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Abstrakt

Bakalaiska prace se zabyva zplisoby ovliviiovani vefejného minéni, politickych a
ideologickych postojl spolecnosti, které v dnesni dobé domaci i zahrani¢ni entity vyuzivaji
k naruSovani politické stability. V préci je popsana dualezitost ideologického a politického
mysleni spolecnosti a jeho vliv na bezpecnost a stabilitu statu. Je zdraznéna dilezitost této

problematiky a jeji vyuziti pfi budovani a udrzovani bezpecnosti statu.

V teoretické ¢asti je rozveden teoreticky ramec naruSovani politické stability a jeji vztah

k bezpecnosti. Dale je charakterizovano bezpe¢nostni prosttedi a vn€jsi 1 vnitini faktory

destabilizace.

V praktické ¢asti je provedena SWOT analyza s cilem identifikovat a vyhodnotit faktory
ovliviujici politickou stabilitu. Vysledkem této analyzy a hodnoceni je tvorba strategii a
znich plynouci navrhy opatteni. Také je v této ¢asti provedeno srovnani s aktudlnimi

koncepcemi a strategiemi statu v oblasti naruSovani politické stability.

Klic¢ova slova

Bezpecnostni studie; politicka stabilita; dezinformace; analyza; hybridni hrozby;

bezpecnostni politika.



Abstract

This bachelor thesis addresses the ways of influencing public opinion, political and
ideological attitudes of society, which nowadays both domestic and foreign entities use to
disturb political stability. The thesis describes the importance of the ideological and
political thinking of the society and its influence on the security and stability of the state. It
emphasizes the importance of this issue and its use in building and maintaining state

security.

In the theoretical part, there is a framework on the disturbance of political stability and its
relation to security. Furthermore, the security environment, external and internal factors of

destabilization are characterized.

In the practical part, a SWOT analysis is performed in order to identify and evaluate the
factors influencing political stability. The result of this analysis and evaluation is the
development of strategies and resulting proposals for action. There is also a comparison

with current state policies and strategies in the area of political stability disruption.

Keywords

Security studies; political stability; desinformation; analysis; hybrid threats; security

policy.
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1 UVOD

Pti vybéru tématu bakalatské prace jsem byl ovlivnén aktualnim dénim a fenomény
specifickymi pro dobu poslednich 20 let a snahou o ndvaznost na vnitini a vnéjsi

bezpecnost statu, tedy sféru, kterd mé pfi studiu nejvice oslovila.

Tato prace je porovnanim mych poznatki, vysledkl analyzy a naslednych
doporuceni s doposud shromazdénymi informacemi z odborné literatury, aktualnimi
legislativnimi i bezpe¢nostnimi opatienimi platnymi v Ceské republice. Jejim cilem je
popsat a analyzovat faktory a aktivity vedouci k narusovani politické stability. Vécnym
podkladem pro zpracovani bakalatské prace byl vybér a podrobné studium dostupné

odborné literatury, ¢eskych i mezindrodnich koncepcnich dokumentt a vyrocnich zprav

zpravodajskych sluzeb. Informace takto ziskané, jsou postupné tridény, uvadény do

kontextu a porovnany.

V teoretické ¢asti je popsano bezpecnostni prostiedi jako vychodisko pro tvorbu
jednotlivych komponent bezpe¢nostni politiky a jsou vysvétleny klicové pojmy pro
pfesné popsani problematiky politické stability. V zavéru teoretické ¢asti je popsan

metodicky nastroj analyza SWOT k feSeni cild prace.

Prakticka cast obsahuje samotnou analyzu SWOT a jeji dil¢i tkoly. Pomoci sbéru dat
a metodou dedukce jsou identifikovany jednotlivé faktory pro tvorbu analyzy a jejich
hodnoceni. Ze zavérli zminéné analyzy jsou vyvozeny zavéry, na kterych je zaloZeno

doporuceni opatieni.
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2 SOUCASNY STAV

Pro ucely této prace je stat a jeho politické usporadani chapan jako predmeét
bezpecnosti. Ackoliv je takovyto postoj abstraktni, bezpecnost jednotlivee ¢i spolecnosti
bereme jako samoziejmost. Na stat a politicky systém muzeme ucelové nahlizet jako

na celek, ktery tvofi vztahy ekonomické, ndbozenské, politické, kulturni apod. [1].

Bezpecnostni prostiedi se za poslednich 5 let zménilo rychle a pruzné. Stale vétsi
zapojeni statnich 1 nestdtnich nebo nadndrodnich aktérGi a rozSifeni vlivu
na bezpecnostniho prostiedi daleko za hranici Evropy s sebou pfinasi nové asymetrické
hrozby. Podle bodu 18 Bezpeénostni strategie CR 2015 (dale jen BS CR 2015) jsou nyni
ohroZeny prvky statu, které jsou elementarni pro pfiznivy vyvoj bezpecnosti a zaroven
maji vyznamny strategicky charakter. ,,Mezi hlavni zdroje hrozeb patii vyhrocené
postoje vici hodnotovym zakladiim nasi spolecnosti, ohrozujici koncept demokratického
pravniho statu a popirajici zakladni lidska prava a svobody. Nositelem téchto postojii
mohou byt jak staty, tak nestdtni aktéri a ruznd uskupeni a jejich stoupenci. Zdrojem
hrozeb jsou i mocenské aspirace nékterych statu, které v rostouci mire prestavaji
respektovat mezinarodni usporadani a zakladni principy mezinarodniho prava
[2, str. 8]. Z vySe uvedeného je patrné, Ze tyto v zdsad€ noveé hrozby maji predevSim

politicky a spolecensky charakter.

Hlavnim garantem bezpecnosti na narodni Grovni je samotny stat, tedy vlada, ktera
prostiednictvim volenych zastupcti politizuje spolecenskd a politickd témata. Tato
témata, kterd by mohla mit vliv na bezpecnost pak v zavislosti na zpétné¢ vazbé

od spolec¢nosti (volich) a potfebam bezpecnostniho systému sekuritizuje.

Vzhledem k demokratickému zfizeni CR, tedy rozhodovani obanii o statnich
zélezitostech pomoci volenych zastupcii, je mezi stitem a spolenosti daného statu
velmi Uzka souvislost. Spole¢nost tvofi jednotlivé skupiny 1 samotni jednotlivci. Mezi
jednotliveem a statem jsou urcité podobnosti i rozdily. Podobnosti miizeme spatftit
ve snaze o zajisténi vlastni bezpec€nosti, pieziti nebo uspokojivého Zivotniho standartu.
Rozdily jsou vSak patrné ve schopnosti branit se nebo systematicky bojovat

proti asymetrickym a hybridnim hrozbam, tedy vyzvam, o kterych tato prace pojednava.
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2.1 Definice zakladnich pojmi

2.1.1 Bezpecnost

cvwr

miru eliminovany hrozby pro dany objekt a jeho zajmy, pficemz je k eliminaci
aktualnich i potencidlnich hrozeb materidln€ i1 organizacné vybaven a je ochoten pii ni
spolupracovat. Tato Siroka definice vSak pfesné nevystihuje bezpecnost z pohledu statu
a vSech jeho soucasti, jako hlavniho aktéra a zaroven referencni objekt bezpecnosti.
Lépe tento pojem vystihuji Hartmut Biihl, Ortwin Buchenbender a Harald Kujat v knize
Worterbuch zur Sicherheitspolitik: ,, Stav, ve kterém se individua, skupiny a staty neciti
ohrozZené vaznymi hrozbami, popr. se pred nimi povazuji za ucinné chranéné a svoji
budoucnost mohou vytvaret podle vlastnich predstav. Stupen bezpecnosti, popr-.
ohrozeni zavisi dalekosahle na subjektivnich pocitech, historickych zkusenostech, pojeti
sama sebe a pomeru k okolnimu prostredi “ [3, str. 134]. Také se v navaznosti na bod 18
Bezpeénostni strategie CR 2015 nabizi definice Carola Sterna, kdy bezpe&nost oznaduje
za souhrnny pojem pro podminky udrzeni stavajiciho socialniho a politického systému

[4].

2.1.2 Hybridni hrozby

Za tyto hrozby povazujeme metody vedeni konfliktu, které komplexni kombinaci
otevienych i skrytych aktivit, konvencnich a nekonvenc¢nich prostiedkti vytvaii natlak
na cilovy objekt. Casto maji charakter podvratné &innosti s imyslem narusit rovnovahu
sil a ziskat prostfedi vhodné pro prosazovani svych zdjmi. VyuZivaji k tomu vojenské,
polovojenské nebo civilni subjekty. Pivodce hybridnich hrozeb usiluje o vytvofeni
takového informaéniho prostiedi, které znemoznuje piimé obvinéni z takovychto
aktivit. Nebezpecnost hybridnich hrozeb vyplyva zjejich komplexniho plvodu i
zalozeni. Kombinuji aktivity v politickych, hospodarskych, vojenskych i spolecenskych
sférach. Zaroven je také v zdjmu agresora udrzet konflikt pod hranici ozbrojené agrese

[5].

O pravdivosti a praktickém vyuZziti téchto technik sv&d¢i rétorika nékterych
zahrani¢nich statnich predstavitel. Napiiklad nacelnik generdlniho S$tdbu Armady

Ruské federace general Valerij Gerasimov v roce 2013 zvefejnil koncepci o novém
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asymetrickém (hybridnim) zptisobu vedeni konfliktl, tzv. Gerasimovu doktrinu.
Otevien¢ vni popisuje zpusoby vyuziti podvratnych, destabilizacnich a
propagandistickych aktivit na uzemi ciziho statu pro budouci vedeni ozbrojené¢ho
konfliktu a prosazovani svych z4jmil. Aspekty a mozZnosti této strategie si Ruska

federace v plném rozsahu zkousi od listopadu 2013 v konfliktu na Ukrajing.

Obrazek 1

Main Phases (Stages) of Conflict Development

A Neutralization of military conflict
Military Localization of military conflict
conflict
.
.
Crisis reactions R
Immediate ; 5

military threat Intensifying contradictions

Direct Differences transform into conflict. -
military threat | Military-political leaders become .~
aware of this change. =~

Emtrlrgentrzer of differences

Potential of interest N
military threat ' s 9
1. Covert origins 2. Escalations 3. Start of ) 4. Crisis I 5.R | 6.R ion of |
A conflict | J | peace (postconflict |
activities , | settlement) !

Formation of coalitions and unions Search for ways to resolve conflict
Political and diplomatic pressure
Compreh
Economi¢ sanctions Kl Economy on m?’asures to
mbargo ; reduce tensions
Break diplomatic relations 9 a war footing
= Formation of political opposition Action of opposition forces Change in military
political leadership
Conduct information warfare (ratio of nonmilitary to military measures = 4:1)
y Military strategic deterrence measures
= 8 ' Strategic deployment

Peacekeeping
Conduct military operations operations

The role of nonmilitary methods in interstate conflict resolution

Obrazek 1 - Gerasimova Doktrina [https://belarusdigest.com, 2017]
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2.1.3 Dezinformace

Fenoménem dnesni doby jsou informace. Jsou vSude kolem nas, zasahuji téméf
neustale do vSeho déni a neni lehké se pfed nimi uchranit. Bez nékterych dilezitych
informaci by naSe spole¢nost ani nemohl fungovat v podobé¢, v jaké ji zname. Proto je
jejich potencial vyuzivan dnes naprosto ve vSech odvétvich. Dezinformace a ucelné
interpretace informaci slouzici k dosazeni urCitych cilli a z4jmi, v tomto pfipad¢ zajmu
politickych, socidlnich a ekonomickych, se staly v pribéhu nckolika let nejsiln€jSim
nastrojem politického boje. Kvuli rychlé a rozsdhlé globalizaci a vzniku mezinarodnich
spoleCenstvi je izolace statu nebo jeho spolecnosti prakticky nemozna. Navic, kdyz se
jedné o demokratické ziizeni. Proto se zplisoby usilovani o vliv v jakékoliv sféfe zajmu

za poslednich 20 let znaéné promenily.

., Pojem ,,dezinformace* znamena Sireni zameérné nepravdivych informaci, obzvlaste
pak statnimi aktéry nebo jejich odnozemi vuci cizimu statu nebo viici médiim, s cilem
ovlivnit rozhodovani nebo nazory téch, kteri je prijimaji“ [5]. Z definice dezinformace
podle Centra proti terorismu a hybridnim hrozbam MV CR (dale jen CTHH MV) je
tedy patrné, ze Ize tento fenomén vyuzit jako U¢inny nastroj propagandy i vlastniho

prosazovani zajmu.

V dnes$nim prostiedi piehlceném informacemi maji dezinformace zvlastni abstraktni
charakter. Jejich cilem neni pfiméd implementace myslenky desinformace, ale jakési
rozmélnéni informaci, naruseni vérohodnosti informacnich tokii nebo vytvofeni
informacni mlhy. VSechny tyto cile maji ve spoleCnosti vyvolat jakési zdani

neschopnosti nalézt pravdu a podporovat relativizaci kli¢ovych témat.

2.1.4 Politicka stabilita

Pro potieby této prace je politicka stabilita charakterizovana jako stav politického
spektra, pfi kterém vladni, nevladni, statni 1 nestatni aktéfi svymi aktivitami, jako jsou
politické soupefenim nebo prosazovani svych zajmi, neohrozuji bezpecnost jako celek
ve staté. V takovém piipad¢ jsou i pfes vnitropolitické rozpory schopni G€inné fesit
nastalé krize a hledat spolecna feSeni chranici zivotni zajmy statu. Je tedy mozné vnimat
dva okruhy této stability. Vnitini, tzv. vnitropolitickou stabilitu, kterd by zahrnovala

hlavné stav a aktivity domacich subjektii pusobicich v této sféte plsobici pfedevsim na
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témata tykajici se vnitfnich zélezitosti statu. Druhym okruhem by pak byla politicka
stabilita ve smyslu mezinarodnich vztahli a ukotvenim v mezinarodnich organizacich.
Vzhledem k provazanosti politického déni na mezindrodni scéné, CcClenstvi
v mezinarodnich spolecenstvich a tvorbé politik na nadnarodni urovni jsou rozdily mezi

témito dvéma okruhy casto obtizn¢ hledatelné. Navzajem se ovliviuji a aktivity

v jednom z nich ovliviiuji vyvoj udalosti v tom druhém. Nelze zkoumat jeden okruh bez
znalosti toho druhého. Proto v této praci Casto zazni pojmy politickd/vnitropoliticka

stabilita jako synonyma.

2.2 Bezpeé&nostni prostiedi CR

Je jednim z pojmi, které jsou nepostradatelné v ur€ovani vychodisek bezpe€nostni
politiky statu. Pomyslné ma 2 hlavni sféry — wvnitini a vnéj$i. V souvislosti
s asymetrickymi hrozbami se vSak hranice mezi vnéj§im a vnitinim bezpecnostnim
prostfedim &asto ztraci. Bod 16 Bezpec¢nostni strategie CR 2015 vysvétluje prolinani
vnitini a vngj$i sféry novymi trendy v globalnim bezpecnostnim prostiedim, kdy se
aktivné zapojuji 1 nestatni a nadnarodni aktéfi. Proto konflikty a hrozby, které mohou
byt svou podstatou a pivodem z jiného kontinentu, zasahuji i do bezpecnostniho

prostiedi stiedni Evropy [2].

Bezpe¢nostni prostfedi miizeme chéapat jako wvnéjSi prostfedi statu, které je
ovlivilovano okolnimi staty, mezinarodnimi organizacemi i nadnarodnimi a nestatnimi
subjekty. Toto vn&jSi prostiedi se vyznaCuje nejistotou, sniZzenou moznosti kontroly
a uritou nepoznatelnosti. Bezpecnostni prostiedi se dynamicky méni v zavislosti
na aktudlnich mezinarodnich vztazich, které mohou mit riznou povahu. MiZe se jednat
o aspekty politické, spolecenské, ekonomické, vojenské v neposledni fadé
i environmentalni. Z tohoto divodu roste potieba bezpecnostni prostiedi sledovat,
aktivné v ném piedchazet riziklim a pokusit se ho ovliviiovat ve sviij prospéch. K tomu
je nutné mit komplexni pfistup a vyuzivat vSech dostupnych moZznosti. Kombinaci
civilnich i1 vojenskych prostfedkil, at’ uz se jedna o nastroje ekonomické, diplomatické
¢1 pravni, miZe stat efektivné reagovat na nenadalé hrozby a predchazet ¢i zmirnit jejich

negativni dopad na stat.
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Bezpecnostni prostiedi CR je modelovano piedevsim ¢lenstvim v mezindrodnich
organizacich. Mezindrodni organizace jsou pro CR jednémi z hlavnich platforem
pro uplatiiovani zahrani¢ni politiky. Pii dneSnim komplexnim pojeti bezpecnosti maji

v§echny mezinarodni spole¢nosti, kterych je CR ¢lenem bezpeénostni charakter.

OSN EU

NATO

Obrazek 2 - Schéma mezinarodnich spolecenstvi [autor, 2019]

Ceska republika je ¢lenem t¥i hlavnich mezinarodnich organizaci majicich pfimy
1 nepiimy vliv na bezpecnostni prostfedi. Jsou to Evropskd unie, Severoatlanticka
aliance a Organizace spojenych narodii. Tyto tfi organizace jsou pro nas hlavnimi
partnery v oblasti bezpecnosti a vyuzivaji k tomu celou fadu nastroju, jako je spole¢na

zahrani¢ni politika v oblasti bezpe€nosti, obrany 1 ekonomie.

BS CR 2015 v bodech 19 az 33 popisuje aktualni trendy a vyvoj v bezpeénostnim

prostiedi. Mezi nejvyznamnéjsi pro Ucely této prace jsou tyto body:

19. V tomto bod& BS CR 2015 popisuje snahy n&kterych statnich i nestatnich aktéri
o roz§ifeni svych sfér vlivu. Tito aktéfi pro naplnéni svych zajmi vyuzivaji kombinaci
vojenskych, politickych, hospodaiskych a zpravodajskych aktivit. Sviy vliv se snazi
roz§ifit nejen na strategickd tzemi ve smyslu teritoridlni kontroly, ale pomoci aktivit
v mezindrodnich spolecenstvich a na mezinarodnich trzich také usiluji o hospodarsky a
politicky vliv 1 v oblastech bez izemni kontroly. Aktivity téchto aktérti se ve stale vétsi
mife uplatiiuji v kybernetickém prostedi a jsou mifeny na Sirokou vefejnost po celém
sveteé. A Nizce souvisi s ,, probihajici erozi politickych i pravnich zavazki tykajicich se

evropské bezpecnosti“ |2, str. 8].
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20. Tento bod popisuje hrozby pochazejici ze slabych ¢i zhroucenych statl, které
nedokazi zajistit pravni vladu, svou obranu a bezpecnost svych obcant. Pficinou této
nestability mohou byt vnitrostatni 1 regiondlni konflikty nebo naptiklad rozsahlé

porusovani lidskych prav [2].

21. Stale se zvysujici zdvaznost nevojenskych hrozeb ve sférach jako energetika,
migrace ¢i aktivity v kyberprostoru kladou stale vétsi naroky na schopnosti EU a NATO
samostatné a dynamicky reagovat na tyto hrozby. Konflikty a zhorSujici se bezpecnostni

situace v sousednich staitech NATO jsou také rizikem [2].

22. Globalizace s sebou pfinesla kromé¢ dopadi pozitivnich také ty negativni.
Provazanost mezinarodnich trha, vliv politickych udalosti v zahrani¢i, moznost zneuziti
informacnich tokl nebo rychlost a efektivita Sifeni naboZzenskych ¢i politickych ideji

jsou hlavni z nich [2].

23. Rychly vyvoj dalsich aktérii na mezinarodnim poli narusuje postaveni EU a jejich
spojenct, kdy uz nelze spoléhat na jistoty plynouci z takového postaveni. Rozpad
bipolarniho rozdéleni po konci Studené valky vedl k dlouhodobému sniZeni vydajl
na obranu nékterych evropskych stath a tim vytvofil ur€itou asymetrii v obrannych

kapacitach v euroatlantickém prostoru [2].

24. Nestatni subjekty maji lepSi schopnost implementace informacnich
a komunikacnich technologii, obchodu a dopravy. Stat, jako garant bezpecnosti a jediny
aktér s moZnosti legitimniho pouziti sily, ztrdci na vyznamu, nebot nestatni aktéfi
dokdzi nahrazovat statni struktury, prosazovat Uizemni ambice a nasilim ohroZovat
obyvatelstvo. Tento bod se v souvislosti s timto novym fenoménem zminuje o tzv.
zahrani¢nich bojovnicich. Do kategorie téchto nestatnich aktérii mohou spadat také

nékteré soukromé vojenské organizace (private military contractors) [2].

2.3 Manipulace vefejnym minéni

Domaci 1 zahrani¢ni aktéfi mohou pomoci dezinformacnich kampani a vyuzitim
aspektll informaéni valky GspéSné manipulovat vefejnym minénim. Vzhledem k tzké
propojenosti statu a vetfejnosti v demokratickych systémech jsou tak tito aktéti schopni

prosazovat své zajmy.
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Tato manipulace miize mit rtizné podoby i cile. Napiiklad domaéci subjekt,
prosazujici své zdjmy pomoci dezinformacénich kampani, Casto usiluje o ziskéani
politického mandéatu, jeho posileni, nebo oslabeni politického konkurenta. Budou tedy
cilit na konkrétni osoby, instituce nebo mezinarodni spolecenstvi takovym zplisobem,
aby zapadly do rétoriky a programového obsahu jejich ptivodce. Naopak zahrani¢ni
aktéfi budou manipulovat vefejnym minénim smérem k ideovym postojim vetejnosti a
ke svétovému déni. Budou se snazit snizovat divéru obcCani ve schopnosti statu,

v parlamentni demokracii, justici, policii nebo vefejnopravni média.

V ptedchozi podkapitole byla zminéna relativizace témat a informaci. Tyto
relativizace maji za cil vyvolat dojem, Ze je nemozné najit pravdu, ze kazda strana

proklamuje pro né vyhodnéjsi informace nebo ze jsou nékteré skutecnosti spolecnosti

zatajovany.

2.4 Mezinarodni spolecenstvi

Clenstvi v mezinarodnich spoleenstvich je strategickym zajmem CR. Piinosy
v oblasti politického, hospodaiského i bezpetnostniho rozvoje jsou pro CR vyznamné
hlavn¢ z diivodu provazanosti trhti i spoleCenskych zajmu plynouci z globalizace.
Pro idedlni chod statu stiedni Evropy jsou za soucasnych podminek aktivity
v mezindrodnich spole€enstvich na Evropské 1 celosvétové urovni. Vyjednavanim
a hledanim spole¢nych feSeni v riznych odvétvich je stat schopen zaujmout vyhodnou

pozici ve vyjedndvani nebo pii prosazovani svych zajmu.

2.4.1 Evropska unie

Vstup do tohoto evropského spoleCenstvi vroce 2004 byl velkym milnikem
pro vSechny sféry Ceské politiky. Samotnd Evropskd unie prodélala béhem let své
existence mnoho zmén. Od Evropského spolecenstvi, které se Maastrichtskou smlouvou
roku 1993 ptetvofilo na EU se unie li§i pfedev§im souc¢innosti na tvorbé politik a usiluje
i 0 evropeizaci dalsich vyznamnych témat kromé t&ch hospodaiskych. Clenské staty EU
J1Z mohou spole¢né vystupovat v zahrani¢ni politice a v politice v oblasti bezpe€nosti
a obrany. Spojenim menSich stati do jednoho spolecného celku EU dosahuje lepsi
schopnosti konkurovat na mezinarodni Urovni jak v oblastech hospodarskych, tak

1 v bezpecnostnich. Diky spolupraci clenskych statl se stala nejsiln€jsi ekonomikou
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svéta. Hledanim spolecnych feSeni v oblasti bezpecnosti a obrany se EU snazi reagovat
na zménu v politickém prostiedi, kdy NATO zlstava hlavnim garantem bezpecnosti
a obrany vétSiny evropskych stati, ale rovnovaha sil se postupné zacind posouvat
smérem na vychod. Jednim z podnéta pro spolecna usili v této oblasti byla bezpochyby
krize v Kosovu, kdy zjisténi, ze EU nemé vojenské a organiza¢ni prostiedky,
zpravodajskou a informacni infrastrukturu pro bezpecné samostatné zvladnuti krize,

wrwe

politiky (EBOP).

EEAS

vvvvv

diplomatickym organem EU pro zlepSeni ucinnosti a soudrznosti zahrani¢ni politiky
Evropské unie. Mezi jeji ukoly patfi soucinnost s pfedstaviteli EU pfi provadéni
a tvorb¢ zahranicni a bezpecnostni politiky, navazovani a udrzovani diplomatickych
vztahii se staty mimo EU, a spoluprace s diplomatickymi organy dalSich stati vné

i uvniti EU.

2.4.2 North Atlantic Treaty Organization

NATO, tedy Severoatlanticka aliance, je politickou a vojenskou organizaci,
zalozenou v roce 1949. Hlavnim tc¢elem organizace je ochrana bezpec¢nosti a svobody
¢lenskych stat. K tomu vyuziva vojenské i politické prostiedky. NATO je izce spojeno

s EU dohodou Berlin plus, ktera Unii umoznuje vyuziti prostfedktt NATO.

Pro CR je, od biezna roku 1999, podle ¢lanku pét Severoatlantické smlouvy NATO
hlavnim garantem bezpec¢nosti v oblasti obrany statu. Koncepce Armady CR se #idi
Strategickou koncepci NATO, tedy samotnd existence ozbrojenych sil a jejich vyvoj
z velké &asti podléha spoleénym zajmim Aliance. Kli¢ovymi piinosy pro CR jsou
sdileni zpravodajskych informaci i samotné infrastruktury, hledani spole¢nych feSeni
v otazkéach bezpecnosti 1 obrany, poradenska ¢innost i spole¢na usili na poli krizového
fizeni. Sdilenim hodnot jako jsou svoboda, demokracie a lidska prava je NATO schopno

ideového ukotveni ve spolecnosti.
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Strategic Communications

StratCom je vybor NATO pro strategické komunikace. Slouzi jako nastroj
pro dosazeni politickych 1 vojenskych cili NATO na mezindrodnim poli. Zabyva se
predevsim prezentaci Aliance v médiich a ve vefejném prostiedi. M4 za ukol informovat
vefejnost o cilech a zajmech Aliance v oblasti diplomacie, politiky a vojenskych
zalezitosti. Mimo jiné slouzi jako néstroj NATO pro vyuziti komunikacnich prostiedki
zpusobem, jakym ho vyuzivaji 1 dalsi mocnosti. Zjednodusen¢ by se daly tyto aktivity
popsat jako ,,propaganda®, kterd ma za cil udrzovat podporu vetejnosti ¢lenskych stati
a pusobit na vefejné minéni v oblastech pisobeni aliance. Zaroven tento organ aktivné

bojuje s dezinformacemi a hybridnimi aktivitami jdoucimi proti z4jmam Aliance.

2.5 Bezpeénostni politika CR

Bezpecnostni politika je ,,specializovanou politikou, formou chovani a dosahovani

specifickéeho cile, tj. bezpecnosti* [6, str. 58].

Vychodiskem bezpecnostni politiky statu je souhrn Zivotnich a strategickych statnich
z4jmu a nastroje, kterymi stat svych cili dosahuje. Tento souhrn obsahuje z4jmy jako
statni svrchovanost, uzemni celistvost a dodrzovani demokratickych principl. Zajistuje
ochranu Zivota a zdravi ob¢and, zabezpeceni ekonomického a socialniho rozvoje statu

a plnéni mezindrodnich smluvnich bezpec¢nostnich zavazki [7].

Hlavnim koncepénim dokumentem je BS CR 2015. Bezpeé¢nostni politiku CR tvoii
pét zadkladnich komponentii: obrannd politika, zahrani¢ni politika, politika v oblasti
vnitini bezpecnosti, hospodaiskd politika v oblasti bezpecnosti, politika vetejné

informovanosti v oblasti bezpecnosti.
Obranna politika

Ozbrojené slozky statu jsou stile jednim z hlavnich pilifi zachovéni samostatnosti
a svrchovanosti CR. Hlavni prvkem obranné politiky je Armada CR, ktera spada
do kompetence ministerstva obrany. Vrchnim velitelem ozbrojenych sil je

v podminkach CR prezident republiky. Obranna politika vychazi piedevsim z koncepci
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NATO a EU, kdy soucinnost s ostatnimi ¢lenskymi zemémi a plnéni mezinarodnich

zavazka.
Zahrani¢ni politika

Tento komponent bezpecnostni politiky je nezbytny k zajisténi ptiznivych vnéjsich
podminek. BS CR 2015 klade diraz na piedchézeni konfliktiim, preventivni &innost
a vCasné feSeni problémi, které by mohly eskalovat. Pro utvareni zahranicni politiky je
uréujici ¢lenstvi v EU a NATO. Na mezinarodni arovni CR vystupuje v souladu

s koncepcemi téchto mezinarodnich organizaci.
Politika v oblasti vnitini bezpe¢nosti

Tato cast bezpecCnostni politiky je klicova pro hladky chod statu. Soustfedi se
na prevenci a potlacovani kriminality a ochranu Zivota, zdravi a majetku obcant,

k ¢emuz vyuziva Integrovany zachranny systém.

Hospodarska politika v oblasti bezpecnosti

Spravnym hospodafenim a nastavenim vyrovnaného statniho rozpoctu stat aktivné
ptispivd k udrzeni bezpecnosti. Zdravy a stabilni hospodaisky vyvoj umoznuje statu
vytvaret nebo navySovat zdroje a prostfedky pro feSeni bezpecnostnich hrozeb.

Politika verejné informovanosti v oblasti bezpecnosti

Informovani a vzdélavani obcanli v oblasti bezpecnosti jsou dulezité faktory
pro spravnou funkci bezpecnostniho systému. Spoluprace s vefejnosti pii feSeni
prevence 1 dopadil hrozeb poméaha bezpec¢nostnimu systému sniZovat negativni vliv na

vSechny oblasti bezpecnosti.
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2.6 Legislativni ramec

Vlada CR

Jako hlavni garant bezpe¢nosti ve staté je Vlada CR. Tato role vyplyva zjejiho
postaveni, jako nejvyssiho organu exekutivy podle &lanku 67 odstavce 1 Ustavy CR [8].
Zvlastni ukol vlady spociva v koordinaci zpravodajskych sluzeb. Vysledky ¢innosti
zpravodajskych sluzeb se sbihaji praveé u ministerského predsedy vlady a vlada samotna

je za n¢ odpovédna.
Narodni bezpecnostni Girad

Kli¢ovou tilohou NBU v oblasti fedeni hybridnich hrozeb je zajistovani kybernetické
bezpecnosti, vydavani bezpecnostnich provérek a zlepSovani odolnosti informacéni
infrastruktury. Koncepénimi dokumenty a legislativou jsou: Narodni strategie
kybernetické bezpe¢nosti CR na obdobi let 2015 az 2020, Akéni plan k Narodni strategii
kybernetické bezpeénosti CR na obdobi let 2015 az 2020, Memorandum o porozuméni
(MOU) v oblasti kybernetické obranné spoluprace mezi NATO a CR, zakon &. 181/2014
Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zdkond (zdkon o kybernetické
bezpecnosti) a zdkon €. 412/2005 Sb., o ochrané¢ utajovanych informaci a o bezpe¢nostni

zpusobilosti, ve znéni pozd¢jsich piedpist [9].

Zpravodajské sluzby

Zpravodajskymi sluzbami CR jsou: Bezpe¢nostni informa¢ni sluzba, Vojenské
zpravodajstvi a Utad pro zahraniéni styky a informace. Vzhledem k charakteristice
hrozeb popisovanych v praci jsou bezpecnostni sluzby povéteny ziskdvani a analyzou
informaci o plsobeni cizi moci a pivodcich aktivit vedoucich k naruSovani politické
stability. Pro tyto ucely vyuzivaji legislativni nastroje. Plisobnost, tikoly a pravomoci
zpravodajskych sluzeb upravuje predevsim zdkon €. 153/1994 Sb., o zpravodajskych
sluzbach CR; zakon &. 154/1994 Sb., o BIS a zakon &. 289/2005 Sb., o Vojenském

zpravodajstvi [9].
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Ministerstvo zahrani¢nich véci

MZV je hlavnim orgdnem statni spravy v oblasti mezindrodnich vztahi, diplomacie
a zahrani¢ni politiky. V jeho kompetencich a ukolech je mimo vedeni zahrani¢ni
politiky také kontrola pracovnikii zahrani¢nich ufadi na pidé CR. Jeho pisobeni je
vymezeno legislativnimi upravami a koncepénimi materidly jako: zdkon ¢. 326/1999
Sb., o pobytu cizincii na tizemi CR a zmén& né&kterych zikontl, ve znéni pozdéjsich
predpisti; Bezpeénostni strategie CR z r. 2015 a Koncepce zahrani¢ni politiky CR
zr. 2015 [9].
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3 CILPRACE

Primarnim cilem prace je umoznit komplexni pohled na problematiku narusovani
politické stability statu a jeho vliv na bezpecnost, pfedev§im v podminkach Evropy

a Ceské republiky.

Pateti praktické casti je SWOT analyza, ktera jako své vstupy vyuziva data,
informace a zavéry ziskané z odborné literatury a otevienych svétovych zdroji. Cilem
prace je také zmapovat aktudlni hrozby a rizika predev§im z politického
a spolecenského sektoru. Dale pomoci metody SWOT provést analyzu piilezitosti
a rizik, silnych a slabych stranek statu na poli politické a spolecenské bezpecnosti.

Z matice SWOT budou nésledné vytvoreny jednotlivé strategie.

V zavéru praktické casti budou porovnany zjisténi s aktualnimi koncepénimi
dokumenty tykajici se bezpe¢nosti CR a konkrétnimi vystupy politik Vlady CR, jakoZto
hlavniho aktéra bezpecnosti. Na zékladé tohoto porovnani jsem budou navrhnuty

opatieni pro snizeni rizika hrozby naruseni politické stability.
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4 METODIKA

Prace ucelové operuje s teoretickym ramcem, ktery je zaloZen na analyze vnéjSiho
a vnitiniho bezpecnostniho prostiedi, aktérti bezpecnosti a referen¢nich objektt. To se
jevi vzhledem ke zvolenému tématu prace jako pomérné logické, navic umozni piesné
definovat oblast vyzkumu a napomuze jeho strukturaci. Prakticka ¢ast je vypracovana
pomoci dvou metod. Jako prvni postup je pouzita dedukce, na jejiz vystupy je navazana

SWOT analyza.

4.1 Analytické metody

Metoda dedukce pomohla v prvni fadé blize definovat vSechna potiebnd data,

informace a kritéria pro nasledny souhrn a vyhodnoceni SWOT analyzou. Pomoci ni je

vvvvv

4.1.1 Analyza metodou dedukce

Abych mohl v praktické ¢asti této prace provézt analyzu SWOT, musel jsem provést
pripravu pomoci sbéru dat z dostupnych zdroji. Data jsem posléze analyzoval metodou
dedukce. Dedukce je proces uvazovani, pii kterém dochdzi vytvorenim ptedpokladu
(premisy) a z ni odvozenych zavé€ri k dokazani teze. Pfi dedukci se vychazi

z pravdivosti pfedpokladi, tedy pokud je premisa pravdiva, je pravdivy i zavér [10].

25



4.1.2 Strenghts, Weaknesses, Opportunities, Threats (SWOT) analyza

SWOT je typ strategické analyzy organice z pohledu jejich slabych a silnych stranek
(strenghts and weaknesses), prilezitosti a hrozeb (opportunities and threats). Analyza tak
spociva v rozboru soucasného stavu organizace (vnitini prostfedi) a soucasné situace

okoli (vnéjsi prostiedi) [11].

Prvnim krokem ve zpracovani SWOT analyzy je urceni jednotlivych faktorti. Vybér

faktorti probiha pomoci sbéru dat a jejich vyhodnoceni metodou dedukce.
Vnitini faktory

- Silné stranky (strenghts) — pozitivni vnitini faktory

- Slabé stranky (weaknesses) — negativni vnitini faktory
Vnéjsi faktory

- Pilezitosti (opportunities) — pozitivni vnéj$i faktory

- Hrozby (threats) — negativni vné&js$i faktory

Pro zpracovani analyzy SWOT byl vybran nastroj software obsazeny v publikaci
Analyza v rukou manazera. Tento software je zalozen na platformé Zoner Context 4,
ktera je autorskym néstrojem pro elektronickou publikaci. Software umoznil ptehledné
identifikovat jednotlivd kritéria vnitfnich 1 vnéjSich faktord, jejich sefazeni podle

dilezitosti a nasledné vyhodnoceni s tvorbou strategie.
Identifikace a hodnoceni silnych a slabych stranek

Pozitivni vnitini faktory, tedy faktory, které stat dokaze v riizné mife ovliviiovat,
byly vybrany na zdklad¢ analyzy vychodisek, bezpecnostnich zajml a bezpecnostniho
prostfedi CR. Porovnanim s koncepénimi dokumenty a vyro&nimi hodnocenimi jako
jsou BS CR 2015, Audit narodni bezpegnosti, vyroéni zprava BIS nebo Utadu
pro zahrani¢ni styky a informace, kde se autofi Siroce zabyvaji touto problematikou,

byly pro oblast politické stability vybrany nejrelevantnéj$i a nejpodstatnéjsi aspekty.
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Tyto aspekty pak byly uvedeny do souvislosti a za pouziti metody parového srovnani

vyhodnocen jejich vliv na analyzovanou oblast.

Metoda parového srovnani

Tato metoda slouZzi ke stanoveni diilezitosti jednotlivych faktorti. Spoc¢iva v porovnavani
faktor ve dvojici, kdy urcujeme ten dulezitéjsi ve vztahu k analyzované oblasti.

Software je pak schopen silné a slabé stranky seradit dle dulezitosti [11].

PAROVE SROVNANI SLABYCH STRANEK 1. CLENA TYMU

o|ln|lz|lo|lo|o|=|D

Seznam s.

Podcefiovani hrozeb plynoucich z narufovani poltické stability.
B Hedostatecné kapacity statu k fadnému vzdélavani vefejnosti ve vécech medialni gramotnosti.
c Spatné vzdélani pracovnik statni zpravy v oblasti kybernetické bezpeénosti.
D Spatna odolnost statni zpravy a politickych aktér proti Gniku informaci a oviiviovani
E Nemalé mnoZstvi dezinformaci a hybridnich aktivit proti souéasnému statnimu zfizeni a ukotveni v euroatlantickém prostoru.
E Neporuitelnost zakladnich lidskyrch prav - svoboda slova, soukromi - pfi uplatfiovani opatfeni.
G Riizné postoje a pistupy k této hrozbé v politické reprezentaci.
- Nedostatetna schopnost statu se kvalitng a Siroce mediding prezentovat, vyvracet dezinformace a ziskavat divéru vefejnsoti.
I Nerozhodny a nejednoznaény postoj vefejnosti k hrozbé.

Obrazek 3 - Parové srovnani slabych stranek [ Autor, 2019]
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Kritéria hodnoceni hrozeb

Prvnim kritériem hodnoceni hrozeb je jejich relevantnost k tématu politické stability
a efekt jejich dopadu na bezpecnost CR. Hrozby vyjmenované v kapitole 5.3 cili
na Zivotni zajmy, jak je popisuje BS CR 2015. Napiiklad hrozba manipulace vefejnym

minéni mize mit dopad na politickou nezavislost a demokratické ziizeni CR.

Druhym typem kritéria je mira pisobeni hrozby. Ackoliv jsou pokusy o narusovani
vnitropolitické stability v CR pozorovatelné jiz nékolik let, pfesné méfitko pro zjisténi
miry pusobeni hrozby neni dostupné. Snaha o pfesné a komplexni zmapovani
problematiky by vyzadovala plo$né pruzkumy vefejného minéni v riznych oblastech
spojenych s touto problematikou, coz je finanéné i1 organiza¢né¢ priliS§ narocné.
V poslednich letech vSak intenzita plisobeni téchto hrozeb stoupd. Audit narodni
bezpe¢nosti uvadi: ,, Pri evaluaci hrozeb v této kapitole je tak zejména tireba mit
na paméti, ze ackoli ve viech tiech definovanych oblastech hrozeb cizi moc v CR

dlouhodobé puisobi, aktualné je zaznamendan zretelny narist aktivity “ 9, str. 55].
Identifikace a hodnoceni hrozeb a prilezitosti

Negativni faktory z vngj$iho prostiedi byly ureny pomoci obsahové analyzy
materialii popisujici bezpecnostni prostiedi a aktualni vyvoj hrozeb a trendl v oblasti
politické stability a ptisobeni cizi moci. Pro aplikaci obecnych principii na prostredi
a podminky CR jsem bylo vyuzito zavéra BS CR 2015, Auditu narodni bezpeénosti,

Obranné strategie CR a vyroénich zprav zpravodajskych sluzeb.
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Hodnoceni hrozeb a prileZitosti

Pro vyhodnoceni téchto faktori je tieba spojit dvé oblasti jejich vlastnosti. V prvni

fad¢ zavaznost dopadu hrozby nebo piinosu pfrilezitosti.

V druhé¢ tadé pak

predpokladanou pravdépodobnost jejich vzniku. Pouzity software k tomu vyuziva dvé

bodové stupnice. V prvni je slovy i body popséna zavaznost hrozby/ptilezitosti, v druhé

stupnici hodnoti faktory slovné i matematicky podle piedpokladané pravdépodobnosti

jejich vzniku [11].

Tabulka 1 - Hodnoceni pravdépodobnosti vzniku hrozby/ptilezitosti [ Autor, 2019]

Piedpokladané Slovni vyjadreni Pocet bodii
pravdépodobnosti  vzniku

prilezitosti/hrozby

v procentech

<1;20> Témér nemozna 1

<21;40> Vyjimeéné mozna 2

<41;60> Bézn€ mozna 3

<61;80> Vysoce pravdépodobna 4

<81;100> Hranicici s jistotou 5

Tabulka 2 - Hodnoceni zdvaznosti dopadu hrozby/pftilezitosti [ Autor, 2019]

Slovni vyjadreni zadvaZnosti dopadu hrozby | Pocet bodu
Zanedbatelna 1
Malo vyznamna 2
Vyznamna 3
Velmi vyznamna 4
Nepftijatelna 5
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Matice SWOT

Vysledkem SWOT analyzy je matice SWOT a generovani alternativ strategii.

Pro potfeby této prace jsem jako relevantni a pfinosné vybral strategii vyuziti

a strategii hledani. Kdy prvni jmenovana je relevantni z hlediska stanoveni cili

a ujasnéni vize. Strategie hledani pak nabizi moZznosti vyuziti ptilezitosti k prekonéani

slabych stranek.

Silné stranky Slabé stranky
1 |Fungujici stat, hospodafska stabilta a nizka| 1 |Rizné postoje a pFistupy k této hrozbé v po
2 |Efektivni a dobfe fungujici zpravodajskisiud 2 |Spatn odoinost statni zprévy a polttickych
3 |Ustalené demokratické Gstavnia poltické zff 3 |Merozhodny a nejednoznaény postoj vefejn
4 [Clenstvi CR v evropskych a auroatiantickyc] 4 |Podcefiovani hrozeb plynoucich z narufov
5 |Kwalitni a nezavizsla vefejnopravni média. 5 [Spatné vzdélani pracovniki statni zpravy v
S WO I 6 |Kvalitni aktivity neziskovych, Zurnalistickycf 6 |Memalé mnoZstvi dezinformaci a hybridnich
7  |Nejednotnost cizineckych komunit v CR. 7 |Nedostatecné kapacity statu k fadnému vz
8 8 |Nedostatetna schopnost statu se kvalitné g
. 9 9 |Neporugitelnost zakladnich lidskych prawv -
strategie ;
g 11 11
12 12
13 13
14 14
15 15
16 16
1 |Hrozby a z4méry ze strany cizimocinapol G () strategie (strategie WO strategie (strategie
2 |Aktivity dalgich élenskych statd EU v oblast
3 |moZnost ziskat zkuBenosti od jinych statd, Vyuiiti) S0 strategie jsou strategis hlede’mi) Tvto strategie json zaméfeny na
4 |Analyza udélosti a snah naruiit politickou s vyniivajici silnvch strinek organizace ke prekonani (odstranént) slabvch stranek vyuzitm
3 |ZkuZenosti obyvatelstva se zdsahy do ved| zhodnocen piilefitost identifikovanych ve piilezitost. Pro realizaci téchto strategii bvva
6 |Snahy neviddniho sektoru se problematice vnéjiim prostiedi. Tento kvadrant vemezuje piiznaéng, te vviaduji ziskavani dalich zdroji
= 7 Zzadouci stav, ke kierému crganizace sméiuje. Je pro vyuzitl pilezitosh.
;"E 8 zisjme, Ze tvto shategie jsou zakladem pro
] 9 definovani vize a navazujicich cif. Obtiznost
: 10 jejich definovani i realizace je dina mime jiné i
1 tm, 2z kombinace 50 umozinjici jejich
12 realizaci se v redlném Zivetd vvskvinje zitdka
13
14
16
1 |Auivity a snahy domacich poifickych sublel - QT strategie (strategie WT strategie (strategie
1 |Podpora vzniku médii prosazujicich zajmy n
3 |Samotné pfimé & nepfimé oviiviiovani vefej konfrontac E) 5T strategie jsou moZng Vyhj('b éﬂi) Jedni se o obranné strategie
4 |wolebni Uspéch nékterych destabilizujicich tehdv, jedi organizace dostatecné silnana zamérens na odstranémn (prekeonant) slabych
5 |Mev&domé naruZeni informaéni bezpeénost] ptimou kenfrontaci s chrozenim - prakticky se siranek a vvhnutl se vnéjfimu chrofent. V
6 |MaruZeni divEryhodnosti instituce nebo su jedna o vvmahani dedriovani principi piipadé organizace jde o "boj o prezit”, v
- 7 |Selhani bezpeénsotnine systému pfi Zjigto udrzitelnéhe rozvoje jednou skupinen piipadé pougit pro tverbu koncepei jsou tyto
- & |wédomé narufeniinformadni bezpetnosti g organizace na jiné skuping |skupinach). strategie kli¢ove pro zachovan zakladnich
g 9 funkel erganizace pro naplnén posland.
= 10
11
12
13
14
16

Obrazek 4 - Matice SWOT [Autor, 2019]
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SO strategie

Strategie vyuzivajici silnych stranek ke zhodnoceni piilezitosti. Strategie vyuziti
popisuji zadouci stav, ke kterému dana organizace smétuje. Slouzi k definovani vize

a strategickych cilt [11].

WO strategie

Strategie hledani jsou zaméfeny na prekonani slabych stranek organizace za pomoci

prilezitosti z vn¢jsiho prostiedi [11].

ST strategie

Strategie konfrontace jsou pouzivané, pokud ma organizace dostatek moznosti
a prostfedkti pro pifimou konfrontaci s ohrozenim. Organizace pii uplatiiovani téchto
strategii vymaha dodrZovani principt zavedenych pro minimalizaci hrozeb za pouziti

svych silnych stranek [11].

WT strategie

Strategie vyhybani, kterd se zamécfuje na piekondani slabych stranek organizace
a umoziuje se tak vyhnout ohrozeni z nich plynoucich. Pii tvorbé koncepci jsou tyto

strategie dulezité, nebot’ chrani zakladni funkce organizace a jeji tikoly [11].
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5 VYSLEDKY

5.1 Vysledky identifikace silnych a slabych stranek

Jako prvni ¢ast ptipravy SWOT analyzy byly vybrany a hodnoceny silné a slabé
stranky CR v oblasti politické stability a zasahu domacich i cizich aktéri do
vnitrostatnich zalezitosti. Pro spravnou identifikaci pouzity software nabizel tabulku pro

zapsani silnych/slabych stranek s uvedenim odtivodnéni pouziti jednotlivych faktort.

Silné stranky (Strengths)
- Ustalené demokratické ustavni a politické zfizeni, zkuSenost s autoritativnimi rezimy.
- Fungujici stat, hospodarska stabilita a nizkd nezaméstnanost - relativni spokojenost s
kvalitou Zivota.
- Clenstvi CR v evropskych a euroatlantickych strukturach.
- Efektivni a dobte fungujici zpravodajské sluzby.
- Kvalitni a nezavisla vetejnopravni média.
- Kvalitni aktivity neziskovych, zurnalistickych a akademickych organizaci v oblasti
rozkryvani dezinformaci.

- Nejednotnost cizineckych komunit v CR.
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Tabulka 3 - Identifikace silnych stranek [Autor, 2019]

Seznam silnych stranek

Oduvodnéni

Ustalené demokratické tstavni a politické
zfizeni, zkuSenost s autoritativnimi rezimy.

Tradice demokratického
autoritativnhim rezimum.

ziizeni, odpor k

Fungujici stat, hospodaiskd stabilita a nizka
nezamestnanost-relativni spokojenost s kvalitou
Zivota.

Vysoka a stabilni zivotni troven.

Clenstvi CR v evropskych a euroatlantickych
strukturach.

Dohled a pomoc mezinarodnich spolecenstvi,
vymeéna informaci a zkuSenosti.

Efektivni a dobie fungujici zpravodajské sluzby.

Dlouhodobé monitorovani piisobeni cizich i

domacich destabiliza¢nich snah.

Kvalitni a nezavisla vetejnopravni média.

ZhorSena  moznost manipulace  vefejnym

minénim.

Kvalitni aktivity neziskovych, Zurnalistickych a
akademickych organizaci v oblasti rozkryvani

dezinformaci.

Caste¢né povédomi o problematice dezinformaci.

Nejednotnost cizineckych komunit v CR.

Neptili§ organizované cizinecké komunity,

snizena moznost radikalizace.
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IDENTIFIKACE SILNYCH STRANEK

Seznam silnych stranek

Proé?

Ustalené demokratické ustavni a politické zfizeni, zkuSenost s autoritativnimi
reZimy.

Tradice demokratického zfizeni, odpor k autoritativnim reZimam.

Funguijici stat, hospodarska stabilita a nizka nezaméstnanost - relativni
spokojenost s kvalitou Zivota.

|Clenstvi CR v evropskych a auroatlantickych strukturach.

Vysoka a stabilni Zivotni aroven.

Dohled a pomoc mezinarodnich spoleéenstvi, vyména informaci a zkuSenosti.

Efektivni a dobfe fungujici zpravodajski sluZby.

Dlouhodobé monitorovani plsobeni cizich | domacich destabilizaénich snah.

Kvalitni a nezavisla vefejnopravni média.

ZhorSena mozZnost manipulace vefejnym minénim.

Kvalitni aktivity neziskavych, Zurnalistickych a akademickych organizaci v oblasti
rozkryvani dezinformaci.

Casteéné pov&domi o problematice dezinformaci.

Nejednotnost cizineckych komunit v CR

Nepfilis organizované cizinecké komunity, snizena moznost radikalizace.

Obrazek 5 - Silné stranky (softwarové rozhrani) [ Autor, 2019]

Slabé stranky (Weaknesses)

- Podcenovani hrozeb plynoucich z naruSovani politické stability.

- Nedostate¢né kapacity statu k fddnému vzdélavani vetejnosti ve vécech medialni

gramotnosti.

- Spatné vzdélani pracovniki statni zpravy v oblasti kybernetické bezpeénosti.

- Spatna odolnost statni zpravy a politickych aktérd proti uniku informaci a ovliviiovani.

- Nemalé mnoZzstvi dezinformaci a hybridnich aktivit proti sou¢asnému statnimu ztizeni

a ukotveni v euroatlantickém prostoru.

- NeporuSitelnost zakladnich lidskych prav - svoboda slova, soukromi - pfi uplatiovani

opattent.

- Riizné postoje a piistupy k této hrozbé¢ v politické reprezentaci.

- Nedostatecna schopnost statu se kvalitn€ a Siroce medidln€ prezentovat, vyvracet

dezinformace a ziskavat divéru vefejnosti.

- Nerozhodny a nejednoznacny postoj vetejnosti k hrozbe¢.
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IDENTIFIKACE SLABYCH STRANEK

Seznam slabych stranek

Pro¢?

Podcefiovani hrozeb plynoucich z naruSovani politické stability.

Riziko zpoZdéného rozpoznani akfivni hrozby.

Nedostate&né kapacity statu k Fadnému vzdélavani vefejnosti ve vécech mediaint
gramotnosti

Zhorsena odolnost vefejného minén.

Spatné vzdélani pracovnikil stétni zpravy v oblasti kybernetické bezpeénosti

Snadny Gnik informaci nebo cil pro oviivilovani rozhodnuti.

Spatna odolnost stétni zprévy a politickych aktért proti tniku informaci a oviviiovéni

Strategicka nevyhoda v boji proti #€mto hrozbém

Nemalé mnoZstvi dezinformaci a hybridnich aktivit proti souéasnému statnimu zfizeni
a ukotveni v euroatlantickém prostoru

Nachylnost vefejnosti k nedivére v pravni demokraticky stét

Neporugitelnost zékladnich lidskych prév - svoboda slova, soukromi - pfi uplatiiovéni
opatfent.

Omezeni moZnosti a reakce ze strany stétu.

Rizné postoje a pristupy k této hrozbé v politické reprezentaci

Nejednotnost postupu k eliminaci hrozeb, popirani jejich existence

Nedostate€na schopnost stétu se kvalitné a Siroce mediélné prezentovat, vyvracet
dezinformace a ziskavat divéru vefejnosti

Slaby pozitivni viiv statu na vefejné minénf.

Nerozhodny a nejednoznaény postoj vefejnosti k hrozbé

Nedostate¢na odezva u politickych aktéri

Obrazek 6 - Identifikace slabych stranek (softwarové rozhrani) [Autor, 2019]
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Tabulka 4 - Identifikace slabych stranek [Autor, 2019]

Seznam slabych stranek

Odiavodnéni

Podcenovani hrozeb plynoucich z narusovani

politické stability.

Riziko zpozdéného rozpoznani aktivni hrozby.

Nedostatecné kapacity statu k fadnému
vzdélavani vefejnosti ve vécech medialni
gramotnosti.

Zhorsena odolnost vefejného minéni.

Spatné vzdélani pracovnikii statni zpravy v

oblasti kybernetické bezpecnosti.

Snadny tnik informaci nebo cil pro

ovliviovani rozhodnuti.

Spatnd odolnost statni zpravy a politickych

aktért proti tiniku informaci a ovliviiovani.

Strategickd nevyhoda v boji proti témto

hrozbam.

Nemalé mnozstvi dezinformaci a hybridnich
aktivit proti soucasnému statnimu zfizeni a

ukotveni v euroatlantickém prostoru.

Nachylnost vefejnosti k nedivéife v pravni

demokraticky stat

Neporusitelnost zakladnich lidskych prav
(svoboda slova, soukromi) pfi uplatiovani

opatteni.

Omezeni moznosti a reakce ze strany statu.

Razné postoje a pfistupy k této hrozbé v

politické reprezentaci.

Nejednotnost postupu k eliminaci hrozeb,

popirani jejich existence.

Nedostatecna schopnost statu se kvalitné a

Siroce  medidlné  prezentovat, vyvracet

dezinformace a ziskavat diivéru vetejnosti.

Slaby pozitivni vliv statu na vetfejné minéni.

Nerozhodny a nejednoznacny postoj veiejnosti

k hrozbé.

Nedostate¢na odezva u politickych aktért.
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5.2 Vysledky hodnoceni silnych a slabych stranek

Metodou parového srovnani, kdy byly porovnany ve dvojici jednotlivé silné a slabé
stranky, nastala moznost je sefadit dle dilezitosti a relevantnosti ke zkoumané oblasti.
Dulezitéjsi stranka ze dvou porovndvanych byla zapsana do tabulky a souctem pocti

priorit v fadcich 1 sloupcich  byla  zjisténa  jejich dualezitost.

PAROVE SROVNANI SILNYCH STRANEK 1. CLENA TYMU

B [ H I T K L M N o P | Pocet priorit
5

Seznam silny

Ustalené demaokratické ustavni a politické zfizeni, zkudenost s autoritativnimi reZimy.

Fungujici stit, hospodafska stabilita a nizka nezaméstnanost - relativni spokojenost s kvalitou Zivota

Clenstvi CR v evropskich a auroatiantickych strukturach

Efektivni a dobfe fungujici zpravodajski sluzby.

Kvalitni a nezavis|a vefejnopravni média.

Kvalitni aktivity neziskowych, Zurmalistickjich a akademickych organizaci v oblasti rozkrivani dezinformaci.

Nejednotnost cizineckjch komunity CR.

Obrazek 7 - Parové srovnani silnych stranek (softwarové rozhrani) [Autor, 2019]
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PAROVE SROVNANI SLABYCH STRANEK 1. CLENA TYMU

] K L | M| N | O | P |Pocetprioit

o|ln|T|o|lo|o| =@

=0 I T - - T I PR - I - O K S ]

Podcefiovani hrozeb plynoucich z narufovani politické stability.
B Hedostatecné kapacity statu k Ffadnému vzdélavani verejnosti ve vécech medialni gramotnosti.
c Spatné vzdélani pracovnik statni zpravy v oblasti kybernetické bezpe&nosti.
D Spatna odolnost statni zpravy a politickych aktérl proti Gniku informaci a ovliviiowani.
E Memalé mnoZstvi dezinformaci a hybridnich aktivit proti souéasnému statnimu zfizeni a ukotveni v eurcatlantickém prostoru.
E Meporuitelnost zdkladnich lidskych prav - svoboda slova, soukromi - pfi uplatfiovani opatfeni.
G Riizné postoje a pristupy k této hrozbé v politické reprezentaci.
H Medostate&na schopnost statu se kvalitné a Siroce mediaing prezentovat, vyvracet dezinformace a zizkavat divéru vefejnsoti
I Nerozhodny a nejednoznacny postoj vefejnosti k hrozbé.

Obrazek 8 - Parové srovnani slabych stranek (softwarové rozhrani) [Autor, 2019]
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5.2.1 Serazeni silnych a slabych stranek podle dileZitosti

Na prvni mista dulezitosti silnych stranek byly pomoci metody parového srovnani
zafazena faktory plynouci z pozice CR jako suverénniho a vyspélého civilizovaného
statu, kdy kvalita zivota a statni spravy pomaha udrzeni demokratického statniho ziizeni
a politické stability. Nevznikd plosnd potieba vefejnosti uchylovat se
k nedemokratickym postojim nebo podpofe zdjmi odlignych od zajmi CR z diivodu
nespokojenosti s zivotni Urovni. Zpravodajské sluzby diky fungujici statni spravé

a dostatecné financni 1 systémové podpoie mohou fadné vykonavat svoji Cinnost.

SERAZENI SILNYCH STRANEK PODLE DULEZITOSTI

. , Pocet
Seznam silnych stranek L.
priorit
Fungujici stat, hospodarska stabilita a nizka nezaméstnanost - relativni spokojenost s kvalitou Zivota.
B 3
Efektivni a dobfe fungujici zpravodajski sluzby.
D 3
Ustalené demokratické Gstavni a politické zfizeni, zkuSenost s autoritativnimi rezimy.
A 2
Clenstvi CR v evropskych a auroatlantickych strukturach.
C 2
Kvalitni a nezavisla vefejnopravni média.
E 2
Kvalitni aktivity neziskovych, Zurnalistickych a akademickych organizaci v oblasti rozkryvani dezinformaci.
F 1
Nejednotnost cizineckych komunit v ER.
G 1

Obrazek 9 - Sefazeni silnych stranek (softwarové rozhrani) [ Autor, 2019]

Na prvnim misté v dilleZitosti slabych stranek jsem zatadil nejednotnost v pfistupu
k hrozbé narusovani politické stability politickych piedstavitela CR. Zlehéovani nebo
samotné popirani této hrozby je nejslabsi strdnka této problematiky. Nedostatecna
podpora statnich predstavitelt pfi feSeni dané problematiky ¢i védomé narusovani snah
pfi jejim feSeni je hlavnim uskalim v boji proti politické destabilizaci. Politicti
predstavitelé jsou hlavnimi aktéry bezpecnosti v této oblasti a méli by byt pivodci
sekuritizace potfebnych témat. Pravé oni maji moZznost vytvareni konkrétnich politik

a legislativnich krokl vedoucich k zabezpeceni dané oblasti.
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SERAZENI SLABYCH STRANEK PODLE DULEZITOSTI

. . Pocet
Seznam slabych strinek L.
priorit

Ruzné postoje a pristupy k této hrozbé v politické reprezentaci

G 8
Spatna odolnost statni zpravy a politickych aktéri proti aniku informaci a oviiviiovani

D 6
Nerozhodny a nejednoznaény postoj vefejnosti k hrozbé

I 6
Podecefovani hrozeb plynoucich z narudovani politické stability.

A S
Spatné vzdélani pracovnikd statni zpravy v oblasti kybernetické bezpe&nosti

C 4
Nemalé mnoZstvi dezinformaci a hybridnich aktivit proti sou€asnému statnimu zfizeni a ukotveni v euroatlantickém prostoru

E 3
Nedostate€né kapacity statu k fadnému vzdélavani vefejnosti ve vécech mediélni gramotnosti

B 2
Nedostatena schopnost statu se kvalitné a Siroce mediélné prezentovat, vyvracet dezinformace a ziskavat divéru vefejnsofi

H 2
Neporusitelnost zakladnich lidskych prav - svoboda slova, soukromi - pfi uplatiiovani opatfeni.

F 1

Obrazek 10 - Serazeni slabych stranek (softwarové rozhrani) [Autor, 2019]

5.3 Vysledky identifikace hrozeb a prilezitosti

Hrozby (Threats)
- Aktivity a snahy domacich politickych subjekti o prosazovani zajmi, které jsou v
rozporu se zajmy CR
- Volebni uspéch nékterych destabilizujicich politickych subjekti.
- NaruSeni divéryhodnosti instituce nebo subjektu zastupujici demokratické ziizeni
ve staté.
- Samotné pfimé ¢i nepfimé ovlivitovani vefejného minéni v neprospéch CR.
- Védomé naruSeni informacni bezpec€nosti statnimi predstaviteli a inik informaci.
- Nevédomé naruSeni informac¢ni bezpecnosti statnimi predstaviteli a unik informaci.
- Selhani bezpecnostniho systému pii zjistovani aktivit spojenych s naruSovanim
politické stability.

- Podpora vzniku médii prosazujicich zdjmy neshodujici se se zajmy CR.
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Tabulka 5 - Identifikace hrozeb [Autor, 2019]

Seznam hrozeb

Oduvodnéni

Aktivity a snahy domadcich politickych subjekti
0 prosazovani zajmi, které jsou v rozporu se
zajmy CR.

Nejednotnost pii tvorbé spolecnych politik,
zhorSené prosazovani statnich zajmu.

Volebni tuspéch nékterych destabilizujicich | Hrozba aktivniho prosazovani politiky jdouci
politickych subjekti. proti zajmim CR.
NaruSeni  ddvéryhodnosti  instituce nebo | Vznik  prostiedi  vhodného  pro  Sifeni

subjektu zastupujici demokratické zfizeni ve
state.

dezinformaci a efektivni manipulaci s vefejnym
minénim.

Samotné pifimé ¢&i nepfimé ovliviiovani

vetejného minéni v neprospéch CR.

Odmitavy a nedivétivy postoj vefejnosti ke
stavajicimu statnimu ziizeni.

Védomé naruseni informacni bezpecnosti
statnimi predstaviteli a Ginik informaci.

Rist korupce a systematického ovliviiovani.

Nevédomé naruSeni informacni bezpecnosti
statnimi predstaviteli a tnik informaci.

Vyuziti slabin v informacni bezpecnosti cizi
moci.

Selhani bezpe¢nostniho systému pii zjistovani
aktivit spojenych s naruSovanim politické
stability.

Neschopnost adekvatné a pohotove reagovat na
vzniklé situace ohrozujici zajmy CR.

Podpora vzniku médii prosazujicich zajmy
neshodujici se se zajmy CR.

Vytvareni voli¢u pro politické aktéry narusujici
vnitropolitickou stabilitu.
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IDENTIFIKACE HROZEB

Seznam hrozeb Pro&?

Aktivity a snahy domacich politickych subjektl o prosazovani zajmu, které jsou v |Nejednotnost pfi tvorbé spoleénych politik, zhorsené prosazovani statnich zajmd.
A |rozporu se zajmy CR

Volebni Usp&ch n&kterych destabilizujicich politickych subjekti. Hrozba aktivnihoi prosazovani politiky jdouci proti zajmim CR.
B

Narugeni div&ryhodnosti instituce nebo subjektu zastupujici demokratické Vznik prostiedi vhodného pro §ifeni dezifnormaci a efektivni manipulaci s
C |zfizeni ve staté. vefejnym minénim.

Samotné pfimé & nepfimé oviiviiovani vetejného minéni v neprospéch CR. Odmitavy a nediv&Fivy postoj vefejnosti ke stavajicimu statnimu zfizeni.
D

V&domé narudeni informa&ni bezpe&nosti statnimi pfedstaviteli a unik informaci. |Rust korupce a systematického ovliviiovani.
E

Nevédomé naruseni informacni bezpecnosti statnimi predstaviteli a inik VyuZiti slabin v infgormacni bezpecnosti cizi moci.
F |informaci.

Selhani bezpeénsotniho systému pfi zjiStovani aktivit spojenych s narusovanim NeschopUnost adekvatné a pohotvé reagovat na vzniklé situace ohroZujici zajmy
G |politické stability. .

Podpora vzniku médii prosazujicich zajmy neschoduijici se se zajmy CR. VytvaFeni volicl pro politcké aktéry narusujici vnitropolitickou stabilitu.

Obrazek 11 - Identifikace hrozeb (softwarové rozhrani) [Autor, 2019]
PrilezZitosti
- Moznost ziskat zkuSenosti od jinych statd, které aktivn€ chrani politickou stabilitu.
-Hrozby a zdméry ze strany cizi moci na politickou stabilitu jsou pomérn¢ znamé, nebo
se je bezpecnostni systém snaZzi aktivné analyzovat.
- Analyza udalosti a snah narusit politickou stabilitu v jinych statech
- Aktivity dalSich ¢lenskych stath EU v oblasti dané problematiky.
- ZkuSenosti obyvatelstva se zdsahy do vedeni statu.
- Snahy nevladniho sektoru se problematice vénovat a podilet se na spole¢nych

opatienich.

42



Tabulka 6 - Identifikace prilezitosti [Autor, 2019]

Seznam piileZitosti

Oduvodnéni

Moznost ziskat zkuSenosti od jinych statl,
které aktivné chrani politickou stabilitu.

Moznost pifevzeti upraveného modelu pro
systémova opatieni

Hrozby a zaméry ze strany cizi moci na
politickou stabilitu jsou pomérné znamé, nebo
se je bezpeCnostni systém snazi aktivné
analyzovat.

Dobie zmapované umysly, zaméry a zplisoby
provadéni pro efektivnéjsi eliminaci hrozeb.

Analyza uddlosti a snah narusit politickou
stabilitu v jinych statech

Moznost predpovidat dalsi hrozby.

Aktivity dalsich clenskych stati EU v oblasti
dané problematiky.

Aktivni ucasti na hledani spole¢ného feseni se
zajistuje rozvoj odbornosti a dobrych vztahd
se staty tesici podobné hrozby.

ZkuSenosti obyvatelstva se zasahy do vedeni
statu.

ZhorSena moznost cizi moci nepozorované
zasahovat do politické sféry.

Snahy nevladdniho sektoru se problematice
vénovat a podilet se na spole¢nych opatfenich.

Moznost pro zlepsovani vzdélanosti vefejnosti
v této oblasti.

IDENTIFIKACE PRILEZITOSTI

Seznam pfileZitosti

Pro¢?

MozZnost ziskat zkuSenosti od jinych statl, které aktivné chrani politickou stabilitu

MoZnost pfevzeti upraveného modelu pro systémova opatfeni.

B |nebo se je bezpetnostni systém snaZi aktivné analyzovat.

Hrozby a zaméry ze strany cizi moci na politickou stabilitu jsou pom&mé zname,

Dobie zmapované umysly, zaméry a zpusoby provadéni pro efektivnéjsi eliminaci
hrozeb.

Analyza udalosti a snah narudit politickou stabilitu v jinych statech

MoZnost pfedpovidat dalsi hrozby.

C

Aktivity dal$ich Elenskych statd EU v oblasti dané problematiky. Aktivni Géasti na hledani spoleéného feseni se zajistuje rozvoj odbomnosti a
D dobrych vztahl se staty fedici podobné hrozby.

Zkusenosti obyvatelstva se zasahy do vedeni statu. Zhorsena moznost cizi moci nepozorované zasahovat do politické sféry.
E

T |opatfenich.

Snahy nevladniho sektoru se problematice vénovat a podilet se na spoleénych

MoZnost pro zlepSovani vzdélanosti vefejnosti v této oblasti.

Obrazek 12 - Identifikace ptilezitosti (softwarové rozhrani) [ Autor, 2019]
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5.4 Vysledky hodnoceni hrozeb a prilezitosti

U hodnocenych hrozeb a pfilezitosti byla urcena jejich pravdépodobnost vzniku
a zévaznost jejich dopadu. K tomu byl vyuzit softwarovy nastroj vyuzivajici bodovou

stupnici s péti zdkladnimi urovnémi. Poté byly hrozby sefazeny podle stupné

, v .
zavaznostl.
TYMOVE HODNOCENI HROZEB
Hrozba Zavainost dopadu Pravdépodobnost vzniku Uroveii rizika
A 4 4 16
B 3 3 9
C 3 2 6
D 4 3 12
E 4 1 4
13 4 2 ]
G 5 1 5
H 3 5 15
1
I
K
L
M
N
o
P
LEGENDA:
Poéet bodd Zévainost dopadu hrozby Poéet boda Pravdépodobnost vyskyta hrozby
1 zanedbatelna 1 témét nemezna (1 az 20 %)
2 milo vyznamna 2 vyjimecné moina (21 az 40 %)
3 VyZnamna 3 béiné mozna (41 az 60 %)
4 velmi vyznamna 4 vysoce pravdépodobna (81 az 80 %)
5 nepiijatelna - chrozené posland 5 hranicici s jistotou (81 az 100 %)
Seznam hrozeb
A Aktivity 3 snahy domaécich politichjch subjestd o prosszovani zajml, které jsou v rozporu se zajmy CR
B Vaolebni Uspéch nékterych destabilizujicich politickych subjestd.
c Waruieni divéryhodnosti instituce nebo subjektu zastupujicl demckratické ziizeni ve staté.
D Samotné piimé & nepfimé ovliviiovani vefejnéhe minéni v neprospéch CR.
E Védome narudeni informaéni bezpednaosti stétnimi pfedstaviteli a Onik informaci.
F Mevédome naruseni informaéni bezpetnosti statnimi pledstaviteli a Gnik informac.
G Selhani bezpecnsotniho systému pfi zjistovani aktivit spojenych s naruiovanim politicke stability.
H Podpora vzniku medii prosszujicich zajmy neschodujicl se se zajmy CR.

Obrazek 13 - Hodnoceni hrozeb (softwarové rozhrani) [Autor, 2019]
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TYMOVE HODNOCENI PRILEZITOSTI

Prilezitost Atraktivita dopadu Pravdépodobnost vzniku Uroveri pfinosu
A 3 3 9
B 4 4 16
C 2 3 [
D 4 3 12
E 2 3 6
F 2 2 4
G
H
I
]
K
L
M
N
(o]
P
LEGENDA:
Poéet bodit Atraktivita dopadu piilefitosti Pocet bodd Pravdépodobnost viskytu piileitosti
1 zanedbatelna 1 témér nemoina (1 az 20 %)
2 male viznamna 2 vijimeng mozna (21 a2 40 %)
3 VVZNAmMNa 3 bémé moina (£1 az 60 %)
4 velmi viznamna 4 vysoce pravdépodobna (61 az 80 %)
5 zasadné viznamna 5 hranidici s jistotou (81 az 100 %)
Seznam pfileZitosti
A MoZnost ziskat zkuSenosti od jinych stath, které aktivné chrani poltickou stabilitu.
B Hrozby a zaméry ze strany destabilizujicich subjekth na politickou stabiltu jsou pomérné znamé, nebo se je bezpetnostni systém snaZi aktivné analy
c Analyza uddlosti a =nah narugit politickou stabilitu v jinych statech
b Aktivity daliich Slenskych stath EU v oblasti dané problematiky.
E ZkuZenosti obyvatelztva s zazahy do vedeni statu.
E Snahy neviadnino sektoru se problematice vénovat a podilet e na spolecnych opatfenich.

Obrazek 14 - Hodnoceni ptilezitosti (SW rozhrani) [Autor, 2019]
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5.4.1 Serazeni hrozeb a prilezitosti podle urovné rizika

Z vysledkl sefazeni hrozeb vyplyva fakt, Zze aktivity domacich politickych subjekti
jdouci proti zajmim CR jsou nejvétsim zdrojem ohroZeni pro vnitropolitickou stabilitu.
Domaci politicti aktéfi maji nejmarkantnéj$i vliv na proces sekuritizace a vytvareni
politik. Zaroven jsou volenymi zdstupci ¢asti vefejnosti, kterd muze byt ovlivnéna
dezinformacemi z médii, které aktivné a védom¢ interpretuji informace v neprospéch

CR. Vznik a $ifeni takovychto médii je ohroZenim strategickych zajmi naseho statu.

SERAZENI HROZEB PODLE HODNOTY (UROVNE RIZIKA)

Urovett
Seznam hrozeb o
rizika

Aktivity a snahy domacich politickjch subjektii o prosazovani zajmdi, které jsou v rozporu se zajmy CR

A 16
Podpora vzniku médii prosazujicich zajmy neschodujici se se zajmy CR.

H 15
Samotné piime &i nepfimé ovliviiovani verejného minéni v neprospéch CR.

D 12
Volebni Uspéch nékterych destabilizujicich politickych subjekt.

B 9
Nevédomé naru$eni informaéni bezpeénosti statnimi pfedstaviteli a tinik informaci.

E 8
Naru$eni divéryhodnosti instituce nebo subjektu zastupujici demokratické zFizeni ve staté.

C 6
Selhani bezpeénsotniho systému pfi zjistovani aktivit spojenych s naruSovanim palitické stability.

G 5
'Védomé naruseni informaéni bezpeénosti statnimi pfedstaviteli a tnik informaci.

E 4

Obrazek 15 - Serazeni hrozeb podle trovné rizika (SW rozhrani) [Autor, 2019]
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Velkou vyhodou pro vytvoreni strategie na omezeni destabilizace politického sektoru
CR je siroké povédomi zpravodajskych sluzeb i politickych piedstavitelit o rozsahu
narusovani politické stability. Jsou také zndmy zplsoby aplikace téchto snah v praxi
a zamery destabilizujicich entit. Pfi tvorb¢ strategie jsou tak k dispozici relevantni
podklady pro jeji nejefektivnéjsi pfizpisobeni. Oporou v boji proti destabilizatnim
snahdm muze byt EU, kterd sjednocuje postupy jednotlivych stati v oblasti politické
bezpecnosti a zastituje tvorbu spolecnych politik. Neopomenutelnou pomoci pii feSeni
této problematiky mohou byt dalsi Clenské staty EU nebo NATO, které na dané

problematice pracuji del§i dobu a mohou se podélit o nabyté zkuSenosti.

SERAZENI PRILEZITOSTI PODLE HODNOTY (UROVNE PRINOSU)

Uroveit
Seznam prileZitosti o
prinosu
Hrozby a zaméry ze strany destabilizujicich subjekti na politickou stabilitu jsou pomémeé znamé, nebo se je bezpetnostni systém snaZi aktivné analyzo
B 16
Aktivity dalSich Elenskych statu EU v oblasti dané problematiky.
D 12
Moznost ziskat zkuSenosti od jinych statu, které aktivné chrani politickou stabilitu.
A 9
Analyza udalosti a snah naruit politickou stabilitu v jinych statech
C 6
Zkusenosti obyvatelstva se zasahy do vedeni statu
E 6
Snahy nevladniho sektoru se problematice vénovat a podilet se na spoleénych opatfenich.
F 4

Obrazek 16 - Setazeni ptilezitosti podle irovné ptinosu (SW rozhrani) [Autor, 2019]
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5.5 Matice SWOT a tvorba strategie

Na zéklad¢ identifikace a hodnoceni jednotlivych faktort byly pro tvorbu strategii
vybrany faktory se strategickym vyznamem pro oblast politické stability. Relevantni pro
zkoumanou oblast jsou v mensi ¢i vétsi mife vSechny typy strategii, nebot’ kazda z nich
se zamétuje na jiny zpusob feSeni nebo je vhodna pro jiné ucely. Pro potfeby navrhu
feSeni je nejvyznamnéjSi strategie konfrontace (ST strategie), protoze stat jako
organizace ma systémové ndastroje pro aplikaci opatfeni plynoucich ze zavéra ST
strategie. Je vSak potfeba pfistupovat k problematice komplexn¢, kdy rozsahlé
legislativni zmény a ploSna opatfeni mohou vést k negativnimu ohlasu vefejnosti

a mozné ztrat¢ mandatu pro bezpecnou sekuritizaci danych témat.
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Tabulka 7 - Matice SWOT [Autor, 2019]

SWOT strategie Silné stranky: | Slabé stranky:
1) Fungujici stat, hospodarska | 1) Podcetiovani  hrozeb
stabilita a nizka | plynoucich z  narusovani
nezamestnanost-relativni politické stability.
spokojenost s kvalitou zivota. | 2) RlUzné postoje a piistupy
2) Efektivni a dobfe fungujici | k této  hrozbé v politické
zpravodajské sluzby. | reprezentaci.

3) Clenstvi CR v evropskych | 3) Nerozhodny a
a euroatlantickych | nejednoznacny postoj
strukturach. vetejnosti k hrozbé.
4) Kvalitni a nezavisld | 4) Spatnd odolnost statni
vetejnopravni média. | spravy a politickych aktért
5) Kwvalitni aktivity | proti Uniku informaci a
neziskovych, Zurnalistickych | ovliviiovani.

a akademickych organizaci v | 5) Spatné vzdélani pracovnikd
oblasti rozkryvani | statni spravy v oblasti
dezinformaci. kybernetické bezpecnosti.
6) Ustalené demokratické

ustavni a politické ziizeni,

zkuSenost s autoritativnimi

rezimy.

Prilezitosti: SO strategie 1 | WO strategie

1) Aktivity dalSich c¢lenskych

stath  EU v oblasti dané | SO strategie 2

problematiky.

2) ZkuSenosti obyvatelstva se

zasahy do vedeni statu.

3) Snahy nevladniho sektoru

se problematice veénovat a

podilet se na spolecnych

opatfenich.

Hrozby: ST strategie WT strategie

1) Aktivity a snahy domacich
politickych subjektt 0
prosazovani zajmda, které jsou
v rozporu se zijmy CR.
2) Podpora vzniku médii
prosazujicich zajmy
neshodujici se se zajmy CR.
3) Samotné pfimé ¢i nepiimé
ovliviiovani vetejného minéni
v neprospéch CR.
4) Volebni uspéch nékterych
destabilizujicich  politickych
subjektd.
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5.5.1 Strategie vyuZiti

SO strategie 1

Podporou stavajicich snah bezpecnostniho systému o aktivni feSeni téchto hrozeb lze
proti ohrozeni efektivné bojovat. Zaroven je stézejni aktivni ucast na feSeni téchto
problémi v mezinarodnich spolecenstvich a podpora spole¢nych snah. Nabizi se tim

moznost vyuziti zkusenosti a pokrokt jinych ¢lenskych statii v této oblasti.

SO strategie 2

Zaméfenim se na kvalitni systém vzdélavani a informovanosti obyvatelstva
v problematice hybridnich hrozeb, informac¢ni bezpecnosti a medialni gramotnosti je
mozné efektivné snizit negativni vliv domacich i1 zahrani¢nich subjekti na vetejné
minéni. Vyuzitim aktivit nevladnich subjektl pracujicich na zlepSeni podminek v dané
oblasti a posilovani medialni struktur stitu ve vztahu k vefejnosti vznikd moznost
pozitivniho vlivu na vefejné minéni, které se vyznacuje odporem k autokratickym

rezimim a ovliviiovani statni zpravy.

5.5.2 Strategie hledani

Jednou ze slabych stranek je bezesporu nedostate¢na vzdélanost vetejnosti i statnich
pracovniki v oblasti kybernetické bezpecnosti. Tento fenomén jde ruku v ruce se
Spatnou medialni gramotnosti. RozsdhlejSim zapojenim statnich i nestatnich instituci
v oblasti vzdélavani je mozné rozsifit povédomi o dané problematice a pfipravit
vetejnost i statni spravu na adekvatni chovani a reakce ve vztahu k hrozbdm. Spole¢na
Skoleni pracovnikt vefejného sektoru, workshopy pro Sirokou vetejnost ¢i jen kvalitni
medialni prezentace vladnich postojli k tématu naruSovani politické stability jsou jedny

z moznosti pokroku v této oblasti.
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5.5.3 Strategie konfrontace

Presnym vymezenim hrozeb a popisem jejich negativnich dopadi je stat schopen
pripravit plan na jejich zmirnéni. Legislativni a systémova opatieni, kterd jsou
pro omezeni vlivu domadcich i1 zahrani¢nich subjekti na politickou stabilitu klicova, je
stat schopen efektivné implementovat. Rozvinuta a dobie fungujici statni sprava v CR je
schopna prosazovat plnéni piipadnych opatieni. Zaroven ma stat také moznost hledat
oporu a inspiraci v mezinarodni spolupréaci. Regulace médii vSak vyvolava schizma

ohledn¢ prav obcant a medialnich organizaci na svobodné vyjadreni.

4 7

5.5.4 Strategie vyhybani

Podcenéni hrozby narusovani politické stability pfi znamych konkrétnich aktivitach
destabilizujicich subjektli je pro bezpetnost CR nebezpetné. Pasivita politickych
predstavitelll ale i Siroké vefejnosti, by mohla vést k masivnimu proristani stdtniho
i soukromého sektoru entitami, které by prosazovanim zajmi odlignych od zajmi CR,
vazné narusovali bezpecnost. Pti delSim neregulovaném putsobeni téchto entit by
pak mohli vazné poskodit strategické z4jmy a ochromit bezpecnostni systém. Vyhnout
se chybam plynoucim z dlouhodobého podceniovani vazné hrozby, by méla byt priorita

pro zachovani Zivotnich z4jma CR.
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5.6 Porovnani zavéri s koncepénimi dokumenty

Provedené vyhodnoceni hrozeb se v oblasti politické stability a plisobeni cizi moci
shoduje s popisem hrozby ,, Oslabovani mechanismu kooperativni bezpecnosti i
politickych a mezinarodnépravnich zavazkii v oblasti bezpecnosti** [2, str. 11], jak ho

uvadi BS CR 2015.

Vzhledem k vychodisklim prace se v identifikaci hrozeb mé zavéry shoduji s faktory
popsanymi v kapitole ,,Pisobeni cizi moci® v Auditu narodni bezpecnosti. VIiv téchto
faktordi na politickou stabilitu je evidentni, nebot’ jednim z cilii pisobeni cizi moci je

snaha o naruSeni dané stability.

Podobné hrozby a aktivity k nim vedouci popisuje také Vyrocni zprava BIS za rok
2017, kde je naruSovani politické stability jednim z imyslid zahrani¢nich entit

nebo domacich subjektt podporujicich jejich zajmy.

5.7 Navrhy opatieni

Praktickou aplikaci strategii uvedenych v kapitole 5.5 vznikaji navrhy feSeni dopadi

hrozeb a preventivni opatteni k jejich pfedchazeni nebo zmirnéni jejich dopadu.

Efektivnim zplsobem, jak omezit negativni vliv na politickou stabilitu je
komunikace a spolupriace s vefejnosti. Tato spoluprdce by méla mit predevSim
edukativni a informac¢ni charakter. Medidlni prezentace statnich aktivit na poli politické
bezpecnosti, diraz na medidlni a obcCanskou gramotnost vefejnosti a ptizpisobeni

Skolstvi v této oblasti jsou klicova.

Vzdélavani pracovnikl statni spravy a osob nakladajicich s citlivymi a zédkonem
chranénymi informacemi v oblasti kybernetické bezpecnosti a odolnosti proti
ovliviiovani zvenéi. ZvySenim odbornosti v této oblasti 1ze ptedejit nechténému uniku
informaci nebo umyslnému ovliviiovani chodu statu lze zabezpelit tuto sféru pred

sbérem informaci cizi entitou a zhorSit tak moZnost jejiho negativniho ovlivnéni.
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6 DISKUSE

Hrozby a dalsi vychodiska analyzy popsané v piedchozi kapitole vychazi
predevsim ze sektorového pojeti bezpecnosti, jak ho popisuje Buzan (2007). Faktory
jsou predevsim politického a spolecenského charakteru, prestoze De Larrinaga (2010)
zduraziiuje dualezitost komplexniho pojeti bezpecnosti a sektorové provazanosti.
Politické hrozby jsou mifeny proti organizacni stabilité statu. Jejich zamér miize byt tlak
na vladu ve véci konkrétni politiky, obchazeni vlady, podnécovani separatistickych
tendenci a naruSovani politické struktury statu kvali oslabeni ptfed naslednym
vojenskym utokem. MysSlenka statu, konkrétn¢ jeho néarodni identita, organizace
ideologie, instituce a jejich pfedstavitelé jsou hlavni subjekty ohrozené politickymi
hrozbami. Jelikoz je stat v podstaté politickd entita nebo subjekt, mohou byt politické
hrozby stejné obavané, jako ty vojenské. A to hlavné v ptipadé, jedna-li se o slaby stat.
Ale 1 kdyz je stat silny, mohou byt politické hrozby zdrojem obav. Francie a Italie byli
bezprostfedné po valce velmi silné po narodni strance, avsak velmi silné v piedmétech
organizovani ideologie. Dokonce 1 Spojené staty behem své existence zépasily
s komunistickym vlivem. V obou pfipadech to byl strach, jako nastroj uspésného
politického narusovani, které by mohlo pfinést politické tspéchy ve smyslu nového

zahrani¢niho uspotéadani.

Tyto hrozby pochazeji z velké rozmanitosti pfedstav a ideologii. Pokud jde
o organizaci ideologii, v prib&hu dvacatého stoleti si liberalné demokratické, fasisticke,
komunistické a aktualné islamské politické mySlenky navzdjem v praxi odporovaly
stejn€ jako monarchistické a republikdnské v devatenactém stoleti. ProtoZe rozpory v
téchto ideologiich jsou markantni, staty jednoho pfesvédceni se mohou citit ohroZeny
mySlenkami prezentovanymi jinymi. Vytvofeni anti-ideologie, jak Ameri¢ané ucinili
s anti-komunismem a Sovéti s antiimperialismem, je jedna z moznosti. Ale pfinasi
rizika, ze kumulace negativ téchto antiideologii mlize zacit pietvatet pozitivni hodnoty,

které maji chranit, jako v extrémnim pfipadé¢ stalinismu v Sovétském svazu [12].

Konkurence mezi ideologiemi je velice komplexni. Tato skute¢nost ¢ini obtizné
pfesné definovat, co by mé¢lo byt povazovano za politickou hrozbu, ktera by byla
dostatecné zavazna, aby dostala nalepku hrozba pro ndrodni bezpe€nost. V jistém

smyslu, pouhd existence statu, ktery zastdva protichtidnou ideologii, zptisobuje hrozbu
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oznacovanou jako princip "shnilého jablka v kos$i" [13]. Eliminace takovéto hrozby, by
vSak vyzadovala nevyCerpatelnou a pravdépodobné nemoznou vojenskou kiizovou
vypravu, jejiz naklady by daleko pievazovaly nad jeji cile a potencidlni uspéchy.
Ohrozeni narodni identity je jednodussi. Zahrnuji snahy o zesileni jednotlivych
etnickych ¢ kulturnich identit skupin v cilovém staté. Ugely mohou byt zvySovani
obtiznosti vlady v neptatelském sousednim staté, jak to ucinila jizni Afrika v Angole
a Mosambiku, podpora odtrzeni, jako ve vztazich mezi Siddnem a Etiopii, nebo
k ptipravé piidy pro piipojeni sousedniho statu se snahou zaclenit vSechny slozky svého

naroda, jako v Hitlerovych kampanich béhem tficatych let.

At uz jsou politické hrozby ideologické nebo narodni povahy, je dilezité rozliSovat
mezi umysly, které¢ vznikaji strukturdlné z dopadu zahrani¢nich alternativ na legitimitu
statli. Mezindrodni politické hrozby jsou znazoriiovany aspekty, které v mnoha smérech
pfipominaji akce Kaddafiho v Libyi, kroky Spojenych stati proti radikadlnim rezimtm
na Kub¢, Chile a Guatemale, Nikaragui i jinde [13]. Nebo podpora Sovétského svazu
pro komunistické strany v jinych zemich béhem studené valky a kroky smétujici proti
Jihoafrické republice kvili apartheidu. Odmitnuti diplomatického uznani, stejné jako
utrpeni Tchaj-wanu jsou také formy mezinarodni politické hrozby. Zvlastni politické
zasahy jednoho statu na domaci zélezitosti druh¢ho by patrné zaslouZily oznaceni
narodni bezpecnosti, ale 1 zde jsou téZko vymezené hranice. Méla by propaganda Russia
Today nebo serveru ac24.cz byt povazovdna za hrozbu pro narodni bezpecnost nebo

jako soucast obecné souhry ideji a informaci?

Podpora propagace pro politické skupiny podobného piesvédCeni se rozSifuje
smérem vzhlru: na financovani a vytvafeni takovych skupin, a nakonec na hybridné-
vojenské aktivity a na materidlni pomoc povstalcim. Takovd Cinnost jednoznaéné
ohroZuje narodni bezpecnost, ale miiZe byt obtiZzné ji odlisit od doméaciho disentu. Jak se
ruska podpora ruskych obyvatel a vzniknuvSich separatisti na Ukrajiné odliSuje
od pfirozené politické identity téchto obyvatel? Kvili témto komplikacim by dokonce

1 imysIné politické hrozby mohly byt interpretovany jako doméci spolecenské hrozby.

Politické hrozby mohou byt také strukturdlni, coZz znamena, ze vyplyvaji spiSe
z povahy situace nez z konkrétnich zaméra jednoho aktéra vici druhému. V SirSim

smyslu by se napftiklad dalo fici, ze duch doby dvacatého a dvacatého prvniho stoleti
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predstavoval politickou hrozbu pro legitimitu autokratickych vlad. Takové udalosti
nevyvoléavaji zmatenost, pfestoze mohou zplisobit znacné piekvapeni. Tajemstvim je, Ze
takové anachronistické formy vlady dokazaly viibec ptezit, kdyz se celé spolecensko-
politické prostfedi doby usiluje, o poSkozeni jejich legitimity. Snaha o to, aby byla
takova vlada zajisténa proti politickym hrozbam, musi byt z dlouhodobého hlediska

prakticky nemozna.

Spolecenské hrozby muiize byt obtizné odd¢lit od politickych. Ve vztazich mezi staty
predstavuji vyznamnou vnéjsi hrozbu na socialni irovni Gtoky na narodni identitu, a tak
by mohly spadat i do politické sféry. Spolecenské hrozby jsou soucésti vétsiho balicku
vojenskych a politickych hrozeb, jako jsou ty, kterym celi Kurdové nebo Arméni
ze strany Turkd, a to, které ptredstavovalo nacistické Némecko vzhledem ke slovanskych
zemich. Pfi niz§ich trovnich intenzity miiZze mit soubor ideji a komunikace politicky
vyznamné spolecenské a kulturni ohrozeni. Zalezitosti jazyka, ndboZenstvi a mistni
kulturni tradice pfedstavuji piitazlivé kulturni déni. Je-li mistni kultura slaba nebo mala,
muze dojit k neumyslnym vedlej§im ucinkiim ptilezitostnych kontaktii, které mohou byt

rusivé a politicky nabité [13].
Diikazy o narusSovani politické stability v zahranici

S Castymi zasahy do svych vnitinich zaleZitosti se setkavaji naptiklad pobaltské staty.
Ruské federace, jako jeden z prikopnikd hybridniho zplisobu vedeni konflikti, aktivné
usiluje o manipulaci vefejnym minénim v pobaltskych statech. Pro Rusko je Pobalti
strategickym uzemim, kde se snaZi prosazovat své zajmy. Séf Svédské kontrarozvédky
Daniel Stenling vroce 2019 ftika: ,, Rusko vyvinulo zpiisob, jak vyuzit Sedé zony.
To znamend, Ze se snazi o ovliviiovani déni ve Svédsku i dalsich statech bez vyvolani
otevieného ozbrojeného konfliktu. Vyuziva k tomu nepretrzZity sber ditvernych dat, kterd

mohou byt pouzita k destabilizaci zeme * [14].
Diikazy o naruSovani politické stability v CR

Audit narodni bezpec¢nosti 1 Vyro€ni zprava BIS za rok 2017 popisuji snahy cizi moci
destabilizovat pozici CR v euroatlantickém prostoru a oslabit tak samotné mezinarodni

spoledenstvi i odolnost CR proti jejim vlivim. ,, Ceskd republika byla cilem ruskych
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aktivit, které tvorily soucast obecné ruské hybridni strategie zacilené proti NATO a EU.
Ceskym problémem vsak je, Ze ,, pro stromy nevidime les . Koncept hybridniho konfliktu
je zalozen na komplexnim (kombinace v rozsahu od prisné hierarchie/struktury
k chaotickému stavu) vyuziti vSech vlastnich dostupnych vojenskych a nevojenskych
nastrojil (historie, Spionaz, vojenske akce, guerilla, ekonomika, organizovany zlocin,
korupce, politika, informacni boj atp.), ale i nastroju ¢i moznosti, které nabizi
protistrana (napr. svoboda slova). Jednotlivé segmenty ¢i soucasti hybridni strategie
mohou predstavovat jen kourovou clonu, ktera ma pripoutat pozornost ¢i vyvolat chaos,
tj. odvést pozornost od jinych, zasadnich komponentit hybridni strategie. Nemiizeme se
proto fixovat na vybrany ¢i vybrané komponenty hybridni strategie ¢i kampané a stejné
tak nemiizeme vnimat ruskou hybridni strategii jen v casovém useku pocinajicim
krymskou krizi.2 Klicovy je cil ruské hybridni strategie, kterym je predevsim vnmitini
oslabeni NATO a EU, a to napr. cestou oslabeni jednotlivych clenskych stati‘
[15, str. 6-7].

Na obrazku 16 je ptiklad typické dezinformace (hoaxu) cilené proti EU. Konkrétné

1zivé interpretuje vysledek sporu mezi Evropskou komisi a Vladou CR o kontrolach

importovanych potravin do CR.
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' EVROPSKA UNIE NAS NUTI
" JISTZKAZENE MASO
OTRAVINY

Obrazek 17 - Dezinformace proti EU [David Papuga, 2019]

Dle priizkumi agentury STEM vice nez étvrtina Cechti véti dezinformacim
a alternativnim médiim, které dezinformace §ifi (16). Jejich vliv na vetejné minéni
ilustruje obrazek 17, kde je patrny chladny vztah k EU a dal$im mezinarodnim
organizacim, které jsou pro nas zivotné¢ i strategicky dulezitymi partnery.

H3. Jaky je Va$ nazor na élenstvi CR v nasledujicich uskupenich? Je to:

Evropska unie  NATO ?,fg,ae'ﬂﬁﬁﬁ ° g;;ﬁg ?325‘3
néarodu
Dobravéc 315 437 56.1 54.1
Spatné véc 23.8 17.3 8.5 6.5
anf‘g;‘a’;ba,’ 4. 406 30.1 26.5 25.6
Nevi 41 8.9 9.0 13.8
Celkem 100 100 100 100

Obrazek 18 - Nazor na mezinarodni spoleCenstvi [Evropské hodnoty, 2016]



Centrum proti terorismu a hybridnim hrozbam MV CR

CTHH MV CR je odborné analytické pracoviité Ministerstva vnitra CR, které se
zabyva oblasti terorismu a hybridnich hrozeb. Vzniklo 1.1. 2017 na zdklad¢ zavéra
plynoucich z ANB. Podstatou jeho ¢innosti je monitoring hrozeb a udalosti souvisejici
s bezpecnosti statu, jejich analyza a navrhy legislativnich feSeni. Jedna se konkrétni
vysledek tvorby politik souvisejici s aktudlnim vyvojem trendii v bezpecnostnim

prostiedi.

Také slouzi jako prostfedek vlady pro informovani a vzd€lavani veiejnosti v této
oblasti. Prezentuje se pfedevSim na internetovych strdnkdch Ministerstva vnitra a na
svém Twitterovém uctu. Pomoci téchto informacnich kanali aktivné analyzuje
informace a pomaha pfi medialni osvété Siroké vetejnosti, napiiklad vyvracenim
poplasnych zprav.

CTHH MV @ @CTHH_MV - 10.4. N

"V ekosystému retezovych mailG se béhem prvnich tii mésica &ifilo vic zprav o EU
nez za cely lorisky rok.” n E

CTHH

T —
-- f—p—t—

Pravda, ktera se Merkelové nehodi do kramu. Dezinformatori pred eu...
S bliZicimi se evropskymi volbami se mobilizuji nejen velké politické strany,
ale také Ceska dezinformaéni scéna. V ekosystému fetézovych maild se...

i g BT Q 15

13 Ret em CTHH MV

Manipulatori. AanipulatoriCz - 9. 4. v
HOAX: Brusel cenzuruje uz i dokumentarni film a analyza dokumentarniho filmu

Pry¢ z EU - 1. &ast

HOAX: Brusel cenzuruje uz i dokumentarni film a a...

Strana nezavislosti CR vsadila pfi kampani do
Evropského parlamentu na osloveni lidi pomoci
vytvoreného dokumentarniho filmu ,Pry¢ z EU*. Ten ...

G5 0 16 Q 36

Obrizek 19 - Twitter CTHH [Autor, 2019]
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Politicky extremismus, radikalismus a populismus jako nastroj propagace

Radikalismus mtizeme definovat jako kritické zpochybiiovani existujicich okolnosti
a hlasani reformy nebo zruSeni téchto okolnosti. Nelze byt vniman jako plnohodnotné
politické presvédceni, jde spiSe o postoj, jehoz obsah i forma se méni podle politické
kultury a politickych okolnosti, v nichz se radikdlové nachazeji. Tento postoj se
ale opira o jisté ideové koteny, které povazuje za zakladni hodnoty a dle kterych se

snazi ptizpiisobit budouci stav spole¢nosti [17].

Kwvli cileni radikalismu a politického extremismu na nejnizsi lidské pudy, jako jsou
pocit sounalezitosti ke skupiné ¢i definovani pivodce ekonomickych a spolecenskych
problémi v urcité nadbozenské ¢i rasové skupiné, je proto ¢asto vyuzivan k prosazeni

netradi¢nich az krajné neustavnich nazora.

K samotné manipulaci a prosazovdni zdjmi mulze vSak dojit jen za urcitych
okolnosti. Zdrava spolecnost je totiz proti témto vlivim imunni. Sta¢i vSak malo
a vznika pottebné podhoubi pro tyto techniky. Takovymito okolnostmi mohou byt
zdanlivé nevyrazné problémy, jako deficit ve vefejném sektoru (Skolstvi, zdravotnictvi
nebo socidlni podpora), nebo problémy zna¢ného rozsahu, napiiklad vladni
a ekonomicka krize. Novym fenoménem se také stava strach a obavy z uprchlické krize.
Do takovychto pomysinych ,,vosich hnizd* pak staci jen pichnout a zivit jejich piivod

a propagaci.

Casto jsme také svédky apatie tzv. elit k témto problémiim. Diivodem je ¢asto nejen
nezajem o danou problematiku, ktera apatickou ¢ast populace netiZi a neciti potfebu se
Ji zabyvat (nebo si ji dokaZzi dostupnymi informacemi racionalné vysvétlit), ale také tzv.
socialni a informacni bubliny. Tyto bubliny vznikaji jednoduse tim, Ze se izolovana ¢ast
spoleCnosti uzavird pfed tou druhou neochotou naslouchat problémtm, selektivnim
sbérem informaci a absenci socidlniho kontaktu. Tyto skute¢nosti jsou castéjsi kvuli
vysokému poctu obyvatel, moznostmi vybéru trdveni volného Casu a ekonomickou,

socialni 1 informacéni diverzitou.

Tyto bubliny vSak neni snadné prolomit. Jedinci se v nich utvrzuji kazdou

komunikaci vni a kazdym vystupem, ktery diskredituje jimi zastadvané hodnoty.
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V homogennich skupinach se jedinci sami utvrzuji ve stdvajicim nazorovém
presvédceni navzijem. Ve skupindch heterogennich pak dochazi k rozepti mezi
jednotlivymi tdbory a ¢asto pak pfijdou na fadu i ostiejsi slova a vyrazy ¢i poniZovani
a bagatelizovani argumentil, coz opét vede k utvrzeni vSech tdborli o spravnosti jejich

postoje a argumentd.

Projevy radikalismu na internetu

Vétsina registrovanych projevil radikalismu a extremismu se odehrava ve virtualnim
prostiedi, které je k tomu jako stvofené. Vytvari dojem anonymity, coZ zplisobuje vétsi
miru a intenzitu téchto projevil. Samoziejme také jejich obsahovou formu. Také v lidech

vytvati zdani pravni nepostihnutelnosti.

Penny Market zacal prodavat misto ¢okoladového
Mikulase politicky korektniho a homosexualniho Muze s
kapuci

I At jdou do prdele O I z; HRoEoVICE

To se mi libi - Odpovédét @2 8 - 2 hod At si stréi Penny panaka do fiti .

Naprosty souhlas.at si je stréi do Boze kam to spéje nase bila rasa .
prdele_"!Nevim pro¢ nam to furt vnucuji. Ada se musi obracet v hrobé
To se mi libi - Odpovédét - @ 1 2 hod To se mi libi - Odpovédét -y 4 - 3 hod

Obrazek 20 — Dezinformace na socialni siti [Autor, 2018]

Na obrazku 20 mizeme jasn¢ pozorovat miru dezinformace komentujicich, ktefi
maji za to, Ze nékdo do Ceskych supermarketli vnasi hodnoty, se kterymi nesouhlasi.
Tento piipad je vSak zNémecka a CR se ani v nejmensim netyka. Ani to viak
komentujici nezastavuje pied pouzitim ostrych vyraza a naklonu ke krajné pravicovym

ideologiim.
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~ ISLAND HOSPIT)

e

Obrazek 21 - Upraveny billboard [Manipulatori.cz, 2016]

Obrazek 21 ukazuje jednu z mnoha vyraznych dezinformaci. Jedna se o billboard
z Ugandy, ktery plvodné vypadal trochu odlisné a nabadal Zeny k oznamovani
znasilnéni. Toho vSak vyuzili subjekty bojujici proti imigrantské vin€ a preformulovali
ho pomoci grafického editoru na billboard ptresvédcujici k migraci a znasiliiovani

ve Finsku, tedy Casté destinaci migrantl prave z této oblasti.

Islam v Ceské
republice

@ Uzaviena skupina

ormace S1UP ISINMIZALI EVHRUPY
Clenové Dalsi | Pipoite se k této skupiné, abyste mohli zobrazit diskusi, pridavat piispeviy a

VYTVORTE Sl NOVE SKUPINY

Diky skupinam je ted
sdileni s pfateli, rodinou a Vytvofit skupinu

O této skupiné

Popis N . oo
€leny tymu snazsi nez

Skupina pro vSechny kiefi nesouhlasi s integraci muslimskych etnik na dosud.

uzemi celé Evropy. Tato skupina rovnéz odsuzuje ¢ernoSske pfistehovalce z

Aifriky, kterym EU dala prakticky zelenou, pro vrazdéni, znasilfiovani nasich -
Navrhované skupiny Zobrazit viechny

deer, matek, a nasi spolecnosti. Musime proti témto podrasam tvrdé
nekompromisné a nelitostné bojovat.

Obrazek 22 - Facebookova skupina [Autor, 2018]
Na obrazku 22 je jak znazvu skupiny, tak zjejiho popisu jasné, Ze minimalné
zakladatel se dopousti Sifeni nendvisti proti urcité¢ skupiné osob podle §356. Trestné
postihnut vsak nikdy nebyl a nejspiSe ani nebude. Clenové této skupiny se pak

dopoustéji podobného prekroceni zdkona.
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NE ISLAMU
NE TERORISTUM

SPD B

Obrazek 23 - Volebni plakat SPD [spd.cz, 2019]

Na obrazku 23 je notoricky znamy ptedvolebni plakat Strany piimé demokracie. Je
tu pfimo spojovan Islam s globalnim terorismem. Tuto propojenost samoziejmé
nemizeme priehlizet. Problém vSak nastavd s heslem: ,,Ne Islamu“. Zakladni
interpretace tohoto hesla vSak skyta protitistavni jednani, nebot’ zakézat jakékoliv
nabozenstvi u nas neni mozné diky svobod¢ vyznani. Do jaké miry je Islam nabozenstvi

a nakolik je ideologii by vSak bylo pfedmétem Uplné jiné diskuse.

Spole¢nost je nachylnéjsi k manipulaci vice nez kdykoliv pfedtim. Je tomu tak nejen
kvili stale se stupniujicimu socidlnimu napéti ale predevsim kvili velkému mnozstvi
moznosti, jak dezinformace zajist'ujici manipulaci k adresatim dopravit. Tyto moznosti
neboli prostiedky jsou Casto nendpadné a neinformovany jedinec dokaZze pravdivost
zpravy ¢i nezaujatost interpretace posoudit jen s tézi. VSechny tyto fenomény vsak
skytaji nebezpe¢i dopadu na celkovou bezpecnostni situaci. Doméci 1 zahrani¢ni
subjekty totiz mohou pomoci téchto technik snadno prosadit nebo minimaln¢ dostat
do povédomi spolecnosti svoje zajmy, vytvorit kolem nich diskusi a otevfit tak
pomyslné dvete pro sebe ¢i své dalsi subjekty. To miize mit bezpecnostni piesah jak
domaci, kdy se do popiedi a dokonce i do parlamentu dostdvaji nekvalifikované
a populistické strany, tak 1 zahrani¢ni. Zahrani¢ni piesah spociva hlavné v nazorovém
rozpolceni, snaze ovlivnit vysledky parlamentnich ¢i prezidentskych voleb. Velkym
tématem zUstava také referendum o vystoupeni z EU a NATO, takovéto rozhodnuti
by mélo zasadni vliv na bezpeénostni situaci v CR a vznika dilema, zda miize jenom
Spatné ¢i ucelove informovand vetejnost rozhodovat v takové mife a o takto zdvaznych

tématech.

62



Néavrhy na opatfeni ziskané SWOT analyzou a praktickou aplikaci jednotlivych

strategii jsou fyzickym vysledkem prace.

Prvni strategii vyuziti je moznost podporou stavajicich snah bezpe¢nostniho systému
o aktivni feSeni téchto hrozeb Ize proti ohrozeni efektivné bojovat. Zaroven je stézejni
aktivni ucast na feSeni téchto probléml v mezinarodnich spolecenstvich a podpora
spolecnych snah. Nabizi se tim moznost vyuziti zkuSenosti a pokrok jinych ¢lenskych

statt v této oblasti.

Druhou strategii vyuziti je zaméfeni se na kvalitni systém vzdélavani
a informovanosti obyvatelstva v problematice hybridnich hrozeb, informacni
bezpec¢nosti a medidlni gramotnosti, které by umoznilo efektivné snizit negativni vliv
domacich 1 zahrani¢nich subjekti na vefejné minéni. Vyuzitim aktivit nevladnich
subjektl pracujicich na zlepSeni podminek v dané oblasti a posilovani medidlni struktur
statu ve vztahu k vefejnosti vznikd moznost pozitivniho vlivu na vetejné minéni, které

se vyznacuje odporem k autokratickym rezimiim a ovliviiovani statni zpravy.

Ze strategie hledani vyplyva, Ze jednou ze slabych stranek je bezesporu nedostate¢na
vzdé¢lanost vetejnosti 1 statnich pracovnikii v oblasti kybernetické bezpe€nosti. Tento
fenomén jde ruku v ruce se Spatnou medidlni gramotnosti. RozsdhlejSim zapojenim
statnich 1 nestatnich instituci v oblasti vzdélavani je mozné rozsitit povédomi o dané
problematice a pfipravit vefejnost i statni sprdvu na adekvatni chovani a reakce
ve vztahu k hrozbam. Spole¢na Skoleni pracovnikli vefejného sektoru, workshopy
pro Sirokou vefejnost ¢i jen kvalitni medidlni prezentace vladnich postoji k tématu

naruSovani politické stability jsou jedny z moznosti pokroku v této oblasti.

Strategie konfrontace vyuZiva piesné vymezeni hrozeb a popis jejich negativnich
dopadu k ptipravé planu na jejich zmirnéni. Legislativni a systémova opatieni, ktera
jsou pro omezeni vlivu domdcich i zahrani¢nich subjektl na politickou stabilitu klicova,
je stat schopen efektivné implementovat. Rozvinuta a dobie fungujici statni sprava v CR
je schopna prosazovat plnéni ptipadnych opatteni. Zaroven ma stat také moznost hledat
oporu a inspiraci v mezinarodni spolupraci. Regulace médii vSak vyvolava schizma

ohledné prav obc¢anii a medidlnich organizaci na svobodné vyjadieni.
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Strategie vyhybani klade diiraz na eliminaci podcenéni hrozby naruSovani politické
stability pfi zndmych konkrétnich aktivitdich destabilizujicich subjektli, které je
pro bezpetnost CR nebezpeéné. Pasivita politickych piedstavitela ale i iroké
vefejnosti, by mohla vést k masivnimu prordstani statniho i soukromého sektoru
entitami, které by prosazovanim zajmi odlinych od zajma CR, vazné naruSovali
bezpe¢nost. Pii delSim neregulovaném pusobeni téchto entit by pak mohli vazné
poskodit strategické zdjmy a ochromit bezpecCnostni systém. Vyhnout se chybam
plynoucim z dlouhodobého podcenovani vazné hrozby, by meéla byt priorita pro

zachovani zivotnich z&jmi CR.
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7 ZAVER

Cilem bakalaiské prace bylo popsat a analyzovat vliv narusovani politické stability
na bezpeénost CR, provézt identifikaci a analyzu faktorti urujicich diskurzy v této
oblasti a ilustrovat zplsoby pusobeni destabilizujicich aktérii v ¢eském a evropském

prostiedi.

Z prace vyplynulo, Ze nejvétsi ohrozeni piedstavuje nejednotnost nazorti v politické
reprezentaci i ve vefejném minéni na hrozbu narusovani politické stability, podceniovani
této hrozby a vznik a $ifeni médii podnikajici aktivity jdouci proti zajmam CR. Eroze
spoleenskych demokratickych hodnot a chladny postoj kucasti a aktivitdm
v mezinarodnich organizacich budou do budoucna komplikaci pii zachovavani

bezpecnosti.

Zajisténim medialni gramotnosti a vzdélavanim v oblasti kybernetické bezpec¢nosti je
stat schopen efektivné predchazet snaham o naruseni politické stability. Nestaci vSak jen
jednostranna ¢i kratkodoba feSeni. Je tfeba komplexniho a strategického pfistupu v této
oblasti. Do budoucna jsou nevyhnutelné zmény v koncepcnich a strategickych
dokumentech feSicich témata radikalismu, ptisobeni cizi moci a obcanské i medidlni
gramotnosti. Stejné tak se budou muset meénit legislativni opatfeni tykajici se vlastnictvi
a aktivit médii. Prace také navrhuje zlepSeni medidlni prezentace statu a diraz
na vzdélavaci aktivity ve spolupréci s vetejnosti. Spoluprace a aktivni Ui€ast na usilich
spojeneckych mezinarodnich organizaci je do budoucnosti klicovym prvkem zachovani

bezpecnosti CR.
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8 SEZNAM POUZITYCH ZKRATEK
ANB — Audit narodni bezpecnosti

BIS — Bezpecnostni informaéni sluzba

BS CR 2015 — Bezpeénostni strategie Ceské republiky 2015

CTHH MYV - Centrum proti terorismu a hybridnim hrozbam Ministerstva vnitra

Ceské republiky
CR — Ceska republika
EU — Evropska Unie
EEAS — European External Action Service, Evropska sluzba
MV CR — Ministerstvo vnitra Ceské republiky
MZV — Ministerstvo zahrani¢nich véci
NBU — Narodni bezpeé¢nostni uiad
NATO — North Atlantic Treaty Organisation, Severoatlanticka aliance
STEM - Stfedisko empirickych vyzkumu
StratCom — Strategic Communications, vybor pro strategické¢ komunikace NATO
SW — Software

SWOT - Strenghts, Weaknesses, Opportunities and Threats
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