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Abstrakt

Cilem této bakalatské prace je navrzeni ochrany letisté Vaclava Havla proti UAS. Prvni ¢ast
prace fesi vyznam nejvétsiho Ceského letist¢ a z n¢ho plynouci potiebu jeho ochrany.
Nasledujici ¢ast se zabyva samotnym konceptem CUAS. V préci je definovan jeho historicky
vyvoj a nasledné jsou rozd€leny jednotlivé systémy dle technologii, které vyuzivaji. Z
vhodnych systémi byl néasledné sestaven samotny navrh zabezpeceni. V zavéru prace bylo

provedeno vyhodnoceni navrhu z hlediska jeho dosahu, Skalovatelnosti a ekonomic¢nosti.
Klic¢ova slova

detekce, verifikace, eliminace, letisté, CUAS, UAS, UAV, hrozba

Abstract

The goal of this bachelor thesis is to propose a defense strategy of Vaclav Havel airport
Prague against UAS. The first part of the thesis addresses the importance of the largest
airport in the Czech Republic and resulting need for its protection. The following section
defines the CUAS. The thesis describes it's historical development and then divides the
individual systems according to the technologies they use. Afterwards the defense
strategy was created from the suitable systems. At the end of the thesis, the evaluation

of the proposal was done in terms of range, scalability and economy.
Keywords

detection, verification, elimination, airport, CUAS, UAS, UAV, threat



Seznam pouzitych zkratek

Zkratka

ATC
ATZ
CIWS
CTR
CUAS
DME
FAA
GPS
IATA
ICAO
ILS
MTOW
NDB
PAR
RAF
RF
RWY
UAS
UCL
VOR

Anglicky nazev

Air Traffic Control

Aerodrome Traffic Zone

Close-In Weapon System

Control Zone

Counter UAS

Distance Measuring Equipment
Federal Aviation Administration
Global Positioning Systém
International Air Transport Association
International Civil Aviation Organisation
Instrument Landing System

Maximum Takeoff Weight
Non-Directional Beacon

Precision Approach Radar

Royal Air Force

Radio frequency

Runway

Unmanned Aerial System

Civil Aviation Authority

VHF Omnidirectional Radio Range

Cesky nazev

Rizeni letového provozu

LetiStni provozni zona

Zbranovy systém blizké ochrany

Rizeny okrsek letisté

Systémy proti bezpilotnim prostiedkiim
Vybaveni pro méteni vzdalenosti
Federalni letecka sprava

Globalni polohovy systém

Mezinarodni asociace leteckych dopravcii
Mezinarodni organizace pro civilni letectvi
Pristrojovy pfistavaci systém

Maximalni vzletova hmotnost
Nesmérovy radiomajak

Ptesny pfiblizovaci radar

Kralovské letectvo

Vysokofrekven¢ni viny

Vzletova a pristavaci draha

Bezpilotni systém

Utad pro civilni letectvi Ceské republiky

Vsesmérovy radiomajak
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1. Uvod

Bezpilotni systémy, nékdy oznacované jako drony, se v posledni dobé t&si velké pozornosti.
Bezpecnostnimi slozkami jsou vyuzivany naptiklad pfi sledovani chovani fidi¢t na silnicich
nebo dodrzovéani zdkazu vstupu do urcenych oblasti. V civilnim sektoru jsou vyuzivany
naptiklad v zemédé@lstvi, ale také pii kontrole technického stavu budov. U Siré vefejnosti
ptevlada obliba bezpilotnich systémil pro nataceni a snimkovani pomoci zabudované kamery.
Poftizeni UAS je velmi jednoduché a nevyzaduje zadné specialni zkousky nebo certifikaty. Lidé,
ktefi operuji bezpilotni letadla si Casto neuv€domuji, Ze existuji pravidla 1étani. Také
nerespektuji vyhrazené prostory, kde je 1étani zakdzano. Tato skute¢nost by se mohla zménit
s ptichodem nové evropské legislativy, diky které budou muset operatofi splnit pozadavky

registrace a zakladni znalosti ohledné¢ provozu UAS.

Motivaci pro vypracovani této bakalaiské prace byl stoupajici trend poctu incidentl
zpusobenych UAS. I pfesto, Ze jiz dosSlo k n¢€kolik stfetim s dopravnimi letadly a finan¢ni
Skody zplisobené uzavienim postizenych letist’ se pocitaji v fddech milionti americkych dolard,

je tomuto problému vénovana stale mala pozornost.

Cilem prace bylo navrhnout zabezpecCeni letiSt¢ Vaclava Havla Praha proti bezpilotnim
prostiedkiim pomoci vybéru vhodného systémového feSeni integrujicitho dostupné a budouci

technologie s integraci téchto technologii do celkového systému ochrany letisté.

Teoretickd ¢ast prace se zabyva konceptem CUAS jako takovym. Byly popsany zékladni
myslenky téchto novych bezpe¢nostnich technologii. Napfiklad je dilezité, aby dana
bezpecnostni strategie nevytvarela neimérné riziko vedlejSich Skod. Dale jsem se zabyval
historii konceptu CUAS, ktery svym zplisobem vznikl jiz za druhé svétové valky. Nasledné
byly CUAS koncepce rozdéleny dle pouzité technologie, pficemz byly rozdéleny na vhodné a

nevhodné pro pouZiti v rdmci mezinarodniho letiste.

V praktické casti byly nejprve definovany naroky a omezeni mnou navrzeného systému
zabezpeCeni. Nasledn¢ byl vypracovan navrh zabezpeCeni letist¢ Vaclava Havla proti
bezpilotnim prostfedkim za pouziti vhodnych a dostupnych systému. Poté byla provedena

cost/benefit analyza, pro ovéfeni, Ze je ndvrh vhodny 1 po ekonomické strance.

Letisté Vaclava Havla bylo zvoleno, jelikoZ se jedna o nejvétsi a nejvytizengjsi letisté v Ceské
republice. Jedna se také o domovskou zakladnu leteckych spole¢nosti Ceské aerolinie a

Smartwings. Toto letisté bylo zvoleno i z divodu, Zze na ném jiz v minulosti doslo k naruseni



leteckého provozu bezpilotnim prostfedkem. Stalo se tak 6. kvétna 2016 v okoli prahu drahy
12/30. V dusledku této udalosti musely byt odklonény tii lety. [26]



2. Letisté Vaclava Havla

2.1 Mezinarodni vyznam

Letisté Véaclava Havla je nejvétsi a nejfrekventovangjsi letisté v Ceské republice. Leti§té nese
kodové oznaceni LKPR dle ICAO a PRG dle IATA. V evropské konkurenci skonc¢ilo na 36.
misté v poctu prepravenych cestujicich za rok 2019. Celkové pohyby v tomto roce dosahly
poctu 154 777, pticemz bylo ptepraveno 17 804 900 cestujicich a 81 768 tun nakladu. Oproti
pfedchozimu roku pocet piepravenych cestujicich vzrostl o 6% a mnozstvi piepravené¢ho
nakladu o 1%. [1] Spolu s planovanym zahajenim ¢innosti nové véze fizeni letového provozu
roku 2023 je pocitano s naristem poctu piepravenych cestujicich az na 21 miliond za rok. Pocet
pohybti by mél vzriist ve stejném roce az na 70 pohybii za hodinu. V soucasné dobé jsou
V provozu dvé vzletové a ptistavaci drahy s oznacenim 06/24 a 12/30. Tteti draha s oznaenim
04/22 je uzaviend z diivodu malé velikosti a Spatného technického stavu. Leti$t¢ Vaclava Havla
slouzi jako hubové leti§té pro letecké spolecnosti Smartwings, Ceské aerolinie a Ryanair. Na
pravidelnych linkdch odtud operuji jedny z nejvétSich dopravnich letadel svéta. Jedna se o
letouny Airbus A380-800 spole¢nosti Emirates spolu s letouny Boeing 747-8 letecké

spolecnosti Korean Air.
2.2  Geograficka poloha

Letisté Vaclava Havla se nachazi 12 km severozapadné od centra Prahy, v katastralnim izemi
Ruzyné. Primérna nadmoiska vyska letisté ¢ini 380 m. n. m. Letist¢ zabira celkovou plochu
9,2 km?. Obvod perimetru leti$té méti pfiblizné 25 km. V blizkém okoli se nachazi vesnice
Knézeves, Tuchomeéfice, Dobroviz, Hostivice a JeneC. Nejbliz§i velkou prazskou &tvrti je
Zli¢in. Ve vychodni ¢asti perimetru letiSté¢ lemuje ochranny plot dalnice D7. Na jizni a zapadni
stran€ lemuje obvod perimetru dalnice D6. Plochu okolo letisté zabiraji louky a polnosti, které
jsou vyuzivany k zemédélské cinnosti. Pii vybéru vhodného mista pro stavbu nového letisté v

Ruzyni byl opomenut fakt, Ze je v tomto misté€ ¢astéjsi vyskyt mlh, nez kdekoli jinde v Praze.
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Béloky.

Hostoun

Obrdzek 1: Satelitni snimek letisté Vaclava Havla

2.3 Vyvoj budov

Po velkou c¢ast existence prvni republiky byl veskery letecky provoz v okoli hlavniho mésta
Prahy soustfedén pouze na letist¢ Kbely. Vroce 1927 bylo béhem 230 dnd provozu
zaznamenano 47 000 pohybti letadel, coz znamena 204 pohybt denné. Letisté Kbely operovalo
v ramci 10 hodinového provozu, z ¢ehoz vyplyva, Ze ke vzletu nebo piistani letadla dochazelo
kazdé 3 minuty. Koncem tohoto roku bylo rozhodnuto, Ze bude vybudovano zcela nové letisté

na misté, které umozni jeho dal$i modernizaci S postupnym rozvojem letectvi.

V cervenci roku 1933 zapocala vystavba nového letisté na planich prazské Ruzyné. Vystavba
trvala 44 mésict, pficemz slavnostni zahajeni provozu se konalo 5. 4. 1937. Jako prvni pfistal
letoun Ceskoslovenskych aerolinii Douglas DC-2. Komplex letisté byl na svou dobu velmi
moderni, diky ¢emuz se teSil velké pozornosti odbornikli z celého svéta a poslouzil jako
inspirace pro fadu evropskych letist. Na Mezinarodni vystavé uméni a techniky v Patizi ziskala
odbavovaci budova nového leti$té zlatou medaili. Po okupaci Ceskoslovenska za druhé svétové
valky byla v Ruzyni dislokovana némecka letecka Skola specializujici se na Skoleni posadek
bombardéru. Ke konci valky odtud operovala letka proudovych stihact Messerschmitt Me-262.
S postupem spojeneckych vojsk dochazelo ke vzdu$nym soubojim i v blizkém okoli letisté,
coz vedlo kposkozeni jeho vybaveni. Po osvobozeni bylo letist¢é svédkem navratu

ceskoslovenskych letcti z Velké Britanie, ale také pfistani letountt Rudé armady.
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Nejvyssi predstavitelé obnoveného statu si uvédomovali, Ze je nutné co nejdiive obnovit provoz
letiste a zah4jit jeho neodkladnou modernizaci. V této fazi byly ke stavajicim hangarim A, B a
C dostavény jesté¢ hangary s oznatenim D a E. Ke stavajicimu terminalu byla pfistavéna
provizorni odbavovaci budova pro zvysSeni kapacity odbavenych cestujicich. Zlomovym se stal
rok 1956, kdy bylo rozhodnuto o vystavbé zcela nového terminalu v severni ¢asti arealu letiste,
dnes oznacované jako priletova hala Termindlu T1. Ke slavnostnimu otevieni doslo 15. ¢ervna
1968. O rok pozdéji byl do provozu uveden novy hangar F, ktery je diky svym tctyhodnym
rozmértim 213 x 59 metra vyuzivan dodnes. Ve své dobé umoznil provoz velkych proudovych

dopravnich letadel.

V 70. a 80. letech dochazelo k postupné stagnaci vyvoje letisté¢ a jeho vybaveni. K rozsahlé
ptestavbé doslo az po sametové revoluci, kdy se skokové zvysil pocet cestujicich, diky otevieni
statnich hranic. V prubéhu 90. let doslo k opravé a prodlouzeni hlavnich RWY. Roku 1995 byla
zahajena V. etapa vystavby, v ramci které¢ byl napiiklad opraven aredl tzv. Staré Ruzyné.
S ptichodem trzni ekonomiky bylo nutné vybudovat samostatny cargo terminal a rozsahly
komplex patrovych garazi pro automobily cestujicich. V novém tisicileti byly z divodu
navySeni vykonu individualni pfepravy vystavény dva parkovaci domy B a C. Dne 1. 9. 2005
byl oficidlné otevien Terminal T2, ktery je v souCasné dob& vyuzivan k odbaveni letl do
Schengenského prostoru. Dne 5. 10. 2012 doslo z iniciativy vefejnosti k pfejmenovani Letisté

Ruzyné na Letisté Vaclava Havla.

Soucasny plan dlouhodobého rozvoje zahrnuje vystavbu objektt Airport City Sever a Jih, které
by mély zahrnovat prostory pro traveni volného casu cestujicich, hotely, sportovisté a
administrativni budovy. Soucasné probéhne rozsireni stavajiciho Terminalu T2. Ke stavajicimu
prstu D bude pfistavén jesté prst E. Bezpe€nostni kontroly cestujicich by se od jednotlivych
gatll mély presunout do nové jednotné centralni bezpecnostni kontroly, coz se promitne ve 40%

narustu odbavenych cestujicich. [2] [3]
2.4 Vyvoj drahového systému

Pti otevieni v roce 1937 disponovalo letisté 4 nezpevnénymi RWY v délkach od 800 do 1200
metrl. JiZ po n€kolika mésicich od zahdjeni provozu bylo jasné, Ze s postupnym zavadénim

novych letounil pro civilni dopravu bude nutné stavajici drahy zpevnit a prodlouzit. Prace na
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drahovém systému pokracovaly i za okupace, pricemz vychazely z ptredvaleénych projekt. Na

konci véalky byly dokonceny 4 zpevnéné RWY o délkach 950, 1000, 1300 a 1800 metra.

Obrdzek 2: Stav RWY v roce 1945 [2]

S pfichodem novych dopravnich letounti se ukédzalo, Ze inosnost drah je dostatecnd, nicméné
je nutné RWY prodlouzit. S ptichodem proudovych letadel byla v roce 1960 zahajena stavba
zcela nové RWY 07/25 kiizici stavajici prodlouzenou RWY 07/31. V praubéhu 70. let probéhla
fada oprav a prodlouzeni hlavnich RWY. Roku 1981 oficialné€ zanikla RWY 08/26 vybudovana
roku 1937. Stejny osud potkal i RWY 04/22, kterd v soucasné dobé¢ slouzi pouze jako pojezdova
draha a pro parkovani velkych letadel. Roku 1993 se diky magnetické deklinaci zménilo
ozna¢eni RWY 07/25 na 06/25. RWY 13/31 byla ze stejného divodu pfeznacena na 12/30
Vv kvétnu roku 2012.

Do budoucna se po¢ita s vybudovanim paralelni RWY 06R/24L urcené primarné K piistavani
letadel. Méla by se nachéazet 1525 metrt jizn€ od soucasné RWY. Jeji délka by méla byt 3550
metrll, pfiCemz by v obou smérech méla byt vybavena zatizenim ILS CAT IIB ICAO. Jeji
vystavbu ovSem brzdi stiznosti obyvatel okolnich obci, ktefi se obavaji zvySeni hlukové zatéze,

zpusobené vzlety a pristanimi dopravnich letadel. [2] [3]
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2.5 Vyvoj zabezpecovaci techniky

V dob¢ zprovoznéni letisté Ruzyné se leteckd navigace spoléhala hlavné na svételné soustavy,
které¢ umoznovaly Vzlety a pfistani za snizené viditelnosti. Na stfeSe hangaru A byl instalovan
zableskovy majak, ktery bylo mozné vidét az ve vzdalenosti 50 km od letisté. Obvod letisté
oznacovaly po 100 metrech umisténé sodikové lampy vydavajici jasné zluté svétlo. Pojezdové
a odbavovaci plochy byly osvétleny svétlomety umisténymi na budovach okolo nich. Na jedné
Telefonni a radiové spojeni zajiStovalo komunikaci s okolnimi letisti. Kratkou dobu pted
okupaci byl instalovan stiedofrekvencni radiovy zaméfovac u obce Stiedokluky, ktery zlepsil

navigaci za letli v noci nebo za snizené viditelnosti.

V roce 1948 byl piiletovy smér 22 vybaven pfiblizovaci svételnou soustavou a systémem SCS
51 americké vyroby, ze kterého pozd&ji vzesel systém ILS. RWY 13/31 byla v roce 1956
vybavena pfiblizovacimi radiomajaky KRM/GRM sovétské vyroby, které byly nedlouho poté
nahrazeny systémem ILS, jelikoZ nespliiovaly podminky stanovené ICAO. V dalSich krocich
modernizace byly nesmérové majaky NDB dopliiovany a poté nahrazovany systémy VOR a
DME. V roce 1958 byl na tidici v€z instalovan ptesny piiblizovaci radiolokator RP2, ktery by
se v terminologii ICAO dal oznacit za PAR — Precission Approach Radar. V roce 1972 byl
uveden do provozu novy technicky blok, ve kterém byla sdruzena sluzba fizeni letového
provozu a meteorologicka sluzba. Roku 1975 byly podniknuty kroky k modernizaci
zabezpecovaci techniky na letisti Ruzyné vcetné€ zprovoznéni RWY 13/31 dle CAT 11 ICAO. |
pies vSechny snahy se nakonec nepodafiilo splnit pozadavky na spolehlivost a draha tedy nadale
spliiovala pouze podminky na provoz podle CAT | ICAO. Tohoto roku byl instalovan prvni

sekundarni radar firmy AIL.

Dne 2. 1. 1977 doslo na prahu drahy 13/31 ke srazce letadel Tu-134 a 1l-18. Viniky nehody
byly oznaceni dva fidici letového provozu, ale také absence pojezdového radaru. Ten byl proto
urychlen¢ roku 1980 nainstalovan. Roku 1997 byla RWY 06/24 klasifikovana na provoz dle
CAT /B ICAO. O rok pozdé¢ji zahajila ¢innost Letistni sluzba fizeni letového provozu. Doslo

také k modernizaci zabezpecovaci techniky.

Roku 2018 zapocaly ptipravy stavby nové véze tizeni letového provozu. Stavajici véz méii 50
metrl, pficemz nova véz by mela métit 80 metrl, coz poskytne fidicim letového provozu lepsi

vyhled na provozni plochy letisté. VE&z, ve které sidli stiedisko fizeni letového provozu nyni,
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bude slouzit jako vycvikové a zalozni stanovisté. Samotna stavba by méla zacit v tomto roce.

Zahajeni provozu nové véze je naplanované na rok 2023. [2] [3]
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3.CUAS

3.1 Counter Unmanned Aerial System

Mezi systémy proti bezpilotnim prostiedkim (CUAS, Counter Unmanned Aerial System)
fadime systémy, které jsou schopny detekce, sledovani, identifikovani a ptipadné nasledného
zasahu proti UAS. Mize se jednat o starSi provétené systémy, které byly pouze upraveny pro
pouziti v rdmci CUAS, ale 1 o systémy specialn¢ vyvinuté k tomuto ucelu. V teoretické roviné
existuji pouze dva zplsoby zasahu proti UAS. Prvni moZnost je dron fyzicky zlikvidovat za
pouziti stfelné zbrang, fizené stely, energetického pulsu nebo sité. Druhd moznost spociva ve
vyuziti nedokonalosti v konstrukci UAS. Bezpilotni letadlo je velmi slozity systém, ktery
obsahuje velké mnozstvi jednotlivych senzorti, navigacniho vybaveni a také centralni pocitac,
ktery je zodpovédny za zpracovani ptichozich dat a jejich nésledné odeslani. Kazdy z téchto
subsystémti je nachylny kruSeni nebo oklaméni. VétSina komerénich UAS vyuziva
k dalkovému ovladani technologii radiovych vin. Pouziti vlastnich senzori RF nam umoziuje
urcit presnou frekvenci, na které dany UAS operuje. RuSenim této frekvence miizeme prerusit
komunikaci mezi UAS a jeho operatorem, ba dokonce pifevzit nad bezpilotnim letadlem
kontrolu. Zmast senzory UAS lze i naptiklad vysilanim faleSného GPS signalu, ¢imZ mizeme

letoun nasmérovat do uréité oblasti, kde dojde k naslednému zasahu proti nému.

Ve vztahu k letecké dopravé 1ze CUAS ptirovnat k biologické ochrané letist’. Jedna se o sluzbu,
kterou zajiStuje dané letisté za ucelem zvySeni bezpec€nosti leteckého provozu. Tato ¢innost
zamestnava velké mnoZzstvi lidi po celém svété a ptfindsi enormni financ¢ni naklady. Odhaduje
se, ze kazdorocn€ zplisobi srazky se zveri Skodu presahujici 1,2 miliardy americkych dolart.
[4] S postupujicim vyvojem bezpilotnich systémii a jejich rostoucimi poclty je vysoce
pravdépodobné, ze krom kontroly ptactva v okoli letist’ vzniknou nové skupiny zaméfujici se
na ochranu letiS§t’ pfed bezpilotnimi systémy. Nehod zplsobenych srazkou s UAS je zatim
evidovano malo, nicméné mizZeme pozorovat vzestupny trend. [9] Pokud nebudou zavadéna

nutna protiopatieni, tak je skoro jisté, zZe tato ¢isla budou dale strmé stoupat.

Protidronové systémy vychazejici z vojenského prosttedi se velmi lisi od systému urenych pro
civilni pouziti. Vojenskeé systémy jsou zpravidla navrhovany jako obrana proti cilenym utoktim,
které mohou pfijit ze strany jinych statii nebo teroristickych skupin. V ptipadé téchto ttoki je
pomér nebezpeci ze strany UAS a rizika vedlejsich ztrat nesrovnatelné mensi, tudiz je s nim do

jisté miry pocitdno. Mista pouziti téchto systémi jsou vétSinou odlehlé zakladny uprostred
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neobydlenych oblasti. Civilni CUAS systémy sazi prevazné na virtualni zptisob vyporadani se
s narusitelem. Divodem miize byt i fakt, Ze civilni spolecnosti nemaji ptistup k vojenskym
technologiim. V roce 2018 vice jak polovina znamych CUAS systémi vyuZivala technologii

ruSeni RF. Je to jednoduchy princip a navic je to efektivni feSeni v pomé&ru cena/vykon.

V zavislosti na tom, zda se oblast ochrany proti UAS méni, lze systémy rozd¢lit na mobilni a
stacionarni. Mobilni systémy dosahuji zpravidla mensich dosahti a vykont, jelikoz jsou kladeny
naroky na jejich malé rozméry, ale také jelikoz musi byt pouzity mobilni zdroje elektrické
energie. Tyto systémy jsou vyuzivany napiiklad pfi transportu dulezitych osob, kdy jsou
instalovany pfimo v jednom z vozidel konvoje. Takovym systémem je napiiklad DroneSentry-
X z produkce spolecnosti DroneShield. Ptistroj vazi ptiblizné 10 kg a 1ze jej jednoduse pridélat
na stfe$ni nosi¢ automobilu. DroneSentry-X dokaze detekovat UAS az do vzdélenosti 2 km za
pomoci radaru. Nasledny zdsah spociva v ruseni frekvenci, na kterych konvencéni UAS operuji,

¢imz prerusi komunikaci mezi UAS a jeho operatorem. [5]
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Obrdzek 3: Systém Drone Sentry-X od spolecnosti DroneShield [5]

Mobilni CUAS feSeni umoziuji nepietrzitou ochranu cile po celé planované trase. EXistuje
ovSem 1 skupina systémi, pfevazné se jedna o vojenské systémy, které jsou sice instalovany na
vozidlech pro zvyseni mobility, nicméné nejsou uréeny k pouziti za jizdy. Mobilni systémy
mohou mit také podobnu ru€nich zbrani. Naptiklad DroneGun MKIII od spolecnosti
DroneShield, ktery pracuje na principu ruseni RF mezi bezpilotnim systémem a jeho
operatorem. Rucéni systémy proti bezpilotnim systémim naSly své hlavni uplatnéni u
vyjezdovych jednotek bezpecnostnich slozek. ZvySeni mobility systému proti bezpilotnim
prostiedkim Ize dosahnout také instalaci daného systému na UAS. [6] Stacionarni CUAS
systémy dosahuji zpravidla vétSich rozméri. Vyuzitim pozemnich zdrojt elektrické energie 1ze
docilit vyssich vykont, které se projevi naptiklad ve vyssich dosazich detekénich subsystémii.
Zvlastnim pfipadem je instalace plivodné stacionarnich systéml napiiklad na paluby

obchodnich a vojenskych lodi.
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Pro zajisténi dostateCné ochrany v ramci CUAS je jednim z dulezitych parametrii rychlost,
kterou dokaze systém reagovat na danou hrozbu. Limitujicim prvkem v rdmci systému muze
byt Clovék. Lidsky mozek potiebuje ke zpracovani informace a nasledné reakci cenné vtefiny.
Systém zalozeny na rozhodovani pomoci umé¢l¢ inteligence nebo strojového uceni vyzaduje Cas
v fadech milisekund. Pfitomnost lidského elementu zvySuje provozni naklady, které zahrnuji
napiiklad plat, ale i ndklady na vycvik obsluhy systému. Na druhou stranu mize byt ¢lovék
jakousi pojistkou, aby nedochédzelo k nechténym Skodam na majetku nebo zdravi osob
v disledku Spatného rozhodnuti vzeslého z umélé inteligence. Jednim z hlavnich kritérii je
schopnost systému vratit se do provozuschopného stavu poté, co provedl zasah proti UAS. To
nasledné definuje, kolik jednotlivych UAS je systém schopny zachytit naraz. Integrita oznacuje
schopnost systému monitorovat sam sebe a ptipadné nahlasit, ze nefunguje spravné. V posledni
fad¢ je vyhodné, kdyz je systém schopny se uc€it a vyuzivat nabité zkuSenosti k vylepSeni

efektivity svého provozu.
3.2 Hrozby UAS

Pro ucely této prace byla nebezpeci plynouci ze strany UAS rozdélena do ttid dle podstaty

hrozby, kterou predstavuyji.
3.2.1 Financni ztraty

Prvni a nejméné zavazny druh hrozby spocivd v samotné piitomnosti bezpilotniho letounu
v daném prostoru. Operator miize do vyhrazeného prostoru vletét omylem, ale také imyslné€ za
ucelem naruSeni urceného prostoru. UAS sdm o sobé nemusi byt nebezpecny, nicméné
napiiklad v okoli letiSt€ miZe hrozit srazka s dopravnim letadlem. Nej€astéjSimi opatienimi
byva uzavieni vzdusného prostoru v okoli letist¢ a uzemnéni vSech letadel. V disledku této
hrozby nedochéazi k poSkozeni majetku nebo zdravi osob, nicméné dochdzi ke Skodam
finan¢nim. V dasledku zavedenych opattfeni ztraci penize letisté 1 letecké spolecnosti, které
musi odkladat nebo rusit domluvené lety. Pfestoze jiz musely byt kviili narusiteli v podobé UAS
uzavieny napiiklad letisté New York, Dubai nebo Budapest, zistava stale nejvice znamym a

medializovanym piipadem uzavieni letist¢ Gatwick.

Prvni incidenty spojené s naruSenim vyhrazeného prostoru letiS§t¢ Gatwick pomoci UAS se
odehrély jiz na zacatku Cervence roku 2017. Témto udélostem nebyla vénovana dostatecna
pozornost a vetejnost se o nich dozvédéla az v fijnu stejného roku. VEtsi dopad mély udalosti

nasledujiciho roku. Mezi dny 19. a 21. prosince roku 2018 bylo letisté¢ Gatwick nékolikrat
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uzavieno a nasledn¢ otevieno z divodu pozorovani neidentifikovaného UAS, ktery se
opakované vracel do prostoru letisté. Z dlivodu zachovani bezpecnosti letového provozu
musely byt zruSeny odlety i pfilety, pficemz nékteré lety byly odklonény na okolni letisté.
Celkem bylo udélosti ovlivnéno piiblizn¢ 1000 letti a 140 000 cestujicich. Zptsobena Skoda
byla o to vétsi, Ze se incident odehral kratce pred Véanoci, kdy je na letisti Gatwick velky provoz.
Dle platnych zdkonii byla tato udélost klasifikovana jako neptfedvidatelna udalost. Z ¢ehoz
plyne, Ze letecké spolecnosti nemusely vypléacet finan¢ni kompenzace cestujicim, nicméné stale
musely poskytnout stravu a ubytovani. [7] Nasledné vySetiovani nepfineslo mnoho informaci.
Pouze byla vyslovena myslenka, ze je velmi pravdépodobné, ze pachatel mél presné informace
0 provozu na letisti i nasledném zasahu policie. Vzdy kdyz se schylovalo k znovuotevieni
letiSte, tak se UAS objevil znovu. Také bylo zjiSténo, Ze operator dronu se nachéazel s nejvetsi
pravdépodobnosti ve vzdalenosti do 8 km od letisté. Pfislusnici bezpecnostnich slozek se
snazily problém vytesit pomoci ru¢nich CUAS, které m¢li k dispozici, nicméné bez uspéchu.
Celou akci komplikovala absence ptesného detekéniho systému a poloha UAS byla zjistovana
pouze z hlaseni ocitych svédkii. Byla dokonce povoldna arméda, kterd zde instalovala Cerstvé
zakoupeny systém DroneDome od izraelské spolecnosti Rafael. Vysetfovani vyustilo pouze
v zatCeni manzelského paru, ktery bydlel ptiblizné 2 km od letisté. Hlavni a jedinou stopou byla
jejich vSeobecné znama zaliba v UAS. Po 36 hodin trvajicim vyslechu byli manzelé propusténi

na svobodu, pfi¢emz v naslednych kompenzacich obdrzeli ¢astku ve vysi 200 000 liber. [10]

I ptes vylepSeni zabezpeceni letisté se situace v mensi mife opakovala, kdyz musely byt 28.
dubna 2019 odklonény 3 lety poté, co jeden z pilotli nahlésil, ze vidél UAS v blizké vzdalenosti

od letisté. Pritomnost UAS nebyla v tomto pfipadé potvrzena. [8]
3.2.2 Ujmy na zdravi a majetku zptisobené padem UAS

Do druh¢ kategorie spadaji ptipady, kdy dojde k padu bezpilotniho letadla na zem. To mulize
akumulatoru bezpilotniho letadla. K poskozeni majetku a zdravi osob nemusi dojit pouze pfi
samotném padu, ale teoreticky i na zemi, naptiklad pfi nasledném pozaru UAS. Unik
nebezpecnych latek miiZze znecistit Zivotni prostiedi. Pfi pAdu na provozni plochu leti§t€ mohou
pozustatky stroje zpusobit prorazeni pneumatiky dopravniho letadla nebo obdobné zptisobit
vykolejeni vlaku pifi padu na koleje. Zranéni osob hrozi hlavné pii 1étani nad velkymi

shromazdénimi lidi. Mohou to byt napfiklad namésti mést, koncerty nebo velké sportovni akce.
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3.2.3 Spionaz

Tieti kategorie obsahuje nebezpeci plynouci z vyuziti palubni kamery integrované do UAS
Kk nataceni osob nebo urcité oblasti. Mlze se jednat o cilenou S$piondz v blizkosti vladnich
budov, testovacich oblasti velkych primyslovych firem, ale také o sledovani vojenskych
prostorti nepfitelem. V poslednich letech se zacaly mnozit piipady, kdy bulvarni novinafi
vyuzili UAS ke sledovani vefejn¢ znamych lidi. V reakci na tyto udalosti vznikla fada civilnich,

cenove dostupnych CUAS systéml zaméfujici se na potird téchto praktik.
3.24 Preprava zakazaného a nebezpecného nakladu

Ctvrtou kategorii lze ozna¢it piepravu nakladu rizného druhu pomoci UAS. Souéasna
legislativa nedovoluje jiz samotnou piepravu bali¢ki pomoci UAS. Této techniky je vyuzivano
v soucasné dobé hlavné k paSovani kontrabandu pfes hranice nebo do napravnych zatizeni.
CUAS ochrana véznic pied vpasovavanim drog, zbrani a mobilnich telefont se stava vysokou

prioritou. Nejcastéjsim feSenim je rozsifeni stavajiciho ruseni RF a mobilniho spojeni.

V ptedchozi kategorii byl hrozbou naklad na palubé UAS, ktery ale nebyl sam o sobé pro okoli
nebezpecny. VétSina komeréné dostupnych UAS dokaze unést stovky gramii nakladu, ktery
muze sestavat napiiklad z vybuSniny nebo jiného nebezpe¢ného nakladu. Diky mobilit¢ UAS

1ze cilit na pohybujici se vozidla nebo osoby, stejné tak na velkd shroméazdéni osob.
3.2.5 Vojenské UAS nesouci zbranové systémy

Do Sesté kategorie spadaji nebezpeci vychazejici ze schopnosti UAS nést vlastni zbranové
systémy, primarné Fizené stiely. Obrana proti témto sofistikovanym systémim je velmi
naroc¢na, ba dokonce nemozna. To se ukazalo 14. zafi 2019, kdy byl proveden tok pomoci
UAS na ropna pole v Saudské Arabii. Dodnes neni pfesné znamé kolik jich bylo, nicméné
oficidlni zpravy uvadi aZ 25 vojenskych UAS a fizenych stiel. PfestoZe byla oblast v blizkém
okoli ropnych zafizeni zabezpecena i za pouziti vojenskych CUAS, nepodafilo se tto¢niky
zastavit. V ramci utoku bylo zasazeno celkem 14 ropnych nadrzi a 3 dalsi zafizeni na

zpracovani ropy. [11]
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3.3 Historie CUAS

Druhd svétova valka pfinesla velky technologicky pokrok. Pod oznacenim V-1 spatfil svétlo
svéta prvni autonomni bezpilotni letoun. Pismeno V bylo zkratkou pro némecké slovo
Vergeltungswaffe, neboli odvetna zbran. Trup byl vyrobeny ze svarovanych platt oceli a kviili
uspoie vahy i nakladi byla kiidla dievéna. Uvnitf trupu se nachazel cely mechanismus
vyuzivajici gyroskopy, ktery mél za kol udrzovat letoun ve stabilnim letu a nésledn¢ ho prevést
do kontrolovaného padu. V piidi byla naloz vybusniny Amatol 39 vazici 1000 kg. Do dnesni
doby se jedna o jediny bojové nasazeny letoun S pulzaénim motorem. Ten dodéval stiele
rychlost pies 540 km/h a dostup okolo 1000 metrti. Pfed vypusténim bylo ru¢né nastaveno, kam
ma stfela dopadnout. Po uleténi urcité vzdalenosti se vypl pulzacni motor, zablokovalo se
vyskové kormidlo a stiela ptesla do padu. Tato zbrail nebyla na dne$ni poméry moc piesna.

Z povéle¢né analyzy vyplynulo, Ze okruh dopadu se pohyboval od 7 do 19 mil.

Velmi brzy, jako odpovéd na stiely V-1, vznikl také prvni systém proti bezpilotnim systémim
na svété. Britsky systém se skladal ze soustav radari Chain Home, ptisluSniki Royal Observer
Corps, systému protiletadlovych baterii, ptes 2000 ptehradovych balonii a stihaci RAF. |
Vtomto pifipadé muzeme rozdélit systém na prvky aktivni a pasivni, ale také na prvky
vyhledavaci a zasahové. Aktivnimi vyhledavacimi prvky byly radary Chain Home, které patraly
po prilétavajicich V-1 spolu s pfislusniky jednotek Royal Observer Corps. Tito pozorovatelé
vyuzivaly pouze jednoduché nastroje jako dalekohledy nebo akustické zesilovace. Pro urceni
polohy objektu na obloze se vyuZzivalo kombinace znamé vysky, ve které strely létaly a uhlu,
ktery operator namétil od vodorovné roviny. Jednotlivé oddily byly rozmisténé tak, aby kazdy
kontroloval 10 az 20 kilometrii pobieZi. Postupné se jejich pocet vySplhal na 1500. V ptipade,
ze zpozorovaly neptatelskou aktivitu, vystrelily do vzduchu svétlici zvanou Snowflake, ktera
m¢éla za cil upozornit stihace na pfitomnost 1étajici bomby. Tento postup byl mnohem rychlejsi
nez navazovani radiového spojeni, vzhledem k rychlosti V-1. Radiovy kontakt byl navazan az
nasledné k pfesnému navedeni stihacl na cil. Pasivnim zdsahovym prvkem byly piehradové
baldny, jejichz ocelova lana méla stielu zneskodnit, pokud by do nich narazila. Mén¢ u¢innym
aktivnim zdsahovym prvkem byly na pobiezi rozmisténé protiletadlové baterie. NejucinnéjSim
aktivnim zasahovym prvkem celého systému byly stihacky RAF. Diky vysoké rychlosti stiely
V-1 mohly byt pro tento ucel nasazeny pouze letouny Gloster Meteor, Hawker Tempest, North
American P-51 a Supermarine Spitfire se specialné upravenym motorem. Letouny Gloster
Meteor byly za druh¢ svétové valky nasazeny pouze k tomuto ucelu. Jejich piloti méli zakazano

létat nad izemi nepfitele, aby v ptipadé sestfeleni nepadly pievratné technologie do rukou
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neptitele. Samotné zneSkodnéni stiely probihalo dvéma zplsoby. V prvnim ptipadé se
pouzivaly hlaviiové zbrané, které ale vystavovaly piloty stihacek nebezpeci v podobé vybuchu
naloze v trupu stiely. Druhy zptisob spocival ve vychyleni stiely z jeji planované drahy. Piloti
museli pfiblizit kiidlo svého stroje dostateéné blizko ke kiidlu stiely, aby proud vzduchu
zpisobil jeji pfevraceni. Stabiliza¢ni systém na palubé nedokézal tak velky zasah do fizeni
vyrovnat a stiela pfesla do sttemhlavého letu. Stihac¢i RAF drzeli neustalou pohotovost. Denné
to mohlo byt az 500 bojovych vzleti. Primérné bylo kazdy den vystielo na Londyn 8-10 stiel
V-1. Z dnesniho hlediska nebyl cely systém dostatecné ucinny. Podafilo se zastavit pouze
necelou tietinu vypusténych stiel. Londyn a ptilehlé okoli jich zasahlo 2419. Hlavnim divodem
malé celkové uspésnosti tohoto systému byl fakt, ze z velké Casti pienos informaci, jejich

zpracovani a nasledny zéasah proti bezpilotnimu letadlu lezel v rukou lidi.

Obrdzek 4: Antény radard Chain Home [21]

I pres dikladné testovani technologie bezpilotnich letadel po skonceni valky, byl tento smér
vyvoje letecké techniky dan k ledu. V 60. a 70. letech 20. stoleti zaznamenaly vzestup fizené
stfely vzduch-vzduch a zemé-vzduch. Diky jejich charakteru je ale dle definice nelze oznacit
za bezpilotni prostfedky. Systémy, které zacaly vznikat jako jejich protipoly, se ale v dnesni
dobé pouzivaji i v CUAS roli. V roce 1978 piedstavila americka spole¢nost General Dynamics
systém Phalanx CIWS. Pasivnim prvkem toho systému je radar, ktery sestava ze dvou antén.
Nejdiive je aktivovana prehledova anténa, ktera objekt sleduje a s pomoci pocitace urci
vzdalenost, rychlost a smér letu objektu. Pokud systém urci, ze je cil tfeba eliminovat, je
aktivovana sledovaci anténa, ktera je presnéjsi, nicméné ma mensi dosah. Aktivnim prvkem je

20mm kanon M61 Vulcan s kadenci 3000 ran za minutu a maximalnim dostielem 3,5 km. Cely
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systém je schopny fungovat pln¢ automaticky nebo poloautomaticky pod dozorem operatora.
V ptipadé, Ze je aktivovany plné€ automaticky rezim, jsou stanoveny piesné podminky, za
kterych mtize byt zahajena palba. Cil se musi pohybovat smérem k systému na vstiicném kurzu.
Zaroven jsou urceny minimalni a maximalni rychlosti cile, kdy je mozné na n¢j zautocit.
Pivodné byl tento systém navrzeny jako ochrana plavidel proti protilodnim stfeldm a
helikoptéram, nicméné v dnesni dobé je s nim pocitdno i1 jako ochrana proti bezpilotnim
prostiedktum. EXistuje i skupina systému vyuzivajicich fizené stiely misto hlaviiovych zbrani.
Nejznaméjsim zastupitelem je americky systém MIM-104 Patriot. Vyhodou fizenych stiel
oproti hlaviiovym zbranim je jejich dostrel, ktery mtize byt i 160 km. Nejvétsi pielom nastal na
prelomu 20. a 21. stoleti s pfichodem cenové dostupnych UAS pro civilni potfebu. Vyvoj
systému proti bezpilotnim prostfedkiim zah4jily i soukromé, civilni spolecnosti. V soucasné
dobé je na trhu vice nez 500 CUAS systémd, které vyuZivaji nejriiznéj$i metody a technologie.
Kvuli prekazkdm v soucasné legislativé je vétSina téchto systémil pouze pasivnich nebo
vyuzivaji aktivni prvky civilniho charakteru. To miize zahrnovat ruseni radiofrekvencénich vin,

pouziti mikrovlnného zafeni nebo vysilani falesného signalu Go-Home.
3.4 Detek¢ni subsystémy

3.4.1 Radar

Radar je jednim znejpouzivangjSich detek¢énich subsystém vramci CUAS. Zkratka
anglickych slov Radio Detection and Ranging oznafuje systém vyuzivajici odrazu
elektromagnetickych vin od objektt. Odrazeny signal je nasledné zachycen anténou a z doby
potiebné ke zdolani cesty k objektu a zpét je vypocitana vzdalenost objektu od radaru. Vyuziti
tohoto fyzikalniho jevu k detekeci leticiho objektu na velké vzdalenosti poprvé piedstavili britsti
fyzici Robert Watson Watt a Arnold Wilkins roku 1935. Primarni radar sestava pouze
z dotazovace a antény, ktera zachycuje odrazeny signal. Diky jednoduchosti tohoto usporadani
dokéze systém urcit pouze polohu a ptibliznou velikost cile. Vice tdaji o cili jako je vyska letu,
magneticky kurz, indikovana rychlost nebo vertikalni rychlost poskytuje sekundarni radar. Tyto
informace jsou vysilany odpovida¢em na palubé letadla jako odpovéd na signal vyslany
dotazovafem radaru. Dal$im typem je pasivni radar, ktery nevysil4, ale pouze pfijima radiovou
komunikaci vychazejici z letadla. K vypocteni polohy cile je zapotiebi vice stanic pasivnich
radarii a zaroven presné urCeni polohy a ¢asu jednotlivych stanic. Pro ureni 2D polohy je
zapottebi minimalné 2 stanic, dale pro urceni 3D polohy alesponi 3 stanice pasivniho radaru.

Dnesni primarni radary jsou schopné zachytit letici objekt na desitky az stovky kilometrt.
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Nicmén¢ s vétsim dosahem radaru klesa jeho schopnost zachytit mensi cile. Proto radary
schopné zachytit primérné velké UAS maji dosah pouze v fadu jednotek kilometrii. Zvyseni
rozliSeni radaru je dosazeno snizenim vlnové délky vysilaného vinéni. Nedokonalost radaru
vyuziva technologie stealth. Zékladnim protiopatfenim proti radaru je samotny tvar letadla.
Letoun by mél mit takovy tvar, aby se zpét k anténé radaru odrazilo pouze minimum paprsk.
Na letounu by tudiz mélo byt co nejméné malych vystupkt a ostrych hran. Stealth letouny maji
vyzbroj vzdy ulozenou v pumovnicich. Déle jsou na povrchu letadel vyuzivany materialy, které
Spatn¢ odrazi nebo dokonce pohlcuji radiové viny. Dalsi metoda spociva V instalaci rusicky na
palubg stroje, ktera vysila stejné viny, které se odrazi od letounu, nicméné v opacné fazi. Tim

se oba signaly vzajemné vyrusi a anténa radaru nic nezachyti.
3.4.2 Optické senzory

Dalsi moznosti systému CUAS jsou optické senzory. Za pouziti kamer je monitorovana oblast
pod a nad horizontem v okoli systému. Systém za pomoci umélé inteligence vyhledava
pohybujici se objekty a zjistuje jejich parametry jako napiiklad rychlost, smér letu, tvar a
siluetu objektu. Silueta je dale porovnavana s databazi sou¢asné znamych a pouzivanych UAS.
Pro spravnou funké&nost systému je nutné pribézné aktualizovat tyto databaze. Uinnost
optickych senzorti je omezena snizenou viditelnosti, ktera mize byt zpisobena tmou nebo
naptiklad mlhou. Z tohoto divodu byvaji tyto senzory doplnény termovizemi. Termovize
dokaze ale detekovat pouze bezpilotni letadla se spalovacimi motory. UAS vyuzivajici baterie
a elektromotory se zahtivaji méné. Maji zpravidla teplotu podobnou okolnimu prostiedi a tudiz
mohou splynout s okolim. Termovize nedokaze ve vétsinu piipadi oddélit ptaka a UAS. Ptaci

vy v

pefi slouZzi jako skvély izolant a zvife tudiZ nevyzafuje témét Zadnou energii.
34.3 Akustické senzory

Pomoci mikrofonli jsou snimany zvuky v okoli, zvlasté¢ pak specifické zvuky motord UAS.
Nahravky jsou nasledné porovnany s knihovnou zvukidl nejpouZivanéjSich modeld UAS.
Funkcnost téchto systémul je také omezena zvySenou urovni hluku v okoli senzord. Tyto

systémy se tim padem nehodi do okoli nadrazi, velkych dopravnich tepen nebo letist’.

Spole¢nym nedostatkem optickych a akustickych senzord je princip jejich Cinnosti. Ziskané
informace jsou porovnavany s knihovnami siluet a zvuki typickych pro bezpilotni letadla.
V soucasné dob¢ je vyvoj UAS velmi rychly. Kazdy rok jsou predstaveny a nasledn¢ uvedeny
na trh stovky novych modelt. Jedna se o vyrobky svétoznamych znacek, spole¢né s jejich lehce

upravenymi kopiemi. S ptichodem dostupnych hobby technologii, jakymi mtize byt napiiklad
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3D tisk, neni slozité si navrhnout a nasledné vyrobit vlastni tvar trupu UAS, ktery je nasledné

velmi obtizné identifikovatelny a porovnatelny.
3.5 Zasahové subsystémy

351 Rus$eni RF

K dalkovému ovladani UAS se bézné vyuziva radiovych vin (Bluetooth, Wi-Fi, GPS atd.).
Vétsina vyrobct vyuziva technologii radiovych vin v rozmezi frekvenci 2,4 — 5,8 GHz. Pro
pteruseni spojeni mezi operatorem a UAS lze vyuZit rusi¢ky radiovych vin. Existuje vice druhti
ruseni, nicmén€ nejpouzivanéj$im typem je vytvareni umélého Sumu, ktery prehlusi ptivodni
signal. Pro efektivnéj$i provoz byvaji rusicky parovany s detektory radiovych vin, které dokazi
urcit presnou frekvenci, na které dany UAS operuje a nasledné rusit pouze malych rozsah
frekvenci. Pfi ztraté signalu od operatora miize UAS reagovat n€kolika zplsoby. Systémy
obsahujici Go-Home nastaveni se vrati na pfedem nastavenou polohu. Jinou reakci mliZe byt,
ze se bezpilotni letadlo zastavi na miste, coz ulehéi ptipadny zasah za pouziti dalsiho CUAS
systému. Dokonalejsi systémy umoziuji dokonce ptevzit kontrolu nad UAS a nasledné s nim
bezpecné piistat. Pouziti rusi¢i radiovych vin je v blizkosti letisté velmi riskantni. Pfipadny
zasah proti UAS by mohl omylem zasdhnout komunikacni a navigacni zafizeni, ktera jsou
vyuzivana béhem vzletu a pfistani letadel. Rusenim frekvenci 2,4 — 5,8 GHz mohou byt
zasazeny letiStni radary a spolu s nimi pferuSena radiovéd komunikace mezi fidicimi letového
provozu a posadkami letadel. Radiovd komunikace je také vyuZivana pro komunikaci
pozemnich bezpecnostnich Slozek a handlingovych sluzeb. Pro snizeni vedlejsi G¢inkt jsou
vyuzivany smérové rusicky. Kvili nebezpeci plynouciho z ruSeni radiovych vin je ve vét§iné

zemi svéta nezakonné pro civilisty pouzivat tyto technologie.
3.5.2 Projektily

Hlaviiovych zbrani k zasahu proti UAS se vyuziva pfevazné u vojenskych systémd. Jejich
pouziti je velmi omezené z diivodu rizika zptsobeni nechténych vedlejsich skod na majetku
nebo zdravi osob. Pouzivané projektily lze rozdélit do dvou skupin. Prvni skupinou jsou
prabojné stiely, které nici cil pouze pfimym zasahem. Z tohoto diivodu se zpravidla pouZzivaji
zbranové systémy, které maji velkou kadenci a tim padem zvySuji Sanci zasahu. V soucasné
dob¢ prevlada strategie, kdy prubojné stiely maji za tkol dany cil pouze zneskodnit a z tohoto
divodu neobsahuji Zadnou zapalnou nebo vybusnou slozku, kterd by mohla iniciovat

sekundarni vybuch potencidlni vybusniny na palubé UAS. Opacnou strategii je vyuziti
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projektilt, které automaticky vybuchnou v blizkém okoli cile. Tato kategorie munice se
oznacuje anglickym slovnim spojenim proximity fuze. Vyssi pfesnost stfelby znamena tusporu

munice.
353 Laser

Light Amplification by Stimulated Emission of Radiaton, neboli LASER oznacuje fyzikalni
princip, pfi kterém je vytvaren ustaleny proud fotonl. Pfi dostatecném vykonu je tento proud
fotoni schopny fezat nebo proniknout skrz velmi pevné materialy. Technologie laseru je stard
jiz desitky let, nicméné jeji vyuziti v CUAS systémech je stale na experimentalni tirovni. Lasery
se déli do 4 vykonnostnich tfid, pfi¢emZ nejvyssi tfida IV obsahuje lasery, jejichz vykon
vykon pomérné maly. [24] V soucasné dob¢ testované lasery urcené k ni¢eni nizkoleticich cilt
dosahuji vykonl v fadech desitek kilowattl, napfiklad americky systém AN/SEQ-3. Ten
americké namotnictvo poprvé otestovalo roku 2014, pticemz systém zvladl uspésné€ zneskodnit
bezpilotni letoun ScanEagle i fizenou stfelu sméfujici k plavidlu, na kterém byl systém

instalovan. [20]

Obrdzek 5: Systém AN/SEG-3 [20]

Do budoucna se piedpokladd, Ze lasery plné nahradi zbranové systémy vyuZzivajici projektily a
fizené stiely. Hlavni vyhodou laseru je, ze ke svému provozu nevyzaduje pfisun munice, cozZ
snizuje cenu provozu zbrané. Jedina prubojna stiela do rota¢niho kanonu stoji i desitky dolart,

oproti tomu jeden vystiel laseru stoji pouze desitky centd. Pouziti téchto systémt je nicméné
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limitovano i meteorologickymi podminkami na daném misté. Pfi priichodu paprsku vzduchem
dochazi k jeho rozptylu, coz musi byt kompenzovano vyssim vykonem laseru. V ptipadé, Ze se
ve vzduchu nachazi vy$si mnozstvi malych pevnych ¢astic, naptiklad béhem pisecné nebo
snéhové boufe, mize dojit i k Gplnému zablokovani paprsku. Pfi pouziti v civilnim sektoru je
nutné si uvédomit, ze stejné jako stielné zbrané, miize laser napachat vedlejsi Skody na majetku
1 lidském zdravi. Ty mohou byt zpisobeny samotnym laserem, ale také padem zasaZené¢ho
UAS. S postupnym vyvojem laserové technologie se zacinaji objevovat i zplsoby, jak
bezpilotni letouny proti zdsahu laseru ochranit. Zakladnim opatfenim je zesileni konstrukce
letounu nebo vyrobeni trupu z kompozitnich materialt, ktery dokaze zasahu laseru odolat.
Spolu se specidlnimi natéry a povrchy dochazi k rozlozeni energie laserového paprsku na vétsi
plochu, coz snizuje jeho Gc¢inek. Dale je mozné naprogramovat pohyb letounu tak, aby nahle a
rychle ménil smér pohybu, coz znesnadiiuje udrzeni laserového paprsku na jednom konkrétnim

miste.
354 Sit’

Kdyz zacaly pfichazet na trh prvni systémy primarné urcené proti UAS, nezanedbatelnd ¢ast
z nich vyuzivala vzduchovy kanon, ktery vystfeloval sit. Ugelem tenkych vlaken, ze kterych je
sit’ zpravidla vyrobena, je se zamotat do vrtuli bezpilotniho systému, ktery nasledné spadne
k zemi. Pokrodilej$i verze maji zabudovany i maly padak, ktery zbrzdi pad zasazeného letadla.
To nasledné umoznuje UAS zabavit a urcit jeho majitele. S pfichodem nové evropské
legislativy bude povinné UAS registrovat, ¢imZ se hledani majitele vyrazné zjednodusi.
Provedeni v podobé ruéniho raketometu naSlo uplatnéni u vyjezdovych jednotek
bezpecnostnich slozek, kvili své nizké cenné, vysoké mobilité a snadné ovladatelnosti. Dostiel
sit€¢ byva zpravidla okolo 20 metri, coZ nékteti vyrobci kompenzuji pfimontovanim jiz
zminéného vzduchového déla na bezpilotni letadlo. To umoziuje piiblizit se k cili na mensi
vzdalenost a zvysit tim Sanci na zasah. Nejvétsi nevyhodou je, Ze vétSina systémii ma kapacitu
pouze na jednu stfelu. Ru¢ni provedeni zbrang 1ze okamzit€ znovu nabit a zkusit cil trefit znovu.
Nicméné kdyzZ je vrhac sité pfipevnény na bezpilotnim letadlu, je nutné pfistat, coz trva dlouho.
Systém vyuzivajici tento koncept byl sestaven na Ceském vysokém uéeni technickém v Praze
na fakulté elektrotechnické. Pod oznacenim Eagle.One se skryva oktokoptéra, kterd je schopna
i autonomniho reZimu, to znamena, Ze umi sama vyhledavat a zneSkodnovat bezpilotni letadla
ve vymezené oblasti. Sit’ zistava 1 po zasahu stale ptipevnéna k oktoptéte, aby nedoslo k padu
zasazen¢ho UAS a jeho nasledné destrukci. Nicméné to znamena, Ze 1ze bezpecné zasdhnout

pouze UAS mensich hmotnosti.
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355 Mikrovinné zareni

Elektromagnetické viny v rozmezi od 1 milimetru do 1 metru se oznacéuji jako mikroviny. Ve
frekvencni oblasti mluvime o rozmezi 300 MHz a 300 GHz. V ramci CUAS se vyuzivaji par
sekund trvajici, vysokoenergetické vyboje, které jsou vysilany v urCitych smérech za ucelem
zasazeni elektroniky uvnitt UAS. Vedouci roli ve vyzkumu protidronovych systémil
vyuzivajicich mikrovinné zéateni zastava americkd spolecnost Raytheon, ktera ve spolupraci
s americkou armadou predstavila systém PHASER. Provedené testy ukazaly, ze je tato zbran
schopna zasahnout a spolehlivé zni¢it pomalu a nizko letici UAS. Zatimco laser je nutné pro
zniceni cile udrZet na cili po dobu n¢kolika sekund, u mikrovinnych viln se doba sniZuje na
pouhou mikrosekundu. PHASER také dokazal zniéit vice UAS soucasné. Mikrovinné viny jsou
totiz vysilany ve tvaru kuzele, na rozdil od laseru, ktery vysila tenky paprsek, ktery dokaze miftit
pouze na jeden cil v danou chvili. Soucasné je ovladani tohoto systému velmi jednoduché a

intuitivni.

Obrdzek 6: Systém PHASER od spolecnosti Raytheon [19]

Elektronické obvody uvniti UAS Ize ochranit pied plisobenim mikrovinného zateni nékolika
zpisoby. NejefektivnéjSim zplisobem je umisténi elektroniky do Faradayovy klece. Faradayova
klec odstini mikrovlnné zareni, nicméné nepropusti ani radiové viny. K ovladani UAS je tedy
nutné pouzit jiné zptisoby ovladani. Kovova konstrukce Faradayovy klece také zvysi hmotnost,
coz ve vysledku snizi dolet a dostup UAS. Za ucelem usetfeni hmotnosti 1ze pouzit metalické

natéry, které ovsem nedosahuji stejného uc¢inku stinéni jako Faradayova klec.
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3.5.6 Kolizni drony

Slepou vétvi ve vyvoji protidronovych systémt jsou kolizni drony. Jedna se o zoufalé feSeni,
kdy feSime naruSeni vzduSného prostoru cizim UAS zpusobem, kdy vyuZzijeme vlastni
bezpilotni letoun a do narusitele cilené narazime. Provést cilenou srdzku s jinym UAS muze
byt obtizné, nicméné 1 kdyz se ndm to nepodafi, tak to 1ze zkouSet znovu a znovu. Nevyhodou
tohoto postupu je samoziejmé zni¢eni obou bezpilotnich letadel, pfiCemz mlze vzniknout
vedlejsi poskozeni majetku nebo zranéni osob na zemi pfi padu obou stroji. Kolizni drony byly
vyuzivany jako jeden z prvnich CUAS systémi Policii CR, nicméné se od jejich pouzivani

pozvolna upousti.
3.5.7 Vysilani faleSnych signala

Sofistikovanéjsi bezpilotni letadla maji Sirokou softwarovou vybavu. Jednou z uzitecnych
funkcionalit je takzvany Go-Home mdd. Pred vypusténim UAS se nastavi lokace, do které se
Vv ptipadé potizi sam vrati. Home lokace se muze, ale také nemusi shodovat s mistem vypusténi.
Kdyz naptiklad vypoustime bezpilotni letadlo z lodi, tak nechceme, aby v piipad¢ ztraty signalu
pfistalo ve vodé na misté, kde se lod’ nachéazela pii vypusténi. Pii sestavovani CUAS strategie
muzeme vyuzit této technologie ve sviij prospéch. Na perimetr miizeme umistit vysilace, které
budou vysilat umély Go-Home signal. Samoziejmé bude toto feSeni fungovat pouze v ptipadé,
ze dany UAS bude obsahovat Go-Home mdd a bude se jednat o netimysIné naruseni vzdusného
prostoru. Kdyz bude chtit Gto¢nik zakazany prostor narusit cilené, nic mu nebrani ve vypnuti
Go-Home modu. Narozdil od ostatnich technologii se vysilani falesného Go-Home signalu
perfektn€ hodi k pouziti v blizkosti letiSt. Nedochazi k ruseni stavajicich signali, které jsou

dilezité k bezpecnému letiStnimu provozu.
3.5.8 Zvirata

Dravci jsou na letisti Vaclava Havla vyuzivani k plaSeni ptactva a jinych drobnych zivocichti
jiz od roku 1979. S postupnym vyvojem bezpilotnich letadel zacaly vznikat plany na vyuziti
dravcu k neutralizaci UAS v zakazanych prostorech. V roce 2016 piedstavila nizozemska

policie projekt Guard From Above, ktery si kladl za cil cvicit orly moiské k plnéni CUAS tkold.
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Obrazek 7: orel z projektu Guard From Above [22]

Sokolnici argumentovali vybornym zrakem dravcl a schopnosti s dronem v pafatech pristat,
coz eliminuje nebezpeci, Ze UAS na nékoho nebo néco spadne. Také zaznivaly nazory, ze je
pro dravce prirozené lovit kofist a Ze nezalezi, zda se jedna o zivocicha nebo plastovy stroj
pohanény elektromotory. Po vice nez roce fungovani byl projekt nicméné zrusen. Ukézalo se,
ze trénink dravcet je zdlouhavy, ndkladny a pro zvifata nebezpecny. Pfi nasazeni v redlné situaci
také vyslo najevo, ze dravci nejsou schopni plnit zadané ukoly mimo dobfe znamé prostory
cvicist. V piipadé, Zze dravec vyhodnotil zdkrok proti UAS jako moc nebezpecny, tak se
uchyloval k lovu nahradni kofisti. V soucasné dobé nizozemska policie zvazuje nakup CUAS

technologii, které jsou zalozené na vystielovani siti a ruSeni ovladaciho signalu.
3.6 Legislativni ramec

3.6.1 Doplnék X

Hlavni legislativni kritéria tykajici se bezpilotnich letadel popisuje letecky predpis L2, Doplnek
X. Ten obsahuje kategorizace a pravidla provozu bezpilotnich letadel v ramci Ceské republiky.
Bezpilotni letouny smi 1état ve vzduSném prostoru tfidy G. Ten saha od zemského povrchu az
do vysky 300 metrti. Dale je mozné 1état v letiStni provozni zoné (ATZ, Aerodrome Traffic
Zone) za predpokladu, Ze doSlo k dohod¢ s provozovatelem netizeného letisté. Provoz UAS
v ramci fizeného okrsku (CTR, Control Zone) Ize provadét pouze do vysky 100 metrit nad zemi
a V horizontalni vzdalenosti vétsi nez 5500 metrit od vztaZzného bodu letiSté. Je ale nutné

piedchozi povoleni od tfadu pro civilni letectvi spolu s povolenim od ptislusSného stanovisté
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fizeni letového provozu. Vyjimku tvoii provoz UAS do hmotnosti 0,91 kg. V tomto piipadé je
povoleny let do 100 metr nad zemi v ramci CTR, ale mimo ochrannd pasma daného letiste.

[16]

V ramci Dopliku X je take zak4zano provozovat UAS mimo dohled pilota nebo uréené¢ho
pozorovatele s vyjimkou, kdy tak povoli UCL. Z tohoto diivodu je zakazano 1étani v noci a za
podminek sniZzené viditelnosti. Soucasna uprava zakazuje provoz UAS v autonomnim rezimu.

[16]
3.6.2 Evropska legislativa

Naftizeni Komise v pfenesené pravomoci (EU) 2019/945 si klade za cil harmonizaci pravidel
provozu UAS v ramci ¢lenskych stati Evropské unie. Plivodné mélo vstoupit v platnost jiz
1.7.2020, ale ve spojitosti s epidemii Covid-19 doslo k odlozeni az na 31.12.2020. Zatimco
Dopln¢k X ukladal povinnost registrace pouze operatorim UAS, ktefi je vyuzivali ke komeréni
¢innosti, nova evropska legislativa tuto povinnost uklada az na vyjimky v§em operatorim UAS.
Krom povinné registrace operatort budou muset byt vSechny UAS viditelné¢ oznafeny

registracnim ¢islem, které jim bude pfifazeno.

Tento pravni dokument dale pfindsi kategorizaci UAS do tii kategorii. Jsou to oteviena,
certifikovana a specificka kategorie. Bezpilotni systémy spadajici do oteviené kategorie nesmi
byt i nadale provozovany v blizkosti osob a nad shromédzdénimi osob. Dale nesmi UAS
spadajici do oteviené kategorie pfepravovat osoby nebo nebezpeény material. Nesmi také
zadny naklad shazovat. Pro bezpilotni systémy spadajici do certifikované a specifické kategorie
je naopak povoleno pifepravovat osoby i nebezpecny ndklad. V ptipadé urceni UAS pro
pfepravu nebezpecného nékladu musi ale vyrobce podniknout kroky pro sniZeni rizika pro treti

strany Vv ptipad¢ nehody.

Oteviena kategorie je dale rozdélena do 5 ttid, oznacenych CO — C4. Hlavnimi parametry déleni
jsou maximalni vzletovd hmotnost vcetn€ ucinného zatizeni, maximalni rychlost ve
vodorovném letu, maximalni dosaZitelnd vySka nad mistem vzletu a hluk, ktery UAS béhem
provozu produkuje. UAS spadajici do kategorii C1 a C2 budou muset byt vybaveny zafizenim,
které umozni jejich pribéznou identifikaci a kontrolu na déalku. Vysilané informace budou
obsahovat registracni ¢islo UAS 1 jeho provozovatele. Déle pak zemépisnou polohu UAS i jeho
operatora. Tyto informace musi byt doplnény zaznamenanou drahou letu od posledniho vzletu
UAS. Pro vyrobce vyvstava také povinnost vydani ptirucky, ve které jsou uvedeny dulezité

informace jako naptiklad tfida, hmotnost a hladina akustického vykonu UAS. [17]
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Tabulka 1: Rozdéleni UAS v oteviené oblasti

Maximalni Povinna Nutnost vybaveni pro
Trida Podkategorie MTOW rychlost ve registrace pfimou identifikaci na
vodorovném letu | operatora dalku
o <250g Ne Ne
Al 1
c1 <900¢g 9 m/s Ao
C2 A2 <4kg
C3 neni definovano Ano
A3 <25 kg Ne
C4
3.6.3 Budoucnost ¢eské legislativy

Spolu se vstupem v platnost nové evropské legislativy zanikne u¢innost Doplitku X. Nafizeni
Komise (EU) 2019/945 se zabyva pouze kategorizaci UAS a registraci jejich operatord.
Z tohoto diivodu budou muset byt napsany a schvaleny dodate¢né zdkony zabyvajici se
ostatnimi pravidly. Je velmi pravdépodobné, Ze jejich vyklad bude podobny nebo dokonce

stejny jako v Doplitku X.
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4. Navrh reSeni

4.1 Soucasné vybaveni PRG

Prvni zaznamenany piipad naruseni vzdusného prostoru letist¢ Vaclava Havla se odehral roku
2016. Od té doby byly testovany a dokonce jiz i instalovany prvni CUAS systémy. Pro ochranu
tohoto prazského letisté je planovano vyuziti kombinace detekénich subsystémil, kterymi jsou
radary, RF senzory a kamery. Kombinaci téchto tii technologii lze dosdhnout nejlepSich
vysledkt. Kvuli zachovéani bezpecnosti nelze vetejné publikovat, o jaké konkrétni systémy se
jedné. Krom samotnych systémi spustilo letisté rozsahlou kampan s cilem edukace vetejnosti

ohledné provozovani UAS ve vyhrazenych prostorech.
4.2 Definovani pozadavku

Mezinéarodni letiste jsou v soucasné dobé ohrozovany imyslnymi, ale také neimyslnymi Gtoky
ze strany UAS. Fanousci letectvi vyuzivaji palubnich kamer k nata¢eni dopravnich letounti
béhem vzletl a ptistani. Kvuli touze po nejlepSich zabérech 1étaji se svymi UAS co nejblize
k dopravnim letountim, ¢imz zvysuji nebezpe¢i srazky s nimi. VétSinou k tomu vyuzivaji bézné
dostupné UAS, které lze zakoupit v obchodech s elektronikou. Jedna se pievazné o
multikoptéry, které si uZivatelé¢ vybiraji z divodu snadné ovladatelnosti a letové stability.
K jejich dalkovému fizeni jsou vyuZity radiové viny. Z hlediska CUAS je tento fakt pozitivni,
jelikoZ multikoptéry dosahuji mensi rychlosti naptiklad oproti modeltim letadel a radiové viny
je mozné detekovat. Multikoptéry byly také vyuzity k imyslnym atoklim na letisté¢ Gatwick.
Na tomto piikladu lze pozorovat, Ze naruSitelské UAS nestaci pouze zahnat, jelikoZ se mize

opét vratit zpét. Jedinou moznosti je proto dané UAS zajistit nebo zneskodnit.

Navrzend CUAS koncepce by méla byt schopna pokryt celou oblast letist€¢ Vaclava Havla.
V idealnim piipad¢ by hranice detekce UAS méla sahat do dostate¢né vzdalenosti za hranici
letisté. Diky tomu bude UAS zachyceno jesté diive, neZz narusi ochranou zonu letisté. Diky
vCasnému varovani bude systém schopny reagovat a véas vyhodnotit vhodnou reakci na danou
hrozbu. Srazka UAS s dopravnim letounem v okoli leti§té hrozi ptevazné v malych vyskach.
To znamena béhem vzletu a pfistdni. Systém by proto mél byt schopny detekovat 1 UAS za

hranici perimetru letisté¢ hlavné v osach vzletovych a ptistavacich drah.
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4.3 Omezeni

Jelikoz se jedna o navrh zabezpeceni velkého mezinarodniho letiste, vyvstavaji ur€itd omezeni.
V prvni fadé nelze pouzit systémy, které¢ vyuzivaji k fyzické likvidaci narusitelského UAS
projektily. Je nepfipustné stiilet uvniti letisté nebo v jeho blizkém okoli, z divodu moznosti
zasahu vybaveni letisté, letadel nebo zacastnénych osob. Podobné omezeni plati i pro pouziti
laseru. Sice se nejednd o systém vyuzivajici projektily, nicméné nebezpeci nechténého zasahu
a naslednych vedlejSich Skod pfetrvava. Pii pouziti vystielovaci sité se nutné zajistit, aby
nasledny pad UAS nezplsobil na zemi dal$i Skody. Nevyhovujicim feSenim jsou 1 ruSicky
radiovych vin, jelikoz UAS zpravidla operuji na frekvencich, na kterych funguji letiStni radary.
Béhem zasahu proti UAS piimo na letisti, by byly vyfazeny také radary letiStni sluzby fizeni,

¢imz mlze byt naruSena navigace také v fizeném okrsku letisté.

Z hlediska nevhodnych detektort se jedna predevsim o akustické senzory. Hlavnim diivodem
je vysoka mira hluku v okoli letist’. Z davodu ¢astého vyskytu mlh v okoli letisté Vaclava Havla
je do jisté miry omezeno i pouziti optickych senzort. Pouziti akustickych a optickych systémil
by také zvySilo naroky na udrzbu téchto systému. Bylo by nezbytné neustdle aktualizovat

knihovny znamych UAS.

Vysledna CUAS koncepce je také limitovana omezenymi misty, kam lze jednotlivé systémy
instalovat. Plocha letisté je velka, nicméné je tvofena pfevazné provoznimi plochami, jako jsou
vzletové a piistavaci drahy a pojezdové drahy. V jejich blizkém okoli se nesmi nachazet zadné
stavby ani piekazky, které by ohroZovaly letovy provoz. Nejvyssi stavbou na letisti Vaclava
Havla je fidici v€z, ktera dosahuje vysky 50 metra. Pfitomnost této a ostatnich budov, naptiklad
radarem nedokazou proniknout danou piekazkou a tim padem zachytit napiiklad UAS za ni.
Tomuto jevu se fika radarovy stin. V navrhu je nutné tento fakt kompenzovat vyuzitim vice

antén, které diky piekryvu zornych poli slepa mista vyplni.
4.4  Pouzité systémy
44.1 Eagle.One

V roce 2010 zadal pod vedenim Martina Sasky vznikat na fakulté elektrotechnické na Ceském
vysokém uceni technickém v Praze projekt se zaméfenim na bezpilotni systémy. V samych
pocatcich se jednalo o vyvoj a zdokonalovani autonomniho moédu pro bezpilotni letouny.

V srpnu roku 2016 vznikla prvni verze softwaru, diky kterému dokazal UAS sledovat jedouci
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vozidlo, aniz by pfedem znal jeho planovanou trasu. Pocatkem nasledujiciho roku vyhral tym
Casteéné slozeny z védei z CVUT soutéz MBZIRC ve Spojenych Arabskych Emiratech. [12]
V bieznu stejného roku doslo k predstaveni prvnich UAS schopnych autonomné detekovat,
sledovat a neutralizovat bezpilotni letouny ve chranéné oblasti. V kvétnu 2018 jiz vznika
samotny letoun Eagle.One. V dubnu 2019 byla predstavena vylepsend verze Mark 11, ktera se
1isi od predchozi verze hlavng leh¢i a pevnéjsi konstrukei z uhlikovych vlaken. Design navrhl
Ing. arch. Lubomir Fiala. Nasledujiciho mésice byl tento koncept piedstaven na mezinarodnim

veletrhu obranné a bezpecnostni techniky IDET v Brné.

Obrdzek 8: Oktokoptéra Eagle.One [23]

Eagle.One je oktokoptéra pohanéna 8 elektromotory. Lehka uhlikova konstrukce spolu
s velkym vykonem umoznuji dosdhnout rychlosti okolo 80 km/h. Pfi vyvoji byl kladen diraz
na redundanci pohonu a systém je diky tomu schopny fungovat i po selhani dvou motori.
Lithium-polymerové akumulatory umoznuji provoz UAS az po dobu 40 minut. Zespodu UAS
je ptipevnény vzduchovy kanon schopny vysttelit sit’ z tenkych vlaken az do vzdalenosti 10
metrti. Sit’ na rozdil od konkurencnich systémi zlstava pfipevnéna k Eagle.One, ktery tim
padem drzi narusitelsky UAS, ¢imZ brani jeho padu na zem. Tim lze zabranit potencialnim
vedlej§im Skoddm na zemi. Je nutné si také ovSem uvédomit, Ze to do jisté miry limituje pouZziti
Eagle.One. Je tim omezena hmotnost cile, kterou dokaze Eagle.One udrzet a byt nadale schopny
letu. Vyrobce uvadi, Ze je jeho systém schopny zachytit cil letici maximalni rychlosti 62 km/h,
ktery muze vazit vice nez 15 kg. Pro nouzové piipady je Eagle.One vybaveny nouzovym
padakem, aby v piipad¢ nepiedvidatelné udalosti nedoslo k jeho zniceni v disledku padu.
Uvniti UAS se skryva procesor INTEL Core 17 osmé generace, ktery poskytuje dostatecny
vykon pro vypocty spojené s rozhodovanim v ramci neuronové sité. V ramci autonomniho

rezimu je Eagle.One schopny lokalizovat cil a zaméfit se na néj. Pfi samotném mitfeni dochézi
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k piepocitani pozice cile az 30krat za vtefinu. Open APl umoznuje zac¢lenéni Eagle.One do vétsi

koncepce CUAS zabezpeceni. [13]

4.4.2 Hensoldt XPeller

V roce 2017 doslo k prodeji Airbus Electronics. Jednalo se o divizi spadajici pod skupinu
Airbus, ktera se zabyvala vyvojem a vyrobou elektronickych zatizeni. Za ¢astku 1,1 miliardy
eur ji koupila americka investi¢ni skupina KKR. Po prodeji doslo k pfejmenovani spole¢nosti
na Hensoldt, na pocest Moritze Carla Hensoldta. Tento némecky védec se stal prikopnikem
v oblasti optiky. Specializoval se pfedev$im na vyrobu a zdokonalovani dalekohledi a
dalkomért. V roce 2019 zaméstnavala spole¢nost Hensoldt 5500 zaméstnancii a jeji rocni
vynos dosahl hodnoty 1,14 miliardy eur. V soucasné dobé se spole¢nost zaméfuje predevsim
na vyvoj a vyrobu radarovych, optickych a avionickych systémi. Ma za sebou i celou fadu
dodavek a kontrakti pro némeckou armadu. Jedna se napiiklad o radarové vybaveni
viceucelovych letount Eurofighter Typhoon. Optronické vybaveni pochézejici od spole¢nosti
Hensoldt miizeme najit v tancich Leopard, v bojovych vozidlech péchoty Puma, ale také

v letounech Gripen a Rafale.

Co se ty¢e CUAS koncepce, predstavila spole¢nost Hensoldt jejich feSeni v podob¢ systému
XPeller. Reseni uréené pro trvalou instalaci ozna¢uje vyrobce jako XPeller Guard a fe$eni
urc¢ené pro montaz na vozidlo jako XPeller Rapid. Je nabizeno 1 malé pfenosné zafizeni nazvané
XPeller Gear. Uplatnéni najde ptedev§im u ¢lenti bezpe€nostnich sborli. Systém XPeller je
modularni, coz umoziuje poskladdat feSeni pfesné¢ na miru dané situaci. Také to vyrazné
ulehcuje modernizaci a rozsifeni systému ochrany v ptipadé potieby. Hensoldt nabizi detek¢ni
subsystémy jako jsou radary, optické detektory, RF senzory v kombinaci se zasahovymi
subsystémy. Mezi ty patii ruSicky RF, vrhace siti, ale také systémy schopné lokalizovat polohu
operatora daného UAS. Vzijemnou kompatibilitu a propojenost systému zajiSt'uje centralni

fidici jednotka C2.
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Spexer

Obrdzek 9: Radary Spexer 500 a Spexer 2000 [14] [15]

Rada piehledovych radari Spexer byla navrzena pro sledovani chranénych oblasti. V této
kategorii radarli zastava spolec¢nost Hensoldt vedouci pozici na trhu, jelikoZ jeji radary patii
k t¢m nejlepSim. V soucasné dobé¢ existuji tii modely — Spexer 360, 500 a 2000. Zatimco model
Spexer 360 je schopny pokryt celych 360° okolniho prostoru, pozdéjsi modely 500 a 2000
pokryvaji pouze 120° vyse€. To je kompenzovano mnohondsobné vys§im dosahem detekce.
Vsechny 3 modely pracuji na frekvencich pasma X (8 — 12 GHz). Doppleruv radar umoziuje
urcit, zda jsou soucasti cile rychle se pohybujici ¢asti naptiklad vrtule. Timto procesem lze
odlisit UAS od leticiho ptaka. [14] [15] [18]

Tabulka 2: Modely radaru Spexer

Model Spexer 360 | Spexer 500 | Spexer 2000
Maximalni dosarl:lgl)etekce UAS (0,2 1,6 km 2.5 km 9 km
Azimutalni pokryti 360° 120° 120°
Rozméry radaru (586 x 262 | 900 x 600 x | 1000 x 700
mm 200 mm x 600 mm

4.4.3 ApolloShield

Spolecnost ApolloShield byla zaloZena roku 2015 spoluzakladateli, kterymi byli Nimo Shkedy
a Gilad Beeri. Nimo Shkedy je uznavanym odbornikem v oblasti bezpecnosti a problematiky
bezpilotnich letadel. Své zkuSenosti ziskal pfi praci v Interpolu, kde vedl tym zaméteny na

zavadéni CUAS fteSeni vramci Evropy a Spojenych stati americkych. Pied zalozenim
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spolecnosti ApolloShield byl ¢lenem izraelskych zpravodajskych bezpecnostnich slozek, kde

se mu dostalo uznani za odvedenou préci.

Pro vyvoj systému ziskala spole¢nost od svych investorti vice nez 500 000 americkych dolart.
Systém sestava z dvou ¢asti. Prvni ¢ast tvoii zatizeni schopné detekovat radiové viny pouzivané
k dalkovému ovladani UAS. Systém umoznuje detekovat a identifikovat nejznaméjsi typy
bezpilotnich systémti. Kazdy UAS ma své specifické ID, které systém dokéaze rozpoznat. To
muze byt posléze vyuzito k dopadeni operatora UAS. Po rozpoznani, o jaky konkrétni
bezpilotni systém se jedna, zacne ApolloShield vysilat faleSny Go-Home signal pro dany typ
UAS. Druhou casti systému je cloudové fidici centrum, Sjehoz pomoci lze cely systém
jednoduse ovladat. Na obrazovce se zobrazuji jednotliva detekovana UAS spolu s informacemi
o nich. Mize se jednat o jméno vyrobce a typ stroje, ID a jeho polohu na mapé. Nasledné 1ze
zahdjit vysilani Go-Home signdlu. Jelikoz dokéze systém rozeznat jednotlivé UAS od sebe,
umoznuje toto feseni odlisit bezpilotni systémy, které maji povoleni se v daném vzduSném
prostoru nachazet. Prvni prototypy dosahovaly detekce UAS pouze v fadech stovek metra.
Nejnovéjsi verze systému ApolloShield dosahuje dosahu detekcee az do vzdalenosti 3 km. Jedna
jednotka tohoto zatizeni stoji 100 000 americkych dolart. Jednotliva zafizeni 1ze propojit do
jednoho systému za tucCelem zvySeni chranéné oblasti. Diky OpenAPI dokéaze systém

komunikovat i s CUAS systémy od jinych vyrobct.
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4.5
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Obrazek 10: Koncepce ApolloShield

V této koncepci je pocitano s instalaci téi jednotek tohoto systému. Na oba konce RWY 06/24

je mozné¢ instalovat po jedné jednotce. Treti jednotka systému ApolloShield by byla umisténa

u jizniho prahu drahy 12/30. Diky dosahu detekce 3 km pokryje tato koncepce celou oblast

letisté Vaclava Havla. Diky ptekryvajicim se zornym polim jednotlivych jednotek dochdzi ke

zvySeni presnosti celého systému. Umisténim pied prahy jednotlivych drah maximalizujeme

jejich dosah vose drahy vné letisté. V téchto mistech dochéazi nejcastéji k pozorovani

naruSitelského UAS.
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452 Koncepce RF senzori Hensoldt

a

Hostou /[ o
Dobroviz /
g | PN
\\\ \\."
a8 ; \
& & ‘ \ /\ |
N Letista\Vaclava N /(
l \ JHavlaPraha 7 S l
5\\ A 7 T -
\ﬂ ; = / | //\\ u// \
\¢ /. S / /0 \ . s \
a G 2 \ / ¥ Divoka Sarka
= \ \Evrapata
Ny o
{4 %
\. ) 4
201 % N/
ED Jenet / =
(605 T
a8 B\ / @)
Hostlvrce\/\’

Prazsky okryy

Obrdzek 11: Koncepce RF senzort XPeller

Senzory radiovych vin od spole€nosti Hensoldt dosahuji na rozdil od predchoziho systému
vzdalenosti detekce pouze 750 metrti. Z toho vyplyva, ze je nutné pouzit vice jednotlivych
zatizeni, abychom pokryli celou oblast letisté. Pro pokryti celého perimetru je nutné instalovat
minimalné 10 jednotlivych zafizeni. I pfesto nebude pokryta cela oblast, piedev§im v oblasti
protinani pojezdovych drah L, P a Q. Takeé je na rozdil od ptredesSlého feSeni omezena oblast
detekce vné perimetru letiSté. Vétsi pocet jednotlivych zafizeni zvySuje naroky na vzajemné

propojeni a naslednou Gdrzbu.
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45.3 Koncepce radarii Spexer
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Obrdzek 12: Koncepce radart Spexer

Radary Spexer 360 nevyhovuji pro pouziti v ramci rozlehlych oblasti, kterymi je napiiklad
letist¢ Vaclava Havla. Z dvodu malého dosahu by bylo nutné instalovat velké mnozstvi antén
a to 1 do prostoru provoznich ploch, kde by mohly tvofit ptekazky pro letovy provoz. Proto byly
pfi tvofeni tohoto navrhu zvoleny vykonnéjsi radary Spexer 500 a Spexer 2000. Instalaci
modelu Spexer 2000 na budovu terminalu docilime detekce do vzdalenosti az 9 km. Omezené
azimutalni pokryti v hodnoté 120° je nutné v navrhu kompenzovat umisténim tii antén vedle
sebe. Za budovou véZe fizeni letového prostoru se vytvaii oblast radarového stinu. Ten lze
pokryt instalaci antény radaru Spexer 500 orientované na sever do prostoru Staré Ruzyné. Tento
navrh spliiuje pozadavky na detekci UAS v ramci celé oblasti letisté Vaclava Havla. Jelikoz je
za urcitych podminek zakazano 1étani UAS do vzdalenosti 5,5 km od vztazného letisté, je

vyhodné byt schopen tuto kruhovou oblast kontrolovat.
45.4 Koncepce Eagle.One

Zachytnou funkci navrzeného systému bude plnit oktokoptéra Eagle.One. Domovské zakladna
byla zvolena v blizkosti budovy Terminalu 2, jelikoZ je to blizko geometrickému stfedu letisté
Véclava Havla. Maximalni rychlost 80 km/h umoznuje oktokoptéie dosdhnout jakéhokoli bodu
letisté v case pod 2 minuty. Diky vydrzi baterie dosahujici 40 minut Ize také narusitelsky dron

pronasledovat smérem zpét k jeho operatorovi. Je vyhodné zaclenit do nami navrzené¢ho
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systému dva kusy tohoto systému, aby v ptipad¢ poruchy jednoho byl stale ptipraveny druhy.

Také to umoznuje zasdhnout proti dvéma narusitelskym UAS zarover.
4.6 Vyhodnoceni navrhu

46.1 Dosah

Pozadavkem névrhu ochrany letist¢ Vaclava Havla proti bezpilotnim prostfedkiim bylo, aby
byla pokryta celd jeho oblast. Tento pozadavek nase feSeni splituje. Dokonce diky pouziti
radard Spexer 2000 umoziuje nd$ navrh detekovat narusitelské UAS az do vzdalenosti 9 km
od vztazného bodu letisté. To umoziiuje kontrolu prostord, které jsou vyuzivany piedevsim
béhem vzletl a pfistani dopravnich letadel. Nejvétsi problém predstavoval radarovy stin
slepa oblast na jih od véze ATC. V disledku ¢ehoZ radarovy stin nezasahuje do rizikového

prostoru ani jedné RWY.

Ve findlnim ndvrhu byla upfednostnéna instalace systému ApolloShield pted podobnym
systémem od spole¢nosti Hensoldt z divodu lepSich vykont a vys$§iho dosahu. Umisténim
jednotek systému ApolloShield pfed prahy drah jsme maximalizovali dosah detekce UAS
smérem vné perimetru letisté. Diky vyhodnému rozloZeni tii jednotek systému jsme docilili
pokryti vSech rizikovych oblasti pfed 4 prahy vzletovych a ptistavacich drah. I ptesto, ze pied
severni prah RWY 12/30 nebyla instalovana Z4dné jednotka systému, vznikd tam paradoxné
nejlepsi pokryti. Dochazi tam k ptekryvu zornych poli jednotek, které jsou instalovany na obou

koncich RWY 06/24.

Vyhodnotit dosah aktivniho zasahového prvku, kterym je oktokoptéra Eagle.One, je obtiZné.
Pfi maximalni rychlosti 80 km/h a maximalni dobé letu 40 minut lze vyvodit, Ze se dosah
systému pohybuje v fadech desitek kilometrii. Hlavnim tikolem aktivniho zdsahového prvku je
ochrana letisté. I ptes velky dolet by se ale neméla oktokoptéra Eagle.One vzdalovat. Za prvé
lze obhdjit pouze zasah proti UAS, ktery se nachdzi ve vyhrazené oblasti letisté, tzn. ve

vzdalenosti 5,5 km od vztazného bodu letisté. Zasah mimo tuto oblast je neopodstatnitelny.
4.6.2 Finanéni analyza

Pievaznou ¢ast celkovych naklada tvofi naklady pofizovaci. V ramci reSerSe bylo obtizné zjistit

pofizovaci cenu jednotlivych systémi. Ze vzdjemné komunikace s vyrobci vyplynulo, Ze nam
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to nemohou sdélit. Informace ohledné ceny poskytla pouze spole¢nost ApolloShield. Dalsi

naklady zahrnou instalaci jednotlivych systémd.

Pozadavkem na konec¢ny navrh systému byly jeho nizké provozni ndklady. Radary Spexer byly
vybrany také proto, ze vyuzivaji elektronické skenovani namisto mechanického otaceni antény.
Vyrobce uvadi stfedni dobu mezi poruchami ptevysujici 5000 hodin. Jelikoz soucasna
legislativa neumoznuje autonomni provoz nami navrzeného feSeni, bude nutné vyclenit
obsluhu, ktera bude cely systém obsluhovat, z ¢ehoz budou plynout provozni naklady ve formé

platu obsluhy.

Hlavnim cilem nami navrzen¢ho systému zabezpeceni je minimalizovat finanéni néklady v
ptipadé, ze je, diky pfitomnosti narusitelského UAS, nutné letiSté uzavfit. Pro tuto analyzu byla
vyuzita data z incidentu, ktery se odehral na letisti Gatwick. Letisté samotné vy¢islilo skodu
zpisobenou 3 dennim pferusenim provozu na castku 1,4 milionu britskych liber. Nejvice
poskozenou leteckou spolecnosti se stal easylJet, ktery mé na tomto letisti domovskou zékladnu.
Celkova ztrata této letecké spolecnosti pfesdhla 15 milionl britskych liber. Odhaduje se, Ze
celkova skoda vSech leteckych spolecnosti ovlivnénych timto incidentem se pohybuje v fadech
desitek miliont liber. Thned po incident zakoupilo letist¢ CUAS vybaveni v cenné¢ minimaln¢ 4

miliony liber. [7]

Priméarnim tkolem naSeho systému neni zabranovat srdzkam UAS s dopravnimi letadly v
blizkém okoli letisté. Nicméné diky vykonnym radarim Spexer dokaze systém detekovat a
nasledné varovat pfilétajici a odlétajici letadla. Ta mohou byt bud’ odklonéna na jina letisté
nebo vyckat az hrozba v podobé UAS pomine. Podle vyzkumu provedeného FAA ma srazka s
UAS horsi nasledky nez srazka s podobné velkym ptakem. PfedevSim pti zdsahu ndbéznych
hran kiidel doslo k proraZeni potahu a zaklinéni UAS uvnitf kiidla. Ve vétSin€ piipadi doslo k
poskozeni lithiové baterie UAS. Nasledny poZar uvnitt kiidla, v blizkosti palivovych nadrzi,
pfimo ohrozil bezpecnost letu. I pokud by nedoslo k Gplnému zniceni letounu v disledku padu,

naslednd oprava by pfinesla vysoké finan¢ni naklady. [27]
4.6.3 Skalovatelnost

Od samého pocatku navrhu byl kladen diiraz na moznost snadného rozsifeni systému ochrany
Vv ptipadé, Ze dojde k rozvoji letisté. Nejbliz§im rozsitenim letist€¢ Vaclava Havla je stavba nové
paralelni drahy 06R/24L. NaS navrh umoznuje jeji kompletni pokryti do stejné miry jako
stavajici RWY 06/24 bez vyraznych zmén systému.
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Systémy ApolloShield a Eagle.One disponuji rozhranim OpenAPI, které je umoziiuje propojit
do jednoho vétsiho celku. Radary Spexer sice nejsou vybaveny rozhranim OpenAPI, nicméné
jsou také uzpiisobeny k zaclenéni do vétsi systému ochrany s vyuzitim fidici jednotky C2.
V piipadé potieby Ize jednoduse instalovat dal§i antény systému ApolloShield, stejné tak

antény radari Spexer.
4.7 Diskuze

Z provedené¢ho vyhodnoceni navrhu vyplyva, ze navrzené feSeni je spravné a Vv praxi
pouzitelné. V soucasné dob¢ je slozité obhajit instalaci takto nakladného systému. Security
opatfeni se zavadi vétSinou az ve chvili, kdy k podobnému ttoku skute¢né dojde. Gatwick sice
do kategorie security zapada, jelikoZ se jednalo 0 imyslny utok na civilni letectvi. Nedoslo ale
k poskozeni majetku nebo zdravi osob, tudiz to nemélo takovy dopad. Pro obhajeni takového
systému je nutné pohlizet na véc z pohledu safety, kdy UAS ptedstavuji nebezpeci samy o sobg,

napfiiklad pfi narazu do dopravniho letounu.

Diky soucasné legislativni situaci se letiSt¢ zamétuji predev§im na detekci a verifikaci cile,
Vv tomto piipad¢ naruSitelského UAS. Soucasna legislativa totiz klasifikuje zniceni UAS jako
utok na civilni letectvi. Pro vyssi efektivitu detekce a verifikace je nutné zkombinovat vice
systému dohromady. V soucasné dob¢ jsou nadéje vkladany nejvice do radarti, detektort RF a
kamer. Radary a detektory RF maji za tikol detekovat UAS. Kamery maji na starost ovéieni, ze
se skutecné jedna o UAS, a ne o leticiho ptaka. V soucasné dob& jsou uvazovany pouze tyto tii
technologie pro pouZiti v ramci zabezpeceni civilnich letist. Jestlize nedojde k vyvinu néjaké
dalsi technologie, bude zdokonalovani téchto koncepci zavislé pouze na postupném vyvoji

téchto tii dil¢ich technologii.

Navrh byl vypracovan pro pouziti ve velmi specifickych podminkach mezindrodniho letisté.
Tyto podminky lze charakterizovat jako velkou plochu, ze které zabira zastavba pouze malou
¢ast. Zaroven nelze pouzit systémy, které by vytvarely riziko vedlejSich Skod na majetku a
zdravi. NavrZeny systém by se mohl vyuZit naptiklad pifi ochrané solarnich elektraren nebo
vodnich nadrzi slouzicich jako zdroje pitné vody. Oba tyto piiklady se podobaji letisti v tom,
ze zabiraji velkou plochu, kterd neobsahuje velké mnozstvi piekazek, které by komplikovaly
pouziti radaru. Zaroven pii zasahu proti narusitelskému UAS nechceme, aby doslo k jeho padu.
V piipadé solarni elektrarny by mohlo dojit k poSkozeni citlivého fotovoltaického zatizeni.

V ptipad¢ vodni nadrZe by hrozilo nebezpeci iniku toxickych latek z UAS do zdroje pitné vody.
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Podle dat FAA doslo v minulém roce k pozorovani UAS, které ohrozovalo provoz, v blizkosti
letist¢ v pruméru 250krat za mésic. Rok predtim to bylo pouze 159. To znamena, Ze doslo k vice
nez 57% naruastu. [27] Se zavadénim detekénich systémi Ize paradoxné odhadovat, ze toto Cislo
bude nadale stoupat. V soucasné dob¢ jsou do této statistiky zahrnuty pievazné UAS, které byly
zahlédnuty posadkami pfistavajicich a odlétavajicich letadel. Lze tedy usoudit, ze nebyly ani
zdaleka zaregistrovany vSechny UAS, které¢ narusily vyhrazené prostory letist. Znamena to, ze
zvySeni irovné bezpecnosti letist’ mize v disledku vést k jejich frekventovanéjsimu uzavirani

a naslednym finan¢nim ztratam.
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5.7Zavér

Cilem prace bylo navrhnout koncept zabezpeceni letisté Vaclava Havla proti UAS. Byly
definovany hrozby, které hrozi civilnimu letectvi ze strany bezpilotnich prostiedkd. Nasledné
byly porovnany dostupné systémy a vybrany ty, které lze bezpecné€ pouzit pii ochrané
mezinarodniho letisté. Pii vytvafeni navrhu jsem se zaméfil na neumyslna naruseni vzdusného

prostoru spolu s nepfili§ sofistikovanymi cilenymi utoky.

Vysledny navrh splituje pozadavky definované v piedchozi Casti této prace. Nejvetsi diraz byl
kladen na v€asnou detekci narusitelského UAS daleko za hranici perimetru letisté. Inspiraci pro
konkrétni navrh zabezpeceni byl pribéh incidentu na letisti Gatwick v roce 2018. Velké
finan¢ni Skody zplsobil pfedevs§im fakt, ze se narusitelsky UAS stéle vracel, ¢imZ uzavieni
letiSté¢ prodluZoval. Z toho diivodu byla do naSeho ndvrhu zatazena oktokoptéra Eagle.One,

kterd umoziuje cil eliminovat.

V ramci prace byl popsan soucasny legislativni rdmec vychazejici z Dopliiku X. Déle byly
popsany legislativni zmény, které pfinese Nafizeni Komise v pienesené pravomoci (EU)
2019/945. Tyto zmény by mély zvysit kvalifikovanost operatori UAS, ale také zjednodusit

patrani po majiteli v ptipad¢, Ze bezpilotni letadlo zptisobi $kodu na majetku nebo zdravi osob.

Pfi zpracovavani navrhu jsem narazil na ¢etnd omezeni. Naptiklad nebylo mozné vyuZit plny
potencial systému ApolloShield, jelikoz v soucasné dobé letecké ufady nepovoluji pouziti
vysilac¢li RF v ramci letiSté. Konaji tak z obavy, Ze by dochdzelo k ruSeni ostatnich zatizeni
vyuzivajicich RF v ramci letisté. Oktokoptéra Eagle.One dokazZe operovat pln¢ autonomné. To
zahrnuje navigaci a let do blizkosti cile 1 nasledny zékrok proti naruSitelskému UAS. Soucasna
legislativa ovSem autonomni provoz UAS v ramci civilniho sektoru nepovoluje. Nutnost
pilotaZe Clovékem zvysi Cas a snizi celkovou efektivitu zasahu proti UAS. Zikrok proti
narusitelskému UAS komplikuje 1 skute¢nost, Ze podle soucasné legislativy mohou zakrok
provést pouze piislusnici Armady CR a Policie CR. Cely proces by urychlilo, kdyby se tato
pravomoc rozsitila i na ¢leny ostrahy letisté. Ti v soucasné dob¢ jiz maji na starost ochranu

perimetru letisté¢ Vaclava Havla.

Vysledny navrh byl prezentovan piimo na letiSti Vaclava Havla. Navrzena koncepce byla
shledana jako spravna a v realném provozu proveditelna. Zvlasté¢ byla kvitovana instalace
systému ApolloShield do prostoru prahti vzletovych a piistavacich drah. Z pokusii provadénych

na letiSti Véaclava Havla totiz vyplyva, Ze pfi instalaci senzorit RF v okoli budov, dochazi
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k poklesu dosahu a celkovych vykont senzorti. Dale testy ukazaly, Ze v realném prostiedi

radary nedosahuji tabulkovych dosahti uvadénych vyrobci.

Do budoucna lze ptedpokladat, Ze stoupajici po¢et UAS mezi veifejnosti bude mit negativni
dopad na civilni letectvi. V soucasné dobé¢ jsou podobné incidenty spise ojedinélé, nicméné lze
pozorovat stoupajici trend. Vyssi pozornosti se tomuto problému dostane nejspise az ve chvili,

kdy dojde k vaznéjsi nehodg¢, pfi které dojde k velkym $kodam na majetku nebo zdravi osob.
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