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1 Uvod

Bezpecnost v letecké dopravé zamérena proti protipravnim ¢inim se vyviji uz od Sedesatych
let minulého stoleti. Se vzrustajici intenzitou teroristickych Gtokd na civilni letadla bylo
vyZadovano zavedeni a pozdéji zpfisnéni bezpelnostnich opatfeni. Prostory letisté byly
rozdéleny na vefejné a nevefejné, kde C¢ast neverejnych prostor je ohraniCena zabezpelena
oblast oznacovana jako Security Restricted Area (SRA). Cestujici a zaméstnanci pohybujici
se v oblasti SRA musi absolvovat bezpecnostni kontrolu, pfi které jsou zkontrolovany také
vesSkera zavazadla a ostatni pfedméty. Bezpeénostni kontrolu mizeme rozdélit na kontrolu
zavazadel a cestujicich. Bezpec€nostni kontrola zavazadel mlze byt dodate¢né rozdélena na
kontrolu zapsanych a kabinovych zavazadel.

Se zvySujicim se poctem cestujicich vzrista i poCet zavazadel. Vy$Si pocet zavazadel klade
vyS§Si naroky na bezpecnostni kontrolu. Kontrola musi byt u v8ech cestujicich a zavazadel
provedena na stejné vysoké urovni. Vy$Si mnozstvi cestujicich a zavazadel vsak klade naroky
na rychlost kontroly a propustnost kontrolnich zafizeni. V pribéhu uplynulych let se metody
kontroly zavazadel ménily z manualni prohlidky na neinvazivni prohlidku pomoci
rentgenového zafeni nebo pomoci sbéru stop vybusnin. Nynéjs§i metody kontroly zavazadel a
jinych prfedmétl jsou postaveny na vyuziti rentgenového zareni. PFistroje vyzafujici
rentgenové zareni pracuji na nékolika technologiich popsanych v této praci. Postupnou
modernizaci bylo umoznéno elektronické zobrazeni zavazadla z vice uhld, nejmodernéjsi
systémy dokazi vytvofit plnohodnotny 3D model zavazadla. 3D model mlze byt nasledné
vyuzit jako podklad pro detekci vybus$nin a jinych nebezpeénych pfedmétl pomoci detekénich
algoritma.

Prace se vénuje souCasnému stavu elektronickych zafizeni vyuzivanych na bezpe&nostni
kontrole se zaméFfenim na nejmodernéjsi systémy poskytujici 3D zobrazeni pomoci vypocetni
tomografie (CT). Pro zvoleni tématu prace je moznost zlepSeni urovné bezpelnostnich kontrol
na letiStich s vyuZitim nabizené modernég;jSi technologie. Vystupem prace je zhodnoceni CT
zarizeni pfi aplikaci na bezpecnostnich kontrolach na letiStich a jejich implementace do
automatickych trati. Prace navazuje na vystupy bakalafskych praci Adama Kohoutka
(ZvySovani efektivity bezpe€nostnich kontrol na letiStich — kontrola kabinovych zavazadel) a
LukaSe Popka (ZvySovani efektivity bezpecnostnich kontrol na letiStich — pFiprava cestujicich).

V praci byly vyuzity pracovni zkuSenosti autora z oblasti bezpecnostni kontroly na letisti.
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2 Technologicky vyvoj zarizeni pro kontrolu

zavazadel a jinych pfredmétu

Bezpec€nostni kontrolu na letiStich mizeme rozdélit z praktického hlediska na kontrolu osob a
na kontrolu predméta, které si osoba s sebou nese do letadla. Tato bakalarska prace se vénuje
druhému pfipadu. Jedna se o zapsana a kabinova zavazadla, ale také o rizné pfedméty, které

Clovék s sebou nese, svrchni odévy atd.
2.1 Shrnuti situace letecké security do roku 1970

Screening zavazadel se poprvé objevuje az v 70. letech minulého stoleti, avSak prvni
teroristické utoky se udaly jiz v 50. letech.

Termin screening v Ceském prekladu znamena detekéni kontrola. Pfesnéji jde o ,aplikaci
technickych nebo jinych prostfedkl, které maji za Ukol odhalit zbrané, vybusSniny a jina
nebezpectna zafizeni nebo latky, které mohou byt pouZity pro spachani protipravniho &inu®. [1]
Prikladem teroristického utoku je utok na let 629 United Airlines roku 1955, kdy Jack Gilbert
Graham nastrazil Casovanou dynamitovou bombu do kufru, ktery patfil jeho matce. Motivaci
bylo zlepseni finanéni situace diky pojistné smlouvé uzaviené tésné pred odletem. V pfipadé
umrti jeho matky Grahamovi méla byt vyplacena urcita suma. Kromé letecké bezpecnosti ve
smyslu ochrany pred protipravnimi €iny zde selhaly i americké zakony, kvili kterym byl Jack
Gilbert Graham odsouzen pouze za vrazdu jeho matky, ne za vrazdu vSech lidi na palubé. Byl
odsouzen k trestu smrti a popraven roku 1957. [2]

Nehodé nemohlo byt zabranéno, protoze uroven security tou dobou byla v porovnani s dnesni
velmi nizka. Ani po zmifiovaném incidentu nebyly podniknuty vyrazné;jsi kroky, az v roce 1960
se zacCal na nékteré lety zavadét ozbrojeny doprovod letadla, tzv. air marshals, Ozbrojeny
doprovod letadla byl rozSifen zejména v USA, kde tento program zacal roku 1961 [3]. Nékteré
dalSi staty nasledovaly kroky USA v nasazovani ozbrojeného doprovodu na paluby letadel. Je
na né nahlizeno nékolika pohledy. Néktefi pohlizi na ozbrojené doprovody jako na zastrasujici
faktor pro potencialni teroristy, jini v ozbrojenych doprovodech vidi riziko pro cestujici
v pfipadé stfelby na palubé letadla [4]. V letech na pfelomu Sedesatych a sedmdesatych let
minulého stoleti se odehrala fada bombovych Utoku a UnosU letadel, opatfeni letecké security
proto musela byt zvySena [4]. Prvni zminky o pouziti rentgenovych zafizeni v procesu
bezpecnostni kontroly na civilnich letistich se objevuji roku 1962 ve Spojenych statech
americkych [5]. Zafizeni pro kontrolu zavazadel a jinych pfedméta fungujici na principu
zobrazovaci metody pomoci rentgenového zafeni se jiz vté dobé vyuzivala ve véznicich
s maximalni ostrahou a dosahovala dobrych vysledkl [6]. Bylo zvaZzovano jejich zavedeni i
na bezpecnostnich kontrolach na letistich.
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Letecké spoleCnosti byly k tomuto kroku skeptické. V primyslu viladlo presvédceni, ze
vypofadani se s menSim poctem unosu dopravnich letadel je ekonomicky vyhodnéjsi nez
instalovat na vSechna americka letisté rentgenova zafizeni. Suma za navraceni letadla
uneseného do Havany, véetné odSkodného v§em pasazérim a posadce a ztrat za zruSené
ostatni lety, byla nepatrnym zlomkem celkové &astky, o kterou by spoleCnosti pfiSly pfi
zavedeni povinného elektronického screeningu osob. DalSim argumentem je snizeni komfortu
pro cestujici. [6]

V nasledujicich letech se zaCala objevovat jina feSeni, napfiklad behavioralni profilovani
pasazéru na zakladé nékolika charakteristik cestujiciho. Napf. v USA byl pro vytvoreni profilu
chovani pouzit prvni systém Anti-Air Hijack Profile, ktery vyhodnotil o pasazérovi asi 25
charakteristik, které byly empiricky pomé&fené s ucastniky na trestnych ¢inech v minulosti [7].

Pokud byl ¢lovék vyhodnocen jako podeziely, byla mu provedena prohlidka.
2.2 Zavedeni plosSného screeningu zavazadel

Prvnim pfipadem vyuZiti elektronickych zafizeni ke kontrole cestujicich byl rok 1970.
Mezinarodni letist€ v New Orleans jako prvni za¢alo kombinovat behavioralni profilovani
pasazéru s vyuzitim prachozich detektord kovu, tehdy ozna¢ovanych jako magnetometry [5].
FAA pozdéji vyhodnotila tato opatfeni jako nedostalujici a v pfitomnosti bezpeénostnich
kontrol a jinych prostorech odbaveni cestujicich byly také policisté. Kolem roku 1970 se
odehrala série unosu civilnich letadel, které vyrazné posunuly vyvoj security v letecké doprave.
(8]

V lednu roku 1973 FAA v USA zavedla ploSny screening vSech cestujicich véetné jejich
zavazadel. 100% kontrolou se rozumi prohlidka vSech cestujicich a zavazadel. Po jejim
zavedeni vSichni cestujici museli projit prachozim detektorem kovu a zavazadla cestujicich
byla zkontrolovana v RTG zafizenich. Podle grafu na obrazku (Obrazek 1) mizeme usoudit,
Ze po zavedeni ploSného screeningu osob a zavazadel klesl v USA pocet Unosu letadel témér
na nulu. Velkym problémem vté dobé& byl odpor cestujicich, pro které byla prohlidka
nepfijemna. Spekulovalo se o potencialni zdravotni Skodlivosti magnetometr a o narusovani
soukromi. Zavedeni rentgenovych skenerl a pruchozich detektord kovu velmi snizilo pocet

teroristickych utokud na civilni letadla a jejich unosu. [5]
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Unosy civilnich letadel v USA v letech 1968-1973
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Obrazek 1: Graf mnozZstvi tnosu civilnich letadel v USA v letech 1968-1973 (Zdroj dat: [9])

2.3 Zavedeni pristrojového screeningu zavazadel

Rentgenové zareni bylo objeveno v roce 1895 némeckym fyzikem Wilhelmem Conradem
Rontgenem. Jednalo se o velmi dllezity objev zejména pro medicinu. Security v letecké
dopravé nasla vyuziti pro rentgenové zafeni az o mnoho let pozdéji.

V roce 1972 si Le Roy E. Peil nechal patentovat svij aparat pro prohlidku zavazadel, FAA jeho
pfistroj pak zavedla do provozu. Pro kontrolu bylo pouZito jednopaprskové rentgenoveé
zarizeni. Do zavazadla bylo mozno nahlédnout v realném Case. Snimek nemohl byt ulozen.
Operator vyhodnotil zavazadlo jako podezielé nebo Cisté. V prvnim pfipadé nasledovala ruéni
prohlidka zavazadla. [10]

Od tohoto okamziku se vyvoj zafizeni pro kontrolu zavazadel vyrazné urychlil. Béhem
nasledujicich dvaceti let vzniklo velké mnozstvi dalSich patentd zlepSujicich kontrolu. Mezi né
patfi prvni trat pro kontrolu zavazadel nebo detektor bezpecné intenzity vyzafovanych
paprsku. Na obrazku (Obrazek 2) je patent Le Roy E. Peila. Jedna se o aparat pro prohlidku
zavazadel, ktery se sklada z krytu (Cislo 19 v nakresu), vazici platformy (14), otvoru pro
umisténi zavazadla (12), rentgenové jednotky (18), obrazovky (20), zrcadel (21, 22, 23) a §titu
z olova, kterym je zakryt otvor pro vioZeni zavazadla (25). Aparat byl uloZzen v blizkosti
prepazky pro vydej palubnich vstupenek a pro odbaveni zavazadel. Cestujici po pfichodu
vlozil zavazadlo do otvoru (12) na vazici platformu (14). Operator zasunul §tit (25) pomoci
ovladaciho panelu (33). Stit je pfemistén pomoci fetézu (29) a motoru (31). Systém je opatfen
pojistkami (34) detekujicimi spravnou polohu S&titu. Po uzavfeni je spusténa rentgenova
jednotka (18) a na obrazovku (20) je zobrazen snimek zavazadla. Operatorovi a cestujicimu
je obraz zobrazen pres soustavu zrcadel (21, 22, 23) kvuli ochrané pred ionizujicim zafenim.

Zpusob ulozeni aparatu je mozné rGznymi zpusoby upravit. MGze byt uloZzen po boku

14



pohyblivého pasu za u€elem nasledujiciho transportu zavazadla do tfidirny. Vazici platforma
muze byt spole¢né s obrazovkou a rentgenovou jednotkou uloZzena pod pohyblivym pasem.
Dulezité je zastaveni zavazadla v uréitém momentu pro zvazeni a prohlidku rentgenovou
jednotkou. [10]

PATENTED JuL 18 1872 3,678,278

INVENTOR
LEROY E. PEIL
Y
Gate « Gractect

Obréazek 2: Aparat pro inspekci zavazadel [10]
2.4 Standardni model traté bezpec€nostni kontroly

Zafizeni zalozena na principu jako na obrazku (Obrazek 2) byla nasledné zafazena do
predstavoval fadu nevyhod. Hlavni nevyhodou byla ¢asova naro€nost procesu.

Zavazadlo se muselo vzdy ru¢né vlozit do aparatu. Béhem kontroly nebylo zavazadlo
v pohybu. Vyzafovani paprsku nebylo spojité. Paprsky byly vzdy v ur€ity moment vyzareny a
obraz na monitoru byl nehybny. Na nasledujici strance je popsan novy patent zafizeni pro
bezpecénostni kontrolu zavazadel a jinych pfedmétd. Jedna se o modernizované rentgenové
zarizeni doplnéné o stoly s pohyblivymi pasy pro usnadnéni pohybu zavazadel za do
rentgenového zafizeni. Diky patentu bylo vytvofeno rychlejSi a spolehlivéjSi zafizeni pro
bezpecnostni kontrolu. Zafizeni mélo snizit Eetnost pfipadl vyzadujicich manualni prohlidku.
Zarizeni disponuje lepsim utlumenim Uniku radiace nez jeho pfedchuidce. Vzhledem k niz§im
obraz na obrazovce se v ¢ase meéni. Zafizeni umoznuje kontrolu dlouhych predmétl jako lyze,
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tyCe, dfevéna prkna a ostatnich pfedmétu pfili§ dlouhych pro kontrolu v pfedchozim zafizeni.
[11]

Cisla na obrazku (Obrazek 3) predstavuji nasledujici komponenty.

U.S. Patent  april 26, 1977 Sheet 1 of 2 4,020,346

i
it
& -

Obréazek 3: Prvni pouZivana trat’ bezpecnostni kontroly [11]

Zafizeni sestava z olovéného krytu (11), ve kterém je rentgenova jednotka (12) vyzafujici
paprsky do zény expozice (13). Zavazadlo je vlozeno na pas (15) pohybuijici se konstantni
rychlosti. Na zaCatku a konci zény expozice jsou Cidla (18). Po zaregistrovani polohy
zavazadla u prvniho Cidla je spusténa rentgenova jednotka vyzafujici nizké davky
rentgenového zafeni. Zafeni je zastaveno po opusténi zény expozice zavazadlem. Pfi ztraté
signalu v druhém c¢idle zavazadlo opustilo zénu expozice. Rentgenova jednotka (12) sestava
z vyzarovaci tuby (20) umisténé na podporach (21) a z kolimatoru (22) centrovaném ve stfedu
horni plochy (23). Zafeni je kolimovano do paprsku ozafujiciho pouze oblast obrazovky (25),
ktera je pfimo pod zdnou expozice. Pod obrazovkou je olovéné sklo pro zamezeni pruniku
paprsku do zény zabéru (14). Pod obrazovkou se nachazi zrcadlo (31) odrazejici obraz

obrazovky do kamery (32). Zrcadlo je pfitomno pro moznost ulozit kameru do vétsi vzdalenosti,

16



obrazovka by jinak nebyla v zabéru cela. Obraz zaznamenany kamerou je poté promitan do
monitoru pfed operatora. Soucasti traté jsou jesté dvoijité vrstvy olovénych zaclon (16, 17) ve

vstupni a vystupni ¢asti traté. [11]
2.5 Rentgenové pristroje s vyzafovanim jednoho svazku

Rentgenové pristroje pouzivané v dobé od 70 let pracovaly na principu vyzafovani jednoho
svazku energie se zobrazenim pod jednim Uhlem pouze na jednom monitoru. Jedna se o
nejjednodussi zplsob zobrazovani pomoci rentgenového zareni. Zafizeni na tomto principu
(Obrazek 1) vyzaftuji jeden svazek rentgenového zareni v jedné roviné kolmo na pas detektort

na opacné strané. Objekt muze byt ozafen dvéma zplsoby:

1. Jednorazovym ozarenim velké plochy, kde jsou detektory umisténé po celé plode
ozareni.
2. Kontinualnim ozafovanim v jedné linii, kterou objekt urcitou stalou rychlosti prochazi a

podél které jsou v fadé umistény detektory zarfeni. Schéma je na obrazku (Obrazek
4).

Obrazek 4: Schéma ozarovani objektu jednim svazkem rentgenovych paprski [12]
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Tabulka 1: Preklad popiskt obrazku 4

X-RAY TUBE Rentgenova trubice
X-RAY FAN BEAM Rentgenovy paprsek
BAG CONVEYOR Pohyblivy pas
LINEAR DETECTOR ARRAY Linearni fada detektort

Z praktického a ekonomického hlediska je vhodnéjSi druhy zplsob. Diky vyzafovani paprsku
na pase. Objekty se na pase pohybuji stalou rychlosti. Prvni typy vyuzivaly snimani paprski
v Uzké obdélnikové roviné pfimo na obrazovku, na kterou se operator dival pies olovéné sklo
nebo pfes soustavu zrcadel pro eliminaci stop zafeni. Tento princip byl pozdé&ji zdokonalen
aplikaci svételnych detektort pro efektivnéjSi zobrazeni pfijatého zafreni. Signal pfijaty pres
detektory byl poté vykreslen na monitoru. Snimky nebyly ukladany. Obraz na monitoru byl
prepsan po prichodu dalSiho zavazadla. Podle typu materialu v zavazadle se zjisti mira
Utlumu rentgenovych paprskd. Nasleduje zbarveni snimku na obrazovce operatora v ¢ernobilé
Skale. Cerna barva znamena témér Uplny Gtlum, bila barva zadny. Prikladem je obrazek
(Obrazek 5). Kostra zafizeni byla postavena z materidlu vyrazné tlumiciho radiaci (napf.
olovo). Unik radiace do okoli byl minimalni. Skenované objekty samotné byly vSak vystaveny
relativné velkym davkam radiace. ZpUsob kontroly nebyl bezpecny pro citlivé materialy (napf.

fotograficka paska se zaznamem). [12]

g

E
g
:
=
=
: -
=
47

Obrazek 5: Snimek zavazadla z rentgenového zarizeni s vyzafovanim jednoho svazku [13]

Moznost detailniho rozliSeni jednotlivych objektd z puvodnich snimkd zavazadel (Obrazek 5)
neni pro soucasné potfeby dostatecna. Kvalita snimku je v porovnani s dnesni technologii
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nizka. Dva tmavé objekty na obrazku obsahuji velky podil materialu velmi dobfe pohlcujiciho
rentgenové paprsky. Neni mozné urcit, o co se jedna, a jestli neni néjaky dalSi objekt nad nebo
pod plvodnim objektem. Bylo by prakticky nemozné identifikovat i jinak jasné zfetelnou zbran,
pokud by byla uloZzena pod podobnymi pfedméty. Typicka je absence rozliSovani materiald,
pfikladem je dalSi obrazek (Obrazek 6), kde se nachazi stfelny prach (husty objekt vievo) vedle

sklenice s medem (husty objekt vpravo).

Obrazek 6: Rentgenovy snimek zavazadla porizeny v zafizeni s vyzafovanim jednoho

paprsku [12]

Oproti dneSnim technologiim ma technologie s vyzafovanim pouze jednoho svazku energie
nizkou kvalitu obrazu a neschopnost rozliSovani materialu. Technologie velmi obtizné rozliSuje
mezi Uzkym vysoce hustym materidlem, jako muze byt plat kovu, nebo Sirokym a méné hustym
materialem. Oba materialy se mohou na snimku zobrazovat velmi podobné. Mezi vyhody patfi
levna pofizovaci cena a vysoka propustnost dosahujici az 1500 zavazadel za hodinu [12].
Kvalita bezpecnostni kontroly zde zavisi zejména na pracovnicich. Pracovnici museji byt
dostateCné zkuSeni pro odhaleni nepfesnych informaci podavanych timto zafizenim.
Vzhledem k absenci pokrocilych algoritmu pro vyhodnocovani snimku byla zapotfebi vysoka

kvalifikace a kvalitni trénink pracovnika.

2.5.1 Zarizeni se snimanim z vice uhlu

Jednim FeSenim pro lepSi orientaci v zejména v preplnénych zavazadlech bylo vykresleni
dalSiho rentgenového snimku na druhém monitoru. DalSi snimek byl pofizen z jiného uhlu.
Operatorovi je umoznén pohled na stejné zavazadlo ze dvou rliznych pohledl v realném Case.
Operator ma o zavazadle vice informaci. Zabéry z vice uhli bezpecnostni kontrolu také
urychlily vzhledem Kk eliminaci pfipadd, pfi kterych muselo byt zavazadlo vioZeno do
rentgenového zafizeni v jiné poloze pro lepsi zobrazeni. DalSi souvisejici vyhodou je snizeni
pocCtu false alarml. False alarm je pfipad, pfi kterém zafizeni nebo operator vyhodnoti
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zavazadlo nebo pfedmét v zavazadle jako hrozbu, ale ve skute€nosti tomu tak neni. Situace
muze vzniknout napfiklad Spatnym poskladanim pfedmétd na sobé. Pohled z jednoho uhlu na
takové usporadani mize pfipominat improvizované vybusné zafizeni neboli IED. IED se
vétsinou sklada ze spoustéciho zafizeni, elektrického zdroje, detonatoru a vybusniny, vSechno
je vétSinou spojeno dohromady draty. Samostatné vybusné materialy jsou stejné nebezpecéné,
protoze po priichodu bezpecnostni kontrolou mohou byt zkombinovany s dal§imi komponenty
IED. [14]

2.6 Prvni vyuziti technologie zpétného rozptylu

DalSim dulezitym milnikem ve vyvoji rentgenovych zafizeni byl objev spole¢nosti American
Science and Engineering v roce 1974, kdy byla vynalezena ,flying spot technologie [5]. Po

prachodu rentgenovych paprski hmotou mohou nastat 3 scénare:

1. Zafeni projde skrz objekt
2. Zareni bude objektem absorbovano

3. Zarfeni se od objektu odrazi a rozptyli se

AS&E vyuzila tfeti moznosti a vynalezla Bascatter technologii, ktera funguje na principu
pohlcovani fotont rentgenového zareni, které je rozptyleno do jiného sméru, nez kterym
prochazi vyzafovany paprsek. Rozptylené fotony jsou zaznamenany na detektory umisténé
na jinych mistech nez na opaéné strané zdroje vyzarovani. [5]

Objekty s vyS8Si hustotou pohlti zafeni vice nez objekty s nizSi hustotou. Husté objekty se na
obrazovce jevi jako tmavé a méné husté objekty jako svétlé. VétSina organického materialu je
malo husta a zafeni se ve velké ¢asti od organické hmoty odrazi. MnoZstvi odrazeného zareni
zavisi na atomovem Cisle latky. Organické prvky jsou umistény ve vyssich mistech periodické
tabulky prvku. Zafizeni dokaze rozliSit organické materialy od anorganickych. Anorganické
prvky maji vysSi atomové Cislo a jsou umistény v dolnich ¢astech periodické tabulky prvka.
Absorbuiji vice fotonl ze zafeni a méné jich odrazi. Tradi¢ni rentgenové pfistroje pracuji na
principu zadznamu rentgenovych paprski na detektory umisténé na opacné strané od
generatoru rentgenového zareni. Backscatter technologie (technologie zpétného rozptylu)
funguje na principu pfijimani odrazenych fotond rentgenového zafeni. Foton rentgenového
zareni vstoupi do atomu latky a jeho energie je ¢astecné pohlcena valenénim elektronem.
Valencni elektron je z elektronového obalu odtrzen (proces ionizace). Vznika kationt. Odtrzeny
elektron opusti obal atomu. Méni se vinova délka odrazeného zareni v dusledku predani
energie atomu a rentgenové zareni opoustéjici atom zméni svlj smér. Popsanému jevu se
fika Comptonav jev, jeho schéma je na obrazku (Obrazek 7). Technologie zpétného rozptylu
je obecné lepsi v pfesné identifikaci organickych materialt nez technologie s rozeznavanim
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materiall na principu poméru absorpce rentgenovych paprskl vychazejicich z vice svazkl o

rizné hodnoté energie. [15]

incident photon
NN \NANANO

target electron

O scattered electron

Obréazek 7: Schéma Comptonova jevu [16]
Tabulka 2: Pfeklad obrazku (Obrazek 7)

Incident photon Pfichozi foton

Targe electron Cileny elektron
Scattered photon Odrazeny foton
Scattered electron Odrazeny elektron

Backscatter technologie pohlcuje odrazené zafeni a na vystupu je bilou barvou zobrazovano
misto, kde je mnozstvi rozptyleného zafeni nejvétsi (odrazené fotony). Na misté je pfitomna
organicka hmota. Mize to byt vybusny material nebo drogy. Na vystupu se nam zobrazi i
anorganické materialy majici bézné vyssi hustotu. [16]

VyuZiti backscatter technologie v praxi bylo umoznéno zminénym patentem AS&E Flying spot.
Flying spot technologie umoznuje definovat pozici rentgenového paprsku v jakémkoliv
okamziku. Elektronicky ovladané sméfovani vyzarovale rentgenového paprsku s kolimatory
vytvofi tuZkovy paprsek sméfovany na pfedem uréenou pozici [17]. Jednotlivé intenzity
pfijimaného zpétného zafeni mohou byt pfifazeny ke konkrétnimu mistu na obrazovce.
Intenzita rozptyleného zafeni je v kazdém bodé funkci pozice paprsku v tomto bodé [16].

Vysledkem je vykresleny cely snimek zavazadia.
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2.7 Rentgenové pfistroje s vyzafovanim dvou svazk

Ze snimku na obrazcich (Obrazek 5 a Obrazek 6) je patrné, ze rozliSeni jednotlivych materialt
ve vétsiné pfipadld neni mozné.

Utlum rentgenovych paprské jednotlivymi materialy se li§i v zavislosti na intenzité energie
vyzarovani paprsku. Proto je z praktického hlediska vhodné pouziti dvou nebo vice paprsku
vyzarovanych na rozdilnych energiich. [18]

Dva svazky energie predstavovaly velky milnik ve vyvoji rentgenovych zafizeni pouzitych
v security v letecké dopravé. Vyuzitim vice rentgenovych paprskld s raznymi primérnymi
hodnotami energie je mozné rozliSit rGzné druhy material(. Zafizeni s vyzafovanim dvou
svazkl energie je v souCasnosti nejvice vyuzivané v procesech bezpecnostnich kontrol na
letistich. Je umoznéno lepsi vyhodnocovani potencialnich IED.

Systém ma jeden zdroj rentgenového zafeni, které ho vysila pfiblizné v rozmezi 140-160 KVP
(peak kilovoltage — nejvys8i napéti, pfi kterém je rentgenové zafeni vyzarované) [16]. Mira
KVP urCuje mnozstvi fotond generovanych pfi zafeni. Spole¢né s mAs tvofi dvé hlavni
charakteristiky rentgenového zafeni. mAs (miliampér za sekundu) je hodnota proudu
prochazejiciho rentgenovou tubou za jednotku €asu. V zavislosti na mife KVP mazeme fici,

jak moc se podafi rentgenové zafeni utlumit. [5]

Snimek nizké energie Snimek vysoké energie

Obrazek 8: Snimky jednoho zavazadla pofizeny na riznych energiich [19]

Zareni je po prachodu objektem v rentgenu zaznamenano prvnim detektorem. Za detektorem
zafeni prochazi filtrem. Zde je odfiltrovano zareni s niz8i energii. Zbylé zafeni s vySSi energii
je poté snimano druhym detektorem. Ze zareni jsou vyhodnoceny utlumové koeficienty pro
jednotlivé pozice na obrazovce. [5]

Pomeéfenim utlumovych koeficientll je mozné pfifadit Gtlumové charakteristiky k jednotlivym

efektivnim atomovym ¢&islim. Efektivni atomové Cislo Z. je atomové Cislo materialu, které je
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v urCité oblasti rentgenového snimku vyhodnoceno jako pfitomné v nejvétSi mife ze vSech
atomovych Cisel. Nékteré materialy mohou mit stejné utlumové koeficienty na urcité energii,
na jiné energii jsou v8ak rozdilné [20]. Byly vyvinuty techniky rentgenového zobrazovani na
dvou a vice energiich. Obraz je zabarven v zavislosti na zobrazenych materialech.

Z hlediska barev jsou na dual-energy rentgenech zobrazené tfi kategorie podle barev [5]:

¢ Organické materialy
¢ Anorganické materialy

o Kovy

V zavislosti na vyrobci mohou byt jednotlivé kategorie reprezentovany rdznymi barvami.
Némecky vyrobce Heimann po roce 1988 zvolil modré zbarveni pro kovy, zelené pro
anorganické materialy a oranzové pro organické materialy. Vytvofil tim standard pro dnesni
systémy s vyzafovanim svazkl na dvou energiich. [5]

Samostatné vybusSniny neni pro operatora snadné detekovat. Vybu$né materialy se nachazeji
v organické sekci periodické tabulky prvkd a maji oranzovou barvu. Ve standardnim snimku

dual-energy zafizeni muze vybusnina vypadat jako neSkodna organicka hmota [21].

2.7.1 Prvni pouziti rentgenovych pfistroji s vyzafovanim dvou svazku

Pokroky v materialové diskriminaci uz od roku 1986 provadéla spolec¢nost American Science
& Engineering (spole¢nost byla zaloZzena roku 1958 a pfevazné se vénuje vyvoji pokrocilych
rentgenovych zafizeni). Spole¢nost uvedla na trh model 101Z. Model mél k jednomu
linearnimu svazku rentgenového zareni a linearni fadé detektorl na protéjsi strané pfidany
detektor zpétné odrazeného zareni pro detekci organickych materiala. V roce 1987 spolecnost
doplnila do snimkul zbarveni. Oranzova barva reprezentuje organické materialy a zelena barva
reprezentuje kovy. [5]

V roce 1987 spolecnost EG&G Astrophysics predstavila model E-Scan. Jednalo se o nastupce
fady Linescan a také o prvni zafizeni pouZivajici snimani zafeni na dvou rozdilnych energiich
neboli dual-energy zafizeni. Rozli8enim jednotlivych efektivnich atomovych ¢isel bylo
umoznéno rozliSeni organickych, anorganickych a kovovych material( barvou. Mira atlumu
paprski byla vyjadfovana intenzitou zbarveni. EG&G Astrophysics v E-Scanu pouzila
hnédooranzové zbarveni pro organické materialy a modré pro anorganické materialy a kovy.
Zelenou predstavovalo misto s vysokym utlumem paprsku. [5]

DalSi spolecnosti pfispivajici k rozvoji dual-energy technologie byla némecka spolec¢nost
Heimann. Spole¢nost pfedstavila v roce 1988 technologii HI-MAT vyuzZivajici dual-energy

technologii. Stejné jako E-Scan mély pfistroje spole¢nosti Heimann dvé Ffady detektort
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oddélené filtrem. Zafizeni méla ostfejSi obraz a vétsi rozliSeni diky kterému bylo schopno
detekovat i tenky drat o primeéru 34 AWG (pfiblizné 0,16 mm) [5].

2.7.2 Funkce TIP

EG&G Astrophysics byla prvni spole¢nost pouzivajici TIP (Threat Image Projection) pro vycvik
zameéstnancu. Spole¢nost funkci predstavila roku 1990 tehdy pod oznac¢enim FIP (False Image
Projection). Funkce spocivala na nahodném vkladani zbrané Glock 17 do snimkd. [5]

Funkce TIP je dodnes rozsifena v rentgenovych zarizenich a je uréena pro vycvik a hodnoceni
zaméstnancu. Do rentgenovych snimkl jsou nahodné vkladany obrysy zbrani a jinych
zakazanych predmétd véetné IED. Operator po jejich detekci stiskne uréené tlacitko a TIP
zmizi. Vysledky odhalenych a prehlédnutych TIP jsou prezentovany nadfizenym. [22, 29]
Prikladem slozeni TIP snimku je obrazek (Obrazek 9). V ¢asti C se nachazi plvodni snimek
objektu, v €asti T je hrozba, ¢ast D je hrozba bez pozadi a v &asti TC je slozenina ¢asti C a D.
Pro vérohodnost je ve vysledném obrazku ponechano pouze jedno pozadi. Snaz8im feSenim

je ponechani pozadi plvodniho snimku skenovaného objektu.

c TIP

Obrazek 9: TIP technologie [22]
2.8 Automaticka detekce vybusnin

Po tragické nehodé letu Pan Am 103 nad Lockerbie ve Skotsku v roce 1988 bylo potfeba
Zlepsit uspésnost v detekci vybusnin v zavazadlech. Prvni systém schopny detekovat plastické
vybusniny ze snimku byl H-1 spolecnosti Vivid Technologies. H-1 byl pfedstaven v roce 1991.
Vyuzival dual-energy technologii s pfidanou procedurou provadénou na pozadi. Procedura
umoznila pfifazeni Zew jednotlivym objektim v zavazadle. Na rozdil od minulych zafizeni
nebylo Zes pfifazovano pouze zoné pixelll na monitoru. Systém bé&hem procedury pouzival i
dodate¢né informace o tloustce a hustoté materiald. Charakteristiky byly odvozeny

z pomérovanych utlumovych koeficientu. [23, 24]
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Jednalo se o prvni automatické EDS (systém detekce vybu$nin). V oblasti rentgenovych

zarizeni pro kontrolu zavazadel rozliSujeme EDS ve dvou kategoriich:

e EDS (systém detekce vybusnin) — systémy pro kontrolu zapsanych zavazadel

o EDSCB (systém detekce vybusnin v kabinovych zavazadlech) — systémy pro kontrolu
kabinovych zavazadel

Po detekci potencialni vybusniny systémem EDS ¢i EDSCB nastaval pro operatora nasledujici
scénar. Pokud EDS vyhodnotilo alarm, systém EDS vyznaci oblast pfitomnosti potencialni
hrozby, nej¢astéji barevnym rameckem nebo zvlastnim zbarvenim [25]. Pro ovéfeni hrozby
nasleduji dal$i stanovené procedury (napfiklad s vyuzitim stopové detekce vybusnin ETD
(elektronicka detekce vybus$nin). Pokud je pfi provedené kontrole oznaena oblast
vyhodnocena jako bezpecéna, je mozné povazovat vyhodnoceni systému EDS za false alarm

(oznaceni hrozby systémem i pfes to, Ze hrozba ve skuteénosti neexistuje).
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3 SoucCasny stav a oCekavany vyvoj zafizeni pro
kontrolu zavazadel a jinych predmétu

3.1 Legislativa a standardy v security v letecké dopravé

Vzhledem k zaméfeni prace jsou v kapitole rozebirany evropska pravidla a standardy. Pravidla
v ramci evropskych statll stanovuje Evropska unie a Evropska konference pro civilni letectvi
(ECAQC).

3.1.1 ECAC

Evropska konference pro civilni letectvi byla zaloZzena v roce 1955 jako mezivladni organizace.
ECAC ma celkem 44 smluvnich statt (obrazek 10).

Obréazek 10: mapa smluvnich stati ECAC [26]
Hlavnim cilem organizace je harmonizace standardl a postupl rozSifenych v Elenskych
statech a dopInéni podrobnosti, které nejsou upraveny organizaci ICAO. Organizace ma za
ukol zlepSit porozuméni v oblasti predpisi ve vSech clenskych statech. Informace o

aplikovanych standardech a postupech pfedava do zbytku svéta. [27]

3.1.2 Pravidla definovana Evropskou unii

Evropska unie definuje zakladni pravidla pro security v letecké dopravé v nafizeni Evropské
komise 300/2008 a 2015/1998 [28, 29]. Podle nafizeni 2015/1998 z listopadu 2015 musi byt

bezpecénostni kontrola zavazadel provedena alespon jednou z nasledujicich moznosti [28]:
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e Rucni prohlidka

e Kontrola pomoci RTG (rentgenové zarizeni)

e Kontrola pomoci EDS & EDSCB (systém detekce vybusSnin v zapsanych nebo
kabinovych zavazadlech — podle druhu zavazadel)

e Kontrola psy vycvi€enymi pro hledani vybusnin v kombinaci s ru¢ni prohlidkou

e Kontrola pomoci ETD (detekce stopového mnozstvi vybusnin)

Proces bezpeénostni kontroly musi splfovat bezpecnostni standardy nastavené legislativou a
zaroven musi byt rychly. Jsou zde kladeny naroky na vysokou uroven bezpecnostni kontroly
a také na vysokou propustnost. Kvili vysokym pozadavkim na uroven bezpecnosti Evropska
konference civilniho letectvi (ECAC) spole¢né s Evropskou unii vytvofila standardy, které

zafizeni pouzivané na letistich museji splhovat.

3.1.3 Kategorizace detekCnich zafizeni organizaci ECAC a jednotlivé

standardy

Common evaluation process of security equipment (CEP) je ¢ast ECAC vénujici se certifikaci
deteké&nich zafizeni. CEP testuje veSkera zafizeni na trhu a udéluje jednotlivé certifikace pro
jejich vyuzivani na letiStich. Zafizeni jsou testovana podle ECAC/EU vykonnostnich standard(
vytvorenych Clenskymi staty ECAC za u€elem vytvoreni spole¢ného mezinarodniho ramce pro
certifikaci zafizeni pouzivaného na bezpec€nostni kontrole na letistich. [5]

Hlavnimi cili CEP je vyhodnoceni technického vykonu bezpecnostniho vybaveni objektivnim
a standardizovanym zplUsobem a zaroven poskytnuti divéryhodnych informaci o vykonu
testovanych zafizenich vzhledem k pfijatym technickym standardim pro ¢lenské staty ECAC
[5].

CEP testuje bezpec&nostni vybaveni v nékolika kategoriich [30]:

1. Explosive detection systems (EDS)

2. Liquid Explosive Detection Systems (LEDS) — EDS zafizeni schopna detekovat vybusné
smési v kapalné formé

3. Security Scanners (SSc) — Body scannery

4. Explosive Trace Detection (ETD) equipment — zafizeni detekujicich stopové mnozstvi
vybusnin

5. Metal Detection Equipment (MDE) — zafizeni pro detekci kovd kromé prichozich
detektort kovu, jedna se zejména o zafizeni navrzené na kontrolu nakladu neobsahuijici
kov
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6. Explosive Detection Systems for Cabin Baggage (EDSCB) — EDS urené pro kontrolu
kabinovych zavazadel

7. Walk Through Metal Detectors (WTMD) — pruchozi detektory kovu

Pro jednotlivé kategorie definuje CEP samostatné standardy [31, 32, 33, 34]:

e EDS: standardy 1, 2, 3
e EDSCB: standardy C1, C2, C3,C4
o LEDS: standardy 1, 2, 3 (stejné jako EDS) + standardy A, B, C, D, D+

e ETD: jednotny standard (vSechna zafizeni obsazena v [33] standardu dosahla)

PFi pouziti konvenénich RTG nesplriujicich standardy musi byt kontrola dodate¢né podpofena
dalSimi metodami pro detekci vybusnin (ETD kontrola, kontrola vycvi¢enymi psy pro detekci
vybusnin) [35].

Specifické standardy pro EDSCB

U EDSCB standardy C rozliSuji nutnost vyjmuti vétsi elektroniky a tekutin. Kapaliny v této praci
budou oznagovany souhrnnym nazvem LAG (liquids aerosols and gels). Dle platné evropské
legislativy museji byt LAG obsahuijici tekutiny s objemem mensim nez 100 ml v€éetné ulozeny
do uzaviratelného priihledného plastového sacku mimo zavazadlo [36]. Standard C ma 4

stupné [34]:

o C1: Screening vyzaduje vyjmuti vétsi elektroniky a LAG ze zavazadla.

e (C2: Screening je mozny s ponechanim vétsi elektroniky v zavazadle, LAG musi byt
vyjmuty ven ze zavazadla.

e (C3: Screening je mozny s ponechanim vétsi elektroniky a LAG v zavazadle.

o C4: Zafizeni jsou schopna detekovat vétSi mnozstvi IED a vybu$nin v LAG nez dané
soupisy v minulych tfech standardech. VétSi elektronika a LAG jsou ponechany
v zavazadle. [34, 37]

Na obrazku (Obrazek 11) jsou vypsany vSechny technologie schopné poskytnout kontrolu na
urovni ur€itého standardu. Standardu C3 a C4 je mozné dosahnout pouze pouzitim EDSCB
pracujicich na principu vypocetni tomografie (CT). Jedna se o metodu zobrazeni zavazadla

v 3D modelu.
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Obrazek 11: Vizualizace C standardi EDSCB — prelozeno [37]

Specifické standardy pro LEDS
LEDS zafizeni jsou certifikovana stejnymi standardy jako EDS a navic jsou hodnocena druhym
standardem popisujicim potfebné operace pro provedeni bezpec€nostni kontroly, standard

oznaceny pismeny je oznaCovan jako typ provozu (types of operation) [32]:
e Typ A: LEDS skenuje jednotlivé obaly obsahuijici tekutiny a vyZaduje otevieni
originalniho obalu. LAG musi byt vyjmuto ze zavazadla.

e Typ B: LEDS skenuje jednotlivé obaly obsahujici tekutiny a nevyzaduje otevieni
originalniho obalu. LAG musi byt vyjmuto ze zavazadla.

e Typ C: LEDS skenuje najednou vétsi mnozstvi oball obsahujicich tekutiny a
nevyzaduje otevieni originalniho obalu. LAG musi byt vyjmuto ze zavazadla.

e Typ D: LEDS skenuje najednou vSechny obaly obsahujici tekutiny pfitomné na
snimku. LAG nemusi byt vyjmuto ze zavazadla.

e Typ D+: LEDS je schopno skenovat tekutiny v zavazadle v pfitomnosti komplexni
elektroniky v zavazadle.

V ramci letist na uzemi smluvnich statd ECAC a Clenskych statd Evropské unie musi byt

pouzita zafizeni schvalena metodologii CEP [30].
3.1.4 Zavedeni povinného EDS standardu 3

EDS je systém detekce vybusnin uréeny pro kontrolu zapsanych zavazadel a je hodnocen

jednotnym standardem ve stupnich 1, 2, 3. EDS standardu 3 jsou v soucCasné dobé
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nejmodernéjSi EDS. Standard 3 je v souCasné dobé nejvysSi. Evropska komise schvalila
legislativni ramec, ktery vyzaduje, aby na vSech mezinarodnich letistich v ¢lenskych statech a
smluvnich statech ECAC (Evropska konference pro civilni letectvi) bylo pouzito EDS (systém
pro detekci vybusnin) pro kontrolu zapsanych zavazadel minimalné standardu 3 od 1. zafi
2020 [38]. Existuje princip viceurovriové bezpecnostni kontroly. V oblasti kontroly zapsanych
zavazadel je smyslem provadéni kontroly na prvni Urovni zafizenimi s vy$Si propustnosti na
ukor horsich zobrazovacich vlastnosti. Pokud je v zavazadle zjisténa hrozba, zavazadlo je
zkontrolovano znovu na dalSi urovni lepSim zafizenim, které provadi pfesnéjsi kontrolu.
Popsany zplsob je oznacovan jako multi-level screening. Pfechod na standard 3 ma pro letisté
fadu vyhod. Proces kontroly je méné komplexni, vyZzaduje menSi mnozstvi zaméstnanct,
mensi vyuZiti mista, niz8i provozni naklady, nizsi naklady na udrzbu. [39]

Konvenéni koncept viceurovriové bezpecnostni kontroly zapsanych zavazadel zahrnuje EDS
standardu 1 nebo 2 na prvni urovni a EDS standardu 3 na tfeti drovni. V pfipadé alarmu na
prvni drovni vyhodnoti snimek operator, zafizeni je poté znovu zkontrolovano v zafizeni
odpovidajici standardu 3. Po vyhodnoceni hrozby i vtomto snimku nasleduje manualni
prohlidka zavazadla. V novém konceptu je vyZzadovano pouziti EDS standardu 3 uz na prvni
urovni. [40]

Dfivéjdi EDS zafizeni standardu 3 méla nizkou propustnost a velmi vysokou pofizovaci
hodnotu. Dnedni CT zafizeni maiji propustnost az 1800 zavazadel za hodinu (srovnatelné
s typickym EDS standardu 2), napfiklad model CTX 9800 DSi od Smiths Detection (obrazek
26) [41].

Obréazek 12: CTX 9800 DSi od Smiths Detection [41]

Model nasledné pokracuje stejnym zpusobem. Vysledkem je snizeni po&tu urovni kontroly
(obrazek 13). Vyhodami je ploSné dana vysoka uroven bezpeCnostnich kontrol, uSetfeni

pracovni sily a provoznich nakladu.
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Obrazek 13: Vizualizace ptivodniho a nového konceptu viceurovriové bezpecnostni kontroly
3.2 Zafizeni s vyzarfovanim jednoho svazku

RTG zafizeni svyzafovanim jednoho svazku (single-energy) RTG zafizeni jsou

mezinarodnich letiStich. Vzhledem k povaze své technologie nejsou schopny zajistit
dostate¢nou diskriminaci materialu. S materialovou diskriminaci souvisi schopnost detekovat
vybusniny a proto single-energy zafizeni nemohou fungovat jako EDS ¢&i LEDS. Najdou ale
vyuziti v jinych odvétvich, kde je tfeba pouze zakladni uroveri bezpec€nostni kontroly.

PFikladem zafizeni z této kategorie je Eastimage EI-5030A na obrazku (obrazek 14).

$ T

Obréazek 14: Eastimage EI-5030A [42]
Eastimage EI-5030A je pfistroj pro prohlidku pfedmétd s maximalnimi rozméry 50 cm x 30 cm.

Je vhodny pro posty, hotely, obchodni centra, tovarny nebo vladni organizace [42].
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3.3 Priklady certifikovanych modelt organizaci ECAC

V nasledujicich podkapitolach jsou podrobnéji popsany jednotlivé kategorie detekénich

zarizeni s uvedenim pfikladd.

3.3.1 Kategorie 1: Pristroje automatické detekce vybusnin (EDS)

Dual-energy a multi-energy EDS jsou v dneSni dobé vyuzivana na bezpecnostnich kontrolach
zavazadel. EDS zafizeni standardu 2 pracuji v jednopohledové (single-view) nebo
dvojpohledové (dual-view) konfiguraci [31]. Pro dosazeni standardu 3 je potiebné pouziti
pokrocilejSich detek&nich algoritma, které pro svou funkénost vyzaduji zobrazeni zavazadla
Z vice uhli pohledu [5]. U kontroly zapsanych zavazadel je kvuli standardu 3 pfistupovano
k pokrocilejsim technologiim. Zafizeni EDS na principu dual-energy technologie schvalené
ECAC standardem 2 jsou dodavany pouze spolec¢nostmi Rapiscan Systems a Smiths
Detection [31].

EDS standardu 2

Model MVXR5000 od spolec¢nosti Rapiscan funguje na principu dual-energy technologie a
poskytuje zobrazeni z péti uhli pohledu. Nasledujici informace o zafizeni jsou uvadény

vyrobcem na oficialnich internetovych strankach.

Rapiscan

Obrézek 15: MVXR5000 [43]

Zafizeni pouziva pokrocilé algoritmy pro automatickou detekci vybusnin. Algoritmy vyuzivaji
pro vyhodnoceni v8ech 5 uhli pohledu. Spole¢nost vyzdvihuje zejména vysokou kvalitu
obrazu a nizky podil false alarmd (FAR — False Alarm Rate). Zafizeni ma propustnost 1800
zavazadel za hodinu. Zafizeni disponuje silnym hardware vybavenim pro automatické

vyhodnocovani snimku v témeér realném case. [43]
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Od spole¢nosti Smiths Detection jsou v sou€asnosti k dispozici HI-SCAN 10080 EDX-2is a HI-
SCAN 7555 aTiX. Obé zafizeni pracuji na principu klasifikace materialu podle rozdilnych

Utlumovych koeficientl na rznych energiich.

Obrazek 16: HI-SCAN 10080 EDX-2is [44]

Model HI-SCAN 10080 EDX-2is je urCen zejména na kontrolu zapsanych zavazadel.
Vzhledem kvelkym rozmérim tunelu 7070 x 810 mm je systém vhodny na kontrolu
nadrozmérnych zavazadel az do délky 3,8 m. Systém ma nizké hodnoty FAR a propustnost
1800 snimku za hodinu. Rychlost pasu je 0,5 m/s. Systém poskytuje pohled ze dvou uhlu
(dual-view). V pfipadé osazeni systému do infrastruktury vyuZzivajici multi-level screening
koncept je vhodné pouZziti na prvni urovni. [44]

Spole¢nost Smiths Detection donedavna prodavala model HI-SCAN 10080 EDtS, nyni je
prodej ukonéen. Model je stale certifikovan ECAC standardem 2. [31]

EDS standardu 3 — difrakce rentgenového zareni

Difrakce rentgenového zareni neboli XRD (x-ray diffraction) je metoda, pomoci niz je zafizeni
schopno detekovat vybusniny jak v pevné, tak kapalné formé. XRD zkouma strukturu materialu
skenovaného objektu pomoci poméfrovani uhli paprski odrazenych od struktury materialu.
[45]

Na obrazku (obrazek 14) je laboratorni XRD vybaveni. Z hlediska principu je velmi podobné
pristrojiim pouzivanych pfi bezpecnostni kontrole zavazadel. Zafizeni se sklada z generatoru
rentgenového zareni a detektoru odrazenych paprska.

DalSimi soucastmi jsou kolimatory zafeni a optika sméfujici odrazené paprsky do detektoru.
Na rozdil od konvenénich RTG a EDS je zde nutna urcita mira mechanizace. Generator zafeni
a kolimatory jsou umisténé na jednom rameni, detektory na druhém. Ramena v pribéhu
prohlidky méni uhel naklonéni vzhledem ke skenovanému objektu. Z miry odrazenych paprsku

pod urCitymi uhly je nasledné vyhodnocena pfitomnost konkrétniho materialu. Na rozdil od

33



Obréazek 17: Zakladni soucasti technologie XRD [46]
Tabulka 3: Pfeklad pojm( na obrazku (Obrazek 17)

X-ray source Generator rentgenového zareni
Optics Optika
Detector Detektor
Incident beam Vyzafovany paprsek
Diffracted beam Odrazeny paprsek
Sample goes here Misto pro umisténi objektu

XRD technologie neposkytuje Zadny obraz. Zafizeni vyuzivajici XRD technologii je vhodné pro
kontrolu specifického mista v zavazadle, které jiz bylo oznageno jako podezfelé. [45]

Zafizenich vyuzivajicich technologii XRD je na trhu velmi malo, doposud byla k dispozici
pouze 3. Prvni bylo uvedeno na trh spole€nosti Heimann v roce 1999 [5]. Funkénost zafizeni
byla omezena pouze na urcitou malou oblast v zavazadle, proto bylo vyuzivano pouze pro
kontrolu specifickych mist, ve kterych byla jiz pfedtim oznacena pfitomnost hrozby. DalSi
systém nesl oznaceni XES3000 spole€nosti Yxklon. Byl uveden na trh v roce 2000 a pouzival
lepsi technologii nez pfedchudce. Diky ni bylo mozné kontrolovat celd zavazadla, kontrola
zabrala témér 60 s. Spole€nost Yxlon v roce 2003 koupila spole¢nost InVision Technologies
Inc [47]. V souCasné dobé je k dispozici zafizeni XRD 3500 od spole€nosti Morpho Detection,

dnes distribuované spole¢nosti Smiths Detection.
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Obréazek 18: Morpho Detection XRD 3500 [45]

Model na obrazku (Obrazek 18) funguje na stejném principu jako XES3000, ma navic néktera
mechanicka vylepSeni. XRD zafizeni jsou primarné vyuzita pro kontrolu podezfelych
zavazadel, ktera byly v pfedchozich urovnich oznacena. Model XRD 3500 je certifikovan
standardem 3 a ma velmi nizké hodnoty FAR. Nevyhodami zafizeni jsou velmi nizka
propustnost, neschopnost zobrazeni grafického snimku zavazadla a vysoka pofizovaci cena.
[48]

EDS standardu 3 - vypocetni tomografie

Vypocetni tomografie (anglicky Computed Tomography — CT) je metoda pro 3D zobrazeni.
EDS pracujici na principu CT zobrazeni vyuzivaji dual-energy vyzafovani. Hlavnim rozdilem
od konvenc¢nich RTG je ozafeni zavazadla ze 360°. Zobrazeni zavazadla ve 3D umoznuje
dosazeni standardu 3 [31]. Ozafeni ze vSech uhlu je docileno synchronizovanou rotaci
generatoru a detektort na protéjSi strané kolem zavazadla. Ve standardnim konceptu CT je
rotace vytvofena mechanicky. Na obrazku (Obrazek 19) je schéma standardniho konceptu
znazornéno vlevo.
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Obrazek 19: schéma konvenéniho CT a RTT [49]
Tabulka 4: preklad obrazku 29

Concentional CT Konvencni CT
CXR RTT Real Time Tomography
Single rotating x-ray source Jeden rotujici zdroj zafeni
Conveyor belt Pohyblivy pas
Ring of x-ray sensors Prstenec vice detektorti zafeni
Ring of multiple x-ray sources Prstenec vice zdroju zareni

Novym konceptem je technologie, ktera nevyuziva mechanickou rotaci. Spoleénost Rapiscan
Systems oznaluje technologii jako RTT (Real Time Tomography). Misto jednoho
rentgenového generatoru a fady detektorli obsahuje prstenec generator(i rentgenovych zareni
a dal3i prstenec obsahujici detektory. Generatory zafreni jsou spoustény ve specifickém poradi
a simuluji rotaci kolem zavazadla, pro poradi sepnuti generatort existuje anglicky termin ,firing
order*. [49]

Pfikladem konvenéniho CT je eXaminer 3DX od L3 Technologies Inc. na obrazku (Obrazek
20.). Zafizeni dosahuje propustnosti 550 zavazadel za hodinu. Zafizeni disponuje specialnimi
funkcemi pro lepSi orientaci operatora ve snimku. Vyuziti doplfujicich funkci umozriuje snizeni
poc¢tu manualnich prohlidek. Systém je dostupny v konfiguraci eXaminer 3DX-ES (enhanced
speed), ve které dosahuje propustnosti 750 zavazadel za hodinu. [50]
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Obrazek 20: eXaminer 3DX od L3 Technologies Inc. [50]

Na trhu jsou dvé spolecnosti v souCasnosti vyrabéjici CT zafizeni bez mechanické rotace.
K dispozici je model RTT110 od spoleénosti Rapiscan Systems (Obrazek 21). Systém je
dostupny v rychlostni konfiguraci 0,25 ms™, tak i 0,5 ms™. Propustnost dosahuje az 1 800

zavazadel za hodinu (pfi rychlosti 0,5 ms™?). [51]

Obrazek 21: RTT110 od Rapiscan Systems [51]

Druhou spole¢nosti je SureScan a model x1000 [31].
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3.3.2 Kategorie 2: Pristroje pro detekci kapalnych vybusnin (LEDS)

ECAC v kategorii LEDS hodnoti vSechna zafizeni schopna detekovat vybuSniny v kapalné
formé. V dokumentu CEP vénujicimu se LEDS zafizenim jsou testovany nasledujici typy

zarizeni.

e LEDS pro kontrolu samostatnych tekutin
e LEDS jako RTG zafizeni
e Mobilni LEDS

LEDS pro kontrolu samostatnych tekutin

Jedna se o zarfizeni detekujici vybusné smési tekutin v obalu. Kontrola je neinvazivni bez
nutnosti poruseni originalniho baleni tekutiny. Zafizeni jsou mala, slouzi vétSinou jako
doplikova kontrola LAG ve kterych byla v minulém kroku vyhodnocena hrozba. Existuje
mnoho LEDS tohoto typu fungujicich na rdznych technologiich. Kontrola bézné trva nékolik
sekund. Tekutiny se mohou nachazet téméf v jakémkoliv obalu. [52]

V dokumentu CEP zabyvajicim se LEDS je certifikované velké mnozZstvi zafizeni [32].

Na obrazku (Obrazek 22) je model EMILI 3 od Emisens. EMILI 3 je LEDS uréené pro pouZiti
na bezpecénostni kontrole cestujicich, kde jsou zaroven kontrolovana kabinova zavazadla a
jiné pfedméty (securiy checkpoint). EMILI 3 je certifikovano standardem 3 s typem B [32]. Dle
vyrobce ma EMILI 3 hodnoty FAR <5%. [53]

Obréazek 22: EMILI 3 od Emisens [53]
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DalSim pfikladem LEDS pro kontrolu samostatnych tekutin je zafizeni EMA-3 od spole¢nosti

CEIA (Obrazek 23). Zarizeni vykonava totoznou funkci jako pfedchozi model.

Obrézek 23: EMA-3 od CEIA [54]

Umoznuje kontrolu tekutin v zavienych nebo otevienych obalech z plastového, sklenéného &i

kovového materialu. Material muze byt Ciry nebo barevny. Systém je dostupny v nékolika
konfiguracich certifikovanych v CEP dokumentu [32]. Ve tfi z nich je certifikovan standardem
3, vjedné standardem 2. Dale je k dispozici ve standardu A a B. Dle vyrobce ma systém
hodnoty FAR <0,4%. Systém nevyzafuje Zadné ionizujici zafeni a nevyZaduje udrzbu,
kalibrace je provadéna automaticky. Kontrola je provedena do 5 sekund. Vyhodnoceni je
operatorovi zobrazeno ve formé zpravy OK nebo ALARM, neni vyzadovana hlub$i interpretace
dat. [54]

LEDS jako dual-energy RTG zafizeni

LEDS mohou byt i zafizeni EDS doplnéné o pokrocilejsi funkce umoznujici detekci vybusnin
v kapalné formé. Jedna se o dual-energy RTG doplnéné o dodate¢né algoritmy umozriujici
detekci vybu$nin i v kapalné formé. Dnes jsou bézné dostupné v dual-view konfiguraci.
Konvenéni LEDS na principu dual-energy technologie ze své podstaty nejsou schopny
spolehlivé kontroly tekutin obsazenych uvnitf v zavazadle. Dle CEP dosahuji standardu C a
vétSinou standardu 2, nékteré konfigurace modelt dosahuji standardu 3 [32]. Mezi hlavni
vyrobce LEDS ve formé vylepSeného RTG patii Smiths Detection, Rapiscan Systems a L3
Technologies Inc.

Certifikované modely jsou napfiklad ACX 6.4-MV od L3 Technologies Inc., 620 DV od
Rapiscan Systems a HI-SCAN 6040aTiX, HI-SCAN 6040-2is HR, HI-SCAN7555aTiX od
Smiths Detection. [32]
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Obrazek 24: LEDS HI-SCAN 6040aTiX standardu 3 s typem operaci C [55]
HI-SCAN 6040aTiX vyuziva multi-energy technologii. Pomérové koeficienty jsou k dispozici
z vice zaznamu kvuli vétSimu poctu paprskd na ruznych energiich. Klasifikace materialt je
provadéna s vétsi pfesnosti. [55]

HI-SCAN 6040aTiX disponuje 4 generatory rentgenového zafeni na vice energiich. Kazdy
z generatoru je propojen s vlastnimi detektory. Systém je v dual-view konfiguraci. K dispozici
je doplrikova technologie iCMORE Weapons. iCMORE Weapons je soubor algoritmG pro
detekci pistoli, revolveru, jednotlivych souc€asti stfelnych zbrani, nozu a Cepeli. [55, 56]
Mobilni LEDS

Typ mobilnich LEDS neni na bezpecnostnich kontrolach na letiStich hojné vyuZzivan.

Zafizeni jsou velmi mala, velikostné podobna ¢te€kam palubnich vstupenek. Podobné jako
zafizeni pro stopovou detekci vybusnin (ETD zafizeni) jsou urCena pro detekci vybusnin a
narkotik pomoci chemické analyzy vzorku. Vzhledem k principu funk&nosti zafizeni vyzaduji
sbér vzorku pomoci specifického nacini komplementarniho k modelu, kvili tomu nemohou byt
hodnoceny vys$Sim standardem ECAC nez A. Pfikladem je model SEEKERe od DetectaChem
(Obrazek 25). [57]
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Obréazek 25: SEEKERe od spole¢nosti DetectaChem [57]
Model SEEKERe je hodnocen standardem A standardem 2, je dostupny ve tfech

konfiguracich liSicich se verzi vypoc&etniho algoritmu [32].

3.3.3 Kategorie 3: Stopova detekce vybusnin (ETD)

PFistroje pro stopovou detekci vybusnin (ETD — Explosive Trace Detector) slouzi pro kontrolu
stop vybusnin na téle ¢i odévu cestujiciho, na pfedmétech v zavazadle, u cestujiciho ¢i na
zavazadle samotném. P¥istroje jsou pouzivany i pro kontrolu nakladu.

Detekce vybusnin je naro¢ny ukol kvali velkému mnozstvi problémd, jako napfiklad obtizny
sbér &astic vybusné latky, Casty vyskyt novych vybusnych sloZenin &i snaha o jejich skryti pfed
odhalenim. Stopova detekce zpravidla zahrnuje proces sbéru stopového mnozstvi ¢astic latky
na pevném povrchu a nasledné jejich analyzu systémem citlivych senzorl. Existuje vétsi
mnozstvi technologii pro provedeni detekce stopového mnozZstvi vybusnin. Mezi hlavni patfi
hmotnostni spektrometrie a iontova mobilni spektrometrie. [58]

CEP certifikuje ETD jednim standardem. VVSechny modely splfiujici standard jsou certifikovany.
Modely jsou nasledné rozdéleny do dvou poli vyuziti — do screeningu cestujicich a nakladu.
[33]

o Cestujici: kategorie zahrnuje screening cestujicich, osob jinych nez cestujici,
nesenych predmétd, kabinovych zavazadel a zapsanych zavazadel

o Naklad: kategorie zahrnuje screening nakladu a posty, letovych zasob, letiStnich
zasob a materialu letecké spole¢nosti umisténého v nakladovém prostoru letadla
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ETD pracujici na principu hmotnostni spektrometrie

Hmotnostni spektrometrie je metoda spadajici do analytické chemie. Jejim pouzitim je mozné
zjisténi elementarniho slozeni vzorku & molekuly, nalezeni jednotlivych prvka a objasnéni
chemické struktury molekul. Porovnanim se zaznamy v databazi je mozné nalézt chemické
slouceniny vybusnin. Pfistroj na principu hmotnostni spektrometrie po pfijmuti vzorku odpafi
gastice. Castice vzorku jsou nasledné ionizovany (vznik iontd). Nasledné je vyuzito tfidéni
iontd podle vzorce m/Q kde m je hmotnost iontu a Q jeho naboj.

TFidéni probiha v hmotnostnim analyzatoru. Nasledné je méfena Cetnost vyskytu jednotlivych
iontd, z namérenych hodnot je vytvofeny model chemické struktury slozeniny. [59]

Prikladem certifikovaného zafizeni v dokumentu CEP je model TRACER 1000 od 1st Detect
na obrazku (Obrazek 26) [33].

st | | Detect

TRACER 1000

Obrazek 26: TRACER 1000 od 1st Detect [60]
Model je certifikovany ve dvou konfiguracich, v jedné je uréeny pro screening v kategoriich
naklad a cestujici, ve druhé pouze v kategorii cestujici. Pfistroj neni sam o sobé zdrojem
radioaktivniho zareni. [33]
Pristroj byl prvni hmotnostnim spektrometrem certifikovanym od ECAC. Detekuje vybusniny i
narkotika. Dle spoleCnosti ma témér nulové hodnoty FAR. V pohotovostnim stavu vydrzi
permanentné, jednou za 24 hodin je provedena rychla kalibrace. [60]
ETD zafizeni pracujici na principu iontové mobilni spektrometrie
lontova mobilni spektrometrie (IMS) je analyticka technika umozniujici detekci specifickych

chemickych latek. Pracuje na principu tfidéni iontl podle jejich velikosti. Stejné jako u
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predesiého modelu proces detekce latky zaCina sbérem stopového mnozZstvi latky pomoci
specialniho prouzku. Prouzek je vlozen do otvoru v zafizeni, nasledné je zahfivan za ucelem
vypafeni chemickych latek. Vzorek je ionizovan a na vzniklé ionty je uplatnén vliv elektrického
pole. Vzhledem k ¢asové prodlevé od ionizace po dopadnuti na detektor vznika parametr ¢asu.
Po dopadnuti na detektor dostaneme souc¢tem dopadu jednotlivych iontl parametr intenzity.
Kombinace obou zminénych parametr je charakteristicka pro rizné chemické slouceniny.
[61]

Pfikladem ETD pracujiciho na principu IMS je model QS-B220 vyrobeny spole¢nosti Implant
Sciences (Obrazek 27).

.,/:u

Obrézek 27: QS-B220 [62]

3.3.4 Kategorie 3: Systém detekce vybusnin pro kabinova zavazadla
(EDSCB)

Systém detekce vybusnin v kabinovych zavazadlech (EDSCB) je velmi podobny konven&nimu
EDS uréenému pro kontrolu kabinovych zavazadel. LiSi se ve svém zaméfeni na screening
kabinovych zavazadel. Screening kabinovych zavazadel ma urcita specifika. Vzhledem
k rozdilnym legislativnim pravidlim pro zapsana a kabinova zavazadla jsou EDSCB od
standardnich EDS upraveny. Jedno z hlavnich omezenich specifickych pro kabinova
zavazadla je vztaZeno na tekutiny.

EDSCB standardu C1

Screening zavazadel obsahujicich vétsi elektroniku (napf. laptop) je velmi obtizny kvuli velmi
vysokym utlumovym koeficientdm material(, ze kterych je elektronika slozena. Paprsky
jednoduse ve velké mife neproniknou skrz vrstvy vysoce pohlcujicich materiall. Technologie
vysilani paprskl na vice energiich je v tomto sméru nedostacujici kvali vysokym Gtlumovym

koeficientim na vSech hodnotach vysilanych energii. Pro operatora je velmi slozité rozlisit
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jednotlivé pfedméty na snimku. Kontrola je kvuli Spatné Citelnosti snimk( nedostacujici. Velmi
efektivnim feSenim je ozafovani objektu z vice uhlu. Pro uspokojivou uroveri bezpecénostni
kontroly na vy$Sim standardu nez C1, je potfeba vice Uhl{, ze kterych jsou snimky pofizeny.
EDSCB zafizeni pracujici na standardu C1 jsou konvenéni RTG zafizeni fungujici ve velké
vétSiné na principu dual-energy technologie a v konfiguraci dual-view. Aplikaci detekénich
algoritmu pro detekci IED a v nékterych pfipadech i detekci kapalnych vybus$nin mohou plnit
ulohu EDSCB a LEDS.

Typickym pfikladem EDSCB standardu C1 je jiz popsany model HI-SCAN 6040-2is HR
(Obrazek 28) [63].

Obrazek 28: HI-SCAN 6040-2is HR od Smiths Detection [63]

EDSCB standardu C2

EDSCB standardu C2 museji byt schopna provést uspokojivou kontrolu zavazadla bez
nutnosti vyjmout vétsi elektroniku. Screening s rozmérné&jsi elektronikou uvnitf zavazadla je
velmi obtizny, pokud je provadén pouze z jednoho uhlu pohledu. [64]

Na obrazku (Obrazek 29) je snimek batohu, laptop je ponechan uvnitf. Rozpoznani pfredméti

pfed a za laptopem je velmi obtizné.
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Obrazek 29: Snimek zavazadla s laptopem (dual-energy technologie) [65]

Nékteré konfigurace EDSCB zafizeni prvotné certifikované pro standard C1 splfiuji i standard
C2. Prikladem je model HI-SCAN 6040aTiX &i velmi podobny model HI-SCAN 7555aTiX. [34]
Dle evropského legislativniho ramce ma cestujici povinnost vyjmout vétsi elektroniku ze
zavazadla v pfipadé, Ze neni ke kontrole pouzito EDSCB standardu C2 a vySe. [66]

EDSCB standardu C3

VSechna EDSCB zafizeni splfujici standard C3 pracujici na principu CT, viz obrazek 8 [34].
Dlvodem je zobrazeni modelu zavazadla ve 3D. Pokud letisté disponuje EDSCB standardu
C3, mohou byt tekutiny v€etné vétsi elektroniky ponechany v zavazadle, pfikladem je HI-
SCAN 6040 CTiX od Smiths Detection na obrazku (Obrazek 30). VSechna CT zafizeni uréena
pro kontrolu kabinovych zavazadel vyuzivaji standardni CT koncept s mechanizovanou rotaci
generatoru a detektort rentgenového zareni [34].

Kvili svym schopnostem kontroly LAG ponechanych v zavazadle se CT EDSCB prolinaji i do

kategorie LEDS. V kategorii LEDS jsou hodnoceny typem D nebo D+. [32]

' smuths detection
i

Obrazek 30: HI-SCAN 6040 CTiX od Smiths Detection [67]
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4 Procesy spojene s kontrolou zavazadel a jinych
predmétu

Koncept bezpecnostni kontroly zavazadel a jinych predméti se mlize spole¢né s konceptem
bezpecénostni kontroly liSit na rliznych letistich.

Podle pfedpisu L 17 plati, Ze letecky dopravce musi zavést takova opatfeni, aby vsichni
cestujici a posadky letadel obchodni letecké dopravy, v€etné jejich kabinovych zavazadel, byli
v misté, kde zaclinaji svuUj let, podrobeni detekéni kontrole pfed nastoupenim do letadla,
odlétajiciho z vyhrazeného bezpecnostniho prostoru (SRA). Dale plati, Ze kazdy smluvni stat
musi zajistit pouziti vhodnych detekénich metod, které umoznuji zjisténi pfitomnosti
zakazanych prfedmétd. Zejména vybusnin a vybuSného zafizeni na vlastnim téle nebo

v pfiruénim zavazadle. [1]
4.1 Déleni prostoru letisté

Predpis L 17 definuje 3 zakladni prostory v oblasti letisté:

e Landside
e Airside

e Security Restricted Area

Landside je v Ceském oznaleni vefejny prostor letisté. Jedna se o provozovatelem urcenou
vefejnou Cast letiSté, ktera neni Casti nevefejnou a zahrnuje vSechny oblasti pfistupné
vefejnosti. [1]

Airside je v Ceském oznaceni Cast nevefejného prostoru letisté, kde se nachazi pohybova a
odbavovaci ¢€ast plochy, jim pfilehly terén, stavby nebo jejich casti, k nimz je pfistup
kontrolovan. [1]

Security restricted area (SRA) je provozovatelem uréena Cast nevefejného prostoru letistg,
do niz je kontrolovan pfistup pro zajiSténi ochrany civilniho letectvi pfed protipravnimi Ciny.
Takova oblast za béznych podminek zahrnuje, mezi jinym, vSechny prostory pro odlet
cestujicich mezi mistem detekéni kontroly a letadlem, rampu, prostory pro tfidéni a nakladku
zavazadel, sklady zbozi, postovni stfediska, pfipravny cateringu v nevefejném prostoru letisté
a prostory pro uklidové sluzby, zajistujici uklid letadel. [1]

Bezpec€nostni kontrola se nachazi pfi vstupu do SRA zény. Zahrnuje kontrolu zavazadel a

jinych pfedmétd a kontrolu samotnych cestujicich.
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4.2 Zakazané predmeéty v zavazadlech

Mnozstvi zakazanych pfedmétd bylo €asem zvySovano kvuli prob&hlym teroristickym atokdm.
Mezi zakazané predméty patfi vybusniny a nastrazné vybusné systémy, |IED, rozbuSky a
zabavna pyrotechnika. Vzhledem k povaze kabinovych a zapsanych zavazadel byla omezeni
vztahujici se na jednotlivé predméty rozdélena. Cast predmétl je zakazano vnaset na palubu
letadla. Pfedméty kompletné zakazané k pfepravé jsou veskeré vybusniny, kyseliny, hoflaviny,
ziraviny, tlakové nadoby a plyny jakéhokoliv druhu (zejména propan-butan ale i obranné
spreje), toxické nebo infekéni latky a radioaktivni latky. Existuji kategorie predmeéti
zakazanych pouze v zapsaném zavazadle a naopak. Detailni seznam zakazanych predmét(

v kabinovém a zapsaném zavazadle je na v Tabulce (Tabulka 5).

4.2.1 Zakazané predméty v zapsanych zavazadlech

Z podstaty zapsanych zavazadel vyplyva, Ze k nim nebude mit za letu nikdo pfistup.

Z tohoto dlivodu jsou pro pfepravu v zapsaném zavazadle povoleny stielné zbrané véetné
jejich imitaci. Imitaci stfelné zbrané rozumime paintballové, airsoftové, plynové zbrané a
hracky ve tvaru zbrané. Spole&né se zbranémi je povolena munice. Pro pfepravu munice plati
striktni omezeni v souladu s relevantnimi pfedpisy a pfepravnimi podminkami dopravce. Mezi
specifickou kategorii prfedmétd zakazanou v zapsanych zavazadlech a povolenou
v kabinovych zavazadlech se fadi lithiové baterie a zafizeni je obsahujici. Zakaz plati pro
kovové lithiové baterie a lithium-iontové akumulatory. Zakazané jsou kvili moznému
samovolnému vzniceni (napf. kvlli pfehfati nebo poSkozeni). V evropskych statech plati
kapacitni omezeni pro lithiové baterie. Zafizeni nesmi pfesahnout kapacitu 100 Wh nebo 2 g
obsahu lithia [68]. V kabinovych zavazadlech je pfitomnost lithiovych baterii povolena kvali
vSudypfitomnému dohledu. Elektronicka zafizeni jako laptop nebo tablet jsou povolena

v zapsaném zavazadle. Doporucuje se vSak jejich pfendani do kabinovych zavazadel.

4.2.2 Zakazané predmety v kabinovych zavazadlech

Kategorie kabinovych zavazadel ma sva specifika v oblasti tekutin. V zapsanych zavazadlech
je povolena pritomnost vSech tekutin kromé kategorii vyjmenovanych v minulém odstavci.
V kabinovych zavazadlech musi byt tekutiny obsazeny v obalech s objemem maximalné 100
ml a musi byt uloZeny v prihledném uzaviratelném plastovém sacku o objemu 1 | [36]. Tupé
pfedméty jako hokejové hole, padla, golfové hole i baseballové palky jsou povoleny pouze
v zapsaném zavazadle, do kategorie se zahrnuji i lyzarské hole Ci rybarské pruty. Posledni
povolenou kategorii v zapsaném zavazadle (ale zakazanou v kabinovém zavazadle) je naradi
(vrtaky, kladiva, Sroubovaky, klice) a Iékafské nastroje. Na rozdil od zapsanych zavazadel jsou

zde zakazany veskeré zbrang, jejich imitace a munice.
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4.2.3 Seznam zakazanych pfedmétu v zapsaném a kabinovém zavazadle

Tabulka 5: Zakazané predméty v kabinovém a zapsaném zavazadle [69]

Kabinové Zapsané
zavazadlo zavazadlo

Elektronika — notebook, tablet, mobilni telefon, hudebni
prehravac
LAG v baleni nad 100 ml
LAG v baleni do 100 ml
Ostri — nozZe a nlzky s ostfim a Cepeli krat$i nez 6 cm (kromé
taktickych, bojovych, loveckych a jinych nestandardnich typu
nozu
Naradi — vrtaky, kladiva, Sroubovaky, klice NE
Stielné zbrané — plati i na imitace (kuliCkové, airsoftové nebo NE
plynové pistole), Munice
Tupé predméty — hokejky, padla, rybaiské pruty, golfové a NE
lyZafské hole
Vybusniny — vybu$né latky, nastrazné vybusné systémy, NE NE
rozbudky, zabavni pyrotechnika
Kyseliny, hoflaviny, ziraviny, zhavici zapalovace NE NE
Tlakové nadoby — plyny jakéhokoliv druhu, napf. propan- NE NE
butan nebo obranné spreje
Toxické, infekéni nebo radioaktivni latky (zahrnuty i NE NE
repelenty)
Lithiové baterie

NE

4.3 Procesy kontroly zapsanych zavazadel a jinych predmétd

smérujicich do nakladového prostoru

Procesy kontroly zapsanych a kabinovych zavazadel jsou odliSné. Nutnost odliSeni procesu

prameni z nasledujicich divodu:

¢ Rozdilné soubory zakazanych pfedmétu

Vv s

e SloZitéjSi manipulace se zapsanymi zavazadly
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Zapsana zavazadla jsou rozmérnéjSi nez kabinova zavazadla. Musi byt transportovana od
odbavovaci pfepazky k bezpeénostni kontrole a dale pfimo k letadlu. Je zarover nutné provést
bezpecénostni kontrolu nadrozmérnych zavazadel, napfiklad lyzi.

Na obrazku (Obrazek 31 je schéma bezpecénostni kontroly zapsanych zavazadel s 6 Urovnémi.
Model je specificky pouzitim EDS standardu 1 nebo 2 na prvni Urovni bezpeénostni kontroly.
Po odbaveni zavazadla na check-in pfepazkach je zavazadlo transportovano pomoci systému
prepravy zavazadel (Baggage handling system — BHS) k prvni urovni bezpe€nostni kontroly.
BHS je slozen ze souboru pohyblivych trati, rozdélovaclt a skladovacich sektori. Ma za ukol
tfidéni zavazadel podle jednotlivych letd a podle vysledkl jednotlivych urovni bezpeénostnich
kontrol. Jednotliva EDS provadéjici bezpecnostni kontrolu zavazadel jsou integrovana do BHS
pro zajisténi plynulosti toku zavazadel. Schéma modelu se zde vyrazné liSi podle provadéni

bezpecnostni kontroly podle platnosti legislativhiho ramce schvaleného Evropskou komisi [70].
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Obrazek 31: Schéma viceurovriového konceptu bezpecnostni kontroly zapsanych zavazadel

1. aroven: Pfikladem EDS standardu 2 je HI-SCAN 10080 EDX-2is. Pokud EDS shleda
zavazadlo jako v pofadku, pokracuje po Cisté trati BHS a nasledné je transportovano do
letadla. V pfipadé, ze EDS vyhodnoti snimek jako podezrely, pokraCuje zavazadlo po druhé

trati, ktera je slangové €asto oznacovana jako ,Spinava“ trat.
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2. aroven: Operator zkontroluje snimek zavazadla pofizeny EDS. Operator rozhodne, zda se
v zavazadle nachazi hrozba. Pokud ne, zavazadlo pokraCuje po Cisté trati, pokud ano,
zavazadlo pokracuje do dalSi urovné.

3. duroven: Zavazadlo je podrobeno bezpeénostni kontrole EDS zafizenim standardu 3.
Prikladem je eXaminer 3DS od L3 Technologies Inc. Zavazadlo je pfefazeno na Cistou trat’ za
podminky kladného vyhodnoceni EDS standardu 3.

4. aroven: Nasleduje, pokud EDS standardu 3 vyhodnoti zavazadlo jako hrozbu. Operatorovi
je opét prezentovan snimek, tentokrat ve 3D zobrazeni.

5. uroven: Je zde uvedena jako doplnikova. Kontrola zavazadla pfed manualni prohlidkou
muze byt provedena zafizenim s lepSi urovni bezpeénostni kontroly nez vétSina konvencénich
EDS na principu CT. Pfikladem je XRD 3500 od Morpho Detection schopné s vysokou
presnosti provést kontrolu urcité oblasti zavazadla, ktera byla v minulych drovnich oznadena
jako obsahuijici hrozbu.

6. uroven: V pfipadé zjisténi hrozby operatorem v urovni 4 nebo zjisténi hrozby pokrocilym
EDS z urovné 5 je zavazadlo podrobeno manualini prohlidce.

PFi pouziti EDS standardu 3 na prvni urovni je proces bezpecénostni kontroly zkracen o 2
urovné. EDS CT zafizeni byla v minulosti finanéné velmi nakladna a méla velmi malou
propustnost, primérné niz§i nez 300 zavazadel za hodinu [23]. DneSni CT EDS maji

propustnost az 1800 zavazadel za hodinu [41].
4.4 Procesy kontroly kabinovych zavazadel a jinych pfedméta

Mezi vyhody kontroly kabinovych zavazadel patfi jednodussi manipulace se zavazadly. Neni
zde nutnost transportni infrastruktury jako BHS. Kontrola kabinovych zavazadel probiha
soubézné s kontrolou cestujicich v jednom bodé. Standardné je kabinové zavazadlo
zkontrolovano v EDSCB spole¢né se vSemi dalSimi pfedméty cestujiciho. V pfipadé zjisténi
hrozby je provedena manualni kontrola nebo doplrikova kontrola pomoci ETD. [29]
Nutnost pfipravy ma vliv na spokojenost cestujicich a na propustnost bezpecnostni kontroly.
V kombinaci s dlouhymi frontami muze bezpecnostni kontrola pfedstavovat nejvice stresujici
Cast Casu straveného na letisti. [71]
Prabéh bezpecnostni kontroly zafizenim standardu C1 znazorfiuje vyvojovy diagram na
obrazku (Obrazek 32).
Proces bezpecnostni kontroly cestujiciho a kabinového zavazadla zacina po pfichodu k jedné
z trati bezpec€nostni kontroly. Cestujici je dotazan na pfitomnost tekutin a nadrozmérné
elektroniky v zavazadle, v pfipadé kladné odpovédi je poZzadan o jejich vyjmuti. Omezeni 100
ml se nevztahuje na l|éCivo pouzivané béhem letu, détské jidlo a na zboZi zabalené
v nepoSkozeném STEB obalu. Security tamper-evident bag (STEB) je igelitovy obal
s bezpecnostnim Stitkem. Tekutiny zakoupené v letistnich obchodech jsou do STEB ulozeny
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a mohou byt vpustény do SRA pod podminkou neporuseného STEB. Po odlozZeni dalSich
predmétl je zavazadlo zkontrolovano zafizenim EDSCB. V zavislosti na standardu EDSCB
proces kontroly mlze byt proveden bez nutnosti vyjmuti LAG a elektroniky ze zavazadla.
Pokud EDSCB vyhodnoti zavazadlo nebo néjaky predmét jako podeziely, nasleduje
dodatec¢na kontrola podle povahy hrozby.

Pfichod
cestujiciho a
pocatek pfipravy

Lécivo/détskeé
jidlo/umisténo ve
STEB?

AN Do 100 mi? Nep

Ne Ano
A\ * Ano
UloZeni do *
Vetsi litrového UloZeni mimo
elektronika? - plastovéha sacku zavazadlo
mimo zavazadlo

Ano
Y Ne

Ne Ulozeni mimo
zavazadlo

Y

Provedeni kontroly
pomoci EDSCB

Obrazek 32: Pribéh kontroly kabinového zavazadla zafizenim standardu C1 véetné pripravy

cestujiciho
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5 Implementace CT zafizeni pro kontrolu

zavazadel a jinych pfedmétu

CT zafizeni jsou jiz dlouhou dobu pouzivana jako EDS. Pro svou schopnost kontroly zavazadla
na vysoké urovni dosahuji ECAC standardu 3. Puvodni CT EDS dosahovaly velmi malé
propustnosti pohybujici se kolem 300-400 zavazadel za hodinu. Diky modernéjSim
technologiim dneSni CT EDS dosahuji propustnosti az 1800 zavazadel za hodinu. Vysoka
propustnost umoZzriuje jejich pouZiti na prvni urovni v multi-level konceptu. Se zlep3ujici se
technologii a umoznéni kontroly zavazadel s ponechanim LAG a vétSi elektroniky uvnitf
zavazadla se CT skenery zacaly vyuzivat i jako EDSCB. UmoZnila to mimo jiné i prostorové
méné naro¢na koncepce zafizeni.

CT EDS a jejich integrace do systému prepravy zavazadel na letisti

V pFipadé EDS funguji vdechna zafizeni certifikovana standardem 3 na principu CT (kromé
XRD zafizeni) [31]. ACkoliv pfedstavuje zavedeni ploSného standardu 3 fadu jizZ zminénych
vyhod (lepSi kontrola diky 3D zobrazeni, snizeni poCtu urovni bezpecénostni kontroly,
zachovani vysoké urovné propustnosti), ma i své nevyhody. Nejvice zfejmou jsou vysoké
pofizovaci naklady. U levnéjsich variant riskuje kupujici nizkou propustnost a vyssi servisni
naklady. Bezpec¢nostni pracovnici musi absolvovat vycvik pro schopnost pracovat s novymi
funkcemi zafizeni. Problémem muze byt i integrace CT zafizeni do stavajici infrastruktury.

U manipulace se zapsanymi zavazadly musi letisté spinit obtizné ukoly jako transport
zavazadel, jejich tfidéni a bezpelCnostni kontrola. Transport velkého objemu zavazadel
vyzaduje spolehlivy BHS (systém pfepravy zavazadel — baggage handling system). Pro
zachovani plynulého toku zavazadel museji byt EDS integrovany do BHS. EDS samy o sobé
dosahuji vétSich rozmért nez EDSCB. Jejich délka se pohybuje kolem 5 m a vySka kolem 2
m. V oblasti BHS neni integrace tolik obtizna jako u stanovist bezpeénostnich kontrol
kabinovych zavazadel. Pfi pfechodu na EDS standardu 3 mize nastat problém s rozmérovym
usporadanim. CT EDS dosahuji vétSich rozmeérl nez star§i EDS. Star$i EDS standardu 1 a 2
bézné dosahovala délky kolem 3 m. Pfikladem muze byt HI-SCAN 10080 EDX-2is. Na délku
méfi 2,9 m [44]. Oproti tomu EDS standardu 3 dosahuji délek kolem 5 m. CTX 9800 DSi méfi
na délku 4,5 m [41]. eXaminer 3DS méfi na délku az 5,28 m [50]. CT zafizeni bez mechanické
rotace se rozmeérové od konvencnich CT ve velké mife neliSi. Pfechod na rozmérnéjSi EDS
muze znamenat v prostorach menSich tfidiren zavazadel problém a mulze vyzadovat
dodate¢né naklady na upravu infrastruktury. Pfiklad integrace EDS do BHS je na obrazku
(Obrazei 33).
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Obréazek 33: Integrace modelu HI-SCAN 10080 XCT do BHS [51]

PFi pfechodu na trojuroviiovy model bezpecnostni kontroly zapsanych zavazadel mize byt
uvolnéna c¢ast infrastruktury plvodné vyuzitd pro koncept bezpeCnostni kontroly s vice

urovnémi.
5.1 Vypocetni tomografie

Technologie byla paivodné vyvinuta pro 3D zobrazovani ve zdravotnictvi. Vzhledem ke svému
potencialu byla vyuzita i v security v letecké dopravé. Ozareni zavazadla je dosazeno pomoci
synchronizované rotace kolem zavazadla, ktera je provadéna mechanicky, nebo simulované
pomoci rychlého prepinani velkého mnozstvi rentgenovych generatord. Ozafovani probiha
v pravidelnych intervalech a v zavislosti na rychlosti rotace jsou vytvofeny jednotlivé snimky
zavazadla (tomogramy), kazdy je pofizeny z jiného Uhlu pohledu. Hlavnim cilem zobrazovani
je (po vykresleni modelu zavazadla) poskytnuti informaci o hustoté materialu a o efektivnim
atomovém Cisle Ze. Rekonstrukéni algoritmus po obdrzeni jednotlivych snimki vytvofi
v trojrozmérném modelu mapu Gtlumovych koeficientl pro kazdy voxel. Nasledné je kazdému
voxelu pfifazena hodnota hustoty a atomového Cisla jako funkce utlumovych koeficienta.
Mé&fenim na dvou rozdilnych energiich ziskame 2 rovnice o 2 neznamych. Po jejich vyfeSeni
dostavame pro kazdy voxel zaznam mistni hustoty a efektivniho atomového Cisla. Jinymi
slovy, dostavame informace o jednotlivych materialech. CT zafizeni vyuZivajici dual-energy
technologii maji oznaceni DECT. Prvnim systémem na trhu byl model CTX5000 od InVision
Technologies Inc. Model byl uveden na trh v roce 1994 a po certifikaci od FAA byl zaveden
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v fadé americkych letist. DalSimi variacemi byla automatizovana verze CTX-5500DS,
zmens$ena verze CTX-2500 a CTX-9000. [72, 73]

Data ze snimku z CT v oblasti security se li§i od dat ze snimku ze zdravotnictvi. Kvali rozdilim
neni zaruéena uspokojiva funkénost algoritmG pro Upravu snimkd uplatnénych ze
zdravotnictvi. Nutnosti byla Uprava algoritmt pro podminky bezpeénostni kontroly. Mezi hlavni

uskali, ktera ovlivnila vyvoj CT zafizeni, patfi:

e Kvalita snimku
e Absence pfedchozich informaci o skenovaném objektu

e Komplexnost zavazadla

Skenovani zavazadla vyzaduje vétSi rychlost, nez kterou jsou kontrolovani pacienti ve
zdravotnictvi. Vy8Si rychlost znemoziuje vykresleni snimku ve vysoké kvalité obrazu.
Pfedchozi informace jsou ve zdravotnictvi bézné dostupné. Software ve zdravotnickém DECT
vykresluje snimky se zaméfenim na konkrétni Utvary v téle. Na bezpeénostni kontrole na letisti
je velmi obtizné odhadnout, co se bude v zavazadle nachazet. Pfedméty v zavazadle jsou
bézné ulozeny tésné na sobé. Na rozdil od zdravotnictvi, kde je vétSina snimkd
systematickych, jsou v security z povahy zavazadla snimky plné nepravidelnych tvaru. [72]
Soucasné vylepSené algoritmy umozriuji detekci hrozeb s dostate¢nou pfesnosti pro dosazeni
ECAC standardu 3 a standardl C2 a C3. VétSina zafizeni certifikovanych ECAC splfiujicich
vysoké standardy funguje na principu CT. Pfikladem je eXaminer 3DS od L3 Technologies Inc
(obrazek 25). [31, 34, 50]

Existuji dva v sou€asnosti pouzivané koncepty 3D zobrazeni formou rentgenového zafeni.
CT zafizeni vyuzivajici mechanickou rotaci

Prvnim konceptem je konvenéni CT technologie vyuZivajici mechanizaci umozriujici rotaci
generatoru a detektoru zareni. Zafizeni se sklada z rotacniho ramena, na kterém je na jedné
strané upevnén generator a na druhé strané fada detektor(. Existuji koncepty s pouze jednim
generatorem nebo se dvéma generatory, s druhym bézné umisténém v kolmé roviné
k prvnimu generatoru. Vyuziti druhého generatoru souvisi s pfepinanim jednotlivych energii u
DECT. NejCastéji je ozareni ve druhém spektru energie generovano druhym generatorem
(Dual Source DECT), rychlym pfepinanim mezi dvéma maédy jednoho generatoru (Rapid kV
Switching DECT), &i vyzafovanim obou paprski na rozdilnych energiich sou¢asné s dvémi
vrstvami detektort (Detector Based Spectral CT) (Obrazek 34). [74]
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Dual Source DECT Rapid kV Switching DECT Detector Based Spectral CT

80-100 KVp ﬂ 140/80 KVp [A 120 or 140 kVp @

140 - 150 kVp

G .

Obrazek 34: 3 hlavni koncepce DECT [74]

Podobnym zpusobem je vyfeSena koncepce u dual-energy RTG.

CT zafizeni vyuzivajici simulovanou rotaci

Druhym konceptem je CT zafizeni s rotaci simulovanou rychlym pfepinanim velkého mnozstvi
generatorl rentgenového zareni v definovaném poradi (firing order). Hlavni vyhodou je
omezeni limitace rychlosti rotace kvuli absenci slozité mechanizace. [5]

Zdrojl rentgenového zareni je v prstenci vice nez 1000. Absence mechanizace pfinasi ulevu
od servisnich nakladd motoru a umozfiuje okamzitou mobilizaci. Konvenéni CT technologie po
zapnuti systému vyzaduji ur€itou Casovou prodlevu pro dosazeni dostate¢né frekvence rotace.
DalSi vyhodou je pfirozené niz8i hluk. Mnozstvi radiace neni vy$Si nez u konvencénich CT.
V urcitém Case je aktivni pouze jeden zdroj zareni. [49]

Nevyhodou je niz8i kvalita generovanych snimkl. Konvenéni CT zafizeni vykresluji kolem
zavazadla pfes 700 snimkl nasledné vyuzitych na rekonstrukci 3D modelu. CT zafizeni se
simulovanou rotaci vytvofi snimki méné. Vykreslovaci software ma k dispozici méné dat. Pro
vykresleni plnohodnotného modelu museji byt néktera mista v 3D modelu vytvofena

interpolaci. [75]
5.2 Certifikovana CT zafizeni pro kontrolu kabinovych zavazadel

V nasledujici tabulce (Tabulka 4) je uveden seznam vSech certifikovanych CT zafizeni
organizaci ECAC pro kontrolu kabinovych zavazadel. Jsou zde vypsani vyrobci zafizeni a
jednotlivé modely. Modely jsou certifikované ve vét§im mnozstvi konfiguraci. Konfigurace se
zejména lisi ve verzi softwaru obsahujiciho detekeni algoritmy. Podle verze softwaru je pro
jednotlivé konfigurace udélen pfislusny standard C. Pro u€ely podkapitoly je v tabulce (Tabulka

6) zaznamenana vzdy nejnovéjsi konfigurace splfujici standard C3. [34]
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Tabulka 6: EDSCB CT zarizeni certifikovana organizaci ECAC [34]

Analogic ConneCT

IDSS Holdings Inc. DETECT™ 1000
L3 Technologies, Inc. ClearScan
Nuctech Kylin Ti
Rapiscan 920 CT

Smiths Detection

HI-SCAN 6040 CTiX

V8echna zafizeni v tabulce (Tabulka 6) jsou DECT s mechanickou rotaci. Jsou to jedina

EDSCB certifikovana standardem C3. Certifikace C3 je udélena pouze nejnovéjSim

konfiguracim. [34]

V oblasti kontroly kabinovych zavazadel se CT zafizeni zacala vyuzivat az v poslednich
letech. Pfikladem je pouziti modelu ConneCT. Analogic je spole¢nost sidlici v USA. Vénuje se
vyvoji vypocetni tomografie v oblasti zdravotnictvi jiz pfes 50 let. V poslednich letech vyviji CT
zarizeni i pro kontrolu kabinovych zavazadel. Uvedla na trh model ConneCT a Cobra
(pFedchudce modelu ConneCT). Je rozSifena zejména na trhu v USA. ConneCT je na obrazku

(Obrazek 35). V soucasné dobé je vyuzivan napfiklad na stanovisti bezpe&nostni kontroly na

terminalu 8 letisté JFK. [76, 77]

V oblasti evropského a asijského trhu vice pusobi spolecnost Smiths Detection. Model HI-
SCAN 6040 CTiX na obrazku (Obrazek 27) byl napfiklad implementovan na stanovisti

bezpeénostni kontroly mezinarodniho leti§té CJU na ostrové Cedzu v Jizni Koreji. Na obrazku

Obréazek 35: ConneCT od Analogic [76]

(Obrazek 36) je systém soucasti automaticke traté. [78]
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Obrazek 36: model HI-SCAN 6040 CTiX implementovan do konceptu automatické traté na
CJU [79]

5.3 Prostorové srovnani CT EDSCB

CT EDSCB se od CT EDS na prvni pohled velmi lisi. EDSCB muze figurovat samostatné na
manualni trati. Trat je slozena z nékolika stolu s valecky pro transport zavazadel. Sou¢asnym
trendem je zavadéni automatickych trati bezpeénostnich kontrol. Koncept postaveni trati je
vzhledem k rozmérovym limitacim prostfedi velmi t&€sny. Vyména EDSCB za rozmérnéjsi CT
EDSCB by predstavovala problém kvlli nezajisténi prostorové rezervy mezi jednotlivymi
zafizenimi. Pfikladem je rozmérovy rozdil mezi modely HI-SCAN 6040 2-is HR, HI-SCAN 6040
CTiX a Analogic ConneCT na obrazcich (Obrazek 37) a (Obrazek 38). Modra barva

reprezentuje konvenéni RTG, Cervena a Zluta moderni CT.
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. CT zafizeni - Smiths Detaction HI-SCAN 6040 CTiX

y CT zafizeni - Analogic ConneCT

B Konventni RTG - Smiths Detection HI-SCAN-2is HR

1750
1624

1372

1314

1660

+ L

Obréazek 37: Grafické znazornéni rozméri 3 modeltit EDSCB CT — pohled zepredu [63, 67,
76]

Na obrazku (Obrazek 37) je graficky znazornéna oblast, kterou zabiraji jednotlivé EDSCB na
vySku a Sifku pfi pohledu zepfedu. CT zafizeni jsou rozmérnéjsi. HI-SCAN 6040 CTiX je 0 0,3
m SirSi nez jeho predchidce.

Na obrazku (Obrazek 38) je podobné znazornéni Sifky a délky zafizeni. CT zafizeni jsou delSi
ne konvenéni EDSCB. Zejména model HI-SCAN 6040 CTiX, ktery je o0 1 m del§i nez model
HI-SCAN 6040 2is HR.
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. CT zafizeni - Smiths Detection HI-SCAN 6040 CTiX
CT zafizeni - Analogic ConneCT

. Konvenéni RTG - Smiths Detection HI-SCAN 6040-2is HR

3300

2700
2340

1314

1660

Obrazek 38: Grafické znazornéni rozmért 3 modeltt EDSCB CT — pohled ze shora [63, 67,
76]

Pro porovnani jsou na obrazcich (Obrazek 39, Obrazek 40, Obrazek 41) technické nakresy

obou modeld.
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Obrazek 39: rozméry modelu HI-SCAN 6040 2-is HR [63]
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Obrazek 40: rozméry modelu HI-SCAN 6040 CTiX z pohledu ze predu [67]
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Obréazek 41: rozméry modelu HI-SCAN 6040 CTiX z pohledu z boku [67]
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Model ConneCT je uzsi nez HI-SCAN 6040 CTiX. Je ale 0 0,5 m vySSi nez konven¢ni EDSCB.
[80]

1,750 mm
[68.9 in]

Obréazek 42: nakres 920 CT od Rapiscan Systems [80]

5.4 Hmotnostni srovnani CT EDSCB

Problém muze nastat také z hlediska hmotnosti. CT EDSCB jsou tézsi nez konvenéni EDSCB.
Pro porovnani hmotnosti je na obrazku (Obrazek 43) graf hmotnosti 3 zafizeni na obrazcich
(Obrazek 39, Obrazek 40, Obrazek 41 a Obrazek 42). Rozdil hmotnosti u prvniho a tfetiho
zafizeni dosahuje pfes 1,5 tuny. Pokud by vice CT EDSCB nahradilo konvenéni EDSCB na
urcitém stanovisti bezpecnostni kontroly, muze se jednat o vyznamny narlst konstrukéniho

zatizeni.
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Hmotnost zarizeni
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Obréazek 43: Graf hmotnosti vybranych CT EDSCB [63, 67, 76]

Implementace CT EDSCB do stavajicich konceptll automatickych trati mize byt obtizna na
délku i na Sitku. Vyznamnou roli mize hrat i vy$$i hmotnost zafizeni.

V konceptu stanovisté predstavuje elektronické zafizeni pro kontrolu cestujicich prachozi
detektor kovu. Je mozné predpokladat, Zze za ucelem modernizace bude také nahrazen
modernéjSim zafizenim, napfiklad body scannerem. Body scanner ma vétSi rozméry nez
bézny pruchozi detektor kovil [5]. Implementace body scannert spoleéné s CT EDSCB muze

vyzadovat upravu konceptu automatickych trati.

5.5 Proces bezpecCnostni kontroly kabinovych zavazadel
s pouzitim CT zafizeni

PFi pouziti CT zafizeni certifikovaného standardem C3 pfi procesu bezpe€nostni kontroly je
proces urychlen. Cestujici nema povinnost vyjmout rozmérnéjSi elektroniku a LAG ze
zavazadla. Pri bezpe&nostni kontrole je pouzito mensi mnozstvi bedynek (pivodné byla nutna
dodateCna bedynka pro vyjmuty laptop a LAG). Velkou vyhodou je zruSeni objemového
omezeni tekutin. Zafizeni je schopno zkontrolovat veSkeré tekutiny v zavazadle. Dle vyjadfeni
ICAO omezeni na tekutiny plati ploSné do doby, nez bude k dispozici technologie umozhujici
kontrolu veSkerych tekutin v zavazadle [81].

Diagram procesu bezpec€nostni kontroly pfi pouziti CT zafizeni je na obrazku (Obrazek 43).
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Obrazek 44: Vyvojovy diagram procesu bezpecénostni kontroly kabinového zavazadla pomoci
CT EDSCB

V porovnani s vyvojovym diagramem na obrazku (Obrazek 27) je proces zkracen diky
moznosti ponechani elektroniky a LAG v zavazadle. Pro cestujiciho to znamena vice komfortu
Pro vyuziti vysoké propustnosti je vhodna implementace CT EDSCB do automatickych trati
S vyuzitim remote screeningu.

Automatické traté

V konceptu automatické traté je transport zavazadla automatizovan po odloZeni cestujicim az
po manualni kontrolu nebo jeho odebrani na Cisté trati. Automatickeé traté se skladaji z nékolika
sektorl. Prvnim je oblast pro pfipravu cestujiciho. Cestujici zde ulozi zavazadlo a v§echny
ostatni pfedméty do bedynek. Zavazadlo nasledné pokraCuje po samostatné se pohybujicim
pase do EDSCB. Za sektorem EDSCB je rozdélovaci misto. V pfipadé kladného vysledku
kontroly zavazadlo pokracuje rovné po ,Cisté” trati a kontrola je ukoncena. V pfipadé zjisténi
hrozby nebo namatkové kontroly je zavazadlo mechanicky pfesunuto na ,Spinavou” trat, na
které dalSim pracovnikem bezpecnostni kontroly nasleduje manualni nebo ETD kontrola. Pro

uCely prace je pouzit vystup bakalarské prace Lukase Popka. [82]
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Remote screening

Remote screening je jednim z nékolika zplUsobu vyhodnocovani rentgenovych snimki
operatorem. Konvenénim zplsobem je pfitomnost operatora pfimo vedle manudlni traté. U
remote screeningu vyhodnocuje operator snimek v oddélené mistnosti. Snimky z jednotlivych
EDSCB jsou zasilany do databaze, ze které se rozdéluji jednotlivym operatorim. EDSCB
muze provadét kontroly bez nutnosti zastaveni pohyblivého pasu. Pokud vyhodnoceni
zavazadla zabere operatorovi vice ¢asu a v EDSCB se nachazi jiz dal§i zavazadlo, snimek je
pfifazen kjinému operatorovi. Manualni nebo ETD kontrolu provadi jiny bezpecnostni
pracovnik. Pro uc€ely prace je pouzit vystup bakalarské prace Adama Kohoutka. [83]
Podminkou pro zavedeni remote screeningu je zavedeny koncept automatickych trati. CT
EDSCB maji diky mendimu poctu pouzitych bedynek vy3Si propustnost. Pro plné vyuziti
zvysené propustnosti je nutné, aby se trat nezastavovala. V manualnim konceptu je trat’ Casto
zastavena. CT zafizeni by na manualnich tratich nebylo pIné vyuZito. Vyhodnoceni snimku
z CT zafizeni trva del§i dobu nez vyhodnoceni snimku konvenénich dual-energy RTG [5].
Provoz CT zafizeni by vyzadoval vice operator(.

Propustnost CT zafizeni pfi implementaci do automatickych trati s vyuzitim remote
screeningu

SniZzené mnozstvi bedynek ma za vysledek vysSi propustnost traté. Propustnost udavana
vyrobcem se od praxe ¢asto velmi liSi. NapF. Analogic u modelu ConneCT udava propustnost
nad 600 zavazadel za hodinu [76]. V provozu mira propustnosti zavisi na pracovnich
postupech zaméstnancl a na ostatnich zafizenich pouzivanych pfi bezpe&nostni kontrole,
napf. automatické traté nebo body scannery. Néktera americka letisté po implementaci CT
zafizeni zaznamenala 20% narust propustnosti. Zejména diky moznosti ponechat LAG a
elektroniku uvnitf zavazadla. Cestujici pak potfebovali méné €asu na pfipravu. V pfipadé
pouziti vice body scannert nebo kombinace WTMD a body scanneru pro kontrolu cestujicich
je mozné dosahnout propustnosti az 500 cestujicich za hodinu. Propustnost mize byt snizena

i snizenim mezer mezi bedynkami vjizdéjicimi do CT zafizeni. [37]
5.6 Shrnuti vyhod a nevyhod implementace CT zafizeni na

stanovisti bezpeCnostni kontroly kabinovych zavazadel

Nasledujici dvé podkapitoly obsahuji shrnuti vSech zminénych vyhod a nevyhod pro
implementaci CT zafizeni jako EDSCB. | pfes své klady sebou nesou CT zafizeni i svoje
uskali. Vystupem prace je zhodnoceni pfinost a uskali, které CT zafizeni pfinasi. Popsané

hlavni vyhody a nevyhody jsou uvedeny v nasledujici tabulce.
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Tabulka 7: Shrnuti vyhod a nevyhod implementace CT zarizeni

VYHODY NEVYHODY

Trojrozmérny model Vysoka pofizovaci hodnota
Standard C3 Vyssi pocet operatoru
Zvyseni komfortu pro cestujici Servisni a spotifebni ndklady

Prodleva mezi zastavenim a pohotovostnim

Nové specidlni funkce pro operatora .
rezimem

Vyssi propustnost Obtizna integrace do automatickych trati

5.6.1 Vyhody CT zafizeni

Zobrazeni zavazadla v trojrozmérném modelu

Hlavni vyhodou pro operatora je 3D zobrazeni zavazadla. Obsah muize byt zkontrolovan ze
vSech uhlG pohledu. Diky 3D zobrazeni ma CT skener nizSi hodnoty FAR nez konvenéni
EDSCB [72]. Pfedméty jevici se z jednoho uhlu pohledu jako podezielé dfive vyzadovaly
manualni prohlidku kvili nemoznosti zobrazeni zavazadla z jiného uhlu. Vysledkem je nizsi
pocet manualnich prohlidek a zjednodu$eni procesu kontroly.

ECAC Standard C3

CT technologie umozriuje dosazeni ECAC standardu C3.

Zvyseny komfort cestujicich

Diky standardu C3 jsou cestujici osvobozeni od nutnosti separace LAG a vétSich
elektronickych zafizeni mimo zavazadlo. Cestujici stravi na stanovisti bezpeénostni kontroly
méné Casu a kontrola je méné stresujici.

Specialni funkce pro operatora

Pokrocilé algoritmy umoziuji pouziti specialnich funkci usnadriujicich operatorovi kontrolu
zavazadla. Mezi né patfi napf. funkce 3D measurement &i funkce pro odstranéni rozmérné;si
elektroniky z vygenerovaného snimku. Zminéné funkce aplikovala spolecnost Nuctech ve

svém modelu Kylin Ti (Obrazek 45).
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Obréazek 45: Kylin Ti od spole¢nosti Nutech [84]
Pomoci funkce 3D measurement muize byt zméfena délka jednotlivych pfedmétu. 3D
measurement maze pomoci napf. pfi urCeni délky Cepele noze. Funkce zobrazeni snimku
zavazadla bez elektroniky umoznii operatorovi napf. prohlédnout si snimek bez laptopu a

snimek samotného laptopu oddélené. DalSi funkci je zvyraziovani okraji (Obrazek 46).

Obrazek 46: snimek z CTX 9800 DSi se zapnutymi funkci pro zvyraznéni okraju predmétd
[41]
CT skenery od rliznych spole¢nosti pracuji na velmi podobné technologii. Diky tomu muzeme

nalézt podobné funkce témér u vSech vyrobct CT EDSCB.
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VyssSi proputnost

Vzhledem k standardim C2 a C3 cestujici pro svou pfipravu spotfebuji méné bedynek pfi
prichodu bezpecénostni kontrolou. Dodate¢né bedynky byly plvodné pouzity na elektroniku a
tekutiny. Nyni je nutna pouze jedna bedynka na zavazadlo + dalSi bedynka na svrchni

odév/pasek/pokryvku hlavy. Vysledkem je vySSi propustnost.
5.6.2 Nevyhody CT EDSCB

Vysoka porizovaci hodnota

CT EDSCB jsou stejné jako CT EDS drazsi nez konvenéni EDS a EDSCB. Vzhledem k EDS
standardu 3 jsou mnoha leti§té nucena k rychlému nakupu drahych CT zafizeni pro kontrolu
zapsanych zavazadel, dal$i vydaj pro nakup novych CT zafizeni na stanovisté bezpecnostnich
kontrol kabinovych zavazadel mize znamenat pro néktera letisté problém. U EDSCB zatim
nejsou letisté limitovana zadnym datem pro pfechod EDSCB na vy$si C standardy, vyuziti CT
technologie zde neni vyZzadovano.

Dle vefejné dostupnych obchodnich kontraktt se napf. cena modelu HI-SCAN 6040 CTiX
(Obrazek 30) pohybuje kolem 8 000 000 K&. Ceny CT zafizeni dosahuiji i pétinasobku ceny
konvenénich EDSCB. [84, 85]

Vyssi pocet operatoru

PFi vyuziti CT zafizeni v remote screeningu bude vyzadovan vyssi po€et zaméstnancu pro
vyhodnocovani snimkd. Vyhodnoceni jednoho snimku zavazadla s pouzitim funkce 3D
zobrazeni zabere vice ¢asu nez vyhodnoceni 2D snimku.

Servisni naklady

Vzhledem ke slozité mechanizaci CT zafizeni mohou figurovat zasadni polozku servisni
naklady.

Prodleva mezi uvedenim zafizeni ze zastaveného stavu do pohotovostniho rezimu
Zarfizeni ma ¢asovou prodlevu mezi zapnutim a uvedenim do pohotovostniho rezimu. Otaceni
ramena CT skeneru musi dosahnout urcité rychlosti.

Spotiebni naklady

Elektromotor musi rotaci udrzovat po celou dobu pohotovostniho rezimu, ne pouze v pfipadé
kontroly. Redenim je koncept se simulovanou rotaci pomoci vétsiho mnozZstvi generatort
rentgenového zareni. Model pro kontrolu kabinovych zavazadel bez mechanickeé rotace se na
trhu zatim nevyskytuje.

Mozna obtizna integrace do automatickych trati kvuali vétSim rozmérim

| pfes standardni rozméry pohyblivych pasi mize znamenat problém i integrace do stavajicich
automatickych trati. CT zafizeni jsou rozmérné;jsi a v nékterych pfipadech jejich implementace

muze vyzadovat Upravu infrastruktury.
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5.7 Implementace CT EDSCB do automatickych trati s vyuzitim
remote screeningu

Vyuziti modernéjSich zafizeni pro kontrolu zavazadel je kliCovym bodem ve zlepSovani urovné
bezpecnostni kontroly. V sou¢asné dobé splfuje nejvyssi standardy pouze CT technologie.
Vysoké standardy vyzaduji provedeni kontroly s veSkerou elektronikou a LAG v zavazadle.
Pro provedeni kontroly takovym zpusobem je vyzadovano zobrazeni zavazadla z vétSiho
mnozstvi rGznych uhli. CT zafizeni splfiuje veSkeré naroky kvuli schopnosti zobrazit
zavazadlo v trojrozmérném modelu. Diky vét§imu datovému podkladu je umoznéno pouziti
pokrocilych zobrazovacich algoritm( provadéjicich kontrolu tekutin v uzavieném zavazadle.
Velkym pfinosem pro operatora je zaroven pouziti rozSifenych funkci pfi prohlidce snimku
zavazadla. CT zafizeni pfinaseji fadu vyhod a nevyhod shrnutych v pfedchozi podkapitole.
Implementace CT zafizeni do stanovisté bezpe&nostni kontroly kabinovych zavazadel by
vyzadovala vyfeSeni vSech problému s prostorovou integraci a hmotnostnimi limity. Pro piné
vyuziti vy8Si propustnosti je Zadouci integrace CT zafizeni do konceptu automatickych trati
vyuzivajicich remote screening. Pfi vyuZiti remote screeningu by bylo poZzadovano vyuziti
vétsiho mnozstvi operatori pro vyhodnocovani snimkd. Usp&$na implementace CT zafizeni
do procesu bezpec€nostni kontroly kabinovych zavazadel by znamenala zvy3eni propustnosti,
zvySeni komfortu cestujicich, mozZnost ponechani tekutin a rozmérnéjsi elektroniky
v zavazadle. VyzZadovala by vySSi pocet operatord a pfipadné Upravy v infrastruktufe
stanovisté bezpeénostni kontroly. Schéma implementace CT zafizeni do automatické traté
s remote screeningem je na obrazku (Obrazek 47). Na schématu je znazornéna automaticka
trat' s paralelni pfipravou cestujicich (cestujici se na nékolika mistech pfipravuji ve stejny ¢as).
Pro ucely prace jsou na schématu zobrazeny pouze prvky vyuzité pfi kontrole a transportu

zavazadla. PocCet operatorl je pouze orientacni.

69



(]
(]

] Remote screening

[ ] Trat kontroly

B Cista trat

[ Trat na dodate¢nou
kontrolu

Bl Rozdé&lovaci misto

B CT zafizeni

5O RO R«

[
g
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6 Zaver

Cilem prace bylo vyhodnoceni sou€asného stavu pouzZivanych zafizeni uréenych pro
bezpec€nostni kontrolu zavazadel na letiStich se zaméfenim na moznost budouciho vyuziti
modernich a dnes jiz certifikovanych CT zafizeni. Cil prace byl splnén véetné zpracovani
vS8ech bodu osnovy v souladu se zadanim.

Prace shrnuje historicky vyvoj zafizeni ur€enych pro bezpeénostni kontrolu zavazadel na
letiStich aZ do sou€asného stavu. Zabyva se vlivem pouzité technologie na procesy spojené
s bezpecnostni kontrolou. Sméfovani technologického vyvoje v horizontu nékolika let aktualné
pfedpoklada vyvoj a implementaci CT zafizeni. V souCasné dobé je certifikovanych CT
zafizeni schvalenych pro provoz v ramci bezpecnostnich kontrol na letistich velmi omezeny
poCet. Prace se vénuje vyhodnoceni moznosti implementace CT zafizeni do procesu
bezpecénostnich kontrol na letistich a srovnani moderni technologie s konvenénimi zafizenimi.
CT zafizeni maji své vyhody i nevyhody. Prace uvadi jejich pfehled a srovnani se soucasné
pouzivanou technologii. V praci neni uvedeno doporucéeni, zda CT zafizeni implementovat,
ale vyhodnoceni moznosti implementace pfi zohlednéni sou€asného stavu. Vzhledem
k vysokym nakladim a obtizné implementaci zafizeni do soucasnych trati bezpecnostni
kontroly bude vétSina letist CT zafizeni pravdépodobné implementovat az na zakladé
legislativnich pozadavka.

Mezi hlavni vyhody CT zafizeni ve srovnani s konvenéni technologii patfi (v zavislosti na
procesech bezpec€nostni kontroly) mozZnost zvySené propustnosti trati, zvySeni komfortu
cestujicich, nutnost mensiho mnoZzstvi manualnich prohlidek zavazadel, zruSeni objemového
omezeni tekutin a vyS$Si aroven bezpecnostni kontroly na zakladé 3D modelu zavazadia.
Hlavni nevyhodou je v sou€asné dobé cena. CT zafizeni maji vysokou pofizovaci cenu i
provozni naklady. Pro zachovani alespon stejné propustnosti je nutny vétsi pocet operator(
(personalni naklady). DalSi narust nakladu je v oblasti servisu zafizeni (slozitéjSi zafizeni,
rotaCni Casti, oprava poruch, pravidelna udrzba) a provoznich nakladu (vy$Si spotfeba
elektrické energie).

V zavislosti na dostupném prostoru bezpecnostni kontroly a unosnosti podlah muze byt
nejvice limitujicim faktorem vétSi rozmér i hmotnost CT zafizeni. V pfipadé integrace do
automatickych trati musi byt trat rozebrana a posunuta. Je mozné, Zze rozmérova zmeéna
v automatické trati bude vyZadovat (kromé& samotného pfestaveni) i rozsifeni potfebného
prostoru. Dusledkem tedy mazZe byt mozna nutnost pfesunuti stanovisté bezpe€nostni kontroly
na rozmérné;jSi misto i dostavba dalSich prostord. Prostorova i hmotnosti problematika maze
byt limitujici i vzhledem k instalaci dalSich zafizeni, jako napfiklad celotélovych body scanner,

detektort obuvi apod.
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Pro sniZzeni nevyhod CT zafizeni a maximalni vyuziti jejich benefitl je v praci navrZzeno jejich
vyuziti v kombinaci s automatickou trati v rezimu remote screeningu a s paralelni pfipravou
cestujicich.

Vzhledem k sou¢asnym nedostatkim a moznym omezenim nebudou CT zafizeni v nejblizsi
dobé pravdépodobné rozSifena na vétsinu letist jako primarni zafizeni pro kontrolu zavazadel.
Vétsi rozSifeni by mohlo nastat az po odstranéni nedostatku (budouci vyvoj) nebo zavedenim

legislativnich pozadavka.
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