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Abstrakt

Cilem této prace je vyuzit virtualizaci k zabezpeceni existujiciho systému
SharpTest, coz je systém pro automatizované hodnoceni domacich tloh z pro-
gramovani. Zabezpeceni tohoto systému obndasi zejména bezpecné spousténi
neduvéryhodného kédu v testovacim prostiedi a separaci systému do izo-
lovanych ¢asti. V prvni ¢asti prace jsou popsdny problémy se spousténim
neduvéryhodného kédu a je provedena reserse technologii virtualizace. Také
je provedena analyza systému SharpTest, zabyvajici se zejména casti systému
starajici se o spousténi neduvéryhodného kédu a automatizované hodnoceni
tloh. V druhé c¢ésti prace je navrzeno feseni vyuzivajici hardwarovou virtu-
alizaci na virtualizaéni platformé XCP-ng s hypervisorem Xen a je prove-
den navrh jeji integrace do systému SharpTest. Tento navrh je realizovan a
jeho spravna integrace je otestovana, pricemz jsou vytvoreny i automatizované
testy.

Klicova slova virtualizace, nedtivéryhodny kod, bezpecéné spousténi kodu,
automatizované hodnoceni programovacich tloh, Xen, XCP-ng
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Abstract

The aim of this thesis is to utilize virtualization in order to secure an exist-
ing solution SharpTest (a system for automated evaluation of programming
tasks). Main focus is on secure execution of untrusted code in testing envi-
ronment and separation and isolation of the system’s components. The first
part of this thesis introduces problems with execution of untrusted code fol-
lowed by literature review on virtualization technology. SharpTest is also
analyzed with emphasis on the components responsible for untrusted code
execution and automated evaluation. In the latter part of this thesis, a solu-
tion utilizing hardware virtualization on virtualization platform XCP-ng with
hypervisor Xen and it’s integration into SharpTest is introduced. Proposed
solution is then implemented, integrated and finally tested, with automated
tests included as well.

Keywords virtualization, untrusted code, safe code execution, automated
evaluation of programming tasks, Xen, XCP-ng
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Uvod

Automatizované hodnoceni programovacich tloh mize slouzit jako efektivni
zplisob procvicovani syntaxe, algoritmt nebo osetfovani vstupti. Takovyto
systém dokaze uciteli usetfit hodiny opravovani studentskych tdloh a stu-
dent se zaroven mnohem rychleji dozvi, zda tlohu vytesil spravné. Pro au-
tomatizované hodnoceni tloh je vSak vétsinou potieba zdsadni funkcionalita —
bezpecné spousténi ciziho kédu. Z toho bohuzel plyne rada problémi, protoze
cizf k6d miZe provadét celou fadu Skodlivych ¢innosti, at uz jde o ovlivnéni
vysledkt testli, ovladnuti stroje na kterém je kéd spustén nebo pripadnou
kradez osobnich dat studentu.

Tyto problémy pak vyzaduji robustni vicevrstvou bezpecnost, ktera zahr-
nuje napriklad dobry navrh samotného systému spousténi jednotlivych testi,
spravné nastaveni pristupovych prav do databazi a jinych integrovanych slu-
zeb, predavani pouze nejmensiho nutného mnozstvi informaci a nebo pravé
spousténi kédu v bezpeéném prostredi. Virtualizace zde nabizi velice dobré
bezpecnostni vlastnosti, protoze kéd, ktery je spoustén ve virtualnim stroji,
méa zna¢né omezené moznosti primého ovlivnéni hosta, tedy fyzického stroje,
na kterém je virtualni stroj spustén. Navic mtze host virtualni stroj libovolné
vypinat/zapinat, pfemazavat a jasné urcovat vsechny pridélené prostiedky([1].
Lze pak velice dobre oddélit jednotlivé ¢asti procesu automatizovaného hod-
noceni, coz mize drasticky snizit pocet potencialnich vektoru utoki.

Cilem této prace je zejména vytvoreni nového bezpecného prostiedi pro
spousténi ciziho kédu pro systém automatizovaného hodnoceni loh z progra-
movani SharpTest, jehoz funkéni prototyp byl vytvoren v rdmci projektid v
predmétech BI-SP1/2; ale i oddéleni jednotlivych ¢asti tohoto systému. Je-
likoz ma tato prace vylepsit systém SharpTest, je jejim cilem i provedeni
porovnani moznych vyhod a nevyhod virtualizace oproti stavajicimu reSeni
vyuzivajici sandbox Sandboxie. Bude proveden vybér vhodné virtualizaéni
platformy, ktera bude poskytovat potfebné funkcionality pro bezpeény béh
programu a tato platforma bude plné integrovana do systému SharpTest.



Uvob

Pomoci virtualizace pak bude nahrazeno stavajici testovaci prostiedi a bude
navrzen model nasazeni systému SharpTest ve virtualizovaném prostredi. U
takto integrovaného reseni pak budou provedeny a vytvoreny automatizované
testy ovérujici jeho funk¢nost a predpoklady pro jeho zabezpeceni.



KAPITOLA 1

Problémy se spousténim
nediavéeryhodného kodu

Nedivéryhodny kéd je takovy kod, ktery je ziskan z nedivéryhodného zdroje
a/nebo nedivéryhodnou cestou a u kterého nevime, co piesné délaf2]. Cizi
koéd, tedy kéd pochazejici z nezndmého zdroje, by pak mél byt automaticky
povazovan za nedivéryhodny a to i pres to, ze neplati, ze nedivéryhodny
(a tedy i cizi) kéd je nutné skodlivy. S neduvéryhodnym kédem se mohou
setkat jak bézni uzivatelé, kdyz se jim pri prohlizeni webovych stranek sta-
huji a spoustéji skripty v jejich prohlizec¢i, tak napriklad hostingové sluzby
provozujici zékaznické aplikace. Neduvéryhodny kéd je vSak casto spoustén i
védomeé za ucCelem analyzy jeho chovani.

Jednim z nejvétsich problémt nedivéryhodného kédu je to, ze u dostatecné
komplexniho kédu je tézké bez spusténi presné urcit, zda bude mit jeho
spusténi negativni dopady. Pii zkoumani nedivéryhodného kédu se vyuziva
statickd a dynamicka analyza. Statickd analyza je provadéna primo nad kédem
samotnym napriklad detekci podezrelych kombinaci uzivanych systémovych
funkei nebo porovnanim signatury kédu se zndmymi databazemi. Dynamicka
analyza spociva ve spusténi kodu v omezeném prostiedi a nasledném sledovani
jeho chovéani a vnitfnich stavi[3].

Existuji mechanismy, které se snazi koéd udélat vice duvéryhodnym,
at uz se jednid o zajisténi bezpeéné komunikaéni cesty, ovéfeni identity
odesilatele nebo elektronicky podpis samotného kédu. I tyto mechanismy
vSak maji potenciondlni slabé ¢lanky[4, 5] a samotnd hranice, kdy se kdd
stava duvéryhodny neni presné specifikovana. V nékterych pripadech je
jako neduvéryhodny kéd oznaCovan veskery koéd spustény uzivatelem a za
duvéryhodny kéd povazovan jen operacni systém [6].

Bezpecné spousténi nedivéryhodného kédu je dilezity a zaroven obtizny
ukol. Navic se takovyto kod $ifi v ruznych forméach, od prostého textu pres
bindrni reprezentaci az po jeho zakédovany ekvivalent v obrazku[7] nebo sou-
boru PDF. V této kapitole jsou na piikladech uvedeny mozné dopady spou-
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1. PROBLEMY SE SPOUSTENIM NEDUVERYHODNEHO KODU

sténi nedtvéryhodného kédu. Déle jsou analyzovany skutecnosti umoznujici
vznik téchto negativnich dopadi a popsany potfebné prerekvizity k minima-
lizaci a pripadné eliminaci zminénych dopadi.

1.1 Dopady spousténi nedtivéryhodného kédu

Pri spousténi nedivéryhodného kédu bez jakékoliv ochrany je systém a jeho
uzivatel vystaven mnoha rizikiim. Spoustény kéd totiz muze byt malware (Ma-
licious Software), tedy zamérné skodlivy software. Malware muze zpusobit
znatné skody jak jednotlivym uzivatelim, tak velkym firmam. Mezi bézné
dopady spusténi malwaru, které jsou navic ¢asto kombinovéany, pat¥i[§]:

Stahovani dalsiho malwaru v zavislosti na dalsich imyslech ttoc¢nika.

Vydirani, které se na popredi dostalo hlavné v posledni dobé ve formé ruz-
nych zamykacu (locker). Takovyto malware znemozni ptistup k datum
nebo k celému systému a uvolni je az po zaplaceni vykupného.

Vzdalené ovladani za tcelem vytvoreni botnetu, tedy sité vzdalené ovlada-
nych pocitac¢ti, nebo dlouhodobéjsi infiltrace pomoci zadnich vratek do
systému.

Kradez citlivych dat a identity, kterda muze probihat zachytavanim kla-
ves, prohleddvanim soubortu nebo aplikovanim raznych technik socidlni-
ho inZenyrstvi primo skze pocita¢ obéti.

Persistentni setrvani malwaru na pocitaci, a to nékdy i pres pokusy o jeho
odstranéni.

Obecné lze Tici, ze spusténi malwaru bez jakékoliv ochrany mtze zptlisobo-
vat vazné skody, které zavisi hlavné na kreativité a cili tviirce tohoto malwaru.

1.1.1 Pristup k systémovym prostredkim

Vsechny procesy, tedy spustény kod, v operacnim systému vyzaduji urcité
kvantum systémovych prostredki, se kterymi pak operuji a snazi se dosdhnout
néjakého cile. Takovymito prostfedky miize byt procesorovy ¢as a paméfové
misto, ale také sockety pro sifovou komunikaci nebo p¥istup k souborovému
systému. Ptistup k témto prostiedktim je pak omezen podle prav, se kterymi
byl proces spustén a podle dalsitho nastaveni systému, napiiklad firewallu.
Omezenim piistupu k systémovym prostredktim je mozné limitovat malware
v tom, jak velké skody muize napachat.
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1.1. Dopady spousténi nediavéryhodného kédu

1.1.2 Vycerpani systémovych prostredki

Vytizenim jednoho ¢i vice systémovych prostfedktt vznikd jejich nedostatek
pro ostatni procesy, které tyto prostredky potiebuji pro své spravné fungovani.
To muze vyustit v Castecné omezeni funkénosti systému jako celku nebo i k
jeho kolapsu.

Prevence proti takovému vytizeni je omezeni mnozstvi prostredki, které
muze proces vyuzivat. Ne vzdy je vSsak mozné toto nastavit ve vSech operac¢nich
systémech pro urcity proces a pro vSechny systémové prostiredky.

1.1.3 Skodlivd manipulace se soubory

7 hlediska bezpecnosti je pristup k souborim problematicky a nabizi velké
mnozstvi potencionalnich vektord pro utok. Jako zndmy piiklad lze uvést
tfeba CryptoLocker, coz je skodlivy software, ktery zasifruje uzivatelské sou-
bory a pozaduje vykupné. I prosty malware vyhledavajici a odesilajici citlivé
firemni dokumenty nebo zdrojové kédy na pocitaci obéti muze v zavislosti
na citlivosti soubort zpiisobit zna¢né skody. S dostate¢nymi pravy pristupu k
soubortim pak lze Casto zajistit i persistenci, tedy preziti skodlivého software
po restartu, a to treba nahrazenim jiz zavedeného programu spousténého po
restartu, pridanim skodlivych maker do uzivatelskych soubori a podobné.

Obecné se da Tict, ze by proces mél by mit pridélena co nejrestriktivnéjsi
prava tak, aby stale mohl vykondvat jen a pouze zamyslenou funkci. Lze pridat
i dalsi vrstvy ochrany, jakou je napiiklad zaloha dat a zaznamenévani pristupt
k souborim. Jednou z nejucinnéjsich metod je vsak citlivé soubory vubec v
systému nemit, coz vSak neni vzdy mozné.

1.1.4 Ovladnuti operac¢niho systému

Jednim z problémt mutze byt jakdkoliv nechténd kontrola nad opera¢nim
systémem (OS), ve kterém je kéd spustén. Negativni dopady takovéto kont-
roly pak zavisi zejména na tom, které prostredky a soubory jsou ttocnikovi
pristupné.

Ovladnuti OS 1ze dosdhnout dosdhnout mnoha zptsoby, pricemz efektivni
obranou je udrzovat OS aktualizovany a spoustét neduvéryhodny kéd s co
nejmensimi pravy nebo nejlépe vibec.

V pripadé pristupu k internetu muze potencionalni tito¢nik ovladat pocitac
i vzdélené, coz mu umoznuje lépe interagovat s pocitacem obéti. Muze pak
zcizit vybrana citliva data nebo se snazit o dalsi zvysSeni prav v OS a infikovani
dalsich pocita¢u na lokalni siti-.

Zamezeni vzdaleného ovladani pak vyzaduje omezeni pristupu k internetu.
Takovéto omezeni muze byt Gplné nebo na urovni vybranych IP adres. Lze
ho aplikovat jak na trovni OS, tak vzdalenéjsich sitovych prvki, které pak
mohou analyzovat i obsah komunikace.
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1.1.5 Rozsireni do lokalni sité

Pristup k lokalni siti mize ttoénikovi poskytnout dalsi cile pro své nésledujici
utoky. Navic se Casto stava, Ze je vétsina ochran zamérena na perimetr lokalni
sité a samotné zabezpeceni a separace pocitaci v lokalni siti uz neni prioritou.

V lokalni siti spolu vétsinou pocitace komunikovat potiebuji, tuto komu-
nikaci vsak 1ze omezit. Z pohledu OS to muze byt spravné nastaveni firewallu.
Na trovni sitovych prvki pak lze komunikaci filtrovat po rozdéleni po¢itaci
do vlastnich podsiti nebo nastaveni VLAN (Virtual Local Area Network).

1.2 Omezeni negativnich dopadi

Negativni dopady lze omezit pouzitim doporucenych strategii, postupi a nés-
troji. Tato doporuceni by méla ovliviiovat rozhodovani o pouzitych techno-
logiich a postupech.

Obrana pocitacovych systémti pred dtoky musi postupovat tak, aby byla
vytvorena bezpeCnostni strategie robustni a zaroven nabizela tto¢nikim co
nejmensi prostor pro utoky. Vysledkem je snaha co nejlépe zabezpecit vSechny
aspekty serverti a aplikaci, at ze strany technické ¢i procesni. VynaloZen4 snaha
na obranu vsak nemusi byt vzdy pfimo tmérna nutné vynalozené snaze na
provedeni ttoku. Uto¢nici si totiz mohou vybirat misto a ¢as na ttok a casto
jim stac¢i najit jeden slaby ¢lanek, ktery pak narusi bezpe¢nost vSech systémii.
K zabezpecovani je tedy nutné pristupovat systematicky, spravné analyzovat
kritickd mista pro pripadny ttok a ty se snazit zabezpecit.

1.2.1 Defense In Depth

Defense In Depth je strategie, pti které je rozkladano zabezpeceni do vice
vrstev. Pokud pak jedna vrstva selze, dalsi vrstvy toto selhdni kompenzuji.
Tato kompenzace pak musi byt dostatecné dlouhd na to, aby byl piipadny
utok zaregistrovan a byla na néj provedena odpovidajici reakce[9]. Konkrétni
rozdéleni vrstev neni pevné dano, ale pro predstavu se miize jednat o:

Fyzickou bezpecnost zajistujici omezeni pristupu k hardware (HW).
Vnéjsi sitovy perimetr filtrujici komunikaci z a do internetu.

Vnitini sit oddélujici jednotlivé servery, jejich aplikace. Miize aktivné dete-
kovat podezrelou komunikaci.

Operaéni systém s lokalnim firewallem, AV a zapnutym logovanim.
Aplikace spravné validujici piichozi data a ukladajici zdznamy o pristupech.
Data, které mohou byt zalohovany nebo Sifrovany.

Pri potencionalnim titoku se tak ito¢nik musi probojovat skrze vsechny vrstvy,

coz ho stoji ¢as a tsili.
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1.2.2 Princip minimalnich privilegii

Princip minimélnich privilegii (principle of least privileges) fik4, ze kazd4 en-
tita by méla mit nastavena praveé takova prava, aby mohla plnit svou funkci
a nic vic. Takovouto entitou jsou pak nejcastéji uzivatelské ucty, role a pro-
cesy|10, [11].

V OS je moznost omezeni hlavné na trovni uzivateld a jejich roli, kterym
je prirazovana celd sada prav. Tyto prava se tykaji napriklad pristupu k sou-
borovému systému, registriim nebo zménam nastaveni OS. Tyto omezené role
pak mohou byt vyuzivany jak uzivateli, tak sluzbami spusténymi pod urcitym
uzivatelskym tuctem. Vyuziti vsak neni jen v OS samotném, ale i na ném
bézicich sluzbach poskytujicich API (Application Programming Interface).
Tyto sluzby totiz mohou mit své vlastni implementace ¢t a opravnéni.

Pro dodrzeni principu minimalnich privilegii je nutné zmapovéani pozadova-
nych prav, tedy tfeba seznamu soubort nebo serveri, ke kterym je pristupo-
véno. P1i dodrzeni tohoto principu je pak pripadny tto¢nik znacné omezen v
jeho dalsim konani.

1.2.3 Aktualizace

Udrzeni provozovanych systémt aktudlnich mitze byt sice ndrocné, je vsak
dilezité, protoze aktualizace ¢asto opravuji nové nalezené bezpec¢nostni chyby.
Aktualizace jsou ale casto opomijeny kvuli nutnosti ovérovani funkénosti na-
sazenych systému a aplikaci.

1.2.4 Logovani

Logovani je zdsadni sloZzkou dobrého zabezpeceni, protoZe pomahé pii zjisto-
vani zdroje utoki. Takovyto zdroj pak lze rychle izolovat od dalsich systému.
Samotny utok je s pomoci logi mozné analyzovat a provést napravy, které mu
pro pristé zabrani, nebo alespon na podobny dtok diive upozorni.

1.2.5 Nastroje

Kromé strategii a principt je vhodné k posileni bezpecnosti pouzivat i k tomu
urcené nastroje. Napiiklad Antivirus (AV) je software, ktery dokaze detekovat
a odstranovat malware na zakladé automatické statické a dynamické analyzy.

Dalsim vhodnym néstrojem je Intrusion Detection System (IDS), ktery
monitoruje systém a/nebo sitovy provoz a detekuje podezielé aktivity. Na
zékladé nich pak upozornuje administratora, ktery tyto podezrelé aktivity
provéri a rozhodne o dalsim postupu.

Poslednim zminénym typem néastroji budou néstroje pro management
bezpecnostnich informaci a udélosti (SIEM), pomoci kterych lze sousttedit
logy na jednom misté a hromadné je vyhodnocovat. Toto soustfedéni a hro-
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madné vyhodnocovani umoznuje nasbirané informace propojovat a zaroven
zajistuje jejich uchovani mimo napadeny systém.

1.3 Negativni dopady pro systémy automatického
hodnoceni tloh z programovani

7 vyse zminénych dopadia se systémil automatického hodnoceni tdloh z pro-
gramovani tyka vétsina, konkrétné si ale takovyto systém musi poradit s
nésledujicimi hrozbami:

Kradez citlivych dat studenti, kterymi mohou byt jména, prijmeni, stu-
dijni vysledky a podobné.

Ovladnuti serverd systému a zneuziti ke kyberutokiim na jiné pocitace v
lokalni siti, ale i na internetu.

Ziskani referenéniho reseni tlohy, kterd je pouzita pro kontrolu vystupu
studentského feseni.

Omezeni sluzby (Denial of Service) zpusobujici nefunkénost systému na
rizné dlouhou dobu.

Ovlivnéni vysledkii ohodnocovani tulohy tak, aby student doséhl lepsiho
vysledku.

Obranu proti témto hrozbam lze implementovat na vice tirovnich. Nékterych
negativnich dopadum lze predchazet dobrym navrhem tohoto systému pro
automatické hodnoceni, tedy tireba ukladanim pouze opravdu potrebnych
uzivatelskych dat. Tato prace je zamérend na vyuziti virtualizace jako soucasti
této obrany, a to zejména pri bezpecném spousténi studentského kodu, ale i
rozdélenim takovéhoto systému na vice izolovanych casti.



KAPITOLA 2

Virtualizace

Hlavni myslenkou virtualizace je abstrahovani fyzickych prostredkit pocitace
za UcCelem vytvareni tzv. virtudlnich stroju, které tyto prostredky v rtznych
formach sdileji[l]. Pfidand abstrakce umoznuje simulovat, omezovat a celkové
velice dobfe ovladat takto vzniklé virtudlni prostredky.

Prvni koncepty virtualizace se zacaly objevovat jiz na konci 60. let v la-
boratotich IBM pfi vyvoji mainframe CP-40, pozdéji CP-67. Na rozdil od
ostatnich feseni své doby nenabizel jen sdileni prostredkt mezi uzivatelskymi
procesy, ale i separované virtualizované opera¢ni systémy|12]. Dnes jiz mohou
virtualizaci vyuzivat jak velké spolec¢nosti, tak jednotlivci a typt virtualizace
je hned nékolik. Virtualizace nabizi zjednoduseni spravy servert diky konsoli-
daci vice malych fyzickych serveru pro jednotlivé sluzby do jednoho fyzického
serveru s vice virtualnimi stroji. To zna¢né snizuje naklady na hardware sa-
motnych servert, umoznuje velice rychlé nasazovani dalsich virtudlnich stroju
a zjednodusuje obnovu systému pii zotavovani po havariich|13].

V oblasti virtualizace se pak pouzivaji s nasledujici pojmy/[1} 14]:

Virtudlni stroj, oznacovan jako VM (Virtual Machine), obecné oznacuje
virtudlni prostredi, ve kterém jsou spustény virtualizované aplikace a
operacni systémy. Typicky je realizovan sadou soubort, které popisuji
potfebnou konfiguraci prostiredkt virtualniho stroje.

Kontejner, také nazyvan jail nebo zdéna, je ekvivalentem virtualniho stroje
ve virtualizaci na dirovni operacniho systému.

Hostitel je oznaceni pro fyzicky stroj, na kterém je spustén hypervisor a
virtudlni stroje.

Hypervisor je soucdst virtualizacni platformy, kterd se stard prevazné o
spravu prostiedkiu poskytovanych virtualnim strojtm.

9
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Virtualiza¢ni plaftorma je ucelené reseni pro virtualizaci, sklddajici se z
hypervisoru a dalsich podpirnych soucasti, jako naptiklad nastroju ke
spravé a uzivatelského API.

2.1 Hypervisor

Hypervisor, nékdy oznacovan jako Virtual Machine Monitor, je jednou z
hlavnich komponent virtualiza¢ni platformy. Je to vrstva mezi hardwarem
a virtudlnim strojem, kterd se starda o pridélovani prostfedkt a vyrizovani
pozadavku od virtualnich strojiu. Bézné se stard naptiklad o zprostredkovani
sitové komunikace nebo vstupné vystupni komunikace s disky. MtZe posky-
tovat i dalsi pokrocilé funkcionality, jako napiiklad zajisténi vysoké dostup-
nosti[14]. Typicky se rozlisuji dva typy hypervisori:

Typ 1 je nékdy oznacovan také Native nebo Bare-Metal a je spustén piimo na
hostitelové hardware, coz mu umoznuje efektivnéji spravovat systémové
prostiedky poskytované virtudlnim strojum. Architekturu tohoto typu
hypervisoru lze vidét na obrazku 2.1} Tento typ hypervisoru se vyuziva
zejména pri virtualizaci serverti a implementuji ho napiiklad VMware
ESXi, Hyper-V nebo Xen.

Obrazek 2.1: Hypervisor typu 1

Virtualni stroj Virtualni stroj
Aplikace Aplikace Aplikace Aplikace
Operacni systém Operacni systém

Virtuélni prostredky Virtudlni prostredky

Hypervisor

Hardware

Typ 2 je typicky proces spustény v operacnim systému a tedy sdili zdroje s
ostatnimi procesy. Na rozdil od typu 1 obsahuje dalsi vrstu, a to operac¢ni
systém hostitele, jak lze vidét na obrazku Je vhodny zejména
pro bézné uzivatele, ktefi chtéji virtudlni stroje spoustét na béznych
operacnich systémech. Piikladem miize byt VirtualBox a QEMU.

Urceni typu konkrétniho hypervisoru dnes neni vsak tak jednoduché,
nékteré hypervisory totiz kombinuji vyhody obou typu.
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Obrazek 2.2: Hypervisor typu 2

Virtuélni stroj Virtualni stroj
Aplikace Aplikace Aplikace Aplikace
Operaéni systém Operacni systém
Virtualni prostredky Virtualni prostredky
Hypervisor

Operacni systém hostitele

Hardware

2.2 Typy virtualizace

K virtualizaci 1ze pristupovat hned nékolika zptisoby v zavislosti na tom, jaké
jsou pozadavky na rychlost, bezpeénost nebo operacni systém ve virtualnim
stroji. Virtualiza¢ni technologie se bézné déli na HW virtualizaci a virtua-
lizaci na urovni operac¢niho systému. HW virtualizaci pak predstavuje tplna
virtualizace, paravirtualizace a HW asistovand virtualizace a jejich kombinace.

2.2.1 Uplna virtualizace

U tohoto typu virtualizace dochézi k 1plné abstrakci veskerych fyzickych
prostfedkl a jejich oddéleni od opera¢niho systému beziciho ve virtualnim
stroji[15]. Oddéleni zajistuje a ¥idi hypervisor, ktery se také stard o oSetfeni
tzv. nebezpeénych instrukei, coz jsou instrukee jejichz vykonani neni zadouci.
Takovéto instrukce musi hypervisor nahradit za jejich bezpecné ekvivalenty.
Hypervisor také emuluje legacy boot (start v 16-bitovém mddu), preruseni,
podporu pro spravu paméti a vstupné-vystupni zafizeni jako jsou disky a
sifové karty. Tato plna emulace je vSak pomérné vykonové naroéné[16]. OS
uvniti VM pak ale muze bézet bez dalsich uprav (na rozdil od paravirtuali-
zace) a VM jsou od sebe velice dobre izolované.

2.2.2 Paravirtualizace

Paravirtualizace se od plné virtualizace 1isi tim, ze do OS VM jsou ptidany
specidlni ovladace zarizeni, které pak komunikuji pfimo s hypervisorem. Diky
témto ovlada¢um je pro hypervisor snazsi oSetrit nékteré z nebezpecnych in-
strukci[17], coz vede ke zrychleni zejména vstupné vystupnich operaci. Jistou
nevyhodou je pravé nutnost modifikace jadra opera¢niho systému virtualniho
stroje. Vétsina virtualizacnich platforem s podporou paravirtualizace nabizi
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paravirtualiza¢ni ovladace pro bézné pouzivané operacni systémy. Problém
nastavéa hlavné pii pouziti starsich a nepodporovanych opera¢nich systému.

2.2.3 HW asistovana virtualizace

HW asistovand virtualizace, nékdy zvana ,, nativni“, vyuziva podpory virtuali-
zace primo v procesoru. Konkrétné se jedna o technologie VT-x pro procesory
od firmy Intel a AMD-v pro procesory od firmy AMD. Obé tyto technologie se
zaméruji na tzké hrdlo, kterym je oSetfovani nebezpecnych instrukei hyper-
visorem, a to priddnim novych instrukeci urcenych specificky pro virtualizaci.

2.2.4 HW asistovana s paravirtualizovanymi drivery
(PVHVM)

Tento typ virtualizace je spojenim HW asistované virtualizace a paravirtuali-
zace. Rozdil oproti HW asistované virtualizaci je v tom, ze ve VM jsou nain-
stalovany specialni ovladace podobné jako pfi paravirtualizaci. Diky tomu je
typ PVHVM rychlejsi nez samotnd HW asistovana virtualizace.

2.2.5 Virtualizace na trovni operac¢niho systému

Virtualizace na drovni OS je na rozdil od pfedchozich typil zalozena na
principu virtualizace OS systému namisto virtualizace fyzickych prostredki.
Jelikoz nejsou virtualizovany piimo fyzické prostiedky, pouzivd se misto
oznaceni virtualni stroj napiiklad pojem kontejner, zéna nebo jail, v zavislosti
na konkrétnich pouzitych technologiich. Virtualizace na trovni OS je zavisla
na podpore v opera¢nim systému hostitele, protoze kontejnery sdili stejné
jadro OS. Tato podpora umoznuje sdileny pristup k fyzickym prostredkim,
ale zaroven zajistuje separaci jednotlivych kontejnerti. Diky sdilenému jadru
operacniho systému pak maji kontejnery oproti virtudlnim strojim mensi
niroky zejména na pamét, ale i na procesor. Misto celého opera¢niho systému
tedy v kontejneru bézi jen aplikace, jak lze vidét na obrazku

2.3 Virtualizace siti

Jak uz bylo naznaceno, hypervisor mus{ umét virtualizovat i sitova zafizen,
aby mohlo VM komunikovat mezi sebou, ale i se servery mimo server hosti-
tele[14]. Zakladnimi prvky, které lze nalézt i na obrazku jsou:

Virtualni sitové rozhrani, oznafovano jako VIF (Virtual Network Inter-
face) je sitové rozhrani na strané virtudlniho stroje, které virtualni stroj
pouziva k sitové komunikaci.
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Fyzické sitové rozhrani, oznacovano jako PIF (Physical Network Inter-
face) je sitové rozhrani hostitele, které miiZe byt pouZito pro zprostredko-
vani komunikace z VM do vnéjsi sité.

Virtudlni sit je realizovdna virtualnim switchem, ktery je vétsinou soucdsti

hypervisoru. Propojuje vice VIF a jejich VM a pripadné také pripojuje
PIF.

Obrazek 2.3: Virtualizace na trovni operacniho systému

Kontejner Kontejner Kontejner
| Aplikace | | Aplikace | | Aplikace |
Sdilené Sdilené Sdilené
knihovny knihovny knihovny

Container manager

Operacni systém hostitele

Hardware

Obréazek 2.4: Ilustrace virtudlnich zatizeni, siti a jejich propojeni s hyperviso-
rem

VM VM VM VM
w B EBRE B B
\ \ /

N\ \ /
Vitudln é’? é’? =
TILAN 6

| Hypervisor
|

|
Vétsina virtualnich switch podporuje i tzv. VLAN tagging, kterym se d&

|
oznacit komunikace vychézejici z virtudlni sité pres PIF do sité vnéjsi. Vyuziva

se zejména pro smérovani a filtrovani sifovymi prvky. JelikoZ je komunikace

Hardware
PIFs
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v dnesnim svété kriticka, pozadujeme po virtudlnich sitich hlavné rychlost,
stabilitu a dobrou izolaci virtudlnich siti.
Nékterymi z dalsich funkcionalit virtualizace siti mohou byt:

o Specidlni virtualni sit (tzv. Management Network) pro komunikaci VM
s hostitelem.

¢ Omezeni pridélenych IP adres VM na trovni VIF.
e Propojeni virtualnich siti mezi vice hostiteli.

e Spojeni vice PIF do jednoho (tzv. bonding) za ti¢elem zvySeni propust-
nosti.

2.4 Virtualizace ulozisté

Virtualizace tlozisté je podobné jako virtualizace sité vétsinou fizena hyper-
visorem, ktery zpristupnuje dané fyzické prostiredky. Diky virtualizaci lze jako
tlozisté pro disky VM pouzit naptiklad sitového tlozisté NAS (Network Atta-
ched Storage). Déle umoznuje dulezité funkcionality, jako snapshoty nebo tzv.
thin provisioning, ktery umoznuje na hostiteli alokovat pouze aktualné vyuzité
misto ve VM. Neni tedy potreba dopfedu alokovat veskeré misto, které bylo
virtudlnimu disku VM pridéleno.

2.5 Snapshot

Snapshot je obrazem stavu VM v okamziku jeho vytvofeni a jeho obsahem jsou
vsechny prvky nutné ke zpétné rekonstrukci tohoto stavu. S pomoci snapshotu
Ize jednoduse vratit zmény provedené ve VM na vSech trovnich at uz to je
konfigurace na strané virtualizacni platformy nebo obsah disku a paméti uvnitt
VM. Zpravidla snapshot obsahuje zejména|l8]|:

e Obsah diskt.

o Obsah paméti (pokud byl stroj v dobé snapshotu zapnut).
o Konfiguraci.

o Stav VM (zapnuty/pozastaveny/vypnuty).

V nékterych virtualizacnich platforméch, konkrétné naptiklad v XCP-ng
a XenServer, se také rozliSuje pojem snapshot a checkpoint. Snapshot je v
técho virtualizacnich platformach bez obsahu paméti a checkpoint je s obsa-
hem paméti VM v dobé vytvoreni checkpointu.
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2.6 Virtualizace pro bezpecnost

Samotna virtualizace bezpecénost nezajisti, ale v kombinaci s dalsimi opatieni-
mi se z ni stava efektivni nastroj, kterym lze zvysit aroven celkové bezpecnosti.
Virtualizaci 1ze pouzit zejména pro[19]:

o Logickou separaci a izolaci operacnich systému a jejich aplikaci.

e Jasné rozdéleni systémovych prostredki.

Rychlou obnovu pfi infikovani VM /kontejnert.
e Definovani komunikacnich cest diky virtudlnim sitim.
e Zjednoduseni zalohovani.

Toto lze vyuzit k rozdéleni komplexniho systému do vice c¢asti, kde
kazda ¢ast miZe mit jasné definované prostiedky a pifstupy pfes sit, které
miuze vyuzivat. K jednotlivym Castem pak lze pristupovat jinak podle jejich
dulezitosti. To mtze znamenat napriklad ¢astéjsi zalohovani, pridéleni vétsiho
¢i mensiho kvanta systémovych prostfedkt nebo striktnéjsi omezeni pristupu
k servertim s citlivymi daty.

Virtualizace vSak s sebou prinasi i nova bezpecnostni rizika, kterymi miuize
byt absence fyzické separace, sdileni tilozist mezi vice VM /kontejnery nebo
falesny pocit bezpeci zptsobeny pouzitim virtualizace.

2.7 Sandbox a virtualizace

Sandbox je omezené izolované prostiedi separujici bézici programy za ticelem
zmirnéni pripadnych dopadu skodlivého kédul9]. Mira kontroly se lisi v
zavislosti na implementaci. Nékteré sandboxy vyuzivaji virtualizace na drovni
OS, a jiné, jako napiiklad Cuckoo SandboxE], vyuzivaji HW virtualizaci. Po-
jem sandbox je také ¢asto pouzivan i pro jeho implementace, prikladem budiz
sandbox v programovacim jazyce Java|20].

2.7.1 Sandboxie

Sandboxie je sandbox pro systém Windows umoznujici jednoduse spoustét
nedivéryhodné programy prostrednictvim virtualizace na trovni OS. Jesté
doneddvna (duben 2019) byl Sandboxie pro komeréni pouziti placenym soft-
warem. To se vSak zménilo po uverejnéni zdrojovych k(’)dfﬂ pod licenci GPLv3
firmou Sophos, kterd Sandboxie od roku 2017 vlastnila a vyvijela. Firma So-
phos ale také oznamila konec vyvoje Sandboxie a veskeré zmény ponechala na
open source vyvojarich. Tim ucinila budoucnost Sandboxie prozatim nejistou
a bude zalezet zejména na iniciativé open source komunity.

"https://cuckoosandbox.org/
*https://github.com/sandboxie/sandboxie

15


https://cuckoosandbox.org/
https://github.com/sandboxie/sandboxie




KAPITOLA 3

Analyza systému SharpTest

V ramci predmétu BI-SP1/2 byl vyvinut systém SharpTest slouzici jako
proof-of-concept zejména k demonstraci budoucimu zdkaznikovi a k testim
uzivatelského rozhrani samotnymi uzivateli. Cilem systému je zlepSit a zjed-
nodusit vyuku programovani tim, ze studenti budou moci dostavat vice
lehkych domécich tkold a hned na né dostanou zpétnou vazbu ve formé auto-
matického hodnoceni. To jim napovi, ve kterém z testi definovanych ucitelem
jejich program neprochézi. Takovéto automatické ohodnocovani by mélo vést
nejen k dikladnému seznameni se a procviceni zdkladnich programovacich
prikazu, ale diky podpofe unit testt také k osvojeni zakladu OOP (Objektoveé
Orientované Programovéni). U¢itelé pak budou mit vice prostoru na vyuku
samotnych koncept programovani, protoze nebudou muset tolik ¢asu vénovat
opravovani domacich tkol.
Systém SharpTest se sklada z 5 projekti, a to z:

o Urzivatelského rozhrani pro studenty Webﬁ

e Administra¢niho rozhrani pro lektory Administrationﬁ

o Relatni databsze Databasef’]

e Systému pro automatické hodnoceni tloh Testelﬂ

« Pomocnych skripti Utilitied"]

Web pro studenty umoznuje zobrazovat tilohy, nahravat k nim reseni, zob-

razovat hodnoceni studentskych odevzdani a pripadné zjisténé chyby pfi jejich
automatickém opravovani. Nové vyvijené rozhrani pro administratory bude

3https://gitlab.fit.cvut.cz/sharptest/web
‘https://gitlab.fit.cvut.cz/sharptest/administration
®https://gitlab.fit.cvut.cz/sharptest/database
Shttps://gitlab.fit.cvut.cz/sharptest/tester
"https://gitlab.fit.cvut.cz/sharptest/utilities

17


https://gitlab.fit.cvut.cz/sharptest/web
https://gitlab.fit.cvut.cz/sharptest/administration
https://gitlab.fit.cvut.cz/sharptest/database
https://gitlab.fit.cvut.cz/sharptest/tester
https://gitlab.fit.cvut.cz/sharptest/utilities

3. ANALYZA SYSTEMU SHARPTEST

umoznovat spravu predmétn, studentt a tloh. Tester se stard o opravovani
reseni uloh v jazyku C# se vstupy ve formé soubori se vstupnimi daty nebo
unit testy. Relacni databéaze je pouzita jako propojovaci vrstva mezi Webem
a Testerem a podpirnymi nastroji, které slouzi hlavné k importovani stu-
dentt do databéze a exportu grafti se statistikami. Provazani téchto projektil
v systému SharpTest lze vidét na obrazku

Obréazek 3.1: Diagram komponent systému SharpTest

«Web App» E [
Student UI O

Mysql
Database

)_ «Ridici kéd» E

Tester

«Skripty» {I «Sandbox» {I

Utilities Testovaci prostredi

«Web App» E _C

Admin Ul

Jednim z cild této prace je vytvorit a integrovat nové prostiedi pro
spousténi studentského kédu pomoci virtualizace. Proto zde bude analyzovan
hlavné projekt Tester a jeho napojeni na databazi.

3.1 Databaze

Jako databaze je v systému SharpTest pouzita rela¢ni databaze MySQL. Pravé
v ni jsou ulozeny tlohy, odevzdané studentské reseni a hodnoceni téchto tloh.
Celé schéma databéze lze vidét na obrazku [3.21

V réamci jasného urceni pravomoci pouzivé Tester pro pristup do databaze
ucet tester_user, ktery mé opravnéni uvedend v tabulce

Tabulka 3.1: Opravnéni uzivatele tester_user v databazi

Select | Update | Insert
tasks X
criteria X
submissions X X
evaluations X

Praveé tabulky tasks, criteria, submissions a evaluations jsou témi,
ke kterym Tester pristupuje. V tabulce tasks jsou ulozeny informace o tlohach
pro studenty a referencni reseni téchto tloh. Kazda tloha mize mit vice testi,
naptiklad test spravného oSetfeni vstupt, test rychlosti vypoctu a podobné.
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Obrazek 3.2: Schéma databaze v MySQL[21]

I roles v ] users v ] states v
id INT uuid CHAR(36) id INT
»name V ARCHAR (54) % | ¥ role_id INT »name VARCHAR(64) ‘
4 } > username VARCHAR (84) >
-1 password CHAR (50} =+
> firstnam e V ARCHAR(G4) I
j users_courses ¥ 7 |astname Y ARCHAR{54) H—— |
user_uid CHAR(36) email VARCHAR(128) I Jl_
course_id INT > enabled TINYINT | A
) reated_st TIMESTAWP token_uuid CHAR(36) I —J submissions ¥
> > created_at TIMESTAMP | id INT
deleted_at TIMESTAMP L g T
> @ task_id INT
& user_uuid CHAR(36)
solution_data MEDIUMELOBE
] tasks v i'_ 9% reated_st TIMESTAMP
id INT | deleted_at TIMESTAMP
_ courses A @ category_id INT I > "] evaluations ¥
id INT @ course_id INT | submission_jd INT
# name VARCHAR (128) »name VARCHAR{128) I 1z Criterion_id INT
> reated_atTIvESTAMP [T T o stert_date DATETIME M > value_real DOUBLE
deleted_at TIMESTAMP »end_date DATETIME time_real INT
> # points_m ax INT — criteria hd } message TEXT
> count_max INT d INT > created_st TIMESTAMP
» size_ma INT @ task _d INT >
"] categories ¥ B —i< description TEXT H— 71| » name VARCHAR (128)
idINT } reference_data MEDIUMBLOB I ? weight DOUBLE
»name VARCHAR(54) |  created_at TIMEST AMP !_ _d° mandatory TINYINT .
» regex VARCHAR(512) } deleted_at TIMESTAMP > order INT
2 count_max INT H—— > time_max INT
> count_default INT test_data MEDIUMBLOB
2 size_max INT * created_at TIMEST AMP
» gize_default INT deleted_at TIMESTAMP
E 3 >

Tyto testy jsou uloZeny v tabulce criteria, ve které je ulozeno zejména poradi
testl, indikator toho, zda pokracovat, pokud TeSeni testem neprojde, ma-
ximalni doba béhu feseni a generator vstupli. Samotné odevzdané studentské
feseni je ulozeno v tabulce submissions a jeho ohodnoceni Tester uklada do
tabulky evaluations.

3.2 Tester

Projekt Tester zahrnuje jak omezené testovaci prostfedi pro testovani ode-
vzdanych TeSeni, tak kéd, ktery toto testovani planuje, fidi a vyhodnocuje.
Jeho hlavnim tkolem je bezpecné a prijatelné rychlé testovani studentskych
reSeni zadanych tloh.

3.2.1 Struktura projektu

Testovaci prostredi je realizovano sandboxem Sandboxie, ve kterém jsou nasta-
veny zejména restrikce pristupu k siti a souborim. Adresarovou strukturu pro-
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jektu Tester 1ze vidét na obrazku Nastaveni tohoto sandboxu je umisténo
v adresari ./sandboxie. Déle je v adresafi ./sharpen sada skriptu a do-
poruceni na zabezpeceni systému Windows, které jsou aplikovany po instalaci
OS testovaciho prostiedi. Samotny tidici kod v jazyce Python je v adresaii
./tester.

Obrazek 3.3: Adresarova struktura projektu Tester

sandboXie. . ..oiiiiiiii i i nastaveni sandboxu Sandboxie
Esharpen .......................... sada skriptl na zabezpeceni Windows
BESEOT . ottt e fidici kéd Testeru
testmodules. ...t e testové moduly

UNIt teStS vttt e unit testy

3.2.2 Ridici k6d Testeru

Ridici kéd Testeru je v jazyce Python verze 3.6.8 a dodrzuje styl koédu
PEPS8|22|. To je automaticky kontrolovano ndstroji pycodestylef_;l7 flake

a pylinﬂ Mimo to je pro statickou analyzu kédu pouzit nastroj bandi
hledajici ¢asté bezpec¢nostni chyby v kédu a vulturér_gl upozornujici na ¢asti
kédu, které nejsou pouzivany.

Tento kéd Ize logicky rozdélit na tii ¢asti, a to DbCom zajistujici komuni-
kaci s databazi, ovlada¢ instance testovaciho prostiedi Runner a jadro Core,
které zajistuje organizaci testti a propojuje Runner a DBCom. Princip fungovani
fidiciho kédu Testeru ilustruje obrazek

3.2.2.1 Core

Cast Core je jadrem projektu Tester, ve kterém probihé organizace samotnych
testu, jejich vyhodnocovani a komunikace jak s testovacim prostredim, tak s
databazi.

Hlavni tfidou je Tester z modulu tester, jejimz tukolem je obstarat
spousténi a ukoncovani celého Testeru, véetné nacteni konfigurace a jeji vali-
dace. S pomoci modulu test_module_loader také nacitd testovaci moduly a
inicializuje testovaci prostredi a komunikaci s databazi. Planovani a spousténi
testll ma na starosti tifida TestScheduler z modulu test_scheduler.

Soucésti Core jsou i testovaci moduly csharp_io a csharp unit, pomoci
kterych se provadi samotné testovani. Tyto testovaci moduly jsou pouze de-
monstra¢ni a nevyuzivajl moznosti paralelniho spousténi referenéniho a stu-
dentského feseni.

Shttps://pypi.org/project/pycodestyle/
%https://flake8.pycqa.org/en/latest/
YOhttps://www.pylint.org/
"https://pypi.org/project/bandit/
"2https://pypi.org/project/vulture/
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3.2. Tester

Obrazek 3.4: Nlustrace fungovani Testeru prevzata z Wiki Testeru

MySQL
DB

Data nutna pro Hodnoceni tloh
automatické opravovani

Tester
DBCom

T

Data nutna k testovani
Hodnoceni

[ Tester (Core) ](—[TestModuleLoader]

Data odevzdani p,dnoceni
Testovaci moduly

T >[ TestScheduler <€----- D P I
ysledk L ynamicky
Kz : Y Wsledky o xitg

. Data k testovani \ mociluly

‘ TestModulel ’ ‘ TestModuleN ’ """""""""" d

Spousti prikazy

SandboxieRunner

A

Spousti prikazy
|

Sandinoxie

‘ Sandboxie ’

3.2.2.2 Runner

Runner je trida poskytujici rozhrani k ovlddani testovaciho prostiedi a
jednotlivych Workeri, coz je oznaCeni pro instance testovaciho prostredi.
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V aktudlnim feseni je to konkrétné t¥ida SandboxieRunner, kterd je urcena
pro ovladani sandboxu Sandboxie. Pro ovlddani samotného sandboxu Sand-
boxie je pouzit jiz existujici modul sandboxieE’l

Jiz zminéné testovaci moduly na instancich t¥idy Runner (které budeme
stejnojmenné oznacovat jako Runnery) spoustéji prikazy v prikazovém radku a
presouvaji soubory dovnitt a ven z Workeri). Diky jednotnému rozhrani t¥idy
Runner, které vyuzivaji vsechny testovaci moduly, je implementace testovacich
moduli témér nezavisld na konkrétni implementaci testovaciho prostredi.
Hlavni zavislosti je pouzity OS a specifické prizpusobeni spousténych prikazu
kvuli zpusobu, jakym Sandboxie tyto prikazy v sandboxu spousti.

3.2.2.3 DbCom

Ttida DbCom z modulu dbcom zajistuje a abstrahuje komunikaci s databézi.
Soucasti tohoto modulu je i tifida DbLogger, kterd mé slouzit k logovani do
databaze, nicméné zatim neni v fidicim kédu implementovana.

3.2.3 Testovaci prostredi

Testovaci prostredi je realizovano na opera¢nim systému Windows 10 Pro se
sandboxem Sandboxie. Pro kompilaci projektu v jazyce C# pouziva Tester
software MSBuilsz], ktery je normélné soucasti vyvojového prostredi Visual
StudioE} Lze ho vSak pouzivat i samostatné. Dalsi nezbytnou soucasti testo-
vaciho prostredi je .NET Frameworlﬂ ktery umoznuje spoustét kompilovany
kéd.

Pro samotné testovani jsou pak potieba dva typy Workerd. Prvni z nich
je nazyvan Prep a slouzi pro kompilaci a spousténi referencnich reseni a ge-
neratort vstupt. Tim druhym je Jail, ktery je uréen pouze pro spousténi stu-
dentského teseni. Je tedy separovéno referen¢ni a studentské feSeni. Pro oba
typy Workeru plati podobna omezeni a pro jejich ovladani je pouzita stejna
tfida SandboxieRunner.

Sandboxie jako sandbox urcéeny ke spousténi neduvéryhodného kédu pak
disponuje celou fadou funkcionalit, z nichz systém SharpTest vyuziva:

o Omezeni pristupu k siti na drovni Ano/Ne.
e Vice spusténych instanci Sandboxie najednou.
e Omezeni pristupu k souborovému systému.

e Rychlé smazani zmén provedenych programem spusténych v Sandboxie
v dané instanci sandboxu.

Yhttps://pypi.org/project/sandboxie/
Yhttps://docs.microsoft.com/en-us/visualstudio/msbuild/msbuild?view=vs-2019
https://visualstudio.microsoft.com/
https://docs.microsoft.com/en-us/dotnet/framework/
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3.3. Model nasazeni

e Omezeni pristupu k registrim.

3.2.4 Priklad priabéhu testu

V nésledujicim piikladu je predpokladana tloha s testy vstupd a vystupu,
konkrétné se jedné o testovaci modul csharp_io.

Student nejprve odevzda pres webové rozhrani projekt vytvoreny ve
vyvojovém prostiedi Visual Studio. Ten je v databazi ulozeny jako archiv
ve formatu ZIP. Tester dale zjisti, ze v databazi je neohodnocené odevzdané
feseni od studenta a zacne stahovat vsechna dulezitd data pro testovani.
Jednd se o Teseni studenta, referenéni feSeni a generatory vstupi. Neohodno-
cené odevzdané reseni prida do fronty neohodnocenych odevzdanych resSeni,
kde Teseni setrva, nez pro néj bude volna instance testovaciho prostredi.

Jakmile se testovaci prostredi uvolni, predd se toto neohodnocené ode-
vzdané TeSeni testovacimu modulu, ktery mé jiz pridéleny potrebny par tes-
tovacich prostiedi Prep a Jail. Dale jsou kompilovany generatory vstupi, re-
ferencni reseni a studentské reseni. Vstupy, které jsou generovany generatory
vstupu, jsou poslany do referencniho i studentského feseni a nésledné po-
rovnany. Podle vysledkt porovnani pak mohou nastat tyto moznosti:

o Vystupy byly stejné a test je splnén.
e Vystupy byly rozdilné a test je povinny, pak se testovani zastavi.
e Vystupy byly rozdilné ale test je nepovinny.

Podle toho, jak velka ¢ast vystupt se shodovala, dostane student prislusné
skére testu. Kazdy test ma i casovy limit, pri jehoz prekroceni je skére testu
nulové. Takto se pokracuje dokud nebyly spustény vsechny testy, nacez je
studentovi spocitano findlni skore, které zavisi na vaze jednotlivych testt.
Po dokonceni vsSech testi jsou prostiedi vycisténa smazanim vsech soubort a
ukonc¢enim vSech procesi v sandboxu.

3.2.5 Logovani

V celém projektu Tester je konzistentné pouzivan standardni modul logging
pro ucely logovani do souboru tester.log. Jednotlivé moduly v Testeru
pak maji prifazena rozdilnd jména pro lepsi rozliSeni zdroje zaznami v logu.
Mimo to je pripravené rozhrani jiz zminéné tiidy DbLogger, kterd zatim neni
pouzivéana.

3.3 Model nasazeni

Model nasazeni systému SharpTest predpoklada rozdéleni systému na 2 ¢asti.
Na serveru s OS Linux je Databaze a Web a na pocitaci s OS Windows 10 je
Tester se Sandboxie. Toto rozdéleni je ilustrovano na obrazku [3.5
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Obrazek 3.5: Model nasazeni systému SharpTest

«Linux» «Windows 10»
Database + Web Server TesterServer
«Database» «Ridici kod»
Mysql E Tester E
«Application» «Sandbox»
Web E Sandboxie E

V Sandboxie jsou pak vytvoreny piislusné kontejnery predstavujici Wor-
kery typu Prep a Jail.

3.3.1 Konfigura¢ni soubor

Konfigurace Testeru probihéa v konfigura¢nim souboru tester.cfg, ktery je
nacitan standardni tf¥idou ConfigParser z modulu configparser. Ukazku
konfigurace lze najit ve vypisu [Il V konfiguraci lze najit obecné nastaveni
(sekce tester, dbcom a testrunner), konkrétni konfigurace sandboxtu (sekce
runnerl_prep_snb a runnerl_jail snb) a konfigurace jednotlivych testovacich
modult (sekce mod_csharp_io a mod_csharp_unit).
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3.3. Model nasazeni

[tester]
poll_time=3

[dbcom]
db_host=192.168.56.1
db_user=tester_user
db_passwd=password

db_name=sharptest

[testrunner]

testrunner_data_dir = C:\TestRunnerData\

[runnerl_prep_snb]

name=prepl

box=prep
data_dir=C:\Sandbox\admin\prep
cmd_out_path=C:\SharpTestData\out.txt

[runnerl_jail_snb]

[mod_csharp_io]

db_index=1

mod_name=csharp_io
msbuild_path=C:\Windows\Microsoft.NET\Framework\v4.0.30319\MSBuild.exe

[mod_csharp_unit]

vstest_path=C:\PROGRA“2\MICROS"2\2019\Community\Common7\IDE\CommonExtensions\

< Microsoft\TestWindow\vstest.console.exe

Vypis 1: Ukédzka konfigurace projektu Tester z repozitare Testeru
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KAPITOLA 4

Navrh integrace virtualizace do
systému SharpTest

V predchozich kapitolach bylo provedeno seznameni se s virtualizaci a
systémem SharpTest, projektem Tester a fungovanim testovaciho prostredi
a jeho instanci (Workeri). V této kapitole bude vybran typ virtualizace a
konkrétni virtualizacni platforma. Nasledné bude navrzena jeji integrace do
systému SharpTest na zakladé analyzy z predchozi kapitoly. Integrace virtua-
lizace do systému SharpTest spo¢ivd v naprogramovani nové tiidy realizujici
Runner, navrhu a implementaci efektivniho systému ¢isténi pouzitych Wor-
keru. Déle budou navrzeny postupy a skripty pro vytvareni a mazani téchto
virtualizovanych Workeri. Nakonec dojde i na ndvrh nového modelu nasazeni
systému SharpTest se separovanymi komponentami.

4.1 Vybér typu virtualizace

Virtualizace nabizi kontrolu nad prostfedky jednotlivych VM a kontejneri a
zaroven poskytuje dobré vlastnosti z pohledu izolace. Pti feSeni problému se
spousténim ciziho koédu je pak na misté volba konkrétniho typu virtualizace. V
systému SharpTest jsou od virtualizace pozadovany co nejlepsi bezpec¢nostni
vlastnosti tykajicich se predevsim izolace, ale také rozumné dobry vykon. Tyto
dva pozadavky jdou Castecné proti sobé, protoze instanci kontejnert ve virtu-
alizaci na trovni OS lze spustit vice nez VM se stejnymi prostiedky a daji se
tedy povazovat za vykonnéjsi|25, |26]. HW virtualizace a jeji VM jsou ale zpra-
vidla 1épe izolované[27, 28] pfi pouziti jako sandbox. Jevi se tedy z pohledu
bezpecnosti jako vhodnéjsi oproti kontejnerum|[30} 31, |29]. Naptiklad techno-
logie Windows containers nabizi dva médy izolace, a to na trovni kontejneru
a na urovni VM. O izolaci na trovni VM pak tvrdi, Ze je bezpecnéjsi ale také

N2

Jelikoz systém bude pouzivan v organizacich zpracovavajicich citliva data
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studentl, je jednim ze zasadnich pozadavkil na systému SharpTest jeho
bezpec¢nost. Na zdkladé tohoto pozadavku byla po diskuzi se zadavatelem
upfrednostnéna bezpecnost pred vykonem a ke spousténi ciziho kédu bude
vyuzivana HW virtualizace. Takové rozhodnuti znamend zejména omezeni
testovacich kapacit diky vétsi ndrotnosti VM na pamét a start systému.

4.2 Vybér virtualizacni platformy

7 pohledu uzivatele nabizi vétSina dnesSnich virtualiza¢nich platforem ve-
lice podobné funkcionality. Pri vybéru platformy je dtlezitda hlavné hlavné
funkénost tykajici podpory jednotlivych OS, dobré sifova separace virtualnich
stroju a dostatecné obsahlé ovladaci API.

4.2.1 Xen Project

Xen Project je open source projekt s licenci GPL verze 2 ktery vznikl na ptidé
University of Cambridge. Pozdéji ho prevzala firma Citrix Systems pro sviij
Citrix XenServer a v souc¢asné dobé je zastitovan organizaci Linux Foundation
jako kolaborativni projekt|34) 33]. Projekt zahrnuje hypervisor typu 1 a déle
se v ramci néj vyvijejil PV drivery a nastroje Xen Project management API
(XAPI).

4.2.1.1 Citrix Hypervisor

Citrix Hypervisor, puvodné Citrix XenServer, je jednou z hlavnich virtua-
liza¢nich platforem vyuzivajicich Xen hypervisoru. Nabizi jednoduchou spravu
virtudlnich stroji, jejich migraci, zaloh, siti a podobné[35]. Jednou z vyhod
tohoto Teseni je to, ze za nim stoji firma Citrix Systems, kterd své dalsi feSeni
integruje s touto virtualiza¢ni platformou a nabizi také profesionalni podporu.

4.2.1.2 Xen Cloud Platform - next generation (XCP-ng)

XCP-ng vznikl jako odpovéd na zruseni verze Citrix XenServer poskytované
zdarma a nabizi témér stejné funkcionality jako Citrix Hypervisor. Pti vzniku
byl proveden fork posledni open source verze Citrix Hypervisoru, diky ¢emuz
je mozny napiiklad pfimy upgrade z néj na XCP-ng[36]. XCP-ng je soucésti
skupiny projekttt Xen Project. Uzivatelské prostiedi pak zajisfuje open source
projekt Xen OrchestraE} Obé tato Teseni nabizeji i placenou podporu.

4.2.2 VirtualBox

VirtualBox je oblibenym fesenim zejména béznych uzivatelil pro doméci
pouziti kvili jeho jednoduché instalaci, kompatibilité a pomérné Siroké

'"https://xen-orchestra.com/
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4.2. Vybér virtualizacni platformy

nabidce funkcionalit. Obsahuje hypervisor typu 2 a je mozné jej provozovat
na témeér vSech modernich OS[37]. V soucasné dobé ho vyviji firma Oracle,
pricemz jeho hlavni jadro je open source pod licenci GPLv2. VirtualBox
Extension Pack pak nabizi podporu USB 2.0 a USB 3.0, VirtualBox RDP,
sifrovani diski a podobné. Komeréni licence umoznujici ho zdarma vyuzivat,
je vsak pouze pro osobni a vzdélavaci pouziti. Pro komeréni pouziti je nutné
zakoupit enterprise licenci[38].

4.2.3 Kernel-based Virtual Machine (KVM)

KVM je plné open source software s licenci GPL zahrnuty v jadru Linuxu od
verze 2.6.20. Je bran jako primarni feseni pro virtualizaci v linuxovych OS a
jeho hypervisor je typu 2. Implementovan je vSak jako kernel modul, coz ho
efektivné déla hypervisorem typu 1[39].

4.2.3.1 Proxmox VE

Proxmox VE je open source virtualiza¢ni platforma s licenci GNU AGPL v3
vyuzivajici hypervisor KVM. M4 integrovany webovy interface a rozsahlou
dokumentaci[40].

4.2.4 Microsoft Hyper-V

Microsoft Hyper-V je vyvijen firmou Microsoft a je dostupny pro Windows
Server a pro nékteré 64-bitové verze OS Windows jako doinstalovatelny do-
plnék[41]. Hyper-V je také pouzit v technologii Microsoft containers jako

Vv

4.2.5 VMware vSphere

VMware vSphere je virtualiza¢ni platforma s hypervisorem VMware ESXi
typu 1. Je uréena zejména pro komercni pouziti, nicméné existuje i omezend
verze zdarmal42|. Vyznacuje se hlavné dobrou stabilitou a podporou a je jed-
nou z nejrozsirenéjsich virtualiza¢nich platforem.

4.2.6 Porovnani

Vybér virtualizacnich platforem je pomérné siroky a virtualizac¢ni platformy
jsou si v zdkladnich poskytovanych funkcich velice podobné. Byly tedy specifi-
kovany zadouci a nezddouci vlastnosti vybirané virtualizacni platformy. Mezi
tyto vlastnosti byl zvolen vykon, moznost komeréniho vyuziti a fakt, zda je
platforma open source.

Vsechny platformy v tabulce pak podporuji virtualizaci systému Win-
dows 10 a snapshoty s paméti.
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Tabulka 4.1: Srovnéni virtualiza¢nich platforem

Platforma Vykon [43] | Open source Komevltc’m
vyuziti
Proxmox + Ano Ano
XCP-ng + Ano Ano
Citrix XenServer + Ne Placené
VirtualBox - Castecné Placené
Hyper-V ++ Ne Placené
VMware vSphere + Ne Céstecné

Jako virtualiza¢ni plaforma bylo po predbézném testovani vybrano XCP-
ng, a to zejména proto, ze je to open source projekt s aktivni komunitou
a hypervisorem Xen, ktery se vyznacuje dobrou bezpec¢nosti hlavné diky
relativné kratkému koédu[44]. Xen byl také velice dlouhou dobu pouZivan
(a jesté castecné je) v Amazon Web Services, je pouzit v OS orientovaném
na bezpecnost QubesOﬂ a systému pro automatickou analyzu malware
DRAKVUHY]

Samotnd virtualizace pak bude typu PVHVM, ktery by mél poskytovat
dostatecné vykonné reseni[45).

Hypervisor Xen je specificky svou architekturou, kde ¢ast role hypervisoru
prebira specidlni VM nazyvané Dom0, které se stard zejména o zpiistupnéni
diskti a o fizeni komunikace ve virtualnich sitich. Také je v hypervisoru Xen
rozliSovano mezi snapshotem a checkpointem.

4.2.7 Ocekavané vyhody a nevyhody oproti programu
Sandboxie

Dtivodu pro vytvoreni nového testovaciho prostredi je vice, API pro ovladani
Sandboxie totiz neni uplné stabilni, zejména pii ¢isténi sandboxu v nékterych
pripadech nebylo plné dokoné¢eno a byl nutny rucni zasah. U jednotlivych in-
stanci sandboxii navic nelze limitovat procesorovy ¢as ani pamét, coz muze
vést k utoktm odepreni sluzby a negativniho ovlivnéni hodnoceni jinych ode-
vzdani. V neprospéch Sandboxie jsou i zvySené pozadavky na izolovanost
celého systému a kompatibilita s jingymi OS, na kterych by v budoucnu mohl
SharpTest testovat 1lohy.

Pouziti HW virtualizace do budoucna umozni zejména podporu vice OS a
vice propojenych testovacich prostiedi napiiklad pro sitové tlohy typu klient-
server. Ocekavanymi vyhodami HW virtualizace pro aktualni podobu systému
SharpTest jsou zejména:

o Konkrétnéjsi omezeni pristupu k siti jednotlivych VM.

8https://www.qubes-os.org/
Yhttps://drakvuf.com/
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4.3. Instance testovaciho prostfedi

o Nastaveni konkrétnich systémovych prostiedkidt pro Workery.

o Lepsi separace a izolace Workeri, ale i jednotlivych ¢asti celého systému
SharpTest.

Nevyhodou bude jiz zminovany nizsi vykon celého systému ve smyslu poétu
najednou opravovanych studentskych reseni. Ten bude zptsoben mensim
poctem Workeru kvili nutnosti vyhradit prostiedky navic pro OS kazdého
Workera.

4.3 Instance testovaciho prostredi

Instance testovaciho prostiedi, tedy Worker, bude realizovana pomoci VM s
OS Windows 10 Pro kviili jeho ovéfené kompatibilité se stavajici verzi systému
SharpTest. Do budoucna pak zlstdva mozna optimalizace vybéru OS, ktery
zajisti lepsi vykon systému (tedy bude mit mensi naroky na prostiedky) se
stejnou kompatibilitou.

Samotné VM bude mit k dispozici jedno procesorové jadro a 1,25 GB
operacni pameéti, coz bude umoznéno pouzitim 32-bitovych Windows 10, které
vyzaduji minimédlné 1 GB opera¢ni paméti[46]. Diky tomu bude spustén vyssi
pocet Workeri, nez pii pouziti 64-bitové verze OS. Navic se pfi obnovovani
checkpointu bude pracovat s mensimi objemy dat. Pfi vytvareni Workeru pak
bude vyuzivano principu Copy-on-Write (CoW), diky kterému budou mensi
naroky na ulozny prostor nez pri plné kopii virtualniho dlozisteé.

Y ewv b4 I hd

4.4 Efektivni ¢isténi pouzitych testovacich
prostredi

Po kazdém testovani probiha vycisténi testovaciho prostredi, tedy konkrétnich
Workeri, coz s pouzitim Sandboxie znamenalo smazani souboru a ukonéeni
vsech procesi. Na rozdil od Sandboxie je takovéto ¢isténi virtualniho stroje

K vycisténi disku lze vyuzit snapshot, po jehoz obnoveni se disk vrati do
stavu, kdy byl snapshot vytvoren. Tento postup ale vyzaduje restart, ktery
by Cas na vycisténi znac¢né zvysil. Lepsim Tesenim je checkpoint, ktery uklada
i pamét bézictho VM a po jeho obnoveni je jiz VM spusténo. Pfi pribézném
testovani se ukazalo, Ze i obnovovéni starsich checkpointi (14 dni) nemé ne-
gativni vliv na funkénost OS ve VM. Vycisténi bude probihat pomoci chec-
kpointti. Pokud se v budoucnu objevi problémy s jejich zastaravanim, vyuzije
se nové pridané funkcionality dynamického pridavani a odebirdani Workerd k
doprogramovani periodického vytvareni checkpointu.
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4.5 Navrhované zmény v ridicim kédu Testeru

Hlavni zménou v fidicim kédu Testeru bude ndhrada tridy SandboxieRunner
za tridu XenRunner. Déale budou provedeny i nékteré mensi zmény, jako je au-
tomatické nacitani a ukladani konfigurace Runneri z konfigura¢niho souboru
a priprava na budouci rozsiteni Testeru tam, kde se to tyka tiidy XenRunner.
Pti implementaci bude dbano i na udrzeni kvality kédu, kterad je automaticky
kontrolovana nastavenymi nastroji.

4.5.1 XenRunner

Pro ovladani a komunikaci s Workerem bude slouzit tfida XenRunner, kterd
nahradi tfidu SandboxieRunner. V ramci toho bude do Testeru pridana i
abstraktni trida Runner, ktera bude predepisovat vSechny metody potrebné k
nahrazeni SandboxieRunner. TTida XenRunner pak bude od tiidy Runner tyto
metody dédit a implementovat. To v budoucnu napomiuize pti implementovani
jinych typt tf¥idy Runner.

4.5.1.1 PowerShell Remoting Protocol

Pro spravné fungovani tfidy XenRunner je nutnd zejména moznost spoustét
prikazy a stahovat/nahrédvat soubory. Na to bude vyuzit plugin PSRP
(PowerShell Remoting Protocol)[47] do WinRM (Windows Remote Manage-
ment)[48]. Ten umoznuje vzdédlené spousténi prikazu v prikazové fadce i
skripti v jazyce PowerShell. Pro komunikaci s PSRP pak existuje modul
pypsrpl49], ktery nabizi pravé moznost spousténi jak priikazu v piikazové
radce, tak skripti v jazyce PowerShell a potiebné stahovani a nahravani
souborti. Tento modul vyuziva k pripojovani protokol WSMan (Web Servi-
ces for Management), coz je protokol postaveny nad specifikacemi HTTPS
(Hypertext Transfer Protocol Secure), SOAP over HTTP a dalsich. WSMan
umoznuje autentizaci pomoci NTLM (NT Lan Manager), certifikdtu, CredSSP,
Kerberos nebo HT'TP Basic, pricemz pro automatizovanou komunikaci se hodi
predevsim autentizace pomoci certifikatu50]. Autentizace certifikitem zna-
mend, ze uzivateli, pod kterym bude Tester feseni spoustét, se vygeneruje
vefejny a privatni klic. Vefejny kli¢c pak bude na vSech Workerech a privatni
kli¢ bude mit Tester a bude ho pouzivat k prihlasovani na Workery. Komuni-
kace bude probihat pres protokol HT'TPS, kde kazdy server dostane pii jeho
nastaveni certifikat a privatni kli¢ vygenerovany lokalni certifikacni autoritou.
Generovani a nastavovani téchto certifikattt bude automatizovano.
Alternativou k tomuto feseni by byl vlastni klient v kazdém virtualnim
stroji, ktery by komunikoval pfes sit s Testerem a poskytoval mu potiebné
API ke spousténi piikazu a préaci se soubory. Takovyto klient by byl vhodny
zejména pokud by bylo potifeba i jinych funkcionalit. PSRP vsak poskytuje
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pravé potrebné funkcionality a jedna se o ovérené standardni reseni pouzité
napiiklad v populdrnim néstroji Ansible[51].

4.5.1.2 XenAPI k ¢isténi Workera

Jelikoz ¢isténi Workert bude probihat obnovenim checkpointu, bude mit tiida
XenRunner pristup i k XenAPI, pomoci kterého bude obnovovani ridit. Pro
komunikaci s XenAPI pak bude pouzit jiz existujici stejnojmenny Python
modul XenAPI?Y

V dokumentaci|52| 1ze najit, Ze na vytvoreni checkpointu slouzi metoda
checkpoint, na jeho obnoveni zase metoda revert, obé ze t¥idy VM. Obé
metody vyzaduji reference na virtualni stroj a metoda revert pozaduje déle
referenci na checkpoint. Referenci na VM vraci metoda get_by_uuid ze tiidy
VM podle uuid, které musi byt predem specifikovano. U checkpointu lze ziskat
referenci na ten posledni pouze nac¢tenim vsSech checkpointh metodou get_-
snapshots a naslednym sefazenim podle vystupu metody get_snapshot_-
time. Obé tyto metody jsou ze tridy VM.

Pro Tester pak bude vytvoren odpovidajici ticet, ktery co nejvice omezi
pristup k XenAPI, ¢imZ bude docileno dodrzeni principu nejmensich moznych
opravneéni.

4.5.2 Dalsi Gpravy souvisejici se tfidou Runner

V planu budouciho vyvoje fidictho kédu Testeru je vytvoreni CLI (Com-
mand Line Interface) a API pro ovladani a monitorovani Testeru za béhu.
Proto bude v ramci implementace obecné tridy Runner upravena i trida
TestScheduler, kterd obsahuje seznam aktivnich Runnerid. Bude ucinéna
priprava na pridavani a odebirani Runnerd za béhu ve formé pridani do-
datecnych metod. Jednim z nedodélku tidictho kédu Testeru bylo i statické
na¢itani Runnerd z konfigurace. To bude nyni napraveno priddnim automa-
tického nacitani a ukladani této konfigurace. Zaroven bude pro prehlednost
oddélena obecna konfiguraci Testeru a konfigurace Runner.

4.6 Navrh modelu nasazeni

Jednou z podstatnych nevyhod aktualniho feSeni se Sandboxie je nedo-
statecna separace mezi fidicim kédem a sandboxem samotnym. Pokud by
se pripadnému utocnikovi podarilo uniknout ze sandboxu, mél by pristup k
celému Testeru a jeho ¢asti databaze. Mohl by pak napriklad modifikovat
kod Testeru nebo ¢ist referencni a studentské reseni z databaze. V navrho-
vaném modelu nasazeni je testovaci prostiedi od zbytku systému oddéleno
tak, aby uto¢nik musel projit vice vrstvami zabezpeceni a v kazdé vrstvé mél
co nejmensi potencidl na napachéni skod.

2Onttps://pypi.org/project/XenAPI/
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Obrazek 4.1: Model nasazeni systému SharpTest

«XCD-N g »
Control Server

«XC !'Hg»
Worker Server

«Virtual Machine»

«Virtual Machine»

«Database» {I
MySQL

«Application»%
Tester

«Virtual Machine»

«Virtual Machine»

«Virtual Machine»

«Application»
Student UI {I

«Application»
Admin UI {I

«Virtual Machine»

«Virtual Machine»

«Router/Firewal

«SIEM» {I

PSRP

«Worker» E

Prep

«Virtual Machine»

«Worker»
Jail {I

«Virtual Machine»

«Router/Firewal

pfSenseContro Graylog pfSensWorkers
\syslog\
Virtual Machi «Logging» E
«Virtua achine»
e syslog-ng
«VM Managen
XenOrchestraE

Workerki typu Prep a Jail
bude na Worker Serveru
vice podle potfeby.

Také na ném boudou
Sablony Worker

Na obrazku lze vidét navrhované nasazeni v produkci s testovacim
prostiedim fyzicky oddélenym od zbytku systému. Control Server zde oznacuje
stroj, na kterém budou virtualizovany vsechny casti systému SharpTest pravé
kromeé testovaciho prostiedi. Pro maximalni efektivitu zamyslené separace bu-
dou vsechny ¢asti ve vlastnich virtudlnich strojich. To umozni jasné definovat
a omezovat jejich pristup k ostatnim virtudlnim strojum. Testovaci prostredi
je na jiném fyzickém serveru nazyvaném Worker Server. Ten se bude starat
hlavné o provozovani virtudlnich stroju urcenych k testovani, tedy Worker.
Diky SDN (Software Defined Network) lze spojit vice virtualnich siti v jednu,
¢ehoz bude vyuzito pii propojovani Testeru a jeho Workeri. Takovato sif
se v XCP-ng oznacuje jako , privatni*. Konkrétné bude pii pouziti fyzické
separace propojena sit TesterNet. Ta bude na Worker Serveru napojena do
pfSenseWorkers, ktery se lokalné postard o filtrovani komunikace na tomto
servert.

Pro tcely vyvoje a testovani je mozné tento model nasazeni zjednodusit
tak, ze bude pouzit pouze jeden fyzicky server. V produkénim nasazeni pak
bude realizovana fyzicka separace.

34



4.7. Navrh realizace siti

4.6.1 Podpurné nastroje

Kvili propojeni sité TesterNet se sitémi JailNet a PrepNet bude mezi témito
sitémi pouzit router a firewall, pricemz pro tento 1cel je vhodny pfSense. Ten
poskytuje vSechna potfebnd nastaveni a jedné se o open source s licenci Apache
2.0 umornujici komeréni vyuziti[53]. V modelu nasazeni jsou uvedeny hned
dva pfSense, kde pfSenseControl obsluhuje Control Server a pfSenseWorkers
zase Worker Server. Tato redundance pak zajistuje, ze VM z Worker Serveru
nebudou zbytetné vytézovat sit Control Serveru.

V rdmci ndvrhu modelu nasazeni byly uvedeny i AV, IDS a STEM, které
se sice netykaji pfimo virtualizace, ale mohou mit velkou pridanou hod-
notu a jsou tedy v navrhu zahrnuty. Tyto nastroje budou nasazeny na vsech
virtudlnich strojich kromé Workeri. Instalace dalsich nastroji do dom0 neni
doporucovana kviali moznému snizeni vykonu, ale je mozné nechat preposilat
syslog z dom0 do nastroje SIEM.

Konkrétnimi nastroji pak jsou:

ClamAV @ je open source AV detekujici malware a dalsi hrozby. Podporuje
jak on-demand tak on-access skenovani.

Open Source TripWire @ je open source verze IDS TripWrire, ktera je
dostupnd pro OS Linux. Zajisti hlavné integritu souborit na VM.

GrayLog @ je open source SIEM, diky kterému bude mozné zpracovivat
hromadné vystupy z nastroju ClamAV a TripWire, ale také z logi OS
ve VM.

4.7 Navrh realizace siti

Vnitini sité systému SharpTest by mély byt zvoleny tak, aby byly prehledné
a funkéni a umoznovaly jednoduché pozdéjsi napojeni dalsich siti a pridavani
VM do siti. Vzhledem k témto pozadavkim bylo zvoleno rozdéleni na podsité
pro vSechny ¢asti systému SharpTest, které lze vidét na obrazku

Sité DatabaseNet, WebNet a TesterNet reprezentuji sité pro dané kom-
ponenty systému SharpTest. Sif TemplateNet bude vyuZivana pfi vytvaieni
novych Workerkd. JailNet a PrepNet pak budou slouzit k separaci Workeri
typu Jail a Prep.

4.7.1 Separace Workert

P1i rozdélovani siti v XCP-ng je mozné volit z vice variant drovné separace
jednotlivych Workeru. Prvni z téchto moznosti je kazdému Workeru pritadit

2Thttps://www.clamav.net/
“’https://github.com/Tripwire/tripwire-open-source
2https://wuw.graylog.org/
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vlastni virtudlni sit, pfes kterou by pak komunikoval s Testerem. Toto feSeni je
sice mozné a pridava jistou miru izolace, ovSem ma i nékolik nevyhod. Jednou
z nich je uz to, ze se v administra¢nim rozhrani virtualiza¢ni platformy (a v
routeru/firewallu) bude vyskytovat opravdu velké mnozstvi virtualnich siti. To
rychle miize vést k nechténym chybam pfi jejich administraci. Pokud bychom
toto Teseni dale implementovali tak, ze VM Testeru bude mit tolik VIF, kolik
je Workeri, budeme omezeni limitem poctu VIF v XCP-ng (tento limit je
i v ostatnich virtualizaénich platformach). K feSeni lze vyuzit tzv. VLAN
trunking[54]. VIF Workerd by byly svazany s PIF serveru a kazdd virtudlni
sit by méla svou VLAN. VLAN lze vytvorit az 4096, coz uz je dostateény
pocet Workerii.

Obrazek 4.2: Oddéleni siti v systému SharpTest

TemplateNet

DatabaseNet Control Server

TesterNet

WebNet pfSensgControl pfSenseWorkers

MPIF

‘ " WorkerServer

Zminénym feSeni by byl dan pristup Workerim k PIF na Worker Serveru,
¢imz by se mohla oteviit moznost Utokd na néj a na sluzby, které na ném
naslouchaji a které pri instalaci nebyly spravné omezeny. Dale ani VLAN
nejsou naprosto bezpecné a timto jednoduchym spojenim vSech Workerki se
vystavujeme dalsim nebezpec¢im. Jednd se napiiklad o ovlivnéni komunikace
Workeru typu Prep, na kterém je referenéni feseni, Workerem typu Jail[55].
Nabizi se pouziti dvou PIF pro rozdéleni Workeri Jail a Prep, nicméné pridand
komplexita takového feseni je opravdu znacné.

Druhym fesenim je vytvoreni dvou oddélenych siti JailNet a PrepNet a
nastaveni firewalld na vsSech Workerech pouze pro komunikaci s Testerem.
Toto Feseni je oproti tomu prvnimu mnohem prehlednéjsi. Sice je pravdou, ze
jsou Workeri vystaveni utokiim na spole¢né siti, nicméné nebezpec¢i neni ve
skutecnosti tak velké. Utoénik by musel dokazat spustit na jednom Worke-
rovi kéd, ktery prekond omezeni OS Windows a ttoci na okolni Workery, kde

PrepNet

36
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musi prekonat jejich firewall. Pokud by se vsak tito¢nikovi podarilo ovladnout
jiného Workera pted tim, nez bude jeden z nich po testovani vycistén, mohl by
ziskat zkompilované feseni jiného studenta nebo zplisobit odepfeni sluzby. V
soucasné chvili nejsou studenttim v systému SharpTest vraceny zadné vystupy
jejich programu. Ziskani tohoto zkompilovaného reseni by vyzadovalo vyuziti
dalsich pfipadnych chyb v Testeru samotném. Odepreni sluzby touto ces-
tou by bylo mozné, nicméné také by bylo pomérné jednoduse napravitelné
vracenim pripraveného checkpointu a zablokovanim uzivatele. Jelikoz nemaji
tyto uvazované moznosti primy negativni vliv na citlivd data uzivatela, bylo
zvoleno praveé toto reseni.

Kazdy Worker bude mit také omezeni na pridélenou IP adresu na VIF na
urovni virtudlniho switche a v XCP-ng bude vypnuta podpora IPv6 na vsech
VIF. IPv6 v siti neni potfeba a jeho ponechéni by neptinaselo zadné vyhody.

4.7.2 Firewall pfSense

Ve firewallu pfSenseWorkers a pfSenseControl pak budou nastavena omezeni
pro komunikaci z TesterNet do JailNet a PrepNet. Bude povolena pouze ko-
munikace pfes WinRM na portu 5986, na kterém bézi sluzba WSMan pfes
HTTPS. Na drovni obou pfSense pak bude také vypnuto smérovani IPv6 ad-
res.

4.8 Navrh nastaveni OS Workeru

Samotné testovani bude probihat pod uzivatelskym i¢tem user s jiz zminénym
prihlasovanim pres certifikat. Tento uzivatelsky ucet bude mit takové role a
opravnéni, aby se mohl vzdélené prihlasovat k PSRP, pres které piihlasovani
probiha. To znamend nastaveni OS, roli uzivatele a opravnéni uzivatele podle
dostupné dokumentace|56].

Pri piipravé OS Workerid probéhne rozdéleni na systémy typu Jail a Prep.
V OS typu Prep oproti Jail jsou pridany nastroje MSBuildFE] pro kompilaci ge-
neratort vstupi, referencnich feseni a studentskych feseni. Na téchto OS bude
také v nejvétsi mozné mire aplikovana jiz existujici sada omezeni prevzata z
repozitafe Testeru[24] umisténd v adresari sharpen, kterd byla vytvofena pro
puvodni podobu testovactho prostredi.

4.9 Podptrné skripty pro administraci

K efektivni administraci nového testovaciho prostiedi budou vytvoreny dva
skripty, jeden na hromadné vytvareni Workerd a druhy na jejich mazani.

#https://docs.microsoft.com/en-us/visualstudio/msbuild/msbuild
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4. NAVRH INTEGRACE VIRTUALIZACE DO SYSTEMU SHARPTEST

4.9.1 Hromadné vytvareni Workert

Vytvéareni vice Workertu se mlze hodit zejména pii potiebé aktualizovat OS
nebo v ném provést zmény nastaveni a ty promitnout mezi Workery. Pri tomto
hromadném vytvareni bude vyuzito Sablony pro OS typu Prep a Jail, ktera
pak bude naklonovana a budou ji nastaveny potfebné certifikity pro sluzbu
WinRM. K tomuto hromadnému vytvareni bude patfit i vygenerovani nové
konfigurace Runnerii.

4.9.2 Hromadné mazani Workeru

Hromadné mazani 1ze sice provadét z administracniho rozhrani Xen Orchestra,
nicméné vytvorenim skriptu se ¢asteéné zamezi chybam pii tomto rucénim
mazani.

4.10 Navrh testu

Testovani probéhne na vice trovnich s cilem zarucit funkénost reseni a jeho
integrace do stavajiciho systému. Na nejnizsi darovni to budou unit testy, které
budou testovat funkénost jednotlivych ¢asti implementovaného kodu. Déle se
bude jednat o testy integracni, které ovéri funkénost vétsich ¢asti systému
SharpTest a jejich provazani. V tomto piipadé se bude testovat zejména:

e Komunikace tiidy XenRunner s Workerem.
e Integrace tiidy XenRunner s ostatnimi komponentami Testeru.
e Ovéfeni funkénosti ¢isténi Workerii.

Systémové testovani pak probéhne ve formé ruéniho ovéreni funkénosti
systému SharpTest jako celku. Posledni skupinou test budou testy pred-
pokladi zabezpeceni, jejichz tc¢elem bude demonstrace funkcénosti omezeni
provedenych za tcelem izolace Workeri, konkrétné se bude jednat o ovéfeni:

o Sitové separace mezi Workery.

e Spravného cisténi Workerid z pohledu zanechanych artefakti, tedy sou-
bora a spusténych procesi.

e Funké¢nosti nastavenych pravidel v pfSense.

e Spravnosti nastavenych prav uzivatele user.
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KAPITOLA 5

Integrace virtualizace do
aktualniho reseni

V této kapitole je popsan realizovany navrh z kapitoly minulé, a to z po-
hledu aktualniho stavu zmén v ridicim kédu Testeru a konkrétni konfigurace
virtualizacni platformy XCP-ng a OS Workeri.

5.1 Zmény v ridicim kédu Testeru

Hlavni zmény v fidicim kédu probéhly podle ndvrhu, pricemz pti implementaci
byly provedeny i jiné drobné upravy. Vsechny zmény jsou k dohledéni na
prilozeném fyzickém médiu, ve kterém je soubor diff.txt obsahujici rozdil
verze pred a po zménach v Fidicim kédu. V rdmci téchto tprav byla zvysena
verze Pythonu z 3.6.8 na 3.7.3. Samotny kod je okomentovan, a to na trovni
moduli, tiid a metod, které jsou urceny jako verejné. Nize popsané zmény
pak ilustruje obrazek

5.1.1 Tridy Runner a XenRunner

Ze ttidy SandboxieRunner, kterd byla odstranéna, vznikla abstraktni tfida
Runner. Tato tfida ma navic pridany metody move_file pro presun souboru
a get_config copy pro ucely automatického ukladani konfigurace. Déle byl
zménén zplsob predavani konfigurace Runnerim tak, aby v této konfiguraci
mohlo byt vice sekei a byla 1épe ¢lenéna. Konfigurace je nové reprezentovana
pomoci NamedTupleEg] Config, ktery v sobé méa povinné i nepovinné nasta-
veni pro t¥idy typu Runner. Kvuli pouziti PSRP, kterym lze ziskat navratovy
kéd a vystup na standardni chybovy vystup (stderr), byl také modifikovan
NamedTuple RunCommandResult. Ten je pouzivan v metodé run_command

257Zde je myslena tiida, kterd déd{ od t¥idy NamedTuple, slouzici k vytvafeni n-tic s
pojmenovanymi datovymi slozkami
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jako obalka, pres kterou metoda vraci vysledky své ¢innosti. Posledni zménou
oproti SandboxieRunner je pridani vyjimky CommandTimedOut, kterd je vy-
volédna, pokud prikaz spustény na Workerovi nestihl dobéhnout a néasledné se
ho nepodaftilo ukoncit standardnim zptusobem. Tato vyjimka bude pouzita pti
vytvareni produkénich testovacich moduld.

Obrézek 5.1: Diagram nové pridanych nebo zménénych tiid v Testeru

Tester
+ start()
+ stop()

RunnersConfigManager TestScheduler Runner
+ load config() + add runners() + run_command()
+ save config() + add submission() + file exists()

+ get evaluation() + download file()
+ list runners() + upload file()
+ remove runners() + download dir()
+ start() + upload dir()
+ stop() + move file()
+ create_dir()
+ unlink file()
+ clean_up()
+ get_config_copy()

RunCommandResult RunnerPairConfig
+ rc + jail
+ runtime + prep
+ stderr
+ stdout

XenRunner

+ run_command()
NamedTuple + file exists()
+ download file()

+ upload file()
+ download dir()
+ upload dir()

: + move file()
Config Exception + create dir()

+ unlink file()
+ general + clean up()

+ specific
+ specific name Zlk + get_config copy()

CommandTimedOut

5.1.2 Nacitani a ukladani konfigurace Runneru

Tato funkcionalita je implementovéana novou tfidou RunnersConfigManager
z nového modulu runners_conf manager. Tato tiida se stard o nacitani
a uklddani konfigurace, a to metodami save _config a load_config. Déle
byl pfidén do stejného modulu NamedTuple RunnerPairConfig, ktery
slouzi k ulozeni konfigurace pro par Runnert typu Jail a Prep. Tridu
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5.2. Realizace siti

RunnersConfigManager pak pouzivd tfida Tester k nacteni konfigurace
a vytvoreni instanci t¥idy XenRunner. Pii vypinani Testeru je pak aktualni
konfigurace ulozena.

[xenapi]
ip = 169.254.0.2
username = tester_user

password = password

[runnerl_prep]

name = xen_prepl

username = user

ip = 192.168.129.10

worker _uuid = 8530cd62-0454-1712-9251-b864674b8£57
user_cert_key = user.key

user_cert_crt = user.crt

[runnerl_jail]

Vypis 2: Ukdazka oddélené konfigurace Runnert vygenerované skriptem
create_runners.py

5.2 Realizace siti

Navrhované rozdéleni siti je realizovdno pridanim siti DatabaseNet, WebNet,
TesterNet, JailNet, PrepNet a TemplateNet. Pro sité jsou zvoleny rozsahy
IP adres uvedené v tabulce [5.1] a konkrétni IP adresy VM uvedené v tabulce
Pro Workery je zvolena IP adresa podle jejich ¢isla tak, aby prvni Worker
zacinal adresou 192.168.x.10. VM TesterServer ma pak VIF na Management
siti, diky které muze komunikovat s XenAPI Control Serveru. Pfi pouziti fy-
zické separace TesterServer neni napojen na lokdlni Management sit Control
Serveru, ale k jiné siti, pres kterou ma ptistup k XenAPI na Worker Serveru.

Firewall v pfSenseWorkers je nastaven tak, aby propustil pouze komunikaci
z TesterNet do siti PrepNet, JailNet a TemplateNet. Toto nastaveni odpovida
tabulce

Firewall v pfSenseControl propusti potfebnou komunikaci ze sité WebNet a
TesterNet do DatabaseNet. Dale pak obsahuje pravidla pro vzdalenou spravu
pomoci SSH a také pravidla povolujici komunikaci do sité TemplateNet pres
WSMan a do sité WebNet pres HI'TP a HTTPS. Takto nastavena pravidla
jsou sepséna v tabulce 5.4
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Tabulka 5.1: Rozsahy IP adres

Virtudlni sit | Rozsah IP adres
WebNet 192.168.64.0/24
DatabaseNet | 192.168.65.0/24
TesterNet 192.168.66.0/24
PrepNet 192.168.128.0/24
JailNet 192.168.129.0/24
TemplateNet | 192.168.130.0/24

Tabulka 5.2: Prirazené IP adresy

Virtudlni sit Nézev stroje IP adresa
WebNet pfSenseControl 192.168.64.1
WebNet WebServer 192.168.64.2
DatabaseNet pfSenseControl 192.168.65.1
DatabaseNet DatabaseServer 192.168.65.2
TesterNet pfSenseControl 192.168.66.1
TesterNet pfSenseWorkers 192.168.66.2
TesterNet TesterServer 192.168.66.3
Management TesterServer 169.254.0.2
PrepNet pfSenseWorkers 192.168.128.1
PrepNet WorkerPairN _Jail 192.168.128.10-192.168.128.240
JailNet pfSenseWorkers 192.168.129.1
JailNet WorkerPairN _Prep 192.168.129.10-192.168.129.240
TemplateNet pfSenseWorkers 192.168.130.1
TemplateNet | WorkerTemplate_Prep 192.168.130.2
TemplateNet | WorkerTemplate_Jail 192.168.130.3
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Tabulka 5.3: Nastaveni firewallu v pfSenseWorkers

Ze site Do site Porty
TesterNet JailNet 5986
TesterNet PrepNet 5986
TesterNet | TemplateNet | 5985, 5986

Tabulka 5.4: Nastaveni firewallu v pfSenseControl

Ze sité Do site Porty
TesterNet | DatabaseNet | 3306
WebNet | DatabaseNet | 3306
WAN * 22
WAN WebNet 80,443




5.3. Fyzicka separace

Dale je na kazdém VM nastaven firewall, ktery povoli pouze komunikaci
na portech uvedenych v tabulce [5.5

Tabulka 5.5: Nastaveni firewalli VM

Néazev VM Porty 7 1P adres
DatabaseServer 22 *
DatabaseServer 3306 *

TesterServer 22 *

WebServer 22 *

WebServer 80 *

WebServer 443 *

WorkerPairN_Prep 5986 192.168.66.3
WorkerPairN_Jail 5986 192.168.66.3
WorkerTemplate_Prep | 5985, 5986 | 192.168.66.3
WorkerTemplate_Jail | 5985, 5986 | 192.168.66.3

Pri aktualizacich OS ve VM jsou pak v obou pfSense docasné povolena
pravidla umoznujici tuto aktualizaci. Ve vSech OS VM jsou pak pridany cesty
(routes) potrebné ke komunikaci s jinymi VM.

5.3 Fyzicka separace

Pfi pouziti fyzické separace je mezi hostiteli vytvoiena privatni sit za pomoci
SDN, kterd mezi témito hostiteli spoji danou virtudlni sit. Privatni virtudlni
siti spojujici oba hostitele je sit TesterNet. Diky tomu mtZze pfSenseWorkers
filtrovat pozadavky ze siti JailNet, PrepNet a TemplateNet jesté pred tim,
nez jsou preposlany na Control Server. Tester pak pouziva pro ovladani VM
na serveru Worker Server jinou sit, na které ma Worker Server nastaveno
management rozhrani.

5.4 Nastaveni operacnich systému virtualnich
stroju

Pro VM TesterServer, DatabaseServer a WebServer byl zvolen OS Debian
10 s firewallem firewalld nastavenym podle tabulky Na téchto VM je
nainstalovan a nastaven SSH server. Pro prihlasovani na tyto stroje pres SSH
je urcen uzivatel user, ktery na TesterServeru slouzi také pro spusténi ridictho
kédu Testeru.

Ostatni VM, konkrétné tedy WorkerTemplate_Prep, WorkerTemplate_Jail,
WorkerPairN_Prep a WorkerPairN _Jail, maji podle navrhu OS Windows 10
Pro, pricemz pro demonstraci je zatim nainstalovdn v evaluaéni verzi. I na
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téchto serverech je uzivatel user, ktery slouzi k jako omezeny uzivatel pro
ucely hodnoceni odevzdanych tloh.

Router a firewall pfSense byl nastaven tak, aby byla povolena pouze ko-
munikace pfes protokol HT'TPS. Déale bylo vypnuto smérovani IPv6.

5.5 Konfigurace XCP-ng

V XCP-ng byla podle navrhu vypnuta podpora IPv6 a také byl nastaven
uzivatel tester_user s roli read-only. Tento uzivatel byl modifikovan tak,
aby mél nejmensi mozna prava. Konkrétné se jedné o pristup k témto metodam
v XAPI:

e VM.get by _uuid

e VM.checkpoint

e VM.get_snapshots

e VM.get_snapshot_time
e VM.revert

e VM.resume

e VM.get_power_state
e VM.get_guest_metrics

e VM_guest metrics.get PV.drivers_detected

VM_guest metrics.get PV._drivers_version

Informace o takto vytvoreném uzivateli lze najit ve vypisu

Bohuzel nelze v XCP-ng tato prava vztahovat na konkrétni VM. Pokud
se tedy tutocnik zmocni uzivatele tester_user, bude moci provadét dané ope-
race na vSech VM daného hostitele. Toto lze Tesit napiiklad vytvorenim samo-
statné sluzby, ktera bude poskytovat rozhrani pro ovladani VM. Na trovni ta-
kovéhoto rozhrani uz ptijde ovérovat validita pozadavku na detailnéjsi drovni.
Pfi pouziti fyzické separace je uzivatel vytvofen pouze na hostiteli Worker
Server a muze ovladat pouze VM na tomto hostiteli.

Na serveru byla také nakonfigurovéana autentizace pomoci PAM (Pluggable
Authentication Module) pro XenAPI. Toho bylo docileno vytvofenim souboru
/etc/pam.d/xapi s obsahem ve vypisu 4l Obsah souboru /etc/xapi_allow
pak lze nalézt ve vypisu
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5.6. Podpirné skripty

uuid ( RO) : d3d469d4-3d80-7bee-48c7-98487£181736
subject-identifier ( RO): ul001
other-config (MRO): subject-name: tester_user; subject-uid: ul001;
— subject-gid: gl001; subject-gecos: ; subject-displayname:
tester_user; subject-is-group: false; subject-account-disabled:

false; subject-account-expired: false; subject-account-locked:

R

false; subject-password-expired: false

roles (SRO): read-only;

— vm_guest_metrics.get_pv_drivers_version;

— vm_guest_metrics.get_pv_drivers_detected;

— vm.get_guest_metrics; vm.get_power_state; vm.resume;
— vm.revert; vm.get_snapshot_time; vm.get_snapshots;
N

vm.checkpoint; vm.get_by_uuid

Vypis 3: Vypis informaci o uzivateli tester_user v XCP-ng

auth required pam_listfile.so item=user sense=allow file=/etc/xapi_allow

auth include system—-auth
account include system-auth
password  include system-auth

Vypis 4: Obsah souboru /etc/pam.d/xapi

root

tester_user

Vypis 5: Obsah souboru /etc/xapi_allowed

5.6 Podptrné skripty

Pro podptrné skripty byl zvolen jazyk Python 3 a Bash a jsou umistény v ad-
resaii management_scripts. Skripty napsané v Pythonu vyuzivaji standardni
modul argparse, ktery poskytuje stru¢nou napovédu a seznam argumentu.
Tyto skripty nepodléhaly tak prisné kontrole kvality kédu jako fidici kéd Tes-
teru. Jejich hlavnim ti¢elem je zrychleni procesu ptripravy testovaciho prostredi
pro administratora.

5.6.1 Hromadné vytvareni Workerua

Hromadné vytvareni Workert se sklada ze dvou skriptti, pricemz tim hlavnim
je create_workers.py, ktery vyuzivd gen_srv_cert.sh umistény v adresari
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management_scripts/certs. V tomto adresaii musi byt umistén také adresar
s nastroji EasyRSAE] s vygenerovanou certifika¢ni autoritou a také v ném
musi byt konfigura¢ni soubor req_conf.cnf. Ke spravnému fungovani také
musi byt na OS dostupny piikaz openssl, ktery je pouzivan ke generovani
certifikatu.

Skript create_workers.py vytvori zadany pocet pari Workeri. Takto vy-
tvorené VM budou mit ndzev ve tvaru WorkerPairN Prep, resp. WorkerPairN -
Jail, kde N je index, podle kterého se uréi IP adresa. Samotny proces
vytvareni probihd tak, ze se naklonuje WorkerTemplate_Prep, resp. Wor-
kerTemplate_Jail, nastavi se jim IP adresy v siti TemplateNet a nasledné
samotné certifikdty. Poté jsou VIF obou VM pfifazeny do spravné sité (Prep-
Net/JailNet) a je jim pfifazena jejich koneénd IP adresa. Tento skript vytvari
vice Workeru najednou na urovni part, tedy vyuziva vice vldken podle speci-
fikace v parametrech. Napovéda ke skriptu je ukazana ve vypisu [6] Ukédzkové
pouziti, pii kterém budou vytvofeny 3 pary Workeri, je vidét ve vypisu
Vystupem tohoto skriptu je soubor s konfiguraci pro vytvorené Workery. Tato
konfigurace se pak pouzije v souboru runners.cfg pro Tester. Vygenerovani
konfigurace neobsahuje specifické sekce, tedy napiiklad konfiguraci pristupu
k XenAPI.

usage: create_workers.py [-h]
xapi_ip xapi_username prep_template_name

jail_template_name from_n to_n config _path thread_cnt

positional arguments:
xapi_ip IP for XenAPI
Xapi_username Username for XenAPI
prep_template_name Prep VM template name

jail_template_name Jail VM template name

from_n Starting number of WorkerPair
to_n Ending number of WorkerPair
config_path Path to config file that will be overwritten with new

runners config
thread_cnt Number of threads to use for setup (Worker VMs that will

be running at once)

optional arguments:

-h, --help show this help message and exit

Vypis 6: Napoveéda ke skriptu create_workers.py

2nttps://github.com/0OpenVPN/easy-rsa
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5.7. Porovnani s piivodnim resenim

python3 create_workers.py 169.254.0.1 root WorkerTemplate_Prep

< WorkerTemplate_Jail 1 3 runners.cfg 3

Vypis 7: Ukéazka pouziti skriptu create workers.py

5.6.2 Hromadné mazani Workeru

Pro hromadné mazani Workeri slouzi skript remove_workers.py. Ptiklad jeho
pouziti lze vidét ve vypisu

python3 remove_workers.py 169.254.0.1 root 1 3

Vypis 8: Ukazka pouziti skriptu remove_workers.py

5.7 Porovnani s ptivodnim reSenim

Na zavér implementace bylo nové feseni porovnano s reSenim ptvodnim, a to
z pohledu bezpecnosti, rychlosti a stability.

5.7.1 Bezpecnost

7 pohledu bezpecnosti je systém SharpTest lépe separovan, a to jak z po-
hledu bézicich procesti, tak z pohledu dat. V ptivodnim feseni byl #idici kod
Testeru a testovaci prostredi na jednom serveru. To znamenalo, Ze pokud by
se podafilo testovanému studentskému feSeni uniknout ze Sandboxie, mél by
pristupnd referenéni feseni, jina studentska feseni a mohl by vkladat neprav-
divé hodnoceni do databaze. PTi pouziti virtualizace bylo testovaci prostredi a
tidici kod Testeru separovan, a to jak na trovni VM, tak na trovni fyzické pti
budoucim nasazeni do produkce. Testované feseni by tedy muselo uniknout z
omezeného uzivatele v OS, déle prekonat hypervisor a v produkénim nasazeni
i fyzickou separaci, coz znamend omezenou komunikaci mezi Control Serverem
a Worker Serverem. Piinosy virtualizace, ale i lepstho navrhu nasazeni, jsou
tedy pomérné znacné.

Okamzitym vysledkem pouziti virtualizace misto sandboxu Sandboxie je
pak zejména zamezeni ttoku omezeni sluzby, které v plvodnim feSeni ne-
bylo dobfe osetfeno. Mohlo ohrozit jak ostatni testovand feseni, tak samotny
spustény ridici kéd Testeru, ¢imz mohlo dojit i k dlouhodobému omezeni
sluzby.
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5.7.2 Vykon

Jiz od zacatku bylo poc¢itano s tim, ze vykon testovani nového feseni bude
horsi, coz se ukazalo byt pravdou. Duvodem zhorSeni vykonu je zejména to, ze
Ize testovat méné odevzdanych reseni najednou kvili zvySenym pozadavkim
VM na operaéni pamét. Dale VM potiebuje vice éasu pro vy¢isténi prostiedi,
které probihd po ohodnoceni tlohy. Na c¢as potrebny k opravé samotné toto
velky vliv nemé, tudiz pokud m& systém kapacity, uvidi uzivatel feseni za
témeér stejnou dobu, jako tomu bylo v feseni puvodnim. Pii zaplnéni kapa-
cit se k tomuto ¢asu ale musi pricist i ono ¢isténi, které zabird v zavislosti
na vykonu hostitele primérné 25 vtefin na vykonnéjsim domécim pocitaci.
Dalsich cca 5 vterin zabere, nez se OS ve VM dostane do takového stavu, ze
zacne odpovidat na sifové pozadavky. ﬁzkym hrdlem obnovovani checkpointu
bylo pii testovani ¢teni z SSD (Solid State Drive) disku. Pokud se navic sejde
vice pozadavki na obnoveni checkpointu, potiebnd doba se jesté prodlouzi. Pti
pozadavku na rychlejsi obnovovani checkpointu by mohlo byt vhodné pouzit
pro tlozisté RAID (Redundant Array of Independent Disks).

5.7.3 Stabilita

Nové teseni vyuzivajici virtualizace je stabilnéjsi hlavné pii cisténi Wor-
keri, kde u Sandboxie dochézelo k problémtm, které vyzadovaly ru¢ni inter-
venci. Stejné tak pri vytizeni prosttedkid Workera uz nedochézi k ovliviiovani
ostatnich Workeri, a tedy i samotného systému SharpTest.

5.8 Testovani

Popsané reseni je otestovano na nékolika tirovnich, a to jak testy manudlnimi,
tak automatizovanymi. Pii vyvoji bylo vyuzivano zejména smoke testd a po
implementaci jednotlivych celki kédu unit testa k ovéreni jejich funkénosti.
Po dokonceni integrace byly také pripraveny testy integracni, kterymi byla
testovana specificky integrace t¥idy XenRunner s dal$imi tifidami popsanymi v
predchozich kapitoldch. Manudlnimi systémovymi testy pak byla otestovana
integrace virtualizace do celého feseni na drovni systému.

5.8.1 Unit testy

Implementované rozsiteni a zmény v tidicim kdédu Testeru pokryva 24
unit testd rozdélenych do moduli test_xen_runner, test_test_scheduler,
test_runners_conf manager a test_helpers. Pro lokalni spusténi unit testli
byl vytvoren skript .run_unit_tests.py, ktery je umistén v adresafi tester.
Pfi vyvoji byly unit testy prubézné spoustény za pomoci CI (Continuous
Integration). Vysledek spusténi unit testt lze vidét ve vypisu [9]
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5.8. Testovani

test_add_remove_runners_ (unit_tests.test_test_scheduler.test_scheduling)
Tests add_runners method ... ok

test_add_runners_fails (unit_tests.test_test_scheduler.test_scheduling)
Tests add runners failures ... ok

test_list_runners (unit_tests.test_test_scheduler.test_scheduling)
Tests runners listing ... ok

test_start_stop_ok (unit_tests.test_test_scheduler.test_scheduling)
Tests start and stop functionality ... ok

test_work (unit_tests.test_test_scheduler.test_scheduling)

Tests whether the work method runs module.run ... ok

test_connect (unit_tests.test_xen_runner.test_xen_runner)

Tests connection attempt to psrp ... ok

test_create_dir (unit_tests.test_xen_runner.test_xen_runner)

Tests create_dir method ... ok

test_download_dir

Vypis 9: Cast vystupu skriptu .run_unit_tests.py

5.8.2 Integracni testy

Integracni testy maji za kol ovéfit funkénost mezi nové pridanymi kompo-
nentami systému SharpTest. Jednd se o 12 automatickych testi (je pouzit
modul unittest pro jejich lehéi spravu) ve dvou modulech. Testovaci mo-
dul test_xen runner.py testuje funkcnost vSech metod ttidy XenRunner na
spusténych Workerech, zatimco testovaci modul test_runner with modules
testuje funkcénost ttid XenRunner, TestScheduler a modulu csharp_io, ktery
je pouzit pro testovani tloh typu vstup/vystup, na spusténych Workerech, coz
umoznuje testovani bez pristupu k databazi nebo Webu. Pro lokalni spusténi
integrac¢nich testd byl vytvoren skript .run_integration_tests.py, ktery je
umistén v adresari tester. Vysledek spusténi integrac¢nich testi lze vidét ve

vipisu

5.8.3 Testy predpokladti zabezpeceni virtualizovaného reseni

Testy predpokladu zabezpeceni jsou testy, které ovéruji, ze pouzita virtualizace
jako zabezpeceni systému SharpTest funguje. Stejné jako testy integracni jsou
testy predpokladi zabezpeceni automatizovany.

Tyto testy jsou rozdéleny do modulti test malicious_programs.py,
test_net_separation.py a test_user_privileges.py. Mély by byt spousté-
ny napiiklad po vytvoreni novych Workerd za pouziti skriptu run_security_-
tests.py pro ovéfeni funkénosti zabezpeceni.
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Tests a case where solution fails first test ... ok

test_ok (integration_tests.test_runner_with_modules.test_csharp_io)
Tests a case where solution is supposed to get 100% mark ... ok
test_cleanup_create_files (integration_tests.test_xen_runner.test_basic)
Creates a few files and checks if files remain after cleanup() ... ok
test_cleanup_start_calc (integration_tests.test_xen_runner.test_basic)
Starts a few calc.exe processes and checks if they remain after cleanup()
— ok

test_create_dir (integration_tests.test_xen_runner.test_basic)

Tests create_dir ... ok

test_file_exists (integration_tests.test_xen_runner.test_basic)

Tests if file exists on Worker ... ok

test_move_file (integration_tests.test_xen_runner.test_basic)

Tests move_file ... ok

test_overtime_kill (integration_tests.test_xen_runner.test_basic)

Tests if XenRunner will kill a command that runs longer than timeout ... ok
test_run_command (integration_tests.test_xen_runner.test_basic)

Tests run_command and confirms it's execution on Worker

ok

test_unlink_file (integration_tests.test_xen_runner.test_basic)

Tests ulink_file ... ok

test_upload_download_dir (integration_tests.test_xen_runner.test_basic)
Tests upload_dir and download_dir ... ok

test_upload_download_file (integration_tests.test_xen_runner.test_basic)

Tests upload_file and download_file ... ok

Ran 12 tests in 320.128s

OK

Vypis 10: Vystup skriptu .run_integrations_tests.py

Modul test_net_separation zkousi komunikovat s ostatnimi Workery a se
vSemi servery v systému SharpTest. D4 se pouzit jako test nastaveni firewallu
Workera nebo test nastaveni pfSenseWorkers, pricemz pro druhy zminovany
pripad je nutné, aby byla povolena odchozi komunikace ve firewallu Workera.

To lze udélat rucné na vybranych Workerech.

Druhym modulem téchto testil je test_user privileges, kde jsou tes-

tovana spravna prava uzivatele user na OS Workera.

Poslednim modulem je test malicious_programs, ktery obsahuje malou
sadu testovacich skodlivych programi, které simuluji pokusy o utok, pricemz
dva z nich se snazi o omezeni sluzby a dalsi z nich o otevieni portu, pomoci
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kterého by utocnik server vzdalené ovladal. Utelem téchto testi je demon-
strace funkcénosti omezeni skodlivych dopadt neduvéryhodného kédu, protoze
vSechny tyto programy by mohly mit fatalni nasledky, pokud by byly spustény
na nezabezpec¢eném systému. Omezeni sluzby (DoS) by naptiklad fungovalo i
s pouzitim sandboxu Sandboxie a mohlo by znamenat az pad celé ¢asti Tester
systému SharpTest. Vysledek spusténi integracnich testu lze vidét ve vypisu

Ini!

test_calc_exhaustion

— (security_tests.test_malicious_programs.test_malicous_zips) ... ok
test_tcp_listener (security_tests.test_malicious_programs.test_malicous_zips)
— ... ok

test_threads_exhaustion

— (security_tests.test_malicious_programs.test_malicous_zips) ... ok
test_forbidden_servers

— (security_tests.test_net_separation.test_net_separation)

Tests communication to other servers of SharpTest system (which should be
— forbidden) ... ok

test_workers_ping (security_tests.test_net_separation.test_net_separation)
Tests communication between Workers with ping ... ok

test_workers_wsman (security_tests.test_net_separation.test_net_separation)
Tests communication between Workers with WSMan-Test ... ok
test_check_groups (security_tests.test_user_privileges.test_privileges)

Tests user groups ... ok

Ran 7 tests in 645.171s

OK

Vypis 11: Vystup skriptu .run_security_tests.py
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Zaver

Cilem této bakalatrské prace bylo vyuzit virtualizaci jako nastroj k zabezpeceni
jiz existujictho systému automatizovaného hodnoceni tloh z programovani.

Za celem splnéni tohoto cile byly popsany problémy se spousténim ciziho
kédu a definovany potencidlni rizika, ale i zpusoby, jak témto rizikiim predejit.
Nasledovala reserse technologii virtualizace, kde byly popsany zakladni typy
virtualizace a pojmy nutné k orientaci v této oblasti. Dale byl analyzovan
systém SharpTest se zamérenim na ¢ast Tester, kterd mé za kol spoustét
studentska reseni tloh a automatizované je hodnotit. V resersi i analyze byl
postupné pfedstaven program Sandboxie a byly uvedeny dévody vedouci k
potfebé jeho nahrazeni.

Po této pripravé byl proveden vybér typu virtualizace a virtualizacni plat-
formy. Byla uprednostnéna lepsi izolace HW virtualizace pred vyssim vykonem
virtualizace na trovni OS. Za virtualiza¢ni platformu byl zvolen XCP-ng s hy-
pervisorem Xen a byl proveden navrh integrace této virtualiza¢ni platformy
do systému SharpTest. Tento navrh popisuje zmény v ridicim kédu Testeru,
zvolené technologie a nastroje pro ovladani XCP-ng, komunikaci s instancemi
testovaciho prostfedi a spravu sifové komunikace. Déle obsahuje novy model
nasazeni systému SharpTest, navrh virtudlnich siti a popis separace jednot-
livych instanci testovaciho prostredi.

Navrzené feseni je realizovano a popsano z pohledu zmén v ridicim kédu
Testeru a z pohledu konkrétni konfigurace virtualizovaného prostiedi. Realizo-
vané feseni bylo otestovano na vice tirovnich. Testovani probihalo automatizo-
vané na urovni unit testd a testil integracnich, slouzicich k ovéreni funkénosti
zmén v ridicim kédu spolu s novym testovacim prostiedim. Také byly vy-
tvoreny automatizované testy predpokladu pro zabezpeceni nové vytvoreného
reSeni. Funkénost celého systému pak byla ovérena manualnimi systémovymi
testy. HW virtualizace se ukéazala jako pouzitelné, i kdyz oproti virtualizaci
na urovni OS pomalejsi, feseni pro tento systém. Pfi ndvrhu a implemen-
taci FeSeni bylo vyuzivano pristupu Defense in depth a principu minimalnich
privilegii.
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ZAVER

Vysledkem této bakalaiské prace je funkéni integrace HW virtualizace do
systému SharpTest za tcelem zlepseni jeho bezpecnosti a funkénosti. Jako
takovy tedy povazuji cil prace za splnény.

Dalsimi kroky navazujicimi na tuto praci bude zejména vytvoreni pro-
dukénich testovacich modulil. Poté bude systém testovan v redlném prostredi
se studenty stiedni skoly. Na zdkladé tohoto testovani pak bude systém dale
upravovan podle novych pozadavku.
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PRILOHA A

Instalacni manual

Instala¢ni manudl popisuje zprovoznéni realizované integrace virtualizace do
systému SharpTest pomoci pripravenych VM.

A.1 TImport VM

Takto pripravené VM jsou urcené k nasazeni na jednoho hostitele. Budou vsak
popsény i modifikace nutné k vyuziti fyzické separace a tedy nasazeni na dva
hostitele. Exportované VM jsou na prilozeném fyzickém médiu v adresari vms.
Konkrétné se jedna o:

e TesterServer.xva

e DatabaseServer.xva

o pfSenseWorkers.xva

¢ pfSenseControl.xva

e WorkerPairl Prep.xva

e WorkerPairl_ Jail.xva

e WorkerTemplate Prep.xva
e WorkerTemplate_Jail.xva

Na téchto VM je pripravena databaze a fidici kéd Testeru. Po jejich im-
portu jsou automaticky vytvoreny propojujici sité. K dispozici je i jeden par
Workeri. Po importu pripraveného paru Workerd je nutné jejich spusténi
a vytvoreni checkpointu. K vytvoreni dalsich je pak mozné vyuzit skript
create_workers.py, ktery je umistén na serveru VM TesterServer v adresari
/home/user/tester/management_scripts. Pfidani dalsitho paru Workeri je
prerekvizitou pro spravnou funkcénost testt predpokladu zabezpedceni.
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Pripravené VM jsou importovany do nainstalovaného XCP-ng, pficemz
pro testovani s jednim hostitelem staci 12 GB opera¢ni paméti i s VM Xen

Orchestry. Uloziste by pak mélo mit velikost alespon 80 GB.

Pri aplikovani fyzické separace je doporuceno 6 GB paméti na Control
Serveru a 6 GB paméti na Worker Serveru. Po importu VM na jejich servery
je pak nutné vytvorit sdilenou virtudlni sit TesterNet mezi hostiteh'lﬂ Tato
sit je napojena na VIF VM TesterServer, pfSenseControl a pfSenseWorkers.

Samotny import lze provést pres webové rozhrani VM Xen Orchestra@
Po importu je nutné zménit virtudlni sit u prvniho VIF VM pfSenseControl,

kterd ma byt nastavena na virtudlni sit s pfistupem k PIF.

Uzivatelé a jejich hesla do OS VM jsou ulozena v poznamkéch u jednot-

livych VM, které lze nalézt v Xen Orchestra nebo pomoci prikazu:

Xe vm-param-get param-name=name-description uuid=<vm_uuid>

A.2 Nastaveni XCP-ng

Pro tucely testovani je doporuceno vyuzit souborovy systém ext podporujici
thin provisioning. Na hostiteli musi byt vytvoren uzivatel tester_user s

prislusnymi opravnénimi. Uzivatele lze vytvorit pomoci téchto piikazi:

useradd tester_user

passwd tester_user

# zde je nutné nastavit heslo

# povol? autentizaci pomoci modulu PAM

xe pool-enable-external-auth auth-type=PAM service-name=pam

xe subject-add subject-name=tester_user

# vypise uZivatele, je nuiné vykopirovat uuid uZivatele tester_user

Xe

# tyto prikazy pridaji uZivateli potTebné role, je nutné nahradit <tu_uuid> za

—

Xe

Xe

Xe

Xe

Xe

Xe

Xe

Xe

Xe

Xe

—

Xe

—

subject-list

uzZivatelovo uutd

subject-role-add
subject-role-add
subject-role-add
subject-role-add
subject-role-add
subject-role-add
subject-role-add
subject-role-add
subject-role-add
subject-role-add
uuid=<tu_uuid>
subject-role-add

uuid=<tu_uuid>

role-name=read-only uuid=<tu_uuid>
role-name=vm.get_by_uuid uuid=<tu_uuid>
role-name=vm.checkpoint uuid=<tu_uuid>
role-name=vm.get_snapshots uuid=<tu_uuid>
role-name=vm.get_snapshot_time uuid=<tu_uuid>
role-name=vm.revert uuid=<tu_uuid>
role-name=vm.resume uuid=<tu_uuid>
role-name=vm.get_power_state uuid=<tu_uuid>
role-name=vm.get_guest_metrics uuid=<tu_uuid>

role-name=vm_guest_metrics.get_pv_drivers_detected

role-name=vm_guest_metrics.get_pv_drivers_version
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A.3. Testovani

Také musi byt na hostiteli povolena autentizace pomoci PAM, coz lze
provést prikazem:

xe pool-enable-external-auth auth-type=PAM service-name=pam
Déle musi byt vytvoren soubor /etc/pam.d/xapi s obsahem:

auth required pam_listfile.so item=user sense=allow file=/etc/xapi_allow

auth include system-auth
account include system-auth
password  include system-auth

Obsah souboru /etc/xapi_allow pak vypada nasledovné:

root

tester_user

A.3 Testovani

Spusténi Testeru je provadéno lokdlné pod uzivatelem user na serveru Tes-
terServer, ktery ma IP adresu 192.168.66.3. Na tento server se lze pripojit
pres po nastaveni cest (route) pripojit pres SSH, ale lze také pouzit pfimy
pristup v nastroji Xen Orchestra. V adresafi /home/user/tester/tester se
pak nachazi soubor tester.py, ktery lze spustit nasledujicim piikazem:

python3 tester.py

Tester lze zastavit pomoci CTRL+C a naslednym pockanim na ulozeni
vsech jeho stava.

Funkénost feseni pak lze ovérit pomoci automatizovanych testi spusténim
skripti .run_integration tests.py a run_security_tests.py. Vystupy
téchto skripti lze nalézt i ve vypisech [I0] a [TI} Tyto skripty lze spustit
nasledovné:

python3 .run_integration_tests.py
python3 .run_security_tests.py

Druhou formou testovani muze byt pridani studentskych odevzdani do da-
tabaze. Pro tyto ticely jsou na serveru DatabaseServer v adresari /home/user/
v souboru database.sql pripravené prikazy pro MySQL s ukazkovymi priklady
vlozeni nového odevzdani. V tomto adresaii je nékolik ZIP archivi, které lze
pouzit jako vstup do téchto prikazi. Typické pouziti za uzivatele user by pak
vypadalo nasledovné:

cd /home/user
cp *.zip /tmp/
su root # zadani hesla Ab123456
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mysql -u root # interaktivnit pripojeni k databazi

use sharptest;

insert into submissions (state_id, task_id, user_uuid, solution_data,

< created_at, deleted_at) values (1, 1,

— '1lcbal62-775b-1lea-8b5e-ac9el74aa25c', load_file('/tmp/ok.zip'), now(),
< null);

quit

Spustény Tester tato odevzdani zacne opravovat. Pro tcely testovani je v
Testeru zapnuto logovani na trovni debug zprav. Tyto logy jsou v souboru
tester.log.
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PRILOHA B

Demonstracni videa

Na prilozeném fyzickém médiu jsou v adresari demo k dispozici demonstrac¢ni
videa. Tato videa ukazuji funkénost a spravnou integraci vytvoreného reSeni
do Testeru a celého systému SharpTest.

Konkrétné se jednd o tato videa:

e system testing demo.mp4 - ukazuje pribéh systémovych testd, ve
kterych je do databaze systému SharpTest nahrdano nékolik (10) ode-
vzdani. Tato odevzdani jsou rizného typu a jsou ve videu Testerem
opravena.

e management_scripts.mp4 - demonstruje dodané skripty pro hromadné
vytvareni a mazani Workeri.

e tests_demo.mpd4 - ukazuje funkénost unit testd, integrac¢nich testi a
testti predpokladt zabezpeceni.
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PRILOHA C

Seznam pouzitych zkratek

API Application programming interface

AV Antivirus

CI Continuous Integration

CoW Copy-on-Write

DoS Denial-of-Service

HVM Hardware Virtual Machine

HTTP Hypertext Transfer Protocol
HTTPS Hypertext Transfer Protocol Secure
HW Hardware

IDS Intrusion Detection System

LAN Local Area Network

OOP Object Oriented Programming

OS Operating System

PAM Pluggable Authentication Module
PIF Physical Network Interface

PSRP PowerShell Remoting Protocol

PV Paravirtualization

PVHVM Paravirtualization on Hardware Virtual Machine

RAID Redundant Array of Independent Disks
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C. SEZNAM POUZITYCH ZKRATEK

SDN Software Defined Network

SSD Solid State Drive

SSH Secure Shell

VIF Virtual Network Interface

VLAN Virtual Local Area Network
VM Virtual Machine

WinRM Windows Remote Management
WSMan Web Services for Management

XAPI Xen Project management API
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PRILOHA D

Obsah prilozené SD karty

readme . tXt .ot strucny popis obsahu SD karty
T o o PP vysledna cast projektu Tester po zménach
management_SCriptsS.......coeiiiiiiiiiii., pomocné skripty
ToT=Y o = S certifikaty pouzité na ukazkovych strojich

77T v PP fidici kéd Testeru
integration tests.......... ... .ol integracni testy
security tests................... testy predpokladi zabezpeceni
testmodules ..ovvieri i testovaci moduly Testeru

unit tests ..o unit testy

I 1= virtualni stroje k otestovani reseni
o =Y 1 T R videa demonstrujici funkénost Feseni
L theSisS ..ovvvvieiiiiiiinnnnnn. zdrojova forma prace ve formatu ITEX
| _thesis.pdf ......ooiiiiiiiiiiiiiiiii, text prace ve formatu PDF
NG 5756 0 v o v seznam zmén v projektu Tester
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