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z programováńı
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Abstrakt

Ćılem této práce je využ́ıt virtualizaci k zabezpečeńı existuj́ıćıho systému
SharpTest, což je systém pro automatizované hodnoceńı domáćıch úloh z pro-
gramováńı. Zabezpečeńı tohoto systému obnáš́ı zejména bezpečné spouštěńı
ned̊uvěryhodného kódu v testovaćım prostřed́ı a separaci systému do izo-
lovaných část́ı. V prvńı části práce jsou popsány problémy se spouštěńım
ned̊uvěryhodného kódu a je provedena rešerše technologíı virtualizace. Také
je provedena analýza systému SharpTest, zabývaj́ıćı se zejména část́ı systému
staraj́ıćı se o spouštěńı ned̊uvěryhodného kódu a automatizované hodnoceńı
úloh. V druhé části práce je navrženo řešeńı využ́ıvaj́ıćı hardwarovou virtu-
alizaci na virtualizačńı platformě XCP-ng s hypervisorem Xen a je prove-
den návrh jej́ı integrace do systému SharpTest. Tento návrh je realizován a
jeho správná integrace je otestována, př́ıčemž jsou vytvořeny i automatizované
testy.

Kĺıčová slova virtualizace, ned̊uvěryhodný kód, bezpečné spouštěńı kódu,
automatizované hodnoceńı programovaćıch úloh, Xen, XCP-ng
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Abstract

The aim of this thesis is to utilize virtualization in order to secure an exist-
ing solution SharpTest (a system for automated evaluation of programming
tasks). Main focus is on secure execution of untrusted code in testing envi-
ronment and separation and isolation of the system’s components. The first
part of this thesis introduces problems with execution of untrusted code fol-
lowed by literature review on virtualization technology. SharpTest is also
analyzed with emphasis on the components responsible for untrusted code
execution and automated evaluation. In the latter part of this thesis, a solu-
tion utilizing hardware virtualization on virtualization platform XCP-ng with
hypervisor Xen and it’s integration into SharpTest is introduced. Proposed
solution is then implemented, integrated and finally tested, with automated
tests included as well.

Keywords virtualization, untrusted code, safe code execution, automated
evaluation of programming tasks, Xen, XCP-ng
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1.1.3 Škodlivá manipulace se soubory . . . . . . . . . . . . . . 5
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1.2 Omezeńı negativńıch dopad̊u . . . . . . . . . . . . . . . . . . . 6
1.2.1 Defense In Depth . . . . . . . . . . . . . . . . . . . . . . 6
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2.2.1 Úplná virtualizace . . . . . . . . . . . . . . . . . . . . . 11
2.2.2 Paravirtualizace . . . . . . . . . . . . . . . . . . . . . . 11
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4.9 Podp̊urné skripty pro administraci . . . . . . . . . . . . . . . . 37
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3.3 Adresářová struktura projektu Tester . . . . . . . . . . . . . . . . 20
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Úvod

Automatizované hodnoceńı programovaćıch úloh může sloužit jako efektivńı
zp̊usob procvičováńı syntaxe, algoritmů nebo ošetřováńı vstup̊u. Takovýto
systém dokáže učiteli ušetřit hodiny opravováńı studentských úloh a stu-
dent se zároveň mnohem rychleji dozv́ı, zda úlohu vyřešil správně. Pro au-
tomatizované hodnoceńı úloh je však většinou potřeba zásadńı funkcionalita –
bezpečné spouštěńı ciźıho kódu. Z toho bohužel plyne řada problémů, protože
ciźı kód může provádět celou řadu škodlivých činnost́ı, at’ už jde o ovlivněńı
výsledk̊u test̊u, ovládnut́ı stroje na kterém je kód spuštěn nebo př́ıpadnou
krádež osobńıch dat student̊u.

Tyto problémy pak vyžaduj́ı robustńı v́ıcevrstvou bezpečnost, která zahr-
nuje např́ıklad dobrý návrh samotného systému spouštěńı jednotlivých test̊u,
správné nastaveńı př́ıstupových práv do databáźı a jiných integrovaných slu-
žeb, předáváńı pouze nejmenš́ıho nutného množstv́ı informaćı a nebo právě
spouštěńı kódu v bezpečném prostřed́ı. Virtualizace zde nab́ıźı velice dobré
bezpečnostńı vlastnosti, protože kód, který je spouštěn ve virtuálńım stroji,
má značně omezené možnosti př́ımého ovlivněńı hosta, tedy fyzického stroje,
na kterém je virtuálńı stroj spuštěn. Nav́ıc může host virtuálńı stroj libovolně
vyṕınat/zaṕınat, přemazávat a jasně určovat všechny přidělené prostředky[1].
Lze pak velice dobře oddělit jednotlivé části procesu automatizovaného hod-
noceńı, což může drasticky sńıžit počet potenciálńıch vektor̊u útok̊u.

Ćılem této práce je zejména vytvořeńı nového bezpečného prostřed́ı pro
spouštěńı ciźıho kódu pro systém automatizovaného hodnoceńı úloh z progra-
mováńı SharpTest, jehož funkčńı prototyp byl vytvořen v rámci projekt̊u v
předmětech BI-SP1/2, ale i odděleńı jednotlivých část́ı tohoto systému. Je-
likož má tato práce vylepšit systém SharpTest, je jej́ım ćılem i provedeńı
porovnáńı možných výhod a nevýhod virtualizace oproti stávaj́ıćımu řešeńı
využ́ıvaj́ıćı sandbox Sandboxie. Bude proveden výběr vhodné virtualizačńı
platformy, která bude poskytovat potřebné funkcionality pro bezpečný běh
programu a tato platforma bude plně integrována do systému SharpTest.
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Úvod

Pomoćı virtualizace pak bude nahrazeno stávaj́ıćı testovaćı prostřed́ı a bude
navržen model nasazeńı systému SharpTest ve virtualizovaném prostřed́ı. U
takto integrovaného řešeńı pak budou provedeny a vytvořeny automatizované
testy ověřuj́ıćı jeho funkčnost a předpoklady pro jeho zabezpečeńı.
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Kapitola 1
Problémy se spouštěńım

ned̊uvěryhodného kódu

Ned̊uvěryhodný kód je takový kód, který je źıskán z ned̊uvěryhodného zdroje
a/nebo ned̊uvěryhodnou cestou a u kterého nev́ıme, co přesně dělá[2]. Ciźı
kód, tedy kód pocházej́ıćı z neznámého zdroje, by pak měl být automaticky
považován za ned̊uvěryhodný a to i přes to, že neplat́ı, že ned̊uvěryhodný
(a tedy i ciźı) kód je nutně škodlivý. S ned̊uvěryhodným kódem se mohou
setkat jak běžńı uživatelé, když se jim při prohĺıžeńı webových stránek sta-
huj́ı a spouštěj́ı skripty v jejich prohĺıžeči, tak např́ıklad hostingové služby
provozuj́ıćı zákaznické aplikace. Ned̊uvěryhodný kód je však často spouštěn i
vědomě za účelem analýzy jeho chováńı.

Jedńım z největš́ıch problémů ned̊uvěryhodného kódu je to, že u dostatečně
komplexńıho kódu je těžké bez spuštěńı přesně určit, zda bude mı́t jeho
spuštěńı negativńı dopady. Při zkoumáńı ned̊uvěryhodného kódu se využ́ıvá
statická a dynamická analýza. Statická analýza je prováděna př́ımo nad kódem
samotným např́ıklad detekćı podezřelých kombinaćı už́ıvaných systémových
funkćı nebo porovnáńım signatury kódu se známými databázemi. Dynamická
analýza spoč́ıvá ve spuštěńı kódu v omezeném prostřed́ı a následném sledováńı
jeho chováńı a vnitřńıch stav̊u[3].

Existuj́ı mechanismy, které se snaž́ı kód udělat v́ıce d̊uvěryhodným,
at’ už se jedná o zajǐstěńı bezpečné komunikačńı cesty, ověřeńı identity
odeśılatele nebo elektronický podpis samotného kódu. I tyto mechanismy
však maj́ı potencionálńı slabé články[4, 5] a samotná hranice, kdy se kód
stává d̊uvěryhodný neńı přesně specifikována. V některých př́ıpadech je
jako ned̊uvěryhodný kód označován veškerý kód spuštěný uživatelem a za
d̊uvěryhodný kód považován jen operačńı systém [6].

Bezpečné spouštěńı ned̊uvěryhodného kódu je d̊uležitý a zároveň obt́ıžný
úkol. Nav́ıc se takovýto kód š́ı̌ŕı v r̊uzných formách, od prostého textu přes
binárńı reprezentaci až po jeho zakódovaný ekvivalent v obrázku[7] nebo sou-
boru PDF. V této kapitole jsou na př́ıkladech uvedeny možné dopady spou-
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1. Problémy se spouštěńım ned̊uvěryhodného kódu

štěńı ned̊uvěryhodného kódu. Dále jsou analyzovány skutečnosti umožňuj́ıćı
vznik těchto negativńıch dopad̊u a popsány potřebné prerekvizity k minima-
lizaci a př́ıpadné eliminaci zmı́něných dopad̊u.

1.1 Dopady spouštěńı ned̊uvěryhodného kódu

Při spouštěńı ned̊uvěryhodného kódu bez jakékoliv ochrany je systém a jeho
uživatel vystaven mnoha rizik̊um. Spouštěný kód totiž může být malware (Ma-
licious Software), tedy záměrně škodlivý software. Malware může zp̊usobit
značné škody jak jednotlivým uživatel̊um, tak velkým firmám. Mezi běžné
dopady spuštěńı malwaru, které jsou nav́ıc často kombinovány, patř́ı[8]:

Stahováńı daľśıho malwaru v závislosti na daľśıch úmyslech útočńıka.

Vyd́ıráńı, které se na popřed́ı dostalo hlavně v posledńı době ve formě r̊uz-
ných zamykač̊u (locker). Takovýto malware znemožńı př́ıstup k dat̊um
nebo k celému systému a uvolńı je až po zaplaceńı výkupného.

Vzdálené ovládáńı za účelem vytvořeńı botnetu, tedy śıtě vzdáleně ovláda-
ných poč́ıtač̊u, nebo dlouhodoběǰśı infiltrace pomoćı zadńıch vrátek do
systému.

Krádež citlivých dat a identity, která může prob́ıhat zachytáváńım klá-
ves, prohledáváńım soubor̊u nebo aplikováńım r̊uzných technik sociálńı-
ho inženýrstv́ı př́ımo skze poč́ıtač oběti.

Persistentńı setrváńı malwaru na poč́ıtači, a to někdy i přes pokusy o jeho
odstraněńı.

Obecně lze ř́ıci, že spuštěńı malwaru bez jakékoliv ochrany může zp̊usobo-
vat vážné škody, které záviśı hlavně na kreativitě a ćıli tv̊urce tohoto malwaru.

1.1.1 Př́ıstup k systémovým prostředk̊um

Všechny procesy, tedy spuštěný kód, v operačńım systému vyžaduj́ı určité
kvantum systémových prostředk̊u, se kterými pak operuj́ı a snaž́ı se dosáhnout
nějakého ćıle. Takovýmito prostředky může být procesorový čas a pamět’ové
mı́sto, ale také sockety pro śıt’ovou komunikaci nebo př́ıstup k souborovému
systému. Př́ıstup k těmto prostředk̊um je pak omezen podle práv, se kterými
byl proces spuštěn a podle daľśıho nastaveńı systému, např́ıklad firewallu.
Omezeńım př́ıstupu k systémovým prostředk̊um je možné limitovat malware
v tom, jak velké škody může napáchat.
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1.1. Dopady spouštěńı ned̊uvěryhodného kódu

1.1.2 Vyčerpáńı systémových prostředk̊u

Vyt́ıžeńım jednoho či v́ıce systémových prostředk̊u vzniká jejich nedostatek
pro ostatńı procesy, které tyto prostředky potřebuj́ı pro své správné fungováńı.
To může vyústit v částečné omezeńı funkčnosti systému jako celku nebo i k
jeho kolapsu.

Prevence proti takovému vyt́ıžeńı je omezeńı množstv́ı prostředk̊u, které
může proces využ́ıvat. Ne vždy je však možné toto nastavit ve všech operačńıch
systémech pro určitý proces a pro všechny systémové prostředky.

1.1.3 Škodlivá manipulace se soubory

Z hlediska bezpečnosti je př́ıstup k soubor̊um problematický a nab́ıźı velké
množstv́ı potencionálńıch vektor̊u pro útok. Jako známý př́ıklad lze uvést
třeba CryptoLocker, což je škodlivý software, který zašifruje uživatelské sou-
bory a požaduje výkupné. I prostý malware vyhledávaj́ıćı a odeśılaj́ıćı citlivé
firemńı dokumenty nebo zdrojové kódy na poč́ıtači oběti může v závislosti
na citlivosti soubor̊u zp̊usobit značné škody. S dostatečnými právy př́ıstupu k
soubor̊um pak lze často zajistit i persistenci, tedy přežit́ı škodlivého software
po restartu, a to třeba nahrazeńım již zavedeného programu spouštěného po
restartu, přidáńım škodlivých maker do uživatelských soubor̊u a podobně.

Obecně se dá ř́ıct, že by proces měl by mı́t přidělená co nejrestriktivněǰśı
práva tak, aby stále mohl vykonávat jen a pouze zamýšlenou funkci. Lze přidat
i daľśı vrstvy ochrany, jakou je např́ıklad záloha dat a zaznamenáváńı př́ıstup̊u
k soubor̊um. Jednou z nejúčinněǰśıch metod je však citlivé soubory v̊ubec v
systému nemı́t, což však neńı vždy možné.

1.1.4 Ovládnut́ı operačńıho systému

Jedńım z problémů může být jakákoliv nechtěná kontrola nad operačńım
systémem (OS), ve kterém je kód spuštěn. Negativńı dopady takovéto kont-
roly pak záviśı zejména na tom, které prostředky a soubory jsou útočńıkovi
př́ıstupné.

Ovládnut́ı OS lze dosáhnout dosáhnout mnoha zp̊usoby, přičemž efektivńı
obranou je udržovat OS aktualizovaný a spouštět ned̊uvěryhodný kód s co
nejmenš́ımi právy nebo nejlépe v̊ubec.

V př́ıpadě př́ıstupu k internetu může potencionálńı útočńık ovládat poč́ıtač
i vzdáleně, což mu umožňuje lépe interagovat s poč́ıtačem oběti. Může pak
zcizit vybraná citlivá data nebo se snažit o daľśı zvýšeńı práv v OS a infikováńı
daľśıch poč́ıtač̊u na lokálńı śıti-.

Zamezeńı vzdáleného ovládáńı pak vyžaduje omezeńı př́ıstupu k internetu.
Takovéto omezeńı může být úplné nebo na úrovni vybraných IP adres. Lze
ho aplikovat jak na úrovni OS, tak vzdáleněǰśıch śıt’ových prvk̊u, které pak
mohou analyzovat i obsah komunikace.
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1. Problémy se spouštěńım ned̊uvěryhodného kódu

1.1.5 Rozš́ı̌reńı do lokálńı śıtě

Př́ıstup k lokálńı śıti může útočńıkovi poskytnout daľśı ćıle pro své následuj́ıćı
útoky. Nav́ıc se často stává, že je většina ochran zaměřena na perimetr lokálńı
śıtě a samotné zabezpečeńı a separace poč́ıtač̊u v lokálńı śıti už neńı prioritou.

V lokálńı śıti spolu většinou poč́ıtače komunikovat potřebuj́ı, tuto komu-
nikaci však lze omezit. Z pohledu OS to může být správné nastaveńı firewallu.
Na úrovni śıt’ových prvk̊u pak lze komunikaci filtrovat po rozděleńı poč́ıtač̊u
do vlastńıch podśıt́ı nebo nastaveńı VLAN (Virtual Local Area Network).

1.2 Omezeńı negativńıch dopad̊u

Negativńı dopady lze omezit použit́ım doporučených strategíı, postup̊u a nás-
troj̊u. Tato doporučeńı by měla ovlivňovat rozhodováńı o použitých techno-
logíıch a postupech.

Obrana poč́ıtačových systémů před útoky muśı postupovat tak, aby byla
vytvořená bezpečnostńı strategie robustńı a zároveň nab́ızela útočńık̊um co
nejmenš́ı prostor pro útoky. Výsledkem je snaha co nejlépe zabezpečit všechny
aspekty server̊u a aplikaćı, at’ ze strany technické či procesńı. Vynaložená snaha
na obranu však nemuśı být vždy př́ımo úměrná nutné vynaložené snaze na
provedeńı útoku. Útočńıci si totiž mohou vyb́ırat mı́sto a čas na útok a často
jim stač́ı naj́ıt jeden slabý článek, který pak naruš́ı bezpečnost všech systémů.
K zabezpečováńı je tedy nutné přistupovat systematicky, správně analyzovat
kritická mı́sta pro př́ıpadný útok a ty se snažit zabezpečit.

1.2.1 Defense In Depth

Defense In Depth je strategie, při které je rozkládáno zabezpečeńı do v́ıce
vrstev. Pokud pak jedna vrstva selže, daľśı vrstvy toto selháńı kompenzuj́ı.
Tato kompenzace pak muśı být dostatečně dlouhá na to, aby byl př́ıpadný
útok zaregistrován a byla na něj provedena odpov́ıdaj́ıćı reakce[9]. Konkrétńı
rozděleńı vrstev neńı pevně dáno, ale pro představu se může jednat o:

Fyzickou bezpečnost zajǐst’uj́ıćı omezeńı př́ıstupu k hardware (HW).

Vněǰśı śıt’ový perimetr filtruj́ıćı komunikaci z a do internetu.

Vnitřńı śıt’ odděluj́ıćı jednotlivé servery, jejich aplikace. Může aktivně dete-
kovat podezřelou komunikaci.

Operačńı systém s lokálńım firewallem, AV a zapnutým logováńım.

Aplikace správně validuj́ıćı př́ıchoźı data a ukládaj́ıćı záznamy o př́ıstupech.

Data, které mohou být zálohovány nebo šifrovány.

Př́ı potencionálńım útoku se tak útočńık muśı probojovat skrze všechny vrstvy,
což ho stoj́ı čas a úsiĺı.
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1.2. Omezeńı negativńıch dopad̊u

1.2.2 Princip minimálńıch privilegíı

Princip minimálńıch privilegíı (principle of least privileges) ř́ıká, že každá en-
tita by měla mı́t nastavená právě taková práva, aby mohla plnit svou funkci
a nic v́ıc. Takovouto entitou jsou pak nejčastěji uživatelské účty, role a pro-
cesy[10, 11].

V OS je možnost omezeńı hlavně na úrovni uživatel̊u a jejich roĺı, kterým
je přǐrazována celá sada práv. Tyto práva se týkaj́ı např́ıklad př́ıstupu k sou-
borovému systému, registr̊um nebo změnám nastaveńı OS. Tyto omezené role
pak mohou být využ́ıvány jak uživateli, tak službami spuštěnými pod určitým
uživatelským účtem. Využit́ı však neńı jen v OS samotném, ale i na něm
běž́ıćıch službách poskytuj́ıćıch API (Application Programming Interface).
Tyto služby totiž mohou mı́t své vlastńı implementace účt̊u a oprávněńı.

Pro dodržeńı principu minimálńıch privilegíı je nutné zmapováńı požadova-
ných práv, tedy třeba seznamu soubor̊u nebo server̊u, ke kterým je přistupo-
váno. Při dodržeńı tohoto principu je pak př́ıpadný útočńık značně omezen v
jeho daľśım konáńı.

1.2.3 Aktualizace

Udržeńı provozovaných systémů aktuálńıch může být sice náročné, je však
d̊uležité, protože aktualizace často opravuj́ı nově nalezené bezpečnostńı chyby.
Aktualizace jsou ale často opomı́jeny kv̊uli nutnosti ověřováńı funkčnosti na-
sazených systémů a aplikaćı.

1.2.4 Logováńı

Logováńı je zásadńı složkou dobrého zabezpečeńı, protože pomáhá při zjǐst’o-
váńı zdroje útok̊u. Takovýto zdroj pak lze rychle izolovat od daľśıch systémů.
Samotný útok je s pomoćı log̊u možné analyzovat a provést nápravy, které mu
pro př́ı̌stě zabráńı, nebo alespoň na podobný útok dř́ıve upozorńı.

1.2.5 Nástroje

Kromě strategíı a princip̊u je vhodné k pośıleńı bezpečnosti použ́ıvat i k tomu
určené nástroje. Např́ıklad Antivirus (AV) je software, který dokáže detekovat
a odstraňovat malware na základě automatické statické a dynamické analýzy.

Daľśım vhodným nástrojem je Intrusion Detection System (IDS), který
monitoruje systém a/nebo śıt’ový provoz a detekuje podezřelé aktivity. Na
základě nich pak upozorňuje administrátora, který tyto podezřelé aktivity
prověř́ı a rozhodne o daľśım postupu.

Posledńım zmı́něným typem nástroj̊u budou nástroje pro management
bezpečnostńıch informaćı a událost́ı (SIEM), pomoćı kterých lze soustředit
logy na jednom mı́stě a hromadně je vyhodnocovat. Toto soustředěńı a hro-
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1. Problémy se spouštěńım ned̊uvěryhodného kódu

madné vyhodnocováńı umožňuje nasb́ırané informace propojovat a zároveň
zajǐst’uje jejich uchováńı mimo napadený systém.

1.3 Negativńı dopady pro systémy automatického
hodnoceńı úloh z programováńı

Z výše zmı́něných dopad̊u se systémů automatického hodnoceńı úloh z pro-
gramováńı týká většina, konkrétně si ale takovýto systém muśı poradit s
následuj́ıćımi hrozbami:

Krádež citlivých dat student̊u, kterými mohou být jména, př́ıjmeńı, stu-
dijńı výsledky a podobně.

Ovládnut́ı server̊u systému a zneužit́ı ke kyberútok̊um na jiné poč́ıtače v
lokálńı śıti, ale i na internetu.

Źıskáńı referenčńıho řešeńı úlohy, která je použita pro kontrolu výstupu
studentského řešeńı.

Omezeńı služby (Denial of Service) zp̊usobuj́ıćı nefunkčnost systému na
r̊uzně dlouhou dobu.

Ovlivněńı výsledk̊u ohodnocováńı úlohy tak, aby student dosáhl lepš́ıho
výsledku.

Obranu proti těmto hrozbám lze implementovat na v́ıce úrovńıch. Některých
negativńıch dopad̊um lze předcházet dobrým návrhem tohoto systému pro
automatické hodnoceńı, tedy třeba ukládáńım pouze opravdu potřebných
uživatelských dat. Tato práce je zaměřená na využit́ı virtualizace jako součásti
této obrany, a to zejména při bezpečném spouštěńı studentského kódu, ale i
rozděleńım takovéhoto systému na v́ıce izolovaných část́ı.
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Kapitola 2
Virtualizace

Hlavńı myšlenkou virtualizace je abstrahováńı fyzických prostředk̊u poč́ıtače
za účelem vytvářeńı tzv. virtuálńıch stroj̊u, které tyto prostředky v r̊uzných
formách sd́ılej́ı[1]. Přidaná abstrakce umožňuje simulovat, omezovat a celkově
velice dobře ovládat takto vzniklé virtuálńı prostředky.

Prvńı koncepty virtualizace se začaly objevovat již na konci 60. let v la-
boratoř́ıch IBM při vývoji mainframe CP-40, později CP-67. Na rozd́ıl od
ostatńıch řešeńı své doby nenab́ızel jen sd́ıleńı prostředk̊u mezi uživatelskými
procesy, ale i separované virtualizované operačńı systémy[12]. Dnes již mohou
virtualizaci využ́ıvat jak velké společnosti, tak jednotlivci a typ̊u virtualizace
je hned několik. Virtualizace nab́ıźı zjednodušeńı správy server̊u d́ıky konsoli-
daci v́ıce malých fyzických server̊u pro jednotlivé služby do jednoho fyzického
serveru s v́ıce virtuálńımi stroji. To značně snižuje náklady na hardware sa-
motných server̊u, umožňuje velice rychlé nasazováńı daľśıch virtuálńıch stroj̊u
a zjednodušuje obnovu systémů při zotavováńı po haváríıch[13].

V oblasti virtualizace se pak použ́ıvaj́ı s následuj́ıćı pojmy[1, 14]:

Virtuálńı stroj, označován jako VM (Virtual Machine), obecně označuje
virtuálńı prostřed́ı, ve kterém jsou spuštěny virtualizované aplikace a
operačńı systémy. Typicky je realizován sadou soubor̊u, které popisuj́ı
potřebnou konfiguraci prostředk̊u virtuálńıho stroje.

Kontejner, také nazýván jail nebo zóna, je ekvivalentem virtuálńıho stroje
ve virtualizaci na úrovni operačńıho systému.

Hostitel je označeńı pro fyzický stroj, na kterém je spuštěn hypervisor a
virtuálńı stroje.

Hypervisor je součást virtualizačńı platformy, která se stará převážně o
správu prostředk̊u poskytovaných virtuálńım stroj̊um.
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2. Virtualizace

Virtualizačńı plaftorma je ucelené řešeńı pro virtualizaci, skládaj́ıćı se z
hypervisoru a daľśıch podp̊urných součást́ı, jako např́ıklad nástroj̊u ke
správě a uživatelského API.

2.1 Hypervisor

Hypervisor, někdy označován jako Virtual Machine Monitor, je jednou z
hlavńıch komponent virtualizačńı platformy. Je to vrstva mezi hardwarem
a virtuálńım strojem, která se stará o přidělováńı prostředk̊u a vyřizováńı
požadavk̊u od virtuálńıch stroj̊u. Běžně se stará např́ıklad o zprostředkováńı
śıt’ové komunikace nebo vstupně výstupńı komunikace s disky. Může posky-
tovat i daľśı pokročilé funkcionality, jako např́ıklad zajǐstěńı vysoké dostup-
nosti[14]. Typicky se rozlǐsuj́ı dva typy hypervisor̊u:

Typ 1 je někdy označován také Native nebo Bare-Metal a je spuštěn př́ımo na
hostitelově hardware, což mu umožňuje efektivněji spravovat systémové
prostředky poskytované virtuálńım stroj̊um. Architekturu tohoto typu
hypervisoru lze vidět na obrázku 2.1. Tento typ hypervisoru se využ́ıvá
zejména při virtualizaci server̊u a implementuj́ı ho např́ıklad VMware
ESXi, Hyper-V nebo Xen.

Obrázek 2.1: Hypervisor typu 1

Typ 2 je typicky proces spuštěný v operačńım systému a tedy sd́ıĺı zdroje s
ostatńımi procesy. Na rozd́ıl od typu 1 obsahuje daľśı vrstu, a to operačńı
systém hostitele, jak lze vidět na obrázku 2.2 Je vhodný zejména
pro běžné uživatele, kteř́ı chtěj́ı virtuálńı stroje spouštět na běžných
operačńıch systémech. Př́ıkladem může být VirtualBox a QEMU.

Určeńı typu konkrétńıho hypervisoru dnes neńı však tak jednoduché,
některé hypervisory totiž kombinuj́ı výhody obou typ̊u.
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Obrázek 2.2: Hypervisor typu 2

2.2 Typy virtualizace

K virtualizaci lze přistupovat hned několika zp̊usoby v závislosti na tom, jaké
jsou požadavky na rychlost, bezpečnost nebo operačńı systém ve virtuálńım
stroji. Virtualizačńı technologie se běžně děĺı na HW virtualizaci a virtua-
lizaci na úrovni operačńıho systému. HW virtualizaci pak představuje úplná
virtualizace, paravirtualizace a HW asistovaná virtualizace a jejich kombinace.

2.2.1 Úplná virtualizace

U tohoto typu virtualizace docháźı k úplné abstrakci veškerých fyzických
prostředk̊u a jejich odděleńı od operačńıho systému bež́ıćıho ve virtuálńım
stroji[15]. Odděleńı zajǐst’uje a ř́ıd́ı hypervisor, který se také stará o ošetřeńı
tzv. nebezpečných instrukćı, což jsou instrukce jejichž vykonáńı neńı žádoućı.
Takovéto instrukce muśı hypervisor nahradit za jejich bezpečné ekvivalenty.
Hypervisor také emuluje legacy boot (start v 16-bitovém módu), přerušeńı,
podporu pro správu paměti a vstupně-výstupńı zař́ızeńı jako jsou disky a
śıt’ové karty. Tato úplná emulace je však poměrně výkonově náročné[16]. OS
uvnitř VM pak ale může běžet bez daľśıch úprav (na rozd́ıl od paravirtuali-
zace) a VM jsou od sebe velice dobře izolované.

2.2.2 Paravirtualizace

Paravirtualizace se od plné virtualizace lǐśı t́ım, že do OS VM jsou přidány
speciálńı ovladače zař́ızeńı, které pak komunikuj́ı př́ımo s hypervisorem. Dı́ky
těmto ovladač̊um je pro hypervisor snazš́ı ošetřit některé z nebezpečných in-
strukćı[17], což vede ke zrychleńı zejména vstupně výstupńıch operaćı. Jistou
nevýhodou je právě nutnost modifikace jádra operačńıho systému virtuálńıho
stroje. Většina virtualizačńıch platforem s podporou paravirtualizace nab́ıźı
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paravirtualizačńı ovladače pro běžně použ́ıvané operačńı systémy. Problém
nastává hlavně při použit́ı starš́ıch a nepodporovaných operačńıch systémů.

2.2.3 HW asistovaná virtualizace

HW asistovaná virtualizace, někdy zvaná ”nativńı“, využ́ıvá podpory virtuali-
zace př́ımo v procesoru. Konkrétně se jedná o technologie VT-x pro procesory
od firmy Intel a AMD-v pro procesory od firmy AMD. Obě tyto technologie se
zaměřuj́ı na úzké hrdlo, kterým je ošetřováńı nebezpečných instrukćı hyper-
visorem, a to přidáńım nových instrukćı určených specificky pro virtualizaci.

2.2.4 HW asistovaná s paravirtualizovanými drivery
(PVHVM)

Tento typ virtualizace je spojeńım HW asistované virtualizace a paravirtuali-
zace. Rozd́ıl oproti HW asistované virtualizaci je v tom, že ve VM jsou nain-
stalovány speciálńı ovladače podobně jako při paravirtualizaci. Dı́ky tomu je
typ PVHVM rychleǰśı než samotná HW asistovaná virtualizace.

2.2.5 Virtualizace na úrovni operačńıho systému

Virtualizace na úrovni OS je na rozd́ıl od předchoźıch typ̊u založená na
principu virtualizace OS systému namı́sto virtualizace fyzických prostředk̊u.
Jelikož nejsou virtualizovány př́ımo fyzické prostředky, použ́ıvá se mı́sto
označeńı virtuálńı stroj např́ıklad pojem kontejner, zóna nebo jail, v závislosti
na konkrétńıch použitých technologíıch. Virtualizace na úrovni OS je závislá
na podpoře v operačńım systému hostitele, protože kontejnery sd́ıĺı stejné
jádro OS. Tato podpora umožňuje sd́ılený př́ıstup k fyzickým prostředk̊um,
ale zároveň zajǐst’uje separaci jednotlivých kontejner̊u. Dı́ky sd́ılenému jádru
operačńıho systému pak maj́ı kontejnery oproti virtuálńım stroj̊um menš́ı
nároky zejména na pamět’, ale i na procesor. Mı́sto celého operačńıho systému
tedy v kontejneru běž́ı jen aplikace, jak lze vidět na obrázku 2.3.

2.3 Virtualizace śıt́ı

Jak už bylo naznačeno, hypervisor muśı umět virtualizovat i śıt’ová zař́ızeńı,
aby mohlo VM komunikovat mezi sebou, ale i se servery mimo server hosti-
tele[14]. Základńımi prvky, které lze nalézt i na obrázku 2.4 jsou:

Virtuálńı śıt’ové rozhrańı, označováno jako VIF (Virtual Network Inter-
face) je śıt’ové rozhrańı na straně virtuálńıho stroje, které virtuálńı stroj
použ́ıvá k śıt’ové komunikaci.

12



2.3. Virtualizace śıt́ı

Fyzické śıt’ové rozhrańı, označováno jako PIF (Physical Network Inter-
face) je śıt’ové rozhrańı hostitele, které může být použito pro zprostředko-
váńı komunikace z VM do vněǰśı śıtě.

Virtuálńı śıt’ je realizována virtuálńım switchem, který je většinou součást́ı
hypervisoru. Propojuje v́ıce VIF a jejich VM a př́ıpadně také připojuje
PIF.

Obrázek 2.3: Virtualizace na úrovni operačńıho systému

Obrázek 2.4: Ilustrace virtuálńıch zař́ızeńı, śıt́ı a jejich propojeńı s hyperviso-
rem

Většina virtuálńıch switch̊u podporuje i tzv. VLAN tagging, kterým se dá
označit komunikace vycházej́ıćı z virtuálńı śıtě přes PIF do śıtě vněǰśı. Využ́ıvá
se zejména pro směrováńı a filtrováńı śıt’ovými prvky. Jelikož je komunikace
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v dnešńım světě kritická, požadujeme po virtuálńıch śıt́ıch hlavně rychlost,
stabilitu a dobrou izolaci virtuálńıch śıt́ı.

Některými z daľśıch funkcionalit virtualizace śıt́ı mohou být:

• Speciálńı virtuálńı śıt’ (tzv. Management Network) pro komunikaci VM
s hostitelem.

• Omezeńı přidělených IP adres VM na úrovni VIF.

• Propojeńı virtuálńıch śıt́ı mezi v́ıce hostiteli.

• Spojeńı v́ıce PIF do jednoho (tzv. bonding) za účelem zvýšeńı propust-
nosti.

2.4 Virtualizace úložǐstě

Virtualizace úložǐstě je podobně jako virtualizace śıtě většinou ř́ızena hyper-
visorem, který zpř́ıstupňuje dané fyzické prostředky. Dı́ky virtualizaci lze jako
úložǐstě pro disky VM použ́ıt např́ıklad śıt’ového úložǐstě NAS (Network Atta-
ched Storage). Dále umožňuje d̊uležité funkcionality, jako snapshoty nebo tzv.
thin provisioning, který umožňuje na hostiteli alokovat pouze aktuálně využité
mı́sto ve VM. Neńı tedy potřeba dopředu alokovat veškeré mı́sto, které bylo
virtuálńımu disku VM přiděleno.

2.5 Snapshot

Snapshot je obrazem stavu VM v okamžiku jeho vytvořeńı a jeho obsahem jsou
všechny prvky nutné ke zpětné rekonstrukci tohoto stavu. S pomoćı snapshotu
lze jednoduše vrátit změny provedené ve VM na všech úrovńıch at’ už to je
konfigurace na straně virtualizačńı platformy nebo obsah disku a paměti uvnitř
VM. Zpravidla snapshot obsahuje zejména[18]:

• Obsah disk̊u.

• Obsah paměti (pokud byl stroj v době snapshotu zapnut).

• Konfiguraci.

• Stav VM (zapnutý/pozastavený/vypnutý).

V některých virtualizačńıch platformách, konkrétně např́ıklad v XCP-ng
a XenServer, se také rozlǐsuje pojem snapshot a checkpoint. Snapshot je v
těcho virtualizačńıch platformách bez obsahu paměti a checkpoint je s obsa-
hem paměti VM v době vytvořeńı checkpointu.
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2.6 Virtualizace pro bezpečnost

Samotná virtualizace bezpečnost nezajist́ı, ale v kombinaci s daľśımi opatřeńı-
mi se z ńı stává efektivńı nástroj, kterým lze zvýšit úroveň celkové bezpečnosti.
Virtualizaci lze použ́ıt zejména pro[19]:

• Logickou separaci a izolaci operačńıch systémů a jejich aplikaćı.

• Jasné rozděleńı systémových prostředk̊u.

• Rychlou obnovu při infikováńı VM/kontejner̊u.

• Definováńı komunikačńıch cest d́ıky virtuálńım śıt́ım.

• Zjednodušeńı zálohováńı.

Toto lze využ́ıt k rozděleńı komplexńıho systému do v́ıce část́ı, kde
každá část může mı́t jasně definované prostředky a př́ıstupy přes śıt’, které
může využ́ıvat. K jednotlivým částem pak lze přistupovat jinak podle jejich
d̊uležitosti. To může znamenat např́ıklad častěǰśı zálohováńı, přiděleńı větš́ıho
či menš́ıho kvanta systémových prostředk̊u nebo striktněǰśı omezeńı př́ıstupu
k server̊um s citlivými daty.

Virtualizace však s sebou přináš́ı i nová bezpečnostńı rizika, kterými může
být absence fyzické separace, sd́ıleńı úložǐst’ mezi v́ıce VM/kontejnery nebo
falešný pocit bezpeč́ı zp̊usobený použit́ım virtualizace.

2.7 Sandbox a virtualizace

Sandbox je omezené izolované prostřed́ı separuj́ıćı běž́ıćı programy za účelem
zmı́rněńı př́ıpadných dopad̊u škodlivého kódu[9]. Mı́ra kontroly se lǐśı v
závislosti na implementaci. Některé sandboxy využ́ıvaj́ı virtualizace na úrovni
OS, a jiné, jako např́ıklad Cuckoo Sandbox1, využ́ıvaj́ı HW virtualizaci. Po-
jem sandbox je také často použ́ıván i pro jeho implementace, př́ıkladem budiž
sandbox v programovaćım jazyce Java[20].

2.7.1 Sandboxie

Sandboxie je sandbox pro systém Windows umožňuj́ıćı jednoduše spouštět
ned̊uvěryhodné programy prostřednictv́ım virtualizace na úrovni OS. Ještě
donedávna (duben 2019) byl Sandboxie pro komerčńı použit́ı placeným soft-
warem. To se však změnilo po uveřejněńı zdrojových kód̊u2 pod licenćı GPLv3
firmou Sophos, která Sandboxie od roku 2017 vlastnila a vyv́ıjela. Firma So-
phos ale také oznámila konec vývoje Sandboxie a veškeré změny ponechala na
open source vývojář́ıch. T́ım učinila budoucnost Sandboxie prozat́ım nejistou
a bude záležet zejména na iniciativě open source komunity.

1https://cuckoosandbox.org/
2https://github.com/sandboxie/sandboxie
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Kapitola 3
Analýza systému SharpTest

V rámci předmět̊u BI-SP1/2 byl vyvinut systém SharpTest slouž́ıćı jako
proof-of-concept zejména k demonstraci budoućımu zákazńıkovi a k test̊um
uživatelského rozhrańı samotnými uživateli. Ćılem systému je zlepšit a zjed-
nodušit výuku programováńı t́ım, že studenti budou moci dostávat v́ıce
lehkých domáćıch úkol̊u a hned na ně dostanou zpětnou vazbu ve formě auto-
matického hodnoceńı. To jim napov́ı, ve kterém z test̊u definovaných učitelem
jejich program neprocháźı. Takovéto automatické ohodnocováńı by mělo vést
nejen k d̊ukladnému seznámeńı se a procvičeńı základńıch programovaćıch
př́ıkaz̊u, ale d́ıky podpoře unit test̊u také k osvojeńı základ̊u OOP (Objektově
Orientované Programováńı). Učitelé pak budou mı́t v́ıce prostoru na výuku
samotných koncept̊u programováńı, protože nebudou muset tolik času věnovat
opravováńı domáćıch úkol̊u.

Systém SharpTest se skládá z 5 projekt̊u, a to z:

• Uživatelského rozhrańı pro studenty Web3.

• Administračńıho rozhrańı pro lektory Administration4.

• Relačńı databáze Database5.

• Systému pro automatické hodnoceńı úloh Tester6.

• Pomocných skript̊u Utilities7.

Web pro studenty umožňuje zobrazovat úlohy, nahrávat k nim řešeńı, zob-
razovat hodnoceńı studentských odevzdáńı a př́ıpadné zjǐstěné chyby při jejich
automatickém opravováńı. Nově vyv́ıjené rozhrańı pro administrátory bude

3https://gitlab.fit.cvut.cz/sharptest/web
4https://gitlab.fit.cvut.cz/sharptest/administration
5https://gitlab.fit.cvut.cz/sharptest/database
6https://gitlab.fit.cvut.cz/sharptest/tester
7https://gitlab.fit.cvut.cz/sharptest/utilities
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umožňovat správu předmět̊u, student̊u a úloh. Tester se stará o opravováńı
řešeńı úloh v jazyku C# se vstupy ve formě soubor̊u se vstupńımi daty nebo
unit testy. Relačńı databáze je použita jako propojovaćı vrstva mezi Webem
a Testerem a podp̊urnými nástroji, které slouž́ı hlavně k importováńı stu-
dent̊u do databáze a exportu graf̊u se statistikami. Provázáńı těchto projekt̊u
v systému SharpTest lze vidět na obrázku 3.1.

Obrázek 3.1: Diagram komponent systému SharpTest

Jedńım z ćıl̊u této práce je vytvořit a integrovat nové prostřed́ı pro
spouštěńı studentského kódu pomoćı virtualizace. Proto zde bude analyzován
hlavně projekt Tester a jeho napojeńı na databázi.

3.1 Databáze

Jako databáze je v systému SharpTest použita relačńı databáze MySQL. Právě
v ńı jsou uloženy úlohy, odevzdané studentské řešeńı a hodnoceńı těchto úloh.
Celé schéma databáze lze vidět na obrázku 3.2.

V rámci jasného určeńı pravomoćı použ́ıvá Tester pro př́ıstup do databáze
účet tester user, který má oprávněńı uvedená v tabulce 3.1.

Tabulka 3.1: Oprávněńı uživatele tester user v databázi

Select Update Insert
tasks X
criteria X
submissions X X
evaluations X

Právě tabulky tasks, criteria, submissions a evaluations jsou těmi,
ke kterým Tester přistupuje. V tabulce tasks jsou uloženy informace o úlohách
pro studenty a referenčńı řešeńı těchto úloh. Každá úloha může mı́t v́ıce test̊u,
např́ıklad test správného ošetřeńı vstup̊u, test rychlosti výpočtu a podobně.
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Obrázek 3.2: Schéma databáze v MySQL[21]

Tyto testy jsou uloženy v tabulce criteria, ve které je uloženo zejména pořad́ı
test̊u, indikátor toho, zda pokračovat, pokud řešeńı testem neprojde, ma-
ximálńı doba běhu řešeńı a generátor vstup̊u. Samotné odevzdané studentské
řešeńı je uloženo v tabulce submissions a jeho ohodnoceńı Tester ukládá do
tabulky evaluations.

3.2 Tester

Projekt Tester zahrnuje jak omezené testovaćı prostřed́ı pro testováńı ode-
vzdaných řešeńı, tak kód, který toto testováńı plánuje, ř́ıd́ı a vyhodnocuje.
Jeho hlavńım úkolem je bezpečné a přijatelně rychlé testováńı studentských
řešeńı zadaných úloh.

3.2.1 Struktura projektu

Testovaćı prostřed́ı je realizováno sandboxem Sandboxie, ve kterém jsou nasta-
veny zejména restrikce př́ıstupu k śıti a soubor̊um. Adresářovou strukturu pro-
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jektu Tester lze vidět na obrázku 3.3. Nastaveńı tohoto sandboxu je umı́stěno
v adresáři ./sandboxie. Dále je v adresáři ./sharpen sada skript̊u a do-
poručeńı na zabezpečeńı systému Windows, které jsou aplikovány po instalaci
OS testovaćıho prostřed́ı. Samotný ř́ıdićı kód v jazyce Python je v adresáři
./tester.

Obrázek 3.3: Adresářová struktura projektu Tester

sandboxie...............................nastaveńı sandboxu Sandboxie
sharpen..........................sada skript̊u na zabezpečeńı Windows
tester..............................................ř́ıdićı kód Testeru

test modules.......................................testové moduly
unit tests..............................................unit testy

3.2.2 Řı́dićı kód Testeru

Ř́ıdićı kód Testeru je v jazyce Python verze 3.6.8 a dodržuje styl kódu
PEP8[22]. To je automaticky kontrolováno nástroji pycodestyle8, flake89

a pylint10. Mimo to je pro statickou analýzu kódu použit nástroj bandit11

hledaj́ıćı časté bezpečnostńı chyby v kódu a vulture12 upozorňuj́ıćı na části
kódu, které nejsou použ́ıvány.

Tento kód lze logicky rozdělit na tři části, a to DbCom zajǐst’uj́ıćı komuni-
kaci s databáźı, ovladač instance testovaćıho prostřed́ı Runner a jádro Core,
které zajǐst’uje organizaci test̊u a propojuje Runner a DBCom. Princip fungováńı
ř́ıdićıho kódu Testeru ilustruje obrázek 3.4

3.2.2.1 Core

Část Core je jádrem projektu Tester, ve kterém prob́ıhá organizace samotných
test̊u, jejich vyhodnocováńı a komunikace jak s testovaćım prostřed́ım, tak s
databáźı.

Hlavńı tř́ıdou je Tester z modulu tester, jej́ımž úkolem je obstarat
spouštěńı a ukončováńı celého Testeru, včetně načteńı konfigurace a jej́ı vali-
dace. S pomoćı modulu test module loader také nač́ıtá testovaćı moduly a
inicializuje testovaćı prostřed́ı a komunikaci s databáźı. Plánováńı a spouštěńı
test̊u má na starosti tř́ıda TestScheduler z modulu test scheduler.

Součást́ı Core jsou i testovaćı moduly csharp io a csharp unit, pomoćı
kterých se provád́ı samotné testováńı. Tyto testovaćı moduly jsou pouze de-
monstračńı a nevyuž́ıvaj́ı možnosti paralelńıho spouštěńı referenčńıho a stu-
dentského řešeńı.

8https://pypi.org/project/pycodestyle/
9https://flake8.pycqa.org/en/latest/

10https://www.pylint.org/
11https://pypi.org/project/bandit/
12https://pypi.org/project/vulture/
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3.2. Tester

Obrázek 3.4: Ilustrace fungováńı Testeru převzata z Wiki Testeru[23]

3.2.2.2 Runner

Runner je tř́ıda poskytuj́ıćı rozhrańı k ovládáńı testovaćıho prostřed́ı a
jednotlivých Worker̊u, což je označeńı pro instance testovaćıho prostřed́ı.
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V aktuálńım řešeńı je to konkrétně tř́ıda SandboxieRunner, která je určena
pro ovládáńı sandboxu Sandboxie. Pro ovládáńı samotného sandboxu Sand-
boxie je použit již existuj́ıćı modul sandboxie13.

Již zmı́něné testovaćı moduly na instanćıch tř́ıdy Runner (které budeme
stejnojmenně označovat jako Runnery) spouštěj́ı př́ıkazy v př́ıkazovém řádku a
přesouvaj́ı soubory dovnitř a ven z Worker̊u). Dı́ky jednotnému rozhrańı tř́ıdy
Runner, které využ́ıvaj́ı všechny testovaćı moduly, je implementace testovaćıch
modul̊u téměř nezávislá na konkrétńı implementaci testovaćıho prostřed́ı.
Hlavńı závislost́ı je použitý OS a specifické přizp̊usobeńı spouštěných př́ıkaz̊u
kv̊uli zp̊usobu, jakým Sandboxie tyto př́ıkazy v sandboxu spoušt́ı.

3.2.2.3 DbCom

Tř́ıda DbCom z modulu dbcom zajǐst’uje a abstrahuje komunikaci s databáźı.
Součást́ı tohoto modulu je i tř́ıda DbLogger, která má sloužit k logováńı do
databáze, nicméně zat́ım neńı v ř́ıdićım kódu implementována.

3.2.3 Testovaćı prostřed́ı

Testovaćı prostřed́ı je realizováno na operačńım systému Windows 10 Pro se
sandboxem Sandboxie. Pro kompilaci projektu v jazyce C# použ́ıvá Tester
software MSBuild14, který je normálně součást́ı vývojového prostřed́ı Visual
Studio15. Lze ho však použ́ıvat i samostatně. Daľśı nezbytnou součást́ı testo-
vaćıho prostřed́ı je .NET Framework16, který umožňuje spouštět kompilovaný
kód.

Pro samotné testováńı jsou pak potřeba dva typy Worker̊u. Prvńı z nich
je nazýván Prep a slouž́ı pro kompilaci a spouštěńı referenčńıch řešeńı a ge-
nerátor̊u vstup̊u. T́ım druhým je Jail, který je určen pouze pro spouštěńı stu-
dentského řešeńı. Je tedy separováno referenčńı a studentské řešeńı. Pro oba
typy Worker̊u plat́ı podobná omezeńı a pro jejich ovládáńı je použita stejná
tř́ıda SandboxieRunner.

Sandboxie jako sandbox určený ke spouštěńı ned̊uvěryhodného kódu pak
disponuje celou řadou funkcionalit, z nichž systém SharpTest využ́ıvá:

• Omezeńı př́ıstupu k śıti na úrovni Ano/Ne.

• Vı́ce spuštěných instanćı Sandboxie najednou.

• Omezeńı př́ıstupu k souborovému systému.

• Rychlé smazáńı změn provedených programem spuštěných v Sandboxie
v dané instanci sandboxu.

13https://pypi.org/project/sandboxie/
14https://docs.microsoft.com/en-us/visualstudio/msbuild/msbuild?view=vs-2019
15https://visualstudio.microsoft.com/
16https://docs.microsoft.com/en-us/dotnet/framework/
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• Omezeńı př́ıstupu k registr̊um.

3.2.4 Př́ıklad pr̊uběhu testu

V následuj́ıćım př́ıkladu je předpokládána úloha s testy vstup̊u a výstup̊u,
konkrétně se jedná o testovaćı modul csharp io.

Student nejprve odevzdá přes webové rozhrańı projekt vytvořený ve
vývojovém prostřed́ı Visual Studio. Ten je v databázi uložený jako archiv
ve formátu ZIP. Tester dále zjist́ı, že v databázi je neohodnocené odevzdané
řešeńı od studenta a začne stahovat všechna d̊uležitá data pro testováńı.
Jedná se o řešeńı studenta, referenčńı řešeńı a generátory vstup̊u. Neohodno-
cené odevzdané řešeńı přidá do fronty neohodnocených odevzdaných řešeńı,
kde řešeńı setrvá, než pro něj bude volná instance testovaćıho prostřed́ı.

Jakmile se testovaćı prostřed́ı uvolńı, předá se toto neohodnocené ode-
vzdané řešeńı testovaćımu modulu, který má již přidělený potřebný pár tes-
tovaćıch prostřed́ı Prep a Jail. Dále jsou kompilovány generátory vstup̊u, re-
ferenčńı řešeńı a studentské řešeńı. Vstupy, které jsou generovány generátory
vstup̊u, jsou poslány do referenčńıho i studentského řešeńı a následně po-
rovnány. Podle výsledk̊u porovnáńı pak mohou nastat tyto možnosti:

• Výstupy byly stejné a test je splněn.

• Výstupy byly rozd́ılné a test je povinný, pak se testováńı zastav́ı.

• Výstupy byly rozd́ılné ale test je nepovinný.

Podle toho, jak velká část výstup̊u se shodovala, dostane student př́ıslušné
skóre testu. Každý test má i časový limit, při jehož překročeńı je skóre testu
nulové. Takto se pokračuje dokud nebyly spuštěny všechny testy, načež je
studentovi spoč́ıtáno finálńı skóre, které záviśı na váze jednotlivých test̊u.
Po dokončeńı všech test̊u jsou prostřed́ı vyčǐstěna smazáńım všech soubor̊u a
ukončeńım všech proces̊u v sandboxu.

3.2.5 Logováńı

V celém projektu Tester je konzistentně použ́ıván standardńı modul logging
pro účely logováńı do souboru tester.log. Jednotlivé moduly v Testeru
pak maj́ı přǐrazená rozd́ılná jména pro lepš́ı rozlǐseńı zdroje záznamů v logu.
Mimo to je připravené rozhrańı již zmı́něné tř́ıdy DbLogger, která zat́ım neńı
použ́ıvána.

3.3 Model nasazeńı

Model nasazeńı systému SharpTest předpokládá rozděleńı systému na 2 části.
Na serveru s OS Linux je Databáze a Web a na poč́ıtači s OS Windows 10 je
Tester se Sandboxie. Toto rozděleńı je ilustrováno na obrázku 3.5.
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Obrázek 3.5: Model nasazeńı systému SharpTest

V Sandboxie jsou pak vytvořeny př́ıslušné kontejnery představuj́ıćı Wor-
kery typ̊u Prep a Jail.

3.3.1 Konfiguračńı soubor

Konfigurace Testeru prob́ıhá v konfiguračńım souboru tester.cfg, který je
nač́ıtán standardńı tř́ıdou ConfigParser z modulu configparser. Ukázku
konfigurace lze naj́ıt ve výpisu 1. V konfiguraci lze naj́ıt obecné nastaveńı
(sekce tester, dbcom a testrunner), konkrétńı konfigurace sandbox̊u (sekce
runner1 prep snb a runner1 jail snb) a konfigurace jednotlivých testovaćıch
modul̊u (sekce mod csharp io a mod csharp unit).
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1 [tester]
2 poll_time=3
3

4 [dbcom]
5 db_host=192.168.56.1
6 db_user=tester_user
7 db_passwd=password
8 db_name=sharptest
9

10 [testrunner]
11 testrunner_data_dir = C:\TestRunnerData\
12

13 [runner1_prep_snb]
14 name=prep1
15 box=prep
16 data_dir=C:\Sandbox\admin\prep
17 cmd_out_path=C:\SharpTestData\out.txt
18

19 [runner1_jail_snb]
20 ...
21

22 [mod_csharp_io]
23 db_index=1
24 mod_name=csharp_io
25 msbuild_path=C:\Windows\Microsoft.NET\Framework\v4.0.30319\MSBuild.exe
26

27 [mod_csharp_unit]
28 ...
29 vstest_path=C:\PROGRA˜2\MICROS˜2\2019\Community\Common7\IDE\CommonExtensions\

Microsoft\TestWindow\vstest.console.exe↪→

Výpis 1: Ukázka konfigurace projektu Tester z repozitáře Testeru[24]
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Kapitola 4
Návrh integrace virtualizace do

systému SharpTest

V předchoźıch kapitolách bylo provedeno seznámeńı se s virtualizaćı a
systémem SharpTest, projektem Tester a fungováńım testovaćıho prostřed́ı
a jeho instanćı (Worker̊u). V této kapitole bude vybrán typ virtualizace a
konkrétńı virtualizačńı platforma. Následně bude navržena jej́ı integrace do
systému SharpTest na základě analýzy z předchoźı kapitoly. Integrace virtua-
lizace do systému SharpTest spoč́ıvá v naprogramováńı nové tř́ıdy realizuj́ıćı
Runner, návrhu a implementaci efektivńıho systému čǐstěńı použitých Wor-
ker̊u. Dále budou navrženy postupy a skripty pro vytvářeńı a mazáńı těchto
virtualizovaných Worker̊u. Nakonec dojde i na návrh nového modelu nasazeńı
systému SharpTest se separovanými komponentami.

4.1 Výběr typu virtualizace

Virtualizace nab́ıźı kontrolu nad prostředky jednotlivých VM a kontejner̊u a
zároveň poskytuje dobré vlastnosti z pohledu izolace. Při řešeńı problémů se
spouštěńım ciźıho kódu je pak na mı́stě volba konkrétńıho typu virtualizace. V
systému SharpTest jsou od virtualizace požadovány co nejlepš́ı bezpečnostńı
vlastnosti týkaj́ıćıch se předevš́ım izolace, ale také rozumně dobrý výkon. Tyto
dva požadavky jdou částečně proti sobě, protože instanćı kontejner̊u ve virtu-
alizaci na úrovni OS lze spustit v́ıce než VM se stejnými prostředky a daj́ı se
tedy považovat za výkonněǰśı[25, 26]. HW virtualizace a jej́ı VM jsou ale zpra-
vidla lépe izolované[27, 28] při použit́ı jako sandbox. Jev́ı se tedy z pohledu
bezpečnosti jako vhodněǰśı oproti kontejner̊um[30, 31, 29]. Např́ıklad techno-
logie Windows containers nab́ıźı dva módy izolace, a to na úrovni kontejner̊u
a na úrovni VM. O izolaci na úrovni VM pak tvrd́ı, že je bezpečněǰśı ale také
náročněǰśı pro hostitele[32].

Jelikož systém bude použ́ıván v organizaćıch zpracovávaj́ıćıch citlivá data
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student̊u, je jedńım ze zásadńıch požadavk̊u na systému SharpTest jeho
bezpečnost. Na základě tohoto požadavku byla po diskuzi se zadavatelem
upřednostněna bezpečnost před výkonem a ke spouštěńı ciźıho kódu bude
využ́ıvána HW virtualizace. Takové rozhodnut́ı znamená zejména omezeńı
testovaćıch kapacit d́ıky větš́ı náročnosti VM na pamět’ a start systému.

4.2 Výběr virtualizačńı platformy

Z pohledu uživatele nab́ıźı většina dnešńıch virtualizačńıch platforem ve-
lice podobné funkcionality. Při výběru platformy je d̊uležitá hlavně hlavně
funkčnost týkaj́ıćı podpory jednotlivých OS, dobrá śıt’ová separace virtuálńıch
stroj̊u a dostatečně obsáhlé ovládaćı API.

4.2.1 Xen Project

Xen Project je open source projekt s licenćı GPL verze 2 který vznikl na p̊udě
University of Cambridge. Později ho převzala firma Citrix Systems pro sv̊uj
Citrix XenServer a v současné době je zaštit’ován organizaćı Linux Foundation
jako kolaborativńı projekt[34, 33]. Projekt zahrnuje hypervisor typu 1 a dále
se v rámci něj vyv́ıjej́ı PV drivery a nástroje Xen Project management API
(XAPI).

4.2.1.1 Citrix Hypervisor

Citrix Hypervisor, p̊uvodně Citrix XenServer, je jednou z hlavńıch virtua-
lizačńıch platforem využ́ıvaj́ıćıch Xen hypervisoru. Nab́ıźı jednoduchou správu
virtuálńıch stroj̊u, jejich migraćı, záloh, śıt́ı a podobně[35]. Jednou z výhod
tohoto řešeńı je to, že za ńım stoj́ı firma Citrix Systems, která své daľśı řešeńı
integruje s touto virtualizačńı platformou a nab́ıźı také profesionálńı podporu.

4.2.1.2 Xen Cloud Platform - next generation (XCP-ng)

XCP-ng vznikl jako odpověd’ na zrušeńı verze Citrix XenServer poskytované
zdarma a nab́ıźı téměř stejné funkcionality jako Citrix Hypervisor. Při vzniku
byl proveden fork posledńı open source verze Citrix Hypervisoru, d́ıky čemuž
je možný např́ıklad př́ımý upgrade z něj na XCP-ng[36]. XCP-ng je součást́ı
skupiny projekt̊u Xen Project. Uživatelské prostřed́ı pak zajǐst’uje open source
projekt Xen Orchestra17. Obě tato řešeńı nab́ızej́ı i placenou podporu.

4.2.2 VirtualBox

VirtualBox je obĺıbeným řešeńım zejména běžných uživatel̊u pro domáćı
použit́ı kv̊uli jeho jednoduché instalaci, kompatibilitě a poměrně široké

17https://xen-orchestra.com/

28

https://xen-orchestra.com/


4.2. Výběr virtualizačńı platformy

nab́ıdce funkcionalit. Obsahuje hypervisor typu 2 a je možné jej provozovat
na téměř všech moderńıch OS[37]. V současné době ho vyv́ıj́ı firma Oracle,
přičemž jeho hlavńı jádro je open source pod licenćı GPLv2. VirtualBox
Extension Pack pak nab́ıźı podporu USB 2.0 a USB 3.0, VirtualBox RDP,
šifrováńı disk̊u a podobně. Komerčńı licence umožňuj́ıćı ho zdarma využ́ıvat,
je však pouze pro osobńı a vzdělávaćı použit́ı. Pro komerčńı použit́ı je nutné
zakoupit enterprise licenci[38].

4.2.3 Kernel-based Virtual Machine (KVM)

KVM je plně open source software s licenci GPL zahrnutý v jádru Linuxu od
verze 2.6.20. Je brán jako primárńı řešeńı pro virtualizaci v linuxových OS a
jeho hypervisor je typu 2. Implementován je však jako kernel modul, což ho
efektivně dělá hypervisorem typu 1[39].

4.2.3.1 Proxmox VE

Proxmox VE je open source virtualizačńı platforma s licenci GNU AGPL v3
využ́ıvaj́ıćı hypervisor KVM. Má integrovaný webový interface a rozsáhlou
dokumentaci[40].

4.2.4 Microsoft Hyper-V

Microsoft Hyper-V je vyv́ıjen firmou Microsoft a je dostupný pro Windows
Server a pro některé 64-bitové verze OS Windows jako doinstalovatelný do-
plněk[41]. Hyper-V je také použit v technologii Microsoft containers jako
bezpečněǰśı varianta z pohledu izolace[26].

4.2.5 VMware vSphere

VMware vSphere je virtualizačńı platforma s hypervisorem VMware ESXi
typu 1. Je určena zejména pro komerčńı použit́ı, nicméně existuje i omezená
verze zdarma[42]. Vyznačuje se hlavně dobrou stabilitou a podporou a je jed-
nou z nejrozš́ı̌reněǰśıch virtualizačńıch platforem.

4.2.6 Porovnáńı

Výběr virtualizačńıch platforem je poměrně široký a virtualizačńı platformy
jsou si v základńıch poskytovaných funkćıch velice podobné. Byly tedy specifi-
kovány žádoućı a nežádoućı vlastnosti vyb́ırané virtualizačńı platformy. Mezi
tyto vlastnosti byl zvolen výkon, možnost komerčńıho využit́ı a fakt, zda je
platforma open source.

Všechny platformy v tabulce 4.1 pak podporuj́ı virtualizaci systému Win-
dows 10 a snapshoty s pamět́ı.
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Tabulka 4.1: Srovnáńı virtualizačńıch platforem

Platforma Výkon [43] Open source Komerčńı
využit́ı

Proxmox + Ano Ano
XCP-ng + Ano Ano

Citrix XenServer + Ne Placeně
VirtualBox - Částečně Placeně
Hyper-V ++ Ne Placeně

VMware vSphere + Ne Částečně

Jako virtualizačńı plaforma bylo po předběžném testováńı vybráno XCP-
ng, a to zejména proto, že je to open source projekt s aktivńı komunitou
a hypervisorem Xen, který se vyznačuje dobrou bezpečnost́ı hlavně d́ıky
relativně krátkému kódu[44]. Xen byl také velice dlouhou dobu použ́ıván
(a ještě částečně je) v Amazon Web Services, je použit v OS orientovaném
na bezpečnost QubesOS18 a systému pro automatickou analýzu malware
DRAKVUF19.

Samotná virtualizace pak bude typu PVHVM, který by měl poskytovat
dostatečně výkonné řešeńı[45].

Hypervisor Xen je specifický svou architekturou, kde část role hypervisoru
přeb́ırá speciálńı VM nazývané Dom0, které se stará zejména o zpř́ıstupněńı
disk̊u a o ř́ızeńı komunikace ve virtuálńıch śıt́ıch. Také je v hypervisoru Xen
rozlǐsováno mezi snapshotem a checkpointem.

4.2.7 Očekávané výhody a nevýhody oproti programu
Sandboxie

Důvod̊u pro vytvořeńı nového testovaćıho prostřed́ı je v́ıce, API pro ovládáńı
Sandboxie totiž neńı úplně stabilńı, zejména při čǐstěńı sandboxu v některých
př́ıpadech nebylo plně dokončeno a byl nutný ručńı zásah. U jednotlivých in-
stanćı sandbox̊u nav́ıc nelze limitovat procesorový čas ani pamět’, což může
vést k útok̊um odepřeńı služby a negativńıho ovlivněńı hodnoceńı jiných ode-
vzdáńı. V neprospěch Sandboxie jsou i zvýšené požadavky na izolovanost
celého systému a kompatibilita s jinými OS, na kterých by v budoucnu mohl
SharpTest testovat úlohy.

Použit́ı HW virtualizace do budoucna umožńı zejména podporu v́ıce OS a
v́ıce propojených testovaćıch prostřed́ı např́ıklad pro śıt’ové úlohy typu klient-
server. Očekávanými výhodami HW virtualizace pro aktuálńı podobu systému
SharpTest jsou zejména:

• Konkrétněǰśı omezeńı př́ıstupu k śıti jednotlivých VM.
18https://www.qubes-os.org/
19https://drakvuf.com/

30

https://www.qubes-os.org/
https://drakvuf.com/


4.3. Instance testovaćıho prostřed́ı

• Nastaveńı konkrétńıch systémových prostředk̊u pro Workery.

• Lepš́ı separace a izolace Worker̊u, ale i jednotlivých část́ı celého systému
SharpTest.

Nevýhodou bude již zmiňovaný nižš́ı výkon celého systému ve smyslu počtu
najednou opravovaných studentských řešeńı. Ten bude zp̊usoben menš́ım
počtem Worker̊u kv̊uli nutnosti vyhradit prostředky nav́ıc pro OS každého
Workera.

4.3 Instance testovaćıho prostřed́ı

Instance testovaćıho prostřed́ı, tedy Worker, bude realizována pomoćı VM s
OS Windows 10 Pro kv̊uli jeho ověřené kompatibilitě se stávaj́ıćı verźı systému
SharpTest. Do budoucna pak z̊ustává možná optimalizace výběru OS, který
zajist́ı lepš́ı výkon systému (tedy bude mı́t menš́ı nároky na prostředky) se
stejnou kompatibilitou.

Samotné VM bude mı́t k dispozici jedno procesorové jádro a 1,25 GB
operačńı paměti, což bude umožněno použit́ım 32-bitových Windows 10, které
vyžaduj́ı minimálně 1 GB operačńı paměti[46]. Dı́ky tomu bude spuštěn vyšš́ı
počet Worker̊u, než při použit́ı 64-bitové verze OS. Nav́ıc se při obnovováńı
checkpointu bude pracovat s menš́ımi objemy dat. Při vytvářeńı Worker̊u pak
bude využ́ıváno principu Copy-on-Write (CoW), d́ıky kterému budou menš́ı
nároky na úložný prostor než při plné kopii virtuálńıho úložǐstě.

4.4 Efektivńı čǐstěńı použitých testovaćıch
prostřed́ı

Po každém testováńı prob́ıhá vyčǐstěńı testovaćıho prostřed́ı, tedy konkrétńıch
Worker̊u, což s použit́ım Sandboxie znamenalo smazáńı soubor̊u a ukončeńı
všech proces̊u. Na rozd́ıl od Sandboxie je takovéto čǐstěńı virtuálńıho stroje
náročněǰśı, protože se muśı pročistit celý OS.

K vyčǐstěńı disku lze využ́ıt snapshot, po jehož obnoveńı se disk vrát́ı do
stavu, kdy byl snapshot vytvořen. Tento postup ale vyžaduje restart, který
by čas na vyčǐstěńı značně zvýšil. Lepš́ım řešeńım je checkpoint, který ukládá
i pamět’ běž́ıćıho VM a po jeho obnoveńı je již VM spuštěno. Při pr̊uběžném
testováńı se ukázalo, že i obnovováńı starš́ıch checkpoint̊u (14 dńı) nemá ne-
gativńı vliv na funkčnost OS ve VM. Vyčǐstěńı bude prob́ıhat pomoćı chec-
kpoint̊u. Pokud se v budoucnu objev́ı problémy s jejich zastaráváńım, využije
se nově přidané funkcionality dynamického přidáváńı a odeb́ıráńı Worker̊u k
doprogramováńı periodického vytvářeńı checkpoint̊u.
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4.5 Navrhované změny v ř́ıdićım kódu Testeru

Hlavńı změnou v ř́ıdićım kódu Testeru bude náhrada tř́ıdy SandboxieRunner
za tř́ıdu XenRunner. Dále budou provedeny i některé menš́ı změny, jako je au-
tomatické nač́ıtáńı a ukládáńı konfigurace Runner̊u z konfiguračńıho souboru
a př́ıprava na budoućı rozš́ı̌reńı Testeru tam, kde se to týká tř́ıdy XenRunner.
Při implementaci bude dbáno i na udržeńı kvality kódu, která je automaticky
kontrolována nastavenými nástroji.

4.5.1 XenRunner

Pro ovládáńı a komunikaci s Workerem bude sloužit tř́ıda XenRunner, která
nahrad́ı tř́ıdu SandboxieRunner. V rámci toho bude do Testeru přidána i
abstraktńı tř́ıda Runner, která bude předepisovat všechny metody potřebné k
nahrazeńı SandboxieRunner. Tř́ıda XenRunner pak bude od tř́ıdy Runner tyto
metody dědit a implementovat. To v budoucnu napomůže při implementováńı
jiných typ̊u tř́ıdy Runner.

4.5.1.1 PowerShell Remoting Protocol

Pro správné fungováńı tř́ıdy XenRunner je nutná zejména možnost spouštět
př́ıkazy a stahovat/nahrávat soubory. Na to bude využit plugin PSRP
(PowerShell Remoting Protocol)[47] do WinRM (Windows Remote Manage-
ment)[48]. Ten umožňuje vzdálené spouštěńı př́ıkaz̊u v př́ıkazové řádce i
skript̊u v jazyce PowerShell. Pro komunikaci s PSRP pak existuje modul
pypsrp[49], který nab́ıźı právě možnost spouštěńı jak př́ıkaz̊u v př́ıkazové
řádce, tak skript̊u v jazyce PowerShell a potřebné stahováńı a nahráváńı
soubor̊u. Tento modul využ́ıvá k připojováńı protokol WSMan (Web Servi-
ces for Management), což je protokol postavený nad specifikacemi HTTPS
(Hypertext Transfer Protocol Secure), SOAP over HTTP a daľśıch. WSMan
umožňuje autentizaci pomoćı NTLM (NT Lan Manager), certifikátu, CredSSP,
Kerberos nebo HTTP Basic, přičemž pro automatizovanou komunikaci se hod́ı
předevš́ım autentizace pomoćı certifikátu[50]. Autentizace certifikátem zna-
mená, že uživateli, pod kterým bude Tester řešeńı spouštět, se vygeneruje
veřejný a privátńı kĺıč. Veřejný kĺıč pak bude na všech Workerech a privátńı
kĺıč bude mı́t Tester a bude ho použ́ıvat k přihlašováńı na Workery. Komuni-
kace bude prob́ıhat přes protokol HTTPS, kde každý server dostane při jeho
nastaveńı certifikát a privátńı kĺıč vygenerovaný lokálńı certifikačńı autoritou.
Generováńı a nastavováńı těchto certifikát̊u bude automatizováno.

Alternativou k tomuto řešeńı by byl vlastńı klient v každém virtuálńım
stroji, který by komunikoval přes śıt’ s Testerem a poskytoval mu potřebné
API ke spouštěńı př́ıkaz̊u a práci se soubory. Takovýto klient by byl vhodný
zejména pokud by bylo potřeba i jiných funkcionalit. PSRP však poskytuje

32



4.6. Návrh modelu nasazeńı

právě potřebné funkcionality a jedná se o ověřené standardńı řešeńı použité
např́ıklad v populárńım nástroji Ansible[51].

4.5.1.2 XenAPI k čǐstěńı Worker̊u

Jelikož čǐstěńı Worker̊u bude prob́ıhat obnoveńım checkpointu, bude mı́t tř́ıda
XenRunner př́ıstup i k XenAPI, pomoćı kterého bude obnovováńı ř́ıdit. Pro
komunikaci s XenAPI pak bude použit již existuj́ıćı stejnojmenný Python
modul XenAPI20.

V dokumentaci[52] lze naj́ıt, že na vytvořeńı checkpointu slouž́ı metoda
checkpoint, na jeho obnoveńı zase metoda revert, obě ze tř́ıdy VM. Obě
metody vyžaduj́ı reference na virtuálńı stroj a metoda revert požaduje dále
referenci na checkpoint. Referenci na VM vraćı metoda get by uuid ze tř́ıdy
VM podle uuid, které muśı být předem specifikováno. U checkpointu lze źıskat
referenci na ten posledńı pouze načteńım všech checkpoint̊u metodou get -
snapshots a následným seřazeńım podle výstupu metody get snapshot -
time. Obě tyto metody jsou ze tř́ıdy VM.

Pro Tester pak bude vytvořen odpov́ıdaj́ıćı účet, který co nejv́ıce omeźı
př́ıstup k XenAPI, č́ımž bude doćıleno dodržeńı principu nejmenš́ıch možných
oprávněńı.

4.5.2 Daľśı úpravy souvisej́ıćı se tř́ıdou Runner

V plánu budoućıho vývoje ř́ıdićıho kódu Testeru je vytvořeńı CLI (Com-
mand Line Interface) a API pro ovládáńı a monitorováńı Testeru za běhu.
Proto bude v rámci implementace obecné tř́ıdy Runner upravena i tř́ıda
TestScheduler, která obsahuje seznam aktivńıch Runner̊u. Bude učiněna
př́ıprava na přidáváńı a odeb́ıráńı Runner̊u za běhu ve formě přidáńı do-
datečných metod. Jedńım z nedodělk̊u ř́ıdićıho kódu Testeru bylo i statické
nač́ıtáńı Runner̊u z konfigurace. To bude nyńı napraveno přidáńım automa-
tického nač́ıtáńı a ukládáńı této konfigurace. Zároveň bude pro přehlednost
oddělena obecná konfiguraci Testeru a konfigurace Runner̊u.

4.6 Návrh modelu nasazeńı

Jednou z podstatných nevýhod aktuálńıho řešeńı se Sandboxie je nedo-
statečná separace mezi ř́ıdićım kódem a sandboxem samotným. Pokud by
se př́ıpadnému útočńıkovi podařilo uniknout ze sandboxu, měl by př́ıstup k
celému Testeru a jeho části databáze. Mohl by pak např́ıklad modifikovat
kód Testeru nebo č́ıst referenčńı a studentské řešeńı z databáze. V navrho-
vaném modelu nasazeńı je testovaćı prostřed́ı od zbytku systému odděleno
tak, aby útočńık musel proj́ıt v́ıce vrstvami zabezpečeńı a v každé vrstvě měl
co nejmenš́ı potenciál na napácháńı škod.

20https://pypi.org/project/XenAPI/
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Obrázek 4.1: Model nasazeńı systému SharpTest

Na obrázku 4.1 lze vidět navrhované nasazeńı v produkci s testovaćım
prostřed́ım fyzicky odděleným od zbytku systému. Control Server zde označuje
stroj, na kterém budou virtualizovány všechny části systému SharpTest právě
kromě testovaćıho prostřed́ı. Pro maximálńı efektivitu zamýšlené separace bu-
dou všechny části ve vlastńıch virtuálńıch stroj́ıch. To umožńı jasně definovat
a omezovat jejich př́ıstup k ostatńım virtuálńım stroj̊um. Testovaćı prostřed́ı
je na jiném fyzickém serveru nazývaném Worker Server. Ten se bude starat
hlavně o provozováńı virtuálńıch stroj̊u určených k testováńı, tedy Worker̊u.
Dı́ky SDN (Software Defined Network) lze spojit v́ıce virtuálńıch śıt́ı v jednu,
čehož bude využito při propojováńı Testeru a jeho Worker̊u. Takováto śıt’
se v XCP-ng označuje jako ”privátńı“. Konkrétně bude při použit́ı fyzické
separace propojena śıt’ TesterNet. Ta bude na Worker Serveru napojena do
pfSenseWorkers, který se lokálně postará o filtrováńı komunikace na tomto
serveru.

Pro účely vývoje a testováńı je možné tento model nasazeńı zjednodušit
tak, že bude použit pouze jeden fyzický server. V produkčńım nasazeńı pak
bude realizována fyzická separace.
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4.7. Návrh realizace śıt́ı

4.6.1 Podp̊urné nástroje

Kv̊uli propojeńı śıtě TesterNet se śıtěmi JailNet a PrepNet bude mezi těmito
śıtěmi použit router a firewall, přičemž pro tento účel je vhodný pfSense. Ten
poskytuje všechna potřebná nastaveńı a jedná se o open source s licenćı Apache
2.0 umožňuj́ıćı komerčńı využit́ı[53]. V modelu nasazeńı jsou uvedeny hned
dva pfSense, kde pfSenseControl obsluhuje Control Server a pfSenseWorkers
zase Worker Server. Tato redundance pak zajǐst’uje, že VM z Worker Serveru
nebudou zbytečně vytěžovat śıt’ Control Serveru.

V rámci návrhu modelu nasazeńı byly uvedeny i AV, IDS a SIEM, které
se sice netýkaj́ı př́ımo virtualizace, ale mohou mı́t velkou přidanou hod-
notu a jsou tedy v návrhu zahrnuty. Tyto nástroje budou nasazeny na všech
virtuálńıch stroj́ıch kromě Worker̊u. Instalace daľśıch nástroj̊u do dom0 neńı
doporučována kv̊uli možnému sńıžeńı výkonu, ale je možné nechat přepośılat
syslog z dom0 do nástroje SIEM.

Konkrétńımi nástroji pak jsou:

ClamAV 21 je open source AV detekuj́ıćı malware a daľśı hrozby. Podporuje
jak on-demand tak on-access skenováńı.

Open Source TripWire 22 je open source verze IDS TripWrire, která je
dostupná pro OS Linux. Zajist́ı hlavně integritu soubor̊u na VM.

GrayLog 23 je open source SIEM, d́ıky kterému bude možné zpracovávat
hromadně výstupy z nástroj̊u ClamAV a TripWire, ale také z log̊u OS
ve VM.

4.7 Návrh realizace śıt́ı

Vnitřńı śıtě systému SharpTest by měly být zvoleny tak, aby byly přehledné
a funkčńı a umožňovaly jednoduché pozděǰśı napojeńı daľśıch śıt́ı a přidáváńı
VM do śıt́ı. Vzhledem k těmto požadavk̊um bylo zvoleno rozděleńı na podśıtě
pro všechny části systému SharpTest, které lze vidět na obrázku 4.2.

Śıtě DatabaseNet, WebNet a TesterNet reprezentuj́ı śıtě pro dané kom-
ponenty systému SharpTest. Śıt’ TemplateNet bude využ́ıvána při vytvářeńı
nových Workerk̊u. JailNet a PrepNet pak budou sloužit k separaci Worker̊u
typu Jail a Prep.

4.7.1 Separace Worker̊u

Při rozdělováńı śıt́ı v XCP-ng je možné volit z v́ıce variant úrovně separace
jednotlivých Worker̊u. Prvńı z těchto možnost́ı je každému Workeru přǐradit

21https://www.clamav.net/
22https://github.com/Tripwire/tripwire-open-source
23https://www.graylog.org/
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4. Návrh integrace virtualizace do systému SharpTest

vlastńı virtuálńı śıt’, přes kterou by pak komunikoval s Testerem. Toto řešeńı je
sice možné a přidává jistou mı́ru izolace, ovšem má i několik nevýhod. Jednou
z nich je už to, že se v administračńım rozhrańı virtualizačńı platformy (a v
routeru/firewallu) bude vyskytovat opravdu velké množstv́ı virtuálńıch śıt́ı. To
rychle může vést k nechtěným chybám při jejich administraci. Pokud bychom
toto řešeńı dále implementovali tak, že VM Testeru bude mı́t tolik VIF, kolik
je Worker̊u, budeme omezeni limitem počtu VIF v XCP-ng (tento limit je
i v ostatńıch virtualizačńıch platformách). K řešeńı lze využ́ıt tzv. VLAN
trunking[54]. VIF Worker̊u by byly svázány s PIF serveru a každá virtuálńı
śıt’ by měla svou VLAN. VLAN lze vytvořit až 4096, což už je dostatečný
počet Worker̊u.

Obrázek 4.2: Odděleńı śıt́ı v systému SharpTest

Zmı́něným řešeńı by byl dán př́ıstup Worker̊um k PIF na Worker Serveru,
č́ımž by se mohla otevř́ıt možnost útok̊u na něj a na služby, které na něm
naslouchaj́ı a které při instalaci nebyly správně omezeny. Dále ani VLAN
nejsou naprosto bezpečné a t́ımto jednoduchým spojeńım všech Workerk̊u se
vystavujeme daľśım nebezpeč́ım. Jedná se např́ıklad o ovlivněńı komunikace
Workeru typu Prep, na kterém je referenčńı řešeńı, Workerem typu Jail[55].
Nab́ıźı se použit́ı dvou PIF pro rozděleńı Worker̊u Jail a Prep, nicméně přidaná
komplexita takového řešeńı je opravdu značná.

Druhým řešeńım je vytvořeńı dvou oddělených śıt́ı JailNet a PrepNet a
nastaveńı firewall̊u na všech Workerech pouze pro komunikaci s Testerem.
Toto řešeńı je oproti tomu prvńımu mnohem přehledněǰśı. Sice je pravdou, že
jsou Workeři vystaveni útok̊um na společné śıti, nicméně nebezpeč́ı neńı ve
skutečnosti tak velké. Útočńık by musel dokázat spustit na jednom Worke-
rovi kód, který překoná omezeńı OS Windows a útoč́ı na okolńı Workery, kde
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muśı překonat jejich firewall. Pokud by se však útočńıkovi podařilo ovládnout
jiného Workera před t́ım, než bude jeden z nich po testováńı vyčǐstěn, mohl by
źıskat zkompilované řešeńı jiného studenta nebo zp̊usobit odepřeńı služby. V
současné chv́ıli nejsou student̊um v systému SharpTest vraceny žádné výstupy
jejich programů. Źıskáńı tohoto zkompilovaného řešeńı by vyžadovalo využit́ı
daľśıch př́ıpadných chyb v Testeru samotném. Odepřeńı služby touto ces-
tou by bylo možné, nicméně také by bylo poměrně jednoduše napravitelné
vráceńım připraveného checkpointu a zablokováńım uživatele. Jelikož nemaj́ı
tyto uvažované možnosti př́ımý negativńı vliv na citlivá data uživatel̊u, bylo
zvoleno právě toto řešeńı.

Každý Worker bude mı́t také omezeńı na přidělenou IP adresu na VIF na
úrovni virtuálńıho switche a v XCP-ng bude vypnuta podpora IPv6 na všech
VIF. IPv6 v śıti neńı potřeba a jeho ponecháńı by nepřinášelo žádné výhody.

4.7.2 Firewall pfSense

Ve firewallu pfSenseWorkers a pfSenseControl pak budou nastavena omezeńı
pro komunikaci z TesterNet do JailNet a PrepNet. Bude povolena pouze ko-
munikace přes WinRM na portu 5986, na kterém běž́ı služba WSMan přes
HTTPS. Na úrovni obou pfSense pak bude také vypnuto směrováńı IPv6 ad-
res.

4.8 Návrh nastaveńı OS Worker̊u

Samotné testováńı bude prob́ıhat pod uživatelským účtem user s již zmı́něným
přihlašováńım přes certifikát. Tento uživatelský účet bude mı́t takové role a
oprávněńı, aby se mohl vzdáleně přihlašovat k PSRP, přes které přihlašováńı
prob́ıhá. To znamená nastaveńı OS, roĺı uživatele a oprávněńı uživatele podle
dostupné dokumentace[56].

Při př́ıpravě OS Worker̊u proběhne rozděleńı na systémy typu Jail a Prep.
V OS typu Prep oproti Jail jsou přidány nástroje MSBuild24 pro kompilaci ge-
nerátor̊u vstup̊u, referenčńıch řešeńı a studentských řešeńı. Na těchto OS bude
také v největš́ı možné mı́̌re aplikována již existuj́ıćı sada omezeńı převzatá z
repozitáře Testeru[24] umı́stěná v adresáři sharpen, která byla vytvořena pro
p̊uvodńı podobu testovaćıho prostřed́ı.

4.9 Podp̊urné skripty pro administraci

K efektivńı administraci nového testovaćıho prostřed́ı budou vytvořeny dva
skripty, jeden na hromadné vytvářeńı Worker̊u a druhý na jejich mazáńı.

24https://docs.microsoft.com/en-us/visualstudio/msbuild/msbuild
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4.9.1 Hromadné vytvářeńı Worker̊u

Vytvářeńı v́ıce Worker̊u se může hodit zejména při potřebě aktualizovat OS
nebo v něm provést změny nastaveńı a ty promı́tnout mezi Workery. Při tomto
hromadném vytvářeńı bude využito šablony pro OS typu Prep a Jail, která
pak bude naklonována a budou j́ı nastaveny potřebné certifikáty pro službu
WinRM. K tomuto hromadnému vytvářeńı bude patřit i vygenerováńı nové
konfigurace Runner̊u.

4.9.2 Hromadné mazáńı Worker̊u

Hromadné mazáńı lze sice provádět z administračńıho rozhrańı Xen Orchestra,
nicméně vytvořeńım skriptu se částečně zameźı chybám při tomto ručńım
mazáńı.

4.10 Návrh test̊u

Testováńı proběhne na v́ıce úrovńıch s ćılem zaručit funkčnost řešeńı a jeho
integrace do stávaj́ıćıho systému. Na nejnižš́ı úrovni to budou unit testy, které
budou testovat funkčnost jednotlivých část́ı implementovaného kódu. Dále se
bude jednat o testy integračńı, které ověř́ı funkčnost větš́ıch části systému
SharpTest a jejich provázáńı. V tomto př́ıpadě se bude testovat zejména:

• Komunikace tř́ıdy XenRunner s Workerem.

• Integrace tř́ıdy XenRunner s ostatńımi komponentami Testeru.

• Ověřeńı funkčnosti čǐstěńı Worker̊u.

Systémové testováńı pak proběhne ve formě ručńıho ověřeńı funkčnosti
systému SharpTest jako celku. Posledńı skupinou test̊u budou testy před-
poklad̊u zabezpečeńı, jejichž účelem bude demonstrace funkčnosti omezeńı
provedených za účelem izolace Worker̊u, konkrétně se bude jednat o ověřeńı:

• Śıt’ové separace mezi Workery.

• Správného čǐstěńı Worker̊u z pohledu zanechaných artefakt̊u, tedy sou-
bor̊u a spuštěných proces̊u.

• Funkčnosti nastavených pravidel v pfSense.

• Správnosti nastavených práv uživatele user.
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Kapitola 5
Integrace virtualizace do

aktuálńıho řešeńı

V této kapitole je popsán realizovaný návrh z kapitoly minulé, a to z po-
hledu aktuálńıho stavu změn v ř́ıdićım kódu Testeru a konkrétńı konfigurace
virtualizačńı platformy XCP-ng a OS Worker̊u.

5.1 Změny v ř́ıdićım kódu Testeru

Hlavńı změny v ř́ıdićım kódu proběhly podle návrhu, přičemž při implementaci
byly provedeny i jiné drobné úpravy. Všechny změny jsou k dohledáńı na
přiloženém fyzickém médiu, ve kterém je soubor diff.txt obsahuj́ıćı rozd́ıl
verze před a po změnách v ř́ıdićım kódu. V rámci těchto úprav byla zvýšena
verze Pythonu z 3.6.8 na 3.7.3. Samotný kód je okomentován, a to na úrovni
modul̊u, tř́ıd a metod, které jsou určeny jako veřejné. Nı́že popsané změny
pak ilustruje obrázek 5.1.

5.1.1 Tř́ıdy Runner a XenRunner

Ze tř́ıdy SandboxieRunner, která byla odstraněna, vznikla abstraktńı tř́ıda
Runner. Tato tř́ıda má nav́ıc přidány metody move file pro přesun soubor̊u
a get config copy pro účely automatického ukládáńı konfigurace. Dále byl
změněn zp̊usob předáváńı konfigurace Runner̊um tak, aby v této konfiguraci
mohlo být v́ıce sekćı a byla lépe členěna. Konfigurace je nově reprezentována
pomoćı NamedTuple25 Config, který v sobě má povinné i nepovinné nasta-
veńı pro tř́ıdy typu Runner. Kv̊uli použit́ı PSRP, kterým lze źıskat návratový
kód a výstup na standardńı chybový výstup (stderr), byl také modifikován
NamedTuple RunCommandResult. Ten je použ́ıván v metodě run command

25Zde je myšlena tř́ıda, která děd́ı od tř́ıdy NamedTuple, slouž́ıćı k vytvářeńı n-tic s
pojmenovanými datovými složkami
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jako obálka, přes kterou metoda vraćı výsledky své činnosti. Posledńı změnou
oproti SandboxieRunner je přidáńı výjimky CommandTimedOut, která je vy-
volána, pokud př́ıkaz spuštěný na Workerovi nestihl doběhnout a následně se
ho nepodařilo ukončit standardńım zp̊usobem. Tato výjimka bude použita při
vytvářeńı produkčńıch testovaćıch modul̊u.

Obrázek 5.1: Diagram nově přidaných nebo změněných tř́ıd v Testeru

5.1.2 Nač́ıtáńı a ukládáńı konfigurace Runner̊u

Tato funkcionalita je implementována novou tř́ıdou RunnersConfigManager
z nového modulu runners conf manager. Tato tř́ıda se stará o nač́ıtáńı
a ukládáńı konfigurace, a to metodami save config a load config. Dále
byl přidán do stejného modulu NamedTuple RunnerPairConfig, který
slouž́ı k uložeńı konfigurace pro pár Runner̊u typu Jail a Prep. Tř́ıdu
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RunnersConfigManager pak použ́ıvá tř́ıda Tester k načteńı konfigurace
a vytvořeńı instanćı tř́ıdy XenRunner. Při vyṕınáńı Testeru je pak aktuálńı
konfigurace uložena.

1 [xenapi]
2 ip = 169.254.0.2
3 username = tester_user
4 password = password
5

6 [runner1_prep]
7 name = xen_prep1
8 username = user
9 ip = 192.168.129.10

10 worker_uuid = 8530cd62-0454-1712-9251-b864674b8f57
11 user_cert_key = user.key
12 user_cert_crt = user.crt
13

14 [runner1_jail]
15 ...

Výpis 2: Ukázka oddělené konfigurace Runner̊u vygenerované skriptem
create runners.py

5.2 Realizace śıt́ı

Navrhované rozděleńı śıt́ı je realizováno přidáńım śıt́ı DatabaseNet, WebNet,
TesterNet, JailNet, PrepNet a TemplateNet. Pro śıtě jsou zvoleny rozsahy
IP adres uvedené v tabulce 5.1 a konkrétńı IP adresy VM uvedené v tabulce
5.2. Pro Workery je zvolena IP adresa podle jejich č́ısla tak, aby prvńı Worker
zač́ınal adresou 192.168.x.10. VM TesterServer má pak VIF na Management
śıti, d́ıky které může komunikovat s XenAPI Control Serveru. Při použit́ı fy-
zické separace TesterServer neńı napojen na lokálńı Management śıt’ Control
Serveru, ale k jiné śıti, přes kterou má př́ıstup k XenAPI na Worker Serveru.

Firewall v pfSenseWorkers je nastaven tak, aby propustil pouze komunikaci
z TesterNet do śıt́ı PrepNet, JailNet a TemplateNet. Toto nastaveńı odpov́ıdá
tabulce 5.3.

Firewall v pfSenseControl propust́ı potřebnou komunikaci ze śıtě WebNet a
TesterNet do DatabaseNet. Dále pak obsahuje pravidla pro vzdálenou správu
pomoćı SSH a také pravidla povoluj́ıćı komunikaci do śıtě TemplateNet přes
WSMan a do śıtě WebNet přes HTTP a HTTPS. Takto nastavená pravidla
jsou sepsána v tabulce 5.4.
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Tabulka 5.1: Rozsahy IP adres

Virtuálńı śıt’ Rozsah IP adres
WebNet 192.168.64.0/24

DatabaseNet 192.168.65.0/24
TesterNet 192.168.66.0/24
PrepNet 192.168.128.0/24
JailNet 192.168.129.0/24

TemplateNet 192.168.130.0/24

Tabulka 5.2: Přǐrazené IP adresy

Virtuálńı śıt’ Název stroje IP adresa
WebNet pfSenseControl 192.168.64.1
WebNet WebServer 192.168.64.2

DatabaseNet pfSenseControl 192.168.65.1
DatabaseNet DatabaseServer 192.168.65.2

TesterNet pfSenseControl 192.168.66.1
TesterNet pfSenseWorkers 192.168.66.2
TesterNet TesterServer 192.168.66.3

Management TesterServer 169.254.0.2
PrepNet pfSenseWorkers 192.168.128.1
PrepNet WorkerPairN Jail 192.168.128.10-192.168.128.240
JailNet pfSenseWorkers 192.168.129.1
JailNet WorkerPairN Prep 192.168.129.10-192.168.129.240

TemplateNet pfSenseWorkers 192.168.130.1
TemplateNet WorkerTemplate Prep 192.168.130.2
TemplateNet WorkerTemplate Jail 192.168.130.3

Tabulka 5.3: Nastaveńı firewallu v pfSenseWorkers

Ze śıtě Do śıtě Porty
TesterNet JailNet 5986
TesterNet PrepNet 5986
TesterNet TemplateNet 5985, 5986

Tabulka 5.4: Nastaveńı firewallu v pfSenseControl

Ze śıtě Do śıtě Porty
TesterNet DatabaseNet 3306
WebNet DatabaseNet 3306
WAN * 22
WAN WebNet 80,443
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Dále je na každém VM nastaven firewall, který povoĺı pouze komunikaci
na portech uvedených v tabulce 5.5.

Tabulka 5.5: Nastaveńı firewall̊u VM
Název VM Porty Z IP adres

DatabaseServer 22 *
DatabaseServer 3306 *

TesterServer 22 *
WebServer 22 *
WebServer 80 *
WebServer 443 *

WorkerPairN Prep 5986 192.168.66.3
WorkerPairN Jail 5986 192.168.66.3

WorkerTemplate Prep 5985, 5986 192.168.66.3
WorkerTemplate Jail 5985, 5986 192.168.66.3

Při aktualizaćıch OS ve VM jsou pak v obou pfSense dočasně povolena
pravidla umožňuj́ıćı tuto aktualizaci. Ve všech OS VM jsou pak přidány cesty
(routes) potřebné ke komunikaci s jinými VM.

5.3 Fyzická separace

Při použit́ı fyzické separace je mezi hostiteli vytvořena privátńı śıt’ za pomoci
SDN, která mezi těmito hostiteli spoj́ı danou virtuálńı śıt’. Privátńı virtuálńı
śıt́ı spojuj́ıćı oba hostitele je śıt’ TesterNet. Dı́ky tomu může pfSenseWorkers
filtrovat požadavky ze śıt́ı JailNet, PrepNet a TemplateNet ještě před t́ım,
než jsou přeposlány na Control Server. Tester pak použ́ıvá pro ovládáńı VM
na serveru Worker Server jinou śıt’, na které má Worker Server nastaveno
management rozhrańı.

5.4 Nastaveńı operačńıch systémů virtuálńıch
stroj̊u

Pro VM TesterServer, DatabaseServer a WebServer byl zvolen OS Debian
10 s firewallem firewalld nastaveným podle tabulky 5.5. Na těchto VM je
nainstalován a nastaven SSH server. Pro přihlašováńı na tyto stroje přes SSH
je určen uživatel user, který na TesterServeru slouž́ı také pro spuštěńı ř́ıdićıho
kódu Testeru.

Ostatńı VM, konkrétně tedy WorkerTemplate Prep, WorkerTemplate Jail,
WorkerPairN Prep a WorkerPairN Jail, maj́ı podle návrhu OS Windows 10
Pro, přičemž pro demonstraci je zat́ım nainstalován v evaluačńı verzi. I na
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těchto serverech je uživatel user, který slouž́ı k jako omezený uživatel pro
účely hodnoceńı odevzdaných úloh.

Router a firewall pfSense byl nastaven tak, aby byla povolena pouze ko-
munikace přes protokol HTTPS. Dále bylo vypnuto směrováńı IPv6.

5.5 Konfigurace XCP-ng

V XCP-ng byla podle návrhu vypnuta podpora IPv6 a také byl nastaven
uživatel tester user s roĺı read-only. Tento uživatel byl modifikován tak,
aby měl nejmenš́ı možná práva. Konkrétně se jedná o př́ıstup k těmto metodám
v XAPI:

• VM.get by uuid

• VM.checkpoint

• VM.get snapshots

• VM.get snapshot time

• VM.revert

• VM.resume

• VM.get power state

• VM.get guest metrics

• VM guest metrics.get PV drivers detected

• VM guest metrics.get PV drivers version

Informace o takto vytvořeném uživateli lze naj́ıt ve výpisu 3.
Bohužel nelze v XCP-ng tato práva vztahovat na konkrétńı VM. Pokud

se tedy útočńık zmocńı uživatele tester user, bude moci provádět dané ope-
race na všech VM daného hostitele. Toto lze řešit např́ıklad vytvořeńım samo-
statné služby, která bude poskytovat rozhrańı pro ovládáńı VM. Na úrovni ta-
kovéhoto rozhrańı už p̊ujde ověřovat validita požadavku na detailněǰśı úrovni.
Při použit́ı fyzické separace je uživatel vytvořen pouze na hostiteli Worker
Server a může ovládat pouze VM na tomto hostiteli.

Na serveru byla také nakonfigurována autentizace pomoćı PAM (Pluggable
Authentication Module) pro XenAPI. Toho bylo doćıleno vytvořeńım souboru
/etc/pam.d/xapi s obsahem ve výpisu 4. Obsah souboru /etc/xapi allow
pak lze nalézt ve výpisu 5.
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1 uuid ( RO) : d3d469d4-3d80-7bee-48c7-98487f181736
2 subject-identifier ( RO): u1001
3 other-config (MRO): subject-name: tester_user; subject-uid: u1001;

subject-gid: g1001; subject-gecos: ; subject-displayname:
tester_user; subject-is-group: false; subject-account-disabled:
false; subject-account-expired: false; subject-account-locked:
false; subject-password-expired: false

↪→

↪→

↪→

↪→

4 roles (SRO): read-only;
vm_guest_metrics.get_pv_drivers_version;
vm_guest_metrics.get_pv_drivers_detected;
vm.get_guest_metrics; vm.get_power_state; vm.resume;
vm.revert; vm.get_snapshot_time; vm.get_snapshots;
vm.checkpoint; vm.get_by_uuid

↪→

↪→

↪→

↪→

↪→

Výpis 3: Výpis informaćı o uživateli tester user v XCP-ng

1 auth required pam_listfile.so item=user sense=allow file=/etc/xapi_allow
2

3 auth include system-auth
4 account include system-auth
5 password include system-auth

Výpis 4: Obsah souboru /etc/pam.d/xapi

1 root
2 tester_user

Výpis 5: Obsah souboru /etc/xapi allowed

5.6 Podp̊urné skripty

Pro podp̊urné skripty byl zvolen jazyk Python 3 a Bash a jsou umı́stěny v ad-
resáři management scripts. Skripty napsané v Pythonu využ́ıvaj́ı standardńı
modul argparse, který poskytuje stručnou nápovědu a seznam argument̊u.
Tyto skripty nepodléhaly tak př́ısné kontrole kvality kódu jako ř́ıdićı kód Tes-
teru. Jejich hlavńım účelem je zrychleńı procesu př́ıpravy testovaćıho prostřed́ı
pro administrátora.

5.6.1 Hromadné vytvářeńı Worker̊u

Hromadné vytvářeńı Worker̊u se skládá ze dvou skript̊u, přičemž t́ım hlavńım
je create workers.py, který využ́ıvá gen srv cert.sh umı́stěný v adresáři

45



5. Integrace virtualizace do aktuálńıho řešeńı

management scripts/certs. V tomto adresáři muśı být umı́stěn také adresář
s nástroji EasyRSA26 s vygenerovanou certifikačńı autoritou a také v něm
muśı být konfiguračńı soubor req conf.cnf. Ke správnému fungováńı také
muśı být na OS dostupný př́ıkaz openssl, který je použ́ıván ke generováńı
certifikátu.

Skript create workers.py vytvoř́ı zadaný počet pár̊u Worker̊u. Takto vy-
tvořené VM budou mı́t název ve tvaru WorkerPairN Prep, resp. WorkerPairN -
Jail, kde N je index, podle kterého se urč́ı IP adresa. Samotný proces
vytvářeńı prob́ıhá tak, že se naklonuje WorkerTemplate Prep, resp. Wor-
kerTemplate Jail, nastav́ı se jim IP adresy v śıti TemplateNet a následně
samotné certifikáty. Poté jsou VIF obou VM přǐrazeny do správné śıtě (Prep-
Net/JailNet) a je jim přǐrazena jejich konečná IP adresa. Tento skript vytvář́ı
v́ıce Worker̊u najednou na úrovńı pár̊u, tedy využ́ıvá v́ıce vláken podle speci-
fikace v parametrech. Nápověda ke skriptu je ukázána ve výpisu 6. Ukázkové
použit́ı, při kterém budou vytvořeny 3 páry Worker̊u, je vidět ve výpisu 7.
Výstupem tohoto skriptu je soubor s konfiguraćı pro vytvořené Workery. Tato
konfigurace se pak použije v souboru runners.cfg pro Tester. Vygenerovaná
konfigurace neobsahuje specifické sekce, tedy např́ıklad konfiguraci př́ıstupu
k XenAPI.

1 usage: create_workers.py [-h]
2 xapi_ip xapi_username prep_template_name
3 jail_template_name from_n to_n config_path thread_cnt
4

5 positional arguments:
6 xapi_ip IP for XenAPI
7 xapi_username Username for XenAPI
8 prep_template_name Prep VM template name
9 jail_template_name Jail VM template name

10 from_n Starting number of WorkerPair
11 to_n Ending number of WorkerPair
12 config_path Path to config file that will be overwritten with new
13 runners config
14 thread_cnt Number of threads to use for setup (Worker VMs that will
15 be running at once)
16

17 optional arguments:
18 -h, --help show this help message and exit

Výpis 6: Nápověda ke skriptu create workers.py

26https://github.com/OpenVPN/easy-rsa
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1 python3 create_workers.py 169.254.0.1 root WorkerTemplate_Prep
WorkerTemplate_Jail 1 3 runners.cfg 3↪→

Výpis 7: Ukázka použit́ı skriptu create workers.py

5.6.2 Hromadné mazáńı Worker̊u

Pro hromadné mazáńı Worker̊u slouž́ı skript remove workers.py. Př́ıklad jeho
použit́ı lze vidět ve výpisu 8.

1 python3 remove_workers.py 169.254.0.1 root 1 3

Výpis 8: Ukázka použit́ı skriptu remove workers.py

5.7 Porovnáńı s p̊uvodńım řešeńım

Na závěr implementace bylo nové řešeńı porovnáno s řešeńım p̊uvodńım, a to
z pohledu bezpečnosti, rychlosti a stability.

5.7.1 Bezpečnost

Z pohledu bezpečnosti je systém SharpTest lépe separován, a to jak z po-
hledu běž́ıćıch proces̊u, tak z pohledu dat. V p̊uvodńım řešeńı byl ř́ıdićı kód
Testeru a testovaćı prostřed́ı na jednom serveru. To znamenalo, že pokud by
se podařilo testovanému studentskému řešeńı uniknout ze Sandboxie, měl by
př́ıstupná referenčńı řešeńı, jiná studentská řešeńı a mohl by vkládat neprav-
divé hodnoceńı do databáze. Při použit́ı virtualizace bylo testovaćı prostřed́ı a
ř́ıdićı kód Testeru separován, a to jak na úrovni VM, tak na úrovni fyzické při
budoućım nasazeńı do produkce. Testované řešeńı by tedy muselo uniknout z
omezeného uživatele v OS, dále překonat hypervisor a v produkčńım nasazeńı
i fyzickou separaci, což znamená omezenou komunikaci mezi Control Serverem
a Worker Serverem. Př́ınosy virtualizace, ale i lepš́ıho návrhu nasazeńı, jsou
tedy poměrně značné.

Okamžitým výsledkem použit́ı virtualizace mı́sto sandboxu Sandboxie je
pak zejména zamezeńı útoku omezeńı služby, které v p̊uvodńım řešeńı ne-
bylo dobře ošetřeno. Mohlo ohrozit jak ostatńı testovaná řešeńı, tak samotný
spuštěný ř́ıdićı kód Testeru, č́ımž mohlo doj́ıt i k dlouhodobému omezeńı
služby.
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5.7.2 Výkon

Již od začátku bylo poč́ıtáno s t́ım, že výkon testováńı nového řešeńı bude
horš́ı, což se ukázalo být pravdou. Důvodem zhoršeńı výkonu je zejména to, že
lze testovat méně odevzdaných řešeńı najednou kv̊uli zvýšeným požadavk̊um
VM na operačńı pamět’. Dále VM potřebuje v́ıce času pro vyčǐstěńı prostřed́ı,
které prob́ıhá po ohodnoceńı úlohy. Na čas potřebný k opravě samotné toto
velký vliv nemá, tud́ıž pokud má systém kapacity, uvid́ı uživatel řešeńı za
téměř stejnou dobu, jako tomu bylo v řešeńı p̊uvodńım. Při zaplněńı kapa-
cit se k tomuto času ale muśı přič́ıst i ono čǐstěńı, které zab́ırá v závislosti
na výkonu hostitele pr̊uměrně 25 vteřin na výkonněǰśım domáćım poč́ıtači.
Daľśıch cca 5 vteřin zabere, než se OS ve VM dostane do takového stavu, že
začne odpov́ıdat na śıt’ové požadavky. Úzkým hrdlem obnovováńı checkpoint̊u
bylo při testováńı čteńı z SSD (Solid State Drive) disku. Pokud se nav́ıc sejde
v́ıce požadavk̊u na obnoveńı checkpointu, potřebná doba se ještě prodlouž́ı. Při
požadavku na rychleǰśı obnovováńı checkpointu by mohlo být vhodné použ́ıt
pro úložǐstě RAID (Redundant Array of Independent Disks).

5.7.3 Stabilita

Nové řešeńı využ́ıvaj́ıćı virtualizace je stabilněǰśı hlavně při čǐstěńı Wor-
ker̊u, kde u Sandboxie docházelo k problémům, které vyžadovaly ručńı inter-
venci. Stejně tak při vyt́ıžeńı prostředk̊u Workera už nedocháźı k ovlivňováńı
ostatńıch Worker̊u, a tedy i samotného systému SharpTest.

5.8 Testováńı

Popsané řešeńı je otestováno na několika úrovńıch, a to jak testy manuálńımi,
tak automatizovanými. Při vývoji bylo využ́ıváno zejména smoke test̊u a po
implementaci jednotlivých celk̊u kódu unit test̊u k ověřeńı jejich funkčnosti.
Po dokončeńı integrace byly také připraveny testy integračńı, kterými byla
testována specificky integrace tř́ıdy XenRunner s daľśımi tř́ıdami popsanými v
předchoźıch kapitolách. Manuálńımi systémovými testy pak byla otestována
integrace virtualizace do celého řešeńı na úrovni systému.

5.8.1 Unit testy

Implementované rozš́ı̌reńı a změny v ř́ıdićım kódu Testeru pokrývá 24
unit test̊u rozdělených do modul̊u test xen runner, test test scheduler,
test runners conf manager a test helpers. Pro lokálńı spuštěńı unit test̊u
byl vytvořen skript .run unit tests.py, který je umı́stěn v adresáři tester.
Při vývoji byly unit testy pr̊uběžně spouštěny za pomoci CI (Continuous
Integration). Výsledek spuštěńı unit test̊u lze vidět ve výpisu 9.
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1 ...
2 test_add_remove_runners_ (unit_tests.test_test_scheduler.test_scheduling)
3 Tests add_runners method ... ok
4 test_add_runners_fails (unit_tests.test_test_scheduler.test_scheduling)
5 Tests add runners failures ... ok
6 test_list_runners (unit_tests.test_test_scheduler.test_scheduling)
7 Tests runners listing ... ok
8 test_start_stop_ok (unit_tests.test_test_scheduler.test_scheduling)
9 Tests start and stop functionality ... ok

10 test_work (unit_tests.test_test_scheduler.test_scheduling)
11 Tests whether the work method runs module.run ... ok
12 test_connect (unit_tests.test_xen_runner.test_xen_runner)
13 Tests connection attempt to psrp ... ok
14 test_create_dir (unit_tests.test_xen_runner.test_xen_runner)
15 Tests create_dir method ... ok
16 test_download_dir
17 ...

Výpis 9: Část výstupu skriptu .run unit tests.py

5.8.2 Integračńı testy

Integračńı testy maj́ı za úkol ověřit funkčnost mezi nově přidanými kompo-
nentami systému SharpTest. Jedná se o 12 automatických test̊u (je použit
modul unittest pro jejich lehč́ı správu) ve dvou modulech. Testovaćı mo-
dul test xen runner.py testuje funkčnost všech metod tř́ıdy XenRunner na
spuštěných Workerech, zat́ımco testovaćı modul test runner with modules
testuje funkčnost tř́ıd XenRunner, TestScheduler a modulu csharp io, který
je použit pro testováńı úloh typu vstup/výstup, na spuštěných Workerech, což
umožňuje testováńı bez př́ıstupu k databázi nebo Webu. Pro lokálńı spuštěńı
integračńıch test̊u byl vytvořen skript .run integration tests.py, který je
umı́stěn v adresáři tester. Výsledek spuštěńı integračńıch test̊u lze vidět ve
výpisu 10.

5.8.3 Testy předpoklad̊u zabezpečeńı virtualizovaného řešeńı

Testy předpoklad̊u zabezpečeńı jsou testy, které ověřuj́ı, že použitá virtualizace
jako zabezpečeńı systému SharpTest funguje. Stejně jako testy integračńı jsou
testy předpoklad̊u zabezpečeńı automatizovány.

Tyto testy jsou rozděleny do modul̊u test malicious programs.py,
test net separation.py a test user privileges.py. Měly by být spouště-
ny např́ıklad po vytvořeńı nových Worker̊u za použit́ı skriptu run security -
tests.py pro ověřeńı funkčnosti zabezpečeńı.
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1 Tests a case where solution fails first test ... ok
2 test_ok (integration_tests.test_runner_with_modules.test_csharp_io)
3 Tests a case where solution is supposed to get 100% mark ... ok
4 test_cleanup_create_files (integration_tests.test_xen_runner.test_basic)
5 Creates a few files and checks if files remain after cleanup() ... ok
6 test_cleanup_start_calc (integration_tests.test_xen_runner.test_basic)
7 Starts a few calc.exe processes and checks if they remain after cleanup() ...

ok↪→

8 test_create_dir (integration_tests.test_xen_runner.test_basic)
9 Tests create_dir ... ok

10 test_file_exists (integration_tests.test_xen_runner.test_basic)
11 Tests if file exists on Worker ... ok
12 test_move_file (integration_tests.test_xen_runner.test_basic)
13 Tests move_file ... ok
14 test_overtime_kill (integration_tests.test_xen_runner.test_basic)
15 Tests if XenRunner will kill a command that runs longer than timeout ... ok
16 test_run_command (integration_tests.test_xen_runner.test_basic)
17 Tests run_command and confirms it's execution on Worker ...
18 ok
19 test_unlink_file (integration_tests.test_xen_runner.test_basic)
20 Tests ulink_file ... ok
21 test_upload_download_dir (integration_tests.test_xen_runner.test_basic)
22 Tests upload_dir and download_dir ... ok
23 test_upload_download_file (integration_tests.test_xen_runner.test_basic)
24 Tests upload_file and download_file ... ok
25

26 ----------------------------------------------------------------------
27 Ran 12 tests in 320.128s
28

29 OK

Výpis 10: Výstup skriptu .run integrations tests.py

Modul test net separation zkouš́ı komunikovat s ostatńımi Workery a se
všemi servery v systému SharpTest. Dá se použ́ıt jako test nastaveńı firewallu
Workera nebo test nastaveńı pfSenseWorkers, přičemž pro druhý zmiňovaný
př́ıpad je nutné, aby byla povolena odchoźı komunikace ve firewallu Workera.
To lze udělat ručně na vybraných Workerech.

Druhým modulem těchto test̊u je test user privileges, kde jsou tes-
tována správná práva uživatele user na OS Workera.

Posledńım modulem je test malicious programs, který obsahuje malou
sadu testovaćıch škodlivých programů, které simuluj́ı pokusy o útok, přičemž
dva z nich se snaž́ı o omezeńı služby a daľśı z nich o otevřeńı portu, pomoćı
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kterého by útočńık server vzdáleně ovládal. Účelem těchto test̊u je demon-
strace funkčnosti omezeńı škodlivých dopad̊u ned̊uvěryhodného kódu, protože
všechny tyto programy by mohly mı́t fatálńı následky, pokud by byly spuštěny
na nezabezpečeném systému. Omezeńı služby (DoS) by např́ıklad fungovalo i
s použit́ım sandboxu Sandboxie a mohlo by znamenat až pád celé části Tester
systému SharpTest. Výsledek spuštěńı integračńıch test̊u lze vidět ve výpisu
11.

1 test_calc_exhaustion
(security_tests.test_malicious_programs.test_malicous_zips) ... ok↪→

2 test_tcp_listener (security_tests.test_malicious_programs.test_malicous_zips)
... ok↪→

3 test_threads_exhaustion
(security_tests.test_malicious_programs.test_malicous_zips) ... ok↪→

4 test_forbidden_servers
(security_tests.test_net_separation.test_net_separation)↪→

5 Tests communication to other servers of SharpTest system (which should be
forbidden) ... ok↪→

6 test_workers_ping (security_tests.test_net_separation.test_net_separation)
7 Tests communication between Workers with ping ... ok
8 test_workers_wsman (security_tests.test_net_separation.test_net_separation)
9 Tests communication between Workers with WSMan-Test ... ok

10 test_check_groups (security_tests.test_user_privileges.test_privileges)
11 Tests user groups ... ok
12

13 ----------------------------------------------------------------------
14 Ran 7 tests in 645.171s
15

16 OK

Výpis 11: Výstup skriptu .run security tests.py
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Závěr

Ćılem této bakalářské práce bylo využ́ıt virtualizaci jako nástroj k zabezpečeńı
již existuj́ıćıho systému automatizovaného hodnoceńı úloh z programováńı.

Za účelem splněńı tohoto ćıle byly popsány problémy se spouštěńım ciźıho
kódu a definovány potenciálńı rizika, ale i zp̊usoby, jak těmto rizik̊um předej́ıt.
Následovala rešerše technologíı virtualizace, kde byly popsány základńı typy
virtualizace a pojmy nutné k orientaci v této oblasti. Dále byl analyzován
systém SharpTest se zaměřeńım na část Tester, která má za úkol spouštět
studentská řešeńı úloh a automatizovaně je hodnotit. V rešerši i analýze byl
postupně představen program Sandboxie a byly uvedeny d̊uvody vedoućı k
potřebě jeho nahrazeńı.

Po této př́ıpravě byl proveden výběr typu virtualizace a virtualizačńı plat-
formy. Byla upřednostněna lepš́ı izolace HW virtualizace před vyšš́ım výkonem
virtualizace na úrovni OS. Za virtualizačńı platformu byl zvolen XCP-ng s hy-
pervisorem Xen a byl proveden návrh integrace této virtualizačńı platformy
do systému SharpTest. Tento návrh popisuje změny v ř́ıdićım kódu Testeru,
zvolené technologie a nástroje pro ovládáńı XCP-ng, komunikaci s instancemi
testovaćıho prostřed́ı a správu śıt’ové komunikace. Dále obsahuje nový model
nasazeńı systému SharpTest, návrh virtuálńıch śıt́ı a popis separace jednot-
livých instanćı testovaćıho prostřed́ı.

Navržené řešeńı je realizováno a popsáno z pohledu změn v ř́ıdićım kódu
Testeru a z pohledu konkrétńı konfigurace virtualizovaného prostřed́ı. Realizo-
vané řešeńı bylo otestováno na v́ıce úrovńıch. Testováńı prob́ıhalo automatizo-
vaně na úrovni unit test̊u a test̊u integračńıch, slouž́ıćıch k ověřeńı funkčnosti
změn v ř́ıdićım kódu spolu s novým testovaćım prostřed́ım. Také byly vy-
tvořeny automatizované testy předpoklad̊u pro zabezpečeńı nově vytvořeného
řešeńı. Funkčnost celého systému pak byla ověřena manuálńımi systémovými
testy. HW virtualizace se ukázala jako použitelné, i když oproti virtualizaci
na úrovni OS pomaleǰśı, řešeńı pro tento systém. Při návrhu a implemen-
taci řešeńı bylo využ́ıváno př́ıstupu Defense in depth a principu minimálńıch
privilegíı.
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Závěr

Výsledkem této bakalářské práce je funkčńı integrace HW virtualizace do
systému SharpTest za účelem zlepšeńı jeho bezpečnosti a funkčnosti. Jako
takový tedy považuji ćıl práce za splněný.

Daľśımi kroky navazuj́ıćımi na tuto práci bude zejména vytvořeńı pro-
dukčńıch testovaćıch modul̊u. Poté bude systém testován v reálném prostřed́ı
se studenty středńı školy. Na základě tohoto testováńı pak bude systém dále
upravován podle nových požadavk̊u.
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.1558655.

2. WARTELL, Richard; MOHAN, Vishwath; HAMLEN, Kevin W.; LIN,
Zhiqiang. Securing untrusted code via compiler-agnostic binary rewri-
ting. Proceedings of the 28th Annual Computer Security Applications
Conference on - ACSAC ’12. 2012. Dostupné z DOI: 10.1145/24209
50.2420995.

3. KUNWAR, Rakesh Singh; SHARMA, Priyanka. Malware Analysis. Pro-
ceedings of the Second International Conference on Information and
Communication Technology for Competitive Strategies - ICTCS ’16.
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stupné z: http://www-archive.xenproject.org/community/xenhist
ory.html.

57

https://www.python.org/dev/peps/pep-0008/
https://www.python.org/dev/peps/pep-0008/
https://gitlab.fit.cvut.cz/sharptest/tester/wikis/analysis
https://gitlab.fit.cvut.cz/sharptest/tester/wikis/analysis
https://gitlab.fit.cvut.cz/sharptest/tester
https://www.techrepublic.com/article/windows-10-containers-are-the-future-and-heres-what-you-need-to-know/
https://www.techrepublic.com/article/windows-10-containers-are-the-future-and-heres-what-you-need-to-know/
http://dx.doi.org/10.1145/3159450.3162307
http://dx.doi.org/10.1145/3159450.3162307
https://docs.microsoft.com/en-us/virtualization/windowscontainers/about/containers-vs-vm
https://docs.microsoft.com/en-us/virtualization/windowscontainers/about/containers-vs-vm
http://dx.doi.org/10.1145/3329786
https://capsule8.com/blog/practical-container-escape-exercise/
https://capsule8.com/blog/practical-container-escape-exercise/
https://unit42.paloaltonetworks.com/windows-server-containers-vulnerabilities/
https://unit42.paloaltonetworks.com/windows-server-containers-vulnerabilities/
https://docs.microsoft.com/en-us/virtualization/windowscontainers/manage-containers/hyperv-container
https://docs.microsoft.com/en-us/virtualization/windowscontainers/manage-containers/hyperv-container
https://docs.microsoft.com/en-us/virtualization/windowscontainers/manage-containers/hyperv-container
http://www-archive.xenproject.org/community/xenhistory.html
http://www-archive.xenproject.org/community/xenhistory.html


Literatura

34. THE XEN PROJECT. Xen Project [online] [cit. 2020-03-28]. Dostupné
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Př́ıloha A
Instalačńı manuál

Instalačńı manuál popisuje zprovozněńı realizované integrace virtualizace do
systému SharpTest pomoćı připravených VM.

A.1 Import VM

Takto připravené VM jsou určené k nasazeńı na jednoho hostitele. Budou však
popsány i modifikace nutné k využit́ı fyzické separace a tedy nasazeńı na dva
hostitele. Exportované VM jsou na přiloženém fyzickém médiu v adresáři vms.
Konkrétně se jedná o:

• TesterServer.xva

• DatabaseServer.xva

• pfSenseWorkers.xva

• pfSenseControl.xva

• WorkerPair1 Prep.xva

• WorkerPair1 Jail.xva

• WorkerTemplate Prep.xva

• WorkerTemplate Jail.xva

Na těchto VM je připravena databáze a ř́ıd́ıćı kód Testeru. Po jejich im-
portu jsou automaticky vytvořeny propojuj́ıćı śıtě. K dispozici je i jeden pár
Worker̊u. Po importu připraveného páru Worker̊u je nutné jejich spuštěńı
a vytvořeńı checkpointu. K vytvořeńı daľśıch je pak možné využ́ıt skript
create workers.py, který je umı́stěn na serveru VM TesterServer v adresáři
/home/user/tester/management scripts. Přidáńı daľśıho páru Worker̊u je
prerekvizitou pro správnou funkčnost test̊u předpoklad̊u zabezpečeńı.
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A. Instalačńı manuál

Připravené VM jsou importovány do nainstalovaného XCP-ng, přičemž
pro testováńı s jedńım hostitelem stač́ı 12 GB operačńı paměti i s VM Xen
Orchestry. Úložǐstě by pak mělo mı́t velikost alespoň 80 GB.

Při aplikováńı fyzické separace je doporučeno 6 GB paměti na Control
Serveru a 6 GB paměti na Worker Serveru. Po importu VM na jejich servery
je pak nutné vytvořit sd́ılenou virtuálńı śıt’ TesterNet mezi hostiteli27. Tato
śıt’ je napojena na VIF VM TesterServer, pfSenseControl a pfSenseWorkers.

Samotný import lze provést přes webové rozhrańı VM Xen Orchestra28.
Po importu je nutné změnit virtuálńı śıt’ u prvńıho VIF VM pfSenseControl,
která má být nastavena na virtuálńı śıt’ s př́ıstupem k PIF.

Uživatelé a jejich hesla do OS VM jsou uložena v poznámkách u jednot-
livých VM, které lze nalézt v Xen Orchestra nebo pomoćı př́ıkazu:

1 xe vm-param-get param-name=name-description uuid=<vm_uuid>

A.2 Nastaveńı XCP-ng

Pro účely testováńı je doporučeno využ́ıt souborový systém ext podporuj́ıćı
thin provisioning. Na hostiteli muśı být vytvořen uživatel tester user s
př́ıslušnými oprávněńımi. Uživatele lze vytvořit pomoćı těchto př́ıkaz̊u:

1 useradd tester_user
2 passwd tester_user # zde je nutné nastavit heslo
3 # povolı́ autentizaci pomocı́ modulu PAM
4 xe pool-enable-external-auth auth-type=PAM service-name=pam
5 xe subject-add subject-name=tester_user
6 # vypı́še uživatele, je nutné vykopı́rovat uuid uživatele tester_user
7 xe subject-list
8 # tyto přı́kazy přidajı́ uživateli potřebné role, je nutné nahradit <tu_uuid> za

uživatelovo uuid↪→

9 xe subject-role-add role-name=read-only uuid=<tu_uuid>
10 xe subject-role-add role-name=vm.get_by_uuid uuid=<tu_uuid>
11 xe subject-role-add role-name=vm.checkpoint uuid=<tu_uuid>
12 xe subject-role-add role-name=vm.get_snapshots uuid=<tu_uuid>
13 xe subject-role-add role-name=vm.get_snapshot_time uuid=<tu_uuid>
14 xe subject-role-add role-name=vm.revert uuid=<tu_uuid>
15 xe subject-role-add role-name=vm.resume uuid=<tu_uuid>
16 xe subject-role-add role-name=vm.get_power_state uuid=<tu_uuid>
17 xe subject-role-add role-name=vm.get_guest_metrics uuid=<tu_uuid>
18 xe subject-role-add role-name=vm_guest_metrics.get_pv_drivers_detected

uuid=<tu_uuid>↪→

19 xe subject-role-add role-name=vm_guest_metrics.get_pv_drivers_version
uuid=<tu_uuid>↪→

27Návod lze naj́ıt zde: https://xen-orchestra.com/docs/sdn_controller.html.
28Která je ke stažeńı zde: https://xen-orchestra.com/.
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A.3. Testováńı

Také muśı být na hostiteli povolena autentizace pomoćı PAM, což lze
provést př́ıkazem:

1 xe pool-enable-external-auth auth-type=PAM service-name=pam

Dále muśı být vytvořen soubor /etc/pam.d/xapi s obsahem:

1 auth required pam_listfile.so item=user sense=allow file=/etc/xapi_allow
2 auth include system-auth
3 account include system-auth
4 password include system-auth

Obsah souboru /etc/xapi allow pak vypadá následovně:

1 root
2 tester_user

A.3 Testováńı

Spuštěńı Testeru je prováděno lokálně pod uživatelem user na serveru Tes-
terServer, který má IP adresu 192.168.66.3. Na tento server se lze připojit
přes po nastaveńı cest (route) připojit přes SSH, ale lze také použ́ıt př́ımý
př́ıstup v nástroji Xen Orchestra. V adresáři /home/user/tester/tester se
pak nacháźı soubor tester.py, který lze spustit následuj́ıćım př́ıkazem:

1 python3 tester.py

Tester lze zastavit pomoćı CTRL+C a následným počkáńım na uložeńı
všech jeho stav̊u.

Funkčnost řešeńı pak lze ověřit pomoćı automatizovaných test̊u spuštěńım
skript̊u .run integration tests.py a run security tests.py. Výstupy
těchto skript̊u lze nalézt i ve výpisech 10 a 11. Tyto skripty lze spustit
následovně:

1 python3 .run_integration_tests.py
2 python3 .run_security_tests.py

Druhou formou testováńı může být přidáńı studentských odevzdáńı do da-
tabáze. Pro tyto účely jsou na serveru DatabaseServer v adresáři /home/user/
v souboru database.sql připravené př́ıkazy pro MySQL s ukázkovými př́ıklady
vložeńı nového odevzdáńı. V tomto adresáři je několik ZIP archiv̊u, které lze
použ́ıt jako vstup do těchto př́ıkaz̊u. Typické použit́ı za uživatele user by pak
vypadalo následovně:

1 cd /home/user
2 cp *.zip /tmp/
3 su root # zadánı́ hesla Ab123456
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4 mysql -u root # interaktivnı́ připojenı́ k databázi
5 use sharptest;
6 insert into submissions (state_id, task_id, user_uuid, solution_data,

created_at, deleted_at) values (1, 1,
'11cba162-775b-11ea-8b5e-ac9e174aa25c', load_file('/tmp/ok.zip'), now(),
null);

↪→

↪→

↪→

7 quit

Spuštěný Tester tato odevzdáńı začne opravovat. Pro účely testováńı je v
Testeru zapnuto logováńı na úrovni debug zpráv. Tyto logy jsou v souboru
tester.log.
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Př́ıloha B
Demonstračńı videa

Na přiloženém fyzickém médiu jsou v adresáři demo k dispozici demonstračńı
videa. Tato videa ukazuj́ı funkčnost a správnou integraci vytvořeného řešeńı
do Testeru a celého systému SharpTest.

Konkrétně se jedná o tato videa:

• system testing demo.mp4 - ukazuje pr̊uběh systémových test̊u, ve
kterých je do databáze systému SharpTest nahráno několik (10) ode-
vzdáńı. Tato odevzdáńı jsou r̊uzného typu a jsou ve videu Testerem
opravena.

• management scripts.mp4 - demonstruje dodané skripty pro hromadné
vytvářeńı a mazáńı Worker̊u.

• tests demo.mp4 - ukazuje funkčnost unit test̊u, integračńıch test̊u a
test̊u předpoklad̊u zabezpečeńı.
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Př́ıloha C
Seznam použitých zkratek

API Application programming interface

AV Antivirus

CI Continuous Integration

CoW Copy-on-Write

DoS Denial-of-Service

HVM Hardware Virtual Machine

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

HW Hardware

IDS Intrusion Detection System

LAN Local Area Network

OOP Object Oriented Programming

OS Operating System

PAM Pluggable Authentication Module

PIF Physical Network Interface

PSRP PowerShell Remoting Protocol

PV Paravirtualization

PVHVM Paravirtualization on Hardware Virtual Machine

RAID Redundant Array of Independent Disks

67



C. Seznam použitých zkratek

SDN Software Defined Network

SSD Solid State Drive

SSH Secure Shell

VIF Virtual Network Interface

VLAN Virtual Local Area Network

VM Virtual Machine

WinRM Windows Remote Management

WSMan Web Services for Management

XAPI Xen Project management API
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Př́ıloha D
Obsah p̌riložené SD karty

readme.txt.............................stručný popis obsahu SD karty
src..........................výsledná část projektu Tester po změnách

management scripts...............................pomocné skripty
certs..................certifikáty použité na ukázkových stroj́ıch

tester........................................... ř́ıdićı kód Testeru
integration tests..............................integračńı testy
security tests...................testy předpoklad̊u zabezpečeńı
test modules .......................... testovaćı moduly Testeru
unit tests...........................................unit testy

vms ................................. virtuálńı stroje k otestováńı řešeńı
demo .............................. videa demonstruj́ıćı funkčnost řešeńı
thesis ......................... zdrojová forma práce ve formátu LATEX
thesis.pdf................................ text práce ve formátu PDF
diff.txt...............................seznam změn v projektu Tester
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