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Abstract

This diploma thesis deals with the topic of anomaly detection in telecommunication. In
the theoretical background a review of methods is created dealing with anomaly detections
in networks and a brief summary of telecommunication attacks. The most suitable method
for the problem of anomaly detection is selected. Two algorithms (Isolation Forest and Local
Outlier Factor) are selected for data processing. These algorithms are implemented using
Python with help of a library scikit-learn. In the practical part, properties of the implemented
methods are demonstrated using both synthetic and real datasets. An analysis of detected
anomalies has been performed. In the end a discussion of the obtained results is provided.

Keywords: anomaly detection, machine learning, network security, Isolation Forest, Local
Outlier Factor, scikit-learn, Python

Abstrakt

Tato diplomové préce se zaobira problematikou detekce anomélii v sitich. V teoretické
Casti jsou sepsdny metody, které vyuzivajici statisticky piistup, az po metody strojového
uceni. Nasledné je vybrana jedna z popsanych metod. V ramci dané metody doslo ke zvoleni
dvou algoritmu, Isolation Forest a Local Qutlier Factor . Bylo vytvoreno predzpracovani dat
v jazyce Python, dale se pristoupilo k implementaci obou algoritmt za pomoci knihovny
scikit-learn nejdiive na syntetickych a néasledné na realnych datech. V posledni fazi dochézi
k rozboru detekovanych sitovych anomalii a diskuze nad dosazenymi vysledky.

Kli¢ova slova: detekce anomalii, sitova bezpecnost, strojové uceni, Isolation Forest, Local
Outlier Factor, scikit-learn, Python
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Kapitola 1

Uvod

V dnesni dobé, kdy exponencialnim zptisobem vzriista pocet informaci v kazdém oboru,
jako napriklad bankovnictvi, finan¢ni sektor, informace z vesmiru nebo také v sitovém pro-
vozu je problémem tyto informace zpracovavat, pripadné v nich i hledat néjaké vzory. Jednim
z TeSen{ tohoto problému je detekce anomalii, které obsahuji nékolik zékladnich algoritmii
navrzenych pravé pro nalezeni vzoriu v datech, které by ¢lovék nebyl schopen nikdy odhalit.
Vétginou dochazi ke zpracovani dat, ktera obsahuji i nékolik stovek dimenzi. BéZzny clovék
je schopen si predstavit v grafické reprezentaci dat maximalné tii dimenze, a to kolikrat
jesté s problémem. Metody detekce anomalii lze pouZit na témér vSechna data, kterd jsou
rozumnym zpusobem piedzpracovana. Piikladem aplikace algoritmii detekce anomalif miize
byt tzv. AML Anti-money laundering, coz znadi jeden ze zpusobi, jakym se bojuje proti
prani $pinavych penéz v bankovnim sektoru.

V telekomunikacich, pifipadné sitovém provozu nastéava ten samy problém, existuje stale
vice a vice informaci, které je nutné néjakym zptisobem alespon tridit - klasifikovat. Zakladni
klasifikace by méla byti alespon na Grovni normalni provoz a nenormalni provoz. S pribyva-
slozité se vyznat v ohromném baliku dat, ktera jsou kazdou minutou generovana. Resenf pfi-
nasi metody strojového uceni, u kterych jsme schopni vytvorit model, ktery ma informaci o
tom, jak vypada normalni provoz a vSe co neodpovida normalnimu provozu oznaci za anoma-
lii. Tento piistup je dobry predevsim pro moznost rozpoznat i nové itoky na telekomunikaéni
sit. Metody, které se pouZzivaly zpocatku tuto moznost nemély, byly sice schopny detekovat
znamé utoky, ale nebyly schopny Fici, Ze se jedna o dosud nedetekovany druh dtoku. Obcas-
nym problémem pfi aplikaci algoritmu pro detekci anomélii mazou byt neoznackované data.
Pokud pracujeme s oznackovanymi daty, které nam jasné fikaji, ktery datovy vzorek patii
do jaké skupiny, muZzeme pouzit metodu strojového uceni s ucitelem. Model Ize trénovat tak
dlouho, dokud se spravné nenauci, jak vypadaji jednotlivé druhy datovych vzorkii. Naopak
pfi praci s neoznackovanymi daty, u kterych nevime, kam jednotlivd data patii, je mozné
pouzit metodu strojového uceni, uceni bez ucitele.

Algoritmy, které vyuzivaji strojové uceni bez ucitele,

maji schopnost rozdélit data do nékolika skupin, na zakladé urcitych metrik, které jsou
definovany pro kazdy algoritmus. Tento pristup nam umoziuje najit skryté shluky ve velkém
mnozstvi dat. Tyto shluky se posléze lépe analyzuji, coz znacné usnadiiuje praci s daty.
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Diplomova préce se vénuje problematice detekce anomélii v sitich. Pfistup byl pojat
ze SirSi perspektivy. To znamend, ze dochézi nejdiive k vSeobecnému ¢lenéni metod detekce
anomalif a posléze ke konkrétnim piipadim. Rozebrany jsou i jednotlivé hrozby, které mohou
nastat v dne$nim sitovém svété, at uz od neopravnénych piistupt do sité, po hromadné DoS
utoky:.

Cilem prace je vytvoreni pfehledu metod pro detekci anomélii v sitich, vybrani vhodnych
metod a jejich implementace na syntetickych a realnych datech.



Kapitola 2

Utoky na telekomunikaé¢ni sit

Utok na telekomunikaéni sit 1ze definovat jako pokus o neautorizovany p¥istup se zamé-
rem poskodit, odepfit, znehodnotit nebo zni¢it informace, poptipadé sluzby pocitacové sité
firmy, organizace, vefejného organu nebo doméci sité. Utocnici docili téchto zaméra z velké
vétsiny prevazneé skrze datovy tok, ktery je veden do sité. Cilem je poskodit integritu a duveér-
nost informaci, ¢i celkovou dostupnost pocitacové sité. Cilem nemusi byt jen velké korporaty,
bankovni spole¢nosti nebo celosvétové spole¢nosti, titok je mozné vést i na emailovy server,
webovy server nebo databazovy server malé firmy a poté vyuzit pristupu k dojednani ur-
¢ité dohody o znovu zprovoznéni. Sitovy utok mize byt klasifikovan od obté&Zujiciho emailu
smérovaného na norméalniho uzivatele po ttok smérovany na kritickd mista pateini sité. Pre-
venci pred vSemi témito nezaddoucimi situacemi je sitovi bezpecnost, ktera zac¢ina autorizaci,
vétsinou uzivatelskym jménem a heslem. Sitova bezpetnost je zajisténa spravnymi pravidly
nastavenymi sitovym administratorem tak, aby zabranovala a monitorovala neautorizovany
piistup, odepfeni sluzeb nebo tpravu systému vhodné nastavenymi pravy uzivatelim [21].

Prikladem utoki na telekomunikaéni/pocitac¢ovou sit mize byt:
e virus, ktery je v pfiloze, pripadné v odkazu téla emailu,

e internetovy Cerv, jehoz funkce je podobna jako cerviim v realném svété, a to rozsitit se
pokud mozZno na co nejvice hostiteld a zneuzivat jej ve sviij prospéch,

e neautorizované pouziti systému,
e odepteni konkrétnich sluzeb (napiiklad dostupnost webového serveru),
e zjisténi chyby v programu a jeji vyuziti ve prospéch ttocnika.

Nezanedbatelnym problémem v sitové bezpecnosti je termin, kterému se tika Social Engi-
neering. Social Engineering je zpisob ziskani piistupu k citlivym datim a jinym tdajim
skrze ¢lovéka. Je vyuzito psychologické manipulace s ¢lovékem (vétsinou) skrze email za uce-
lem docileni odhaleni citlivych informaci, napiiklad piistupovych adaji. Rozristajici trend
vyuzivani telefonniho spojeni, kde je tuto¢nik kontaktovan dobrovolné ze strany uZzivatele
za tucelem vyteSeni technického problému s vlastnim poéitac¢em podporuje tento problém.
Utoénik pomoci naucenych manévrii piesvédéi uzivatele, Ze je jeho bankovni et v ohrozent.
Nasledné je uzivatel nevédomky donucen (pasivné, ale i aktivné) sdélit ptihlasovaci udaje
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k jedné z mnoha platebnich bran, které jsou vyuzivany vsSude po svété. Na tento problém
navazuje dalsi z moZnych piistupi tto¢nika Masquerading (maskovany utok). Masquerading
je typ utoku ve kterém utoénik predstira, ze je jeden z autorizovanych uzivateli systému.

Pokud se utoénikovi podaii dostat do systému s témito ukradenymi tdaji, je pro néj jiz
snadné ukrast data, nebo 8ifit svaj vliv dale k zajimavéjsim a citlivéjsim informacim [21].

2.1 VsSeobecna klasifikace utoku

Klasifikace utoku je dulezité zejména kvili sjednocenému pohledu na hrozby, které mohou
nastat. Diky sjednocenému pohledu na klasifikaci jsme schopni vyménovat informace o popisu
utoku, ktery nastal napfiklad na druhé strané svéta. V dalsi ¢asti je popsan pristup klasifikace
dle Hansman [52].

V préci dle Hansman [52] autofi poukazuji na trend neustélého vzristajictho po¢tu utoku,
ale pritom vyrazny pokles technickych znalosti uto¢nika. Z tohoto faktu plyne, Ze nastroje
na utok se stavaji pfivétivé i pro bézného uzivatele, ktery nerozumi problematice a miize
napachat jesté vice 8kod, nez pivodné zamyslel. Byl navrZzen klasifika¢ni systém tutoku se-
stavajici se ze 4 dimenazi.

e Prvni dimenze rozlisuje dle dvou néasledujicich moznosti:

1. Pokud ttok pouziva jednu cestu, nebo prostiedek, pomoci néhoz byl ziskén pfistup
do pocitacové nebo telekomunikacéni siteé.

2. Pokud ttok nelze zaradit dle bodu vyse, je zafazen do nésledujicich deviti kate-
gorii, které jsou soucasti prvni dimenze.

e Druhé dimenze klasifikuje(specifikuje) cil, na ktery je veden utok.

e Treti dimenze klasifikuje zranitelnosti cile a odhaluje konkrétni zneuziti ze strany atoc-
nika.

e Ctvrta dimenze slouzi k vyporadani se s utoky, které maji svoji vlastni datovou Cést
(payload).
Prvni dimenze

V prvni dimenzi byly ttoky rozdéleny do deviti nasledujicich kategorii:

1. Virus: samoreplika¢ni program, které je soucésti jiného existujicitho programu, tento
existujici program vétSinou stahne uzivatel sdm, infikuje systém bez védomi uZivatele.

2. Cerv: samoreplika¢ni program, ktery je Sifen siti na pocitace uzivateli bez jejich vé-
domi.

3. Trojan: nézev dle trojského koné, jde o program, ktery uzivatel stahne za urcitym
ucelem, nicméné program vytvari podezielou aktivitu bez védomi uzivatele.

4. PretecCeni vyrovnavaci paméti: jde o proces, ktery ziskid kontrolu nad jinym pro-
cesem diky preteceni vyrovnavaci paméti, to je mozné provést prepsanim hranic pro
vyrovnavaci pameét.
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5. Odmitnuti sluzby: utok, ktery znemozni opravnénym uzivatelim piistup, nebo po-
uziti pocitacové siteé.

6. Sitovy atok: ttok, ktery znemozni pouzivani pocitacové sité diky manipulaci se sito-
vymi protokoly.

7. Fyzicky tutok: utok sméfovany na zniceni fyzické infrastruktury sité, nebo pocitace.

8. Odhaleni hesla hrubou silou: je utok, pfi némz je cilem ziskat heslo uzivatele. Tento
atok byva indikovan sérii Spatnych pokusi o prihléseni.

9. Shromazdovani informaci: je ttok, ktery méa za cil ziskat co nejvice informaci o
zranitelnosti poc¢itacové sité diky jejimu skenovani.

Druha dimenze

Ve druhé dimenzi jde o zjisténi cili, na které je utok veden. Utok miize obsahovat vice

neZ jeden cil. Dilezité je cil itoku co nejvice specifikovat. Napfiklad pokud je titok veden na
server A, podstatné pro nas neni informace o samotném tutoku na server A, ale fakt, ze je
utok veden na operacni systém serveru A, nebo na urcitou sluzbu serveru A.
Jedna se o specifické urceni cile, napiiklad IIS, opera¢ni systém MAC, operacni systém UNIX,
operacni systém LINUX atd. Cile ttoku lze sméfovat i na hardware pocitace jako napiiklad
sitova rozhrani, pevny disk, procesor, nebo graficka karta. Utokim se neubrani ani sitova
zafizeni, jako smérovac¢, prepina¢ nebo hub. K oblasti sitovych utokt patii také utok na
sit samotnou, konkrétné na jeji protokoly, jako napiiklad TCP. Nelze opomenout ttoky na
aplika¢ni vrstvu, konkrétné tfeba webovy server nebo uzivatelské aplikace, jako napriklad
emailovy klient.

Tteti dimenze

Ve treti dimenzi jsou pokryty zranitelnosti systému vyuZity ze strany utocnika. Stejné
jako ve druhé dimenzi, miZe byt i zde vice zranitelnosti, na které je dany tutok soustiedén.
Proto muze byt aplikovano vice zaznamu kvili jednomu tutoku. Klasifikovani zranitelnosti
systémi je umoznéno diky projektu CVE (Common Vulnerabilities and Exposures) [37]. CVE
je projekt navrzen na spoleéné definice zjisténych zranitelnosti. Jelikoz skila zranitelnosti je
velice §irokéd a rtznorodé. Jakmile je zranitelnost odhalena, je zapsdna do databaze CVE a
muZze byt v néasledujici verzi opravena. Zapisem do databéaze se také nabizi moznost nahledu
na zranitelnosti vSem uzivatelim, coZ jim umoznuje se efektivné branit.

Ctvrta dimenze

Ve ¢tvrté dimenzi je feSena datova Cast danych utokt. Rozdilné datové ¢asti miizou
mit rozdilny efekt na vysledek tatoku. Jedna o problém, kde napiiklad dtok ¢erv ma ve své
datové ¢asti schovaného trojského koné. Tato dimenze byla vytvorena pravé pro tyto pripady.
V prvni dimenzi je mozné klasifikovat urcity typ utoku, ale diky ¢tvrté dimenzi jsme schopni
rozpoznat, co ma dany ttok v sobé schovaného za dalsi hrozbu. Datové ¢asti jsou rozdéleny
do nasledujicich péti ¢asti:

e Utok prvni dimenze: je definovan v prvni dimenzi, neobsahuje zadné dalsi dodatecné
datové casti

e Poskozeni informaci: skrytd ¢ast utoku za ucelem poskodit nebo zni¢it informace v
uzivatelském systému.
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e Zverejnéni informaci: jde o vyuziti autentizace obéti a nasledné vyuziti informaci ve
svij prospéch

o Kradez sluzby

e Prevzeti kontroly nad sluzbou nebo celym systémem

2.2 Skenovani systému

Skenovani, je metoda zjistovani informaci o pocitacové nebo telekomunikaéni siti za tce-
lem zjisténi zranitelnosti, které mohou byt vyuzity k Gtokiim na dany objekt. Konkrétné se
miZe jednat o odhalovani zranitelnosti riznych serverovych sluzeb, jako naptiklad Apache,
Sendmail, FTP server, MySQL server a jiné. Pfipadné i zranitelnost samotného operac¢niho
systému. Dale v préci jsou popsany nékteré z vybranych metod skenovéani systému [21].

2.2.1 IPSweep a PortSweep

IPSweep je metoda pro zjistovani IP adres sité. Nastava, kdyz ttoénik posle nékolik
ICMP paketti na rtzné hosty vné preddefinovaného intervalu a ocekava, ze alespon jeden
odpovi. Pokud host odpovi, ziskd ato¢nik jeho IP adresu.

PortSweep je metoda pro zjisténi informaci o stavu porti na daném hostu. Nastane,
kdyZ jedna zdrojova IP adresa posle nékolik paketi obsahujici TCP SYN segmenty na jednu
cilovou IP adresu, ale na nékolik porti zaroven. IPSweep a PortSweep spole¢né uréi aktualné
béziciho hosta a jeho typ sluzby, tyto informace lze nasledné vyuzit pro hledani zranitelnosti
pfipadné utokim na systém [31].

2.2.2 NMap

NMap (Network Mapper) je softwarovy nastroj, ktery je schopen mnoha véci, a je vy-
vijen oteviené (OpenSource). Konkrétné se jedna o bezpecnostni skener IP adres, porti,
firewallti nebo opera¢nich systémia. NMap je nastroj vyuzivany primarné pro vytvofeni pre-
hledné mapy sité. Nepouziva preddefinované ¢asy v urcité periodé, ale poc¢ita i s riznymi
stavy sité, napfiklad kolisini zpozdéni, nebo zahlcend kapacita sité. NMap je néstroj na
velmi vysoké trovni a ve Spatnych rukach je obtizné jej detekovat, predevsim diky distri-
buci vicero zdrojovych IP adres a pomalému skenovani sité, které probihé delsi dobu a ne
jednorazoveé [23]|21].

2.2.3 SAINT

SAINT (Security Administrator’s Integrated Network Tool) je softwarovy néstroj pouzi-
vany pro skenovani a zjistovani zranitelnosti pocitacové sité. SAINT ziskéva velké mnozstvi
informaci ze sitovych sluZzeb, napfiklad informace o otisku, FTP, telnet atd. Nejedna se
dtoény nastroj ve svém zakladu, nicméné informace, které je schopen ziskat ze sité jsou v
takovém mmnozstvi, Ze muzou pomoci uto¢nikovi odhalit zranitelnost sité. SAINT je schopen
zjistovat zranitelnosti z DNS (Domain Name Server), RPC (Remote Procedure Call) nebo
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také nezabezpecenych NFS (Name File Server), TCP porty jako napiiklad HTTP, FTP,
Telnet, SMTP, nebo UDP porty [21].

2.3 Privilegované utoky

Privilegované titoky jsou takové tutoky, ve kterych ttoénik zneuziva zjisténych chyb v soft-
warové vybavé pocitace za tcCelem ziskat pristup k informacim, které jsou za normalnich
okolnosti skryty. To muze vést k nasledné eskalaci a zvySeni zdjmu ttocnika o specifickou
oblast, ktera byla zpoc¢atku skryta. Tento problém lze rozdélit do dvou kategorif:

e uzivatel s nizkymi pravy muze zjistit chybu v systému a néasledné vyuzije funkce, nebo
obsah, ktery byl ptivodné privilegovany pouze pro super uzivatele,

e neuzivatel zneuzije systémové chyby a vyuzije funkce, nebo obsah urceny pro normaél-
niho uzivatele.

2.3.1 Preteceni vyrovnavaci paméti

Vyrovnavaci pamét je ¢ast paméti, ktera slouzi pro docasné uchovani dat, pFenasenych
mezi dvéma lokacemi. Pouziva se také pro vyrovnavani rozdilt pfenosovych rychlosti. Jeji
preteceni nastane, kdyz proces, nebo program se snazi ulozit do vyrovnavaci paméti vice
dat, nez se do nf vejde. Vyrovnavaci paméti nemaji nekonec¢nou kapacitu. Vysledkem tohoto
problému je, Zze data, ktery se jiz nevejdou do paméti museji jit nékam jinam, konkrétné
do sousednich vyrovnévacich paméti. Malo mista v paméti zpiisobi zménu cesty, ktery méa
program nastavenou jako vykonavaci. To mize vést k ziskani soukromych informaci. Utok
vedeny na pretefeni vyrovnavaci paméti podstréi svij vlastni kod, ktery se snazi utocnik
spustit v prete¢ené oblasti vyrovnavaci paméti (OQuverflow) viz obréazek 2.1. Uto¢nik mize
prepsat navratovou adresu funkci tak, aby smérovaly zpét do vyrovnévaci paméti a vyuzit
tohoto faktu k ziskani prav super uZivatele, posSkozeni souborii uzivatele, zméné dat, nebo
zneuziti citlivych informaci. Na obrazku 2.1 lze vidét pfiklad preteCeni vyrovnavaci paméti
(buffer). Jedna se napiiklad o piihlasovaci udaje, které jsou ocekavany jako vstupni data o
velikosti 8B, pokud se poslou data o velikosti 10B, dojde k preteceni zasobniku a zbyvajici
data mohou pfepsat nésledujici mista v paméti, kde mohou byt uloZeny instrukce jiného
kodu, coz miize vyvolat problém [26][21].

Buffer Overflow
(8 bytes) (2 bytes)

0 1 2 3 & 5 [ 7 8 9

Obrazek 2.1: Pretefeni vyrovnavaci paméti - piiklad [26]

Tento typ utoku byl pouZzit atocniky na produkt spolecnosti Microsoft Outlook a Micro-
soft Outlook Express v roce 2000. Uto¢nici vyuzili chybu, kterou v programu nalezli a byli
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tak schopni spustit jakykoliv kdd na pocitaci obéti pouhym poslanim emailové zpravy. Uzi-
vatelé se nemohli branit pouhym neotevienim piiloh emailu, jelikoz Outlook obsahoval vyse
zminénou chybu, kterd umoziovala uto¢nikim piepsat ¢ast programu tak, aby byl proces ak-
tivovan ihned po pfijeti emailu do emailové schranky, nebylo tedy nutno email nutné otevirat,
pfipadné stahovat ptilohu [21].

2.3.2 Problém Spatné konfigurace

V8eobecné konfigurace, at uz opera¢niho systému, programu, nebo celého serveru, je jeden
ze zasadnich problémi, ktery ohrozuje bezpeénost v I'T. Kazdy bezpecnostni systém je po-
tfeba spravné nakonfigurovat systémovym administratorem tak, aby dodrzoval bezpecnostni
pravidla, co nejlepsim zpisobem a zaroven musi poskytovat urcitou funkcionalitu uzivate-
lam. S pfibyvajicim poc¢tem sluzeb vyzadovanych sluzeb uzivateli, stoupa bezpec¢nostni riziko
utoku na systém. Jednim z problému je samotné Spatna konfigurace téchto vychytavek, ktera
smeéfuje k odhaleni zranitelnosti a vyuziti ze strany itocnika. Dalsim problémem jsou nevyu-
zivané sluzby, které jsou umistény na serveru a nikdo je delsi dobu nespravuje. Takové sluzby
predstavuji bezpec¢nostni riziko. Je dokdzano, ze $patné konfigurace, nebo nedostateéna péce
o bézici sluzby je jednim z nejvétsich rizik, které ohrozuji kybernetickou bezpecnost.

Jednim ze znamych problémi je slovnikovy ttok, ktery lze nazvat ttok hrubou silou.
Pro utok hrubou silou je typické hadani ur¢itych vyrazi, napiiklad vychozi nastaveni piihla-
Sovacich tudaji 1ze snadno odhalit pomoci slovnikového ttoku. Slovnik obsahuje kombinace
nejcastéjsich vychozich kombinaci pro piihlasovaci jméno a heslo. Pokud systémovy adminis-
trator nezménil vychozi hodnoty, je snadné prolomit piihlasovaci udaje. Slovnikovému ttoku
se da v urc¢ité mife zamezit maximélnim poctem povolenych pfihlasovacich pokusi, pfipadné
zavést Casovou mezeru mezi pokusy [21].

2.3.3 Utok typu Man in the Middle

Utok typu MITM (Man in the Middle) je vieobecné vzato poslouchani konverzace/ko-
munikace mezi ostatnimi uzivateli, bez jejich v@domi. Konkrétné v oblasti I'T bezpecnosti se
jedna o akt, kde uto¢nik kontroluje celou konverzaci mezi obétmi tim, Ze vytvoii nezavisla
spojeni s kazdou obéti. Utoénik "tlumoé&i" zpravy mezi obétmi a nuti je si myslet, Ze vedou
konverzaci mezi sebou.

Cely utok probiha takto: Mé&jme tii osoby, Jan, Petr a Marek. Jan s Markem si chtéji vymeénit
informace, Petr je uprostied a vSe odposlouchava.

1. Jan posle zpravu: "Ahoj Marku, jaky je tvij kli¢?"
2. Petr zpravu piijme a pieposle ji Markovi.
3. Marek odpovi zpét se zdanim, ze odpovida Janovi. Marek posila svij klic.

4. Petr prijme zpravu od Marka, Markovo kli¢ si nech& a misto toho posle Janovi sviij
kli¢.

5. Jan zasifruje zpravu s Petrovym klicem se zdanim, Ze ji zaSifroval s klicem Marka.
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6. Petr pfijme zpravu od Jana, deSifruje ji svym privatnim klicem, v této fazi ji muze
upravit a nésledné ji zagifrovat Markovo klicem. Zpravu posila Markovi.

7. Marek si mysli, Ze mu dorazila zprava od Jana [21].

2.3.4 Utoky s vyuzitim lidského faktoru

Utoky s vyuzitim lidského faktoru, o kterych jiz byla fe¢ v tvodu, se v anglicky psané
literature nazyvaji Social Engineering Attacks. Lidsky faktor hraje obrovskou roli v zabez-
peceni systému, jelikoz ¢lovék neni pocitac, mé na néj vliv nespocet faktori, které mohou
vést k bezpecnostnim rizikiim. Utoky s vyuzitim lidského faktoru maji za tikol oklamat jinou
osobu, at uZz agresivnim pfistupem, psychologickou manipulaci nebo jinymi osobnostnimi
schopnostmi, za t¢elem ziskani piistupu k chranénym informacim. Utoky s vyuzitim lid-
ského faktoru rozdélujeme do dvou kategorii, fyzické a psychologické.

Fyzicka kategorie predstavuje pracovisté, kde titocnik muze jednoduse okoukat heslo tim, ze
se postavi do vhodné pozice a bude pozorovat uzivatele pfi jeho zadavani. Mozné je také vy-
uziti 1zi k presvédceni, Ze heslo od uzivatele, potFebuje napiiklad k opravé systémové chyby.
Do fyzické kategorie déle fadime odpad, ve formé papiru, ktery je velmi cennym zdrojem
informaci, zejména pokud firma nakldda s citlivymi informacemi nezodpovédné.
Psychologické kategorie obsahuje psychologickou manipulaci a presvédcovani. Jedna se zejména
o vyuziti emailového a telefonniho spojeni. Utoénik muze zavolat do hlasového centra (call
centrum) ¢ na firemni podporu a predstirat, Ze je zaméstnanec firmy. Vhodnymi manipu-
lacemi je schopny tto¢nik vytdhnout z operatora cenné informace o firmeé, zabezpecovacim
systému nebo uzivatelich. Vét§ina zaméstnancii v téchto centrech neni obeznamena s bezpec-
nostnimi riziky a predstavuji jednu ze zranitelnosti bezpecnostniho systému. Dalsi z moznosti
je vyuzit tzv. email phishing, coZ je pokus utocnika ziskat citlivé informace pfimo od uZziva-
tele. V dnesni dobé€ se vyuzivaji dvé metody pro ziskani citlivych informaci. Prvni metoda je
postavena na davérivosti uzivatele. Druha metoda je zaloZena vydirani uzivatele, kde uto¢nik
vytvori falesné informace o dané osobé&, nasledné na ni vyvine tlak ve formé emailu.
Detekce situaci atoki, kde je vyuZzivan lidsky faktor, je slozité, jelikoZ se nejedné o zddnou
zranitelnost ani chybu v systému. Nejslabsim c¢lankem sebelepsiho systému zlistane vzdy
lidsky faktor [21].
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2.4 Utoky typu DoS

Utoky typu DoS (Denial of Service) maji za tikol narusit chod sitovych sluzeb tim, Ze zcela

zahlti a vycerpaji kapacitu zdroji, ze kterych méa byt sluzba poskytovana. Konkrétné se miuze
jednat o celou sit, nebo jen jeden ¢lanek sité. Zdroje, které lze vyCerpat jsou: kapacita sité,
kapacita smérovace, vypocetni sila serveru, nebo opera¢niho systému. Béhem ttoku typu DoS
dochéazi ke generovani velkého mnozstvi toku, ktery vlastné nedava smysl. Naptiklad ohromné
mnozstvi pozadavki na webovou stranku, upravené IP pakety, nedokoncené pozadavky o
TCP spojeni atd. Nékteré Skodlivé softwary, které se dostanou do podcitace uzivatelim v
sob& maji zakotenén také DoS tutok. Tento skodlivy software je pak schopny vyuzit zdroje
napadeného pocitace k produkovani DoS utoku. Pokud je takto napadenych zafizeni vice
a vSechny vytvareni DoS tdtok na jeden cil, pak je typ tutoku nazyvan jako Distribuovany
DoS (DDoS - Distributed Denial of Service). Obrazek 2.2 zobrazuje rozdil v utokach DoS a
DDoS [17].
Rozsah utoku DDoS miize dosahovat az nékolika gigabitti za sekundu. Jelikoz v redlnych
sftich je vétsina Gtokii smérovana na vykonné servery, které jsou napojené na opticka vlakna,
pricemz tto¢nik ma omezené vypocetni i kapacitni vlastnosti, jevi se varianta DDoS v tomto
ohledu jako velice G¢inna. Proto zkuSeny tito¢nik pouZije pii titoku na robustni servery spise
chytfe distribuovany utocény skript na vice zafizenich. Témto zafizenim se fika "zombies".
Vétsinou jde o zafizeni, které je vyuzivano diky své chybé v konfiguraci, nebo obsahuje
bezpecnostni bug [1][21].

DoS

L — [

Server

Server

i DDoS
‘7‘ ) —— |-u-n-n

Obrazek 2.2: Utok DoS vs titok DDoS [9]
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2.4.1 Priklady tatoku DoS a DDoS

e TCP-SYN Flood je utok, ktery vytvari doslova zaplavu pakett SYN, které jsou vyu-
zivany pro navazani TCP spojeni. Pro navazani TCP spojeni je vyuzivan tzv. t¥icestny
handshake, ktery je vidén na obréizku 2.3.

Sestaveni spojeni

Obréazek 2.3: Tricestny handshake - navazani TCP spojeni [15]

Nejprve posle host A hostu B pozadavek na navazéni spojeni pomoci paketu s pii-
znakem SYN (synchronizace), host B pfijme pozadavek o navazani spojeni a odpovi
odpovédi s priznakem SYN, ACK. V tomto bodé zustava host B (server) ve stavu
z pulky otevien, jelikoz ¢ekd na potvrzeni ze strany klienta. Jakmile host A posle
hostu B paket s pfiznakem ACK, je navizano spojeni a mohou byt prenaSena data.
SYN-Flood utok generuje velké mnoZstvi paketi prvni ¢asti navazani spojeni, ¢ili zcela
zahlcuje server pozadavky, které nejsou nikdy naplnény ze strany klienta. Server poté
neni schopen navazat zadna dalsi TCP spojeni s klienty, ktefi to potfebuji. SYN-Flood
je velice znamy typ tutoku a moderni servery si s nim dokazi poradit, zejména pokud
nealokuji prostifedky pro spojeni hned pii kazdém novém piijatém pozadavku o SYN.
Ze strany uto¢nika je mozné budto zamérné neposilat ACK pakety, a nebo mohou
vyuzit tzv. IP spoofingu, kde se posle pozadavek na SYN se §patné uvedenou adresou.
Server poté odpovi na danou adresu, ale z té se odpovédi nedocka, jelikoz zadny poza-
davek vlastné nevznesla, nebo o ném alespon nevi. Hiife se bojuje proti distribuované
verzi tohoto utoku, v kombinaci s IP spoofingem [6].

e ICMP /UDP Flood Attack: UDP a ICMP protokoly jsou bezestavové, jejich pakety
1ze poslat mezi dvéma zafizenimi velmi vysokymi rychlostmi. Pokud se vygeneruje velké
mnozstvi paketit UDP nebo ICMP, miize dojit k zahlceni serveru, nebo konkrétnich
porti. Problémem UDP protokolu v tomto ohledu je fakt, Zze UDP datagramy mohou
byt poslany ve velké mife téméf na kazdého hosta v siti bez omezeni rychlosti. V
kombinaci s IP spoofingem se jedna o velice efektivni utok [21].

11
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e Ping of Death: Uto¢nik posle ohromné mnozstvi ICMP pozadavki na echo s velkym
mnoZstvim informaci tak, aby cil byl zcela zahlcen daty. Vyrovnavaci pamét je na
hostu pfeplnéna diky pokustim odpovédét na vSechny pozadavky, coz muze vést na
celkové selhani systému. Utok typu "ping smrti" spadéa do kategorie ttoki zaloZenych
na fragmentaci. Coz je proces, kdy se velké IP pakety fragmentuji na mensi, aby se
vesly do MTU (Maximum transmission unit - Maximalni pFenosové jednotka). Pokud
dojde k fragmentaci, tak kazdy IP fragment musi obsahovat informaci o tom, na jaké
misto v paketu patfi. Tato informace se nachéazi v IP hlavicce v ¢asti fragment offset.
Vhodnou tpravou offsetu je utocnik schopen vygenerovat IP pakety o velikosti vétsi,
nez je maximalni povolena 655358 [68].

e Smurf attack je distribuovany utok, ve kterém tutoc¢nik vyuzivd ICMP protokol. Za
normalniho provozu posle host A echo pozadavek hostu B. Host B odpovi zpét stejnou
zpravou hostu A. Pointa tohoto ttoku spoc¢iva v tom, Ze host A podvrhne adresu hosta
C a posle pozadavek na echo broadcastem na urcitou sit, nebo ¢éast sité. To zpusobi
hromadné odpovédi od zasaZenych stanic, které za¢nou odpovidat na podvrhlou adresu
hosta C. Jako vysledek miiZze dojit k zahlceni linek a zafizenich (smérovaci, prepinacii)
vedouci k hostu C. Dojde k zaplaveni provozem odpovédi, coZz muze pracovni stanici
vyrazné zpomalit, nebo dostat do stavu, kdy s ni nenf jiz mozné pracovat. Smurf ttok
lze snadno odhalit pozorovanim sitového provozu s velkym pocétem echo poZzadavki na
ur¢ité misto systému [21].

e Utok na e-mailovy server je jeden z typickych piikladi DoS ttoku na aplikacni
vrstvé, konkrétné vedeny na SMTP/POP server. Jeho tukolem je zahltit emailovou
frontu serveru tim, Ze zacne posilat velké mnozstvi emailti na emailovy server. Branit
se tomuto utoku dé nejlépe diky spravné konfigurace serveru, napiiklad omezenim
maximalniho poc¢tu pfichozich emailti pro ur¢itou skupinu uzivateli, nebo na jednoho
konkrétniho uzivatele [21].

e Utok na webovy server je dnes velice b&zna zalezitost. Webové stranky jsou ve-
lice navstévovanou véci na internetu a jejich nefunkénost muZe v nékterych pripadech
znamenat nemalé penézité ztraty. Utok spociva v poslani pozadavku na webovy ser-
ver (napt. Apache), ktery obsahuje spousty HTTP hlavi¢ek. Server je nucen pouZit na
zpracovini téchto hlavicek velké mnozZstvi procesorového Casu, coz miize vést k ode-
preni pristupu na webovy server jinym uzivatelim. Detekce je mozna se¢tenim poctu
HTTP hlavicek, které jsou v pozadavku. Pokud je pocet na limitem, server zpravu
zahodi [21].

2.5 Replika¢ni titoky - Worms attacks

Pocitacovi cervi jsou druh skodlivého softwaru, ktery je schopen se sam replikovat a Sifit
do dalgich ¢asti sité. Vyuzije dany stroj, na kterém pravé sidli, aby zjistil, co je kolem néj a
jakym smérem se muze déle rozsitit. Na rozdil od vira, které se potiebuji "pfichytit"k urci-
tému souboru, aby se mohli §ifit, ¢ervi existuji jako samostatna entita a nepotfebuji zZadny
jiny soubor, ktery by je sitil dale. Rozdil mezi viry a ¢ervi byl diive v odlisnosti chovani v
systému. Virus se témér vzdy snazi modifikovat souboru na cileném pocitadi. Cervi se o toto
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nesnazili, ale naopak spotiebovavali napriklad ¢ast z kapacity sitového pripojeni. Zpocatku
byli ¢ervi navrzeni, aby se pouze §itili, ale s ptichodem novych verzi se z nich stali skudci,
ktefi ubiraji na celkovém vykonu systému.

Jednim z prvnich ¢ervi vypusténych do sité Internetu byl ¢erv od Robert Tappan Morris,
prezdivany Morris worm. Tento ¢erv nebyl navrzen, aby zpusobil skody v systému, nybrz
aby odhalil jeho zranitelnosti [21].

Cervi se mohou i¥it skrze systémové zranitelnosti, emailovou postou, nebo také pies
platformy, jako je napiiklad Facebook. Jakmile se otevie odkaz, ktery je v posté, dojde k
automatickému stazeni a nainstalovani programu na hostitelsky pocitac, bez védomi uziva-
tele. Jakmile je program nainstalovan, za¢ne pracovat v pozadi bez znamek prezence. Dnes
se Cervi zcela zménili a jsou vyuzivani ke §patnym vécem, jako napiiklad: mazani a Gprava
soubori, nebo stahnuti dalsiho 8kodlivého softwaru [43].

2.5.1 Priklady samoreplika¢nich ttoku

e Stuxnet je prvni samoreplikaéni program (worm), ktery byl pouzit jako kyberneticka
zbrait. V roce 2010 dochézelo k incidentim v poéitacové siti ve staté Iran. Jednalo
se o velice komplexni samoreplikaéni program, ktery byl navrzen k sabotovani Iran-
ského nuklearniho programu, konkrétné PLC (Programmable Logic Controllers) zaii-
zeni, kterd byla pouzivana k automatizaci vyrobnich procesu [43].

e Blaster byl c¢erv navrzen pifimo na miru spolecnosti Microsoft. Siiil se na pocitace v
siti v roce 2003, které mély opera¢ni systém Windows XP a Windows 2000. VyuZival
zranitelnosti preteceni vyrovnavaci paméti ve sluzbé DCOM RPC. Jakmile se dostal
do pocitace, mél za tkol spustit SYN Flood utok na portu 80 na webovou stranku
spole¢nosti Microsoft. Stranka musela byt na néjaky ¢as shozena uplné, aby se zabranilo
dalsim skodam, zaplata pfisla v dalsi verzi [21].

e Slammer Cerv byl vypustén do svéta také v roce 2003, nakazil pres 75000 stroji b&éhem
deseti minut. Je mozné ho povazovat za jednoho z nejrychlejsich sifeni replika¢niho
programu. Vyuzival opét chyby v pireteceni vyrovnévaci paméti softwaru Microsoft
SQL server. Replikoval sam sebe tim, Ze posilal pakety na ndhodné vygenerované IP
adresy, ¢imz neustale vyhledaval dalsi a dalsi obéti. V tehdejsi dobé to byl celkem veliky
problém, jelikoZ to dokonce zpomalovalo cely Internet. Smérovace nestihaly odbavovat
sitovy provoz a dochéazelo k jejich pretézovani, coz mohlo vést k jejich uplnému vypnuti
nebo vypovézeni provozu. Tento problém vedl k neustalému aktualizovani smérovacich
tabulek, coz mélo za nésledek ubyvajici kapacitu telekomunikacéni sité [21].
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Kapitola 3

Detekce ttoku

3.1 Motivace

Telekomunikaéni, ¢i pocitacové sité jsou ve vét§iné modernich zemich povazovany za stan-

dard, coz znaci o jejich robustnosti nap¥i¢ svétem. Svét je dnes propojeny jako nikde diive,
¢lovék muze zavolat videohovorem svému znamému a béhem pér sekund s nim byt on-line
v zivém prenosu, nicméné tato moznost, co ndm nabizi telekomunikaéni sité ma i své stinné
stranky. Stejné jako se dva kamaradi mohou dovolat z jedné ptlky planety na druhou, tak
muze i zlo¢inec nabourat sit, pocita¢, ¢i server na druhé strané planety. Se vzrustajici veli-
kosti sité stoupé i pocet ttoc¢nika, kriminalniki, co se snazi ukrast cenna data, nebo rovnou
penize z bankovniho u¢tu.
Pravé pro tyto problémy, které s sebou prinasi rozlehla sit, se muselo pfijit i se zpisobem,
jak se takovym tutokim brénit. Firewall byla jedna z prvnich moznosti, jak zamezit ale-
spon zdkladnim dtokiim, nicméné tato ochrana neni zdaleka dostacujici. Kvili nedostatecné
ochrané a pfivalem novych hrozeb se zavadi nové systémy pro detekei atoku (instrusion de-
tection systems —IDS), které je mozné rozdélit do dvou zékladnich kategorii, detekce zalozena
na detekci signatur a detekce zaloZzena na detekci anomalii [4].

3.2 Systém pro detekci atoki

Systém pro detekei utoka (IDS) je softwarovy néstroj, ktery by mél dopliiovat firewall
v jeho funkci a pouziva se k detekci neautorizovaného pristupu do pocitac¢ového systému,
¢i sité. Systém monitoruje provoz v siti a vyhledava podezielé aktivity. Pokud podezielou
aktivitu nalezne, hlési ji sitovému administratorovi. Systém pro detekci atokt by mél byt
schopen objevit vSechny typy Skodlivého provozu, jako napftiklad utok proti zranitelnym
sluzbam, atoky na webové aplikace, nebo neautorizované ptrihlageni. IDS shromazduje pakety
a analyzuje je dle daného rozlisovaciho algoritmu.
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3.2.1 Rozdéleni systémi pro detekci utokt

1. Sitovy systém pro detekci utoka (Network Intrusion Detection System -
NIDS)

NIDS je umistén vné sité na urcité strategické misto (napiiklad router nebo switch)
tak, aby se z tohoto mista dala kontrolovat cela podsit. Kontroluje tedy veskery datovy
provoz, ktery jde a vychézi ze v8ech zafizeni dané sité. Dnesni sité disponuji rychlostmi
v Fadu Gbit /s a proto kontrola veskerého provozu snizuje celkovou pfenosovou rychlost.
Jakmile je zjistén utok, nebo podezielé chovani sitového provozu, je tato skute¢nost
oznémena sitovému administratorovi.

Jednim z dalsich umisténi systému pro detekci Gtokt muze byt piimo na zafizeni, kde
je umistén firewall, aby se zjistily i itoky na néj. Tento druh systému lze rozdélit na
on-line NIDS a off-line NIDS, kde on-line pracuje v redlném case a off-line pracuje s
ulozenym balikem dat [60][4].

2. Hostitelsky systém pro detekci atoka (Host intrusion detection systems -
HIDS)
HIDS je umistén na jednom konkrétnim zafizeni v siti. Kontroluje p¥ichozi a odchozi
provoz na sitové karté. HIDS je rozdilny oproti systému NIDS piedevsim v tom, Ze
vytvari casové snimky obsahu soubori na daném zafizeni a zpétné vyhodnocuje jejich
rozdilnost. Timto zpisobem lze identifikovat mozné naruseni jednotlivych soubort na
disku [60][4].

3.3 Metody detekce

Metody detekce lze rozdélit do dvou zakladnich kategorii, detekce signatur a detekei ano-
malii.

Systém pro detekci signatur je zaloZen na znamé informaci o pribéhu utokt. Z ¢ehoz
plyne, Ze lze detekovat pouze znamé tutoky, jejich rysy, vlastnosti a charakteristiky museji
byt nékde uchovany, aby mohly byt porovnény s pfichazejicim sitovym provozem. Jednou z
hlavnich vyhod systému zaloZeném na detekci signatur je relativné malé mnozstvi tzv. false
positive alarmi v porovnani s metodou detekce anomaélii. Nevyhoda spoc¢iva v tom, jak jiz
bylo Feceno, Ze je zapotiebi znat informace o prubéhu daného ttoku, v opa¢ném piipadé
neni mozné tento utok detekovat [65].

Systém detekce anomalii fesi problém z jiného dhlu. Stavi model normalniho cho-
vani sitového provozu a detekuje odchylky od daného modelu. Modelu se poskytnou "nor-
malni" data, na kterych se systém nauci, jak ma spravny provoz vypadat. Tomuto procesu
se Tika také trénovaci faze. Na model se poté aplikuje na datovy provoz, ve kterém jiz muze
byt obsazen néjaky druh dtoku. Jelikoz model vidi dany tutok poprvé, vyhodnoti jej jako
anomalii. Vyhoda detekce anomalif spo¢iva v moznosti detekovat i doposud neznamé tutoky.
Nevyhoda je ve velkém poctu false positive alarmi [65].
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Kapitola 4

Metody detekce anomalii

4.1 Statistickd detekce anomalii

Systém generuje dva profily chovini daného subjektu. Profil by nemél obsahovat celé ba-
liky dat, ale pouze statistické idaje, jako naptiklad frekvence vyskyti jednotlivych protokoli,
frekvence vyskytu portt, odchylky, stfedni hodnoty atd. Tyto dva profily jsou generovany
pro kazdy subjekt, jde o profil, ktery je aktualni a profil, ktery je uloZzeny k pozdé&jsimu
porovnavani.

Aktualni profil je neustale aktualizovan se vzristajicim poc¢tem udalosti, které nastaly a v
priubéhu se periodicky pocita skére anomality. Skore anomality se zjistuje z porovnani ulo-
zeného profilu a aktuélniho profilu. Pokud je skére anomality vyssi nez dana urcita hranice,
systém vygeneruje poplasnou zpravu.

Tento systém nepotiebuje znat charakter pribéhu ttokt, coz mu dévd moznost reagovat
i na doposud neznadmé druhy ttokt, napiiklad skenovani portii se da s timto druhem sys-
tému velice jednoduse odhalit, jelikoZ tento ttok je vyhodnocen s velikym skérem anomality.
Nevyhody tohoto systému spocivaji ve vysokém poctu faleSnych alarmi, coz je zptsobeno
malou statistickou presnosti, ne v8echno chovani dokaze byt modelovano pouze za pouziti
statistickych metod. Dalsi zna¢nou nevyhodou je fakt, Ze ato¢nik, ktery ma alespon zakladni
informace o druhu systému dokaze vytrénovat dany systém, a poupravit jeho profil tak, aby
abnormaéln{ chovani provozu sité bylo povazovano za normalni. Obtizné je také urceni spravné
hranice, pfi které dochazi k detekovani anomalie. Pokud se hranice uréi $patné, muze docha-
zet k velkému mnozstvi detekei anomalii, které ovSem nejsou utoky, v opaéném piipadé pri
nastaveni hodné "nizké" hranice nemusi systém detekovat probihajici atok. Otazka urceni
spravné hranice je velice slozité.

Priklad systému zaloZeném na statistické detekci anomaélie je v praci od Haystack et al. [57],
jejichz piistup je dost podobny jako v préaci od Denning et al. [16]. Tento systém modeluje
systémové parametry jako nezavislé s Gaussovym nahodnym rozlozenim. Pro kazdy para-
metr definuje rozsah jeho proménné, ve kterém je tato proménné povazovana za normaélni.
Kazdy parametr mé své skére anomality, které neni zavislé na ostatnich parametrech. Toto
skore se zvysi pokazdé, jakmile je prekrocen nastaveny rozsah hodnot pro dany parametr.
Pokud se toto skore zvysi nékolikrat po sobé a presdhne hranici pro detekci anomélie, dojde
ke generovani alarmu. Systém také udrzuje svou vlastni databazi profili, ve které ma celé
skupiny uZzivateld, ale také jednotlivce.
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Haystack [57] byl navrzen k detekei Sesti druht utoki:

e Pokus o vstup do systému (neautorizovanych uzivateli) se detekuje monitorovanim
piihlagovacich pokusii. Uspésny pokus o prolomeni do systému se povazuje, kdyz se
utocnikovi podafi presvédcit systém, Ze se jedna o autorizovaného uzivatele. K detekci
dochézi diky atypickému chovéani profilu uZivatele.

e Pokus o zamaskovani tutoku, tito¢nik se snazi presvédcit systém, Ze je néco, co neni.
Maskuje sviij atok za né¢im jinym. K detekci dochézi opét atypickym chovanim profilu
nebo porusenim bezpecnostnich podminek.

e Pokus o vniknuti do bezpecnostniho systému, kde je mozné zménit napiiklad prihla-
Sovaci idaje.

e Unik je pfenos citlivych informaci ven ze systému, napfiklad jejich zobrazeni v termi-
nélu, odkud je mozné je zachytit.

e Odepfieni sluzby (Denial of Service - DOS) je detekovano netypickym pouZitim systé-
movych prostredki.

e Detekovani skodlivého softwaru se opét detekuje pomoci abnorméalniho chovani profilu.

Haystack [57] byl ovSem navrZzen pro praci v off-line rezimu. Naopak jednim z prvnich
systémi, ktery byl schopny pracovat v redlném ¢ase byl systém NIDES (Next-Generation
Intrusion Detection Expert System) [10] [11]. Systém NIDES vychazi ze systému IDES (In-
trusion Detection Expert System). Z téchto dvou systému, je IDES ¢isté statisticky, NIDES
je hybridni, ¢ili vyuZiva statisticky pfistup a k nému ma néjaky dodatek. Oba systémy pra-
cuji s mnozinou proménnych, které jsou ziskiny pomoci statistické analyzy. Tyto ziskané
proménné slouzi nésledné k porovnéni ocekavanych hodnot a aktualnich. Pokud aktivita
dané proménné vyrazné vybocuje z hodnot, které jsou o¢ekdvané, dojde k oznaceni anoma-
lie. Kazda proménna, ktera je ulozena v daném profilu fiké, jaké hodnoty jsou v souladu s
normalnim chovanim, jelikoZ je profil vybudovan za chovani systému, ktery je bez anomalii.
Hodnoty, které urcuji rozsah normalniho chovani se pocitaji spojenim daného méfeni a dané
nahodné veli¢iny. Vzniké frekvencni distribuce, ktera je vytvarena v prubéhu urcité periody
a v ramci této periody také pravidelné aktualizovana. Frekvencéni distribuce je uchovivana
ve formé histogramu s pravdépodobnostmi moznych rozsahii, které miize proménna nabyt.
Systém pocita "vzdalenost", jak moc jsou pravé zméfena data vzdalena od normélniho stavu.
Toho je docileno kombinaci proménnych z jednotlivych méfeni, ale také vzadjemné korelace
v méfteni.

SPADE |[54] (Statistical Packet Anomaly Detection Engine) je jednim z dalgich piikladi

detekce anomalie za pomoci statistického pristupu, ktery je pfimo cileny na telekomunika¢ni
sité. Tento systém byl jednim z prvnich, ktery pouzival pro detekci ttoku skenovani porti
skore anomality, namisto pristupu, kde se pocitalo x pokusu za y ¢as.
SPADE pouziva pfistup, ¢im méné byl dany paket vidén na uréitém portu, tim vétsi mé
skore anomality, ¢ili je velkd Sance, Ze se jedna o utok. SPADE mé ovSem veliky stupen
falesnych alarm, je to zptusobeno tim, Ze veSkeré pakety, které nikdy nevidél vyhodnocuje
jako utok. Skore anomality:
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A() = —logy P(a)

je vypocitano za predpokladu, Ze je zndma aktualni distribuce normalntho provozu na siti
na dané porty a cile. P(x) je pravdépodobnost, Ze v normalnim provozu by dany paket
sméroval na néjaky specificky port. Potom méa dany paket vypocitané skére anomality dle
vzorce vyse [54].

4.2 Detekce anomalii zaloZzena na strojovém uceni

Strojové uceni lze definovat jako schopnost systému se ucit a vylepSovat své schopnosti v
urc¢ité oblasti, do které byl navrZzen. Cilem strojového uceni je zcela to samé jako ve statistic-
kém pfistupu, nicméné se zde neklade diraz na proces porozuméni generovani dat. Strojové
uceni klade dtraz na cely proces uceni se v zévislosti na pfedchozich vysledcich. Systém
zaloZeny na strojovém uceni ma schopnost se prizptuisobovat zménam podminek, ve kterych
pracuje, aby byl neustéle schopny dosahovat pozadovanych vysledkii. V poslednich letech
byly uéici se techniky Siroce pouzivany v detekci anomaélii, jelikoZ jsou schopny urcit nor-
maélni chovani naptiklad sité a na zakladé vybudovaného modelu rozeznavat piichozi hrozby.
Uéici se modely délime na uceni s ucitelem a bez ucitele [4]|21].

Strojové uceni s ucitelem sestavuje profil normélniho chovani béhem faze uceni, béhem
niz jsou mu k dispozici oznacen4 data. V trénovaci fazi se systém na zakladé oznackovanych
dat snazi sestavit proces, ktery je schopen prifadit znacky na zékladé vstupnich dat v co
nejvétsim souladu se znackami ucitele.

Naopak strojové uceni bez ucitele se snazi odhalit atoky bez jakékoliv informace o tom,
co je v konceptu normality nebo znalosti o pribéhu ttoku. Oznackovana data jsou jednim z
nevyhod strojového uceni s ucitelem, jelikoz ne vzdy mame takova data k dispozici. Casova
naro¢nost celého procesu stoupa predevsim s po¢tem dimenzi dat, se kterymi se pracuje [21].

4.2.1 Bayesovska sit

Bayesovska sit je graficky model, ktery reprezentuje pravdépodobnostni vztahy mezi pro-
ménnymi, coz lze vyuzit pfedevsim, pokud chybi néjaka data. Tato sit dokéze také zachytit
kauzalni vztahy, coz znamena, ze dokaze predikovat nésledky udalosti, ktera nastane. Proto
se Bayesovské sité pouzivaji tam, kde je potieba kombinovat data a predchozi znalosti.
Prikladem préce s Bayesovskou siti muZe byt publikace od Valdes et al. [2], kde byl vytvoren
detekéni systém vyuzivajici naivni Bayesovskou sit, coz je sit, kterd mé pouze dvé vrstvy a
predpoklada nezavislost mezi uzly. Jedna se o jeden hlavni uzel (root uzel), ktery mé nékolik
podiizenych uzlu (child nodes). Viechny child nodes maji pouze jeden parent node, jinak
mezi nimi neni zZadné jiné spojitost. Prace od Valdes et al. ma schopnost detekovat distri-
buované utoky, tyto ttoky je slozité odhalit, protoZze jsou rozprostieny do vice spojeni, coz
je déla Spatné detekovatelné. Jedna z nevyhod tohoto systému je, Ze schopnost rozeznavat
utoky je témeér stejnéd jako u systému zaloZenych na urcité hranici. Problémem je také, ze
child nodes nemaji mezi sebou zadné vazby a jejich vystup ovlivni pouze pravdépodobnost
uzlu jejich rodice (root node) [13][4].

Bayesovska sit se nepouziva jen pfimo v daném modelu systému, ale je také vyuZzivana
jako urcity potlacova¢ falesnych alarmu, kterych vzniké opravdu velké mmnozstvi. Toho je
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vyuzito v praci od Kruegel et al.[5], kde byla misto porovnani sou¢tu vysledki s urcitou
hranici pravé Bayesovska sit.

T
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07 F i -
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05 ; i
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0.3 1 1 1 1 1
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Obrazek 4.1: Porovnani aspésnosti urceni spravného a nespravného vysledku [5]

Na obrazku 4.1 miZeme vidét, jak se zlepSila tspéSnost urceni spravného vysledku. Jde o
porovnani v praci [5], kde bylo docileno dvojnasobného zlepseni v p¥ipadé pouziti Bayesovské
sité namisto tradi¢niho pfistupu s uréenou hranici. Idealni klasifikator by mél mit true positive
na hodnoté 1 a false positive na hodnoté 0. V obou pripadech mtzeme vidét, Ze pii absolutné
spravném urceni vSech atoki, které nastaly, se v systému i nadéle vyskytuji ptipady, kdy
byl ohlédSen alarm, ale o tutok neslo. Nejvyznamnéjsi rozdil v obou pfistupech je vidét pfi
stoprocentnim odhaleni hrozeb.

4.2.2 Analyza hlavnich komponent

Analyza hlavnich komponent je transformace, ktera se pouziva ke sniZeni dimenze dat,
pri pokud moZno co nejmensi ztraté informace. Data, ktera jsou pouzivana pro detekci ano-
informaci, které je potieba zpracovat [4].

K vyfeSeni problému vice dimenzi se pouziva analyza hlavnich komponent. Jedna se o tech-
niku, kterd z  ndhodnych korelovanych proménnych vytvoii y < z nekorelovanych promeén-
nych. Nekorelované proménné, které byly vytvoreny pomoci transformace jsou linedrnimi
kombinacemi originélnich proménnych a mohou byt tedy pouzity jako urcité formy original-
nich dat.

Obvykle prvni slozka s nejvétsim rozptylem, ktera vznikne transformaci, je linearni kombi-
naci ptivodnich hodnot. Jde o projekci ve sméru takovém, ve kterém je nejvétsi rozptyl. Ve
vétsiné datovych balicich sta¢i ponechat prvnich par komponent a zbytek zahodit s mini-
malni ztratou informace [4].

Piikladem prace je Shyu et al. [34], kde studovali robustnost PCA v detekci extrémnich
(nepravidelnych, nezapadajicich hodnot) a nasledné aplikaci v detekci anomalii.
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V préci pocitali Mahalanobisonovu vzdalenost jako soucet kvadrati normovanych hlav-
nich komponent pro kazdé pozorovani. Svoji metodu pouzili na data KDD CUP99 a vysled-
kem jejich prace byl lepsi detekéni pomér, nez vétsina znamych metod, jako napiiklad LOF
(Local Outlier Factor), KNN (K - Nearest Neighbors) [4] .

4.2.3 Markovovy modely

Markovovy modely jsou velmi ¢asto vyuzivany v problematice detekce anomaélii. V praci
Ye etl al. [42] pouZivali pravé tyto modely pro reprezentaci profilu udalosti v pocitacovém a
sitovém systému za bézného chodu. Markoviv model norméalniho chovani systému je gene-
rovan z historickych dat béznych aktivit. Pozorované aktivity jsou analyzovany a jsou z nich
vyvozeny pravdépodobnosti pfechodt z a do danych stavi Markovova modelu. Cim mensi je
pravdépodobnost daného prechodu, ktery byl vytvofen z normalniho chovani systému, tim
VEtsi je Sance, Ze se jedna o anomalii [42] [4].
Skryty Markovav model se také Siroce pouziva v odvétvi detekce anomaélii. Jde o techniku,
ktera modeluje systém jako Markoviv proces s neznamymi(skrytymi) parametry. Snahou je
dosdhnout odhaleni téchto skrytych parametri z parametri, které je mozné pozorovat. Na
rozdil od bézného Markovova modelu, kde jsou zndme pravdépodobnosti pfechodu jednot-
livych stavi a stav systému je mozné pozorovat ihned. Ve skrytém Markovové modelu jsou
jedinym pozorovanym parametrem vystupni proménné systému, které jsou ovlivnény stavem
systému, ktery je skryt. Skryté stavy Markovova modelu reprezentuji nepozorovatelné pod-
minky sytému [4].
Skryty Markoviv model 1ze pouzit pro modelovani chovani systému, je nutné odhadnout
jeho parametry. Toho je docileno sekvencemi udalosti, které nastaly za normalniho chodu
systému. Tyto sekvence udalosti jsou pouzity v trénovaci fazi. Pro odhad parametri se vy-
uzivaji sekvence udalosti v kombinaci s pouzitim algoritmu EM (ezpectation-mazimization).
Jakmile je skryty Markoviv model vytrénovan a podroben testovacim datim, je mozné urcit
pravdépodobnostni hranici pro detekci anomalii [4].
Pokud chceme pouzit skryty Markoviv model pro detekci anomalii, je mozné TeSit t¥i za-
kladni problémy:

1. Ewvaluation problem: je problém urceni pravdépodobnosti, Ze nastane dana sekvence
pozorovani.

2. Learning problem: je budovani modelu z trénovacich dat, ktery spravné popisuje chovani
systému.

3. Decoding problem: je urceni s nejvétsi pravdépodobnosti mnozinu skrytych stavii, které
vedly k danému pozorovani.

Prikladem préace, kde je vyuZzit skryty Markovovo model muze byt naptiklad Yeung et al. [12]

4.2.4 Priklady metod strojového uceni

Metody zalozené na strojovém uceni jako napiiklad PHAD (Packet Header Anomaly De-
tector) [39], LERAD (Learning Rules for Anomaly Detection) [40] nebo ALAD (Application
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Layer Anomaly Detector) [41] fesi problém detekce anomalii pomoci zkouméani hlavicek pa-
ketti. Jde o systematickou aplikaci uc¢icich se technik k ziskani profilu norméalniho chovéani
pro protokoly na raznych vrstvach. V téchto metodach je pouzit ¢asovy model, ve kterém je
pravdépodobnost udalosti uréena pomoci ¢asu, kdy nastala naposledy. Pro kazdou vlastnost
se ur¢i rozsah povolenych hodnot, hodnoty, které jsou mimo interval se oznadi jako anomélie.
PHAD, ALAD a LERAD monitoruje rizné vlastnosti sitového provozu. PHAD pracuje s
atributy z hlavic¢ek na linkové, sitové a transportni vrstvé. ALAD modeluje p¥ichozi TCP
pozadavky, zdrojové a cilové IP adresy, TCP piiznaky a prvni slovo z datové ¢asti paketu. V
zévislosti na kazdé vlastnosti vytvari oddélené modely pro kazdé navizané spojeni, nebo pro
kombinaci zdrojova IP / port. PiestoZze autofi pouzivaji pouze data z hlavicek paketii, jedna
se stale o multidimenzionalni data. Proto vyuzivaji rozkladu dat na data s jednou dimenzi
a pocitaji soucet vahovanych vysledki z kazdé dimenze. Tento pristup sice déla cely postup
mnohem méné vypocetné naroény, ale ztraceji se vazby mezi dimenzemi a je tedy naro¢né
detekovat specifické typy atoki [4].

4.3 Detekce anomalii zaloZzena na dolovani dat

Metoda dolovani dat je technika, ktera dokaze z baliku dat odhalit vzory, nepozorovatelné
spojeni mezi proménnymi, statistické struktury nebo udalosti v datech, které nejsou na prvni
pohled zfejma [50].

Dolovani dat pomahé v procesu detekce anomalii pfidanim nové roviny, na kterou se da
zameérit pozorovani.

4.3.1 Detekce anomalii zaloZzena na klasifikaci

Systém zalozeny na klasifikaci dat rozd€luje data na normalni a abnormalni na zakladé
pravidel a vzort.
Klasifika¢ni proces obsahuje tyto kroky:

1. Identifikace rozdélovacich skupin z trénovacich dat (jak rozdélit data).
2. Identifikace vlastnosti pro klasifikaci.
3. Nauceni modelu z trénovacich dat.

4. Pouziti nauceného modelu ke klasifikaci neznamych dat.

Algoritmy pro urceni pravidel rozdélovani dat

Pomoci téchto algoritmii jsme schopni vyhledavat vztahy mezi daty. Jde o aplikaci asociac-
nich pravidel ve tvaru, pokud se objevila udalost X, pak se pravdépodobné objevi i udalost
Y. X a Y mohou tedy byt popsany jako mnoZina péari hodnot, kde se hledd mnozina X a Y
takova, ze X implikuje Y. V doméné klasifika¢ni se vétSinou zafixuje Y a hleda se mnozina
X, ktera predikuje spréavné Y.

Uceni s ucitelem obvykle odvodi pravidla spojené pouze s jednou vlastnosti, naopak odvo-
zeni obecnych pravidel je doménou uceni bez ucitele a lze je pouzit na kteroukoliv vlastnost
dat. Vyhoda pouziti pravidel je, Ze jsou jednoduché, intuitivni a nestrukturovana. Nevyhoda
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pravidel spociva ve slozité udrzbé.

Algoritmt pro odvozovéani pravidel je celd fada. Jednim z piistupi je pouziti rozhodo-
vacich stromi.

Rozhodovaci stromy funguji na principu poklddani otédzek na zakladé vlastnosti dat.
Dle odpovédi se data rozdéluji do dalsich a dalsich vétvi stromu. Otézky museji byt co

N2

jednotlivé prvky (otézky), prvni otézce ve stromu se fika kofenova. List je posledni otézka,
po které jiz nenésleduje zadné dalsi otézka. Vétev spojuje uzly a listy s uzly.

Jsem unaveny?

Any we

Je vecer? Pracuji
AV ‘e
Jdu spat Dam si kafe

Obrézek 4.2: Rozhodovaci strom |3§|

Na obrazku 4.2 muzeme vidét piiklad rozhodovaciho stromu, v némz se rozhoduje dalsi
¢innost na zékladé otazek. Datovy bod je mozné na zékladé otézek, pocinaje prvotni otédzkou
a postupnym prochézenim celého stromu klasifikovat do jedné ze skupin. Piikladem nemusi
byt pouze odvozovani pravidel pro detekci anomalii, ale i tfeba otazka "Co je to na obrazku?"
Existuji i algoritmy jako RIPPER|69] nebo C4.5[30], které urcuji pravidla pfimo z dat pfi-
stupem rozdél a panuj. Jakmile se algoritmus prestane ucit dojde k promazani néjakych
pravidel, aby doslo ke zvyseni klasifikaéni presnosti. RIPPER byl jiz tispésné pouzit v pfipa-
dech detekce anomélii zaloZzeném na dolovan{ dat. Generované pravidla algoritmem RIPPER
jsou jednoduchéa a snadno ovéfitelna.

Fuzzy logika

Termin fuzzy znaci véci, které nejsou ¢isté jasné, jako napiiklad pravda/lez, studené/-
tepla. V redlném svété je spousta situaci, kde nemtizeme jednozna¢né vytvorit tvrzeni o
absolutni pravdé. Ve fuzzy logice ohodnocujeme vyroky mirou pravdivosti. Fuzzy logika je
schopné matematicky vyjadrit pojmy jako ,trochu“, ,dost“ nebo ,hodné&“. Jde o vyjadieni
prislusnosti k mnoziné. Piiklad porovnani Fuzzy logiky s Boolean logikou lze vidét na ob-
razku 4.3 |62].

Fuzzy logika se Siroce pouziva v oblasti pocitactu a sitové bezpecnosti jiz od roku 1990. Jeji
vyuziti se opiré o fakt, Zze na kvantitativni parametry, které jsou pouzity v detekci anomaélif
lze pohliZet jako na fuzzy parametry. Samotny pojem bezpecnosti lze povazovat za fuzzy.
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ANO / 1

Je hezky? Boolean

NE/O

Hodné / 0.85
Je hezky?

Trochu/0.3 Fuzzy

Mélo /0.1

Obréazek 4.3: Boolean a fuzzy logika - vlastni zpracovdni

Pomoci fuzzy logiky jsme tedy schopni vytvorit plynuly prechod mezi daty, ktera jsou nor-
malni a abnormalni [25][59].
Systém FIRE (27| (Fuzzy Intrusion Recognition Engine) pouziva jednoduchou metodu dolo-
vani dat ke zpracovani sitového provozu a generovani fuzzy mnozin pro kazdou pozorovanou
vlastnost. Fuzzy mnoziny jsou poté pouzity k definovéani fuzzy pravidel pro detekovani ttokii.
FIRE nesestavuje zadny model reprezentujici aktualni stav systému, ale misto toho se spoléha
na specifickd fuzzy pravidla. Bylo zjisténo, Ze tato metoda je velice efektivni proti skenovani
portll a riaznym metodam zjistujicim informace o siti.

Genetické algoritmy

Je technika pouzivana k nalezeni pfiblizného feSeni a optimalizaci vyhledavacich pro-
blémi. Pouzivé se Siroce v odvétvi rozliseni abnormalniho a normélniho chovani sité. Jedn4
se o flexibilni a rozsdhlou vyhledéavaci techniku, které konverguje k feSeni z nékolika riznych
sméru a je zaloZena na pravdépodobnostnich pravidlech. Genetické algoritmy lze pouzit k
odvozeni klasifikacnich pravidel, nebo k urcéeni vhodnych vlastnosti, které lze sledovat v
sitovém provozu [67].

Neuronové sité

Neuronova sit je vypocetni model umélé inteligence. Vychézi z biologickych struktur.
Umélé neurony, kterou jsou pouzivany se inspirovaly neurony biologickymi. Neuron je buiika,
ktera dokaZze generovat signal na svém vystupu, v zavislosti na svém vstupu [51].

Obrazek 4.4: Neuron

Na obrazku 4.4 lze vidét neuron, vlevo jsou dendrity (vstupy), jadro a terminaly. Tomuto
obrazku odpovidé z technického pohledu model neuronu, ktery je vidén na obrazku 4.5. Jadro
rozhoduje, zda bude neuron aktivovan, ¢i ne. Pomoci terminélu je pfipojen neuron k dalsim
neuronim. Neurony jsou vzajemné propojené a piedavaji si signaly.

Neuron lze modelovat, modelti existuje cela fada. Nejjednodussim modelem je perceptron,
ktery se sestava pouze z jednoho neuronu a pouziva skokovou funkei pro aktivaci (signal se
bud pfenese nebo nepienese) [51].
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S

Obrazek 4.5: Model neuronu [28]

Perceptron se sklada ze:

e Vstupil neuronu,
e biasu (prah), coz je prahova hodnota aktivace neuronu,

e vahy spojeni (synaptické vahy), ktera vyjadiuje ulozeni zkuSenosti do neuronu, ¢im
vys$i hodnota, tim je dany vstup dilezitéjsi,

e sumy,

e pienosové funkce (aktivaéni funkce),

a vystup neuronu.

V doméné detekce anomalif se pouzivaji systémy zalozené na neuronovych sitich pfimo na
hostitelském systému, soustiedi se na odhaleni odchylek v chovani programu. Neuronové sité
se daji také pouzit k predikovani chovani uzivatelii nebo daemonti systému. Tolerance téchto
systému k neurcitym informacim a nepfesnym dattm je jedna z vyhod, maji schopnost
uréovat TeSeni z dat bez znalosti o datech samotnych. Nicméné maji i své nevyhody, v
nékterych piipadech se nenalezne dostacujici feSeni, budto kvtli malo dostacujicim dattim,
nebo $patné nastavené ucici se funkci. Problémem je i vypocetné naroéna a pomala trénovaci
faze [51].

4.3.2 Shlukovani a detekce abnormalit

Shlukovéani (clustering) je technika strojového uceni bez ucitele, ktera slouzi pro rozdé-
leni mnoziny objekttt do skupin (clusteri), kde objekty ve stejné skupiné maji spole¢nou
nejméné jednu z vlastnosti [3]. Jde o nalezeni vzort v neoznackovanych datech s mnoha di-
menzemi. Kde dimenze znamené pocet vlastnosti (atribut) dat. Vyhody téchto techniky je
schopnost uéit se a detekovat anomalie v datech, bez potifeby popisu daného ttoku, jinymi
slovy nepotfebujeme znat povahu, pribéh, divod ttoku ani zadné dalsi informace. Vyhoda
spociva také v mensim mnozstvi dat, které jsme nuceni poskytnout v uéici se fazi oproti
jinym metodam detekce anomalii. Pokud jde o detekci anomalie, tak z pohledu shlukovaciho
algoritmu je anomalie datovy bod, ktery neni ve spoleéné skupiné s ostatnimi daty. Priklad
rozdéleni datovych bodi do skupin viz. obréazek 4.6 [4].
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Obrazek 4.6: Priklad rozdéleni datovych bodi do skupin - shlukové analyza [61]

Jednu z hlavnich roli ve shlukové analyze hraje vzdalenost. Nejvice populérni je Eukli-
dovska vzdélenost. Tato vzdéalenost neni bohuzel vyhovujici, jelikoz kazdé vlastnost, kterou
data maji, prispiva stejnym dilem. Problémem je také rozdilné variabilita (rozptyl hodnot)
u vlastnosti danych dat. Resenim tohoto problému je Mahalanobisova vzdalenost, kter& bere
v tvahu korelaci mezi parametry, dava dimenzim riznou vahu dle jejich variability a je ne-
zévisld na rozsahu hodnot parametri. Lze s ni vypocitat vzdalenost mezi dvéma body v
systému soufadnic, jehoZ osy na sebe nemusi byt kolmé [4][29].

Shlukovani lze provést dvéma zpiisoby, v prvnim pfistupu je model pro detekci anomalii
vytrénovin na neoznackovanych datech, které obsahuji jak normalni provoz, ale také tutoky.
Myslenka je takova, ze data, kterdA mohou byt povazovina za tto¢na zabiraji pouze malé
procento celkového datového toku. Pokud tato myslenka pretrva, potom miize byt shlukova
analyza pouzita v detekci anomaélii. Ve druhém piistupu se jedn4 o rozdéleni dat na "Spatna'a
"dobra", data jsou trénovana na datech, ve kterych neni nic podezielého [4][53].

Ve studii od Ramaswamy et al. [53] byl pfedstaven pfistup detekce anomalie na zakladé
vzdalenosti bodu k jeho k-nejbliz§im sousediim. Ohodnocuje se kazdy bod P na béazi Eu-
klidovské vzdalenosti k jeho k-nejblizsim sousediim, pokud je v sousedstvi vySetfovaného
bodu P méné nez p preddefinovanych bodi, je tomuto bodu pfifazeno vysoké skére. Prvnich
xz bodu v Zebficku se prohlési za anomélie. Algoritmus pro hledani k-nejbliZsich sousedt
rozdéluje datové body do skupin dle frekventovanosti jejich sousedii. Cili pro dany datovy
bod P se ur¢i parametr di(P), ktery zaznamenéva vzdalenost z bodu P k jeho k-nejblizsim
sousedtim, parametr di(P) lze nazvat jako stupeil anomality. Problémem je vhodné urceni
parametru k.

Jednim ze zajimavych ptistupu je LOF (Local Outlier Factor), ktery byl vyuzit v praci
MINDS (The Minnesota Intrusion Detection System) [32]. V této praci pfitazuji LOF skore
kazdému datovému bodu. Algoritmus LOF bude popsan vice v dalsi kapitole.
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Kapitola 5

Vyhodnoceni modeli

Pokud jsme dospéli do faze, kdy méame pfipraveny a vytrénovany model, je dilezité
ho spravné ohodnotit. To je moZné zejména, pokud mame oznackovana data, jinak Feceno,
zname informaci o tom, do jaké t¥idy patii vySetfovany datovy bod.

V dalsi ¢ésti jsou popsany zékladni pojmy a metriky pravé pro vyhodnoceni vytvorenych
modelt.

5.1 Zakladni pojmy

True Positive (TP) je oznaceni pro piipad, kdy doslo ke spravnému odhaleni (predi-
kovani) pozitivniho datového bodu. Jinymi slovy, datovy bod patfil do kategorie anomalni a
byl tak modelem odhalen.

True Negative (TN) je oznaceni pro piipad, kdy doslo ke spravnému odhaleni (pre-
dikovani) norméalniho datového bodu. Datovy bod patfil do kategorie "norméalni"a byl tak
modelem Kklasifikovéan.

False Positive (FP) je oznafeni nespravné odhaleného datového bodu. Datovy bod je
ve svém puvodnim oznaceni "norméalni", ale modelem byl oznacen za anomalii.

False Negative (FN) je oznaceni nespravné odhalené anomaélie, respektive jeji neod-
haleni. Datovy bod byl oznac¢en za "normalni", ale ve skuteCnosti se jedn&d o abnormalni

bod [22].

Tyto ¢tyii zakladni pojmy formuji tzv. Confusion Matriz (Gesky matice zamén), kterou
lze vidét na obrazku 5.1. Matice zamén se ¢te po fadcich, kde kazdy radek dava dohromady
v souc¢tu obou sloupct hodnotu 100 %. Ve sloupcich jsou predikované hodnoty, které model
oznacil. Zbytek odpovida jiz vySe zminénym pojmim. Zémérem kazdého vytvoreného mo-

cvv s

nulovymi hodnotami FP a FIN odhalil vSechny datové body naprosto spravné [22].
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Predikované hodnoty

L

Sprdavné hodnoty

FN TN

Obrazek 5.1: Confusion Matriz - matice zamén, vlastn{ zpracovani

5.2 Metriky

Piesnost (Accuracy) modelu nam fika, jak moc se vytvoreny model mylil. Pfesnost se
vypocita jako podil spravnych predikei a celkového poctu predikci, viz. obrazek 5.2. Nicméné
i relativné pékny vysledek presnosti (napiiklad 95 % bylo predikovano spravné) nemusi zna-
menat Gspéch. Je nutné si uvédomit, Zze presnost se pocita pres vSechny predikce, a pokud
je v datech jen malé mnozstvi anomalii, mtze vysledek velice klamat. Dejme tomu, Ze da-
tovy vzorek obsahuje napifklad 1000 zaznami, v nichz je 10 anomalii a 990 normalnich
dat. Presnost muze vyjit velice blizkad hodnoté 100 %, ale vysledek ndm nefikd nic o poctu
spravné detekovanych anomalii, to miZze mit fatalni dopad napiiklad pokud je model vyu-
zivan ve zdravotnictvi. PTesnost je spiSe vSeobecna metrika a je nutné se na ni divat z Sirsi
perspektivy [22].

TN+TP
TN+TP +FN +FP

Presnost =

Obrézek 5.2: Zpusob vypoctu piesnosti modelu (accuracy)

Preciznost (Precision) se snazi zodpovédét na otézku, jaky podil pozitivné oznaenych
dat modelem bylo opravdu spravné, viz. obrézek 5.3. Preciznost je opét jen jiny pohled
na vysledky, pokud bychom se divali z pohledu preciznosti, unikly by ndm zasadni informace
o skute¢ném stavu anomalif [22].

TP
TP + FP

Preciznost =

Obrazek 5.3: Zpisob vypoc¢tu presnosti modelu (accuracy)

Recall je zasadni parametr pro detekci anomalii, ¥kd nam, jaka ¢ast pozitivné oznacko-
vanych dat byla identifikovana spravné. Vypocet parametru Recall viz. obrazek 5.6. Model,
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ktery identifikoval veskeré anomaélie spravné, nabyva hodnoty Recall roven jedné (neprodu-
kuje zadné FN) [22].

TP
TP + FN

Recall =

Obrazek 5.4: Zpusob vypoétu presnosti modelu (accuracy)

5.3 ROC krivka

ROC (Receiver Operating characteristic Curve) [55] kiivka je vynesena v grafu a ukazuje
nam, jak si dany model vede pres vSechny klasifikacni hranice, které jsme modelu urcili. Graf
obsahuje na ose y parametr Recall (v piipadé ROC kiivky nazvany TPR - True Positive
Rate) a na ose = parametr zvany FPR (False Positive Rate), ktery se vypodita jako:

FP

RN

Obrazek 5.5: False Positive Rate

Parametr AUC znadi Area under the ROC Curve, jedna se o zméreni oblasti pod ROC
kfivkou. AUC nam fika, jak moc je model schopny rozlisit mezi jednotlivymi tfidami. Cim
vysSi je hodnota AUC, tim vétsi je pravdépodobnost, Ze model spravné rozlisi jednotlivé
tiidy tak, jak maji byt [55].

4

ROC curve

TP Rate

FP Rate

Obrézek 5.6: Zobrazeni kiivky ROC a parametru AUC [22]
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Kapitola 6

Vybrané metody

6.1 Isolation Forest

6.1.1 Uvod

Isolation Forest je pojmenovani algoritmu, ktery byl pfedstaven v praci od Liu et al. [18].
Jedné se o algoritmus, ktery spada do sekce strojové uceni bez ucitele. Algoritmus Isolation
Forest je odlisny od piistuptt a metod, o které se diive opiralo celé téma detekce anomalii.
To je jiz popsany pfistup vytvoreni urc¢itého modelu, ve kterém se definuje profil normélnich
instanci a data, ktera neodpovidaji vygenerovanému profilu normélniho chovani, jsou ozna-
¢ena jako anomalie. Isolation Forest funguje na principu izolace anomalii, ¢ehoZ je dosazeno
predevsim kviili dvéma vlastnostem anomalii:

1. neni jich moc,

2. jsou odlisné v urcité vlastnosti nebo vlastnostech od normaélnich dat.

Anomalie je snazsi oddélit od normalnich dat, pokud jsou splnény vySe zminéné dveé
podminky, predev§im, pokud je aplikovan algoritmus Isolation Forest. Izolace anomaélii je
dosazeno diky vytvareni tzv. izolacnich strom.

Isolation Forest algoritmus mé nizkou linearni ¢asovou zéavislost a nizké pamétové naroky.
Zaroven je schopen si poradit i s vicedimenzionalnimi daty, coz z néj déla idedlni nastroj,
ktery nepiehlti vykon vypocetniho stroje. To v8e bylo ukdzano v préaci od Liu et al. [18].

6.1.2 Popis metody

Metoda funguje na principu izolace, coz znamena oddélovani jednotlivych instanci od
ostatnich instanci. Dochéazi k ndhodné separaci instanci tak dlouho, dokud nejsou vSechny
izolované.

Jinymi slovy, algoritmus generuje rozdéleni vzorku dat tak, Ze ndhodné vybere pfislusnou
vlastnost a poté ndhodné vybere hodnotu, kterou pfislusna vlastnost nabyva, z intervalu
hodnot, které miize nabyt. Bylo zjisténo, ze pravé takového ndhodné rozdélovani je klicem k
detekci anomalii, jelikoz anomélie vykazuji kratsi délku cest od kofene stromu, v porovnani
s ostatnimi normalnimi daty. Délka cesty datového bodu je definovana jako soucet hran
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izola¢niho stromu, které vedou od kofene stromu na konec stromu prislusici datovému bodu,
priklad lze vidét na obrazku 6.1, kde anomalie ma krat$i délku cesty (pocet hran), nez
normalni datovy bod [18].

IForest

Scores see sas [Tree
Outlier
Normal uncommon
samples 05
Normal common
samples

Obrazek 6.1: Piiklad vytvoreni izola¢niho stromu (IForest) [58|

Na obréazku 6.2 lze vypozorovat porovnani procesu rozdélovani norméalniho datového bodu
a anomaélie. Vlevo lze vidét, Ze k tuplné separaci normalniho datového bodu (z;) je potieba
mnohem vice krokt, nez je tomu v piipadé anomalie (x¢).

Pokud postup zopakujeme napiiklad 1000x, dojdeme k nézvu algoritmu (IsolationForest).
P1i opakovani tohoto procesu ziskdvame stale vice ndhodné generovanych izola¢nich stromu
a s tim odpovidajici pocet délek cest jednotlivych vzorku dat. V dalsim kroku dochézi k
operaci aritmetického primeéru nade v8emi délkami cest z jednotlivych izola¢nich stromi.
Datové body, které lze povazovat za anomalie, maji nizsi prumérnou délku cest, nez body,
které reprezentuji norméalni data |[18].

Xo

Obrazek 6.2: Proces izolace a rozdélovani dat algoritmu IsolationForest[18]

Isolation Forest pfi své ¢innosti muize, ¢i nemusi stavét strom do jeho tplné formy. Pokud
bychom chtéli pfistupovat k problému vice s ohledem na pamétové a procesorové naroky,
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6.1. ISOLATION FOREST

nemusime provadét budovani stromu u normalnich dat az do tplného konce, kde je jiz nelze
rozdélit. Tento pristup zna¢né snizi celkové naroky na zpracovani. Tato skutecnost vychazi
z mySlenky, ze datovy bod méa vyrazné kratsi délku cesty ve stromu, nez normélni data.
Pokud je algoritmus pouzit na data, kterd méme oznackovana, nemusi ani vyuzit vesSkery
normélni datovy provoz, ale pouze jeho ¢ast. Vystavi si model na mensim vzorku normélnich
dat, nez je tomu zapotiebi a ziski tak potfebné cesty v grafu, které reprezentuji chovani
normalni provoz [18|.

6.1.3 Sub-sampling (Diléi vzorky)

Sub-sampling je metoda pouzivané ke snizeni objemu dat tak, Ze dojde k oddéleni urcité
predem dané ¢asti dat a s tou se poté v daném kroku pracuje. Pouziva se zejména kvili
dvéma davodum:

1. Swamping

2. Masking

Swamping je oznafeni problému Spatné identifikace normalnich dat. Pokud jsou normélni
data prilis blizko k anomaliim, dochéazi k jejich nespravnému rozdéleni vlivem zvysSeného
poctu kroku potfebnému k separaci anomalii.

Masking nastane, pokud mnoZstvi anomélii v daném datasetu je pfilis veliky na oddéleni
od ostatnich dat. Data tvor{ svoji vlastni skupinu a z pohledu algoritmu se jevi jako norméalni
provoz. Pokud navic je shluk, ktery tvoii vétsi mnozstvi anomaélii rozhlehly a husty, dochazi
také k vétsimu poctu kroki, které jsou potieba vykonat k jejich separaci.

Vseobecna myslenka detekce amomalii je smérovana na fakt, ze ¢im vice dat mame k dispo-
zici, tim lepsi by mél byt nas model, jelikoZ se muZe uéit z vice dat. BohuZel vSeho moc skodi,
a pravé masking a swamping jsou problémy, které jsou nésledkem piilis velkych objemt dat.

Pouzivani metody sub-sampling v algoritmu Isolation Forest vede ke sniZeni vlivli swam-
ping a masking. Coz je to zpisobeno predevsim snizenim velikosti dat, ktera jsou pouzita v
jednom kroku. Navic je dosazeno také lepstho rozdéleni anomaélii, kterych je p#ili§ mnoho u
sebe. Jelikoz izolacni strom, ktery se tvofi, je budovan v kazdém cyklu s rizné vybranymi
datovymi body [18].
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(a) Originalni dataset (b) Dataset po aplikaci sub-sampling

Obrazek 6.3: Piiklad datového setu s a bez sub-sampling|18§]

Na obrazku 6.3 lze vidét data pfed a po aplikaci sub-sampling. Dochazi k vyznamnému
zmenSeni objemu dat, coZz mé pozitivni vliv na vypocetni vlastnosti algoritmu a zéroven
nepiijdeme o uzite¢né informace. Jelikoz struktura dat zistane zachovéana diky jejich nahod-
nému vybéru, ktera budou zpracovana v aktualnim kroku [18].

6.1.4 Rozsifeni metody a aplikace

Isolation Forest byl pouZit jiz v nékolika aplikacich, naptiklad v praci [63], kde vyuzivaji IF
pro detekci anomalii v datovych tocich. Nutnou potiebou pro fungovani navrzeného feSeni je
datovy balik, ktery obsahuje pouze normalni data. Poté je navrzené feSeni schopno detekovat
anomalie, kterych by nemélo byti mnoho. Vytvoreny algoritmus byl nazvan Streaming HS-
Trees. Vyhodou tohoto algoritmu je velice dobré ¢asova a pamétova narocnost. V praci [66]
se snazi o FeSeni podobného problému detekce anomélii, ale v multidimenzionalnich datovych
tocich.

V préci [14] se snazi navrhnout nenaro¢ny a distribuovany algoritmus na principu izolace
anomalii . Vkladaji subdetektor do kazdého uzlu v bezdratové siti, informace z jednotlivych
detektori v uzlech jsou poté poslany vSesmérovym vysilanim (broadcastem) do sousednich
uzld. Role navrzeného detektoru anomélii je aktivni dohled nad celou bezdratovou siti a
zajisténi kvality dat.

Zakladni verze algoritmu Isolation Forest [18] ma v sobé obsaZzen problém piidélovani
skore anomality. Skore anomality je totiz ovlivnéno smérem os. Reseni tohoto problému
pfinasi nova verze algoritmu s nazvem Extended Isolation Forest [24|. Zéakladni myslenku
lze vidét na obrazku 6.4. Je patrné, zZe v ptivodn{ verzi algoritmu byl problém s ovlivnénim
pridélovani skore ve sméru os. Na obrazku jsou znazornény dva shluky, vlevo je zédkladni verze
IF, vpravo je rozsitena verze IF. U rozsifené verze algoritmu IF je patrné, Ze vliv pridélovani
skoére anomality ve sméru os byl odstranén.
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Obrazek 6.4: Porovnani pfidélovani skore IF a Extended IF [24]

6.2 Local Outlier Factor

6.2.1 Uvod

Local Outlier Factor je algoritmus pfedstaveny v praci od Breunig et al. [33], pouZivany v
oblasti umélé inteligence, jako metoda uceni bez ucitele (unsupervised learning). Funguje na
principu poéitani lokdlni hustoty datového bodu s ohledem na jeho sousedy. Diive se datovy
bod budto prohlasil za anomalii nebo za normalni, nebylo nic mezi tim. Pristup, ktery je
aplikovany v LOF spo¢iva v prifazovani skore kazdému datovému bodu. Toto skére nam iika
informaci o tom, jak moc datovy bod lze povazovat za anomalii. Tato skutecnost znac¢né
rozsifuje spektrum vniméani datovych bodi.

6.2.2 Popis metody

LOF skore se pocitd jako pomér prumérné lokalni hustoty k-nejblizsich sousedi a lo-
kalni hustoty samotného datového bodu, pro ktery se zrovna pocita LOF. Nejdfive se hled4a
nejmensi hyperkoule se stfedem v datovém bodé obsahujici k-nejblizsich sousedii. Poté je lo-
kalni hustota vypocitana jako pocet nejblizsich sousedt vydéleno objemem hyperkoule. Pro
body, které mohou byt povazovainy za normélni provoz, bude jejich lokalni hustota podobné
jako s body, se kterymi sousedi. Pro body, které jsou ur¢itym zptsobem anomalni, bude
jejich lokalni hustota mensi nez lokilni hustota jeho k-nejblizsich sousedi. Na obrazku 6.5
lze vidét zakladni myslenku LOF, datovy bod A ma mnohem mensi lokalni hustotu nez jeho
sousedé, proto bude jeho LOF faktor vysoky. Velka vyhoda tohoto pristupu spo¢iva ve schop-
nosti detekovat témér vSechny formy outliers, a to i takové, které nemohou byt detekovany
pomoci algoritmu zaloZzenych pouze na vypoctu vzdalenosti 7).
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Obrézek 6.5: Ukazka lokalni hustoty - LOF [§]

LOF fesi problém detekce lokalnich outliers (anomaélii). Jde o problém na obrazku 6.6
Existuji dva velké shluky dat C1/C2 a dva datové body, které vykazuji zna¢né odlisnosti.
Datovy bod o7 je vyhodnocen jako anomaélie téméi vzdy, nicméné datovy bod je z pohledu
pristupu zalozeném na vzdalenosti mozné vyhodnotit jako normélni, i kdyZ se jedné o ano-
mélii. Pravé tento problém tesi LOF. Lokalni hustota datového bodu o2 je jiné, nez lokalni
hustota bodu ve shluku C2 a proto je mozné odhalit i tyto lokalni outliers [33].

Cy ...

outliers& 02" |normal objects

| ™

\

outlier

Obrézek 6.6: Ukazka problému detekce lokalnich a globalnich outliers [8]
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Kapitola 7

Prakticka realizace

7.1 Uvod

Prakticka ¢ast spociva v aplikaci popsanych algoritmi na synteticka a realna data. Algo-
ritmy byly nejdiive vyzkouSeny na syntetickych oznackovanych datech, u kterych je mozné
dané algoritmy a vytvofené modely vyhodnocovat, jelikoz je k dispozici informace o pravé
povaze pravé testovaného provozu. Je tedy mozné urcit, jak moc se model lisi, v ¢em udé-
lal nejvice chyb, jaky je pocet falesnych alarmt atd. Na syntetickych datech je také mozné
vyzkousSet vliv parametri na chybovost vytvoreného modelu. K ziskanym vysledktim vlivu
jednotlivych parametri bylo pfihlédnuto v aplikaci algoritmii na realnych datech.

7.2 Prace s jazykem Python

Prakticka ¢ast byla vytvafena v jazyce Python, k aplikaci popsanych algoritmu a vy-
tvafeni jim odpovidajicich modelu byla pouZzita knihovna scikit-learn [45], ktera je volné
dostupna pro vSechny a zaméfena na oblast strojového uceni. Scikit-learn je vystavena na
NumPy, SciPy a Matplotlib knihovnach, coZ znacné usnadnuje celou praci s kodem. V na-
sledujici ¢asti budou kratce popsany zptsoby a metody se kterymi se pracovalo.

Nacitani dat je zakladem pfi postupu zpracovani dat. Nacitani dat lze provést v pripadé
datového baliku KDDCUP99 pomoci knihovny sklearn, konkrétné pomoci modulu datasets.
Z modulu datasets je mozné zavolat celou fadu datovych baliki. V diplomové praci je volan
konkrétné datovy balik KDDCUP99 pomoci piikazu [46]:

from sklearn import datasets

3 data = datasets.fetch_kddcup99 (subset = "SA", percentl0 = True)

Timto prikazem dochézi k nacteni jedné desetiny Céasti SA datového baliku KDDCUP99 do
proménné data, ze které vznikne slovnik jako objekt s datovou ¢asti, znackou odpovidajici
datové ¢asti a popisem datového baliku. Pfi nacéitani realnych dat dochazi k vyuziti knihovny
Pandas, konkrétné metody ¢teni csv souboru:

import pandas as pd

data = pd.read_csv(’./dataHuawei/ALL_packets.csv’, sep=’;’)
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V dalsi fazi dochézi u syntetickych dat vytvoreni datového ramce z pravé nac¢tenych
dat pomoci knihovny Pandas:

import pandas as pd
dataSA = pd.DataFrame (data.data, columns = names)

Jako data do datového ramce vstupuje datova Cast z jiz zminéné proménné data a nazvy
sloupcit jsou pouzity dle [36].

Knihovna Pandas byla v praci pouzita také pro ziskani dalsich informaci, napiiklad pocet
jednotlivych ttokt v datovém ramci. V dalsi fazi dochézi k rozdéleni nékolika t¥id utokt do
pouze dvou t¥id, abychom byli schopni 1épe hodnotit vytvoiené modely. Tedy vSechny ttoky
jsou oznaceny hodnotou -1 a vSechen normaélni provoz hodnotou +1. Tyto hodnoty byly
zvoleny dle pouzitych metod pro oba algoritmy LOF a IF, jelikoz ty oba vraceji vysledky
jednotlivych datovych vzorka pravé v tomto formétu.

import pandas as pd

dataSA[’binary_target’] = [1 if x ==’normal.’ else -1 for x in dataSA[’
target ’]]

Do nové vytvofeného sloupce s nazvem ’binary target’ je vlozen cely list, ktery je vytvoren
dle hodnot ve sloupci ’target’.

Pievod tzv. categorical features (vlastnosti datovych vzorku, které nejsou ve vhod-
ném ¢iselném tvaru pro model) na vhodné &iselné hodnoty je proveden pomoci knihovny
sklearn a jejtho balicku preprocessing.

from sklearn import preprocessing

le = preprocessing.LabelEncoder ()
protocol_type = le.fit_transform(list(dataSA["protocol_type"]))

Nejdrive dochazi k vytvoreni tf¥idy LabelEncoder pojmenovanou jako ’le’. Poté je zavolana
metoda fit transform této t¥idy, kterd je schopna zakdédovat zadany sloupec tak, ze vytvori
n - 1 pocet odpovidajicich numerickych tfid (ve smyslu klasifikace), kde n je pocet tiid
ptuvodniho datového sloupce [47].

Normalizace dat je realizovana opét pomoci balicku preprocessing v ramci knihovny
sklearn.

from sklearn import preprocessing
import pandas as pd

dataSA_normed = preprocessing.normalize(dataSA.drop([’target’,
binary_target’], axis=1))

Jednoduse dojde k zavolani metody normalize, do které lze jako vstupni parametr vlozit i
cely datovy ramec, jako k tomu dochazi v ukazce kédu vyse. Metoda nasledné vrati normali-
zovany kazdy sloupec v datovém ramci. V ukazce také dochazi k zavolani metody drop, ktera
zpusobi, Zze vytvareny datovy normovany ramec nebude obsahovat informaci o znackach, tato
informace neni potieba, jelikoZ je jiz obsazena v puvodnim datovém ramci.
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7.2. PRACE S JAZYKEM PYTHON

Zejména ve zkouSeci fazi algoritmil je nutné také data rozdélit na testovaci a trénovaci.
Dany datovy model se nejd¥ive vytrénuje na trénovacich datech a poté dojde k aplikaci vytré-
novaného modelu na testovacich datech. Pokud navic mame informaci o znackach datovych
vzorki, jsme schopni Tici, jak si model vede.

import pandas as pd
from sklearn.model_selection import train_test_split

Xx_train, x_test, y_train, y_test = train_test_split(dataSA.drop([’target’,
binary_target ’], axis=1), dataSA[’binary_target’], test_size=0.3)

K rozdéleni dat je vyuzita metoda train_test split, kterd rozdé€li pole, nebo matici do
nédhodnych trénovacich a testovacich podvzorki. Tato metoda vyzaduje informaci o vstupnich
datech, které bude rozdélovat, informaci o jejich znackach a v neposledni fadé v jakém poméru
mé data rozdélit [48].

Samotna realizace vybranych algoritmi je vytvofena za pomoci knihovny sklearn.

from sklearn.ensemble import IsolationForest
from sklearn.neighbors import LocalOutlierFactor

IF = IsolationForest(max_samples= 0.25, random_state=11, contamination
=0.0001, n_estimators=150, n_jobs=-1)
LOF = LocalOutlierFactor(n_neighbors=15, metric=’euclidean’, algorithm=’auto

>, contamination=0.0001, n_jobs=-1)

IF.fit(x_train,y_train)
y_pred_IF = IF.predict(x_test)
y_pred_LOF = LOF.fit_predict(data_new_drop)

Za asistence balicku ensemble a neighbors jsme schopni vytvorit odpovidajici t¥idy danych
modeld za pouziti uréitych parametra. V dalsi fazi je nutné model vytrénovat na trénovacich
datech. To probihé u algoritmu Isolation Forest pomoci metody fit, kde dochézi k "napaso-
vani"dat do modelu a nasledné je mozné pouzit metodu predict na testovaci data, abychom
zjistili, jak vytvofeny model rozdéluje vstupni testovaci data na normalni a nenormalni pro-
VOZ.

Algoritmus Local Outlier Factor je pouZzit ve stavu detekce anomélii, to znamena, Ze se musi
pouzit metoda fit predict. Tato metoda "napasuje"data do modelu a ihned vypocita skore
datovych vzorkd, na zékladé vypocitaného skére oznaceni datové vzorky za anomaélie nebo
za normalni data. Metodu lze pouZzit i ve formé detekce novych anomalii, u niz by se pouzila
klasickd metoda fit a poté predict, jako je tomu u algoritmu Isolation Forest.

Vyhodnoceni vytvorenych modeld je realizovino pomoci balicku metrics, ktery je
soucasti knihovny scikit-learn. Jedna se o t¥i metody classification_ report, confusion_matriz
a roc_ auc_ Score.
from sklearn.metrics import classification_report

from sklearn.metrics import confusion_matrix
from sklearn.metrics import roc_auc_score

classification_report (dataSA[’binary_target’], y_pred_LOF, target_names=[’

anomaly’, ’normal’])
roc_auc_score (dataSA[’binary_target’], y_pred_LOF)
cm = confusion_matrix(y_test, y_pred_LOF)
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T#i zminéné metody umoznuji pohled na hodnoceni modelu z nékolika podobnych pohledi.
Classification_report vrati parametry jako preciznost nebo recall. Roc_auc score naopak
vypoCita parametr AUC pro cely predikovany datovy balik. Metoda confusion matriz vrati
list s hodnotami parametra TP, TN, FP, FN. Hodnoty vSech ziskanych parametra lze po
jejich vypocteni prislusnym zptsobem vizualizovat.

Ovérovani vlivu parametri je realizovino metodou GridSearchCV, kterd vypocita
vliv uréenych parametri na presnost modelu.
from sklearn.model_selection import GridSearchCV

from sklearn.metrics import make_scorer
from sklearn.metrics import recall_score

5 scoring = {’AUC’: ’roc_auc’, ’Recall’: make_scorer(recall_score, pos_label
=-1)}
gs = GridSearchCV(LocalOutlierFactor (metric=’euclidean’, algorithm=’auto’,
contamination= 0.2, n_jobs=-1, novelty= True), param_grid={’n_neighbors ’:
range (2, 20, 1)}, scoring=scoring, refit=’Recall’, return_train_score=
True)

© =

gs.fit(x_train, y_train)
results = gs.cv_results_

Vyuzit je balik model selection pro GridSearchCV a balik metrics pro vypocet zvolenych
metrik. Metoda make_ scorer predpripravy metriku recall score do vhodného formétu tak,
aby mohla byt néasledné pouZita pii vytvareni t¥idy gs (pro GridSearchCV'). Poté uz pouze
postaci pouzit jiz vySe zminénou metodu fit, coz zplsobi uplné propocitani vlivu zvolenych
parametri na tspésnost vytvoreného modelu. Vysledky lze ulozit do proménné jako volani
metody tiidy gs (gs.cv_results ).

Vizualizace parametri jako napiiklad AUC, Recall, GridSearchC'V nebo TP /TN/FP/FN
je realizovana za pomoci piikladu z knihovny sklearn, pfipadné Matplotlib. Veskeré odkazy
jsou uvedeny piimo v kodu vzdy u konkrétni metody. Zakladni pouzité funkce se jmenuji:
plot_hist, plot_ confusion matrixz a plot_gridsearch_ cv.

7.3 Synteticka data

Jako syntetickd data mohl byt zvolen jeden z nékolika desitek dostupnych dataseti.
Nicméné existuje datovy balik, ktery se zaméruje piimo na problematiku anomaélii sitového
provozu - KDDCUP99.

Dataset KDDCUP99 [35] byl pouzit pro soutéz v dolovani dat. Ugastnici méli za tikol
vymyslet, co nejlepsi systém pro rozliSovani norméalniho provozu a "Spatného" provozu. Da-
taset KDDCUPY9 byl vytvoren pomoci paketového analyzitoru tepdump v MIT Lincoln
Lab. Data byla generovana v uzaviené siti a jednotlivé atoky (anomaélie) byly pfidany ru¢né,
aby bylo dosdhnuto 8Siroké gkaly atokd v datasetu. Zameérem bylo vytvorit dataset, ktery
by se dal pouZit pro strojové uceni - uceni s ucitelem (supervised learning). Vytvaiené mo-
dely je mozné naucit zakladni typy ttoku a lze je poté pouzit ke klasifika¢nim technikam.
KDDCUP99 dataset ve svém zakladu obsahuje opravdu hodné abnorméalniho provozu (cca
80%), coz je nevhodné k pouziti u metod uceni bez ucitele (unsupervised learning), jelikoZ se
zaméfujeme na detekci abnormalnich dat, kterych by mélo byt v datasetu trochu v poméru s
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normélnimi daty a mély by byt v nékteré vlastnosti zna¢né odlisné od normalnfho provozu.
Tento problém fesi knihovna scikit-learn [45], ktera dataset KDDCUP99 upravila tak, aby
byl vhodny k feSeni problému detekce anomalii. Rozdélila dataset do dvou Gésti, ¢ast SA a
¢ast SF. V préci se pracuje s ¢asti SA, kterd obsahuje vSechna normalni data z pivodniho
datasetu a k nimz je priddno malé mnozstvi anomalii v jednotkach procent. V tabulce 7.1
jsou vypsény druhy dtoku, které dataset obsahuje.

Druh utoku popis priklad ttoku
DoS odmitnuti sluzby SYN FLOOD
R2L neautorizovany pokus o piistup ze vzdaleného stroje hadani hesla
U2R neautorizovany pokus o pfistup na superuzivatele | preteceni zésobniku

sondovani pokusy o sledovani a zjistovani informaci skenovani portt

Tabulka 7.1: Druhy utoka obsazenych v datasetu KDDCUP99 [35]

7.3.1 Zakladni rozbor dat

Dataset KDDCUP99 ve své zékladni formé obsahuje 4898431 vzorkt, 80 % vzorku je
abnormaélni povahy, zbytek jsou data normalniho provozu. Zredukovany dataset SA obsahuje
976158 vzorki, kde kazdy vzorek se sklada ze 41 vlastnosti (dimenzionalita vzorku = 41).
Vlastnosti jsou ve formatu int, float a string. Dataset obsahuje dale znacky, podle kterych
je mozné jednozna¢né determinovat povahu vzorkid. Znacky jsou ve formétu string.

Strfedni hodnota a variabilita

V nadchazejici ¢asti jsou pouzity pojmy jako stfedni hodnota a variabilita dat. To se miize
zdat zvlastni, jelikoz naptiklad MAC adresy nebo IP adresy nenabyvaji ¢iselného datového
typu. Cely princip pfedzpracovani takovychto dat probih& pfevodem z formatu (vétsinou)
string do formétu int64 /float64. Az po prevedeni je na tento format dat aplikovana ope-
race pro vypocet stfedni hodnoty a variability. Samotny princip vypoc¢tu stfedni hodnoty
v tomto kontextu nemusi davat na prvni pohled smysl, nicméné se jedné o dalsi dodatecné
informace, se kterymi lze pracovat. Napiiklad pokud existuje 20 IP adres, a je jedno jakych,
jsme schopni prifadit jim &isla a z nich vypocitat stfedni hodnotu. Z této informace jsme
schopni prohlasit, okolo jaké IP adresy se toci vétSinovy tok z pohledu poctu paketu.
Naopak informace o vypocitané variabilité se da v kontextu téchto dat vyuzit k posou-
zeni, jak moc se dana vlastnost datového baliku méni. Napiiklad pokud je variabilita urcité
dimenze nulova, miZeme prohlasit, Ze se tato dimenze v kontextu vSech datovych vzorku
viibec neméni. Na zékladé této informace mtzeme pristoupit k dalsimu kroku, coz muze byt
i samotné vylouceni dané dimenze z datového baliku.

Celkovy seznam tutoki obsazenych v datasetu lze vidét v tabulce 7.2. Jedna se vzdy o
nékolik zastupcli nejznaméjsich druht utokt. Vysledny dataset se sklada z vyjmenovanych
utoku a dat, které lze povazovat za normalni provoz.
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Druh utoku Utoky
DoS back, land, neptune, pod, smurf, teardrop
R2L ftp write, guess passwd, imap, multihop, phf, spy, warezclient, warezmaster
U2R buffer overflow, loadmodule, perl, rootkit

sondovani ipsweep, nmap, portsweep, satan

Tabulka 7.2: Vypis vSech utoki, které obsahuje dataset KDDCUP99 [35]

Dataset KDDCUP99 obsahuje 41 vlastnosti pro kazdy jednotlivy zaznam, nékteré z
téchto vlastnosti lze vidét v tabulce 7.3. Nékteré vlastnosti se odkazuji na stejného hosta,
nebo sluzbu, coZ je mysleno jako pozorovani v intervalu 2 s (okno o délce 2 s).

Stredni hodnota a variabilita je vynesena v tabulce 7.4. Lze si vS8imnout, Ze nejvétsi
rozptyl nabyvaji vlastnosti src_ bytes, dst_bytes a duration. To muze znamenat, Ze jejich
hodnota je nestala pii pohledu na vSechny TCP toky a jsou vhodné pro detekci anomalii.
Naopak vlastnosti num_ outbound cmds a is_host_login nabyvaji nulovych rozptyla i nu-
lovych stfednich hodnot, to znamena, Ze se jejich hodnota neméni vibec a jsou irelevantni z
pohledu detekce anomalii.
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Vlastnost Popis Datovy typ
duration délka trvani spojeni v sekundach ¢islo (spojité)
protocol _type typ protokolu (TCP, UDP, ICMP) fetézec (diskrétni)

service typ sluzby (HTTP, Telnet atd.) fetézec (diskrétni)
src_bytes pocet pfenesenych byte od zdroje do cile Cislo (spojité)
dst_bytes pocet prenesenych byte od cile do zdroje ¢islo (spojité)
flag informace o spojeni, zda skoncilo chybou ¢islo (diskrétni)
land navazéani dalsiho spojeni z nebo na stejného hosta ¢islo (diskrétni)

wrong _fragment

pocet chybovych fragmentt

¢islo (spojité)

urgent pocet urgentnich paket ¢islo (spojité)

hot pocet "hot"indikatort ¢islo (spojite)

num_failed logins pocet neplatnych pokust o pfihlaseni ¢islo (spojité)
logged in uspésné /netspésné prihlasent ¢islo (diskrétni)

num_compromised

pocet kompromitujicich stavi

¢islo (spojité)

root shell

spésné /netspésné prihlaseni na root

¢islo (diskrétni)

su_ attempted

pokus o vyuziti prikazu "su root"

¢islo (diskrétni)

num_root

pocet aspésnych prihlaseni na root

¢islo (spojité

num_file creations

pocet vytvorenych soubort

¢islo (spojité

num _shells

pocet otevienych pfikazovych radek

num__ access_ files

pocet operaci s jddrovymi soubory

¢islo (spojité

num_outbound cmds

pocet odchézejicich pfikazt v FTP

( )
( )
¢islo (spojité)
( )
( )

¢islo (spojité

is_hot login

prihlageni pat¥i/nepatfi na "hot"list

¢islo (diskrétni)

is _guest login

prihlaseni patii/nepatii do kategorie "host"

¢islo (diskrétni)

count

pocet pokust o spojeni na stejného hosta
jako je pravé aktuélni v poslednich dvou sekundéch

¢islo (spojité)

Vlastnosti, které se vztahuji ke spojenim,
sméfovanych na stejného hosta

serror _rate

procento spojeni, kterd maji "SYN"chybu

rerror rate

procento spojeni, kterd maji "REJ"chybu

same srv_rate

procento spojeni sméfovanych na stejnou sluzbu

diff srv_rate

procento spojeni sméfovanych na jinou sluzbu

srv__count

pocet spojeni na stejnou sluzbu jako aktualni spojeni
v poslednich dvou sekundach

Vlastnosti, které se vztahuji ke spojenim,
smérovanych na stejnou sluzbu

STV __serror_rate

procento spojeni, kterd maji "SYN"chybu

Cislo (spojité)

srv_rerror_rate

procento spojeni, kterd maji "REJ"chybu

¢islo (spojité)

srv_ diff host rate

procento spojeni smérovanych na jiného hosta

¢islo (spojité)

Tabulka 7.3: Zakladni vlastnosti jednotlivych TCP spojeni v KDDCUP99 [35]
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Vlastnost Stfedni hodnota | Variabilita
duration 210.036362 1.809410e+06

protocol type 1.154279 2.031633e-01
service 18.837047 5.761575e+01
flag 7.574894 2.681097e+00
src_ bytes 1150.688302 1.132680e+09
dst_ bytes 3323.967553 1.628366e-+09

land 0.000010 9.934926e-06
wrong_fragment 0.000278 7.549845e-04
urgent 0.000030 8.941434e-05

hot 0.044240 7.363244e-01
num_failed logins 0.000179 4.172391e-04
logged in 0.695147 2.119198e-01
num__compromised 0.027768 1.582758e+-01
root_ shell 0.000229 2.284534e-04

su_ attempted 0.000179 2.980188e-04

num_ root 0.054205 1.983093e+-01
num_file creations 0.004580 3.980854e-02
num _ shells 0.000437 4.369500e-04
num_access_ files 0.004848 6.394520e-03
num_outbound cmds 0.000000 0.000000e+-00
is_host_login 0.000000 0.000000e+-00
is_guest login 0.003716 3.701893e-03
count 21.583478 6.332964e+-03
srv__count 22.541086 6.093027e+03
serror_rate 0.009153 8.274984e-03
STv__serror _rate 0.009318 8.181398e-03
rerror rate 0.056057 5.255567e-02
srv_rerror rate 0.056375 5.206039e-02
same srv_rate 0.977128 1.621826e-02

diff srv_rate 0.018379 1.332636e-02

srv_ diff host_rate 0.129541 7.549694e-02
dst_host_count 152.011306 1.070229e+-04
dst_host_srv_count 201.422662 7.726615e+03
dst_host same srv_rate 0.840884 9.683437e-02
dst _host diff srv_rate 0.055473 3.161331e-02
dst _host same src_port rate 0.153224 9.380979e-02
dst host srv_diff host rate 0.023404 2.432121e-03
dst_host serror_ rate 0.009661 8.340810e-03
dst_host srv_serror rate 0.008626 7.757017e-03
dst_host_rerror_rate 0.057785 5.077529e-02
dst_host srv_rerror_rate 0.055963 4.818472e-02

Tabulka 7.4: Stfedni hodnota a variabilita jednotlivych vlastnosti
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7.3.2 Aplikace algoritmu Isolation Forest na syntetickd data

Vytvareny model detekce anomélii pomoci algoritmu Isolation Forest je mozné realizovat
knihovnou sklearn|45]. Isolation Forest pracuje se tfemi hlavnimi parametry:

e n_estimators udava kolik stromii (/7rees) bude vystavéno v lese stromt (Forest),

e contamination se udavé, pokud je Isolation Forest pouzit jako supervised metoda.
Jedna se o procentualni ¢ast dat, ktera by méla byt abnormalni,

e max_samples udava, kolik dat bude oddéleno (sub-sampling) k vytvofeni jednoho
izolaéniho stromu. MysSlenka je takova, Ze préavé tento parametr pomaha najit skryté
vzory v datech.

Pro normalizovana a nenormalizovana data byly vytvoreny testovaci scénaie pro ovéfeni
vlivu t¥i zminénych parametri. Dochazi k otestovini vlivu parametri na pfesnost modelu,
konkrétné na vysledky metrik AUC a Recall, jejichz pribéh je zobrazen v grafech nize.

GridSearchCV for n estimators

0.97

0.8

0.6 1

Score

0.4 §

0.2 §

=== AUC (train)
— AUC (test)
=== Recall (train)
— Recall (test)

0.0 T T T
0 50 100 150 200

n_estimators

Obréazek 7.1: Vliv parametru n_ estimators na piesnost modelu - data nenormalizovana
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GridSearchCV for contamination
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Obrazek 7.2: Vliv parametru contamination na presnost modelu - data nenormalizovina
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Obrézek 7.3: Vliv parametru maz_ samples na presnost modelu - data nenormalizovéna
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GridSearchCV for n estimators normed
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Obrazek 7.4: Vliv parametru n_ estimators na pfesnost modelu - data normalizovana

GridSearchCV for contamination normed
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Obréazek 7.5: Vliv parametru contamination na piesnost modelu - data normalizovina
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GridSearchCV for max samples normed
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Obréazek 7.6: Vliv parametru maz_samples na presnost modelu - data normalizovina

Testovani se provadi pomoci metody GridSearch[49], coZ je metoda na pocitani skore
daného modelu pro zvoleny rozsah parametri. Lze nakombinovat i vice parametra s riznymi
hodnotami, nicméné ¢asova naroc¢nost takového vypoctu stoupa exponencialné, proto bylo
provedeno hledani pro kazdy parametr zvIast.

Vliv parametru n__ estimators na vysledek Recall a AUC pro nenormalizovana data lze
vidét na obrazku 7.1 a pro normalizovana data na obrazku 7.4. Z pribéhu je patrné, ze pro
tento konkrétni data set, nema parametr n_ estimators témér zadny vliv na presnost mo-
delu, coz potvrzuji vysledky prezentované v ptivodni studii o Isolation Forest [18|. Algoritmus
je tedy pro vétSinu datasetti necitlivy na parametr n_ estimators. To miZe byt zptisobeno
samotnym principem algoritmu, jelikoz anomalie vykazuji mnohem kratsi cestu vybudova-
nym lesem stromu oproti normalnim dattm. Z toho plyne, Ze neni potieba budovat mnoho
stromi pro izolaci veSkerych datovych bodi, jelikoz pozadovaného vysledku je dosahnuto jiz
pfi nizkém poctu vybudovanych stromii. Rozdil v pribéhu normovanych a nenormovanych
dat je minimalni, k povsimnuti stoji pouze trochu jiny pribé&h u normovanych dat, kdy neni
dosdhnuto maximalniho parametru recall ihned z pocatku, jako je tomu u nenormovanych
dat. U obou zpusobii zpracovani dat je dosdhnuto péknych vysledkt. Zaroven neni zadny
rozdil mezi trénovacim a testovacim vybérem dat.

Naopak vliv parametru contamination na pfesnost algoritmu je znatelny, viz. obrazek
7.2 a 7.5, jelikoz pii préaci s timto datasetem pouzivame algoritmus jako supervised metodu.
Parametr contamination je pouzit jako pomyslna hranice mezi abnormalnimi a normal-
nimi daty. Timto parametrem fikdme algoritmu, jak velky podil dat miize o¢ekévat jako ab-
normalni. Vysledky pribéhu odpovidaji prfedpokladim pro urcovani metrik Recall a AUC.
Znatelny vliv na parametr contamination zaznamenéva pravé Recall, coZ odpovidé faktu,
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ze data obsahuji malé procento anomalii a pii nartistani hodnot contamination dochazi
k lepsim vysledkium odhalovani téchto abnormalnich dat. Rozdil mezi prubéhy metrik pro
normalizovana a nenormalizovani data je minimalni.

Vliv parametru max_ samples na vysledky metrik Recall a AUC pro nenormalizovana
data lze vidét na obrazku 7.3 a pro normalizované data na obrazku 7.6. Algoritmus vykazuje
znacnou necitlivost na vliv parametru maz_samples, coz neni zcela ve shodé s ptivodni
studii o Isolation Forest [18]. Priubéhy se ale mohou lisit pro rtizné datasety a je tedy mozné,
Ze pravé tento dataset nepotfebuje k odhaleni hluboko ukrytych vzord mensi hodnotu pa-
rametru mazr__ samples. Vieobecné vzato by kazdy dataset mél mit sviij vrchol parametru
maz_ samples nekde jinde, jelikoZ sloZitost a zpiisob, jakym jsou data propletena je pokazdé
jiny. Vliv normovanych a nenormovanych dat na celkovy pribéh je témé¥ zcela identicky,
proto lze usuzovat, Ze algoritmus Isolation Forest nepotiebuje k lepsim metrickym vysledktm
normalizovana data.

V dalsi fazi byl algoritmus vyzkousen na datech KDDCUP99|35|, pro model byly zvo-
leny nejvhodnéjsi parametry vyplyvajici ze grafii vySe. Nicméné parametry maz samples
a m_ estimators nezaznamenaly znatelny vliv na pribéh, bylo tedy nutné spravné urcit
predeviim parametr contamination, ktery byl nastaven na hodnotu 15%.
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Obrazek 7.7: Usp&snost nalezeni jednotlivych druhii provozu

Na obréazku 7.7 1ze vidét vyzkouSeni miry tspéchu odhaleni jednotlivych dtoki pro algo-
ritmus Isolation Forest. Jde o zobrazeni celkové distribuce provozu (modra barva) a spravné
odhalené distribuce druhu provozu (oranzova barva). P¥i zkoumani této distribuce nebylo
pouzito zadné rozdéleni na trénovaci a testovaci data. Model pracuje s celou ¢asti SA da-
tasetu KDDCUP99, kromé pfifazenych znacek. Znacky jsou pouzity az pii vyhodnocovani

49



KAPITOLA 7. PRAKTICKA REALIZACE

vysledkt vytvoreného modelu. Z grafu 7.7 je patrné, Ze si vytvoreny model vede velice dobie
pri detekci anomalii a odliSen{ jich od normalniho provozu. Bylo dosahnuto 100% presnosti
u téméf viech druht atokd. Utoky back. a warezclient. vykazuji mensi miru uspésného od-
haleni. Skript pro vypocet spé&sné distribuce ttoka byl spustén nékolikrét, ale procentualni
vysledky byly témér vzdy stejné, ménil se pouze pocet jednotlivych ttok a normalniho
provozu, jelikoz pfi op&tovném spusténi dojde pokazdé k vygenerovani jiného ndhodného
datasetu z knihovny scikit-learn.

IF Matice Zamén nerozdélend data

abnormal

True label

0.4

normal -
0.2

normal

abnormal

Pradirted lahel

Obrazek 7.8: Zobrazeni tuspésnosti predikce pomoci matice zAmén

Na obrazku 7.8 byla zobrazena tispésnost predikce modelu na vlozena data. Model do-
sahuje hodnoty 99,4% TP (True Positive) a 87,9% TN (True Negative). Vysledky detekce
anomalif jsou opravdu dobré, lze Tici, Ze byly objeveny témér vSechny tutoky obsazené v da-
tasetu. Hodnoty FP (False Positive) dosahuji 12,1%, coz vede ke zvétSeni celkového baliku
dat, které nam model vrati jako anomalie a zhorSuje tak spravnou identifikaci Gtoki. Model
vyhodnocuje nékteré normalni toky jako abnormaélni.
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IF Matice Zamén testovaci data
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Obrazek 7.9: Zobrazeni tspé&sSnosti predikce pomoci matice zdmén pro testovaci data

V dalsi fazi bylo vyzkouSeno rozdéleni dat na trénovaci a testovaci. Je to metoda, ktera
je aplikovana velmi ¢asto v modelech uceni s ucitelem. MyS8lenka je takova, Ze model nejdfive
"yytrénujeme" na trénovacich datech, fekneme mu co je §patné a spravné. Poté do néj vlozime
testovaci data a pozorujeme miru GspéSnosti predikce. Stejny postup byl aplikovan a vysledky

lze vidét na obrazku 7.9. Bylo dosdhnuto mirného zlepSeni oproti modelu, ktery byl vytvoren
na detekci anomalii piimo, bez trénovaci faze.

V celkovém hodnoceni si Isolation Forest vedl neotekavané dobie, odhalil témér vSechny
utoky, které byly obsaZzeny v datasetu a neni zavisly na nutnosti normovat data. Poradil

si velice dobfe s velkym poctem dimenzi. Jediny parametr, na ktery algoritmus vykazal
citlivost, byl parametr contamination.
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7.3.3 Aplikace algoritmu Local Outlier Factor na syntetickad data

Vytvareny model pro detekci anomalii pomoci algoritmu Local Qutlier Factor je realizo-
van za pomoci knihovny scikit-learn. Byly vytvoreny testovaci scénaie pro zjisténi vlivu
parametr na presnost algoritmu. Tyto parametry jsou:

e n neighbors udavi pocet sousedt, se kterymi se porovnéva lokalni hustota pravé
vySetfovaného vzorku,

e contamination parametr udava, podil anomalii v datasetu, kdyz dochazi k pasovani
dat do modelu, je pravé tato hodnota pouzita jako hranice pro uréeni normélniho
a abnormélniho provozu,

e metric parametr udava, jakym zptusobem se bude pocitat vzdalenost mezi datovymi
body (napt. Euklidovska vzdélenost).

Pro normalizované a nenormalizovana data byly vytvoreny testovaci scénare pro ovéreni
téchto tfech parametri. Dochéazi k otestovani vlivu parametri na presnost modelu, konkrétné
na vysledky metrik AUC a Recall. Testovani bylo provedeno pomoci metody GridSearch [49].

GridSearchCV for n_neighbors

=== AUC (train)
—— AUC (test)
——- Recall (train)
—— Recall (test)

1.0+

0.8

0.6 1

Score
s

0.4 4

0.2 4

0.0 b T 3 T T T T T T
0.0 2.5 5.0 7.5 10.0 12.5 15.0 17.5 20.0
n_neighbors

Obrazek 7.10: LOF - vliv parametru n_ neighbors na pfesnost modelu - data nenormalizovana
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GridSearchCV for contamination
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Obrazek 7.11: LOF - vliv parametru contamination na presnost modelu - data nenormalizo-
vana

Vliv parametru metric na uspesnost modelu
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Obréazek 7.12: LOF - vliv parametru metric na pfesnost modelu - data nenormalizovina
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GridSearchCV for n neighbors normed
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Obrazek 7.13: LOF - vliv parametru n_ neighbors na presnost modelu - data normalizovana

GridSearchCV for contamination normed
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Obrazek 7.14: LOF - vliv parametru contamination na presnost modelu - data normalizovana
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Vliv parametru metric na uspesnost modelu (hormovane)
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Obrazek 7.15: LOF - vliv parametru metric na presnost modelu - data normalizovina

Vliv parametru n_ neighbors na vyhodnoceni modelu pro nenormalizované data lze vi-
dét na obrazku 7.10 a pro normalizovand data na obrazku 7.13. Byly vyzkouSeny hodnoty
v rozsahu od 2 do 19 s krokem 1. Lze usoudit zavér, Ze algoritmus je méné citlivy na vliv
parametru n_ neighbors pro tento konkrétni dataset. Metriky Recall a AUC nabyvaji pod-
prumérnych hodnot, navic nebylo zaznamenano ani zadné vétsi zvySeni presnosti v priubéhu
testovani rtiznych hodnot n_ neighbors. Z grafii 7.10 a 7.13 také plyne, Ze bylo dosaZeno
mirné lepsich hodnot pro trénovaci data, nez pro testovaci data. Tato skutec¢nost je velice
bézné. VSeobecné vzato miva algoritmus Local Outlier Factor potize s velkym poctem di-
menzi, coz mize mit vliv na Spatny vysledek vyplyvajici z grafii. Normovani byva u algoritmu
LOF doporuéeno, nebyl zjistén zadny vliv na pfesnost modelu. Zaznamenany vliv byl pouze
u dobu vypoctu, kdy pro normalizovana data byl cely proces o néco rychlejsi. Dalsi feSeni
je, ze algoritmus nevyhovuje zkoumanému datasetu, ne vSechny algoritmy pro strojové uceni
jsou vhodné pro v8echny druhy dat.

Parametr contamination ma stejné jako u IF vliv na spravné vyhodnoceni dat modelem.
Pribéh pro nenormalizovana data lze vidét na obrazku 7.11 a pro normalizovand data na
obrazku 7.14. Vliv parametru contamination lze zaznamenat predevsim u metriky Recall,
jelikoz na tu maji vliv pouze detekované a nedetekované anomalie. Z prubéhu je patrné,
Ze spravné zvolena hodnota parametru contamination ma vliv na lepsi vysledek metriky
Recall.

Vliv parametru metric lze vidét na obrazku 7.12 pro nenormalizovana data a na obrazku
7.15 pro normalizovana data. Z grafi je patrné, Ze parametr metric nema zasadni vliv
na vysledky spravné predikce modelu. Minimélni zmény jsou vidét u euklidovské vzdalenosti,

95



KAPITOLA 7. PRAKTICKA REALIZACE

kdy dochéazi k mirnému poklesu u parametru AUC.

I pfes neuspokojivé vysledky pii zkoumani vlivu parametri na pfesnost modelu, byl
algoritmus vyzkousen na datech KDDCUP99(35].
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Obrazek 7.16: LOF - Uspésnost nalezeni jednotlivych druhit provozu

Na obrazku 7.16 je zobrazena tspésna detekce jednotlivych druhii provozu algoritmu
Local Outlier Factor. Modrou barvou je oznacena celkovi distribuce a oranZovou barvou
nalezené distribuce. Algoritmus si nevedl moc dobfe, zejména u anomalii, kterych je vice,
jako smurf. a neptune.. Ridké anomalie jsou detekovany spolehlivéji. Skript pro vytvafeni
distribu¢niho grafu byl spustén nékolikrat, bylo zjisténo, ze LOF si nejvice dokaze poradit s
utoky ipsweep, warezclient a nmap. Model v tomto pfipadé pracuje s celou ¢asti datasetu SA.
ZmacZky byly pridany aZ po tspésném modelovani. Z grafu je patrné, Ze algoritmus ma znacény
problém s anomaéliemi, kterych je vice nez "trochu". To muZe byt zpusobeno samotnym
principem algoritmu, kdy takto po¢etné anomalie utvari sviij vlastni shluk (cluster) a vypocet
vzdélenosti, k jeho k-nejbliZzsim sousedtim a néslednému porovnani lokdlnich hustot, vede k
zévéru, ze datovy bod neni anomalie.
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LOF Matice Zamén nerozdélena data
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Obrazek 7.17: LOF - Zobrazeni tispésnosti predikce pomoci matice zamén
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Obrazek 7.18: LOF - Zobrazeni tisp&snosti predikce pomoci matice zamén pro testovaci data

Na obréazku 7.17 lze vidét tispé&snost predikce pro cela nerozdélena data SA a na obrazku
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7.18 pro rozdélena data SA. V obou pripadech si algoritmus nevedl moc dobie, zejména pro
detekei anomalii, kde dochazi k velkému po¢tu FN (False Negative). Naopak v detekei nor-
malnich dat si vedl algoritmus pomé&rné slusné, odhalil spravné cca 95 % norméalniho provozu,
tz. TN = 95 % (True Negative). Mirné zlepSeni pfinasi na strané rozliSeni normélniho toku
obrazek 7.18, kdy jsou data jesté vice zmensSena, a v baliku je méné anomalii.
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AUC[-]
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0.30 T T T T T T
5 10 15 20 25 30

PCA - n komponent

Obrazek 7.19: LOF - testovani vlivu po¢tu dimenzi na vysledek metriky AUC

Zéaveérem lze Tici, ze si algoritmus Local Outlier Factor nevedl prili§ dobfe pro tento da-

taset. Dle mého nazoru je problém v samotném fungovéani algoritmu, konkrétné o zptsob,
jakym se urc¢uji datové body za anomélie. Pokud obsahuje datovy balik samotny velky shluk
anomélii, nastava problém s urc¢ovanim lokalni hustoty datového bodu. Pti malych hodnotach
parametru n_ neighbors (fadové desitky) nedochézi k dostatecnému ovéreni lokalni hustoty
k - nejbliz8ich sousedi, jelikoZ jeho k-nejbliZsich sousedi jsou pravé datové body v jednom
mensim shluku, jako je pravé vysSetfovany bod. Naopak pii velkych hodnotach parametru
n_ neighbors sice dochazi k ovéieni lokdlni hustoty i s body, které nejsou v daném shluku,
ale TeSeni to neni, jelikoz vysledek je stejné ovlivnén shlukem, ve kterém se nachézi vySetio-
vany datovy bod. Tuto myslenku ¢ésteéné potvrzuje distribuéni graf provozu 7.16, kdy doglo
k odhaleni nékolika ttoka v celkem slusném méritku. Tyto ttoky spliiovaly podminku, zZe je
jich maélo.
Jednim z pivodnich problému, ktery byl zkouman, byl velky pocet dimenzi datasetu. Pravé
proto byla aplikovidna metoda analyza hlavnich komponent pro sniZeni dimenzi, coz lze vidét
na obrazku 7.19. Pribéh ukazuje zavislost proménné AUC na po¢tu vytvorenych komponent.
Nebyl zaznamenan vétsi ani mensi vliv na presnost modelu v urcovani skute¢ného pivodu
dat.
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7.4 Data z redlného provozu

V této casti se aplikuji algoritmy Local Qutlier Factor a Isolation Forest na data z
realného provozu. Dochazi k zakladnimu rozboru dat, je aplikovana detekce anomalii na data
a v neposledni fadeé je realizovan kratky rozbor detekovanych anomaélii. Data byla poskytnuta
katedrou telekomunikac¢nich technologii na CVUT v Praze.

7.4.1 Pouzité nastroje

Wireshark je protokolovy a paketovy analyzér. Jedna se o nastroj podobny tcpdump. Ve
Wiresharku si lze zobrazit si dany sitovy provoz a rozebrat jednotlivé pakety do detailnich
informaci, vcéetné jejich rozdéleni dle zapouzdieni. V praci byl nastroj Wireshark pouzit
k nasledné analyze nékterych odhalenych anomaélii [20].

TShark je soucasti nastroje Wireshark a v jeho zékladnim pouziti funguje jako tcp-
dump. Jedna se o protokolovy analyzér. Dokaze zachytavat zivy provoz, nebo &ist jiz ulozeny
sitovy provoz. V diplomové praci je T'Shark pouzit zejména pro export dat ve formétu peap
do formétu csv [19].

Mergecap je program, ktery dokaze spojit vice datovych soubort ve formétu pcap a
je soucasti nastroje Wireshark. V diplomové praci byl pouzit ke spojeni zachytt, které byly
pravé ve formétu peap [56].

yEd je pocitacovy nastroj vytvoreny ke rychlému generovani grafii a diagrami. Jedna
se 0 bézné dostupny néastroj, ktery je efektivni a zdarma. V diplomové praci byl vyuzit
ke generovani zakladnich charakteristik sité |70].

Wonka Flows Exporter je skript, napsany v jazyce Python, ktery dokaze z uloZzeného
sitového zachytu vytvorit jednotlivé TCP toky tak, jak byly navazoviny. V diplomové préci
byl tento skript vyuZit pravé pro extrakci TCP toku z uloZenych zachyti ve formatu peap|64].

7.4.2 Zakladni rozbor dat

Data byla poskytnuta v datovém formatu pcap. Jedna se o nékolik realizovanych zéchyta
béhem celého mésice kvétna (2019) z laboratofe na CVUT FEL. Zachyty jsou rozdélené
do samostatnych pcap soubort dle jednotlivych dnd a hodin. Celkova velikost zachytu je
ve forméatu pcap 700 MB a obsahuje 1 725 601 paketi.

Zakladni udaje o datovém baliku byly zjistény pomoci Python skriptu a jsou zapsény
v tabulce 7.5:

Pocet unikatnich MAC adres 14
Pocet zdrojovych IP adres 92
Pocet cilovych IP adres 90

Pocet prenesenych TCP/UDP paketi | 1028558
Celkovy pocet pfenesenych paketi 1725601

Tabulka 7.5: Zékladni Gdaje o redlném datovém baliku
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Z tabulky 7.5 lze vidét, ze datovy okruh obsahuje 14 sitovych zafizeni, které vyuzivaji na
tfeti vrstvé 90-ti IP adres. Dale si lze v&imnout, Ze TCP/UDP provoz obsahuje néco mélo
pres 50% z celkového datového baliku. Z programu Wireshark bylo dale zjisténo, ze velkou
¢ast z celkové prenesenych pakett zaobira protokol ARP (Address Resolution Protocol) cca
37%.

Na obrazku 7.20 lze vidét zobrazeni vizualizace lokalni komunika¢ni sité mezi MAC a IP
adresami. Pokud se jednalo o TCP nebo UDP spojeni, byla pfidana hrana pokazdé, mezi
danou zdrojovou MAC a IP adresou, mezi cilovou MAC a IP adresou a mezi zdrojovou a
cilovou MAC adresou. Tim bylo dosazeno zobrazeni MAC adres a jim p¥islusicich IP adres,
které vyuzivaji. JelikoZ se jedna o velky pocet bodi, nejsou IP a MAC adresy vice Citelné,
nicméné néjaké informace z obrazku lze vycist. Zelené jsou oznaceny MAC adresy a zluté
IP adresy. K povsimnuti stoji jedna MAC adresa, které vyuziva spousty dalsich IP adres.
Daéle 1ze vidét na obrazku 7.21 detail komunikujicich MAC adres, kde jadro sité tvori 6 MAC
adres.

Obrazek 7.20: Zobrazeni vizualizace lokalni komunikac¢ni sité mezi MAC a IP adresami
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Obrazek 7.21: Zobrazeni vizualizace lokalni komunikacni sité mezi MAC a IP adresami detail

Obrazek 7.22: Zobrazeni vizualizace komunika¢ni sité mezi IP adresami
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Obrazek 7.23: Zobrazeni vizualizace komunika¢ni sité mezi IP adresami - detail

Na obrazku 7.22 lze vidét zobrazeni vizualizace komunika¢ni sité mezi IP adresami (3.
vrstva), pokud byl mezi nimi pFenesen alespoi jeden paket. Na IP vrstvé bylo potvrzeno, Ze
vétsina komunikace probiha kolem jednoho hlavniho prvku, jako je tomu na obrazku 7.20. Na
obrazku 7.23 je zobrazena stejna vizualizace, akorat ve vétsim detailu vedlejsi komunikace,
ktera probiha mimo vétsinovy provoz. Cervens je vyznaclena centralni IP adresa a IP adresa,
ktera s ni jako jedina néjakym zptisobem komunikovala.
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7.4.3 Zpracovani dat

Zpracovani dat bylo provedeno nasledovné:

1. Data, kterd byla v nékolika stovkach pcap souborech byla pomoci programu Merge-
cap|56] spojena do jednoho velkého souboru peap. Byl vytvoren i druhy zptisob, kde se
Mergecap nepouzival a dochéazelo k prevodu jednotlivych pcap soubort do formatu csv
a jejich nésledné slouceni probihalo pomoci Python skriptu a knihovny Pandas, kde
byl vyuzit Pandas datovy ramec. Nicméné ve finadlnim zpracovani byl pouzit jiz vysSe
zminény Mergecap.

2. Data byla nasledné exportovana do formatu csv pomoci nastroje TShark[19]. Data
byla pfi exportu filtrovana tak, aby vznikly vysledny export obsahoval v8echny vlast-
nosti pro kazdy jednotlivy paket, ktery byl exportovin a zadna nechybéla. Divodem
byl fakt, ze pfi chybéjicich datech v urcitych vlastnostech a u ur¢itych vzorka dat
by bylo nutné pristoupit k metodam, které fesi chybéjici data v ramci algoritmu de-
tekce anomaélii. Vzniklé vystupni soubory byly dva a obsahuji rozdéleni dat podle filtru:

e TCP 4 UDP
e viechny pakety (bez filtrace)

Dtvodem exportu do formatu csv byl jiz zavedeny zvyk prace s timto formatem ve spo-
jitosti s jazykem Python, nicméné existuje i varianta, kde lze nacitat jednotlivé pcap
souboru pomoci Python skriptu pfimo pomoci knihovny Scapy.

3. 'V dalsi fazi byl vytvoren jesté jeden soubor ke zpracovani pomoci algoritmi detekce
anomalii. Jedna se o exportovani TCP toku ze souboru, ktery vznikl v bodé 1. K ex-
portu byl vyuzit nastroj Wonka Flows Exporter|64], ktery ze vstupniho souboru
(pcap soubor) exportuje TCP toky do forméatu csv.

4. Nasledné byla data zpracovana Python skriptem, ve kterém na né byly aplikovany
algoritmy Isolation Forest a Local Outlier Factor.

5. V této fazi dochazi k vybéru malého mnozstvi anomélii, pfedevsim ty, které byly ozna-
Ceny jak algoritmem IF a LOF zéaroven, nebo také ty, které dosahly nejvétsich hodnot
skore anomality.

6. Posledni faze je zakladni analyza dat oznacenych za anomalie. V této fazi se nepoustim
do zAdnych hlubokych analyz a ani se nepfiklanim k jednozna¢nému oznaceni néjakého
atoku, pripadné neopravnénému odesilani dat ze zafizeni Huawei. Dochazi zde pouze
k rozboru, pro¢ byly data oznaceny za anomélie.
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7.4.4 Aplikace LOF a IF na data z realného provozu

Aplikace algoritmu se provadéla dohromady na tfech vytvorenych souborech z pivodniho
velkého pcap souboru. Jmenovité na:

e soubor obsahujici TCP toky,

e soubor, ve kterém jsou pouze TCP a UDP pakety,

e soubor, ktery obsahuje v8echny ptivodni pakety (zadna filtrace).

Postup zpracovani dat v Python skriptu je nasledujici:

1.

2.

Nacteni vytvoreného souboru pomoci knihovny Pandas|44] do datového ramce.

Nalezeni a smazani duplicitnich fadki (vzorka) v datovém ramci.

. U souboru s TCP a UDP pakety dochézi k sjednoceni sloupecku tep.sreport /udp. sreport

a tep.dstport /udp.dstport, jelikoz na mistech, kde se nachazi tcp paket, tak vlastnost
daného vzorku ve sloupecku udp.sreport /udp.dstport je prazdna a to samé plati také
naopak. Nebylo nutné vyuzivat Zadné metody na dopliiovani prazdnych poli, ale naopak
se pristoupilo u tohoto souboru k jejich sjednoceni.

.V dalsi fazi dochazi k vybrani téch vlastnosti, které jsou tzv. categorical features, jelikoz

model potfebuje pracovat hlavné s &isly, a tyto vlastnosti tuto podminku nespliuji.
Proto dochazi k jejich odhaleni a naslednému zpracovani na ¢fselné hodnoty.

. Jako dalsi krok je vypocitani zdkladnich idaji kazdé vlastnosti, zejména stiedni hod-

nota a variabilita. Tento krok slouZzi spiSe jako informativni a neméa dopad na vysledek
modelu.

. Nésledné dochéazi k aplikaci algoritmt Isolation Forest a Local Qutlier Factor na zpra-

covavané data.

Vytvotfené modely pomoci knihovny sklearn[45] maji jako navratovy parametr moznost
zobrazit, ktera data byla oznac¢ena za anomalie, a také vypsat jejich skére anomality.
Z oznafenych anomalii jsou vzaty jejich indexy a je provedena operace prunik (inter-
section) téchto dvou mnozin.

.V poslednim kroku jsou nahrany pivodni data s jejich vysledky (informace o tom, zda

je vzorek anomaélie a skére anomality) do csv souboru, ktery 1ze posléze nahrat piimo
do programu Microsoft Fxcel a sefadit si data napiiklad dle skére anomality.

64



7.4. DATA Z REALNEHO PROVOZU

Aplikace algoritmt na data obsahujici TCP a UDP pakety

Soubor obsahujici TCP a UDP pakety ma 1 029 180 fadka a 12 dimenzi (vlastnosti),
ale ve vysledném zpracovani, které se vklada do modelii, obsahuje soubor po aplikaci smazani
duplicit a sjednoceni vySe zminénych sloupcii velikost 95 003 fadkt a 8 dimenzi. To se miize
zdat na prvni pohled celkem radikalni smazani vétSiny dat. MuZe to indikovat nekvalitni
datovy balik, kde se hodné dat opakuje, coz je pravda, nicméné takto velkd redukce je
zpusobena i vybérem mensiho poc¢tu dimenzi. Pti zvySovani poc¢tu dimenzi by stoupal pocet
zéznamu, které nejsou duplicitni a tudiz by nedoslo k tak velké redukeci.

Vlastnost Stredni hodnota | Variabilita
frame.len 290.097123 1.575585e+05
frame.protocols 29.940076 2.628289e+02
eth.src 2.161016 4.109008e+-00
eth.dst 3.241434 1.214565e+01
ip.src 31.749829 5.555817e+02
ip.dst 28.339273 4.949138e+02
srcport 26787.579340 8.192822e+08
dstport 30772.025420 8.215025e+08

Tabulka 7.6: Stfedni hodnot a variabilita jednotlivych vlastnosti datasetu TCP 4+ UDP

fvv

to je zptisobeno jednak jejich poc¢tem, ktery byl jiz analyzovan v kapitole Zdkladni rozbor
dat, ale také mirou vyuzivani jednotlivych MAC adres, z tohoto vysledku lze usuzovat, Ze
ne viechny MAC adresy jsou vyuzivany rovnomérné. Déle stoji za povSimnuti variabilita
zdrojovych a cilovych porti, které je vysoka. Takto vysoka variabilita je zptisobena predevsim
nerealizovanim operace pfevodu hodnot, ve kterych je dana vlastnost prevedena na disla,
jako tomu bylo napiiklad u zdrojovych a cilovych MAC adres. Variabilita je v tomto pripadé
ponékud zavadéjici. Ze stfedni hodnoty jsme naopak schopni Fici, Ze se vyuzivaly vice porty
s vySSim ¢iselnym oznacenim. Dilezité je neprovadén ihned jakékoliv zavéry pouze z hodnot,
které nam rika variabilita. Pravé proto nemaji tyto tdaje vliv na vysledek modeli, aby se
predeslo zbyteénym chybam.

Vstupni soubor je pojmenovan jako "TCP UDP.csv" a vystupni soubor jako "anoma-
lies UDP_TCP.csv". Vystupni soubor si lze snadno naéist ve kterémkoliv programu pod-
porujicim csv formét. Vyhodou je, Ze lze vidét zékladni informace o provozu a k nim i
dodatecnou informaci, které ze vzorki oznacily algoritmy jako anomalie.

V tabulce 7.7 jsou vypsany indexy vzorku a jim odpovidajici skére anomality, které
vypocitaly algoritmy Isolation Forest a Local Qutlier Factor. Oba algoritmy vratily nékolik
podezielych vzorku s vypocitanym skore anomality. Tabulka vznikla tak, ze byly zpracovany
vysledky obou téchto algoritmt a na nich byla provedena operace prunik. Dochéz{ tedy
k dvojimu ovéreni datovych vzorkia. Z tabulky 7.7 si lze v8imnout, Ze indexy oznacenych
anomalii jsou velice blizko u sebe, coz znaci malé shluky dat.
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Index | Cislo ramce | IF skoére | LOF skore
131 2019 -0.067 -8.540
134 2023 -0.043 -5.745
137 2027 -0.068 -8.461
139 2031 -0.042 -5.736
141 2033 -0.044 -6.053

44182 728696 -0.042 -11.203

44184 728698 -0.048 -10.165

44199 728718 -0.044 -10.417

44200 728719 -0.063 -12.046

44201 728720 -0.068 -16.875

44202 728723 -0.057 -14.629

44203 728724 -0.063 -12.031

44204 728726 -0.052 -11.085

44205 728727 -0.064 -10.163

44209 728732 -0.052 -11.759

44210 728734 -0.067 -13.149

44211 728737 -0.147 -4.737
2624 30339 -0.106 -82.788

67280 1309785 -0.131 -44.342

43102 524379 -0.118 -74.967
4449 50977 -0.039 -5.546

63214 1261240 -0.116 -29.944

Tabulka 7.7: Vysledné skore algoritmi IF a LOF a odpovidajici indexy v souboru

Aplikace algoritmi na veSkera data, obsahuje vSechny ptivodni pakety

Soubor obsahujici veskery datova provoz méa 1 725 601 fadka a 5 dimenzi (vlastnosti). Po
aplikaci smazani duplicit ma vysledny datovy soubor se kterym se pracuje 552 193 radki,
tedy témér trikrat méné, coz znacné usnadiuje ¢asovou narocnost vypoctu.

Z tabulky 7.8 je patrné, ze nejvétsi rozptyl ma délka datového ramce. Naopak nejmensi
rozptyl maji opét MAC adresy s divodem stejnym, jako je uveden pfi aplikaci na TCP a
UDP pakety. Divodem k aplikaci algoritmii na tato data byl fakt, Ze jsem nechtél p¥istoupit
k aplnému odstranéni nékterych datovych vzorku, jelikoz ty by pravé mohly byt povazovany
za anomaélie. V tomto piipadé je to zejména piidani protokolu ARP datového setu (oproti
puvodnimu filtrovanému provozu, kde byly pouze TCP a UDP). Bohuzel dusledkem této
skutecnosti je fakt, Ze bylo nutné zajistit spoleéné vlastnosti pro v8echny sitové vrstvy. Cim
nize se pracuje v sitovém vrstvovém modelu, tim méné lze nalézt spolecné vlastnosti, které
by u jinych vzorkt neobsahovaly prazdné pole.

Vstupni soubor je pojmenovan jako "ALL packets.csv" a vystupni soubor jako "anoma-
lies ALL.csv". Vystupni soubor si 1ze snadno naéist ve kterémkoliv programu podporujicim
csv format. Vyhodou je, Ze lze vidét zakladni informace o provozu a k nim i dodate¢nou
informaci, které ze vzorki oznacily algoritmy jako anomalie.
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V tabulce 7.8 lze vidét sefazené indexy z datového souboru podle jejich skore anomality,
které jim algoritmy IF a LOF pfifadily. Byla vyzkouSena rizna droven parametru con-
tamination, coz mélo za nasledek pouze pribyvani poc¢tu detekovanych anomalii. Nicméné
anomalie s nejvyssim skére zistavaly nepozménéné a pribyvaly pouze anomaélie s mensim
skore.

Vlastnost Stfedni hodnota | Variabilita
frame.len 47.944775 1.827059e+04
frame.protocols 7.791528 2.117150e+02
eth.src 4.874638 1.426380e+-01
eth.dst 12.530320 6.341256e+01
frame.time delta 210343.941098 2.027941e+10

Tabulka 7.8: Stfedni hodnot a variabilita jednotlivych vlastnosti datasetu TCP tokt

Index | Cislo ramce | IF skére | LOF skore
550666 1664257 -0.054 -29.257
551642 1717429 -0.050 -29.278
31382 50974 -0.043 -13.307
226882 443217 -0.041 -11.412
154637 291899 -0.029 -11.664
543405 1647477 -0.026 -11.584
104298 192805 -0.010 -11.171
515788 1582173 -0.009 -11.707
202950 391493 -0.009 -11.603
226608 442634 -0.009 -11.571
210711 407738 -0.009 -11.078
234964 459637 -0.008 -11.718
544479 1649904 -0.002 -11.521
530201 1615215 -0.002 -11.152
129346 241971 -0.000 -11.306

Tabulka 7.9: Vysledné skore algoritmu I[F a LOF a odpovidajici indexy v souboru
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Aplikace algoritmti na data obsahujici pouze TCP toky

Soubor obsahujici pouze navazana a udrzovanid TCP spojeni byl vytvofen pomoci né-
stroje Wonka Flows Exporter|[64] a obsahuje 4 038 zaznami a 11 dimenzi (vlastnosti).
Pii zpracovani tohoto souboru neni aplikovano zadné mazani duplicit.

Vlastnost Stfedni hodnota | Variabilita
protocol name 0.876919 1.079586e-01
srclP 0.000000 0.000000e+00
sport 1928.811540 1.243340e+06

dstIP 15.292719 2.683285e-+02

dport 0.880634 1.125751e-01
proto 0.000000 0.000000e+-00

push flag ratio 94.022288 5.316740e+02
average len 255.359832 8.906661e+-03
average payload len 1132.261020 4.412921e+05
pkt_count 14.642397 1.511944e+-02
flow average inter arrival time 49.143388 4.803076e+03

Index | IF skore | LOF skoére
1859 -0.179 -3.013
1990 -0.175 -2.854

0 -0.169 -2.679
1833 -0.160 -1.381
1832 -0.159 -1.394
2522 -0.134 -1.483
1084 -0.130 -1.546
241 -0.127 -1.351
1440 -0.119 -1.371
2636 -0.091 -1.421
1930 -0.079 -1.843
1877 -0.076 -1.756
1826 -0.074 -1.617
2034 -0.074 -2.225
3116 -0.067 -1.731
731 -0.064 -1.337
3079 -0.058 -1.795
2037 -0.054 -1.497
239 -0.047 -1.670
1939 -0.016 -1.776
630 -0.003 -1.363
1654 -0.001 -1.565
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Tabulka 7.10: Stfedni hodnot a variabilita jednotlivych vlastnosti datasetu TCP toku

Tabulka 7.11: Vysledné skore algoritmu IF a LOF a odpovidajici indexy v souboru
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V tabulce 7.10 jsou zapsany zakladni tdaje o datovych vlastnostech. K povSimnuti stoji
nulova variabilita zdrojové IP adresy, to znaci, Ze k navazani TCP tokid byla pouzita vzdy
jedna a ta samé IP adresa. Tato informace znaci vychozi branu, pfes kterou se komuni-
kuje dale do sité internet. Zajimava je také informace o cilovém portu, kde se variabilita
moc neli$i, to znaci spousty stejnych cilovych porti a mezi nimi zamichdno par ne zcela
bé&Zné pouzivanych. Nulova variabilita u pouzitého protokolu je zpusobena pouzitim pouze
protokolu TCP k navizéni spojeni.

Z tabulky 7.11 je mozné vy¢ist informaci o indexech, které mély nejvétsi prirazené skore
anomality. Tato skute¢nost nemusi hned automaticky znamenat, Ze se jedna o ttok, je nutné
se na TCP toky podivat blize a zhodnotit tento fakt. V nasledujici sekci dojde k zakladnimu
rozboru detekovanych anomalii.

7.4.5 Rozbor detekovanych anomalii

Rozbor detekce anomélif je provadén pouze okrajové. V diplomové praci se nepoustim k
odvozovani zavéru, zda se jedna o ttok nebo dokonce o tniky dat v ramci kauzy s firmou
Huawei. Samotna analyza datového toku by vysla na dalsi diplomovou praci, proto je udélan
pouze zakladni rozbor a u nékterych dat je i navrhnuta mys8lenka, pro¢ pravé tato data byla
oznalena za anomalie. K zakladni analyze byl pouzit nastroj Wireshark|20].

Datovy balik skladajici se pouze z TCP a UDP paketti obsahuje na prvni pohled
dle tabulky 7.7 celkem shluknuté anomaélie. Prvni shluk je tvofen kolem ¢&isel ramct 2025
a druhy shluk okolo ¢isel ramci 728725. Poslednich pét fadku v tabulce obsahuje relativné
oddélené datové body.

M mergepcap.peap

AN zZ@ REQe==F iS5 =Eaaan
[ 11 | frame.number >= 2000 8& frame.number <= 2050

No, Time Saurce

Destination Protocel Length Info

2617 2019-85-81
2618 2019-85-81
| | 2019 2019-85-01

| | 2023 2019-05-
2825 2019-85-01

| | 2027 2019-05-01

2831 2819-85-
2032 2819-85-01
2033 2819-85-

2016 2019-95-01 0.
. 188.172.235.132
-~ 192.168.58.218
.. 192.168.50.218

2020 2819-85-01 0.
2021 2019-85-01 0.
2022 2019-95-01 0..

2024 2819-85-01

2028 2019-95-01 0.
2029 2019-95-01 0.
2030 2019-85-01 0..

188.172.235.132

188.172.235.132
188.172.235.132
192.168.50.218

.. 188.172.235.132
.. 192.168.50.218
2034 2819-85-01 @..
2035 2019-95-01 0.

188.172.235.132
188.172.235.132

192.168.50.218 TCP
192.168.50.218 TCP
188.172.235.132 TCP
188.172.235.132

188.172.235.132 TCP
192.168.50.218 TCP
192.168.50.218 TCP
188.172.235.132

192.168.50.218 TCP
188.172.235.132 TCP
192.168.50.218 TCP
188.172.235.132

192.168.50.218 TCP
192.168.50.218 TCP
188.172.235.132  TCP
188.172.235.132
192.168.50.218 TCP
188.172.235.132 TCP
192.168.50.218 TCP
192.168.50.218 TCP

1474 5938 » 56173 [ACK]
745 5938 » 56173 [PSH,
68 56173 + 5938 [ACK]
1474 56173 > 5938
408 56173 - 5938 [PSH,
60 5938 -+ 56173 [ACK]
854 5338 » 56173 [PSH,
856 56173 - 5938
222 5938 + 56173 [PSH,
254 56173 —+ 5938 [PSH,
60 5938 - 56173 [ACK]
1458 56173 ~ 5938
1474 5938 » 56173 [ACK]
1115 5938 » 56173 [PSH,
60 56173 » 5938 [ACK]
854 56173 + 5938
856 5938 » 56173 [PSH,
925 56173 - 5938 [PSH,
1474 5938 - 56173 [ACK]
1270 5938 » 56173 [PSH,

Seq=2665 Ack=5158 Win=1022 Len=1420

ACK] Seq=4@885 Ack=5158 Win=1822 Len=691
Seq=5158 Ack=4776 Win=16685 Len=08
Seq=5158 Ack=4776 Win=16685 Len=1420

ACK] Seq=6578 Ack=4776 Win=16685 Len=354
Seq=4776 Ack=6932 Win=1026 Len=8

ACK] Seq=4776 Ack=6932 Win=1026 Len=800
ACK] Seq=6932 Ack=5576 Win=16485

ACK] Seq=5576 Ack=7734 Win=1823 Len=168
ACK] Seq=7734 Ack=5744 Win=16443 Len=2080
Seq=5744 Ack=7934 Win=1022 Len=0

ACK] Seq=7934 Ack=5744 Win=16443 Len=1484
Seq=5744 Ack=9338 Win=1026 Len=1420

ACK] Seq=7164 Ack=9338 Win=1026 Len=1061
Seq=9338 Ack=8225 Win=16685 Len=0
ACK] Seq=9338 Ack=8: Win=16685 Len=300
ACK] Seq=8225 Ack=10138 Win=1023 Len
ACK] Seq=18138 Ack=9827 Win=16484 Len=871
Seq=9827 Ack=118@9 Win=1026 Len=1420

ACK] Seq=18447 Ack=11009 Win=1026 Len=1216

[2}
@.
0.
0.
@.
[}
[}
[}
@.
@.
2026 2819-85-01 0.
@.
[2}
[2}
[}
0.
0.
@.
@.
[2}
[2}

2036 2019-95-01 @.. 192.168.50.218 188.172.235.132  TCP 60 56173 » 5938 [ACK] Seq=11009 Ack=11663 Win=16685 Len=0

Obrazek 7.24: Zobrazeni oznacenych paketii s ¢islem ramce 2000 az 2050

Na obrazku 7.24 je zobrazen filtr oznacenych pakett dle obou algoritmi. Filtr neni apli-
kovan pouze na danéa ¢isla ramci, ale je mozné vidét i jejich okoli. Z obrazku je na prvni
pohled patrné, Ze byly oznaceny pakety se zdrojovou IP adresou 192.168.50.218 a cilovou IP
adresou 188.172.235.132. Pfi bliz§im prozkoumani si 1ze vSimnout, pro¢ nebyly oznaceny i
dalsi pakety se stejnou zdrojovou a cilovou adresou. Je to zptisobené predevsim délkou ramce,
jelikoz oznacené pakety maji jednu z nejdelsich délek rdmce v ramci tohoto malého shluku.
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Zde se projevila sila algoritmu LOF, ktery je schopen detekovat pravé i takovéto anomélie
v jiz. vytvorenych shlucich, za podminky, spravné zvolené hodnoty parametru n_ neighbors
vzhledem k velikosti vytvoreného shluku. Algoritmus IF si téchto anomalii také v8iml, ale
pridélil jim o dost mensi skore, nez ostatnim oznacenym datovym bodim. Ur¢itou miru ano-
mality zde vykazuje i cilovy port, na ktery je veden provoz. Pii pohledu z Sirsi perspektivy
(na urovni TCP toku, ne pouze TCP paketi) bylo zjisténo, Ze i cely TCP tok, kterého se
tykaji TCP pakety v ramci tohoto datasetu, byl oznac¢en za anomalii i v druhém datasetu.
Konkrétné dataset obsahujici TCP toky (tcpFlows.csv).

V ramci shrnuti byly tyto datové ramce oznaceny dle mého nézoru kvili méné pouzivanému
portu 5938 a také diky velikosti datového ramce.

Datové ramce okolo shluku s &islem ramce 728725 lze vidét na obrazku 7.25. Oznacené
anomalie se soustfeduji na IP adresy 192.168.50.218 a 37.252.224.69. V ramci komunikace s
IP adresou 37.252.224.69 se jedna o minoritni provoz, to je prvni krok k tomu byt oznacen
jako anomalie. Pri bliz&im pohledu neni ihned patrné, pro¢ ale byly oznaceny zrovna tyto
pakety v ramci malého shluku, ktery je tvoren témito dvéma IP adresami. Lepsi pohled
zobrazuje obrazek 7.26, kde jsou vidét pravé oznacené indexy anomaélii. Divodem je opét

fazeni dle délky ramce.

Datovy ramec s ¢islem 728737 do vyse zminéného shluku nespada, byl oznacen nejvyssim
skorem anomality dle algoritmu IF. Zde je vidét, jak algoritmus IF je schopen si poradit pravé
s takovymito anomaliemi. Jedna se protokol ICMP, konkrétné o piikaz ping, ktery je poslan
na zndmou IP adresu 8.8.8.8. Toto lze pokladat za diikaz, Ze algoritmus funguje dle oc¢ekavani
spravné, jelikoz objevil v celé fadé datovych vzorki jeden, ktery se lisi extrémné od ostatnich.

M mergepcap.peap
File Edit View Go Capture Analyze Statistics Telephony MWireless Tools Help

L RERs2sz=zFoEEaaqan

No. Source Destination Protocel Length Info
728711 37.252.224.69 192.168.50.218 TCP 86 5938 » 51641 [PSH, ACK] Seq=1 Ack=38 Win=262656 Len=32
728712 192.168.50.218 37.252.224.869 TCP 83 51641 + 5938 [PSH, ACK] Seq=38 Ack=33 Win-66708 Len=29
728713 37.252.224.69 192.168.50.218 TCP 110 5938 - 51641 [PSH, ACK] Seq=33 Ack=67 Win=262656 Len=56
728714 192.168.50.218 37.252.224.69 TCP 141 51641 + 5938 [PSH, ACK] Seq=67 Ack=89 Win=66652 Len=87
728715 37.252.224.69 192.168.50.218 TCP 134 5938 » 51641 [PSH, ACK] Seq=89 Ack=154 Win=262400 Len=30
728716 192.168.50.218 37.252.224.69 TCP 116 51641 —+ 5938 , ACK] Seq=154 Ack=169 Win=66572 Len=56

728717 37.252.224.69 192.168.50.218 201 5938 > 51641 ACK] Seq=169 Ack=218 Win=262400 Len=147
728718 192.168.50.218 37.252.224.69 o 33 516 8 CK] Seq=21@ Ack=316 W:

37.252.224.69
HuaweiTe
[ACK
[PSH,

854 51641 ~ 5938
73 6 8 o 856 5938 » 51641 ACK] Se

728728 192.168.50. 37.252.224.69 231 51641 » 5938 ACK] 5eq=3093 Ack=4662 W

728729 37.252.224. 192.168.50.218 254 5938 -+ 51641 , ACK] Seq=4662 Ack=3270 Win=261632 Len=200
728738 192.168.58. 37.252.224.69 281 51641 -~ 5938 ACK] Seq=3270 Ack=4862 Win=65736 Len=227
728731 37.252.224. 192.168.50.218 254 5938 > 51641 ACK] Seq=4862 Ack=3497 W

728732 192.168.50.218 o 925 51641 » 5938 Cl

728733 37.252.224. 1474 5938 + 51641

728734 37. 246/ 2. .218 Cl 1278 5938 » 51641

728735 192.168.58. 37.252.224.69 6@ 51641 ~ 5938

728736 8.8.8.8 192.168.50.218 106 Standard query response ©@xa%l A SI-LIU-ANX-RO@2.teamviewer.com A 37.252.224.69
728737 192 50.218 8. 134 Destination unreachable (Port unreachable)

728738 192.168.50.218 37.252.224.69 78 51641 + 5938 [PSH, ACK] Seq=4368 Ack=7698 Win=66740 Len=24

728739 37.252.224.69 192.168.50.218 TCP 68 5938 - 51641 [ACK] Seq=7698 Ack=4392 Win=262656 Len=0

Obrazek 7.25: Zobrazeni oznacenych paketi s ¢islem ramce 728696 az 728740
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M mergepeap.peap
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am 2@ RERe==fF 85 =EQQaf

[ [ip.dst == 192.168.50.218 8&ip.src == 37.252.224.69

No Time  Source Destination Protocol Length Info
728733 20.. 37.252.224.69 192.168.50.218 TCP 1474 5938 » 51641 [ACK] Seq=5062 Ack=4368 Win=262656 Len=1420
728723 20.. 37.252.224.69 192.168.58.218 TCP 1474 5938 + 51641 [ACK] Seq=1379 Ack=2293 Win=262656 Len=1420
728734 20.. 37.252.224.69 192.168.50.218 TCP 1270 5938 —» 51641 [PSH, ACK] Seq=6482 Ack=4368 Win=262656 Len=1216
728719 20.. 37.252.224.69 192.168.50.218 TCP 1117 5938 =+ 51641 [PSH, ACK] Seq=316 Ack=889 Win=261632 Len=1063
728724 20.. 37.252.224.69 192.168.50.218 TCP 1115 5938 » 51641 [PSH, ACK] Seq=2799 Ack=2293 Win=262656 Len=1061
728727 20.. 37.252.224.69 192.168.50.218 TCP 856 5938 = 51641 [PSH, ACK] Seq=3860 Ack=3893 Win=261888 Len=8062
728731 20.. 37.252.224.69 192.168.50.218 TCP 254 5938 » 51641 [PSH, ACK] Seq=4862 Ack=3497 Win=261376 Len=200
728729 20.. 37.252.224.69 192.168.50.218 TCP 254 5938 » 51641 [PSH, ACK] Seq=4662 Ack=3270 Win=261632 Len=2080
1466988 20.. 37.252.224.69 192.168.50.218 TCP 201 5938 » 51641 [PSH, ACK] Seq=355810 Ack=677209 Win=261888 Len=147
1450542 20.. 37.252.224.69 192.168.50.218 TCP 201 5938 » 51641 [PSH, ACK] Seq=335335 Ack=637649 Win=262656 Len=147
1434247 20.. 37.252.224.69 192.168.50.218 TCP 201 5938 » 51641 [PSH, ACK] Seq=314860 Ack=598089 Win=261888 Len=147

Obrazek 7.26: Zobrazeni oznacenych paketii dle IP adres a fazeno dle délky ramce

Datové ramce s ¢isly 30339, 524379, 1261240, 1309785 dosahuji nejvyssich hodnot skére
anomality u obou algoritmt lze vidét na obrazku 7.27. Tyto datové ramce pouzivaji k roze-
silani v rameci lokalni sité multicast adresu 239.255.255.250 a protokol SSDP. Nejvyssi skore
maji, protoze dochézi k jejich vysilani pokazdé z jiné zdrojové IP adresy, a také protoze
protokol SSDP neni v této siti moc vyuzivan. Datové ramce byly oznaceny takto, jelikoZ
spliuji presné podminky detekce anomalii, je jich méalo a 1is{ se hodné.

M mergepcap.peap
File Edit View Go Capture Analyze 5Statistics Telephony Wireless Toels Help
Am1® RE Res==F 35 aaqaH

| |frame.number == 30339 || frame.number == 524379 || frame.number == 1261240 || frame.number == 1309785

Mo, Source Destination Protocol Length Info
38339 192.168.50.154 239.255.255.250 SSDP 179 M-SEARCH = HTTP/1.1
524379 18.18.1.218 239.255.255.258 SSDP 175 M-SEARCH * HTTP/1.1
1261248 108.18.1.218 239.255.255.250 S5DP 175 M-SEARCH * HTTP/1.1
1389785 19.18.1.219 239.255.255.250 SSDP 175 M-SEARCH * HTTP/1.1

Obrazek 7.27: Zobrazeni oznacenych paketii s nejvyssim skorem anomality

Datovy balik skladajici se ze vSech ptivodnich paketd byl analyzovan se zAmérem
neprijit o zadné data, ktera by mohla byt povaZzovéna za silné anomaélie. Dusledkem tohoto
pozadavku bylo dosazeno pouze péti dimenzi.

M mergepcap.peap
Fle Edit View Go G
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[ [Frame.rumber

ony  Wireless Tools Help
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==50574 || frame. number ==443217 || frame. number ==251899 || frame.number ==1647477

No. protocol Length Info
.. [TCP Spurious Retransmission] , Unknown Record

1664257 8.253.240.121 192.168.50.218 TCP 14..80 > 63570 [ACK] Seq=52892073 Ack=16852 Win=69248 Len=1420 [TCP segment of a reassembled PDU]

Ignored

1647477 188.172.235.1.. 192.168.50.218 TCP 14..5938 » 56173 [ACK] Seq=260744 Ack=447342 Win=262400 Len=1420
443217 188.172.235.1.. 192.168.50.218 TCP 14..5938 » 56173 [ACK] Seq=768783 Ack=1147868 Win=1020 Len=1420
291899 188.172.235.1.. 192.168.56.218 TCP 14.. 5938 > 56173 [ACK] Seq=441855 Ack=737131 Win=1025 Len=1420

50974 188.172.235.1.. 192.168.56.218 TCP 14.. 5938 > 56173 [ACK] Seq=82086 Ack=135564 Win=1022 Len=1420

Obrazek 7.28: Zobrazeni prvnich Sesti oznafenych anomalif

Na obrazku 7.28 1ze vidét zobrazeni prvnich Sesti oznacenych anomalif s nejvyssim skore
anomality. Prvni zaznam s ¢islem 1717429 byl oznacen za anomalii pfedevsim kvili pou-
zitému protokolu. Druhy zédznam (z pohledu obrazku/ Wireshark) s ¢islem 1664257 doséahl
nejvyssiho skore anomality u obou algoritmi zaroven. Na prvni pohled neni hned vidét, pro¢
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byl tento zadznam oznacen. Proto se pristoupilo k zobrazeni okoli daného zaznamu viz. obrazek
7.29, ze kterého ovSem pozadovana informace také nebyla nalezena. P¥i bliz§im prozkouméni
jsem dospél k zavéru, ze tento datovy zaznam byl oznacen diky vlastnosti frame.time_ delta,
ktera je velice proménliva a zavisla na predeslych datech. Jeji hodnota je vidét v exportu,
ktery byl proveden pomoci T'Shark[19].

Posledni ¢tyfi datové ramce obsahuji TCP pakety, nejedné se pfimo o stejné pakety jako
v predchozim nalezu, kde se analyzovaly pouze TCP a UDP pakety, nicméné se jedné o
pakety ze stejného TCP toku, ktery byl navazan.

M mergepeap peap
File Edit View Go Capture Analyze Stafistics Telephony Wireless Tools Help

Amie BB Re==FoEEaaan

ip.addr == 8.253.240.121 &8 frame.number >= 1664240 8& frame number <= 1664260

o, Time  Source Destination Protocol Length Info

1664257 20.. 8.253.240.121 192.168.50.218 TCP 1474 88 » 63578 [ACK] Seq=52892073 Ack=16852 Win=69248 Len=1420 [TCP segment of a re.
of a r
of a re
of a r

sembled PDU]
sembled PDU]
sembled PDU]
sembled PDU]

1664258 26.. 8.253.240.121  192.168.50.218 TCP 1474 88 > 63570 [ACK] Seq=52893493 Ack=16852 Win=69248 Len=1420 [TCP segmen
1664259 20.. 8.253.240.121 192.168.50.218 TCP 1474 80 + 63570 [ACK] Seq=52894913 Ack=16852 Win=69248 Len=1428 [TCP segmen
1664266 26.. 8.253.240.121  192.168.50.218 TCP 1474 88 > 63570 [ACK] Seq=52896333 Ack=16852 Win=69248 Len=1420 [TCP segmen

@ m @ m
oD D
oo

Obrazek 7.29: Zobrazeni okoli anomalie s nejvyssim skore

Datovy balik obsahujici pouze TCP toky

V posledni fazi dojde k analyze vystupnich hodnot, které byly ziskiny po aplikaci algo-
ritmd pfimo na naviazané TCP toky v ramci celého zachytu. Analyzovany budou prvni t¥i
zdznamy s nejvyssimi hodnotami IF a LOF skore.

Jmenovité se jedna o TCP toky dle tabulky

Index | Zdrojova IP | Zdrojovy port Cilova IP Cilovy port
0 192.168.50.218 56173 188.172.235.132 5938

1859 | 192.168.50.218 51641 37.252.224.69 5938

1990 | 192.168.50.218 49167 188.172.235.144 5938

Tabulka 7.12: Zékladni udaje o TCP tocich, které byly oznaceny

TCP tok s indexem 0 a 1859 vykazovaly podivné chovani (byly oznaceny za anomaélie) jiz
v prubéhu zpracovani datového setu, kde byly pouzity pouze TCP a UDP pakety. Doslo tedy
k dvojimu potvrzeni, Ze se tyto toky chovaji jinak, nez ostatni. Pti blizsim pohledu do souboru
"anomalies TCP _Flows" viz. obrazek 7.30 lze vidét, pro¢ byly tyto tfi toky oznacCeny za
anomalie. Soubor je fazen dle LF skore, je tedy mozné vidét zkoumané toky na prvnich t¥ech
radcich. Toky vykazuji velmi podobné hodnoty v parametrech "dstport", "push_flag ratio",
"average_len" a "average_ payload_len". V téchto parametrech se zaroven velice 1isi od
ostatnich navidzanych TCP toka. Pokud k tomu pfifadime také ne zcela Casto vyuzivany
cilovy port 5938, muZzeme dojit k zavéru, pro¢ byly tyto toky oznaceny za anomaélie.
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Columnl ﬂ protocol_name pot average_len hd average_payload_les

1859 unknown 192.168.50.218 51641 37.252.224.69 5938 6 0.6 55.39541112 68.10390851 63080 74.5337
1990 unknown 192.168.50.218 49167 188.172.235.144 5938 6 0.6 58.16875121 77.55171346 25825 66.606

0 unknown 192.168.50.218 56173 188.172.235.132 5938 6 0.6 57.89733202 74.92915469 175001 64.8745
3377 unknown 192.168.50.218 56164 37.252.224.69 5938 6 o 52 o 2 0
3381 unknown 192.168.50.218 56171 37.252.224.69 5938 6 o 52 o 2 o
3380 unknown 192.168.50.218 56169 37.252.224.69 5938 6 o 52 o 2 0
3379 unknown 192.168.50.218 56167 37.252.224.69 5938 6 o 52 o 2 o
3378 unknown 192.168.50.218 56166 37.252.224.63 5938 6 o 52 o 2 0.0005
1988 unknown 192.168.50.218 49165 213.227.168.190 5938 6 0.273 44.63636364 23.27272727 11 0.0006
1855 unknown 192.168.50.218 51633 188.172.219.157 5938 6 0273 44.63636364 23.27272727 11 0.0005
1856 unknown 192.168.50.218 51636 188.172.219.157 5938 6 0.273 44.63636364 23.27272727 11 0.0013
1854 unknown 192.168.50.218 51630 188.172.219.157 5938 6 0.273 4463636364 23.27272727 11 0.0011
1857 unknown 192.168.50.218 51639 188.172.219.157 5938 6 0.273 4463636364 23.27272727 11 0.0012
1989 unknown 192.168.50.218 49166 185.188.32.6 5938 6 0.273 177.5454545 453 11 0.0013
1858 unknown 192.168.50.218 51640 185.188.32.2 5938 6 0.273 180.9090909 462.7272727 1 0.0013
2023 unknown 192.168.50.218 43730 152.195.132.156 443 6 0.051 1255.89728 3497.492744 116598 29.3076
2038 unknown 192.168.50.218 50104 152.195.132.156 443 6 0.035 1239.522503 3450.586263 31885 11.1291
2027 unknown 192.168.50.218 43734 152.195.132.156 443 6 0.05 1231.868353 3429.282781 30635 12.3421
2025 unknown 192.168.50.218 49732 152.195.132.156 443 6 0.051 1228.867748 3420.003437 28801 12.1146
2040 unknown 192.168.50.218 50108 152.195.132.156 443 6 0.05 1238.022806 3446.456058 28720 10.3748
2026 unknown 192.168.50.218 49733 152.195.132.156 443 6 0.05 1230.233353 3423.917552 27302 12.4677

Obrazek 7.30: Zobrazeni prvnich t¥{ tokt oznacenych za anomélie
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Zaver

Hlavnim cilem diplomové préce bylo prozkoumat moznosti detekce anomalii v sitich.
Nejdiive byly predstaveny jednotlivé typy hrozeb, se kterymi se lze setkat v dnesnich komu-
nikac¢nich sitich. VSechny tyto typy hrozeb/utoku se chovaji z hlediska sitového provozu jako
anomalie. Déle bylo pfedstaveno zakladni rozdéleni systémi pro detekei Gtoki.

V dalgi fazi byl vytvofen zakladni pfehled metod detekce anomalii, ze kterych byly zvoleny
dva algoritmy, spadajici do kategorie strojové uceni, u¢eni bez ucitele. Nutno podotknout, ze
v dobé vytvareni uceleného souhrnu metod detekci anomélii nebylo rozhodnuto o zptisobu,
jakym se budou anomalie detekovat. K vybrani vhodné metody doslo, aZz po vSeobecném
prostudovani jiz znamych metod. Metody byly zvoleny s ohledem na jiz dosazené vysledky
ve svété, ale také diky zalibeni v samotné myslence fungovani danych algoritmi. Po zvoleni
vhodnych algoritmt k implementaci, doslo k jejich prostudovani a naslednému sepsani. Bylo
nutné nacerpat podrobnéjsi informace k jejich nasledné realizaci.

Algoritmy Isolation Forest a Local Outlier Factor byly nejd¥ive otestovany na syntetic-
kych datech KDDCUP99. Tato data obsahuji znacku a je tedy mozné na nich porovnévat
vykony jednotlivych algoritmi. Algoritmus Isolation Forest si vedl pii detekei anomalii ve-
lice dobfe, dosahl hodnoty AUC témé&r 100 %. Samotny dataset mu velice dobfe sedl, ¢emuz
odpovidaly i vystupni metriky. Dokazal odhalit v8echny druhy tdtoku, které byly obsazeny
v datasetu. Naopak algoritmus Local Outlier Factor si na tomto konkrétnim datovém baliku
nevedl prilis dobfe. Dosahoval hodnoty AUC okolo 50 %, coZ je jeden z nejhorsich piipadi,
odpovida to ¢isté nahodé, néco jako hod minci. PFi blizsim prozkoumaéani jsem doSel k zavéru,
7e je problém ve velkém mnoZstvi ur¢itych utokt. Algoritmus si totiz vedl celkem obstojné
v identifikaci normalnich dat, a mensSich po¢ta atoki. Pravé proto jsem ho zcela nevytadil,
ale aplikoval jsem ho i nadale na realnd data. Ne vSechny datasety jsou vhodné pro kazdy
algoritmus.

Nasledné byly algoritmy implementovany na realné data. Data byla poskytnuta ze CvVUT
FEL a jednalo o zachyt, ktery byl realizovin béhem celého jednoho mésice. Nejprve bylo nutné
se s daty pofadné seznamit a vymyslet strategii, jakym zptisobem bude probihat detekce
anomalii. P studii problému detekce anomalii v sitich byly ziskany potiebné informace, dle
kterych byl filtrovan datovy balik pomoci néstroje T'Shark do nékolika ruznych filtraci. Bylo
prihlédnuto také k faktu, Ze ze samotného datového baliku ve formatu pcap se 1ze dozvédét
informace o prubéhu TCP toki. Bylo potieba najit nebo implementovat vhodny néastroj k
jejich extrakci z n€kolika milioni paketti. Ve vysledku se algoritmy Isolation Forest a Local
QOutlier Factor testovaly na tfech datovych balicich. P aplikaci algoritmii jsem zohlednil
Spatné vykony algoritmu na syntetickych datech Local Qutlier Factor a rozhodl se pro dvoji
ovérovaci detekci. To je zptsob, kdy se datovy balik zpracuje obéma algoritmy, které vrati
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hodnoty indexti datovych vzorkd, které byly oznaceny. Nésledné byla realizovana operace
prunik a dochézelo ke zpracovani pouze téch datovych vzorki, které byly oznaceny obéma
algoritmy. Tim bylo dosaZeno jednak zmengeni poc¢tu detekovanych anomélii, coz miize byt
samoziejmé Spatné, nicméné cilem této préce nebyl tplny rozbor vSech detekovanych ano-
malii. Tento pristup splnil sviij acel.

Vysledky aplikace algoritmt na realna data jsou chvalitebné. Doslo totiz k potvrzeni
domnénky, ze algoritmus Local Qutlier Factor nepodévé Spatny vykon ve v3ech datasetech.
Oba algoritmy se jednozna¢né shodly na oznadeni jednotlivych datovych vzorka za anoma-
lie. Dochézelo k prifazeni nejvyssich hodnot skére anomality od obou algoritmi. Po Gplném
prozkoumani aplikace na oba dva filtrované datové baliky a tfeti, ktery byl vytvoren, bylo do-
sazeno nékolikanasobné schody vzdy napti¢ minimalné dvéma datovymi baliky. To znamena,
7e pakety, které byly oznaceny v jednom datovém baliku za anomalie odpovidaly pakettim,
ze kterych se skladaji celé oznacené TCP toky. Anomalie byly tedy tspésné detekovany. Du-
lezité je zduraznit, Ze se jedna o anomélie z pohledu dat. To znamené, Ze se nemusi jednat
o zadny druh dtoku ani pokus o tnik dat. V této fazi, kdy médme detekovany datové vzorky
za anomalie se vétsinou posilaji k dalsimu zpracovini bezpecnostnim experttm.
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Priloha A

Seznam pouZzitych zkratek

ALAD ApplicationLayer Anomaly Detector
AML Anti Money Laundering

API  Application Programming Interface
AUC Area under the ROC Curve

CVE Common Vulnerabilities and Exposures
DDoS Distributed Denial Of Service

DNS Domain Name Server

DoS  Denial Of Service

EM  expectation-maximization

FIRE Fuzzy Intrusion Recognition Engine
FN  False Negative

FP False Positive

FTP File Transfer Protocol

HIDS Host Intrusion Detection System
HTTP Hypertext Transfer Protocol

HW  Hardware

ICMP Internet Control Message Protocol
IDES Intrusion Detection Expert System
IDS Instrusion Detection System

IF Isolation Forest
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PRILOHA A. SEZNAM POUZITYCH ZKRATEK

IP Internet Protocol

KNN k - Nearest Neighbors

LERAD Learning Rules for Anomaly Detection

LOF Local Outlier Factor

MAC Media Access Control

MINDS The Minnesota Intrusion Detection System
MITM Man in the Middle

MTU Maximum Transmission Unit

NFS Name File Server

NIDES Next-GenerationIntrusion Detection Expert System
NIDS Network Intrusion Detection System

NMap Network Mapper

PCA Principal Component Analysis

PHAD Packet Header Anomaly Detector

PLC Programmable Logic Controllers

ROC Receiver Operating characteristic Curve

RPC Remote Procedure Call

SAINT Security Administrator’s Integrated Network Tool
SMTP Simple Mail Transfer Protocol

SPADE Statistical Packet Anomaly Detection Engine
SQL  Structured Query Language

SW  Software

TCP Transmission Control Protocol

TP  True Positive

UDP User Datagram Protocol
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Priloha B

Obsah prilozeného CD

/

=5 PP text diplomové préace
tDP_Andera.pdf ............................... diplomovéa prace ve formatu PDF
DP_Andera_teX....uuuuiinneneeeeeennnnnnnnnn. diplomovéa prace ve formétu TEX
Anomaly Detection Python.............. ... ... ... . i, Programové cast
LZdroj OVE KOy .ottt ittt ittt ettt zdrojové kody
Isolation Forest/KDDCUP99 ..... zdrojové kody aplikace IF na KDDCUP99
Local Outlier Factor/KDDCUP99 ........... zdrojové kody aplikace LOF na

KDDCUP99
kddcup99_basicDataProcessing ....... zdrojové kody zakladniho zpracovani
Huawel .........coiiiiiiiiiiiiian. zdrojové kody aplikace na redlna data
tdataHuawei ............................ exportovana data ve formétu csv
1= P obrazky vizualizace sité
Pcap Data ......ccoviiiiiiiiiiiiiiiii, realnd data v pivodnim formatu

85



	Úvod
	Útoky na telekomunikační síť
	Všeobecná klasifikace útoků
	Skenování systému
	IPSweep a PortSweep
	NMap
	SAINT

	Privilegované útoky
	Přetečení vyrovnávací paměti
	Problém špatné konfigurace
	Útok typu Man in the Middle
	Útoky s využitím lidského faktoru

	Útoky typu DoS
	Příklady útoku DoS a DDoS

	Replikační útoky - Worms attacks
	Příklady samoreplikačních útoků


	Detekce útoků
	Motivace
	Systém pro detekci útoků
	Rozdělení systémů pro detekci útoků

	Metody detekce

	Metody detekce anomálií 
	Statistická detekce anomálií 
	Detekce anomálií založena na strojovém učení 
	Bayesovská síť
	Analýza hlavních komponent
	Markovovy modely
	Příklady metod strojového učení

	Detekce anomálií založena na dolování dat
	Detekce anomálií založena na klasifikaci
	Shlukování a detekce abnormalit


	Vyhodnocení modelů
	Základní pojmy
	Metriky
	ROC křivka

	Vybrané metody
	Isolation Forest
	Úvod
	Popis metody
	Sub-sampling (Dílčí vzorky)
	Rozšíření metody a aplikace

	Local Outlier Factor
	Úvod
	Popis metody


	Praktická realizace
	Úvod
	Práce s jazykem Python
	Syntetická data
	Základní rozbor dat
	Aplikace algoritmu Isolation Forest na syntetická data
	Aplikace algoritmu Local Outlier Factor na syntetická data

	Data z reálného provozu
	Použité nástroje
	Základní rozbor dat
	Zpracování dat
	Aplikace LOF a IF na data z reálného provozu
	Rozbor detekovaných anomálií


	Seznam použitých zkratek
	Obsah přiloženého CD

