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Il. HODNOCENI JEDNOTLIVYCH KRITERIi

Zadani narocné;jsi

Hodnoceni ndrocnosti zaddni zavérecné prace.

Prostredi informacnich systému urcenych pro zpracovani utajovanych informaci je svym zplUsobem specifické a je
regulovano legislativné (zakon ¢. 412/2005 Sb., vyhlaska ¢. 523/2005 Sb.). Zplsob zabezpeceni pouZitych operacnich
systému (dale OS) musi vychazet z moznosti jednotlivych OS, doporuceni vzniklych pfi jejich hodnoceni (hodnoceni podle
CC), doporuceni NUKIB a partners v ramci NATO a EU.

Kontrola splnéni pozadavku je provadéna prevazné manualné, vyvoj automatizovaného nastroje mlze tuto praci vyrazné
zefektivnit.

Spinéni zadani splnéno

Posudte, zda predloZend zdvérecnd prdce splriuje zaddni. V komentdri pfipadné uvedte body zaddni, které nebyly zcela
splnény, nebo zda je prdce oproti zaddni rozsifena. Nebylo-li zaddni zcela spinéno, pokuste se posoudit zdvaZnost, dopady a
pfipadné i priciny jednotlivych nedostatkd.

Prace se déli na dvé Casti. Teoreticka Cast prace prehledné popisuje bezpecnostni aspekty operacnich systému a navrhuje
bezpelnostni opatfeni, kterd jsou pozadovana legislativnimi normami (zékon ¢. 412/2005 Sb. a jeho provadéci predpisy,
zédkon €. 181/2014 Sb.). Vzhledem k navaznosti prace na ochranu utajovanych informaci povazuji rozsah za dostatecny.
Druha ¢ast je vénovana navrhu a realizaci programu, ktery umozniuje provedeni automatické kontroly nastaveni
bezpecnostnich parametri OS Windows 10 podle pfedem definovaného bezpecnostniho profilu. Navrh a popis uvedeného
programu povaZzuji za dostatecny. Navrh je proveden v souladu s legislativnimi pozadavky na ochranu utajovanych
informaci pro off-line stanice.

BohuZel z ¢asovych a technickych dlivod( jsem nemohl provést posouzeni funkénosti a spravnosti vytvoreného programu.
Pouze dotazem u pracovnik(, ktefi program zkouseli, vim, Ze je funkcni. Pokud bude program poskytnut na provadeéni
kontroly v pribéhu certifikacniho fizeni, doporucuji v pocatku vénovat zvySenou pozornost kontrole dosazenych vysledk(.

Zvoleny postup FeSeni spravny
Posudte, zda student zvolil spravny postup nebo metody reseni.
Tak jak je uvedeno v ¢asti Splinéni zadani, povazuji zvoleny postup za spravny.

Odborna uroven A - vyborné

Posudte troveri odbornosti zdvérecné prdce, vyuZiti znalosti ziskanych studiem a z odborné literatury, vyuZiti podkladi a
dat ziskanych z praxe.

Pro svou praci vyuZil autor fadu odborné literatury jak z oblasti pravni, oblasti bezpecnosti informacnich systém, popisu
operacnich systémU a kryptologie. Dale vyuZil praktickych poznatkd ziskanych na Oddéleni certifikaci informacnich a
komunikaénich systémd NUKIB. Odbornou troven, jak teoretické €asti, tak ndvrh a realizaci programu, povazuji jako
nadstandardni.
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Formalni a jazykova uroven, rozsah prace B - velmi dobie

Posudte spravnost pouZivdni formdlnich zdpisi obsaZenych v prdci. Posudte typografickou a jazykovou stranku.

V predloZené praci se autor dopousti drobnych terminologickych nespravnosti. Tento fakt je zfejmé zpUsoben celkové
neujednocenou terminologii v CR. Tento nedostatek vak nema vliv na srozumitelnost a celkovou vysokou trovef
predkladané prace.

Vybér zdrojh, korektnost citaci A - vyborné

Vyjddrete se k aktivité studenta pri ziskavani a vyuZivani studijnich materidlG k reseni zavérecné prdce. Charakterizujte
vybér pramend. Posudte, zda student vyuZil vsechny relevantni zdroje. Ovérte, zda jsou vsechny prevzaté prvky radné
odliseny od vlastnich vysledk( a tvah, zda nedoslo k poruseni citacni etiky a zda jsou bibliografické citace uplné a v souladu
s citacnimi zvyklostmi a normami.

V ramci prace je pouZito nékolik zdrojd, je nutné vyzvednout schopnost autora pfi vyuZiti zdroji z rlznych oblasti
(legislativni, bezpecnost IS, technické a programové zdroje). Citace jsou pouZivany korektné.

Dalsi komentare a hodnoceni

Vyjddrete se k urovni dosaZenych hlavnich vysledkt zavérecné prdce, napr. k trovni teoretickych vysledkd, nebo k urovni a
funkcnosti technického nebo programového vytvoreného reseni, publikacnim vystupim, experimentdlini zru¢nosti apod.
Vytvoreny programovy produkt by mohl byt prinosny pfi provadéni certifikaci IS uréenych pro zpracovani utajovanych
informaci. Tato prace je v soucasné dobé provadéna vétsSinou manualné a program by mohl testovani urychlit a zkvalitnit.
Vhodny je také zpUsob, kdy jsou bezpecnostni parametry definovany konfiguraénim souborem. Tento zplisob umoznuje
vytvoreni nezavislych bezpecnostnich profild.

IIl. CELKOVE HODNOCENI, OTAZKY K OBHAJOBE, NAVRH KLASIFIKACE

Shrrite aspekty zdvérecné prdce, které nejvice ovlivnily Vase celkové hodnoceni. Uvedte pfipadné otdzky, které by
mél student zodpovédét pri obhajobé zdvérecné prdce pred komisi.

PredloZenad prace je zpracovana na dobré Urovni, ucelené a srozumitelné shrnuje bezpecnostni aspekty
informacnich systému uréenych pro zpracovani utajovanych informaci a pouZitych operacnich systému. Zvlasté
pozitivné hodnotim ndvrh a realizaci automatického nastroje pro kontrolu bezpe¢nostniho nastaveni operacniho
systému Windows 10. Jeho pfipadné vyuZiti by bylo pfinosem pro praci v ramci certifikace informacnich systéma
podle zakona ¢. 412/2005 Sb.

PredloZenou zavérecnou praci hodnotim klasifikaénim stupném A - vyborné.
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