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V Praze dne 13. srpna 2020 . . .. . .. . .. . .. . .. . .. . .
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Abstrakt

Tato práce se věnuje fyzicky neklonovatelným funkćım (Physical Unclonable
Function – PUF) a metodám výběru bit̊u pro PUF na ńızkonákladovém mik-
rokontroléru.

Nejprve je provedena rešerše týkaj́ıćı se problematiky PUF se zaměřeńım
na SRAM mikrokontroléru. Následně je popsán návrh metody výběru bit̊u pro
PUF a jeho praktické použit́ı pro generováńı kryptografických kĺıč̊u. Je zde
navázáno na práce [1] a [2].

Výsledkem práce je návrh a implementace PUFu na mikrokontroléru, slouž́ı-
ćı k identifikaci zař́ızeńı a generováńı kryptografických kĺıč̊u a jeho analýza
v r̊uzných teplotńıch podmı́nkách.

Kĺıčová slova Bezpečnost hardwaru, PUF, SRAM, výběr stabilńıch bit̊u,
samoopravné kódy, identifikace zař́ızeńı, generováńı kĺıč̊u.

Abstract

This thesis deals with Physical Unclonable Functions (PUFs) and bit selection
algorithms for PUF on cheap microcontroller.
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First, we provide a literature research concerning PUFs in general with
a focus on PUFs suitable for SRAMs. Then we introduce bit selection algo-
rithm for PUF and we use it as cryptographic key generator. We extend the
research of [1] and [2].

The result of this work is the implementation of SRAM PUF on microcon-
troller. The PUF can be used for device identification or as a cryptographic
key generator. The proposed PUF is analysed and tested at varying temper-
atures.

Keywords Hardware security, PUF, SRAM, stable bit selection, error cor-
rection codes, device identification, key generation.
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4.2 Nepř́ımá preselekce. . . . . . . . . . . . . . . . . . . . . . . . . . . 23
4.3 Metoda počátečńı hodnoty bit̊u. . . . . . . . . . . . . . . . . . . . 24
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7.1 Poměr stabilńıch a nestabilńıch bit̊u SRAM . . . . . . . . . . . . . 36
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2.1 Analýza vlastnost́ı SRAM PUF . . . . . . . . . . . . . . . . . . . . 17
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A.4 Celkové měřeńı HDintra . . . . . . . . . . . . . . . . . . . . . . . . 63
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Úvod

Motivace

Propojeńı a vzdálené ovládáńı elektronických zař́ızeńı pomoćı tzv. Internetu
věćı (Internet of Things - IoT) se dnes stává č́ım dál v́ıce rozš́ı̌reným. IoT
umožňuje využ́ıvat tato zař́ızeńı např́ıklad k elektronickým platbám, monito-
rováńı domáćıch spotřebič̊u či polohy dopravńıch prostředk̊u. Vzhledem k širo-
ké škále aplikaćı, které často pracuj́ı s osobńımi daty uživatel̊u, je nutné zajis-
tit adekvátńı bezpečnostńı prvky jako identifikaci a autentizaci zař́ızeńı nebo
generováńı kryptografických kĺıč̊u.

Kryptografické kĺıče se většinou ukládaj́ı do nevolatilńı paměti, která je
náchylná na semi-invazivńı1 nebo invazivńı2 útoky, a kterou je drahé a složité
zabezpečit proti těmto a jiným útok̊um.[4]

Efektivńı a levné řešeńı nab́ıźı např́ıklad tzv. fyzicky neklonovatelné funkce
(Physical Unclonable Function - PUF). PUF využ́ıvá jedinečných fyzikálńıch
vlastnost́ı zař́ızeńı, které vznikaj́ı vlivem náhodných a nekontrolovatelných
vliv̊u během výrobńıho procesu a může sloužit pro generováńı jednoznačného
a dostatečně náhodného identifikátoru zař́ızeńı nebo i kryptografického kĺıče.
PUF je považován za bezpečnou a ńızkonákladovou technologii, jelikož identi-
fikátor zař́ızeńı nebo kryptografický kĺıč nez̊ustává uložen v paměti po vypnut́ı
zař́ızeńı. Nav́ıc dokážeme jednoduše detekovat invazivńı útoky na zař́ızeńı,
protože jakákoliv malá fyzická úprava PUFu povede k výrazně odlǐsnému iden-
tifikátoru či kĺıči.

Dı́ky svým vlastnostem představuje PUF jednoduché a levné řešeńı k za-
bezpečeńı ńızkonákladových zař́ızeńı a proto dnes můžeme nalézt na trhu stále
v́ıce komerčńıch produkt̊u, které jej využ́ıvaj́ı, např́ıklad Intrinsic-ID [5] nebo
LPC5500 od firmy NXP [6].

1Druh útoku, který vyžaduje proniknut́ı ochranou zař́ızeńı, která však nebude trvale
poškozena.[3]

2Druh útoku, který vyžaduje proniknut́ı a trvalé poškozeńı ochrany zař́ızeńı.[3]
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Úvod

Ćıle práce

V této práci se budeme zabývat návrhem a implementaćı fyzicky neklono-
vatelné funkce (PUF) na ńızkonákladovém mikrokontroléru, konkrétně na
př́ıpravku STM32F030R8. Dále představ́ıme r̊uzné dosavadńı metody výběru
bit̊u pro PUF a na jejich základě navrhneme vlastńı metodu vyhodnoceńı PUF
a provedeme jej́ı implemetaci. Navazujeme zde na práce [1] a [2]. Nav́ıc se bu-
deme věnovat i aplikaci vytvořeného PUFu ke generováńı kryptografických
kĺıč̊u. Následně provedeme experimentálńı vyhodnoceńı efektivity a spolehli-
vosti navržené metody v r̊uzných teplotńıch podmı́nkách.

Členěńı práce

Práce je rozčleněna do deseti kapitol včetně úvodu a závěru. Prvńı kapitola
obsahuje obecný popis PUFu. Věnujeme se jeho vlastnostem a aplikaćım, mezi
které patř́ı identifikace zař́ızeńı, autentizace a generováńı kryptografických
kĺıč̊u. Dále popisujeme r̊uzné, již existuj́ıćı konstrukce PUFů.

Druhá kapitola navazuje v rešerši na kapitolu předchoźı, ale věnuje pouze
SRAM PUFu, protože jej využ́ıváme v praktické části práce. Mimo obecného
popisu konstrukce SRAM PUF zde popisujeme i metriky, pomoćı kterých lze
analyzovat statistické vlastnosti SRAM PUFu.

Třet́ı kapitola se věnuje rešerši na téma samoopravných kód̊u, konkrétně
kód̊u BCH a repetičńıho, jelikož je využ́ıváme v praktické části práce k opravě
źıskaných odpověd́ı PUFu.

Ve čtvrté kapitole je provedena analýza současných řešeńı metod výběru
bit̊u pro PUF.

V páté kapitole se věnujeme samotnému návrhu našeho PUFu. Představuje-
me zde nový př́ıstup výběru stabilńıch bit̊u odpovědi PUF. Dále zde popisu-
jeme i aplikaci našeho návrhu PUFu ke generováńı kryptografických kĺıč̊u,
tedy zpracováńı výstupu samoopravnými kódy, za účelem zvýšeńı stability.

Šestá kapitola popisuje realizaci provedených experiment̊u. Představujeme
zde vlastnosti mikrokontrolér̊u STM32F030R8 a celkové zapojeńı př́ıpravk̊u
a tepelné komory použité k implementaci SRAM PUF.

V sedmé kapitole prezentujeme výsledky implementace a následných měřeńı,
které jsou prováděny na deseti př́ıpravćıch STM32F030R8. Ukazujeme využit́ı
našeho návrhu PUFu pro identifikaci zař́ızeńı se SRAM pamět́ı a při použit́ı
se samoopravným kódem i pro generováńı stabilńıch kryptografických kĺıč̊u.

V posledńı kapitole na základě výsledk̊u z předchoźı kapitoly prezentujeme
aplikaci vytvořeného SRAM PUFu pro identifikaci jednotlivých př́ıpravk̊u
a při použit́ı samoopravného kódu i pro generováńı stabilńıch kryptografických
kĺıč̊u.
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Kapitola 1
Fyzicky neklonovatelné funkce

Tato kapitola představuje obecný koncept fyzicky neklonovatelné funkce (Phy-
sical Unclonable Function – PUF). Zaměř́ıme se na popis vlastnost́ı PUF̊u,
výčet typ̊u PUFů a jejich základńıch aplikaćı.

1.1 Úvod do PUF

Fyzicky neklonovatelná funkce (PUF) je taková funkce, která využ́ıvá tech-
nologické jedinečnosti dané výrobou každého integrovaného obvodu ke ge-
nerováńı nepředv́ıdatelné odpovědi. Pojem funkce zde může být zaváděj́ıćı,
nebot’ se nejedná o funkci v matematickém slova smyslu, ale sṕı̌se o funkci
v technickém pojet́ı, tedy proceduru provedenou na určitém zař́ızeńı.[7]

PUF tedy umožňuje jednoznačně identifikovat zař́ızeńı na základě jeho
fyzikálńıch vlastnost́ı, které vznikaj́ı vlivem náhodných a nekontrolovatelných
vliv̊u během výrobńıho procesu. Mezi tyto vlastnosti řad́ıme např́ıklad zpožděńı
na obvodu, nebo preference hodnot pamět’ových buněk po zapnut́ı napájeńı.[8]
Takto źıskaný PUF lze poté využ́ıt jak k identifikaci a autentizaci zař́ızeńı,
tak i ke generováńı kryptografických kĺıč̊u, jelikož je náročné ho duplikovat
nebo predikovat [1].

Prvńı koncept PUFu, vytvořený pomoćı optického média, představil Pappu
v roce 2001 v [9]. Ve své práci definoval tzv. fyzickou jednosměrnou funkci
(Physical One-Way Function) jako funkci, která je snadno vypočitatelná, ale
obt́ıžně se k ńı hledá inverze. V roce 2002 Gassend et al v [10] prezentoval
tzv. fyzicky náhodnou funkci (Physical Random Function), která využ́ıvala
zpožděńı kruhových oscilátor̊u zp̊usobené nekontrolovatelnými vlivy během
výroby. Již v této práci ovšem nalezneme i označeńı PUF, které se nakonec
obecně ujalo a použ́ıvaj́ı ho rozd́ılné konstrukce a koncepty, které ale sd́ılej́ı
řadu vlastnost́ı.[8]

Vstupem PUFu je tzv. výzva (challenge) a fyzikálńı stav zař́ızeńı a jeho
výstupem tzv. odpověd’ (response). Tedy na základě této výzvy PUF gene-
ruje (náhodnou) odpověd’, která se odv́ıj́ı od jeho jedinečných fyzikálńıch
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1. Fyzicky neklonovatelné funkce

vlastnost́ı. PUF odpovědi jsou citlivé na změnu exterńıch podmı́nek, jako
např́ıklad změnu teploty nebo napájećıho napět́ı. Tyto odchylky v odpověd́ıch
jsou nicméně dostatečně malé na to, abychom stále byli schopni jednoznačně
identifikovat PUF na základě źıskané odpovědi.

Vlastnosti PUFu mohou být hodnoceny teoreticky pomoćı matematických
model̊u [11] nebo experimentálně analýzou PUF implementaćı [12]. Jelikož ale
matematické modely nemohou zahrnovat všechny reálné fyzikálńı podmı́nky
a výsledky experiment̊u se často lǐśı kv̊uli r̊uzným použitým testovaćım me-
todám, je bezpečnost PUFu stále předmětem výzkumu.[13]

1.2 Vlastnosti PUF

Tato kapitola se věnuje přehledu vlastnost́ı, kterými by měl PUF disponovat.
Vycháźıme zde z vlastnost́ı, které uvedl Maes et al v [7] v roce 2012. Prvńıch
šest označuje jako nezbytné, tedy jsou to takové vlastnosti, které PUF obecně
definuj́ı. Zbylé vlastnosti jsou sice žádoućı, ale mohou být garantovány pouze
pro určité konstrukce PUFu. Obdobně jsou tyto vlastnosti popsány i v [8] a [4].

Konstruovatelnost

Konstruovatelnost (Constructibility) je základńı a nezbytná vlastnost PUFu.
Vyžaduje, aby byl PUF realizovatelný v rámci fyzikálńıch zákon̊u. V praxi
tato vlastnost znamená hlavně dostupnou cenu náklad̊u výroby PUFu.

Vyhodnotitelnost

Vyhodnotitelnost (Evaluability) označuje vlastnost PUFu odpovědět na výzvu
v polynomiálńım čase a prostoru. V praxi ale ukazuje sṕı̌se na to, zda PUF
vyhodnot́ı odpověd’ v zadaném a omezeném čase, ploše, napájeńı, spotřebě
a ceně.

Reprodukovatelnost

Reprodukovatelnost (Reproducibility) PUFu znač́ı, že s vysokou pravděpo-
dobnost́ı dostaneme na jednom zař́ızeńı na stejnou výzvu pokaždé stejnou
odpověd’. Př́ıpadná odchylka (zp̊usobená r̊uznými fyzikálńımi vlivy) by měla
být tak malá, aby se dala odstranit (např́ıklad samoopravnými kódy). Tato
vlastnost odlǐsuje PUF od náhodných generátor̊u č́ısel.[4]

Jedinečnost

Jedinečnost (Uniqueness) PUFu znač́ı, že se vysokou pravděpodobnost́ı od-
povědi na výzvu źıskané z r̊uzných zař́ızeńı budou lǐsit a to ideálně v 50%.[8]
Obrázek 1.1 přirovnává jedinečnost PUFu k unikátnosti lidských otisk̊u prst̊u.
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1.2. Vlastnosti PUF

Obrázek 1.1: Jedinečnost PUFu. Po aplikaci stejné výzvy (Challenges) na dva
r̊uzné PUFy (PUF A a PUF B) źıskáme odlǐsné odpovědi (Response A 6=
Response B).3

Identifikovatelnost

Identifikovatelnost (Identifiability) PUFu představuje spojeńı dvou předchoźıch
vlastnost́ı, reprodukovatelnosti a jedinečnosti. Vyjadřuje, že PUF lze identi-
fikovat na základě jeho odpověd́ı. Odpovědi jednoho PUFu na stejnou výzvu
jsou si tedy podobné, resp. se lǐśı od odpověd́ı jiných PUFů.

Fyzická neklonovatelnost

Fyzická neklonovatelnost (Physical Unclonability) označuje hlavńı princip PUF.
Technicky je velice obt́ıžné vyrobit dvě zcela identická zař́ızeńı, která by gene-
rovala dvě stejné PUF odpovědi. Je tedy jednoduché vytvořit PUF s náhodnými
hodnotami, ale složité (tj. v zadaném čase, prostoru a ceně nereálné) vytvořit
specifický PUF s danými hodnotami. Bezpečnostńı výhodou PUFu je tedy, že
máme jistotu, že orginálńı výrobce dodává všechna zař́ızeńı s unikátńım PU-
Fem. Tato vlastnost se označuje jako ”odolnost proti pozměněńı výrobcem“
(manifacturer resistance).

Nepředv́ıdatelnost

Nepředv́ıdatelnost (Unpredictability) PUFu zajǐst’uje, že ani v př́ıpadě odpo-
slechnut́ı omezené množiny dvojic výzev a odpověd́ı daného PUFu, poten-
cionálńı útočńık nedokáže zkonstruovat algoritmus pro źıskáńı odpovědi pro
náhodnou výzvu tohoto PUFu.

Matematická neklonovatelnost

Matematická neklonovatelnost (Mathematical Unclonability) je rozš́ı̌reńım před-
choźı vlastnosti PUFu, nepředv́ıdatelnosti. Zat́ımco v př́ıpadě nepředv́ıdatelnosti
měl potencionálńı útočńık pouze limitovaný př́ıstup k (náhodným) dvojićım
výzev a odpověd́ı PUFu, zde pracujeme s předpokladem, že útočńık má fy-
zický př́ıstup k PUFu a tedy může źıskat tolik pár̊u výzev a odpověd́ı, kolik

3Převzato z [14].
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1. Fyzicky neklonovatelné funkce

je schopen uložit. Pokud ani v tomto př́ıpadě neexistuje matematický aparát,
který umožňuje vytvořit takový algoritmus, který dokáže predikovat odpověd’
PUF na zadanou výzvu, tvrd́ıme, že daný PUF je matematicky neklonova-
telný. Nutnou podmı́nkou matematické neklonovatelnosti je tak velký počet
pár̊u výzev a odpověd́ı, aby nebylo možné je všechny uložit a vyhledávat
v nich, např́ıklad ve formě tabulky. Matematická neklonovatelnost PUFu tedy
implikuje jeho nepředv́ıdatelnost.

Jednosměrnost

Jednosměrnost (One-wayness) znamená, že na základě daného PUFu a jeho
(náhodné) odpovědi nelze zkonstruovat př́ıslušnou výzvu. Nutnou podmı́nkou
jednosměrnosti je velký počet pár̊u výzev a odpověd́ı, aby nebylo možné je
všechny uložit a vyhledávat v nich, např́ıklad ve formě tabulky.

Detekovatelnost manipulace

Detekovatelnost manipulace (Tamper-evidence) se týká fyzické manipulace
útočńıka se zař́ızeńım obsahuj́ıćım PUF za účelem modifikovat jeho chováńı.
Tato vlastnost znač́ı, že jakákoliv malá fyzická úprava PUFu povede k výrazně
odlǐsným odpověd́ım.

1.3 Typy PUF

Od představeńı prvńıho PUFu Pappuem v roce 2002 bylo navrženo mnoho
typ̊u PUFu. V této kapitole popisujeme členěńı PUF̊u dle počtu pár̊u výzev
a odpověd́ı a jejich zabezpečeńı, dále dle typu použitého materiálu zdroje
náhodných a unikátńıch odpověd́ı a nakonec dle umı́stěńı PUFu. Podrobněji se
zaměřujeme hlavně na Intrinsic Memory-based PUFy, podobné SRAM PUFu,
který využ́ıváme v praktické části práce.

V závislosti na počtu pár̊u výzev a odpověd́ı a jejich zabezpečeńı lze
PUF klasifikovat jako silný (Strong), kontrolovaný (Controlled) nebo slabý
(Weak).[14]

1. Silný PUF: Jako silný označujeme PUF s velkým množstv́ım pár̊u výzev
a odpověd́ı. Počet pár̊u výzev a odpověd́ı roste exponenciálně v závislosti
na počtu bit̊u výzvy. Zároveň plat́ı, že páry výzev a odpověd́ı jsou veřejně
př́ıstupné a tedy neńı možné je všechny uložit a vyhledávat v nich,
např́ıklad formou tabulky. Vzhledem k velkému počtu pár̊u a odpověd́ı
je tento PUF vhodný k autentizaci zař́ızeńı. Př́ıkladem silného PUFu je
Arbiter PUF nebo Bistable Ring PUF.

2. Kontrolovaný PUF: Jako kontrolovaný označujeme silný PUF, jehož
páry výzev a odpověd́ı nejsou veřejně př́ıstupné a jsou nav́ıc zabezpečené
např́ıklad pomoćı hashovaćı funkce (viz Gassend et al v [15]).
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1.3. Typy PUF

3. Slabý PUF: Jako slabý označujeme PUF s malým množstv́ım pár̊u výzev
a odpověd́ı (v extrémńım př́ıpadě pouze jedńım párem), které nejsou
veřejně př́ıstupné. Vhodný ke generováńı kryptografických kĺıč̊u. Známý
také jako Physically Obfuscated Key.[16] Př́ıkladem slabého PUFu je
SRAM PUF, který je založen na čteńı obsahu paměti po zapnut́ı zař́ızeńı
a kde výzvu může představovat adresa v paměti.[17]

Maes et al v [7] čleńı PUFy dle typu použitého materiálu zdroje náhodných
a unikátńıch odpověd́ı na elektronické (Electronic) a neelektronické (Non-
electronic).

1. Elektronické PUFy: Generuj́ı odpovědi na základě měřeńı odchylek elek-
trických analogových signál̊u (např́ıklad změn v napět́ı tranzistor̊u).[18]
Mezi elektronické PUFy řad́ıme např́ıklad SRAM PUF, Latch PUF, But-
terfly PUF nebo Flip-flop PUF (podrobněji o nich pojednáváme ńıže).

2. Neelektronické PUFy: Zahrnuj́ı nejstarš́ı konstrukce PUFu a často bývaj́ı
založeny na optických efektech. Mezi neelektronické PUFy řad́ıme např́ı-
klad Paper PUF představený v [19], CD PUF představený v [20] nebo
Optical PUF představený v [9] (viz obrázek 1.2).

Obrázek 1.2: Princip Optical PUF spoč́ıvá v osv́ıceńı speciálńıho ma-
teriálu (naplněného velkým množstv́ım částic, které rozptyluj́ı světlo) helium-
neonovým laserovým paprskem. Výsledkem tohoto procesu je unikátńı
a náhodný obrazec. PUF výzvu zde reprezentuje přesná pozice a úhel
použitého laseru, zat́ımco PUF odpověd’ je výsledkem digitálńıho zpracováńı
a kvantifikace (zakódováńı do bitového řetězce) promı́tnutého obrazce.[21].4

Guajardo et al v [23] dále čleńı PUFy dle umı́stěńı na vnitřńı (Intrin-
sic) a vněǰśı (Non-intrinsic). Vnitřńı PUF je pevnou součást́ı integrovaného

4Převzato a upraveno z [22].
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1. Fyzicky neklonovatelné funkce

obvodu a jeho vyhodnoceńı prob́ıhá interně uvnitř daného obvodu. Zdroj en-
tropie tohoto PUFu vzniká d́ıky nekontrolovatelným vliv̊um během výroby
zař́ızeńı. Vnitřńı PUFy je snadné zkonstruovat, jelikož neńı třeba vyrábět
žádné speciálńı obvody nav́ıc. Vnitřńı PUFy dále děĺıme dle zdroje náhodnosti
na Delay-based a Memory-Based.[7]

1. Delay-based PUF: Zdrojem entropie jsou malé náhodné odchylky ve
zpožděńı hradel a jejich propojeńı, zp̊usobené nekontrolovatelnými vlivy
během výroby a vněǰśımi podmı́nkami. Př́ıkladem Delay-based PUFu je
např́ıklad Arbiter PUF představený v [24] nebo Ring Oscillator PUF
představený v [10] (viz obrázek 1.3).

Obrázek 1.3: Princip Ring Oscillator PUF spoč́ıvá v měřeńı frekvenćı osci-
luj́ıćıch obvod̊u. PUF se skládá z n kruhových oscilátor̊u. Kruhový oscilátor
(Ring Oscillator) je většinou složený z lichého počtu invertor̊u. PUF po-
rovnává frekvenci dvou zvolených oscilátor̊u a v závislosti na tom, který z nich
je rychleǰśı, generuje na výstup logickou 1 nebo 0. K źıskáńı PUF odpovědi
ve formě bitového řetězce tedy porovnáváme dvojice kruhových oscilátor̊u
z náhodně zvolené množiny (tato množina reprezentuje PUF výzvu).[21]5

2. Memory-based PUF: Zdrojem entropie je nestabilita v bistabilńıch klop-
ných obvodech, které tvoř́ı pamět’ové buňky, zp̊usobená nekontrolova-
telnými vlivy během výroby a vněǰśımi podmı́nkami. Mezi Memory-
based PUFy řad́ıme např́ıklad SRAM PUF, Latch PUF, Butterfly PUF
nebo Buskeeper PUF.

1.3.1 Latch PUF

Su et al v roce 2007 představil v [25] koncept Memory-based PUFu nazvaný
Latch PUF. Latch PUF je tvořen bistabilńım klopným obvodem (latch), slože-
ným ze dvou kř́ıžově propojených logických hradel NOR.

5Převzato a upraveno z [14].
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Obrázek 1.4a ilustruje princip Latch PUFu. Pokud je signál Reset nastaven
na hodnotu logické 1, pak se Latch PUF nacháźı v nestabilńım stavu, který
poté konverguje ke stabilńımu stavu, jehož hodnota se odv́ıj́ı od vnitřńıch
fyzikálńıch vlastnost́ı a odchylek mezi hradly NOR.[14]

Na rozd́ıl od pamět’ových buněk SRAM PUF, které se nacházej́ı v ne-
stabilńım stavu, dokud nejsou nastaveny, pamět’ové buňky Latch PUF nao-
pak z̊ustávaj́ı ve stabilńım stavu, dokud neńı nastaven signál Reset.[4] Dále
Latch PUF neńı závislý na neinicializovaných hodnotách pamět’ových buněk
po zapnut́ı zař́ızeńı a je tedy v́ıce flexibilńı, protože dokáže generovat náhodné
a unikátńı odpovědi kdykoliv je signál Reset přiveden do hodnoty logické 1.
Neńı tedy třeba si PUF odpověd’i pamatovat, jelikož mohou být kdykoliv
znovu vygenerovány.[8]

1.3.2 Butterfly PUF

Kumar et al v roce 2008 představil v [26] koncept Memory-based PUFu na-
zvaný Butterfly PUF. Butterfly PUF je tvořen dvojićı kř́ıžově propojených
bistabilńıch klopných obvod̊u.

Obrázek 1.4b ilustruje princip Butterfly PUFu. Pokud jsou signály Preset
a Clear nastaveny pomoćı bud́ıćıho signálu najednou na hodnotu logické 1,
pak se Butterfly PUF nacháźı v nestabilńım stavu. Po uplynut́ı určitého počtu
hodinových cykl̊u jsou signály nastaveny na hodnotu logické 0 a ustálený ob-
vod poté konverguje ke stabilńımu stavu, jehož hodnota se odv́ıj́ı od vnitřńıch
fyzikálńıch vlastnost́ı a odchylek mezi klopnými obvody.[14]

Butterfly PUF kompenzuje nevýhody implementace SRAM PUF na FPGA.
Na některých FPGA totiž nelze SRAM PUF implementovat, jelikož buňky
SRAM jsou po přivedeńı napájeńı automaticky inicializovány na hodnotu
logické 0.[4] Stejně jako Latch PUF, ani Butterfly PUF nevyžaduje ke ge-
nerováńı PUF odpověd́ı opakovaně zaṕınat zař́ızeńı.[7] Nevýhodou Butterfly
PUFu je složitá konstrukce, protože pro správné fungováńı je nutné dosáhnout
optimálńı symetrie propojeńı výstup̊u Q a vstup̊u D mezi oběma klopnými ob-
vody a také bud́ıćım signálem.[8]

1.3.3 Buskeeper PUF

Simons et al v roce 2012 představil v [27] koncept Memory-based PUFu na-
zvaný Buskeeper PUF. Buskeeper PUF je tvořen tzv. bus keeper buňkami. Bus
keeper buňka se skládá z dvojice kř́ıžově propojených invertor̊u napojených
na sběrnici.

Obrázek 1.4c ilustruje princip Buskeeper PUFu. Bus keeper buňka v sobě
uchovává posledńı hodnotu sběrnice. Podobně jako v př́ıpadě buněk SRAM,
hodnoty bus keeper buněk se odv́ıj́ı od fyzikálńıch vlastnost́ı zař́ızeńı, které
vznikaj́ı vlivem náhodných a nekontrolovatelných vliv̊u během výrobńıho pro-
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1. Fyzicky neklonovatelné funkce

cesu. Výhodou Buskeeper PUFu je malá velikost buskeeper buněk, v porovnáńı
s např́ıklad bistabilńımi klopnými obvody.[7]

Obrázek 1.4: Konstrukce Memory-based PUFů. a) Latch PUF, b) Butterfly
PUF, c) Buskeeper PUF.6

1.4 Aplikace PUF

V této kapitole popisujeme tři základńı aplikace PUFu, identifikaci a autenti-
zaci zař́ızeńı a generováńı kryptografických kĺıč̊u.

1.4.1 Identifikace zař́ızeńı

Identifikace zař́ızeńı je velice snadný zp̊usob aplikace PUFu, protože nevyžaduje
žádné daľśı úpravy źıskaných PUF odpověd́ı. Proces identifikace děĺıme na
dvě fáze, inicializaci a samotnou identifikaci. Během inicializace opakovaně
(náhodně) generujeme páry výzev a odpověd́ı PUFu a ukládáme je v databázi.
Během identifikace je náhodně zvolena výzva uložená v databázi a pokud
aktuálńı odpověd’ PUFu na tuto výzvu odpov́ıdá odpovědi uložené v databázi,
identifikace zař́ızeńı proběhla úspěšně. Po použit́ı se daná výzva a odpověd’
z databáze vymažou, aby se předešlo útoku pomoćı odposlechnut́ı dat.[7]

Vzhledem k poměrně vysoké chybovosti PUF odpověd́ı se toleruje určitá
odchylka od uložených odpověd́ı v databázi. Porovnáńı źıskané odpovědi s od-
pověd́ı uloženou v databázi se provád́ı pomoćı výpočtu Hammingovy vzdáleno-
sti. Odpovědi z jednoho PUFu na opakovanou stejnou výzvu na jednom zař́ızeńı
muśı být velmi podobné, ale z r̊uzných zař́ızeńı dostatečně odlǐsné.[28] Tedy
ideálńı pr̊uměrná Hammingova vzdálenost mezi odpověd’mi PUF̊u r̊uzných
zař́ızeńı je 50%.

6Převzato a upraveno z [14].
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Na obrázku 1.5 vid́ıme, že maximálńı hodnota Hammingovy vzdálenosti
pro určeńı úspěšné identifikace, se zjist́ı pomoćı histogramu Hammingovy
vzdálenosti mezi odpověd’mi PUFu stejného zař́ızeńı (znač́ıme jako HDintra)
a histogramu Hammingovy vzdálenosti odpověd́ı PUF̊u r̊uzných zař́ızeńı (znač́ı-
me jako HDinter). Pokud se tyto dva histogramy nepřekrývaj́ı, pak se mez
identifikovatelnosti nacháźı v prostoru mezi oběma histogramy. V př́ıpadě,
že se ale histogramy částečně překrývaj́ı, pak se optimálńı mez identifikova-
telnosti nacháźı na pr̊useč́ıku těchto histogramů (tedy v oblasti minimálńıho
chybného přijet́ı (False Acceptance Rate) i chybného odmı́tnut́ı (False Re-
jection Rate)).[8]

Obrázek 1.5: Princip nalezeńı optimálńı meze pro identifikaci zař́ızeńı.7.

1.4.2 Autentizace zař́ızeńı

Proces autentizace pomoćı PUFu spoč́ıvá v ověřeńı pravosti identifikovaného
zař́ızeńı. Schéma 1.6 ilustruje princip autentizace zař́ızeńı. Proces autentizace
děĺıme na dvě fáze, inicializaci a samotnou autentizaci. Během inicializace
opakovaně (náhodně) generujeme páry výzev a odpověd́ı PUFu a ukládáme
je v databázi spolu s identifikátorem konkrétńıho zař́ızeńı. Během autenti-
zace se nejprve zař́ızeńı identifikuje pomoćı identifikátoru. Poté je mu zaslána
náhodně zvolená výzva a pokud zař́ızeńı na tuto výzvu vygeneruje odpověd’,
která je stejná jako ta uložená v databázi nebo pokud je rozd́ıl PUF odpověd́ı
(vyjádřený pomoćı Hammingovy vzdálenosti) menš́ı než zvolená optimálńı
mez, je zař́ızeńı úspěšně autentizováno.[17]

Po použit́ı se daná výzva a odpověd’ z databáze vymažou, aby se předešlo
útoku pomoćı odposlechnut́ı dat.[7]

7Převzato a upraveno z [8].
8Převzato a upraveno z [29].
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1. Fyzicky neklonovatelné funkce

Obrázek 1.6: Princip autentizace zař́ızeńı.8

1.4.3 Generováńı kryptografických kĺıč̊u

PUF lze využ́ıt také k jednoduchému generováńı náhodných a nepředv́ıda-
telných kryptografických kĺıč̊u. Výhodou této metody je, že se kĺıče generuj́ı
za běhu a neńı nutné je tedy ukládat do nevolatilńı paměti, kterou je často
složité a drahé zabezpečit. Na rozd́ıl od identifikace zař́ızeńı a autentizace je
zde ale podmı́nkou zcela stabilńı PUF odpověd’. Pokud by źıskaný kĺıč ne-
byl při opakovaném čteńı identický, pak by dešifrovaná data byla nečitelná.
K dosažeńı identických PUF odpověd́ı nezávisle na počtu vyč́ıtáńı lze využ́ıt
např́ıklad samoopravných kód̊u.[7] Existuj́ı ovšem i daľśı metody źıskáńı sta-
bilńıch odpověd́ı, např. Taniguchi et al využ́ıvá v [30] tzv. Fuzzy Extractors.

Proces generováńı kryptografických kĺıč̊u děĺıme na dvě fáze, inicializaci
a rekonstrukci kĺıče. Během inicializace vygenerujeme kĺıč pomoćı PUFu a dále
také pomocná data, která slouž́ı k opravě PUF odpovědi během rekonstrukce
kĺıče. Pomocná data obsahuj́ı informace potřebné pro samoopravný kód, př́ı-
padně konfiguraci PUFu.[8] Z pomocných dat nesmı́ být možné žádným zp̊uso-
bem źıskat samotný kĺıč, mohou být tedy zveřejněna. Inicializačńı fáze se
provede pouze jednou. Během rekonstrukčńı fáze poté vygenerujeme kĺıč po-
moćı kombinace aktuálńı PUF odpovědi a pomocných dat z inicializačńı fáze
procesu.

12



Kapitola 2
SRAM PUF

Guajardo a Holcomb et al v [12] a [23] navrhli v roce 2007 koncept PUFu, který
využ́ıvá obsah polovodičové paměti SRAM (Static Random-Access Memory)
po zapnut́ı napájeńı.

SRAM je pamět’ volatilńı, udržuje tedy uložené hodnoty až do odpo-
jeńı napájeńı. SRAM se skládá z dvourozměrné mř́ıžky pamět’ových buněk
schopných uložit jeden bit informace (logickou 0 nebo 1). Pamět’ové buňky
jsou realizovány pomoćı bistabilńıch klopných obvod̊u (viz 2.1a). V CMOS
technologii se tento obvod typicky implementuje pomoćı šesti tranzistor̊u typu
MOSFET (viz 2.1b).

Obrázek 2.1: 6T SRAM buňka.9 a) SRAM buňka složená ze dvou invertor̊u.
b) Ekvivalentńı obvod ze 6 tranzistor̊u. Dvojice kř́ıžově propojených invertor̊u
(MP1, MP2, MN1 a MN2 ) tvoř́ı bistabilńı klopný obvod, který dokáže přeč́ıst,
resp. zapsat jeden bit informace po př́ıslušných datových vodič́ıch BL a BLN.
Přitom muśı být otevřený jeden ze čtećıch, resp. zapisovaćıch tranzistor̊u MN3
nebo MN4. Otevřeńı prob́ıhá pomoćı aktivace adresovaćıho vodiče WL pro
výběr řádku, který je napojený na tranzistory MN3 a MN4.[14]

9Převzato a upraveno z [31] a [14].
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2. SRAM PUF

Každá pamět’ová buňka SRAM preferuje po zapnut́ı napájeńı určitou hod-
notu, bud’ logickou 0 nebo 1, př́ıpadně ani jednu z nich a chová se náhodně
(viz obrázek 2.2).[7] Preference stavu jednotlivých buněk je náhodná a nemůže
být ovlivněna, jelikož je zp̊usobena asymetríı SRAM buněk, vzniklou během
výrobńıho procesu.[17] Buňky, které uchovávaj́ı stále stejnou hodnotu považu-
jeme za stabilńı a využ́ıváme je jako zdroj náhodnosti PUF. Různé metody
výběru stabilńıch bit̊u SRAM popisujeme podrobněji v kapitole 4. Pokud
nelze selektovat stabilńı buňky SRAM ještě před generováńım PUF odpověd́ı
(např́ıklad z d̊uvodu vysoké ceny), pak je možné použ́ıt dodatečné metody na
sńıžeńı chybovosti źıskaných PUF odpověd́ı, např́ıklad korekci samoopravnými
kódy.[4]

Odpověd’ SRAM PUFu tedy tvoř́ı obsah zvoleného úseku paměti po za-
pnut́ı napájeńı, zat́ımco výzvu může reprezentovat např́ıklad počátečńı adresa
daného úseku v paměti.

Obrázek 2.2: Rozložeńı stability SRAM buněk.10

Před použit́ım konkrétńı SRAM ke generováńı PUFu je nutné zjistit, zda
disponuje vlastnostmi nezbytnými pro PUF (uvedenými v kapitole 1.2). Kva-
litu źıskaného PUFu lze analyzovat na základě r̊uzných metrik, např́ıklad
HDintra nebo HDinter (podrobněji v kapitole 2.1).[32]

Výhodou SRAM PUFu je snadná implementace, realizovatelná na většině
dnešńıch mikrokontrolér̊u, bez nutnosti přidávat speciálńı hardware.[32] Cit-
livé údaje nav́ıc nez̊ustávaj́ı uložena v zař́ızeńı, když je odpojeno od napájeńı
a t́ım se minimalizuje potenciálńı bezpečnostńı hrozba.[1]

Mezi nevýhody SRAM PUF řad́ıme vyšš́ı mı́ru chybovosti, např́ıklad oproti
dedikovaným PUF buňkám, které jsou speciálně navrženy tak, měly nejen mi-
nimálńı chybovost, ale i ńızkou spotřebu a krátký čas čteńı [33].

SRAM PUF představuje jednoduché a levné řešeńı k zabezpečeńı ńızko-
nákladových zař́ızeńı a proto dnes můžeme nalézt na trhu stále v́ıce komerčńıch
produkt̊u, které jej využ́ıvaj́ı, např́ıklad Intrinsic-ID [5] nebo LPC5500 od
firmy NXP [6].

10Převzato z [12].
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2.1. Analýza vlastnost́ı PUF

2.1 Analýza vlastnost́ı PUF

Dle [4] a [14] lze kvalitu SRAM PUFu ohodnotit na základě následuj́ıćıch
veličin: náhodnosti, spolehlivosti, jednoznačnosti, entropie, pravděpodobnosti
chybného přijet́ı a pravděpodobnosti chybného odmı́tnut́ı. V tabulce 2.1 uvá-
d́ıme souhrn metrik kvality SRAM PUFu, včetně jejich ideálńıch hodnot.

Náhodnost

Vzhledem k požadované náhodnosti PUF odpověd́ı by se měl počet pamět’ových
buněk, které maj́ı hodnotu logické 1 rovnat těm, které maj́ı hodnotu logické
0. Náhodnost lze vyhodnotit pomoćı Hammingovy váhy následovně:

HWi = 1
n

n∑
j=1

ri,j × 100%, (2.1)

kde ri,j je j-tý bit v n-bitové PUF odpovědi zař́ızeńı i.
Ideálńı PUF by měl mı́t náhodnost rovnou 50%.[14]

Reprodukovatelnost

Odpovědi PUF by měli být za každých podmı́nek identické. Tedy odchylky
zp̊usobené např́ıklad změnou teploty, napět́ı nebo stárnut́ım zař́ızeńı by měly
být zanedbatelné. Bitovou chybovost lze vypoč́ıtat pomoćı Hammingovy vzdále-
nosti. Tuto metodu označujeme také jako Intra-Chip Hamming Distance (znač́ı-
me HDintra). K porovnáńı lze jako referenčńı vektor použ́ıt např́ıklad prvńı
PUF odpověd’ nebo majoritu z několika čteńı PUF odpověd́ı.[34] Ideálńı PUF
by měl mı́t HDintra rovno 0%.

[35] definuje HDintra následovně. Mějme PUF výzvu C pro zař́ızeńı i a n-
bitovou PUF odpověd’ Ri(n), vygenerovanou za určitých teplotńıch a napět’o-
vých podmı́nek. Aplikujeme-li stejnou PUF výzvu C na stejné zař́ızeńı i m-
krát za jiných teplotńıch a napět’ových podmı́nek, źıskáme n-bitovou odpověd’
R’i(n). Pak HDintra daného zař́ızeńı i je rovno:

HDintra = 1
m

m∑
j=1

HD(Ri(n), R′i,j(n))
n

× 100% (2.2)

Pomoćı HDintra lze určit reprodukovatelnost PUFu jako:

Reprodukovatelnost = 100%−HDintra (2.3)

Jedinečnost

Abychom mohli identifikovat zař́ızeńı, jeho PUF odpovědi muśı být unikátńı.
Špatný návrh obvodu nebo chyba ve výrobě ale může zapř́ıčinit tendenci
pamět’ových buněk klonit se bud’ k hodnotě logické 0 nebo 1. Korelaci mezi
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2. SRAM PUF

r̊uznými PUFy lze vypoč́ıtat pomoćı Hammingovy vzdálenosti. Tuto metodu
označujeme také jako Inter-Chip Hamming Distance (znač́ıme HDinter). Ideálńı
PUF by měl mı́t HDinter rovno 50%.

Maiti et al. v [35] definuje HDinter následovně. Aplikujeme-li stejnou výzvu
C na dvě r̊uzná zař́ızeńı i a j (i 6= j), źıskáme dvě n-bitové odpovědi Ri(n)
a Rj(n). Pak HDinter mezi k zař́ızeńımi je rovno:

HDinter = 2
k(k − 1)

k−1∑
i=1

k∑
j=i+1

HD(Ri(n), Rj(n))
n

× 100% (2.4)

Entropie

PUF odpovědi by měly mı́t vysokou entropii, tedy jednotlivé pamět’ové buňky
se nesměj́ı navzájem nijak ovlivňovat. Korelaci mezi jednotlivými bity lze dle
[36] vypoč́ıtat pomoćı autokorelačńı funkce:

Ca(τ) =
N−1∑
i=0

(−1)ai+ai+τ , 0 ≤ τ ≤ N − 1 (2.5)

kde a = {a}i je binárńı sekvence PUF odpovědi a N je počet pamět’ových
buněk. Ca(τ) = 0 ukazuje na nulovou korelaci mezi bity.

SRAM PUFy s vysokou korelaćı mezi jednotlivými pamět’ovými buňkami
a tedy ńızkou entropíı, jsou náchylné na útoky hrubou silou.[4]

Pravděpodobnost chybného přijet́ı

Pravděpodobnost, že PUF A bude identifikován jako PUF B (PUF A 6=
PUF B) a PUF A generuje stejný výstup jako PUF B, označujeme jako
tzv. pravděpodobnost chybného přijet́ı (False Acceptance Rate).[37] Pravdě-
podobnost chybného přijet́ı pmis vypoč́ıtáme dle [14] jako:

pmis =
ε∑
i=0

(
n

i

)
piinter(1− pinter)n−i (2.6)

kde pinter označuje pravděpodobnost jedinečnosti bitu vypoč́ıtanou pomoćı
rovnice 2.4, jako HDinter

100 , n je počet bit̊u PUF odpovědi a ε je zvolená ma-
ximálńı mez Hammingovy vzdálenosti.[14]

Pravděpodobnost chybného odmı́tnut́ı

Pravděpodobnost, že korektńı PUF nebude úspěšně identifikován (tedy PUF
nedokáže znovu vygenerovat výstup identický s výstupem uloženým v da-
tabázi), označujeme jako tzv. pravděpodobnost chybného odmı́tnut́ı (False
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2.1. Analýza vlastnost́ı PUF

Rejection Rate).[37] Pravděpodobnost chybného odmı́tnut́ı preject vypoč́ıtáme
dle [14] jako:

preject = 1−
ε∑
i=0

(
n

i

)
piintra(1− pintra)n−i (2.7)

kde pintra označuje pravděpodobnost chybného bitu vypoč́ıtanou pomoćı rov-
nice 2.2, jako HDintra

100 , n je počet bit̊u PUF odpovědi a ε je zvolená maximálńı
mez Hammingovy vzdálenosti.[14]

Tabulka 2.1: Analýza vlastnost́ı SRAM PUF

Veličina Značeńı Ideálńı PUF
Hammingova váha HW 50%
Chybovost HDintra 0%
Korelace mezi r̊uznými SRAM PUF HDinter 50%
Korelace mezi bity Ca(τ) 0%
Pravděpodobnost chybného přijet́ı FAR 0%
Pravděpodobnost chybného odmı́tnut́ı FRR 0%
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Kapitola 3
Samoopravné kódy

Odpovědi SRAM PUF maj́ı obecně vysokou chybovost, at’ už z d̊uvodu šumu
ve vlastńım obvodu, stárnut́ım zař́ızeńı nebo následkem proměnlivých ex-
terńıch podmı́nek jako např́ıklad změnou teploty. Yu et al. v [38] uvád́ı, že
chybovost obvodu v proměnlivých podmı́nkách může být až 25%.

V př́ıpadě autentizace obvodu pomoćı PUFu tato chybovost nevad́ı, jelikož
tam předpokládáme určitou odchylku (tj. zaj́ımá nás, zda tato odchylka, repre-
zentována Hammingovou vzdálenost́ı, je menš́ı než daná mez). Pokud ovšem
chceme źıskané PUF odpovědi použ́ıt jako kryptografické kĺıče, je nutné je sta-
bilizovat. To se obvykle provád́ı pomoćı samoopravných kód̊u, které chybné
bity ve výstupu PUFu oprav́ı.

Vzhledem k vysokému počtu chybných bit̊u v PUF odpovědi je třeba dobře
zvážit, který samoopravný kód je vhodný k použit́ı. Je nutné brát v úvahu,
že některé mikrokontroléry nemaj́ı prostředky na implemetaci složitých samo-
opravných kód̊u.[34]

Při opravě SRAM PUF odpověd́ı pomoćı samoopravných kód̊u vytvář́ıme
pomocné data, která následně typicky ukládáme do nevolatilńı paměti. Dle [4]
je nevýhodou využit́ı nevolatilńı paměti vyšš́ı cena zař́ızeńı (pokud je pamět’
součást́ı zař́ızeńı) nebo potencionálńı odhaleńı citlivých údaj̊u (v př́ıpadě ex-
terńı paměti).

Podrobněji se zaměřujeme na BCH samoopravný kód (stejně jako [1]) a re-
petičńı samoopravný kód (stejně jako [2]), protože je využ́ıváme v praktické
části práce k opravě PUF odpověd́ı pro generováńı kryptografických kĺıč̊u.

BCH kód

Binárńı BCH (Bose-Chaudhuri-Hocquenghem) řad́ıme mezi lineárńı11 blokové
cyklické12 kódy. Dle [39] definujeme parametry BCH(n, k) následovně:

11Kódová slova tvoř́ı lineárńı prostor.
12Lineárńı kód, kde cyklickým posuvem kteréhokoliv kódového slova źıskáme opět kódové

slovo.

19



3. Samoopravné kódy

• n|(2m − 1) je délka kódového slova, kde m je přirozené č́ıslo a m > 1.

• k = n − r je počet informačńıch bit̊u v kódovém slově, kde r ≤ m ·
(dmin − 1).

• dmin ≥ 2 je tzv. zaručená vzdálenost.

BCH kód(n, k) dokáže objevit (dmin−1) chyb a opravit až (dmin−1
2 ) chyb.

BCH kódy konstruujeme pomoćı konečných těles.[39]
Nevýhodou BCH kódu je jeho velká výpočetńı složitost, kv̊uli které neńı

vhodný pro některé mikrokontroléry. Miller et al. v [40] uvád́ı, že použit́ı pouze
BCH kódu k opravě PUF je také neefektivńı v př́ıpadě vysoké chybovosti (Bit
Error Rate - BER) PUF odpověd́ı. K źıskáńı jednoho stabilńıho bitu kĺıče
je potřeba až 3.68 bit̊u PUF odpovědi v př́ıpadě, že BER PUF odpovědi
∼ 6% a až 26.7 bit̊u PUF odpovědi, pokud BER ∼ 15%.[41] Z toho d̊uvodu
se často použit́ı BCH kódu kombinuje s daľśımi metodami sńıžeńı chybovosti
PUF odpověd́ı, jako např́ıklad r̊uznými druhy preselekce (podrobněji uvád́ıme
v kapitole 4).

Praktický postup pro opravu SRAM PUFu pomoćı BCH(31,26) a BCH(31,21)
navrhl Laban et al. v [1].

Repetičńı kód

Repetičńı kód RP(n, k, n−1
2 ) se skládá z n-bitového kódového slova liché délky,

kde k = 1 je informačńı bit. Parametr n−1
2 udává, kolik bit̊u lze t́ımto kódem

úspěšně opravit.[42]
Jedná se o jednoduchý a efektivńı samoopravný kód. Zkoumá majoritu

(tj. početńı převahu) sekvence bit̊u o liché délce, ze které následně generuje
jeden bit výstupu. Aplikaćı repetičńıho kódu na SRAM PUF tedy n-krát
zredukujeme velikost źıskaného výstupu za účelem odstraněńı chyb. Praktický
postup pro opravu SRAM PUFu pomoćı repetičńıho kódu navrhl např́ıklad
Bohm et al. v roce 2011. V [34] dosáhl při použit́ı repetičńıho kódu délky 31
sńıžeńı BER odpověd́ı PUFu z 10% na 6.85 · 10−7%.

Výhodou repetičńıho kódu je jeho schopnost opravit velké počty chyb a jed-
noduchá implementace. Pomoćı repetičńıho kódu lze opravit až 50% chyb.
Naopak jeho nevýhodou je velká redundance a malý informačńı obsah. Nav́ıc
Koeberl et al v [42] zjistili, že repetičńı kód snižuje entropii PUF až na 0%,
pokud je použit na PUF, který má entropii nižš́ı než 66%. Je proto nutné, aby
měl PUF dostatečně vysokou entropii před použit́ım repetičńıho kódu.

20



Kapitola 4
Analýza současných řešeńı

Odpovědi SRAM PUF jsou typicky poměrně nestabilńı a maj́ı vysokou chy-
bovost (Bit Error Rate – BER). Miller et al. v [40] uvád́ı, že tato chybovost
může dosáhnout až 30%. Nicméně pokud bychom chtěli daný SRAM PUF
využ́ıt např́ıklad pro generováńı 128-bitového kryptografického kĺıče, je nutná
chybovost menš́ı než 10−15.[40] Je tedy vhodné použ́ıt techniku, která tuto chy-
bovost eliminuje nebo alespoň dostatečně sńıž́ı. Technika k výběru stabilńıch
bit̊u SRAM PUF se označuje jako preselekce bit̊u. Obrázek 4.1 ilustruje prin-
cip výběru stabilńıch SRAM buněk.

Obrázek 4.1: Princip výběru stabilńıch buněk SRAM.13

Platonov v [4] představuje metodu ohodnoceńı kvality PUFu na základě
stability bit̊u, kterou označuje jako výtěžnost (efficiency) a vyjadřuje ji jako:

ε = počet stabilních buněk

počet všech buněk
(4.1)

Dı́ky použit́ı preselekce bit̊u v inicializačńı fázi generováńı PUF odpověd́ı
sńıž́ıme nutnost použit́ı daľśıch komplexńıch technik (např́ıklad robustńıho sa-
moopravného kódu) během rekonstrukce PUF odpověd́ı. Preselekce stabilńıch
bit̊u se tedy použije pouze jednou v inicializačńı fázi a během rekonstrukce
PUF odpověd́ı už nejsou třeba žádné daľśı opakované výpočty.

13Převzato ze [4].
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4. Analýza současných řešeńı

Preselekci bit̊u lze provést bud’ fyzickou modifikaćı použitého obvodu nebo
aplikaćı speciálńıho algoritmu na źıskané PUF odpovědi. Metody, které modi-
fikuj́ı obvod nalezneme např́ıklad v [33] (PUF-parallelization a PUF-biasing)
nebo v [43] (PUF-hardening). V této kapitole se dále zabýváme pouze meto-
dami, které využ́ıvaj́ı speciálńı algoritmus k źıskáńı PUF odpověd́ı, tak jako
metoda vytvořená v praktické části práce.

Nı́že představujeme výčet několika nejznáměǰśıch metod preselekce sta-
bilńıch bit̊u dle [41].

Př́ımá preselekce

Opakovaně vyč́ıtáme odpovědi PUF v r̊uzných teplotńıch a napět’ových podmı́-
nkách a nalezené nestabilńı bity poté odstrańıme (tedy maskujeme) z daľśıch
PUF odpověd́ı. Nevýhodou př́ımé preselekce je časová náročnost a malá spo-
lehlivost. Spolehlivost této metody lze zlepšit zvýšeńım počtu vyč́ıtaných od-
pověd́ı.[33] Př́ımé preslekce využ́ıvá např́ıklad [44].

Nepř́ımá preselekce

Během nepř́ımé preselekce je každá jednotlivá buňka PUFu podrobena testu,
který nepř́ımo indikuje, zda je či neńı stabilńı. Buňka, která je označena jako
stabilńı je poté použita ke generováńı PUF odpověd́ı. Výhoda této metody
spoč́ıvá v kratš́ım čase testováńı, jelikož neńı nutné měnit během testováńı
teplotńı či napět’ové podmı́nky a dále ve vyšš́ım počtu odhalených nesta-
bilńıch buněk (oproti př́ımé preselekci). Nevýhodou nepř́ımé preselekce je, že
může označit některé stabilńı buňky jako nestabilńı a tak sńıžit počet buněk
využ́ıvaných k tvorbě PUFu.

[25] představil nepř́ımou preselekci stabilńıch buněk na základě toho, jak
rychle se ustáĺı jejich hodnota po zapnut́ı napájeńı. Obrázek 4.2 ilustruje, že
jako stabilńı jsou označeny pouze ty buňky, jejichž hodnota se ustáĺı dř́ıve než
v čase tuseful a které lež́ı nad horńı hranićı TH+ nebo pod spodńı hranićı TH-.

Nepř́ımé preselekce dále využ́ıvaj́ı např́ıklad [40] nebo [41].

Volba na základě majority

Volba na základě majority (Temporal Majority Voting) spoč́ıvá v opakovaném
čteńı hodnoty jednotlivých buněk PUFu. Výsledná hodnota dané buňky je
poté zvolena na základě majority źıskaných hodnot (tj. zda převládala během
vyč́ıtáńı logická 0 nebo 1). Nevýhodou volby na základě majority je časová
náročnost a malá spolehlivost, pokud se změńı teplotńı nebo napět’ové podmı́-
nky. Volby na základě majority využ́ıvá např́ıklad [43].

Koeberl et al. v [45] představil velice podobnou metodu nazvanou Spatial
Majority Voting, která spoč́ıvá v seskupeńı jednotlivých bit̊u PUF odpovědi

14Převzato a upraveno z [4].
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4.1. Preselekce dle počátečńı hodnoty bit̊u

Obrázek 4.2: Nepř́ımá preselekce. Výběr na základě rychlosti ustáleńı hodnoty
buňky po zapnut́ı napájeńı. (UF: stabilńı buňky, NUF: nestabilńı buňky).14

do skupin. Z každé této skupiny se následně voĺı jeden výstupńı bit na základě
majority hodnot uvnitř skupiny. Koeberl et al. v [45] uvád́ı, že se takto podařilo
dosáhnout sńıžeńı chybovosti PUF odpověd́ı z 6.5% na 0.3%.

V následuj́ıćı kapitole podrobně popisujeme použitou metodu preselekce
v práci [1], ze které vycháźıme v praktické části práce. Platonov et al. v [2]
ve své práci ke tvorbě SRAM PUF preselekci nevyuž́ıvá a proto ho zde dále
nezmiňujeme.

4.1 Preselekce dle počátečńı hodnoty bit̊u

Laban et al. v [1] vytvořil vlastńı metodu př́ımé preselekce stabilńıch bit̊u pro
SRAM PUF speciálně pro 32-bitový mikrokontrolér STM32F050K6 s jádrem
ARM Cortex-M0.

Laban et al. v [1] popisuje implementaci preselekce stabilńıch bit̊u násle-
dovně. Nejprve si vyhrad́ıme 64 byt̊u (512 bit̊u) SRAM, ze kterých budeme
generovat PUF. K výběru stabilńıch buněk budeme potřebovat opakovaně
vyč́ıtat obsah SRAM po zapnut́ı napájeńı. Jelikož je nepraktické mnohokrát
ručně vyṕınat a zaṕınat zař́ızeńı, využ́ıváme zde standby mód, který dokáže
uvést pamět’ové buňky do neinicializovaného stavu. K probuzeńı př́ıpravku ze
standby módu využ́ıváme RTC alarm.

Použitý mikrokontrolér STM32F050K6 poskytuje pět 32-bitových záložńıch
(backup) registr̊u, jejichž obsah se po vstupu zař́ızeńı do standby módu ne-
smaže. Tyto registry využ́ıváme k rozlǐseńı stabilńıch a nestabilńıch bit̊u pamě-
ti. Prvńı čtyři 32-bitové registry si rozděĺıme do 64 menš́ıch 2-bitových registr̊u.
Každý z těchto registr̊u pak obsahuje jednu z následuj́ıćıch informaci o jednom
bitu pamět’ové buňky:

• ’00’b - tuto informaci nevyuž́ıváme
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4. Analýza současných řešeńı

• ’01’b - buňka inicializována na hodnotu logické 0

• ’10’b - buňka inicializována na hodnotu logické 1

• ’11’b - buňka změnila svoji hodnotu oproti své počátečńı hodnotě

Do zbylých dvou 32-bitových záložńıch registr̊u ukládáme informaci o počtu
opakováńı čteńı a offsetu paměti (jelikož čteme 512 bit̊u paměti po 64 bitových
úsećıch, těchto offset̊u bude celkem 8).

Obrázek 4.3 ilustruje postup preselekce stabilńıch bit̊u. Nejprve tedy pře-
čteme prvńıch 64 bit̊u SRAM a inicializujeme záložńı registry podle źıskaných
hodnot (bud’ na ’01’b nebo ’10’b). Následně uvedeme zař́ızeńı do standby
módu a t́ım znovu inicializujeme obsah paměti. Po probuzeńı zař́ızeńı ze
standby módu opakujeme čteńı stejných 64 bit̊u paměti, ale tentokrát po-
rovnáváme přečtené hodnoty s těmi uloženými v záložńıch registrech. Pokud
se hodnota bitu lǐśı od inicializačńı hodnoty, změńıme hodnotu záložńıho re-
gistru na ’11’b. Poté opět uvedeme zař́ızeńı do standby módu až dokud ne-
dosáhneme počtu opakováńı čteńı, uloženém ve čtvrtém záložńım registru.
Následně se posuneme v paměti dál o 64 bit̊u a celý proces opakujeme (s ak-
tualizovaným offsetem paměti v pátém záložńım registru) dokud nezpracujeme
všech 512 bit̊u SRAM. Z bit̊u, které jsme označili jako stabilńı, dále vytvář́ıme
kódová slova v BCH kódu.

Obrázek 4.3: Schéma preselekce stabilńıch bit̊u pro SRAM PUF dle počátečńı
hodnoty bit̊u.15

15Převzato a upraveno z [1].
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Kapitola 5
Návrh PUF

V této kapitole představujeme návrh metody výběru stabilńıch bit̊u pro SRAM
PUF mikrokontroléru STM32F030R8, skládaj́ıćı se ze dvou část́ı, preselekce
bit̊u pr̊uměrnou stabilitou a preselekce bit̊u teplotńı maskou. Dále popisu-
jeme aplikaci tohoto PUFu ke generováńı kryptografického kĺıče, tedy zpra-
cováváme výstup bud’ BCH nebo repetičńım samoopravným kódem.

5.1 Preselekce dle pr̊uměrné stability

Tato část je inspirována [1] a [17]. Nejprve 1000krát vyč́ıtáme obsah neiniciali-
zované SRAM po zapnut́ı napájeńı exterńım skriptem (viz schéma 5.1). Počet
vyč́ıtaných bit̊u SRAM záviśı na následné aplikaci PUFu. V př́ıpadě identifi-
kace zař́ızeńı čteme 60000 bit̊u (tj. 92% velikosti SRAM, zbylých 8% zab́ırá
samotný program). V př́ıpadě generováńı 128-bitového kryptografického kĺıče
čteme 4096 bit̊u SRAM (pokud rekonstruujeme kĺıč pomoćı repetičńıho kódu)
nebo 512 bit̊u SRAM (pokud rekonstruujeme kĺıč pomoćı BCH kódu).

Jelikož je nepraktické mnohokrát ručně vyṕınat a zaṕınat zař́ızeńı, využ́ı-
váme zde standby mód, který dokáže uvést pamět’ové buňky do neinicializo-
vaného stavu. K probuzeńı př́ıpravku ze standby módu využ́ıváme RTC alarm.

Poté, co 1000krát přečteme obsah SRAM, vyhodnot́ıme pomoćı exterńıho
skriptu stabilitu každé jednotlivé pamět’ové buňky. Pr̊uměrnou stabilitu i-tého
bitu SRAM spočteme vztahem:

si = 1
N

n∑
j=1

Mj , (5.1)

kde n je počet pamět’ových buněk, N je počet čteńı paměti a Mj znač́ı j-tou
pamět’ovou buňku SRAM.

Na základě źıskané pr̊uměrné stability jednotlivých SRAM buněk poté vy-
generujeme bitovou masku SRAM tak, že jako logickou 1 označ́ıme pamět’ovou
buňku, která má maximálně 0.1% chybovost a naopak jako logickou 0 označ́ıme
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5. Návrh PUF

Obrázek 5.1: Preselekce 512 bit̊u SRAM dle pr̊uměrné stability bit̊u ve v́ıce
teplotńıch podmı́nkách.

buňku, která má větš́ı než 0.1% chybovost. Tato bitová maska SRAM nám
tedy udává, které bity jsme označili jako stabilńı a budeme s nimi pracovat
v daľśıch kroćıch algoritmu.

Toto měřeńı provád́ıme identicky pro třináct zvolených teplotńıch úsek̊u
(v rozsahu od -40 ◦C do +85 ◦C). Výsledkem této operace je tedy třináct
bitových masek SRAM pro jedno zař́ızeńı.

5.2 Preselekce dle teplotńı masky

Abychom dosáhli stabilńıch PUF odpověd́ı ve všech zvolených teplotńıch úse-
ćıch (v rozsahu od -40 ◦C do +85 ◦C), provedeme nav́ıc ještě druhou selekci sta-
bilńıch bit̊u před vytvořeńım kódových slov zvoleného samoopravného kódu.

Vytvoř́ıme teplotńı masku SRAM tak, že jako stabilńı (tedy jako logickou
1) zde označ́ıme pouze tu pamět’ovou buňku, která byla vyhodnocena jako
stabilńı ve všech zadaných teplotńıch podmı́nkách. Tedy provedeme operaci
logického součinu nad všemi třinácti bitovými maskami SRAM pomoćı ex-
terńıho skriptu (viz schéma 5.2).

Výsledkem této operace je jedna bitová maska SRAM, určuj́ıćı stabilńı
bity nezávislé na exterńı teplotě. Tuto masku poté přikládáme k programu
mikrokontroléru ve formě pole konstant.
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Obrázek 5.2: Schéma vytvořeńı teplotńı masky pro 512 bit̊u SRAM ve třinácti
teplotńıch úsećıch.

5.3 Generováńı kryptografických kĺıč̊u

Proces generováńı kryptografického kĺıče děĺıme na dvě fáze, inicializaci a re-
konstrukci kĺıče. Během inicializace vygenerujeme kĺıč pomoćı SRAM PUFu
a masky SRAM źıskané předchoźı preselekćı a vytvoř́ıme z něj kódová slova
v př́ıslušném samoopravném kódu (zvolili jsme BCH dle [1] nebo repetičńı dle
[2]). Kódová slova následně ulož́ıme do paměti Flash v podobě masky SRAM.
Inicializačńı fáze se provede pouze jednou. Během rekonstrukčńı fáze poté vy-
generujeme kĺıč pomoćı kombinace aktuálńı SRAM PUF odpovědi a masky
SRAM uložené ve Flash paměti během inicializačńı fáze. Schéma 5.3 ilustruje
celý proces generováńı kĺıče.

Oprava SRAM PUF BCH kódem

Tato část je inspirována [1]. Jako daľśı opravný mechanismus PUFu jsme
zvolili samoopravný kód BCH(31,26). Tento kód dokáže opravit jednu chybu
v odpovědi PUF. Ćılem je vytvořit 128-bitový kryptografický kĺıč generovaný
pouze z 512 bit̊u SRAM, jehož spolehlivost je nezávislá na exterńıch teplotńıch
podmı́nkách.

Nejprve porovnáme aktuálńı hodnoty buněk SRAM s hodnotami teplotńı
masky źıskané během preselekce. Vytvoř́ıme si pomocný bitový vektor hodnot
SRAM pouze z těch buněk, které jsou dle teplotńı masky stabilńı (neboli je
na jejich pozićıch hodnota teplotńı masky logická 1). Velikost tohoto vektoru
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Obrázek 5.3: Schéma generováńı kryptografického kĺıče.

záviśı na počtu stabilńıch buněk SRAM (neboli na počtu jedniček teplotńı
masky) a tedy se mezi r̊uznými zař́ızeńımi může lǐsit.

Následně vytvoř́ıme informačńı část kódového slova ze souvislé sekvence
26 stabilńıch bit̊u. Poté hledáme zbylých pět opravných bit̊u kódového slova
mezi daľśımi stabilńımi bity SRAM. Stabilńı bity, které byly přeskočeny během
hledáńı těchto pěti bit̊u vyřad́ıme z finálńı masky SRAM uložené do FLASH
paměti. Poté, co nalezneme mezi stabilńımi bity SRAM všechny potřebné bity
pro tvorbu jednoho kódového slova, algoritmus opakujeme dokud nedojdeme
na konec úseku SRAM ze kterého tvoř́ıme PUF.

Počet kódových slov záviśı na celkovém počtu stabilńıch bit̊u dané SRAM
a také na tom, kolik bit̊u spotřebujeme na nalezeńı pěti opravných bit̊u každého
kódového slova, a proto neńı předem znám a může se lǐsit mezi r̊uznými
zař́ızeńımi.

Obrázek 5.4 ilustruje př́ıklad inicializačńı fáze jednodušš́ıho kódu BCH(7,4).
Během rekonstrukčńı fáze nejprve porovnáme aktuálńı hodnoty buněk

SRAM s hodnotami masky SRAM uložené ve Flash paměti během iniciali-
zace. Vytvoř́ıme si pomocný bitový vektor hodnot SRAM pouze z těch buněk,
které dle masky SRAM tvoř́ı kódová slova (neboli je na jejich pozićıch hod-
nota masky SRAM logická 1) a tato slova následně dekódujeme. Algoritmus
je schopen opravit jednu chybu v informačńıch bitech kódového slova.

Obrázek 5.5 ilustruje př́ıklad rekonstrukčńı fáze jednodušš́ıho kódu BCH(7,4).

16Převzato a upraveno z [1].
17Převzato a upraveno z [1].
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Obrázek 5.4: Př́ıklad inicializačńı fáze jednodušš́ıho kódu BCH(7,4). Kódové
slovo se skládá ze čtyř informačńıch bit̊u (’1001’b) a tř́ı opravných bit̊u
(’110’b). Informačńı bity jsou vytvořeny ze souvislé sekvence prvńıch čtyř
stabilńıch bit̊u a tři opravné bity jsou dopoč́ıtány tak, aby tvořily kódové
slovo.16

Obrázek 5.5: Př́ıklad rekonstrukčńı fáze jednodušš́ıho kódu BCH(7,4). Źıskané
chybné kódové slovo (’1011110’b) je opraveno a čtyři bity kryptografického
kĺıče (’1011’b) jsou vygenerovány.17

Oprava SRAM PUF repetičńım kódem

Tato část je inspirována [1] a [2]. Jako alternativńı opravný mechanismus
PUFu jsme zvolili repetičńı samoopravný kód RP(11,1,5). Ćılem je vytvořit
128-bitový kryptografický kĺıč generovaný pouze ze 4096 bit̊u SRAM, jehož
spolehlivost je nezávislá na exterńıch teplotńıch podmı́nkách. Velikost paměti,
ze které generujeme PUF (4096 bit̊u) byla zvolena na základě experimentálńıch
výsledk̊u tak, aby bylo zajǐstěno generováńı dostatečně dlouhého kĺıče, pomoćı
co nejmenš́ıho počtu bit̊u SRAM (stejně jako v [1]).

Nejprve porovnáme aktuálńı hodnoty buněk SRAM s hodnotami teplotńı
masky źıskané během preselekce. Vytvoř́ıme si pomocný bitový vektor hodnot
SRAM pouze z těch buněk, které jsou dle teplotńı masky stabilńı (neboli je
na jejich pozićıch hodnota teplotńı masky logická 1). Velikost tohoto vektoru
záviśı na počtu stabilńıch buněk SRAM (neboli na počtu jedniček teplotńı
masky) a tedy se mezi r̊uznými zař́ızeńımi může lǐsit.

Následně pomocný bitový vektor rozděĺıme do úsek̊u o velikosti délky re-
petičńıho kódu (tedy délky 11 bit̊u). Hodnotu prvńıho bitu každé této podsek-
vence poté využijeme k vytvořeńı pomocných dat tak, že provedeme operaci
exkluzivńı disjunkce všech bit̊u v daném úseku s touto prvńı hodnotou (viz
obrázek 5.7). Tato pomocná data následně ulož́ıme do paměti Flash. Nav́ıc
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ale muśıme uložit do Flash také informaci o tom, které bity jsme ke tvorbě
kódových slov využili, tedy teplotńı masku stabilńıch bit̊u SRAM, źıskanou
předchoźı preselekćı (viz schéma 5.6).

Počet kódových slov záviśı na celkovém počtu stabilńıch bit̊u dané SRAM
a proto neńı předem znám a může se lǐsit mezi r̊uznými zař́ızeńımi.

Obrázek 5.6: Schéma uložeńı pomocných dat repetičńıho kódu do paměti
Flash. Délka zakódovaných dat záviśı na počtu stabilńıch bit̊u dané SRAM.

Během rekonstrukčńı fáze nejprve porovnáme aktuálńı hodnoty buněk
SRAM s hodnotami masky SRAM uložené ve Flash paměti během iniciali-
zace. Vytvoř́ıme si pomocný bitový vektor hodnot SRAM pouze z těch buněk,
které jsou dle masky SRAM stabilńı (neboli je na jejich pozićıch hodnota
masky SRAM logická 1). Źıskaný binárńı vektor poté rozděĺıme do úsek̊u
o velikosti délky repetičńıho kódu (tedy délky 11 bit̊u) a provedeme operaci ex-
kluzivńı disjunkce mezi binárńım vektorem a zakódovanými pomocnými daty
uloženými v paměti Flash. Na základě majority (převažuj́ıćı hodnoty v daném
úseku) poté rozhodneme, zda p̊uvodńı hodnota buňky SRAM, přečtená v ini-
cializačńı fázi (a tedy i výsledný jeden bit kryptografického kĺıče) byla logická
0 nebo 1. Algoritmus je schopen generovat jeden výsledný bit správně, pokud
je méně než 6 bit̊u v daném úseku chybných.

18Převzato a upraveno z [4].
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Obrázek 5.7: Inicializačńı fáze (vlevo) a rekonstrukčńı fáze (vpravo) re-
petičńıho kódu délky 5.18
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Kapitola 6
Realizace

K realizaci návrhu SRAM PUFu použ́ıváme ńızkonákladový mikrokontrolér
STM32F030R8 s jádrem ARM Cortex-M0 na vývojové desce Nucleo-F030R8.
Tento 32-bitový mikrokontrolér obsahuje 8 kB SRAM a 64 kB Flash paměti
a pracuje na hodinovém kmitočtu 48 MHz. Podporuje napájećı napět́ı do 3.6
V. Umožňuje tři režimy běhu za ńızké spotřeby (sleep, stop a standby). K pro-
buzeńı mikrokontroléru z těchto režimů lze využ́ıt RTC alarm. Minimálńı pro-
vozńı teplota je -40 ◦C a maximálńı provozńı teplota je +85 ◦C.[46]

K testováńı návrhu SRAM PUFu použ́ıváme celkem deset mikrokont-
rolér̊u, které měř́ıme ve třinácti r̊uzných teplotńı úsećıch (v rozsahu od -40
◦C do +85 ◦C) pomoćı teplotńı komory Binder MK-56obj (viz obrázek 6.1).

Návrh SRAM PUF implementujeme v programovaćım jazyce C a využ́ı-
váme vývojového prostřed́ı System Workbench for STM32. Celkem jsme vy-
tvořili dva programy. Prvńı program slouž́ı k opakovanému vyčteńı co největš́ıho
obsahu neinicializované SRAM, zat́ımco druhý program slouž́ı k inicializaci
a následné opakované rekonstrukci kryptografického kĺıče. Program zab́ırá 512
bit̊u paměti Flash v př́ıpadě generováńı 128-bitového kĺıče rekonstruovaného
pomoćı BCH samoopravného kódu a 4096 bit̊u paměti Flash v př́ıpadě re-
petičńıho samoopravného kódu.

Po nahráńı programu do př́ıpravku je nutné odpojit a znovu zapojit mi-
krokontrolér od PC (připojeńı k lad́ıćımu programu vývojového prostřed́ı za-
braňuje vstupu zař́ızeńı do standby módu).

Celkem provád́ıme tři základńı měřeńı. Prvńı měřeńı spoč́ıvá v opako-
vaném čteńı obsahu neinicializované SRAM pomoćı uvedeńı př́ıpravku do stan-
dby módu. Během druhého a třet́ıho měřeńı opakovaně generujeme 128-bitový
kryptografický kĺıč, rekonstruovaný pomoćı BCH nebo repetičńıho samoo-
pravného kódu. Všechna měřeńı provád́ıme ve zvolených třinácti teplotách.

Měřeńı prob́ıhá tak, že daný mikrokontrolér, umı́stěný v teplotńı komoře,
pośılá data pomoćı sériového rozhrańı do PC. V PC je spuštěn skript, který
vyč́ıtá př́ıchoźı data a ukládá je do soubor̊u. V momentě, kdy skript přečetl
předem určené množstv́ı dat, změńı nastaveńı teploty teplotńı komory a pro-
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ces opakuje pro všechny zvolené teploty. Skript je napsán v jazyce Python
a využ́ıvá knihovnu k ovládáńı teplotńı komory vytvořenou [47]. Skript komu-
nikuje s teplotńı komorou pomoćı ethernetového rozhrańı.

Obrázek 6.1: Teplotńı komora Binder MK-56obj.19

19Převzato z [48].
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Kapitola 7
Experimentálńı výsledky

V této kapitole prezentujeme výsledky testováńı navrhnuté metody výběru
stabilńıch bit̊u pro SRAM PUF mikrokontroléru STM32F030R8, skládaj́ıćı
se ze dvou část́ı, preselekce bit̊u pr̊uměrnou stabilitou a preselekce bit̊u tep-
lotńı maskou. Zabýváme se analýzou vytvořeného SRAM PUFu dle metrik
prezentovaných v kapitole 2.1.

7.1 Preselekce dle pr̊uměrné stability

Testováńı preselekce stabilńıch bit̊u pro SRAM PUF dle pr̊uměrné stability
prob́ıhá následovně. Nejprve 1000krát přečteme 60000 bit̊u neinicializované
SRAM (tj. 92% velikosti SRAM, zbylých 8% zab́ırá samotný program) deseti
př́ıpravk̊u STM32F030R8 ve třinácti r̊uzných teplotńıch podmı́nkách. Jednot-
livé př́ıpravky dále označujeme jako MCU (Microcontroller Unit) 1 až 10.
Rozsah měřených teplot byl zvolen dle minimálńı a maximálńı tolerované pro-
vozńı teplotě mikrokontroléru STM32F030R8 (tedy od -40 ◦C do +85 ◦C).

Pro každý bit spoč́ıtáme jeho pr̊uměrnou stabilitu pomoćı rovnice 5.1.
Hodnota pr̊uměrné stability 0 a 1 znač́ı zcela stabilńı bit, zat́ımco hodnota 0.5
naopak označuje nejv́ıce nestabilńı bit. Teplotńı mapa 7.1 paměti př́ıpravku
MCU 1 ilustruje poměr stabilńıch a nestabilńıch bit̊u. Dále pozorujeme, že při
vyšš́ı teplotě (+85 ◦C) př́ıpravek MCU 1 produkuje v́ıce nestabilńıch bit̊u než
při nižš́ı teplotě (-40 ◦C).

Na základě takto źıskané pr̊uměrné stability jednotlivých bit̊u poté gene-
rujeme bitovou masku SRAM pro každý z deseti př́ıpravk̊u následovně. Nej-
prve zvoĺıme procento tolerované chybovosti ve stabilitě buněk použitých pro
SRAM PUF. Testovali jsme čtyři hodnoty chybovosti: 10%, 5%, 1% a 0.1%.
Následně jako logickou 1 označ́ıme pamět’ovou buňku, která má maximálně
tuto zvolenou chybovost (10%, 5%, 1% nebo 0.1%) a naopak jako logickou 0
označ́ıme buňku, která má chybovost větš́ı.

Graf 7.2 ilustruje, jak se snižuje počet stabilńıch bit̊u tvoř́ıćıch bitovou
masku paměti, č́ım v́ıce ořezáváme bity nestabilńı.
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Obrázek 7.1: Poměr stabilńıch a nestabilńıch bit̊u SRAM př́ıpravku MCU 1.
Každý pixel reprezentuje jednu pamět’ovou buňku. Hodnoty 0 a 1 znač́ı zcela
stabilńı bit (b́ılá barva), zat́ımco hodnota 0.5 označuje nejv́ıce nestabilńı bit
(červená barva). a) Teplotńı mapa SRAM v -40 ◦C. b) Teplotńı mapa SRAM
v +85 ◦C.

Na základě předchoźıho experimentu v našem návrhu výběru bit̊u pro
SRAM PUF zvoĺıme maximálńı povolenou chybovost 0.1%. Graf 7.3 prezen-
tuje výsledky preselekce bit̊u s maximálńı povolenou chybovost́ı 0.1% deseti
př́ıpravk̊u ve třinácti teplotńıch úsećıch (viz dodatková tabulka A.1). Můžeme
pozorovat, že počet nalezených stabilńıch bit̊u se výrazně měńı v závislosti na
teplotě. Při teplotě -40 ◦C využ́ıváme pr̊uměrně 81.5% měřeného úseku SRAM
ke tvorbě bitové masky, zat́ımco při teplotě +85 ◦C využ́ıváme pr̊uměrně
pouze 71.3% měřeného úseku SRAM.

Teplotńı mapa 7.4 paměti př́ıpravku MCU 1 ilustruje poměr bit̊u, které
tvoř́ı bitovou masku stabilńı paměti a bit̊u, které byly vyhodnoceny jako ne-
stabilńı a dále s nimi nepracujeme. Můžeme pozorovat, že při nižš́ı teplotě (-40
◦C) bitová maska obsahuje v́ıce jedniček (reprezentuj́ıch stabilńı bity) než při
vyšš́ı teplotě (+85 ◦C).

Výsledkem prezentované preselekce dle pr̊uměrné stability je tedy bitová
maska SRAM každého z deseti použitých př́ıpravk̊u pro všech třináct zvo-
lených teplot.
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Obrázek 7.2: Výběr bit̊u pro SRAM PUF s r̊uznou maximálńı povolenou chy-
bovost́ı stabilńıch bit̊u.

7.2 Preselekce dle teplotńı masky

Pro testováńı preselekce stabilńıch bit̊u pro SRAM PUF dle teplotńı masky
vytvoř́ıme teplotńı masku pro každé z deseti použitých zař́ızeńı STM32F030R8
jako logický součin jednotlivých bitových masek źıskaných z předchoźı fáze
preselekce dle pr̊uměrné stability.

Graf 7.5 ilustruje, jak teplotńı maska vyrovnává rozd́ıly v stabilitě bit̊u
SRAM, zp̊usobené vlivem r̊uzných teplotńıch podmı́nek. Můžeme pozorovat,
že ve všech zvolených teplotńıch úsećıch využ́ıváme pr̊uměrně 61.6% měřeného
úseku SRAM ke tvorbě teplotńı masky.

Dále jsme měřili vliv počtu čteńı SRAM na množstv́ı nalezených stabilńıch
bit̊u. Testovali jsme čtyři r̊uzné počty čteńı paměti: 100, 300, 500 a 1000. Graf
7.6 ukazuje, že s rostoućım počtem čteńı stoupá i počet nalezených stabilńıch
bit̊u. Na základě tohoto měřeńı jsme zvolili počet 1000 čteńı neinicializované
SRAM v prvńı fázi preselekce.

Výsledkem prezentované preselekce dle teplotńı masky je tedy jedna tep-
lotńı maska stabilńıch bit̊u SRAM pro každé z deseti použitých zař́ızeńı.
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Obrázek 7.3: Závislost počtu nalezených stabilńıch bit̊u na změně teploty
prostřed́ı.

7.3 Analýza vlastnost́ı PUF

V této kapitole prezentujeme ohodnoceńı kvality navrženého SRAM PUFu na
základě následuj́ıćıch veličin: náhodnosti, spolehlivosti, jednoznačnosti, entro-
pie a pravděpodobnosti chybného přijet́ı a odmı́tnut́ı. Testováńı provád́ıme na
deseti př́ıpravćıch STM32F030R8 ve třinácti r̊uzných teplotńıch podmı́nkách.

Náhodnost

Náhodnost SRAM PUFu představuje poměr SRAM buněk, které maj́ı hod-
notu logické 1 v̊uči těm, které maj́ı hodnotu logické 0. Náhodnost SRAM PUFu
zjǐst’ujeme následovně. Nejprve jednou přečteme daný úsek SRAM (60000
bit̊u) ve třinácti zvolených teplotách. Pomoćı navrhnuté preselekce ze źıskaných
třinácti bitových vektor̊u paměti vybereme stabilńı bity. Z hodnot stabilńıch
bit̊u poté vyhodnocujeme náhodnost SRAM PUFu na základě výpočtu Ham-
mingovy váhy dle rovnice 2.1.

V tabulce 7.1 prezentujeme pro ilustraci část výsledk̊u měřeńı náhodnosti.
Výsledky měřeńı všech deseti př́ıpravk̊u ve třinácti r̊uzných teplotńıch podmı́-
nkách uvád́ıme v dodatkové tabulce A.2.

Źıskané hodnoty Hammingovy váhy téměř odpov́ıdaj́ı 50% ideálńıho PUFu.
Můžeme ale pozorovat drobnou tendenci pamět’ových buněk klonit se sṕı̌se
k hodnotě logické nuly, která je výrazná hlavně u ńızkých teplot -40 ◦C
a -30 ◦C. Tato tendence ovšem může být zp̊usobena nedostatečnou délkou se-
trváńı př́ıpravku ve standby módu. Pamět’ je totiž před vstupem do standby
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Obrázek 7.4: Bitová maska stabilńı SRAM př́ıpravku MCU 1. Hodnota 1 znač́ı
stabilńı bit, který je součást́ı bitové masky (zelená barva), zat́ımco hodnota
0 označuje zbylé a zahozené nestabilńı bity (černá barva). a) Teplotńı mapa
SRAM v -40 ◦C. b) Teplotńı mapa SRAM v +85 ◦C.

Tabulka 7.1: Měřeńı náhodnosti tř́ı př́ıpravk̊u v deseti teplotńıch podmı́nkách.
Náhodnost je vyhodnocena pomoćı Hammingovy váhy (v %). Ideálńı PUF by
měl mı́t Hammingovu váhu rovnou 50%.

Teplota prostřed́ı [◦C]
MCU -40 -30 -10 0 10 30 40 60 70 85
1 49.5 49.67 49.68 49.68 49.68 49.68 49.68 49.68 49.68 49.68
2 50.3 50.31 50.31 50.31 50.31 50.31 50.31 50.31 50.31 50.31
3 49.89 49.98 49.99 49.99 49.99 49.99 49.99 49.99 49.99 49.98
Standby [s] 2 1 1 1 1 1 1 1 1 1

módu inicializována na hodnotu logické 0, abychom zabránili čteńı zastaralých
hodnot paměti. Na základě tohoto předpokladu jsme provedli daľśı měřeńı
náhodnosti deseti př́ıpravk̊u v teplotách -40 ◦C a -30 ◦C s deľśı dobou setrváńı
př́ıpravku ve standby módu. V tabulce 7.2 prezentujeme část výsledk̊u tohoto
měřeńı. Měřeńı všech deseti př́ıpravk̊u v teplotách -40 ◦C a -30 ◦C uvád́ıme
v dodatkové tabulce A.3. Výsledky těchto měřeńı potvrdily předpoklad, že se
pamět’ nestihla inicializovat, jelikož prodloužeńı doby setrváńı doby ve standby
módu zp̊usobilo zlepšeńı źıskaných hodnot Hammingovy váhy.
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Obrázek 7.5: Sńıžeńı rozd́ıl̊u ve stabilitě bit̊u v r̊uzných teplotńıch podmı́nkách
pomoćı teplotńı masky SRAM. a) Počet stabilńıch bit̊u jednotlivých bitových
masek SRAM klesá s rostoućı teplotou. b) Počet stabilńıch bit̊u teplotńı masky
SRAM z̊ustává vyrovnaný v celém teplotńım rozsahu.

Tabulka 7.2: Měřeńı náhodnosti tř́ı př́ıpravk̊u ve dvou teplotńıch podmı́nkách
(v %). Doba setrváńı př́ıpravku ve standby módu je prodloužena na 4 s.

Teplota prostřed́ı [◦C]
MCU -40 -30

1 49.68 49.68
2 50.31 50.31
3 49.99 49.99

Standby mód [s] 4 4

Reprodukovatelnost

Reprodukovatelnost SRAM PUFu představuje identičnost PUF odpověd́ı dané-
ho př́ıpravku v r̊uzných exterńıch podmı́nkách. Reprodukovatelnost SRAM
PUFu zjǐst’ujeme následovně. Nejprve jednou přečteme daný úsek SRAM (60000
bit̊u) ve třinácti zvolených teplotách. Pomoćı navrhnuté preselekce ze źıskaných
třinácti bitových vektor̊u paměti vybereme stabilńı bity. Poté urč́ıme refe-
renčńı vektor v̊uči kterému budeme porovnávat ostatńı PUF odpovědi. Zvolili
jsme vektor stabilńıch bit̊u SRAM v teplotě 0 ◦C. Následně vyhodnocujeme
HDintra porovnáńım referenčńıho vektoru a PUF odpověd’mi stejného zař́ızeńı
ve dvanácti jiných teplotách dle rovnice 2.2.

V tabulce 7.3 prezentujeme výsledky výpočtu minimálńı, maximálńı a pr̊u-
měrné HDintra pro každé z deseti zař́ızeńı. Kompletńı výsledky HDintra uvád́ıme
v dodatkové tabulce A.4.

Źıskané hodnoty HDintra téměř odpov́ıdaj́ı 0% ideálńıho PUFu. Můžeme
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Obrázek 7.6: Závislost množstv́ı nalezených stabilńıch bit̊u SRAM na počtu
čteńı paměti.

Tabulka 7.3: Měřeńı minimálńı, maximálńı a pr̊uměrné HDintra deseti
př́ıpravk̊u ve třinácti teplotńıch podmı́nkách (v %). Ideálńı PUF by měl mı́t
HDintra rovno 0 %.

MCU 1 2 3 4 5 6 7 8 9 10
min HDintra 0 0 0 0 0 0 0 0 0 0
max HDintra 0.003 0.003 0.002 0.002 0 0.002 0 0.005 0 0.002
avg HDintra 0.0002 0.0005 0.0002 0.0002 0 0.0002 0 0.0004 0 0.0002

Tabulka 7.4: Měřeńı reprodukovatelnosti př́ıpravku MCU 1 (v %).
Teplota prostřed́ı [◦C]

MCU -40 -30 -20 -10 0 10 20 30 40 50 60 70 85
1 100 100 100 100 x 100 100 100 100 100 100 100 99.997
2 100 100 100 100 x 100 100 100 99.997 100 100 100 99.997
3 100 100 100 100 x 100 100 100 100 100 100 100 99.998

pozorovat, že nejv́ıce odlǐsných bit̊u se nacháźı v PUF odpověd́ıch měřených
ve vyšš́ıch teplotách, předevš́ım v teplotě +85 ◦C.

Reprodukovatelnost SRAM PUFu lze zjistit pomoćı rovnice 2.3. V tabulce
7.4 prezentujeme výsledky výpočtu reprodukovatelnosti př́ıpravku MCU 1.

Jedinečnost

Jedinečnost SRAM PUFu představuje unikátnost PUF odpověd́ı každého př́ı-
pravku. Jedinečnost SRAM PUFu zjǐst’ujeme následovně. Nejprve jednou pře-
čteme daný úsek SRAM (60000 bit̊u) všech deseti př́ıpravk̊u ve zvolených
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Tabulka 7.5: Měřeńı jedinečnosti deseti př́ıpravk̊u ve 20 ◦C. Jedinečnost je
vyhodnocena pomoćı HDinter (v %). Ideálńı PUF by měl mı́t HDinter rovnou
50%.

MCU 1 2 3 4 5 6 7 8 9 10
1 50.18 49.99 51.42 51.28 50.81 50.325 50.43 49.4 50.55
2 50.06 50.73 50.54 50.84 50.53 50.18 50.57 49.98
3 50.65 50.62 51.14 50.58 50.77 50.02 49.88
4 50.09 51.18 51.07 50.55 50.91 50.98
5 51.56 51.3 50.80 50.75 50.78
6 50.26 50.79 50.25 50.89
7 51.25 51.05 50.65
8 50.47 51.03
9 50.27
10

teplotách. Pomoćı navrhnuté preselekce ze źıskaných deseti bitových vek-
tor̊u paměti vybereme stabilńı bity. Poté vyhodnocujeme HDinter porovnáńım
všech deseti stabilńıch bitových vektor̊u navzájem dle rovnice 2.4. Vzhledem
k tomu, že počet stabilńıch bit̊u je na každém zař́ızeńı jiný, porovnáváme
dvojice r̊uzně dlouhých bitových řetezc̊u. K výsledné Hammingově vzdálenosti
stejně dlouhých úsek̊u vektor̊u tedy ještě př́ıč́ıtáme přebytečnou délku deľśıho
z řetězc̊u.

V tabulce 7.5 prezentujeme výsledky měřeńı HDinter deseti př́ıpravk̊u v tep-
lotě 20 ◦C. V dodatkové tabulce A.5 uvád́ıme výsledky měřeńı HDinter nav́ıc
i v teplotě -40 ◦C a 85 ◦C.

Źıskané hodnoty HDinter téměř odpov́ıdaj́ı 50% ideálńıho PUFu. Můžeme
pozorovat, že rozd́ıly HDinter měřené v r̊uzných teplotách jsou zanedbatelné.

Entropie

Entropie SRAM PUFu představuje ńızkou korelaci mezi jednotlivými bity
PUF odpovědi. Entropii SRAM PUFu zjǐst’ujeme následovně. Nejprve jed-
nou přečteme daný úsek SRAM (60000 bit̊u) ve zvolených teplotách. Pomoćı
navrhnuté preselekce ze źıskaných bitových vektor̊u paměti vybereme stabilńı
bity. Poté vyhodnocujeme korelaci mezi jednotlivými stabilńımi bity jedné
PUF odpovědi dle rovnice 2.5.

V grafu 7.7 prezentujeme výsledek měřeńı korelace mezi jednotlivými sta-
bilńımi bity př́ıpravku MCU 1 v teplotě -40 ◦C a 85 ◦C. Ke korelaci mezi
bity docháźı pouze při zpožděńı τ = 0, jelikož zde bit koreluje sám se sebou.
Můžeme pozorovat, že rozd́ıly v korelaci jednotlivých bit̊u měřené v r̊uzných
teplotách jsou zanedbatelné.

Pravděpodobnost chybného přijet́ı a odmı́tnut́ı

Pravděpodobnost, že PUF A bude identifikován jako PUF B (PUF A 6= B)
a PUF A generuje stejný výstup jako PUF B, označujeme jako pravděpodobnost
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7.3. Analýza vlastnost́ı PUF
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Obrázek 7.7: Korelace mezi jednotlivými stabilńımi bity PUF odpovědi
př́ıpravku MCU 1. a) Měřeńı korelace v teplotě -40 ◦C. b) Měřeńı korelace
v teplotě 85 ◦C.

chybného přijet́ı. Pravděpodobnost, že korektńı PUF nebude úspěšně iden-
tifikován, označujeme jako pravděpodobnost chybného odmı́tnut́ı. Pravdě-
podobnost chybného přijet́ı a odmı́tnut́ı zjǐst’ujeme následovně. Nejprve urč́ıme
optimálńı mez identifikovatelnosti pomoćı předchoźıch výpočt̊u HDintra a HDinter
všech deseti př́ıpravk̊u ve třinácti teplotńıch podmı́nkách dle grafu 7.8. Je-
likož se histogramy navzájem nepřekrývaj́ı, je možná bezchybná identifikace
př́ıpravku v rozsahu mezi nimi, resp. pokud je Hammingova vzdálenost mezi
odpověd’mi PUFu ze stejných zař́ızeńı (HDintra) menš́ı než 4.9% a pokud je
Hammingova vzdálenost odpověd́ı PUF̊u z r̊uzných zař́ızeńı (HDinter) větš́ı
než 47.1%.

Pravděpodobnost chybného přijet́ı pmis vypoč́ıtáme pomoćı rovnice 2.6.
Pro zvolené ε v rozsahu od 4.9% do 47.1% je výsledek 0%. Pravděpodobnost
chybného odmı́tnut́ı preject vypoč́ıtáme pomoćı rovnice 2.7. Pro zvolené ε v roz-
sahu od 4.9% do 47.1% je výsledek 0%.
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7. Experimentálńı výsledky
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Obrázek 7.8: Nalezeńı optimálńı meze Hammingovy vzdálenosti pro iden-
tifikaci zař́ızeńı. Histogram vlevo (resp. vpravo) reprezentuje HDintra (resp.
HDinter) deseti př́ıpravk̊u ve třinácti teplotńıch podmı́nkách.
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Kapitola 8
Analýza výsledk̊u

V této kapitole základě výsledk̊u z předchoźı kapitoly prezentujeme aplikaci
navrhnutého SRAM PUFu pro identifikaci jednotlivých př́ıpravk̊u a také pro
generováńı stabilńıch kryptografických kĺıč̊u.

8.1 Identifikace zař́ızeńı

Tato část je inspirována [2]. Na základě provedených měřeńı v předchoźı
kapitole můžeme navrhnout identifikaci mikrokontrolér̊u STM32F030R8 po-
moćı neinicializovaných hodnot SRAM, nezávislou na exterńıch teplotńıch
podmı́nkách.

Nejprve představ́ıme návrh identifikace deseti testovaných př́ıpravk̊u. Vzhle-
dem k tomu, že nejvyšš́ı naměřená hodnota HDintra je pouze 0.002% a zároveň
nejmenš́ı naměřená hodnota HDinter je 41%, všechny testované př́ıpravky mo-
hou být bezchybně identifikovány.

Identifikaci testovaných př́ıpravk̊u provedeme následovně. Nejprve pře-
čteme zvolený úsek paměti neinicializované SRAM (60000 bit̊u) ve třinácti
teplotńıch podmı́nkách. Pomoćı navrhnuté preselekce ze źıskaných bitových
vektor̊u paměti vybereme stabilńı bity. Poté porovnáváme stabilńı bity jed-
notlivých deseti př́ıpravk̊u mezi sebou a hledáme nejmenš́ı souvislý úsek (od
počátku paměti), který je schopný rozlǐsit všech deset zař́ızeńı ve všech tep-
lotńıch podmı́nkách. Na základě prezentovaného postupu jsme zjistili, že všech
deset testovaných př́ıpravk̊u lze identifikovat pouze pomoćı prvńıch pěti sta-
bilńıch bit̊u (viz tabulka 8.1).

Obecně je vhodné použ́ıt k identifikaci př́ıpravk̊u co největš́ı úsek SRAM,
aby byla zachována unikátnost každého vektoru stabilńıch bit̊u i při použit́ı
velkého množstv́ı zař́ızeńı. V takovém př́ıpadě ve fázi inicializace ulož́ıme do
databáze všechny nalezené stabilńı bity SRAM každého př́ıpravku. Počet sta-
bilńıch bit̊u záviśı na konkrétńı SRAM a může se tedy mezi př́ıpravky lǐsit. (Na
základě provedených měřeńı preselekce stabilńıch bit̊u v kapitole 7.2 v́ıme, že
délka těchto jednotlivých identifikátor̊u bude pr̊uměrně 36000 bit̊u.) Během
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8. Analýza výsledk̊u

Tabulka 8.1: Identifikace deseti testovaných zař́ızeńı. Tabulka uvád́ı počet
rozd́ılných bit̊u mezi r̊uznými př́ıpravky v teplotě 0 ◦C.

MCU 1 2 3 4 5 6 7 8 9 10
1 0 3 1 4 1 4 2 3 5 2
2 3 0 2 3 2 1 3 4 2 1
3 1 2 0 5 2 3 1 4 4 1
4 4 3 5 0 3 2 4 1 1 4
5 1 2 2 3 0 3 3 4 4 1
6 4 1 3 2 3 0 4 3 1 2
7 2 3 1 4 3 4 0 3 3 2
8 3 4 4 1 4 3 3 0 2 5
9 5 2 4 1 4 1 3 2 0 3
10 2 1 1 4 1 2 2 5 3 0

samotné identifikace dojde k porovnáńı identifikátor̊u uložených v databázi
a aktuálńı PUF odpovědi (tj. vektorem stabilńıch bit̊u SRAM) př́ıpravku,
který žádá o identifikaci.

Na základě předchoźıho měřeńı pravděpodobnosti chybného přijet́ı, odmı́-
tnut́ı a optimálńı meze identifikovatelnosti v kapitole 7.3 v́ıme, že př́ıpravek
bude úspěšně identifikován, pokud je Hammingova vzdálenost mezi všemi
identifikátory (kromě jednoho) uloženými v databázi a aktuálńı PUF odpověd́ı
je větš́ı než 47.1% a zároveň je Hammingova vzdálenost mezi identifikátorem
uloženým v databázi a aktuálńı PUF odpověd́ı menš́ı než 4.9%. Pokud během
identifikace neńı v databázi nalezen žádný identifikátor, který splňuje oba
požadavky, identifikace př́ıpravku je zamı́tnuta.

8.2 Generováńı kryptografických kĺıč̊u

Na základě provedených měřeńı v předchoźı kapitole můžeme implementovat
generováńı 128-bitového kryptografického kĺıče pomoćı SRAM PUFu, nezávislé
na exterńıch tepotńıch podmı́nkách. K dosažeńı zcela stabilńıch PUF odpověd́ı
použ́ıváme samoopravný kód BCH(31,26) nebo repetičńı kód délky 11.

Generováńı kryptografického kĺıče prob́ıhá následovně. Nejprve dle navrh-
nuté preselekce stabilńıch bit̊u opakovaně přečteme zvolený úsek SRAM (512
bit̊u v př́ıpadě BCH kódu nebo 4096 bit̊u v př́ıpadě repetičńıho kódu) ve
třinácti zvolených teplotách (v rozsahu od -40 ◦C do 85 ◦C). Ze źıskaných
třinácti bitových vektor̊u paměti vybereme stabilńı bity nezávislé na exterńı
teplotě.

Proces generováńı kĺıče děĺıme na inicializaci a rekonstrukci kĺıče. Během
inicializace pro každý z deseti př́ıpravk̊u z vybraných stabilńıch bit̊u vygene-
rujeme kódová slova v př́ıslušném samoopravném kódu a ulož́ıme pomocná
data do paměti Flash. Proces inicializace prob́ıhá pouze jednou a to ve 20 ◦C.
Následně 300krát provedeme rekonstrukci kĺıče (a jeho opravu v př́ıslušném
samoopravném kódu) pro každou ze třinácti zvolených teplot. Celkem je tedy
rekonstruováno 3900 odpověd́ı pro každý z deseti př́ıpravk̊u. Všechny odpovědi
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8.2. Generováńı kryptografických kĺıč̊u

Tabulka 8.2: Počet źıskaných bit̊u kryptografického kĺıče opraveného pomoćı
BCH a repetičńıho samoopravného kódu.

Samoopravný kód
MCU BCH(31,26,1) RP(15,1,5)
1 208 213
2 234 224
3 182 218
4 208 220
5 208 218
6 208 213
7 208 216
8 208 221
9 182 213
10 208 219

byly rekonstruovány se 100% úspěšnost́ı.
Vzhledem k tomu, že generujeme kódová slova pouze ze stabilńıch bit̊u,

jejichž počet se na každém př́ıpravku lǐśı, źıskáme pro každý př́ıpravek jiný
počet bit̊u. V tabulce 8.2 uvád́ıme přesný počet źıskaných bit̊u kĺıče pro každý
př́ıpravek. Pozorujeme, že v př́ıpadě BCH kódu jsme źıskali od nejméně 182
bit̊u do nejv́ıce 234 bit̊u kĺıče, zat́ımco v př́ıpadě repetičńıho kódu jsme źıskali
od nejméně 213 bit̊u do nejv́ıce 224 bit̊u kĺıče. V obou př́ıpadech jsme tedy
schopni generovat 128-bitový kryptografický kĺıč.
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Závěr

V práci jsme se zabývali návrhem a implementaćı PUFu na ńızkonákladovém
mikrokontroléru STM32F030R8. Představili jsme r̊uzné metody výběru bit̊u
pro SRAM PUF a na jejich základě jsme navrhli vlastńı metodu vyhodnoceńı
PUF a provedli jej́ı implementaci, kterou jsme následně otestovali v r̊uzných
teplotńıch podmı́nkách. Navázali jsme na práce [1] a [2].

V prvńı kapitole jsme představili obecný koncept PUFu. Uvedli jsme přehled
vlastnost́ı, kterými by měl PUF disponovat. Dále jsme popsali r̊uzné možnosti
členěńı PUFů, např́ıklad na základě počtu pár̊u výzev a odpověd́ı a jejich
zabezpečeńı. Podrobněji jsme se zaměřili hlavně na tři tzv. Intrinsic Memory-
based PUFy, podobné SRAM PUFu, který využ́ıváme v praktické části práce.
Nakonec jsme uvedli tři základńı aplikace PUFu, identifikaci a autentizaci
zař́ızeńı a generováńı kryptografických kĺıč̊u.

Ve druhé kapitole jsme nejprve popsali princip SRAM pamět́ı a následně
představili jejich využit́ı pro PUF. Následně jsme uvedli možnosti ohodnoceńı
kvality SRAM PUFů na základě následuj́ıćıch veličin: náhodnosti, spolehli-
vosti, entropie a pravděpodobnosti chybného přijet́ı a odmı́tnut́ı.

Ve třet́ı kapitole jsme nejprve obecně popsali využit́ı samoopravných kód̊u
pro generováńı kryptografických kĺıč̊u a následně podrobněji představili dva
samoopravné kódy, BCH a repetičńı, které využ́ıváme v praktické části práce.

Ve čtvrté kapitole jsme představili r̊uzné metody výběru bit̊u pro SRAM
PUF. Podrobněji jsme se zabývali metodou výběru bit̊u Labana et al. v [1].

V páté kapitole jsme uvedli vlastńı návrh metody výběru stabilńıch bit̊u
pro SRAM PUF mikrokontroléru STM32F030R8. Uvedená metoda se skládá
ze dvou část́ı, preselekce bit̊u dle pr̊uměrné stability a preselekce bit̊u dle
teplotńı masky. Zvolená metoda preselekce bit̊u byla navrhnuta tak, abychom
dosáhli stabilńıch PUF odpověd́ı ve všech třinácti zvolených teplotńıch podmı́-
nkách (v rozsahu od -40 ◦C do 85 ◦C).

Nad rámec zadáńı práce jsme se zde věnovali i návrhu aplikace vytvořeného
PUFu pro generováńı kryptografického kĺıče. Ke stabilizaci PUF odpověd́ı
jsme použili samoopravný kód BCH(31,26) (stejně jako [1]) a repetičńı kód
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Závěr

s délkou slova 11 (stejně jako [2]).
V šesté kapitole jsme popsali realizaci návrhu SRAM PUFu. Představili

jsme vlastnosti použitého ńızkonákladového mikrokontroléru STM32F030R8.
Dále jsme popsali zapojeńı mikrokontroléru a teplotńı komory během měřeńı.

V sedmé kapitole jsme prezentovali výsledky testováńı navrhnutého SRAM
PUFu. Vytvořený PUF byl testován na deseti př́ıpravćıch a ve třinácti r̊uzných
teplotńıch podmı́nkách. Měřili jsme celkem 60000 bit̊u neinicializované SRAM
(tj. 92% velikosti SRAM, zbylých 8% zab́ıral samotný program). Nejprve jsme
testovali preselekci dle pr̊uměrné stability bit̊u. Pozorovali jsme, že počet na-
lezených stabilńıch bit̊u se výrazně měńı v závislosti na teplotě. Zat́ımco při
teplotě -40 ◦C jsme jako stabilńı označili pr̊uměrně 81.5% měřeného úseku
SRAM, při teplotě 85 ◦C jsme jako stabilńı označili pouze 71.3% měřeného
úseku SRAM. Následně jsme testovali preselekci dle teplotńı masky. Teplotńı
maska vyrovnala rozd́ıly v nalezených stabilńıch bitech SRAM, zp̊usobených
vlivem r̊uzných teplotńıch podmı́nek. Po použit́ı preselekce teplotńı maskou
jsme jako stabilńı označili pr̊uměrně 61.6% měřeného úseku SRAM. Tyto bity
jsme dále využili pro identifikaci jednotlivých př́ıpravk̊u nebo pro generováńı
kryptografického kĺıče.

Dále jsme se v sedmé kapitole věnovali ohodnoceńı kvality navrženého
SRAM PUFu na základě veličin uvedených v kapitole 2.1. Na základě výpočtu
Hammingovy váhy hodnot stabilńıch bit̊u jsme zjistili, že je nutné prodloužit
dobu setrváńı př́ıpravk̊u ve standby módu v teplotách -40 ◦C a -30 ◦C ze 2
s na 4 s. Dále jsme testovali např́ıklad hodnoty metrik HDintra a HDinter, které
se obě velice bĺıžili hodnotám ideálńıho PUFu.

V posledńı kapitole jsme na základě výsledk̊u z předchoźı kapitoly uvedli
aplikaci vytvořeného SRAM PUFu pro identifikaci jednotlivých př́ıpravk̊u.
Zjistili jsme, že všech deset testovaných př́ıpravk̊u lze úspěšně identifikovat
pouze pomoćı prvńıch pěti stabilńıch bit̊u. Na základě měřeńı HDintra, HDinter
a optimálńı meze identifikovatelnosti lze tvrdit, že mikrokontrolér STM32F030-
R8 lze identifikovat, pokud je Hammingova vzdálenost mezi všemi identi-
fikátory (kromě jednoho) uloženými v databázi a aktuálńı PUF odpověd́ı je
větš́ı než 47.1% a zároveň je Hammingova vzdálenost mezi identifikátorem
uloženým v databázi a aktuálńı PUF odpověd́ı menš́ı než 4.9%.

Dále jsme v posledńı kapitole aplikovali BCH a repetičńı samoopravný
kód na vytvořený PUF a úspěšně generovali stabilńı 128-bitové kryptografické
kĺıče, nezávislé na exterńıch teplotńıch podmı́nkách.

Na závěr uvád́ıme možnosti pro budoućı výzkum:

• Testováńı navrženého SRAM PUFu nejen v r̊uzných teplotńıch, ale také
v r̊uzných napět’ových podmı́nkách (stejně jako [1]).

• Aplikováńı jiných samoopravných kód̊u, použitých při generováńı kryp-
tografického kĺıče (např́ıklad BCH(31,21) dle [1]).
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• Testováńı deľśı doby setrváńı př́ıpravku ve standby módu a jej́ı vliv na
počet nalezených stabilńıch bit̊u.

• Vliv stárnut́ı př́ıpravk̊u na vytvořený návrh SRAM PUFu.
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[3] Buček, J.: HW Security – Side channel types, algorithm and techno-
logy. Simple Power Analysis. [online], 2019, [cit. 2020-07-2]. Dostupné
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technické v Brně, Fakulta elektrotechniky a komunikačńıch technologíı,
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Př́ıloha A
Výsledky mě̌reńı

V této př́ıloze prezentujeme kompletńı výsledky měřeńı stability, náhodnosti,
reprodukovatelnosti a jedinečnosti navrženého SRAM PUFu, které kv̊uli své
velikosti nebyly zařazeny do hlavńıho textu práce.
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A. Výsledky měřeńı

Tabulka A.1: Výsledky měřeńı preselekce bit̊u dle pr̊uměrné stabity SRAM
deseti př́ıpravk̊u (MCU 1 až 10) ve třinácti teplotńıch podmı́nkách (v rozsahu
od -40 ◦C do +85 ◦C) v %.

T
eplota

prostřed́ı
[ ◦C

]
M

C
U

-40
-30

-20
-10

0
10

20
30

40
50

60
70

85
1

81.79
81.43

80.376
79.863

79.128
78.325

77.628
76.796

75.951
75.018

73.913
72.61

71.313
2

81.418
81.061

80.101
79.42

78.818
78.16

77.366
76.6

75.68
74.795

73.77
72.686

71.44
3

81.331
81.056

79.97
79.421

78.685
78.123

77.456
76.675

75.778
74.826

73.743
72.716

71.4
4

81.005
80.45

79.188
78.585

77.915
77.318

76.531
75.695

74.935
74.076

73.07
72.116

70.478
5

81.415
81.008

79.418
78.795

78.47
77.313

76.838
75.62

75.001
73.788

72.966
72.088

70.78
6

82.136
81.816

80.683
80.265

79.481
78.92

78.311
77.516

76.705
75.746

74.593
73.47

71.933
7

82.24
81.215

80.42
79.848

79.48
78.57

78.256
77.043

76.558
75.396

74.44
73.623

72.123
8

81.208
80.79

80.031
79.555

78.956
78.258

77.543
76.623

75.595
74.656

73.566
72.496

71.111
9

81.748
81.23

80.23
79.565

78.926
78.303

77.511
76.648

75.848
74.925

73.921
72.683

71.388
10

81.493
81.31

80.138
79.591

79.006
78.366

77.655
76.885

75.978
74.98

73.97
72.703

71.445
Standby

m
ód

[s]
4

4
1

1
1

1
1

1
1

1
1

1
160



Tabulka A.2: Výsledky měřeńı náhodnosti (Hammingovy váhy) stabilńıch bit̊u
deseti př́ıpravk̊u (MCU 1 až 10) ve třinácti teplotńıch podmı́nkách (v rozsahu
od -40 ◦C do +85 ◦C) v %.

T
eplota

prostřed́ı
[ ◦C

]
M

C
U

-40
-30

-20
-10

0
10

20
30

40
50

60
70

85
1

49.498
49.673

49.684
49.684

49.684
49.684

49.684
49.684

49.684
49.684

49.684
49.684

49.681
2

50.298
50.311

50.311
50.311

50.311
50.311

50.311
50.311

50.308
50.311

50.311
50.311

50.308
3

49.894
49.983

49.986
49.986

49.986
49.986

49.986
49.986

49.986
49.986

49.986
49.986

49.983
4

50.566
50.574

50.572
50.572

50.572
50.572

50.572
50.572

50.569
50.572

50.572
50.572

50.572
5

49.938
49.938

49.938
49.938

49.938
49.938

49.938
49.938

49.938
49.938

49.938
49.938

49.938
6

49.098
49.758

49.785
49.785

49.785
49.782

49.785
49.785

49.785
49.785

49.785
49.785

49.785
7

49.245
49.832

49.882
49.882

49.882
49.882

49.882
49.882

49.882
49.882

49.882
49.882

49.882
8

51.159
51.159

51.159
51.159

51.159
51.159

51.159
51.159

51.159
51.159

51.159
51.159

51.153
9

50.291
50.412

50.436
50.436

50.436
50.436

50.436
50.436

50.436
50.436

50.436
50.436

50.436
10

49.458
49.48

49.48
49.48

49.48
49.48

49.477
49.48

49.48
49.48

49.48
49.48

49.48
Standby

[s]
2

1
1

1
1

1
1

1
1

1
1

1
1
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A. Výsledky měřeńı

Tabulka A.3: Výsledky měřeńı náhodnosti (Hammingovy váhy) stabilńıch bit̊u
deseti př́ıpravk̊u (MCU 1 až 10) v teplotě -40 ◦C a 85 ◦C v %. Doba setrváńı
př́ıpravku ve standby módu je zde prodloužena na 4 s.

Teplota prostřed́ı [◦C]
MCU -40 -30
1 49.684 49.684
2 50.311 50.311
3 49.986 49.986
4 50.572 50.572
5 49.938 49.938
6 49.785 49.785
7 49.882 49.882
8 51.159 51.159
9 50.436 50.436
10 49.48 49.48
Standby mód [s] 4 4
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Tabulka A.4: Výsledky měřeńı HDintra deseti př́ıpravk̊u (MCU 1 až 10) ve
třinácti teplotńıch podmı́nkách (v rozsahu od -40 ◦C do +85 ◦C) v %. Jako
referenčńı vektor k porovnáńı byl zvolen vektor stabilńıch bit̊u v teplotě 0 ◦C.

T
eplota

prostřed́ı
[ ◦C

]
M

C
U

-40
-30

-20
-10

0
10

20
30

40
50

60
70

85
1

0
0

0
0

x
0

0
0

0
0

0
0

0.003
2

0
0

0
0

x
0

0
0

0.003
0

0
0

0.003
3

0
0

0
0

x
0

0
0

0
0

0
0

0.002
4

0
0

0
0

x
0

0
0

0.002
0

0
0

0
5

0
0

0
0

x
0

0
0

0
0

0
0

0
6

0
0

0
0

x
0.002

0
0

0
0

0
0

0
7

0
0

0
0

x
0

0
0

0
0

0
0

0
8

0
0

0
0

x
0

0
0

0
0

0
0

0.005
9

0
0

0
0

x
0

0
0

0
0

0
0

0
10

0
0

0
0

x
0

0.002
0

0
0

0
0

0
Standby

m
ód

[s]
4

4
1

1
1

1
1

1
1

1
1

1
1
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A. Výsledky měřeńı

Tabulka A.5: Výsledky měřeńı HDinter deseti př́ıpravk̊u (MCU 1 až 10) v tep-
lotě -40 ◦C (nahoře) a 85 ◦C (dole) v %.

MCU 1 2 3 4 5 6 7 8 9 10
1 50.18 49.99 51.42 51.28 50.81 50.33 50.43 49.40 50.55
2 50.06 50.73 50.54 50.84 50.53 50.18 50.57 49.98
3 50.65 50.62 51.14 50.58 50.77 50.02 49.87
4 50.09 51.18 51.07 50.55 50.91 50.98
5 51.56 51.30 50.80 50.75 50.77
6 50.26 50.79 50.25 50.88
7 51.25 51.05 50.64
8 50.47 51.02
9 50.28
10

MCU 1 2 3 4 5 6 7 8 9 10
1 50.17 49.99 51.42 51.27 50.80 50.32 50.43 49.40 50.56
2 50.06 50.73 50.54 50.84 50.53 50.18 50.57 49.98
3 50.65 50.63 51.14 50.58 50.77 50.02 49.88
4 50.09 51.18 51.07 50.56 50.91 50.98
5 51.56 51.30 50.81 50.75 50.77
6 50.26 50.79 50.25 50.88
7 51.26 51.05 50.64
8 50.47 51.02
9 50.28
10
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Př́ıloha B
Seznam použitých zkratek

BCH Bose, Ray-Chaudhuri, Hocquenghem

BER Bit Error Rate

CMOS Complementary metal-oxide-semiconductor

FAR False-acceptance rate

FPGA Field-programmable gate array

FRR False-rejection rate

HD Hamming distance

MCU Microcontroller Unit

PUF Physical Unclonable Function

SRAM Static random-access memory
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Př́ıloha C
Obsah p̌riloženého CD

readme.txt .................................. stručný popis obsahu CD
data ........................................ adresář s výsledky měřeńı
src........................................adresář se zdrojovými kódy

auxiliary materials ............... zpracováńı výsledk̊u v Matlabu
C programs ..................... zdrojové kódy implementace měřeńı
chamber programs...........zdrojové kódy ovládáńı teplotńı komory
scripts.............................statistické zpracováńı výsledk̊u
thesis ...................... zdrojová forma práce ve formátu LATEX

text ....................................................... text práce
thesis.pdf............................. text práce ve formátu PDF
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