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Abstrakt

Tato préace se vénuje fyzicky neklonovatelnym funkcim (Physical Unclonable
Function — PUF) a metoddm vybéru bitt pro PUF na nizkonakladovém mik-
rokontroléru.

Nejprve je provedena reserse tykajici se problematiky PUF se zamérenim
na SRAM mikrokontroléru. Nasledné je popsdn ndvrh metody vybéru biti pro
PUF a jeho praktické pouziti pro generovani kryptografickych klict. Je zde
navazano na prace [I] a [2].

Vysledkem prace je navrh a implementace PUFu na mikrokontroléru, slouzi-
ci k identifikaci zarizeni a generovani kryptografickych klici a jeho analyza
v rtznych teplotnich podminkéch.

Kli¢ova slova Bezpec¢nost hardwaru, PUF, SRAM, vybér stabilnich bit1,
samoopravné kody, identifikace zarizeni, generovani klici.

Abstract

This thesis deals with Physical Unclonable Functions (PUFs) and bit selection
algorithms for PUF on cheap microcontroller.
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First, we provide a literature research concerning PUFs in general with
a focus on PUFs suitable for SRAMs. Then we introduce bit selection algo-
rithm for PUF and we use it as cryptographic key generator. We extend the
research of [I] and [2].

The result of this work is the implementation of SRAM PUF on microcon-
troller. The PUF can be used for device identification or as a cryptographic
key generator. The proposed PUF is analysed and tested at varying temper-
atures.

Keywords Hardware security, PUF, SRAM, stable bit selection, error cor-
rection codes, device identification, key generation.
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Uvod

Motivace

Propojeni a vzdalené ovladani elektronickych zarizeni pomoci tzv. Internetu
véci (Internet of Things - IoT) se dnes stava ¢im dal vice rozsifenym. IoT
umoznuje vyuzivat tato zarizeni naptiklad k elektronickym platbam, monito-
rovani domacich spotfebici ¢i polohy dopravnich prostredku. Vzhledem k Siro-
ké skale aplikaci, které ¢asto pracuji s osobnimi daty uzivateli, je nutné zajis-
tit adekvatni bezpecénostni prvky jako identifikaci a autentizaci zarizeni nebo
generovani kryptografickych kli¢t.

Kryptografické klice se vétsinou ukladaji do nevolatilni paméti, kterd je
nachylna na semi—invazivnﬂ nebo invazivnﬂ utoky, a kterou je drahé a slozité
zabezpedit proti témto a jinym ttoktm.[4]

Efektivni a levné feseni nabizi napriklad tzv. fyzicky neklonovatelné funkce
(Physical Unclonable Function - PUF). PUF vyuzivé jedineénych fyzikdlnich
vlastnosti zarizeni, které vznikaji vlivem nahodnych a nekontrolovatelnych
vlivli béhem vyrobniho procesu a muze slouzit pro generovani jednozna¢ného
a dostatecné nahodného identifikatoru zarizeni nebo i kryptografického klice.
PUF je povazovan za bezpec¢nou a nizkonakladovou technologii, jelikoz identi-
fikator zarizeni nebo kryptograficky kli¢ nezlistava ulozen v paméti po vypnuti
zarizeni. Navic dokdzeme jednoduse detekovat invazivni ttoky na zarizeni,
protoze jakakoliv mala fyzicka iprava PUFu povede k vyrazné odliSnému iden-
tifikatoru ¢i klici.

Diky svym vlastnostem predstavuje PUF jednoduché a levné feseni k za-
bezpeceni nizkonakladovych zafizeni a proto dnes mtizeme nalézt na trhu stale
vice komerc¢nich produktu, které jej vyuzivaji, napriklad Intrinsic-ID [5] nebo
LPC5500 od firmy NXP [6].

'Druh dtoku, ktery vyzaduje proniknuti ochranou zafizeni, kterd viak nebude trvale
poskozena. [3]
*Druh titoku, ktery vyzaduje proniknuti a trvalé poskozeni ochrany zafizeni. [3]



Uvob

Cile prace

V této praci se budeme zabyvat navrhem a implementaci fyzicky neklono-
vatelné funkce (PUF) na nizkondkladovém mikrokontroléru, konkrétné na
pripravku STM32F030R8. Dale predstavime ruzné dosavadni metody vybéru
bitl pro PUF a na jejich zdkladé navrhneme vlastni metodu vyhodnoceni PUF
a provedeme jeji implemetaci. Navazujeme zde na préace [I] a [2]. Navic se bu-
deme vénovat i aplikaci vytvoreného PUFu ke generovani kryptografickych
kli¢t. Nasledné provedeme experimentilni vyhodnoceni efektivity a spolehli-
vosti navrzené metody v ruznych teplotnich podminkéach.

Clenéni prace

Prace je rozclenéna do deseti kapitol véetné ivodu a zavéru. Prvni kapitola
obsahuje obecny popis PUFu. Vénujeme se jeho vlastnostem a aplikacim, mezi
které patii identifikace zarizeni, autentizace a generovani kryptografickych
klict. Déale popisujeme ruzné, jiz existujici konstrukce PUF1.

Druhé kapitola navazuje v reSersi na kapitolu predchozi, ale vénuje pouze
SRAM PUFu, protoze jej vyuziviame v praktické ¢asti prace. Mimo obecného
popisu konstrukce SRAM PUF zde popisujeme i metriky, pomoci kterych lze
analyzovat statistické vlastnosti SRAM PUFu.

Treti kapitola se vénuje resersi na téma samoopravnych kédt, konkrétné
kéda BCH a repeticniho, jelikoz je vyuzivame v praktické casti prace k oprave
ziskanych odpovédi PUFu.

Ve ¢tvrté kapitole je provedena analyza soucasnych reseni metod vybéru
bith pro PUF.

V paté kapitole se vénujeme samotnému navrhu naseho PUFu. Predstavuje-
me zde novy pristup vybéru stabilnich biti odpovédi PUF. Déle zde popisu-
jeme i aplikaci naseho navrhu PUFu ke generovani kryptografickych klica,
tedy zpracovani vystupu samoopravnymi kody, za ticelem zvysSeni stability.

Sest4 kapitola popisuje realizaci provedenych experimentti. Predstavujeme
zde vlastnosti mikrokontroléri STM32F030R8 a celkové zapojeni pripravku
a tepelné komory pouzité k implementaci SRAM PUF.

V sedmé kapitole prezentujeme vysledky implementace a naslednych méfeni,
které jsou provadény na deseti pripravcich STM32F030R8. Ukazujeme vyuziti
naseho navrhu PUFu pro identifikaci zarizeni se SRAM paméti a pii pouziti
se samoopravnym koédem i pro generovani stabilnich kryptografickych kli¢t.

V posledni kapitole na zakladé vysledkt z predchozi kapitoly prezentujeme
aplikaci vytvoreného SRAM PUFu pro identifikaci jednotlivych piipravku
a pri pouziti samoopravného kédu i pro generovani stabilnich kryptografickych
kli¢a.



KAPITOLA

Fyzicky neklonovatelné funkce

Tato kapitola predstavuje obecny koncept fyzicky neklonovatelné funkce (Phy-
sical Unclonable Function — PUF). Zamérime se na popis vlastnosti PUF,
vycet typti PUFT a jejich zakladnich aplikaci.

1.1 Uvod do PUF

Fyzicky neklonovatelnd funkce (PUF) je takova funkce, kterd vyuzivé tech-
nologické jedinec¢nosti dané vyrobou kazdého integrovaného obvodu ke ge-
nerovani nepredvidatelné odpovédi. Pojem funkce zde muze byt zavadéjici,
nebot se nejednd o funkci v matematickém slova smyslu, ale spiSe o funkci
v technickém pojeti, tedy proceduru provedenou na ur¢itém zarizeni.[7]

PUF tedy umoznuje jednoznacné identifikovat zarizeni na zakladé jeho
fyzikalnich vlastnosti, které vznikaji vlivem nahodnych a nekontrolovatelnych
vlivii béhem vyrobniho procesu. Mezi tyto vlastnosti fadime naptiklad zpozdéni
na obvodu, nebo preference hodnot pamétovych bunék po zapnuti napajeni.[]]
Takto ziskany PUF lze poté vyuzit jak k identifikaci a autentizaci zafizeni,
tak i ke generovani kryptografickych klica, jelikoz je narocné ho duplikovat
nebo predikovat [1J.

Prvni koncept PUFu, vytvoreny pomoci optického média, predstavil Pappu
v roce 2001 v [9]. Ve své praci definoval tzv. fyzickou jednosmérnou funkci
(Physical One-Way Function) jako funkci, kterd je snadno vypocitatelnd, ale
obtizné se k ni hledd inverze. V roce 2002 Gassend et al v [I0] prezentoval
tzv. fyzicky ndhodnou funkci (Physical Random Function), kterd vyuzivala
zpozdéni kruhovych oscilatoru zplsobené nekontrolovatelnymi vlivy béhem
vyroby. Jiz v této praci ovSem nalezneme i oznaceni PUF, které se nakonec
obecné ujalo a pouzivaji ho rozdilné konstrukce a koncepty, které ale sdileji
fadu vlastnosti.[§]

Vstupem PUFu je tzv. vyzva (challenge) a fyzikalni stav zafizeni a jeho
vystupem tzv. odpovéd (response). Tedy na zakladé této vyzvy PUF gene-
ruje (ndhodnou) odpovéd, kterd se odviji od jeho jedine¢nych fyzikalnich
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1. FYZICKY NEKLONOVATELNE FUNKCE

vlastnosti. PUF odpovédi jsou citlivé na zménu externich podminek, jako
napiiklad zménu teploty nebo napéjeciho napéti. Tyto odchylky v odpovédich
jsou nicméné dostatec¢né malé na to, abychom stale byli schopni jednoznacné
identifikovat PUF na zakladé ziskané odpovédi.

Vlastnosti PUFu mohou byt hodnoceny teoreticky pomoci matematickych
modelu [I1] nebo experimentalné analyzou PUF implementaci [12]. Jelikoz ale
matematické modely nemohou zahrnovat vSechny realné fyzikalni podminky
a vysledky experimentu se ¢asto lisi kvuli riznym pouzitym testovacim me-
toddm, je bezpeénost PUFu stale predmétem vyzkumu.[13]

1.2 Vldastnosti PUF

Tato kapitola se vénuje prehledu vlastnosti, kterymi by mél PUF disponovat.
Vychazime zde z vlastnosti, které uvedl Maes et al v [7] v roce 2012. Prvnich
Sest oznacuje jako nezbytné, tedy jsou to takové vlastnosti, které PUF obecné
definuji. Zbylé vlastnosti jsou sice zadouci, ale mohou byt garantovany pouze
pro ur¢ité konstrukce PUFu. Obdobné jsou tyto vlastnosti popsény i v [8] a [4].

Konstruovatelnost

Konstruovatelnost (Constructibility) je zékladni a nezbytné vlastnost PUFu.
Vyzaduje, aby byl PUF realizovatelny v ramci fyzikalnich zdkoni. V praxi
tato vlastnost znamené hlavné dostupnou cenu nékladd vyroby PUFu.

Vyhodnotitelnost

Vyhodnotitelnost ( Evaluability) oznacuje vlastnost PUFu odpovédét na vyzvu
v polynomidlnim c¢ase a prostoru. V praxi ale ukazuje spise na to, zda PUF
vyhodnoti odpovéd v zadaném a omezeném ¢ase, ploSe, napajeni, spotiebd
a cene.

Reprodukovatelnost

Reprodukovatelnost (Reproducibility) PUFu znaci, ze s vysokou pravdépo-
dobnosti dostaneme na jednom zafrizeni na stejnou vyzvu pokazdé stejnou
odpovéd. Pripadnd odchylka (zptisobend riiznymi fyzikdlnimi vlivy) by méla
byt tak mald, aby se dala odstranit (napiiklad samoopravnymi kédy). Tato
vlastnost odlisuje PUF od ndhodnych generdtoru ¢isel.[4]

Jedinecénost

Jedine¢nost (Uniqueness) PUFu znadi, ze se vysokou pravdépodobnosti od-
povédi na vyzvu ziskané z ruznych zatizeni budou lisit a to idedlné v 50%.[8]
Obrézek [1.1] pfirovnava jedineénost PUFu k unikatnosti lidskych otiskt prsti.

4



1.2. Vlastnosti PUF

PUF A

&o—
I:O“”ev

Obrézek 1.1: Jedineénost PUFu. Po aplikaci stejné vyzvy (Challenges) na dva
ruzné PUFy (PUF A a PUF B) ziskdme odlisné odpovédi (Response A #
Response B)E|

Identifikovatelnost

Identifikovatelnost (Identifiability) PUFu predstavuje spojeni dvou predchozich
vlastnosti, reprodukovatelnosti a jedine¢nosti. Vyjadiuje, ze PUF lze identi-
fikovat na zakladé jeho odpovédi. Odpovédi jednoho PUFu na stejnou vyzvu
jsou si tedy podobné, resp. se lisi od odpovédi jinych PUF.

Fyzicka neklonovatelnost

Fyzické neklonovatelnost (Physical Unclonability) oznacuje hlavni princip PUF.
Technicky je velice obtizné vyrobit dvé zcela identicka zafizeni, kterd by gene-

rovala dvé stejné PUF odpovédi. Je tedy jednoduché vytvorit PUF s ndhodnymi
hodnotami, ale slozité (tj. v zadaném case, prostoru a cené nereilné) vytvorit

specificky PUF s danymi hodnotami. Bezpecnostni vyhodou PUFu je tedy, ze

mame jistotu, ze orgindlni vyrobce dodava vSechna zarizeni s unikatnim PU-

Fem. Tato vlastnost se oznacuje jako ,odolnost proti pozménéni vyrobcem*

(manifacturer resistance).

Nepredvidatelnost

Nepiedvidatelnost (Unpredictability) PUFu zajistuje, Ze ani v pripadé odpo-
slechnuti omezené mnoziny dvojic vyzev a odpovédi daného PUFu, poten-
cionalni dtoénik nedokaze zkonstruovat algoritmus pro ziskani odpovédi pro
ndhodnou vyzvu tohoto PUFu.

Matematicki neklonovatelnost

Matematickéd neklonovatelnost (Mathematical Unclonability) je rozsitenim pred-
chozi vlastnosti PUFu, nepredvidatelnosti. Zatimco v pripadé nepredvidatelnosti
mél potencionalni dtoénik pouze limitovany pristup k (ndhodnym) dvojicim
vyzev a odpovédi PUFu, zde pracujeme s predpokladem, ze dtoénik ma fy-
zicky pristup k PUFu a tedy muze ziskat tolik pard vyzev a odpovédi, kolik

3Pievzato z [4].



1. FYZICKY NEKLONOVATELNE FUNKCE

je schopen ulozit. Pokud ani v tomto pripadé neexistuje matematicky aparat,
ktery umoziiuje vytvorit takovy algoritmus, ktery dokéze predikovat odpovéd
PUF na zadanou vyzvu, tvrdime, ze dany PUF je matematicky neklonova-
telny. Nutnou podminkou matematické neklonovatelnosti je tak velky pocet
para vyzev a odpovédi, aby nebylo mozné je vSechny ulozit a vyhleddvat
v nich, naptiklad ve formé tabulky. Matematicka neklonovatelnost PUFu tedy
implikuje jeho nepredvidatelnost.

Jednosmeérnost

Jednosmérnost (One-wayness) znamend, ze na zdkladé daného PUFu a jeho
(ndhodné) odpovédi nelze zkonstruovat prislusnou vyzvu. Nutnou podminkou
jednosmeérnosti je velky pocet para vyzev a odpovédi, aby nebylo mozné je
vSechny ulozit a vyhledavat v nich, napriklad ve formé tabulky.

Detekovatelnost manipulace

Detekovatelnost manipulace (Tamper-evidence) se tyka fyzické manipulace
utocnika se zafizenim obsahujicim PUF za ticelem modifikovat jeho chovani.
Tato vlastnost znaci, ze jakakoliv mala fyzickd tiprava PUFu povede k vyrazné
odlisnym odpovédim.

1.3 Typy PUF

Od predstaveni prvniho PUFu Pappuem v roce 2002 bylo navrzeno mnoho
typit PUFu. V této kapitole popisujeme ¢lenéni PUF1U dle poétu part vyzev
a odpovédi a jejich zabezpeceni, dale dle typu pouzitého materidlu zdroje
nadhodnych a unikatnich odpovédi a nakonec dle umisténi PUFu. Podrobnéji se
zamérujeme hlavné na Intrinsic Memory-based PUFy, podobné SRAM PUFu,
ktery vyuzivame v praktické ¢asti prace.

V zavislosti na poctu parid vyzev a odpovédi a jejich zabezpeceni lze
PUF Kklasifikovat jako silny (Strong), kontrolovany (Controlled) nebo slaby
( Weak).[14]

1. Silny PUF: Jako silny oznac¢ujeme PUF s velkym mnozstvim part vyzev
a odpovédi. Pocet paru vyzev a odpovédi roste exponencialné v zavislosti
na poctu bita vyzvy. Zaroven plati, ze pary vyzev a odpovédi jsou verejné
pristupné a tedy neni mozné je vSechny ulozit a vyhledavat v nich,
napiiklad formou tabulky. Vzhledem k velkému poctu pari a odpovédi
je tento PUF vhodny k autentizaci zatrizeni. Prikladem silného PUFu je
Arbiter PUF nebo Bistable Ring PUF.

2. Kontrolovany PUF: Jako kontrolovany oznacujeme silny PUF, jehoz
pary vyzev a odpovédi nejsou verejné pristupné a jsou navic zabezpecené
napriklad pomoci hashovaci funkce (viz Gassend et al v [15]).
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3. Slaby PUF: Jako slaby oznacujeme PUF s malym mnozstvim part vyzev
a odpovédi (v extrémnim piipadé pouze jednim parem), které nejsou
vefejné pristupné. Vhodny ke generovani kryptografickych klicd. Znamy
také jako Physically Obfuscated Key.[16] Prikladem slabého PUFu je
SRAM PUF, ktery je zaloZen na ¢teni obsahu paméti po zapnuti zafizeni
a kde vyzvu muze predstavovat adresa v paméti.[17]

Maes et al v [7] ¢leni PUFYy dle typu pouzitého materidlu zdroje ndhodnych
a unikatnich odpovédi na elektronické (Electronic) a neelektronické (Non-
electronic).

1. Elektronické PUFy: Generuji odpovédi na zédkladé méreni odchylek elek-
trickych analogovych signalu (napfiklad zmén v napéti tranzistori).[1§]
Mezi elektronické PUFy fadime naptiklad SRAM PUF, Latch PUF, But-
terfly PUF nebo Flip-flop PUF (podrobnéji o nich pojedndvame nize).

2. Neelektronické PUFy: Zahrnuji nejstarsi konstrukce PUFu a ¢asto byvaji
zalozeny na optickych efektech. Mezi neelektronické PUFy fadime napti-
klad Paper PUF predstaveny v [19], CD PUF predstaveny v [20] nebo
Optical PUF predstaveny v [9] (viz obrazek [L.2).
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Obrazek 1.2: Princip Optical PUF spocivd v osviceni specidlniho ma-
teridlu (naplnéného velkym mnozstvim ¢éastic, které rozptyluji svétlo) helium-
neonovym laserovym paprskem. Vysledkem tohoto procesu je unikatni
a nahodny obrazec. PUF vyzvu zde reprezentuje pfesnd pozice a tuhel
pouzitého laseru, zatimco PUF odpovéd je vysledkem digitdlniho zpracovani
a kvantifikace (zakédovani do bitového Tetézce) promitnutého obrazce.[21]E|

Guajardo et al v [23] dale ¢leni PUFy dle umisténi na vnitini (Intrin-
sic) a vnéjsi (Non-intrinsic). Vnitini PUF je pevnou soucésti integrovaného

“Pfevzato a upraveno z [22].
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obvodu a jeho vyhodnoceni probiha interné uvnitt daného obvodu. Zdroj en-
tropie tohoto PUFu vznikd diky nekontrolovatelnym vlivim béhem vyroby
zatizeni. Vnitini PUFy je snadné zkonstruovat, jelikoz neni tfeba vyrabét
zadné specialni obvody navic. Vnitini PUFy dale délime dle zdroje ndhodnosti
na Delay-based a Memory-Based.[T]

1. Delay-based PUF: Zdrojem entropie jsou malé ndhodné odchylky ve
zpozdéni hradel a jejich propojeni, zptusobené nekontrolovatelnymi vlivy
béhem vyroby a vnéjsimi podminkami. Prikladem Delay-based PUFu je
napiiklad Arbiter PUF pfedstaveny v [24] nebo Ring Oscillator PUF
predstaveny v [10] (viz obrézek [1.3)).

MUX

—> Citae

I>‘ Odpovéd
e )

1 kruhovych E ) U
oscilatorit 7

Vzva

Obrazek 1.3: Princip Ring Oscillator PUF spoc¢iva v méreni frekvenci osci-
lujicich obvodi. PUF se skldada z n kruhovych oscilatoru. Kruhovy oscildtor
(Ring Oscillator) je vétsinou slozeny z lichého poc¢tu invertoru. PUF po-
rovnava frekvenci dvou zvolenych oscilatori a v zavislosti na tom, ktery z nich
je rychlejsi, generuje na vystup logickou 1 nebo 0. K ziskani PUF odpovédi
ve formé bitového Tetézce tedy porovnavame dvojice kruhovych oscildtort
z ndhodné zvolené mnoziny (tato mnozina reprezentuje PUF vyzvu).[21]]

2. Memory-based PUF: Zdrojem entropie je nestabilita v bistabilnich klop-
nych obvodech, které tvoif paméfové buiiky, zplisobend nekontrolova-
telnymi vlivy béhem vyroby a vnéjsimi podminkami. Mezi Memory-
based PUFy fadime naptiklad SRAM PUF, Latch PUF, Butterfly PUF
nebo Buskeeper PUF.

1.3.1 Latch PUF

Su et al v roce 2007 predstavil v [25] koncept Memory-based PUFu nazvany
Latch PUF. Latch PUF je tvofen bistabilnim klopnym obvodem (latch), sloze-
nym ze dvou kiizové propojenych logickych hradel NOR.

"Pfevzato a upraveno z [14].
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Obrazek [I.4h ilustruje princip Latch PUFu. Pokud je signél Reset nastaven
na hodnotu logické 1, pak se Latch PUF nachézi v nestabilnim stavu, ktery
poté konverguje ke stabilnimu stavu, jehoz hodnota se odviji od vnitinich
fyzikalnich vlastnosti a odchylek mezi hradly NOR.[14]

Na rozdil od pamétovych bunék SRAM PUF, které se nachézeji v ne-
stabilnim stavu, dokud nejsou nastaveny, pamé&tové buiikky Latch PUF nao-
pak zistavaji ve stabilnim stavu, dokud neni nastaven signdl Reset.[4] Déle
Latch PUF neni z4visly na neinicializovanych hodnotidch paméfovych bunék
po zapnuti zafizeni a je tedy vice flexibilni, protoze dokaze generovat nahodné
a unikatni odpoveédi kdykoliv je signal Reset priveden do hodnoty logické 1.
Neni tedy tfeba si PUF odpovédi pamatovat, jelikoZz mohou byt kdykoliv
znovu vygenerovany.[8]

1.3.2 Butterfly PUF

Kumar et al v roce 2008 predstavil v [26] koncept Memory-based PUFu na-
zvany Butterfly PUF. Butterfly PUF je tvofen dvojici k¥izové propojenych
bistabilnich klopnych obvodi.

Obrazek ilustruje princip Butterfly PUFu. Pokud jsou signdly Preset
a Clear nastaveny pomoci budiciho signdlu najednou na hodnotu logické 1,
pak se Butterfly PUF nachézi v nestabilnim stavu. Po uplynuti urc¢itého poctu
hodinovych cykld jsou signaly nastaveny na hodnotu logické 0 a ustaleny ob-
vod poté konverguje ke stabilnimu stavu, jehoz hodnota se odviji od vnitinich
fyzikalnich vlastnosti a odchylek mezi klopnymi obvody.[14]

Butterfly PUF kompenzuje nevyhody implementace SRAM PUF na FPGA.
Na nékterych FPGA totiz nelze SRAM PUF implementovat, jelikoz bunky
SRAM jsou po privedeni napéjeni automaticky inicializovany na hodnotu
logické 0.[4] Stejné jako Latch PUF, ani Butterfly PUF nevyzaduje ke ge-
nerovani PUF odpovédi opakované zapinat zarizeni.[7] Nevyhodou Butterfly
PUFu je slozita konstrukce, protoze pro spravné fungovani je nutné dosdhnout
optimalni symetrie propojeni vystupt Q a vstupt D mezi obéma klopnymi ob-
vody a také budicim signdlem.[§]

1.3.3 Buskeeper PUF

Simons et al v roce 2012 predstavil v [27] koncept Memory-based PUFu na-
zvany Buskeeper PUF. Buskeeper PUF je tvoren tzv. bus keeper bunkami. Bus
keeper bunka se sklada z dvojice krizové propojenych invertori napojenych
na sbérnici.

Obrazek ilustruje princip Buskeeper PUFu. Bus keeper burika v sobé
uchovava posledni hodnotu sbérnice. Podobné jako v pripadé bunék SRAM,
hodnoty bus keeper bunék se odviji od fyzikdlnich vlastnosti zafizeni, které
vznikaji vlivem nahodnych a nekontrolovatelnych vlivii béhem vyrobniho pro-

9



1. FYZICKY NEKLONOVATELNE FUNKCE

cesu. Vyhodou Buskeeper PUFu je mala velikost buskeeper bunék, v porovnani
s napftiklad bistabilnimi klopnymi obvody.[7]

a) b)

Odpoved —ICLR
Odpoved
Reset —
Budici
signal |
c> S @
- Y Latch2
: fPrE

Obrazek 1.4: Konstrukce Memory-based PUFu. a) Latch PUF, b) Butterfly
PUF, ¢) Buskeeper PUFE]

1.4 Aplikace PUF

V této kapitole popisujeme tii zakladni aplikace PUFu, identifikaci a autenti-
zaci zafizeni a generovani kryptografickych klica.

1.4.1 Identifikace zarizeni

Identifikace zafizeni je velice snadny zptsob aplikace PUFu, protoze nevyzaduje
zadné dalsi tpravy ziskanych PUF odpovédi. Proces identifikace délime na
dvé faze, inicializaci a samotnou identifikaci. BEhem inicializace opakované
(ndhodné) generujeme pary vyzev a odpovédi PUFu a ukldddme je v databézi.
Béhem identifikace je ndhodné zvolena vyzva ulozend v databéazi a pokud
aktudlni odpovéd PUFu na tuto vyzvu odpovidd odpovédi ulozené v databazi,
identifikace zafizeni probéhla tsp&sné. Po pouZiti se dand vyzva a odpovéd
z databaze vymazou, aby se predeslo itoku pomoci odposlechnuti dat.[7]

Vzhledem k pomérné vysoké chybovosti PUF odpovédi se toleruje urcita
odchylka od ulozenych odpovédi v databazi. Porovnéni ziskané odpovédi s od-
povédi ulozenou v databazi se provadi pomoci vypoctu Hammingovy vzdaleno-
sti. Odpovédi z jednoho PUFu na opakovanou stejnou vyzvu na jednom zarizeni
musi byt velmi podobné, ale z ruznych zatizeni dostateéné odlisné.[28] Tedy
idedlni primérnd Hammingova vzdalenost mezi odpovédmi PUF# rtiznych
zafizeni je 50%.

SPfevzato a upraveno z [14].
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Na obrazku vidime, ze maximalni hodnota Hammingovy vzdalenosti
pro urceni uspésné identifikace, se zjisti pomoci histogramu Hammingovy
vzdalenosti mezi odpovédmi PUFu stejného zafizeni (znac¢ime jako HDjiptra)
a histogramu Hammingovy vzdélenosti odpovédi PUF riznych zatrizeni (znaci-
me jako HDjuger). Pokud se tyto dva histogramy neprekryvaji, pak se mez
identifikovatelnosti nachézi v prostoru mezi obéma histogramy. V pripadé,
ze se ale histogramy Castecné prekryvaji, pak se optimalni mez identifikova-
telnosti nachdzi na prusec¢iku téchto histogrami (tedy v oblasti minimélniho
chybného pfijeti (False Acceptance Rate) i chybného odmitnuti (False Re-
jection Rate)).[8]

r S

Cetnost HDintra HDinter
N N,
I\
I\ i
I\
[\ ; \
/o
/A
/ \ *
/ AN .
/ e ‘~~~~
Hammingova vzdalenost
Optimalni mez
FRR: identifikovatelnosti FAR:
False Rejection Rate False Acceptance Rate

Obrazek 1.5: Princip nalezeni optimalni meze pro identifikaci zafizem’ﬂ

1.4.2 Autentizace zarizeni

Proces autentizace pomoci PUFu spoc¢iva v ovéreni pravosti identifikovaného
zatizeni. Schéma ilustruje princip autentizace zafizeni. Proces autentizace
délime na dvé faze, inicializaci a samotnou autentizaci. Béhem inicializace
opakované (ndhodné) generujeme péary vyzev a odpovédi PUFu a ukladame
je v databézi spolu s identifikatorem konkrétniho zatrizeni. Béhem autenti-
zace se nejprve zarizeni identifikuje pomoci identifikdtoru. Poté je mu zaslana
ndhodné zvolend vyzva a pokud zafizeni na tuto vyzvu vygeneruje odpovéd,
kterd je stejné jako ta ulozena v databazi nebo pokud je rozdil PUF odpovédi
(vyjadieny pomoci Hammingovy vzdalenosti) mensi nez zvolend optimélni
mez, je zalizeni Gspésné autentizovéno.|[17]

Po pouziti se dand vyzva a odpovéd z databize vymazou, aby se predeslo
utoku pomoci odposlechnuti dat.[7]

"Pfevzato a upraveno z [8].
8Pfevzato a upraveno z [29].
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Obrézek 1.6: Princip autentizace zaizeni[|

1.4.3 Generovani kryptografickych klica

PUF lze vyuzit také k jednoduchému generovani nahodnych a neptedvida-
telnych kryptografickych klict. Vyhodou této metody je, Ze se klice generuji
za béhu a neni nutné je tedy ukldadat do nevolatilni paméti, kterou je casto
slozité a drahé zabezpecit. Na rozdil od identifikace zarizeni a autentizace je
zde ale podminkou zcela stabilni PUF odpovéd. Pokud by ziskany kli¢ ne-
byl pii opakovaném cteni identicky, pak by deSifrovand data byla necitelna.
K dosazeni identickych PUF odpovédi nezavisle na poctu vycitani lze vyuzit
napiiklad samoopravnych kédu.[7] Existuji ovSem i dalsi metody ziskani sta-
bilnich odpovédi, napr. Taniguchi et al vyuziva v [30] tzv. Fuzzy Extractors.

Proces generovani kryptografickych klich délime na dvé faze, inicializaci
a rekonstrukci klice. Béhem inicializace vygenerujeme kli¢c pomoci PUFu a déle
také pomocné data, kterd slouzi k opravé PUF odpovédi béhem rekonstrukce
klice. Pomocnd data obsahuji informace potfebné pro samoopravny kéd, pri-
padné konfiguraci PUFu.[8] Z pomocnych dat nesmi byt mozné zadnym zpiso-
bem ziskat samotny kli¢, mohou byt tedy zvefejnéna. Inicializac¢ni fize se
provede pouze jednou. Béhem rekonstrukéni faze poté vygenerujeme klic po-
moci kombinace aktudlni PUF odpovédi a pomocnych dat z inicializaéni faze
procesu.

12



KAPITOLA 2

SRAM PUF

Guajardo a Holcomb et al v [12] a [23] navrhli v roce 2007 koncept PUFu, ktery
vyuziva obsah polovodi¢ové paméti SRAM (Static Random-Access Memory)
po zapnuti napajeni.

SRAM je pamét volatilni, udrzuje tedy uloZené hodnoty aZ do odpo-
jeni napdjeni. SRAM se skldda z dvourozmérné miizky pamétfovych bunék
schopnych ulozit jeden bit informace (logickou 0 nebo 1). Pamétové buiiky
jsou realizovany pomoci bistabilnich klopnych obvodi (viz [2.1h). V. CMOS
technologii se tento obvod typicky implementuje pomoci Sesti tranzistori typu

MOSFET (viz )
a) ) WL ) b
Vdd
MN3 MN4 wipt [
1
Qe
MN3 !
mﬁ_
BL BLN
BL BLN %

Obrazek 2.1: 6T SRAM buﬁkaﬂ a) SRAM buiika slozend ze dvou invertort.
b) Ekvivalentni obvod ze 6 tranzistori. Dvojice kifzové propojenych invertoru
(MP1, MP2, MN1 a MNZ2) tvori bistabilni klopny obvod, ktery dokaze precist,
resp. zapsat jeden bit informace po prislusnych datovych vodi¢ich BL a BLN.
Ptitom musi byt otevieny jeden ze ¢tecich, resp. zapisovacich tranzistora MN3
nebo MN4. Otevieni probihd pomoci aktivace adresovactho vodice WL pro
vybér fadku, ktery je napojeny na tranzistory MN3 a MN/.[14]

9Pfevzato a upraveno z [31] a [14].
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Kazda pamétova buitka SRAM preferuje po zapnuti napdjeni urcitou hod-
notu, bud’ logickou 0 nebo 1, pifpadné ani jednu z nich a chovd se ndhodné
(viz obrézek [2.2).[7] Preference stavu jednotlivich bunék je ndhodn4 a nemitize
byt ovlivnéna, jelikoz je zptisobena asymetrii SRAM bunék, vzniklou béhem
vyrobniho procesu.[17] Buriky, které uchovavaji stéle stejnou hodnotu povazu-
jeme za stabilni a vyuzivame je jako zdroj ndhodnosti PUF. Ruzné metody
vybéru stabilnich biti SRAM popisujeme podrobnéji v kapitole @ Pokud
nelze selektovat stabilni butikky SRAM jesté pred generovanim PUF odpovédi
(naptiklad z diavodu vysoké ceny), pak je mozné pouzit dodateéné metody na
snizeni chybovosti ziskanych PUF odpovédi, naptiklad korekci samoopravnymi
ko6dy. [4]

Odpoveéd SRAM PUFu tedy tvoii obsah zvoleného tiseku paméti po za-
pnuti napajeni, zatimco vyzvu miize reprezentovat naptiklad poc¢atecni adresa
daného tseku v paméti.

Obrazek 2.2: Rozlozen{ stability SRAM bunck[[|

Pred pouzitim konkrétni SRAM ke generovani PUFu je nutné zjistit, zda
disponuje vlastnostmi nezbytnymi pro PUF (uvedenymi v kapitole . Kva-
litu ziskaného PUFu lze analyzovat na zdkladé rtiznych metrik, napiiklad
HDjptra nebo HDjpter (podrobnéji v kapitole [52]

Vyhodou SRAM PUFu je snadna implementace, realizovatelna na vétsiné
dnesnich mikrokontrolérti, bez nutnosti pfidavat specialni hardware.[32] Cit-
livé idaje navic nezustavaji ulozena v zarizeni, kdyz je odpojeno od napajeni
a tim se minimalizuje potencidlni bezpe¢nostni hrozba.[I]

Mezi nevyhody SRAM PUF fadime vyssi miru chybovosti, naptiklad oproti
dedikovanym PUF bunkém, které jsou specidlné navrzeny tak, mély nejen mi-
nimalni chybovost, ale i nizkou spotfebu a kratky ¢as ¢teni [33].

SRAM PUF predstavuje jednoduché a levné feseni k zabezpeceni nizko-
nékladovych zatizeni a proto dnes miizeme nalézt na trhu stale vice komercénich
produktu, které jej vyuzivaji, napiiklad Intrinsic-ID [5] nebo LPC5500 od
firmy NXP [6].

YPievzato z [12].
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2.1. Analyza vlastnosti PUF

2.1 Analyza vlastnosti PUF

Dle [4] a [14] 1ze kvalitu SRAM PUFu ohodnotit na zdkladé nésledujicich
veli¢in: nahodnosti, spolehlivosti, jednoznacnosti, entropie, pravdépodobnosti
chybného prijeti a pravdépodobnosti chybného odmitnuti. V tabulce uva-
dime souhrn metrik kvality SRAM PUFu, véetné jejich idedlnich hodnot.

Nahodnost

Vzhledem k poZzadované ndhodnosti PUF odpovédi by se mél pocet pamétovych
bunék, které maji hodnotu logické 1 rovnat tém, které maji hodnotu logické
0. Nahodnost lze vyhodnotit pomoci Hammingovy vahy néasledovné:

1 n
HW; = — Zri,j x 100%, (2.1)
7=1
kde r; ; je j-ty bit v n-bitové PUF odpovédi zafizeni .
Idealni PUF by mél mit ndhodnost rovnou 50%.[14]

Reprodukovatelnost

Odpoveédi PUF by méli byt za kazdych podminek identické. Tedy odchylky
zpusobené napiiklad zménou teploty, napéti nebo starnutim zarizeni by mély
byt zanedbatelné. Bitovou chybovost 1ze vypocitat pomoci Hammingovy vzdale-
nosti. Tuto metodu oznacujeme také jako Intra-Chip Hamming Distance (znaci-
me HDjyira). K porovnani lze jako referenéni vektor pouzit napiiklad prvni
PUF odpovéd nebo majoritu z nékolika ¢teni PUF odpovédi.[34] Idedlni PUF
by mél mit HDjy¢rn Tovno 0%.

[35] definuje HDjptra nasledovné. Méjme PUF vyzvu C pro zafizeni i a n-
bitovou PUF odpovéd R;(n), vygenerovanou za urcitych teplotnich a nap&to-
vych podminek. Aplikujeme-li stejnou PUF vyzvu C na stejné zaiizeni ¢ m-
krat za jinych teplotnich a napéfovych podminek, ziskdme n-bitovou odpovéd
R’;(n). Pak HDjpra daného zatizeni i je rovno:

1 & HD(R;(n), R} ;(n))

JR— 7/7]
HDintra - §
m
Jj=1

- x 100% (2.2)

Pomoci HDjptpa 1ze urcit reprodukovatelnost PUFu jako:

Reprodukovatelnost = 100% — H Djptrq (2.3)

Jedineénost

Abychom mohli identifikovat zarizeni, jeho PUF odpovédi musi byt unikatni.
Spatny navrh obvodu nebo chyba ve vyrobé ale mulze zapric¢init tendenci
pamétovych bunék klonit se bud k hodnoté logické 0 nebo 1. Korelaci mezi
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2. SRAM PUF

raznymi PUFy lze vypocitat pomoci Hammingovy vzdalenosti. Tuto metodu
oznacujeme také jako Inter-Chip Hamming Distance (zna¢ime HDjper ). Idedlni
PUF by mél mit HDjyger rovno 50%.

Maiti et al. v [35] definuje HDjpter nésledovné. Aplikujeme-li stejnou vyzvu
C na dvé ruznd zafizeni i a j (i # j), ziskdme dvé n-bitové odpovédi R;(n)
a Rj(n). Pak HDjyter mezi k zafizenimi je rovno:

HDipgor = - kf fj HDRin), () 0, (2.4)

Entropie

PUF odpovédi by mély mit vysokou entropii, tedy jednotlivé pamétové buiky
se nesméji navzajem nijak ovliviiovat. Korelaci mezi jednotlivymi bity Ize dle
[36] vypocitat pomoci autokorelaéni funkce:

N-1
Ca(r) = D (~1)%+¥ 0 <7< N -1 (2.5)
i=0
kde a = {a}; je binarni sekvence PUF odpovédi a N je pocet pamétovych
bunék. C,(7) = 0 ukazuje na nulovou korelaci mezi bity.

SRAM PUFy s vysokou korelaci mezi jednotlivymi paméfovymi buitkami
a tedy nizkou entropii, jsou nachylné na utoky hrubou silou.[4]

Pravdépodobnost chybného prijeti

Pravdépodobnost, ze PUF A bude identifikovan jako PUF B (PUF A #
PUF B) a PUF A generuje stejny vystup jako PUF B, oznacujeme jako
tzv. pravdépodobnost chybného ptijeti (False Acceptance Rate).[37] Pravde-
podobnost chybného ptijeti p,is vypocitdme dle [14] jako:

€

ny i n—i
Pmis = Z <i>pinter(1 - pinter) (26)

i=0
kde pinter 0znacuje pravdépodobnost jedine¢nosti bitu vypocitanou pomoci

rovnice jako %, n je pocet bith PUF odpovédi a € je zvolend ma-

ximéln{ mez Hammingovy vzdélenosti.[14]

Pravdépodobnost chybného odmitnuti

Pravdépodobnost, ze korektni PUF nebude tspésné identifikovan (tedy PUF
nedokdze znovu vygenerovat vystup identicky s vystupem ulozenym v da-
tabazi), oznac¢ujeme jako tzv. pravdépodobnost chybného odmitnuti (False
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2.1. Analyza vlastnosti PUF

Rejection Rate).[37] Pravdépodobnost chybného odmitnuti p,eject vypocitame
dle [14] jako:

€

n . .

Preject = 1- Z (Z.)p;ntra(l _pintra)n ‘ (27)
i=0

kde pipirq 0znacuje pravdépodobnost chybného bitu vypocitanou pomoci rov-

nice , jako %, n je pocet biti PUF odpovédi a € je zvolena maximalni

mez Hammingovy vzdalenosti.|[14]

Tabulka 2.1: Analyza vlastnosti SRAM PUF

| Veli¢ina | Znateni | Idealni PUF |
Hammingova véha HW 50%
Chybovost HDjptra 0%
Korelace mezi ruznymi SRAM PUF HDinter 50%
Korelace mezi bity Co(T) 0%
Pravdépodobnost chybného prijeti FAR 0%
Pravdépodobnost chybného odmitnuti | FRR 0%
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KAPITOLA 3

Samoopravné kédy

Odpovédi SRAM PUF maji obecné vysokou chybovost, at uZ z diivodu Sumu
ve vlastnim obvodu, starnutim zafizeni nebo néasledkem proménlivych ex-
ternich podminek jako napriklad zménou teploty. Yu et al. v [38] uvadi, ze
chybovost obvodu v proménlivych podminkdch muze byt az 25%.

V pripadé autentizace obvodu pomoci PUFu tato chybovost nevadi, jelikoz
tam predpokldddme urcitou odchylku (tj. zajimé nés, zda tato odchylka, repre-
zentovana Hammingovou vzdélenosti, je mensi nez dand mez). Pokud ovSem
chceme ziskané PUF odpovédi pouzit jako kryptografické klice, je nutné je sta-
bilizovat. To se obvykle provadi pomoci samoopravnych kodi, které chybné
bity ve vystupu PUFu opravi.

Vzhledem k vysokému poctu chybnych bitii v PUF odpovédi je tieba dobte
zvazit, ktery samoopravny kéd je vhodny k pouziti. Je nutné brat v tvahu,
ze nékteré mikrokontroléry nemaji prostredky na implemetaci slozitych samo-
opravnych kédu. [34]

P1i opravé SRAM PUF odpovédi pomoci samoopravnych kéda vytvarime
pomocné data, kterd nasledné typicky ukldddme do nevolatilni paméti. Dle [4]
je nevyhodou vyuziti nevolatiln{ paméti vyssi cena zafizeni (pokud je pamét
souc¢ésti zarizeni) nebo potencionalni odhaleni citlivych tdaju (v pripadé ex-
terni pameéti).

Podrobnéji se zamérujeme na BCH samoopravny kéd (stejné jako [1]) a re-
petiéni samoopravny kod (stejné jako [2]), protoze je vyuzivame v praktické
casti prace k opravé PUF odpovédi pro generovani kryptografickych klica.

BCH kéd

Bindrni BCH (Bose-Chaudhuri-Hocquenghem) fadime mezi linedrni'!| blokové
cyklick@ kédy. Dle [39] definujeme parametry BCH(n, k) nasledovneé:

1K bdova slova tvoii linedrni prostor.
121 inedrni kéd, kde cyklick§m posuvem kteréhokoliv kédového slova ziskdme opét kédové
slovo.
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3. SAMOOPRAVNE KODY

e n|(2™ — 1) je délka kédového slova, kde m je prirozené ¢islo a m > 1.

e k = n —r je pocet informacnich bitd v kédovém slove, kde r < m -

(dmin — 1).

® dyin = 2 je tzv. zarucend vzdalenost.

BCH kéd(n, k) dokaze objevit (dmi, — 1) chyb a opravit az (4min=1) chyb.
BCH kédy konstruujeme pomoci konecnych téles. [39)

Nevyhodou BCH kédu je jeho velkd vypocetni slozitost, kvili které neni
vhodny pro nékteré mikrokontroléry. Miller et al. v [40] uvadi, ze pouziti pouze
BCH kédu k opravé PUF je také neefektivni v pfipadé vysoké chybovosti (Bit
Error Rate - BER) PUF odpovédi. K ziskani jednoho stabilniho bitu klice
je potfeba az 3.68 bita PUF odpovédi v pripadé, ze BER PUF odpovédi
~ 6% a az 26.7 biti PUF odpovédi, pokud BER ~ 15%.[41] Z toho dtvodu
se Casto pouziti BCH kédu kombinuje s dal$imi metodami snizeni chybovosti
PUF odpovédi, jako naptiklad riznymi druhy preselekce (podrobnéji uvadime
v kapitole [4)).

Prakticky postup pro opravu SRAM PUFu pomoci BCH(31,26) a BCH(31,21)
navrhl Laban et al. v [I].

Repeticni kéd

Repeticni kéd RP(n, k, "771) se sklada z n-bitového kédového slova liché délky,
kde k =1 je informacni bit. Parametr ”T_l udéava, kolik bita lze timto koédem
spésné opravit. [42]

Jedna se o jednoduchy a efektivni samoopravny kéd. Zkouma majoritu
(tj. pocetni prevahu) sekvence bitt o liché délce, ze které nasledné generuje
jeden bit vystupu. Aplikaci repetiéniho kédu na SRAM PUF tedy n-krat
zredukujeme velikost ziskaného vystupu za ticelem odstranéni chyb. Prakticky
postup pro opravu SRAM PUFu pomoci repetiéniho kédu navrhl napiiklad
Bohm et al. v roce 2011. V [34] dosahl pri pouziti repeti¢niho kédu délky 31
snizeni BER odpovédi PUFu z 10% na 6.85 - 10~ %.

Vyhodou repeti¢niho kodu je jeho schopnost opravit velké pocty chyb a jed-
noduchd implementace. Pomoci repeti¢niho kédu lze opravit az 50% chyb.
Naopak jeho nevyhodou je velka redundance a maly informac¢ni obsah. Navic
Koeberl et al v [42] zjistili, Ze repeti¢ni kéd snizuje entropii PUF az na 0%,
pokud je pouzit na PUF, ktery m4 entropii nizsi nez 66%. Je proto nutné, aby
mél PUF dostatecné vysokou entropii pred pouzitim repeti¢niho kédu.
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KAPITOLA 4

Analyza soucasnych reseni

Odpovédi SRAM PUF jsou typicky pomérné nestabilni a maji vysokou chy-
bovost (Bit Error Rate — BER). Miller et al. v [40] uvadi, Ze tato chybovost
muze dosdhnout az 30%. Nicméné pokud bychom chtéli dany SRAM PUF
vyuzit napriklad pro generovani 128-bitového kryptografického klice, je nutnd
chybovost mensi nez 10712, [40] Je tedy vhodné pouzit techniku, kterd tuto chy-
bovost eliminuje nebo alespon dostateéné snizi. Technika k vybéru stabilnich
bita SRAM PUF se oznacuje jako preselekce bitt. Obrazek ilustruje prin-
cip vybéru stabilnich SRAM bunék.
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Obréazek 4.1: Princip vybéru stabilnich bunék SRAMB

Platonov v [4] predstavuje metodu ohodnoceni kvality PUFu na zakladé
stability biti, kterou oznacuje jako vytéznost (efficiency) a vyjadiuje ji jako:

_ pocet stabilnich bunék

4.1
pocet vsech bunék (4.1)

Diky pouziti preselekce bitu v inicializa¢ni fazi generovani PUF odpovédi
snizime nutnost pouziti dalsich komplexnich technik (naptiklad robustniho sa-
moopravného kédu) béhem rekonstrukce PUF odpovédi. Preselekce stabilnich
biti se tedy pouzije pouze jednou v inicializacni fazi a béhem rekonstrukce
PUF odpovédi uz nejsou tieba zadné dalsi opakované vypocty.

13Pievzato ze [M].

21



4. ANALVZA SOUCASNYCH RESEN{

Preselekci bitti 1ze provést bud fyzickou modifikaci pouzitého obvodu nebo
aplikaci specidlniho algoritmu na ziskané PUF odpovédi. Metody, které modi-
fikuji obvod nalezneme napiiklad v [33] (PUF-parallelization a PUF-biasing)
nebo v [43] (PUF-hardening). V této kapitole se dale zabyvame pouze meto-
dami, které vyuzivaji specidlni algoritmus k ziskani PUF odpovédi, tak jako
metoda vytvorena v praktické casti prace.

Nize predstavujeme vycet nékolika nejzndmeéjsich metod preselekce sta-
bilnich bitu dle [41].

Prima preselekce

Opakované vyc¢itdme odpovédi PUF v riiznych teplotnich a napétovych podmi-
nkdch a nalezené nestabilni bity poté odstranime (tedy maskujeme) z dalsich
PUF odpovédi. Nevyhodou piimé preselekce je ¢asova naroc¢nost a mala spo-
lehlivost. Spolehlivost této metody lze zlepsit zvySenim poctu vycéitanych od-
povedi.[33] Pimé preslekce vyuziva napriklad [44].

Neprima preselekce

Béhem nepiimé preselekce je kazda jednotliva bunika PUFu podrobena testu,
ktery neptimo indikuje, zda je ¢i neni stabilni. Bunka, kterd je oznacena jako
stabilni je poté pouzita ke generovani PUF odpovédi. Vyhoda této metody
spo¢iva v kratsim case testovani, jelikoz neni nutné ménit béhem testovani
teplotni & napéfové podminky a dale ve vyssim pocétu odhalenych nesta-
bilnich bunék (oproti pfimé preselekci). Nevyhodou nepfimé preselekce je, ze
muze oznacit nékteré stabilni bunky jako nestabilni a tak snizit pocet bunék
vyuzivanych k tvorbé PUFu.

[25] predstavil nepfimou preselekei stabilnich bunék na zakladé toho, jak
rychle se ustali jejich hodnota po zapnuti napdjeni. Obrazek ilustruje, ze
jako stabilni jsou oznaceny pouze ty buiky, jejichz hodnota se ustali diive nez
v Case lysefu @ které lezi nad horni hranici TH; nebo pod spodni hranici TH..

Nepiimé preselekce déle vyuzivaji naptiklad [40] nebo [41].

Volba na zakladé majority

Volba na zakladé majority ( Temporal Majority Voting) spo¢iva v opakovaném
¢teni hodnoty jednotlivych bunék PUFu. Vyslednd hodnota dané bunky je
poté zvolena na zdkladé majority ziskanych hodnot (tj. zda prevlddala béhem
vycitani logickd 0 nebo 1). Nevyhodou volby na zakladé majority je ¢asova
naro¢nost a mald spolehlivost, pokud se zméni teplotni nebo napéfové podmi-
nky. Volby na zdkladé majority vyuziva napiiklad [43].

Koeberl et al. v [45] predstavil velice podobnou metodu nazvanou Spatial
Majority Voting, kterd spociva v seskupeni jednotlivych bitd PUF odpovédi

“Pievzato a upraveno z [].
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4.1. Preselekce dle pocatecni hodnoty bita

Obréazek 4.2: Neptrimé preselekce. Vybér na zakladé rychlosti ustaleni hodnoty
buriky po zapnuti napédjeni. (UF: stabilni bunky, NUF: nestabilni buﬁky)@

do skupin. Z kazdé této skupiny se néasledné voli jeden vystupni bit na zakladé
majority hodnot uvnitt skupiny. Koeberl et al. v [45] uvadi, Ze se takto podafilo
dosdhnout snizeni chybovosti PUF odpovédi z 6.5% na 0.3%.

V naésledujici kapitole podrobné popisujeme pouzitou metodu preselekce
v préaci [I], ze které vychdzime v praktické ¢ésti prace. Platonov et al. v [2]
ve své praci ke tvorbé SRAM PUF preselekci nevyuziva a proto ho zde déle
nezminujeme.

4.1 Preselekce dle pocatecni hodnoty bitt

Laban et al. v [I] vytvoril vlastni metodu pfimé preselekce stabilnich biti pro
SRAM PUF specidlné pro 32-bitovy mikrokontrolér STM32F050K6 s jadrem
ARM Cortex-MO.

Laban et al. v [I] popisuje implementaci preselekce stabilnich biti nésle-
dovné. Nejprve si vyhradime 64 bytu (512 bitti) SRAM, ze kterych budeme
generovat PUF. K vybéru stabilnich bunék budeme potiebovat opakované
vycitat obsah SRAM po zapnuti napajeni. Jelikoz je nepraktické mnohokrat
ruéné vypinat a zapinat zatizeni, vyuzivame zde standby madd, ktery dokaze
uvést pamétové buiky do neinicializovaného stavu. K probuzeni piipravku ze
standby moédu vyuzivame RTC alarm.

Pouzity mikrokontrolér STM32F050K6 poskytuje pét 32-bitovych zaloznich
(backup) registri, jejichz obsah se po vstupu zafizeni do standby médu ne-
smaze. Tyto registry vyuzivame k rozliseni stabilnich a nestabilnich bitt pamé-
ti. Prvni ¢tyti 32-bitové registry si rozdélime do 64 mensich 2-bitovych registru.
Kazdy z téchto registru pak obsahuje jednu z nasledujicich informaci o jednom
bitu pamétové buriky:

e '00’b - tuto informaci nevyuzivame
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4. ANALVZA SOUCASNYCH RESEN{

e '01’b - bunka inicializovana na hodnotu logické 0
e ’10’b - bunka inicializovana na hodnotu logické 1
e '11’b - bunka zmeénila svoji hodnotu oproti své po¢atecni hodnoté

Do zbylych dvou 32-bitovych zaloznich registri ukladame informaci o poctu
opakovani ¢teni a offsetu paméti (jelikoz ¢teme 512 bit paméti po 64 bitovych
tusecich, téchto offsettt bude celkem 8).

Obrazek ilustruje postup preselekce stabilnich bitt. Nejprve tedy pie-
¢teme prvnich 64 bitd SRAM a inicializujeme zdlozni registry podle ziskanych
hodnot (bud na ’01’b nebo ’10’b). Néasledné uvedeme zafizeni do standby
moédu a tim znovu inicializujeme obsah paméti. Po probuzeni zarizeni ze
standby médu opakujeme c¢teni stejnych 64 bitd paméti, ale tentokrat po-
rovnavame prectené hodnoty s témi uloZzenymi v zaloznich registrech. Pokud
se hodnota bitu lisi od inicializa¢ni hodnoty, zménime hodnotu zalozniho re-
gistru na ’11’b. Poté opét uvedeme zarizeni do standby moédu az dokud ne-
dosdhneme poctu opakovani ¢teni, ulozeném ve ¢tvrtém zdloZnim registru.
Nésledné se posuneme v paméti dal o 64 bita a cely proces opakujeme (s ak-
tualizovanym offsetem paméti v patém zaloznim registru) dokud nezpracujeme
vSech 512 bitd SRAM. Z bith, které jsme oznacili jako stabilni, dale vytvarime
kédova slova v BCH kédu.

2 L 1
-+ 2-bitovy -/
registr
- 2, 2. . - - lf
BCH -+ 2-bitovy -+ 512
. registr biti
kodér . . . 1tu
. | SRAM
g 2 64. -l
< 2-bitovy -+
registr
Offset
paméti
Pocet
¢teni

Obrazek 4.3: Schéma preselekce stabilnich bitt pro SRAM PUF dle pocatecni
hodnoty bitt[]

5Pfevzato a upraveno z [I].
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KAPITOLA 5

Navrh PUF

V této kapitole predstavujeme navrh metody vybéru stabilnich bitt pro SRAM
PUF mikrokontroléru STM32F030RS8, sklddajici se ze dvou casti, preselekce
bitu prumeérnou stabilitou a preselekce bitu teplotni maskou. Déale popisu-
jeme aplikaci tohoto PUFu ke generovani kryptografického klice, tedy zpra-
covavame vystup bud BCH nebo repeti¢nim samoopravnym kédem.

5.1 Preselekce dle prumérné stability

Tato ¢ést je inspirovéana [I] a [I7]. Nejprve 1000kréat vy¢itame obsah neiniciali-
zované SRAM po zapnuti napédjeni externim skriptem (viz schéma . Pocet
vycitanych bith SRAM zavisi na nasledné aplikaci PUFu. V pripadé identifi-
kace zafizeni ¢teme 60000 bitu (tj. 92% velikosti SRAM, zbylych 8% zabird
samotny program). V piipadé generovani 128-bitového kryptografického klice
¢teme 4096 bitt SRAM (pokud rekonstruujeme kli¢ pomoci repeti¢niho kédu)
nebo 512 biti SRAM (pokud rekonstruujeme kli¢ pomoci BCH kddu).

Jelikoz je nepraktické mnohokrat ruéné vypinat a zapinat zarizeni, vyuzi-
vame zde standby mdd, ktery dokdZze uvést paméfové buiiky do neinicializo-
vaného stavu. K probuzeni pripravku ze standby médu vyuzivame RTC alarm.

Poté, co 1000krat prec¢teme obsah SRAM, vyhodnotime pomoci externiho
skriptu stabilitu kazdé jednotlivé pamétové butiky. Priumérnou stabilitu i-tého
bitu SRAM spoéteme vztahem:

S; = NZMJ‘, (51)

kde n je pocet pamétovych bunék, N je pocet ¢teni paméti a M; znaéi j-tou
pamétovou buitku SRAM.

Na zakladé ziskané primérné stability jednotlivych SRAM bunék poté vy-
generujeme bitovou masku SRAM tak, Ze jako logickou 1 ozna¢ime pamétovou
bunku, kterd ma maximélné 0.1% chybovost a naopak jako logickou 0 ozna¢ime
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5. NAvrH PUF

Teplotni komora

1000x reset
{ Externi skript v PC
Mikrokontrolér
STM32F030R8
512 bitd
512 biti e
- l \u‘ul:lo:li:{. Vipotet 512 bitovi
SRAM - pStﬂblllh —> max. 0.1% ] maska
i bitu chybovosti SRAM
512 bitd N

Opakuj pro jinou teplotu

Obrazek 5.1: Preselekce 512 bitd SRAM dle prumérné stability biti ve vice
teplotnich podminkach.

buriku, kterd ma vétsi nez 0.1% chybovost. Tato bitovd maska SRAM ndm
tedy udava, které bity jsme oznacili jako stabilni a budeme s nimi pracovat
v dalsich krocich algoritmu.

Toto méreni provadime identicky pro trinact zvolenych teplotnich dsekt
(v rozsahu od -40 °C do 485 °C). Vysledkem této operace je tedy t¥indct
bitovych masek SRAM pro jedno zarizeni.

5.2 Preselekce dle teplotni masky

Abychom dosahli stabilnich PUF odpovédi ve vSech zvolenych teplotnich tise-
cich (v rozsahu od -40 °C do +85 °C), provedeme navic jesté druhou selekci sta-
bilnich bitt pred vytvorenim kédovych slov zvoleného samoopravného kédu.

Vytvorime teplotni masku SRAM tak, ze jako stabilni (tedy jako logickou
1) zde oznalime pouze tu pamétovou buiiku, kterd byla vyhodnocena jako
stabilni ve vSech zadanych teplotnich podminkach. Tedy provedeme operaci
logického soucinu nad vsSemi tfindcti bitovymi maskami SRAM pomoci ex-
ternfho skriptu (viz schéma [5.2)).

Vysledkem této operace je jedna bitova maska SRAM, urcujici stabilni
bity nezavislé na externi teploté. Tuto masku poté prikladame k programu
mikrokontroléru ve formé pole konstant.
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5.3. Generovani kryptografickych klich

Teplotni komora Externi skript v PC
Ao | 512-bitovi
i maska SRAM
0,
S0°C || si2-bitova
»
maska SRAM
Mikrokontrolér _\“*) Vypodet logického 511 2_b'iwvs’lk
STM32F030RS8 : " > teplotni maska
- soucinu SRAM

+85°C 512-bitova
maska SRAM

v

Obrazek 5.2: Schéma vytvoreni teplotni masky pro 512 biti SRAM ve tfindcti
teplotnich tsecich.

5.3 Generovani kryptografickych klict

Proces generovani kryptografického klice délime na dvé faze, inicializaci a re-
konstrukei klice. Béhem inicializace vygenerujeme kli¢c pomoci SRAM PUFu
a masky SRAM ziskané predchozi preselekci a vytvorime z néj kdédova slova
v prislusném samoopravném kédu (zvolili jsme BCH dle [I] nebo repeti¢ni dle
[2]). Kédové slova nésledné ulozime do paméti Flash v podobé masky SRAM.
Inicializa¢ni faze se provede pouze jednou. Béhem rekonstrukéni faze poté vy-
generujeme kli¢ pomoci kombinace aktudalni SRAM PUF odpoveédi a masky
SRAM ulozené ve Flash paméti béhem inicializa¢ni faze. Schéma [5.3] ilustruje
cely proces generovani klice.

Oprava SRAM PUF BCH kédem

Tato ¢ést je inspirovéana [I]. Jako dalsi opravny mechanismus PUFu jsme
zvolili samoopravny kéd BCH(31,26). Tento kéd dokaze opravit jednu chybu
v odpovédi PUF. Cilem je vytvorit 128-bitovy kryptograficky kli¢ generovany
pouze z 512 bitid SRAM, jehoz spolehlivost je nezavisla na externich teplotnich
podminkéch.

Nejprve porovname aktudlni hodnoty bunék SRAM s hodnotami teplotni
masky ziskané béhem preselekce. Vytvotrime si pomocny bitovy vektor hodnot
SRAM pouze z téch bunék, které jsou dle teplotni masky stabilni (neboli je
na jejich pozicich hodnota teplotni masky logicka 1). Velikost tohoto vektoru
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Inicializacni faze Rekonstrukéni faze

128-bitovy
kryptograficky kli¢

Y
Tvorba kddovych slov | | Ulozeni masky SRAM ||| N d(ieiin:jt;“ﬂicg o
vBCH kddu do Flash 7 kd
Nelnicializovani Preselekee primérnov || Preselekee teplotni
SRAM stabilitou maskou
+
Tvorba kodovyeh slov | y | UloZeni masky SRAM||| Ly kﬁ:‘oﬁfﬁ?v
v repeticnim kodu do Flash repetignim Wdn
A

Obréazek 5.3: Schéma generovani kryptografického klice.

zavisi na poctu stabilnich bunék SRAM (neboli na poctu jednic¢ek teplotni
masky) a tedy se mezi riznymi zafizenimi muze lisit.

Nésledné vytvorime informacni ¢ast kédového slova ze souvislé sekvence
26 stabilnich bit. Poté hledame zbylych pét opravnych bith kdédového slova
mezi dalsimi stabilnimi bity SRAM. Stabilni bity, které byly preskoceny béhem
hledani téchto péti bit vyfadime z findlni masky SRAM ulozené do FLASH
pameéti. Poté, co nalezneme mezi stabilnimi bity SRAM vSechny potiebné bity
pro tvorbu jednoho kédového slova, algoritmus opakujeme dokud nedojdeme
na konec tiseku SRAM ze kterého tvorime PUF.

Pocet kédovych slov zavisi na celkovém poctu stabilnich bitt dané SRAM
a také na tom, kolik biti spotiebujeme na nalezeni péti opravnych bitti kazdého
kédového slova, a proto neni predem znam a muze se liSit mezi ruznymi
zalizenimi.

Obrézekilustruje priklad inicializa¢ni faze jednodussiho kodu BCH(7,4).

Béhem rekonstrukéni faze nejprve porovname aktudlni hodnoty bunék
SRAM s hodnotami masky SRAM ulozené ve Flash paméti béhem iniciali-
zace. Vytvorime si pomocny bitovy vektor hodnot SRAM pouze z téch bunék,
které dle masky SRAM tvori kédova slova (neboli je na jejich pozicich hod-
nota masky SRAM logicka 1) a tato slova ndsledné dekédujeme. Algoritmus
je schopen opravit jednu chybu v informacnich bitech kédového slova.

Obrézekilustruje priklad rekonstrukéni faze jednodussiho kodu BCH(7,4).

5 Pfevzato a upraveno z [I].
"Pfevzato a upraveno z [1].
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Inicializa¢ni fize
Stabilita U U U Bl S U | U U | S S
SRAM hodnota 0 1 1 | 0 1 1 0 1 1
Teplotni maska 0 0 0 gt | 0] 0 0|1 1
Kodové slovo X X X 1 X X X X X X
Maska ve FLASH 0 0 0 1 0 0 0 0|0 0

Obrézek 5.4: Piiklad inicializa¢ni faze jednodussiho kédu BCH(7,4). Kédové
slovo se skldda ze ¢tyf informacnich bitt (’1001’b) a tfi opravnych bitu
(’110’b). Informac¢ni bity jsou vytvoreny ze souvislé sekvence prvnich Ctyf
stabilnich bith a tfi opravné bity jsou dopocitany tak, aby tvorily kédové

slovo[T|

Rekonstrukéni faze
SRAM hodnota | 1 1 1 1 1|0 0 1|0
Maska ve FLASH| 0 0 ( e 0 010 0010
Kadové slovo X X X 1 X X | X X | X | X
Krypt. kli¢ X X x W x | X | X | X | X | X | X | X

Obrazek 5.5: Priklad rekonstrukéni faze jednodussiho kodu BCH(7,4). Ziskané
chybné kédové slovo (’1011110’b) je opraveno a Ctyfi bity kryptografického
klice (’1011’b) jsou vygenerovényE]

Oprava SRAM PUF repetiénim kédem

Tato Cast je inspirovana [I] a [2]. Jako alternativni opravny mechanismus
PUFu jsme zvolili repetiéni samoopravny kéd RP(11,1,5). Cilem je vytvorit
128-bitovy kryptograficky kli¢ generovany pouze ze 4096 biti SRAM, jehoz
spolehlivost je nezavisla na externich teplotnich podminkach. Velikost paméti,
ze které generujeme PUF (4096 biti) byla zvolena na zakladé experimentalnich
vysledkt tak, aby bylo zajisténo generovani dostatecné dlouhého klice, pomoci
co nejmensiho poctu bitt SRAM (stejné jako v [1]).

Nejprve porovname aktudlni hodnoty bunék SRAM s hodnotami teplotni
masky ziskané béhem preselekce. Vytvorime si pomocny bitovy vektor hodnot
SRAM pouze z téch bunék, které jsou dle teplotni masky stabilni (neboli je
na jejich pozicich hodnota teplotni masky logicka 1). Velikost tohoto vektoru
zavisi na poctu stabilnich bunék SRAM (neboli na poc¢tu jednicek teplotni
masky) a tedy se mezi riznymi zarizenimi muze lisit.

Nasledné pomocny bitovy vektor rozdélime do tsekil o velikosti délky re-
peti¢niho kédu (tedy délky 11 bit1). Hodnotu prvniho bitu kazdé této podsek-
vence poté vyuzijeme k vytvoreni pomocnych dat tak, ze provedeme operaci
exkluzivni disjunkce vSech biti v daném tseku s touto prvni hodnotou (viz
obrazek . Tato pomocna data néasledné ulozime do paméti Flash. Navic
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ale musime ulozit do Flash také informaci o tom, které bity jsme ke tvorbé
kédovych slov vyuzili, tedy teplotni masku stabilnich bitit SRAM, ziskanou
predchozi preselekci (viz schéma [5.6]).

Pocet kédovych slov zavisi na celkovém poctu stabilnich bitd dané SRAM
a proto neni predem znadm a miize se lisit mezi rtiznymi zarizenimi.

FLASH pameét

0x08000000 0x08001000 ?

4096 bitu masky Zakodovana
SRAM data

Obréazek 5.6: Schéma ulozeni pomocnych dat repetiéniho kédu do paméti
Flash. Délka zakédovanych dat zavisi na poctu stabilnich bit dané SRAM.

Béhem rekonstrukeéni faze nejprve porovname aktualni hodnoty bunék
SRAM s hodnotami masky SRAM ulozené ve Flash paméti béhem iniciali-
zace. Vytvorime si pomocny bitovy vektor hodnot SRAM pouze z téch bunék,
které jsou dle masky SRAM stabilni (neboli je na jejich pozicich hodnota
masky SRAM logickd 1). Ziskany bindrni vektor poté rozdélime do tuseku
o velikosti délky repeti¢niho kédu (tedy délky 11 biti) a provedeme operaci ex-
kluzivni disjunkce mezi binarnim vektorem a zakédovanymi pomocnymi daty
ulozenymi v pameéti Flash. Na zakladé majority (pfevazujici hodnoty v daném
useku) poté rozhodneme, zda puvodni hodnota bunky SRAM, prectend v ini-
cializa¢ni fazi (a tedy i vysledny jeden bit kryptografického klice) byla logicka
0 nebo 1. Algoritmus je schopen generovat jeden vysledny bit spravné, pokud
je méné nez 6 bitd v daném tseku chybnych.

18Pfevzato a upraveno z [4].
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¢
C

o] [1] [1] o] [1] [1]
o] [1] [1] 1] [1] [o]
TXORT= 0| Txon?=1—}1
] [1]  [o] 1] o] [1]
[ [ [of o] [o] [of
power|-|.|p_5x:rst correction power-up correction corrected
values bit values values values values

Obrazek 5.7: Inicializacni faze (vlevo) a rekonstrukéni faze (vpravo) re-
peti¢niho kédu délky 5[
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KAPITOLA

Realizace

K realizaci ndvrhu SRAM PUFu pouzivame nizkondkladovy mikrokontrolér
STM32F030RS s jadrem ARM Cortex-M0 na vyvojové desce Nucleo-FO30RS.
Tento 32-bitovy mikrokontrolér obsahuje 8 kB SRAM a 64 kB Flash paméti
a pracuje na hodinovém kmito¢tu 48 MHz. Podporuje napajeci napéti do 3.6
V. Umoznuje t¥i rezimy béhu za nizké spotteby (sleep, stop a standby). K pro-
buzeni mikrokontroléru z téchto rezimu lze vyuzit RTC alarm. Minimalni pro-
vozni teplota je -40 °C a maximdlni provozni teplota je +85 °C.[46]

K testovani ndvrhu SRAM PUFu pouzivame celkem deset mikrokont-
rolért, které mérime ve t¥indcti ruznych teplotni usecich (v rozsahu od -40
°C do +85 °C) pomoci teplotni komory Binder MK-560bj (viz obréazek [6.1]).

Navrh SRAM PUF implementujeme v programovacim jazyce C a vyuzi-
vame vyvojového prostredi System Workbench for STM32. Celkem jsme vy-
tvorili dva programy. Prvni program slouzi k opakovanému vycteni co nejvétsiho
obsahu neinicializované SRAM, zatimco druhy program slouzi k inicializaci
a nasledné opakované rekonstrukci kryptografického klice. Program zabira 512
bit paméti Flash v pripadé generovani 128-bitového klice rekonstruovaného
pomoci BCH samoopravného kédu a 4096 bitt paméti Flash v pripadé re-
peti¢niho samoopravného kodu.

Po nahrani programu do pripravku je nutné odpojit a znovu zapojit mi-
krokontrolér od PC (pripojeni k ladicimu programu vyvojového prostiedi za-
branuje vstupu zafizeni do standby médu).

Celkem provadime tii zakladni méfeni. Prvni méfeni spociva v opako-
vaném Cteni obsahu neinicializované SRAM pomoci uvedeni ptipravku do stan-
dby médu. Béhem druhého a tiettho méreni opakované generujeme 128-bitovy
kryptograficky kli¢, rekonstruovany pomoci BCH nebo repeti¢niho samoo-
pravného koédu. Vsechna méfeni provadime ve zvolenych t¥inacti teplotach.

Méfeni probiha tak, ze dany mikrokontrolér, umistény v teplotni komorte,
posila data pomoci sériového rozhrani do PC. V PC je spustén skript, ktery
vycita prichozi data a ukladéd je do souborti. V momenté, kdy skript precetl
predem uréené mnozstvi dat, zméni nastaveni teploty teplotni komory a pro-
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6. REALIZACE

ces opakuje pro vsechny zvolené teploty. Skript je napsan v jazyce Python
a vyuziva knihovnu k ovladani teplotni komory vytvorenou [47]. Skript komu-
nikuje s teplotni komorou pomoci ethernetového rozhrani.

%

] i)

Obréazek 6.1: Teplotni komora Binder MK—560ij

YPievzato z [48].
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KAPITOLA 7

Experimentalni vysledky

V této kapitole prezentujeme vysledky testovani navrhnuté metody vybéru
stabilnich bitd pro SRAM PUF mikrokontroléru STM32F030RS8, skladajici
se ze dvou ¢asti, preselekce biti prumeérnou stabilitou a preselekce bitu tep-
lotni maskou. Zabyvame se analyzou vytvoreného SRAM PUFu dle metrik
prezentovanych v kapitole

7.1 Preselekce dle primérné stability

Testovani preselekce stabilnich bitii pro SRAM PUF dle primérné stability
probiha nésledovné. Nejprve 1000krat precteme 60000 bitt neinicializované
SRAM (tj. 92% velikosti SRAM, zbylych 8% zabird samotny program) deseti
pripravkia STM32F030RS8 ve tfinacti ruznych teplotnich podminkach. Jednot-
livé pripravky déle oznacujeme jako MCU (Microcontroller Unit) 1 az 10.
Rozsah méfenych teplot byl zvolen dle miniméln{ a maximalni tolerované pro-
vozni teploté mikrokontroléru STM32F030R8 (tedy od -40 °C do +85 °C).

Pro kazdy bit spocitame jeho primérnou stabilitu pomoci rovnice [5.1
Hodnota primérné stability 0 a 1 znaci zcela stabilni bit, zatimco hodnota 0.5
naopak oznacuje nejvice nestabilni bit. Teplotni mapa [7.1] paméti pripravku
MCU 1 ilustruje pomér stabilnich a nestabilnich bit. Déle pozorujeme, Ze pti
vyssi teploté (485 °C) pripravek MCU 1 produkuje vice nestabilnich biti nez
pri nizsi teploté (-40 °C).

Na zakladé takto ziskané prumérné stability jednotlivych bit poté gene-
rujeme bitovou masku SRAM pro kazdy z deseti pripravku nésledovné. Nej-
prve zvolime procento tolerované chybovosti ve stabilité bunék pouzitych pro
SRAM PUPF. Testovali jsme ¢ty¥i hodnoty chybovosti: 10%, 5%, 1% a 0.1%.
Nésledné jako logickou 1 ozna¢ime pamétovou buiiku, kterd ma maximélné
tuto zvolenou chybovost (10%, 5%, 1% nebo 0.1%) a naopak jako logickou 0
oznac¢ime bunku, kterd ma chybovost vétsi.

Graf ilustruje, jak se snizuje pocet stabilnich bitt tvoricich bitovou
masku paméti, ¢im vice ofezavame bity nestabilni.
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Obrazek 7.1: Pomér stabilnich a nestabilnich biti SRAM piipravku MCU 1.
Kazdy pixel reprezentuje jednu pamétovou butiku. Hodnoty 0 a 1 znadi zcela
stabilni bit (bild barva), zatimco hodnota 0.5 oznacuje nejvice nestabilni bit
(Gervend barva). a) Teplotni mapa SRAM v -40 °C. b) Teplotni mapa SRAM
v 485 °C.

Na zakladé predchoziho experimentu v naSem navrhu vybéru bitd pro
SRAM PUF zvolime maximéalni povolenou chybovost 0.1%. Graf prezen-
tuje vysledky preselekce bitt s maximdlni povolenou chybovosti 0.1% deseti
pripravku ve tfindcti teplotnich tusecich (viz dodatkova tabulka. Mtzeme
pozorovat, ze pocet nalezenych stabilnich bitid se vyrazné méni v zavislosti na
teploté. Pri teploté -40 °C vyuzivame prumeérné 81.5% méreného tiseku SRAM
ke tvorbé bitové masky, zatimco pii teploté 485 °C vyuzivame prumeérné
pouze 71.3% méfeného tseku SRAM.

Teplotni mapa [7.4] paméti p¥ipravku MCU 1 ilustruje pomér biti, které
tvori bitovou masku stabilni paméti a bitu, které byly vyhodnoceny jako ne-
stabiln{ a déle s nimi nepracujeme. MuZeme pozorovat, ze pii nizsi teploté (-40
°C) bitova maska obsahuje vice jednicek (reprezentujich stabilni bity) nez pri
vyssi teploté (485 °C).

Vysledkem prezentované preselekce dle primérné stability je tedy bitova

maska SRAM kazdého z deseti pouzitych ptipravka pro vsech tfindct zvo-
lenych teplot.
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Obrézek 7.2: Vybér bitt pro SRAM PUF s riznou maximéalni povolenou chy-
bovosti stabilnich biti.

7.2 Preselekce dle teplotni masky

Pro testovani preselekce stabilnich bitt pro SRAM PUF dle teplotni masky
vytvorime teplotni masku pro kazdé z deseti pouzitych zarizeni STM32F030R8
jako logicky soucin jednotlivych bitovych masek ziskanych z predchozi faze
preselekce dle priumérné stability.

Graf [7.5] ilustruje, jak teplotni maska vyrovnava rozdily v stabilité bita
SRAM, zpuisobené vlivem ruznych teplotnich podminek. Muzeme pozorovat,
ze ve vSech zvolenych teplotnich tsecich vyuzivame prumérné 61.6% méreného
useku SRAM ke tvorbé teplotni masky.

Dale jsme mérili vliv poctu ¢teni SRAM na mnozstvi nalezenych stabilnich
bitl. Testovali jsme ¢tyTi razné pocty ¢teni paméti: 100, 300, 500 a 1000. Graf
7.6 ukazuje, Ze s rostoucim poctem cteni stoupd i pocet nalezenych stabilnich
bit. Na zdkladé tohoto méfeni jsme zvolili pocet 1000 ¢teni neinicializované
SRAM v prvni fazi preselekce.

Vysledkem prezentované preselekce dle teplotni masky je tedy jedna tep-
lotni maska stabilnich bith SRAM pro kazdé z deseti pouzitych zafizeni.
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Obrazek 7.3: Zavislost poctu nalezenych stabilnich bitii na zméné teploty
prostiedi.

7.3 Analyza vlastnosti PUF

V této kapitole prezentujeme ohodnoceni kvality navrzeného SRAM PUFu na
zékladé nasledujicich veli¢in: ndhodnosti, spolehlivosti, jednoznacnosti, entro-
pie a pravdépodobnosti chybného pfijeti a odmitnuti. Testovani provadime na
deseti pripravcich STM32F030R8 ve tiinacti riznych teplotnich podminkach.

Nahodnost

Néhodnost SRAM PUFu predstavuje pomér SRAM bunék, které maji hod-
notu logické 1 vici tém, které maji hodnotu logické 0. Nadhodnost SRAM PUFu
zjistujeme nésledovné. Nejprve jednou precteme dany tisek SRAM (60000
bit1) ve tfindcti zvolenych teplotach. Pomoci navrhnuté preselekce ze ziskanych
trindcti bitovych vektoru paméti vybereme stabilni bity. Z hodnot stabilnich
biti poté vyhodnocujeme ndhodnost SRAM PUFu na zakladé vypoctu Ham-
mingovy vahy dle rovnice [2.1

V tabulce prezentujeme pro ilustraci ¢ast vysledkt méreni nahodnosti.
Vysledky méreni vSech deseti ptipravkl ve tfindcti riiznych teplotnich podmi-
nkich uvddime v dodatkové tabulce [A2

Ziskané hodnoty Hammingovy véhy témér odpovidaji 50% idealniho PUFu.
MiZeme ale pozorovat drobnou tendenci paméfovych bunék klonit se spise
k hodnoté logické nuly, kterd je vyraznd hlavné u nizkych teplot -40 °C
a -30 °C. Tato tendence ovSsem miize byt zptisobena nedostate¢nou délkou se-
trvani pifpravku ve standby médu. Pamét je totiz pfed vstupem do standby
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a)

b)

Obréazek 7.4: Bitova maska stabilni SRAM pripravku MCU 1. Hodnota 1 znaci
stabilni bit, ktery je soucésti bitové masky (zelend barva), zatimco hodnota
0 oznacuje zbylé a zahozené nestabilni bity (Cerna barva). a) Teplotni mapa
SRAM v -40 °C. b) Teplotni mapa SRAM v +85 °C.

Tabulka 7.1: Méfeni nahodnosti ti{ pripravkt v deseti teplotnich podminkéch.
Néhodnost je vyhodnocena pomoci Hammingovy vahy (v %). Idealni PUF by
mél mit Hammingovu vahu rovnou 50%.

[ i Teplota prostredi [°C]

MCU -40 -30 -10 0 10 30 40 60 70 85
1 49.5 49.67 49.68 49.68 49.68 49.68 49.68 49.68 49.68 49.68
2 50.3 50.31 50.31 50.31 50.31 50.31 50.31 50.31 50.31 50.31
3 49.89 49.98 49.99 49.99 49.99 49.99 49.99 49.99 49.99 49.98
Standby [s] 2 1 1 1 1 1 1 1 1 1

modu inicializovana na hodnotu logické 0, abychom zabranili ¢teni zastaralych
hodnot paméti. Na zékladé tohoto predpokladu jsme provedli dalsi méreni
nahodnosti deseti pripravku v teplotach -40 °C a -30 °C s delsi dobou setrvani
ptipravku ve standby médu. V tabulce [7.2] prezentujeme ¢ést vysledki tohoto
méreni. Méfeni vSech deseti pripravku v teplotach -40 °C a -30 °C uvadime
v dodatkové tabulce [AZ3] Vysledky téchto méfeni potvrdily predpoklad, ze se
pamét nestihla inicializovat, jelikoZ prodlouZeni doby setrvani doby ve standby
médu zpusobilo zlepseni ziskanych hodnot Hammingovy véahy.
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Obrazek 7.5: Snizeni rozdili ve stabilité bit v riznych teplotnich podminkach
pomoci teplotni masky SRAM. a) Pocet stabilnich bitt jednotlivych bitovych
masek SRAM klesd s rostouci teplotou. b) Pocet stabilnich biti teplotni masky
SRAM zustava vyrovnany v celém teplotnim rozsahu.

Tabulka 7.2: Méreni ndhodnosti tii pripravka ve dvou teplotnich podminkach
(v %). Doba setrvéani piipravku ve standby moédu je prodlouzena na 4 s.

Teplota prostredi [°C]

MCU -40 -30

1 49.68 49.68

2 50.31 50.31

3 49.99 49.99
Standby méd [s] 4 4

Reprodukovatelnost

Reprodukovatelnost SRAM PUFu predstavuje identicnost PUF odpovédi dané-
ho pfipravku v riznych externich podminkach. Reprodukovatelnost SRAM
PUFu zjistujeme nasledovné. Nejprve jednou piecteme dany isek SRAM (60000
bit1) ve tfindcti zvolenych teplotach. Pomoci navrhnuté preselekce ze ziskanych
trindcti bitovych vektorti paméti vybereme stabilni bity. Poté urcime refe-
ren¢ni vektor vudi kterému budeme porovnavat ostatni PUF odpovédi. Zvolili
jsme vektor stabilnich biti SRAM v teploté 0 °C. Nésledné vyhodnocujeme
HDjptra porovnanim referenéniho vektoru a PUF odpovéd mi stejného zafizeni
ve dvandcti jinych teplotdch dle rovnice

V tabulce prezentujeme vysledky vypoc¢tu minimélni, maximalni a pru-
mérné HDjyt,» pro kazdé z deseti zarizeni. Kompletni vysledky HDjptra uvadime
v dodatkové tabulce [A.4]

Ziskané hodnoty HDjutra témér odpovidaji 0% idedlniho PUFu. Muzeme
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Obrazek 7.6: Zavislost mnozstvi nalezenych stabilnich bitd SRAM na poctu
¢teni paméti.

Tabulka 7.3: Méreni minimalni, maximalni a primérné HDj,., deseti
pripravki ve tfindcti teplotnich podminkach (v %). Idedlni PUF by mél mit
HDjptra rovno 0 %.

[ MCU i 1 2 3 4 5 6 7 8 9 10 |
min HDjnera 0 0 0 0 0 0 0 0 o0 0
max HDju¢ra || 0.003 0003 0002 0002 0 0002 0 0.005 0  0.002
avg HDjpnera || 0.0002  0.0005 0.0002 0.0002 0 0.0002 0 0.0004 0 0.0002

Tabulka 7.4: Méfeni reprodukovatelnosti ptipravku MCU 1 (v %).
Teplota prostredi [°C]|
MCU |[-40 -30 -20 -10 0 10 20 30 40 50 60 70 85
1 100 100 100 100 x 100 100 100 100 100 100 100  99.997
2 100 100 100 100 x 100 100 100 99.997 100 100 100  99.997
3 100 100 100 100 x 100 100 100 100 100 100 100  99.998

pozorovat, ze nejvice odlisnych bith se nachazi v PUF odpovédich méfenych
ve vyssich teplotach, predevsim v teploté +85 °C.

Reprodukovatelnost SRAM PUFu lze zjistit pomoci rovnice V tabulce
prezentujeme vysledky vypoctu reprodukovatelnosti pripravku MCU 1.

Jedineénost

Jedinecnost SRAM PUFu predstavuje unikatnost PUF odpovédi kazdého pri-
pravku. Jedinetnost SRAM PUFu zjistujeme nésledovné. Nejprve jednou pre-
¢teme dany usek SRAM (60000 bitt) vSech deseti pfipravku ve zvolenych
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Tabulka 7.5: Méfeni jedinecnosti deseti pripravki ve 20 °C. Jedine¢nost je
vyhodnocena pomoci HDjpger (v %). Idedlni PUF by mél mit HDjpter rovnou
50%.

[ MCU [[ 1 2 3 4 5 [3 7 8 9 10 |
1 50.18 49.99 51.42 51.28 50.81 50.325 50.43 49.4  50.55
2 50.06 50.73 50.54 50.84 50.53 50.18  50.57 49.98
3 50.65 50.62 51.14 50.58 50.77 50.02 49.88
4 50.09 51.18 51.07 50.55 50.91 50.98
5 51.56 51.3 50.80 50.75 50.78
6 50.26  50.79  50.25 50.89
7 51.25 51.05 50.65
8 50.47 51.03
9 50.27
10

teplotach. Pomoci navrhnuté preselekce ze ziskanych deseti bitovych vek-
toru pameéti vybereme stabilni bity. Poté vyhodnocujeme HDjpter porovnanim
vsech deseti stabilnich bitovych vektori navzajem dle rovnice Vzhledem
k tomu, ze pocet stabilnich biti je na kazdém zafizeni jiny, porovnavame
dvojice ruzné dlouhych bitovych retezci. K vysledné Hammingové vzdéalenosti
z Tetézcu.

V tabulce[7.5| prezentujeme vysledky méteni HDjpe, deseti pFipravki v tep-
loté 20 °C. V dodatkové tabulce uvadime vysledky méteni HDjyier navic
i v teploté -40 °C a 85 °C.

Ziskané hodnoty HDjpter témér odpovidaji 50% idedlniho PUFu. Muzeme
pozorovat, ze rozdily HDjyer méfené v ruznych teplotach jsou zanedbatelné.

Entropie

Entropie SRAM PUFu predstavuje nizkou korelaci mezi jednotlivymi bity
PUF odpovédi. Entropii SRAM PUFu zjistujeme nésledovné. Nejprve jed-
nou prec¢teme dany tsek SRAM (60000 bitt) ve zvolenych teplotach. Pomoci
navrhnuté preselekce ze ziskanych bitovych vektort paméti vybereme stabilni
bity. Poté vyhodnocujeme korelaci mezi jednotlivymi stabilnimi bity jedné
PUF odpovédi dle rovnice [2.5

V grafu [7.7] prezentujeme vysledek méfeni korelace mezi jednotlivymi sta-
bilnimi bity pripravku MCU 1 v teploté -40 °C a 85 °C. Ke korelaci mezi
bity dochézi pouze pri zpozdéni 7 = 0, jelikoz zde bit koreluje sam se sebou.
Muzeme pozorovat, ze rozdily v korelaci jednotlivych bitd méfené v riznych
teplotach jsou zanedbatelné.

Pravdépodobnost chybného prijeti a odmitnuti

Pravdépodobnost, ze PUF A bude identifikovan jako PUF B (PUF A # B)
a PUF A generuje stejny vystup jako PUF B, oznacujeme jako pravdépodobnost
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Korelace
o o o

b)

Korelace
o o o

Obrazek 7.7: Korelace mezi jednotlivymi stabilnimi bity PUF odpovédi
pripravku MCU 1. a) Méfeni korelace v teploté -40 °C. b) Méteni korelace
v teploté 85 °C.

chybného prijeti. Pravdépodobnost, Ze korektni PUF nebude tspésné iden-
tifikovan, oznacujeme jako pravdépodobnost chybného odmitnuti. Pravdé-
podobnost chybného pfijeti a odmitnuti zjisfujeme ndsledovné. Nejprve uréime
optimalni mez identifikovatelnosti pomoci predchozich vypoctt HDjytra & HDjpter
vSech deseti pripravki ve tfinacti teplotnich podminkach dle grafu Je-
likoz se histogramy navzajem nepiekryvaji, je mozna bezchybné identifikace
pripravku v rozsahu mezi nimi, resp. pokud je Hammingova vzdalenost mezi
odpovédmi PUFu ze stejnych zatizeni (HDjintra) mensi nez 4.9% a pokud je
Hammingova vzdalenost odpovédi PUFu z ruznych zatizeni (HDjpger) vEtsi
nez 47.1%.

Pravdépodobnost chybného pfijeti pm;s vypocitame pomoci rovnice [2.6
Pro zvolené € v rozsahu od 4.9% do 47.1% je vysledek 0%. Pravdépodobnost
chybného odmitnuti p,cjec: vypocitdAme pomoci rovnice@ Pro zvolené € v roz-
sahu od 4.9% do 47.1% je vysledek 0%.
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Obréazek 7.8: Nalezeni optimalni meze Hammingovy vzdalenosti pro iden-
tifikaci zafizeni. Histogram vlevo (resp. vpravo) reprezentuje HDipra (resp.
HDjpter) deseti pripravku ve t¥indcti teplotnich podminkach.
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KAPITOLA 8

Analyza vysledku

V této kapitole zdkladé vysledkt z predchozi kapitoly prezentujeme aplikaci
navrhnutého SRAM PUFu pro identifikaci jednotlivych pripravku a také pro
generovani stabilnich kryptografickych klici.

8.1 Identifikace zarizeni

Tato C¢ast je inspirovéna [2]. Na zdkladé provedenych méfeni v predchozi
kapitole mtizeme navrhnout identifikaci mikrokontroléra STM32F030R8 po-
moci neinicializovanych hodnot SRAM, nezévislou na externich teplotnich
podminkéach.

Nejprve predstavime navrh identifikace deseti testovanych pripravkia. Vzhle-
dem k tomu, Ze nejvyssi namérend hodnota HDjyra je pouze 0.002% a zéroven
nejmensi naméfend hodnota HDjpter je 41%, vSechny testované pripravky mo-
hou byt bezchybné identifikovany.

Identifikaci testovanych pripravkt provedeme nasledovné. Nejprve pre-
¢teme zvoleny tsek paméti neinicializované SRAM (60000 bit) ve tfinacti
teplotnich podminkach. Pomoci navrhnuté preselekce ze ziskanych bitovych
vektorti paméti vybereme stabilni bity. Poté porovndvame stabilni bity jed-
notlivych deseti ptipravki mezi sebou a hleddme nejmensi souvisly usek (od
pocatku paméti), ktery je schopny rozlisit vSech deset zafizeni ve vSech tep-
lotnich podminkéch. Na zédkladé prezentovaného postupu jsme zjistili, ze vsech
deset testovanych pripravki lze identifikovat pouze pomoci prvnich péti sta-
bilnich bitt (viz tabulka [8.1)).

Obecné je vhodné pouzit k identifikaci pripravka co nejvétsi isek SRAM,
aby byla zachovana unikatnost kazdého vektoru stabilnich bitt i pfi pouziti
velkého mnozstvi zarizeni. V takovém pripadé ve fizi inicializace ulozime do
databéze vSechny nalezené stabilni bity SRAM kazdého pripravku. Pocet sta-
bilnich bitt zavisi na konkrétni SRAM a muze se tedy mezi pripravky lisit. (Na
zakladé provedenych méreni preselekce stabilnich bitta v kapitole vime, ze
délka téchto jednotlivych identifikdtori bude pramérné 36000 bitti.) Béhem
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Tabulka 8.1: Identifikace deseti testovanych zarizeni. Tabulka uvadi pocet
rozdilnych bitd mezi riznymi piipravky v teploté 0 °C.

[MCU [[1 2 3 4 5 6 7 8 9 10]
1 0 3 1 4 1 4 2 3 5 2
2 3 0 2 3 2 1 3 4 2 1
3 1 2 0 5 2 3 1 4 4 1
4 4 3 5 0 3 2 4 1 1 4
5 1 2 2 3 0 3 3 4 4 1
6 4 1 3 2 3 0 4 3 1 2
7 2 3 1 4 3 4 0 3 3 2
8 3 4 4 1 4 3 3 0 2 5
9 5 2 4 1 4 1 3 2 0 3
10 2 1 1 4 1 2 2 5 3 0

samotné identifikace dojde k porovnani identifikdtort ulozenych v datab&zi
a aktudlni PUF odpovédi (tj. vektorem stabilnich biti SRAM) pripravku,
ktery zada o identifikaci.

Na zakladé predchoziho méreni pravdépodobnosti chybného prijeti, odmi-
tnuti{ a optimélni meze identifikovatelnosti v kapitole vime, ze pripravek
bude uspésné identifikovan, pokud je Hammingova vzdalenost mezi vSemi
identifikdtory (kromé jednoho) ulozenymi v databézi a aktualni PUF odpovédi
je vétsi nez 47.1% a zéaroven je Hammingova vzdédlenost mezi identifikdtorem
ulozenym v databézi a aktudlni PUF odpovédi mensi nez 4.9%. Pokud béhem
identifikace neni v databazi nalezen zadny identifikator, ktery spliuje oba
pozadavky, identifikace pripravku je zamitnuta.

8.2 Generovani kryptografickych klict

Na zékladé provedenych méfeni v predchozi kapitole mizeme implementovat
generovani 128-bitového kryptografického klice pomoci SRAM PUFu, nezdvislé
na externich tepotnich podminkach. K dosazeni zcela stabilnich PUF odpovédi
pouzivame samoopravny kéd BCH(31,26) nebo repetic¢ni kod délky 11.

Generovani kryptografického klice probiha nasledovné. Nejprve dle navrh-
nuté preselekce stabilnich bitti opakované prec¢teme zvoleny usek SRAM (512
bitd v pfipadé BCH kédu nebo 4096 bitu v pripadé repetiéniho kédu) ve
tFindcti zvolenych teplotiach (v rozsahu od -40 °C do 85 °C). Ze ziskanych
tTindcti bitovych vektorid paméti vybereme stabilni bity nezavislé na externi
teploté.

Proces generovani klice délime na inicializaci a rekonstrukci klice. Béhem
inicializace pro kazdy z deseti ptipravkt z vybranych stabilnich bit vygene-
rujeme kédova slova v prislusném samoopravném koédu a ulozime pomocnd
data do paméti Flash. Proces inicializace probiha pouze jednou a to ve 20 °C.
Nasledné 300krat provedeme rekonstrukei klice (a jeho opravu v prislusném
samoopravném kédu) pro kazdou ze t¥indcti zvolenych teplot. Celkem je tedy
rekonstruovano 3900 odpovédi pro kazdy z deseti piipravkia. Vsechny odpovédi

46



8.2. Generovani kryptografickych klich

Tabulka 8.2: Pocet ziskanych bitd kryptografického klice opraveného pomoci
BCH a repeti¢niho samoopravného kodu.

Samoopravny kéd
MCU || BCH(31,26,1) RP(15,1,5)
1 208 213
2 234 224
3 182 218
4 208 220
5 208 218
6 208 213
7 208 216
8 208 221
9 182 213
10 208 219

byly rekonstruovany se 100% tspésnosti.

Vzhledem k tomu, Ze generujeme kédova slova pouze ze stabilnich biti,
jejichz pocet se na kazdém pripravku lisi, ziskame pro kazdy pripravek jiny
pocet biti. V tabulce uvadime presny pocet ziskanych bita klice pro kazdy
pripravek. Pozorujeme, ze v piipadé BCH kédu jsme ziskali od nejméné 182
bitd do nejvice 234 bitu klice, zatimco v piipadé repeticniho kédu jsme ziskali
od nejméné 213 bith do nejvice 224 bitt klice. V obou pripadech jsme tedy
schopni generovat 128-bitovy kryptograficky klic.
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V praci jsme se zabyvali ndvrhem a implementaci PUFu na nizkonakladovém
mikrokontroléru STM32F030RS8. Predstavili jsme rizné metody vybéru bith
pro SRAM PUF a na jejich zakladé jsme navrhli vlastni metodu vyhodnoceni
PUF a provedli jeji implementaci, kterou jsme nasledné otestovali v rtiznych
teplotnich podminkéch. Navazali jsme na prace [I] a [2].

V prvni kapitole jsme predstavili obecny koncept PUFu. Uvedli jsme ptrehled
vlastnosti, kterymi by mél PUF disponovat. Dale jsme popsali rizné moznosti
clenéni PUF1, napriklad na zakladé poctu part vyzev a odpovédi a jejich
zabezpeceni. Podrobnéji jsme se zamérili hlavné na tii tzv. Intrinsic Memory-
based PUFy, podobné SRAM PUFu, ktery vyuzivame v praktické ¢asti prace.
Nakonec jsme uvedli tfi zakladni aplikace PUFu, identifikaci a autentizaci
zafizeni a generovani kryptografickych klict.

Ve druhé kapitole jsme nejprve popsali princip SRAM paméti a nésledné
predstavili jejich vyuziti pro PUF. Nésledné jsme uvedli moznosti ohodnoceni
kvality SRAM PUFu na zékladé nasledujicich veli¢in: ndhodnosti, spolehli-
vosti, entropie a pravdépodobnosti chybného prijeti a odmitnuti.

Ve treti kapitole jsme nejprve obecné popsali vyuziti samoopravnych koda
pro generovani kryptografickych klict a nasledné podrobnéji predstavili dva
samoopravné kody, BCH a repeti¢ni, které vyuzivame v praktické ¢asti prace.

Ve ¢tvrté kapitole jsme predstavili rizné metody vybéru bitd pro SRAM
PUF. Podrobnéji jsme se zabyvali metodou vybéru biti Labana et al. v [I].

V paté kapitole jsme uvedli vlastni navrh metody vybéru stabilnich biti
pro SRAM PUF mikrokontroléru STM32F030R8. Uvedend metoda se skladéd
ze dvou Casti, preselekce bitt dle prumeérné stability a preselekce bita dle
teplotni masky. Zvolena metoda preselekce bitti byla navrhnuta tak, abychom
doséhli stabilnich PUF odpovédi ve vSech trinacti zvolenych teplotnich podmi-
nkach (v rozsahu od -40 °C do 85 °C).

Nad rdmec zadéni prace jsme se zde vénovali i ndvrhu aplikace vytvoreného
PUFu pro generovani kryptografického klice. Ke stabilizaci PUF odpovédi
jsme pouzili samoopravny kéd BCH(31,26) (stejné jako [I]) a repetiéni kod
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s délkou slova 11 (stejné jako [2]).

V Sesté kapitole jsme popsali realizaci ndvrhu SRAM PUFu. Predstavili
jsme vlastnosti pouzitého nizkondkladového mikrokontroléru STM32F030RS.
Daéle jsme popsali zapojeni mikrokontroléru a teplotni komory béhem méreni.

V sedmé kapitole jsme prezentovali vysledky testovani navrhnutého SRAM
PUFu. Vytvoreny PUF byl testovan na deseti pfipravcich a ve tfinacti riznych
teplotnich podminkach. Méfili jsme celkem 60000 bit neinicializované SRAM
(tj. 92% velikosti SRAM, zbylych 8% zabiral samotny program). Nejprve jsme
testovali preselekci dle primeérné stability bitt. Pozorovali jsme, ze pocet na-
lezenych stabilnich bitl se vyrazné méni v zavislosti na teploté. Zatimco pri
teploté -40 °C jsme jako stabilni oznacili prumérné 81.5% méreného tseku
SRAM, pii teploté 85 °C jsme jako stabilni oznacili pouze 71.3% méfeného
useku SRAM. Nésledné jsme testovali preselekci dle teplotni masky. Teplotni
maska vyrovnala rozdily v nalezenych stabilnich bitech SRAM, zptisobenych
vlivem riznych teplotnich podminek. Po pouziti preselekce teplotni maskou
jsme jako stabilni oznacili prumérné 61.6% méreného tiseku SRAM. Tyto bity
jsme dale vyuzili pro identifikaci jednotlivych pripravki nebo pro generovani
kryptografického klice.

Déle jsme se v sedmé kapitole vénovali ohodnoceni kvality navrzeného
SRAM PUFu na zakladé veli¢in uvedenych v kapitole Na zakladé vypoctu
Hammingovy vahy hodnot stabilnich bitt jsme zjistili, Ze je nutné prodlouzit
dobu setrvani pripravka ve standby mdédu v teplotach -40 °C a -30 °C ze 2
s na 4 s. Déle jsme testovali naptiklad hodnoty metrik HDip¢rq @ HDjpger, které
se obé velice blizili hodnotam idealntho PUFu.

V posledni kapitole jsme na zdkladé vysledku z predchozi kapitoly uvedli
aplikaci vytvoreného SRAM PUFu pro identifikaci jednotlivych pripravk.
Zjistili jsme, Ze vSech deset testovanych pripravka lze tspésné identifikovat
pouze pomoci prvnich péti stabilnich bitt. Na zakladé méfeni HDjpra, HDinter
a optimalni meze identifikovatelnosti lze tvrdit, ze mikrokontrolér STM32F030-
R8 lze identifikovat, pokud je Hammingova vzdalenost mezi vSemi identi-
fikatory (kromé jednoho) ulozenymi v databézi a aktudlni PUF odpovédi je
vétsi nez 47.1% a zdroven je Hammingova vzdélenost mezi identifikdtorem
ulozenym v databézi a aktudlni PUF odpovédi mensi nez 4.9%.

Dale jsme v posledni kapitole aplikovali BCH a repeticni samoopravny
kéd na vytvoreny PUF a tispésné generovali stabilni 128-bitové kryptografické
klice, nezavislé na externich teplotnich podminkach.

Na zavér uvadime moznosti pro budouci vyzkum:

e Testovani navrzeného SRAM PUFu nejen v ruznych teplotnich, ale také
v riznych napétovych podminkéch (stejné jako [I]).

e Aplikovéani jinych samoopravnych kédi, pouzitych pii generovani kryp-
tografického klice (napiiklad BCH(31,21) dle [I).
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e Testovani delsi doby setrvani pripravku ve standby médu a jeji vliv na
pocet nalezenych stabilnich bitt.

e Vliv starnuti pripravka na vytvoreny ndvrh SRAM PUFu.
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PRILOHA A

Vysledky méfeni

V této priloze prezentujeme kompletni vysledky méreni stability, ndhodnosti,
reprodukovatelnosti a jedine¢nosti navrzeného SRAM PUFu, které kvuli své
velikosti nebyly zarazeny do hlavniho textu prace.
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YSLEDKY MEREN{

’

AV

¢é stabity SRAM

ti teplotnich podminkach (v rozsahu

umeérn

o

Tabulka A.1: Vysledky méteni preselekce bita dle pr

deseti pripravki (MCU 1 az 10) ve t

od -40 °C do +85 °C) v %.

rinac

Teplota prostiedi [°C]

MCU -40 -30 -20 -10 0 10 20 30 40 50 60 70 85
1 81.79 81.43 80.376 79.863 79.128 78.325 77.628 76.796 75.951 75.018 73.913 72.61 71.313
2 81.418 81.061 80.101 79.42 78.818 78.16 77.366 76.6 75.68  74.795 73.77  72.686 71.44
3 81.331 81.056 79.97 79.421 78.685 78.123 77.456 76.675 75.778 T74.826 73.743 72.716 71.4
4 81.005 80.45 79.188 78585 77.915 77.318 76.531 75.695 74.935 74.076 73.07 72116 70.478
5 81.415 81.008 79.418 78.795 78.47 77.313 76.838 75.62 75.001 73.788 72.966 72.088 70.78
6 82.136 81.816 80.683 80.265 79.481 78.92 78311 77.516 76.705 75.746 74.593 73.47 71.933
7 82.24 81.215 80.42 79.848 79.48 78.57 78.256 77.043 76.558  75.396 7444  73.623 72.123
8 81.208 80.79 80.031 79.555 78.956 78.258 77.543 76.623 75.595 74.656 73.566 72.496 71.111
9 81.748 81.23 80.23 79.565 78.926 78.303 T77.511 76.648 75.848 74.925 73.921 72.683 71.388
10 81.493 81.31 80.138 79.591 79.006 78.366 77.655 76.885 75.978 74.98 73.97 72703 71.445
Standby méd [s] 4 4 1 1 1 1 1 1 1 1 1 1 1
2




u

hodnosti (Hammingovy vahy) stabilnich bit

deseti pripravki (MCU 1 az 10) ve t

od -40 °C do 485 °C) v %.

éreni né

v

Tabulka A.2: Vysledky m

ti teplotnich podminkach (v rozsahu

rinac

61

Teplota prostiedi [°C]

MCU -40 -30 -20 -10 0 10 20 30 40 50 60 70 85
1 49.498 49.673 49.684 49.684 49.684 49.684 49.684 49.684 49.684 49.684 49.684 49.684 49.681
2 50.298 50.311 50.311 50.311 50.311 50.311 50.311 50.311 50.308 50.311 50.311 50.311  50.308
3 49.894 49.983 49.986 49.986 49.986 49.986 49.986 49.986 49.986 49.986 49.986 49.986 49.983
4 50.566  50.574 50.572 50.572 50.572 50.572 50.572 50.572 50.569 50.572 50.572 50.572 50.572
5 49.938 49.938 49.938 49.938 49.938 49.938 49.938 49.938 49.938 49.938 49.938 49.938 49.938
6 49.098 49.758 49.785 49.785 49.785 49.782 49.785 49.785 49.785 49.785 49.785 49.785 49.785
7 49.245 49.832 49.882 49.882 49.882 49.882 49.882 49.882 49.882 49.882 49.882 49.882 49.882
8 51.159 51.159 51.159 51.159 51.159 51.159 51.159 51.159 51.159 51.159 51.159 51.159 51.153
9 50.291 50.412 50.436 50.436 50.436 50.436 50.436 50.436 50.436 50.436 50.436 50.436 50.436
10 49.458 49.48 49.48 49.48 49.48 49.48  49.477 49.48 49.48 49.48 49.48 49.48 49.48
Standby [s] 2 1 1 1 1 1 1 1 1 1 1 1 1




A. VYSLEDKY MEREN{

Tabulka A.3: Vysledky méfeni ndhodnosti (Hammingovy véhy) stabilnich bitt
deseti pripravka (MCU 1 az 10) v teploté -40 °C a 85 °C v %. Doba setrvani
pripravku ve standby médu je zde prodlouzena na 4 s.

Teplota prostiredi [°C]
MCU -40 -30
1 49.684 49.684
2 50.311 50.311
3 49.986 49.986
4 50.572 50.572
5 49.938 49.938
6 49.785 49.785
7 49.882 49.882
8 51.159 51.159
9 50.436 50.436
10 49.48 49.48
Standby méd [s] 4 4
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Tabulka A.4: Vysledky méfeni HDjpgpa deseti pripravka (MCU 1 az 10) ve
tFindcti teplotnich podminkach (v rozsahu od -40 °C do +85 °C) v %. Jako
referen¢ni vektor k porovnani byl zvolen vektor stabilnich biti v teploté 0 °C.
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A. VYSLEDKY MEREN{

Tabulka A.5: Vysledky méreni HDjyer deseti pripravkia (MCU 1 az 10) v tep-

loté -40 °C (nahote) a 85 °C (dole) v %.

[MCU [[ 1 2 3 4 5 6 7 8 9 10
1 50.18 49.99 5142 51.28 50.81 50.33 5043 49.40 50.55
2 50.06  50.73 50.54 50.84 50.53 50.18 50.57 49.98
3 50.65 50.62 51.14 50.58 50.77 50.02 49.87
4 50.09 5118 51.07 5055 50.91 50.98
5 51.56 5130 50.80 50.75  50.77
6 50.26  50.79 50.25  50.88
7 51.25  51.05 50.64
8 50.47  51.02
9 50.28
10

[MCU [[ 1 2 3 4 5 6 7 8 9 10
1 50.17 49.99 5142 51.27 50.80 50.32 5043 49.40 50.56
2 50.06  50.73 50.54 50.84 50.53 50.18 50.57 49.98
3 50.65 50.63 5114 50.58 50.77 50.02 49.88
4 50.09 5118 51.07 50.56 50.91 50.98
5 51.56  51.30 50.81 50.75  50.77
6 50.26  50.79  50.25  50.88
7 51.26  51.05 50.64
8 50.47  51.02
9 50.28
10
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PRILOHA B

Seznam pouzitych zkratek

BCH Bose, Ray-Chaudhuri, Hocquenghem

BER Bit Error Rate

CMOS Complementary metal-oxide-semiconductor
FAR False-acceptance rate

FPGA Field-programmable gate array

FRR False-rejection rate

HD Hamming distance

MCU Microcontroller Unit

PUF Physical Unclonable Function

SRAM Static random-access memory
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PRILOHA C

Obsah prilozeného CD

readme.tXt ... .ol stru¢ny popis obsahu CD

L data o e adresar s vysledky méreni
T o o adresar se zdrojovymi kédy
auxiliary materials ............... zpracovani vysledkt v Matlabu
Cprograms .........coovvvuuunnn zdrojové kody implementace méfeni
chamber _programs........... zdrojové kédy ovlddani teplotni komory
Y3 ap 1 o 1= statistické zpracovani vysledkt
theSiS cvviiiinnnnn . zdrojova forma prace ve formatu ITEX

I =3 PP text prace
Lthesis.pdf ............................. text prace ve formatu PDF
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