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Abstrakt

Tato bakalarska prace se zabyva ndvrhem
a implementaci systému pro automatizaci
domaéacnosti v jazyce C++, véetné hard-
waru v podobé ridici jednotky. Zvlastni
pozornost vénuje feseni pomoci zasuvnych
moduli v jazyce LUA. Dale se zabyva
implementaci administra¢niho a uzivatel-
ského rozhrani pro ovladani tohoto sys-
tému. Rozebira bezpec¢nost a spolehlivost
uvedeného feseni a jeho mozné vylepseni.
Také uvadi jiz dostupné reseni na trhu.
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domaécnosti, elektronika pro rizeni,
zasuvny modul, LUA, C++
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Abstract

This bachelor’s thesis deals with the de-
sign and implementation of a system for
home automation (including hardware in
the form of a control unit) implemented
in C4++ language. Special attention is
paid to the solution using plugin system
in the LUA scripting language. The thesis
also deals with the implementation of the
administration and user interface, used
to configure and control the system. It
discusses system security, reliability and
its possible improvements. It also lists
solutions already available on the market.

Keywords: Home automation, control
electronics, plugin, LUA, C++
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Kapitola 1
Uvod

V dnesni dobé zaznamenavame obrovsky rist v oblasti elektroniky. Je to
nejrychleji vyvijejici se oblast, které se ¢lovék vénuje. Dnes se nikdo nepodivuje
nad tim, Ze se v auté pri otevieni dveri samo rozsvéci svétlo, Ze si auto
kontroluje tlak v pneumatikach, ze pomoci radaru a ultrazvukovych senzori
miuze zabranit srazce, udrzovat bezpecnou vzdalenost za ostatnimi vozidly
nebo zaparkovat. Naopak doméacnosti se od roku 1955, kdy byla na tzemi
Ceské Republiky elektrifikovana posledni obec Hréava, pifli§ nezménily. Stéle
zapindme svétlo stejnym zpusobem, tedy vypinacem (¢i dvéma) v sériovém
zapojeni se zarovkou. Na rozdil od aut si v ptripadé chytrych doméacnosti
lidé casto kladou otazku bezpecnosti a jsou silné ovlivnéni sci-fi literaturou
a filmy. Prehnané obavy ale nejsou na misté. Lidé si casto neuvédomuji, Ze i ty
jako vytah, obsahuji mikrokontrolér ¢i mikropocitac.

Trend chytrych domécnosti se objevil pomérné nedavno. Bohuzel drtiva
vétsina existujicich systému je zaloZena na myslence, Ze chytry dtim je takovy,
ktery lze ovladat na dalku, at uz chytrym telefonem, tabletem nebo dalkovym
ovladanim. Pokrocilejsi systémy pak umoznuji interakci s hlasovym asistentem
a vlastni ptizplsobeni chovani domacnosti. V této préaci se naopak zamérim na
systém, ktery bude slouzit nejen pro automatizaci béhu domacnosti, ale také
umozni implementovat urcitou chytrost. Zaroven poskytne vyvojari moznost
snadno rozsitrit jeho funkénost formou modult, ¢imz zajisti kompatibilitu
s libovolnym jiz existujicim elektronickym zafizenim.

V kapitole [2 seznamim ¢tenare s vybérem nékolika dostupnych feseni pro
automatizaci domécnosti. Déale se budu v kapitole |3| zabyvat implementaci
hardwaru, ridici jednotky, ktera ovlada elektronicka zaiizeni a ¢te data ze
senzoru. V kapitole 4] budu vénovat pozornost implementaci softwaru, ktery
tvori nejvétsi ¢ast této prace. V kapitole |5 rozeberu otdzku bezpecnosti
a spolehlivosti systému, jak z hlediska fyzického provedeni, tak softwarového.
Nakonec se v kapitole |7] pokusim odhadnout rozpocet na zavedeni tohoto
systému do novostavby.

Rad bych upozornil ¢tenafe na to, ze architektura systému, ke které jsem
v této praci dosel, vznikala od zac¢atku pouze na zdkladé mych dosavadnich
zkuSenosti a znalosti bez inspirace od ostatnich systému pro chytrou do-
macnost nebo automatizaci. Na ostatni systémy jsem se po nékolika letech



1. Uvod

vyvoje, kdy jsem vystiidal nékolik architektur a programovacich jazyku, po-
dival az v této praci. Tento projekt je pokus o nahrazeni starsiho systému
Vejminek sni, ktery jsem vyvijel v predchozich letech pro firmu Allcomp a.s.

B 1.1 Kratce k chytrosti domacnosti

Osobné nemam pojmy ,,Chytra domacnost“ nebo ,,Smart Home“ rad, protoze
jsou casto zavadéjici. Dnes se bohuzel za chytrou doméacnost ¢asto povazuje
takova, kterou lze ovladat dalkové, nejlépe pres internet na mobilnim zafizeni.
Definovat chytrost je nelehky tkol, nicméné tyto dva body povazuji za nutné:

#8 Bezpeci. Chytra domacnost by méla umét reagovat na necekanou situaci.
Priklad: zapomenutd zapnutd Zehlicka nebo spordk, prasklé potrubi, pozZdr.

s Uspora. Pokud uzivatel zapne svétlo, mélo by se pri jeho nepfitomnosti
automaticky vypnout. Stejné tak topeni a ventilace.

Na tretim misté, a prijemnou skutecnosti, pak mohou byt vlastnosti, které
poskytuji uzivateli komfort. Tedy dalkové ovladani, ¢asové spindni, hlasovy
asistent a jiné.

Dalsim prikladem chytrosti mtze byt zabezpecovaci systém, ktery v pripadé
vypadku proudu déale plni svou funkci, bud diky zaloznimu zdroji nebo alespon
brani vstupu. Elektronicky zamek je bez napdjeni zamknut, lze jej odemknout
pouze mechanicky klicem, teprve pri priloZeni napdjent se odblokugje.

Jelikoz zajistit chytrost neni lehky tkol, rozhodl jsem se tuto praci vénovat
systému, ktery sdm o sobé chytrost neimplementuje, ale poskytuje vyvojari
nastroje k tomu, aby ji mohl dle svych predstav implementovat sam. Déle
toto téma rozvinu v kapitole 4.



Kapitola 2

Dostupna reSeni na trhu

V této kapitole kratce shrnu jiz dostupna komercni feseni pro automatizaci
domacnosti a jejich klicové vlastnosti.

B2 Somfy

Spole¢nost Somfy poskytuje celou fadu produktt pro chytrou domaéacnost.
Venkovni a vnitini zaluzie, gardzova vrata a prijezdové brany, dvefe s chyt-
rym zamkem, osvétleni a vytapéni, rizné senzory, dalkové ovladace, ka-
mery a alarmy. Zaroven také dodéva software pro rizeni domacnosti zvany
TaHoma®. Systém umoziiuje kontrolu a dalkové ovladani pres chytry telefon,
simulaci pritomnosti v domé jako ochranu proti nezvanym hosttim, casové
spinani. Uzivatel ma moznost si nastavit scénare napriklad pro prichod a od-
chod z domu. Synchronizaci ovladani topeni a zaluzii mtize dosdhnout ispory
energie. V neposledni fadé systém dba na bezpeci uzivatele. Pii podeztelych
aktivitach zasle upozornéni formou notifikace!!|

. 2.2 Jablotron

Firma Jablotron? nenf pfimo zaméfena na automatizaci domacnosti. Zabyva
se primarné vyvojem a vyrobou alarmi. Pomoci aplikace MyJABLOTRON
umoznuje dalkové kontrolovat a ovladat bezpecnostni prvky domacnosti. Také
slouzi k notifikaci uzivatele.

B 23 ABB

Spole¢nost ABB se, mimo jiné, specializuje na domovni elektroinstalace,
vyrobu vypinacu a zasuvek, termostaty, osvétleni, snimace pohybu a jiné
prvky. Poskytuje inteligentni elektroinstalaci A BB-free@home®, kterd uzi-
vateli umoznuje automatizovat osvétleni, ridit topeni, klimatizaci a zaluzie,

Vice o systému TaHoma zde: https://www.somfy.cz/produkty /ovladace-cidla-a-chytra-
domacnost /chytra-domacnost
Webové stranky spoleénosti Jablotron: https://www.jablotron.com/cz/

3



2. Dostupna reseni na trhu

casové ovladani a simulaci pritomnosti. Uzivatel zarizeni ovlada chytrym
telefonem, tabletem nebo spinacem na zdi.*

. 2.4 Inels

Spolecnost Inels poskytuje komplexni feseni pro automatizaci budov. Vyrabi
prevazné bezdratové produkty, které lze snadno integrovat do jiz hotovych
budov. Ovladani je realizovano dalkovymi a nasténnymi ovladaci, chytrym
telefonem nebo tabletem. Zafizeni jsou propojena systémem Smart Home.
Systém zahrnuje monitoring spotieby, vestavény alarm, ovladani kamer a jiné.*

. 2.5 xComfort

Bezdratovy systém chytré elektroinstalace xComfort umoznuje bezdratové
ovladani osvétleni a spotrebici, automatické stinéni dle pocasi a denni doby,
vytapéni a chlazeni, zabezpeceni a propojeni vsech technologii do centrali-
zovaného rizeni. Diky bezdratovému reseni lze snadno implementovat do jiz
hotovych doméacnosti. Dalkové ovlddani probiha pomoci chytrého telefonu,
tabletu nebo pocitace pies webové rozhrani,”

. 2.6 Loxone

Inteligentni elektroinstalace Lozone propojuje ridici jednotky a senzory do
hlavni jednotky Miniserver pro centralizované fizeni. Systém lze rozsitit po-
moci modulta naptiklad o sbérnici RS485, spinaci relé, stmivace, bezdratovou
ridici jednotku, analogové vstupy a dalsi. Konfigurace probihda pomoci specia-
lizovaného softwaru Lozone Config a ovladani pomoci softwaru Loxone App,
ktera je dostupna pro znamé operacni systémy Windows, macOS, Linux,
Android a iOS°

B 2.7 controld

Systém pro chytrou domécnost Control nabizi ovladani odkudkoliv. Umoz-
nuje ovladani spotrebici a snimani senzory, regulaci teploty, ovladani audio
zesilovacu a prepinaci, video prepinacu a kamer. Poskytuje funkci hlasového
asistenta a zahrnuje jak klasické elektroinstalacni moduly, tak bezdratové
moduly pro snadnou instalaci. Ovladani probiha pres chytré telefony, tablety,
vestavéné ¢ prenosné dotykové panely a dalkové ovladace!”

3Vice k systému ABB-free@home® zde: https://new.abb.com/low-voltage/cs/nizke-
napeti/produkty/automatizace-bytu-a-budov/produktove-rady/abb-free@home

*Vice k systému Smart Home zde: https://www.inels.cz/home

"Domovsk4 stranka projektu xComfort: http://www.xcomfort.cz/

SVice informaci k chytré domécnosti od  spoleénosti Loxone  zde:
https://www.loxone.com/cscz/chytry-dum/

"Domovska stranka projektu Controld zde: https://www.control4.cz/
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2.8. FIBARO

B 28 FIBARO

FIBARO je bezdratové feseni pro automatizaci domécnosti, které umoznuje
snadnou instalaci bez zasahu do stavajici elektroinstalace. Poskytuje moznost
sledovat stav senzort a zafizeni po celém domé, ¢asové spinani, reakci na pocasi
a denni dobu. Pomoci notifikaci informuje uzivatele o moznych problémech.
Diky standardu Z-Wave muze interagovat s moduly raznych vyrobcﬁﬁ

8Domovskd stranka projektu FIBARO zde: https://www.fibaro.com/cz/






Kapitola 3

Hardware a firmware

Zakladnim stavebnim kamenem systému pro automatizaci doméacnosti je hard-
ware. Bez néj by systém nemohl existovat a interagovat s redlnym svétem. Pro
tento systém jsem navrhnul ridici jednotku, kterd ma nasledujici vlastnosti:

B8 Deset vystupu, které pracuji v rezimech digitalni a PWM.

® Deset vstupu, které pracuji v rezimech digitalni, analogovy, ¢ita¢ na
vzestupnou hranu, ¢ita¢ na sestupnou hranu.

8 Vystupy maji nadproudovou, prepétovou a tepelnou ochranu.
B Vstupy maji proudové omezeni a prepétovou ochranu.
8 Ladéni pres USB rozhrani.

® Komunikace po sbérnici CAN 2.0B nebo UART (ptipadné s fyzickou
vrstvou protokolu CAN).

8 Manualni sepnuti vystupu pomoci prepinace na desce mimo mikrokon-
trolér, ktery mé ale zpétnou vazbu, pokud uzivatel prevzal manudalni
fizeni.

8 Pro kazdy vystup je urcena kontrolka s jednou barvou pro sepnuty vystup
mikrokontrolérem a jednou barvou pro manudlné sepnuty vystup.

® Jednotka je uzpisobena rozméry a konstrukci pro montaz na DIN listu.

Ridici jednotka déle obsahuje osazenou pamét FLASH, kterd by méla v bu-
doucnu obsahovat cely souborovy systém dostupny pfes rozhrani USB. Ten
by mél slouzit prevazné ke konfiguraci jednotky, ale zdroven umoznoval spous-
téni skripti v jazyce LUA s autonomni logikou pro pfipad ztraty spojeni
s pocitacem. Bohuzel jsem narazil na licenéni naroky pro komerc¢ni pouziti
souborového systému FAT32 (pripadné exFAT), které predkladé spolec¢nost
Microsoft. Jedinou moznosti bylo vytvorit vlastni souborovy systém a to je
kol nad ramec této prace.



3. Hardware a firmware

B 3.1 Konstrukce a rozméry

Velikost desky plosného spoje na vysku jsem zvolil dle dostupného panelu pro
montaz na DIN listu, tedy 72 mm, a sitku 10 mm, vyhovujici pozadavktiim
na rozmisténi prepinacu a kontrolek. Tloustka desky nebyla prilis podstatna,
zvolil jsem 1,6 mm. Deska je pripevnéna k plastovému panelu ur¢enému pro
montéz na DIN listu, kterd je zachycena na obrazku 3.1b. V levém hornim
rohu na prednf strané (obrézek [3.1a) je umistén konektor pro vystupy, vedle
néj je zdvojeny konektor pro napédjeni a v pravém rohu konektor pro vstupy.
V pravém dolnim rohu je pak zdvojeny konektor pro sbérnici a zem. Pro
konektor jsem zvolil svorkovnici s volnym protikusem, ktery umozni snadné
odpojeni vodi¢i. Pro ladici rozhrani na sbérnici USB jsem zvolil nejnovejsi
typ konektoru USB-C, ktery usnadiiuje manipulaci diky jeho symetrii a mé
lepsi mechanické vlastnosti nez jeho predchozi verze.

Obrazek 3.1: (a) Predni strana fidici jednotky; (b) Zadni strana

. 3.2 Mikrokontrolér

Jako mikrokontrolér jsem zvolil STM32F303CC, ktery vyhovuje vSem poza-
davkim fidici jednotky a snadno se konfiguruje. Ke konfiguraci jsem pouzil
specializovany software STM32CubeMX. Vétsinu periferii jsem nakonfiguroval
manualné dle datasheetu [I] a uzivatelské prirucky [2]. Firmware jsem napsal
v programovacim jazyce C jako vhodném kompromisu mezi slozitosti jazyka
Assembler a hardwarovymi naroky jazyka C++4. Pro konfiguraci distribuce
hodinového signalu a USB rozhrani jsem pouzil knihovnu HAL, kterd je volné
dostupna ke stazeni na webovych strémkéch[] spole¢nosti STMicroelectronics.
Mikrokontrolér pracuje na napéti 3,3 V.

B 33 Vystupy

Pro kazdy vystup jsem zajistil nasledujici funkce:

8 Kontrolka signalizuje zlutym svétlem sepnuti mikrokontrolérem, cerve-
nym svétlem manualni sepnuti prepinacem.

"https:/ /www.st.com/en/embedded-software/stm32cubef3.html

8



3.3. Vystupy

8 Mikrokontrolér ma zpétnou vazbu, zda je vystup sepnut manualné.
® Vystup je schopen spinat proud o velikosti az 2 A pfi frekvenci az 1 kHz.

Diky vyssimu spinacimu proudu na vystupu je mozné piimo spinat relé
pouzitd ke spinani spottfebici bez potreby dalsich obvodi.

Na obréazku [3.2 je schéma zapojeni vystupu. Jako spinaci prvek jsem pouzil
integrovany obvod BSP762T. Ten, dle datasheetu [3], obsahuje mosfet v high-
side zapojeni, nadproudové ochrany, prepétové ochrany, ochrany proti ESD
a teplotni ochranu. Pro sepnuti sta¢i na vstup privést napéti o velikosti
2 az 16 V. Odpory R30, R32 a R33 jsem napocital tak, aby se pii sepnuti
mikrokontrolérem, prepnutim prepinace SW1, nebo kombinaci obou moznosti,
na emitoru tranzistoru Q2, a tedy zaroven na vstupu BSP762T, objevilo
napéti o velikosti alespon 2 V. To kvilli vSéem pozadavkim na kontrolky
a manualni rezim nebylo jednoduché a hodnota na emitoru pri sepnuti obou
zdroju (prepinace a mikrokontroléru) se pohybuje tésné nad dvéma volty.
Lepsich vysledk bych dosahl pouzitim kombinace dvou tranzistort PNP
a NPN, ale z diivodu slozitosti ndvrhu DPS a nutnosti pouziti dalsi nadbytecné
soucastky jsem nechal zapojeni v ptivodni podobé, ktera splnuje vyse uvedené
pozadavky na vystup ridici jednotky.

vcc
= SWi1
,_é MSS22D18G2
8% , /&7 g
o
(Y]
<r
L
e
T |

OUTO0_FEEDB

R33
ZTH

27k
R30
<
Is)
a

8
%% 1~
15 T T

ot
of N
R D% | (2888 o
OUTO CTR 7y b gaag GND
g Us
[a] 0O BSP762T
a Z-2U
Us0=
y || 00 <F |
o~
(3]
o oUTo
GND

Obrazek 3.2: Schéma zapojeni vystupu

7 prepinace je dale vyvedend zpétna vazba pres napétovy délic do inte-
grovaného obvodu PCF8574AP. Jedna se o IO expander. Ten jsem pouzil
z dtivodu nedostatku pinti na samotném mikrokontroléru. Expander komu-
nikuje pres sbérnici I2C a je schopen kazdy pin individualné nastavit jako
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3. Hardware a firmware

digitdlni vstup i vystup. Nanestésti jsem v datasheetu prehlédl informaci
o vystupnim proudu, ktery je omezen na pouhych 100 pyA. Vstupni proud
ale muze byt az 100 mA. Z tohoto divodu jsem musel udélat dvé manualni
upravy na plosném spoji (zména polarity indika¢nich LED). Podrobnosti
o expanderu jsou v datasheetu [5].

N 34 Vstupy

Zapojeni vstupt je podstatné jednodussi. Kazdy vstup méa omezeni proudu
sériovym odporem a prepéfovou ochranu realizovanou zenerovou diodou
(obrézek 3.3). Timto zplsobem se zajisti, aby bylo mozné na vstup privést
napéti o velikosti az 12 V (napédjeci napéti). Toto zapojeni velmi dobte
funguje pro digitalni vstupy. Ukazalo se vsak, ze neni vhodné pro analogové
vstupy, které jsou kvuli malé strmosti charakteristiky za zenerovym napétim
v zadvérném smeéru silné zkreslené.

Budoucim fesenim by mohlo byt zapojeni se sériovym odporem a dvéma
diodami, jak ukazuje obrazek [3.3b. Toto zapojeni je dokonce mozné realizovat
bez dpravy plosného spoje, protoze mikrokontrolér uz takové ochranné diody
na svych portech obsahuje. Bohuzel jsem v datasheetu nenalezl informaci
o maximalnim proudu, ktery tyto diody vydrzi.

pan R27
{2K71
R88 INO_SENSE

1K/t
R89 INI_SENSE

{271 =
R90 IN2_SENSE

IN3 SENSE
N4 Ro1 =
{7KT
255 TN4_SENSE

{2K7 -
IN5_SENSE
pan) R95 -

1eK/lr
R4 IN6_SENSE

{Z2K7] vce
il R93 IN7_SENSE

12Kl
R92 IN8_SENSE

127 IN9_SENSE -1

Vstup McU

A\ D1
LN
02
[N
03
[N
R D4
LN
R)D5
LN
A)06
LN
a\07
LN
A)08
LN
)09
N
R D10
N

GND == GND

Obrazek 3.3: Schéma zapojeni vstupi (a) pouzité; (b) ndhradni

. 3.5 Komunikaéni sbérnice

Ridici jednotka mtize komunikovat ve t¥ech konfiguracich. Zménou osazen{
rezistora R6 az R13, R25 a R26 na obrizku lze vybirat mezi sériovou
komunikaci ptes periferii UART, ptipadné UART s napojenim na transceiver
pro sbérnici CAN, a periferii bxCAN.

Fyzickd vrstva protokolu CAN je realizovdna fadi¢em zabudovanym v mik-
rokontroléru (periferie bxCAN) a transceiver TJA1055. Ten zajistuje prevod
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3.6. Napajeci obvod

logickych drovni 0 a 3.3 V na logické trovné diferencialniho paru CANL
a CANH, které jsou vice popsany v datasheetu [4] na strané 16. Na tento
par je navic piipojen filtr,?| ktery vyhladi pfipadné ruseni.’ Mimo to umi, na
rozdil od béznych transceivert, detekovat preruseni jednoho ze dvou vodici
diferencialniho paru a pokud maji komunikujici zafizeni propojené zemeé,
je schopen ustalit komunikaci po jednom vodic¢i. Takovy transceiver nese
oznaceni fault-tolerant.

Tento transceiver se jesté lisi v jedné véci od obycejnych CAN transce-
iveriu. Na oba konce sbérnice CAN se bézné umistuji zakoncovaci odpory
(obrazek 13.4). V tomto piipadé vsak jejich tlohu pfebiraji odpory R15 a R16
(obrazek 3.5/ nahote). Ty préavé umoznuji rozsitenou funkci transceiveru. Ta-
kové zapojeni ale znamend, Ze pfipojovanim vice uzli (komunikujicich zafizeni)
na stejnou sbérnici dochézi ke zméné jejich celkové impedance (impedance
se zmensSuje, protoze jsou rezistory zapojené paralelné). Je tedy tieba jiz pfi
osazovani téchto rezistort pocitat priblizné s celkovym poctem uzli na sbér-
nici. Nastésti mé transceiver TJA1055 velkou toleranci v rozsahu pozadované
impedance (500 az 16000 €2).

Uzel 1 Uzel 1
. .

CANH
120 120
CANL

Obrazek 3.4: BéZné sbérnice CAN

Takové feseni také omezuje maximalni prenosovou rychlost na 125 kBd,
misto standardni rychlosti 1000 kBd. S rostouci délkou (zhruba nad 40 metri)
je tieba snizovat pienosovou rychlost. Podrobnosti o samotném protokolu
jsou rozebrany v kapitole |4.

B 36 Napajeci obvod

vvvvvv

5V, které je tfeba pro chod sbérnice CAN, a napéti 3,3 V, které je vyuZito
zbylou ¢asti Fidici jednotky, zajistuji napétové stabilizatory (resp. napétové
reguldtory s nizkym ubytkem) LE33 a LE50. Na obrazku 3.6 je celé schéma
napajectho obvodu.

B 3.6.1 Kondenzatory v napajeci sekci

Vétsina integrovanych obvodi se skladd prevazné z polovodic¢i. Vyjimkou
nejsou ani integrované obvody pouzité na ridici jednotce. Takové obvody maji
z hlediska napéajeni tu neprijemnou vlastnost, ze v case méni svij odbeér.
Obecné se da Tici, ze s rostouci frekvenci je toto chovani kritictéjsi. Takova

2Na obrazku [3.5 oznagen jako L1.
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3. Hardware a firmware
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Obrazek 3.5: Schéma zapojeni komunikacni sbérnice

nahld zména odbéru proudu zptsobi chvilkovy pokles napéti na zdroji. Jelikoz
se takové zmény déji casto (zvlast u ¢ipu pracujicich na vyssich frekvencich -
zejména u mikrokontrolérii, kde odbér zavisi, mimo jiné, pfimo na firmwaru),
dojde k zvlnéni napajeciho napéti. To samoziejmé ovliviiuje také okolni
periferie. U digitdlnich obvodi to neni az takovy problém, protoze pracuji
pouze ve dvou diskrétnich stavech. Pokud neni zvlnéni prilis velké, nemélo by
dojit k chybnym stavim. Daleko vétsi problém je s analogovymi periferiemi,
napiiklad AD prevodniky, které vyzaduji presné napétové reference. Pri
zvlnéni pak prirozené dochéazi k chybnému prevodu na digitalni hodnotu a tedy
celkovému zvyseni standardni nejistoty méfeni. Z tohoto divodu se kolem
takovych periferii navic osazuji blokovaci kondenzatory. Ty maji za tkol, ve
chvili, kdy je odbér nizky, akumulovat energii. V pripadé, ze dojde k nahlému
vzrustu odbéru, prejde vétsina zatéze ze zdroje (v nasem piipadé napétového
stabilizdtoru) na blokovaci kondenzator. V piipadé idedlniho kondenzatoru
je zapojeni bez problémii. Stacilo by vybrat libovolnou, dostate¢né vysokou,
hodnotu a kondenzator by presné plnil pozadovanou funkci. Problém nastava,
kdy je takovy kondenzator pouzit v redlném svéteé.

Redlny kondenzator mé, kromé kapacity, také parazitni sériovy odpor,
sériovou indukcnost a paralelni odpor. Na obrazku |3.7| je jednoduché nahradni
schéma. Nasledujici rovnice vyjadiuje jeho impedanci.

R
4 jwL+R

Lre = ————— 1
JwR,C +1 (3.1)

Na obrazku vlevo je vyobrazena frekvencni zavislost impedance idealniho
kondenzatoru v decibelech, vpravo pak charakteristika redlného kondenza-
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vee vee
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Obrazek 3.6: Schéma zapojeni napéjecitho obvodu

toruﬁ 7 grafu je patrné, ze spolu indukcénost a kapacita vytvari rezonan¢ni
obvod, ktery ma pii rezonanci minimalni velikost impedance. Takovy konden-
zator dokéze na rezonancni frekvenci dodat obrovsky proud, ale s rostouci
frekvenci a zaroven impedanci neni schopen dodavat dostatecny proud. Po-
kud nastane Spickovy odbér na néjakém z integrovanych obvodi, blokovaci
kondenzator sice ma dost energie na pokryti odbéru, ale pres vyssi impedanci
neni schopen v ¢ase dodat dostatek energie. Proto jsem v napajeci sekci pouzil
vice druhii kondenzatori. Obecné se da rFici, Ze s rostoucimi geometrickymi
rozmeéry soucastky roste jeji parazitni indukénost a s klesajici parazitni in-
duké¢nosti se rezonancni frekvence zvysuje. Proto jsem, kromé elektrolytickych
kondenzatoru s vyssi kapacitou, pouzil v paralelnim zapojeni také keramické
a tantalové kondenzatory v SMD pouzdre. V takové kombinaci pokryji Sirsi
¢ast spektra nez jeden jediny. Navic ma kazdy integrovany obvod na fidici
jednotce pobliz svych napéajecich pintt umistény dalsi maly kondenzator.

Rp
Cc R L
_.,_‘ }_‘,_D_r\mmm_

Obrazek 3.7: Nihradni schéma redlného kondenzatoru

4Zvolil jsem hodnoty C' = 10 uF, L = 10 nH, R = 10 mQ, R, = 1 MQ
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0.5 0.5
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Obrazek 3.8: Frekvenéni zdvislost impedance idedlniho (vlevo) a priblizné real-
ného (vpravo) kondenzdtoru v decibelech
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Kapitola 4

Software

Cely systém pro automatizaci se sklada z nékolika nezavislych programi,
které navzajem spolupracuji. Srdcem systému je hlavni fidici server, ktery
zajistuje samotnou logiku. Déle se jednd o ,cloudovy“ server, zprostredkujici
komunikaci s fidicimi jednotkami. Tento server jsem béhem vyvoje nakonec,
implementaci zadsuvnych modul®,'| integroval do hlavniho fidiciho serveru.
Tedy se ve vysledku nejedné o nezavislou aplikaci.

Pro interakci s uzivatelem existuji dvé webova rozhrani. Jedno z nich je
administra¢ni rozhrani, které nekomunikuje se serverem primo, ale pouze pres
databdazi. Druhé je uzivatelské rozhrani, které skrze server v redlném case
ovlada tidici jednotky. Na obrazku 4.1 je velmi zjednoduseny diagram celého
systému.

. Uzivatelské
v ’ A
MariaDB Hlavni Fidici server < rozhrani
A A A
.. Y Y \ 4
Administracéni
rozhrani RI1 RI2 RJ 3

Obrazek 4.1: Diagram systému pro automatizaci

. 4.1 Ridici server

Nejveétsi ¢ast softwaru tvori hlavni fidici server. Jako platformu jsem zvolil
operacni systém Linux, ktery muze bézet bez grafického rozhrani a mit tak
minimalni pozadavky na hardwarové vybaveni hostujicitho pocitace. Zaroven
nabizi mocné néstroje, jako jsou snadno pouzitelné systémové sluzby, crony
a spoustu uziteénych systémovych volani (napiiklad epoll). Pti pouziti jedno-
deskového pocitace, jako je Raspberry PI, ktery bootuje piimo z SD karty,

Wice o zasuvnych modulech v kapitole |4.1.2|
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4. Software

je prvni zprovoznéni pro kohokoliv velmi snadné, protoze staéi naklonovat
SD kartu s predpfipravenym systémem. Server je programovany v jazyce
C++ standardu C++17. Pro systém zasuvnych modulid jsem zabudoval pod-
poru skriptovaciho jazyka LUA verze 5.3, ktery umoznuje vyrazné ménit
chovani a funkce serveru bez nutnosti opétovné kompilace. Na obrazku 4.2 je
znazornén diagram tidiciho serveru.

N Sablona zafizeni Sablona zatizeni Sablona zatizeni
Ridici jednotka
typu 1 typu 1 typu 2 typu 3
e Radi¢ 1 1 A 0
€
Ridici jednotka Zasuvny modul 1 Zasuvny modul 2
typu 2 © Radi¢ 2 O
E Plénovak Spravce zasuvnych modult E
' (Spravce tloh) P Y '
i E Logger Spravce zafizeni MariaDB E
MariaDB : g8 P Connector '
(bbb bbb ' i Systémové sluzby dostupné E Globalni prostiedi E E
' ! ! zasuvnym modulim ' LUA skriptti "
+ Komunikaéni kanaly > ' I
! protokolu Allkol , ! e 3 E
i : Jadro
Zatizeni 1 Zatizeni 2 Zatizeni 3

Obrazek 4.2: Diagram hlavniho fidiciho serveru

B 4.1.1 Zarizeni

Zarizeni je objekt, ktery zastupuje fyzické elektronické zarizeni nebo soustavu
elektronickych zarizeni. Muze se jednat o vypinac, zarovku, zaluzie, ale i zaii-
zeni typu ,,stmivané osvétleni,“ které zahrnuje néjaky atenudtor a zarovku.
Zarizeni jsou nacitdna z databaze (MariaDB) a konstruovana dle pfislusnych
sablon nadefinovanych zasuvnymi moduly. Jsou slozena z portii, atributi,
slot, signali, udalosti a akei. Piiklad takového zafizeni je na obrazku 4.3l

Porty jsou zdkladni soucasti kazdého zarizeni a reprezentuji fyzické porty na
fyzickém zarizeni. Mohou mit jednu ze dvou orientaci - vstup nebo vistup
- a jsou dvojiho typu - logické a diskrétni. Logické mohou nabyvat pouze
stavi 0 (LOW) a 1 (HIGH). Diskrétni mohou nabyvat jakékoliv redlné
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4.1. Ridici server

Tlaéitko - dolit
vstup, logicky

Motor - doli
vystup, logicky

Tladitko - nahoru
vstup, logicky

Motor - nahoru
vystup, logicky

— Tlaéitko - stop
vstup, logicky

Koncovy spina¢ - dolni
vstup, logicky

Zatahly se

\ Vytahly se

Rychlost motoru Fouka sﬂny vitr?
¢islo podminka

Koncovy spina¢ - horni

vstup, logicky Zastavily

Pohyb doli
zablokovan

Posuv nahoru

(== ])

Rychlost
(0azl)

l

Obrazek 4.3: Diagram ukézkového zatizeni Rolety

hodnoty, kterd je vyjadfitelnd datovym typem double v jazyce C++J
Ptvodni navrh obsahoval typy digitdlni, analogovy a pwm. Ty jsem vsSak
nahradil zminénymi abstraktnéjsimi typy, protoze jsou pouzitelné ve
vSech situacich a nejsou vazany primo na hardware.

Atributy jsou vstupni parametry zafizeni, nactené z databdze. Mohou na-

byvat typu Boolean, Number, String, Time mebo Condition. Prvni tii ze
jmenovanych typu jsou obycejné datové typy, které se objevuji ve sta-
ticky typovanych programovacich jazycich (typ Number implementovan
datovym typem double). Typ Time je objekt, obsahujici textovy fetézec
casu bez data v pevném forméatu, nad nimz je mozno provadét nékteré
matematické operace jako sc¢itdni a odcitani. Ten miuze byt pouzit k ca-
sové podminénému chovani zatizeni. Posledni uvedeny typ, Condition, je
objekt, ktery umoznuje dynamicky vyhodnotit podminku zapsanou ve

2Vyjédiitelnost zavisi na implementaci, tedy kompildtoru, a cilové platformé.
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skriptovacim jazyce LUA.

Sloty jsou parametry zafizeni, proménlivé za chodu. Mohou byt typu Num-
ber, Boolean nebo String. Jejich tcelem je vyména dat mezi fadicem
a zarizenim.

Signaly podobné slouzi pro vziajemnou signalizaci mezi radici a zafizenimi.

Udalostmi muze zafizeni informovat jiné ¢asti systému o zméné svého stavu.
Jina zafizeni na tyto udalosti mohou reagovat svymi akcemi.

Akce jsou parametrické ikkony zarizeni. Muze se jednat napiiklad o stazeni
rolet nebo zménu intenzity osvétleni. Akce jsou prizpusobeny tak, aby
mohly byt volany z uzivatelského rozhrani.

B 4.1.2 Zasuvné moduly

Zésuvné moduly jsou psany ve skriptovacim jazyce LUA. Obsahuji jeden
deskriptivni soubor plugin.lua, ve kterém je popsan jejich identifikdtor, nazev,
autor, popis, verze a dalsi.

identifier = "cz.travnicek.sample_plugin"

label = "Sample Plugin"
author = "Samuel Travnicek"

W N

description = "This is a sample Plugin Description File for my
Bachelor thesis."

version = "1.0"

entry_file = "main.lua"

-- using Language Codes ISO 639-1 standard

© 00 J O Ot

primary_language = "en

Jak je vidét z ukazkového koédu vyse, v systému je pripraven prostor pro
vicejazy¢énou podporu, pro kterou bohuzel v této praci nebyl prostor. Také
je zde polozka entry_ file, kterd systém informuje, z jakého souboru se ma
zasuvny modul nacist. Protoze je tento soubor také v jazyce LUA, muze obsa-
hovat i pokrocilé skripty, generujici parametry zasuvného modulu, s vyuzitim
vsech vyhod skriptovaciho jazyka. Zasuvné moduly maji dvé hlavni funkce -
definovat Sablony zafizeni a poskytnout radice k obsluze hardwaru.

B Sablony zafizeni

Sablony zafizeni definuji vSechny parametry rozebrané v predchozi ¢sti. Navic
obsahuji samotnou logiku zatizeni v podobé zpétnych volani na udélosti jako
zména hodnoty portu, slotu a spusténi signalu. Toto je zdrojovy koéd pro
sablonu zafizeni Rolety z diagramu na obrazku 4.3

1 local dev = Device:new("blinds", "Rolety")
2
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dev:

dev:

dev

dev:

dev:

dev

dev:

dev:

dev:
dev:
dev:
dev:

dev:
dev:

dev:

4.1. Ridici

port("motor_up", "Motor - nahoru", { direction = OUTPUT,
mode = LOGICAL })
port("motor_down", "Motor - dolu", { direction = OUTPUT,
mode = LOGICAL })
:port ("push_button_up", "Tladitko - nahoru", { direction

INPUT, mode = LOGICAL })
port ("push_button_down", "Tlaitko - dolu", { direction
INPUT, mode = LOGICAL })
port ("push_button_stop", "Tlalitko - stop", { direction
INPUT, mode = LOGICAL })

:port("limit_switch_upper", "Koncovy spinaé - horni", {

direction = INPUT, mode = LOGICAL })
port("limit_switch_lower", "Koncovy spinaé - dolni", {
direction = INPUT, mode = LOGICAL })

slot("speed", "Rychlost", DRIVER_IN, NUMBER)

emitted_event ("down", "Zatahly se")

emitted_event ("up", "Vytahly se")

emitted_event ("stopped", "Zastavily")

emitted_event ("movement_down_inhibited", "Pohyb dolu
zablokovan")

attribute("motors_speed", "Rychlost motoru", NUMBER)
attribute("unsafe_wind", "Fouka silny vitr?", CONDITION)

action("move_up", "Posuv nahoru", function(instance)
instance:port("motor_down") :write (LOW)
instance:port("motor_up") :write (HIGH)

end)

dev

:action("move_down", "Posuv dolu", function(instance)

instance:port ("motor_up") :write (LOW)
instance:port ("motor_down") :write (HIGH)

end)

dev

:action("stop", "Stop", function(instance)

instance:port ("motor_up") :write (LOW)
instance:port("motor_down") :write (LOW)
instance:fire("stopped")

end)

dev

:on("port_changed", function(instance, port, value,

prev_value)

if value ~= HIGH then
return

end
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local pid = port:identifier()

if pid == "limit_switch_upper" then
instance:port ("motor_up") :write(LOW)
instance:fire("up")
elseif pid == "limit_switch_lower" then
instance:port ("motor_down") :write (LOW)
instance:fire("down")
elseif pid == "push_button_up" then
instance:port("motor_up") :write (HIGH)
instance:port ("motor_down") :write (LOW)
elseif pid == "push_button_down" then
if not instance:attribute("unsafe_wind") then
instance:port ("motor_up") :write(LOW)
instance:port ("motor_down") :write (HIGH)
else
instance:fire("movement_down_inhibited")
end
elseif pid == "push_button_stop" then
instance:port ("motor_down") :write (LOW)
instance:port ("motor_up") :write (LOW)
instance:fire("stopped")
end
end)

local scheduler = service(’scheduler’)

local function check_wind_condition(instance)
warning(’Checking wind condition’)

if instance:attribute("unsafe_wind") then
instance:port("motor_down") :write (LOW)
instance:port("motor_up") :write (HIGH)
end

scheduler:schedule (30000, function()
check_wind_condition(instance)
end)
end

dev:on("instantiation", function(instance)
instance:slot("speed") :write(instance:attribute ("
motors_speed"))
check_wind_condition(instance)

end)

Nejprve se na prvnim radku vytvori nova Sablona. Déle jsou nadefinovany
porty, sloty, emitované udélosti, atributy a akce tak, jak jsou zobrazeny na ob-
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razku [4.3| Pii vytvoreni instance je poté na jeden ze slotu pripojeného radice
zapsana informace o rychlosti motort. Tato rychlost je nactena z atributu
zaifizeni - tedy z databéze. Sablona dile reaguje na zmény vstupnich porti
- tedy na tlacitka a koncové spinace - prislusnym sepnutim motort. Nutno
podotknout, ze vypinani koncovymi spinaci by mélo byt ve skutecnosti reali-
zovano na urovni hardwaru. Software ale muze zachovat tuto funkcionalitu
pro moznost sledovani stavi motoru. Také je zde implementovana jiz urcita
forma chytrosti. Zarizeni kazdych 30 vtefin kontroluje, zda nefouka prilis
silny vitr. V opacném pripadé vytahne rolety nahoru, aby nedoslo k jejich
poskozeni. Také v takové situaci uzivateli zabrani v pokusu o stazeni dolu.

B Radice

Radi¢e maji za tikol poskytnout systému univerzalni komunikaci s externim
hardwarem. Stejné jako u zarizeni definuji své porty, sloty a signaly. Porty
mohou byt i ve vice konfiguracich. PTi spusténi serveru jsou dle databéaze
propojeny porty radi¢u a zarizeni. Pro kazdy port je vybrana jedna z kon-
figuraci (automaticky nebo preferovand, pokud je dostupnd). Taktéz jsou
propojeny signély a sloty. Ukazkovym piikladem pouziti signald a slott by
mohl byt radi¢, ktery ovlada znakovy displej. Ten by mél jeden slot Text
a dva signaly Zobrazit a Vycistit. Pro ukazku jsem ale napsal minimalisticky
radi¢, ktery precte ¢islo na vstupnim slotu, po ptijeti signdlu jej porovna
s urcitou prahovou hodnotou a vysledek zapise na vystupni slot.

1 TestDriver = {}

2

3 function TestDriver:new()

4 local obj = Driver:new("test_driver", "Testovaci fadic")
5

6 obj:slot("in", "Vstup", DRIVER_IN, NUMBER)

7 obj:slot("out", "Vystup", DRIVER_OUT, BOOLEAN)

8 obj:signal("trigger", "Spoust", DRIVER_IN)

9

10 local TRESHOLD = 20

11 local slot_value = 0

12

13 obj:on("slot_written", function(identifier, value)
14 slot_value = value

15 end)

16

17 obj:on("signal_invoked", function(identifier)

18 obj:write_slot("out", slot_value < TRESHOLD)
19 end)
20
21 return obj
22 end
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4. Software
B 4.1.3 Radi¢ pro fidici jednotku

Radi¢ vyuziva implementované API pro komunikaci po sériovém portu. Na sé-
riovém portu nasloucha jednoduchy prevodnik, ktery prevede prijatd data
na zpravy protokolu CAN 2.0B. Kazd4 zprava obsahuje identifikator, ktery
urcuje, zda-li ma prednost na sbérnici ¢i nikoliv. V tomto identifikatoru je
zakédovana adresa prijimaciho a vysilaciho zarizeni, zda se jedna o pozadavek
nebo odpovéd, dva prioritni bity a druh pozadavku. Pokud je zprava odeslana
na adresu 0, prijmou ji vSechna zafizeni (broadcast), v opa¢ném piipadé pouze
zalizeni s uvedenou adresou. Po identifikdtoru nasleduji priznaky protokolu
CAN, které v tuto chvili nejsou dtilezité. Vsechny podrobnosti o protokolu
jsou k dispozici ve specifikaci [6]. Déle zprava obsahuje délku dat. Pokud je
nenulova, nasleduji data o maximalni délce osm bajti. Zprava je ukoncena
kontrolnim souc¢tem CRC a dalsimi pfiznakovymi bity. Protoze je zdrojovy
kéd radice prilis dlouhy, nebudu jej zde uvadét, ale je obsazen v priloZzenych
souborech.

B 4.1.4 Propojeni s ostatnimi aplikacemi

Aby mohl server komunikovat i s dal$imi aplikacemi, vzniknul protokol s pra-
covnim nazvem Allkol. Duvod pojmenovani necham na predstavivosti ¢tenare.
Protokol definuje podobu prenasenych zprav a zpiisob prenosu. Pfenos miize
probihat po protokolech TCP/IP, TLS, WS (WebSocket) a WSS (WebSocket
po TLS).

Kazd4 zprava obsahuje ¢iselny identifikator, druh pozadavku (piikazu),
informaci, zda se jedna odpovéd na pozadavek nebo ne, a samotna data.
Odpoved pak navic obsahuje informaci o tom, zda byl pozadavek zpracovan
uspésné a v pripadé netspéchu je uveden také divod. Zprava je prendsena
ve formatu JSON bez bilych znak®. Ten umoziiuje snadnou praci s daty,
zejména ve skriptovacim jazyce JavaScript, pro ktery byl tento format ptivodné
navrzen, a ktery je pouzit v uzivatelském rozhrani.

Kazda externi aplikace musi mit pritazeny Univerzdlni unikdini identi-
fikdator (UUID), kterym se vuéi serveru autorizuje, a ktery zaroven slouzi
jako privatni kli¢. Na strané serveru je pak mozno oteviit libovolny pocet
komunikac¢nich kandli na zminénych protokolech a pro kazdy z nich zvlast
nastavit port, na kterém komunikuji, IP adresu, limit poc¢tu klienti a kont-
rolu kli¢a formou whitelistu (pouze uvedené kli¢e maji pristup), blacklistu
(uvedené kli¢e nemaji pfistup, ostatni ano) nebo bez kontroly. Jestlize kli¢
projde kontrolou, muze si aplikace zazdadat o dostupna zarizeni a jejich porty
a akce. Samoziejmé muze na tyto porty zapisovat, nebo z nich ¢ist, a volat
akce s jejich parametry.

3Tj. mezer, znaktl odsazeni, novych f4dka a podobné.
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4.2. Administracni rozhrani

. 4.2 Administracéni rozhrani

Administracni rozhrani slouzi pro ptiddvani novych zafizeni a pro propojovani
jejich portt, sloti a signala s jejich protéjsky na radicich. Veskeré informace
o Sablonach zafizeni, fadi¢ich a samotnych zasuvnych modulech jsou nacteny
z databaze. Tyto informace jsou vygenerovany pri spusténi ridiciho serveru.
Rozhrani je implementovano jako webova aplikace v jazycich HTML, SASS,
PHP a JavaScript. To zajistuje, ze je spustitelné na vsech platformach s webo-
vym prohlize¢em s podporou JavaScriptu, coz jsou dnes prakticky vSechna
mobilni zarizeni i osobni pocitace. Grafické rozhrani je responzivni, takze je
snadno pouzitelné i na chytrych telefonech a tabletech. Na obrazku je
ukazka nastaveni zarizeni Rolety z pfedchozi ¢asti.

Vejminek TT

Server » Upravit zafizeni

Nazev zafizeni

Rolety

Mistnost

LoZnice

Popis zafizeni

Typ zafizen(

Rolety cz.allcomp:blinds

Ulozit zmény

Atributy zafizeni

Rychlost motort Cislo
Fouka silny vitr? Podminka
Porty zarizen(

Obrazek 4.4: Ukizka administra¢niho rozhrani

Aplikace vyuziva Sablonovaci systém BladeOneE ktery umoznuje snadnou
integraci vystupu PHP skripti do HTML dokumentu. Navic vysledny kéd
vypadé graficky lépe a snadnéji se ¢te. Také zajistuje, ze zadna sablona nema
pristup ke vSem proménnym systému, ale pouze k tém, které vyuziva, coz
snizuje celkovou chybovost pfi vyvoji.

1Repozital systému je zde: https://github.com/EFTEC/BladeOne
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B 4.2.1 Nastroj pro zpracovani URL

Aby bylo adresovani v aplikaci ¢itelnéjsi, rozhodl jsem se implementovat
vlastni nastroj pro zpracovani URL, ktery podporuje tzv. ,Fancy URL.“ Pro
navrh jsem se inspiroval u frameworku Laravel, ze kterého také puvodné
pochézi samotny BladeOne. Divodem, pro¢ jsem nepouzil framework Laravel
je jeho robustnost. Po vyzkouseni jsem také narazil na potieby, které tento
systém neuspokojuje.

Tento nastroj jsem napsal podobnym zpusobem, jako se pisi kompilatory.
Sklada se z Tokenizeru a Validdtoru. Tokenizer nejprve prevede ¢ast URL
dotazu (za doménou) na tokeny. To jsou v tomto pripadé lomitka a jednotlivé
vyrazy mezi nimi. Seznam tokent je predan validatoru, ktery provede prirazeni
ke spravnému vzoru. Vzor slouzi k definici validniho URL dotazu a extrakci
pripadnych proménnych. V néasledujicim kédu je na prvnim radku ukazka
vzoru a na druhém radku priklad validniho dotazu.

1 /server/edit-device/{device-id}/port/{port-id}
2 /server/edit-device/1/port/example_port

Validétor by v takovém pripadé vratil asociativni pole, obsazujici dva indexy
device-id a port-id, a jejich hodnoty. Néstroj nezpracovava ¢ast URL dotazu
za otaznikem, protoze to uz umi PHP samo o sobé. Takto vypadd gramatika

tokenizeru a validdtoru:’
word: *(’ [a-zA-Z0-9_\-1")
param: *{> word [’7°] °}’

pattern: [°/’] [(word | param) *(’/’ (word | param)) [’/’]] EOF
sample: [’/’] [word *(’/’ word) [’/’]] EOF

- W NN

B 2.3 Usivatelské rozhrani

Uzivatelské rozhrani jsem napsal také jako webovou aplikaci v jazycich HTML,
SASS a JavaScript. Diky tomu, ze jde ¢isté o JavaScriptovou aplikaci, muze
byt spusténa ve webovém prohliZeci pfimo (bez pouziti webového serveru jako
je napiiklad Apache) nebo byt zabalena do néjaké nativni aplikace. Pro tyto
ucely jsem napsal JavaScriptovou knihovnu pro protokol Allkol. Knihovna
vyuzivda API pro WebSocket, které jde dnes dostupné jiz ve vSech majoritnich
webovych prohlizec¢ich.

Déle jsem napsal knihovnu pro komunikaci s hlavnim ridicich serverem. Ta
pri pripojeni nacte veskerad zafizeni ze serveru, jejich sablony, akce a porty.
Zaroven udrzuje spojeni se serverem. Pokud je ztraceno, pokousi se o opétovné
pripojeni. Po ptfipojeni jsou vSechna data naétena znovu. Programétor ma pak
k dispozici snadno pouzitelné nastroje pro iteraci téchto dat a pro ovladani
zarizeni. V nasledujicim kédu je ukazka pouziti knihovny.

5 v v 7 N7 7 z o . v 7
°Hvézdicka znamend zadny nebo vice prvki, znaky v apostrofech jsou konecné znaky
nebo regulérni vyrazy. Hranaté zavorky znac¢i nepovinny vyraz.
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1 (function() {

2 const HOST_ADDR = "192.168.1.117";

3 const HOST_PORT = 8083;

4 const APP_UUID = "d85ee646-73fd-4aa0-b107-3£815c405ba7";
5

6 let client = new VejminekClient (HOST_ADDR, HOST_PORT, APP_UUID

, true);

7

8 client.on("load", function() {

9 client.eachRoom(function(floor, label, numDevices) {

10 if (numDevices == 0)

11 return;

12

13 let roomLabel = label;

14 if (label === null)

15 roomLabel = "Nezafazeno";

16

17 //... generate an HTML element for the room here

18

19 client.eachDeviceByRoom(label, function(id, device) {
20 // ... generate an HIML element for the device here
21 DR
22 b;
23
24 setInterval (function() {
25 client.eachPortValue(function(deviceld, portlId, value) {
26 //... update port values here
27 )8
28 }, 100);
29
30 // call an exzample action after 5 seconds
31 setTimeout (function() {
32 const deviceld = 1;
33 client.callDeviceAction(
34 deviceld, "impulse", {duration: 300});
35 }, 5000);
36 b;
37
38 client.connect();
39 BHO;

Ukazkové uzivatelské rozhrani jsem pro jednoduchost napsal tak, aby
ukézalo vSsechny moznosti, které lze na zatizeni vykonat. Proto se u kazdého
zafizeni zobrazi vSechny akce i porty (véetné vstupnich). V pripadé potieby
by pak nemélo byt problémem prizpisobit zobrazeni dle sablony zarizeni.

Stejné jako administracni rozhrani, je i toto responzivni. Presto je vsak
urcéeno primarné pro mobilni zafizeni, na kterych pouziti dava vétsi smysl. Na
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obrazku 4.5 je ukdzka na desktopu (vlevo) a na mobilnim zafizeni (vpravo).
Diky pouziti WebSocketi ma aplikace velmi rychlou, témér nepostiehnutelnou,
odezvu.

Rolety
*ﬂ' Kuchyné Analog - ukazka

Q @ Osvétleni >
@ Regulované svétlo >
@ Posuvnahoru *
° s
@ Posuv dolt @ Analog - ukdzka >
e Stop LoZnice % vewp
%" Motor - nahoru @ spinané svétlo > e Vistup ®
%" Motor - dolli c @ Rolety >

%" Tatitko - nahoru

%" Tladitko - dold

%" Tacitko - stop

%" Koncovy spinac - horni

%" Koncovy spinaé - dolni

Obrazek 4.5: Ukéazka uzivatelského rozhrani
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Kapitola 5

Bezpecnost a spolehlivost

Systém pro automatizaci je tedy hotov. Je na case jej zprovoznit v néjaké
domacnosti. Jednou z prvnich otézek, které lidi napadne, kdyz prijde feé¢
na chytré domacnosti, je, zda se di takovym systémum vérit? Zda jsou
spolehlivé? | Nestane se, ze se dam obrati proti mné?“ Nejprve bych rad
zduraznil, ze zadny systém neni dokonale spolehlivy a jeho zabezpeceni muze
byt prolomeno. Zalezi pouze na tom, kolik tsili a ¢asu ito¢nik obétuje.

Na spolehlivost a troven bezpecnosti se Ize divat z nékolika trovni. Zacnu
hardwarem. Ridici jednotka mé t¥i moznosti komunikace s vnéjsim svétem
- UART, UART s fyzickou vrstvou CANu a CAN 2.0B. Standardni sériova
komunikace pres UART je nejméné spolehliva, protoze prenos probihd od
vysilajictho zarizeni k prijimajicimu pouze po jednom vodic¢i. Zaroven se
neprovadi zadny kontrolni soucet, bit stuffing, ani jind protichybova opat-
feni. Zarazenim CAN transceiveru se vylepsi odolnost proti souhlasnému
ruseni, protoze pro prenos dat vyuziva diferencidlni par. Protokol CAN ovsem
zahrnuje jak prenos po diferencidlnim paru, tak bit stuffing a CRC soucet.
Pokud je prijatd zprava poskozend, je navic vyzadano opétovné zaslani. To
déld z CANu velmi spolehlivy nédstroj pro komunikaci. Pouzity transceiver
mimo jiné zvlddne prenos i po jednom vodi¢i (pokud jsou propojené zemé
komunikujicich uzli) v pfipadé preruseni jednoho vodice diferencidlniho paru.
Zabezpeceni komunikace v tomto pripadé nemd vyznam, protoze utocnik
nemd moznost se na sbérnici napojit (za predpokladu, Ze je kabeldz uzaviena
v domécnosti). Pokud by ovSem nastalo neocekavané preruseni komunikace
s Tidicim serverem (napriklad selhdni pamétového média v pocitaci nebo
poskozeni datového vedeni), je fidici jednotka vybavena ptrepinaci pro ma-
nualni ovladani vystupt. Hardwarové reseni tedy lze prohlasit za dostatecné
spolehlivé a bezpecné.

Dalsim citlivym bodem je stroj, na kterém bézi fidici server. To mtize byt
libovolny pocitac s operacnim systémem Linux. Pouziti samotného operac¢niho
systému muze zpusobit komplikace, protoze kromé ridiciho serveru bézi na
pozadi i jiné programy, které musi operacni systém obsluhovat. Pokud dojde
na casove kritickou situaci, muze se stat, ze ridici server nezareaguje okamzité.
V pripadé automatizované domécnosti k takovym situacim obvykle nedochézi.
Ty jsou bézné spise v prumyslovych aplikacich. Jestlize je potfeba zpracovat
casove kritické situace, je nutné toto chovani implementovat jiz na trovni ridici
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jednotky. Pokud je potieba opera¢ni systém, lze pouzit néjaky RTOS.! Ridici
server je provozovan jako systémova sluzba. V piipadé, ze by doslo k chybé
za béhu, kterd by vedla k padu programu, je sluzba nastavena tak, aby se
okamzité spustila znovu. K zjisténi zdroje chyby je pak mozné pouzit nastroje
operacniho systému (napiiklad journalctl) a logové soubory, produkované
samotnym serverem. Co se tyce bezpecnosti, predstavuje bezpec¢nostni riziko
otevieny SSH a SFTP server, skrze ktery lze stroj ovladat po siti. Pokud
pozadujeme silné zabezpeceni, je lepsi tento server neotevirat a stroj ovlddat
pouze primo fyzicky. Moznym fesenim je také stroj provozovat pouze na
lokalni siti bez pristupu k internetu.

Ridici server v libovolné konfiguraci vzdy navazuje spojeni s databazovym
serverem MariaDB. Ten je pfimo urcéen k tomu, aby poskytnul spolehlivé
a rychlé ulozisté dat. Muze ale v nespravném nastaveni predstavovat bezpec-
nostni riziko. Obvykle tento server bézi na stejném stroji, jako ridici server.
Pokud by chtél atocnik odposlouchdvat nebo ovlivnit tuto komunikaci, musel
by mit pristup na samotny stroj, na kterém tyto servery bézi. Nejlepsim
fesenim je, aby mél k databazi ptistup pouze jediny uzivatel se silnym heslem,
ktery je navic omezen pristupem pouze z lokdlni IP adresy (127.0.0.1).

Nejslabsim clankem jsou administrace a uzivatelské rozhrani. Obé rozhrani
pouzivaji k prenosu dat protokol TCP/IP, ktery zajistuje spolehlivy prenos.
Predstavuji ale bezpecnosti riziko. Protoze se k serveru obvykle pristupuje
pres IP adresu, neni mozné pouzit zabezpeceny HTTPS protokol, ktery vy-
zaduje pro platny certifikdt doménu. Pokud vynechame pouziti verejné IP
adresy (kterd také predstavuje bezpeénostni riziko) v kombinaci s doménou,
nezbyva nic jiného, nez pouzit nezabezpeceny HTTP protokol. Adminis-
trace je chranéna autorizacnim kli¢em, ale ten lze na nesifrovaném protokolu
snadno odposlechnout. Co se tyce dalsich rizik, je rozhrani chranéno proti
SQL Injection a podobnym tutokim. Uzivatelské rozhrani komunikuje pres
WebSockety, které maji bohuzel stejny problém jako HTTPS. Jinak se musi,
stejné jako kazda jina aplikace navazujici spojeni s fidicim serverem, pro
komunikaci nejprve autorizovat svym UUID.

'RTOS = Real Time Operating System

28



Kapitola 6

VylepSeni systému nad ramec této prace

I presto, ze systém, ktery jsem v rdmci této prace vytvoril, je jiz pomérné ro-
bustni a univerzalni, nabizi se cely seznam vylepseni, na které nebyl jednoduse
dostatek casu.

. 6.1 Hardware

V prvnich dnech testovani fidici jednotky jsem zaznamenal hned nékolik
nedostatktl, které bych v této ¢asti rad uvedl. Pfedné je to napajeni ridici
desky, které je realizovano dvéma napétovymi stabilizatory. Pi vyssim odbéru
se tyto stabilizatory pomérné znacné zahtivaji kvuli vysokému tbytku napéti
(pfi napédjeni z 12V zdroje je to 7 V a 9,7 V). Proto by bylo vhodné pouzit
pro stabilizaci na napéti 5 V spinany zdroj. Ze spinanych 5 V by pak stacilo
na 3,3 V pouzit uz jen jeden linearni stabilizator. Také by bylo dobré vystup
5V a 3,3 V vyvést na konektor, aby je bylo mozné pouzit pro analogové
aplikace. To mé privedlo na myslenku expandert. Na ridici desce by mohl byt
dvoutady konektor s vyvedenymi sbérnicemi USART, SPI a I2C a napéjenim.
Takovyto konektor by zaroven slouzil (spolu s otvory pro uchyceni Fidici
jednotky, které nakonec nebyly pouzity) pro fyzické upevnéni expanderu na
ridici jednotku. Expandery by mohly zajistovat aplikacné specifické pozadavky,
jako RFID nebo NFC ¢tecky, presnéjsi analogova méfeni, zpracovani signala
z pokrocilych senzori, jako je Grid Eye a podobné. Samozrejmé pro tyto
potieby lze navrhnout jiné fidici jednotky, ale moznost rozsireni fidici jednotky
muze prijit vhod. Nakonec bych jesté oddélil zvlast napajeni pro ridici jednotku
a zvlast napajeni pro spinani, ktera jsou na soucasné ridici jednotce propojena.
Spinani totiz mlze znacné zarusit napajeni fidici jednotky, coz muze mit
za nasledek nezadouci reset mikrokontroléru. Mikrokontrolér sam je jinak
chranén proti podpéti internimi obvody (Brown Out Reset). Toto chovani jsem
pri testovani nepozoroval, na druhou stranu jsem obvod netestoval spindnim
velké indukéni zatéze.

. 6.2 Firmware

Jak jsem jiz zminil v kapitole |3, fidici jednotka mé také USB konektor typu C.
Krome toho, ze by bylo mozné tento konektor pouzit pro napajeni (neni to
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6. VWlepseni systému nad ramec této prace

ale potfeba), jeho hlavni funkci mélo byt umoznéni snadné konfigurace ze
strany pocitace formou konfigurac¢nich soubort. Pivodni navrh dokonce misto
USB zahrnoval slot pro SD kartu. Pouziti SD karty selhalo na pozadavcich
organizace SD Association, kterd ma vysoké finanéni pozadavky na licenci
pro komerc¢ni pouziti. Ze stejného divodu selhalo pouziti USB jako Mass
Storage Device, ke kterému je potreba néjaky souborovy systém. Jedinymi
souborovymi systémy, které jsou podporované napri¢ operacnimi systémy, jsou
(alespon dle vysledkt mého hledani) FAT32 a exFAT, oba vydané spolecnosti
Microsoft. Jedinym soucasnym feSenim, jak obejit licenéni pozadavky, je
implementovat vlastni jednoduchy souborovy systém, coz sebou nese radu
problému. Toto téma ale nechdm stranou.

USB rozhrani mtize poslouzit jesté jedné véci. Jelikoz je knihovna pro
jazyk LUA, kterou jsem pouzil pro implementaci zasuvnych moduli na
fidicim serveru, prakticky platformné nezavisla, a je psana v jazyce C, mélo
by byt mozné ji pouzit i pfimo na mikrokontroléru. I presto, ze je LUA
interpretovany jazyk, neni zdrojovy kdéd interpretovan piimo. Nejprve je
prelozen do strojového kodu. To z néj déla velmi vykonny néastroj. Jedinou
prekazkou muze byt dynamicka alokace paméti, kterd je obecné nirocna
na hardwarové prostiedky, a kterd na mikrokontroléru muze byt pomald
a neefektivni. Jazyk LUA by ale mohl velice dobte poslouzit pro uskutecnéni
autonomni logiky fidici jednotky. Navic by celé API mohlo byt identické s API
pro zédsuvné moduly na ridicim serveru. Pro nahrani zdrojového kédu by se
pouzilo pravé USB rozhrani, které by ani nemuselo byt typu Mass Storage
Device.

. 6.3 Ridici server

Zde je nejvétsi prostor pro mozné vylepseni. Server ve své podobé jiz ma
nastroj pro ¢asovani iloh. Chybi zde vSak uzivatelsky privétivy mechanismus
planovani podle redlného casu. Tedy stejné jako je implementovana systém
sluzba Planovac (Scheduler), bylo by na misté implementovat Real Time
Scheduler, ktery by v daném okamziku mohl bud spustit skript v jazyce LUA,
nebo zménit hodnoty porti, a nebo zavolat akci na zatizeni (tedy néco jako
Cron v operac¢nim systému). Tato sluzba by se nastavila skrze administracni
rozhrani.

Dale chybi zabezpecéovaci systém. Ten lze implementovat pomoci zésuv-
ného modulu, ale dost krkolomnou cestou. Zabezpecovaci systém by mél byt
implementovan jiz na strané serveru jako systémova sluzba. Tato myslenka
mé ale privedla na celkové prepracovani systémovych sluzeb a doplnéni API
pro zasuvné moduly. Kazdy zasuvny modul by mohl ve svém deskriptivnim
souboru uvést zavislosti na jinych modulech. Jiné moduly by mohly ostatnim
poskytnout nové systémové sluzby, jako je pravé zabezpecovaci systém. Tim
by jadro zistalo jednoduché a snadno by se jeho funkcionalita dala rozsirit
v pripadé potreby.

Co se tyce API pro zdsuvné moduly, chybi zde podpora nékolika véci, které
by v budoucnu mohly byt potieba.
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6.4. Administracni rozhrani

® Protokol Allkol

® Samotné protokoly TCP/IP, TLS a WebSocket (resp. celé HTTP(S)/1.1),
pripadné i UDP/IP.

® Konektor pro databaze MySQL/MariaDB, pripadné PostgreSQL, Mon-
goDB a dalsi

® Zarizeni USB
B Nistroje pro hashovani a Sifrovani
® Enkodér a dekodér pro formaty JSON a XML

® Neuronové sité, strojové uceni? Nebo alespon nastroje pro linedrni algebru
a statistiku

. 6.4 Administrac¢ni rozhrani

Jak jsem jiz nastinil v predchozi ¢asti, systém by mél uzivateli poskytnou
pldnovat tkony v redlném case. Tyto tikony by se nastavovaly v administrac-
nim rozhrani. Kazda polozka by byla jednorazova nebo opakovana. V pripadé
jednorazové by byl nastavitelny c¢as a datum vykonédni. V piipadé opakované
pak dny v tydnu a Cas. Déle by uzivatel zvolil typ tkonu - tedy skript, zapis
na port nebo volani akce na zafizeni.

Dalsim vylepsenim, které se nabizi, je automatické nacteni uzivatelskych
LUA skriptu z databaze pti spusténi serveru. Webové rozhrani by obsaho-
valo také editor a néjaky, alespon jednoduchy, validator. Skripty by slouzily
prevazné k propojeni zarizeni pomoci udélosti a akci. To mé pfivedlo na
myslenku implementace vizudlniho programovaciho jazyka. Zafizeni by se
propojovala formou ,,puzzli.“ Takovyto zptsob umoznuje upravit chovani
serveru nejen programatorovi, ale i pokrocilému uzivateli, ktery nemusi nutné
umét programovat. V opac¢ném piipadé je uzivatel odkazan pouze na dostupna
zafizeni, které poskytuji zdsuvné moduly.

Nakonec by meél mit uzivatel moznost nainstalovat nebo odinstalovat za-
suvné moduly pfimo v administracnim rozhrani. V pripadé potieby pak
zablokovat jejich spousténi. To také otevira otazku néjakého oficidlniho repozi-
tare, odkud by mél uzivatel zaruceno stahovani pouze funkénich a bezpecnych
zasuvnych modula.

B 6.5 Usivatelské rozhrani

Uzivatelské rozhrani jsem napsal tak, aby demonstrovalo moznosti komunikaé-
niho rozhrani se serverem. Prvni véc, kterd mé napadla, je systém zdsuvnych
modult, stejné jako u fidictho serveru. Kazdy zasuvny modul by mohl defino-
vat widgety a ovladaci panel pro konkrétni Sablony zarizeni. Pokud by pro
zafizeni byl k dispozici specidlni ovladaci panel, byl by nacten ten, v opacném
pripadé by se nacetlo univerzalni rozhrani, jako je tomu nyni.
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6. VWlepseni systému nad ramec této prace

Pro uzivatelovo pohodli by pak méla byt aplikace nastavitelna individuédlné.
Uzivatel by na své domovské obrazovce mohl mit widgety a zafizeni, kterd
pouziva nejcastéji. Také by se zde mohla nachazet makra, kterd provedou vice
tkoni najednou. Zaroven by dostaval notifikace o déni na serveru. Pokud by
napriklad doslo k vypnuti néjakého spotrebice kvuli tspote energie, uzivatel
by byl o tomto tkonu informovan. Tuto funkcionalitu by bylo samoziejmé
nutné implementovat i na strané fidiciho serveru.

Nakonec se nabizi moznost zabalit celé rozhrani do néjaké nativni aplikace
(v jazyce Java pro systém Android a v jazyce Swift/Objective-C pro iOS),
aby mohla byt nactena i v mobilnich zafizenich bez pouziti webového serveru.
Tim by odpadla i nutnost zadavat URL adresu rozhrani do prohlizece.
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Kapitola 7
Odhad rozpoctu

Nyni, kdyZ jsem rozebral jednotlivé ¢asti systému, mohu odhadnout, na
kolik by vysla jeho integrace pri stavbé nového bydleni. Néasledujici tabulka
zahrnuje uvazované polozky a jejich orientac¢ni ceny. Vypinace jsem vybral
z kategorie levnéjsich vyrobka/!

’ Polozka ‘ Cena ‘
Rizeni
Ridici pocita¢ (Raspberry Pi) | 2 000,-
Software a jeho vyvoj 16 000,-
Ridici jednotka 4 500,-
Elektroinstalace
Relé na DIN listu 400,-
Pohybovy senzor PIR 400,-
Kabel UTP (1 metr) 10,-
Spinac - jednoduchy 80,-
Spinac - dvojity 120,-

Tabulka 7.1: Polozky uvazované pii navrhu rozpoctu.

Pro odhad pouziji rodinny dum 4+KK. Ten zahrnuje obyvaci pokoj s ku-
chynskym koutem, dva détské pokoje, jednu loznici, koupelnu, toaletu, chodbu,
technickou mistnost s rozvadécem a predsin. Do odhadu nezahrnuji rozvod
nizkého napéti (230 V) a zasuvky. Zaroven nepocitdm samotnd svétla, zaluzie
a dalsi prvky, jejichz cena se muze vyrazné ménit dle vybéru. K vypina¢im
vede po kabelu UTP malé napéti (12 V) a od nich pfimo do fidicich jed-
notek. V obyvacim pokoji, kuchynském koutu, loznici a détskych pokojich
jsou umistény zaluzie. V kazdé mistnosti je pak déle osvétleni (jednoduché
nebo dvojité). V obyvacim pokoji je umisténo stmivané RGBW svétlo pro
odpocinek. V chodbé jsou nizko nad zemi umisténa no¢ni navigacni svétla.
Na toaleté je také odvétravani. Nasledujici tabulka zahrnuje vydaje rozdélené
podle mistnosti.

!Orientaéni ceny vypinaéii odeéteny z webovych stranek spole¢nosti ABB uvedené
v kapitole |2
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7. Odhad rozpoctu

’ Polozka Mnozstvi ‘ Cena ‘
Obyvaci pokoj
Vypina¢ - hlavni svétlo 1 ks 120,-
Vypinac - zaluzie 1 ks 120,-
Relé - hlavni svétlo 2 ks 800,-
Relé - Zaluzie 2 ks 800,-
RGBW zesilovac 1 ks 500,-
Zdroj 12 V, 120 W 1 ks 400,-
Pohybovy senzor 1 ks 400,-
KK, loznice, détské pokoje
Vypinac - svétlo 1 ks 120,-
Vypinac - zaluzie 1 ks 120,-
Relé - Zaluzie 2 ks 800,-
Relé - svétlo 2 ks 800,-
Pohybovy senzor 1 ks 400,-
Koupelna
Vypinac - hlavni svétlo 1 ks 80,-
Ultrazvukovy senzor u umyvadla 1 ks | 1000,-
Relé - hlavni svétlo 1 ks 400,-
Relé - osvétleni nad umyvadlem 1 ks 400,-
Pohybovy senzor 1 ks 400,-
Toaleta
Vypina¢ - svétlo 1 ks 80,-
Vypinac - ventilace 1 ks 80,-
Relé - svétlo 1 ks 400,-
Relé - ventilace 1 ks 400,-
Pohybovy senzor 1 ks 400,-
Chodba
Vypinac - hlavni svétlo 2 ks 160,-
Relé - hlavni svétlo 1 ks 400,-
Relé - no¢ni navigacni svétlo 1 ks 400,-
Pohybovy senzor 2 ks 800,-
Predsin, technickd mistnost
Vypinac - svétlo 1 ks 80,-
Relé - svétlo 1 ks 400,-
Pohybovy senzor 1 ks 400,-
Nezarazeno
Kabelaz 400 m | 4 000,-

Do mistnosti, jako je obyvaci pokoj, jsem také zahrnul pohybové senzory,
protoze mohou byt pouzity pro pripadné zabezpeceni, nejen pro rozsvéceni
svétel. Po secteni polozek (vCetné fizeni) celkova suma vychédzi na 53760 K¢.

Tabulka 7.2: Tabulka rozpoc¢tu na rodinny dim 4+KK.
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7. Odhad rozpoctu

Nutno dodat, ze se zapoc¢itanim lidské prace, ceny za zaluzie, lepsich vypinac,
zasuvek a dalsich prvka celkova suma znac¢né vzroste.
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Kapitola 8
Zaveér

Cilem této prace bylo navrhnout a implementovat systém, ktery by programa-
torovi usnadnil automatizaci doméacnosti, a to véetné hardwaru. Systém sam
o sobé nemél implementovat chytrost, ale mél vyvojari poskytnout nastroje
k tomu, aby bylo mozné chytrost pro danou situaci snadno implementovat.

N& zakladé tohoto zadani jsem navrhnul ridici jednotku v programu
EasyEDA a nechal ji vyrobit zahrani¢ni spole¢nosti JLCPCB. Pro ridici
jednotku jsem zvolil mikrokontrolér STM32F303CC, ktery obsahuje perife-
rie pro UART, CAN, I2C, SPI a USB. Dile obsahuje dostaény pocet porti
a vhodné periferie pro realizaci deseti digitalnich a analogovych vstupi a deseti
digitalnich a PWM modulovanych vystupt. Jednotka mé tedy vice moznosti
pro komunikaci s okolim a zaroven je vybavena vsemi potrebnymi prostiedky
pro Tizeni automatické doméacnosti.

Softwarovou ¢ast jsem rozdélil do t¥i programu - hlavniho fidiciho serveru,
administrac¢niho rozhrani a uzivatelského rozhrani. Jako platformu jsem zvolil
operacni systém Linux (libovolné distribuce), ktery poskytuje vhodné néstroje
pro provozovani ridiciho serveru (napriklad systemd) a webového serveru
Apache, na kterém muze bézet jak administratorské rozhrani, tak uzivatelské
rozhrani.

Jadro ridiciho serveru jsem napsal v jazyce C++4, ktery je kompilovan
do strojového kédu a pamét programu spravuje pfimo programator. To
umoznuje optimalizovany béh programu. Navic jsou v jazycich C a C++
dostupné knihovny pro integraci a spousténi skriptu jazyka LUA. Na jazyku
LUA jsem postavil systém zdsuvnych moduli, které umoziuji snadno rozsirit
funkcionalitu fidiciho serveru o podporu nového hardwaru i fidici logiku.

Administrac¢ni a uzivatelské rozhrani jsem pro jednoduchost napsal jako
webové aplikace. To nejen velmi usnadnilo vyvoj, ale zaroven jsou aplikace
maximalné multiplatformni. Uzivatelské rozhrani je navic napsano pouze
v JavaScriptu a proto muze byt zabaleno do nativni aplikace pro mobilni
telefony nebo tablety. Jako problémové se ukazalo zabezpeceni téchto aplikaci
pomoci Sifrovanych protokold HTTPS a WSS postavenych na bézné uzivaném
protokolu TLS. Ten pro bezpectnou komunikaci vyzaduje certifikat spjaty
s doménou. Jestlize aplikace bézi na lokalni siti, musi byt pouzity protokoly
HTTP a WS. To v pripadé, ze by se utoc¢nik pripojil k lokalni siti, zptusobuje
bezpecnostni riziko.
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8. Zavér

Systém jsem zprovoznil na jednodeskovém pocitaci Raspberry PI s operac-
nim systémem Raspberry Pi OS, postaveném na Linuxové distribuci Debian.
Ukézky zdrojového kddu, které se nachazi v této praci, jsem na ném odzkousel
a shledal funkénimi.
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