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Il. HODNOCENI JEDNOTLIVYCH KRITERIi

Zadani narocné;jsi

Hodnoceni ndrocnosti zaddni zavérecné prace.

Problematika bezpecnosti pramyslovych distribuovanych systému je velmi rozsahla a takto obecné koncipované zadani
prace povazuji za pomérné narocné.

SpInéni zadani splnéno

Posudte, zda predloZend zdvéreénd prdce splriuje zaddni. V komentdri pfipadné uvedte body zaddni, které nebyly zcela
splnény, nebo zda je prdce oproti zaddni rozsifena. Nebylo-li zaddni zcela spInéno, pokuste se posoudit zdvaZnost, dopady a
pfipadné i priciny jednotlivych nedostatkd.

Zadani bylo zcela spInéno.

Zvoleny postup fesSeni spravny

Posudte, zda student zvolil spravny postup nebo metody reseni.

Student nejprve provedl| rozsahlou resersi, analyzoval technické i programové feseni priimyslové sité a identifikoval
potencionalni rizika na jednotlivych vrstvach OSI modelu. Nasledné se nalezl obecné metody a nastroje, jak témto rizikim
Celit, ¢ast z nich implementoval a ovéfil jejich funkénost. Zavérecné testovani probéhlo z pochopitelnych divodi na modelu
redlné sité a je zaméfeno na nejvyznamnéjsi identifikované hrozby.

Odborna troven B - velmi dobre

Posudte uroven odbornosti zdvérecné prdce, vyuZiti znalosti ziskanych studiem a z odborné literatury, vyuZiti podkladi a dat
ziskanych z praxe.

Problematika bezpecénosti primyslovych informacnich systém je velmi komplexni, student se musel seznamit nejen

s funkénimi principy pouZitych technologii, ale i s principy znamych Gtokd na né. Resersni ¢ast prace je rozsahla, zaloZzend na
studiu velkého mnoZstvi zdrojud. Totéz plati i o teoretickém popisu metod a nastroju detekce a prevence. Zde vsak obcas
postradam podrobnéjsi zdGvodnéni jednotlivych opatfeni. Rozsah praktické ¢asti je mensi a soustfedi se na dvé
nejvyznamnéjsi hrozby.

Formalni a jazykova Uroven, rozsah prace C - dobte

Posudte spravnost pouZivani formdlnich zdpis obsaZenych v prdci. Posudte typografickou a jazykovou stranku.

Po formalni strance je prace pramérna, pfi Cteni rusi vétsi mnozstvi drobnych jazykovych pochybeni jak v textu, tak v
obrazcich.

Vybér zdrojt, korektnost citaci B - velmi dobie

Vyjddrete se k aktivité studenta pfi ziskavdni a vyuZivani studijnich materidlG k feseni zdvérecné prdce. Charakterizujte vybér
pramend. Posudte, zda student vyuZil vsechny relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky rddné odliseny od
vlastnich vysledku a tuvah, zda nedoslo k poruseni citacni etiky a zda jsou bibliografické citace tplné a v souladu s citacnimi
zvyklostmi a normami.

Student vyuZziva relevantni zdroje a korektné je cituje. Drobnou vyhradu mam k citaci prevzatych obrazkd, které jsou
uvedeny v zavéru prace, ale nikoliv v misté jejich pouZiti.
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Dalsi komentare a hodnoceni
Vyjddrete se k urovni dosaZenych hlavnich vysledku zdvérecné prdce, napr. k urovni teoretickych vysledku, nebo k trovni a
funkcnosti technického nebo programového vytvoreného reseni, publikacnim vystupum, experimentdlini zru¢nosti apod.

V budouci praci bych doporucil systematictéjsi pristup. | kdyZ se o néj student evidentné snazi, orientace v nékterych ¢astech
prace je obtiznéjsi.

IIl. CELKOVE HODNOCENI, OTAZKY K OBHAJOBE, NAVRH KLASIFIKACE

Shrrite aspekty zdvérecné prdce, které nejvice ovlivnily Vase celkové hodnoceni. Uvedte pfipadné otdzky, které by
mél student zodpovédét pri obhajobé zdvérecné prdce pred komisi.

Prestoze samotné vysledky prace nejsou nijak prevratné, student zfejmé vynalozil velké mnozstvi usili pfi studiu
velmi rozsahlé a sloZité problematiky. Kromé vytek uvedenych vyse trochu postradam opatreni vici rizikim
specifickym pro pramyslovy distribuovany systém. V této souvislosti mam nasledujici dotaz:

Zvazoval jste riziko Utoku na ¢asovou synchronizaci (PTP), kterd je pro spravnou funkci sité Profinet zasadni?

PfedloZzenou zavérecnou praci hodnotim klasifikaénim stupném B - velmi dobfe.

Datum: 26.8.2020 Podpis: Jifi Novak
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