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Abstrakt

Chytra doméacnost je pojem, ktery oznacuje moderni domécnosti, kde lze spo-
tfebice, osvétleni nebo jind elektronickd zarizeni ovlddat na dalku prostied-
nictvim pocitacové sité a automatizovat jejich funkce. Tato prace se zaméruje
na feseni problému interoperability mezi produkty pro chytrou domacnost od
raznych vyrobcl. Prace zkoumd existujici komeréni feseni a feseni typu Udélej
st sdm na trhu a dale se zabyva ndvrhem a implementaci inteligentni doméci
platformy, kterd se snadno pouziva a lze ji rozsirit o podporu riznych zarizeni.
Vysledna platforma vyuziva pripojeni Wi-Fi k ovladani svétel a inteligentnich
zasuvek a c¢teni dat ze senzort teploty a vlhkosti a senzort otevieni dveri.
Uzivatel interaguje s platformou prostrednictvim progresivni webové aplikace
spustitelné v modernim webovém prohlizeci.

Klicéova slova chytra domécnost, inteligentni domacnost, Wi-Fi, RaspberryPi,
ESP8266
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Abstract

Smart home is a term that refers to modern homes where appliances, lighting
or other electronic devices can be controlled remotely through a computer
network and their functions automated. This thesis focuses on solving the in-
teroperability problem between Smart home products from different vendors.
The approach chosen by the author is researching existing commercial and Do
it Yourself solutions currenly on the market and than designing and imple-
menting a Smart home platform that is easy to use and can be extended to
support various devices. The resulting platform leverages a Wi-Fi connection
to control lights and smart sockets and read data from temperature and hu-
midity sensors and door sensors. The user interacts with the platform through
a progressive web application running in any modern web browser.

Keywords smart home, intelligent home, Wi-Fi, RaspberryPi, ESP8266
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Uvod

Tato préce se zabyvéa problematikou chytré domacnosti (déle jen Smarthome).
Smarthome, oproti bézné domacnosti, nabizi uzivateli snadné ovladani elek-
tronickych zafizeni v domécnosti (napf. zapindni/vypindni svétel) pomoci
mobilni aplikace nebo hlasového asistenta. Dale Smarthome umoznuje cen-
tralni sbirani dat z riznych senzori v domé a optimalizaci napf. vytapéni
pro nizsi spotrebu energie. Dalsi z funkci, které Smarthome podporuje je zob-
razeni stavu zafizeni (lze napriklad zkontrolovat, zda jsou zaviené dvete).
Smarthome také nabizi automatizaci ukonu (napf. zhasnuti vSech svétel pri
odchodu z domu) a vzdéleny pristup (napf. kontrola domdcich mazlicku pfes
kameru).

Typickd zarizeni, které lze pomoci Smarthome ovladat, jsou svétla, za-
suvky, zaluzie, zdbavni systém (televize a reproduktory), vytapéni a klimati-
zace. Smarthome poskytuje pohodli a bezpecnost pro obyvatele domécnosti.
Nevyhodou mtize byt strach ze ztraty soukromi.

Mezi senzory poskytujici uzivateli data patii teplomér a vlhkomér, zabez-
pecovaci senzory (napf. koufovy senzor, senzor uniku vody, senzor otevieni
dveri), senzory kvality vzduchu a dalsi.

Nasledujici kapitoly se budou vénovat analyze jiz existujicich feseni a déle
navrhem a implementaci vlastniho feSeni, které bude vychazet z poznatku
dosavadnich feseni a bude je dale rozsifovat. Nakonec bude vysledné reseni
nasazeno a otestovano.






KAPITOLA ].

Cile prace

Cilem této prace je navrh a implementace platformy pro chytrou doméacnost.
Platforma bude zalozené na spojeni Wi-Fi jednotek s Raspberry Pi [[1], bude
mit intuitivni uzivatelské rozhrani a bude umoznovat jednoduchou konfiguraci
koncovych zarizeni. Platforma bude navic otevrend, tedy nabidne , které
bude moci kdokoli vyuzit k vyvoji novych koncovych zarizeni a také k napojeni
na dalsi platformy (napf. Apple HomeKit [2]).

Hlavnim pfinosem préace bude vytvoreni alternativy ke komerénim produk-
tim, kde dulezitym aspektem je nizsi potizovaci cena tohoto feseni. Takzvand
m (Do it Yourself, Udélej si sdém) feSeni byvaji ¢asto levnéjsi nez komeréni
produkty, ale vyzaduji od uzivatele sestaveni, zapojeni a pokrocilou konfigu-
raci. Tato price se zaméruje na konfiguraci zarizeni v chytré doméacnosti bez
nutnosti zasahovat do konfiguracnich soubort, bez ru¢ni instalace plugint atd.
Cilovym uzivatelem/zdkaznikem je zkuseny programator i laik (vyzadovéna
je minimalni technickd zdatnost).

Vzhledem k rozsahu bakalarské prace neni cilem nahradit jiz zavedené open
source projekty jako napt. Home Assistant [3] nebo OpenHab [4], které nabizi
mnoho funkci, ale mohou byt pro nékteré uzivatele prilis slozité.






KAPITOLA 2

Existujici reSeni pro chytré
domacnosti

Tato kapitola se zabyva definici Smarthome a priuzkumem existujicich reSeni.
V zavéru této kapitoly jsou popsany konkrétni poznatky z reserse, které budou
déle vyuzity pfi navrhu vlastni platformy.

2.1 Definice chytré domacnosti

Chytra domacnost je definovana jako ,,Dim s komunikacni siti, kterd spojuje
klicové elektrické spotrebice a sluzby a umoznuje je dalkové ovlddat nebo sle-
dovat, vzddlené zde znamend v byté i z vnéjsku bytu. V souladu s tim domov,
ktery je inteligentni, musi obsahovat tri pruky, které jsou vnitrni sit, inteli-
gentni ovldddni a domdci automatizace. Vnitrni sit je zikladem inteligentniho
domu a mize bijt drdatovd nebo bezdrdatovd. Inteligentni ovldddni znamend brdny
pro spravu systému. Domdci automatizace znamend produkty v domdcnostech
a napojent na sluzby a systémy mimo domov.“ [b, prelozil autor].

V této praci bude déle Smarthome, kromé vyse uvedeného, oznacovat i pro-
dukty a sluzby (tedy hardware a software), které nabizeji alternativni zptisoby
ovladéani elektronickych zafizeni v domécnosti. Pomoci technologii sitové ko-
munikace umoznuje Smarthome znacné vice flexibility oproti klasickému zpt-
sobu ovladani zafizeni. Napr. svétla v domé jsou standardné ovladdna pomoci
vypinacu, pevné ukotvenych ve sténach, kde kazdy vypinac¢ rozsvéci/zhasina
pevné urcené svétlo/svétla. Naproti tomu chytré osvétleni nabizi seskupovani
svétel a libovolné mapovani vypinacu na svétla /skupiny svétel i vzdalené
ovladani. Sortiment zafizeni pro chytrou doméacnost je vidét na obrazku @



2. Existuiici RESEN{ PRO CHYTRE DOMACNOSTI

Obrazek 2.1: Soriment IKEA Home Smart

2.1.1 Definice pojmu

V této sekci budou definovany pojmy, které budou vyuzivany v dalsich kapi-
tolach. Vysvétleni dalsich pojmu z oblasti chytré domécnosti [6, [7].

o Platforma — Platformou se rozumi technologické prosttedi, jak po strance
hardware, tak i software.

o Koncové zarizeni — Zatizeni, které nabizi néjakou funkcionalitu (napf.
svétlo, zdsuvka, senzor) a dokdze komunikovat po siti.

o Zakladova stanice (Hub) — Zafizeni pripojené k doméaci Wi-Fi siti,
které zprostiedkovava komunikaci mezi jednotlivymi koncovymi zatize-
nimi.

« Hlasovy asistent — Uzivatelské rozhrani pro komunikaci s poc¢itacem
pomoci Teci (napt. Amazon Alexa [R], Siri [9]).

2.2 Bezpecnost a soukromi

Existuji dva hlavni pristupy ke spravé dat a ovlddani zafizeni. Prvni je cloud,
tedy model kde zafizeni v doméacnosti komunikuji prostfednictvim serveru vy-
robce. Druhy je lokalni sit, kde komunikaci zprostredkovava zédkladova stanice
pripojend do lokalni sité. Vyhodou cloudového ptistupu je vzdaleny pristup
prostfednictvim internetu. Nevyhodou je zavislost na internetovém pfipojeni
a typicky delsi doba odezvy piikazu [[10].

6



2.3. Kompatibilita

MOOURGERO "o AR

Obrazek 2.2: Uzivatelské rozhrani Apple Home

Lokalni pristup nabizi bezpecnost a soukromi, nehrozi inik dat ze serveru
poskytovatele sluzby. Pro vzdéaleny pristup lze vyuzit napr.

2.3 Kompatibilita

Pokud chce uzivatel vyuzivat v jedné domécnosti produkty od vice vyrobcu
nastava pro néj nékolik neprijemnosti. Nekompatibilita mezi fesenimi ruznych
vyrobcu se dotyka uzivatele mnohdy nutnosti vlastnit vice zakladovych stanic
pro ruzné platformy. Pristup k funkcim je také casto roztristén do vice aplikaci.

Na trhu existuji zarizeni, kterd sdruzuji bézné nekompatibilni produkty,
napt. Logitech Harmony Hublogitech-harmony-hub. Nevyhodou tohoto feSeni
je zavislost na serverech vyrobce. Ve chvili, kdy se vyrobce zafizeni rozhodne
jiz dale nepodporovat, prestane cely systém fungovat []

2.4 User experience

Ze studie User experience in do-it-yourself-style smart homes [] ., Veérime,
ze prijeti vsudypritomné vipocetni technologie v domdcim prostredi mize na-
pomoci naplnéni uzivatelskych hodnot a zlepseni kvality Zivota doma.“ [,
prelozil autor]

Dobry User experience zac¢ind balenim produktu a konc¢i jednoduchosti
kazdodenniho pouzivani, to velmi souvisi s uzivatelskym rozhranim. Af uz je
to rozhrani grafické, viz obrazek P.2, nebo rozhrani hlasové, viz obrazek R.3.

IPivodni text: ,,We believe that adopting ubiquitous computing technology in the domestic
environment can assist in fulfilling user values and improving the quality of life at home.“
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turn on the lights

arm the security alarm

set the thermostat

preheat the oven run the dishwasher

o 11 play my favorite song

: oh '

Obrazek 2.3: Hlasové rozhrani Google Assistant

2.5 Kritéria pro porovnani existujicich reseni

Reseni a platformy pro porovnavani byly vybirdny na zikladé popularity a roz-
sifenosti. Byly zahrnuty produkty velkych hract na trhu (vyhodnoceno na
zékladé [13]). Populdrni open-source platformy vybrany podle popularity na
GitHubu, viz tabulka PR.1I.

Projekt Pocet hvézd (tisice)
Home Assistant 33.5
OpenHAB 3.5
Tasmota 11

Tabulka 2.1: Popularita open-source knihoven na GitHubu (kvéten 2020)

2 v b4 e

2.6 Existujici komercni reseni

Komeréni feseni v oblasti chytré domécnosti nabizeji spolecnosti Google (ro-
dina produktu Nest [14]), Apple (HomeKit [2]), Amazon (Echo [15]), Samsung
(SmartThings [16]), IKEA (Home smart [17]) a dalsi. Zékladnim stavebnim
kamenem vétsiny feseni je zdkladova stanice, kterd zprostfedkovava komu-
nikaci mezi zafizenimi v domdcnosti. Komerc¢ni reseni ¢asto pouzivaji rtuzné
komunikacni protokoly, které mezi sebou nejsou kompatibilni, a zakladova sta-
nice nabizi také potifebny hardware pro komunikaci s periferiemi (napt. Wi-Fi
anténa, Zigbee anténa). Tyto platformy nabizeji mnoho moznosti pro ovladani
zalizeni. Za prvé jsou to mobilni aplikace, napt. Google Home, Apple Home.

8



2.7. Existujici DIY feseni

Za druhé pak hlasovy asistent, bud jako aplikace v mobilnim zarizeni nebo
v podobé chytrého reproduktoru.

Mezi prednosti komerc¢nich reseni patii dostupnost velkého mnozstvi kon-
covych zafizenid, kterd se daji na tato fesenim napojit, a dale jednoduché
a privetivé uzivatelské rozhrani aplikaci. Zapory mohou byt nekompatibilita
zatizeni od rtznych vyrobct, pofizovaci cena ¢i soukromi dat.

Cilovou uzivatelskou skupinou téchto produktii a sluzeb jsou ,The Digital
Consumer in every venue and mode they are in“H [19, prelozil autor].

V priubéhu psani této préce (zari-kvéten 2020) se zacaly formovat dva
standardy v oblasti chytré doméacnosti. OQCF Universal Cloud Interface pod
zastitou Open Connectivity Foundation [20] a Connected Home over IP s ci-
lem vytvorit novy otevieny standard Connected Home over IP [21, 22]. Tyto
standardy nebyly, podle mého nejlepsitho védomi v dobé psani prace, vyuzity
u komerénich produktu ¢i sluzeb.

2.7 Existujici DIY reseni

V kutilské komunité je oblibeny Home Assistant (Hass.io), platforma pro
chytrou domécnost zaloZend na hubu (nejcastéji se pouziva Raspberry Pi) na
kterém bézi operacni systém HassOS [23] nebo Linux. Hass.io nabizi stovky
plugini pro koncové zafizeni v domécnosti (napf. svétla, rizné senzory) a to
jak pro generickd zafizeni, tak i pro konkrétni komeréni produkty (napt. Phi-
lips Hue, propojeni s hlasovymi asistenty Google Assistant, Amazon Alexa).
Jeho uzivatelské rozhrani vsak muze byt neprehledné a pro nékteré uzivatele
prilis slozité.

Dalsi oblibenou platformou je OpenHab [4]. Ten nabizi velmi podobné
spektrum funkcionalit jako Home Assistant. Jako bonus nabizi nativni aplikace
pro Android, i0OS a Windows.

Jako hardware jsou nejvice pouzivané jednodeskové pocitace Raspberry Pi
(popf. Orange Pi, Banana Pi) a vyvojové desky s ¢ipem ESP8266 a ESP32.

Také existuji open source firmware pro vyvojové desky ESP8266 a po-
dobné, napt. Tasmota [24]. Tasmota obsahuje integrace na Home Assistant
i OpenHab.

Za zminku stoji také IFTTT (If This Than That) [25], mobilni aplikace
umoznujici automatizaci iikont na bazi pravidel a akeci. Pravidla jsou defino-
vana uzivatelem a specifikuji podminky, pri jejichz splnéni se spusti definovana
akce, napt. , Kdyz prijdu domai, rozsvit vSechna svetla v dome“. Bohuzel tato
aplikace je zavisla na pripojeni k internetu a sluzba ma vysokou latenci, tedy
cas od splnéni podminky nebo zadani ptikazu do aktivace pozadované akce
(osobni zkuSenost autora).

Cilovou uzivatelskou skupinou téchto feseni jsou domaci kutilové.

*Napi. vyhledavani na alza.cz [1§] zobrazi 208 HomeKit kompatibilnich zaiizeni
3The Digital Consumer in every venue and mode they are in
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2.8 Rozdily mezi komerénimi a DIY reSenimi

Komeréni feseni nabizi uzivatelskou ptivétivost, nastaveni zafizeni je snadné
a ovladani bezproblémové. V kazdém daném ekosystému produkti (napt. Ho-
meKit) je zaruc¢ena kompatibilita, to je velké plus komercénich feseni. Na dru-
hou stranu, vyhodou @ feseni je, ze dokazi pracovat s vice protokoly a mo-
hou sdruzit zarizeni nékolika vyrobcu, spolu nekompatibilni, do jedné plat-
formy. Nevyhodou reSeni je jejich vlastni podstata, tedy ze si je uzivatel
musi ,,udélat sam“. Od uzivatele se vyzaduje technickd zdatnost pri konfiguraci
i pfi bézném pouzivani, napr. schopnost odladit drobny technicky problém.
Na rozdil od predchozich domacich automatizac¢nich produkti, umoznuji
inteligentni DIY vyrobky uzivatelim proaktivné resit své slozité problémy
a plnit tak své potfeby vsudypiitomnymi technologiemi [[12, prelozil autor].

2.9 Cilova skupina

100 30%
90
25%
80
70
20%
- 60
5 Smart homes EU+NA
= 15%
40 = Panetration EU+NA
10%
30
20
5%
10
0 0%
2014 2015 2016 2017 2018 2019 2020

Obrézek 2.4: Vyvoj adopce Smarthome technologii v Evropé a Severni Americe
2014-2020 [26]

Chytré domacnosti se zacaly objevovat na prelomu tisicileti [27]. V dobé
psani této prace (zari-kvéten 2020) popularita chytrych domdacnosti roste [26]
(viz obrazek R.4), ale stéle si je porizuji spiSe nadSenci do technologii. Neni
vSak vylouceno, ze s nimi doméacnost sdili i méné technicky zalozeni lidé, a i ti
by méli mit moznost s domdacnosti interagovat. Autor se v této praci zaméii na
navrh platformy a jejtho uzivatelského rozhrani, které bude primérné urceno
pro @ nadsence, ale bude intuitivni i pro netechnicky zalozené uzivatele. Ci-
lovou skupinou tak budou kutilové, kteti svou chytrou domécnost chtéji sdilet
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2.10. Ziskané poznatky z této kapitoly

s méné technicky zalozenymi ¢leny rodiny. Na konci prace bude provedeno
uzivatelské testovani pro ovéreni splnéni tohoto cile.
2.10 Ziskané poznatky z této kapitoly

Poznatky z predchozich odstavci mizeme shrnout do téchto bodt:

e V oblasti chytrych doméacnosti chybi hojné vyuzivany standard pro ko-
munikaci mezi zafizenimi.

e Na trhu je prostor pro oteviené, modularni reseni.
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KAPITOLA 3

Analyza a Navrh

Tato kapitola se zabyva analyzou problémii, fesenych v oblasti chytré doméc-
nosti a navrhem architektury reseni, tedy rozdélenim feseni na zakladni bloky,
volbou implementac¢niho jazyka, zptisobem ukladani dat, vybérem frameworku
a knihoven, ndvrhem komunikac¢nich protokolu a ndvrhem uZivatelského roz-
hrani.

Budou vyuzity postupy softwarového inzenyrstvi vyucované na
v predmétu boftwarové inZzenyrstvi ]J (IBI—SI ). K popisu postupt budou vyu-
zity diagramy l[M (Unified Modeling Language). Mezi tyto postupy patii:

1. Analyza procesu

[\

. Analyza pozadavki

w

. Popis problémové domény

W

. Analyza ptipadt uziti

3.1 Analyza procesi

Mezi zdkladni problémy, které Smarthome fesi, patii napt. ovladani osvétleni,
automatickd sprava vytapéni, zabezpeceni, automatizace tikoni. Toto jsou za-
kladni stavebni kameny, které budou detailné popsané v této sekci.

3.1.1 Osvétleni

Svétlo mize byt v jednom ze dvou stavi — rozsviceno nebo zhasnuto. Uzivatel
oznami pomoci mobilni aplikace, hlasu nebo programovatelného vypinace, ze
chce rozsvitit a systém se postard o to, aby zapnul pozadovand svétla. Akce
mohou byt kontextové, tedy kdyz se uzivatel nachazi v kuchyni a rekne , roz-
svit“, systém rozsviti svétla v kuchyni.

13



3. ANALYVZA A NAVRH

3.1.2 Teplota a vytapéni

Chytré vytapéni znamend, ze se systém uci, kdy je uzivatel doma a jakou ma
rad teplotu. Po néjaké dobé systém zacne vypinat topeni, kdyz nikdo neni
doma, kvuli uspore energie a nakladu. A zatopi vcas pred tim néz se uzivatel
vraci. Teplotu lze kdykoli nastavit na pozadovanou hodnotu pomoci aplikace
nebo hlasu. Napriklad: ,, Nastav teplotu na dvacet dva stupri ‘.

3.1.3 Zabezpeceni

Mezi zabezpecovaci zarizeni se fadi napf. chytry zdmek, senzory neopravné-
ného vniknuti, senzory pozaru/vytopeni. Chytry zamek umoznuje odemykani
dvefi pomoci mobilniho zatizeni (chytry telefon, chytré hodinky). Lze spravo-
vat osoby, které maji pristup do domu. Lze také udélit pristup napr. kama-
radovi pouze na omezenou dobu. Nékteré chytré zamky umoznuji také ode-
mykani pomoci ¢iselného kédu nebo otisku prstu. Hlavni vyhoda je eliminace
fyzickych kli¢t a sprava pristupu.

3.1.4 Automatizace

Chytra doméacnost muze poznat, kdyz se uzivatel vrati domi z prace, ze venku
uz je tma a je potteba rozsvitit. Uzivatel si muze nakonfigurovat tzv. scénére,
kde pomoci hodnot ze senzoru je mozno podminovat chovani systému. Napii-
klad pokud prsi, automaticky se zaviou stiesni okna. Dalsim prikladem miize
byt zhasnuti vSech svétel a vypnuti urcitych spotrebic¢u vecer, potom co jde
posledni ¢len domacnosti spat.

3.2 Analyza pozadavki

Tato sekce je rozdélena na analyzu pozadavki funkénich (konkrétni funkcio-
nality, které musi vysledné feseni obsahovat) a nefunkénich (dalsi vlastnosti
feseni). Tyto pozadavky vznikly na zdkladé zadani prace.

3.2.1 Funkc¢ni pozadavky

F1 - Sledovani teploty, grafické zobrazeni prabéhu v case
Sledovani aktualni teploty, zobrazeni historie za posledni den, tyden, mé-
sic atd. Teplota bude znazornéna v podobé grafu vyvoje teploty za urcity
cas.

F2 - Detekce otevreni dveri
Detekce otevieni dveri jako zptisob zabezpeceni proti neopravnénému

vniknuti. Mozno aplikovat i na okna/vrata a jiné vstupy do domu.
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3.2. Pozadavky

F3 - Ovladani chytrych zasuvek
Umoznuje rozsiteni chytrych funkcionalit na zafizeni, kterd nejsou inte-
grovand do Smarthome. Vypnout/zapnout.

F4 - Ovladéani svétel
Rozsvéceni/zhasindni vestavénych svétel, stojicich lamp a chytrych za-
rovek.

F5 - Konfigurace zarizeni s pomoci webové aplikace
Jednotliva zafizeni bude mozné pojmenovat, seskupit dle jednotlivych
pokoji/mistnosti v domé a dale ovladdat celé skupiny najednou.

3.2.2 Nefunkéni pozadavky

N1 - Zakladem celého zarizeni bude webova aplikace bézici na plat-
formé Raspberry Pi
Webova aplikace bude optimalizovanad pro pristup z mobilnich zafizeni
(telefon, tablet) i desktopu. Uzivatelské rozhrani bude responzivni.

N2 - Pro jednotliva zarizeni bude pouzit modul s cipem ESP8266
Modul s mikrokontrolérem ESP8266 od firmy Espressif se bude pripojo-
vat k Wi-Fi siti a bude obsahovat firmware v prosttedi Arduino.

N3 - Zarizeni spolu budou komunikovat prostrfednictvim Wi-Fi sité
Vyuzita bude doméaci Wi-Fi sit. Predpokladem je router, ke kterému lze
pripojit desitky zarizeni.

N4 - Systém bude efektivné pracovat s vétSim mnozstvim modula
Systém bude stabilni a schopny sbirat data z desitek senzorii a ovladat
desitky zafizeni. PTi tomto zatizeni nebude dochéazet k padim systému
ani k vyraznému zpozdéni komunikace.

N5 - Jednoduchy protokol pro komunikaci s moznosti snadného roz-
Sifeni
Protokol pro interni komunikaci bude umoznovat v budoucnu pridavat
nové typy perifernich zarizeni.
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3. ANALYVZA A NAVRH

3.3 Popis problémové domény

Nésleduje popis cilové domény (tj. Smarthome). Jednotlivé entity a vztahy
mezi nimi jsou popsané v doménovém diagramu na obrazku B.1.

3.3.1 Doménovy model

Tento model popisuje objekty realného svéta, které budou v systému evidovany
a se kterymi bude systém interagovat (viz obrazek @) Pro popis vlastnosti
fyzickych zatizeni bude vyuzit koncept tzv. charakteristiky. Charakteristika
popisuje jednu danou vlastnost zafizeni (napf. jednou z charakteristik svétla
je, zda je zapnuto, ¢i vypnuto). Nésleduje popis jednotlivych entit.

e« Room (Pokoj) — Pokoj sjednocuje zafizeni do logickych celki podle
polohy.

o Attachment (Doplnek) — Napft. svétlo, zdsuvka, teplotni senzor a dalsi.

o Device (Zarizeni) — Takové zarizeni pripojené k systému, které nabizi
napéjeni a bezdratovou komunikaci pro Dopliky.

o Characteristic (Parametr) — Urcita vlastnost Doplitku (napf. pro
svétlo je to rozsviceno/zhasnuto, pro teplomér je to hodnota teploty).

o Event (Udalost) — Udélost vysland z nékterého zafizeni (pro senzor
otevieni dveri je to napr. ,,Dvere otevieny“ a ,Dvere zavieny*.
3.3.2 Typy zarizeni

K jednomu zafizeni miize byt pripojeno vice Doplikt. Kazdé zarizeni dokaze
obsluhovat libovolny typ Dopliku. Dopliiky se déli na nésledujici typy. Typy
maji své charakteristiky, dané dostupnymi funkcionalitami.

Svétlo (Light)

Klasické vestavéné domaci osvétleni, stojaci a stolni lampy nebo LED Zarovky.
Charakteristiky:

o isOn (je zapnuto) Stav svétla. Rozsviceno/Zhasnuto.

Zisuvka (Socket)

Chytra zasuvka. Zapoji se do klasické zasuvky a do ni se zapoji zatizeni. Poté
je mozné ovladat napajeni daného zarizeni z aplikace.
Charakteristiky:

o isOn (je zapnuto) Stav zdsuvky. Zapnuta/Vypnuté.

16



3.3. Popis problémové domény

( Room \ / Device \ / Characteristic \

name type
1 | macAddress units
value

0.*

< belongs to

interval
invert

0.*

A
belongs to

1

( Attachment 0.." has >

name
type / Event \
pinNumber

type
< was fired from 1 ‘ time

message

Obrazek 3.1: Doménovy model popisujici entity, jejich atributy a vztahy mezi
nimi

Senzor otevieni dveri (DoorSensor)

Senzor se nachaz{ na zarubnich dveri. Koncovy spina¢ pozna stav dveri. Ode-
sild zpravu pri zméné stavu. Slouzi jako zabezpecovaci zafizeni pro ochranu
proti neopravnénému vstupu.

Charakteristiky:

» isOpen (je otevieno) Stav dvefi. Oteviené/Zaviené.

Senzor teploty a vlhkosti (TemperatureSensor)

Odesila hodnoty teploty a vlhkosti vzduchu v urc¢eném (konfigurovatelném)

casovém intervalu.
Charakteristiky:

o temperature (teplota) Teplota ve stupnich Celsia.

e humidity (vlhkost vzduchu) Vlhkost vzduchu v procentech.
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3. ANALYVZA A NAVRH

Systém

U1
Rozsvitit svétlo

u2
Kontrola teploty

Uzivatel

us

U4 Sprava pokojt

Pfidat nové zafizeni

us3
Upozornéni na
neocekavané
otevreni dvefi

Externi zafizeni

Obréazek 3.2: Diagram pripada uziti v notaci UML

3.4 Analyza pripadi uziti

Analyza pripadu uziti se zabyva identifikaci a popisem dil¢ich procesu v sys-
tému. Graficky jsou pripady uziti reprezentovany na obrazku B.2. Do pripadua
uziti vstupuji nasledujici aktéri:

o Uzivatel

o Externi zarizeni

Ul - Ovladani svétel
Rozsvécet a zhasinat svétla. Je také mozné rozsvitit/zhasnou vsechna
svétla v jednotlivych pokojich nebo v celém domé.

U2 - Ovladani chytrych zasuvek
Zapinat a vypinat zarizeni pripojené do chytré zasuvky.

U3 - Kontrola teploty
Zobrazeni aktudlni teploty v domécnosti a také vyvoj teploty v Case.
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3.5. Pokryti pozadavki

U4 - Kontrola stavu otevieni dveri (¢i oken)
Uzivatel zkontroluje v aplikaci stav dveri.

U5 - Pridat nové zarizeni
Umoznuje pridat a nakonfigurovat nové zarizeni (napr. svétlo), které
bude déle ovlddano prostrednictvim systému (pomoci aplikace).

Hlavni scénar:

. Uzivatel zvoli akeci Pridat nové zarizeni

. Uzivatel vybere pozadované zafizeni ze seznamu dostupnych (ne-

nakonfigurovanych) zatizeni pripojenych k domaci Wi-Fi

. Uzivatel pojmenuje zatizeni

. Uzivatel zvoli ze seznamu pokoj, ve kterém se zarizeni nachézi.

V pripadé, ze dany pokoj neni v databdzi, vytvori se novy pokoj
s pozadovanym nazvem.

Uzivatel vybere typ zafizeni ze seznamu (napf. svétlo, teplomér)

. Uzivatel potvrdi nastaveni

U6 - Sprava pokoju
Umorzniuje vytvaret nové pokoje v domacnosti, pfiddvat (a odebirat) za-
fizeni k danym pokojim.

U7 - Konfigurace Wi-Fi zarizeni
Pripojeni nového zarizeni k domaci Wi-Fi siti.

Hlavni scénar:

A

. Zapojeni zarizeni do napajeni

Pripojeni chytrého telefonu k Wi-Fi siti vytvorené zafizenim (nizev
ESP-xxxxxx).

Klepnuti na notifikaci zobrazenou po pripojeni
Vybér pozadované sité ze seznamu
Zadani hesla

Potvrzeni

3.5 Pokryti pozadavku

Tabulka El! ilustruje pokryti pozadavki pripady uziti.
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3. ANALYVZA A NAVRH

| |F1[F2|F3[F4]|F5]|

U1 X

U2 X X
U3 || x

U4 X

U5 X
U6 X
U7 X

Tabulka 3.1: Tabulka zobrazujici pokryti pozadavkt ptipady uziti

3.6 Navrh architektury

Celé Teseni bude postaveno na moduldrnim pristupu. Zameéreno bude na ote-
vienost, rozsititelnost a uzivatelskou konfigurovatelnost. Jadrem systému bude
tzv. Zdkladovd stanice (Hub), v tomto pfipadé Raspberry Pi. Tento Hub bude
prostiednikem mezi koncovymi zafizenimi (periferiemi) v domdcnosti a uzi-
vatelovymi zafizenimi (mobilni telefon, tablet, ). Zakladni stavebni jed-
notkou bude Zarizeni (Device). Zafizeni zprostredkovava bezdratovou komu-
nikaci a napéjeni pro Dopliiky (Attachment). Doplnék je zafizeni, které bude
nadale ovladano systémem. Piikladem Dopliku je napt. svétlo, teplomér nebo
jakykoli senzor. Zarizeni a Dopliky bude mozné libovolné kombinovat. K jed-
nomu zarizeni bude mozné pripojit vice Dopliikl. Rozdéleni zafizeni a jejich
komunikace je znazornéna na obrazku B.3.

3.7 Modularita

K jednomu zarizeni bude mozno pripojit jeden az ctyri Doplnky. Zarizeni
a Dopliitky se budou propojovat pomoci jednotného rozhrani (portu) a to jak
po strance fyzické, tak z pohledu komunikac¢niho protokolu. Vyuzita bude
deska Wemos D1 mini s mikrokontrolérem ESP8266 a tzv. shieldy. Shieldy
pro Wemos D1 mini maji osazeno stejné mnozstvi pinti jako samotny Wemos.
Diky tomu je mozné shieldy sklddat na sebe.

3.8 Rozdéleni reseni na komponenty

Softwarové reseni se bude skladat ze t¥i komponent, webového serveru, webo-
vého frontendu a Arduino firmwaru (viz obrazek M .

Webovy server bude implementovat 28] m a pobézi na Raspberry
Pi pod opera¢nim systémem Raspbian (Linux). Zakladna Raspberry Pi bude
slouzit jako komunikacni most mezi jednotlivymi zarizenimi a senzory a od-
pada tak navazani na cloud, coz je z pohledu bezpecénosti a soukromi znac¢né
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3.9. Volba implementac¢niho jazyka

Mobile device Hub Device Attachments

Y

Obrazek 3.3: Navrh architektury

plus. Lze pouzit Raspberry Pi model A i B, verze 2, 3 i 4 a také miniaturni
Raspberry Pi Zero.

Webovy frontend bude progresivni webovéa aplikace () bézici ve webo-
vém prohlizeci. Benefitem tohoto Teseni je hlavné nezavislost na platformé
a operacnim systému zarizeni uzivatele ¢i uzivateli v domdacnosti. Déle pak
odpada nutnost instalace aplikace, ale aplikaci lze pridat na domovskou ob-
razovku opera¢niho systému (Android, iOS) diky technologii m‘ Na desk-
topovych opera¢nich systémech (Windows 10, macOS, Linux) je mozné IFMXI
spoustét v samostatném okné a vytvorit zastupce na plose, tedy rozdil mezi
klasickou aplikaci a webovou pro uzivatele zmizi.

Arduino firmware pobézi na mikrokontroléru ESP8266. Prostted{ Arduino
nabizi velké mnozstvi knihoven diky celosvétové komunité vyvojara. Bude tedy
snadné implementovat libovolné komunikacni rozhrani. Tento mikrokontrolér
byl pouzit, protoze se vyznacuje velmi nizkou cenou [@]

3.9 Volba implementacniho jazyka

Aplikace je rozdélena na frontend a backend. Pro vyvoj interaktivnich aplikaci
ve webovém prohliZeci budou vyuzity technologie , a JavaScript.
JavaScript méa rozsahly ekosystém knihoven a frameworkt a také velkou ko-
munitu vyvojaru. JavaScript je ¢im dal vice popularni také na backendu, kde
umi bézet na ruznych platformach pomoci Node.js. Pro vyvoj firmwaru bude
vyuzito vyvojové prostfedi Arduino , tedy jazyk C/C++.
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3. ANALYVZA A NAVRH

Raspberry Pi S
- Raspbian OS Zarizeni uzivatele
- Android, iOS, Windows, Linux, macOS
- webovy prohlize¢
Node.js server Webova aplikace
- RESTHUI .AP| - konfigurace, sprava a ovladani
- Express.js web framework < > koncovych zafizeni
- zobrazeni aktuéalnich hodnot
i ze senzorl
MQTT broker
A
Vstupy
Y

- Napt. senzor otevieni dvefi, teplomér

A

ESP8266 (Arduino)

- Arduino firmware s moznosti Vystupy
vzdalené konfigurace

- Napf. zasuvka, svétlo

Obrazek 3.4: Navrh architektury detail

3.10 Komunikace mezi komponentami

Komunikace bude probihat pouze v lokalni siti. Systém tedy bude fungo-
vat 1 v pripadé vypadku pripojeni k internetu. Komunikace mezi frontendem
a backendem bude probihat prostfednictvim protokolu IHTTP|/IHTTP§. Pro
komunikaci mezi backendem a perifernimi zafizenimi bude vyuzit protokol
(Message Queuing Telemetry Transport) [30]. Ten byl zvolen, protoze
se vyznacuje malymi naroky na vykon a paméf hardwaru a vystaci si i s malou
sitkou pasma site.

3.11 Vyhledavani zarizeni

P1i pripojeni zarizeni k napéjeni, kazdé zarizeni oznami svou existenci za-
kladné @ ZPravou. vyuzivd vzor publisher-subscriber [31],
zprava ze zafizeni tedy jde pres Brokera, ktery predava zpravy serveru
bézicimu na zdkladné. Broker si zaroven pamatuje posledni prijatou zpravu
o stavu kazdého zatizeni a diky tomuto mechanismu jsou poté v uzivatelském
rozhrani zarizeni vidét jako online ¢i offline. Inicializace komunikace a pri-
pojeni zafizeni k systému je zndzornéno na diagramu B.9.
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3.12. Zptsob uklddani dat

Web app REST Serice ESP8266
(Arduino)
Client Device
Server

u

search devices

report state

state

available devices

configure device

available characteristics

save

A 4

configuration

\ 4

confirm

A

configured

A

Obrazek 3.5: Konfigurace nového zarizeni

3.12 Zpisob ukladani dat

Pro uklddani dat bude vyuzita databéaze, ty se déli na relaéni a tzv. , ne-
boli nerela¢ni. Rela¢ni databaze jsou velmi rozsifené, jsou zalozené na vztah
(relacemi) mezi daty a vyuzivaji pro dotazovani jazyk SQL. Naopak
databdze nevyuzivaji relace, ale pouzivaji koncept dokumentu jako tlozisté
dat. Nevyhodou rela¢nich databédzi je nutnost mapovat softwarové tiidy na
relace. Naopak NoSQIJ databdze dokazi ukladat data ve spousté rtznych for-
matu. Zde byla zvolena I[ﬂ OSQ!J databiaze MongoDB, protoze uklada data ve
forméatu (JavaScript Object Notation), ktery je nativni pro JavaScript,
odpadé tedy mapovani objekt.

3.13 Frameworky a knihovny

Frontendovych JavaScriptovych frameworkil existuje nepfeberné mmnozstvi.
Mezi nejuzivanéjsi a neoblibenéjsi patii Angular [32]. React [33] a Vue.js [34].
Vyuzivaji ndvrhovy vzor lModel—View—ViewModei ([MVVl\/Ji)) [35], ktery rozdé-
luje aplikaci na casti. Model implementuje doménovou logiku aplikace. View
mé na starosti rozlozeni a vzhled uzivatelského rozhrani. ViewModel zpro-
stredkovava komunikaci mezi View a Modelem.
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Frontend bude vyuzivat framework Vue.js, jednoduchy open-source Fra-
mework, ktery vSak v zdkladu obsahuje funkcionality, které se v jinych fra-
meworcich doplniuji dalsimi knihovnami. Jsou to napf. vue-router (smérovani
pozadavki na frontendu), vuex (state management). Ze vSech frameworkt mé
Vue nepfivétiveéjsi syntaxi a obsahuje vSechny zakladni funkcionality, které
jsou potreba, proto bude aplikace vyvijena ve Vue.

Pro backend bude vyuzit Node.js [B6] (déle jen Node), coz je JavaScrip-
tové béhové prostfedi postavené na JavaScriptovém enginu V8. Node.js je
tzv. event-driven (fizeny udalostmi)a je navrzen pro vysoce Skalovatelné si-
tové aplikace [37]. Pro potfeby chytré domécnosti, které bude zpracovavat
zpravy z desitek moduli je Node idedlni.

3.14 Bezpecnost

V této sekci budou shrnuty postupy a metody, které budou implementovany
za ucelem zabezpeceni celé platformy. Nasledujici text nepredstavuje detailni
uvod do problematiky zabezpeceni webovych aplikaci, timto se zabyva napf.
D. Pokorny v praci Zabezpeceni webové aplikace [38].

Jakykoli software pracujici s osobnimi idaji uzivateli je dle zdkona potieba
zabezpecit. A to proti nékolika druhim utokd, napt. Cross Site Scriptingj
(), SQL injection. Utoc¢nici se ¢asto snazi ziskat osobni informace uzivateli
a déle je prodat. Zabezpeceni proti iniku informaci jsou hlavné silna hesla,
unikatni pro kazdy ucet a pro kazdou aplikaci, a Sifrovani komunikace.

Platforma pro chytrou doméacnost Smarthome, navrzenda a implementované
v této praci, ma nepiimy pristup k osobnim informacim uzivateli. Ti sice
primo nevypliuji informace o sobé, ale pomoci senzort chytré domacnosti lze
vysledovat navyky uzivatele, které by mohly byt dale zneuzity.

Jako prvni vlna ochrany bude vyuzita doméci Wi-Fi sit. Ta musi byt za-
bezpecena protokolem 2 nebo lépe 3 S vyuzitim (nikoli )
Déle bude vytvorena druha Wi-Fi sit pro hosty, kterd bude izolovana od pri-
marni sité. Administrace routeru bude zabezpecena silnym heslem.

Uzivatelské ¢ty na Raspberry Pi budou zabezpeceny silnym heslem. Ser-
verova aplikace bude ptistupnéd na portu 3000, na ktery bude presmérovana
komunikace z portu 80. Ptistup k aplikaci bude probihat prostfednictvim
protokolu . Serverova aplikace obsahuje ochranu pro @ (Cross Site
Scripting) ttoktm, vyuzity jsou knihovny express-sanitizer a helmet. Vyuzito
bylo doporuceni z [39]

Ochrana proti utoku SQL injection [40] (tedy zde injection, pro-
toze je vyuzita databdze MongoDB) je zabezpeéena pomoci knihovny express-
mongo-sanitize. Déale je v databéazi zakiazano spousténi JavaScriptu. Pristup
k databazi je zabezpecen heslem.

Vsechny uzivatelské vstupy jsou validovany (knihovna express-validator)
a sanitizovdany, tedy jsou odstranény jakékoli Casti Tfetézcti, které obsahuji kli-
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3.15. Navrh uzivatelského rozhrani

cova slova jazykt nebo JavaScript. Co se tyce klientské aplikace, zde
je vyuzito ochrany ve frameworku Vue.js, v kazdém textu, ktery se zobrazuje
na obrazovku, jsou escapovany klicové znaky jazy (tedy <>).

Platforma Arduino je zabezpecena heslem pro m (Over the Air update).
Pro dalsi troven zabezpeceni je potfeba zamezit fyzickému pristupu k zarizeni,
v tu chvili by potencidlni Gto¢nik mohl upravit firmware.

Zatizeni samotnd se nepripojuji do internetu, tedy zde nehrozi utoky na
komunikaci v internetu.

Pro zarizeni uzivatele se doporucuje zabezpecit telefony, tablety a pocitace
heslem, nebo biometrickou autentizaci.

Dale je na serveru implementovana tzv. Content Security Policy, coz je
technologie implementovand prohlizec¢i a zabezpecuje nahravani pouze povo-
lenych typu zdroji a pouze z povolenych url adres. Implementovano na za-
kladé doporuceni [41]. Povoleny jsou pouze skripty, obsah, obrézky a styly,
a to pouze ze stejného zdroje.

3.14.1 Zvyseni bezpecnosti

Budouci mozna rozsiteni zabezpeceni jsou napr.
e Ochrana pristupu do aplikace heslem

e Ochrana proti tzv. brute force dtokimf 2]

o Implementace bross Origin Resource Sharingj (bORﬂ)

. tHTTP Strict Transport Security| (tHTSTh 13|

 Referrer-Policy [44]

o Ochrana proti DNS rebinding [45]

. |Cross Site Request Forgeryl (lCSRF1) [16]

. |Cross—Site Script Inclusionl (|XSS]1)

o Zabezpeceni komunikace pomoci

3.15 Navrh pritchodu aplikaci a uzivatelského
rozhrani

Uzivatel bude mit piistup k systému prostrednictvim webové aplikace. Apli-
kace bude dostupné z libovolného zafizeni na definované adrese v lokalni

4Brute force ttok (atok hrubou silou) je kybernetickym ekvivalentem zkouSeni vSech
kli¢i na klicence a nakonec nalezeni toho spravného.
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3. ANALYVZA A NAVRH

HOME : DEVICES : ROOMS
o' o e » i
v ’ ©

@ Bedroom controller 1 ’ Living 1
i i
@ ] .
= Kitchen controller 1
i

/ADD NEW ATTACHMENT

Obrazek 3.6: Navrh obrazovek

siti. Pi prvnim vstupu aplikace privita uzivatele a nabidne kratké vysvétleni
funkci aplikace, tzv. Onboarding.

Na domovské obrazovce, viz obrazek @ (prvni zleva), budou zobrazeny
Doplriky, které si uzivatel pridal. Ve vychozim stavu zobrazuji Dopliky sviij
stav. Ty Dopliiky, které umoznuji ovladat néjaké zafizeni (napt. svétla) umozni
jednim kliknutim (dotykem) prepinat mezi stavy zapnuto/vypnuto. Ty Do-
plnky, které produkuji data, zobrazi na domovské obrazovce aktudlni stav
a po rozkliknuti nabidnou detailni prehled, véetné historie. Dale domovska
obrazovka umozni ptidat nové Doplnky k jiz nakonfigurovanym zafizenim.

V horni ¢asti obrazovky se bude nachazet navigacni lista, kterd umozni
navigaci mezi domovskou obrazovkou, seznamem nakonfigurovanych zarizeni
a seznamem pokoju.

Obrazovka se seznamem zafizeni, viz obrazek @ (druha zleva), zobrazi
nazev zafizeni a jeho stav (online/offline). Umozni také vyhledat nova nena-
konfigurovana zarizeni a pridat je do systému.

Seznam pokoji, viz obrazek (tFeti zleva), zobrazi ndzev pokoje a umozni
vytvaret a odstranovat pokoje.

Kompletni ndvrh vsech obrazovek naleznete v ptiloze E

Aplikace je optimalizovana pro pouziti na mobilnich telefonech i deskto-
pech. Pro zatfizenim s malou obrazovkou nebo nizkym rozliSenim je optimali-
zovana velikost pisma. Pro zarizeni s dotykovou obrazovkou je optimalizovana
velikost akénich ploch tlacitek a odkaz.
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KAPITOLA 4

Implementace

Tato kapitola obsahuje dokumentaci implementace celého feSeni. Implemen-
tovany byly funkcionality specifikované v pozadavcich. Implementovan byl
webovy server v technologii Node.js, dale webova aplikace s vyuzitim fra-
meworku Vue.js a firmware v prostieni Arduino.

4.1 Server

Webovy server implementuje standardni F_{ES | ful m pomoci HTTP metod.
Vyuzito je klasické schéma breate, Read, Update, Deletel (bRUD) [47], kdy ser-
ver poskytuje metody pro vytvareni, ¢teni, modifikaci a odstranéni tzv. zdroju.
Komunikace probihd prostfednictvim sitovych protokoli [TCP/ If’l a protokolu
. Data jsou ve formatu (JavaScript Object Notation). Lﬂ je
dostupné na url http://smarthome.local/api/vX/, kde smarthome.local je
nazev domény a vX je Cislo verze (napr. /api/v1/). RESP je do-
kumentovano pomoci nastroje Swagger [48] (dokumentacéni komentére ve for-
métu JSDoc [49]), ktery nabizi také grafické zobrazeni. To je dostupné na url
http://smarthome.local/api/vX/docs.

4.1.1 Souborova struktura

src
L api/ VL. zdrojové kédy implementace
TOULES vvvvervnniiieennnn. zdrojové kdédy pro jednotlivé endpointy
model .o definice databdzovych schémat
declarationsS.....ovviiiiiiiiiiiiiiiiiiiiiiie deklarace typt
o Lo o1 AP dokumentace v nastroji Swagger
L mgtt ..o zdrojové kédy pro komunikaci pres @

27


http://smarthome.local/api/vX/
smarthome.local
vX
/api/v1/
http://smarthome.local/api/vX/docs

4. IMPLEMENTACE

4.1.2 Popis aplika¢cniho rozhrani
o« POST /devices — vytvori nové zatizeni
o GET /devices — vrati seznam vsech zafizeni
o GET /devices/deviceld — vrati seznam vSech zafizeni
o« UPDATE /devices/deviceld — aktualizuje zafizeni

« DELETE /devices/deviceld — odstrani zarizeni

Obdobné také pro Dopliiky (/attachments) a pokoje (/rooms). Vice v do-
kumentaci zdrojového kédu (viz prilozené pamétové médium).
Dale jsou dostupné akce:

o POST /attachments/:attachmentId/toggle — Prepne stav Dopliiku
s ID attachmentId, pokud mé& Doplnék pouze dva stavy. Prepne do
opacného stavu (zapnuto — vypnuto).

o« POST /rooms/:roomld/toggleAllLights — Akce toggle pro vSechna
svétla v daném pokoji s ID roomId.

o GET /attachments/:attachmentld/getTemperatureData — Vrati
data o teploté za poslednich 24 hodin ze senzoru s ID attachmentId.

Server odpovida na pozadavky pomoci stavovych kéda :
200 — Uspéch

e 201 — Zdroj vytvoren

400 — Chybny pozadavek

404 — Zdroj nenalezen

4.2 Databaze

Pro uklddani dat je vyuzita databdze MongoDB [50]. Ta pracuje s do-
kumenty a kolekcemi. Pro komunikaci s databdzi bude vyuzita knihovna Mon-
goose [B1]].

»Mongoose nabizi primocaré reseni pro modelovani aplikacnich dat, zalo-
zZené na schématech. Zahrnuje vestavenou konverzi typu, validaci a vytvdreni
dotazi.“ [51}, prelozil autor] Proto byla tato knihovna spole¢né s databdzi Mon-
goDB zvolena.
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4.3. Klientska aplikace

Mongoose modeluje data jako tzv. Schémata. Schéma je ekvivalentem en-
tity v relacnim modelu. Data budou v tomto feseni reprezentovana jako na-
sledujici schémata:

e Device
o Attachment
e Room

o Event

4.3 Klientska aplikace

Klientskd aplikace je implementovana jako progresivni webova aplikace (),
tedy bude pristupnd z chytrych telefont, tablett i desktopu. Jedinym poza-
davkem bude moderni webovy prohlize¢ se zapnutym JavaScriptem (Google
Chrome [52] od verze 80 v¢éetné mobilnich verzi, novy Microsoft Edge [63] za-
lozeny na Chromium [p4], Safari [55] od verze 13.1). Technologie @ nabizi
pro webové aplikace porovnatelny uzivatelsky prozitek jako nativni aplikace.
Odpadé tedy nutnost vyvijet aplikaci pro kazdou platformu a tim se znacné
urychli vyvoj.

Aplikace je vyvinuta pomoci webovych technologii , a Ja-

vaScriptu. Déle je pouzit JavaScriptovy framework Vue.js.

4.3.1 Souborova struktura Vue.js

src
o) i1§ oo} =1 41 = A Sablony komponent
TOUBOT ettt ettt e e et definice smérovani
SEOTE ¢ttt e deklarace Vuex moduli
R =Y £ N sablony
main.js............. vstupni soubor aplikace, inicializace frameworku
AP . VUE et e vychozi komponenta
L PUDLAC ettt e statické soubory (obrazky, styly)

4.3.2 State management

Soucasti Vue.js je i Vuex, knihovna pro spravu stavu aplikace. Vuex je zalozeno
na konceptu Flux [56] (model pro spravu toku dat v aplikaci). Flux funguje
na principu jednosmérného toku dat (viz obrazek WK.1)). Store uklada data,
kterd mohou byt ménéna pouze pomoci akci. Akce zachycuji rizné zpusoby,
kterymi miize cokoliv interagovat s aplikaci. View zobrazuje data ze Storu
uzivateli a aktualizuje je kdyz se zméni.

Spréava dat v aplikaci je rozdélena do ¢tyt moduld: app, devices, rooms,
attachments.

29



4. IMPLEMENTACE

Obrézek 4.1: Flux — tok dat [56]

4.3.3 Komunikace s API

Samotné pozadavky maé na starosti knihovna axios. Ta nabizi{ Promise-
based rozhrani nad XMLHTTP pozadavky. Komunikace s je provadéna
skrze Vuex metody. Kdyz Store prijme akci, automaticky odesle korespondujici
request na . Stav klientské aplikace je tak vzdy synchronizovan s daty
v databazi na serveru.

4.3.4 Routing

Aplikace je tzv. Bingle Page Apd (EPAI), tedy je tieba fesit smérovani poza-
davkt v prohlizeci. Vyuzita je knihovna vue-router, kterd je soucasti Vue.js.
Aplikace je rozdélena na tii zdkladni cesty.

o Home — zobrazuje seznam Dopliikti a umoznuje jednim kliknutim /tapnutim
prepinat napr. svétla, iprava a mazani Doplnku

¢« Rooms — seznam Pokojt, pridavani, iprava a mazani

e Devices — seznam Zafizeni, konfigurace novych zafizeni

4.3.5 Komponenty

Komponenty jsou zakladnim stavebnim blokem Vue.js aplikaci. Vue kompo-
nenta obsahuje Sablonu, styly a Javascript pro jeden funkc¢ni celek.
Kazdé komponenta by méla mit pravé jednu funkei (podobné jako single re-
sponsibility principle z ). Komponenty lze délit na tzv. Container a Pre-
sentational. Container Komponenty jsou napojeny na Store, staraji se o ode-
silani akci a pfedavaji data Presentational komponentam. Presentational jsou
ty komponenty, které se staraji pouze o zobrazeni dat a styly. Pfikladem Con-
tainer komponenty je AttachmentList, tedy seznam Attachmentu zobrazujici
data ze storu. Prikladem Presentational komponenty je Attachmentltem, tedy
polozka seznamu, pouze zobrazuje data ziskand od komponenty Attachment-
List.

30



4.4. Firmware pro ESP8266

Obrazek 4.2: Smimky obrazovky aplikace

4.3.6 Styly

Pro stylovani je vyuzit jazyk a také nastroj TailwindCSS [@] Snimky
obrazovek hotové aplikace jsou na obrazku §.2.

,Namisto predem navriengch soucdsti poskytuje Tailwind tridy ndstroji
nizké drovné, které vdam umoznuji vytvdret zcela vlastni ndvrhy, aniz byste

opustili .“ [@} ffeloéil autor].

Tailwind je sada t¥id, s preddefinovanymi styly. Komponenty se tedy

nestyluji pfimo pomoci , ale pridavanim t¥id (vygenerovanych néstro-
jem TailwindCSS) piimo k elementtim. Tailwind byl zvolen, protoze
umoznuje velmi rychlé prototypovani uzivatelskych rozhrani.

4.3.7 Grafy

Pro vykresleni grafu teploty je vyuzita knihovna Plotly.js [@] Na obrazku @
je vidét vykresleni grafu teploty a vlhkosti vzduchu.

4.4 Firmware pro ESP8266

Firmware bude implementovan ve vyvojovém prostiedi ArduinoIDE. Vyuzito
bude nékolik knihoven:

WiFiManager Automatizace pripojeni k Wi-Fi
Arduino Over the Air update (aktualizace firmwaru pres Wi-Fi)
EspMQTTClient Komunikace pomoci protokolu
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Obrazek 4.3: Vykresleni teploty a vlhkosti vzduchu

ArduinoJson_Parsovani prichozich zprav a kédovani odchozich zprav ve for-

matu

Adafruit DHT Cteni dat ze senzoru teploty a vlhkosti vzduchu

4.5 Navrh zapojeni hardwaru

Pro realizaci zafizeni v domécnosti budou vyuzity vyvojové desky Wemos
D1 mini. Napajeni desek bude mozné fesit nékolika zptsoby, podle potieby
daného zarizeni. Svétla mohou byt napédjena ze zdroje a pro senzory otevieni
dvefi jsou vhodnéjsi baterie.
Moznosti napajeni:

e Micro USB port na Wemos D1 mini

e Napédjeni ze spinaného zdroje stejnosmérného napéti o hodnoté 5V

e Li-on baterie typu 18650 s pfidanym prevodnikem napéti s vystupni

hodnotou 5V
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4.6. Vyroba hardware

Externi zdroj nebo baterie budou pfipojeny piimo na piny 5V a GND
desky Wemos D1 mini, viz obrazek {.4.Nésledujici diagramy byly vytvofeny
v open-source softwaru Fritzing [@]

Ul

Humidity
——1 Data-signal and WeMos D1 mini

Temperature - o

Sensor
RHTO3

GND 2

RHT1

WeMos D1 Minil

e}

>
R1
10k

fritzing

Obréazek 4.4: Navrh zapojeni pro teplotni senzor

4.6 Vyroba hardware

Na obrazku @ je vidét zapojeni senzoru teploty a vlhkosti vzduchu. Obrazek
byl vytvofen v open-source software Fritzing [@]

Pro prototypovani byla vyuzita nepajiva kontaktni pole a prototypové
PCB| desky. Pro vyrobu krabicky byl pouzit 3D tisk z materialu @p
lylactic Acid. Vysledek viz {.6.
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Obrazek 4.5: Nakres prototypu teplotniho senzoru

Obrazek 4.6: Krabicka vytisténa na 3D tiskdrné Original Prusa i3 MK2.5S +
hardware ovladace led pasku
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KAPITOLA 5

Testovani

5.1 API Testy

Node.js API bylo testovano za pomoci néstroje Postman [60]. Tento nastroj
umoznuje simulovat odesilani pozadavki a zobrazuje stavovy kod (tj.
200 pro tspéch, 400 pro chybny pozadavek, 500 pro chybu na serveru) a od-
povéd od serveru. Testovany byly pozadavky viz tabulka p.1l.

Cesta GET | POST | PUT | DELETE
/devices X

/devices/id X X X X
/rooms X

/rooms/id b'e X X X
/attachments X

/attachments/id b'e X X X
/attachments/id /toggle X

/attachments/id /get TemperatureData b'e

/rooms/id/toggleAllLights X

Tabulka 5.1: API testy

5.2 Zotaveni systému po nenadalé udalosti

Platforma jako celek byla testovana na vypadky Wi-Fi pfipojeni a kompletni
vypadek elektrického napédjeni. Vsechny soucasti jsou schopny se z téchto uda-
losti plné a automaticky zotavit. Spojeni se automaticky obnovi po obnové
Wi-Fi pripojeni nebo restartu zatizeni.
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5.3 Uzivatelské testovani

Za pomoci uzivatelského testovani bylo validovano splnéni cili vytycenych na
zacatku prace. Uzivatelské testovani probihalo za dozoru, ale bez zasahu au-
tora prace. Testovaci uzivatelé dostali uzivatelskou prirucku, viz priloha @,
zakladnu, napdajeci kabel, prototyp chytrého teploméru a baterii. Cilem testo-
vani bylo zjistit, zda jsou uzivatelé schopni samostatné zapojit a zprovoznit
a uzivat zédkladni prvky chytré domécnosti.

Po dokonceni predchozi ¢asti, byly uzivatelé pozadani o vyplnéni zpétné
vazby v podobé dotazniku viz priloha [D. Vysledky testovani s dvéma uzivateli
jsou zaneseny v tabulce p.2. Prvni z uzivatela byl typicky predstavitel cilové
skupiny, muz, 48 let, se zdjmem o moderni technologie. Druhym testovacim
uzivatelem byla zena, 50 let.

Otézka Uzivatel 1 | Uzivatel 2
Seskupeni zatizeni do Pokojti a hromadné ovla- 4 )
dani

Zobrazeni stavu zafizeni (pfipojeno / nepfipo- 5 5
jeno, stav baterie)

Ovladani hlasem 5 4
Modularita (tj. k jednomu bezdratovému mo- 2 5
dulu je mozné pripojit vice senzori)

Tabulka 5.2: Vysledky uzivatelského testovani. Hodnoceni na skale od
1(nejméné dulezité) do 5(nejdulezitéjsi)

Otézka Uzivatel 1 Uzivatel 2
Bylo slozité vyznat se v instrukcich nesouhlasim | spise nesouhl. ..
Bylo slozité vykonat pozadované tlohy nesouhlasim nesouhlasim
Nevédeél jsem jak spustit aplikaci nesouhlasim | spise nesouhl. ..
Nevédél jsem jak zapnout/vypnout svétla | nesouhlasim souhlasim
Nevédeél jsem jak zjistit aktualni teplotu | nesouhlasim nesouhlasim
Nerozumél jsem co se po mé chce nesouhlasim nesouhlasim

Tabulka 5.3: Vysledky uzivatelského testovani. Hodnoceni na skale nesouhla-
sim - spiSe nesouhlasim - nevim - spiSe souhlasim - souhlasim
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5.4. Vyhodnoceni testovani

5.4 Vyhodnoceni testovani

7 pozorovani uzivateli pii provadéni testovacich scénait vyplynuly nésledujici
poznatky, které bude tfeba zapracovat do budoucich verzi aplikace a manudlu.

Pri pozadani o prilozeni telefonu k zakladné kvili nacteni adresy
aplikace z tagu se ukdazalo, ze uzivatelé nevédi, kde se u jejich telefonu
nachazi anténa a prikladali telefon takovym zptisobem, ze nebyli schopni
tag nacist.

Uzivatelé projevili zmateni pii nastavovani nového zatizeni. V aplikaci jsou
pole pro jméno zafizeni predvyplnéna vychozimi hodnotami. Uzivatelé nevé-
déli zda maji vychozi hodnoty smazat a v tomto kroku se na néjakou dobu
zastavili nez nakonec presli k dalsimu kroku v manudlu. Jinak probéhlo nasta-
veni novych zarizeni bez problému a bez potieby vnéjsitho zasahu. Uzivatelé
chvalili graficky zpracovany manudl.

Pri nastaveni nového Doplnku uzivatelé nevédéli jaky maji nastavit Pin.
Toto je moznost pro pokrocilé a pokud je pripojeno zarizeni s predem zapoje-
nymi piny (tato zarizeni byla pouzita pro testovani), tak bude vhodné volbu
Pinu skryt a pokrocila nastaveni zobrazit pouze na vyzadani uzivatele.
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Zaver

Cilem této prace bylo navrhnout a implementovat inteligentni domaéci plat-
formu zalozenou na Wi-Fi spojeni jednotek s Raspberry Pi. Platforma méla
mit intuitivni uzivatelské rozhrani a nabizet jednoduchou konfiguraci zarizeni.
Platforma méla byt navrzena tak, aby byla oteviena a pristupna pro pouziti
a vyvoj rozsiteni pro pripojeni k jinym zarizenim a platformam.

Tohoto cile bylo dosazeno, vysledna platforma umoznuje uzivatelim ovla-
dat chytrd svétla a zasuvky, seskupovat je podle mistnosti a ovladat celé
mistnosti najednou. Platforma poskytuje data ze senzoru teploty a vlhkosti
a senzoru otevieni dveri. Toho bylo dosazeno pomoci intuitivniho uzivatel-
ského rozhrani, které bylo navrzeno tak, aby vyhovovalo potfebam uzivatelu
a bylo ovéreno uzivatelskym testovanim. Mezi dutlezité vlastnosti navrzeného
feSeni patti jednoduché ovladéni, privétivé uzivatelské rozhrani a otevienost
celé platformy.

Smarthome platforma implementovana jako soucdst této prace je navr-
zena k rozSifovani. Pomoci REST API, lze rozsitit o dalsi klientské apli-
kace nebo napojit na hlasové asistenty. Flexibilni MQTT protokol umoz-
nuje rozsiteni o dalsi typy koncovych zafizeni. Celé feseni bude uvolnéno
k pouziti a dalsimu rozsirovani pod licenci MIT a bude dostupné na adrese:
https://tomastrejdl.github.io/smart-home-platform/.
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SPA Single Page App @

TCP/IP Transmission Control Protocol/Internet Protocol @

TKIP Temporal Key Integrity Protocol @

UML Unified Modeling Language @

URL Uniform Resource Locator @, @
VPN Virtual Private Network B
WPA Wi-Fi Protected Access @

XSS Cross Site Scripting @

XSSI Cross-Site Script Inclusion @

48



PRILOHA A

Obsah prilozeného pamétového
media

TeadmMe . BXE vttt e e e stru¢ny popis obsahu
= o 2 zdrojové koédy implementace
frontend.......ccoviiiiiiiiiiiiiia, zdrojové kédy webové aplikace
backend........cooiiiiiiiiiiii zdrojové kédy serveru
il 111770 SO zdrojové kédy firmwaru
LoZ=T < soubory pro testy
N« o o dokumentace
I =T e < PP text prace
tsrc ........................... zdrojova forma préace ve formatu IXITEX
thesis.pdf.......oooiiiiiiiiiiiii, text prace ve formatu PDF

| _assets
tmodels ........................................... 3D modely pro tisk
Eraphics . ..ovuiiiiii grafické navrhy






PRILOHA

Navrh obrazovek

Discover your
Smart Home

All devices in your home can now be smarter.

o =
A4

Connect Devices to enable Wireless
connection and remote control

SKIP . NEXT

< Discover your
Smart Home

All devices in your home can now be smarter.

@ B 4§

Add Attachments to your Devices
to make them smart

SKIP . NEXT

< Discover your
Smart Home

All devices in your home can now be smarter.

Y

Control wirelessly from the App
or with your voice

LET'S ADD A DEVICE

Obrazek B.1: Onboarding — ndvod pro uzivatele, jak pouzivat aplikaci

o1




NAVRH OBRAZOVEK

HOME DEVICES ROOMS

Living room light Hall light

<>i li

Kitchen light Main door
1 1
22°C 23°C
50 % 54%
Living room Bedroom
Temperature Temperature

ADD NEW ATTACHMENT

@ Living room controller
offine

HOME DEVICES ROOMS

Bedroom controller
online

@ Kitchen controller
offine

SETUP NEW DEVICE

HOME DEVICES ROOMS

Bedroom i

= Living room i

CREATE NEW ROOM

Obrazek B.2: Domovska obrazovka, seznam zafizeni, seznam pokoju

Obréazek B.3: Pridani nového Doplitku, zobrazeni teploty, vytvoreni pokoje
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New Attachment X

Attachment name

“This s the name you will see on the home screen

Select Device v

The device to this this atiachment is connected to

Select Attachment type v
Light, Socket, Door or Temperature sensor

SELECT PORT
‘The ports are labeled on the device

" - -

<« Temperature Sensor
22°C 50%

+ Temperature

v Humidity

New Room X

Name the room. Can be change later.

Room name




<« Available Devices

Make sure your device is plugged in to power and connected to Wi-Fi

S rerresnust |

Device name
omiam TP

Device name

Add Device X
Configure a new Device, than add Atiachments to it ater

Device name

Name your device

Select Room v

You'l be able to control this device along with the other devices in

cancer | ADD DEVICE

Obréazek B.4: Konfigurace nového zatizeni
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PRILOHA C

Uzivatelska prirucka
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Pripojte zakladnu k napajeni
pfilozenym napéjecim kabel s
konektorem microUSB

| 4

smarthome

UzZivatelska prirucka

Zapojeni zakladny

Pripojte zakladnu k siti LAN
(Preskocte tento krok pokud
pouzivate Wi-Fi)

Pockejte cca 5 minut nez
se zafizeni zapne

5 min

Prejdéte k nastaveni
vaseho prvniho zafizeni




4

Pripojte zafizeni k napéjeni

smarthome

UzZivatelska prirucka

Pripojeni nového zarizeni k Wi-Fi

Ve svém smartphone Vyberte sit zacinajici na Vyberte “Prihlasit se k
otevrete nastaveni Wi-Fi ESP toto je vase zafizeni siti Wi-Fi”

-
l'l

Nastaveni -> Wi-Fi & Internet

ESP1430163

g

Nastaveni -> Wi-Fi

Zvolte “Configure WiFi

Signin to ESP14301637
92.168.4.1

ESP14301637

WiFiManager

Configure WiFi (No Scan)

Vyberte vasi domdci Wi-Fi sit ze
seznamu a zadejte heslo, timto
se dané zarizeni pfipoji k vasi
doméci Wi-Fi

Signin to ESP14301637
192.168.4.1

12345678290
qwertzuiop
sdfghijk.]

¢ yxcvbnma@



Pokud mate telefon s podporou
NFC (vétsina modernich telefond,
iPhone od verze 6), prilozte telefon
k zékladné, budete presmérovani

pfimo do aplikace a pokracujte

Pokud neméte NFC,

nebo predchozi krok

selhal, oteviete svij
webovy prohlize¢

© &

smarthome

UzZivatelska prirucka

Konfigurace zarizeni v aplikaci

Prejdéte na adresu Zvolte “Devices”, dale
http://smarthome.local zvolte “Add device”

Add device

Zde vidite seznam zafizeni
pfipojenych k vasi siti, pokud
74adné nevidite ujistéte se Ze jste
provedli pfedchozi kroky a zvolte
“Refresh”, az se zafizeni zobrazi
zvolte “Setup Device”

Zafizeni si pojmenujte,
popfipadé zvolte pokoj ve
kterém bude umisténo a
zvolte “Add device”

NAME

Bedroom Controller

Bedroom

Add device




Z

Timto vytvofite Doplnék, ktery
uvidite na domovské obrazovce,

Prejdéte na “Home” a

svolte "New Attachment” DoplInék pojmenuijte, zvolte

zafizeni a Pin, ke kterému je na

zafizeni Doplnék pfipojen

Bedroom temperature sensor

New attachment

Bedroom temperature sensor v

Temperature sensor .

D3

Temperature sensors use pin 3, door sensors use pin 4,
other types of attachments can use any availablo pin.

i Add attachment

smarthome

UZivatelska prirucka

Konfigurace zarizeni v aplikaci

Na domovské obrazovce nyni
vidite pfidany DopInék, v tomto
pfipadé teplomér a hodnoty
aktualizované v redlném case

Pro vytvoreni nového pokoje
prejdéte na obrazovku
“Rooms” a zvolte “New room”

Jste na konci, gratulujeme!
Uzijte si svou novou chytrou
domadcnost

Pokoj pojmenuijte a zvolte
“Add room”

oms |

New room

@
& Bedroom temperature sensor

Bedroom

New attachment







PRILOHA D

Dotaznik uzivatelského
testovani
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Smart home User Session

Datum
Pohlavi

Vék

Dotaznik

¥ Chcete ovladat svétla pomoci chytrého telefonu (Sefadte vlastnosti

vevys

dudlezitou)

1. Ma mobilni aplikaci, ktera Ize nainstalovat (oproti ovladani z webového
prohlizece)

2. Lze ovladat jak z telefonu tak i z PC

3. Snadnost instalace (nevyZaduje odbornou znalost a obsahuje
podrobny navod)

4. Rozsahlé moznosti konfigurace (na ukor jednoduchosti nastaveni)
5. Aplikace ma moderni design (vypada hezky)

6. Stejnd spolecnost prodava velké mnozstvi dalSich prislusenstvi (Chytré
zarovky, teploméry, senzory pohybu, senzory uniku vody/koufre)

7. Kompatibilni s jiZ vlastnénymi zafizenimi (Google Home, HomePod,
Amazon Echo)

Verwvewv s

Name Dulezitost

Seskupeni zafizeni do Pokojt a hromadné ovlddani

Ovladani hlasem

Modularita (tj. k jednomu bezdratovému modulu je mozné pfipojit vice
senzord)

Smart home User Session



Nastaveni zafrizeni

Name Odpoved

Bylo slozité vyznat se v instukcich

Bylo slozité vykonat pozadované ulohy

Nerozumél/a jsem co se po mé chce

Ovladani

Name Odpovéd

Nevédél/a jsem jak spustit aplikaci

Nevédél/a jsem jak zapnout/vypnout svétla

Nevédél/a jsem jak zjistit aktualni teplotu

Nerozumél/a jsem co se po mé chce

Smart home User Session
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