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Abstrakt

Bakalarska prace je vénovana problematice kybernetické Sikany (kybersikany) u stfedoskolské mla-
deZe. V teoretické casti je vysvétlen pojem ,kybersikana“, jeji priciny, disledky a mozZnosti pre-
vence. Prakticka Cast je zaloZena na realizaci empirického Setfeni pomoci pisemnych dotaznikd. Ci-
lem provedeného vyzkumného Setfeni je zjisténi, jaké maji studenti stfednich Skol povédomi o pro-
blematice kybersikany, jaké jsou jejich osobni zkusenosti s danym fenoménem i jaky je jejich postoj
k prevenci kybersikany. Zaroven je navrzeno pro Skoly doporuceni, jakym zplsobem vyskyt kyber-

Sikany snizit.
Klicova slova

Kybersikana, socialni sité, prevence, obét, agresor, rodi¢, skola

Abstract

The bachelor thesis is devoted to the issue of cyberbullying in high school youth. The theoretical
part explains the term "cyberbullying", its causes, consequences and prevention options. The
practical part is based on carrying out empirical investigations using written questionnaires. The
aim of the research is to find out how are high school students aware of the issue of cyberbullying,
their personal experiences with this phenomenon and their attitude towards the prevention of cy-
berbullying. At the same time, a recommendation on how to reduce the incidence of cyberbullying
is proposed for schools.
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Cyberbullying, social networks, prevention, victim, aggressor, parent, school
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Uvod

Internet je nastroj, ktery vyuZivaji miliony uZivatell z celého svéta. Pfinasi nam obrovské moznosti,
uleh¢uje nam zivot. Je to cenny pomocnik pro vyhleddvani informaci, umoznuje komunikaci s lidmi
celého svéta, pfinasi snadnéjsi navazovani socidlnich vztah( s dalSimi lidmi, slouZi k zabavé, k naku-

povani apod.

Internet bohuZel skyta také radu nebezpedi. Jednim z rizik, se kterym se mlzZeme setkat, je kyber-
neticka Sikana, tzv. kybersikana. A pravé timto nepfilis valnym fenoménem dnesni doby se zabyva

tato bakaldrska prace.

Problém kybersikany neni v technologiich, které lidé pouzivaji. Technologie pouze vytvofi prostor,
misto, kde kybersikana mlze probihat, ale stejné jako klasicka Sikana, je kybersikana zakofenéna

ve vztazich.

Sikana je vainy, dlouhodoby socidlni problém, ktery se vyskytuje v digitalnich prostorech. Je tfeba
si uvédomit, Ze obéti kybersikany se miZe stat prakticky kdokoli bez ohledu na vék, pohlavi, ndbo-
Zenskou viru i postaveni ve spole¢nosti. Stejné jako tradi¢ni Sikana zahrnuje i kybersikana opako-
vané chovéni a nepomér sil mezi agresorem a obéti. Utoky probihaji ve virtualni roviné, ¢asto ano-
nymné. Maji rizné projevy: poniZovani, naddvani, vyhrozovani, zastraSovani, prondsledovani obéti
apod. DUsledky takového jednani jsou odvislé od osobnosti obéti, od intenzity, délky trvani Sikany

a mnozstvi zapojenych jedinc(.

Nejohrozenéjsi socidlni skupinou jsou déti a dospivajici, a to zejména proto, Ze si hledaji své misto
ve spolecnosti, zkousi, jsou divérivy. Dosud u nich nejsou plné rozvinuty socialni dovednosti, nemaji
dostatek Zivotnich zkusenosti. Pro vétsinu mladych lidi (a nejen pro né) je vyuzivani novych techno-
logii dulezité. Prestat pouZivat internet dost dobfe nelze, nevyuZivani socialnich siti mize vést
i k socidlnimu vylouceni. Dlouhé diskuse po telefonu, chat, sdileni tzv. statusd na Facebooku a In-
stagramu, preposilani hudby, fotek, vtipQ a jinych obrazkd, je kazdodenni soucasti Zivotl dospivaji-

cich.
Tato bakalarska prace se zabyva problémem kybersikany u stfedoskolské mladeze. Je rozdélena na

teoretickou a praktickou ¢ast. Cilem teoretické ¢asti je predstavit fenomén kybersikany. Na zakladé

nastudovani odborné literatury a internetovych zdrojl, je vysvétlen pojem ,kybersikana®“, jeji
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pri¢iny a dasledky a mozZnosti prevence. Prakticka ¢ast prezentuje vysledky vyzkumného Setfeni,
které bylo uskuteénéno na sedmi vybranych stfednich skolach. Cilem provedeného vyzkumného
Setfeni bylo zjisténi, jaké maiji studenti stfednich Skol povédomi o problematice kybersikany, jaké
jsou jejich osobni zkuSenosti s danym fenoménem i jaky je jejich postoj k prevenci kybersikany. Za-
roven bylo navrZzeno doporuceni pro dané skoly, které by mélo vést ke zlepSeni postoje Skoly a Zak(

k problému kybersikany.



TEORETICKA CAST



1 CO JE KYBERSIKANA

Nastup novych negativnich typl chovani je Uzce vazan na pokrok v oblasti védy a techniky, souvisi

s vyvojem novych technologii (Bendl, 2011).

Kybersikana je kolektivni oznaceni forem Sikany uskutecriované prostrednictvim elektronickych
médii, jako je internet a mobilni telefony. Za kybersikanu Ize povazovat zamérné agresivni chovani,
které je provadéno jednotlivcem nebo skupinou prostfednictvim elektronickych médii vici clovéku,
ktery se v danou chvili nem(ze vici toklm branit. Pficemz se tyka predevsim — avsak rozhodné ne
vyluéné — déti a zejména dospivajici generace. (Cerna, 2013) Stejné jako tradiéni $ikana zahrnuje i
kybersikana opakované chovani a nepomeér sil mezi agresorem a obéti. Kybersikana muze byt prvo-
planové umysing, ale mlze jit i o nedmyslné chovani, napf. nevhodny Zert, ktery se vymkne kon-

trole.

Kybersikana ,, dovoluje” pronasledovat obét kdykoliv a kdekoliv, témér 24 hodin denné. Obét tak
prakticky nema aniku. ZpUsoby, jakymi Ize ubliZit prostfednictvim internetu a mobilu, jsou nevycer-
patelné. Specifikem kybersikany je, Ze se Siti velice rychle a tim mlze dosahovat obrovskych roz-

méru. (Vagnerova, 2009)

Mezi nejCastéji pouzivané prostredky patfi:

Internet (socidlni sité — Facebook, Twitter,..), e-mail, blogy, videa, instant messaging (ICQ, Windows
Messanger, Skypy) apod.

Mobil (SMS, MMS, Bluetooth, videa,...)

Ostatni (flash disky, pamétové karty, Wi-Fi apod.)

Ve

1.1 Porovnani tradicni Sikany a kybersikany

Kybersikana je specifickym druhem Sikany. Klasicka Sikana se odehrava na urovni fyzické i psychické,

kybersikana ma pfevazné psychickou Urover.

Mezi dlilezita specifika kybersikany patfi:
e anonymita — pachatel muize zlstat anonymni a obét se nikdy nemusi dozvédét, kdo ji Sika-
noval. Mohou se znat, ale stejné tak si ji agresor mize vybrat ndhodné. Anonymita umoz-

Auje utocnikovi stupriovat agresi a dovolit si to, k ¢emu by tvari v tvar nenasel odvahu.



Anonymita ale zarover muze vést obét k presvédéeni, ze svédkem zneuzivani, je vice osob,
nez ve skutecnosti je, coZ mlze bolest znasobit (ConnectSafety, 2009),

proména agresora — u bézné Sikany byva agresorem obvykle fyzicky silny jedinec, coZ u
kyberSikany platit nemusi, sta¢i aby agresor zvlddal zakladni znalosti
o informacnich technologiich,

proména obéti — i obéti mizZe byt kdokoli bez ohledu na fyzické ¢i socidlni zdatnosti,

pfed kybersikanou neni uniku — obét muize byt prondsledovana kdykoli a kdekoli,
tj. iv,bezpedi“ domova,

absence fyzického nasili — pokud se nejednd o doplnéni klasické Sikany, znemozniuje ab-
sence fyzického poskozeni moznost odhaleni kybersikany skolou ¢i rodici,

opakované zranovani — pfi bézné formé sSikany si obét nemusi kazdé slovo pamatovat, ale
v pfipadé emaild, SMS zprav, chatu si obét atocné texty ¢te neustale dokola, coz ma vétsi
dopad na osobnost obéti. UloZeny text ¢i audiovizudlni material mohou slouzZit jako dikaz
pfi vySetfovani kybersikany,

nezavislost na misté a ¢ase — agresor nemusi byt fyzicky na stejném misté jako jeho obét.

Obét je mozZné dosdhnout prakticky v jakémkoli ¢ase a misté. (Vagnerova, 2009, s. 93-96)



Tabulka 1 Porovnadni klasické Sikany a kybersikany

v s v

Tradi¢ni Sikana

Kybersikana

Rysy

UmysIné agresivni chovani vnimané jako
ubliZujici.

Umyslné agresivni chovani vnimané jako ublizujici

Opakovani - agresor napada obét v prabéhu
¢asu opakované.

Opakovani se déje i diky verejné povaze internetu -
kazdé zhlédnuti urazlivého obsahu, preposilani e-mailu
Ci pridani komentare je opakovanim. Agresor tak mlze
jednim aktem spustit kyberSikanu trvajici delsi ¢as.

Mocenska nerovnovaha - obét se silnéjsimu

agresorovi nedokaze branit. Rozhoduje

Casto fyzicka sila ¢i pocet agresoru.

Mocenskd nerovnovaha - obét nedokaZe obtéZzovani
technologicky zabranit, agresor se muZe schovat za
anonymitu. Nerozhoduje fyzicka sila, znalosti technolo-
gii mohou byt vyhodou.

P¥ima

Fyzickd (napf. biti, poSkozovani majetku,
kradeze véci).

Fyzicka (napf. imysIné pofizovani intimnich ¢i jinych fo-
tografii ¢i videi obéti a jejich umistovani na internet).

Verbalni (napf. nadavky, urazeni).

Verbalni (napf. urdzlivé, vyhruzné e-maily ¢i SMS)

Neverbalni (napt. obscénni gesta).

Neverbalni (napf. posilani vyhruznych nebo obscénnich
obrazka).

Nepfima

Socialni (napf. vylucovani nékoho ze sku-
piny).

Socidlni (napf. vylu¢ovani nékoho z online skupiny).

Verbalni (napf. Sifeni pomluv).

Verbalni (napt. zverejnéni soukromé konverzace ¢i in-
formaci, Sifeni pomluv na internetu).

Podvadéni vydavanim se za nékoho jiného, falesné na-
hldseni zdvadného obsahu/chovani.

Zdroj: Cerna, 2013, s. 23

1.2 Projevy kybersikany

.Kybersikana se miZe projevovat riiznym zptsobem. Kyberutoky mohou byt realizovdny dlouho-

dobé i krdtkodobé, s rozdilnou intenzitou a s vyuZitim velkého mnoZstvi ndstroji. Utocnik pfi napa-

ddni ostatnich velmi ¢asto kombinuje vice typt utoku”. (Kopecky a Krejci, 2010, s. 8)

Mezi nejznaméjsi projevy patfi:

e Publikovani poniZujicich zaznamu (audio nebo video) nebo fotografii,

e poniZovani a pomlouvani (na socialnich sitich apod.)
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o kradez identity, zneuziti cizi identity ke kybersikané nebo dalSimu socialné patologickému
jednani (napf. zcizeni elektronického uctu),

e ztrapnovani pomoci falesnych profil(,

e provokovani a napadani uZivatell v online komunikaci (pfedevsim prostfednictvim vefej-
nych chat( a diskuzi),

e zvefejiiovani cizich tajemstvi s cilem poskodit obét,

e vylouceni z virtudlni komunity (napf. ze skupiny pfatel v rdmci socialni sité),

e obtézovani (napf. opakovanym prozvanénim, volanim nebo psanim zprav). (Szotkowski,

Kopecky a Krej¢i, 2013, s. 9)

K témto projevim jsou zneuZivany predevsim SMS zpravy, e-maily, chat, diskuze, messenger, ICQ,
Skype, blogy, socialni sité nebo jiné webové stranky. Je zifejmé, Ze kybersikana je komplex jev( a
jeji projevy vznikaji kombinaci tti zakladnich sloZzek — pouzité formy psychické sikany, formy Sikanu-

jiciho obsahu a nastroje pro jeji Sifeni.

Tabulka 2 Kybersikana jako trisloZzkovy komplex

Pouziti formy psychické Si-

kany

Formy Sikanujiciho obsahu

Nastroje pro Sifeni kybersikany

Dehonestovani (ponizovani,
nadavani, urazeni)

Text

Pomlouvani

Videozaznam

Provokovani

Audiozaznam

VyhroZovani, zastrasovani

Graficky zdznam (fotogra-
fie, obrazek)

Vvydirani

Volani, prozvanéni

Obtézovani

Kradez identity

Pronasledovani

atd.

vefejné chaty, e-maily, messengery,
socialni sité, online hry, SMS, MMs,
webové stranky, online datova ulo-
Zisté apod.

Zdroj: Kopecky, 2015, s. 16

Konkrétni forma kybersikany vznikd kombinaci jednotlivych sloZek, pficemz za kybersikanu povazu-
jeme Sikanovani opakované, dlouhodobé, vnimané jako ubliZujici. Jednordzové utoky se oznacuji za

online obtézovani. (Cerna, 2013)

1.3 Formy kybersikany

Déti, ale i fada dospélych, se naucila svlj volny cas travit na internetu ¢i mobilnim telefonu. Moderni

technologie se tak staly neodmyslitelné soucasti nasich Zivotl. A stejné tak, jako se mlizeme se
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svymi prateli, kolegy, spoluzaky pohadat v redlném Zivoté, mize se tomu tak stat i s témi virtualnimi

na internetu.

1.3.1 Kybersikana prostrednictvim mobilniho telefonu

»Mobilni telefony se behem nékolika poslednich let staly nezbytnou soucdsti Zivotii mnoha lidi.
Stejné jako internet mohou i mobilni telefony béZny Zivot velmi usnadnit, ale na druhé strané i velmi
zneprijemnit. Néktefi lidé zacali mobilni telefony pouZivat mimo jiné i jako prostfedek obtéZovdni a
prondsledovadni druhych. Vétsina takovychto obtéZovani mé formu vyhruznych SMS Ci telefonatd.
Nicméné je mnoho mobilnich telefont dnes vybaveno také fotoapardty a kamerami, které umoZzriuji
jejich majitelim porizovat a zneuZivat fotografie a videoklipy druhych lidi. Tyto mnohdy nelichotivé
Ci intimni fotografie a videa slouZi k vydirani obéti. Velmi ¢asto tyto materidly putuji po jejich pofi-
zeni na internet, kde se jimi mohou bavit vsichni, kdo jsou prdvé on-line.” (Hulanova, 2012,

s. 82)

Dalsi formou kybersikany uskute¢nénou prostiednictvim mobilniho telefonu je volani ¢i neustalé
prozvanéni, a to v kteroukoli denni ¢i noéni hodinu. Volani mize mit formu vyhrozovani nebo ura-

Zeni, sexualnich navrhi apod.

1.3.2 Kybersikana prostrednictvim internetu

Internet je vyznamnym pomocnikem, at jiZ pro studium, zaméstnani, ale i volny ¢as napf. recepty,
nakupy atd. Prostfednictvim internetu si Ize pustit jakykoli porad béZici v televizi, vyhledat a pustit
si hudbu dle své libosti. Pfes internet Ize byt ve spojeni s nasimi blizkymi, ale i vzdalenymi znamymi.
Rada z nds Fidi své finance prostiednictvim elektronického bankovnictvi.

Zejména na socialnich sitich vSak lidé ¢asto ztrati zabrany a ddvaji k dispozici o svém soukromi pfilis
mnoho informaci, at jiz o tom, zdali jsou svobodni, ¢i co méli dnes ke snidani az po odjezdy na
dovolenou. Vétsina lidi ma zaloZen sv(j e-mail, néktefi vedou svij blog nebo webovou stranku, cha-
tuji, navstévuji diskusni féra, maji své Ucty na socialnich sitich, napf. Facebooku. Diky Spatnému
nastaveni prav se tak k jejich osobnim datim muZe dostat prakticky kazdy. Tato data pak mohou
byt zneuzZita. Dopad vlivu informace zvefejnéné na internetu trvd mnohem déle nez nadavka ¢i po-
mluva v redlném svété, kterd ,, prosSumi davem®, ale da se na ni pomérné rychle zapomenout. Ve
virtudlnim prostredi zlstavaji uloZzeny diskriminujici materialy, které mohou kybersikanu znovu a
znovu rozvirovat. Ponizujici informace jsou navic dostupné komukoliv, kdykoli a kdekoliv. (Szot-

kowski, Kopecky a Krejci, 2013)
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Socialni sité

Mezi socidlni sité patfi napr. Facebook, Twitter, Instagram apod. Tyto sluzby umoznuji snadné a
jednoduché spojeni s ostatnimi s moznosti sdileni fotografii a zdbavy. Ovsem pokud se na nich ne-
uplatiuji bezpecnostni pravidla, mohou byt zneuZity k rozsifovani pomluv a drba. Tlak okoli a snaha
byt popularni diky poétu nasledovnik( a ,,pratel” mohou vést uZivatele k tomu, Ze pfijme ,,Zadost o
pratelstvi” od ¢lovéka, kterého nezna. Tim mu poskytnou pfistup k osobnim informacim, ¢imz se
stava zranitelngjsi. Na socidlnich sitich neni nijak tézké vytvofit si falesny Gcet a kontaktovat obét
kybersikany pod cizi ¢i smyslenou identitou. To umoZiiuje agresorlim zachovat si anonymitu a zaro-

ven sledovat svou obét. (Rogers, 2011)

Instant messaging

Sem spadd naptiklad aplikace ICQ nebo Skype, oblibené online komunikacni prostiedky. Diky témto
sluzbam Ize komunikovat prostrednictvim online zprav, hovor(, videohovor( mezi dvéma ale i vi-
cero uzivateli v redlném case, coz umoznuje aktuadlné reagovat. KybersSikana prostfednictvim in-
stant messaging ma rliznou formu, napf. zasilani agresivnich ¢i zastrasujicich zprav, zasilani zprav
jinym ucastnikim jménem obéti apod. (Hulanova, 2012)

PFi vyuzivani téchto aplikaci je vhodné chranit sva pristupova hesla, aby nedoslo k jejich zneuziti.

E-mail

»Elektronickd posta, neboli e-mail, je nejbéZnéjsi zplisob komunikace mezi uZivateli Internetu. Je za-
loZena na podobném principu jako obycejnd postovni sluzba, jen s tim rozdilem, Ze je mnohem rych-
lejsi”. (Barett, 1999, s. 15) Mohlo by se tak zdat, Ze elektronicka posta je soukroma véc, neni to vsak
Uplné pravda. Kazda elektronicka zprava nebo internetovy ¢lanek obsahuje internetovou adresu
uZivatele. UZivatelska jména (login) a e-mailové adresy jsou témér vzdy pristupné verejnosti. Existuji
tzv. sbéradi adres, ktefi potom tyto informace poskytuji dal a odsud jsou napf. uZivatelim zasilany

nevyzadané reklamni materialy. (Barett, 1999)

Chat a diskusni fora
Chatovaci mistnosti jsou vybornym zplsobem, kterym mohou lidé komunikovat — pokud ovsem
nejsou porusena zadna bezpecnosti opatreni. V opacném pripadé se mohou stat prostfedkem pro

zastrasovani a vyhruzky. (Rogers, 2011)
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Webové stranky a blogy

Webové stranky maji mnoha vyuziti. MGzZzeme zde Cist zpravy z celého svéta, nakupovat, seznamo-
vat se, hrat hry a mnoho dalSiho. Nékteré webové stranky jsou zajimavé, jiné méné a nékteré jsou
pfimo ilegalni (stranky s détskou pornografii, rasistické a nasilné weby). (Hulanova, 2012)

Osobni webové stranky i blogy jsou na internetu vefejné dostupnou zdlezitosti. Zejména u dospiva-
jicich jsou velmi oblibené, mohou si zde psat své deniky, vkladat videa a ¢lanky apod. Casto se zde
diskutuje o néjakém konkrétnim problému, ktery uZivatel resi. | zde si agresor mlZe najit spousty

davérnych informaci o vyhlédnuté obéti. Proto i zde pozor na to, jaka data o sobé kazdy zvefejni.

Videoservery

Jde o servery, prostrednictvim kterych lze zverejnit video. Je to velmi snadné, staci si jen vytvofit
uzivatelsky ucet. Publikovat Ize prakticky jakykoli typ a format videa (nahrany kamerou, mobilnim
telefonem, webkamerou atd). K videim Ize pfidat komentare, klicova slova pro snadné vyhledavani
nebo vytvaret odkazy z dalsSich stranek. Nejpopuldrnéjsim videoserverem je YouTube.com. (Kubes,

2007)

1.4 Druhy kybersikany

Kyberstalking

Za kyberstalking se povaZuje obtéZujici a vyhruzné chovani prostfednictvim internetu nebo jinych
elektronickych prostfedk( komunikace. Kyberstalker je osoba, ktera svou zamilovanosti, sexudlnimi
motivy ¢i vyhroZovanim neustdle elektronicky obtéZuje nékoho jiného prostfednictvim chatu,
e-mailu, spamu, SMS apod. Toto chovani je ¢asto provazeno silnym agresivnim nabojem. Lze ho
délit na kyberstalking pfimy, ktery zahrnuje pouzivani mobilnich telefonl a e-mailu pro odesilani
zprav s obsahem nendvisti, nemravnosti, hrozeb i zastraSovani obéti. Neprimy kyberstalking zahr-
nuje pouzivani internetu k zobrazovani zprav plnych nenavisti a vyhroZovani nebo k Sifeni neprav-
divych fdm o obéti. Tyto zpravy jsou potom zvefejiiovany prostiednictvim internetu. (Hulanova,

2012)
On-line obtéZzovani

Jde o opakované zasilani nechutnych, urazlivych, Utocnych zprav obéti prostfednictvim e-mailli

nebo dalsich on-line komunikacnich prostredk( (Hulanova, 2012).
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Vylouceni a ostrakizace

V této formé kyberagrese je obét vyloucena z néjaké skupiny, do které by chtéla ¢i méla patfit. Os-
trakizace je pro obét ¢asto velmi bolestna, ackoli vlastné postrada primy prvek agrese. Je tomu tak
zejménav dlsledku frustrace z nenaplnéné potreby nékam patf¥it, byt soucasti skupiny a jejiho déni.

(Cernd, 2013)

Kybergrooming

Za kybergrooming se oznacuje chovani Gtocnika v kyberprostoru, které ma v obéti vyvolat faleSnou
ddvéru a pfimét ji k osobni schiizce. Na této schlizce potom muze dojit k sexualnimu zneuZiti obéti,
fyzickému nasili na obéti, zneuZiti obéti pro détskou prostituci apod. (Kopecky a Krejci, 2010) Nej-
vice jsou ohrozeny déti, které travi na internetu vétsinu ¢asu a pratele maji prevazné ve virtudlnim
svéte.

Etapy ziskdvani obéti:

e Vzbuzeni dlvéry a snaha izolovat obét (groomer se stavi v online komunikaci do pozice
osoby, ktera obéti rozumi, chape jeji problémy, snazi se ziskat pozici dobrého kamarada),
zaroven se agresor snazi obét izolovat od okoli (rodi¢d a kamarad() — ,,rodi¢e Ti nerozumi,
ja ano, nefikej o tom ostatnim détem...”,

e podplaceni darky ¢i rGznymi sluzbami, budovani kamaradského vztahu — jde o podplaceni
ditéte penézi, vécnymi dary apod.,

e vyvolani emocni zavislosti obéti na osobé utocnika — groomer zna nejtajnéjsi tajemstvi di-
téte, groomer se stava pro obét davérnikem a skvélym pritelem,

e osobni setkani — prochazka parkem, ndvstéva kina, klubu ¢i bytu groomera,

e sexualni obtéZzovani, zneuZiti ditéte — jde o posledni etapu. (Hulanova, 2012, s. 53)

Flaming
Jde o nepratelské chovani Utoénika vici obéti, dlsledkem je agresivni diskuze ¢i hadka na internetu.
Néktefi agresoti takové hadky schvalné vyvolavaji vkladanim kontroverznich prispévkl ¢i urazenim

Ucastnika diskuzi. (Centrum prevence rizikové virtualni komunikace, 2008)

Sexting

Za sexting oznacujeme elektronické rozesilani textovych zprav, vlastnich fotografii ¢i vlastniho videa
se sexudlnim obsahem, ke kterému dochazi v prostredi virtualnich elektronickych médii — zejména
internetu. Casto se fotografie ¢i videa stanou prostfedkem vydirani. Pokud je obéti osoba pod 18

let, mlzZe se uto¢nik dopustit trestného cinu v oblasti Sifeni détské pornografie. Kompromitujici
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materidl mlZe po internetu kolovat i nékolik let, mlze byt velmi obtizné jeho Uplné odstranéni.
Sexting je ¢asto spojen se ztratou spolecenské povésti ¢i prestize, obét tak mize mit problémy se
ziskanim zaméstnani, zejména v komunité pubescentl muze byt obét oznacovana za prostitutku

apod. (Kopecky, 2015)

Happy Slapping
Dalsim ohavnym zptsobem kybersikany je happy slapping. Ten spodiva ve fyzickém napadeni obéti,
které je nahravano a ndsledné je nahravka umisténa na internetu. Fyzické utoky mohou mit formu

pohlavku, ale mohou byt i velmi brutélni, mQze jit i o sviékani obéti. (Hulanova, 2012)

1.5 Uéastnici kybersikany

Virtudlni svét je v mnohych ohledech jiny neZ svét skutec¢ny. Digitalizace vztahd a vlastné i lidi
zménila hranice ve vzdjemném vnimani interakci. Chovani lidi v kyberprotoru byva ¢asto odlisné
od jejich redlného chovani. V kyberprostoru se méni nejen vnimani druhych lidi, ale i vnimani sama

sebe. (Hulanova, 2012)

1.5.1 Obét

Obéti kybersikany se m(iZe stat prakticky kazdy bez ohledu na vék, pohlavi, fyzickou silu, postaveni
v socidlni skupiné Uspésnosti spole¢nosti. Obéti je mozné se stat vzdy, kdyZz budeme pfipojeni na
internet nebo k mobilni siti. (Kopecky a Krejci, 2010) Vétsinou prevazuji utoky na jedince se snize-
nou schopnosti se branit, tato schopnost vSak nezavisi na fyzické sile. A to prfedevsim v pfipadech,
kdy si agresor vybira obét ndhodné a pouze v kyberprostoru. Vétsi riziko hrozi détem, které jsou na

mobilnich telefonech a pocitacich zavislé. (Vagnerova, 2009)

K Sikanovani dochazi prevainé mezi vrstevniky, ale i mezi dospélymi (mobbing — Sikana na praco-
visti, stalking — nebezpecné prondsledovani). Jsou i ptipady, kdy dospély Sikanuje dité, a naopak.

(Elliott, 1995)

K nejcastéjsim obétem kybersikany patfi déti a teenagefi. Zejména ti, ktefi jsou odmitani z nejriiz-
néjsich divodud kolektivem, at uz tim divodem je plachost, stydlivost, nejistota ¢i néjaky fyzicky
problém, nemoc, styl oblékani. Castéji jsou obétmi divky nez chlapci. Déti a dospivajici jsou k ikané
nachylnéjsi proto, Ze dosud nemaiji pIné rozvinuty sociadlni dovednosti a nemaji dostatek Zivotnich

zkuSenosti, cehoz utocnici vyuZivaji pfi vybéru svych obéti.
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vevs

Mezi nejCastéjsi obéti patfi:
e Détis nizkou sebelctou nebo nedostatkem sebed(véry,
e déti s emocialnimi problémy, obéti v nouzi (jde o déti, ktefi se zcela nemohou na své rodice
spolehnout a hledaji pomocnou ruku nékde jinde),
e déti naivné a prehnané dlvérivé (neni pro né problém zapojit se do online komunikace
s neznamymi lidmi, tézko dokazi rozpoznat rizikovou komunikaci),
e adolescenti/teenagefi (hledaji sami sebe, zajima je lidska sexualita, jsou ochotni o sexu ho-

vorit). (Kopecky a Krejéi, 2010, s. 14)

Obéti kybersikany se mlze stat i agresor, kterému se touto formou msti obét nebo se proti jeho

chovani na internetu zvedne nepriméreny odpor ze strany ostatnich uZivatel(.

1.5.2 Agresor

LJe zfejmé, Ze pri kybersikané nemusi byt agresorem silny jedinec, jak tomu byva u off-line Sikany.
Agresorem se stdvd jedinec silny v informacnich technologiich — miZe to byt prakticky kdokoli.” (Hu-
lanova, 2012)

Ve vétiiné pripadd se agresor skryva za anonymitu. Utoénik mGZe vystupovat pod prezdivkou, ¢asto
pouziva jinou e-mailovou adresu ¢i telefonni Cislo, nez kterou pouziva bézné. Skryta identita umoc-
nuje v agresorovi pocit, Ze nemuUzZe byt dopaden, a to mlze podnécovat k pouZiti i drsnéjsi formy
utoku. Zjisténi identity agresora mize stéZovat i jeho vyuZivani moznosti pfipojeni k internetu na
vefejnych mistech, pouzivani neregistrované SIM karty. Nicméné nékteré vyzkumné projekty hovofi

o tom, Ze Utoc¢nika kybersikany se podafiv 78 % pfipadu identifikovat. (Kopecky a Krejci, 2010)

,Kyberutocnici (preddtofri) tvori heterogenni skupinu, ve které nalezneme uZivatele s nizkym i vyso-
kym socidlnim statutem (prdvnici, ucitelé, policisté). V radé pripadi obét pachatele znd a je na ném
zavisld, ¢asto byva utocnikem také zndmy rodiny obéti.” Mezi UtocCniky prevazuji osoby, které dosud
trestany nebyly. Na druhou stranu vyhoda anonymity usnadnuje utoky i téch, ktefi jiz byli napfriklad
za sexudlni utoky stihani, a virtualni svét jim umoznuje snadnéji najit své obéti. (Kopecky a Krejci,

2010, s. 15)

Pocet utoc¢nik( byva ¢asto mnohem vyssi nez u klasické Sikany, mohou se jimi stati tzv. ,prihlizejici“.
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1.5.3 Prihlizejici

»V pripadé kybersikany muze byt prihliZejicim v podstaté kaZdy, kdo mad pristup k internetu — tedy
miliony lidi z celého svéta. Kromé divdki se do kybersikany zapojuji i tzv. Sifitelé kybersikany. Jsou
to lidé, kteri rozesilaji informace o kybersikané (napfr. posilaji dalsim lidem odkaz na strdnky, kde se
kybersikana objevila), a tak se védomé ¢i nevédomé do kybersikany sami zapojuji. Obé tyto skupiny
mohou zmnohondsobit dopad ttoku na obét. Tim vlastné poskozuji obét mnohem vice neZ primdrni

utocnik.” (Kopecky a Krejci, 2010)

1.6 Déti a dospivajici —rizikova skupina

O tom, Ze déti a mladistvi jsou necastéjSimi uZivateli novych technologii jisté neni pochyb. Jsou také
nejrizikovéjsi skupinou, zejména pro nedostatek zZivotnich zkusenosti, protoze teprve hledaji sami

sebe, své socidlni role.

Déti, které se pohybuji v kyberprostoru a patfi k rizikovym skupinam, Ize rozdélit do dvou kategorii:
e Zranitelné déti — jde o déti, kterym chybi nezbytné faktické socidlni znalosti a dovednosti,
mohou prochazet obdobim tzkosti (napf. z dlivodu neshod s rodici, problémy ve skole, roz-

chod s partnerem, spory s vrstevniky apod.),

e déti v nebezpeci — jde o déti, které jsou ohrozeny nejen ve virtualnim svété, celi vyznam-
nym dusevnim problém(m, maji narusené vztahy s rodi¢i, kamarady. Muze jit o jedince se
snizenou inteligenci, mentalnim postiZzenim, ¢i déti s nizkym sebevédomim, které jsou za-
vislé na svém okoli. Takové déti jsou vice nachylné k nebezpecné manipulaci, méné opa-
trné, méné schopné se dostat z obtizné situace, méné schopné pozadat nékoho o pomoc.

(Hulanova, 2012, s. 97)

Nejrizikovéjsi chovani déti na internetu:

e Poskytovani osobnich informaci — od jména a pfijmeni, pres adresu, telefonni Cislo
az po hesla k online aplikacim ¢i specifickd osobni tajemstvi,

e chatovani se zcela nezndmou osobou o sexu,

e odesilani ¢i sdileni vlastnich fotografii ¢i videi se sexualni tématikou,

e (castnéni se Zivych ,,sex show” prostfednictvim webkamery s neznamou osobou,

e osobni schlzka s neznamym clovékem z on-line prostredi bez radnych bezpecnost-
nich opatreni,

e prodej vlastnich osobnich fotografii na internetu (Hulanovd, 2012, s. 98)
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2 PRICINY A DUSLEDKY KYBERSIKANY

2.1 Mozné priciny kybersikany

Pro vétsinu mladych lidi (a nejen pro né) je vyuZivani novych technologii dilezZité. Pfestat pouZivat
internet dost dobre nelze, nevyuZivani socidlnich siti mizZe vést i k socidlnimu vylouceni. Dlouhé
diskuse po telefonu, chat, sdileni tzv. status(i na Facebooku a Instagramu (sdéleni o tom, co dotycny
pravé déla, na co mysli, kde se nachazi apod), preposilani hudby, fotek, vtip( a jinych obrazkd, je
kazdodenni soucasti Zivotl nékterych z nas. Na internetu se lze prezentovat tak, jak chceme, aby
nas vidéli ostatni. Online svét tak umoZnuje dosahnout lepsi socidlni pozice a pocitu vlastni hodnoty.
(Macek, 2003)

Zejména pro vyvojové obdobi adolescence je typické experimentovani a stim spojené hledani
vlastni identity. Na internetu je tak mozné vyzkouset rdzné role, a to ¢asto anonymné a bez nega-
tivnich nasledk(. BohuzZel je zde i prostor pro experimentovani s agresi, a to i pro ty jedince, ktefi
by ve skutecném Zivoté pro roli agresora nenasli dostatek odvahy. Online disinhibice znamena
ztratu zdbran, prekonani nesmélosti, plachosti a ostych, ale i zvySena zvédavost, pudové chovani,

povoleni uzdy exhibicionismu, odklon od reality a Gték do svéta fantazii. (Cernd, 2013)

K diivodiim pro disinhibované chovani na internetu patfi:

e Disociacni anonymita — skryti identity (mensi zranitelnost),

e neviditelnost diky niZ je mozné délat véci, ke kterym bychom bézné nenasli odvahu,

e asynchronicita — komunikace pres internet neprobiha ve stejném case, je mozné si promys-
let, co napisi, jak zareaguji apod.,

e solipsisticka introjekce — vytvarime si své vlastni predstavy o skutec¢nosti, promitame do ni
nase prani, redlny obraz je tedy jiny,

e disociacni imaginace — predstava, Ze komunikace se odehrava ve virtualnim svété, ktery
stoji mimo svét readlny, a proto neni tfeba hledét na ndsledky chovani,

¢ minimalizace autority — nevédomi toho, jaky spolecensky status ma ten, s nimz komuniku-

jeme, vede k vétsi otevienosti. (Cerna, 2013, s. 16)
Motivy agresorid podle M. Kolafre (2001):

e Motiv upoutani pozornosti — agresor touzi byt stftedem zajmu za uUcelem ziskani obdivu

okoli,
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e motiv zabijeni nudy — Sikanovani pfinasi agresorovi vzruseni,

e motiv Zarlivosti,

e motiv prevence — byvald obét Sikanovani chce predejit svému tyrani a pro jistotu zacne
Sikanovat sama,

e motiv vykonat néco velkého — agresor si dokazuje, Ze je schopen néco takového vykonat.

(Kolaf, 2001, s. 85)

2.2 Dopady na lidskou psychiku

K nejhorsim nasledkim Sikanovani dochazi bezesporu u obéti. Nékdy je bohuzZel provazeji dlouho-
dobé, v mnoha ptipadech i po cely Zivot. Nasledky zavisi na délce trvani utrpeni a na stadiu Sikano-
vani. Také osobnost obéti a vyporadani se s danou situaci zde hraje urcitou roli. | u pocatecniho
stadia Sikanovani dochazi u obéti k tézkym psychickym deprivacim. Obét je bezmocna a totalné
zlomena, nesnese emocni tlak, vyskytuji se neurdzy a psychosomatické priznaky. Je u ni narusena
schopnost socialni adaptace. U pokrocilych stadii Sikanovani dochazi u obéti k naruseni celé osob-
nosti, k fyzickym formam naruseni, k porucham spdnku, k psychosomatickym obtizim jako jsou ne-
volnost, bolest hlavy, bficha apod. Strach o sv(j Zivot vede aZ k panické hrize. Kruté Sikanovany
jedinec nese nasledky na dusevnim a télesném zdravi neztidka po cely svlij Zivot a mizZe vést az

k sebevrazdé obéti. (Bendl, 2011)

| v pfipadé, Ze nedojde k extrémnim projeviim (napt. sebevrazda), kybersikana mize mit vdzné do-
pady na emocionalni pohodu obéti, sebeuctu, sebehodnoceni a pocit osobniho bezpeci. Nasledkem
jsou deprese, psychicka nestabilita obéti, dlouhotrvajici pocity bezmoci, sklicenosti, beznadéje, se-
bedestruktivni chovani a pokles vykonnosti ve Skole, ale i zaskolactvi. Zejména u divek dochazi také
k vytvoreni si nedaveéry vici okoli, sniZzeni kontakt( s dosavadnimi prateli, k nechuti seznamovat se
s novymi lidmi apod. Mohou se zacit objevovat i zastupné aktivity v chovani obéti, jde o jakési ob-
ranné chovani, které ma za cil odvést pozornost od pritomnosti obtéZovani. Zastupnymi aktivitami
byva konzumace sladkého, zlehCovani a zobecriovani situace, ale i opilstvi, zneuZivani drog ve snaze
si odlehdit zavaznost situace. Zejména u déletrvajici kybersikany muze dojit az ke zménam fyzickych
projevl jako je vyCerpani organismu, zména vahy, nechutenstvi, nevolnost, oslabena imunita.

(Gajdosova, 2011)
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2.2.1 Kybersikana a zakon

Kybersikana mizZe nabyvat skutkovou podstatu trestnych ¢inli jako jsou omezovani osobni svobody,
kradeze, ublizeni na zdravi, poskozeni cizi véci, vydirani, znasilnéni apod. Trestné odpovédny je ten,
kdo v dobé spachani ¢inu dovrsi patnacty rok (Trestni zakonik, zdkon ¢. 40/2009 Sb.). Déti mladsi 15
let nejsou trestné odpovédné, jsou vsak predany do péce organl socidlné pravni ochrany, popfi-
padé mohou byt postizeni jejich rodice. Nezletilému pachateli je mozné nafidit Ustavni vychovu i
mu byt stanoven dohled. Od 18 let jsou osoby plné trestné odpovédné. Obét ma narok i na nahradu
Skody, ktera mu vznikne v dlsledku Sikany, a to ndhradu za véci, ale i na zdravi, v€etné zplsobené
psychické ujmy.
V souvislosti s Sikanou dochazi nejvice k trestnym ¢inlm namifenym proti svobodé a lidské dustoj-
nosti. Mezi né patfi napf:

e Trestny Cin vydirani (§ 175 tr. zak.)
Kdo jiného nasilim, pohrizkou nasili nebo pohrizkou jiné tézké ujmy nuti, aby néco konal, opominul
nebo trpél, se dopousti trestného Cinu vydirani.

e Trestny Cin ubliZzeni na zdravi (§ 122 tr. zak.)
,UbliZenim na zdravi se rozumi takovy stav zdleZejici v poruse zdravi nebo jiném onemocnéni, ktery
porusenim normdilnich télesnych nebo dusevnich funkci znesnadriuje, nikoli jen po krdtkou dobu,
obvykly zptsob Zivota poskozeného a ktery vyZaduje lékarského oSetreni.”

e Sexudlni natlak (§ 186 tr. zak.)
Kdo jiného nasilim, pohrizkou nasili nebo pohrlzkou jiné tézké ujmy donuti k pohlavnimu sebeu-
kajeni, k obnaZovani nebo jinému srovnatelnému chovani, nebo kdo k takovému chovani pfiméje
jiného zneuZivaje jeho bezbrannosti, pdchd sexuadlni natlak.

e Vyroba a jiné nakladani s détskou pornografii (§ 192 tr. zak.)
Kdo prechovava fotografické, filmové, pocitacové, elektronické nebo jiné pornografické dilo, které
zobrazuje nebo jinak vyuZiva dité nebo osobu, jez se jevi byt ditétem, uskutecriuje skutkovou pod-
statu trestného Cinu.

e Nebezpecné pronasledovani (§ 354 tr. zak.)
,Kdo jiného dlouhodobé prondsleduje tim, Ze

a) vyhroZuje ubliZenim na zdravi nebo jinou uimou jemu nebo jeho osobdm blizkym,

b) vyhleddva jeho osobni blizkost nebo jej sleduje,

c) vytrvale jej prostrednictvim prostredku elektronickych komunikaci, pisemné nebo jinak kon-

taktuje
d) omezuje jej v jeho obvyklém zpisobu Zivota, nebo

e) zneuZije jeho osobnich udaji za ucelem ziskdni osobniho nebo jiného kontaktu,
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a toto jedndni je zpusobilé vzbudit v ném divodnou obavu o jeho Zivot nebo zdravi nebo o Zivot
a zdravi osob jemu blizkych, bude potrestdn odnétim svobody aZ na jeden rok nebo zdkazem

¢innosti.” (Trestni zakonik, zakon ¢. 40/2009 Sb.)
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3 MOZNOSTI PREVENCE A RESENI KYBERSIKANY

Zakladem je si uvédomit, Ze ma kazdy pravo uchovavat veskeré informace o sobé v tajnosti, na to,
aby ho pres internet nikdo neobtéZoval ani netrapil. Kazdy ma pravo ignorovat e-maily a zpravy od
lidi, které nezna ¢i jim nevéri. Na internetu ma kazdy pravo byt v bezpeci. (Narodni centrum bez-

pecného internetu, 2020)

Listina zakladnich prav a svobod zarucuje ochranu soukromi i v kyberprostoru:
»Nedotknutelnost osoby a jejiho soukromi je zaru¢ena. Omezena miZe byt jen v pripadech stanove-

nych zdkonem.” (Listina zakladnich prav a svobod, 2018)

V kybernetickém prostoru jsou hranice soukromi ddny rozsahem osobnich dat, ktera jsou o ¢lovéku
zvefejnéna a verejné pristupna — ¢im vice osobnich Udaji o sobé ¢lovék sdili, tim mensi je jeho
soukromi. V online svété je to schopnost a svoboda rozhodovat, kdo mUze pfistupovat k informa-

cim, na zakladé kterych, Ize osobu urcit a vyhledat. (Narodni centrum bezpecného internetu, 2020)

Kromé vSeobecnych prav danych pravnimi pfedpisy byla vytvorena specidlné pro déti a mladistvé

Listina prav déti na internetu.

Listina détskych prav na internetu:
e Mam pravo badat, udit se a uZivat si na internetu vSechny dobré véci,
e mam pravo nevypliiovat na internetu zadné formulare a neodpovidat na otazky,
e mdm pravo uchovdvat veskeré informace o sobé v tajnosti,
e mam pravo se na internetu citit bezpecné a byt v bezpedi,
e mam prdvo ignorovat e-maily a zprdvy od lidi, které neznam nebo kterym nevérim,
e mam pravo vidy pozadat rodi¢e nebo vychovatele o pomoc,
e mam pravo necitit se provinile, kdyZ se na obrazovce pocitace objevi odporné véci,
e mam prdvo nahlasit dospélym kazdého, kdo se na internetu chova divné,
e mam pravo, aby mne nikdo neobtézoval a netrapil,
e mam pravo, aby mi lidé na internetu prokazovali respekt”. (Spolek Nebud' obét!, 2010-

2020)
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ré Vé ré

3.1 Pravidla a doporuceni pro bezpecné uzivani Internetu

100% ochrana pred kyberutoky neexistuje, riziko mizZeme pouze sniZit, napfiklad za pomoci nasle-

dujicich pravidel:

e, VZdy respektujte ostatni uZivatele. ,,Necini druhym to, co nechces, aby Cinili tobé.”

e Nezapomerite: opatrny internetovy serfar je inteligentni serfar.

e Neposilejte nikomu, koho nezndte, svou fotografii a uz viibec ne intimni, nesdélujte mu svuj
vek.

e Dobre si rozmyslete, co odesildte a komu.

e Udrzujte hesla k e-mailu i jinam v tajnosti, nesdélujte je ani kamarddovi.

e Neddvejte nikomu své osobni udaje, adresu ani telefon. Nevite, kdo se skryvd za monitorem.

e Nevérte kaZdé informaci, kterou na internetu ziskdte.

e Seznamte se s pravidly chatu Ci diskuse, at vite, co je zakdzdno délat.

e KdyZ se s nékym nechcete bavit, nebavte se.

e Nikdy neodpovidejte na neslusné, hrubé nebo vulgdrni emaily a vzkazy.

e Nedomlouvejte si schizku po Internetu, aniZ byste o tom rekli nékomu jinému (nejlépe ale-
spofi jednomu z rodicu).

e Pokud vds néjaky obrdzek nebo e-mail Sokuje, okamzZité opustte webovou stranku.

e Svérte se (nejlépe dospélému), pokud vds strdnky vydési nebo privedou do rozpakd.

e Nedejte Sanci virim. Neotevirejte pfilohu zprdvy, kterd pfisla z nezndmé adresy.” (Clovék

v tisni a Statutarni mésto Plzeri, 2009)

3.2 Role rodicu

BohuZel je nutné konstatovat, Ze zneuzivani déti nezna zadnych hranic, mize k nému dojit v kazdém
prostfedi bez ohledu na socidlni postaveni rodiny, ndbozZenského vyznani i barvy pleti. Rodice vsak
nejsou Uplné bezmocni. Maji moznost s détmi pohovofit o prevenci a podle miry jejich chapani,
véku a okolnosti je alespon naucit, jak a kde hledat pomoc, v idedlnim pfipadé je uchranit pred
pfipadnym zneuzitim zcela. Rodi¢e by neméli ocekavat, Ze déti prevezmou zodpovédnost za své
bezpeci zcela do svych rukou. Odpovédnost spociva prevainé na rodicich. Zejména metody pre-

vence snizuji zranitelnost déti a péstuji v détech vice sebedlvéry. (Elliott, 1995)

| 24



Zakladni kli¢ k uspéchu — komunikace a laska

Vzdjemna Ucta a laska v rodiné jsou zakladnimi kameny dlvéry. Vzajemna podpora, pocit prislus-

nosti mohou zabrdnit nejen hledani ,,spfiznéné duse” v online prostoru. Mezi zakladni potfeby mezi

rodici a détmi by mély patfit:

Zlstavat v kontaktu —védét, kdo kdy prijde, kam jde, kdo jsou pratelé mych déti, s kym déti
travi svij cas,

byt spolu co nejcastéji — spolecné vecere, rodinné vylety apod.,

upfimné se zajimat o to, jak se jednotlivym ¢lendim rodiny dafi,

mluvit spolu a nepfestdvat s tim,

semknout se, kdyz se nékdo dostane do potizi,

ohlizet se za témi, ktefi jiz opustili tento svét — erpat zkuSenosti a inspiraci z rodinnych
historii. (Muller, 2014, s. 127)

3.2.1 Pouceni o bezpecnostnich zasadach

Pro fadu rodicl je kyberprostor stale jesté ne zcela probadané uzemi. Ano, skyta jisté nebezpedi

pro déti. Je to jednoduse dalsi misto, kde se déti mohou dostat do maléru. A jako u vSech ostatnich

nebezpedi, i tady je tfeba se trochu poucit, s détmi si popovidat a stanovit zavaznda pravidla.

(Barrett, 1999)

Kdyz je dité ve svém pokoji, hraje si hry na pocitaci nebo si néco pise v textovém editoru, bavi se o

samoté. V tuto chvili mize mit rodic jistotu, Ze je dité samo a v bezpedi. Jina situace nastane, kdyz

je dité napojeno na internet, v takovém pfipadé uz dité neni samo. MUzZe komunikovat s fadou lidi,

se svymi kamarady, ale i se zcela cizimi lidmi. Je proto vhodné si s détmi promluvit o bezpecnostnich

zasadach na siti:

UzZivatelé internetu jsou opravdovi lidé — je tfeba, aby si déti uvédomily, Ze i kdyZ je nevidi,
vzdy komunikuje s opravdovym clovékem, kterého mUlze potkat ve mésté, na hfisti, az na
to, Ze tady je tim mistem internet. Mélo by si tak dat pozor na cizi osoby stejné, jako si dava
pozor na verejnych mistech,

uzivatelé mohou byt jini, neZ jak se zdaji — na siti se kazdy mUZe vydavat za kohokoli, mizZe
skryt svou totoZnost, kluci se mohou prevlékat za holky a zli se mohou tvafit jako hodni.
Proto by dité mélo byt obezietné a nevéfit viemu, co nékdo na internetu napovida,

nikdy neuvadéj svoji adresu ¢i telefonni cislo — nikdy nevis, kdo opravdu na druhé strané

e,
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¢ nikdy nikomu neprozrazuj své heslo — nékdo by se za tebe mohl vyddvat a délat osklivé
véci tvyym jménem,

e kdyz se dostanes do nepfijemného rozhovoru nebo ti pfijde podivna elektronicka zprava,
fekni to hned rodi¢iim — pozor si dej na osoby, které se vyptavaji na pfilis osobni véci nebo
Ti nechtéji dat pokoj,

e nedomlouvej sis internetovym kamaradem schiizku bez védomi nas, rodict — nikdy nevis,
s kym si ve skutecnosti schizku sjednavas, zli lidé mohou tvé dlivéfivosti zneuzit, (Barrett,
1999, s. 153)

e nemusi to byt vase chyba — agresofi si ¢asto nachdazeji snadné obéti. Ujistéte své dité, ze
pokud je k nému nékdo opakované kruty, jednd se o Sikanovani a nesmi obviflovat samo

sebe. Nikdo si nezaslouZi kruté zachazeni. (ConnectSafety, 2009)

Dité a pornografie

Na internetu je bohuzZel i pro déti spousta materialu s pornografii, déti se tak s timto problémem
mohou setkat jiz v nizkém véku. Je proto tfeba o sexu s détmi mluvit. Ne vzdy je pro rodic¢e snadné
o téchto vécech hovofit. Sex vsak k Zivotu patfi a je tfeba o ném s détmi hovofit, a to pravé i jako
prevence zneufziti v kyberprostoru. V této souvislosti je tfreba mluvit i o pornografii. U malych déti
mohou byt vedeny jednoduché rozhovory a pouzivdna slova primérena véku s cilem poucit déti o
tom, na jaké obrazky mohou narazit a jak k takové véci pfistupovat. Podafi-li se navazat oteviena
komunikace, spravné pripravené dité si bude védét rady, nebude bezmocné, setka-li se s agreso-
rem. Jestlize rodic zjisti, Ze si dité prohliZi pornografické stranky, je dllezité zachovat klid a dité
nezahanbovat. Samo o sobé se bude citit v rozpacich a zahanbené. Je vhodné v klidu s ditétem pro-

mluvit a vzdélavat ho. (Muller, 2014)

3.2.2 Varovné signdly pro rodice

NiZe je popsano nékolik signalll, které mohou napovédét, Zze Vase dité porusilo pravidla:

e Rodic ¢i dité zacne dostavat neobvyklé mnoZstvi spamu nebo se za¢nou Castéji objevovat
vyskakovaci okna — mUzZe naznacovat, Ze dité prozradilo své osobni informace napf. v rdmci
soutéze ¢i dotazniku slibujici [dkavou odménu,

e dité se snaZi zakryt monitor nebo rychle zavie okno,

e travi na internetu neobvyklé mnoZstvi ¢asu, zejména vecer — vhodné je zjistit, s kym dité
komunikuje, pomoci mize monitorovaci systém,

e dité si zménilo heslo a odmita ho rodicim prozradit. Takové tajnlstkareni je prinejmensim

varujici, sledovaci software miZe na zménu hesla upozornit,
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e dité pouziva jiny internetovy ucet nez vlastni — jestlize se zd3, Ze dité dava prednost neo-
mezenému pristupu na verejnych mistech, pozadejte o vysvétleni,

e dité se stahuje pred rodinou ¢i prateli. Zejména sexudlni agresofi se snazi déti izolovat od
svého okoli, déti se také stahuji do sebe v disledku néjakého zneuziti,

e v pocitaci rodi¢ objevi fotografie cizich lidi — pokud se tak stane, mél by rodi¢ pozadat dité
o identifikaci takové osoby,

e ditéti volaji cizi lidé — mnoho agresorl dava prednost telefonnim hovordm,

e dité dostdva dopisy, darky nebo balicky od cizich osob — darky byvaji ¢astym prostfedkem
sexualnich agresort, jak dité naldkat,

e najdete-li rodi¢ v pocitaci ditéte nevhodné snimky ¢i soubory, mél by okamzité zjistit plvod
souboru. Je tfeba vyuZivat software na monitorovani a filtrovani obsahu a omezit ditéti pfi-
stup k nevhodnym souborim. Jestlize nevhodny soubor ditéti nékdo poslal, je tfeba kon-

taktovat Policii. (Muller, 2014, s. 132)

Pokud dité pozada rodice o pomoc, lze to povaZzovat za Stésti. Vétsina mladych lidi se rodi¢dm hned
nesveéri. Proto pokud napft. dité nechce chodit do skoly, je neustale ospalé ¢i se zdd rozrusené, kdyz
je na pocitaci ¢i telefonu, mél by se rodic ditéte zeptat, jestli nema néjaké socialni problémy. Dule-
Zité je zachovat co nejvice klid, ubezpedit dité, Ze at se stalo cokoli, rodi¢ stoji na jeho strané. Pokud
se dité stalo obéti kybersikany, je tfeba, aby rodice jednali s rozmyslem, neohrabanym chovanim
mohou situacii zhorsit. Je tfeba mit na mysli také to, Ze pravda jedné osoby nemusi nutné znamenat
pravdu kazdého. Je tfeba ziskat vice informaci. (ConnectSafely, 2009) Rodi¢ by mél dité pochvalit,
Ze se mu svéfilo, pfipomenout, Ze obéti se mliZe stat prakticky kazdy a ubezpecit ho, Ze na problém

neni samo a spolu situaci jisté zvladnou (Hisch, 2014).

MuUzZe se samoziejmé stat, Ze dité neni obéti, ale agresorem. Tato informace muZe byt pro rodice
zneklidnujici, az srdcervouci. Je vsak dllezité, aby rodic¢e zachovali chladnou hlavu a promluvili si
s ditétem o pfFicinach jeho konani. Je tfeba s ditétem promluvit o negativnim dopadu, které jeho
chovani vyvolalo. To, co se jednomu ditéti mize zdat neskodné a zabavné, mize pro druhého byt
kodlivé. Sikana — v jakékoli formé — je nepfijatelnd a mdze mit pro dité své dasledky ve $kole, ale i

ve spolecnosti. (Hisch, 2014)
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3.3 Role pedagogu

Role pedagogl byva duileZitd zejména tam, kde z jakéhokoli diivodu selhava rodina. Role pedagogl

byva zejména v prezentaci prevence pfipadné k odhaleni probihajici Sikany ve skolnim prostredi.

U predskolnich déti se osvédcilo uvedeni problematiky bezpedi v souvislosti s péci a starostlivosti o
svou osobu. Zde je vhodné déti poucit, Ze to, co patti jen a jen jemu, je jeho vlastni télo. Je moziné
promluvit o dotycich, o objimani. Ponauceni je vhodné pojmout formou pohdadky. Je mozné za po-

moci loutek zahrat rdzné situace.

U Skolnich déti je zejména vhodné obezndmit je s jejich pravy. Je vhodné vypravét pribéhy o Sika-
novani, o pripadech s nezndmymi lidmi a détem vzdy poskytnout vhodny podnét, aby se sami roz-
povidaly, zejména o tom, jak by si v rdznych situacich poradili. U starsich déti je mozné vyuZit do-
taznik. Vysledky potom s détmi probrat, pohovofit o nich. Vhodné je diskutovat s détmi na téma
odpovédnosti a viny, divéry, o stanoveni tnosnych hranic chovani. Jako podporu pro diskuzi o dané
problematice je mozné vyuZit i videoprogramu. Video je vsak jen pasivni pomuckou, nikdy nem(ze
Zivé prezentovat myslenky o dobrych a Spatnych dotycich. Déti se boudou vyptavat, je proto treba

vést oboustrannou diskuzi. Zivy rozhovor z o¢i do oé&f nelze ni¢im nahradit. (Elliott, 1995)

Dalsi podnéty pro ucitele a pedagogy:

e V pfipadé vyskytu problému, svolejte rodi¢ovskou schiizku, Ucast a podpora rodic¢d jsou
velmi dllezité,

e pohovorte si o tom, jak pfivolat pomoc, kdyZ dité tuto pomoc dospélé osoby potrebuje,

e neucte déti spoléhat se na svoleni pedagoga, Zze mohou fici ,,ne“ v pfipadech, kdy jsou v ne-
bezpedi,

e promluvte o rozdilech mezi tajemstvim rizné podstaty. Jsou tajemstvi bezpecna, neskodna
a tajemstvi nedobrd, nebezpecna,

e pomozte détem vytvofit si sit dlvéryhodnych dospélych osob,

e promluvte s détmi o rozdilech mezi rGznymi lakadly ¢i Uplatky a dobfe minénymi darky,

e pomozte détem naucit se, jak jednat se zlymi lidmi, kterym déla dobre nékoho trapit, Sika-
novat,

e vedte si zdznamy o jednotlivych udalostech pro pripadné fadné nahlaseni aradam. (Elliott,

1995, s. 47)
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V pripadé, ze kybersikana zasahuje zaky dané Skoly a déje se v dobé vyuky &i pfi jiném programu
skoly, musi Skola zasdahnout. Proskoleny pracovnik, ¢asto metodik Skolni prevence, na podkladé
svého kvalifikovaného odhadu situace rozhodne, zdali feseni zvladne skola sama, ¢i bude tfeba po-
volat odbornika specialistu. Tento postup je shodny u vsech typQ Sikany. Je zcela v kompetenci
Skoly, jaky postup zvoli. Vidy je tfeba zmapovat vztahy ve tfidé, kde se obéti Sikany nachazeji. Ky-
bersikana je ¢asto soucasti Skolni Sikany jako takové. Nasledné je tfeba zvolit vhodny kazersky po-

stih a hledani zplsobd, jak vztahy v konkrétni tfidé ozdravit. (Rogers, 2011)

3.3.1 Projekt minimalizace Sikany

V oblasti skolské legislativy jsou zakladni informace obsaZzeny v Metodickém pokynu Ministerstva
Skolstvi, mladeze a télovychovy k prevenci socialné patologickych jev( u déti a mladeze, ktery upra-
vuje i zasady prevence a feSeni kybersSikany. Na zakladé tohoto pokynu musi mit kazda skola vypra-
covan Program proti Sikanovani, ktery je soucasti tzv. Minimdlniho preventivniho programu. (Ro-

gers, 2011)

Projekt minimalizace Sikany je program, ktery nabizi systémové a celostdtné pouzitelné rfeseni pro-
blematiky Sikanovani na Skolach. Cilem tohoto programu je ukdzat cestu, jak Ucinné sniZit vyskyt
Sikany (resp. kybersikany) na skolach a nabidnout program k SirSimu poutziti na zakladnich a stred-
nich skolach. Jedna se o intenzivni vzdélavani pedagogl, které vede k funkénimu Programu proti
Sikané.
V ramci seminaru ziskavaji pedagogové dulezité znalosti tykajici se Sikany a kybersikany a porozu-
méni principim, které mohou vést ke vzniku negativnich vztah ve tfidach. Patefije 13 komponent
Ceského $kolniho programu proti $ikanovani podle Dr. Michala Kolafe (2008), se kterymi se peda-
gogové seznami v ramci prvni faze programu. ,, Témito komponentami jsou:

e Spolec¢né vzdélavani pedagogl a supervize,

e vytvoreni uzsiho realizacniho tymu,

e zmapovdni situace na skole a motivace pedagogu ke zméné,

e spolecny postup pedagogu pri reseni pripadd sikany,

e prevence v tridnickych hodindch,

® prevence ve vyuce,

e prevence ve Skolnim Zivoté mimo vyuku,

e ucinny ochranny reZim,

e spoluprdce s rodici,

e Skolni poradenské sluzby,
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e spoluprdce se specializovanymi zarizenimi,
e dobré vztahy se Skolami v okoli,
e priibéiné vyhodnocovani situace ve skole, tedy evaluace”. (Kolat, 2008 cit. podle Rogers,

2011, s. 15)

V nasledujici druhé fazi se ve spolupraci s jednim z lektor( vytvari po dobu 4 mésicl konkrétni pro-
gram prevence a feSeni Sikany na konkrétni Skole. Pravé toto ¢ini dany projekt vyjimecnym, jde o

tvorbu prevence Sikany ,na miru“ konkrétni skoly.

Projekt minimalizace Sikany dale vytvari metodické pokyny pro skoly a informacni letaky pro déti a

rodice. Détem, rodi¢lm a vyucujicim nabizi internetovou poradnu. (AISIS, 2004-2019)

3.4 Postup pri vyskytu kybersikany

3.4.1 Postup STOP - BLOCK — TALK

K obecnym doporucenim patii zejména zachovat chladnou hlavu a nestydét se, neizolovat se, né-
komu se svéfit, dale nereagovat na hrozby a Utoky (Narodni centrum bezpecného internetu, 2020).
DuleZitou zasadou je jit pry¢. To, co v redlném Zivoté plati o odchodu od nasilnika, funguje také ve
virtualnim svété. Ignorovani agresora je nejlepsi zplsob, jak mu odebrat jeho silu, i kdyZ to neni
vzdy snadné (Pearl, 2018). Nékdy je reakce presné to, co agresor hleda, protoZe si mysli, Ze mu to
dava moc nad vami. Odvetné opatieni mize zménit jeden primérny ¢in na fetézovou reakci (Con-
nectSafety, 2009). DulezZité je se poradit s nékym blizkym, komu dlvéruji, kdo mi mlze poradit.
Vyuzit linky bezpeci. Nestydét se a vyhledat i pomoc psychologické poradny (Narodni centrum bez-

pecného internetu, 2020)

Pokud se stanete obéti kybersikany, doporucuje se postupovat systémem STOP — BLOCK — TALK:
1. Nereagovat a neodpovidat, byt opatrny — okamzité ukoncit komunikaci s agresorem, ne-
komunikovat, neodpovidat, nesnazit se Utok vratit, v pfipadé ditéte by mél rodi¢ zamezit
pfistup agresora k ditéti.
2. Blokovat kontakt, zménit identitu - kontaktovat poskytovatele sluzby — servery apod.,
uchovat dlkazy napt. pomoci klavesy Print Screen apod., uloZit soubory, vytisknout komu-

nikaci.
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3. Oznamit atok rodicim, ucitellim, policii, pfipadné kontaktovat Skolu, specializované insti-

tuce. Je vhodné najit specialistu na kybersikanu a promluvit si o konkrétni formé pomoci.

(Rogers, 2011, s. 9; Vagnerova, 2009, s.102)

3.4.2 Kde hledat pomoc a informace

Zakladni pomoc je vhodné hledat u osob, kterym vérim, u déti a dospivajicich hraji obrovskou roli

rodice. Pokud dité vi, Ze tu rodice pro ného jsou, Ze se na né m(ize kdykoli obratit, je to prvni vyhra.

Pomocnou ruku maze jisté podat i ucitel ¢i skolni psycholog, v pfipadé sikany na pracovisti nadfi-

zeny. Jak jsem jiz uvedl, vhodné je se poradit i v psychologické poradné, na lince bezpeci ¢i vse

nahlasit na policii.

Spousty informaci lze nalézt na internetu. Jsou zde informace nejen pro obéti samé, ale naptiklad

i rodice, ktefi mohou mit podezreni ¢i se jim déti s problémem Sikany svéfi.

Dulezité odkazy:

Policie CR
K dispozici jsou telefonni Cisla 158 a 112 a webova stranka www.policie.cz. Na téchto we-
bovych strankach pfi zadani odkazu , kybersikana“ Ize nalézt fadu ¢lankd, vyzkuma apod.

které se dané problematiky tykaji (Policie Ceské republiky, 2019)

Linka bezpeci

Telefonni linka s Cislem 116111 byla zfizena jako telefonni linka urc¢ena pro déti do 26 let.
Na této telefonni lince, pfipadné prostfednictvim e-mailové adresy pomoc@linkabezpedi a
chatu, se mohou déti svéfit se svymi trapenimi a odbornici Linky bezpedi jim poradi, jak

postupovat, na koho se obratit apod. (Linka bezpeci, 2018)

Projekt E-Bezpeci

Jde o celorepublikovy certifikovany projekt tykajici se prevence kybersikany realizovany
Centrem prevence rizikové virtudlni komunikace Pedagogické fakulty Univerzity Palackého.
Projekt je zaméreny na prevenci, vzdélavani, vyzkum, intervenci a osvétu spojenou s rizi-
kovym chovanim na internetu a souvisejicimi fenomény. (Centrum prevence rizikové virtu-

alni komunikace, 2008-2019)
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Projekt minimalizace Sikany

Projekt minimalizace Sikany je uren zejména pro pedagogy. Jde o komplexni program,
ktery pomaha skoldm vyznamné snizit ¢etnost i zavaznost projevl Sikanovani mezi détmi.
Tento projekt si klade za cil na Skolach vyskolit pedagogy tak, aby byly schopni zachytit pro-

jevy Sikany u déti v nejnizsich stadiich, zavést na Skolach ucinna preventivni pravidla a pro-

vevs
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4 VYZKUMNE SETRENI

V predchozich kapitolach mé bakalarské prace byly nastinény teoretické poznatky tykajici se pro-
blematiky kybersikany. V praktické ¢asti bakalarské prace jsem na zakladé teoretickych poznatk( a
zjisténi zrealizoval vyzkumné Setreni. V ndsledujicich podkapitolach jsem zobrazil cil a metodiku vy-
zkumného Setfeni. Dale je uveden postup pfi realizaci a sbéru dat, charakteristika vybranych stred-

nich Skol a vyzkumného vzorku student(l. Nasleduje shrnuti vysledkd vyzkumného setreni.

4.1 Cil vyzkumného Setreni

Cilem praktické casti je zanalyzovat problematiku kybersikany u student( vybranych strednich skol.
Analyza bude provedena formou dotaznikového Setreni. Z vysledkl Setfeni by mélo vyplynout jaké
je povédomi student( stfednich skol o problematice kybersikany, jaké jsou jejich osobni zkusenosti
s danym fenoménem i jaky je jejich postoj k prevenci kybersikany. Bude navrzeno doporuceni pro

dané skoly, které by mélo vést ke zlepseni postoje Skoly a Zaka k problému kybersikany.

4.2 Vyzkumné otazky
Pro potfeby vyzkumného Setfeni byly stanoveny nasledujici vyzkumné otazky:

Vyzkumna otazka €. 1: Vi studenti, co znamena pojem kybersikana?

Vyzkumna otazka €. 2: Maji studenti osobni zkuSenost s kybersikanou?

Vyzkumna otazka €. 3: Jaky maji studenti postoj k poskytovani osobnich informaci na internetu?
Vyzkumna otazka €. 4: Obratili by se v ptipadé kybersikany studenti o pomoc na své rodice?

Vyzkumna otazka €. 5: PovaZuji studenti preventivni programy proti kybersikané za dllezité?

4.3 Metodika a technika vyzkumného Setreni

Pro ziskani dat potfebnych pro muj vyzkum jsem poufzil kvantitativniho vyzkumu. Zvolil jsem formu

pisemného dotazniku.
V dotazniku byly pouZzity otdzky formy uzaviené, polouzaviené a oteviené (volné). Na uzaviené

otazky je moiné odpovédét pouze ano nebo ne. Polouzaviené se vyznacuji jinymi jasné stanove-

nymi odpovédmi, kde neni dan pfiliSny prostor pro SirSi vyjadreni respondenta. Naproti tomu
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v oteviené formé otdzky nemad respondent dany moznosti pro své odpovédi a jde pouze o jeho

vlastni vyjadreni.

Mnou realizovany dotaznik obsahuje celkem 17 otdzek. Posledni dvé otdzky (€. 16 a 17) maji pouze
ter. U otazek ¢. 1,4, 7,8, 9, 10, 11, 12, 13 a 14 je mozné zvolit pouze jednu z nabizenych mozZnosti
odpovédi. Naproti tomu u otdzek €. 3 a 6 Ize zvolit vice neZ jednu z nabizenych mozZnosti. U otazky
¢. 9 v pfipadé kladné odpovédi, je stanovena navic podotazka. Otazky €. 2, 5 a 15 jsou oteviené.

Uplné znéni dotazniku je uvedeno v Pfiloze €. 1.

Pro zakladni utfidéni dat jsem vyuzil tzv. ¢arkovou metodu, kterd je vhodnd pro kvantitativné ori-
entovany vyzkum, kdy se do sloupcl zapisi vSechny typy odpovédi, jejichz bylo pfi méreni dosazeno.
Nasledné jsem prochazel jednotlivé odpovédi a pomoci ¢arek zaznamenal do pfislusnych sloupcl
jejich vyskyt. Vysledky ziskané pomoci ¢arkové metody byly pfevedeny do tabulek ¢etnosti. V tabul-
kach jsem zachytil ¢etnost jednotlivych odpovédi, nejprve absolutni ¢etnost dané odpovédi a na-
sledné i jeji relativni ¢etnost. Relativni ¢etnosti jsem si v tabulkach uvedl v procentech, coz umozni
prehledné zobrazeni v grafech. Data ziskana z tabulek cetnosti jsem pro lepsi prezentaci vysledk
vyzkumu prevedl do podoby vysecovych grafli. Tabulky a grafy byly zpracovany v programu Excel

od spolecnosti Microsoft.

4.4 Realizace sbéru dat

Vyzkumné Setfeni probéhlo v mésicich kvéten a ¢erven 2019. S dostatecnym ¢asovym predstihem
jsem kontaktoval a oslovil zastupce vybranych stfednich Skol se Zadosti o spolupraci pfi vyzkumném
Setfeni uréeném pro zpracovani mé bakalarské prace na téma Kybersikana na vybranych stfednich
Skolach s tim, Ze vyzkum bude realizovan zcela anonymné formou pisemného dotazniku. Vedeni
vSech oslovenych skol mi ochotné vyslo vstfic. Nasledné jsem zastupctim skol predal dotazniky k dis-
tribuci. Po ukonceni sbéru dat jsem byl kontaktovan s informaci o mozném vyzvednuti dotaznikd.
Zastupci skol mne ujistili, Ze vyzkumné setreni probéhlo dle mych pozadavk( na anonymitu, samo-

statnost pfi vypliovani jednotlivymi respondenty.
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4.5 Charakteristika vybranych strednich skol

Stfedni Skola automobilni Holice
Tato skola zajistuje odborné vzdélavani studentd i odborné verejnosti v automobilovych oborech,
a to od roku 1951. Skola nabizi 5 uéebnich obord, 2 ¢tyileté maturitni obory a 2 nastavbové obory

ukoncené maturitni zkouskou. (Stfedni Skola automobilni Holice, 2019)

Stfedni skola strojirenska elektronicka Vrchlabi

Tato stfedni $kola v ¢ervenci roku 2018 splynula s Integrovanou stfedni $kolou Novd Paka. Skola
nabizi chlapcim i dévéatiim studium v elektronickych a strojnich oborech. Skola ve Vrchlabi nabizi
dva ucebni obory a jeden Ctyflety maturitni obor. DalSich ¢tyfi Gcetni obory, tfi maturitni obory a

dva ndstavbové nabizi skola v Nové Pace. (Stfedni Skola strojirenska elektronicka Vrchlabi, 2019)

Vyssi odborna $kola a stfedni primyslova skola v Rychnové nad Knéznou

Na této skole se Ize vyucit v 8 studijnich oborech (napf. mechanik opravar motorovych vozidel, au-
toelektrikdr, kominik, truhlar), ve 3 maturitnich oborech (Strojirenstvi, autotronik, provozni tech-
nik). Skola umoZfiuje nasledné studovat na vy$si odborné $kole ve dvou studijnich oborech: auto-
mobilové diagnostika a servis a firemni ekonomika. Skola podporuje integraci studentd se specific-
kymi poruchami uceni nebo s handicapy. (Vyssi odborna skola a stfedni prlimyslova skola Rychnov

nad Knéznou, 2019)

Stfedni primyslova skola Trutnov

Stredni priimyslova skola je moderni prestizni odborna skola Kralovéhradeckého kraje s vysokou
urovni technického vybaveni a vysoce odbornymi kvalifikovanymi ucitele. Ma nadstandardni vyuku
informacnich a komunikacnich technologii. Jde o druhou nejvétsi stfedni Skolu v Kralovéhradeckém
kraji. Skola nabizi tii vyuéni obory a 4 ¢tyFleté maturitni obory. (Stfedni préimyslova $kola Trutnov,

2019)

Stfedni Skola - Podorlické vzdélavaci centrum Dobruska

Tradice této Skoly se datuje od roku 1950. Od roku 2006 je zfizovatelem Skoly Podorlické sdruzeni
zaméstnavatel(, co? je zarukou kvalitniho sepéti $koly s vyrobnimi organizacemi. Skola se speciali-
zuje pouze na vyuku technickych obord oblasti strojirenstvi a informaénich technologii. Skola nabizi
Ctyfri tFileté studijni obory, ¢tyfi maturitni obory a jedno nastavbové studium pro vyuéené. (Podor-

lické vzdélavaci centrum Dobruska, 2019)
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Stfedni odborna skola a Stfedni odborné ucilisté Vocelova, Hradec Kralové

Skola byla zaloZena v roce 1958 a v soucasné dobé se prezentuje jako Centrum odborného vzdéla-
vani pro automobilovy primysl a dopravu. Lze zde studovat v 9 ucebnich oborech, 4 maturitnich a
2 nastavbovych oborech. Skola také nabizi 3 jednoleté obory. (Stfedni odborna gkola a stfedni od-

borné ucilisté Vocelova Hradec Kralové, 2019)

SKODA AUTO a.s., Stiedni odborné ucilisté strojirenské Mlada Boleslav

SKODA AUTO a.s., Stfedni odborné uilité strojirenské je soucasti SKODA Akademie, ktera byla
zaloZena v dubnu 2013 za Géelem komplexniho vzdélavani 7akd a dospélych zaméstnanc(. Cast pfi-
pravy probiha na provoznich pracovistich SKODA AUTO. Lze se zde vyucit v osmi uéebnich oborech,
studovat v péti maturitnich oborech, vétsinou strojniho ¢&i elektro zaméreni. Skola nabizi i nastav-
bové studium ve tfech oborech. (SKODA AUTO, Stifedni odborné uéilisté strojirenské Mlada Bole-

slav, 2019)

4.6 Charakteristika vyzkumného vzorku

Vyse uvedené skoly jsem si pro svlij vyzkum vybral z dGvodu, Ze s nimi spolupracuji v rdmci své
profese, a tudiz bylo vyrazné snazsi ziskat Skolu pro spolupraci, vedeni Skol i mnozi zaci mé znaji
osobné. Z davodu, Ze ve vybranych skolach prevazuji studijni obory technického sméru, vétsina

respondentl je muzského pohlavi. Zvolen byl ndhodny vybér ttid.

4.7 Vysledky vyzkumného Setreni

Z vybranych stfednich Skol mi bylo celkem navraceno 400 vyplnénych dotaznik(, konkrétné potom
50 dotazniku ze stfedni Skoly v Holicich, 43 z Vrchlabi, 24 z Rychnova nad Knéznou, 30 z Trutnova,

52 z Dobrusky, 81 z Hradce Kralové a 120 z Mladé Boleslavi.

Vysledky vyzkumného Setfeni byly pro prehlednost a Citelnost sestaveny do tabulek a pro efektiv-
néjsi predstavivost znazornény pomoci grafli s vyznacenim popisk(d. Nasledné byly slovné interpre-
tovany.

Otazka €. 1: Vite, co znamena pojem kybersSikana?

Na prvni otdzku odpovédélo 379 studentl (95 %) ze 400 oslovenych, Ze vi, co znamena pojem

kybersikana. Pouze 6 studentl (1 %) odpovédélo, Ze nevi a 15 studentl (4 %) nevi presné.
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Graf 1 Skutecnost, zda studenti védi, co znamend pojem kybersikana

Vite, co znamena pojem kybersikana?

1%

\"

= Ano = Ne Nevim pfesné

Zdroj: Vlastni zpracovani

Otazka €. 2: Napiste kratce, jak chapete pojem kybersikana.

Otdzka €. 2 byla otevrena, a tak studenti mohli odpovidat volné. Odpovédi na otazku €. 2, jak chapou
studenti pojem kybersikana, se daly shrnout prakticky do péti zakladnich skupin. Prvni kategorii

M

odpovédi jsem shrnul ,,Sikana pres internet a socialni sité”. Takto odpovédéla prevazina vétsina stu-
dentq, v Cislech 254 studentd, coZ tvofi 64 % z celkového poctu studend. Druhy nejcastéjsi popis
jsem nazval ,,vyhroZovani, nadavani, poniZovani na socialnich sitich”. Tuto odpovéd zvolilo 104 zaka
(26 %). Treti kategorie odpovédi je ,zvefejfiovani nevhodnych fotek a nasledny posméch na social-
nich sitich“. Takto odpovédélo 11 studentt (3 %). Sest ojedinélych odpovédi, typu, Ze jde o kolek-
tivni Sikanu apod. jsem shrnul do kategorie jiné (2 %). 25 student(l (5 %) na tuto otdzku neodpoveé-

délo. Pouze dva studenti uvedli, Ze jde o opakované kondni, jedna studentka se stfedni Skoly v Rych-

nové nad KnéZnou a jeden student z Trutnova.
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Graf 2 Skutecnost, jak studenti chapou pojem kybersikana

Jak studenti chapou pojem kybersikana
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= Sikana pres internet, socidlni sité

= VyhroZovani, nadavani, poniZovani na socialnich sitich
Zverejnovani nevhodnych fotek a posméch
Jiné

= Neodpovédélo

Zdroj: Vlastni zpracovani

Otazka €. 3: Setkal(a) jste se osobné s kybersikanou?

Pokud hodnotime tuto otazku v souhrnu, pak 144 studentl (35 %) odpovédélo, Ze se osobné se
Sikanou nesetkalo, 101 studentl (25 %) student( si neni védomo a 46 studentl (11 %) neodpové-
délo. Osobné se s kybersSikanou setkalo 118 studentti ze 400 oslovenych, tedy 29 %. Konkrétné
potom 25 studentl (6 %) se stalo obéti kybersikany, 12 studentl (3 %) bylo v roli agresora a 81

studentt (20 %) studentl se stalo svédky kybersikany.

Pokud porovname jednotlivé skoly, tak v Holicich ma at v roli obéti, agresora ¢i svédka osobni zku-
Senost s kybersikanou 27 % student(, ve Vrchlabi 33 %, v Rychnové nad Knéznou 35 %, v Trutnové

41 %, v Dobrusce 34 %, v Hradci Kralové 26 % a v Mladé Boleslavi 23 %.

Pro doplnéni informaci uvadim, Ze v Holicich uvedl jeden student, Ze se stal obéti i svédkem kyber-
Sikany a jeden studen uved|, Ze byl jak obéti, svédkem, tak i agresorem. V Rychnové nad Knéznou
se staly dva studenti agresory i svédky kybersikany. V Dobrusce byl jeden ze studentl svédkem i
agresorem. Na skole v Mladé Boleslavi odpovédél jeden ze studentd, Ze se stal svédkem i obéti a ve
Vrchlabi byl jeden ze studentl obéti, agresorem i svédkem a jeden ze student( se stal obéti i svéd-

kem.

139



Graf 3 Skutecnost, zda se studenti setkali osobné s kybersikanou

Setkal(a) jste se osobné s kybersikanou?
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Zdroj: Vlastni zpracovani

Otazka €. 4: Znate nékoho ze svého okoli, kdo zazil kybersikanu?
Na tuto otazku odpovédélo 170 studentl (42 %) ze 400 oslovenych, Ze zna nékoho ze svého okoli,

kdo zaZil kybersikanu. Naproti tomu 230 studenti (58 %) nezna nikoho, kdo zazil kybersikanu.

Graf 4 - Skutecnost, zda studenti znaji nékoho ze svého okoli, kdo zaZil kybersikanu

Znate nékoho ve svém okoli, kdo zazil kybersikanu?

= Ano = Ne

Zdroj: Vlastni zpracovani

Otazka €. 5: Napiste kratce, proc si myslite, Ze se nékdo stane tercem (obéti) kybersikany.

Tato otazka je oteviena. Odpovédi studentl jsem rozttidil do nékolika typl odpovédi a to: ,,nezku-

Senost a dostatecna neinformovanost”, ,slaba psychika obéti, jeji dlvérivost, pripadné naivita“,
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dale ,,zvefejriovani fotografii ¢i jinych osobnich véci“, ,,pomsta“, ,,odliSnost”, ,zavist”, , 0bét si o to

fika svym chovanim®, ,,pobaveni agresora“. Ojedinélé diivody jsem zaradil pod kolonku ,,jiné“.

Nejvice studentl odpovédélo, Ze dlivodem, proc¢ se nékdo stane teréem kybersikany je odlisnost,
at jde o odlisnost povahy, vzhledu, obleceni ¢i néjaky zdravotni handicap. Takto odpovédélo 120 ze
400 studentt (30 %). Druhym nejcastéji uvedenym dlvodem je slaba psychika obéti, jeji dlvérivost
¢i naivita. Tuto odpovéd zminilo 45 studentl (11 %). 34 studentll (9 %) se domniva, Ze obéti se
stavaji osoby, které nejsou oblibeni v kolektivu, napt. $prti. NezkuSenost a neinformovanost zminilo
13 studentl (3 %), zverejiiovani fotek ¢i jinych osobnich véci a jejich nasledné zneuziti odpovédélo
20 studentd (5 %), pomstu uvedlo 16 studentl (4 %), zavist 19 student( (5 %). Odpovéd, Ze si o to
obét sama Fika svym chovanim napsalo 12 studentl (3 %), pobaveni agresora uvedlo 14 studentd
(4 %). 23 studentd (5 %) zminilo jiny divod. Odpovéd na danou otazku nevédélo 23 studentl (6 %)

a 61 student(l (14 %) na tuto otazku neodpovédélo.

Graf 5 Skutecnost, proc se dle studenti nékdo stane tercem (obéti) kybersikany

Proc se nékdo stane ter¢em (obéti) kybersikany

3%

= NezkuSenost, neinformovanost = Slaba psychika, divéFivost, naivita
= Zverejnéni fotek i jinych osobnich véci = Pomsta

= Odlisnost povahy, vzhledu, postizeni = Nemaji ho radi, Sprt

m Zavist = Nevim
= Rika si o to svym chovanim = pro pobaveni agresora
= Bez odpovédi = Jiné

Zdroj: Vlastni zpracovani
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Otazka €. 6: Koho byste pozadal o pomoc v pripadé kybersikany?
Na tuto otdzku mobhli studenti vybrat vice nez jednu z nabizenych moZnosti.

Nejcastéji studenti odpovédéli, Ze by o pomoc pozadali rodice, a to 226 studentl (47 %). Nékoho
jiného z rodiny by o pomoc pozadalo 11 studentd (2 %), kamarada 129 studentl (27 %), tfidniho
ucitele 11 studentl (2 %), jinou osobu, neZ vyjmenované by pozadalo 24 osob (5 %). 43 osob (9 %)
by nevyhledalo pomoc, s problémem kybersikany by se nikomu nesvéfilo.

V pripadé odpovédi ,nékoho jiného" uvedli studenti 12 x Policii, socidlni pracovnici 1x, administra-
tora stranek 1x, Linku bezpedi 2x, osobu, kterd se v tom vyzna 1x, Ukrajince 2x, Mafii 1x, ¢tyfi stu-

denti, kteti vybrali moznost nékoho jiného, neuvedli koho.

Graf 6 Skutecnost, koho by studenti poZddali o pomoc v pripadé kybersikany

Koho byste pozadal(a) o pomoc v pripadé kybersikany?

5%
2%

SN_

2%

= Rodice = Nékoho jiného z rodiny
Kamarada TFidniho ucitele
= Jiného ucitele = Nékoho jiného - koho ...

= Nikoho, nechal(a) bych si to pro sebe

Zdroj: Vlastni zpracovani

Otazka €. 7: Pokud by Vas napf. nékdo neznamy na internetu pozadal o zaslani osobnich infor-
maci, jako Vasi adresu, nebo telefonni €islo, jak zareagujete?

Na tuto otazku odpovédélo 349 studentl (87 %), Ze by to nikdy neudélali, 17 studentl (4 %) by se
s nékym poradilo, pficemz studenti nej¢astéji zminili rodice, ddle odbornika, blizkou osobu, pfi-
buzné a pritele. Naproti tomu 4 Zaci (1 %) by osobni informaci odeslalo a 30 studentl (8 %) nevi, jak

by se zachovalo.
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Graf 7 Skutecnost, zda by studenti sli na setkdni s clovéekem, kterého znaji pouze z internetu

Pokud by Vas nékdo neznamy na internetu pozadal o
zaslani osobnich informaci, jak zareagujete?

1% 4%

s%”

= Informaci odeslu = S nékym se poradim (s kym) = Nikdy bych to neudélal(a) Nevim
Zdroj: Vlastni zpracovani

Otazka ¢. 8: Sel/3la jste nékdy na osobni setkani s €lovékem, kterého jste znal(a) pouze z inter-
netu?

Na tuto otdzku odpovédélo 184 studentl (46 %), Ze se jiz osobné setkalo s ¢lovékem, kterého zna
pouze zinternetu. 17 studentl (4 %) tak zatim neucinilo, ale pokud by se s nim neznama osoba
chtéla setkat, na schizku by Slo bez obav. S obavami by na schiizku vyrazilo 56 studentl (14 %).

Naopak na setkani s neznamym clovékem neslo, ani to nema v Umyslu 143 studentl (36 %).

Graf 8 Skutecnost, zda by studenti sli na setkdni s clovekem, kterého znaji pouze z internetu

Sel/3la jste nékdy na osobni setkani s Elovékem, kterého
jste znal(a) pouze z internetu?

= Ano
= Zatim ne, ale pokud by se se mnou nezndma osoba chtéla setkat, $el/sla bych bez obav
= Zatim ne, ale pokud by se se mnou neznama osoba chtéla setkat, sel/sla bych s obavami

Ne, ani to nemam v iumyslu

Zdroj: Vlastni zpracovani
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Otazka €. 9: Odeslal(a) jste nékdy material, ktery by bylo mozné zneuzit jinou osobou proti Vam?
Podotazka: Pokud jste odpovédél(a) ano, oznacte prosim, pokud jste zaslal(a) néco z uvedenych
mozZnosti (oznacte i vice moznosti).

Na tuto otazku odpovédélo 114 studentl (29 %) kladné, 183 (46 %) studentl odpovédélo ne a 103
(25 %) studentu si toho neni védomo. Ze 114 studentd, ktefi odpovédéli kladné, odeslalo intimni
fotografii ¢i video pfiteli ¢i pfitelkyni s tim, Ze jsou urceny pouze jemu (ji) 29 student(l (24 %). Foto-
grafie nékomu, koho zna pouze z internetu, zaslalo 27 studentl (23 %), telefonni ¢islo poskytlo
osobé zndmé pouze z internetu 24 studentl (20 %) a e-mailovou adresu osobé zndmé pouze z in-

ternetu poskytlo 15 studentd (13 %), jiny material zaslalo 24 studentl (20 %).

Graf 9 Skutecnost, zda studenti zaslali materidl, ktery by mohl byt zneuZit jinou osobou.

Odeslal(a) jste nékdy material, ktery by bylo mozné
zneuzit jinou osobou proti Vam?

= Ano = Ne = Nejsem sini¢eho védom(a)

Zdroj: Vlastni zpracovani
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Grraf 10 Skutecnost, jaky materidl studenti odeslali

Jaky material studenti odeslali

>

= fotografie nékomu, koho znas pouze z internetu

= E-mail nékomu, koho znas pouze z internetu
= Telefonni ¢islo tomu, koho znas pouze z internetu
Intimni fotografie ¢i video svému pfiteli (pFitelkyni), ktera je ur¢ena pouze jemi (ji)

= jiné

Zdroj: Vlastni zpracovani

Otazka c. 10: Délal Vam nékdy nékdo v chatovaci mistnosti nebo nékde jinde na internetu navrhy,
které by Vam byly nepfijemné?

22 studentl (6 %) odpovédélo, Ze se mu takova situace stava velmi Casto, 110 studentd (28 %)
odpovédélo, Ze se mu to pfihodilo parkrat. Jednou se v takové situaci ocitlo 13 studentll (3 %) a

nikdy neprijemné navrhy nedostalo 255 student( (63 %).
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Graf 11 Skutecnost, zda studentim nékdo v chatovaci mistnosti nebo nékde jinde na internetu délal ndvrhy, které by jim
byly neprijemné?

Délal Vam nékdy nékdo v chatovaci mistnosti nebo nékde
jinde na internetu navrhy, které by Vam byly neprijemné?

63%

= Ano, stava se mi to velmi ¢asto = Ano, parkrat = Ano, jednou Ne
Zdroj: Vlastni zpracovani

11. Uéastnil(a) jste se néjaké prednasky &i kurzu, jak se bezpeéné chovat na socialnich sitich (napf.
Facebook, Instagram, Twitter,...)?

Na tuto otazku odpovédélo kladné 229 studentl (57 %), naopak ,ne” odpovédélo 148 studentl
(37 %). Na prednasku ¢i kurz se chysta 7 studentl (2 %), zajem by mélo 16 studentl (4 %).

Graf 12 Skutecnost, zda se studenti zucastnili predndsky Ci kurzu, jak se bezpecné chovat na soc. sitich

Uécastnil(a) jste se néjaké prednasky &i kurzu, jak se
bezpecné chovat na socialnich sitich?

2%

Y
J

"= Ano = Ne = Chystamse Ne, ale mél(a) bych zajem

Zdroj: Vlastni zpracovani
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12. Probiral(a) jste s rodici rizika pfi Vasem vstupu na soc. sité?
121 studentd (30 %) odpovédélo, Ze s rodici probirali rizika socidlnich siti, naproti tomu 225 stu-

dent(l (56 %) o rizicich socialnich siti s rodi¢i nehovofilo. 54 studentl (14 %) si nepamatuje, zdali o
tomto problému s rodici hovotilo.

Graf 13 Skutecnost, zda studenti probirali s rodici rizika pfi vstupu na soc. site

Probiral(a) jste s rodici rizika pfi VaSem vstupu na socialni
sité?

= Ano = Ne = Nepamatujise

Zdroj: Vlastni zpracovani

13. Mate u Vas ve Skole néjaké preventivni programy proti kybersSikané?

Na tuto otdzku odpovédélo kladné 87 studentll (22 %), zaporné 99 studentl (25 %), nejsem si

jisty(a) uvedlo 138 studentl (35 %) a nezajimam se zaskrtlo 76 studentl (18 %).

Graf 14 Skutecnost, zda studenti maji ve skole néjaké preventivni programy proti kybersikané

Mate ve Skole preventivni programy proti kybersikané?

= Ano = Ne = Nejsem sijisty(a) Nezajimam se o to

Zdroj: Vlastni zpracovani
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14. Myslite, Ze jsou preventivni programy proti kybersSikané duleZité?

216 odpovidajicich studentll (54 %) se domniva, Ze preventivni programy proti kybersikané jsou
dllezité, 137 studentll (34 %) tvrdi, Ze to neumi posoudit a 47 student( (12 %) se domniva, Ze da-

leZité nejsou.

Graf 15 Skutecnost, zda jsou dle studenti preventivni programy proti kybersikané dileZité

Myslite, ze jsou preventivni programy proti kybersikané
dilezité?

= Ano = Ne = Nedovedu posoudit

Zdroj: Vlastni zpracovani

15. V kolika letech jste zacal(a) pouzivat socidlni sité?

Nejcastéji zacali studenti, ktefi odpovidali na dotaznik v rdmci mého vyzkumu, socidlni sité pouzivat
mezi 11.-12. rokem: 129 studentd (33 %) ¢i 13.-14. rokem: 123 student(l (32 %). 20 studentd (5 %)
zacalo byt aktivni na socialnich sitich mezi 6. a 8. rokem Zivota, 71 student( (18 %) pak ve véku
9 — 10 let. Mezi 15. a 16. rokem to bylo 26 studentll (7 %) a mezi 17. a 18. rokem pouze 3 studenti
(1 %). 16 studentl (4 %) odpovédélo, Ze nevi a 2 studenti (1 %) dosud aktivni na socialnich sitich

nejsou.
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Graf 16 Skutecnost v kolika letech studenti zacali pouZivat socidlni sité

V kolika letech jste zacal(a) pouzivat socidlni sité?

1% 4% 1%

Vo=

-

=6-8 =9-10 =11-12 =13-14 =15-16 =17-18 = Nevim = Nemam sit

Zdroj: Vlastni zpracovani

16. Kolik let Vam je dnes?

Na dotaznik odpovédélo 5 studentll (1 %) ve véku 15 let, 120 studentl (30 %) ve véku 16 let, 133
studentt (33 %) bylo sedmnactiletych, 86 studentl (26 %) pravé dosahlo zletilosti, 43 (10 %) jich
bylo devatenactiletych, 6 (2 %) dosahlo véku 20 let a 7 studentl (2 %) bylo ve véku 21 let.

Graf 17 Skutecnost, kolik je studentim let v dobé vyplnéni dotazniku

Kolik let je Vam dnes?

m] w2 3 w4 u5 up 7

Zdroj: Vlastni zpracovani
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17. Jste muZ nebo Zena?

Z odpovédi na tuto otazku vyplynulo, Ze dotazniky vyplnilo 348 (87 %) studentl a 52 studentek
(13 %).

Graf 18 Skutecnost, zda dotaznik vyplnil muz ¢i Zena

Jste muz nebo zena?

g

= Muz = Zena

Zdroj: Vlastni zpracovani
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5 Vyhodnoceni a doporuceni

Celkem se vyzkumného $etfeni zG€astnilo 400 student( vybranych stfednich $kol. Slo o studenty
prevazné technickych obord, z toho divodu prevazuji respondenti muzského pohlavi. Vybrany vzo-
rek respondentl se skldda ze studentt ve véku 15-21 let, pficemz vice neZ polovinu tvofi sedmnacti

a osmndctileti.

Cilem vyzkumného Setfeni bylo zjistit, jaké je povédomi student(l stfednich Skol o problematice
kybersikany, jaké jsou jejich osobni zkuSenosti s danym fenoménem i jaky je jejich postoj k prevenci

kybersikany.

Vyzkumna otazka €. 1: Vi studenti, co znamena pojem kybersikana?

Provedeny vyzkum potvrdil ma ocekavani a 95 % studentl napsalo, Ze vi, co znamena pojem kyber-
Sikana. Toto potvrdily i odpovédi na otevienou otazku, kde studenti psali, co povazuji za kybersi-
kanu. Uvedené odpovédi prokazaly, ze studenti maji ponéti, co pojem kybersikana znamena. Sikana
pres socidlni sité, vyhrozovani, ponizovani, napadani na socialnich sitich, zvefejiovani nevhodnych
fotografii a nasledny posméch byly nejcastéjsi odpovédi. To vie Ize povaZovat za projevy kybersi-

kany.

Vyzkumna otazka €. 2: Maji studenti osobni zkusenost s kybersikanou?

Z odpovédi studentl vyplyva, Ze 29 % dotazovanych studentd se setkalo s kybersSikanou osobné.
Z toho 6 % student(l se stalo obéti kybersikany, 3 % student( byla v roli agresora a 20 % se stalo
svédky kybersikany. Dale z odpovédi vyplynulo, Ze 42 % studentli ma ve svém okoli nékoho, kdo

Sikanu zazil, naproti tomu 58 % studentl nikoho takového nezna.

S timto také souvisi odpovédi na otazku €. 10, zda se nékdy studenti v chatovaci mistnosti ¢i nékde
jinde nainternetu setkali s ndvrhy, které jim byly nepfijemné. A¢ se tato otdzka netyka Sikany pfimo,
i neprijemné navrhy mohou byt stupfiovdny a vyplynout v kybersikanu. Na tuto otdzku odpovédéla
vétsSina (63 %) studentll zaporné. S nepfijemnymi navrhy se tak setkalo 37 % student(i s tim, Zze 6 %
studentldm se takova situace stava velmi Casto, 28 % studentlim se to pfihodilo parkrat a jednou se

v takové situaci ocitla 3 % studentu.

Dle mého nazoru jsou dana Cisla varujici, témér kazdy treti student ma osobni zkusenost bud' s ky-
bersikanou jako takovou Ci se setkali s ndvrhy, které jim byly nepfijemné. Z danych vysledk( vyplyva

potieba se problému kyberSikany vénovat. Je také tfeba upozornit na to, Ze 3 % studentl se
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priznala, Ze vystupovali v roli agresora. Tady bych chtél apelovat i na to, aby v pfipadé vyskytu ky-
bersikany byly zjistovany divody, pro¢ k Sikané doslo. Rozhodné se zde nechci zadnym zplsobem
zastavat agresor(, chci vSak upozornit na situace, kdy na zac¢atku nemusi byt pfima snaha nékomu
ublizit, mdzZe jit jen o jakousi legracku. To, co se jednomu muzZe zdat jako neSkodné a zabavné, mlze
pro druhého byt Skodlivé a agresor si nemusi zavaznost situace Uplné zprvu uvédomovat. Rychlé
Sifeni zprav, videi apod. vSak z malé legracky muZe udélat velky problém. Obéti kybersikany se v ur-
Citych pfipadech muze statiagresor, kterému se touto formou msti obét nebo se proti jeho chovani

na internetu zvedne nepriméreny odpor ze strany ostatnich uzivatelQ.

O tom, pro€ se nékdo stane obéti Sikany, méli studenti rozdilné ndazory. Jejich odpovédi se daly
roztfidit do nékolik typl odpovédi a to: ,nezkusenost a dostatecna neinformovanost”, ,slaba psy-
chika obéti, jeji davérivost, pripadné naivita“, dale ,,zverejriovani fotografii ¢i jinych osobnich véci”,
»pomsta“, ,odliSnost”, ,zavist”, ,0bét si o to fika svym chovanim®, ,pobaveni agresora”. Nejvice
studentd odpovédélo, ze diivodem, pro¢ se nékdo stane ter¢em kybersSikany je odlisnost, at jde o

odliSnost povahy, vzhledu, oble¢eni ¢i néjaky zdravotni handicap.

Vyzkumna otazka ¢. 3: Jaky maji studenti postoj k poskytovani osobnich informaci?

Na otdzku €. 7 zdali by studenti poskytly osobé zndmé pouze z internetu na pozadani osobni infor-
mace, 87 % studentl odpovédélo, Ze by takovou informaci neposkytlo, néktefi studenti by se pred
poskytnutim informaci poradilo napf. s rodici ¢i prateli, néktefi studenti nevi, jak by se zachovalo a

pouze 1 % tvrdi, Ze by takovou informaci poskytli.

Z uvedenych odpovédi vypliva, Ze valna vétsina student( si je védoma rizik plynoucich z poskytovani
osobnich informaci. Otazkou vsak je, zdali se dle toho potom ve virtudlnim svété chovaji — viz od-
povédi na otdzky ¢. 9 a 10. Otdzka €. 9 si kladla za cil zjistit, zda studenti odeslali nékdy material,
ktery by mohl byt zneuZit jinou osobou proti nim. Kladné na tuto otazku odpovédélo 29 % studentd.
Ze 114 studentl, ktefi odpovédéli kladné, odeslalo intimni fotografii ¢i video pfiteli ¢i pritelkyni
s tim, Ze jsou uréeny pouze jemu (ji) 24 %. Fotografie nékomu, koho znda pouze z internetu, zaslalo
23 %, telefonni Cislo poskytlo osobé znamé pouze z internetu 20 % a e-mailovou adresu osobé
zndmé pouze z internetu poskytlo 13 %, jiny material zaslalo 20 % student(. Polovina studentl od-
povédéla, Ze by se osobné setkala s clovékem, kterého zna pouze z internetu a vétsina z nich to jiz
dokonce ucinila. S obavami by na schlizku vyrazilo 14 % studentd, 36 % studentu by na setkani s ne-
znamym clovékem nevyrazilo. Na prvni pohled se mi zdalo neuvéritelné, Ze ¥ studentl odpovédéla,

Ze by Sla na setkdni s ¢lovékem, kterého zna pouze z internetu a dokonce 46 % tak jiz ucinilo. Zde si
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vSak musime uvédomit, Ze sezndmeni se pres internet je v dnesni dobé pro mnohé mladé lidi zpU-

sob, jak si najit pritele ¢i pfitelkyni. O to vice je nezbytné hovofit o rizicich takovych setkani.

Vyzkumna otazka €. 4: Obratili by se v ptipadé kybersikany studenti o pomoc na své rodice?

Na vysledky této otazky jsem byl — jako otec dvou déti — velice zvédavy. Osobné jsem doufal, ze
alespon 75 % dotazovanych odpovi, Ze v pfipadé setkani se s kybersikanou, by se o pomoc obratilo
na své rodice. Z odpovédi vsak vyplynulo, Ze pouze 47 % studentl by se obratilo na své rodice.
Nutno si vSak pfiznat, Ze dotazovani byly ve véku 15 — 21 let, cozZ je vék, kdy se mladi chtéji od rodic
odpoutat, a mnohdy jsou v tomto véku vztahy mezi détmi a rodic¢i komplikované. Naopak nebylo
prekvapuijici, Ze 27 % studentll by se obratilo na svého kamarada. 9 % student(l by se nesvéfilo
nikomu a s problémem by se vyporadalo samo. Divodem mUze byt nedlvéra k druhym, strach ¢i

stud.

Vyzkumna otazka €. 5: PovaZuji studenti preventivni programy proti kybersikané za dulezité?

Vysledky vyzkumu mne v tomto bodé velice prekvapily. Pouze 54 % studentl se domniva, Ze pre-
ventivni programy proti kybersikané jsou dulezité, 34 % studentl to neumi posoudit a 12 % stu-
dentl se domniva, Ze prevence neni dulezita. Osobné bych ocekaval, Ze jsou si studenti vice védomi
nutnosti prevence, a predpokladal jsem, Ze cca 3/4 student( odpovi, Ze prevenci povazuji za dile-

Zitou.

Z vysledkl vyzkumu vyplynulo, Ze pouze 30 % studentU probiralo rizika spojena se vstupem na so-
cialni sité se svymi rodici, coZ je dle mého nazoru velmi malé Cislo. Z odpovédi student také vyply-
nulo, Ze 87 % studentd zacalo pouZzivat socidlni sité mezi 6-14 rokem Zivota, tedy jiz na zakladni
Skole, pricemz 23 % student( tak ucinilo dokonce mezi 6-8 rokem. A tady se domnivam, Ze v tomto
je odpovédnost na rodicich. Byt aktivni na socialnich sitich pfed 15 rokem Zivota neni dle mého
nazoru vhodné a pokud da rodic¢ ditéti povoleni, mél by védét, proc chce byt dité aktivni na socidl-

nich sitich a pohovofit s nim o moZnych rizicich.

PFilis uspokojivé neni ani zjisténi, Ze pouze 22 % student( odpovédélo, Ze maji na Skole néjaké pre-
ventivni programy proti kybersikané, pficemz nejlépe dopadla Skola v Mladé Boleslavi, kde
36 % studentl odpovédélo, Ze maji na Skole preventivni programy. Nejhlre dopadla Skola v Trut-
nové, kde kladné odpovédélo pouze 7 % student(l. Zde viak musim podotknout, Ze pro jednotlivé
Skoly mam odpovédi pouze od malého vzorku student(, proto tato data nelze povaZzovat za dosta-

Cujici pro hodnoceni jednotlivych skol.
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Dle mého nadzoru ma $kola klicovou roli v prevenci. Skola miZze o moznosti a zplisobech prevence
hovofit napriklad pfi hodinach ob¢anské nauky i pti vyuce informacnich technologii. Zde je vhodné
ukazat studentlm, jak se chovat na socidlnich sitich co nejvice bezpecné, zdlraznit nutnosti zada-
vani hesel apod. Skola méa také moznost zorganizovat pfednasku na téma kybersikany s odborniky,
ale i s lidmi, ktefi se stali obétmi kybersikany, hovofit o tom, jak jim to zménilo Zivot. Osobni setkani
s nékym, kdo si danym problémem prosel, mize byt pomoci pro obét, ktera tak muze nalézt silu se

nékomu svéfit, nechat si pomoci.

Z provedeného Setreni také vyplynulo, Ze 87 % studentll zacalo byt aktivni na socialnich sitich jiz ve
véku 6-14 let, proto se jako velice vhodné jevi zapojeni do preventivnich programi nejen stfedni

skoly, ale jiz i zakladni skoly.

Zakladni i stfedni skoly se mohou zapojit do projektu nazvaného ,Minimalizace Sikany“. Dany pro-
jekt se tyka Sikany jako takové, tedy jak , klasické” Sikany, tak kybersikany. Tento projekt je urcen
zejména pedagoglim. Jde o komplexni program, ktery pomaha skoldm vyznamné snizit ¢etnost a
zavainost projevl Sikanovani mezi détmi. Budouci pedagogové nejsou na vysokych skolach pfipra-
vovani rozpoznat projevy Sikany, neudi se resit prokazané pfipady, ani jakd preventivni opatfeni
Cinit. Proto je tfeba pedagogy v dané problematice vzdélavat. Cilem projektu je zménit postoj pe-
dagogt a jejich citlivost na projev $ikany. U&astnici projektu jsou pro$koleni tak, aby byly schopni
procesy. Cilem je naucit Skolu, jak U¢inné postupovat pfi zadvainéjsi Sikané, stanovit kdy pfipad

zvladne skola vlastnimi silami a kdy je tfeba poZddat o externi odbornou pomoc.

Struktura programu minimalizace Sikany je tfibodova.

Vzdélavani
- ldedlné vsichni pedagogové skoly absolvuji 54 hodin kurzu, kde se nauci posoudit, co je
a co neni projevem Sikany, urcit zavaznost Sikany a zplisob adekvatniho zasahu,
- kombinuji se zde metody prednasky, prozitkové aktivity, tréninku konkrétnich doved-
nosti, sdileni osobnich zkusenosti, praktickych ukol( v praxi,

- vzdélavani vedoucich pracovnik( se mirné lisi od povahy role a odpovédnosti.

Workshop
- Sir&i vedeni dané $koly zpracuje pod vedenim zkugenych lektor(i $kolni strategii pre-

vence Sikany a plan uc¢innych opatfeni, tzv. ,na miru” pro danou skolu.
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Konzultacni podpora

- Pfirealizaci zmén a zavedeni strategie do Zivota Skoly,

- ucitelé se uci zvladat konkrétni situace jinym zplsobem, zavadi se procesy diagnostiky
vztah(ll ve skupiné, sbéru a tokd informaci, metody preventivni prace s tfidnimi kolek-
tivy, zplsob seznameni studentl s novymi pravidly apod.,

- konzulta¢ni podpora probiha formou navstév externiho konzultanta, ktery na Skolu pra-

videlné dojizdi a pomaha pfi zavadéni konkrétnich zmén. (AISIS, 2004-2019)

Vice mohou $koly nalézt na internetové strance www.minimalizacesikany.cz. Zde je mozné sii stah-

nout v elektronické podobé ptirucku pro ucitele s nazvem Kybersikana a jeji prevence. Dana pfi-
rucka se skladd z teoretickych informaci a v praktické ¢asti jsou rady, jak postupovat pfi diagnostice
a prevenci kybersikany. Uzitecné mohou byt i metodické listy a dalsi uzitecné materialy, které mo-

hou pedagogové vyuZzit pfi praci s détmi v hodinach. (AISIS, 2004-2019)

Domnivam se, Ze svoji roli v prevenci proti Sikané hraji i rodice. Rodi¢e ve dvou rovinach. Tou prvni
je dat détem pocit, Ze rodina neni jen slovo, znamena to pospolitost, bezpedi a lasku. Svét nejsou
jenom samé super véci a super lidi, mQze se stat, Ze nads nékdo poniZzi nebo naopak ublizime mi
nékomu jinému a at se stane cokoli, véci se musi fesit a rodice jsou ti, kdo je tu pro né a poskytne
pomoc, at jiz svym vlastnim konanim ¢i nalezenim vhodného odbornika. Druha rovina se tyka pfimo
kybersikany. | rodi¢e mohou s détmi promluvit o rizicich socialnich siti, a a¢ nemusi mit sami pfilis
zkuSenost se socidlnimi sitémi, je vhodné jim fici i takové zakladni véci, jako Ze nemohou jen tak
nékomu poskytovat Udaje o osobnich vécech typu telefonni Cislo ¢i adresa, musi peclivé zvazit,

komu a jaké fotografie zasilaji. Stejné tak by rodice méli védét, kolik ¢asu déti na internetu travi,

kdo jsou jejich pratelé, sledovat zmény chovani.

Vhodné je, aby skola a rodice spolupracovali, a to nejen pfi feSeni problémovych situaci, ale i ve

vzdélavani.

|55


http://www.minimalizacesikany.cz/

Zaver

Ve své bakaldrské praci jsem se zabyval kybersikanou — formou Sikany uskuteé¢niované prostrednic-

tvim elektronickych médii jako je internet a mobilni telefony.

Soucasna doba je typicka obrovskym a rychlym rozvojem novych technologii. Tyto ndm v mnohém
usnadnuiji zivot. Jejich vyuZiti vSak umoznuje i ubliZovat. Nej¢astéjsimi obétmi kybersikany jsou déti

a adolescenti. Zejména proto, Ze své misto v Zivoté teprve hledaji, jsou dlvérivy a snadnym tercem.

Ale nenechme se mylit. Kybersikana se netyka jen déti a dospivajicich. Je znama fadu pfipadq, ktera
prezentovala média, kdy se obéti Sikany stali tfeba i ucitelé a agresory byly sami déti. Ano, obéti
kybersikany se diky anonymité, za kterou se agresor muizZe v kyberprostoru schovat, mlzZe stat
kazdy. Proto je tfeba o tomto problému hovofit a vénovat se mu. Na problém Sikany (a tim i kyber-

Sikany) reagovali i zakonodarci, ktefi stalking, resp. kyberstalking oznacili za trestny ¢in.

V teoretické ¢asti bakalarské prace jsem se za pomoci odborné literatury pokusil objasnit, co je po-
jem kybersikana, jaké jsou jeji projevy a formy. Kratce byly popsdny i druhy kybersikany a predsta-
veni Ucastnici kybersikany. V dalSich kapitolach byly objasnény pficiny a disledky kybersikany. Na-

sledné jsou uvedeny moznosti prevence a feSeni daného problému.

Druha c¢ast se sklada z empirického Setteni kvantitativni povahy, pfi kterém bylo vyuZito dotazni-
kové SetFeni. Setfeni probihalo na sedmi vybranych stfednich $kolach. Cilem vyzkumného $etfeni
bylo zjistit, jaké maji studenti stfednich skol povédomi o problematice kybersikany, jaké jsou jejich
osobni zkuSenosti s danym fenoménem i jaky je jejich postoj k prevenci kybersikany. Vysledky set-
feni byly zpracovany do grafll a interpretovany. Z vysledk(l vyzkumného Setreni vyplynulo, Ze stu-
denti znaji pojem kybersikana. Skoro 1/3 studentd jiz ma osobni zkusenost s kybersikanou, at v roli
obéti, agresora ¢i svédka. Stejny zlomek studentl odeslal na internetu néjaky material, ktery by
mohl byt zneufZit jinou osobou. Polovina studentl by se osobné setkala — vétsina z nich to jiz ucinila
— s osobou, kterou znd pouze z internetu. Pouze % studentl povaZuje prevenci za dlleZitou. Nejen
z téchto udaju, ale z celého vyzkumného Setfeni vyplynulo, Ze o nastrahach kyberprostoru je velice
dalezité se studenty hovorit. Pfekvapuijici bylo i zjisténi, Ze 87 % studentl zacalo byt aktivni na so-
cidlnich sitich jiz ve véku 6-14 let, proto se jako velice vhodné jevi zapojeni do preventivnich pro-

gramuU nejen stredni Skoly, ale jiz i zakladni Skoly.
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Dle mého nazoru méa velmi vyznamnou roli v prevenci pravé $kola. Skola mdze o moznosti a zpliso-
bech prevence hovofit napfiklad pfi hodinach spojenych s vyukou informacnich technologii, na ho-
dinach ob&anské nauky. Skola ma moznost zorganizovat prednagku na téma kybersikany s odbor-
niky, ale i s lidmi, ktefi se stali obétmi kybersikany, hovofit o tom, jak jim to zménilo Zivot. Osobni
setkani s nékym, kdo si danym problémem prosel, mize byt pro déti a dospivajici velmi vhodnym

zpUsobem obeznameni s problémem kybersikany a s moZnostmi feseni.

Jako velice vhodné se mi jevi zapojeni zakladnich i stfednich Skol do projektu nazvaného ,,Minima-
lizace Sikany“. Jde o program pro skoly, ktery jiz od roku 2004 nabizi systémové a celostatné pou-
Zitelné teseni problematiky Sikanovani na Skoldch. Cilem tohoto programu je ukazat cestu, jak
ucinné snizit vyskyt Sikany (resp. kybersikany) na skolach. Jedna se o intenzivni vzdélavani peda-
gogl, které vede k funkénimu programu proti Sikané. Zaroven umoznuje vedenim jednotlivych skol
ve spolupraci s odborniky pomoci nastavit strategii prevence Sikany a plan ucéinnych opatreni tzv.

»na miru“ pro kazdou skolu.

Velkou ulohu v prevenci ¢i sniZzeni nasledk( kybersikany mohou sehrat rodice. Jen velmi tézko je
mozné déti od vyuZivani technologii izolovat. VZdyt tim by se mohly vyclenit ze skupiny vrstevnik,
kam jisté chtéji patfit. Role rodi¢li mize spocivat ve vhodném nacasovani, napr. dité v 8 letech
opravdu nemusi mit sv{j vlastni profil na Facebooku. Dllezité je vést déti ke sportu, k vytvarnym
dilnickam, rybareni, palickovani, zkratka jim ¢as zaplnit i nécim jinym tak, aby jejich celodenni zaba-
vou nebyl virtualni svét. Je dlilezité (a tady svoji roli mohou sehrat i ucitelé ve skolach) vstipit détem,
e maji PRAVO na to, aby jim nikdo neubliZoval, na to, aby se citily na internetu v bezpeéi. A pokud
uz se s kybersikanou setkaji, Ze jsme tu my — dospéli, aby se ndm nebaly svéfit, prestoze jejich zku-

Senosti mohou byt i velmi ponizujici.

Nasledky kybersikany mohou obét doprovazet po cely zivot. Zavisi naptiklad na délce trvani utrpeni,
na mnozstvi prihlizejicich i na osobnosti obéti. U pokrocilych stadii Sikanovani dochazi u obéti k na-
ruseni celé osobnosti, k porucham spanku, k psychosomatickym obtizim. Strach o sv{j Zivot, pocity
ponizeni mohou vést az k panické hriize a v nékterych pfipadech mohou obét dovést az sebevrazdé.
Proto je tfeba se vzdélavat a o kybersikané hovofit, at jiz doma v rodinném kruhu ¢i ve Skole. VZdyt,

co je cennéjsi nez lidsky Zivot?
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Prilohy

Priloha ¢. 1: Dotaznik

Dobry den,

jmenuji se Petr Kudlagik a studuji CVUT v Praze se zaméFenim na Ugitelstvi praktického vyucovani. V ramci
studia vypracovavam svou bakalarskou praci a vybral jsem si téma kybersikana ve Skolnich lavicich. V této
souvislosti bych Vas proto rad pozadal vyplnéni dotazniku tykajiciho se Vasich pripadnych zkusenosti s kyber-
Sikanou. Aby byl vystup co nejpresnéjsi, potfebuji shromazdit co nejvice vyplnénych dotaznikd. Vase poskyt-
nuté informace vyuziji pouze pro Ucely sestaveni vystupu do praktické ¢asti mé bakalarské prace, proto se
prosim nebojte odpovédét pravdive.

Po vyplnéni si dotazniky vyzvednu u vaseho ucitele, nebo mi ho muiZete poslat naskenovany na email:

pitrisk@seznam.cz.

Velice dékuji zapomoc a Vas cas. Petr Kudlacik

Otdzky pro dotaznik:
1. Vite, co znamena pojem kybersikana?
a) Ano
b) Ne
c) Nevim presné

2. Napiste prosim kratce, jak chapete pojem kybersikana:

3. Setkal(a) jste se osobné s kybersikanou?
a) Ano, jako obét
b) Ano, jako agresor
c) Ano, jako svédek
d) Ne
e) Nejsem si védom(a)

4. Znate nékoho ve svém okoli, kdo zazil kybersikanu?
a) Ano
b) Ne

5. Napiste prosim kratce, pro€ si myslite, Ze se nékdo stane teréem (obéti) kybersikany?

6. Koho byste pozadal o pomoc v pripadé kybersikany?
a) Rodice
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b) Nékoho jiného z rodiny
c¢) Kamarada

d) Tridniho ucitele

e) lJiného ucitele

f) Nékoho jiného — koho:

g) Nikoho, nechal(a) bych si to pro sebe

Pokud by Vas napf. nékdo nezndmy na internetu pozadal o zaslani osobnich informaci,
jako Vasi adresy, nebo telefonniho &isla, jak zareagujete?

a) Informace odeslu

b) S nNékym se poradim — S KYM: ...ttt et st e r bt eae e s
c) Nikdy bych to neudélal(a)

d) Nevim

otocte prosim...

Sel/3la jste nékdy na osobni setkani s ¢lovékem, kterého jste znal(a) pouze z internetu?

a) Ano

b) Zatim ne, ale pokud by se se mnou nezndma osoba chtéla setkat, Sel/sla bych bez
obav

c) Zatim ne, ale pokud by se se mnou neznama osoba chtéla setkat, Sel/$la bych s oba-
vami

d) Ne, ani to nemam v Umyslu

Odeslal(a) jste nékdy material, ktery by bylo moZné zneuZit jinou osobou proti Vam?
a) Ano

b) Ne

c) Nejsem si niceho védom(a)

Pokud jste odpovédél(a) ano, oznacte prosim, pokud jste zaslal(a) néco z uvedenych moznosti

(oznacte i vice moznosti):

10.

a) Fotografii nékomu, koho zndas pouze z internetu

b) E-mail nékomu, koho znas pouze z internetu

c) Telefonni ¢islo tomu, koho znas pouze z internetu

d) Intimni fotografii ¢i video svému pfiteli (pfitelkyni), ktera je uréena pouze jemu (ji)
e) jiné

Délal Vam nékdy nékdo v chatovaci mistnosti nebo nékde jinde na internetu navrhy, které
by Vam byly nepfijemné?

a) Ano, stdva se mi to velmi ¢asto

b) Ano, parkrat

c) Ano, jednou

d) ne
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11. Uéastnil(a) jste se n&jaké prednasky ¢&i kurzu, jak se bezpeéné chovat na socialnich sitich
(napf. Facebook, Instagram, Twitter,...)?
a) Ano
b) Ne
c) Chystam se
d) Ne, ale mél(a) bych zajem

12. Probiral(a) jste s rodici rizika pfi Vasem vstupu na soc. sité?
a) Ano
b) Ne
c) Nepamatuji se

13. Mate u V3as ve sSkole néjaké preventivni programy proti kybersikané?
a) Ano
b) Ne
c) Nejsem sijisty/a
d) Nezajimam se oto

14. Myslite, Ze jsou preventivni programy proti kybersikané dalezité?
a) Ano
b) Ne
c) Nedovedu posoudit

15. V kolika letech jste zacal(a) pouzivat socidlni sité?

16. Kolik let Vam je dnes?

17. Jste muZ nebo Zena?
a) Muz
b) Zena

Datum vyplnéni:
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Evidence vypujcek

Prohlasent:

Davam svoleni k pljcovani této bakalarské prace. UZivatel potvrzuje svym podpisem, Ze bude tuto

praci fadné citovat v seznamu pouZité literatury.

Jméno a pfijmeni:

V Praze dne: Kliknéte nebo klepnéte sem a za-Podpis:

dejte datum.

Jméno

Oddéleni/ Pracovisté

Datum

Podpis

| 66



