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Abstrakt

Tato bakalaiska prace se zabyva ndvrhem, implementaci a testovanim systému
pro podporu interaktivniho méstského mobilidre. Hlavni ¢asti tohoto systému
je prototyp fidici jednotky zalozené na procesoru ESP32, kterd v instalovanych
prvcich mobilidre zajistuje sbér dat a ovladani jednotlivych funkci. Zbytek sys-
tému tvori doprovodna webova aplikace, pomoci které je mozné ridici jednotky
vzdalené konfigurovat, monitorovat jejich provoz a vizualizovat jimi namérend
data. Serverova ¢ast je implementovana pomoci webového frameworku Flask
pro Python a klientska ¢ast byla vytvorena za pomoci frameworku Vue.js a
jazyka TypeScript. Pfi vyvoji bylo vyuzito techniky priibézné integrace, kterd
umoznila automatizaci validace a nasazovani jednotlivych ¢asti systému.

Klicova slova webova aplikace, internet véci, senzorové systémy, chytra

meésta, méstsky mobilid¥, interaktivni mobiliaf, REST API, ESP32, Wi-Fi,
Python, Flask, PostgreSQL, TypeScript, Vue.js, Linux, Docker
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Abstract

This bachelor thesis focuses on design, implementation, and testing of a
system supporting interactive street furniture. The main part of this system is
an ESP32 based prototype control unit, which provides data collection and
control of individual functions in the installed street furniture elements. The
rest of the system consists of a companion web application, which can be
used to remotely configure the control units, monitor their operation, and
visualize the measured data. The server part is implemented using the Flask
web development framework for Python and the client part was created using
the Vue.js framework and TypeScript. During the development, the technique
of continuous integration was used, which enabled automated validation and
deployment of individual parts of the system.

Keywords web application, internet of things, sensor systems, smart cities,
street furniture, interactive street furniture, REST API, ESP32, Wi-Fi, Python,
Flask, PostgreSQL, TypeScript, Vue.js, Linux, Docker
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Uvod

Neustale se rozsitujici fenomén Internetu véci (Internet of things, IoT)—
paradigmatu vztahujicimu se k propojeni velkého mnozstvi fyzickych predméta
pres bezdratové komunikacni sité — dava moznost vzniku zcela novym pro-
duktim. Mezi ovlivnéné oblasti v dnesni dobé patii i méstsky mobiliar, ktery
zahrnuje lavice, stoly, pouli¢ni lampy, odpadkové kose a dalsi objekty instalo-
vané do verejného prostoru.

Osazeni tohoto vybaveni environmentdlnimi senzory a jeho zapojeni do
infrastruktury glsiot mize prispét k feSeni mnoha vyzev, se kterymi se velkd
meésta potykaji— napriklad optimalizace svozu komunalniho odpadu, snizovani
spotreby energii, sledovani kvality ovzdusi nebo zlepSovani izemniho plano-
vani. Pro mésta, ktera se tyto vyzvy snazi resit s vyuzitim informacnich a
komunikacénich technologii, se ¢asto pouziva vyraz chytrd mésta.

Populéarni soucasti chytrého mobiliare se nedavno staly fotovoltaické stoly
a lavicky. Jednd se o energeticky sobéstacnd sedaci vybaveni zvysujici komfort
meéstského prostiedi, kterd kromé kratkodobého odpocinku umoznuji uziva-
teltim nabijet jejich mobilni zafizeni a rovnéz poskytuji bezdratové pripojeni
k internetu. Déle lze tyto prvky mobilidfe vyuzit k monitorovani kvality ovzdusi
a méreni dalsich meteorologickych prvkia. A pravé vyvojem takového hardwa-
rového a softwarového feseni jsem byl povéren prazskou spolecnosti Ability
Group, s.T. 0., ktera se pod obchodni znackou Ability Concept!' zabyva virobou
chytrych zarizeni pro verejné uziti.

Hlavnim cilem této prace je navrhnout prototyp ridici jednotky — zafizeni,
které bude v instalovanych interaktivnich lavickach ¢i stolech zajistovat sbér
dat a ovladani jednotlivych funkci. Mezi prubézné zaznamenavané udaje patii
namérend meteorologicka data z pripojenych senzori, data o vyuziti elektrické
energie ziskana komunikaci s fadi¢em solarnich panelid a statistiky o vyuzivani
funkce nabijeni mobilnich zafizeni uzivateli. Dalsim tkolem fidicich jednotek

Webova, prezentace spole¢nosti: www.abilityconcept.eu.


https://www.abilityconcept.eu/

UvoDp

je ovladani ventilatori a ambientniho osvétleni a omezovani moznosti nabijet
mobilni zarizeni v zavislosti na fazi dne.

Neméné dulezitou ¢asti je navrh a implementace doprovodné webové apli-
kace pro Tizeni a spravu instalovanych fidicich jednotek. Pomoci této aplikace
bude mozné jednotky vzdalené konfigurovat, monitorovat a zobrazit jimi na-
meérena data.

Prace je rozdélena do téchto kapitol: Interaktivni méstsky mobiliaf, Ana-
lyza, Navrh, Implementace a Pribézné integrace a nasazeni. Prvni kapitola
se nejprve vénuje tivodu do problematiky a zhodnoceni soucasnych reseni.
Nésleduje analyticka Cast, kterd se zabyva specifikaci funkénich a nefunkcénich
pozadavki, analyzou problémové domény a vybérem komunikac¢nich protokola
a vhodnych néastroji a technologii pro tspésnou realizaci. V dalsi kapitole
je pristoupeno k ndvrhu hardwaru a firmwaru fidici jednotky, datového mo-
delu, architektury backendu a frontendu a uzivatelské rozhrani. Kapitola je
zakoncena popisem navrhu komunikacniho rozhrani mezi jednotlivymi ¢astmi
systému. Na navrh navazuje implementace, kde jsou popsédny vybrané aspekty
samotného technického teseni. Posledni kapitola se vénuje vyuziti techniky
prubézné integrace k automatizaci testovani a nasazeni jednotlivych ¢asti pro-
jektu. Na zavér jsou shrnuty a vyhodnoceny dosazené vysledky a prinosy celé
prace a téz je nastinén vyhled do budoucna.



KAPITOLA ].

e r\

Interaktivni meéstsky mobiliar

Problematika interaktivniho méstského mobiliare byla jiz nastinéna v Gvodu.
Jednd se o vybaveni verejného prostoru vyuzivajici infrastrukturu IoT.

Tato prace se zaméri na vyvoj systému pro obsluhu vybrané skupiny prvki:
lavicek a stolti. Interaktivni lavicky mohou kromé sité WiFi a nabijeni mobilnich
zalizeni poskytovat idaje o hluku, kvalité ovzdusi a ¢innostech navstévniku.
Stoly mohou navic diky moznosti nabijeni laptopti poslouzit naptiklad jako
kancelaf umisténa v parku.

Obrézek 1.1: Interaktivni lavicka Ability Concept — varianta sCITYsingle
(snimek pofidil autor prace)



1. INTERAKTIVNI MESTSKY MOBILIAR

1.1 Zhodnoceni existujicich reseni

Pro dosazeni kvalitniho vystupu této prace byl proveden prizkum a zhodnoceni
konkurencnich reseni interaktivniho méstského mobiliare.

1.1.1 Living smart bench

Dle webovych stranek vyrobce [1] se jedna o zivou vertikdlni kaskddovou za-
hradu zkombinovanou s lavickou, ktera poskytne misto k odpocinku s moznosti
dobiti mobilnich zafizeni a pripojeni k internetu. Diky soldarnim paneltim je
cely prvek nezavisly na pripojeni k elektrické siti.

Navrhem systému pro Fizeni této lavicky se zabyvala bakalarska prace [2].
Podle té se systém sklada z pocitace Raspberry Pi 3, ktery v lavicce zajistuje
ovladani zavlahy a sbér meteorologickych dat a jejich odesilani na server. Na-
mérena data lze vizualizovat pomoci monitorovaciho softwaru Zabbix, ktery
téz na zakladé nastavenych kritérii rozesila emailova upozornéni. Pro pristup
k datim pro Sirokou verejnost autor zminéné prace vytvoril uzavienou webo-
vou aplikaci. Dle dostupnych informaci vSak neni mozné instalované lavicky
vzdélené ovladat nebo aktualizovat ridici software.

1.1.2 Steora

Solarni lavicka [3] od chorvatského vyrobce Include pfichézi v nékolika varian-
tach. Standardné poskytuje pfipojeni k internetu, nabijeni mobilnich zafizeni,
ambientni osvétleni a obsahuje senzory pro méreni parametri svého okoli. Dalsi
varianty obsahuji LCD displej, ktery miize slouzit pro sdélovani informaci nebo
pro reklamni 1icely, a bezpe¢nostni kamerovy systém.

Vyrobce svym zikaznikim poskytuje vlastni webovou aplikaci [4], kterd
slouzi k zobrazeni namérenych dat o pocasi, monitorovani stavu solarnich
panelii a zobrazeni statistiky o vyuziti. Podle dostupnych informaci lze pomoci
doprovodné webové aplikace lavicky vzdéalené ovladat.

1.1.3 CapaSitty

Jednd se o bytelnou lavicku [5] od ¢eského vyrobce Full CapaCity osazenou
solarnim panelem, USB porty pro nabijeni mobilnich zafizeni a pfistupovym
bodem pro WiFi.

Dle obrazku [6] vyuziva vyrobce pro uklddani a analyzovani dat o vyuziti
energie cloudovou IoT platformu ThingSpeak [7]. Jeji hlavni vyhodou je inte-
grace s vypocetnim, vyvojovym a simula¢nim prostredim MATLAB. Soucasti
ThingSpeak je modul TalkBack, ktery umoznuje odesilat piikazy pripojenym
zafizenim a bylo by tak teoreticky mozné je vzdélené ovladat. Vyrobce vsak
neuvadi, ze by tuto funkci vyuzival, a samotné rozhrani modulu Talkback neni
pro bézného uzivatele prilis privétivé.

4



1.1. Zhodnoceni existujicich feseni

1.1.4 Shrnuti

V predchozi ¢asti jsem uvedl nékolik konkurencnich feseni a zhodnotil jejich
vlastnosti. Seznameni s nimi mé obohatilo o znalosti, které budou vyuzity v

nésledujicich ¢astech prace.






KAPITOLA 2

Analyza

Po tvodu do problematiky se prace zaméri na analyzu a specifikaci funkénich
a nefunkénich pozadavka zadavatele, analyzu problémové domény a popis
zékladni systémové architektury. Dalsi ¢asti jsou zaméreny na vybeér technologii
pro realizaci tidici jednotky a doprovodné webové aplikace.

2.1 Specifikace pozadavkua

Sbér pozadavku byl provadén formou interview [8] béhem schiizek s Mgr. To-
masem Nebdznivym zastupujicim spole¢nost Ability Group, s.r.o0. Po ziskani
pozadavki jsem provedl jejich analyzu a vytvoril textovou specifikaci. Ta
byla néasledné spolecné se zadavatelem verifikovana. Cely proces byl opakovan,
dokud nedoslo ke vzajemnému potvrzeni, ze jsou pozadavky spravné popsany
a ze skute¢né odrazi zamysleny ucel.

2.1.1 Funké¢ni pozadavky

Funkéni pozadavky jsem se rozhodl rozdélit na dvé oblasti, z nichz prvni
zahrnuje pozadavky na hardwarovou a softwarovou vybavu ridici jednotky.
Déle nasleduje oblast vénujici se pozadavkim na webovou aplikaci, kde je
obsazena backendova (serverovd) i frontendova (klientskd/prezentacni) ¢ast
systému.

Ridici jednotka
Na ridici jednotku jsou kladeny nasledujici funkéni pozadavky:

FR1 Meéreni meteorologickych prvkia  Jednou z hlavnich funkei fidici
jednotky bude periodické méfeni a zadznam meteorologickych prvkia a
dalsich veli¢in. To bude umoznéno pripojenim vhodnych senzorti. Pro
minimalni implementaci je vyzadovano méreni teploty, relativni vlhkosti,
atmosférického tlaku a obsahu CO9 ve vzduchu.

7



2. ANALYZA

¢ FRI1.1 Modularita a rozpoznavani HW

— Kazda jednotliva instalace vyzaduje riznou mnozinu mérenych veli-
¢in. Proto pro ucely snadné konfigurace a instalace bude firmware
tidici jednotky schopny sdm nalézt a nastavit veSkeré pripojené
senzory bez nutného predchoziho zasahu uzivatele.

— Neni ocekavano uziti, které by vyzadovalo pripojeni senzoru za béhu.
Je tedy dostateéné kontrolovat pripojené senzory pouze pii spusténi
firmwaru.

— Kazdy typ senzoru bude k jednotce mozné pripojit pouze jednou.
Pripojeni vice senzori stejného druhu neni dovoleno, ale nevadi, po-
kud vice raznych senzortt méri stejny meteorologicky prvek. Naopak
se bude pravdépodobné jednat o bézny jev—napriklad velkd ¢ast
senzori pro méreni atmosférického tlaku a senzortu relativni vlhkosti
vzduchu zaroven také méri teplotu.

¢ FR1.2 Konfigurovatelnd perioda méreni

— Perioda méreni, tedy doba pred opakovanim méreni, bude vzdalené
konfigurovatelna uzivatelem zvlast pro kazdou instalaci.

— Minimélni doba nebude kratsi nez 15 sekund.

FR2 Nabijeni mobilnich zatizeni Ridici jednotka bude vybavena étyi-
mi USB porty pro nabijeni libovolnych mobilnich zatizeni.
e FR2.1 Specifikace porti
— Typ konektoru: USB typu A.
— Vystupni napéti a proud: 5 V; 2 A.

— Jednotlivé porty budou vybaveny integrovanou ochranou proti preti-
zeni a zkratu.

e FR2.2 Sbér dat o vyuziti

— Jednotlivé porty budou opatieny ampérmetry, z nichz bude fidici jed-
notka souvisle (v dostatecné castych intervalech) ¢ist a zaznamendavat
odbér elektrického proudu.

— Zaznam o kazdé nabijeci relaci bude obsahovat ¢as zahajeni a konce
nabijeni a celkovou vyuzitou energii ve watthodinach.

— Jelikoz neni nutné znat v redlném case aktualni stavy nabijecich
portt, je postacujici provadét zdznam az po dokonceni dané relace.

e FR2.3 Spinani portu

— Ridici jednotka bude schopna na zikladé uzivatelem stanoveného
denniho ¢asového useku spinat napajeni USB porti. Tento pozadavek



2.1. Specifikace pozadavkl

vychdazi z prani zadavatele umoznit u konkrétnich instalaci nabijeni
vyhradné béhem denni doby.

FR3 Ambientni osvétleni a ventilace Dalsi z pozadavki zadavatele je
moznost na zakladé ¢asu spinat LED osvétleni a ventilatory. Zatimco
osvétleni plni Cisté estetickou funkci, ventilace zabranuje kondenzaci vody
a téz prehrivani ostatnich prvka systému.

o« FR3.1 Nastavitelny ¢as spinani

— Spinani osvétleni bude pracovat na podobném principu jako spinani
nabijecich portii—na zakladé ¢asového tseku, ve kterém ma byt
kazdy den osvétleni zapnuto.

— U ventildtort uzivatel zvoli dobu v minutach, po kterou budou
ventilatory aktivovany na zacatku kazdé hodiny. Nastaveni 60 minut
tedy zpusobi nepretrzity béh.

FR4 Komunikace s MPPT regulatorem V pripadé, ze je v instalaci
pritomen MPPT regulator pro fizeni toku elektrické energie mezi solar-
nimi panely, bateriemi a zatézi?, bude Fidici jednotka pravidelné &ist a
zaznamenavat nasledujici informace:

o Aktudlni napéti na bateriich (mV)

o Energie ziskand soldrnimi panely (Wh)

o Energie vyuzita zatézi (Wh)

o Energie uchovand nebo ¢erpand z baterii (Wh)

Uzivateli bude umoznéno nastavit pro kazdou instalaci délku casovych
usekt pro vzorkovani zminénych dat. Ta se mize pohybovat od jedné
minuty az po jednu hodinu. Kratsi dsek znamend jemnéjsi vzorkovani a
pripadnou mensi ztratu zaznamenavanych dat napiiklad v pripadé nédhlé
ztraty napajeni, ale také muze mit za nasledek ulozeni vétsiho mnozstvi
eventualné méné relevantnich informaci.

FR5 Zaznam udalosti pro ladéni Neméné dilezitou funkci firmwaru
fidici jednotky je logovani udéalosti pro naslednou analyzu pfi ladéni chyb a
monitorovani béhu. Kazda udalost bude kromé textového popisu opatiena
urovni zavaznosti.

« FRb5.1 Filtrovani podle zavaznosti

274482 reprezentuje samotnou i{dici jednotku a dalsi pfipojend zafizeni — napiiklad sitové
prvky, osvétleni atp.
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— Uzivatel bude moci zvolit minimalni Groven zavaznosti pro zazname-
nani udélosti, coz mize zamezit zbytecnému prenaseni nepotiebnych
informaci.

FR6 Synchronizace ¢asu  Vzhledem k tomu, ze vétsinu vytvarenych za-

znamu je potfeba opatfit ¢asovou znackou, je nutné, aby ridici jednotka
znala presny cas.

FR7 Komunikace s backendem Zcela klicovou tlohou tidici jednotky

je komunikace s backendovou c¢asti systému, od které ziskava aktualni
systémovou konfiguraci a zpét pravidelné odesila namérend data. Komuni-
kace bude probihat pres Internet, ke kterému ridici jednotka ziska pristup
prostfednictvim mobilniho modemu instalovaného spole¢né s jednotkou do
daného prvku interaktivniho mobiliare.

e FR7.1 Vzdalena konfigurace

— Kazdé tidici jednotka bude disponovat svou vlastni systémovou
konfiguraci, ktera ovliviiuje parametry jednotlivych funkénich celkt
softwarové vybavy (napriklad perioda méfeni z FR1.2).

e FR7.2 Odesilani dat
— Jednotka bude backendové ¢asti systému odesilat tato data:
* méfeni meteorologickych prvki (z FR1),
% zdznamy o nabijecich relacich (z FR2.2),
* data z fadice solarnich panelt (z FR4),
% textové zpravy ze systémového logu (z FR5).

— V pripadé vypadku pripojeni k Internetu jednotka pocka, az bude
moci znovu komunikovat.
Béhem této doby by nemélo dojit ke ztraté dat pripravenych k ode-
slani. Tuto funkci samoziejmeé do jisté miry omezuje velikost operacni
pameéti ridici jednotky, ale neni nutné pridavat zadné externi nevola-
tilni tlozisté pro dlouhodoba data.

— Pozadavek FR6 umozni znalost ¢asu vytvoreni kazdého zadznamu.

FR8 Adopce zarizeni Pojmem ,adopce® je minéna pocatecni konfigu-
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race a zavedeni nového zarizeni do systému. Je zcela nezadouci, aby byly
jakékoliv pristupové tidaje (k bezdratové siti a backendu) soucasti zdrojo-
vého kédu nebo bindrni verze firmwaru, proto bude fidici jednotka ocekavat
zadani téchto idaji pri prvnim spusténi.

e FR8.1 Zvoleni instance webové aplikace
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— Pocatecni konfigurace bude kromé pristupovych tdaji obsahovat
URL specifikujici umisténi instance backendové ¢asti systému.

— Tento pozadavek kuptikladu umozni nasazeni vicero nezéavislych
testovacich instanci backendu. Jednotka pak bude komunikovat s tou
instanci, ze které pochazi ona pocatecni konfigurace.

e F'R&.2 Obnoveni do toviarniho nastaveni

— Po zadani pocatecni konfigurace bude kdykoliv mozné uvést jednotku
do puvodniho stavu a pripravit tak k nové adopci.

— Toto lze provést pouze s fyzickym piistupem k jednotce. Neexis-
tuje use case, ktery by vyzadoval obnoveni nastaveni vzdélené pres
webovou aplikaci.

FR9 Jednoduchi signalizace stavu  Ridici jednotka by méla napiiklad
svitivou diodou indikovat svij aktualni stav. Indikace zahrne minimalné
tyto stavy:

c¢ekani na adopci— tovarni nastaveni. Jednotce dosud nebyla poskyt-
nuta pocatecni konfigurace. V tomto stavu neprobihaji zddna méreni
ani jiné aktivity;

pripojeno—jednotka tspésné navazala spojeni s backendovou ¢ésti;

odpojeno—neni mozné se pripojit k siti nebo z jiného divodu nelze
navazat komunikaci s backendem.

FR10 Vzdilena aktualizace firmwaru Ridici jednotka bude schopna
na pozadani z webové aplikace stadhnout a flashnout aktualni verzi firmwaru.
Bez moznosti vzdalené aktualizace Fidicich jednotek by byla obsluha vétsiho
mnozstvi instalaci naro¢na a zbytecné nakladna. Tato funkce téz zajisti
lepsi funkénost systému a rychlejsi opravu pripadnych chyb.

e FRI10.1 Zotaveni z nezdarené aktualizace

— V pripadé ztraty napajeni béhem aktualizace firmwaru nebo kvtli
jakékoliv jiné chybé, kterd mé za néasledek selhdni aktualizace, bude
fidici jednotka schopna zavést predchozi, funkéni verzi firmwaru.

— K predchozi verzi firmwaru by se jednotka méla vratit i v pripadé,
kdy po aktualizaci neni mozné navazat komunikaci s backendovou
casti systému, nebo jsou zjistény jiné kritické chyby.

11
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Webova aplikace

Webova ¢ast systému bude splnovat tyto funkéni pozadavky:

FR11 Sprava instalaci Zakladnim pozadavkem na webovou aplikaci je
sprava instalovanych zafizeni, ktera uzivateli umozni vytvareni novych in-
stalaci a jejich naslednou konfiguraci, ptipadné vyrazeni. U kazdé instalace
se eviduje nézev, popis, zemépisné souradnice a viditelnost. Ta urcuje, zda
je instalace pristupna i neprihlasenym uzivatelim.

e FRI11.1 Podpora adopce zafizeni

— Proces vytvareni novych instalaci bude zahrnovat adopci ridici jed-
notky definovanou v pozadavku FRS, coz umozni priradit fyzickou
ridici jednotku ke konkrétni instanci webové aplikace a konkrétni
instalaci.

— Pro pripad vymeény ridici jednotky je nutné umoznit prirazeni nové
jednotky k jiz existujici instalaci. Stejné tak by mélo byt mozné
stavajici tidici jednotku priradit k jiné instalaci, vzdy ale plati vztah,
ze jedno fyzické zatizeni odpovida jedné (logické) instalaci ve webové
aplikaci.

« FR11.2 Konfigurace

— Uzivatel bude moci prostrednictvim webové aplikace upravovat vzda-
lenou konfiguraci (pozadavek FR7.1) kazdé instalované ridici jed-
notky.

e FR11.3 Aktualizace firmwaru

— Dalezitou funkci webové aplikace bude distribuce firmwaru pro fidici
jednotky. Samotné nahravani aktudlni verze firmwaru do backendové
casti systému by mélo byt z velké ¢asti automatizované a nezavislé na
uzivateli. Ten bude mit pouze moznost zadat ve webovém rozhrani
pokyn k aktualizaci zvlast pro kazdou tidici jednotku.

— Dana fidici jednotka si nasledné stahne aktualni firmware, viz poza-
davek FR10.

FR12 Sprava uzivateli  Aplikace bude u uzivateli evidovat pouze emai-
lovou adresu a jejich uzivatelskou roli (podrobnéji k rolim v sekci 2.2 na
strané 13).

e FR12.1 Opravnéni k instalacim

— Bézné uzivatelské ¢ty budou mit pristup pouze k tém instalacim,
ke kterym jim bylo udéleno opravnéni. U opravnéni bude uvedena
informace, zda je instalace uzivateli k dispozici pouze pro ¢teni, nebo
zda muze uzivatel téz upravovat jeji konfiguraci.

12
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FR13 Srozumitelna vizualizace namérenych dat Kazdy méreny jev
bude vyjadren zvlast jednim grafem. Pokud jsou u jednoho jevu dostupné
hodnoty z vice pripojenych senzori, vybere se pouze jedna podle predem
dané priority senzort. Aplikace umozni zobrazeni historickych dat pomoci
vybéru ¢asového rozsahu.

FR14 Zobrazeni systémovych logii  Pro kazdé instalované zafizeni bu-
de mozno ve webové aplikaci nahlédnout do zaznamenanych udalosti pro
ladéni, viz FR5. Tyto zdznamy postac¢i uchovavat pouze po dobu dvou
tydnu.

2.1.2 Nefunk¢ni pozadavky

NFR1 Rozsiritelnost a modifikovatelnost Navrh firmwaru i webové
aplikace musi umoznovat pozdéjsi pridavani novych funkcionalit.

NFR2 Automatizované testovani a nasazeni  Aplikacni logika bac-
kendové ¢asti doprovodné webové aplikace bude pokryta automatizova-
nymi testy. Ridici jednotka a uzivatelské rozhrani webové aplikace bude
testovano manualné. Vsechny ¢asti systému budou automaticky nasazovany
na produkéni a testovaci server.

NFR3 Bezpecnost Je predpoklddano, ze pfi instalaci fidici jednotky
do prvku mobilidfe dojde do urcité miry k zabranéni fyzickému pristupu
k HW. Proto neni u jednotky vyzadovano zabezpecené zavadéni firmwaru,
ochrana pred prepsanim ¢i stazenim binarni podoby FW ani jiné podobné
mechanismy.

Veskerd externi komunikace bude sifrovana, u webové aplikace je vyzado-
vano pouziti protokolu HTTPS. Udaje pro autentizaci budou uchovany
pomoci adekvatni hasovaci funkce pro odvozeni klice.

NFR4 Persistence dat Jednou z tloh backendové ¢asti systému bude
zajisténi persistence dat.

2.2 Uzivatelské role

Z pohledu webové aplikace jsou rozliSeny nasledujici tfi uzivatelské role: Admi-
nistrator, bézny uzivatel a neptihlaseny uzivatel.

Administrator Ucty s neomezenymi pristupovymi pravy jsou urceny pro
zameéstnance opravnéné ke spravé systému. Tito uzivatelé budou moci jako
jedini vytvaret a odstranovat instalace, spravovat uzivatelské ucty a plné
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konfigurovat idici jednotky vcéetné aktualizace firmwaru. V ramci spravy
uzivatelskych uc¢tt budou moci béznym uzivatelim udélovat opravnéni
k instalacim (viz pozadavek FR12.1).

Bézny uzivatel Tyto uzivatelské ucty budou zpravidla pridélovany zakaz-
nikim (odbératelim) po dodéni interaktivniho mobilidre. Uzivatel mé
kromé verejnych instalaci pristup k tém, ke kterym mu bylo udéleno
opravnéni — bud pouze ke ¢teni namétrenych dat, nebo i k editaci systé-
mové konfigurace. Druhda moznost mu téz umozni prohlizet systémové
logy. Oproti administratorovi vSak nebude moci provadét tyto operace:

o editace obecnych vlastnosti instalace (nézev, popis atd.),
e adopce ridici jednotky a aktualizace jejiho firmwaru,

e odstranéni instalace.

Neprihlaseny uzivatel Jedna se o navstévnika, jenz vidi pouze ty instalace,
které byly administratorem oznaceny jako verejné. Mtize prohlizet jejich
naméiend data, ale nemuze ménit ani ¢ist konfiguraci. Také nema pristup
k systémovym logam.

Navstévnikem muze byt napriklad potencialni zakaznik nebo i koncovy
uzivatel daného méstského mobilidre. Vzhledem k povaze celého Teseni
bude ovsem navrh systému cilit hlavné na dvé predchozi uzivatelské role.

2.3 Analyza problémové domény

Tato ¢ast se zaméri na popis zakladnich entit problémové domény a vztahii mezi
nimi. Jedné se o véci a pojmy, které jsou predmétem zkoumané problematiky,
pricemz je vychazeno z predchozich kapitol — zejména ze specifikace pozadavki.
Pohled na problémovou doménu z vyssi drovné je zndzornén doménovym
modelem na obrazku 2.1.

2.3.1 Entita instalace

vvvvvv

konkrétni misto a prvek méstského mobiliare instalovany ve vefejném prostoru.
Mezi atributy instalace patii ¢asovy rozsah, podle kterého lze poznat, kdy
byl prvek instalovan a zda je dosud platny, nebo byl jiz z prostoru odebran.
Dalsimi atributy jsou nézev, popis a geograficka poloha.

V pripadé, ze je dany prvek (napr. lavicka) pfesunut do nového umisténi,
puvodni instalace se ukond¢i a je nutné vytvorit novou. Soucasti vyvijeného
systému neni rizeni vyroby ani evidence vyrobenych kust mobilidre, proto neni
z pohledu problémové domény nutné identifikovat fyzicky prvek mobiliare jako
samostatnou entitu.

14
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Obréazek 2.1: Doménovy model

K instalaci se mimo jiné vztahuje vlastni systémova konfigurace a veskera
naméfend data. Je tedy mozné individudlné konfigurovat konkrétni instalované
prvky a obdobné jsou ziskana meteorologickad data spojovana vzdy s jednim
konkrétnim mistem. K dattim lze pristupovat i po ukonceni provozu instalace,
jelikoz se jedna pouze o zménu atributu a ne uplny zanik.

2.3.2 Entita zarizeni

Entita zarizeni (Device) predstavuje fyzickou fidici jednotku, kterd bude
v instalovanych prvcich mobiliate zajistovat sbér dat a fizeni jednotlivych
funkci. K jedné instalaci je procesem adopce (viz pozadavek FR8) pfifazeno
vzdy maximalné jedno zafizeni a opacné se kazdé zarizeni vztahuje k az
jedné instalaci. Pokud dojde k nutnosti zafizeni vyménit (naptiklad z divodu
zévady), obsluha pouze provede adopci nové fidici jednotky s danou instalaci,
¢imz automaticky nastane ukonceni vztahu instalace s plivodni jednotkou.
K podobné situaci dojde, pokud je jednotka presunuta z jedné instalace do
jiné.

Zatizeni maji skrze vztahy s instalacemi pristup k jejich systémovym
konfiguracim a tézZ mohou zaznamenavat namérend data.

Vzhledem k tomu, Ze specifikace pozadavkl nevyzaduje evidenci ridicich
jednotek a zaznamenavani historie toho, k jakym instalacim byly kdy pfitazeny,
nebude tato entita v systému nijak datové reprezentovana. Povazuji ovSem za
nutné ji v tomto modelu zahrnout — predevsim pro vyjadreni jejiho vztahu
s instalaci, ktery bude implementovany pravé procesem adopce.
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2.3.3 Entity konfigurace

Jak jiz bylo zminéno, kazdou instalaci je mozné individualné konfigurovat, k ce-
muz budou slouzit entity nastaveni instalace (Installation Setting), nastaveni
(Setting) a skupina nastaveni (Setting Group).

Entita nastaveni reprezentuje mozné polozky konfigurace a jeji jediny
atribut urcuje nézev dané polozky. Prikladem instance mutze byt perioda
meéreni meteorologickych prvki.

Kazda z polozek je zarazena do jedné skupiny nastavent, kterda opét obsahuje
atribut urcujici nazev dané skupiny. Predchozi priklad instance by mohl spadat
do skupiny sledovani pocasi.

Konkrétni hodnota dané polozky pro vsechny instalace je vyjadrend entitou
nastavent instalace. V tomto pripadé by mohl atribut této entity pro néjakou
instalaci obsahovat napriklad hodnotu ,,10 minut“.

2.3.4 Entity mérenych dat

7 analyzy pozadavka vyplyva nékolik typu dat, kterd jsou shromazdovana
fidicimi jednotkami. Tato data jsou v doménovém modelu reprezentovana
nasledujicimi entitami:

Sensor Reading vyjadiuje namérenou hodnotu senzorem, kterd je opatiena
¢asovou znackou.

Entita senzor (Sensor) zprostiedkovava vazbu mezi konkrétnim pozo-
rovangm jevem (Phenomenon) a typem senzoru (Sensor Type). Jelikoz
nékteré modely senzortt méii vice jevii®, mize pro kazdy typ existovat
vice instanci této entity. Diky zminénym entitdm je mozné evidovat
podporované senzory a jimi mérené jevy a lze tak tuto mnozinu kdykoliv
rozsitit o nové senzory bez nutnosti zmény znacné c¢asti systému.

Model nezahrnuje pfimou vazbu mezi senzory a zafizenimi—ta je vyja-
dfena skrze nameérené hodnoty, diky kterym je pripadné mozné zjistit,
v jakych obdobich byly v dané instalaci ptitomné které senzory.

Energy predstavuje zaznamy o vyuzité elektrické energie. Atributy této entity
vyplyvaji z pozadavku FRA4.

Charging je vytvoren vzdy, jakmile je dokoncena relace nabijeni — tedy kdyz
uzivatel odpoji od fidici jednotky sviij mobilni telefon. Instance této entity
obsahuje casovou znacku, délku nabijeni a celkovou vyuzitou energii.

Log je entita zdznamu udalosti pro ladéni. Obsahuje ¢asovou znacku, zavaz-
nost udalosti, stitek (naptiklad ndzev procesu, ve kterém byla udalost
detekovana) a samotnou zpravu.

3Napiiklad vétsina senzort relativni vlhkosti vzduchu téz méif teplotu.
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2.3.5 Entita uzZivatele

Registrovani uzivatelé jsou v systému identifikovani emailovou adresou a dis-
ponuji dvéma disjunktivnimi rolemi—administrator a bézny uzivatel —jez
byly podrobnéji popsany v sekci 2.2. Mezi beznymi uzivateli a instalacemi
mohou existovat vazby, které danému uzivateli prifazuji opravnéni k zobrazeni
¢i konfiguraci konkrétnich instalaci.

2.4 Zakladni architektura systému

Ackoliv by bylo mozné realizovat webovou aplikaci jako monoliticky celek,
rozhodl jsem se ji rozdélit na dvé samostatné aplikace. Cely implementovany
systém se tak bude skladat ze tfi hlavnich ¢asti:

firmware — softwarové vybaveni ridicich jednotek instalovanych do lavicek,
stoltl a dalsich prvkd interaktivniho méstského mobilidfe. Ukolem fir-
mwaru bude mimo jiné komunikace s backendem za ticelem odesilani
ziskanych dat a synchronizace vzdalené konfigurace;

backend — serverova ¢ast webové aplikace, kterd obsahuje veskerou byznys
logiku a zpracovani a zabezpeceni dat. Backend bude komunikovat s da-
tabdzovym systémem zajistujicim persistenci dat;

frontend — klientska ¢ast webové aplikace. Jednd se o realizaci uzivatelského
rozhrani, které bude slouzit pro vizualizaci namérenych dat a ke spravé
uzivateld a instalovanych ridicich jednotek. Frontend bude na pozadi ko-
munikovat s backendem. Ukladani dat na strané frontendu bude omezeno
pouze na kratkodobé cachovani a idaje spojené se stavem relace mezi
frontendem a backendem.

Tento koncept, kde webova aplikace nebo stranka interaguje s webovym
prohlizecem vyhradné dynamickym pirepisovanim svych ¢asti namisto
nacitani celych stranek ze serveru, se casto nazyva Single Page Application

(SPA) [9].

2.4.1 Rozdéleni webové aplikace

Rozdélenim aplikace na samostatny backend a frontend vznika na obou stranach
jista rezie, ta je vSak vyvazena nasledujicimi vyhodami:

1. znovupouzitelnost backendové ¢asti— jednoznacné definované aplikacéni
rozhrani pro pristup k backendové ¢asti systému umoznuje bez jakého-
koliv zasahu pridat napiiklad mobilni ¢i desktopovy klient nebo vyuzit
namérend data ve zcela jiné aplikaci;

2. responzivnost frontendu— skutecnost, ze veskera komunikace s backen-
dem probihd asynchronné na pozadi, mize prispét k lepsim reakcim
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frontendu a obecné ke zlepseni UX. Asynchronni komunikaci lze sice do
ur¢ité miry vyuzit i v monolitickém ptistupu, ve vychozim stavu se vSak
predpoklada ziskdvani dat ze serveru vyhradné nacitdnim celych novych
stranek;

3. flexibilita pfi vyvoji—rozvoj (véetné testovani) backendu a frontendu
lze provadét samostatné.

2.5 Analyza technologii pro ridici jednotku

Tato ¢ast se zaméruje na analyzu a vybér technologii pro realizaci ridici
jednotky.

2.5.1 Mikrokontrolér ESP32

Jednim z cilu této prace je aplikovat v praxi integrovany obvod ESP32 jako
zaklad pro ridici jednotku. Jedna se o ndstupce obvodu ESP8266 [10], ktery
na trh uvedla v roce 2014 ¢inské spolecnost Espressif Systems. Pivodné tento
¢ip osazeny 32bitovym RISCovym mikroprocesorem? slouzil pouze jako Wi-
Fi modul. Pomoci sériové linky a prikazu ze sady Hayes umozioval jinému
mikrokontroléru pfipojit se k siti Wi-Fi® a komunikovat prostfednictvim sady
protokola TCP/IP.

Jak informuje ¢lanek [11], komunita vyvojaiti ovsem objevila zptisob, kterym
lze samotny mikrokontrolér uvnitt modulu vyuzit pro béh vlastnich programi —
zcela nahradit ptivodni firmware a kromé Wi-Fi vyuzit i GPIO porty a dalsi
dostupné rozhrani (UART, SPI, I2S, I?C). Z pouhého modulu pro bezdratovou
konektivitu se tak stalo popularni, cenové dostupné reseni pro Sirokou skalu
aplikaci spadajicich pod Internet véci.

Mikrokontrolér ESP32 byl vyvinut jiz s ohledem na tyto potieby a se
snahou opravit nedostatky svého predchtiidce. Spolecnost Espressif Systems
oznamila [12] jeho vyvoj v listopadu 2015 a prvni moduly byly dodény zacatkem
zari 2016.

Technické vlastnosti

ESP32 prinasi oproti ESP8266 zlepseni fady technickych vlastnosti [13]:

e 32bitovy dvoujadrovy procesor Xtensa LX6 pracujici na frekvenci 160
nebo 240 MHz. Jedno jadro tak miize byt dedikovano ¢isté procesiim
obsluhujicim Wi-Fi, TCP/IP stack atp. a druhé jadro lze plné vyuzit pro
uzivatelsky prostor. Procesor poskytuje vykon az 600 DMIPS;

“Xtensa 1,106 firmy Tensilica bézici na frekvenci 80/160 MHz.
®Konkrétné standard IEEE 802.11 b/g/n s §itkou kandlu 20 MHz.
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2.5. Analyza technologii pro fidici jednotku

o ultra nizkoenergeticky (ULP) koprocesor, coz je jednoduchy programo-
vatelny koneény automat, ktery je mozné pouzit k obsluze nékterych
periferiich, zatimco jsou hlavni procesory v hlubokém spanku;

o vySsi prenosovd rychlost Wi-Fi (az 144 Mb/s) diky podpore 40MHz sitky
kanalu;

o pridani konektivity pres Blutooth—v4.2 BR/EDR a BLE;

e az 16MiB vestavéna flash pamét, ackoliv vétSina dostupnych moduli
poskytuje kapacitu 4 MiB;

e 520KiB pamét SRAM s moznosti pripojeni externich paméti pres rozhrani
QSPI;

e hardwarova akcelerace algoritm: AES, SHA-2, RSA, ECC,;
e periferie a moznosti komunikace:

— 34 programovatelnych vstupné-vystupnich pint,

12bitovy ADC prevodnik s 18 kanaly,

10 kapacitnich senzori pro dotykové ovladani,

4 x SPI, 2 x 128, 2 x I2C, 3 x UART.

Déle je nutné zminit kvalitni technickou dokumentaci v angli¢tiné, ktera
je oproti ESP8266 téz vyraznym zlepsenim. To mélo zpocatku velmi slabou
dokumentaci a pouze v ¢instiné. Neméné dilezita je téz snaha vyrobce vyvijet
co nejvice ¢asti pod svobodnymi licencemi.

Vyvojova platforma

Vzhledem k moznosti vybéru mezi vice vyvojovymi platformami pro tvorbu
softwaru pro ESP32, jsem k diskuzi zvolil tyto moznosti: ESP-IDF, Arduino
Core a MicroPython. Vybér platformy mtze mit zna¢ny dopad na rychlost
vyvoje, stabilitu a do budoucna i na rozsititelnost a celkovou udrzitelnost
projektu. Vyznamnym faktorem téz muze byt dostupnost knihoven tfetich
stran.

ESP-IDF Espressif IoT Development Framework [14] je oficidlni vyvojovy
framework pro ESP32 implementovany v jazyce C. Zakladem frameworku
je FreeRTOS, operac¢ni systém redlného ¢asu pro vestavné systémy. Kromé
zdrojovych kédu a rozhrani vsech potrebnych knihoven jsou obsazeny
téz skripty pro ovladani kolekce nastroju (tzv. toolchain) slouzicich ke
konfiguraci projektu, kompilaci zdrojovych kédi, flashovani firmwaru a
ladéni.
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Pouzitim prislusného pluginu lze ESP-IDF snadno integrovat do vyvojo-
vého prostfedi Eclipse. Framework ale pouziti konkrétniho IDE ¢i editoru
nevynucuje.

Arduino Core pro ESP32 Arduino Core je sada knihoven a aplikac¢nich
rozhrani pro programovani skupiny jednocipovych mikropocitaci z pro-
jektu Arduino. Portovana verze pro ESP32 [15] je implementovana jako
obal kolem frameworku ESP-IDF a zajistuje do urcité miry abstrakci
hardwaru. ESP32 lze tak programovat podobnym zptsobem jako kterou-
koliv vyvojovou desku kompatibilni s Arduinem.

Preferovanym vyvojovym prostredim je Arduino IDE, které umoznuje
snadnou instalaci a integraci veskerych potiebnych néastroju. Arduino
IDE reflektuje svou cilovou skupinu (zejména zacinajici programatori)
a je tak velmi jednoduché pro pouzivani. Absence pokrocilejsich funkei
ovSem muze vétsim projektim zplisobovat mnozstvi prekazek.

MicroPython Dostatek vypocetniho vykonu a paméti 1laka vyuzit k vy-
voji ruzné interpretované programovaci jazyky. Dobrym prikladem je
projekt MicroPython [16], jehoz cilem je implementovat Python 3 pfi-
zpusobeny pro béh na mikrokontrolérech. Mezi podporované platformy
patii i ESP8266 a ESP32.

Zhodnoceni vyvojovych platforem

Z hlediska miry abstrakce je ze zvazovanych moznosti nejblize hardwaru fra-
mework ESP-IDF. Vysledkem je vyssi efektivita ve vyuziti systémovych pro-
stfedk za cenu pomalejstho vyvoje. Na ESP-IDF stavi Arduino Core, které
prinasi zjednoduseni aplikacnich rozhrani, coz muze urychlit vyvoj. Jako nej-
vétsi vyhodu povazuji moznost vyuziti celé rady jiz existujicich knihoven
vytvorenych pro Arduino, coz by mohlo usnadnit zejména praci s pripojenymi
senzory.

Samotné odstinéni od frameworku vsak mtze mit i nevyhody. Zatimco
ESP-IDF umoznuje komplexni konfiguraci projektu [17], kterd mé ¢asto vliv
na chovani samotného mikrokontroléru®, Arduino Core umoziiuje tyto hodnoty
upravovat pouze omezené. Dalsi vyznamny rozdil je v pristupu k FreeRTOS.
Espressif framework nechava vytvareni dloh v uzivatelském prostoru zcela
na vyvojari. Arduino Core oproti tomu na za¢atku béhu programu vytvori
jedinou tlohu s pevné danou hloubkou zasobniku, ve které jsou poté volany
pro Arduino typické metody setup a loop [18].

Pro kombinaci toho nejlepsiho z obou svétti existuje moznost pouzit Arduino
Core jako pouhou komponentu pro ESP-IDF [19]. Projekt tak ziskavéa veskeré
moznosti, které nabizi Espressif framework, a navic jsou k dispozici staticky
linkované knihovny Arduino.

SNapiiklad nastaveni hlidacich ¢asovaci (WDT).
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Jako méné vhodné povazuji pouziti MicroPythonu. Jeho vlastnosti jsou
nejlépe vyuzity pro rychlé prototypovani zakladnich funkcionalit, ale pro findlni
robustni feSeni preferuji zminénou kombinaci ESP-IDF a Arduino Core.

Vyuziti ekosystému PlatformlIO

Pro usnadnéni vyvoje firmwaru budu pouzivat open-source ekosystém Plat-
formIO [20], ktery podporuje desitky platforem a stovky vyvojovych desek.
Jeho zdkladem je multiplatformni utilita pro prikazovy radek napsana v Py-
thonu, kterda dokéze pomoci vestavéného spravce balickt zajistit instalaci sady
potrebnych vyvojarskych nastroju pro danou platformu. Utilita dale pomaha
s inicializaci projektu, automatizaci prekladu zdrojovych kédu, nahravanim
sestaveného firmwaru do mikrokontroléru, ladénim chyb a testovanim jednot-
kovymi testy.

Stézejni vlastnosti je integrace do fady popularnich IDE a textovych editoru.
V mém pripadé se jednd o vyvojové prostiedi CLion od spole¢nosti JetBrains.
Rozhodujicim faktorem vsak byla samotna podpora vybrané metody vyvoje.
PlatformIO v pripadé ESP32 podporuje Espressif framework i Arduino Core.
Podpora pro Arduino Core jako komponenty pro ESP-IDF byla pridana v zafi
2019 (verze 1.10.0 [21]).

2.5.2 Vybér senzori

V této sekci budou strucné popsany pouzité senzory pro méreni meteorologic-
kych prvku a dalsich velic¢in.

Teplota a vlhkost

Pro méteni teploty a relativni vlhkosti vzduchu byl zvolen senzor Sensirion
SHT-30 [22]. Rozsah méfeni teploty je —40 az 125 °C a rozsah relativni vlhkosti
od 0 do 100 %. Presnost méfeni se lisi podle teploty. V rozsahu 0-60 °C je
obvykla tolerance méreni teploty 0,3 °C. Presnost senzoru pri méreni vlhkosti
je 3 procentni body.

Atmosféricky tlak

Pro méfeni atmosférického tlaku byl vybran modul NXP MPL3115A2 [23].
Kalibrovany rozsah méfeni absolutniho tlaku je 500 az 1100 hPa a tolerance
4 hPa.

Koncentrace oxidu uhliéitého

P1i nasazeni interaktivniho mobilidife do uzavieného prostoru je mozné osadit
ridici jednotku senzorem pro meéreni koncentrace oxidu uhli¢itého. Pro tuto
roli byl zvolen relativné dostupny NDIR senzor Winsen MH-Z19B [24].
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Meéreni elektrického proudu

7 analyzy pozadavkil vyplyva, ze bude nutné méfit elektricky proud pro
ziskavani dat o vyuziti funkce nabijeni mobilnich zarizeni. K tomu byl zvolen
modul s multimetrem INA219 [25].

2.5.3 Komunikace se senzory

Vsechny vybrané senzory kromé MH-Z19B pouzivaji ke komunikaci sbérnici
I2C a jedna se o zafizeni typu slave. Tato zafizeni tedy naslouchaji na sbérnici
a nekomunikuji, dokud nejsou adresovana zarizenim typu master, kterym bude
ridici jednotka. Vzhledem k omezenému rozsahu adresového prostoru (v tomto
piipadé je délka adresy 7 bitil) je velmi snadné tento prostor proskenovat’
a tim zjistit, které senzory byly pripojeny. Tim dojde k naplnéni pozadavku
FR1.1, ktery definuje modularitu a rozpoznaviani HW. Detailni informace ke
sbérnici I2C poskytuje specifikace [26].

Ze senzoru koncentrace oxidu uhli¢itého je mozné namérené hodnoty ziskat
bud pomoci PWM nebo sériové linky. Pro standardizaci pripojovanych senzort
pres rozhrani I?C je mozné senzor MH-Z19 osadit jednoduchym jednocipem,
ktery bude zprostredkovavat komunikaci s ridici jednotkou pomoci zminéného
rozhrani.

2.5.4 Adopce ridici jednotky

Z analyzy funkénich pozadavkia (bod FR8) vyplyvd, ze bude nutné navrhnout
mechanismus, ktery pfi prvnim spusténi fidici jednotky umozni predat jednotce
pocatecni konfiguraci. Ta bude obsahovat pristupové tidaje k bezdratové siti a
backendové ¢asti a je tak nezbytna pro navazani komunikace fidici jednotky se
zbytkem systému.

Zatimco pristupové idaje k bezdratové siti zadava uzivatel ru¢né pro kazdou
instalaci, pfistupové idaje k serverové ¢asti (backendu) jsou generovény piimo
backendem. Proces adopce tedy vyzaduje predani idaju ziskanych obéma
zpusoby.

Existuje nékolik schiidnych reseni, kterd se lisi pouzitymi technologiemi.
Dtlezitymi faktory pro rozhodnuti je uzivatelska privétivost a naroc¢nost im-
plementace.

WiFi

Nejcastéjsi zpuisob prvotni instalace zejména produkti pro chytré domacnosti
vyzaduje mobilni aplikaci. Do té se uzivatel prihlasi a nasledné ho aplikace
provede celym procesem, béhem kterého se mobilni telefon pripoji k oteviené
bezdratové siti, kterou poskytuje po prvnim spusténi dany produkt, a dojde

"Jinymi slovy pokusit se kontaktovat kazdou validni adresu
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k predani autentizacnich tdaji. Webova aplikace takové moznosti nema, proto
by implementace tohoto feseni vyzadovala pridani doprovodné mobilni aplikace.

Dalsi moznost vyuzivajici WiFi vyzaduje jistou aktivitu ze strany uzivatele,
obejde se ovsem bez pomocné aplikace. Poc¢atecni konfigurace pro ridici jed-
notku by bylo mozné ziskat a zobrazit pomoci klientské casti webové aplikace
(frontend). Uzivatel by pak tyto tdaje zkopiroval a pripojil své zafizeni, na
kterém ma frontend spustény, (napiiklad osobni poéita¢ s bezdratovou sitovou
kartou nebo mobilni telefon) k bezdratové siti poskytované ridici jednotkou,
¢imz pravdépodobné dojde ke ztraté pripojeni k internetu®. V dalsim kroku
uzivatel otevie ve webovém prohlize¢i pfedem znadmou lokalni IP adresu® fidici
jednotky, ¢imz by se nacetla jednoducha webova aplikace poskytovana ridici
jednotkou, kterd by uzivateli umoznila zadat pristupové tdaje k bezdratové
siti a vlozit dfive zkopirovanou konfiguraci. Tim by se dokoncil proces adopce
a tidici jednotka by prestala poskytovat otevienou WiFi sif a pripojila se k té,
kterd byla uzivatelem zadéana.

Predchozi moznost by se dala uzivatelsky zpiijemnit tim, ze by nacteny
frontend pfimo komunikoval s fidici jednotkou napiiklad pomoci REST API.
Tim by se odstranil krok s kopirovanim kédované konfigurace a uzivatel by po
ruénim prepojeni k otevrené siti potvrdil adopci stisknutim tlacitka v ptivodnim
frontendu. V ném by téz zadaval sitové udaje. Jelikoz by se ptivod (kombinace
sitového portu a domény nebo IP adresy) frontendu a komunika¢niho rozhrani
fidici jednotky lisil, bylo by nutné implementovat mechanismus CORS [28].

WebUSB

Dalsi zpiisob, jak snadno navazat piimou komunikaci mezi frontendem a
neadoptovanou Fidici jednotkou, je WebUSB[29]. Jedna se o vznikajici koncept
webového API, které umoznuje webovym aplikacim bezpecéné pristupovat
k zarizenim pripojenym k pocitac¢i pomoci sbérnice USB.

Prestoze jde o relativné novou technologii, 1ze jiz nalézt priklady pouziti
z praxe—napiiklad ceska firma SatoshilLabs pouzivd WebUSB u webové
aplikace Trezor Wallet pro komunikaci se svymi hardwarovymi penézenkami
pro kryptomeény (viz uzivatelska dokumentace [30]).

Drobnou nevyhodou tohoto feseni muze byt nizkd podpora webovych
prohlizectu. Dle webu caniuse.com [31] je WebUSB v dobé psani této prace
podporovano pouze v prohlizecich zalozenych na projektu Chromium. Déle
vzhledem k chybéjici podpote protokolti USB u ESP32 by ridici jednotka musela
byt navic vybavena radicem USB. Vétsina vyvojovych desek s ESP32 disponuje
prevodnikem mezi USB a UART, ktery umoznuje sériovou komunikaci pocitace
s ESP32. Tento zpiisob komunikace vSak neni ze strany WebUSB podporovan.

8Napiiklad mobilni telefon mfize mit pfipojeni k internetu stale k dispozici pfes mobiln{
sité, laptop zase pomoci dratového pripojeni. Nemusi to vSak platit vzdy a je proto potteba
pocitat s tim, ze v této fazi frontend nemuze komunikovat s backendem.

9Pfiddni mDNS [27] by umoznilo misto IP adresy zadat doménové jméno jednotky.
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Most mezi webovou aplikaci a sériovym portem

Resenim problémii zminénych v predchozim odstavci miize byt nahrazeni
rozhrani WebUSB démonem, kterého by si uzivatel nainstaloval na sviij pocitac
a jenz by zajistoval komunika¢ni most mezi frontendem a sériovym portem.

Frontend by s touto lokdlné bézici aplikaci komunikoval napiiklad pomoci
REST API a tyto zpravy by byly predavané pres sériovy port fidici jednotce.
Podobné jako v jednom z vyse uvedenych pripadi by bylo nutné na strané
této aplikace implementovat CORS.

Sériovy port

7 hlediska slozitosti implementace je nejtrividlnéjsi moznosti vystavit uzivatele
termindlu pro sériovy port, pomoci kterého by bylo mozné ridici jednotky
konfigurovat. Cést po¢ateéni konfigurace by uzivatel ziskal prostfednictvim
frontendu a vlozil by ji do terminalu spolu s idaji pro bezdratovou sit. Tento
proces by mohl probihat v podobé textového pruvodce, ktery sdéli instrukce a
postupné uzivatele vyzve k zadani jednotlivych udajt.

Zavér

Uzivatelsky nejprivetivéji vypada adopce fidicich jednotek s vyuzitim WebUSB.
Béhem procesu by nebylo nutné opoustét webovou aplikaci a uzivatel by
ihned po vytvoreni nové instalace mohl pres USB pfipojit fidici jednotku a
pomoci stejné aplikace ji jednoduse nakonfigurovat. Bez existujici podpory
USB u ESP32 se vsak tato implementace jevi jako velmi slozita.

Vétsina ostatnich predstavenych feseni nutné vyzaduje ptidani dalsiho
prvku do systému— jednalo by se bud o mobilni nebo desktopovou aplikaci.
Vzhledem k rozsahu celé prace doslo po dohodé se zadavatelem k volbé adopce
pomoci textového priuvodce dostupného pres sériovy port. Je vsak mozné pridat
tento bod jako jedno z moznych rozsiteni do budoucna.

2.5.5 Regulator solarnich paneli

Ability Group, s.r. 0., pouziva k fizeni toku energie ve svych produktech solarni
regulatory znacky Victron Energy. Dle pozadavku FR4 je nutné, aby byly fidici
jednotky schopné s témito regulatory komunikovat a pravidelné zaznamenévat
aktualni napéti na bateriich a vyuziti energie.

Rada MPPT regulatort této znacky umoziiuje piipojeni pies Bluetooth,
jehoz implementace by nebyla ve spojeni s ESP32 problémem. Z hlediska
slozitosti instalace (zejména kvuli nutnosti parovani Bluetooth) jsem vsak
zvolil dratové pripojeni pres proprietarni rozhrani VE.Direct, které je obsazeno
v témér kazdém produktu Victron Energy.

Jedna se o asynchronni sériovou komunikaci —na strané ESP32 lze tedy
pro pripojeni vyuzit radi¢ UART. Bude ovsem nutné osetrit rozdil logickych
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Vypis kédu 2.1: Ukazka jednoho bloku textového protokolu VE.Direct
(zarizeni MPPT 75/10)

urovni, protoze ESP32 pracuje na napéti 3,3 V a vSechny uvazované modely
MPPT reguldtori pouzivaji 5 V. Zptisob prenosu informaci je specifikovany
protokolem VE.Direct. Protokol definuje dva zpiisoby komunikace: textovy a
hexadecimalni.

Jako vhodny pro implementaci se jevi textovy rezim, jehoz cilem je zjedno-
dusit ziskavani informaci z produktu. Zafizeni v tomto rezimu odesila v periodé
jedné sekundy jednotlivé bloky dat (viz vypis koédu 2.1) obsahujici zdkladni
produktové informace, aktualni napéti na bateriich a solarnich panelech, vykon
solarnich panel, elektricky proud vyuzity zatézi a bateriovy proud. Obsa-
zeny jsou téz agregované statistiky za urcité c¢asové obdobi. Poslednim polem
kazdého bloku je kontrolni soucet.

Hexadecimélni rezim déle poskytuje pristup k vétsimu rozsahu dat a téz
umoznuje data zapisovat. Je proto nezbytny ke konfiguraci solarnich regulatort.
Jelikoz se nepredpoklada, ze by bylo nutné tento tikon provadét vzdalené pro-
stfednictvim Fidici jednotky, zlistava textovy rezim protokolu jako dostatecné
vhodné Feseni.

ZaTizeni po startu vzdy komunikuje v textovém rezimu. K pripadnému
prepnuti dojde pouze v momenté prijeti prvni validni hexadecimalni zpravy.
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2. ANALYZA

2.6 Architektura pro komunikacni rozhrani

De facto standardem pro vyvoj modernich webovych aplikaci se stala archi-
tektura REST (Representational State Transfer). Jedna se o sadu konvenci a
kritérii pro nadvrh webovych sluzeb, kterou v roce 2000 definoval Roy Fielding,
spoluautor protokolu HTTP, ve své disertacni préci [32].

Fundamentalni princip REST spociva v abstrakci informaci pomoci jednot-
ného rozhrani skladajiciho se ze zdroji. Pri realizaci protokolem HTTP jsou
zdroje identifikovany pomoci URI a operace, které lze nad nimi provadét, jsou
reprezentovany HTTP metodami. Data obsazend v odpovédi na pozadavek
poté reprezentuji stav daného zdroje.

Zavedeni dalsiho komunikac¢niho protokolu by pouze zvysilo komplikovanost
backendu, proto bude REST pouzit nejen pro komunikaci mezi backendem a
webovym frontendem, ale také mezi backendem a fidici jednotkou.

2.7 Vybér technologii pro webovou aplikaci

Tato sekce se vénuje vybéru veskerych technologii pro realizaci serverové a
klientské c¢asti webové aplikace.

2.7.1 Backend

Pro vyvoj serverové ¢asti systému jsem mimo jiné z divodu osobni preference
zvolil programovaci jazyk Python.

Vzhledem k vybéru architektury REST je z diivodu usnadnéni procesu
vyvoje vyhodné vyuzit pro realizaci backendu néktery z webovych frameworki.
Jednim z nejpopularnéjsich v oblasti Pythonu je Django, coz je plnohodnotné
sada néstroju obsahujici vSe potfebné pro vyvoj webovych aplikaci— vcetné
vestavéné implementace objektové relacniho mapovani, autentizace a autorizace
uzivatelll nebo napriklad administra¢niho rozhrani.

Vlastnosti frameworku Django nejlépe vyniknou pri tymové praci a pri dobré
znalosti jeho pouzivani. Pro ucely tohoto projektu vSsak mohou byt néktera,
frameworkem dand, rozhodnuti prilis restriktivni. Proto jsem se rozhodl misto
Djanga pouzit popularniho zastupce microframeworki, Flask. Toto rozhodnuti
je z Casti ucinéno také kvuli studijnim tcelim —mym jedinym cilem neni
pouze realizovat funkéni aplikaci, ale téz pochopit jednotlivé vrstvy webové
aplikace a jak do sebe zapadaji.

Flask je minimalisticky webovy framework postaveny na knihovné Werk-
zeug a Sablonovacim systému Jinja. Zaklad frameworku je zaméteny prevazné
na vytizovani HTTP pozadavki a na rozdil od Djanga jiz nenabizi zadnou
dalsi vestavénou funkcionalitu. Vyhodou Flasku je vsak vysokd flexibilita a
velmi snadnd rozsititelnost pomoci Siroké skaly knihoven. Navic je pouze malé
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2.7. Vybér technologii pro webovou aplikaci

mnozstvi navrhovych rozhodnuti uc¢inéno za vyvojare a i tato rozhodnuti je
mozné snadno zménit .

2.7.1.1 Persistence dat

7 analyzy problémové domény je patrné, ze data, se kterymi bude backend
pracovat, jsou velmi dobre strukturovana. Zaroven tento projekt nevyzaduje
horizontalni skdlovatelnost ani jiné vlastnosti, kvuli kterym by bylo nutné
priklonit se k NoSQL databazim. Z téchto diuvod jsem vybér databazového
systému pro zajisténi persistence dat zuzil na rela¢ni databaze a konkrétné
zvolil PostgreSQL [33]. Jedn4 se o open-source objektové rela¢ni databazovy
systém, ktery klade diraz na dodrzovani standardu SQL a rozsifitelnost.

Pro napojeni backendu na databédzi bude pouzita knihovna SQLAlchemy
zajistujici objektové rela¢ni mapovani.

2.7.1.2 Manipulace s daty

Analyza pozadavku naznacuje (zejména pozadavek na vizualizaci dat FR13), ze
bude nutné v backendové ¢asti systému zpracovavat mnozstvi namérenych dat
za ruznd ¢asova obdobi. Vybrany databizovy systém sice poskytuje zakladni
moznosti pro tiidéni, filtrovani a agregaci dat, presto jsem se pro usnadnéni
prace rozhodl pouzit pandas, knihovnu pro analyzu dat a manipulaci s nimi.

2.7.1.3 Webovy server

Samotny Flask jiz obsahuje integrovany webovy server [34], diky kterému
lze vyvijenou aplikaci snadno spustit bez nutnosti instalace dalsich sluzeb.
Vestavény server je vSak navrzeny pouze pro potreby vyvoje a tudiz dosahuje
nizkého vykonu a Spatné skalovatelnosti. Pii produkénim nasazeni je proto
vhodné pouzit nékterou z plnohodnotnych variant.

Jak jiz bylo zminéno vyse, Flask je zalozeny na knihovné Werkzeug. Ta
implementuje aplikaéni ¢ast rozhrani WSGI (vyslovovano ,whiskey“ [35]),
jez definuje komunikaci mezi webovymi aplikacemi napsanymi v Pythonu
a webovymi servery[36]. Pro béh aplikace je tedy potfeba webovy server
implementujici serverovou ¢ast WSGI.

Pro tuto roli jsem zvolil zejména kvili jeho vysoké konfigurovatelnosti
aplikacéni server uWSGI [37] implementovany v jazyce C. Aplikaéni server
mimojiné zahrnuje HT'TP router, ktery dokaze prijimat pozadavky, predavat
je jednotlivym procestum a vyvazovat zatéz. Diky tomu neni nezbytné nutné
uWSGI kombinovat s dedikovanym webovym serverem. Je to vSsak mozné a to
dvéma zpusoby:

uwsgi—nativni binarni protokol, kterym miize dedikovany webovy server
komunikovat s aplikaé¢nim serverem uWSGI;

10Naptiklad zvoleni jiného $ablonovaciho systému.
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HTTP —pokud dany webovy server nepodporuje protokol uwsgi, je mozné
pouzit protokol HT'TP v konfiguraci bez vestavéného routeru a vyvazovani
zatéze.

2.7.2 Webovy frontend

Pro vyvoj klientské ¢asti systému jsem se rozhodl pouzit progresivni JavaScrip-
tovy framework Vue.js, ktery slouzi ke snadnému a efektivnimu vytvareni
uzivatelskych rozhrani a SPA aplikaci. Diulezitym konceptem Vue je rozdéleni
aplikace na znovupouzitelné komponenty, které lze do sebe vklddat. Kazda
komponenta mé svou Sablonu (syntaxe zaloZzend na HTML), kterd umozinuje
deklarativné svazat vykreslené prvky s daty komponenty. Dalsim rysem Vue je
reaktivita, kterd umoznuje automaticky prekreslovat komponenty vzdy, kdyz
dojde ke zméné téchto dat.

Vue.js poskytuje vyvojaram obdobnou svobodu jako Flask vybrany pro
backendovou ¢ést. Na rozdil od monolitickych frameworkil se zaméruje pouze
na jednu véc (view) a nevynucuje zadna dalsi ndvrhova rozhodnuti. Zaroven se
jedna o feseni vhodné i pro tvorbu velmi sofistikovanych aplikaci.

2.7.2.1 Dalsi technologie

Zvoleny framework Vue.js doplnim pfi vyvoji frontendové ¢asti nasledujicimi
technologiemi:

TypeScript

TypeScript je open-source programovaci jazyk vyvijeny spole¢nosti Microsoft,
ktery se preklada do JavaScriptu. Tento kdd pak lze dle webovych stranek [38]
spustit v libovolném webovém prohlizeci, Node.js nebo libovolném enginu
podporujicim ECMAScript 3 nebo novéjsi. Hlavni vyhodou TypeScriptu je
pridani statickych datovych typtu umoznujicich typovou kontrolu, kterd pomaha
odhalit nékteré programatorské chyby jiz béhem prekladu, a dale portovani
funkcionalit z novéjsich verzi ECMAScriptu, jako jsou napriklad t¥idy, moduly
nebo anonymni funkce.

Ackoliv samotny framework Vue.js neni v TypeScriptu implementovany,
diky dodavanym typovym deklaracim jej umoznuje bez vétsich problému
pouzit. Aby bylo ovSem mozné plné vyuzit jeho moznosti, je vhodné pridat
dalsi pomocné knihovny: Vue Class Component a Vue Property Decorator.

Vue Class Component

Tato oficidlné udrzovand knihovna pro Vue pridava alternativni syntaxi pro
zapis komponent — jejich data a metody tak lze intuitivné definovat pomoci
TypeScriptovych t¥id anotovanych dekoratorem @Component. Nejenze tento
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styl zapisu prispiva k lepsi Citelnosti kédu, ale téz umoznuje vyuzivat nékteré
vlastnosti TypeScriptu, jako je naptiklad dédi¢nost.

Vue Property Decorator

Jedna se o komunitni knihovnu doplnujici Vue Class Component o nékolik deko-
ratort, které umoznuji definovat zbylé vlastnosti komponent pomoci ¢lenskych
promeénnych a funkci.

Vue Router

Pro navigaci mezi jednotlivymi ¢astmi aplikace bude slouzit knihovna Vue
Router, ktera na zakladé aktudlni URL adresy a predem definovaného smérovani
urci, kterd pohledova komponenta se mé v aplikaci v danou chvili vykreslit.

Vue Router téZ podporuje techniku rozdélovani kédu (anglicky ,code
splitting“) [39, 40], kterd umoziiuje JavaScriptovy kod rozdélit do samostatnych
celkt. Ty lze poté asynchronné nacitat podle potireby a webova aplikace se
tedy nemusi pfi spusténi nacitat okamzité celd. Kazdy kus kédu (chunk) muze
obsahovat jednu nebo i vice pohledovych komponent.

Axios

Aby bylo mozné zajistit komunikaci s backendovou ¢ésti systému, musi byt
frontend schopny vytvaret na pozadi HI'TP pozadavky. Programova rozhrani
webovych prohlize¢u k tomu poskytuji objekt XMLHttpRequest [41], ktery
navzdory svému nazvu lze pouzit k nacteni jakéhokoliv typu dat —nejen XML
dokument.

Pro usnadnéni price s asynchronnimi pozadavky jsem pridal knihovnu
Axios. Jednd se o HTTP klient, ktery v pripadé webového prohlizece pouzivéa
jiz zminéné API, ale navic podporuje objekty typu Promise, které reprezentuji
pripadné dokonceni (nebo selhani) asynchronni operace.

InversifyJS

Jelikoz Vue.js na rozdil naptiklad od Angularu neobsahuje vlastni framework
pro vkladani zavislosti, rozhodl jsem se pouzit knihovnu InversifyJS. Dle
webovych stranek [42] se jedné o odlehéeny IoC kontejner pro aplikace napsané
v JavaScriptu nebo TypeScriptu.

InversifyJS bylo navrzeno tak, aby jej bylo mozné pouzit s libovolnymi
frameworky a knihovnami— kombinace s Vue.js ale muze zpusobit jisté pro-
blémy. IoC kontejner standardné pouziva k identifikaci a vkladani zavislosti
konstruktor t¥idy, cemuz ale v tomto pripadé Vue.js brani, protoze prebird
veskerou kontrolu nad vytvarenim instanci jednotlivych komponent.
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Tyto problémy se snazi resit knihovna Inversify Inject Decorators, kterd
poskytuje dekoratory pro odlozené vkladani zavislosti i do tiid, jez nejsou
vytvareny piimo pomoci InversifyJS.

BootstrapVue

Pro rychlou a snadnou tvorbu uzivatelského rozhrani jsem se rozhodl pouzit Bo-
otstrapVue, coz je komplexni implementace popularniho frameworku Bootstrap
pro tvorbu responzivnich webt. Oproti puvodnimu frameworku je odstranéna
zavislost na knihovné jQuery a veskeré komponenty jsou realizované pomoci
Vue.js.

Chart.js

Pro vykreslovani grafii jsem zvolil open-source knihovnu Chart.js vyuzivajici
HTML element canvas. Knihovna implementuje osm zakladnich typa graft a
dale umoznuje konfiguraci animaci, vzhledu a chovani pri udalostech. Dostupné
jsou rtizné typy os: linearni, logaritmicka, ¢asova a radialni. Poskytnuté typy
grafu pokryvaji celou fadu pripadt uziti a vyhovuji potiebam tohoto projektu.

Urcitou nevyhodu miize predstavovat zavislost na knihovné Moment.js,
kterd slouzi ke zpracovani, manipulaci a zobrazeni data a ¢asu. Clanek [43]
shrnuje nevyhody této knihovny, z nichz jako relevantni'! povazuji zejména jeji
nadmérnou velikost, kterd je zptisobena hlavné obsazenou lokalizaci, a nizky
vykon.

Sass

Vzhled webové aplikace a zpusob zobrazeni jejich prvku je definovan kaskado-
vymi styly (CSS). Pro usnadnéni prace se styly budu pouzivat CSS preprocesor
Sass. Jedna se o program, ktery generuje kod CSS na zakladé své unikatni
syntaxe. Hlavnim cilem je uc¢init zdrojovy kéd citelnéjsi a snadnéjsi na udrzbu
pridanim vlastnosti, které CSS postradé. Sass dle svych webovych stranek [44]
umoznuje napriklad pouzivani proménnych, zanorovani, mixint, dédéni atd.

Vétsina téchto ryst pomaha zptrehlednovat kdd a snizovat jeho opakovani,
coz prispiva k dodrzovani principu DRY. Uchovavani informaci v proménnych
dale umoznuje snadno ménit urcité vlastnosti— jako jsou barvy, rozméry,
charakteristiky pisma atp.—naptic¢ celou aplikaci.

"Ostatni vytky se tykaji piimo prace s knihovnou Moment.js, coz neni od uzivatele
Chart.js vyzadovano. Knihovna je interné pouzita pro zobrazeni kartézské casové osy.
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KAPITOLA 3

Navrh

Tato kapitola se nejprve zaméfi na navrh hardwaru a firmwaru fidici jednotky.
Dale je pristoupeno k navrhu architektury serverové ¢asti webové aplikace a
k névrhu uzivatelského rozhrani webového frontendu. Kapitola je zakoncena
popisem komunikacnich rozhrani mezi jednotlivymi ¢astmi systému.

3.1 Navrh prototypu ridici jednotky

Pro naplnéni funkénich pozadavki na tidici jednotku bude jeji hardwarovy
prototyp tvofen nasledujicimi prvky:

Vyvojova deska Pro usnadnéni vyvoje byla jako zdklad fidici jednotky
vybrana vyvojova deska DOIT ESP32 DEVKIT V1 zalozend na modulu
ESP-WROOM-32. Vyvojova deska déle disponuje linedrnim napétovym
reguldtorem s vystupnim napétim 3,3 V a prevodnikem UART /USB.

Spinany méni¢ Ridici jednotka je napajena MPPT regulitorem, jehoz vy-
stupni napéti je 12 V. Pro napajeni komponent vyzadujicich napéti
5 V byl pfidan spinany reguldtor LM2575.

MOSFET tranzistory Pro ovladani ambientniho LED osvétleni a ventilace
a vypindni USB portti pro nabijeni mobilnich zafizeni byly pouzity
MOSFET tranzistory IRLZ24NPBF. Ty podle pritomnosti napéti na
gate napaji pripojené periferie.

Konektory Pro pripojeni periferii (jako jsou senzory, osvétleni, ventildtory a
sériova linka MPPT regulatoru) byly zvoleny konektory JST, konkrétné
série PH. Dale deska obsahuje USB konektory typu A pro nabijeni
mobilnich zarizeni a dutinkové liSty pro pripojeni vyvojové desky a
modult s multimetry. K pfipojeni napajeni poslouzi svorkovnice. Pomoci
svorkovnice je téz pripojen externi méni¢ pro nezavislé napajeni USB
porti.
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Obrazek 3.1: Schéma zapojeni senzoru MH-Z19B

3.1.1 Deska pro senzor MH-Z19B

V analytické c¢asti v sekci 2.5.3 bylo naznaceno feseni pro sjednoceni komuni-
kacniho rozhrani pro vsechny senzory pomoci I2C. Problém se tykal senzoru
MH-Z19B, ktery komunikuje pouze pomoci PWM nebo UART.

Jak je zndzornéno schématem zapojeni na obrizku 3.1, senzor bude osazen
na vlastni desti¢ce s mikrokontrolérem ATtiny85. Ten bude nésledné ziskavat
nameérené hodnoty ze senzoru pomoci signdlu PWM a zprostiedkovavat tato
méfeni ridici jednotce pres sbérnici I?C. Jelikoz ATtiny85 pracuje na napéti
5V, je nutné zapojit prevodniky logickych trovni— v tomto piipadé poslouzily
unipolarni tranzistory BSS138. K pfipojeni senzoru k ridici jednotce slouzi
5zilovy kabel s konektory JST.

Néavrh desky plosnych spojii pro senzor MH-Z19B, stejné jako schémata
zapojeni a navrh DPS fidici jednotky, se nachazi v ptiloze B.

3.2 Navrh firmwaru pro ridici jednotku

Tato sekce se podrobné vénuje navrhu softwarového vybaveni ridicich jednotek.
Ackoliv jsou vybrané technologie (vyvojovy framework ESP-IDF s kernelem
FreeRTOS) implementované v jazyce C, rozhodl jsem se zejména kvuli paradig-
matu OOP a vétsi mire abstrakce pouzit pro realizaci firmwaru programovaci
jazyk C++11. To umoznuje k celému navrhu pristupovat objektove.

3.2.1 Vyuziti preemptivniho multitaskingu

U jednodussich projektd miize byt nejvhodnéjsim resenim pouziti jednoho
ze zavedenych zpusobd ndvrhu softwaru pro vestavéné systémy bez pouziti
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kernelu. Zvolena vyvojova platforma ESP-IDF je vsak z divodu obsluhy vesta-
Rozhodovano je tedy mezi navrhem firmwaru pro béh v jedné tloze a vyuzitim
kernelu pro multitasking. Zejména kvtli abstrakci ¢asovani a také z divodu
lepsi modularity, udrzitelnosti a rozsiritelnosti jsem se vsak rozhodl plné vyuzit
moznosti kernelu.

Jistou nevyhodou muze byt nutnost resit meziilohovou komunikaci, syn-
chronizaci a sdileni systémovych prostfedkii. K tomuto FreeRTOS poskytuje
API pro fronty, semafory a mutexy.

Pro vice informaci o této problematice je doporu¢ena kniha [45] nebo
tutorial k navrhu aplikaci bézicich v redlném case dostupny na webovych
strankdach projektu FreeRTOS [46].

3.2.2 Navrh zakladni architektury

Program je z vysokouroviiového pohledu rozdélen na tii vrstvy: komponenty,
ulohy a radice.

Komponenty déle rozdéluji softwarovy systém na jednotlivé celky, které
vzdy vykonavaji jednu hlavni funkcionalitu. Jsou tvoreny tfidami a navenek
vystavuji rozhrani, skrze ktera prijimaji pokyny a poskytuji své sluzby. Snahou
je, aby byly komponenty navzajem zcela nezavislé nebo jen volné provazané.

Dalsi vrstva je tvorena tiidami, které reprezentuji ilohy z pohledu kernelu
a staraji se tak o béh danych funkcionalit. Cilem je, aby tlohy samotné
byly velmi stihlé a pouze koordinovaly dané ¢asti komponent, jez obsahuji
vétsinu funkcionality. Funkcionalita komponent je vSak vykondvana v kontextu
jednotlivych tloh.

Posledni vrstvou jsou fadice, tiidy, jejichz tkolem je volné provazani jed-
notlivych tloh a preddvani dat mezi nimi.

3.2.2.1 Ulohy

Jak bylo naznaceno v predchozi ¢asti, pro usnadnéni prace s tlohami jsem
navrhl jejich reprezentaci pomoci ttid. Vsechny tridy predstavujici lohy dédi
z abstraktni tfidy Task (viz diagram 3.2). Pomoci parametru konstruktoru
zékladni t¥idy lze urcit ndzev tlohy (pro ladéni), hloubku alokovaného zasobniku
a ¢as mezi opakovanim smycky tlohy. Potomci této tfidy implementuji dvé
virtudlni metody: init a run. Metoda init je zavoldna na zac¢atku béhu dané
tlohy. Na rozdil od konstruktoru tato metoda jiz bézi asynchronné ve spusténé
tloze. Metoda run poté obsahuje samotnou implementaci funkcionality, kterd
muze byt dale rozdélena do privatnich metod. Data dloh jsou zapouzdfena
pouzitim privatnich ¢lenskych proménnych.

Vytvorenim instance dané tridy a néaslednym zavolanim verejné metody
start dojde s vyuzitim API kernelu k vytvoreni tlohy se vstupni metodou
taskFunction. Této statické metodé preda kernel parametrem onu instanci a
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Task

-+ Task(period: Integer, name: String, stackDepth: Integer)
- start(): void
# init(): void
# run(): void

task.init () 4 sleep(): void

while true:

otk staap0 L
AdoptionTask ChargingTask
ControlTask EnergyTask
IdleTask NetworkTask

‘WeatherTask

Obrazek 3.2: Diagram t¥id reprezentujicich jednotlivé dlohy

v téle metody je nad instanci zavolana clenska metoda init a v nekonecném

cyklu metody run a sleep. Metoda sleep je implementovand v zakladni tiidé a

pouze zpozdi vykonavani tlohy po dobu stanovenou parametrem konstruktoru.
Systém obsahuje nasledujici typy tloh:

NetworkTask — tiloha koordinuje veskerou sifovou komunikaci. Zadn4 jina
uloha k sitovym prostredkim nepristupuje, proto zde neni nutné realizo-
vat mechanismy pro kontrolu soubéznosti;

WeatherTask —zajistuje méreni meteorologickych prvka pomoci pripojenych
senzortu;

ChargingTask —sbird data o vyuziti funkce nabijeni mobilnich zafizeni pomoci
pripojenych ampérmetri. Tato tloha je svou funkci ¢astecné podobnd té
predchozi, ale vyznamné se lisi svym casovanim. Proto jsem se rozhodl
je rozdélit do samostatnych tloh;

EnergyTask —pomoci této tlohy bude ridici jednotka za tcelem sbéru dat
komunikovat s MPPT regulatorem, ktery ridi tok elektrické energie mezi
solarnimi panely, bateriemi a zatézi;

ControlTask — stard se o spindni ambientniho osvétleni, ventilace a USB portt
na zakladé aktualniho ¢asu a vzdalené konfigurace;

IdleTask —indikuje stav ridici jednotky spinanim svitivé diody;

AdoptionTask — jednd se o tlohu, ktera se spusti pti rezimu adopce. Ten je
aktivovan vzdy po startu v ptripadé, ze jednotka nebyla dosud adoptovana
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3.2. Navrh firmwaru pro fidici jednotku

< <interface>> ‘ NetworkTask ‘ Queue<Message*>
INetServicesFactory

# init(): void /N
+ createM Visitor(): IM Visitor <K————— «use» ———— # run(): void }
-+ createHeartbeatService: IHeartbeatService handleQueue(): void [T T7 7 7° «user- ——
+ createFirmwareService: IFirmwareService — handleHeartbeat(): void
|- createSettingsService: ISettingsService .
I
I
AN |
|
,,,,,,,,,,,,,,,,,,,, o
! l | !
«use» «use» «use» «use»
WV v \V4 \
«interface» «interface» «interface» «interface»
IMessageVisitor IHeartbeatService ISettingsService IFirmwareService
A - beat(): void ‘ + updateSettings(): void ‘ ‘ + upgradeFirmware(): void ‘

+ isFirmwareOutdated(): Boolean

+ isSettingsOutdated(): Boolean A A

| 2 | |

{ RestMessageVisitor ‘ HeartbeatService ‘ ‘ SettingsService } ‘ FirmwareService }
N i N i i N i N i i
«create» «use» «create» «use» «use» «create» «use» «create» «use» «use»
: i i \ | ! .
| ! ! 1 1 |
s T ¢ommmo ¢-mmmee R T | |
| B e e B SEGaREEEEEEE e R |
I 1 \l/ v I
I
{ NetServicesFactory } ——————————— «usey——————————>| ISystemPreferences Update }
I
; |
i \/
Lo Teatey — — — — — — —— — — .
i «ereate> > RestClient
«create»
\V/ + length: Integer
WifiManager «interface»
‘ g INetworkManager -+ options(url: String, payload:String): void
o s ~ «usey | + head(url: String, payload:String): void

password: String, deviceld:
Integer)

+ WiFiManager (ssid: String, ’»

i isConnected(): Boolean ) -+ get(url: String, payload:String): void
+ post(url: String, payload:String): void
-+ put(url: String, payload:String): void

+ reconnect(): void

-+ patch(url: String, payload:String): void
+ delete(url: String, payload:String): void
— «createy —><— — —«use»———1 -+ getPtrStringResponse(): String
-+ getStreamResponse(): Stream

Obréazek 3.3: Diagram trid, které jsou soucasti komponenty pro sitovou
komunikaci (Cervené oznaceny externi knihovny)

nebo byla vracena do tovarniho nastaveni. Uloha textové komunikuje
s uzivatelem pomoci sériové linky a ocekava zadani tdaju pro pripojeni
k bezdratové siti a pocatecni konfiguraci ziskanou z doprovodné webové
aplikace. Tyto tdaje jsou nasledné uloZeny do perzistentni paméti.

Spousténi jednotlivych tloh bude mozné ovladat pomoci vzdalené kon-
figurace, coz prispéje k modularité fidicich jednotek. Vyjimkou jsou tlohy:
NetworkTask, IdleTask a AdoptionTask.
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3.2.2.2 Komponenta sitové komunikace

Tato komponenta, jejiz ¢asti jsou znazornény diagramy na obrazcich 3.3 a 3.4,
zajistuje pripojeni k siti a komunikaci s backendem. Jedinym klientem této
komponenty je tloha NetworkTask, kterd koordinuje jeji ¢innost. Ta se skldda
z odesilani ziskanych dat a obsluhy sluzby heartbeat.

Data k odeslani prebira tloha z vlaknové bezpecné fronty zprav, do které
jsou vkladany zpravy z ostatnich uloh. Jednotlivé typy zprav (DTO) jsou repre-
zentovany tiidami na diagramu 3.4 implementujici abstraktni t¥idu Message.
Kazdy zprava je opatfena casovou znamkou. K odesildni zprav na backend
pouzije tloha rozhrani IMessageVisitor navrzené pomoci vzoru Visitor, jez
umoznuje oddélit algoritmus (v tomto pripadé odesilani dat) od samotné datové
struktury.

Daéle NetworkTask v pravidelnych intervalech obsluhuje rozhrani sluzby
THeartbeatService, pomoci které ridici jednotka indikuje backendu svou
spravnou ¢innost. Béhem toho ziskavé informaci, zda je nutné synchronizovat
vzdalenou konfiguraci—k tomu slouzi rozhrani ISettingsService — ¢i aktu-
alizovat firmware pomoci rozhrani IFirmwareService. Pristup k systémové
konfiguraci je umoznén rozhranim ISystemPreferences, jehoz implementace
ukldd4 hodnoty persistentné do flash paméti. Uloha po aktualizaci konfigurace
nebo firmwaru restartuje ridici jednotku.

IMessageVisitor a zminéné sluzby si tiloha vytvoii pomoci dodané abs-
traktni tovarny INetServicesFactory. Jeji jedind implementace produkuje
sluzby, které jsou realizovany s vyuzitim vlastniho klientu REST (tfida Rest-
Client). Tento ndvrh umoznuje snadno pridat alternativni tovarny a jejich
produkty pro pripad pouziti jinych komunikacnich protokoli.

REST Kklient je zavisly na rozhrani INetworkManager a abstraktni tridé
Client. Prvni zavislost je realizovana tr¥idou WifiManager zajistujici pripo-
jeni k siti WiFi. Tato abstrakce umoznuje pridat implementaci jiné sifové
technologie (napriklad Ethernet). WifiManager navic zodpovidd za spravné
nastaveni systémového ¢asu pomoci protokolu NTP. Abstraktni tfida Client
je soucasti knihovny Arduino Core a slouzi ke komunikaci pomoci sitovych
socketu. Jelikoz je architektura REST realizoviana pomoci protokolu HTTP
(v tomto ptipadé jeho zabezpecené varianty HTTPS), byla jako implementace
této abstraktni tiidy vybrdna tiida WiFiClientSecure, jez pouziva relac¢ni
protokol TLS a na transportni vrstvé protokol TCP. Pro tcely testovani lze
pouzit nezabezpecenou variantu WiFiClient. Realizace aplikac¢ni vrstvy vzdy
zlistava na tiidé RestClient.

3.2.2.3 Komponenta senzoru

Komponenta senzort, kterd je zndzornéna na obrazku 3.5, je obsluhovana
tulohami WeatherTask a ChargingTask. Obé tlohy pouzivaji abstraktni to-
varnu ISensorFactory, kterd vytvari instance senzoru a ampérmetru (respek-
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3.2. Navrh firmwaru pro fidici jednotku

«interface»

IMessageVisitor
-+ visitSensorReadingMessage(message: SensorReadingMessage): void
-+ visitLogM message: LogM ): void
{- visitChargingM message: ChargingM e): void

-+ visitEnergyMessage(message: EnergyMessage): void

AN

RestMessageVisitor | ——-«user ———>>| RestClient

Message

+ timestamp: Integer

+ getTimestamp(): String
+ acceptVisitor(visitor: IMessage Visitor)

AN
ChargingMessage EnergyMessage

{- portNumber: Integer {- panelEnergy: Real
+ length: Integer + loadEnergy: Real
+ energyUsed: Real + batteryEnergy: Real

+ batteryVoltage: Integer
-+ acceptVisitor(visitor: IMessageVisitor)

+ acceptVisitor(visitor: IMessageVisitor)

LogMessage
SensorReadingMessage

-+ severity: Integer
+ tag: String -+ values: Real[0..*]
- content: String

+ acceptVisitor(visitor: IMessageVisitor)
-+ acceptVisitor (visitor: IMessageVisitor)

visitor.visitLogMessage (this) T

Obrazek 3.4: Diagram DTO tiid pro data, jez jsou odesilana serverové casti
systému

tive objekty realizujici komunikaci s danymi periferiemi). Jeji implementace
ScanningSensorFactory nejprve prozkoumd adresovy rozsah I?C a podle na-
lezenych adres vytvori instance prislusnych pripojenych senzort, které si obé
ulohy vlozi do kolekce.

WeatherTask v intervalech urcenych vzdédlenou konfiguraci ziskava data
od kazdého senzoru. K tomu slouzi rozhrani ISensorDataProvider, z né-
hoz dédi zédkladni abstraktni tiida pro vSechny senzory. Rozhrani je tvoreno
jedinou metodou, kterd vraci asociativni pole s identifikdtory senzord'? a
pi{slusnymi naméfenymi hodnotami. Uloha tato data slouéi do jedné datové
struktury a sama je nabizi pomoci rozhrani, které je kombinaci jiz zminéného
rozhrani a I0bservable, které vyuziva navrhovy vzor Observer. Ten umoznuje
automaticky informovat vSechny pozorovatele, kdykoliv jsou namérena nova

12 Jak bylo popséano v analyze problémové domény, jeden senzor miize mit vice identifiké-
tori— jednotlivé pro kazdy pozorovany jev.
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[ Message ] Controller

SensorReadingMessage ~endy = ‘ ‘
‘ ‘WeatherController ‘ ‘ ChargingController ‘
[ ChargingMessage ‘ -+ onWeatherUpdate(): void ‘ ‘ -+ onChargingCompleted(): void ‘
observer | ! observer
,,,,,,,,,,,,,, A _¢sendpe————— !

I
I
I
|
! IObservable TAmmeterDataProvider
I
+ getValues(): Map i ‘ + registerObserver(o: function): void
|
I
I
I
I
|
I
I

«interface»
ISensorDataProvider

‘ «interfaces ‘ ‘ «interface» ‘

+ getPortNumber(): Integer
| getLastChargingLength(): Integer
+ getLastChargingEnergy(): Real

model | i model | oo Lo .

VAR 1 v

I
i
s «interface»
ensor q
IObservableSensorDataProvider
/N

AN AN

## notifyObservers(): void

«interface»

IObservableAmmeterDataProvider

 createSensors(): Sensor[0..]
- createAmmeters(): Ammeter[0..%]

i i :
= i | ‘ Ammeter ‘
SensorSHT3X e A | Task |
Lo | | ‘ -+ isChargingCompleted(): Boolean ‘
I
I I
SensorBME280 |1 | | o | iy
€Nnsor. 280 P | | i
<A ! || |
[ H : !
| | q
SensorMPL3115A2| _ | | MALETT T Ol AmmeterINA219
~ —d
< | ! — sensors: Sensor|0..%] — ammeters: Ammeter|0..¥| A
| | !
SensorMHZ19 < P # init(): void # init(): void |
| ! # run(): void # run(): void |
Lo # notifyObservers(): void # notifyObservers(): void !
SensorGP2Y10 |-~ ! registerObserver (o: function): void - registerObserver(o: function): void |
I
<=1 + getValues(): Map + getPortNumber(): Integer j
]
T + getLastChargingLength(): Integer :
| | getLastChargingEnergy(): Real |
| 1
| 1
| } |
«use» N «use» ]
| «interface» | |
ISensorFactory | :
= <! !
1
1
1
1
1
1
]
1
1
|

Obrazek 3.5: Diagram tfid komponenty senzort

data. Jednim pozorovatelem je fadi¢ WeatherController'?, ktery po vyvo-
lani udalosti nacte z tlohy namérena data a odesle je ve formé zpravy typu
SensorReadingMessage pomoci fronty zprav zminéné v predchozi sekci.

Obdobné je navrzena s uréitymi rozdily ¢ast s tilohou ChargingTask. Uloha
v mnohem kratsich intervalech hlidé, zda néktery pripojeny ampérmetr nedo-
kon¢il nabijeci relaci. Jakmile k tomu dojde, doc¢asné si ulozi ¢islo USB portu a
zméfend data (délku nabijeni a vyuzitou elektrickou energii) a vyvola udalost.
Tu zachyti prislusny radi¢ a odesle pomoci fronty zpravu ChargingMessage.

13Diky pouzitému navrhovému vzoru tloha nepotiebuje znét identitu pozorovatelii. Jsou
provazani pouze volné.

(oY)
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3.2. Navrh firmwaru pro fidici jednotku

: «usey —————— _>’ -+ isActive(): B
} + check(): void
|

ControlTask ‘ 4 ‘
— controls: Switch|[0..¥ . .
bl ‘ RangeSwitch ‘ ‘ IntervalSwitch
# init(): void
# run(): void -+ RangeSwitch(name: String, + IntervalSwitch(name: String,
— addSwitch(control: Switch): void pin: Integer, timeOn: Integer, pin: Integer, interval: Integer)
timeOff: Integer) -+ check(): void

+ check(): void

control.check()

for control in controls: T

Obrazek 3.6: Diagram tiid komponenty spinact

3.2.2.4 Komponenta spinaca

Tato komponenta, znazornénd diagramem na obrazku 3.6, ovlada spindni
ambientniho osvétleni, ventilace a USB portt na zdkladé systémového c¢asu a
vzdalené konfigurace. Ke koordinaci této ¢innosti slouzi iiloha ControlTask,
které jsou v kofeni kompozice predany konstruktorem instance tiid Range-
Switch a IntervalSwitch. Uloha pak v pravidelnych intervalech vold nad
jednotlivymi objekty metodu check (), kterd na zakladé své logiky ridi zadany
port GPIO.

RangeSwitch zajistuje, Ze je port sepnuty v zadaném ¢asovém rozsahu (od—
do), a je pouzity pro spinani osvétleni a USB. IntervalSwitch je pak urceny
pro ventilatory a spind zadany port po stanoveny pocet minut na zacatku
kazdé hodiny.

3.2.2.5 Komponenta pro sbér dat o vyuziti energie

Diagram na obrazku 3.7 vyjadiuje komponentu, ktera zajistuje sbér dat o vyu-
ziti energie. Celou ¢innost koordinuje iloha EnergyTask, kterd pomoci instance
t¥idy Victron, jez implementuje sériovou komunikaci s MPPT reguldtorem,
kazdou sekundu nacitda nova data. Ta jsou nasledné vlozena do instance tridy
EnergyProcessor, kterd tato data agreguje. EnergyProcessor opét s pouzi-
tim navrhového vzoru Observer vyvola vzdy po vyprseni ¢asového intervalu
udélost, které naslouchd fadi¢ EnergyController. Radi¢ zpracovana data
odesila vlozenim zprivy typu EnergyMessage do fronty.

3.2.2.6 Komponenta zaznamenavani udalosti pro ladéni

Posledni komponenta fesi zaznamenavani udélosti pro ladéni a jeji ¢asti znazor-
nuje obrazek 3.8. Do téch ¢asti firmwaru, kde je nutné zaznamenavat udalosti,
jsou vklddany instance tiidy Logger. Konstruktorem této t¥idy lze urcit stitek,
kterym bude kazda udalost oznacena (napiiklad tloha/komponenta, kde byla
vyvolana).
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IObservable

«interface» «interface»
IEnergyDataProvider

+ getPanelWattHours(): Real
+ getLoadWattHours(): Real
+ getBatteryWattHours(): Real A

I

I

I

I

+ registerObserver(o: function): void

# notifyObservers(): void

+ getBatteryVoltage(): Integer

L | AN

«interface» EnergyController

- IObservableEnergyDataProvider |~ «user--

A i

-+ onEnergyUpdate(): void ‘

Ve

L

«send»

I
EnergyProcessor ‘ Message ‘

+ pushData(panelEnergy: Integer, loadCurrent: Integer,
batteryVoltage: Integer, batteryCurrent: Integer)

|
|
|
+ getPanelWattHours(): Real }
|
|

|- getLoadWattHours(): Real
- % EnergyMessage ‘

+ getBatteryWattHours(): Real
t getBatteryVoltage(): Integer

+ registerObserver(o: function): void

# notifyObservers(): void «enumeration»
VictronKey
Task PID, FW, SER, V., I, VPV, PPV,

CS, MPPT, ERR, LOAD, IL, H19,

A H20, H21,H22, H23, HSDS,
CHECKSUM
‘ EnergyTask ‘ Victron
A ] init(): void [ «user- == > i receiveData(): void
# run(): void + getValue(key: VictronKey): String

Obrazek 3.7: Diagram tiid komponenty pro sbér dat o vyuziti energie

Logger vyuziva pretézovani operatori— operatorem volani funkce lze urcit
zéavaznost a operator vkladani slouzi k vlozeni textového popisu udalosti.
Vlozeny zaznam je predan ddle pomoci rozhrani ILoggerHandler. Jeho vychozi
implementace neobsahuje zadnou funkcionalitu a je pouzita v pripadé, ze je
logovani vypnuto vzdéalenou konfiguraci. V opacném pripadé se pouzije fadic¢
LogController, ktery zaznamenanou udalost odesle pomoci fronty zprav tloze
NetworkTask.

3.3 Datovy model

Po popisu navrhu ridici jednotky a jejiho firmwaru je pristoupeno k ndvrhu
serverové casti systému. Tato sekce se vénuje modelovani databaze, kterd
backendu zajistuje persistenci dat.
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«interface»

ILoggerHandler
> Controller
-+ log(severity: Integer, tag: String, ‘

content: String): void

‘ DefaultLoggerHandler

«use» «send»

E—

—>‘ LogMessage

Message

‘ Logger ‘

+ operator()(severity: Severity): Logger

+ Logger(tag: String, handler: ILoggerHandler)

+ operator< < (content: Stream): Logger

Obrazek 3.8: Diagram tiid komponenty pro zaznamenavani udalosti pro ladéni

Vzhledem k vyuziti techniky ORM jsem pro modelovani pouzil logicky
datovy model (viz obrazek 3.9), ktery umoznuje jistou platformovou neza-
vislost. Jednotlivé entity v modelu tedy nevyjadiuji konkrétni databazové
tabulky, ale spise entitni tfidy, jez budou implementovany s pouzitim knihovny
SQLAlchemy. Tato knihovna mapuje entitni tfidy na tabulky v pouzitém da-
tabazovém rela¢nim systému a instance téchto trid prirazuje k fadkiim v jejich
odpovidajicich tabulkéach.

Datovy model z velké ¢ésti vychazi z doménového modelu popisovaného
v sekci 2.3 na strané 14.

3.4 Architektura backendové casti

Zvoleny framework Flask—podobné jako velka Cast minimalistickych fra-
meworkid — nedefinuje striktné architekturu, ani zpusob ¢lenéni kédu a nechava
tak vétsinu navrhovych rozhodnuti na vyvojari.

Zakladem vétsich webovych aplikaci velmi ¢asto byva softwarova architek-
tura MVC (Model-View-Controller), kterd byla pivodné navrzena pro tvorbu
grafickych uzivatelskych rozhrani. Dle knihy [47, str. 167] doslo od poc¢atku
konceptu MVC ke vzniku jeho riiznych interpretaci a byl odliSnymi zptsoby
adaptovan pro sirokou skalu systémii. Pouziti MVC si i v tomto pripadé vy-
zéddalo jisté zmény a tak byl backend rozdélen do nasledujicich zakladnich
vrstev:

Model Reprezentuje perzistentni datovou vrstvu aplikace a obsahuje vét-
Sinu aplika¢ni logiky. Implementace této vrstvy se bude ridit datovym
modelem z predchozi sekce.

Serializer Urcuje podobu dat predéavanych mezi backendem a jeho klienty.
Ukolem serializeru je validovat vstupni data, deserializovat je do aplikac-
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Phenomenon ‘ Sensor Type ‘ ‘ Firmware
#* id integer #* id integer #* id integer
u* name varchar w¥ name varchar u* version varchar
* unit varchar J * release _date timestamp
User .
K Installation
#* id integer - -
Sensor #* id integer
w* email varchar
#* id integer * name varchar
. * password _hash byte o
u# priority integer - o description varchar
* create_date timestamp .
- * installed _date timestamp
o delete date timestamp . .
. o terminated date timestamp
i * role user _role .
Siciton Rieadiig - o latitude numeric
#* id integer %R o longitude numeric
* time timestamp Installation Permission +is_public haitesm
* value double #x id integer o st ggem s
\{ * full_control boolean #* settings timestamp | timestamp
o adopted _date timestamp
Log J J
#* id integer K
/{ Installation Setting
* time timestamp
#+ id integer
* severity integer Energy
; : o value varchar
* tag varchar #* id LLEESY Z
* content text o it ST
: ble .
* panel _energy double Setting
doubl . .
* load _energy double s integer
Charging
é louble
* battery_energy double T T varchar
#* 1 integer .
id ° * battery _voltage integer Z
* port integer
p g )
* start_time timestamp Setting Group
+ length integer #* id integer
* energy _used double u* name varchar

Obrazek 3.9: Datovy model (diagram ER, Barkerova notace)

nich objekti (typicky instance modelu) a kone¢né serializovat objekty na
arovni aplikace na primitivni datové typy. Serializované objekty je pak

mozné snadno vypsat do standardniho formatu, jako je tfeba JSON.

View Jedna se o jedinou ¢ast ptimo zavislou na frameworku Flask. V kontextu

tohoto frameworku je view (pohled) funkce, kterd reaguje na HTTP
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3.5. Navrh uzivatelského rozhrani

pozadavky klientu. Zde tedy dochazi k zaméné pojmt z hlediska MVC,
kde roli zpracovavani udélosti a vstupt od uzivatele obvykle zastava
controller (fadic).

K odbaveni pozadavki view komunikuje se zbyvajicimi vrstvami. Seriali-
zer je vyuzivan pro zpracovani dat z pozadavku a pro nasledné vykresleni
odpovédi. Vétsina validnich pozadavki dale vyzaduje komunikaci s mo-
delem za tcelem cteni, ¢i pripadné zmény jeho vnitiniho stavu.

3.4.1 Pridani dalsich vrstev

V nékterych pripadech mize nastat situace, Ze se jisté akce (typicky autentizace
uzivatel) budou napti¢ riznymi view opakovat. Aby nedochazelo k poruseni
principu DRY, je vhodné pridat dalsi vrstvy, které budou tyto sluzby zajistovat.
Minimalizace kédu ve view téz prispéje k mensi zavislosti celé aplikace a jeji
logiky na pouzitém webovém frameworku.

Flask toto elegantné fesi pomoci dekoratori pohledu (view decorators) [48].
Jedna se o vyziti konceptu, ktery v Pythonu umoznuje obalit a nahradit funkci
jinymi funkcemi a tim ji rozsitit nebo upravit jeji chovani.

3.5 Navrh uzivatelského rozhrani

Pro efektivnéjsi komunikaci se zadavatelem ohledné uzivatelského rozhrani
webového frontendu jsem pomoci nastroje Lucidchart zpracoval modely ob-
razovek znazornujici vsechny casti aplikace. Modely obrazovek, respektive
prototypy, se zpravidla déli na dva typy:

Low-fidelity Jednoduchy, nizkotroviiovy model, ktery zobrazuje pouze za-
kladni strukturu a ovladaci prvky tak, aby jej bylo mozné rychle vytvorit
a otestovat tak Sirsi koncepci.

High-fidelity Vysokotroviiovy model se jiz blizi redlné podobé vysledného
produktu a je kladen vétsi diraz na detaily.

Pro urychleni vyvoje bylo pristoupeno pouze k prvnimu druhu modela
obrazovek v podobé draténych modela (wireframes). Dalsi komunikace se
zadavatelem byla jiz zalozena na iterativnim prototypovani realné webové
aplikace spojenym s obcasnym uzivatelskym testovanim.

Testovanim byly odhaleny chyby, jako je nedostatecna validace vstupnich
dat ¢i nizka viditelnost stavu systému kvili chybéjici zpétné vazbé pri potvr-
zovani formulara. Tyto nedokonalosti byly nésledné opraveny ke spokojenosti
zadavatele.
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6 é e ﬁ ‘htlps'//app.abili(yconcepl,eu/ ‘
AbilityConcept Platform [Installationsj [ Users ] [adm\n@abililyconcepl.eu]

Manage Installations

Installation name 1 | Installed on 11 Last seen Firmware version

6 ) Karlovy Vary 1 11/30/2019 6:56:00 PM Connected v1.0.2 (1)
Karlovy Vary 2 11/30/2019 6:56:00 PM 22 hours ago v1.1.0
Karlovy Vary 3 11/30/2019 6:56:00 PM Never v1.1.0

<< Prev 12345 Next >>

Obrazek 3.10: Model hlavni obrazovky — sprava instalaci

3.5.1 Sprava instalaci

Uvodni obrazovkou uzivatelského rozhrani frontendové &asti systému bude
prehled instalaci, ktery je znazornén obrazkem 3.10 a ktery obsahuje tyto
prvky:
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kazda obrazovka obsahuje navigacni listu s ndzvem aplikace, ktery zaro-
ven slouzi pro navigaci na ivodni obrazovku;

pravou Cast navigacéni listy tvori menu obsahujici odkazy na spravu
instalaci a uzivateld a tlacitko pro prihlaseni, pfipadné emailovou adresu
ptihldseného uzivatele a moznost odhlésit se;

tlacitko pro zobrazeni rozhrani k vytvoreni nové instalace. Toto rozhrani
je samostatna obrazovka obsahujici formuldr z horni ¢asti obrazku 3.12;

pole pro vyhledavani instalaci podle nazvu;

instalace je mozné filtrovat podle viditelnosti (vefejné/soukromé), stavu
pripojeni a zda byla ukoncena, ¢i je stale aktivni;

seznam instalaci s daty vytvoreni, stavu pfipojeni fidici jednotky (respek-
tive kdy naposledy byla jednotka aktivni) a verzi firmwaru. Zobrazeny
jsou pouze instalace, ke kterym mé uzivatel pravo (alespon pro ¢teni).
Neprihlaseny uzivatel vidi pouze vefejné instalace. Seznam je mozné radit
abecedné podle nizvu instalace nebo podle data vytvoreni. Po kliknuti
na instalaci je zobrazena obrazovka s jejimi detaily;

strankovani seznamu instalaci.
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6 é e ﬁ ‘ht(ps’//app.ab\lilyconcepleu/inslal\a(ion/l

AbilityConcept Platform [Inslalla{ions] [ Users ] [admin@ab\li\yconcepl eu]

Karlovy Vary 1 ("2 Yrrom: [11/30/2019 | ] To: [ 11/30/2019 | ]

eneral information (in text form

Energy management

solar yield, energy consumpti

@ Charging statistics

art with charging sessions overvr

Dust particles (PPM)

-

Obrézek 3.11: Model obrazovky — detaily instalace

3.5.2 Detail instalace
Model obrazovky detailu instalace na obrazku 3.11 je tvoren témito prvky:
1. nazev instalace;

2. Casovy rozsah pro zobrazeni namérenych dat. Pfi zméné rozsahu dojde
k prekresleni vSech grafii na strance;

3. tlacitka pro zobrazeni systémovych logii a nastaveni instalace — zobrazi
se pouze administratorim nebo uzivatelim s plnym opravnénim k dané
instalaci;

4. textové informace k dané instalaci (popis, umisténi atp.);

5. sloupcovy graf s vyuzitim energie dle ¢asu vizualizujici data z poza-
davku FR4;

6. sloupcovy graf zobrazujici v zavislosti na ¢ase pocty nabitych zarizeni,
vyuzitou energii a celkovou délku nabijent;

7. dale budou nasledovat jednotlivé liniové grafy pro kazdy jev, u kterého
byla naméfena ve vybraném c¢asovém obdobi néjaka data.
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3.5.3 Nastaveni instalace

Obrézek 3.12 znazornuje model obrazovky pro nastaveni instalace, ktery obsa-
huje nasledujici prvky:

. prvni ¢ast tvori formular pro dpravu obecnych vlastnosti, jako je nazev

instalace, jeji popis a viditelnost (vefejna/soukroma);

. nasleduje vzdéalena konfigurace ridici jednotky. Konfigurace je rozdélena

do modult, jez je mozné individudlné povolovat/zakazovat a tim urcovat
funkce ridici jednotky.

. pri povoleni konkrétniho modulu se rozbali dodatec¢na nastaveni tykajici

se dané funkcionality;

. pokud je k dispozici aktualizace firmwaru, je zde zobrazena nabidka

s tlacitkem pro pokyn k aktualizaci. Totoznéa nabidka se pri splnéni této
podminky zobrazuje jako karta na obrazovce detailu instalace. Po stisk-
nuti tlacitka je zobrazeno potvrzovaci dialogové okno (2) z obrazku 3.13;

......

prifazeni k dané instalaci. Po stisknuti tlac¢itka Adopt se otevie dialog (1)
z obrazku 3.13, po jehoz potvrzeni se ve stejném modélnim okné zobrazi
vygenerovana pocatecni konfigurace a dalsi instrukce ohledné adopce.
Pokud byla k instalaci jiz pritazena néjaka idici jednotka, tento vztah
je vygenerovanim nové pocatecni konfigurace prerusen;

. posledni moznosti je ukonéeni provozu instalace. Data ukonéené instalace

zistanou pristupnad, ale trvale se prerusi vztah mezi touto instalaci a fidici
jednotkou. Téz nebude mozné k instalaci pritadit jinou fidici jednotku
nebo upravovat vzdalenou konfiguraci. Tlacitko vyvola dialogové okno (3)
z obrazku 3.13.

3.5.4 Systémovy log

Systémovy log ilustruje obrazek 3.14 a obsahuje tyto prvky:
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. systémovy log zobrazuje udalosti a informace pro ladéni zaznamenané

fidici jednotkou. Kazdé tato udalost je vyjadiena jednim fadkem v tabulce
a obsahuje ¢as zdznamu, zavaznost, puvod udalosti (typicky konkrétni
proces nebo modul) a textovy popis uddlosti. Pfi otevieni logu jsou
zobrazeny posledni zaznamenané udalosti a aplikace se na pozadi dotazuje
na nové udalosti, které prubézné pridava do tabulky;

2. témito prvky je mozné logem listovat a zobrazit tak i starsi udalosti.
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é 9 e ﬁ ‘https://app.abili\yconcep\,eu/ins(allat\un/l/sett\ngs

AbilityConcept Platform [ Installations j [ Users j [admln@abllltyconcept.euj

Settings for Karlovy Vary 1

General settings

Name of installation Karlovy Vary 1
Description
Visibility Public installation

Public installations and their data will be visible to anyone (including unsigned
users). However, these users cannot view or edit settings and other sensitive
information.

System settings

Charging monitoring Collecting mobile phone charging statistics

Control Switching ventilation, ambient lighting and USB ports

i "\
Fan interval {}

Ventilation will be active for 20 minutes at the beginning of each hour

Ambient lights From: ‘ 20:00 }i{ To: ‘ 23:50 }i{
v v

Energy monitoring Collecting data from an MPPT controller

System log Recording errors and other events

Saving the system settings causes the control unit to reboot. Changes will take effect within
Save and reboot one minute.

Upgrade firmware

There is a firmware update available for this installation. Once you click the upgrade button, the process should
start within one minute and may take up to five minutes to complete.

Adopt installation

Be careful. If the installation has already been adopted, the control unit assigned to it will no longer function after

the new adoption. If you do this by accident, the original control unit can only be put into operation with physical
access to it.

(6 ) Terminate installation

Terminating the installation will prevent its further operation, but you will still be able to view the collected data.
Terminated installations cannot be restored!

Obrazek 3.12: Model obrazovky — nastaveni instalace
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Confirmation required Confirmation required

. o . You are going to upgrade firmware of this installation. Are
You are going to adopt this installation. Are you sure? you sure?

o) O

Confirmation required

Adoption configuration

You are going to terminate this installation. For terminated
installations, it is still possible to view all collected data, but
they cannot be restored for further operation. Are you

Adoption configuration has been generated. Copy the
following string and paste it during control unit
configuration when prompted:

sure?
{"id":1,"instance":"api.abilityconcept.eu", Please type Karlovy Vary 1 to proceed or close this modal
"token":"974ec62e-af54-441c-8b56-572ff40419c7"} to cancel:

Keep in mind that for security reasons after closing this
window you will no longer be able to display this string.
However, it is possible to generate a new one whenever

necessary (for example in the event of a control unit .
. Confirm
failure).

Close

Obrazek 3.13: Model dialogovych oken v nastaveni

é 9 e ﬁ ‘ https://app.abilityconcept.eu/installation/1/log

AbilityConcept Platform [ Installations j [ Users j [admin@abilityconcept.eu]
System log for Karlovy Vary 1
Time Severity | Process Event

1 $11/30/2019 6:56:02 PM Info Root Starting 'Energy’ task at priority 2
11/30/2019 6:56:02 PM Info Root Starting 'Charging' task at priority 2
11/30/2019 6:56:02 PM Info Root Starting 'Control' task at priority 1
11/30/2019 6:56:02 PM Info Root Starting ‘Weather' task at priority 2
11/30/2019 6:56:02 PM Debug | SensorFactory | 12C addr 0x25: present
11/30/2019 6:56:05 PM Debug | SensorFactory | I2C addr 0x40: present
11/30/2019 6:56:05 PM Debug | SensorFactory | 12C addr 0x41: present
11/30/2019 6:56:06 PM Debug | SensorFactory | I2C addr 0x44: present
11/30/2019 6:56:06 PM Debug | SensorFactory | 12C addr 0x45: present
11/30/2019 6:56:07 PM Info ChargingTask | Ammeter was found at addr 0x44
11/30/2019 6:56:08 PM Info ChargingTask | Ammeter was found at addr 0x41
11/30/2019 6:56:08 PM Info ChargingTask | Ammeter was found at addr 0x40
11/30/2019 6:56:08 PM Error ChargingTask | Initialization of the sensor 'MH-Z19' failed
11/30/2019 6:56:08 PM Info ChargingTask | Sensor 'SHT3X' was found at addr 0x45

Obrézek 3.14: Model obrazovky —systémovy log
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6 9 e ﬁ ‘https.//app.abllnyconcepteu/user

AbilityConcept Platform [ Installations ] [ Users j [admin@abi\ilyconcepl.euj

Manage Users

ID 11 Email 11 Role

1 admin@abilityconcept.eu Administrator
2 tomas@example.com Administrator
3 jakub@example.com Normal user

4 ondrej@example.com Normal user

@ << Prev 1 Next >>

Obrazek 3.15: Model obrazovky —sprava uzivatelu

3.5.5 Sprava uzivatela

Model obrazovky se spravou uzivatell popisuje obrazek 3.15 spolecné s témito
prvky:

1. tlacitko pro zobrazeni rozhrani k pridani nového uzivatele;
pole pro vyhledavani uzivateli podle emailové adresy;

seznam uzivatelu s jejich ID, emailovou adresou a uzivatelskou roli;

Ll

strankovani seznamu uzivatelu.

3.5.6 Uprava uzivatele

Model posledni obrazovky na obrazku 3.16 ukazuje administratorské rozhrani
pro upravu uzivatele:

1. prvni formular slouzi k dpravé emailové adresy a uzivatelské role;

2. nasleduje formular pro zménu hesla. Hesla uzivatelt lze upravovat pouze
pres toto rozhrani pro administratory. Specifikace funkénich pozadavki
nezahrnuje moznost zmény hesla samotnymi uzivateli, je vSak mozné pfi-
dat toto jako rozsiteni do budoucna — stejné tak zadost o znovunastaveni
zapomenutého hesla;

3. dilezitou Casti spravy uzivatelu je prirazovani opravnéni k instalacim,
k ¢emuz slouzi tento formuldr. Prvni pole s vyhledavanim podle nazvu
slouzi k vybréani instalace, ke které ma uzivatel ziskat opravnéni. Zaskrté-
vaci policko urcuje, zda ma uzivatel ke zvolené instalaci opravnéni pouze
ke ¢teni, nebo i k zapisu;
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é 9 e ﬁ ‘https./lapp.abllltyconcept.euluserm

AbilityConcept Platform [ Installations j [ Users j [admin@abilityconcept.eu]

Editing user ondrej@example.com

Main settings

User email

ondrej@example.com ‘

Role ‘ Normal user E‘
Save changes

Password

Password ‘ ‘

Password confirmation ‘ ‘

Change password

Managed installations
Installation ‘ Search by name E‘

Permissions Full control

Grant permission

Existing permissions (1)

Installation name Full control | Actions
Delete user

Deleted users cannot be restored.

Obrazek 3.16: Model obrazovky — tiprava uzivatele

4. ptitazend opravnéni jsou vypsand v tabulce, kterd umoznuje individudlné
meénit jejich typ nebo je odstranit;

5. posledni moznosti je odstranéni uzivatele, které je nutné potvrdit podob-
nym dialogem jako (3) na obrazku 3.13.

3.6 Navrh komunikac¢niho rozhrani
Vysledkem analyzy komunika¢nich protokolu (sekce 2.6) byl vybér architektury

REST jako nejvhodnéjsi zptisob komunikace jednotlivych ¢asti systému. Nasle-
dujici sekce se budou podrobnéji vénovat aspektim navrhu této architektury.
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3.6. Navrh komunikacéniho rozhrani

Jak bylo naznaceno v sekci 2.4, k backendu (serverova ¢ast) budou pfistu-
povat dva druhy klienti: frontend (klientska ¢ast webové aplikace) a fidici
jednotky (respektive jejich firmware).

Oba druhy klientt vyzaduji rizny zpusob autentizace — pti pouzivani
frontendu se uzivatel prokazuje zadanim emailové adresy a hesla, zatimco
tidici jednotka pouziva informace ziskané béhem adopce. Dalsi odlisnost je
v samotnych datech, ke kterym klienty budou pristupovat. Nékteré entity
budou vyhradné urceny vzdy pro jeden typ klientu, v jinych pripadech se
bude lisit kontrola pristupu—napriklad u namérenych dat bude mit ridici
jednotka typicky pouze opravnéni zapisovat, frontend na druhou stranu pouze
¢ist. Presto nepokladam za vhodné vytvaret oddélena rozhrani pro oba typy
klientt. Podle mého nazoru by toto reseni neprineslo mnoho vyhod a naopak
by hrozilo poruseni ndvrhového principu DRY.

Navrh koncovych bodi a datovych struktur jsem se snazil co nejvice
uzpusobit pro dané konzumenty. V ptipadé frontendu jsem vychazel hlavné
z navrhu uzivatelského rozhrani (sekce 3.5) a koncové body pro fidici jednotku
ovlivnil ndvrh komponenty sitové komunikace (sekce 3.2.2.2).

Pro podobu prenasenych dat byl jednoznacnou volbou standardni formét
JSON — zejména kviili dobré ¢itelnosti pro ¢lovéka a podpofe na strané serveru
i obou typtu klientu.

3.6.1 Pouzité metody protokolu HTTP

Dotazovaci metoda je v protokolu HTTP hlavnim zdrojem sémantického
vyznamu kazdého pozadavku a urcuje tak jeho ticel a ocekavany vysledek. Pti
nadvrhu REST API bylo mym zdmérem zachovat tyto sémantické vlastnosti tak,
jak je definuje RFC 7231 [49], pro uplnost vSak uvadim vyéet realizovanych
metod:

GET — ziskani dat ze zdroje beze zmény jeho stavu;

POST —odeslani dat ke zpracovani. Tato metoda v mém ptipadé slouzi
zpravidla k vytvareni novych zaznami, v ojedinélych pripadech ji vsak
pouzivam pro riizné neidempotentni'* operace (napiiklad generovani
konfigurace pro adopci, které pokazdé resetuje pristupové klice, viz
dale). Pokud byl béhem pozadavku vytvoren novy zdznam, bude pro
rekapitulaci obsazen v téle odpovédi;

PUT — editace existujiciho zdroje;

PATCH —umoznuje ¢astecnou editaci zdroje, ¢imz se lis{ od metody PUT,
kterda nahrazuje vzdy tplnou reprezentaci zdroje novymi daty;

DELETE — odstranéni zdznamu.

1 Operace je idempotentni, pokud lze stejny pozadavek provést vicekrat po sobé se stejnjm
efektem, pricemz server zistane ve stejném stavu.
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3. NAvVRH

GET /v1/installation HTTP/2
Host: api.abilityconcept.eu
Accept: application/json

Vypis kédu 3.1: Ukdzka HTTP dotazu pii verzovani REST API pomoci
parametru v URI.

3.6.2 Verzovani rozhrani

Verzovani je klicovou soucésti navrhu komunikaénich rozhrani. Poskytuje
vyvojarum moznost rozvijet API, aniz by doSlo ke ztraté kompatibility mezi
serverem a klienty. Ackoliv se mize zdat, ze vychozi situace této prace poskytuje
komfort kontroly nad serverem i vsemi klienty, ¢imz by se verzovani rozhrani
stalo nepodstatnym problémem, je nutné brat v tvahu pripadnd budouci
rozsifeni systému a moznost, ze mezi konzumenty tohoto REST API pribudou
i klienty tretich stran.

Podobné jako je tomu u dalsich aspekti architektury REST, neexistuje
v pripadé verzovani jednoznac¢né optimalni reseni. Nabizi se tii mozna vycho-

diska:
1. verzovani pomoci URI,
2. pridani vlastni HTTP hlavicky pro urcéeni pozadované verze,

3. vyuziti mechanismu pro vyjednévani obsahu (standardni HTTP hlavicky
Accept a Content-Type).

Prvni zptisob verzovani se zdanlivé jevi jako poruseni sémantiky — retézec
URI by mél vzdy oznacovat unikatni zdroj. Na tento problém je vSak mozné
pohlizet tak, ze pi iteraci ¢isla verze'® dojde k vytvoreni sady zcela novych
zdroju (respektive sluzeb). JelikoZ je tento zpusob verzovani nejvice pfimocary a
snadny pro implementaci, rozhodl jsem se jej zvolit na tkor ostatnich. Priklad
jednoduchého dotazu pri aplikaci vybraného typu verzovani ukazuje vypis
kédu 3.1, kde pozadovand verze nese oznaceni ,v1*.

3.6.3 Autentizace a autorizace

Autentizace je dle ¢lanku [50] proces, ktery zajistuje ovéreni identity subjektu—
v tomto pripadé uzivatele nebo ridici jednotky. Na identifikaci subjektu obvykle
navazuje proces autorizace, ktery napriklad na zdkladé uzivatelskych roli
rozhoduje o schvalovani konkrétnich akci vykonavanych subjektem. Z pohledu
nédvrhu komunika¢niho rozhrani je dulezity zejména proces autentizace. Naopak

5 Toto se déje vidy, kdyz je zavedena zména komunikaéniho rozhrani, kterd znemozni
zpétnou kompatibilitu.
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3.6. Navrh komunikacéniho rozhrani

autorizace se v tomto ohledu tykéa pouze chybového vystupu a neni potieba ji
zde vénovat vétsi pozornost.

Autentizace uzivatele frontendu

Nejsnazsim zpusobem bezpecéného ovéreni identity uzivatele je pomoci uzivatel-
ského jména (pripadné emailové adresy) a hesla, tajného Tetézce znaku, jehoz
znalosti uzivatel prokazuje svou totoznost. Kvili bezstavovosti protokolu HT'TP
je potreba zajistit mechanismus, ktery bude potvrzovat identitu uzivatele mezi
jednotlivymi pozadavky. Typicky neni vhodné zahrnovat uzivatelské jméno
a heslo v kazdém pozadavku, protoze by toto reseni vyzadovalo bezpecné a
permanentni uloZeni hesla ve webovém prohlizeci. Navic je éastym pozadavkem
omezeni platnosti relace, ¢i moznost invalidovat existujici relace.

Tohoto bylo dosazeno pomoci HT'TP cookie, coz jsou mald data zasland
klientu, ktery si je ulozi a prikladé je ke kazdému nasledujicimu dotazu. V tomto
pripadé tato data obsahuji serializovany identifikator prihlaseného uzivatele a
jsou kryptograficky podepsana serverovou ¢asti pomoci funkce HMAC.

Autentizace ridicich jednotek

Vzhledem k tomu, ze pristupové udaje fidicich jednotek jsou fyzicky ulozeny
v jejich paméti, nemélo by zde vyznam implementovat relace tak, jako to bylo
nutné u uzivatel. Ridici jednotky se tedy svymi tidaji prokazuji pii kazdém
dotazu a to pridanim HTTP hlavicky Authorization s pristupovym tokenem
ve formatu tzv. bearer token.

3.6.4 Struktura koncovych bodt

Tato ¢ast popisuje zdkladni strukturu koncovych bodi REST API slouziciho
ke komunikaci mezi backendovou c¢asti systému a jejimi klienty, tedy ridicimi
jednotkami a webovym frontendem. Cilem neni podrobné popsat celé rozhranti,
ale naznacit zahrnuté entity a odtvodnit néktera ndvrhova rozhodnuti. Popiso-
vané entity podobné jako v datovém modelu vychéazeji z analyzy problémové
domény v sekci 2.3.

Pokud neni u popisovaného typu dotazu na dany koncovy bod explicitné
uvedeno jinak, jedna se vzdy o zdroj urceny pouze pro webovy frontend.

Instalace

Hlavni skupinu koncovych bodi v komunika¢nim rozhrani bude tvofit entita
instalace. Pod zdroj poskytujici instalaci s konkrétnim identifikdtorem budou
nasledné vnoreny vsSechny koncové body, které se vazou k této konkrétni
instalaci.

Pro manipulaci s instalacemi véetné aktualizace firmwaru a adopce slouzi
nasledujici typy dotazu:
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3. NAvVRH

GET /installation—seznam vsech instalaci, ke kterym ma dotazujici se
uzivatel opravnéni ke ¢teni.

GET /installation/:id—konkrétni instalace s identifikdtorem podle para-
metru :id v adrese.

PUT /installation/:id —tuprava instalace podle identifikatoru :id.
PATCH /installation/:id — Castecnd uprava instalace.
/installation— vytvofeni nové instalace.

/installation/:id/upgrade-firmware — pokyn ke vzdalené aktuali-
zaci firmwaru konkrétni instalované ridici jednotky.

/installation/:id/adoption-config—znovu vygeneruje pristupo-
vy kli¢ a konfiguraci pro adopci Fidici jednotky. Pokud jiz k této instalaci
byla néjaké jednotka pritazena, pristupovy kli¢ této jednotky prestane
platit.

DELETE /installation/:id—ukonceni instalace. U vyTazenych instalaci lze
i nadale prohlizet data, ale nemohou byt obnoveny pro dalsi provoz.

Firmware

Tento souhrn koncovych bodt slouzi k distribuci softwaru pro fidici jednotky.
Dotazem s metodou POST je mozné nahravat nova vydani firmwaru, ¢ehoz bude
vyuzito v kapitole 5 vénujici se pribézné integraci. Po kazdé nové vytvorené
verzi se zdanlivé zméni stav vsech instalovanych jednotek tak, aby bylo mozné
ve webovém frontendu rozeznat, ze jsou u nich k dispozici aktualizace. Jed-
notlivé instalované jednotky bude mozné aktualizovat zavolanim dotazu na
koncovy bod ,upgrade-firmware“ (viz vyse), ¢imz dojde k pokynu ke vzdélené
aktualizaci, kterd probéhne, jakmile bude ridici jednotka online.

Pii vytvoreni nové instalace se automaticky nastavi cilova verze firmwaru
na ten nejnovéjsi. Pokud se bude tato cilova verze lisit se skutec¢nou verzi
firmwaru fidici jednotky z vyroby, dojde k aktualizaci béhem adopce. Je tedy
vhodné poznamenat, ze neni nutné, aby backend znal skutec¢nou verzi firmwaru
v jednotlivych jednotkéch, ale pracuje s jakousi cilovou hodnotou, které je vzdy
dosazeno pripadnou automatickou aktualizaci.

GET /firmware —seznam vSech vydani firmwaru.

/firmware —nahrani nové verze. Soucdsti pozadavku je zkompilovany
firmware v bindrni podobé.

GET /installation/:id/firmware.bin— bindrni soubor s firmwarem ve
verzi urcené pro ridici jednotku prirazené k instalaci s identifikatorem
1id.
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3.6. Navrh komunikacéniho rozhrani

Nastaveni ridicich jednotek

Vzdélena sprava konfigurace fidicich jednotek bude v komunika¢nim rozhrani
implementovana koncovym bodem ,settings“ vnoreného pod zdroj s konkrétni
instalaci.

GET /installation/:id/settings — ziskani kompletniho nastaveni dané
instalace. Tento typ dotazu vyuzivé frontend i fidici jednotka.

PATCH /installation/:id/settings — tprava konfigurace.

Heartbeat

Pouzity protokol HTTP, ktery funguje zptisobem dotaz—odpovéd, neumoznuje
webovému serveru kontaktovat klienty. To znamenad, ze pokud dojde ke zméné
vnitiniho stavu backendu, o které je tfeba klienty ihned informovat, je k predani
informaci vyzadovana pravé jejich aktivita— zasldni dotazu na server.

V pripadé ridici jednotky se jednd o dva druhy informaci: vzdalena kon-
figurace a firmware v binarni podobé. Pravé pro tcel synchronizace téchto
dat jsem navrhl koncovy bod s ndzvem ,heartbeat*, na ktery se budou ridici
jednotky v pravidelnych intervalech dotazovat. Odpovéd bude obsahovat pouze
informaci, zda a ktera data se zménila, coz se urc¢i na zakladé c¢asové znamky
konfigurace a verze zavedeného firmwaru v jednotce. V pripadé zmény se
jednotka nasledné dotaze na prislusné koncové body, obsahujici aktudlni data.

Kromé synchronizace dat by tento koncovy bod také mohl slouzit k jedno-
duché diagnostice fidicich jednotek —naptiklad zahrnutim informaci o volné
operaCni paméti.

/installation/:id/heartbeat —koncovy bod periodicky dotazova-
ny fidicimi jednotkami pro kontrolu, zda je tfeba synchronizovat data.

Data o nabijeni mobilnich zarizeni

Pro pohodlnéjsi zpracovani dat v ¢asové radé budou tato a dvé nasledujici
skupiny koncovych bodi vracet svd data agregované. Pomoci parametra URL
(query string) start a end bude mozno urcit ¢asové rozpéti dotazovanych dat
a parametr interval bude slouzit k urceni frekvence ramct vybranim jedné
z hodnot vypsanych v tabulce 3.1.

Vychozi hodnota 15min znamena, ze budou data agregovana po 15 minutéach.
V tomto pripadé budou vysledkem pozadavku ramce v intervalech 15 minut
obsahujici: pocty nabitych zarizeni, celkovy ¢as vsech relaci a dohromady
vyuzitou energii. Timto zpusobem je mozné se jednim pozadavkem dotazat
na maximalni ¢asové rozpéti jednoho mésice. Tento limit je zaveden zejména
kvili omezeni velikosti odpovédi a ¢asu nutného pro zpracovani pozadavku.
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3. NAvVRH

Frekvence agregovanych Maximalni casové
Hodnota parametru &g 4

ramecu rozpéti
15min (vychozi) 15 minut 1 meésic
hour 1 hodina 1 meésic
day 1 den 1 rok
week 1 tyden 1 rok
month 1 mésic 5 let
year 1 rok 5 let

Tabulka 3.1: Mozné hodnoty parametru interval pouzitého u koncovych
bodu REST API vyjadiujicich ¢asové rady

GET /installation/:id/charging —ziskani agregovanych dat o nabijeni
mobilnich zafizeni u instalace s identifikatorem :id.

/installation/:id/charging — pridani nového zaznamu o dokonce-
ném nabijeni. Tato metoda je urcena pouze pro ridici jednotky.

Data z radice solarnich panelt

Data z radice solarnich paneli jsou fidicimi jednotkami odesilana kazdou
minutu a obsahuji hodnotu napéti na bateriich a kolik energie bylo za posledni
minutu ziskano solarnimi panely, kolik bylo ulozeno do baterii a kolik bylo
vyuzito zatézi.

GET /installation/:id/energy — agregovana data o stavu solarnich paneli
a vyuziti energie.

/installation/:id/energy — pridani zdznamu s témito daty ridici
jednotkou.

Meéreni meteorologickych prvku

V intervalu nastaveném vzdalenou konfiguraci odesilaji fidici jednotky nameé-
fend meteorologickéd data. Jednd se o seznam identifikdtori senzorti s namére-
nymi hodnotami. Senzor v tomto kontextu znamena kombinaci typu senzoru
a pozorovaného jevu (viz doménovy model v sekci 2.3.4). Serverové ¢ast tato
data zpracuje a u kazdého jevu zahodi duplicitni hodnoty podle nastavené
priority daného senzoru, coz miiZe nastat pokud jsou k jednotce pripojeny typy
senzoru s prekryvajicimi se pozorovanymi jevy.

Ziskavani agregovanych dat v tuto chvili nezahrnuje informaci, z jakych sen-
zorl data pochézeji. Odpovéd vzdy obsahuje hodnoty vSech meteorologickych
prvku, které byly ve vybraném obdobi méfeny.
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3.6. Navrh komunikacéniho rozhrani

GET /installation/:id/sensor-reading —dotaz k ziskani agregovanych
meteorologickych dat.

/installation/:id/sensor-reading —zaznamendni idaji nameére-
nych fidici jednotkou.

Systémové logy

Nasledujici typy dotazli jsou uréeny pro udélosti zaznamenané ridicimi jed-
notkami. Seznamem udalosti, ktery je sefazeny podle ¢asu, lze listovat dvéma
sméry pouzitim jednoho z parametri since_id a until_id a parametru limit
urcujicim pocet vracenych zdznamu. Jako hodnota parametru since_id nebo
until_id se pouzije posledni zndmy identifikdtor zdznamu ve sméru, ve kterém
listujeme. Vynechanim parametrt jsou vraceny posledni zaznamenané udalosti.

GET /installation/:id/log— seznam zaznamenanych udalosti.

/installation/:id/log— vytvoreni zaznamu fidici jednotkou.

Uzivatelé

Tento souhrn koncovych bodu slouzi ke spravé uzivateld, k niz maji pristup
pouze administratori. U uzivateld se eviduje pouze emailova adresa a uzivatelskd

role.

GET /user —seznam evidovanych uzivateli.
GET /user/:id—detail konkrétniho uzivatele.
PUT /user/:id —uprava uzivatele s identifikatorem :id.
PATCH /user/:id — Céstecnd tprava uzivatele.
/user — pridani nového uzivatele.

DELETE /user/:id— odstranéni uzivatele.

Uzivatelska opravnéni k instalacim

Pomoci néasledujicich typt dotazi lze manipulovat s uzivatelskymi opravnénimi
k jednotlivym instalacim. Podobné jako v predchozim pripadé je tato Cast
pristupna pouze administratortm.

GET /user/:userId/installation—seznam instalaci, ke kterym ma uzi-
vatel s identifikdtorem :userId explicitni opravnéni. Soucasti kazdého
zdznamu je informace o tom, zda se jednd o opravnéni pouze ke ¢teni,
nebo i k zapisu.
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3. NAvVRH

GET /user/:userld/installation/:instId—tento typ dotazu umoznuje
ziskani stavu vztahu mezi konkrétnim uzivatelem podle :userId a insta-
lace s identifikdtorem :instId.

PUT /user/:userId/installation/:instId—tprava tohoto vztahu, jez
typicky zahrnuje zménu prava k zapisu.

/user/:userld/installation/:instId —udéleni opravnéni k insta-
laci :instId uzivateli s identifikdtorem :userId.

DELETE /user/:userId/installation/:instId—dotaz k odebrani oprav-

néni.

Autentizace uzivatelu

Tento souhrn koncovych bodt realizuje autentizaci uzivatel, kterd byla po-
psana v sekci 3.6.3.

GET /auth-—ziskani stavu autentizace.

/auth — prihlaseni uzivatele. Soucasti téla pozadavku je emailova adresa
a heslo uzivatele.

DELETE /auth-—odhl4Seni uzivatele.
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KAPITOLA 4

Implementace

V ramci této kapitoly je pristoupeno k implementaci jednotlivych navrze-
nych ¢asti systému. Kapitola obsahuje jejich adresarovou strukturu a ukéazky
zajimavych casti kodu.

4.1 Implementace firmwaru

Implementace firmwaru fidicich jednotek byla vytvofena v jazyce C+411
s pouzitim frameworku ESP-IDF, knihovny Arduino Core a kernelu Free-
RTOS. Adresare a soubory zdrojovych kédu jsou usporadany podle navrzené
architektury a jejich struktura je znazornéna na obrazku 4.1.

4.1.1 Konfigurace projektu

Dulezitou ¢asti projektu je konfiguraéni soubor platformio.ini (viz vypis
kédu 4.1) umistény v kofeni projektu. Tento soubor definuje pro kazdé prostiedi
tyto vlastnosti:

o cilova vyvojova platforma,
e pouzité frameworky,
e port pro flashovani firmwaru,

o+ prepinace pro kompildtor (konkrétné Xtensa ESP32 GCC s podporou
jazyka C++11),

o zavislosti na externich knihovnach.
Nastroj PlatformIO CLI nasledné na zakladé tohoto konfigura¢niho souboru
automatizuje instalaci potfebnych vyvojovych nastroju, stazeni zavislosti a

sestaveni a flashovani firmwaru.
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4. IMPLEMENTACE

firmware/

L dOCS/ e e dokumentace externich ¢asti
N I N zdrojové kédy statickych knihoven
L STC/ e e e zdrojové kédy firmwaru
| Components/ ... adresar s komponentami
Energy/ ....coovviiiiiiiiien... komponenta pro sbér dat o vyuziti energie

Logging/ .....ccovvvvnnn... komponenta zaznamenavani udalosti pro ladéni

NetWOTK/ «vveeeeeeeee e iiiiinaanns komponenta sifové komunikace

SEISOTS/ « ettt komponenta senzoru

SWAECH/ ottt e komponenta spinacu

I O X v o 3 =S = PPt fidici vrstva

N - Y=Y < tiidy reprezentujici ilohy
R v T = pomocné tfidy a funkce

| MAIN.CPP .ttt globélni funkce main, kofen kompozice

| sdkconfig.h........ooviiiiiiiiiiiiiii. konfigurace frameworku ESP-IDF

| .gitlab-ci.yml... ..ottt definice prubézné integrace
|  partitions_table.CSV........cooviiiiieiiiiniinnnnnn tabulka oddild flash paméti
| platformio.ini.......oiuuiiiiiiiiiiiiiiii e manifest projektu

Obrazek 4.1: Adresarova struktura zdrojového kédu firmwaru

V adreséari src se nachazi druhy konfigura¢ni soubor sdkconfig.h obsahu-
jici direktivy preprocesoru vygenerované konfiguracnim néstrojem menuconfig,
ktery je soucasti ESP-IDF. Timto zptusobem je mozné meénit vlastnosti fra-
meworku, kernelu a ovliviiovat chovani procesoru.

4.1.2 Tabulka oddili flash paméti

Flash pamét ESP32 mutze obsahovat najednou vice aplikaci a mnoho riznych
druhu dat (kalibra¢ni data, certifikity, souborové systémy atd.). Z toho divodu
je pamét rozdélena pomoci tabulky oddili. Kazda polozka v tabulce méa sviij
nazev, typ, podtyp, velikost a offset oddilu v paméti.

Vychozi tabulka oddilid, kterou PlatformIO zvoli obsahuje jeden oddil pro
tovarni verzi firmwaru a dva oddily pro OTA aktualizace. Diky tomu pfi
nezdarené aktualizaci zlistane v paméti vzdy predchozi, neposkozena verze a
navic je mozné provést reset do tovarniho nastaveni. Toto ovSem vyzaduje,
aby se firmware do paméti vesel celkem tiikrat, coz muze vzhledem k velikosti
samotného frameworku a omezené velikosti paméti ztizit budouci rozvoj.

Z tohoto divodu jsem vytvoril vlastni tabulku oddilu (viz vypis kédu 4.2)
bez oddilu pro tovarni aplikaci. Kvuli tomu sice nebude mozné provadét tovarni
reset, ale tento pripad uziti neni vyzadovan. Pti tovarnim flashovani se aplikace
rovnou nahraje do jednoho z oddili uréenych pro OTA a bootloader pfi startu
zavede firmware tak, jako kdyby jiz doslo k aktualizaci.
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4.2. Implementace navrzené architektury backendu

[env:esp32doit-devkit-vi]
platform = espressif320~1.11
board = esp32doit-devkit-vil
; Arduino as an ESP-IDF component
framework = espidf, arduino
upload_port = /dev/ttyUSBO
monitor_speed = 115200
board_build.partitions = partitions_table.csv
build_flags =
-std=gnu++11
-Wall
-Wextra
-Werror
; Ptr-arithmetic warning in ESP-IDF framework (components/log/log.c)
-Wno-error=pointer-arith
-D "FIRMWARE_VERSION=\""git describe --tags --abbrev=7"\""
1lib_deps =
ArduinoJson@~6.13
SparkFun BME280©2.0.5
Adafruit INA219@1.0.6
Adafruit MPL3115A2 Library@1.2.2

Vypis kédu 4.1: Konfiguracni soubor projektu PlatformIO

# Espressif ESP32 Partition Table

# Name, Type, SubType, Offset, Size, Flags
nvs, data, nvs, 0x9000, 0x5000,
otadata, data, ota, 0xe000, 0x2000,
app0, app, ota_0, 0x10000, 0x1E0000,
appl, app, ota_1, 0x1F0000,0x1E0000,

spiffs, data, spiffs, 0x3D0000,0x30000,
Vypis kédu 4.2: Konfigurace tabulky oddilt pro flash pamét fidici jednotky

4.2 Implementace navrzené architektury backendu

Tato ¢ast se vénuje vybranym ukazkam technického feseni backendové ¢asti
systému.

4.2.1 Struktura projektu

Zékladni ¢lenéni projektu jiz bylo zminéno v navrhu backendové architektury
(sekce 3.4). Obrézek 4.2 znidzornuje adresafovou strukturu zdrojového kédu a
naznacuje, kde se nachazi jednotlivé vrstvy architektury a dalsi ¢asti, které
budou podrobnéji popsany v nasledujicich sekcich.
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4. IMPLEMENTACE

backend/
application/ ........coiiiiiiiiiiiii i modul s backendovou aplikaci
auth_services/.......coiiiiiiiiinnnnn.. vrstva sluzeb pro autentizaci klient
MOAELS/ .\ttt s vrstva modelu
TESOUTCES/ vttt ettt ettt ettt e vrstva view
serializers/ .. ...t vrstva serializace
_dndit_ Py tovarni funkce k inicializaci aplikace
EETOTS . PY ¢t eeeeeeee et eennieeeeeenannnnnnans osetfeni chybového vystupu
populate_db.py.......c.oiiinn... naplnéni vyvojové databaze vychozimi daty
L v T = o3 pomocné t¥idy a funkce
migrations/ ..........iiiiiiiiiiiiiiii. soubory s databidzovymi migracemi
BSOS/ vttt e integracni testovani
COME g Py ettt s konfigurace aplikace
docker-compose.deploy.yml....... konfigurace kontejneru pro produkéni nasazeni
docker-compose.Yml ...ovvtiiiiie e konfigurace kontejnerti pro vyvoj
Dockerfile.....ouuiiiinnnnneeennnnnnnnnn. definice Docker obrazu pro béh aplikace
LEItlab—Cil.ymLl. ettt e e definice pribézné integrace
NEINK.CONE .. ittt konfigurace webového serveru
TEQUITEMENTS . tXt ottt ettt e definice zavislosti
uwsgi.ini ...l konfigurace aplika¢niho serveru uWSGI

uwsgi-http.ini.modifikace pro pouziti s webovymi servery bez podpory protokolu
uwsgi
wsgi.py...poskytuje inicializovanou aplikaci aplika¢nimu serveru, piipadné spousti

vestavény vyvojovy server

Obréazek 4.2: Adresarova struktura zdrojového kédu backendu

4.2.2 Tovarni funkce

Pfi implementaci backendu jsem se dle doporuceni dokumentace [51] rozhodl
pro inicializaci aplikace pouzit tovarni funkci misto primé definice aplikac¢niho
objektu. Funkce svym jedinym parametrem ptijima konfiguraci aplikace a vraci
vytvoreny aplikac¢ni objekt, ¢imz je mozné snadno vytvaret instance aplikace
s odlisnymi konfiguracemi. Veskera registrace jednotlivych casti aplikace a
inicializace pouzitych knihoven se odehravé v této funkci.

Tovarni funkce je volana v modulu wsgi, jez poskytuje vytvoreny aplikac¢ni
objekt aplika¢nimu serveru. V pripadé ru¢niho spusténi modulu je zaroven
zaveden vestavény vyvojovy server a debugger.

4.2.3 Vrstva modelu

Vrstva modelu je tvofena entitnimi tridami definovanymi pomoci knihovny
SQLAlchemy. Vypis kédu 4.3 ukazuje ¢ast realizace modelu reprezentujiciho ta-
bulku uzivatele. Jednotliva pole tabulky jsou definovana t¥idnimi proménnymi,
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4.2. Implementace navrzené architektury backendu

class UserRole(Enum):
admin = 1
normal = 2

class User(db.Model, UserMixin):
email = db.Column(db.String(100), nullable=False, unique=True)
password_hash = db.Column(db.Binary(60), nullable=False)
create_date = db.Column(AwareDateTime, default=datetime.utcnow(),
<+ nullable=False)
delete_date = db.Column(AwareDateTime, nullable=True)
role = db.Column(db.Enum(UserRole), nullable=False)

manages = db.relationship('InstallationPermission', backref='user', lazy=True)

@hybrid_property
def password(self):
return self.password_hash

@password.setter
def password(self, password: str) -> None:
password_hash = bcrypt.using(rounds=13) .hash(password)
self .password_hash = bytes(password_hash, encoding='utf-8')

def validate_password(self, password: str) -> bool:
if not self.is_active():
return False
return bcrypt.verify(password, str(self.password_hash, encoding='utf-8'))

def remove(self) -> None:
self.delete_date = datetime.utcnow()

Vypis kédu 4.3: Ukazka kédu modelu uzivateli

jez urcuji datové typy poli a dalsi vlastnosti a omezeni. Déale tiida obsahuje
metody, které pracuji s daty daného modelu a mohou obsahovat aplikac¢ni
logiku. Instance tfidy User reprezentuji jednotlivé uzivatele a jsou mapovany
na radky v databazi.

V ukézce je mimo jiné vidét, ze jsou otisky hesel uzivatel ulozeny pomoci
kryptograficky bezpecné hasovaci funkce berypt zalozené na sifre Blowfish.

Casova pasma a letni cCas

V uvedené ukazce se vyskytuje tiida AwareDateTime. Jednd se o vlastni deko-
rator datového typu vyuzivajici knihovnu pytz pro prevadéni prostého ¢asového
datového typu na datovy typ obsahujici ¢asové pasmo. To umoznuje bezpec-
néjsi praci s casovymi daty. SQLAlIchemy totiz ve vychozim stavu uklada do
databaze ¢as v UTC a pfi ziskan{ udaje z databaze je Cas preveden na lokalni
casové pasmo. Touto modifikaci k prevodu ¢asu nedojde, jen je k nému pridana
chybéjici informace, Ze se jedna o ¢as v UTC.
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4. IMPLEMENTACE

from marshmallow import validate
from marshmallow_enum import EnumField
from marshmallow_sqlalchemy import field_for

from application import ma
from application.models import User, UserRole

class UserSchema(ma.ModelSchema) :
email = field_for(User, 'email',validate = validate.Regexp(
'~ [a-zA-Z0-9_.+-1+@[a-zA-Z0-9-]+\\. [a-zA-Z0-9-.]1+$",
error='Email address is invalid.'
)
password = field_for(User, 'password_hash', load_only=True, required=True,
< validate=validate.Length(min=8, max=200))
create_date = field_for(User, 'create_date', dump_only=True)
delete_date = field_for(User, 'delete_date', dump_only=True)
role = EnumField(UserRole)

class Meta:
model = User
exclude = ['password_hash', 'manages']

Vypis kbédu 4.4: Ukazka deklarace schématu pro serializaci uzivatelt

Databazové migrace

Pro migrace databidzového schématu byl pouzit nastroj alembic vytvoreny
autorem SQLAlIchemy. Pomoci tohoto néstroje je pri kazdé zméné modelu
vytvoren migracni skript, ktery slouzi k tpravé databazové struktury tak, aby
odpovidala aktualnimu stavu entitnich trid. Diky tomu je vyrazné zjednoduseno
nasazovani aplikace na produkéni server.

4.2.4 Vrstva serializace

Vrstva serializace, kterd urcuje podobu dat predavanych mezi backendem a
jeho klienty, je implementovana pomoci knihovny Marshmallow. Tato knihovna
umoznuje deklarovat datovd schémata, kterd jsou nésledné pouzita k vali-
daci, deserializaci a serializaci dat. Marshmallow je nezavisly na konkrétnim
ORM frameworku, ale existuje integrace s Flaskem a SQLAlchemy, ktera
umozni zakladat schémata primo na deklarovanych entitnich tridach modelu.
Deserializovand data tak lze pfimo prevést na instance entitnich tiid a naopak.

Priklad deklarovaného schématu ukazuje vypis kédu 4.4. Diky zminéné
integraci je mozné pomoci podtiidy Meta generovat schéma z entitni tridy
deklarované pomoci SQLAlchemy. Zaroven je mozné nékterd pole ze schématu
zcela vynechat. Ttidnimi proménymi je pak mozné upravit chovani jednotlivych
poli—napriklad omezit dané pole pouze pro ¢teni (dump_only), pro zapis
(load_only) nebo pridat kritéria pro validaci dat.

64



[y
H OO 0O~N OO0~ W N K

fn

H B R HE R B R R
© 0o~ OO0 &~ W N

N

= O

NNNNNNNNN
AW N

O ©W N Ooul

w

4.2. Implementace navrzené architektury backendu

interval_props = {
'16min': ('15T', 32),
'hour': ('H', 32),
'day': ('D', 366),
'week': ('W', 366),
'month': ('MS', 5 % 365 + 1),
'year': ('AS', 5 * 365 + 1),

class TimeSeriesFilterSchema(ma.Schema) :

start = fields.DateTime(required=True)

end = fields.DateTime(required=True)

interval = fields.Str(
required=False,
# Default to the first key
missing=1list(interval_props.keys()) [0],
validate=validate.OneOf (interval_props),

Qvalidates_schema
def validate_dates(self, data, #**kwargs):
if datal['end'] <= datal['start']:
raise ValidationError(
'The end date must be later than the start date')

interval_limit = interval_props[datal['interval']][1]
delta = data['end'] - datal'start']
if delta.days > interval_limit:
raise ValidationError('Maximum requested time period exceeded')

Vypis kédu 4.5: Ukéazka deklarace schématu pro validaci a deserializaci URL
parametru

Validace parametrii URL

Marshmallow je téz mozné vyuzit pro validaci parametrit URL, jak ukazuje
vypis kédu 4.5, ktery obsahuje schéma pro deserializaci parametri uréenych
k dotazovani se na agregovana data, jak bylo popsano v navrhové sekci 3.6.4.
Toto schéma je pak mozné vyuzit ve view funkci s pouzitim knihovny webargs.

4.2.5 Vrstva view

Obsluha kazdého typu dotazu na kazdy koncovy bod, které byly popsany
v sekci 3.6.4, je realizovana jednou view funkci. Vypis kodu 4.6 ukazuje realizaci
dvou view funkci pro vytvareni a ziskdvani uzivateli.

View funkce jsou dekorovany funkci route, ktera Flasku sdéluje mapovani
URL adres na dané view. V ukazce je vidét, ze jsou funkce zaroven dekorované
pomoci admin_auth_required, coz je vlastni dekordtor implementujici vrstvu
pro autentizaci uzivateli. Tento konkrétni dekorator povoli provedeni dané
operace pouze prihlasenym administratortm.
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4. IMPLEMENTACE

from flask import request

from application import db

from application.auth_services import admin_auth_required
from application.models import User

from application.resources import api

from application.serializers import UserSchema

user_schema = UserSchema()

Qapi.route('/user/<int:id>', methods=['GET'])
@admin_auth_required
def get_user(id: int):

user = User.query.get_or_404(id)

return user_schema. jsonify(user)

Qapi.route('/user', methods=['POST'])
Q@admin_auth_required
def add_user():

new_user = user_schema.load(request.json)

db.session.add(new_user)
db.session.commit ()

return user_schema.jsonify(new_user)

Vypis kodu 4.6: Ukézka view funkei realizujicich ¢ast REST API pro pridavani
a ziskavani uzivatela

V télech obou funkci je vidét praci s databazi skrz entitni tiidy modelu
a téz validaci, deserializaci a serializaci dat pomoci schématu deklarovaného
pomoci knihovny Marshmallow.

4.2.6 Zhodnoceni

Flask se ukazal jako vSestranna, flexibilni technologie — diky minimalistickému
pristupu existuje pouze omezeny pocet véci, které neni mozné jednoduse nebo
bezpecné pozménit. Zaroven nelze tvrdit, ze by Flask pozbyval néjakych funkeci,
jelikoz existuje Siroky vybér kvalitnich komunitnich knihoven a rozsiteni, ze
kterych je mozné sestavit sadu nastroji presné na miru daného webového
projektu.

Jediné, co bych vytkl, je vyuzivani globalniho kontextu a obcCasné nutnosti
pevneé svazaného kédu. Z tohoto divodu bylo upusténo od jednotkovych testt a
pri testovani bylo pristoupenou pouze k integracnim testiim pomoci testovactho
HTTP klientu z knihovny Werkzeug a nastroje pytest. Testovaci klient je zde
vyuzit pro dotazovani se na jednotlivé koncové body REST API, coz umoznuje
otestovat spravné chovani backendové aplikace jako celku.
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frontend/

L PUDLIC/ ettt e adresar se statickymi soubory
L BTG/ et e e zdrojové kédy frontendové aplikace
COMPONENES/ vttt ittt ittt i Vue.js komponenty
Charts/ i e komponenty grafa

o 111 N formularové komponenty

1T E- T < komponenty dialogovych oken

11T s L= = A datové struktury entit

= o oY= datové sluzby

1= v implementace datovych sluzeb pomoci REST

SEYLES it s vsSeobecné kaskadové styly

VA BWS/ ettt ettt e aplika¢ni komponenty
composition-root.ts ....... ..o, konfigurace IoC kontejneru
main.ts......oiiiiiiii i vstupni soubor, registrace komponent
B0 =3 e Y= definice smérovani

| .gitlab-ci.yml.....ooiiiiiiiiiiiii i definice prubézné integrace
| PACKAEE . JSOM. .ttt ettt manifest zavislost{ projektu (npm)

Obrézek 4.3: Adresarova struktura zdrojového kédu frontendu

4.3 Implementace frontendu

Framework Vue.js, ktery byl pouzit pro implementaci uzivatelského rozhrani,
kromé zakladnich koncepti (abstrakce pomoci komponent) nevynucuje archi-
tekturu aplikace ani strukturu projektu. Jednotlivé komponenty, na které je
uzivatelské rozhrani rozdéleno, se nachazeji v adresafi components umisténém
v src (viz obrazek 4.3). Oddélenym typem komponent jsou aplika¢ni kom-
ponenty umisténé v adresari views, které reprezentuji jednotlivé obrazovky
navrzené v sekci 3.5.

4.3.1 Komponenty

V prubéhu historického vyvoje webovych technologii doslo k jistému oddéleni
zodpovédnosti pomoci odlisnych, dopliiujicich se jazyku. Pro definovani obsahu
a sémantiky se pouziva znackovaci jazyk HTML, kaskadové styly CSS urcuji
styl prezentace a k definici logiky a toho, jak obsah interaguje s uzivatelem,
slouzi JavaScript.

V nedévné dobé vsak vyvojari dosli k zavéru, ze namisto rozdéleni zdro-
jového kodu do tii velkych vrstev, které se navzajem prolinaji, ma mnohem
vétsi smysl rozdélit aplikaci na volné vazané komponenty, které se neoddéli-
telné skladaji z vlastni Sablony, logiky a stylu. Diky tomu jsou komponenty
soudrznéjsi a 1épe udrzovatelné.
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4.3.2 Ukazka aplikacni komponenty

Jako ukazku komponenty ve Vue.js jsem vybral aplika¢ni komponentu pro
vykresleni obrazovky se seznamem uzivatelu (viz vypis kédu 4.8), na které
budou demonstrovany nékteré zakladni vlastnosti a principy implementace.

Sablona komponenty

Prvnf ¢asti komponenty je Sablona, jejiz syntaxe je zaloZend na jazyku HTML'
a muze obsahovat standardni HTML elementy nebo dalsi registrované Vue.js
komponenty. Sablona komponenty Users se skladé ze tii vnofenjch komponent:
MainContentCard je vlastni komponenta, kterd pouze definuje vzhled obsahu,
a komponenty b-button (tlacitko) a b-table (tabulka) jsou importované
z frameworku BootstrapVue pro tvorbu responzivniho uzivatelského rozhrani.

Podobné jako ve standardnim HTML lze jednotlivym prvktm predavat
data nebo vlastnosti pomoci atributti. Nékteré atributy v ukézce zacinaji
dvojteckou. Jedna se o zkratku pro direktivu v-bind:, kterd umoznuje svazat
atribut s néjakym vyrazem. Napriklad v pripadé komponenty b-table je
atribut items sviazany s daty komponenty, konkrétné s ¢lenskou proménnou
users, kterd obsahuje seznam uzivatelii. Kdykoliv se hodnota této proménné
zméni, dojde diky reaktivité k prekresleni tabulky.

Dalsim principem, ktery lze na vybrané ukazce demonstrovat, je zachyta-
vani udélosti. K tomu opét slouzi atributy. Jednou z udalosti, které emituje
komponenta b-table, je row-clicked vyvolana pri kliknuti na radek tabulky.
Pro zachyceni této udélosti stac¢i pridat atribut s direktivou v-on (v ukézce
byla pouzita zkratka @) a ndzvem dané udalosti. Hodnotou tohoto atributu
mize byt opét néjaky JavaScriptovy vyraz—v tomto pripadé nizev metody
(onRowClick), kterda bude pfi vyvolani uddlosti zavolana.

Tiida komponenty

Vue.js nabizi nékolik zpiisobii, jak deklarovat komponenty. Jak bylo uvedeno
v analytické Casti, pro vyuziti vSech vyhod jazyku TypeScript byly k deklaraci
pouzity tfidy a dekorator Component.

Pro komunikaci s backendovou ¢asti systému vyuzivaji komponenty datové
sluzby. Jejich instance jsou do komponent vkladany pomoci knihovny Inversi-
fyJS. V ukézce se toto tyka proménné userService, do které je pri inicializaci
komponenty vlozena diky dekoratoru lazyInject instance sluzby pro praci
s uzivateli. Ukdzku implementace této sluzby obsahuje vypis kdédu 4.7.

Zbylé dvé proménné reprezentuji data komponenty —users slouzi pro
uchovani seznamu uzivatell a userFields obsahuje definici sloupct tabulky
pro komponentu b-table.

16V ue.js umoziiuje pouzit i jiné sablonovaci systémy a preprocesory.
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4.3. Implementace frontendu

@injectable ()
export default class UserService implements IUserService {
private endpoint = '/vi/user';

private client: AxiosInstance;

constructor(@inject (TYPES.AxiosInstance) axios: AxiosInstance) {
this.client = axios;

}

async getAllUsers(): Promise<User[]> {
const response = await this.client.get<User[]>(this.endpoint);
return response.data;

}

async getUser(id: number): Promise<User> {
const response = await this.client.get<User>( ${this.endpoint}/${id} );
return response.data;

}

Vypis kbédu 4.7: Ukazka datové sluzby pro praci s uzivateli

Metoda onRowClick je Sablonou svazana s udalosti vyvolanou pri kliknuti
na radek tabulky. V téle této metody lze vidét praci s knihovnou pro smérovani,
konkrétné prechod na obrazovku s detailem vybraného uzivatele. Zavolanim
metody push nad routerem dojde k pridani nového zadznamu do zasobniku
historie prohlizeni, ¢imz se zméni URL adresa a podle pfedem definované
smeérovaci tabulky dojde k prekresleni view na odpovidajici komponentu.

Prekrytd metoda mounted je jednou z metod, které jsou soucasti zivot-
niho cyklu komponenty. Zde je pouzita k nacteni seznamu uzivateld z bac-
kendu do ¢lenské proménné users pomoci sluzby userService a jeji metody
getAllUsers.

Styl komponenty

Posledni ¢asti komponenty jsou kaskadové styly definujici jeji vzhled. V tomto
pripadé byl misto CSS pouzit preprocesor Sass popsany v sekci 2.7.2.1. Atribut
scoped omezuje styly pouze na tuto komponentu a nedojde ani k ovlivnéni
jejich potomki. Z divodu moznosti Gpravy rozlozeni jsou vsak tyto styly apli-
kovany na kotenové uzly potomki. Pii vynechani atributu jsou styly aplikovany
globalné.
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template>
<MainContentCard title="Manage Users" no-body>
<template v-slot:actions>
<b-button :to="{name:'user-creation'}" variant="outline-success">
New user
</b-button>
</template>
<b-table hover stacked="md" :items="users" :fields="userFields" class="m-0"
< @row-clicked="onRowClick">
</b-table>
</MainContentCard>
/template>

script lang="ts">
mport ...

Component ({

components: {

MainContentCard,

1,

)
xport default class Users extends Vue {
@lazyInject (TYPES.IUserService)
userService!: IUserService;

users: User[] = [1;

userFields = [

{ key: 'id', label: 'ID', sortable: true },

{ key: 'email', label: 'Email', sortable: true 1},
{ key: 'role', label: 'Role', sortable: false },
18

onRowClick(record: User, index: number) {
this.$router.push({
name: 'user-detail',
params: { userId: String(record.id) },
B
}

mounted () {
this.userService.getAllUsers()
.then((collection) => {
this.users = collection;
B
}

/script>
style scoped lang="sass">

/style>

Vypis kédu 4.8: Ukazka zdrojového kédu komponenty Users urcené pro
spravu uzivatel



KAPITOLA 5

Prabézna integrace a nasazeni

,Pribéznd integrace nds nezbavuje chyb, ale vyrazneé usnadnuje
jejich hleddni a odstrarovdnt. ¢

— Martin Fowler [52, prelozil autor]

Prubézna integrace (anglicky Continuous Integration, bézné zkracovano jako
CI) je v posledni dobé stale populdrnéjsi koncept uzivany pii vyvoji softwaru.
Jednd se o metodu, pti jejiz aplikaci ¢lenové tymu podilejici se na spole¢ném
projektu integruji svou praci velmi ¢asto. Integrace vétsinou zahrnuje sestaveni
projektu a jeho nésledné ovéreni automatickym otestovanim, coz umoznuje
pripadné chyby odhalit co nejdiive. Martin Fowler ve svém ¢lanku [52] z roku
2006 uvadi, ze by mél kazdy clen tymu svou praci u kazdého projektu zaclenovat
alespon jednou denné, ¢imz dochazi k mnoha integracim béhem jediného dne.

Vcasné odhaleni chyb a dalsich nedostatki se miize pozitivné projevovat
snizenim rezie pro vyvojovy tym. Pribéznd integrace vsak miize Setfit cas a
néklady automatizaci dalsich ru¢né provadénych procesu. Mezi ty muze pattit
napiiklad samotné nasazeni projektu nebo jeho publikace do softwarového
repozitare.

Ackoliv CI jakozto souhrn principti nevyzaduje pouziti specidlnich ndstroju,
je vhodné zejména pro usnadnéni naplnéni téchto principti pouzit néktery
z open-source ¢i komercnich integrac¢nich servertu. Tyto servery existuji bud
jako samostatné sluzby —napiiklad Jenkins, TeamCity, Travis ¢i CircleCI—
které je mozné napojit na verzovaci systémy a nebo jsou primo zabudované
jako soucast téchto verzovacich systémi— GitLab se svym GitLab CI nebo
GitHub a GitHub Actions.

Prestoze vyvoj tohoto projektu zastdvam sam, shledal jsem pouziti CI jako
velmi uzitecné, a proto v této kapitole popisi jednotlivé aspekty prace, které
byly ovlivnény vyuzitim GitLab CI.
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FROM debian:stretch-slim
MAINTAINER topicjak@fit.cvut.cz

COPY minirc.conf /etc/minicom/minirc.esp-ser

RUN mkdir -p ~/.ssh && \
chmod 700 ~/.ssh && \
echo "Host *\n\tStrictHostKeyChecking no\n" > ~/.ssh/config

RUN apt-get update && \
apt-get install -yq --no-install-recommends python python-pip python-setuptools
< git curl openssh-client minicom binutils && \
apt-get clean && \
rm -rf /var/lib/apt/lists/*

RUN pip install -U platformio

Vypis kédu 5.1: Ukézka souboru Dockerfile pro vytvoreni obrazu pouzitého
k integraci firmwaru

5.1 Vyuziti Dockeru

Pro usnadnéni prace pri vyvoji a nasazeni jsem se rozhodl vyuzit technologii
Docker, kterou lze pouzit jako snadny zptsob distribuce softwaru spolu se vsemi
jeho zavislostmi bez ohledu na konkrétni hostitelsky operacni systém. Docker
vyuziva nékterych funkci linuxového kernelu urcenych pro izolaci sdilenych
zdroji k umoznéni béhu procesii v predem pripraveném, replikovatelném
prostfedi. Diky tomu lze vyvijené aplikace napfiklad testovat v totozném
prostredi, ve kterém budou produkéné nasazeny.

Pripraveni aplikace pro béh v Dockeru vyzaduje vytvoreni souboru Docker-
file (vypis kédu 5.1), ktery definuje instala¢ni kroky, které jsou nutné pro
vytvoreni obrazu (Docker image). Vysledny obraz je pak ptipraveny ke spusténi
jako kontejner. Jedind véc, kterou kontejner sdili s hostitelskym systémem, je
samotny kernel.

5.2 Pruabéh integrace

Kazda cast realizovaného systému se nachézi ve svém vlastnim repozitatri Git
se samostatnou definici pipeline [53], coz je v GitLabu zakladni stavebni kdmen
CI, ktery urcuje ¢innosti a prostfedi pro jejich provedeni. Pipeline se sklada
z fazi (stages), které umoznuji stanovit poradi ¢innosti, jez jsou provadény
prostiednictvim virtualniho stroje (runner). Ke spusténi pipeline na GitLabu
dojde vzdy pti odesldni zmén do vétve (push) nebo pii jejich zaclenéni (merge).

Vsechny repozitare jsou nakonfigurovany tak, aby pouze revize na hlavni
vétvi (master) byly nasazovany do produkéniho prostiedi. Pro vSechny ostatni
vétve je urceno oddélené testovaci prostiedi (staging).
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5.2.1 Integrace firmwaru

Pro béh integrace firmwaru byl vytvoren vlastni Docker obraz zaloZeny na
Debianu, ke kterému byly pridany veskeré potrebné systémové balicky pro
sestaveni firmwaru (zejména PlatformIO Core).

Integrace se sklada ze dvou fazi. V prvni fazi dojde ke stazeni zavislosti a ke
zkompilovani firmwaru. Ve druhé fazi je binarni verze firmwaru nahrédna pomoci
REST API na backend, aby mohl nasledné administrator pomoci doprovodné
webové aplikace provést vzdalenou aktualizaci instalovanych fidicich jednotek.

5.2.2 Integrace backendu

Integrace backendu vyzaduje praci s Dockerem, proto byl zde pouzit oficidlni
obraz umoznujici techniku Docker-in-Docker [54]. Obraz byl obohacen o dalsi
potrebné balicky, jako je Docker Compose nebo OpenSSH klient. Pipeline
backendu se skldda z téchto fazi:

1. Sestaveni—vytvoreni obrazu s backendem podle instrukei v souboru
Dockerfile.

2. Validace — cela tato faze bézi v Docker kontejneru s obrazem sestaveném
v predchozi fazi, ktery poskytuje vSechny balicky potfebné pro spusténi
aplikace. Zaroven se jedna o totozné béhové prostredi s produkénim pro-
stfedim. Validace zahrnuje statickou analyzu kédu a integracni testovani
dulezitych c¢asti backendu, které zaroven testuje vnitini logiku aplikace a
reakce na vnéjsi udalosti.

3. Vydani SW —sestaveny obraz je odeslan do registru, coz je repozitar pro
distribuci Docker obrazt. V tomto pripadé byl vyuzit soukromy registr,
ktery je integrovany do GitLab CI.

4. Nasazeni— posledni fazi dojde k nasazeni backendu na produkcni server,
na kterém bézi sluzba Docker Engine, se kterou je pfimo navazano spojeni
pomoci socketu a SSH. S pouzitim Docker Compose dojde na produkénim
serveru ke stazeni obrazi s backendem (ze soukromého GitLab Container
Registry) a databdzovym systémem PostgreSQL (z verejného registru
Docker Hub). Oba obrazy jsou poté spustény jako kontejnery.

5.2.3 Integrace frontendu

Jako prostredi pro béh integrace frontendu byl pouzit oficidlni obraz Node.js
zalozeny na distribuci Alpine Linux [55]. Pipeline se skladd z téchto fazi:

1. Validace—tato faze provadi statickou analyzu kodu.
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2. Sestaveni —v této fazi je aplikace sestavena pomoci nastroje Vue CLI.
Vystupem je svazek s prelozenym a minifikovanym kédem pripraveny
k produkénimu nasazeni.

3. Nasazeni—nasazeni frontendové aplikace na produkéni webovy server je
dosazeno pomoci nastroje pro synchronizaci rsync a protokolu SSH.

5.3 Nasazeni projektu

Pro nasazeni backendové a frontendové ¢asti systému byl pouzit virtualni
privatni server (VPS) s opera¢nim systémem Debian, na ktery byl nasledné
nainstalovan webovy server Nginx. Ten je v pripadé frontendu vyuzit pro
poskytovani statickych soubort webové aplikace a dale slouzi jako reverzni
proxy server pro backendovou cast.

Pro zajisténi zabezpecené komunikace bylo nutné na webovém serveru
nakonfigurovat protokol TLS a nainstalovat doménovy certifikdt vydany ne-
ziskovou certifika¢ni autoritou Let’s Encrypt. Obnovovani a instalace certifikati
byla automatizovana pouzitim nastroje acme.sh spousténého pomoci cronu.

Nasazené ¢asti systému jsou dostupné na téchto adresach:

o produkéni verze frontendu— https://app.abilityconcept.eu,

testovaci verze frontendu— https://app-stg.abilityconcept.eu,

produkéni verze backendu— https://api.abilityconcept.eu,

testovaci verze backendu— https://api-stg.abilityconcept.eu.

5.4 Monitorovani béhu

I v ptipadé, Ze je aplikace validni, mohou nastat situace, které ji zabrani
ve spravném béhu—napriklad mtze dojit k pretizeni databazového serveru,
coz bude mit za nasledek odmitnuti zpracovani dotazu. Proto byla pro mo-
nitorovani téchto chyb v backendové a frontendové Céasti systému pouzita
open-source sluzba Sentry [56]. Sentry zachycuje veskeré vyvolané vyjimky a
prehledné je shromazduje na jednom misté spole¢né s hodnotami lokalnich
proménnych, obsahem zasobniku volani a dal$imi informacemi, které mohou
pomoci s nalezenim pri¢iny dané chyby.
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Zaver

Ve své bakaldiské praci jsem se zabyval vyvojem systému pro podporu in-
teraktivniho meéstského mobilidare. Na zakladé komunikace se zadavatelem,
spolecnosti Ability Group, s.r. 0., byla nejprve sestavena specifikace pozadavku.
Ta poté poslouzila jako zéklad pro dikladny navrh jednotlivych ¢asti systému,
ktery byl nasledné implementovan, otestovan a nasazen.

Jednim z cilt prace bylo aplikovat v praxi integrovany obvod ESP32 jako
zéklad pro ridici jednotku, kterd v instalovanych prvcich mobilidte zajistuje
meéreni meteorologickych prvki, ovladani jednotlivych funkci a sbér dat o vyu-
ziti. Firmware fidici jednotky byl implementovan v jazyce C++11 za pouziti
frameworku ESP-IDF a kernelu FreeRTOS.

Zbytek systému je tvoren doprovodnou webovou aplikaci, pomoci které je
mozné ridici jednotky vzdalené konfigurovat, aktualizovat firmware, monitoro-
vat jejich provoz a vizualizovat jimi namérena data. Aplikace byla rozdélena
na dvé samostatné ¢asti: serverovou (backend) a klientskou (frontend). Ser-
verova ¢ast byla implementovania pomoci webového frameworku Flask pro
Python a klientska ¢ast byla vytvofena za pomoci frameworku Vue.js a jazyka
TypeScript. Pro komunikaci mezi serverovou ¢asti a jejimi klienty — fidicimi
jednotkami a frontendem — byla zvolena architektura REST.

Pii vyvoji bylo vyuzito techniky prubézné integrace (CI), kterd umoznila
automatizaci sestaveni, validace a nasazovani jednotlivych ¢asti systému.

Jesté pred dokoncenim této prace byly prototypy fidicich jednotek instalo-
vany do prvkt méstského mobilidfe ve tfech lokalitach. Doprovodna webova
aplikace pro Tizeni a spravu téchto jednotek je jiz v praxi vyuzivana.

MozZnosti dalSiho rozsireni
Jednotlivé ¢asti systému jsou plné funkéni, presto by bylo mozné nalézt mnoho
zpusob1, jak je vylepsit. Jednim z méné uzivatelsky privétivych procesu je

adopce fidicich jednotek, béhem které je nové vyrobend jednotka zavedena do
systému a prifazena k instalovanému prvku mobilidre. Tento proces nyni po
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administratorovi vyzaduje praci se sériovym termindlem. Implementaci jednoho
z diskutovanych feseni (naptiklad démon, ktery by premostil komunikaci mezi
webovou aplikaci a Fidici jednotkou pripojenou k pocitac¢i pres USB) by doslo
ke zna¢nému zpfijemnéni a usnadnéni tohoto procesu.

Novou funkci by mohl byt export namérenych dat do rtiznych format.
Pomoci REST API lze z backendu jiz nyni tato data ziskat, ale pouze ve
formatu JSON a ve frontendové ¢éasti aplikace chybi uzivatelské rozhrani, které
by tuto funkci zpfistupnilo i béznym uzivateltim.

Dale by bylo mozné rozsirovat funkce samotné ridici jednotky pridanim
podpory dalSich senzorti nebo ovladani novych periferii.

Osobni prinos

Prace pro mé byla velkym osobnim prinosem, nebot jsem mél moznost poznat
celou fadu novych technologii, zejména frameworky Flask a Vue.js, s nimiz jsem
se naucil efektivné zachazet. Neméné dulezitou zkuSenosti byla komunikace a
spoluprace se zakaznikem. Jsem velice rad, Ze jsem tento rozmanity projekt
dovedl do konce, je nasazen do redlného provozu a prinasi uzitek.
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Obrazek B.1: Navrh desky plosnych spojt pro fidici jednotku — horni vrstva
médi a horni potisk
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Obrazek B.2: Navrh desky plosnych spoju pro fidici jednotku — dolni vrstva
médi a horni potisk
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B. SCHEMATA ZAPOJENI RIDICI JEDNOTKY
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Obréazek B.3: Navrh desky plosnych spojt pro senzor MH-Z19 — horni vrstva
médi a horni potisk
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Obrazek B.4: Navrh desky plosnych spoju pro senzor MH-7Z19 — dolni vrstva
meédi a horni potisk
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PRILOHA

Ukazky realizace

U

Installations

New installation

AbilityConcept Platform

Manage installations
Search by name
Visibility Status Other options
Al () Public @ Private © Al () Active () Terminated [ offline
|| Requires firmware update
Installation name 4+ Installed on % Lastseen Firmware version
DOCK-3 10/7/2019, 2:17:31 AM ® 9daysago v1.07
DOCK-A 10/7/2019, 2:17:27 AM @® Connected v1.07
DOCK-B 10/7/2019, 2:17:23 AM ® Connected v1.07
2/28/2020,11:58:21 AM A few moments ago v1.0.7

Skoda Auto
Obrazek C.1: Ukédzka webové aplikace — sprava instalaci
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C. UKAZKY REALIZACE

AbilityConcept Platform

Lavicka u vchodu B

Installed on: 10/7/2019, 217:23 AM Last seen: @® Connected

Firmware version: v1.0.7

D« Fom  05/22/2020Q |To | 05/22/200@ -

Energy management
| Solar i Consumption [ Battery Battery voltage (mean) Battery voltage (min) Battery voltage (max)
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8AM 9AM  10AM  11AM  12PM 1PM 2PM 3PM 4PM 5PM 6PM TPM 8PM 9PM 10PM T1PM

Battery status Solar yield Battery power Consumption
Charging 7a2W 2.54W 3.81TW
Last updated a few moments ago

Obrazek C.2: Ukazka webové aplikace — detail instalace s grafem vyuziti
energie
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System settings

Charging monitoring Collecting mobile phone charging statistics

Control Switching ventilation, ambient lighting and USB ports

Fan interval ®
Ventilation remains inactive.

Ambient lights From 06:00 PM To 10:00 PM

Charging on from From 12:00 AM To 10:19 PM

Energy monitoring Collecting statistics from an MPPT controller

This component does not have any additional settings

System log Recording errors and other events

Minimal severity level to log Debug *

Systern log will include all events.

Weather monitoring Regular measurement of values from connected sensors

Saving the system settings causes the control unit to reboot. Changes will take effect within one minute.

Save and reboot

Obrazek C.3: Ukéazka webové aplikace — vzdalena konfigurace fidici jednotky
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C. UKAZKY REALIZACE

AbilityConcept Platform

System log for DOCK-A Previous | Next
Time Severity Process Event

3/13/2020,10:55:15 AM [info ] Root Starting 'Network' task at priority 3
3/13/2020,10:55:15 AM @ Root Starting 'Weather' task at priority 1

3/13/2020, 10:55:15 AM NetworkTask entry high water: 7328

3/13/2020,10:55:15 AM [[info ] Root Starting 'Energy’ task at priority 2
3/13/2020,10:55:15 AM [ info NetworkTask Connecting to the WiFi "Ability’
3/13/2020,10:55:15 AM o Root Starting ‘Charging’ task at priority 2
3/13/2020,10:55:15 AM Root Starting 'Control’ task at priority 1

3/13/2020, 10:55:15 AM SensorFactory I2C addr @x4@: present

3/13/2020,10:55:15 AM SensorfFactory I2C addr 8x41: present

3/13/2020,10:55:15 AM SensorFactory I2C addr ©x44: present

3/13/2020,10:55:15 AM SensorFactory I2C addr @x45: present

3/13/2020,10:55:15 AM [ info ChargingTask Ammeter was found at addr 6x44

3/13/2020,10:55:15 AM [ info ] ChargingTask Ammeter was found at addr 8x41

3/13/2020,10:55:15 AM [[info ] ChargingTask Ammeter was found at addr 6x48

3/13/2020,10:55:15 AM WeatherTask Sensor 'SHT3X" was found at addr @x45

3/13/2020, 10:55:15 AM @ ControlTask Switch 'Charging’ turned on

3/13/2020, 10:55:16 AM NetworkTask Connected. Hostname: abilityconcept-2, Local IP:

192.168.43.4, Subnet mask: 255.255.255.8, Gateway IP:
192.168.43.1, DNS resolver IP: 192.168.43.1

3/13/2020,10:55:16 AM [ info ] NetworkTask Time set: 1584893316

3/13/2020,11.00:00 AM o ControlTask switch 'Cooling' turned on

3/13/2020, 11:04:00 AM [info ] ControlTask Switch "Cooling’ turned off
L ]

Obrézek C.4: Ukazka webové aplikace — prohlizeni systémovych udalosti
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bilityConcept Platform

Editing user test@abilityconcept.eu

Main settings
User email test@abilityconcept.eu

Role Normal user s

Password
Password

Password confirmation

Change password

Managed installations
Installation Search by name -

[ Full control

Full control means that the user can view and change the system settings of this installation and examine the system logs.
However, they cannot change general settings, generate an adoption configuration, or terminate the installation.

Permissions

Grant permission

Existing permissions @

“»

Installation name Full control Actions

Delete user

Deleted users cannot be restored!

Delete

Obrézek C.5: Ukazka webové aplikace —tiprava uzivatele
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C. UKAZKY REALIZACE

Obréazek C.6: Realizovany prototyp fidici jednotky s pripojenymi periferiemi
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EF COM3 - PuTTY - ] X

Obréazek C.7: Ukazka adopce fidici jednotky pomoci sériového portu a
programu PuTTY
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PRILOHA D

Obsah prilozeného média

readme.tXt ...oviiiineiinnn... struc¢ny popis obsahu pamétového média
= oo AP zdrojové koédy implementace
firmware ........oevviveeennnn.. repozital firmwaru ridicich jednotek
backend ........ciiiiiiiiiiiiii.. repozitarl serverové ¢asti systému
frontend.........coiiiiiiiiiiit, repozitar klientské ¢asti systému

L e < PP pomocné repozitare
thesis .ovvvvviiiiinnnnnn. zdrojova forma prace ve formatu KITEX

I =3 A PO P text prace
| thesis pAf L text prace ve formatu PDF
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