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Abstrakt

Tato bakalarska prace se vénuje vyvoji administra¢niho systému pro spravu
chatbott implementovanych pomoci frameworku Rasa Open Source. Prace se
zabyva analyzou pozadavkil, vyhotovenim piipadt uziti a na jejich zakladé
pak navrzenim a implementaci systému tak, aby byl testovatelny a do bu-
doucna rozsiritelny. Za timto tcelem je v praci provedena analyza stavajiciho
feSeni, které spociva ve vytvoreni chatbota pomoci konfiguracnich souboru
a nastroju systému Rasa X. Zaroven je zahrnuta analyza funkcénich a ne-
funkcnich pozadavku spoleéné s pripady uziti a vymezenim uzivatelskych roli.
Dale je rozebran navrh systému, ktery je rozclenén z hlediska architektury do
CtyT vrstev. V backendové ¢asti je popsana business vrstva, vénujici se business
entitdm a jejich procesiim, servisni, zamérend na dotazovaci jazyk GraphQL
pro API rozhrani a datova, jejiz soucasti je i struktura PostgreSQL databaze.
Frontendova ¢ast pokryva vrstvu prezentacni a je v ni predstaven framework
React Admin. Navrh je uzavien procesem autentizace uzivatele pomoci posky-
tovatele identity Azure Active Directory. Obé ¢asti jsou implementovany po-
moci jazyka JavaScript, a to s vyuzitim béhového prostredi Node.js v pripadé
backendové ¢asti a webového frameworku React v pripadé ¢asti frontendové.
V zavéru prace jsou popsany jednotkové a integracni testy dilezitych kompo-
nent backendu.

Klicova slova webova aplikace, chatbot, Rasa, Node.js, React, GraphQL,
Azure Active Directory
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Abstract

This bachelor thesis describes the development of an administration system
for the management of chatbots implemented using the Rasa Open Source
framework. The thesis deals with requirement analysis, defining use cases
along with the design and implementation built on their basis with attention
to testability and scalability for future purposes. The first part analyzes the
existing solution, which consists of creating a chatbot using configuration files
and Rasa X system. It also includes analysis of system requirements along
with use cases and defines user roles. The presented system design architecture
is divided into four layers. The back-end part of the design describes the
business layer, which is dedicated to business entities and their processes, the
service layer, which focuses on the API interface using the GraphQL query
language, and the data layer, which includes PostgreSQL database structure.
The front-end covers the presentation layer and introduces the React Admin
framework. The design chapter concludes of the user authentication process
using Azure Active Directory identity provider. Both parts are implemented
using JavaScript language with the Node.js runtime environment in the case
of the back-end part and the React web framework in the case of the front-
end. Finally, the last part of the thesis describes unit and integration tests of
important back-end components.

Keywords web application, chatbot, Rasa, Node.js, React, GraphQL, Azure
Active Directory
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Uvod

Popis problému

S vyraznym rozvojem oboru umélé inteligence v poslednich letech se stale vice
objevuje jeji aplikace nejen v akademické, ale i komercéni sféfe. Spoleénosti
se snazi pomoci této technologie castecné ¢i iplné automatizovat nékteré své
obchodni procesy, a tim Setfit nejen financni, ale i casové prostredky.

Jednou z moznosti jeji aplikace je zdkaznickd podpora, ktera se zdkazniky
casto opakované resi podobné ¢i uplné stejné otazky. S takovou ¢innosti miize
efektivné pomoci pocitacovy program schopny rozpoznat, na co se zdkaznik
pta, a dle kontextu konverzace urcit, jak nejlépe na polozenou otazku od-
povédét. V pripadé, Ze se jedna chatovou konverzaci, pak takovy program
nazyvame chatbotem.

Sestaveni komplexniho chatbota, jeho provoz a pribézné vylepsovani na
zakladé zpétné vazby muze byt bez spravnych nédstroja velmi ndro¢né. Z toho
dtvodu se nabizi feseni ve vytvoreni administracniho systému, diky kterému
by mohli lidé i bez technického vzdélani chatbota snadno spravovat.

Startup WaldoBot

WaldoBot je zacinajici studentsky startup zalozeny autorem prace Janem
Safaifkem a spoluzdkem Tomésem Stanovédkem, ktery se zabyva navrhem,
vyvojem a provozem chatboti urcenych predevsim pro zdkaznickou podporu
e-shopu. Startup se jiz dockal nékolika tspéchi, mezi které patii tucast na
sérii workshoptu s ndazvem Google For Startups Academy, kam byl poradateli
vybran z desitek zajemct, rozhovor v novinovém ¢lanku pro Lidové noviny
s ndzvem ,, Ceska véda zije! Seznamte se s vychazejicimi hvézdami ceské védy
a techniky“ a postup mezi deset nejlepsich startupt v soutézi Nastartujte se
od Komeréni banky. Nejvétsi pozornost vsak ziskal nekomeréni projekt Ko-



Uvob

ronavirus 24, v ramci kterého byl vytvoren chatbot odpovidajici na otazky
ohledné onemocnéni COVID-19.

Diky tcasti v programu Google For Startups Academy doslo k navazani
kontaktu se spolecnosti ANECT a.s., kterd startup oslovila s poptavkou na
vytvoreni chatbota a administra¢niho systému pro jeho spravu. Tento chat-
bot je vyvijen v rdmci zavérecné bakalarské prace Tomase Stanovcaka a mél
by pomdhat zaméstnancim pracujicim v oddéleni prodeje s vyhleddvanim
informaci v produktovém portfoliu. To je v soucasné dobé vedeno pomoci
excelovské tabulky, v niz je orientace z duvodu velkého mnozstvi dat obtizna.

Cil prace

Cilem préace je vyvinout systém pro spravu chatbott vytvorenych pomoci fra-
meworku Rasa Open Source. K tomu bude tfeba zmapovat stavajici reseni,
analyzovat pozadavky na systém, sestavit ndvrh vlastniho feSeni, to imple-
mentovat a na zdvér otestovat.

Motivace

Hlavni motivaci pro vytvoreni této prace je polozeni zakladd nového projektu
startupu WaldoBot, ktery v budoucnu zefektivni spravu klientskych chatboti,
a tim snizi naklady na jejich provoz. Dalsi motivaci je moznost vyzkouset si
vyvoj produktu od jeho analyzy, pres navrh, az po samotnou implementaci,
coz je pro realizace dalsich aplikaci nepostradatelnou zkusenosti. Na zaveér je
to pak prilezitost prohloubit své znalosti o frameworku Rasa Open Source
a vyzkouset si praci s dotazovacim jazykem GraphQL.

Struktura prace

Prace je rozdélena na teoretickou a praktickou ¢ast. V teoretické ¢asti budou
postupné rozebrany dulezité pojmy a definice z oblasti navrhu chatbott a zpra-
covani prirozeného textu. Dale bude predstaven framework Rasa Open Source,
s jehoz rozhranim musi byt systém kompatibilni, a zadroven budou zmapovana
stavajici reseni implementace chatboti pomoci tohoto frameworku.

Prakticka ¢ast pak popisuje hlavni faze vyvoje systému. Prvni z nich je
analyza, kde budou rozebrany funkéni a nefunkéni pozadavky spolu s pripady
uziti. Druhou je navrh systému, kde bude popsana architektura frontendové
a backendové ¢asti, véetné popisu zvolenych technologii. Tteti fazi je samotnd
implementace, obsahujici ukazky nékterych metod a uzivatelského rozhrani,
po které bude nasledovat kratky ndhled na provedené testy backendové ¢asti
aplikace. Na zavér prace dojde ke shrnuti vysledkl vyvoje a nastinéni dalsich
plant na rozvoj projektu.



KAPITOLA 1

V4 N 7

Teoreticka cast

V této kapitole budou vysvétleny zakladni pojmy, déle bude predstaven fra-
mework Rasa Open Source a na zavér budou zhodnocena stavajici feSeni
implementace chatbotii pomoci textovych konfiguracnich souborii a nastroju
systému Rasa X.

1.1 Pojmy a definice

Chatbot je pocitacovy program, ktery na vstupu prijme textovou zpravu
v pfirozeném jazyce a vygeneruje co nejvhodnéjsi odpovéd, kterou pak
odesle nazpét uzivateli. Tento program je nezévisly na chatovaci plat-
formé a muze byt skrze API propojen s aplikacemi, jako je naptiklad
Messenger, Slack, Skype nebo Microsoft Teams. [4] Chatbot muze byt
vyuzit jako operator zakaznické podpory nebo osobni asistent, mezi které
patii napiiklad Siri a Alexa. [5]

NLP (natural language processing) oznacuje proces zpracovani velkého
mnozstvi dat prirozeného jazyka, kterd jsou pak pomoci dalsich al-
goritmu prevedena do strukturované podoby. Ta obsahuje informace
o zdkladnich stavebnich elementech véty a jejich vztazich. [6]

NLU (natural language understanding) oznacuje proces, pii kterém se
program snazi pochopit vstup, ktery ve formé textové zpravy nebo hla-
sového vstupu ziskal. Typicky dokaze rozpoznat vyznam, i pres to, zZe se
uzivatel zeptd riznymi zpusoby. [0]

Intent je oznaceni pro zamér uzivatele, ktery s chatbotem komunikuje. Tato
informace by méla byt ve zpravé identifikovana pomoci procesu NLP
a reakce na ni vyhodnocena pomoci NLU. [4] Jako piiklad muze byt
véta ,, V kolik hodin odléta nejblizsi letadlo do Parize?. Zde je zAmérem
uzivatele zjistit ¢as odletu letadla.
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1. TEORETICKA CAST

Entita oznacuje dulezité klicové slovo nebo udaj, ktery chatbotovi napomaha
pfi pochopeni, jakého pfedmétu se zprava konkrétné tyka. [4] Pro ukdzku
je pouzita predchozi zprava ,,V kolik hodin odléta nejblizsi letadlo do
Parize?“. Jiz bylo zjisténo, ze je cilem uzivatele zjistit cas odletu letadla.
Ale nachéazeji se zde dvé entity, které specifikuji pozadavek, a to jsou
nejblizsi a do Pa¥iZe, diky kterym miiZe chatbot odpovéd upfesnit.

1.2 Rasa Open Source

Rasa Open Source je framework vyuzivajici umélou inteligenci ke stavbé chat-
botu. [7] Sklad4 se primarné ze ¢ty komponent, kterymi jsou:

NLU urceni zaméru uzivatele a ziskani klicovych informaci
Core vybér odpovédi dle kontextu a historie konverzace
komunikaéni kanaly propojeni chatbota s chatovaci platformou

integrace sluzeb rozhrani pro pfipojeni k externimu systému [8]

Na obrazku [I.1] je znédzornén proces prijeti zpravy od uzivatele, jeji vyhodno-
ceni a provedeni reakce. Proces probihd néasledujicim zptusobem:

1. Interpreter zpracuje zpravu, urci intent a oznaci entity.

2. Tracker nacte aktudlni stav konverzace dle identifikdtoru uzivatele.
3. Nacteny stav je odeslan k vyhodnoceni dalsiho postupu.

4. Dle kontextu je zvolena dalsi akce.

5. Tracker poznamena vybranou akci do paméti.

6. Uzivateli je odeslana odpovéd. [9]

Vnitrni politika

Odchozi zprava

Obréazek 1.1: Proces zpracovani zpravy frameworkem Rasa Open Source



1.3. Konfigura¢ni soubory

Aby bylo mozné zacit s frameworkem pracovat, je nutné mit dle [I0] nainsta-
lované vyvojové prostredi jazyka Python a systém pro spravu balika Pip. To
lze provést napiiklad pro distribuci Ubuntu operacniho systému Linux pomoci
téchto prikazu:

sudo apt update
sudo apt install python3-dev python3-pip

Pro zachovéni konzistence verzi jednotlivych bali¢ku se podle [10] doporuc¢uje
vytvorit oddélené virtualni prostiredi:

python3 -m venv rasa-env
source rasa-env/bin/activate

Nyni lze nainstalovat samotny framework:

pip install rasa

Nastaveni chatbota a spravu trénovacich dat lze pak provadét dvéma zpusoby,
kterymi jsou konfigurac¢ni soubory a systém Rasa X. Oba budou postupné
predstaveny a zhodnoceny.

1.3 Konfiguracni soubory

Nejjednodussi cesta, jak vytvorit nového chatbota, je pomoci konfigura¢nich
soubort ve formatu Yaml a trénovacich dat ve formatu Markdown. Novy pro-
jekt lze podle [11] zalozit prikazem:

rasa init --no-prompt

Tim dojde k vytvoreni vSech potiebnych soubori a vygenerovani prvniho mo-
delu. Adresarova struktura projektu je dle [I1] nasledujici:

/

domain.yaml.......coiiiiiiiiiiiiiiiiiiiiiii domény chatbota
config.yaml............counnn. konfigurace NLU a Core komponent
credentials.yaml.................. nastaveni komunika¢nich kanalt
endpoints.yaml..........ccooiiiinnnnnnn.. nastaveni externich sluzeb
MOdelsS. ..ot e slozka s vychozim modelem
o - v A slozka s trénovacimi daty
tnlu.md ..................... trénovaci data se vzorovymi zpravami

stories.md.................. trénovaci data se vzorovymi piibéhy
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1.3.1 Domény chatbota

Soubor domain.yaml z ukdzky [I.I] popisuje domény chatbota pouzivané pfi
sestavovani trénovacich dat. Ty jsou oznaceny nasledujicimi klici:

intents seznam intentd pouzitych pri klasifikaci zprav

entities seznam entit oznacujicich klicova slova

actions seznam externich akci, jako je naptiklad volani API sluzby
responses Sablony textovych odpovédi zasilanych uzivateli

slots seznam pamétovych slott pro uklddani hodnot béhem konverzace [12]

intents:
- greeting
- request_order_detail

entities:
- order_number

actions:
- action_fetch_order_detail

responses:

utter_greeting:

- text: "Dobry den, co pro vas mohu udélat?"
utter_order_detail:

- text: "VaSe objednavka je ve stavu {status}."
utter_order_not_found:

- text: "Objednavka &islo {number} nebyla nalezena."
utter_request_order_number:

- text: "Zadejte prosim platné €islo objednavky."

slots:
order_number:
type: unfeaturized
is_order_found:
type: bool

Ukéazka kédu 1.1: Konfigura¢ni soubor s doménami chatbota



1.3. Konfigura¢ni soubory

1.3.2 Trénovaci data vzorovych zprav

Trénovaci data vzorovych zprav obsahuji priklady seskupené dle intentu spolu
s oznaCenim entit, jejichz rozpoznani miuze byt podporeno regex vyrazem.
Pomoci znaku ## je oznacen zacatek prikladu néasledujici slovem intent c¢i
regex a nazvem intentu Ci entity. Na kazdy novy radek je pak vlozen jeden
piiklad, ve kterém mohou byt pomoci hranatych zavorek oznaceny entity. [13]

V ukézce jsou celkem dva intenty predstavujici pozdrav a dotaz na de-
tail objednavky. Samotné Cislo objednavky je pak oznaceno jako entita s klicem
order_number a pomocnym regex vyrazem.

## intent:greeting
- dobry den

- zdravim

- ahoj

## intent:request_order_detail

- jaky je stav objednavky &islo [3894039839] ( )7
- jak je na tom objednavka Zislo [3932671738] ( )7
- jaky je stav moji objednavky [0292283983] ( )7

## regex:order_number

- (" [0-9]1%$)

Ukéazka kédu 1.2: Trénovaci data vzorovych zprav

1.3.3 Trénovaci data vzorovych pribéhu

Trénovaci data vzorovych pribéhu jsou slozena z prikladt konverzaci mezi
uzivatelem a chatbotem. Pomoci znaku ## je oznacen zacatek pribéhu spolu
s jeho kratkym popiskem. Za znakem * je zadan nazev predpoklddaného in-
tentu spolecné s entitami obalenymi do slozenych zavorek. V seznamu polozek
zacinajicich znakem - jsou pak uvedeny reakce provedené ze strany chatbota.
Témi muze byt odesldni textové odpovédi, spusténi externi akce nebo nasta-
ven{ hodnoty pamétového slotu. [14]

V ukazce se nachazeji dva vzorové piibéhy, kde prvni popisuje situaci
uspésného dotazu na detail objedndvky a druhy situaci, kdy bylo nutno zo-
pakovat ¢fslo objednavky, nebot pod plivodnim nebyla zadnd nalezena. Pro
tcéely rozhodovani je do pamétového slotu s klicem is_order_found ulozena
hodnota true ¢i false v zavislosti na tom, s jakym vysledkem skoncila akce
action_fetch_order_detail.
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## Ziskani detailu objednavky
* greeting
- utter_greeting
* request_order_detail{"order_number": "0292283983"}
- slot{"order number": "0292283983"}
- action_fetch_order_detail
- slot{"is_order_ found" : "true"}

## Zadédni neplatného ¢isla objedndvky a jeho oprava
* greeting
- utter_greeting
* request_order_detail{"order_number": "3932671738"}
- slot{"order_ number": "3932671738"}
- action_fetch_order_detail
- slot{"is_order_found" : "false"}
- utter_request_order_number
* request_order_detail{"order_number": "2820029383"}
- slot{"order number": "2820029383"}
- action_fetch_order_detail
- slot{"is_order_found" : "true"}

Ukéazka kédu 1.3: Trénovaci data vzorovych ptribéht

1.3.4 Trénovani a evaluace

Na zavér je nutné z trénovacich dat vygenerovat model, ktery kombinuje jak
klasifikaci vzorovych zprav pomoci NLU, tak vyhodnocovani pribéhu konver-
zace na zakladé vzorovych piibéhu. Proces je dle [15] mo7né spustit pomoci
nasledujiciho prikazu:

rasa train

Kvalitu trénovacich dat lze ovérit jejich ndhodnym rozdélenim na trénovaci
a testovaci set v poméru 2:8. Trénovaci set je pak pouzit pro vygenerovani
NLU modelu za tcelem evaluace a testovaci pro ovéreni spravnosti klasifikace.
Algoritmus zadava priklady zprav z testovaciho setu do NLU modelu a po-
rovnava vysledek s predpoklddanym vystupem. [I6] Cely proces lze provést
nasledovné:

rasa data split nlu
rasa train nlu --data train_test_split/training data.md
rasa test nlu --nlu train_test_split/test_data.md
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Po dokoncenti jsou vysledky ulozeny do dvou souboru ve slozce results. Prvni
soubor obsahuje hodnoty recall, precision a fl-score kazdého z intentt,
druhy soubor pak seznam testovacich dat, u nichz doslo k chybné klasifikaci.
Hodnoty ziskané procesem evaluace jsou definovany takto:

recall podil pravdivé pozitivnich méfeni vici vSem realné pozitivnim
precision podil pravdivé pozitivnich méreni vici pozitivné predpovézenym

fl-score podil pravdivé pozitivnich méreni vaci pravdivé pozitivnim a arit-
metickému prameéru falesné negativnich a falesné pozitivnich [17]

1.3.5 Testovani a propojeni

S vyuzitim vygenerovaného modelu lze chovani chatbota vyzkouset simulaci
chatového okna dle [I5] primo v prikazové fadce systému:

rasa shell

Pro pripojeni chatbota k chatovacimu kandlu ¢i aktivaci API rozhrani je nutné
podle [15] spustit cely Rasa server:

rasa run --enable-api

Mezi dostupné chatovaci kanaly patii napriklad Messenger, Slack nebo Skype.
Lze je aktivovat jejich pfidanim do souboru credentials.yml. Jejich pfesné
nastaveni zavisi na konkrétni platformé. Konfigurace kandlu Messenger vy-
padé dle [18] takto:

facebook:
verify: "<verifikacni-token>"
secret: "<ovérovaci-klig>"
page-access—token: '"<pristupovj-token>"

Tim dojde k vystaveni API na adrese /webhooks/facebook/webhook, kterou
lze pozdéji zadat jako adresu pro notifikaci o pfichozich zpravach. [1§]

1.3.6 Volani externich akci

vvvvvv

gramatorem nejcastéji v jazyce Python s vyuzitim knihovny Rasa SDK. Kazda
akce je potomkem rodicovské tiidy Action a musi implementovat metody name
a run, kde name vraci nazev akce pouzité v souboru domain.yaml a run vy-
konava samotnou logiku. [19]

V ukdzce [I.4] je priklad akce action_fetch_order_detail. Probihd tak,
Ze se nacte ¢islo objedndvky ulozené ve slotu order_number, to je predano

9
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jako argument metodé fetch_order, kterd odesle pozadavek na API a vrati
objekt s detailem objednavky. Pokud je ndvratova hodnota prazdna, odesle se
pomoci metody utter_message zprava uzivateli, Ze se objedndvku nepodarilo
nalézt a do slotu is_order_found se ulozi hodnota false. V kladném pripadé
se uzivateli odesle zprava s informaci o stavu objednavky.

class ActionFetchOrderDetail (Action):
def name(self):
return "action_fetch_order_detail"

async def run(self, dispatcher, tracker, domain):
order_number = tracker.get_slot("order_number")
order = await fetch_order (order_number)
if order is not None:
dispatcher.utter_message(
template="utter_order_detail",
status=order.status
)
return [SlotSet("is_order_ found", true)]
else:
dispatcher.utter_message(
template="utter_order_not_found",
number=order_number
)

return [SlotSet("is_order_found", false)]

Ukéazka kédu 1.4: Implementace externi akce

Soubor actions.py s implementaci tiidy je nutné predat frameworku a spus-
tit dle [19] jako samostatny API server, se kterym bude moct Rasa server
komunikovat pomoci HTTP pozadavkii:

rasa run actions

Na zavér je pottfeba dle [20] chatbota se serverem propojit pridénim jeho URL
adresy do souboru endpoints.yml:

action_endpoint:
url: "http://localhost:5055/webhook"

10
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1.3.7 Vyuziti pamé&tovych slott

Pamétfové sloty slouzi k uklddani hodnot béhem konverzace mezi chatbotem
a uzivatelem. Tyto hodnoty pak mohou, ale i nemuseji, ovliviovat predikci
dalsich udalosti, coz je urceno typem slotu. [21I] Mezi nejdilezitéjsi typy patii:

bool hodnota true nebo false (ovliviiuje prubéh konverzace)
categorical hodnota ze seznamu (ovliviiuje priubéh konverzace)

unfeaturized libovolnd hodnota (nemd na priubéh vliv) [21]

Slot typu categorical miuze byt definovan napriklad takto:

slots:
delivery_type:
type: categorical
values:
- basic
- expedited

Pokud existuje pamétovy slot se stejnym nizvem jako mé entita, pak je pfi
extrakci z textové zpravy automaticky ulozena jeji hodnota. Tomu Ize zabranit
zménou parametru auto_fill v definici slotu v souboru domain.yml. [21]

1.3.8 Zhodnoceni

Vyhody vyuziti textovych konfigura¢nich soubori jsou:
e rychla stavba prototypu chatbota
e podpora vsech funkcionalit frameworku
e jednoduchy zépis ve formatu Yaml a Markdown

Mezi nevyhody jejich vyuziti patii:

nepiehlednost s nartstajicim mnozstvim dat

e nemoznost zpétné kontroly probéhlé konverzace

obtiznost pro ¢lovéka bez technického vzdélani

1.4 Rasa X

Rasa X je dalsim projektem spole¢nosti Rasa Technologies a jedna se o webo-
vou aplikaci umoznujici spravu chatbota, kterd vsak na rozdil od frameworku
neni open-source. [22] Je dostupné ve verzi Community Edition a v rozsitené
placené verzi Enterprise Edition. [23]

11
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1.4.1 Funkcionality

Zakladnimi funkcionalitami komunitni verze jsou:

o prohlizeni a anotace redlnych konverzaci

e moznost sdileni chatbota s externimi testery

e verzovani trénovacich dat a modelt pomoci Git systému [23]
Mezi rozsitené funkce placené verze pak patii:

o analytiky chovani uzivateli pifi komunikaci s chatbotem

e odlisny pristup do systému dle irovné opravnéni

e nasazeni modeli do oddélenych prostredi

o systém jednotného prihlaseni pres poskytovatele identity [23]

Na obrazku je nahled na uzivatelské rozhrani, kde probiha schvaleni klasi-
fikace textové zpravy importované z realné konverzace mezi uzivatelem a chat-
botem. Vété , What time is in Berlin? byl s pfesnosti 95 % prifazen intent
s nazvem ask_time a entita oznacujici mésto Berlin.

NLU Training
Annotate new data  Training data

Search 61384 logs. =
Sentence Intent
What time is it in BEHIR? ask_time “ @)
hows it going? ask_howdoing v m
Canyou tell me where you are from? ask_wherefrom (0.92 o
lagree affirm o
allofit! enter_data v
yes! affirm o
Whatis up? react_positive o

Yo greet v

Obréazek 1.2: Nahled na schvaleni klasifikace zpravy v systému Rasa X [I]

Sprava modeli a jejich nasazeni do oddélenych prostiedi je zobrazena na
obrazku [I.3] Prvni model je pouzit v produkénim prostiedi, druhy v tes-
tovacim a treti ve vyvojovém. Diky tomu lze jednotlivé verze testovat bez
negativniho vlivu na koncové uzivatele.
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Models Upload Model

Models Created on Deployment Environment
20181130-175930 11:23:12 (GMT+0100) 21 Nov, 2018

20181130-175930 11:23:12 (GMT+0100) 21 Nov, 2018 staging
20181130-175930 11:23:12 (GMT+0100) 21 Nov, 2018

20181130-175930 11:23:12 (GMT+0100) 21 Nov, 2018

20181130-175930 11:23:12 (GMT+0100) 21 Nov, 2018

20181130-175930 11:23:12 (GMT+0100) 21 Nov, 2018

20181130-175930 11:23:12 (GMT+0100) 21 Nov, 2018

Obréazek 1.3: Ndhled na modely chatbota v systému Rasa X [2]

1.4.2 Zhodnoceni
Vyhody vyuziti systému Rasa X jsou:
¢ snadna sprava realnych konverzaci
e jednoduché a intuitivni uzivatelské rozhrani
e zdarma dostupna komunitni verze
« integrované verzovani dat a modelt
Nevyhody vyuziti systému Rasa X:
e nékteré funkcionality existuji pouze v placené verzi
e cena za placenou verzi neni jasné definovana
e zdrojové kody systému nejsou volné dostupné

e mnavrzeno jako podpurny néstroj konfigura¢nich souboru
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KAPITOLA 2

Analyza

Tato kapitola se vénuje stanoveni funkénich a nefunkénich pozadavka a vy-
tvofeni piipadi uziti. Béhem analyzy je zjisfovano, co se bude fesit, spise
nez jakym zptusobem bude feseni provedeno. Na konci kapitoly by mélo byt
jasné, kdo bude systém ovlddat, co bude systém umét a za jakych okolnosti
ho bude mozné pouzivat. K tomu je treba dle [24] rozlozit systém na mensi
komponenty a porozumét tucelu a funkci kazdé z nich.

2.1 Analyza pozadavku

Analyza pozadavkil je prvnim krokem p¥i vyvoji systému, nebot jsou pii této
fazi ziskany zakladni vstupy ze strany klienta a v pozdéjsich fazich slouzi
jako zadani pro navrh a implementaci. Pozadavky typicky délime na funkéni
a nefunkéni. [25 26] Aby bylo mozné ovérit kvalitu dodaného systému, je nutné
mimo samotné funkcionality definovat i dalsi dilezité metriky. Pro tento ucel
existuji razna déleni, avsak zde je pouzita klasifikace FURPS, reprezentujici
slova functionality, usability, reliability, performance a supportability. [27]

2.1.1 Funkc¢ni pozadavky

Funkéni pozadavky popisuji, co by mél systém umét a c¢asto odrazeji firemni
postupy ¢i pravidla. Tyto pozadavky je tieba specifikovat takovym zpusobem,
aby jim rozumél bézny uzivatel systému. [25] Kazdy pozadavek by mél obsa-
hovat skupinu uzivatele, co konkrétné mize uzivatel provadét, s jakou mirou
nutnosti a za jakych podminek. Dale muze byt uvedena naptiklad priorita
pozadavku nebo vlastnik, ktery bude pozadavek akceptovat. [26]

Pozadavky jsou z divodu prehlednosti rozdéleny do ctyrech kategorii.
Prvni kategorie se zabyva spravou uzivatel, druhd fesi administraci objektu
pouzitych pii klasifikaci zprav, treti se vénuje spravé vzorovych pribéhi a po-
sledni fes{ generovani modelti spolu s evaluaci trénovacich dat.
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2.1.1.1 Uzivatelé a pristupy

FR1.1 Autentizace a autorizace uzivatele

Uzivatel se musi pred vstupem do systému autentizovat pomoci sluzby
Azure Active Directory. Prihldsit se muze pouze za predpokladu, ze exis-
tuje jeho zaznam v databdzi uzivateli, kterda je spravovana nezavisle
na poskytovateli identity, a kterd umoznuje autorizaci uzivatele. Po do-
konceni prace se muze uzivatel ze systému téz odhlasit.

FR1.2 Sprava uzivatelt

Administrator mize spravovat uzivatele systému. Administrator musi pri
vytvareni zadat e-mail uzivatele a nastavit roli anotdtora nebo vyvojare.

2.1.1.2 Kilasifikace zprav
FR2.1 Sprava intentt

Vyvojar muze vytvaret nové intenty a editovat existujici. Anotdtor pak
muze tyto intenty zobrazit. Vyvojar muze intent odstranit, ¢imz dojde
k odebrani pridruzenych vzorovych zprav. Intent nelze odstranit, pokud
je obsazen ve vzorovém pribéhu.

FR2.2 Sprava entit

Vyvojar muze vytvaret nové entity a editovat existujici. Anotator pak
miiZe tyto entity zobrazit. Vyvojar mize doplnit regex vyraz a nastavit,
zda se mé entita automaticky uklddat do pamétového slotu. Vyvojir
muze entitu odstranit, ¢imz dojde k jejimu odebrani ze vsech vzorovych
zprav. Entitu nelze odstranit, pokud je obsazena ve vzorovém pribéhu.
Vyvojar muze pro kazdou entitu spravovat hodnoty a jejich synonyma.
Hodnotu nelze odstranit, pokud je soucasti vzorového pribéhu.

FR2.3 Sprava vzorovych zprav
Anotator mize spravovat vzorové zpravy. Ke zpravé musi byt prifazen
intent, piipadné entity nachazejici se uvniti véty. Pro kazdou oznac¢enou
entitu muze anotator vybrat jeji konkrétni hodnotu. Z produkéniho chat-
bota museji byt automaticky importovany zpravy ziskané béhem kon-
verzace mezi chatbotem a koncovym uzivatelem. Aby mohly byt tyto
zZpravy pouzity v procesu trénovani, museji byt anotadtorem oznacené za
schvalené. Zpravy mohou byt filtrovany dle intentu nebo stavu schvaleni.

2.1.1.3 Vzorové pribéhy

FR3.1 Sprava textovych odpovedi

Vyvojar muze spravovat textové odpovédi chatbota. Vyvojar muze od-
povéd odstranit pouze za predpokladu, %e se nenachdzi v Zaddném ze
vzorovych pribéhu.
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FR3.2 Sprava externich akci

Vyvojar muze spravovat externi akce. Akce muze byt vyvojarem od-
stranéna, pokud se nenachdzi v zadném ze vzorovych piibéhii. Systém
musi pro kazdou externi akci vygenerovat unikatni identifikator, pomoci
kterého je pozdéji svazana s jeji implementaci.

FR3.3 Sprava pamétovych slotii

Vyvojaf miize spravovat pamétové sloty typu categorical. Pro kazdy slot
musi vyvojar vytvorit alespon dvé jeho hodnoty. Slot lze odstranit pouze
tehdy, pokud se nenachazi v zddném ze vzorovych piibéhi.

FR3.4 Sprava vzorovych pribéht

Vyvojar muze spravovat vzorové pribéhy. Kazdy pribéh musi byt sesta-
ven z navazujicich ¢asti, které reprezentuji dotaz uzivatele (tj. kombi-
nace intentu s entitami) a jednu nebo vice reakei chatbota. Tou muze
byt voldni externich akci, uloZeni hodnoty do pamétového slotu nebo
zaslani textové odpovédi nazpét uzivateli.

FR3.5 Prohlizeni redlnych konverzaci

Vyvojar muze zobrazit redlné konverzace importované z produkéniho
chatbota. Vyvojar mtze pro kazdou z nich zobrazit posloupnost zprav
mezi uzivatelem a chatbotem. Vyvojar muze konverzaci odstranit.

2.1.1.4 Proces trénovani

FRA4.1 Sprava modelt

Vyvojar muze spustit proces trénovani, k némuz budou pouzita vsechna
trénovaci data, a to jak schvalené vzorové zpravy, tak vzorové pribéhy.
Pred kazdym spusténim musi systém provést validaci vSsech vstupnich
dat. Vystupem procesu je model chatbota, ktery je spolu s trénovacimi
daty ve formatu Yaml a Markdown nahran na oddélené tlozisté. Vyvojar
muze prohlizet zaznamy jednotlivych trénovani. Vyvojar muze model
aplikovat na produkéni Rasa server, ¢imz dojde k vyméné aktivniho
modelu za novy.

FRA4.2 Evaluace trénovacich dat
Vyvojar muze pro kazdy proces trénovani zobrazit evaluaci trénovacich
dat, kterd v grafické podobé obsahuje vypis vSech intentt a entit spolu
s hodnotami parametru precision, recall a fl-score.

2.1.2 Nefunkcéni pozadavky

Nefunkéni pozadavky popisuji obecné naroky na systém jako celek a nejsou
primo spojeny s konkrétnimi pozadavky na funkcionalitu systému z pohledu
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vvvvvv

funkéni, nebot urcéuji celkovou kvalitu a spolehlivost systému. [25] Jejich délenf
je odvozeno z klasifikace FURPS a mimo kategorii pro funkénost, zastupujici
funkéni pozadavky, budou postupné popsany kategorie pro pouzitelnost, spo-
lehlivost, vykon a podporovatelnost. [27), 28] Dale dle [27] patii pozadavky
na zabezpeceni systému mezi funkéni pozadavky, avsak dle [26] mohou byt
soucasti i nefunkénich pozadavki, i presto, ze nemaji v klasifikaci FURPS
vlastni kategorii.

2.1.2.1 Pouzitelnost

Popisuje, jak je z hlediska uzivatele snadné systém ovladat, jak dobfe je zdo-
kumentovany a jak hodné je svym chovanim konzistentni. [27]

NFR1.1 Schvaleni vzorovych zprav
Systém musi umoznit schvalit nékolik vzorovych zprav najednou.

NFR1.2 Oznaceni entit ve vzorové zpravé

Vybér entity musi byt proveden oznac¢enim slova pomoci mysi.

NFR1.3 Jazykova mutace systému

Systém musi byt kompletné prelozeny do ceského jazyka.

2.1.2.2 Spolehlivost

Tato kategorie je zamérena na nachylnost systému k chybam. Urcuje naroky
na schopnost obnoveni v pripadé selhani. [27]

NFR2.1 Dostupnost trénovaciho serveru

Systém musi pired zahdjenim procesu trénovani zkontrolovat dostupnost
trénovaciho serveru a zabezpecit maximalné jeden aktivni proces.

NFR2.2 Uchovavani modelu

Systém musi vygenerované modely uchovavat v dedikovaném ulozisti.

2.1.2.3 Vykon

Udava metriky z pohledu vykonu, jako je rychlost nebo efektivnost systému
pti odpovédi na jednotlivé pozadavky. [27]

NFR3.1 Rychlost nacitani obrazovek
Ptechod mezi obrazovkami aplikace musi byt kratsi nez 1 sekunda.
NFR3.2 Minimalni pocet vzorovych zprav

Systém musi umoznit spravovat alespon 1 000 vzorovych zprav.
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NFR3.3 Minimalni pocet vzorovych pribéht

Systém musi umoznit spravovat alespon 100 vzorovych ptribéht.

2.1.2.4 Podporovatelnost

Kategorie zaméfena na schopnost systém spolehlivé testovat, rozsirovat, spra-
vovat a konfigurovat. Mimo to muze obsahovat pozadavky na instalaci nebo
prenosnost systému na ruznd béhové prostredi. [27]

NFR4.1 Kompatibilita s frameworkem

Systém musi byt kompatibilni s verzi 1.7. frameworku Rasa Open Source.

NFR4.2 Minimalni verze prohlizece

Systém musi byt pristupny ve formé webové aplikace s podporou inter-
netového prohlizece Chrome ve verzi 80 a vyssi.

2.1.2.5 Zabezpeceni

Kategorie vlozena dle [26] mezi nefunkéni pozadavky obsahuje bezpeénostni
pravidla a opatfeni zamezujici pracovat se systémem nepovolanym osobam.

NFR5.1 Komunikace s API rozhranim

Komunikace s API rozhranim backendu musi byt zabezpecena pomoci
JWT tokenu s klicem podepsanym algoritmem RS256.

NFR5.2 Komunikace s Rasa serverem

Veskera komunikace s trénovacim a produkénim Rasa serverem musi byt
zabezpecena tokenem vlozenym jako parametr v URL adrese pozadavku.

2.2 Pripady uziti

Analyza pozadavkt muze obsahovat pribéhy a scénére, které ukazuji, jakym
zpusobem bude uzivatel aplikaci pouzivat. Nejbéznéjsim pristupem jsou tak-
zvané black-box pripady, popisujici, jak se bude systém chovat, ale netesi, co
probiha na pozadi. [29] Pripady uziti odrazi funkéni pozadavky, a proto jsou
dilezitou soudésti analyzy, nebot ovéruji jejich naplnéni. [28]

Kazdy pripad uziti je sestaven z aktivit jejichz spusténi ze strany aktéra
vede k odpovédi ze strany systému. [29, [24] Aktéri jsou role zastoupené v ramci
systému a vykazuji urc¢itd chovani. Mohou to byt nejen lidé, ale i organi-
zace nebo systém samotny. [29] Podle slozitosti muze byt pripad uziti popsan
bud zdkladni charakteristikou s vymezenim cilii, nebo detailnim popisem. De-
tailni popis pak obsahuje vstupni a vystupni podminky, alternativni scénare
¢i vyjimky vyvolané pro nastavend pravidla. [29] 24]

V nasledujicich piipadech uziti se vyskytuji celkem tii aktéri, jejichz vztah
dédéni je zobrazen na obrazku
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<l <l
Anotator Vyvojar Administrator

Obrazek 2.1: Vztah dédéni aktért v pripadech uziti

2.2.1 Seznam pripadu uziti

Piipady uziti jsou opét z divodu prehlednosti rozdéleny do ctyrech kategorii,
které koresponduji s délenim funkénich pozadavki. VSechny pripady jsou gra-
ficky znazornény na obrazcich [C.1], [C.2] [C.3] a [C.4] umisténych v pifloze price.
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o Uzivatelé a pristupy

UC1.1 Prihlasit se
UC1.2 Odhlasit se
UC1.3 Spravovat uzivatele

o Klasifikace zprav

UC2.1 Zobrazit intenty

UC2.2 Spravovat intenty

UC2.3 Zobrazit entity a jejich hodnoty
UC2.4 Spravovat entity a jejich hodnoty
UC2.5 Spravovat vzorové zpravy

UC2.6 Schvalit vzorovou zpravu

e Vzorové pribéhy

UC3.1 Spravovat textové odpovédi
UC3.2 Spravovat externi akce
UC3.3 Spravovat pamétové sloty
UC3.4 Spravovat vzorové pribéhy
UC3.5 Zobrazit redlné konverzace

UC3.6 Odstranit realnou konverzaci
Proces trénovani

UC4.1 Spustit proces trénovani
UC4.2 Zobrazit zdznamy o trénovani
UC4.3 Aplikovat model na produkci

UC4.4 Zobrazit evaluaci trénovacich dat
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2.2.2 Popisy pripadi uziti
UC1.1 Prihlasit se
Umoznuje uzivateli prihlaseni do systému pomoci poskytovatele identity

Azure Active Directory. Cely proces je zndzornén na obrazku 2.2

Systém Uzivatel AAD

¢

(Zobrazit obrazovku s pFthééenim)

Byl jiz uzivatel pfihlasen?

Nacist a zobrazit inicidly

Kliknout na tlacitko '

A7
(Zobrazit vyskakovaci okno)

Existuje platna relace?

Zadat e-mail a heslo

Zaviit vyskakovaci okno

Je uzivatel autorizovan?

(Pfesmérovat do systému) (Zobrazit chybovou hlééku)

Obrazek 2.2: Diagram aktivit procesu prihlaseni
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UC2.6 Schvilit vzorovou zpravu

Umoznuje anotatorovi schvélit klasifikaci zpravy importované z pro-
dukéniho chatbota. Systém pro danou zpravu zobrazi odhadnuty intent
a oznaci uvnitt véty vSechny rozpoznané entity. Po zkontrolovani klasi-
fikace 1ze zpravu schvélit a vytvorit tak novou vzorovou zpravu, nebo
odstranit, pokud neni pro trénovani uzite¢na. Proces schvéleni zpravy

je znazornén na obrézku

(Zobrazit vzorovou zprévu)

Potvrdit klasifikaci Opravit intent

Pfeoznacit entity

(ZaFadit zpravu mezi trénovaci data)

®

Obréazek 2.3: Diagram aktivit schvaleni vzorové zpravy

UC3.4 Spravovat vzorové pribéhy
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Umoznuje vyvojarovi vytvaret vzorové pribéhy, diky kterym se chatbot
nauci reagovat na otazky uzivatele dle aktualniho kontextu konverzace.

1. Systém zobrazi formular pro vytvoreni pribéhu.

2. Vyvojar zadé jeho nézev a pridd novou ¢ast pribéhu predstavujici
dotaz ze strany uzivatele.

3. Vyvojar nastavi intent odpovidajici dotazu a prida entity, pokud
dotaz obsahuje klicova slova dilezitd pro rozhodovani.

4. Vyvojar ptrida jednu nebo vice reakci, kterou muze byt volani ex-
terni akce, nastaveni pamétového slotu ¢i odesldni odpovédi.

5. Vyvojar cely proces opakuje, ¢imz vytvoii jeden vzorovy pribéh.



2.2. Pripady uziti

UC4.1 Spustit proces trénovani

Umoznuje vyvojarovi na zéakladé aktualizace trénovacich dat spustit pro-
ces trénovani, ¢imz dojde k vygenerovani nového modelu. Nejdiive je
ovéreno, zda jiz néjaky proces v aktualni chvili neprobihd. Pokud ano,
informuje systém uzivatele chybovou hlaskou. V opacném pripadé je pro-
vedena validace trénovacich dat, jako je napriklad kontrola dostate¢ného
poctu vzorovych zprav a pribéhu. Pokud je vse v poradku, spusti systém
novy proces, jehoz stav lze sledovat v zadznamech trénovani.

2.2.3 Pokryti funkénich pozadavku

Aby bylo ovéfeno, ze systém spliiuje vsechny funkéni pozadavky, jsou v ta-
bulkéch a pro kazdy pripad uziti oznaceny ty pozadavky, které
byly béhem vykondvani scénéafe naplnény. [28]

y | UC1.1 | UC1.2 | UCL3 [ UC2.1 | UC2.2 [ UC2.3 [ UC24 |
FRLI| v
FR1.2 v
FR2.1 v v
FR2.2 v v

Tabulka 2.1: Pokryti funkénich pozadavkl 1. ¢ast

| | UC2.5 | UC2.6 | UC3.1 | UC3.2 | UC3.3 | UC3.4 | UC3.5 |

FR2.3 v v
FR3.1 v
FR3.2 v
FR3.3 v
FR3.4 v
FR3.5 v

Tabulka 2.2: Pokryti funkénich pozadavkl 2. ¢ast

y | UC3.6 [ UC4.1 | UC4.2 [ UC4.3 | UC4.4 |
FR35[ v
FR4.1 v v v
FR4.2 v

Tabulka 2.3: Pokryti funkénich pozadavki 3. ¢ast
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KAPITOLA

Navrh

V této kapitole je probran navrh aplikace véetné pouzitych technologii a kniho-
ven. Nejprve jsou predstaveny zakladni komponenty systému, dale pak ar-
chitektura backendové a frontendové c¢éasti. Po definici jednotlivych vrstev
aplikace nésleduje detailnéjsi pohled na kazdou z nich. V datové vrstvé je
zminéna PostgreSQL databaze, API rozhrani Rasa serveru a moznosti S3
ulozisté. V business vrstvé jsou popsany business entity spolu s jejich pro-
cesy. Predposledni ¢ast, vénovana servisni vrstveé, obsahuje predstaveni do-
tazovaciho jazyka GraphQL a frameworku Express. V posledni prezentacni
vrstveé je ukdzan framework React Admin a na zavér kapitoly jsou shrnuty
pristupy k procesu autentitzace a autorizace uzivatele s vyuzitim externiho
poskytovatele identity Azure Active Directory.

3.1 Hlavni komponenty aplikace

Webova aplikace na frontendu komunikuje s API rozhranim backendu po-
moci dotazovaciho jazyka GraphQL. Backend tim poskytuje webové aplikaci
data, kterd jsou ulozena v PostgreSQL databézi. Dale backend komunikuje
s API rozhranim produkéniho a trénovaciho Rasa serveru, pres ktery spousti
napriklad proces trénovani nebo evaluaci trénovacich dat. Vygenerované mo-
dely jsou nahravany na S3 1lozisté, odkud je muze produkéni Rasa server
stahnout a nacist. Uzivatelé komunikuji s chatbotem prostifednictvim chato-
vaci platformy a vSechny jejich konverzace jsou skrze zprostredkovatele zprav
RabbitMQ preposilany na backend, kde jsou zpracovany a ulozeny do da-
tabaze. Béhem autentizace uzivatele vyuzivd backend i frontend k ovéreni
totoznosti sluzbu Azure Active Directory.

3.1.1 Vybrané technologie

Backend aplikace by mél splnovat pozadavky na vykon, snadnou implemen-
taci a skdlovatelnost. Z toho divodu je vybrana technologie Node.js, coz je
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]

Administraéni systém
Azure Active ]
Directory Frontend RabbitMQ
/I
\/\
/
/ 4
S
Backend - -
GraphQL API T T~
| "N
: Trénovaci server)
| \\
I 1] 5
S3 dloziste ! Rasa server
: API
- = L -
| =<
Produkéni dhatbot/) | S o
I RN
] “a
Rasa server O
API ~ API

Action server

Chatovaci
platforma

Obrazek 3.1: Diagram komponent systému

asynchronni, udalostmi rizené runtime prostiedi jazyka JavaScript, ur¢ené pro
tvorbu webovych aplikaci. Namisto vytvareni novych vlaken, vyuziva Node.js
smyCku udélosti zvanou Event Loop, kterd umoznuje neblokujici I/O operace.
Diky tomu nemusi programator resit uvaznuti programu z duvodu zablokovani
procest (tzv. deadlock), nebot Node.js nevyuzivd systém zdmki. [30] Mezi
jeho hlavni vyhody dle [31] patii:

e Vysoky vykon s ohlednem na skalovatelnost

e Psani kédu v jazyce JavaScript, ktery je vhodny rovnéz pro frontend

o Nezavilost na platformé a opera¢nim systému
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e Vyuziti spravce baliki NPM nabizejici mnozstvi knihoven

o Popularita a siroka komunita vyvojara

V ukézce [3.1] je na portu 3000 spustén server, ktery bude na prichozi HTTP
pozadavky odpovidat textem ,,Ahoj svéte!“ a stavovym kédem 200.

const http = require('http');

const server = http.createServer((req, res) => {
res.statusCode = 200;
res.setHeader ('Content-Type', 'text/plain');
res.end('Ahoj svéte!');

B;

server.listen(3000, () => {
console.log( Server running on port ${portl}’);

B;

Ukéazka kédu 3.1: Jednoduchy Node.js server

7 davodu vyssi prehlednosti a snadnéjsi spravy obou ¢asti systému, je pro
frontend vybran rovnéz jazyk JavaScript. To prindsi moznost sdilet spolecné
casti kédu, vyuzivat stejnd behova prostfedi a udrzovat jednotna pravidla
stylu psani. Pro tvorbu uzivatelského rozhrani je pouzita knihovna React,
ktera nabizi dle [32] tyto vyhody:

e Syntaxe podobnd jazyku HTML
e Vysoka rychlost vykreslovani

e Podpora funkcionalniho programovani

Tvorba uzivatelského rozhrani probiha na bézi skladani komponent, kde kazda
z nich je zodpovédna za sviij vnitini stav. Knihovna se pak stara o to, aby doslo
k prekresleni pouze téch komponent, u kterych ke zméné stavu dojde, coz vede
k efektivnimu a rychlému vykreslovani. Kromé webového prohlizece podporuje
knihovna vykreslovani na strané serveru ¢i v mobilni aplikaci, k tomu jsou
vSak zapottebi dalsi rozsiteni. [33] V ukézce prevzaté z webové stranky
knihovny [33] je definovdana komponenta HelloMessage, kterd pomoci metody
render () zobrazi pozdrav ,, Hello Taylor“, pricemz jméno bylo predano pomoci
parametru name.
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class HelloMessage extends React.Component {
render () {
return (
<div>
Hello {this.props.name}
</div>
)3
X
}

ReactDOM.render (
<HelloMessage ="Taylor" />,
document .getElementById('hello-example')

)

Ukézka kédu 3.2: Jednoduchd React komponenta

3.2 Vrstvy aplikace

Aplikace je rozdélena do logickych celku zvanych vrstvy, kdy kazd4 vrstva mé
svoji roli a obsahuje komponenty zodpovédné za urcité tkoly. To umoznuje
snadnou spravu, skdlovatelnost a znovupouzitelnost jednotlivych c¢asti apli-
kace. Vrstvy je pak mozné oddélit nejen logicky, ale i fyzicky, diky ¢emuz lze
volit rozdilné technologie a ménit dle potfeby ndvrhova rozhodnuti. [3] Na
obrazku je zobrazeno rozlozeni vrstev, jejichz definice je nasledujici:

Prezentacni vrstva je zodpovédna za interakci uzivatele se systémem. Ob-
sahuje komponenty uzivatelského rozhrani a komponenty ovliviiujici pre-
zentacni logiku.

Servisni vrstva nabizi funkcionality business vrstvy dalsim systémtm c¢i
prezentacni vrstvé. V nékterych piipadech miize chybét a prezentacni
vrstva pak komunikuje s business vrstvou, nebo pfistupuje naprimo k da-
tové vrstveé. Vyuziti servisni vrstvy nabizi podporu riznych typi klientt,
jako je napriklad webova a mobilni aplikace.

Business vrstva zahrnuje hlavni funkcionality systému a zapouzdriuje busi-
ness logiku. Obsahuje komponenty zodpovédné za procesy a transakce,
pomocné nastroje a komponenty entit umoznujici praci s daty.

Datova vrstva poskytuje business vrstvé pristup k dattim ulozenym v da-
tabézi, souborim nahranym v lozisti nebo informacim ziskanym od
externich sluzeb. [3]
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Obrézek 3.2: Rozdéleni aplikace do vrstev [3]

Béhem navrhu je potieba urcit pravidla pro interakce mezi vrstvami tak, aby
vzniklo co nejméné zavislosti a cyklickych referenci. Striktni interakce do-
voluje primou komunikaci pouze se spodni vrstvou, ¢imz dojde v budoucnu
k minimalizaci dopadu na dalsi vrstvy v pripadé uprav, ¢i rozsiteni o nové
fukcionality. [3]

Rovnéz je nutna definice rozhrani mezi vrstvami. Mezi prezenta¢ni a ser-
visni vrtsvou je zvolena komunikace zalozend na zpravach, kterda vyuziva
znamych standardia k zapouzdieni detaili o interakeci. [3] V této aplikaci
je vyuzit dotazovaci jazyk GraphQL nabizejici definici schémat, validaci dat
a zpracovani chybovych hlaseni. Pro zbylé vrstvy jsou vytvorena rozrhani,
pres kterda mohou komponenty volat potfebné metody.

3.2.1 Datova vrstva

Datovéa vrstva obsahuje komponenty pro pifstup k rozhranim datovych tlozist
a externich sluzeb. Zahrnuje logiku pro operace s daty, jejich mapovani na ob-
jekty systému a implementuje komunikac¢ni protokoly pro interakci s externimi
sluzbami. [3] V nasi aplikaci mé tato vrstva zodpovédnost za néasledujici tikoly:
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o Priistup k zdznamim uloZzenym v PostgreSQL databdazi a operace s nimi
e Volani metod Rasa serveru pomoci API rozhrani
e Préce se soubory nachézejicimi se v S3 lozisti

e Odbér udélosti od zprostiedkovatele zprav RabbitMQ

3.2.1.1 PostgreSQL databaze

Pro uklddéani dat je vybrana open-source objektové orientovana databaze Post-
greSQL. Ta pouziva a rozsituje SQL jazyk v kombinaci s dalsimi funkciona-
litami. Diky vysokému vykonu, spolehlivosti, integrité dat a kvalitni archi-
tektufe patii mezi nejlepsi dostupné databaze. Je mozné ji spustit na vsech
znamych operacnich systémech a ma za sebou jiz tficet let vyvoje. [34]

Aby nebylo nutné pracovat se zdznamy primo pres SQL jazyk, je pouzita
knihovna Sequelize s ORM funkcionalitou, ktera mapuje JavaScript objekty na
tabulky v databézi, a vytvari tak rozhrani pro operace s daty. [35] Ptipojeni
k databazi lze provést vytvorenim objektu tridy Sequelize, do jehoz kon-
struktoru se zadd URL adresa databdzového serveru. [36] Pomoci této in-
stance pak lze definovat jednotlivé databazové modely. Ty mezi sebou mo-
hou vytvaret relace, ale aby s nimi bylo mozné pracovat, je tieba zadefinovat
vztahy vyuzitim metod hasOne (), hasMany () ¢i belongsTo(). [37] V ukdzce
mé model uzivatele t¥i atributy, patii pravé do jedné uzivatelské skupiny
a kazda uzivatelskd skupina muze obsahovat nékolik uzivateli.

const User = db.define('User', {
userGroupld: Sequelize.INTEGER,
name: Sequelize.STRING,
email: Sequelize.STRING

b;

User.belongsTo (UserGroup) ;
UserGroup.hasMany (User) ;

Ukazka kédu 3.3: Definice objektu uzivatele v knihovné Sequelize

Pro vytvoreni zéznamu slouzi metoda create(), pro upravu dat update ()
a pro odstranéni delete(). Pro vyhledavani zaznamt lze pouzit metodu
findA11() ¢i £indOne() spolu s parametrem where, ktery omezi vysledky
dle zadanych kritérii. [36] Jejich pouziti je vidét v ukazce

Rela¢ni databdzovy model na obrazcich [D.1] [D.2] [D.3] a [D.4] dostupnych
v priloze prace popisuje kolekci tabulek pouzitych v nasem systému spolu
s jejich atributy a vzadjemnymi vazbami.
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const newUser = await User.create({
userGroupld: 2,
name: 'John Snow',
email: 'john.snow@example.com'

B

const user = await User.findOne({
where: {
email: 'john.snow@example.com'
}
b

Ukéazka kédu 3.4: Metody pro operace se zaznamy v knihovné Sequelize

3.2.1.2 Rasa server

Komunikace s trénovacim a produkénim Rasa serverem je zajisténa pomoci
API rozhrani. Diky tomu je mozné spoustét proces trénovani, ménit aktudlne
nacteny model za jiny nebo provadét evaluaci trénovacich dat. Mezi dulezité
endpointy uvedené v dokumentaci [38] patii:

GET /status informace o stavu serveru a podrobnosti o aktudlné nac¢teném
modelu chatbota

POST /model/train spusténi procesu trénovani s vyuzitim trénovacich dat
zaslanych v téle pozadavku

PUT /model nahrazeni aktuilné nacteného model za jiny, jehoz umisténi
je specifikovano v téle pozadavku

POST /model/test/intents provedeni evaluace trénovacich dat zaslanych
v téle pozadavku proti modelu specifikovaném v parametru URL adresy

Dle [39] se nedoporucuje vetrejné vystavovat API rozhrani Rasa serveru, ale
pristupovat k nému pouze primo z backendu aplikace pres privatni pripojeni.
I pres to 1ze vSsak komunikaci zabezpecit pomoci autorizacniho tokenu, nebo
JWT tokenu poskytnutého v hlavicce pozadavku.

3.2.1.3 S3 tulozisté

Natrénované modely mohou dosahovat velikosti az jednotek gigabajtu. Je
tfeba zvolit vhodny typ dedikovaného tlozsté s ohledem na cenu, dostup-
nost a skalovatelnost. Proto je pouzito tlozisté typu S3, coz je jedna ze sluzeb
Amazon Web Services. [40] Pro tucely vyvoje je vyuzita alternativni sluzba
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s podporou S3 API MinlO, ktera nabizi webové rozhrani pro snadnou spravu
dat. Tuto sluzbu lze spustit jako serverovou aplikaci naptiklad pomoci virtu-
alizacniho nastroje Docker. [41] Dilezité pojmy pfi préaci s S3 ulozistém jsou:

object zakladni jednotka informace skladajici se z dat a metadat
bucket misto, kam jsou objekty ukladany

key jedinetnd cesta k objektu uloZzeném v urcitém bucketu [40]

3.2.2 Business vrstva

Business vrstva obsahuje aplikac¢ni logiku, kam patii ziskdvani dat, jejich va-
lidace, nasledné operace ¢i transformace a to vSe pfi dodrzeni predem nasta-
venych pravidel. Obsahuje komponenty business entit a komponenty urcené
k provadéni business procesu. [42]

3.2.2.1 Business entity

Business entity predstavuji objekty redlného svéta [42] a v systému jsou re-
prezentovany databazovymi modely. TTidy téchto modeli dédi od rodicovské
tTidy Model, ktera je zprostredkovana ORM knihovnou Sequelize a kterd na
tyto modely mapuje tabulky databdze. Ta poskytuje mimo jiné statické me-
tody pro vytvareni relaci, ¢teni dat a jejich naslednou modifikaci.

V systému je mozné spravovat vzorové zpravy, které se pouzivaji v procesu
trénovani. Kazdé z nich je nutné priradit téma (tfida Intent) a klicova slova
(tfida Entity) vyskytujici se uvnit véty. Umisténi klicového slova je feSeno
t¥idou ExampleEntity drzici informaci o za¢atku a konci vyskytu spolu s odka-
zem na entitu ¢i jeji konkrétni hodnotu reprezentovanou ttidou EntityValue.
Kazda hodnota muze obsahovat nékolik synonym oznacujici tutéz véc, k cemuz
slouzi tfida EntitySynonym. Tyto vztahy jsou zndzornény na obrazku

Dale je mozné spravovat vzorové pribéhy, na zdkladé kterych je chat-
bot schopen rozhodnout ve vybéru odpovédi na otazku uzivatele. Vzorovy
pribéh je reprezentovan tiidou Story, jehoz zdkladnim stavebnim prvkem
je StoryPart. Tato tiida predstavuje pravé jednu fazi dialogu sestavajici ze
zpravy a reakce na ni. Zprava, jejl téma a pripadna klicova slova jsou fesena
vazbou na tfidu Intent a StoryEntity. Reakci na zpravu uzivatele mize byt
i nékolik a vykonaviji se v urc¢itém poradi. To zajistuje atribut sortOrder
tiidy StoryReaction. Samotnou reakei je pak bud’ odpovéd v textové podobé
(TextReaction), ulozeni hodnoty do pamétového slotu (MemorySlot) nebo za-
volani extern{ akce (ExternalAction). Konkrétni hodnota pamétového slotu
je reprezentovana tridou MemorySlotValue. Tyto vztahy jsou znazornény na

obrazku 3.4l
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Sequelize\
@ Model

String name

Model findOne(
Modell] findAllQ
Model create()
void update()
void delete()
<7 void hasMany(
void belongsTo()

J N L\\
@ Intent @ TRy
X String label
String label String regex
string getslug0 String getSlug()
1
0..X 0..
@ Example @ EntityValue
int intentld int entityld
String text String label
Bool
oolean approved String getsiug0)
Intent getintent() Entity getEntity()
1 1
0"7': ">"< 0”7‘:
@ ExampleEntity 0
int entityld
int exampleld @ EntitySynonym
int entityValueld
String text int entityValueld
int from String text
int to

EntityValue getEntityValue()

Entity getEntity()
EntityValue getEntityValue()
Example getExample()

Obrazek 3.3: Tridy databdzovych modelu tykajicich se vzorovych zprav

3.2.2.2 Business procesy

Po prijeti pozadavku ze strany klienta a jeho predani business vrstvé je potieba
provést sérii kroku, které povedou k vykondni celého business procesu. [42]
Mezi tyto kroky patii napriklad autentizace a autorizace uzivatele, validace
vstupnich dat, dotaz na databéazi ¢ spusténi dalSich podprocest. Kazda busi-
ness entita m& proto svoji specidlni tifidu oznacCovanou kontrolér, kterd ob-
sahuje business logiku a pravidla omezujici uzivatele provadét urcité operace
na zakladé jejich role. VSechny kontroléry maji spole¢nou rodicovskou tridu
BaseController, od které dédi metody pro CRUD operace.
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@ BaseController

Model model

String getModelName()
Object getPermissions()
void authorize()
Model[] getAll()

Model getOne()

Model create()

Model update()

Model delete(

;X

@TrainingControlIer

@ IntentController

@ UserController

@ EntityController

Object getPermissions()
Training create()
Training update()

Object getPermissions()
String[] getAllBySlug()
Intent delete()

Example[] getAllExamples()

Object getPermissions()
User findByEmail()
User[] getAll()

Object getAllMeta()

Object getPermissions()
String[] getAllBySlug()
Object[] getAllRegexes()
Entity delete()

Obrazek 3.5: Ttidy kontroléri obsahujicich business logiku

Nékteré z nich, jako TrainingController, prepisuji metody rodicovské tridy
a pridavaji k nim vlastni business logiku. Jiné, jako UserController, zase
poskytuji pomocné metody, které usnadnuji vyhledavani a praci s daty. Na
zaveér pak vSechny tfidy implementuji metodu getPermissions(), kterd na
zakladé instance aktudlniho uzivatele urcuje, zda ma pro danou CRUD operaci
opravnéni. Rozhrani dulezitych tiid je znazornéno na obrazku [3.5

Nejdilezitéjsim procesem je vygenerovani modelu chatbota s vyuzitim
trénovacich dat. Na zacatku vytvori uzivatel novy zdznam entity trénovani,
¢imz dojde k zavoldni metody create() tfidy TrainingController a ke
kontrole, zda jiz v soucasné chvili néjaké trénovani neprobiha. Pokud ano,
je akce ukoncena s chybou, jinak jsou postupné ziskdna vsechna trénovaci
data a prevedena do formatu Markdown a Yaml, aby mohla byt odesldna na
trénovaci Rasa server. Po dokonceni procesu je vracen vygenerovany model,
ktery je nasledné spolu s trénovacimi daty odesldan do S3 tlozisté. Na zavér je
provedeno rozdéleni dat na trénovaci a testovaci set v poméru 8:2, kdy prvni
je pouzit pro vygenerovani nového modelu a druhy k evaluaci intentt a entit
vici tomuto modelu. Priubéh je znazornén na obrazku (3.6

3.2.3 Servisni vrstva

Servisni vrstva poskytuje prezentacni vrstvé pristup k funkcionalitdm busi-
ness vrstvy skrze svoje rozhrani, coz umoznuje pristup ruznych typu klientu
najednou a vySsi uroven kompozice systému. [3] Jadrem servisni vrstvy je fra-
mework Express, ktery se stard o poskytnuti zdkladniho API rozhrani. Ackoliv
je framework Express pomérné malé knihovna nabizejici pouze zakladni funk-
cionality, existuje velké mnozstvi rozsiteni ve formé middlewares, diky kterym
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Obrazek 3.6: Sekvenéni diagram procesu trénovani

lze mimo jiné fesit napiiklad deserializaci nebo kesovani dat. [31] Mezi hlavni
funkcionality frameworku patfti:

e Zpracovani pozadavki na zakladé HTTP metody a URL adresy
o Vyuziti integrovanych nastroji pro vykreslovani webovych stranek
 Voléani pfidavnych funkei ovliviiujicich proces zpracovéani pozadavku [31]

Kazdy prichozi pozadavek je v nasem systému postupné predavan sekvenci
zminénych middlewares, jimiz jsou bodyParser.json() pro prevedeni téla
pozadavku do formatu JSON, passport.initialize() pro inicializaci au-
tentizacni strategie nebo helmet () pro aplikaci dvanacti dulezitych pravidel,
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ktera nastavuji HT'TP hlavicky odpovédi z divodu predejiti zndAmym ttokim
na serverovou aplikaci. [43]

Pro komunikaci mezi klientem a API je jako alternativa klasického REST
API vybran dotazovaci jazyk GraphQL. Ten na misto nékolika URL cest
a HTTP metod vyuziva pouze jednu, kam jsou zasilany bud’ dotazy pro ziskani
dat, nebo mutace pro jejich upravu. Vyhodou této technologie je jasné defi-
novand podoba objekti, o které Ize zadat, coz umoznuje ziskat pouze ta data,
ktera jsou skute¢né potieba, a Settit tak provoz sité. Dalsi vyhodou je uni-
formni podoba odpovédi a to nejen samotnych dat, ale i chybovych zprav. Na
zaveér je to snadné verzovani API, kdy zména ve struktuie objektu neovlivni
funkcionalitu stavajicich dotazu. [44] V ukazce prevzaté z dokumentace
jazyka [45] je ptiklad definice objektu uzivatele spolu s definici dotazu pro
ziskani aktualné prihldseného uzivatele.

type Query {
me: User

3

type User {
id: ID
name: String

}

Ukéazka kédu 3.5: Ukdzka definice GraphQL schématu

Daéle je tieba ke kazdému dotazu vytvorit piislusny resolver neboli logiku,
kterou je nutné pro ziskdni dat vykonat. V ukazce vraci prvni metoda
objekt prihldseného uzivatele a druhd uzivatelovo jméno. Odeslanim HTTP
pozadavku na API s obsahem z ukazky v téle vede k ziskdni jména
prihlaseného uzivatele a vraceni odpovédi z ukazky [45]

function Query_me(request) {
return request.auth.user;

}

function User_name(user) {
return user.getName() ;

3

Ukazka kédu 3.6: Implementace GraphQL resolvert
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{
me {
name
}
}
Ukéazka kédu 3.7: GraphQL dotaz pro ziskani jména uzivatele
{
"mell . {
"name": "Luke Skywalker"
}
}

Ukézka kédu 3.8: Odpovéd ziskand na zakladé GraphQL dotazu

Pro prehlednéjsi spravu resolveru a snadnou integraci s Express frameworkem
je vyuzita knihovna Apollo Server. Ta nabizi produkéni feSeni pro implemen-
taci jazyka GraphQL a mimo jiné poskytuje nastroje pro kesovani dat, auten-
tizaci, monitoring a testovani. [46] Instance t¥idy ApolloServer se vklada jako
middleware, ¢imz dojde k zaregistrovani HT'TP metod POST a GET na adrese
/graphqgl, kam je nasledné mozné pozadavky zasilat.

V nasem systému jsou pro vSechny business entity vydefinovany prislusné
typy GraphQL objektu a resolvery poskytujici CRUD operace. Napriklad pro
typ Intent jsou vytvoreny dotazy s ndzvem alllntents (vrati vSechny in-
tenty) a Intent (vrati intent dle ID) ¢ mutace s ndzvem createIntent (vy-
tvori intent), updateIntent (aktualizuje inetent) a deleteIntent (odstrani
intent). Prubéh zpracovani pozadavku je znézornén na obrazku

3.2.4 Prezentac¢ni vrstva

Prezentacni vrstva je zodpovédna za interakci s uzivatelem. Obsahuje kom-
ponenty pro vykresleni uzivatelského rozhrani, kam uzivatel zadava vstup do
systému, nebo kde zobrazuje vysledna data, a komponenty prezentacni logiky,
jejichz tlohou je Tidit chovani a strukturu aplikace. [47] V nasem systému je
prezentacni vrstva implementacné oddélena od ostatnich vrstev a je vyvijena
v samostatném repozitaii. Oddélenim vrstvy je umoznéna podpora riznych
typu klientt, kterymi mohou byt sou¢asné webova, mobilni i desktopova apli-
kace. Prezenta¢ni vrstva komunikuje s business vrstvou pres API rozhrani
servisni vrstvy, konkrétné s vyuzitim dotazovaciho jazyka GraphQL.
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Frontend GraphQL API Resolver BaseController Databaze
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Obréazek 3.7: Sekvenéni diagram zpracovani GraphQL pozadavku

Protoze je nas systém urceny predevsim pro CRUD operace nad velkym
mnozstvim ruznych typu objekti, je pro rychlejsi tvorbu uzivatelského roz-
hrani pouzit framework React Admin, ktery stavi na webovém frameworku
React a nabizi hotové jadro aplikace s velkym mnozstvim komponent urcéenych
pro zobrazovani a spravu dat. Jeho soucasti je i pripravené rozhrani pro ko-
munikaci se servisni vrstvou a prezentacni logika podporujici vykreslovani na
zékladé prav uzivatele ¢i ruznych jazykovych mutaci. [48] Vsechny kompo-
nenty vyuzivaji pro svij vzhled Material Design, coz je open-source systém
doporuceni a nastroji urcenych pro tvorbu moderniho uzivatelského rozhrani,
za kterym stoji spolecnost Google. [49]

Zakladnim prvkem frameworku je komponenta Admin, kterd ve svém pa-
rametru dataProvider prijima implementaci rozhrani pro komunikaci se ser-
visni vrstvou a ve svém téle pole komponent typu Resource oznacujicich
business entity, jejichz data budou v aplikaci spravovéna. [50] Kdykoliv je
potfeba ziskat nebo upravit néjaky zaznam, pouzije framework Data Pro-
vider, ktery ma funkci adaptéru, a ktery prevadi dotazy do podoby HTTP
pozadavki. Kazdy Data Provider musi implementovat skupinu metod zod-
povédnych za provadéni CRUD operaci, mezi které patii naptiklad getList (),
getOne (), create(), update() nebo delete(). [51] K vyuziti dotazovaciho
jazyka GraphQL pro komunikaci s API je vybran existujici Data Provider
ra-data-graphql-simple, ktery stavi na knihovné Apollo Client a ktery je
kompatibilni s knihovnou Apollo Server pouzivanou v servisni vrstvé. [52]

V ukézce prevzaté z dokumentace frameworku [50] je pfiklad jedno-
duché aplikace, kterd pomoci komponenty ListGuesser zobrazi v podobé ta-
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bulky vypis uzivatel, kde kazdy sloupec odpovida jednomu atributu objektu
uzivatele. Po nacteni webové stranky zavold framework metodu getList (),
na zakladé které vysle Data Provider na API dotaz s ndzvem allUsers, nacez
se vrati odpovéd ve forméatu JSON obsahujici pole vSech uZivateld.

import { Admin, Resource, ListGuesser } from 'react-admin';

const App = O => (

<Admin ={dataProvider}>
<Resource ="User" ={ListGuesser} />
</Admin>
)

Ukézka kédu 3.9: Jednoducha aplikace frameworku React Admin

3.3 Zabezpeceni

Zabezpeceni je dle [53] fazeno mezi prutfezové téma tykajici se vSech vrstev
aplikace. Mezi dulezité pojmy v oblasti zabezpeceni webové aplikace patii:

autentizace proces ovéreni totoznosti na zakladé prihlasovacich iidaju, ktery
umoznuje zabezpecenou kontrolu identity a pristupu

autorizace proces udéleni opravnéni pro vykonani urcité ¢innosti

autorizacéni server sluzba zodpovédna za pridéleni pristupového tokenu kli-
entovi na zakladé tispésné autentizace

pristupovy token typ bezpecénostniho tokenu udélovany autorizacnim ser-
verem a vyuzity pro ziskani chranéného obsahu [54]

JWT otevieny standard popisujici zabezpeceny zptisob prenosu informace
mezi stranami ve formé JSON objektu [55]

3.3.1 Autentizace

Pro autentizaci uzivatele je na zékladé pozadavkl pouzit centralizovany po-
skytovatel identity Azure Active Directory. Diky nému muze uzivatel pomoci
jediného prihlaseni ziskat pristup do vsech aplikaci, které sdileji stejny cen-
tralizovany adresar. Tato vlastnost se téz oznacuje jako SSO. Pro usnadnéni
implementace prihlasovaciho procesu do ruznych typu aplikaci byla vytvorena
platforma Microsoft Identity, kterd nabizi podporu otevienych protokolu jako
OAuth 2.0 nebo OpenID Connect. [56]
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Aby bylo mozné platformu Microsoft Identity vyuzivat, je tieba svoji apli-
kaci zaregistrovat na portalu Microsoft Azure. Dilezitymi parametry pri re-
gistraci jsou Application ID (téz Client ID), pomoci kterého je aplikace
identifikovdana a Redirect URI oznacujici adresu, kam je nutné uzivatele po
tspésném prihlaseni presmérovat. [57).

Systém vyuzivé optimalizaci protokolu OAuth 2.0 zvanou Implicit Grant,
kterd je vyhodna pro verejné webové klienty bézici piimo v prohlizeci. Tato
cesta umoznuje ziskat pristupovy ID token z platformy Microsoft Identity
bez nutnosti komunikace s API serverem, nebot je cely proces pfihldSeni
a spravy relace rizen primo z webového klienta. Divodem, proc je tento postup
vybran je, ze autoriza¢ni servery a poskytovatelé identity nepodporuji CORS
pozadavky. Navic neni nutné béhem prihlaseni uzivatele presmérovavat na ji-
nou adresu, coz zlepsuje dojem z pouzivani aplikace. [58] Implicit Grant vsak
prinasi i fadu omezeni, proto by nemél byt pouzivan, pokud je webova stranka
vykreslovana na strané serveru. V takovém piipadé je lepsi postupovat ve dvou
krocich, kdy je nejdfive ziskan autorizacni kéd, pomoci kterého je nasledné
odeslan pozadavek na pristupovy token. [57]

Proces prihlaseni probiha tak, ze aplikace nejdrive ovéri, zda je uzivatel
autentizovan. Pokud neni, otevie se nové okno s adresou Azure AD, kde je
pozédan o zadani pristupovych udaju a poskytnuti souhlasu ke zpristupnéni
informaci, které aplikace pro fungovani potrebuje. Po tispésném prihlaseni je
uzivatel presmérovan zpét spolu s JWT tokenem vlozenym v URL adrese.
Ten obsahuje ve svém téle zakladni informace o uzivateli, jako je jeho jméno
a prijmeni nebo preferované prihlasovaci jméno. Tento token je pak prikladan
v hlavi¢ce Authorization kazdého pozadavku zaslaného na API server, ktery
si pred vracenim chranénych dat ovéri jeho platnost a identitu uzivatele. Tento
proces je zachycen na obrazku

Pro implementaci celého procesu na strané webového klienta je pouzita
knihovna Microsoft Authentication Library for JavaScript (MSAL.js). Nej-
prve je nutné vytvorit instanci t¥idy UserAgentApplication, kterd ve svém
kostruktoru vyzaduje Client ID a adresu Azure AD dostupnou z adminis-
tracniho rozhrani aplikace na portalu Microsoft Azure. Pomoci této instace
pak 1ze volat metody pro spusténi procesu prihlaseni loginPopup (), ziskani
informaci o aktudlnim uzivateli getAccount() nebo logout() pro ndsledné
odhléseni. Dilezitd data a tokeny uklddad knihovna v tlozisti prohlizece. [59]

Framework React Admin umoznuje tidit autentizaci pomoci skupiny me-
tod zabalenych v objektu zvaném Auth Provider, kterymi jsou login() pro
prihléseni uzivatele, logout () pro jeho odhlaseni, checkError() pro kont-
rolu chyby vyvolané pozadavkem na API (typicky kéd 401), checkAuth()
pro vraceni stavu, zda je uzivatel pfihldsen a getPermissions() pro ziskani
trovné opravnéni uzivatele, coz je vyuzito v procesu autorizace. [60]

Na strané backendu je autentizace provadéna pomoci knihovny Passport,
kterd je aplikovana jako jeden z middlewares frameworku Express. Tato
knihovna umoznuje vybér z vice nez 500 autentizacnich strategii, jako je
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Obrazek 3.8: Proces prihlaseni uzivatele s vyuzitim Implicit Grant

prihldseni pomoci Google, Facebook ¢i LinkedIn dctu. [61] Pro nase tucely
je vsak pouzita knihovna passport-azure-ad nabizejici Bearer Token strate-
gii, kterd dokaze ziskat pristupovy token z hlavicky ¢i téla HT'TP pozadavku,
ovérit jeho platnost a predat informace ulozené v tokenu k dalsimu zpra-
covani. Strategii lze pouzit vytvorenim instance tiidy BearerStrategy, jenz
ve svém konstruktoru prijima Client ID, URL adresu manifestu s podrob-
nostmi o konfiguraci aplikace a metodu obsahujici logiku pro dokonceni au-
tentizace uzivatele. [62]

V praxi probéhne pokus o dohledani uzivatele v databazi na zikladé e-
mailu ziskaného z téla tokenu. Pokud neni uzivatel nalezen nebo je token
neplatny, je vyhozena vyjimka a vricena odpovéd se stavovym kédem 401.
V opacném piipadé jsou informace o uzivateli zapsany mezi ostatni parametry
objektu pozadavku a predany dale. [61]

42



3.3. Zabezpeceni

3.3.2 Autorizace

Celkem jsou rozliSovény tii role uzivatelid, kterymi jsou dle stupné opravnéni
administrator, vyvojar a anotator. Administator mé pristup ke vSem funk-
cionalitdm systému véetné spravy uzivatell. Vyvojar ma na starosti ndvrh
je anotator, jehoz tkolem je zlepSovat schopnost chatbota klasifikovat vstupni
data vytvarenim novych vzorovych zprav a schvalovanim zprav importovanych
z redlnych konverzaci.

V prezentacni vrstvé je potfeba, na zakladé konkrétni role, omezit pristup
k zobrazeni a tupravé nékterych objekti. To je zajisténo dynamickym vykres-
lovanim komponenty Resource uvnitf komponenty Admin frameworku Re-
act Admin. O ziskani trovné opravnéni se stard metoda getPermissions(),
o niz byla zminka v rdmci objektu zvaném Auth Provider. [63] Ta provede
po nacténi aplikace dotaz na API a vrati informace o aktualné prihldSeném
uzivateli. Pifklad omezeni ptistupu je nastinén v ukdzce [3.10]

<Admin ={authProvider}>
{permissions => [
<Resource ="customers" />,
permissions === ADMIN && <Resource ="categories" />
1}
</Admin>

Ukéazka kédu 3.10: Vykresleni komponenty dle role uzivatele

Opravnéni na trovni prezentacni vrstvy musi reflektovat pravidla nastavena
na drovni business vrstvy, protoze nestaci pouze omezit, jaké komponenty
se maji vykreslit, ale je tfeba chranit provadéni operaci skrze API rozhrani.
Z toho dtvodu kazdy kontrolér implementuje metodu getPermissions(),
kterd pro konkrétni business entitu vraci seznam povolenych CRUD operaci,
které mize aktudlné prihlaseny uzivatel provadét. Tuto metodu pak vyuziva
metoda authorize() tfidy BaseController, ktera aplikuje ziskané hodnoty
na vychozi nastaveni opravnéni a v pripadé, ze se uzivatel dozaduje operace,
kterou provadét nesmi, je vyhozena vyjimka.
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KAPITOLA 4

Implementace

Tato kapitola se vénuje implementaci backendové a frontendové ¢asti systému.
Na zacatku je predstaven spravce balicki NPM a pomocné néstroje pouzité
pri vyvoji, dale je popsana struktura obou c¢asti aplikace spolu s ukazkami
zdrojového koédu. V sekci o frontendu jsou navic prilozeny ukazky obrazovek
a komponent z uzivatelského rozhrani.

4.1 Nastroje pro vyvoj

Jak jiz bylo v predeslé kapitole popsano, backend i frontend systému je progra-
movan v jazyce JavaScript. Pro udrzeni konzistence a prehlednosti kédu naptic
repozitari je nutné zachovat stejny styl a pravidla. K tomu slouzi néastroje
ESlint pro vynuceni preddefinovaného stylu jazyka a Prettier pro jednotné
formatovani kodu. Konfigurace obou nastroju se nachazi v korenovém adresari
projektu v souborech .eslintrc a .prettierrc. [64] 65]

Dalsim dilezitym néastrojem je spravce balicki NPM, diky kterému mohou
obé vyvojova prostredi aplikace instalovat a vyuzivat jiz existujici knihovny.
Soubor package . json obsahuje nazvy a verze pozadovanych knihoven spolu se
zakladnimi informacemi o projektu samotném. Dale mutze obsahovat definice
skript, jako je naptiklad spusténi aplikace, spusténi testd ¢i kontrola kva-
lity kédu. Zavolanim piikazu npm install jsou stazeny vSechny pozadované
zavislosti a nasledné jsou umistény do slozky node_modules. [66]

4.2 Backend systému

Repozitat s backendovou ¢asti systému obsahuje kromé zdrojovych kéda také
inicializa¢ni skripty pro sestaveni struktury databaze, ukazkovy projekt chat-
bota se souborem docker-compose.yaml pro spusténi vyzadovanych sluzeb in-
frastruktury, jednotkové ¢i integracni testy a konfigura¢ni soubory vyvojového
prostiedi. Adresarova struktura slozky se zdrojovymi kédy je nasledujici:
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4. IMPLEMENTACE

/src
auth ...l komponenty pro autentizaci uzivatele
COnfig. . ottt e konfigura¢ni soubory
CONErollerS .ottt tTidy business procesii
= o o = t¥idy chyb
graphqgl ... schéma a resolvery GraphQL API
JObS . asynchronni tlohy
MOAELS ottt tiee e iiieeenenennns databazové modely business entit
SeIVICeS ...t sluzby datové a servisni vrstvy
AP - JS e e e et e aplikace frameworku Express
SEIVEr.JS «uviiiiiiiiiiiiinnnnnnns server behového prostiedi Node.js

Databédzové modely reprezentujici business entity jsou umistény ve slozce
models. Pro kazdou entitu je uveden nazev odpovidajici nazvu tabulky v da-
tabazi a atributy odpovidajici jejim sloupctim. Atributy jako ID nebo casové
razitko nejsou potfeba zadavat, nebot jsou doplnény migra¢nim scriptem pii
inicializaci struktury databaze. V ukazce je definice databazového modelu
entity trénovani, kterd udrzuje informaci o aktualnim stavu procesu, nazev
souboru s modelem chatbota, poznamky k vydéni a oznaceni, zda je model
aplikovan na produkéni Rasa server.

const Training = db.define('Training', {
status: sequelize.INTEGER,
modelFilename: sequelize.STRING,
releaseNotes: sequelize.STRING,
modelDeployed: sequelize.BOOLEAN

b

Ukéazka kédu 4.1: Definice databazového modelu entity trénovani

Business procesy jsou reprezentovany tiidami oznacovanymi jako kontroléry
a nachazejicimi se ve slozce controllers. Diky spoleéné rodicovské tridé
BaseControler nabizeji metody pro vsechny zdkladni CRUD operace. Do kon-
struktoru je pri vytvareni potomka potreba zadat databazovy model business
entity, pres ktery kontrolér provadi zmény v databézi. Ukazka obsahuje
metodu pro vytvoreni zdznami create() s podporou manudlniho fazeni, kdy
jsou nové prvky vkladany na posledni pozici.

Kazda business entita mé vlastni kontrolér, ktery implementuje specifické
metody nebo prepisuje zdédéné, jako je tomu v ukézce kde se metoda
create () kromé vytvoreni zdznamu stard o zajisténi dostupnosti trénovaciho
Rasa serveru, ziskani trénovacich dat z ostatnich kontrolérti a spusténi asyn-
chronniho procesu trénovani.
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class BaseController {
constructor (model, options = {}) {
this.model = model;
this.options = options;

3

async create(data) {
if (this.options.sortable) {
const { count } = await this.getAllMeta();
data.sortOrder = count;

}

return this.model.create(data);
}
}

Ukézka kédu 4.2: Metoda pro vytvoreni zdznamu v databazi

Dilezitou skupinou tiid jsou chyby nachézejici se ve slozce errors. Ty jsou
vyhazovany v urcitych situacich na zakladé poruseni validacnich pravidel
(tfida UserInputError), neautorizovanych pokusu (tfida ForbiddenError
¢i AuthenticationError) nebo pii jakychkoliv neoc¢ekdvanych problémech
(tfida ServerError). V ukdzce dédi UserInputError z tiidy poskytnuté
knihovnou Apollo Server, kterd je pii zachyceni prevedena na unifikovany
format GraphQL rozhrani a odeslana v odpovédi zpét klientovi.

Nékteré procesy je nutné spoustét asynchronné, bez ¢ekani na jejich do-
konéeni. Casto se sklddaji ze série navazujicich tloh, kde vysledek predeslé
akce je vstupem akce nasledujici. Tyto tlohy se nachazeji ve sloZzce jobs
a jsou spoustény bud z kontrolérti nebo na zakladé vnéjsi udédlosti. Jednim
nejprve trénovaci data prevedena do formatu Markdown, a pak odeslana na
trénovaci Rasa server ke zpracovani. Model chatbota je spolu s trénovacimi
daty nahran na S3 dlozisté, coz je nastinéno v ukéazce

Business procesy jsou zpfistupnény skrze GraphQL API nachazejici se
v servisni vrstvé. Definice dotazli, mutaci a datovych typa pro kazdou z busi-
ness entit jsou umistény ve slozce graphql. Z divodu vysokého poctu entit je
vytvorena pomocnd trida ResolverBuilder, kterd sestavuje jednotny formét
GraphQL rozhrani a v rdamci jednotlivych resolveri mapuje CRUD operace
na rozhrani t¥id kontroléru. V ukéazce metoda buildCreate () sestavi mu-
taci a resolver pro vytvoreni nového zaznamu, kdy nejdiive provede autorizaci
uzivatele a nésledné zavold metodu create() daného kontroléru.
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class TrainingController extends BaseController {
constructor() {
super (Training) ;

}

async create(data) {
const { activeTrainingJobs } = await getServerStatus();
if (activeTrainingJobs > 0) {
throw new UserInputError (TRAINING_ALREADY_RUNNING) ;

}

const trainingData = {
domain: {
intents: await intentController.getAl1BySlug(),
entities: await entityController.getAl1BySlug()

i
nlu: {
examples: await intentController.getAllExamples()
},
stories: await storyController.getFullStories()

};
const trainingInstance = await super.create(data);

startModelTraining(trainingInstance, trainingData);
return traininglInstance;

Ukézka kédu 4.3: Metoda pro spusténi procesu trénovani

class UserInputError extends ApolloUserInputError {
constructor(errorCode = 'default') {
super (" Input validation error: ${errorCodel});
this.errorCode = errorCode;

Ukéazka kédu 4.4: Trida chyby pro poruseni valida¢nich pravidel
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try {
const nlu = nluToMarkdown(inputData.nlu);
const domain = toYaml (inputData.domain) ;
const stories = storiesToMarkdown(inputData.stories);

const model = await trainModel(domain, nlu, stories);
await uploadModel (model.filename, model.data);
await uploadTrainingData(domain, nlu, stories);

training.modelFilename = model.filename;
training.status = FINISHED;
} catch (err) {
training.status = FAILED;
} finally {
await training.save();

Ukéazka kédu 4.5: Implementace procesu trénovani

Kazda business entita musi mit kromé definice databazového modelu také de-
finici GraphQL typu, ktery ma stejné jako DTO funkci objektu pro prenos dat.
Pii vytvareni instance tfidy ResolverBuilder je nutné spolu s kontrolérem
zadat i atributy DTO objektu. Sestavené rozhrani GraphQL dotaz a mutaci
je vidét v ukazce na prikladé schématu entity externi akce. Pokud néjaka
entita jednu z CRUD operaci nepodporuje, sta¢i zménit parametry vysledného
objektu a zavolat metody pro sestaveni pouze nékterych operaci.

VsSechna schémata jsou nakonec spojena do objektu a predana v konstruk-
toru tiidy ApolloServer, kterd je pomoci metody applyMiddleware apli-
kuje jako middleware frameworku Express. Dilezitym parametrem je funkce
context, kterd umoznuje precist informace nachazejici se v objektu HTTP
pozadavku a zptistupnit je resolverum v dalsi fazi zpracovani. V nasem pripadé
je v ramci kontextu provadéna autentizace uzivatele a autorizace pro pristup
do systému. V ptipadé tspésného ovéreni je objekt uzivatele predan dal, coz
je vidét v ukazce [4.8

Rozhrani sluzeb datové vrstvy se nachazi ve slozce services a obsa-
huje napriklad metody pro komunikaci s API rozhranim trénovaciho ¢i pro-
dukéniho Rasa serveru. V ukazce je znazornéna implementace metody,
kterd zasle pozadavek typu GET na endpoint /status, ¢imz ziska aktudlni
verzi na¢teného modelu a pocet aktivné provadénych tloh.

Dalsi prikladem z datové vrstvy je odbér udélosti vkladanych produkénim
Rasa serverem do fronty sluzby RabbitMQ. Ta funguje jako zprostiredkovatel
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4. IMPLEMENTACE

class ResolverBuilder {
constructor (fields, controller) {
this.fields = fields;
this.controller = controller;
this.type = new GraphQLObjectType ({
name: this.controller.getModelName(),
fields: () => fields
b
}

buildCreate() {
const { id, createdAt, ...args } = this.fields;
return {
[ create${this.controller.getModelName ()} 1: {
type: this.type,
args,
resolve: (parent, data, { user }) => {
this.controller.authorize('create', user);
return this.controller.create(data);

Ukéazka kédu 4.6: Sestaveni resolveru pro vytvareni zdznamu

zprav mezi producentem a konzumentem. V ukazce [4.10| je provedeno vy-
tvofeni komunika¢niho kanalu pomoci metody createChannel(), zajisténi
existence fronty pomoci assertQueue () a prihlaseni k odbéru udalosti z fronty
metodou consume (). Prijaté udalosti obsahuji zpravy vymeénéné mezi kon-
covym uzivatelem a chatbotem spolu s informacemi o jejich klasifikaci. Kazdé
z nich je nejprve prevedena do formatu JSON a nasledné odeslana k dalsimu
zpracovani. Po dokonceni je sluzbé RabbitMQ odeslano potvrzeni, na zakladé
kterého je mozné odebrat z fronty dalsi udalost.

Proces autentizace je provadén strategii implementovanou pomoci tridy
BearerStrategy, kterd je rovnéz s vyuzitim knihovny Passport aplikovana
jako middleware frameworku Express. Ta v ukazce vyuzivd API roz-
hrani sluzby Azure Active Directory pro validaci tokenu obsazeného v hlavicce
pozadavku. Z tokenu je nasledné ziskan e-mail uzivatele, pomoci kterého je
sparovan se svym ucétem.
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const fields = {
id: {
type: new GraphQLNonNull (GraphQLID)
1
label: {
type: new GraphQLNonNull(GraphQLString)
}
};

const builder = new ResolverBuilder(fields, actionController);

const resolvers = {
queries: builder.buildQueries(),
mutations: builder.buildMutations()

};

Ukézka kédu 4.7: Definice GraphQL schématu externi akce

const app = express();
app.set('port', config.appPort);

const apolloServer = new ApolloServer ({
schema,
context: async ({ req, res }) => {
const user = await authenticateUser(req, res);
if (luser) {
throw new AuthenticationError();
}
return { user };
}
b

apolloServer.applyMiddleware ({
app,

path: '/graphql'
s

Ukéazka kédu 4.8: Implementace tiidy ApolloServer
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async function getServerStatus() {
const { data } = await send(SERVER_STATUS_ENDPOINT, 'GET');
return {
version: data.fingerprint.version,
activeTrainingJobs: data.num_active_training_jobs
};
}

Ukéazka kédu 4.9: Metoda pro zjisténi stavu Rasa serveru

const channel = await connection.createChannel();
await channel.assertQueue(config.queue);

channel.consume(config.queue, (message) => {
const str = message.content.toString();
handleMessage (JSON.parse(str)).then(() => {
channel.ack(message) ;
b;
1;

Ukéazka kédu 4.10: Vytvoreni komunikacniho kanalu s RabbitMQ

const strategy = new BearerStrategy(
{
identityMetadata: config.identityMetadata,
clientID: config.clientld
1,
async (token, done) => {
const email = token.email;
const user = await userController.findByEmail (email);
return done(null, user);
X
)3

Ukéazka kédu 4.11: Inicializace strategie pro autentizaci uzivatele
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4.3. Frontend systému

4.3 Frontend systému

Repozitatf s frontendovou ¢asti systému obsahuje veskeré zdrojové kédy kli-
entské aplikace, ze které lze sestavit statickou webovou stranku. Adresarova
struktura slozky se zdrojovymi kody je nasledujici:

/src
Components ......c.vveuunninannn... opakované pouzivané komponenty
CONEdg .ottt konfiguracni soubory
10CaleS. ittt e jazykové mutace systému
Providers .....cuuuiiiiinnnaann autoriza¢ni a datové rozhrani
TESOULCES s vvvvvineeennnnnnnnn komponenty pro editaci business entit
L0 e =T PO O pomocné nastroje a konstanty
APp.JSX i hlavni komponenta aplikace
indexX .S i vykreslovaci script frameworku React

4.3.1 Ukazky implementace

Kazd4a business entita mé ve slozce resources komponenty pro vylistovani
zéznamu, pridani nového a editaci stavajiciho. Ty jsou tvoreny z podkompo-
nent poskytnutych frameworkem React Admin, a pokud neni jejich zdkladni
rozhrani dostacujici, lze je na miru upravit, pripadné pridat vlastni. V ukazce
412 je pomoci komponent List a Datagrid sestavena tabulka pro vypis tex-
tovych odpovédi chatbota s podporou strankovani.

const TextResponselist = props => (

<List ={false} { >
<Datagrid ="edit">
<TextField ="label" />
<TextField ="content" />
<EditButton />
</Datagrid>
</List>
);

Ukazka kédu 4.12: React komponenta pro vypis zaznamu

K editaci business entit jsou pouzity komponenty Edit a SimpleForm. Pro
kazdy atribut jsou dle datového typu pridany formuldrové prvky spoleéné
s valida¢nimi pravidly. To je zndzornéno v ukézce kde je navic vloZzena
komponenta SlugPreviewField pro zobrazeni vygenerovaného klice odpovédi
s prefixem utter. Podobnym zptusobem je pak implementovan i formular pro
vytvareni zaznamu.
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4. IMPLEMENTACE

const TextResponseEdit = props => (
<Edit { } ={false}>
<SimpleForm>
<TextInput ="label" ={[required ()1} />
<SlugPreviewField ="utter" />
<TextInput ="content" ={[required 01} />
</SimpleForm>
</Edit>
)3

Ukazka kédu 4.13: React komponenta pro editaci zdznamu

Vsechny business entity je potfeba zaregistrovat v hlavni rodi¢ovské kom-
ponenté Admin, ¢imz dojde k jejich pridani do navigace aplikace a propojeni
s API rozhranim servisni vrstvy. Konkrétni implementace zptsobu komunikace
s API, zajisténi autentizace a autorizace ¢i lokalizace uzivatelského rozhrani je
poskytnuta pomoci atributti dataProvider, authProvider a i18nProvider.
Nékteré entity jsou viditelné pouze pro uzivatele s urcitou roli, a proto jsou
pridavany dynamicky. Pouziti komponenty Admin je znézornéno v ukazce

const App = () => (

<Admin
={dataProvider}
={authProvider}
={i18nProvider}
>
{permissions => [
<Resource
="examples"
={ExampleCreate}
={ExampleEdit}
={ExampleCreate}
/>,
...(permissions <= DEVELOPER 7 getDevResources() : [1),
...(permissions <= ADMIN ? getAdminResources() : [])
13}
</Admin>

);

Ukézka kédu 4.14: React komponenta pro vykresleni aplikace
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4.3. Frontend systému

Pro komunikaci se servisni vrstvou je pouzit Data Provider zalozeny na kni-
hovné Apollo Client, kterda poskytuje tridy a metody slouzici pro navizani
spojeni s GraphQL API rozhranim. Vsechny odchozi pozadavky je mozné mo-
difikovat pomoci t¥id HttpLink a ApolloLink, které jsou nasledné propojeny
a pouzity v konstruktoru t¥idy ApolloClient. Diky nim je nastavena adresa
API serveru a hlavicka HTTP pozadavku, kam je vlozen JWT token z paméti
prohlize¢e. To je ukdzdno na piikladé

const httpLink = new HttpLink({
uri: ~${config.apiUrl}/graphql”
b;

const authLink = new ApolloLink((operation, forward) => {

const token = localStorage.getItem('msal.idtoken');
operation.setContext ({

headers: {

Authorization: “Bearer ${token}"

}
H;
return forward(operation) ;

B;

const clientOptions = {
link: authLink.concat(httpLink),
cache: new InMemoryCache ()

};

Ukéazka kédu 4.15: Konfigurace odchozich pozadavkt GraphQL klienta

4.3.2 Uzivatelské rozhrani

Pfed vstupem do systému se musi uzivatel autentizovat. V pripadé, Ze se jednéd
o nové prihlaseni, zobrazi aplikace komponentu s tla¢itkem pro otevieni vy-
skakovaciho okna s prihlasovacim formuldfem sluzby Azure Active Directory.
Pokud vsak doslo z odhlaseni z diivodu vyprseni platnosti relace, zobrazi apli-
kace inicidly posledniho uzivatele spolu s tlac¢itky pro navrat do aplikace nebo
zménu aktivniho u¢tu. Oba popsané stavy jsou vidét na obrazcich a
V horni ¢asti uzivatelského rozhrani se nachdzi panel s ndzvem stranky,
tlacitkem pro aktualizaci dat a tlac¢itkem pro odhlaseni uzivatele. Po levé
strané obrazovky je umisténa navigace se seznamem zaregistrovanych busi-
ness entit a upostied se nachazi komponenta s aktudlni obsahem stranky. Na
obrazku je ndhled na seznam vzorovych zprav, kde v prvnim sloupci je
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4. IMPLEMENTACE

PfihlaSeni do aplikace

Aplikace vyuziva systém jednotného

PF|hIé§en|’ dO ap"kace pfihlaSeni pomoci poskytovatele identity

. v . P . Microsoft Azure Active Directory
Aplikace vyuziva systém jednotného

pfihlaSeni pomoci poskytovatele identity 5] VSTOUPIT DO APLIKACE
Microsoft Azure Active Directory
3] PRIHLASIT SE &\ POUZIT JINY UCET

Obrazek 4.1: Nahled uzivatelského Obréazek 4.2: Nahled uzivatelského
rozhrani pro prihlaseni rozhrani pro opétovné prihlaseni

vypsan jejich obsah a v druhém nazev propojeného intentu. Formular pro
editaci vzorovych zprdv je pak na obrdzku [{.4 Zde jsou uvnitf textového
vstupu pro obsah zpravy barevné vyznaceny vsechny nalezené entity, jejichz
typ a hodnotu je mozné editovat kliknutim na zaznam ve vypisu nize.

= Vzorové zpravy c 6
Vzorové zprévy Intent - @ schvileno + vyTvoRIT
Intenty

[J  obsahzpravy Intent
& Entity
EY Vzorové pribéhy [0 codavaji dnes v televizi? List TV shows /' UPRAVIT
B Textové odpovédi O Ahoj Greeting 7 UPRAVIT
[ Extemi akce [J cojezitravtvnact24? List TV shows /' UPRAVIT
Pamétové slot .
® Y [0 codavaji dnes nact2? List TV shows /' UPRAVIT
& Trénovani
[0  cojezitranajednicce? List TV shows /' UPRAVIT
M) Konverzace
s Uzivatels [ cojezitravtelevizi? List TV shows /° UPRAVIT
[0 codavajizitravtv? List TV shows /' UPRAVIT
[ dikesbote Thanks /' UPRAVIT
[J  prvnikanal Enter TV channel /' UPRAVIT
[J  cheividet dnesni program List TV shows /' UPRAVIT
Vysledki na strance 10 ~ 41-502 101 < PREDCHOZI 1 4 5 6 11 DALSI >

Obréazek 4.3: Nahled uzivatelského rozhrani pro vypis vzorovych zprav

Komponenta pro vypis zdznamu podporuje zaroven zobrazeni dat, kterd jsou
s danou business entitou v relaci. Tak tomu je na obrazku kde jsou pro
kazdou hodnotu entity vykreslena vsechna jeji synonyma.
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4.3. Frontend systému

= Vzorova zprdva #108 c e
Vzorové zpravy = SEZNAM + VYTVORIT
Intenty
& Entity @ schvéleno
EX] Vzorové piibshy

(Obsah zpravy*
B Textové odpovédi co davaji dnes rano na dvojce?
[ Externi akce
Paméfové sloty Intent * o
@ List TV shows
& Trénovéni
& Konverzace Oznagenj fetézec Entita Hodnota entity
an Uzivatelé (= Date Today /' UPRAVIT W SMAZAT
rano Time Morning /' UPRAVIT @ SMAZAT
dvojce TV Channel cT2 7' UPRAVIT W smazat
B uLoZim W SMAZAT

Obrézek 4.4: Nahled uzivatelského rozhrani pro editaci vzorové zpravy

NASTAVENI HODNOTY
Nazev hodnoty Synonyma
cT2 2.kandl  kandl2  kandlislodva  druhykandl  dvojku  dvojce  druhykandl ~ €T2  dvojka  ct2 /' UPRAVIT
CT24 kanal €T Styfi 24 & &ty kanal €T 24 dvacet Etyrka CT24 ct24 /" UPRAVIT
cT1 1.kanal  prvnikandl  Etjednicce  prvnimkanalu  CT1  ct1  jednitka /' UPRAVIT

<+ PRIDAT HODNOTU

B uLoziT B SMAZAT

Obrazek 4.5: Nahled uzivatelského rozhrani pro vypis synonym

U nékterych business entit zdlezi na poradi, v jakém se objevi pfi sestavovani
trénovacich dat. K tomu slouzi podpora manualniho razeni pomoci tlacitek
nachazejicich se v tabulce zdznamu. Prikladem takové business entity jsou
casti vzorového pribéhu, jako je tomu na obrazku

V systému jsou evidovany vsechny probéhlé procesy trénovani spolu s jejich
stavem, poznamkou, co bylo v dané verzi zménéno a moznosti vygenerovany
model aplikovat na produkéni Rasa server pomoci tlacitka publikovat. To je
znézornéno na obrazku

Po dokonceni procesu trénovani je provedena evaluace trénovacich dat, ze
které je mozné zjistit, jak kvalitni data jsou, jak casto dochazi k omyltim pri
klasifikaci vzorovych zprav a zda je téchto dat dostatecné mnozstvi. K vizuali-
zaci parametrii precision, recall a f1-score je pouzita knihovna Recharts,
jejiz nahled je na obrizku
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4. IMPLEMENTACE

NASTAVEN( CASTI PRIBEHU
Intent Entity
List TV shows Date N2 /" UPRAVIT
Enter TV channel TV Channel 7~ /' UPRAVIT

+ PRIDAT CAST PRIBEHU

B uLozit B SMAZAT

Obrazek 4.6: Nahled uzivatelského rozhrani pro vypis ¢asti pribéhu

Stav Poznamky k vydani
@ Piidéany vzorové pfibéhy @ STATISTIKY T PUBLIKOVAT
@ Pfidana entita pro Gas vysilani @ STATISTIKY T PUBLIKOVAT
@ Pfidany nové vzorové zpravy © STATISTIKY T PUBLIKOVAT
@ Vylep$eny vzorové piibéhy © STATISTIKY T PUBLIKOVAT
@ Prvni verze @© STATISTIKY T PUBLIKOVAT
Vysledkii na strance 10 v 1525

Obrazek 4.7: Nahled uzivatelského rozhrani pro vypis trénovani

—
Thanks
precision : 0.67

recall : 1
flscore: 0.8

Enter TV channel List TV channels Thanks List TV shows Greeting

m precision mi recall m f1score

Time Date TV Channel
m precision mi recall m f1score

Obrazek 4.8: Nahled uzivatelského rozhrani pro vizualizaci evaluace dat
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KAPITOLA 5

Testovani

Tato kapitola se vénuje testovani backendové ¢asti aplikace s cilem ovérit funk-
cionalitu vSech dtlezitych komponent, nalezeni pfipadnych nedostatki a jejich
nésledné odstranéni. Testovani umoznuje simulovat razné podminky, které bu-
dou v provozu na systém kladeny. Cilem je sestavit testy takovym zptisobem,
aby pokryly co nejvétsi mnozstvi kédu, aby nekladly prilis velké naroky na
jejich budouci udrzbu a aby byly snadno opakovatelné, nejlépe automatizova-
telné. [67] Nejprve jsou popsany zakladni pojmy a rozdéleni testt, déle jsou
predstaveny pouzité technologie, po kterych nésleduji jednotkové a integrac¢ni
testy spolu s ukdzkami implementace.

5.1 Zakladni pojmy

Dle znalosti vnitfni struktury aplikace rozdélujeme testy na tyto kategorie:

White Box predpokladaji znalost zdrojového kédu a umoznuji odhalit zdroj
problému. Jsou vsak nachylnéjsi na zasahy do implementace.

Black Box neresi implementaci aplikace a testuji pouze celkové chovani proti
vystavenému rozhrani. [68, 67]

7 pohledu rozsahu provadénych testu pak rozliSujeme nasledujici kategorie:

Jednotkové testy se zaméruji testovani t¥id a metod v izolovaném prostiedi.
Vétsinou probihaji velice rychle, jsou snadno automatizovatelné a patii
do kategorie White Box testii. Problémem je ¢asta provazanost s okolim,
coz lze tesit mockovanim objektl, které simuluji zavislé komponenty.

Integracni testy cili na testovani integrace a spolupriace komponent. Podle
toho, zda se jedna o komponentu vlastni, patii do skupiny White Box,
nebo Black Box, pokud jde o komponenty tfetich stran.
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Systémové testy patii do kategorie Black Box a testuji aplikaci jako celek.
Typicky jsou provaddény dle testovaciho scénare, ktery odrézi pripady
uziti definované v analyze projektu. [68]

5.2 Pouzité technologie

K provadéni jednotkovych a integracnich test JavaScript kédu je vybrana
knihovna Jest z duvodu snadné konfigurace, moznosti mockovani objektu
a podpory testovani asynchronniho kédu. Knihovna obsahuje sadu pomocnych
funkei oznacovanych matchers, které slouzi k ovérovani spravnosti hodnot
ruznych datovych typu. [69] V ukézce prevzaté z dokumentace knihovny
[70] je zndzornéno testovani jednoduché funkce séitajici dvé ¢isla. Spréavnost
vypoctu je ovérena pomoci metod expect () a toBe().

function sum(a, b) {
return a + b;

}

test('Soudet 1 + 2 se rovna 3', () => {
expect (sum(1, 2)).toBe(3);
b

Ukézka kédu 5.1: Jednoduchy test pomoci knihovny Jest
Mezi pouzivané matchers patii tyto metody:

toBe() porovna vysledek s hodnotou
toThrow() ocekdva vyhozenou vyjimku

toBeDefined() kontroluje, zda je hodnota definovana [71]

Po zavolani piikazu jest v adresafi projektu dojde ke spusténi vsech nale-
zenych testl a vypsani vysledkti do konzole:

Test Suites: 7 passed, 7 total
Tests: 54 passed, 54 total
Time: 6.433s, estimated 8s

Aby bylo mozné testovat praci s databazovymi modely, je rovnéz pouzita
knihovna Sequelize Mock, ktera vytvari falesné rozhrani knihovny Sequelize.
[72] Na zévér je pro integraéni testovani GraphQL API rozhrani pouZita
knihovna apollo-server-testing umoznujici vytvorit testovactho klienta
pro simulovani komunikace s API pomoci metody createTestClient (). [73]
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5.3. Jednotkové testy

5.3 Jednotkové testy

Mezi dulezité komponenty systému patii metody pro préci s trénovacimi daty,
jako je napriklad transformace vzorovych zprav a pribéht do jazyka Mar-
kdown. V ukazce je test pomocné metody markEntities(), kterd na
vstupu prijme textovou zpravu a pole entit, ze kterych nasledné sestavi retézec
obsahujici oznac¢ena klicova slova.

test('Vrati zpravu se dvémi oznalenymi entitami', () => {

const text = 'Jaké je dnes v Praze pocCasi?';
const entities = [
{
from: 16,
to: 20,

entity: 'location',
value: 'prague'
i
{
from: 9,
to: 12,
entity: 'date',
value: 'today'
}
1;
const output = markEntities(text, entities);
const expectedOutput = 'Jaké je [dnes](date:today) v
— [Praze] (city:prague) pocasi?';
expect (output) . toBe (expectedOutput) ;
1};

Ukézka koédu 5.2: Jednotkovy test metody pro oznacovani entit

Mezi dalsi komponenty, pro které je nutné jednotkovy test vytvorit, patii
metody tiidy BaseController, ktera je rodicovskou t¥idou vsSech tiid obsa-
hujicich business procesy. Test v ukédzce [5.3] vytvoii mock objektu Intent
a otestuje spravnost metody create () urcené pro vytvareni novych zaznam.

Dulezitym aspektem systému je bezpecnost, a proto jsou vytvoreny testy
ovérujici proces autorizace uzivatele pri provadéni operaci nad business enti-
tami. K tomu slouzi metoda authorize () prijimajici nazev operace a objekt
uzivatele. V nasem systému miuze nové intenty vytvaret pouze role vyvojare
nebo administratora, proto pri pokusu anotatora o provedeni akce je vyhozena
vyjimka ForbiddenError. To je zndzornéno v ukazce |5.4
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const db = new SequelizeMock();
intentController.model = db.define(
'Intent',
{ label: 'Pozdrav' }
IE

test('Vytvo¥i intent a porovna label', async () => {
const intent = await intentController.create({
label: 'Pozdrav'
b
expect (intent.label) .toBe('Pozdrav');
b

Ukéazka kédu 5.3: Jednotkovy test metody pro vytvareni zdznamu

test('Pfi pokusu o vytvoreni vyhodi vyjimku', async () => {
const loggedUser = UserMock.build({
role: userRole.ANNOTATOR
s
expect () => {
intentController.authorize('create', loggedUser);
}) .toThrow(ForbiddenError) ;
b;

Ukézka kédu 5.4: Jednotkovy test autorizace uzivatele

5.4 Integracni testy

Na vyssi trovni, z pohledu zpracovani pozadavku uzivatele, se nachazeji re-
solvery, které jsou podle nazvu business entity mapovany na GraphQL do-
tazy ¢i mutace. Je treba ovérit jejich spolupraci s komponentami obalujicimi
business procesy a tridou pro stavbu GraphQL rozhrani ResolverBuilder.
Test v ukazce kontroluje sestaveni mutace s nazvem createlntent, po-
moci které dojde po zavolani metody resolve () nejprve k autorizaci operace

a nasledné k vytvoreni nového intentu.

Na nejvyssi trovni se pak nachazi Apollo Server ptijimajici samotné HTTP
pozadavky obsahujici GraphQL dotazy a mutace. V posledni ukazce je
proveden test odeslani mutace s nazvem createIntent spolu s proménnou

label a nasledné porovnani obsahu nové vytvorené instance
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test('Zavola resolver pro vytvoreni intentu', async () => {
const loggedUser = UserMock.build();
const builder = new ResolverBuilder(args, intentController);
const resolver = builder.buildCreate();
const intent = await resolver.createlntent.resolve(
null,
{ label: 'Pod&kovani' },
{ user: loggedUser }
);
expect (resolver.createlntent) .toBeDefined() ;
expect (intent.label) .toBe('Podékovani');
H;

Ukéazka kédu 5.5: Integracni test tiidy pro stavbu resolverti

const CREATE_INTENT = gql-
mutation createIntent($label: String!) {
intent: createlntent(label: $label) {
id
label

test('Zavold mutaci pro vytvofeni intentu', async () => {
const loggedUser = UserMock.build();
const server = createTestServer(loggedUser) ;
const { query } = createTestClient(server);
const res = await query({
query: CREATE_INTENT,
variables: {
label: 'Detail objednavky'
}
s
expect(res.data.intent.id) .toBeDefined() ;
expect(res.data.intent.label) .toBe('Detail objednavky');
1);

Ukéazka kédu 5.6: Integracni test zpracovani GraphQL dotazu
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Zaver

V préci byla provedena analyza, ndvrh, implementace a otestovani adminis-
tracniho systému pro spravu chatboti. K tomu bylo v prvni radé potfeba
definovat zakladni pojmy z oblasti zpracovani prirozeného jazyka, seznamit
se s frameworkem Rasa Open Source, a nasledné prozkoumat jeho moznosti
pri tvorbé a administraci chatbotti s vyuzitim textovych konfigura¢nich sou-
bort ¢i systému Rasa X. Béhem analyzy byly zpracovany funkéni a nefunkéni
pozadavky, vytvoreny pripady uziti, které byly doplnény o scénare uziti a di-
agramy aktivit. Na zavér kapitoly byla provedena kontrola splnéni funkénich
pozadavku. V kapitole vénované navrhu byla popsana architektura aplikace
a to jak backendové, tak frontendové casti. Pro implementaci obou ¢asti byl
vybran jazyk JavaScript, kdy na backendu bylo pouzito béhové prostiedi
Node.js a na frontendu webovy framework React. Ke komunikaci webové
aplikace s API rozhranim backendu byl pouzit dotazovaci jazyk GraphQL.
Kapitola byla doplnéna o sekven¢ni diagramy dilezitych tloh a diagramy t¥id
business entit véetné jejich procesu. K ukladani dat byla vybriana databaze
PostgreSQL, pro kterou byl v ramci kapitoly vytvoren relacni databazovy
model. Navrh byl uzavren ¢asti vénovanou autentizaci a autorizaci uzivatele
pomoci poskytovatele identity Azure Active Directory. Kapitola zabyvajici se
implementaci resila nahled na dulezité tridy a metody, jak u backendové, tak
frontendové Céasti véetné ukazek uzivatelského rozhrani. V zavérecné kapitole
byly rozebrany pristupy k testovani backendové ¢asti systému, mezi které
patfily jednotkové a integracni testy. Kapitola byla doplnéna o ukazky prove-
denych testti s vyuzitim knihovny Jest urcené pro testovani jazyka JavaScript.

Splnéni cila

V préci byly splnény vSechny cile, které spocivaly ve vyvoji systému pro spravu
chatboti postavenych pomoci frameworku Rasa Open Source. ﬁspééné byly
zmapovany pristupy, sepsana analyza pozadavki, navrzena architektura, pro-
vedena implementace a otestovani systému.
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ZAVER

Prinosy prace

Diky préaci se ¢tendr sezndmi s postupnymi kroky vyvoje administracniho
systému od samotné analyzy problému, pres implementaci reseni az po jeho
otestovani. Dale prace umoznuje poznat framework Rasa Open Source, ktery
nabizi nastroje pro snadnou tvorbu komplexnich chatbotii. V neposledni radé
se Ctenal naudi pracovat s dotazovacim jazykem GraphQL a vyuzivat posky-
tovatele identity Azure Active Directory pro autentizaci uzivatele.

Navazujici plany

Administracni systém je pfed nasazenim ve firmé ANECT a.s. nutné rozsirit
o moznost spravy formularovych komponent, které byly pouzity v chatbotovi
pro produktové portfélio tvoreném kolegou Tomasem Stanovcéakem a které
nebyly z diivodu rozsahu soucasti této prace. Rovnéz je v planu pridat po
zkusebnim provozu systému nové funkcionality, jako je interaktivni testovani
klasifikace, rozsireni odpovédi chatbota o naviga¢ni tlacitka nebo moznost
oznac¢ovani importovanych konverzaci pomoci Stitkti. V budoucnu je cilem
vytvorit kompletni platformu, kterd umozni registrovanym uzivatelim navrh-
nout vlastniho chatbota, ktery bude za mésicni poplatek provozovan na nasi
infrastruktufe.
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PRILOHA A

Seznam pouzitych zkratek

FR Functional Requirement

NFR Non-functional Requirement
UC Use Case

CRUD Create, Read, Update, Delete
CORS Cross-Origin Resource Sharing
JSON JavaScript Object Notation
JWT JSON Web Token

HTTP Hypertext Transfer Protocol
API Application Programming Interface
URL Uniform Resource Locator
HTML Hypertext Markup Language
UI User Interface

ORM Object-Relational Mapping
AAD Azure Active Directory

S3 Simple Storage Service

SQL Structured Query Language
DTO Data Transfer Object

SSO Single Sign On
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Obsah prilozené SD karty
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BI_SI1_Analyza_a_sber_pozadavku.pdf
BI_SI1 Testovani_aplikaci.pdf
BI_SI2_ Requirements_Engineering.pdf
BI_SI2_Testovani.pdf
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PRILOHA

Pripady uziti

Uzivatelé a pfistupy

UC1.1 Prihlasit se
—
— |
AnOZSIOF “UC1.2 Odhlasit se

— UC1.3 Spravovat uzivatele

Obréazek C.1: Diagram piipadt uziti pro pristup uzivateli

Administrator

Proces trénovani

UC4.1 Spustit proces trénovani
UC4.2 Zobrazit zaznamy o trénovani
UC4.3 Aplikovat model na produkci

UC4.4 Zobrazit evaluaci trénovacich dat

x=

Vyvojaf

Obrazek C.2: Diagram piipadii uziti procesu trénovani

7



C. PRiraDY UZITi

Klasifikace zprav

UC2.1 Zobrazit intenty
UC2.3 Zobrazit entity a jejich hodnoty

UC2.5 Spravovat vzorové zpravy

Anotator
UC2.6 Schvdlit vzorovou zpravu
UC2.2 Spravovat intenty
Vyvojar

UC2.4 Spravovat entity a jejich hodnoty

Obrazek C.3: Diagram priipadu uziti klasifikace zprav

Vzorové piibéhy

UC3.1 Spravovat textové odpovédi

UC3.6 Odstranit redlnou konverzaci

—
— |

VyvojaF

Obrazek C.4: Diagram pripadu uziti vzorovych pribéhu
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PRiLOHA

Databazovy model

Users

.

id integer

.

.

.

.

Obrazek D.1:

email varchar(255)
role integer
createdAt timestamp with time zone
updatedAt timestamp with time zone

Relac¢ni databizovy model uzivateli

Conversations

.

id integer

guid varchar(255

-
+3 createdAt timestamp with time zone
+3 updatedAt timestamp with time zone
convers%ionld:id
ConversationMessages
. id integer

. 7 conversationld integer
. sender integer
« text text
43 createdAt timestamp with time zone
+4 updatedAt timestamp with time zone

Obrazek D.2: Relac¢ni databazovy model konverzaci
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D. DATABAZOVY MODEL

~ Examples
~ Intents integer
id integer
« label varchar(255) « approved boolean
47 createdAt timestamp with time zone « ©intentld integer
+ | updatedAt timestamp with time zone 21 createdAt timestamp with time zone
A .7 updatedAt timestamp with time zone
A

inten|

- Evaluations

Trainings id

integer
oy . trainingla
. releaseNotes varchar(255) * intentid
modelFilename varchar(255) <-trainingte:ie— | entityld
. modelDeployed boolean . precision
. status integer « recall
27 createdAt timestamp with time zone . fl1score
27 updatedAt timestamp with time zone « createdAt (imesia

« updatedAt timesta

integer

integer

integer

integer

double precision
double precision
double precision
mp with time zone

mp with time zone

entityld:id
v ~ ExampleEntities
© Entities integer
ntege! i
_H ger = entityld integer
 exampleld integer
.7 label varchar(255) R P !
e varchar(255) entityld:id— | entityValueld integer
i text varchar(255)
17 createdAt timestamp with time zone * o .
rom integer
47 updatedAt timestamp with time zone - . g
o integer
27 autoSlotFill boolean N o
A 21 createdAt timestamp with time zone
27 updatedAt timestamp with time zone
entityld:id
~ StoryEntities
integer ~ EntityValues
] integer
* entityValueld integer ——entityVatuetd:id» | label varchar(255) ity
« © storyPartid integer « © entityld integer
value varchar(255) 27 createdAt timestamp with time zone
47 createdAt timestamp with time zone 47 updatedAt timestamp with time zone
+ updatedAt timestamp with time zone

entityValueld:id

~ EntitySynonyms

Jid

integer

. © entityValueld
text

createdAt
updatedAt imest

.
X timest,

-

integer
varchar(255)
amp with time zone

amp with time zone

Obrazek D.3: Rela¢ni databazovy model vzorovych zprav
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~ MemorySlots

integer

. label varchar(255)
. createdAt

" updatedAt timesiamp with time zone

timestamp with time zone

memorySlotld:id

lemorySlotValues

d integer

~ ExternalActions

id integer
. label varchar(255)
. createdAt
I7 updatedAt timestamp with time zone

A

timestamp with time zone

externalActionid:id

~ StoryReactions

integer

~ TextResponses

. | storyPartld integer .

- . Lid integer
- type integer

" externalActionld integer . =

- . —textResponsetd:idh | varchar(255)

' textResponseld integer . N

= . content varchar(255)

‘i memorySlotid integer _ )

_ . JT createdAt timestamp with time zone

‘i memorySlotValueld integer .

- JT updatedAt timestamp with time zone
. sortOrder integer

. createdAt
I7 updatedAt timestamp with time zone

timestamp with time zone

. value varchar(255) (¢ memeory
. i memorySlotid
. createdAt

" updatedAt timesiamp with time zone

integer

timestamp with time zone

integer

varchar(255)

createdAt
updatedAt estamp with tme zone

timestamp with time zone

storyPartld:id

~ StoryParts

integer - Intents
.id integer
integer B
intentld integer . label varchar(255)
sortOrder integer T createdAt timestamp with time zone
I7T createdAt timestamp with time zone JT updatedAt timestamp with time zone

1T updatedAt timestamp with time zone

storyPartid:id

~ StoryEntities

id integer
.| entityld integer
| entityValueld integer
. storyPartld integer

" value varchar(255)
. createdAt

I7 updatedAt timestamp with time zone

timestamp with time zone

entityVqlueld:id

v

~ Entities

~ EntityValues

.id integer

id integer

.7 label varchar(255)

. label varchar(255) ———entityldtid— * -
. regex varchar(255)
. | entityld integer _
- JT createdAt timestamp with time zone
T createdAt timestamp with time zone

- JT updatedAt timestamp with time zone
J7 updatedAt timestamp with time zone _ N
. autoSlotFill

boolean

Obrézek D.4: Relacni databdzovy model vzorovych ptibéhii
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