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Abstrakt

Tato bakalarskd prace se vénuje problematice voleb pres internet. Jeji sou-
¢asti je implementace volebniho systému pro Mensu CR. Obsahem préce jsou
analyza systému Baletka, ktery je vyuzivan za ucelem elektronického hlaso-
vani Védeckou radou FIT CVUT, analyza procesu voleb Mensy CR a jeho
porovnani se systémem Baletka. Vysledkem je volebni webova aplikace s pou-
zitim jazykd Java s frameworkem Spring a JavaScript s frameworkem Vue.js.
Nésledné probéhlo akceptacni testovani spolecné s Mensou CR.

Klicova slova internet volby, elektronické volby, internet hlasovani, elek-
tronické hlasovani, webova aplikace, internetova bezpecnost
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Abstract

This bachelor thesis deals with the issue of elections via the Internet. It
includes the implementation of an voting system for Mensa CR. The content
of the thesis is the analysis of the Baletka system, which is used for electronic
voting by the FIT CTU Scientific Council, the analysis of the Mensy CR
election process and its comparison with the Baletka system. The result is an
election web application using Java with the Spring framework and JavaScript
with the Vue.js framework. After all, acceptance testing was performed with
Mensa CR.

Keywords internet elections, electronic elections, internetové voting, elec-
tronic voting, elections, voting, web application, internet security, e-voting
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Uvod

Soucasnost neboli 21. stoleti je vékem internetu. Jeho rist a vyvoj dal lidstvu
spoustu novych moznosti — okamzity pristup k informacim/sluzbam, které
usnadnuji kazdodenni zivot. V dnesni dobé se internet dostal do zarovek, kon-
vic a dalsich véci, které pouzivame kazdy den. Pres internet muzete objednat
pizzu a sezndmit se s Clovékem, ktery bydli tisice kilometra daleko. Za 40
let své existence se internet dostal skoro do vSech aspektii naseho zivota. Ne
vsSechny oblasti jsou vsak online — naptiklad hlasovani ve statnich volbach.

Existujici bézna feseni maji spoustu problému. Potfebuji vas Cas, protoze
predat svou volbu lze jenom v urcitych mistech, vyzaduji praci spousty lidi
a obrovské mnozstvi statnich penéz. A navic nejsou vubec bezpecné, prestoze
se porad navrhuji nové zpisoby zabezpeceni. Lidsky faktor zvySuje moznost
chyby a snizuje bezpecnost.

Logickym fesenim by bylo vynechat lidi z vnitfnich procesu voleb pou-
zitim Uplného elektronického systému. To by mohlo vyfesit tento problém
a uSetrit ¢as i statni penize. Bohuzel neni vSechno tak snadné, i kdyz to tak
vypada. Existuje spousta problémi, které je treba vyresit pred redlnym pou-
Zitim podobnych systému: problém ziskani identity (jinak nelze identifikovat
uzivatele), zabezpeceni serveru a dalsich zafizeni (aby nedochézelo ke ztraté
duvéry k uzivateli).

Samostatné implementovat systémy pro reseni popsanych problémi neni
v ramci bakalafské prace mozné. Ale diky Mense CR, kterd je zakaznikem vo-
lebniho systému pro své tcely, mohu zkusit vytvorit vlastni systém, ktery se
pokusi vyresit zjednodusSeny problém elektronickych voleb existujicimi tech-
nologiemi. Nebude se hodit pro cely stat, ale bude vyhovovat potfebdm mensi
spolecnosti.

Tato prace se sklada z 3 kapitol. Prvni kapitola se vénuje analyze a sklada
se z 5 ¢asti. Uvodni ¢4st se vénuje problémiim elektronickych volebnich sys-
tému, druhd se vénuje analyze zakladu bezpec¢nosti webovych aplikaci, treti
¢ast se vénuje systému Baletka (byl vytvoren Fakultou informacnich technolo-
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gii CVUT v Praze pro volby do védecké rady fakulty). Analjzou bezpecnostni
strany tohoto systému se zabyval Petr Nohejl ve své bakalaiské prace [1].
Ctvrté ¢ast je zaméfena na analyzu procesu voleb Mensy CR. V paté ¢asti
jsou srovnavany procesy voleb Mensy CR a systému Baletka. Ve druhé ka-
pitole je navrh vlastniho systému, ktery je vysledkem pfedchozi analyzy. Ve
treti kapitole jsou popsany jednotlivé ¢asti implementace.

Cil prace

Hlavnim cilem této bakalarské prace je implementace webové aplikace pro
hlasovani pro Mensu CR. Mensa CR je zdkaznikem tohoto systému, a proto
neoddélitelnou ¢asti mého projektu je komunikace s ni a analyza jejich po-
zadavki. V zavéru ve spolupraci s Mensou provedu uzivatelsky a akceptacéni
test TFeseni.

Dalsim cilem je analyza existujiciho systému Baletka. A dalsi porovnani
procesu voleb implementovaného v Baletce s procesem voleb Mensy CR. Ne-
dilnou soucasti prace bude téz analyza bezpecnosti webovych aplikaci a po-
dobnych systému pro hlasovani.



KAPITOLA ].

Analyza

Tato kapitola je vénovana analyze nutné pro navrh a implementace vysled-
ného systému. Je rozdélena na pét casti. Prvni je vénovana problematice reali-
zace voleb pres internet. Druhd se zabyva seznamenim se zaklady bezpecnosti
webovych aplikaci. Treti sekce analyzuje systém Baletka. Ve ¢tvrté casti jsou
popséany pozadavky Mensy CR na novy volebni systém. Pata sekce porovnava
pozadavky Mensy CR se systémem Baletka.

1.1 Problém realizace voleb pres internet

Elektronické hlasovani je hlasovani, béhem néhoz se pouzivaji elektronické
stroje pro s¢itani hlasi voli¢t nebo pro celé hlasovani. Tedy pro elektronické
volby se pouzivaji specidlni stroje (EVM!) nebo poéitace pripojené na internet.
Zajima mé druhy zpisob realizace elektronickych voleb. Takové volby budu
nazyvat internetovymi volbami.

Ty maji nékolik vyhod oproti standardnim feSenim s pouzitim fyzickych
hlasovacich listki a spoc¢itanim hlasii ru¢né nebo jinym zptsobem.

e Snadno rozsititelny

Neni nutné vytvaret dedikovana mista pro hlasovani, protoze vSechny
operace Tesi stroj. Priklady jsou pocitani hlast nebo ziskani identity
volice. A proto mozny pocet icastnikli voleb zdlezi na vykonu serveru,
na kterém bézi aplikace.

o Komfortni pro uzivatele

Uzivatel se mlize ztucastnit voleb ze svého pocitace, tedy kdykoli a kde-
koli. Teoreticky to muze zvysit pocCet uc¢astnikl voleb, ale podle zkou-
méni ve Svycarsku [2] to nebylo ovlivnéno.

!Electronic voting machines
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ANALYZA

e Bezpecnost proti lidskému faktoru

Vsechny dulezité operace spravuje stroj. Z toho plyne, Ze pokud je
dobfe implementovan, pocet chyb a zneuziti kles k nule.

Cena

Velkou vyhodou internetovych voleb jsou jejich nejnizsi naklady na
uspotradani v porovnani s jinymi zpusoby voleb. Autofi [3] ve své ana-
lyze dosahli vysledki, které tvrdi, Ze internetové hlasovani je mini-
malné dvakrat levnéjsi nez ostatni zpusoby voleb.

Elektronické hlasovani na rozdil od jinych citlivych systémi (napt. ban-

kovnictvi) mé nékolik vlastnosti. Z téch formulovanych v [4] bych rad vyclenil
nasledujici:

Vliv na spolecnost

Volby byly vymysleny, aby spole¢nost mohla fesit spor bez nésili. Tudiz
kompromitace volebniho procesu méa fatalni nasledky, protoze spolec¢-
nost spoléha na integritu voleb a tspésné ukladani kazdého hlasu.

Identita

Pro hlasovani je dulezité, komu patii hlas, protoze jednim ze zédkladnich
pravidel hlasovani je ucast kazdého volice pouze jednou.

Dostupnost

Volby se konaji v nékteré urcité definované dobé. A ttoky typu DDOS
mohou zablokovat pristup k systému, tudiz opravnéni voli¢i nebudou
mit moznost zicastnit se voleb vcas.

Autentifikace a anonymita

Ale paradoxné hlasovaci systém potirebuje jednoznacné urcit volice
a také ochranit jeho anonymitu.

Monitorovani a kontrola spravnosti ulozeni hlasu

Standardni papirové hlasovani mini, ze voli¢ projevi svou volbu hla-
sovacim listkem. To znamenad, ze hlasovaci listek mé néjakym zptiso-
bem skryt jeho volbu, ale zaroven zachytit fakt hlasovani. V opa¢ném
pripadé muze dojit k prodavani hlast a donuceni k urcitému vybéru.
To plati také pro internetové volby. Takze kontrola spravnosti ulozeni
hlasu musi chranit identitu uzivatele soucasné s kontrolou integrity
hlasu.

2Ve smyslu zlo&inné manipulace s hlasovacimi listky a jiné pokusy ovlivnit vysledky
hlasovani.



1.1. Problém realizace voleb pres internet

1.1.1 Kiritika

Velké mnozstvi specialisti kritizuje existujici systémy a celkovou moznost
elektronickych voleb. Existuje spousta faktorti, které musi byt zajistény, aby
hlasovani bylo duvéryhodné. Stavajici systémy nejsou dokonalé [5]. Jsou za-
vislé na softwarové ¢asti, jejiz velikost muze byt nékolik set tisic radkua kodua.
Testovani tak velkych programu je obrovskou praci, protoze by mélo byt za-
jisténo jejich dokonalé fungovani, aby byly divéryhodnymi. Kromé toho by
méla byt zarucena skoro absolutni bezpec¢nost, ale pravdépodobnost, ze bude
opravdu zajisténa, je velmi nizkd. Kromé toho nelze zapomenout na bezpec-
nost hardwaru, na kterém bude bézet software a jeho odolnost proti chybam.

Jesté jednim dulezitym faktorem je zadost zdkaznikt udrzovat podobny
systém. Je ziejmé, Ze se hlasovaci systém nepouziva kazdy den. Ale kviili tomu,
ze mé byt co nejkvalitnéjsi, potiebuje dlouhodobou udrzbu aktualnosti jak
softwaru, tak hardwaru. Ale i pTi obezfetném dodrzovani vSech faktort muze
nastat nevypocitatelny jev, ktery muze ovlivnit volby, jako v Belgii v roce
2003. Podle [6] bylo objeveno 4 096 hlasi navic, ale zadny problém v systému
nebyl komisi nalezen.

Vsechny popsané komplikace ni¢i dilezitou vlastnost internetovych voleb,
jako je cena, kdyz se zada o poskytnuti kvalitniho systému. Implementace, né-
vrh a testovani takového systému bude drahé. A proto se objevuje tolik kritik
existujicich systémi — nejsou dost drahé. AvSak ve sporech o internetovych
volbach lidé zapominaji na jejich alternativu. Podle mého nézoru neni papi-
rové hlasovani viibec dokonalé. Neni tajemstvim, ze je zneuzivano [7]. Takze
nekdy lidé ohrozuji hlasovani mnohem vice nez pocitace. Jestli dat pozor na
vSechny podminky divéryhodného systému, kdyz jejich dokonald splnitelnost
je stejné nerealizovatelna.

1.1.2 Kontrola kvality elektronickych volebnich systémi

Dulezité a citlivé systémy potiebuji seridzni kontrolu kvality. Samoziejmé to
patii k volebnim systémtm. Jedna metodika byla propracovana pro testovani
volebnich systému pro volby do portugalského parlamentu [8]. Diagram na
obrazku 1.1 je prepracovanim tabulky z [8]. Tato kritéria a podkritéria byla
ohodnocena pomoci Saatyho metody? a kazdému podkritériu byla vypocétena
jeho hmotnost. Pak lze vypocitat hodnoceni kazdého z kritérii podle hodnoceni
jejich podkritérii. V ramci [8] bylo provedeno hodnoceni ¢ty riznych systému.
Vysledky jsou shrnuty v tabulce 1.1. Diilezité je Tict, ze systém Novabase patii
k elektronickym volbam pres internet, zatimco ostatni k elektronickym volbam
s pouzitim EVM.

3 Analytical Hierarchy Process (AHP). Tato metoda je zaloZena na porovnéni dulezitosti
kazdé dvojice dil¢ich kritérif [9].



1. ANALYZA

Kritéria a subkritéria technologie pro elektronické hlasovani

Bezpetnost

Pruhlednost

Pristupnost

Pouzitelnost

- S1 Audit-schopnost

- S2 Ovéfeni operatora

|- S3 Schopnost certifikace
-S4 Spolehlivost

|- S5 Schopnos detekce

L S6 Dostupnost systému

- S7 Imunita vaci atoku

|- S8 Integrita hlasi

- S9 Nezranitelnost

- S10 Sledovatelnost

- S11 Obnovitelnost

|- S12 Odolnost proti porucham
- S13 Izolace

- S14 Zabezpeceni komunikace

T1 Anonymita

T2 Atomicita

T3 Pravost

T4 Divéra

T5 Technicka dokumentace
T6 Integrita osobnosti

T7 Integrita
T8 Neschopnost donucenf
T9 Piesnost systému

T10 Ochrana osobnich udaji
T11 Jedinecnost (bez
opakovaného pouziti)

T12 Prithlednost procesu
T13 Prihlednost systému
T14 Ovéfitelnost

T15 Oddéleni roli

rstému

Al Pohodli

A2 Hlasovaci pravo

A3 Dokumentace pro voli¢e
- A4 Flexibilita
- A5 Mobilita

- Ul Snadnost pouZziti

- U2 Rychlost pouziti

- U3 Jasnost jazyka v rozhrani
- U4 Lokalizace rozhrani

- U5 Emocni uspokojeni

Obréazek 1.1: Diagram kritérii a podkritérii technologie pro elektronické hla-

sovani

Tabulka 1.1: Vysledné hodnoceni hlasovacich systému z [8] podle jejich meto-

dologie

UNISYS | INDRA | MULTICERT | NOVABASE
Bezpecnost 4,2 4,1 2,6 3,6
Priahlednost 4,2 4.3 3,2 3,0
Pouzitelnost 4,2 3,9 2,7 3,8
Pristupnost 3,7 3,3 3,9 3,6

1.2 Analyza zabezpeceni webovych aplikaci

Jednou z nejdilezitéjsich ¢asti aplikace pro hlasovani je jeji zabezpeceni. Vy-
sledkem této bakalarské prace by méla byt webova aplikace a navic jsem vytesil
rozebrat zdklady jejich zabezpeceni.
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1.2. Analyza zabezpeceni webovych aplikaci

1.2.1 OWASP

OWASP je zkratka The Open Web Application Security Project. To je fond,
ktery se zabyva zvysSenim bezpecnosti aplikaci véetné webovych. Pro dosazeni
tohoto cile vytvaruje nastroje, projekty, dokumenty, pomocné ¢lanky a uspo-
rada fora. Jeho sloganem je ,,Spolecné zlepsime bezpecnost softwaru.“[10] Za 19
let, kdy OWASP existuje, se stal standardem v oboru bezpecénosti. To doka-
zuje pocet citaci v odbornych pracich [11].

Jednim z jeho projekti je OWASP Top Ten [12]. Popisuje deset nejdulezi-
téjsich bezpecnostnich rizik pro webové aplikace.

Injection Injection neboli injekce je typ utoku, pri kterém jsou neduvéry-
hodné data predana interpretovi jako cast prikazu. V takovém piipadé ho
mohou skodliva data oklamat a dojde ke spusténi nicivého kédu nebo k po-
skytnuti tajnych dat neopravnéné osobé. Priklady injekce jsou SQL injekce,
NoSQL injekce, OS injekce a LDAP injekce. Zabranit injekcim lze nékolika
zpusoby. Podle [13] jimi jsou:

e (Oddéleni dat od prikazu, bud pomoci bezpeéného API, které nepouziva
interpret pfimo, nebo pouzitim nastroji pro ORM.

Kontrola dat na serveru ziskanych od klientt.

e Vyména vsech specidlnich znakt v prikazu na specidlni znaky interpreta.
e Omezeni velikosti vysledku interpreta.

Tyto zpusoby nezajisti iplnou bezpec¢nost proti injekénim ttoktm, pokud
se nepouzivaji spolu. Protoze u riznych interpretu existuji své vyjimky.

Rozbita autentifikace Casto se stava, ze funkce zodpovédné za autentifi-
kace a Fzenf sezeni* jsou nastaveny nespravné, coz miize mit hrozivé nasledky.
Hacketi maji pristup k miliontim platnych prihlasovacich udaji, které ve spo-
jeni s automatickym zkousenim mohou vést k prihlaseni k cizimu tuctu. Takze
v pripadé, Ze et patii spravci systému, vede ke kompromitaci celého systému.
Podle [14] 1ze takové utoky prekazit:

o Zajistit vicefaktorovou autentifikaci.
¢ Vyhybat se pouzivani standardnich pfihlasovacich tdaju.
e Omezit slaba hesla a pouzivat politiku pro délku a slozitost hesel.

e Pouzivat stejné chybové ozndmeni pro vSechny uzivatele.

“Session management



1. ANALYZA

e Omezit pocet nespravnych pokust prihlaseni nebo jejich castost. Sou-
¢asné s tim logovat vsechny takové pokusy a v pripadé detekce zneuziti
ozndmit spravci systému.

o Pouzivat standardni bezpecné manazery sezeni, které by se staraly o véasné
zmény a mazani sessionld.

Vystaveni tajnych dat Hodné webovych aplikaci a API nezabezpecuji cit-
livé data spravné. Utoénici je mohou ukrast nebo upravit a pak zneuzit. Citliva
data mohou byt kompromitovana bez specialniho zabezpeceni, jako Sifrovani
a zvysené opatieni pfi komunikaci s klientem. Pro zabezpeceni proti takovym
ttoktm podle [15] by mélo byt zajisténo:

o Klasifikace dat, se kterymi pracuje aplikace. Zjistit, kterd data jsou cit-
liva, 1ze ze zdkonu o ochrané soukromi, pozadavku regulatoru, anebo
z potieb spolecnosti.

o Ukladéni citlivych dat jenom, kdyz je to nutné. A mazat je ze systému
co nejrychleji.

« Sifrovani citlivych dat.
e Zajisténi pouzivani modernich a silnych algoritmi a protokolu.

e Pro sifrovani predani dat pouzivat moderni algoritmy jako TLS s sifro-
vanim PFS. Protokol Sifrovani by mél byt zvolen serverem a pouzita
bezpecné nastaveni. Vynutit pouzivani Sifrovacich direktiv jako HSTS.

e Vypnuti caching pro odpovédi, které obsahuji citliva data.
o Ulozeni hesel po hasovani se soli, jako Argon2, script, beript, PBKDF2.

o Nezavislost testovani efektivity nastaveni.

XML External Entities (XXE) Casto se stdva, ze staré nebo $patné
nastaveni vyhodnocuji odkazy na externi entity v ramci XML souboru. Externi
entity mohou byt vyuzity k ziskani pristupu k vnitinim soubortim pomoci
spravce URI souboru, ke sdileni vnitinich soubort, skenovani vnitinich portt,
spusténi kédu a DDOS utokiam. Podle [16] lze takové titoky prekazit:

¢ Pouzivat méné komplikované formaty jako JSON, které usnadnuji seria-
lizace.

e Pouzivat aktudlni verze softwaru.
o Vypnout vnéjsi entity a zpracovani DTD pro vsechny XML parsery.

o Implementovat pozitivni filtrace vstupnich dat.



1.2. Analyza zabezpeceni webovych aplikaci

e Pouzivat SAST néstroje, které mohou detekovat XXE v zdrojovych ké-
dech.

Porusena kontrola pristupu Omezeni piistupu uzivatel do riznych c¢asti
systému je Casto Spatné nakonfigurovano. Pomoci takovych bezpecnostnich
chyb mohou utocnici ziskat pristup k funkcionalitdm nebo datim, ke kterym
by mit pfistup neméli. Pro zabezpeceni proti takovym ttokum podle [17] by
mélo byt zajisténo:

e Implementace kontroly ptistupu je pouze jedna a opakované je pouzita
v celé aplikaci.

o Aplikace mé jasné definovat vlastnictvi dat a zakdzat jejich zménu a jiné
manipulace ostatnimi osobami.

e Unikatni omezeni poskytovand zdkaznikem, by méla byt zajiSténa na
drovni doménového modelu.

e Zamezeni pristupu k seznamu souborii webového serveru a kontrola, ze
zddna metadata nejsou ve verejné slozce.

e Oznameni spravce systému o opakovanych netspésnych pokusech prihla-
sit se.

e Omezeni rychlosti zpracovani API pro minimalizace rizik spojenych s au-
tomatickym trokovym softwarem.

o JWT? tokeny maji byt anuloviny po odhlaseni uzivatele.

Spatné nastaveni bezpeénosti Je to jeden z nejcastéji se vyskytujicich
problémit. Castymi pif¢inami jsou nebezpeéné vychozi nastaveni, nedokonéené
nebo mistni nastaveni, vystavené uchovani dat, nespravnd konfigurace HT'TP,
podrobné chybové hlaseni, které obsahuje citliva data. VSechny softwarové
casti systému by mély byt nejen bezpeéné nastaveny, ale i ¢asto aktualizovany.
Podle [18] 1ze takovym ttokim zabranit:

Zajistit opakovatelnost procesu zabezpeceni pro snadné nasazeni na ruzné
prostredi.

e Zbavit se nepouzitych funkci a knihoven.

e Dodrzovat aktualitu nastaveni zabezpeceni a podle zndmych zranitel-
nosti.

e Rozdélit aplikace na ruzné ¢asti.

5JSON Web Token
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e Pouzit security headers pii komunikaci s klientem.

o Automatizovat proces kontroly efektivity bezpec¢nostniho nastaveni.

Cross-Site Scripting XSS Ohrozeni typu XSS vznika, kdyz aplikace bez
kontroly doplni novou webovou stranku neduvéryhodnymi daty, nebo upra-
vuje uz existujici stranku pomoci API browseru, ktery muze generovat HTML
nebo JavaScript kéd podle dat, které dostal od uzivatele. To dovoluje spus-
téni skodlivého kédu, ktery muze ukrast sezeni uzivatele, zménit uzivatelské
rozhrani stranky nebo presmérovat na jiné webové stranky. Pro zvyseni za-
bezpeceni proti takovym ttoktum podle [19] je vhodné zajistit:

e Pouziti frameworku, ktery je odolny proti XSS ttokim na drovni archi-
tektury.

e Omezit pouzivani neduvéryhodnych dat.

e Pouziti citlivého prostredi ke kédovani, kdyz provadi upravu stranky
u klienta.

o Pouziti CSP jako defense-in-depth® zmirnujici XSS ttoky. Ale diilezité je
fict, ze efektivita zalezi na existenci jinych zranitelnosti aplikace, které
povoli skodlivy kéd nebo knihovnu c¢asti systému.

Nebezpecné deserializace Nebezpecné deserializace ¢asto vedou ke spus-
téni kddu vzdalené. I kdyz tomu tak neni, stale mohou hrozit injekcemi, zvyse-
nim prav pristupu nebo tzv. replay utoky. Jedina architekturni sablona, kterd
muze pomoct s takovym problémem, je odmitat objekty z nedavéryhodnych
zdroji nebo pouzivat serializa¢ni média, jez povoluji pouze primitivni datové
typy. Jinak lze vyzkousSet instrukce z [21]:

e Implementovat integritni kontrolu vsech serializovanych objektu.

o Izolovat kod, ktery provadi deserializace objektti, ve vlastnim prostoru
s nizsim pravem pristupt, pokud je to mozné.

e Oznamovat o chybach deserializace.

« Kontrolovat nebo zakazat komunikace deserializa¢nich sluzeb s interne-
tem.

o Kontrolovat, jak casto uzivatel deserializuje, a v pripadé potencidlniho
nebezpeci oznamovat spravci systému.

SPouzit{ vice bezpeénostnich vrstev v aplikaci[20].

10



1.2. Analyza zabezpeceni webovych aplikaci

Pouzivani softwaru, ktery obsahuje zndmé zranitelnosti Software
jako knihovny, frameworky a dalsi softwarové jednotky maji stejna pristupova
préava jako aplikace, kterda bézi a potrebuje je. Dusledky vyuziti takovych zra-
nitelnosti jsou hrozivé. Konecna bezpecnost aplikace bude oslabena a existuje
Sance ztraty dat nebo poruchy serveru. Pro sniZeni rizika podobnych problémi
lze [22]:

e Odstranit nepouzivané zavislosti, soubory, knihovny.

e Sledovat nové hrozby a zranitelnosti a dodrzovat projekt v aktualnim
stavu.

e Pouzivat knihovny z divéryhodnych zdroji. Pro nejlepsi vysledek lze také
kontrolovat, aby obsahovaly podpis pro kontrolu integrity pouzivanych
komponent.

o Kontrolovat poskytovatele komponent, jestli dodrzuji jejich bezpecnost
v aktualnim stavu a vytvari bezpecnostni zaplaty pro starsi verze.
V pripadé, ze néjakou zaplatu nelze instalovat, jednim z feseni bude
monitorovani znamé zranitelnosti.

Nedostatecné logovani a kontrolovani Kvili nedostatecnému logovani
a kontrolovani soucasné s chybéjicim nebo slabym zaclenénim do incidentu
mohou utocnici provadét mnohem delsi a hlubsi utoky na vice systému, ma-
nipulovat, stahovat a mazat data. Castéd zkoumani poruseni ukazuji, Ze doba,
kdy doslo k poruseni, je vice nez 200 dni. Nékdy poruseni detekuji externi
strany misto interniho logovani a monitorovani. V souladu s citlivosti a cenou
dat, se kterymi pracuje aplikace, lze dodrzovat nasledujici instrukce [23]:

e Zarucit, ze kazdé ozndmeni o neilspésné serverové validaci, prihlaseni
nebo kontrole prav pristupu je srozumitelné a umoznuje identifikovat
nebezpecény ucet a je uchovavano s dostate¢nou dobou pro zjisténi pro-
blému.

e Zarucit, ze vygenerované ozndmeni mize byt zpracovano centralni logo-
vaci sluzbou.

e Zarucit, ze integrita dulezitych transakci je kontrolovana.

e Zarucit, ze monitorovani je efektivni a umoznuje rychlou reakci v pripadé
zneuziti.

e Zarucit pouziti specialnich instrukci, které popisuji postup v pripadé né-
jakého incidentu.

11
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1.3 Analyza systému Baletka

Baletka je systém vytvoreny Fakultou informaénich technologii CVUT v Praze
pro provadéni elektronického hlasovani ¢lenti védecké rady. V této kapitole
jsem analyzoval posledni stabilni verze systému 0.9.7. Nebyla mi poskytnuta
dokumentace systému kromeé postupu pro instalace, a proto informace o Ba-
letce byly ziskany ze zdrojovych kédu a z existujici bakalaiské prace [1].

1.3.1 Technologie

Pro implementaci serverové ¢asti systému byl pouzit jazyk Ruby s framewor-
kem Ruby on Rails. Ruby on Rails nebo prosté rails je framework pro vytva-
feni webovych aplikaci v jazyce Ruby. Poskytuje rozhrani pro implementace
databaze, webovych sluzeb a webovych stranek. Zaroven byly pouzity riizné
takzvané gemy. Gemem se oznacuje knihovna nebo balik pro Ruby, které po-
skytuje manager knihoven a balikii RubyGems.

Pro implementace klientské ¢asti Baletky byly pouzity JavaScript, SCSS,
CoffeeScript, JQuery.

Zabezpeceni pripojeni bylo zajisténo protokolem HTTPS. Pro autorizace
zaméstnanci byl pouzit autorizaéni server FIT CVUT, ktery je zalozen na pro-
tokolu Oauth2 a je pristupny na auth.fit.cvut.cz. Pro jeho podporu v ramci
Baletky byl pouzit gem Devise s modulem Omniauthable, ktery zajisti pod-
poru OmniAuth — jedné z moznych implementaci Oauth?2. Také gem Devise byl
pouzit pro rizné aspekty komunikace mezi uzivatelem a serverem, bud k pri-
hlaseni, nebo obnovovani hesla. Zabezpeceni proti spamu a zneuziti bylo za-
jisténo sluzbou reCAPTCHA. reCAPTCHA je bezplatna sluzba, ktera chrani
webové stranky pred spamem a zneuzitim. Pouziva analyzu rizik a dynamické
ukoly, aby zabranila automatizovanému softwaru zapojit se do zneuzivajicich
aktivit na webovych strankéch, na kterych byl pouzit. Ale necha k nim pfistup
platnym uzivateltim.

1.3.2 Typy uzivatelt

V ramci aplikace existuji t¥i typy uzivateli: Povérené osoby nebo-li adminis-
tratori, uzivatel z CVUT nebo-li interni voli¢ a externi voli¢.

Administratorem je uzivatel, ktery muze spravovat volby a jejich pribéh.
Uzivatelskd jména administrator jsou ulozena v odpovidajicim konfigurac-
nim souboru. Administrator ma pristup k nasledujicim funkcim: sprava voleb,
sprava Sablonu voleb, sprava uzivateli. V dané implementaci Baletky (0. 9. 7)
se administrator nemuze zacastnit voleb. Administrator musi mit prislusnost
k CVUT.

Interni a externi uzivatelé jsou uzivatelé, ktefi se mohou ztcastnit voleb,
a to jejich hlavni funkce. Hlavni rozdil mezi internim a externim uzivatelem
je pifslusnost k CVUT. Préavé z toho plynou riizné postupy piihlagent.
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1.3. Analyza systému Baletka

1.3.3 PrihlaSeni

V Baletce se pouziva dvoufaktorové prihldseni. Prvni faze se déli na 2 typy.
V piipadé, ze uzivatel ma uéet CVUT, miize pouzit tlacitko , PiihlaSeni pro za-
méstnance CVUT¥, které ho pfesméruje na stranky https://auth.fit.cvut.cz.
To je adresa autentizacniho serveru, ktery se pouziva pro prihlaseni do vétsiny
sluzeb FIT CVUT. Pro piihlageni interniho uzivatele ma administrator vytvo-
it acet. Pro tspésné dokonceni této operace potiebuje administrator predem
vedét uzivatelské jméno CVUT a telefonni ¢islo uzivatele. V piipadé, ze uzi-
vatel nemé ti¢et CVUT, pouziva pro piihlaSeni email a heslo. Pro pfihlaseni
externiho uzivatele ma administrator vytvorit tcet. Pro tspésné dokonceni
této operace potrebuje administrator predem védét email, plné jméno nového
uzivatele a jeho telefonni ¢islo. Telefonni ¢islo uzivateli pak bude pouzito pro
druhou fazi prihlaseni. Po tspésném dokonceni prvni faze prihlaseni, uzivatel
dostane SMS s kédem, ktery zada do odpovidajiciho pole. V piipadé, ze koéd
byl zadan spravné, se uzivatel uspésné prihlasi do systému.

1.3.4 Obnovovani hesla

Prihlaseny externi uzivatel mize zménit své heslo. K tomu potrebuje vybrat
odpovidajici polozku menu v hornim levém rohu stranky. Po zadéni starého
hesla a vyplnéni reCAPCHA se uzivatel dostane na stranku obnovovani hesla.
Aplikace kontroluje slabost hesla a také ji ukazuje uzivateli pomoci barevného
indikatoru. V pripadé, ze uzivatel zadal nové heslo dvakrat stejné, dostane se
zpét na stranku bézicich voleb.

Pokud uzivatel své heslo zapomnél, muze vyuzit tlacitko, které ho prevede
na stranku, kde po vyplnéni svého emailu a reCAPCHA dostane email s dalSim
postupem.

1.3.5 Typy hlasovani

V Baletce je typ hlasovani definovany dvéma parametry:
e dle moznosti preruseni

— standardni,

— zrychlené.
o dle anonymity

— tajné,

— veTejné.

Pokud je hlasovani standardni, nelze ho zastavit diive nez byl nastaven
konec hlasovani. Jinak je zrychlené. Tudiz ho lze zastavit pred dosazenim
konce hlasovani na strankéach spusténych hlasovani.
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V pripadé, ze je potieba zjistit, jak nékdo hlasoval, lze vybrat vefejné hla-
sovani. Soubor s vysledky voleb pak bude obsahovat informace o rezultatech
i hlasech volici, zvlast pro kazdy dotaz a seznam voli¢ti, ktefi se voleb zicast-
nili. V pripadé, ze je potreba informace o hlasech volic¢u skryt, lze v Baletce
vytvorit tajné hlasovani. Ve vysledném souboru pak bude jenom informace
o vysledcich pro kazdou otazku a seznam voli¢t, ktefi se zicastnili voleb.

Avsak pri zkouméani Baletky bylo zjisténo, Ze implementace serverové ¢asti
se 1isi od klientské ¢asti a imysIné omezuje zobrazeni standardnich hlasovani.
7 jakého divodu tomu tak je, neni zndmo.

1.3.6 Moznosti administratora

vvvvvv

sprava hlasovani a sprava uzivatelu. Na rozdil od bézného uzivatele se admi-
nistrator nemiize zucastnit se voleb.

Sprava uzivatela Aby uzivatel se mohl zicastnit voleb, administrator ho
potfebuje pridat do systému. Proto na strance spravy uzivateli jsou dva tla-
¢itka pro pridani novych uzivateli. Administrator rovnéz muze odstranit uzi-
vatele, avSsak to neni povoleno v dobé béhu jakéhokoliv hlasovani. Také muze
upravovat udaje uzivateli. Napfiiklad u externistu je povolena editace jména,
emailu a telefonniho ¢isla, ale u uzivatelt z CVUT jenom telefonni ¢islo. To
je zfejmé, protoze pouzivaji iéet CVUT pro piihlaseni. Jeho tprava probéha
na usermap.cvut.cz

Sprava hlasovani Baletka byla vytvorena se zamérenim na automatizace.
Administrator potiebuje vytvorit pouze hlasovani, systém ho pak spusti a za-
stavi samostatneé.

Vytvareni nového hlasovani neni komplikované. Pro rychly pristup bylo
pridano tlac¢itko do horniho menu. Hlasovani v Baletce ma dalsi tidaje: nazev,
popis, ¢as spusténi a zastaveni, zda je standardni nebo zrychlené, tajné nebo
vefejné. Posledni ¢ast hlasovani tvori dotazy. Ulozené hlasovani lze upravo-
vat, dokud jesté nebylo spusténo. Béhem hlasovani jsou vSechny manipulace
zakazany. Po dokonceni hlasovani mize administrator stdhnout PDF soubor
s vysledky.

Pocet dotazti nemuze byt v hlasovani mensi nez 1. Maximélni pocet dotazii
neni omezen. Hlasovani mé preddefinovany format. Zména formatu dotazu
neni mozna bez Upravy zdrojovych kodu.

Baletka podporuje moznost vytvorit sablonu pro hlasovani. Pro uzivatele
to znamend, ze mohou jednou vytvorit Sablonu a na zakladé toho opakované
vytvaret hlasovani. V pfipadé potieby lze hlasovani, vygenerované z sablony,
pred ulozenim upravit.
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1.3.7 Hlasovani

Prvni stranka, kterd se otevie po prihlaseni uzivatele, je seznam aktuélnich
hlasovani. V pripadé, ze se uzivatel hlasovani nezticastnil, mtze ho rozkliknout
a zapojit se. Jinak se objevi hladseni, ze uz hlasoval.

Hlasovani mé preddefinovany formét. Vsechny dotazy jsou na jedné strance.
Kazdy dotaz ma tfi varianty odpovédi: kladny, zaporny a zdrzet se.

Divné vypadé feseni o zobrazeni stejné prvni strdnky po ptihldseni admi-
nistratora. K tomu jsou dva dtivody. Za prvé se administrator nemtiize zicast-

vvvvvv

pro administratora.

1.3.8 Bezpecnost

Analyzou bezpecnostni strany Baletky se zabyval Petr Nohejl ve své bakalarské
praci [1]. Ve své bakalaiské praci samozfejmé nestihnu rozebrat bezpecnost
Baletky na stejné trovni.

1.3.9 Problémy, na které jsem narazil

Pro analyzu Baletky mi fakulta poskytla jeji zdrojovy kéd. Pii pokusu sesta-
vit aplikace mi vyskodila chybova hlaseni. Aktualizoval jsem gemy, ale nékteré
nebyly kompatibilni, a proto jsem stale dostaval chybova hlaseni. Po nékolika
hodinach pokusii a omyli se mi to podarilo. Zjistil jsem, ze se to stalo, pro-
toze pro Baletku bylo doporuceno pouzivat neaktudlni verze Ruby 2.3, tedy
podporu, kterd skoncila 31. 3. 2019 vcéetné podpory bezpecnosti. Tato situace
prokazala, ze Ruby neni nejlepsi vybér pro systém, ktery by mél fungovat vice
nez 5 let. Rovnéz, ze nasazeni Baletky je komplikované pro lidi, kteri maji
zaddnou nebo malou zkusenost s programovanim.

1.4 Analyza voleb Mensy CR

V této ¢asti je uvedena analyza procesu voleb v Mense CR a analyza jejich po-
zadavkl na novy systém, které byly zjistény na schiizkach se zastupci Mensy.

1.4.1 Analyza procesu voleb Mensy CR

Celd tato sekce je shrnutim [24] schizek se zdkazniky. Volby se konaji for-
mou primého, rovného a tajného hlasovani jednou za dva roky. Voli se v ném
kandidati do Rady Mensy, Kontrolni komise a predseda Mensy.

Za organizaci, pribéh a vyhlaseni vysledkt voleb zodpovida Volebni ko-
mise, kterou jmenuje Rada. Clenové Volebn{ komise nesméji byt ¢leny stava-
jicich organi Mensy ani kandidaty do nich. Volebni komise se skldda ze ¢tyt
¢lenil a jednoho predsedy.
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1. ANALYZA

Libovolny ¢len Mensy muze navrhnout kandidata. Kandidatem mize byt
libovolny zletily ¢len Mensy, kromé ¢lent Volebni komise. Navrzeny kandidat,
v pripadé, ze chce kandidovat, ma poslat svij pisemny souhlas Volebni ko-
misi. Soucasné muze poskytnout volebni proslov a svou fotografii, které budou
zverejnény prostrednictvim casopisu Mensy, webovych stranek Mensy nebo
piimym zasilanim. Ke dni prijeti kandidatury nesmi mit kandidat viic¢i Mense
nevyrovnané zavazky. Clenové Mensy se mohou zti¢astnit voleb réiznymi zpii-
soby, ale komise musi predat volicim hlasovaci listky i uvedené informace.
Také se 1ze zucastnit elektronicky pres internet. Pravé realizace tohoto zpu-
sobu hlasovani je cilem mé bakalarské prace.

Vyhlaseni vysledkt probihd na Valné hromadé. Valna hromada je vyrocéni
jednani ¢lenti Mensy a je jejim nejvyssim organem. Den konani Valné hromady
stanovi Rada Mensy. Volici, ktefi se nezucastnili voleb dfiv, mohou predat
svtij hlas Volebni komisi na Valné hromadé. Rada Mensy se sklada z 11 c¢lenti.
Kontrolni komise ma ¢tyri ¢leny. Predseda muze byt jen jeden. Kandiduje-li
na jednu funkci méné nebo tolik kandidatt kolik bylo pozadovano, Volebni
komise vyhlasi tyto kandidaty za zvolené. V ostatnich piipadech jsou zvoleni
kandidati, kteti ziskali nejvyssi pocet hlast.

1.4.2 Role

Ze schuzek se zastupci Mensy vyplynulo, Ze uzivatelé budouci aplikace se déli
na dvé skupiny. Administrator je uzivatelem s rozsifenou pusobnosti. Spra-
vuje systém, pripravuje ho k volbam a po skonceni voleb méa pristup k jejich
vysledk@im. Clen Mensy, déle jen CM, je uZivatelem systému, ktery se mtize
zlcastnit voleb.

1.4.3 Pozadavky

V této sekci jsou pozadavky Mensy CR na volebni systém shrnuty ve formé
funkénich a nefunkénich pozadavki.

Funkéni pozadavky
F1. Prihlaseni
F1.1. CM bude mit moznost se piihlasit do systému pomoci ¢lenského

¢isla a hesla do inranetu.

F1.2. Jestli se po hlasovani CM pokusi jesté jednou piihlésit, dostane
hlaseni, ze uz hlasoval.

F1.3. Prihlaseny uzivatel bude mit moznost odhlésit se.

F1.4. Jestli se po hlasovani CM uzivatel neodhlasi, systém ho piesméruje
na prihlasovaci stranku.
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1.4. Analyza voleb Mensy CR

F2.

F3.

Hlasovani

F2.1. Pfihlageny CM bude mit moznost vybrat své kandidaty.
F2.2. Po hlasovani se bude CM ptét, zda souhlasi se svim vybérem.

F2.3. Po souhlasu se svym vybérem obdrzi CM podékovani za tcast ve
volbéch.

F2.4. Kandidat muze mit fotografii a kratky popis.

F2.5. Maximalné muze hlasovat pro tolik kandidati, kolik je mist v or-
ganu. Je-li pocet kandidat mensi nebo stejny jako pocet mist v or-
ganu, pak se hlasovani do tohoto organu nevyzaduje.

Back-office

F3.1. Administrator bude mit moznost pridat kandidata a informace o ném.

F3.2. Po volbich bude mit administrator moznost stdhnout seznam lidi,
kteri hlasovali.

F3.3. Po volbach bude mit administrator moznost stahnout vysledky vo-
leb.

F3.4. Systém mé podporovat nékolik administrator.

F3.5. Administrator mtze pridat hlasy voli¢i na Valné hromadé.
F3.6. Administrator muze uzavrit seznam kandidata pro tpravu.
F3.7. Administrator bude mit moznost odebrat kandiddta ze systému.

F3.8. Administrator miiZe nastavit pocet kandidatt do organtt Mensy CR
a dobu konani hlasovani.

F3.9. Pocet administratori se rovna poctu c¢lent Volebni komise.

Nefunkéni pozadavky

NF 1.

NF 2.

NF 3.

NF 4.

NF 5.

Systém méa byt snadno pouzitelny, aby ho mohl pouzivat ¢lovék, bud
CM, nebo administrator, i bez znalost{ informacnich technologii.

Systém nesmi ztratit hlasy volich.
Systém ma byt bezpecny.
Systém ma zajistit anonymitu CM v ramci voleb.

Aplikace mé byt webova a podporovat verze browsert, které byly vydany

maximalné dva roky pied psanim této prace’.

"Google Chrome: >= 67.0.3396, Mozilla Firefox: >= 60.0, Safari: 11.1, Microsoft Edge:

42.17

134, Enternet Explorer: 11.0.10240.16384
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1. ANALYZA

1.5 Porovnani procesu hlasoviani Mensy CR
a procesu systému Baletka

V této sekci se porovnavaji procesy hlasovini Mensy CR a hlasovani v systému
Baletka. Pro lepsi pochopeni byly vytvareny diagramy aktivity, viz obrazky
1.3, 1.2, 1.4, 1.5, 1.6, 1.7. Jsou rozdélené podle fazi hlasovani: aktivity pred
hlasovanim, viz obrazky 1.3, 1.2, aktivity béhem hlasovani, viz obrazky 1.4,
1.5, aktivity po hlasovani, viz obrazky 1.6, 1.7. Dtlezité je fict, Ze jsem srov-
naval proces Mensy pouze se zrychlenym hlasovanim Baletky, protoze proces
standardniho hlasovani je velmi podobny procesu zrychleného hlasovani. Lisi
se pouze procesem samotného hlasovani. A také proces standardniho hlasovani
je podobny procesu hlasovani Mensy.

Baletka se pouziva pro hlasovani VR FIT pro feSeni dilezitych dotazu. To
znamena, ze rozdily mezi procesy jsou zpusobeny tim, ze Baletka se pouziva
pro rozhodovéani VR FIT a Mensa voli ¢leny mensovni spravy [25].

Aktivity pred hlasovanim Priprava dotazu pro hlasovani Baletky probihda
na jednani VR FIT. Je zfejmé, Ze to neni ¢ast Baletky, proto neni soucasti
diagramu aktivit, ale je dilezité to zminit®. K hlasovini Mensy CRje nutné
pripravit seznam kandidatt, kteti byli navrzeni ¢leny Mensy. Tato ¢ast procesu
muze trvat nékolik tydni.

Aktivity béhem hlasovani Odlisnost hlasovani je zptisobena tim, ze Ba-
letka je elektronicky systém a Mensa pouziva také jiné zpusoby hlasovani.
Proto moznost zastavit hlasovani driv, nez bylo definovano pred hlasova-
nim, neexistuje. Mensa rovnéz potrebuje secist hlasy ze vsech zdroju, coz také
ovlivni proces voleb.

Aktivity po hlasovani Baletka po dokonceni voleb umoznuje stahnout vy-
sledky v PDF souboru, ktery pak lze snadno pouzit jako oficidlni dokument.
Soucasné mensovni proces povoluje zucastnit se voleb na Valné hromadé po
zakonceni zakladniho hlasovani. Nové pridané hlasy se sc¢itaji s vysledkem za-
kladniho hlasovani.

8Podrobngji o procesech VR FIT lze predist na strankich VR FIT
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1.5. Porovnani procesu hlasovani Mensy CR a procesu systému Baletka

Volebni komise Voli¢ Kandidat
Navrh kandidata
Zvoleni doby L

provéadéni voleb

:Kandidat
[Navrzeny|

4 )

Zpracovani navrzenych ‘
kandidata
N\ [J Potvrdit svou zadost
kandidovat a posle
proslov
)
Vytvorit seznam
kandidati :Kandidat

[Potvrzeny]

Poskytnout moznost
se zUcastnit voleb

—

Obrézek 1.2: Diagram aktivit pied volbami Mensy CR

Administrator Hlasovaci systém Voli¢

Zadat ucastniky :Voli¢
voleb do systému [Pridany]|

Vytvorit hlasovani

:Hlasovani
[Vytvoreng|

Obréazek 1.3: Diagram aktivit pred hlasovanim v systému Baletka
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Volebni komise

Voli¢

Zpusob se zucastnit voleb

:Hlas

—

1 Hlasovani postou

Hlasovani pies
elektronicky
hlasovaci systém

L

C
N

¢itani hlast :Hlas
:Vysledky
[Po prvni fazi
hlasovéni]
Obréazek 1.4: Diagram aktivit voleb Mensy CR
Administrator Hlasovaci systém Voli¢

Preruseni
hlasovani

Cas do zacatku
hlasovéani, které
definoval
administrator pii
vytvareni voleb

:Hlasovani
[Vytvoreng]|

Prihldsent do

systému

:Hlasovani

[Spusténé]

:Hlasovani
[Prerusend|

Vysledky

hlasovani

@<

Uzavieni
hlasovani

E Spusténi

hlasovani

Zpracovani
hlasa

Zucastnit se
voleb

Odhlaseni

:Hlas
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Obrazek 1.5: Diagram aktivit hlasovani v systému Baletka




1.5. Porovnani procesu hlasovani Mensy CR a procesu systému Baletka

Volebni komise Voli¢

Vsechny
podminky
jsou splnény?

Kontrola identity
volice a jeho

opravnéni volit

Osobni hlasovani na

Ano
< / L Valné hromadé
<&

:Vysledky

[Po prvnf fazi
hlasovani] %1 hlast J :Hlas
:Vysledky

|[Konecné| @

Obréazek 1.6: Diagram aktivit po volbach Mensy CR

Administrator Hlasovaci systém Voli¢

Vysledky
hlasovéani

Stahovani
vysledki

Obrazek 1.7: Diagram aktivit po hlasovani v systému Baletka
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KAPITOLA 2

Navrh

Tato kapitola se vénuje navrhu vlastniho hlasovaciho systému podle analyzy,
popsané v predchozi kapitole. Navrh systému probihal ve spolupraci s Mensou
CR.

2.1 Zpracovani pozadavki

V této sekci jsem prepracoval analyzu procesu a pozadavki Mensy CR.

2.1.1 Role

Diagram na obrazku 2.1 je vysledkem zpracovani sekce 1.4.2. V ramci systému
jsem rozdélil uzivatele do ¢tyt roli.

Neprihlaseny uzivatel Do této role patii libovolni uzivatelé, kteri nejsou
prihlaseni.

Prihlaseny uzivatel Do ni patii uzivatelé, kteti se prihlasili do systému.

Administrator Radi se do ni uzivatelé, ktefi maji pravo spravovat systém
a volby. S velkou pravdépodobnosti jsou ¢leny Volebni komise.

Voli¢. Tato role spojuje uzivatele, kteri maji pravo zucastnit se voleb. To zna-
mena, ze jsou cleny Mensy, zletili a nemaji s Mensou zadné nevyrovnané
zavazky.

2.1.2 Diagram pripadua uziti

Z funkénich a nefunkénich pozadavku (sekce 1.4.3) byl sestaven diagram pii-
padu uziti, viz obrazek 2.2.

23



2. NAVRH

—A

Administrator
Neprihlaseny uzivatel Prihlaseny uzivatel

Volic¢

Obrézek 2.1: Diagram aktértu

UC1. Prihlasit se. Pripad uziti umoznuje uzivateli prihlasit se do systému
hlasovani. Pfed spusténim hlasovani do systému se mohou prihlasit jenom
administratori. Pro prihlaseni zadaji email, ktery byl zadan prii nastaveni sys-
tému, a heslo, které bylo vygenerovano pii prvnim nastaveni systému. Pro
prihlaseni jsem nabidl pouzit dvoufaktorovou autentifikaci, nebot by to zlep-
silo bezpecnost celé aplikace. Mnou byla nabidnuta autentifikace pomoci kédu,
ktery by mél byt zaslan uzivateli v emailu nebo SMS. Po konzultaci se zastupci
Mensy bylo vyfeseno pouzit emailové sluzby pro zasilani kédu. Takze po za-
dani spravnych udaju systém poprosi o zadani koédu pro tspésné dokonceni
prihlaseni. V pribéhu voleb se mohou piihlasit do systému volic¢i. Proto musi
zadat své clenské ¢islo a heslo z intranetu. Pak stejné jako administratori po-
trebuji zadat kéd z emailu. Pri dals$im pokusu o prihlaseni se zobrazi oznameni
o tom, ze se zucastnil voleb. Po volbach se muze prihlasit do systému jenom
administrator.

UC2. Odhlasit se. Pripad uziti umoznuje uzivateli odhlésit se ze systému.
Specialni pozadavky k tomuto pripadu uziti nebyly. Voli¢ se odhlasi, kdyz
odsouhlasi dokonceni hlasovani a poslani svého hlasu hlas, pak bude zobrazeno
tlac¢itko pro odhléseni. V pripadé, ze se sdm neodhlasi, systém ho odhlési
automaticky. Administrator muze pouzit specidlni tlac¢itko pro odhlaseni ze
systému. Po odhlaseni bude uzivatel presmérovan na stranku prihlaseni.
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2.1. Zpracovani pozadavku

Volebni systém

UC5. Stahnout
seznam ucastniki

UC4.
Spréava
kandidata

UCL. Prihlasit se

/

Nepiihlaseny uzivatel voleb

¢

UC6. Stahnout
vysledky voleb

Prihlaseny uzivatel

Administrator

UCr.
Pridat hlas
voli¢e na Valné

UC3. Zucasnit
se voleb

UC8. Nastavit

volebni systém

hromadé

/

Voli¢

Obrazek 2.2: Diagram pripadu uziti

UC3. Zicastnit se voleb. Pripad uziti umoznuje uzivateli zicastnit se vo-
leb. Je to nejdilezitéjsi ¢ast aplikace. Po prihlaseni se voli¢ dostane na stranku
voleb. Na ni mize vybrat kandidaty. V pripadé zajmu miize rozkliknout kan-
didata a precist si jeho volebni proslov. Pro dokonéeni hlasovani uzivatel po-
trebuje vybrat alespon jednoho kandidata. Nemuze také zvolit vice kandidati,
nez bylo nastaveno. Po souhlasu dokoncit hlasovani bude hlas voli¢e odeslan
na server a voli¢ bude odhlasen.

UC4. Sprava kandidata. Pripad uziti umoznuje administratorovi spra-
vovat kandidaty. Jeho zdkladni podminky jsou nasledujici: administrator je
ptihlédseny do systému a hlasovani jesté nebylo zapocato. V rdmci tohoto pii-
padu uziti jsou nasledujici aktivity:

Pridat nového kandidata. Na strance spravy kandidatt se administrator
po stisknuti specidlniho tlacitka dostane na stranku pridani nového kan-
diddta. Administrator mize nastavit nasledujici idaje, které budou uka-
zany volictim:

- povinné
- plné jméno,
- Clenské ¢islo,

- volend pozice.
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- nepovinné

telefonni ¢islo,

- email,

doplnujici informace,

proslov,

- fotografie.

Po zadani udaju kandidata je administrator pomoci specialniho tlacitka
muze ulozit. Novy kandiddt se zobrazi v seznamu pridanych kandidata.

Smazat pridaného kandidata. Na strance spravy kandidati muze admi-
nistrator smazat kandidata po stisknuti specialniho tlacitka a potvrzeni
své zadosti.

Uzavrit seznam kandidatt pro tpravu. Na strance spravy kandidatt mize
administrator uzaviit seznam kandidatt pro apravu a pak uz nelze sma-
zat kandidata nebo pridat dalsiho. Tuto operaci lze provést jen jednou
a nelze ji zrusit.

UC5. Stahnout seznam ucastnika voleb. Pripad uziti umoznuje admi-
nistratorovi stahnout seznam ¢leni Mensy, kteri se zacastnili voleb. Je pri-
stupny po dokonceni voleb na Valné hromadé.

UC6. Stahnout vysledky voleb. Pripad uziti umoznuje administratorovi
stahnout vysledky voleb. Jsou dostupné dvé varianty. Prvni obsahuje vysledky
elektronického hlasovani. Lze ji stdhnout hned po elektronickém hlasovani.
Druhy je pristupny po dokonceni voleb na Valné hromadé.

UC7. Pridat hlas volice na Valné hromadé. Pripad uziti umoznuje
administratorovi pridat hlasy volicti, kteri hlasovali na Valné hromadé. V pri-
padé, ze se CM chce zucastnit voleb, ¢len volebni komise zkontroluje, zda
nehlasoval elektronicky. Udélat to miize pres administratorskou ¢ast aplikace.
Do specidlniho pole zadé ¢lenské ¢islo a po stisknuti specidlniho tlacitka do-
stane vysledek vyhledavani. V pifpadé, ze se CM neztcastnil voleb, stiskne
tlacitko, pomoci kterého lze ulozit clenské ¢islo. Jakmile budou vsichni voli¢i
pridani, administrator zakaze pridavani novych voli¢u. Pak bude mit moz-
nost pridat hlasy pridanych predem voli¢i do systému. Pocet hlasii je omezen
poc¢tem voli¢ti na Valné hromadé. Ve vysledku hlasy CM, ktefi hlasovali na
Valné hromadé, budou ulozeny v systému a secteny s vysledky internetového
hlasovani.
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2.1. Zpracovani pozadavku

UCS8. Nastavit volebni systém. Pripad uziti umoznuje provést zakladni
nastaveni systému. Patii k nim:

- Datum zacatku voleb.

Datum konce voleb.

Datum Valné hromady.

Pocet volnych mist v Radé Mensy CR.

Pocet volnych mist v Kontrolni komisi.
- Emailové adresy dalSich administratort.

Prvni prihlaseny administrator provede nastaveni volebniho systému. Bez
ného je systém nepouzitelny. Po vyplnéni nutnych tdaji a potvrzeni jejich
spravnosti bude administrator presmérovan zpét na prihlasovaci stranku a sys-
tém bude pripraven k pouziti.

2.1.3 Pokryti funk¢énich pozadavki

Zkontroloval jsem pokryti pozadavki pomoci tabulky pokryti 2.3. Z ni vy-
plyva, ze vSechny funkéni pozadavky jsou pokryty navrzenymi pripady uziti.

UC1 | UC2 | UC3 | UC4 | UC5 | UC6 | UCT | UCS8
F1.1 +
F1.2 +
F1.3 +
F1.4 +
F2.1
F2.2
F2.3
F2.4
F2.5 +
F3.1
F3.2 +
F3.3 +
F3.4 +
F3.5 +
F3.6 +
F3.7 +
F3.8 +
F3.9 +

Obrazek 2.3: Tabulka pokryti funkcénich pozadavkt

+ 4|+

++|+
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2.1.4 Proces voleb nového systému

Pro lepsi pochopeni procesu voleb nového systému jsem vytvoril diagramy
aktivit, viz obrazky 2.4, 2.5, 2.5.

Volebni komise Volebni systém Voli¢
Zéakladni nastavéni :Hlasovdni
aplikace [Vytvofeno|

Uprava seznamu

:Kandidat
kandidati anaad
———
. )
Uzavieni seznamu v

kandidata pro i: @

apravu
Cas pred

zaCatkem voleb

Obréazek 2.4: Diagram aktivit nového systému pred internetovymi volbami

2.1.5 Doménovy model

Na zakladé analyzy jsem vytvoril doménovy model.
User Entita obsahuje tidaje uzivatele. V zavislosti na jeho roli budou ulozeny
rizné udaje. Systém bude uklddat hash hesel administratort, ale ne

volic¢u.

Role Entita obsahuje role, které mohou mit uzivatelé. Predpoklada se, ze jsou
dvé: voli¢ a administrator.

Candidate Entita obsahuje iidaje kandidati. Povinné parametry jsou mensald,
name.

Vote Entita obsahuje informace o jednotlivych hlasech voli¢ti.
Department Entita obsahuje informace o organech Mensy CR.
Elections Entita obsahuje nastaveni voleb. Smi obsahovat jenom jeden za-

znam.
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2.2. Navrh na vylepseni

Volebni komise Volebni systém Voli¢

‘ l Prihlasit se

/
\4
Spusténi hlasovani
I;H_lailé Zudastnit se voleb
:Hlasovani
[Spusténo| v / \V4
VAN

Odhlasit se
Doba béhu Ulozit hlas
hlasovéni
r P
Ukonéit prvni :Hlasovan
fazi hlasovani |Ukonéena prvni faze|

4

Vysledky Vygenerovat
vysledky

Cas pred Valnou
hromadou

:Hlasovani
[VytvoFeno|

Obréazek 2.5: Diagram aktivit nového systémt béhem internetovych voleb

2.1.6 Wireframy

Pro vysvétleni svého navrhu zastupciim Mensy CR, a ukizky moje vize bu-
douci aplikace, jsem vytvoril wireframy. Bylo provedeno nékolik schiizek se
zastupci Mensy, na kterych jsem predstavoval sviij navrh. Po kazdé schiize
byly provedeny tpravy navrhu, dokud s nim zakaznik nebyl spokojen. Po-
sledni verzi lze najit na SD karte, ktera je prilozena k praci.

2.2 Navrh na vylepseni

V této sekci je popsan V této sekci jsou popsany navrhy na dodatecné vylepseni
systému, které nepatii mezi zdkladni pozadavky klienta.

2.2.1 Navod

Zéstupce Mensy zminil, ze velkou ¢ast CM tvoif starsi generace. Proto mne
napadlo, Ze ndvod k volebnimu systému bude uzite¢nou funkci, kterd pomiize
voliciim seznamit se s novym systémem. Na schiizi jsem ukazal svij navrh za-
kaznikovi. Maj napad se mu libil, a proto odsouhlasil pridat ho do vysledného
systému.
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Volebni systém Volebni komise Voli¢

:Hlasovéani
[Ukonéend prvni faze| \l/

:Hlasovéani
[Spusténa druha faze|

Kontrola identity
volice a jeho
opravnéni volit

Spusténi hlasovani
na Volné hromadé

—
\1/ :Voli¢

[Ulozen]

Doba béhu

hlasovani | :Hlas |
Uk0n01t druhou
L faze hlasovani J
I—' Pridat hlasy I

:Hlasovéani
[Dokonéeno]|

Vygenerovat
vysledky

| Vysledky | @

Obrazek 2.6: Diagram aktivit nového systému po internetovych volbach

2.2.2 Odmitnuté ideje

P1i vytvareni navrhu jsem mél nékolik ideji, které zakaznik odmitl. Pro zvysSeni
odolnosti proti chybam a zneuziti jsem nabidl omezit volnou tpravu seznamu
kandidati. Zakladni myslenkou bylo zakazat pridani nebo mazani kandidata
bez souhlasu vSech administratort. Timto by kompromitace skoro vSech uctu
administratort nebyla tak kritickd pro fungovani aplikace. Tento nadvrh ma
své problémy, protoze komplikuje nastaveni voleb a potfebuje tcast vsech
administratori. To byl diivod k odmitnuti. Stejné byla odmitnuta idea pouziti
certifikatu pro prihldseni administratort, protoze komplikovala proces jejich
voleb.
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2.2. Navrh na vylepseni

[ mensa_users I system_settings
| =X ii | X iqi
% departments orid bigint e bigint
. o 12 email varchar(255) 1% candidate _list_lock boolean
IRid bigint
[ name varchar(255) [Z ends_at timestamp
IE name varchar(255) )
[ password varchar(255) |4 first_phase_ends at timestamp
IF phrase varchar(255) ) )
17 s . Hrole integer ['Z first_phase starts.at  timestamp
size igint
= g IE surname varchar(255) [Z only_one boolean
IE username varchar(255) [ second_phase_ends_at timestamp

department_id:id . A % second_phase_starts_at timestamp
CM_ :

[ candidates

2qid bigint
¥ description text
IEemail  varchar(255)
[Himage oid
o user|id:id
L% mensa_id bigint

IE name  varchar(255)
I phone  varchar(255)
[Z speech text
L% creator _id bigint

L% department_id bigint

Md [

FH votes

1Rid bigint

I= created at timestamp
L% candidate_id  bigint

15 user_id bigint

Obrazek 2.7: Doménovy model

31






KAPITOLA

Implementace

Tato kapitola se vénuje implementaci vlastniho hlasovaciho systému na zé-
kladé popsaného navrhu v predchozi kapitole a jeho testovani.

3.1 Architektura

Aplikace sestava z klientské a serverové ¢asti. Klientskd ¢ast komunikuje se
serverovou ¢asti pomoci REST API. Podpora REST sluzeb je poskytovana ve
velkém mnozstvi frameworkt jak pro serverové, tak i pro klientské ¢asti. Navic
tato architektura déla nezavislou serverovou a klientskou c¢ast, coz umoznuje
pouzit nejlepsi technologii pro kazdou z nich. V pripadé potieby lze pridat dalsi
klientské aplikace nebo vymeénit serverovou. Zvolil jsem takovou architekturu,
protoze dava flexibilitu pti vyvoji aplikace, avSak toto feseni neni dokonalé,
protoze komplikuje architekturu a potfebuje od programétora vytvorit dvé
aplikace.

3.2 Technologie

Pro serverovou ¢ast jsem zvolil jazyk Java, protoze nabizi dlouhodobou pod-
poru [26]. V piipadé, ze Mensa bude pozadovat pridani nové funkcionality,
snadno najde programatora, ktery to udéla. Nepouzil jsem jen Javu, ale pou-
7il jsem ji spolecné s frameworkem Spring Boot, ktery je modulem frameworku
Spring. Spring zjednodusi spoustu operaci: komunikaci s databazi, obsluhu pti-
pojeni klientt a dalsi. Diky architektufe frameworku Spring ho lze nakonfigu-
rovat podle témér libovolnych potteb. Déle jsem pouzival jesté jeden z modulu
Spring — Spring Security, ktery nabizi mnoho moznosti pro zajisténi bezpec-
nosti aplikace. Jako hlavni databazi jsem pro svou aplikaci pouzil PostgreSQL.

Pro klientskou ¢ast jsem vybral JavaScript s frameworkem Vue.js. Zvolil
jsem je, protoze dnes je JavaScript zakladem skoro vsech webovych aplikaci
a Vue.js je modernim open source frameworkem, ktery umozinuje snadné vy-
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tvareni webové aplikace. Také spolu s Vue.js pouzivaim Axios pro komunikaci
se serverem, knihovnu Vuex pro ulozeni dat, Bulma pro nastaveni CSS a CSS
preprocesor Stylus, ktery umoznuje jednodussi psani CSS kédu. Pouziti vsech
téchto technologii umoznuje snadny a rychly vyvoj modernich webovych apli-
kaci.

3.3 Serverova c¢ast

Pro serverové aplikace jsem pouzil vicevrstvou architekturu. Rozdélil jsem
aplikace na 3 vrstvy:

o Datova vrstva.
e Doménova vrstva.

o Aplikac¢ni vrstva.
Vysledny diagram trid serverové ¢ésti lze najit na prilozeném CD.

3.3.1 Datova vrstva

Pro komunikaci s databazi jsem pouzil standardni implementace ORM? v Spring
Boot, ktera pouziva framework Hibernate.

Diagram entit Na zdkladé doménového modelu byl vytvoren diagram entit,
viz obrazek 3.1, ktery pak byl pouzit pro implementaci tiid reprezentujicich
entity v ramci aplikace. Pro pristup k databézi pouzity implementaci rozhrani
CrudRepository.

3.3.2 Doménova vrstva

Po ziskani entit z databazi se konvertuji do DTO objektu a dale pouzivaji
jenom je. Pro konvertovani byl pouzit mechanismus zalozeny v Spring. Proto
byly implementovany tridy pro kazdy smér konvertovani, které implementuji
rozhrani Converter. Pak byl vytvofen Bean', ktery vrati implementace roz-
hrani ConversionService, kterd obsahuje vSechny konvertory. Déle v pripadé
potieby konvertovani mezi entitou a DTO je nutné jenom vlozit zavislost na
ConversionService. Zpracovanim DTO se zabyvaji sluzby, které jsou zavislé
na CrudRepository. Nabizi metody pro ziskani dat v aplikacni vrstveé.

90bject-relational mapping. Spojuje entity z databézi a tiidy z aplikace.
10V terminologii Spring frameworku tak se jmenuji objekty, které tvoii kostru aplikace
a jsou Tizeny Spring IoC [27].
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3.3. Serverova ¢ast

mensa_users system_settings
departments $id $id
d +F email . ¥ candidate_list_lock
i
= name ends at
JFname varc
o password va first_phase_ends at
rase varc
i $E role first_phase_starts_at
» 1 size bigint

surname v only_one

+ username varc second_phase ends at tin

department_id:id
[« —idkid

candidates

second_phase starts_at timestam

I%id
description
email
image X

. user | id:id

«+ mensa_id

= Name

phone

speech
+pcreator_id

L department_id bigint

+¥ created_at ©

+ 7 candidate_id

+user_id bigint

Obrazek 3.1: Diagram entit

3.3.3 Aplikacni vrstva

Aplikac¢ni vrstva obsahuje REST API, které odpovida za zpracovani requestu
klienti a vytvareni responsi. Podrobnéjsi informace lze najit na strankach
[web:spring:boot].

3.3.4 Autentifikace

Pro autentifikace uzivatelii jsem se rozhodl pouzit JWT! protoze vyhovuje
mym potiebam. Ale Spring Boot nemé podporu JW'T, proto jsem ji potieboval
implementovat samostatné. Pro vlastni implementaci jsem vytvoril nasledujici
tridy:

WebSecurityConfig odpovidd za obecnou konfiguraci bezpecnosti celé apli-
kace. Rozsifuje abstraktni WebSecurityConfigurerAdapter.

JwtUtils odpovida za validace a zpracovani tokent.

AuthEntryPointJwt odpovidé za zpracovani vyjimek, které vznikly v procesu
autentifikace. Implementuje rozhrani AuthenticationEntryPoint

11JSON Web Token
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AuthTokenFilter odpovidd za integrace kontroly v procesu zpracovani requestu.
Rozsitfuje abstraktni tfidu OncePerRequestFilter.

UserDetailsImpl trida, kterd reprezentuje uzivatele v ramci kontextu au-
tentifikace a obsahuje vSechny potrebné tdaje. Implementuje rozhrani
UserDetails.

UserDetailsServiceImpl odpovida za ziskani dat, potfebnych pro autenti-
fikace uzivatele. Implementuje rozhrani UserDetailsService.

AuthenticationManagerImpl odpovidd za porovnani idaji uzivatele, které
byly ¢asti reqestt pro prihlaseni, a idaju, které byly nalezeny v databazi.
Implementuje rozhrani AuthenticationManager.

Ve vysledku moje implementace umoznila pouzivat JWT pro autentifikace
uzivatelu.

3.3.5 Ukladani hlasu volice

Pro zajisténi spravného ulozeni hlasu volice informace o ném se uklada do spe-
cidlni tiidy UserSessionDAO, kterd obsahuje mapu uzivatelskych jmen a in-
stance tiidy UserSession. Trida UserSession uklada informace o prihlase-
ném uzivateli. Kdyz voli¢ odesle svtij hlas ke zpracovani, informace o ném
bude zpristupnéna pres UserSessionDAO a ulozena s jeho hlasem soucasné
jednou transakci. Takovym zptisobem bude zajisténo, ze jestli dojde k poruse
serveru v moment uklddani hlasu, situace, kdy bude uloZen jenom hlas nebo
voli¢, nenastane.

3.3.6 Generovani vysledki

Za generovani vysledkti voleb odpovidd rozhrani ResultsService a jeji im-
plementace ResultsServiceImpl. Byly vymysleny tak, aby neslo vygenerovat
nékolik riznych souborti. V pripadé, ze vysledky jesté nebyly vygenerovany,
aplikace je vygeneruje a ulozi do specidlniho souboru. Pii dalsich pokusech
stahnout vysledky budou vraceny vygenerované drive soubory.

3.3.7 Mensovni API

Pro kontrolu tdaji CM Mensou bylo poskytnuto API, které existuje ve dvou
verzich — produkéni a testovaci. Na vstup potrebuje ¢lenské ¢islo a heslo uziva-
tele, a specidlni kli¢c. Pak vraci iidaje uzivatele, véetné jména, prijmeni a oprav-
néni volit, v pripadé, ze jsou prihlasovaci udaje platné. V opac¢ném piipadé
vraci chybovy kéd a jeji pricinu.

Na zacatku se mi nedafilo pripojit se na API, protoze nepouzivaji va-
lidni HTTPS certifikat. Ale po jeho vyméné a drobnych tpravich v souboru
/etc/hosts na vlastnim pocitaci se mi to podarilo. Dilezité je Fici, ze takové
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3.4. Klientska c¢ast

komplikace vznikly jenom na testovacim API. Produkéni API fungovalo bez
zévad.

3.4 Klientska cast

Tato sekce popisuje jednotlivé casti implementace klientské c¢asti.

Vysledna aplikace ¢astecné podporuje mobilni zarizeni. Administratorska
cast aplikace nepodporuje mobilni vyhled.

Pro ulozeni JWT tokenu pouzivam knihovnu Vuex, kterd ho uklada na
vnitiniho tlozisté. Pak pridavam token do hlavicky dotazu na server. Také ho
pouzivam pro omezeni pristupu uzivateli. Pii kazdém presmérovani se provadi
kontrola role uzivatele. V piipadé, Ze nemé opravnéni bude pfesmérovan na
prihlasovaci stranku.

3.4.1 Komunikace se serverem

Pro komunikaci se serverem byl pouzit framework Axios. Jednotlivé metody
byly vyclenény do slozky services, a pak rozdéleny podle kontroléri, které
dotazuji. Vétsinou jedna sluzebni tiida odpovidd jednomu kontroléru ze ser-
verové aplikace.

3.4.2 Prihlaseni

Ptihlaseni je tivodni stranka, viz obrazek 3.2. Po odhlaseni se uzivatel vrati
sem. Také pii pokusu se dostat na stranky, ke kterym uzivatel neméa opravnéni
pristoupit, vrati se na stranku prihlaseni. V pripadé, ze token uzivatele neni
validni, presmeéruje ho na tvodni stranku.

Jestli uzivatel zadal nespravné prihlasovaci iidaje dostane chybovou hlasku,
viz obrazek 3.3. Také dostane hlasku v pripadé, Ze nastal néjaky problém se
serverovou aplikaci. V pripadé, ze se uzivatel zacastnil voleb, ale zkousi se
prihlasit znovu, dostane dalsi oznameni, viz obrazek 3.4.

Po zadani spravnych prihlasovacich tdaji se uzivatel dostane na stranku
pro zadani kédu, ktery dostal na email, viz obrazek 3.5. v Ptipadé, Ze ho
nedostal, miize pozaddat o novy kdd.

V ptipadé, ze uzivatel je administratorem, pak se dostane na stranky admi-
nistratorské konzole. V pripadé, Ze je volicem, dostane se na stranku navodu
k volebnimu systému. Tam se uzivatel sezndmi s funkcionalitou systému.

3.4.3 Hlasovani

Hlasovani je zédkladni aktivita pro uzivatele, viz obrazek 3.6. Hlasovani je za-
loZzeno na nasledujicich pravidlech:

o Uzivatel musi nékoho vybrat. Bez toho nemuze dokoncit hlasovani.
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1) MENSA
Ceské republily

Clenské &islo

Heslo

Na email z intranetu dostanete kad pro

dokonceni prihlaseni.

Obrazek 3.2: Uvodni piihlagovaci stranka.

o Urzivatel nemiize vybrat vic kandidatu do jedeného organu, nez nastavil
administrator. V pripadé pokusu vybrat kandidata nad nastaveny limit
se zobrazi ozndmeni.

¢ Uzivatel musi odsouhlasit dokonc¢eni svého hlasovani.

e V pripadé, zZe nestihne udélat to vcas, bude odhldsen a potiebuje zacit
proces znovu. To je udélano z bezpecnostnich divodi.

3.4.4 Nastaveni systému

Nastaveni systému probihd pomoci konfiguracniho souboru config.properties.
Obsahuje emaily a hesla administratort, a nastaveni pro organy Mensy CR.
Jestli systém bude spustén v rezimu prod, pak po inicializace systému soubor
bude smazan.

3.4.5 Sprava kandidata

Po nastaveni systémut administratory mohou pridavat nové kandidaty, a v pri-
padé potreby je odebirat. Uzavtit ipravu seznamu kandidétu lze pomoci speci-
alniho tlacitka, a zrusit tuto akci nelze. Pro pridani kandidata byla vytvorena
specialni stranka, viz obrazek 3.7.
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3.4.6

MENSA
Ceske republilcy

Spatné piihlagovaci idaje

Clenské &islo
123

Heslo

Na email z intranetu dostanete kad pro
dokonceni prihlaseni.

Obrazek 3.3: Zakladni chybové oznameni.

Omlouvame se, ale podlé naseho systému jste se uz zucastnil/a

voleb. V pfipadé, ze jste jesté nehlasoval/a, kontaktujte, prosim,
Volebni komisi na vk@mensa.cz

Obrazek 3.4: Oznameni o druhem pokusu se zucastnit voleb.

Sprava vysledka

Na této strance lze stahnout vysledky a zkontrolovat, jestli se voli¢ zucast-
nil voleb, viz obrazek 3.8. Zda kandidat hlasoval, 1ze ho pridat do seznamu
ucastnikt voleb a pak pridat jeho hlas.

3.5 Testovani

V této sekci jsem chtél popsat pokusy uzivatelského a akceptacniho testovani.
Jsem zkousel provést spolecné s Mensou CR. Byly provedeny dva pokusy, ale
zadny nebyl tspésnym. Pokousel jsem se provést testovani spolecné s Mensou
CR. Ale to, co se mi podafilo ukizat ¢lenim Mensy bylo ohodnoceno dobfe.
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Byl) MENsA
Coskos republily

Zadejte kéd, které jste dostal/a v emailu
Medostalfa jste ked? Poslat znovu.
Prihlasit se

Obréazek 3.5: Stranka pro zadani kédu.

Volby Mensy CR 2020

Kandidati do Rady Mensy ¢R

. O candidate0

. (O candidate1 %
P s

Obrazek 3.6: Stranka hlasovani.

3.6 Mozné vylepseni

Vysledny systém lze vylepsit. Systém neni hotov, protoze mi vyvoj Sel poma-
leji, nez jsem cekal, kvtli vybéru technologii. Véci, které jsem nestihl:

o Féaze voleb.
o Dvoufactorova autentifikce neni integrovana.
« HTTPS.

o Nastaveni systému.
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Clenské ¢islo
Plné jméno
Telefonni &islo
Email

Dalsiinformace

Volens pozice <-- Zvolte volenou pozice -->

Vlozit proslov

Vlozit fotografii

Nahrat fotografii

Obrazek 3.7: Stranka pro spravu kandidati.

e Nebylo provedeno testovani.

e Validace dat, ziskanych od uzivatele.

Ke konci implementace jsem dospél k nasledujicim zavéram:

o Komplikace, které nastaly kvili rozdéleni serverové a klientské ¢asti ne-
byly ocenény dobte. Nedostateéna zkusenost s technologiemi pro klient-
skou a serverovou ¢asti zvlast pri soucasném pouziti obou technologii
mohou vytvorit doplnujici komplikace.

¢ Vyclenéni mechanismu prihlaseni a rizeni autentifikace do dalsi aplikace
mozné by bylo vhodnym fesenim. Ve vysledku by to povolilo snadnou
upravu mechanismu autentifikace. Ale je zfejmé, Ze to jesté zkompli-
kuje vysledny systém.

o Java velmi komplikuje nékteré ¢asti vyvoje. Naptiklad v Kotlinu na rozdil
od Javy se gettery a settery generuji pii kompilaci. Vysledkem je klesani
poctu drobnych dprav kédu.
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Kandidati Vysledky
Stahnout vysledky po elektronickém hlasovani

Stahnout vysledky po Valné hromadé

Stahnout seznam Gcastnikd

Clenské Eislo 0

Uzavfit moZnost pridavani novych volica

Obrazek 3.8: Stranka pro spravu vysledku voleb.
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Zaver

Cilem této prace byla implementace volebniho systému pro Mensu CR. Jejimi
nedilnymi ¢astmi bylo také seznamit se s problematikou voleb pres internet,
analyzovat pozadavky Mensy CR a volebni systém Fakulty informacnich tech-
nologif CVUT v Praze pro provadéni elektronického hlasovani ¢lentt védecké
rady. Navic byla uskute¢néna analyza zakladu bezpecnosti webovych aplikaci.

Néavrh systému byl projednan a nasledné schvalen zastupci Mensy. Pro
implementaci serverové ¢asti byl pouzit jazyk Java s frameworkem Spring.
Pro implementaci klientské ¢asti byl pouzit jazyk JavaScript s frameworkem
Vue.js.

Mensa poskytla vlastni testovaci server a testovaci API pro kontrolu tdaju
uzivatele. Ale kvuli nedokoncené implementaci uzivatelské a akceptacni tes-
tovani nebylo uspésné. To, co bylo ukdzano na testovani bylo akceptovano
s drobnymi dpravami.

43






Bibliografie

PETR, Nohejl. Zabezpeceni hlasovaci aplikace Baletka. Praha, 2018. Do-
stupné také z: http://hdl.handle.net/10467/76794. Bakaldska prace.
Ceské vysoké uceni technické v Praze, Fakulta informacnich technologif,
Katedra poéitacovych systémil. Vedouci préce: Starosta Stépan.

GERMANN, Micha; SERDULT, Uwe. Internet voting and turnout: Evi-
dence from Switzerland. Electoral Studies. 2017, ro¢. 47, s. 1-12. ISSN
0261-3794. Dostupné z DOI: https://doi.org/10.1016/j.electstud.
2017.03.001.

KRIMMER, Robert; DUENAS-CID, David; KRIVONOSOVA, luliia;
VINKEL, Priit; KOITMAE, Arne. How Much Does an e-Vote Cost?
Cost Comparison per Vote in Multichannel Elections in Estonia. In: KRI-
MMER, Robert; VOLKAMER, Melanie; CORTIER, Véronique; GORE,
Rajeev; HAPSARA, Manik; SERDULT, Uwe; DUENAS-CID, David (ed.).
Electronic Voting. Cham: Springer International Publishing, 2018, s. 117—
131. ISBN 978-3-030-00419-4.

SCHRYEN, G.; RICH, E. Security in Large-Scale Internet Elections:
A Retrospective Analysis of Elections in Estonia, The Netherlands, and
Switzerland. IEEFE Transactions on Information Forensics and Security.
2009, roc¢. 4, ¢. 4, s. 729-744.

SPRINGALL, Drew; FINKENAUER, Travis; DURUMERIC, Zakir; KIT-
CAT, Jason; HURSTI, Harri; MACALPINE, Margaret; HALDERMAN,
J. Alex. Security Analysis of the Estonian Internet Voting System. In:
Proceedings of the 21st ACM Conference on Computer and Communi-
cations Security. 2014.

18/05/2003: Rapport concernant les élections du 18 mai 2003[18. 5. 2003:
Zprdva o volbdch ze dne 18. kvétna 2003] [online]. Pour une Ethique du
Vote Automatisé [cit. 2020-05-15]. Dostupné z: https://www.poureva.
be/article.php3?7id_article=32&lang=fr.

45


http://hdl.handle.net/10467/76794
https://doi.org/https://doi.org/10.1016/j.electstud.2017.03.001
https://doi.org/https://doi.org/10.1016/j.electstud.2017.03.001
https://www.poureva.be/article.php3?id_article=32&lang=fr
https://www.poureva.be/article.php3?id_article=32&lang=fr

BIBLIOGRAFIE

10.

11.

12.

13.

14.

15.

16.

17.

18.

46

RAIN, TV. Veselie vybory. Podborka vbrosov [Vesele volby. Kolekce
zneuzit]. In: Youtube [online]. 2015 [cit. 2020-04-15]. Dostupné z: https:
//www .youtube . com/watch?v=JTvQXQLoq8Q. Kanil uzivatele TV Rain.

FALCAO E CUNHA, Jodao; LEITAO, Mario Jorge; FARIA, Jodo Pascoal;
PIMENTA MONTEIRO, Miguel; CARRAVILLA, Maria Anténia. A me-
thodology for auditing e-voting processes and systems used at the electi-
ons for the portuguese parliament. In: KRIMMER, Robert (ed.). Electro-
nic Voting 2006 — 2nd International Workshop, Co-organized by Council
of Burope, ESF TED, IFIP WG 8.6 and E-Voting. CC. Bonn: Gesellschaft
fiir Informatik e.V., 2006, s. 145-154.

WIKIPEDIE. Saatyho metoda — Wikipedie: Oteviend encyklopedie [on-
line]. 2020 [cit. 2020-04-15]. Dostupné z: %5Curl7Bhttps://cs.wikipedia.
org/w/index.php?title=Saatyho_metoda&oldid=180660487%7D.

About the OWASP Foundation [online]. OWASP [cit. 2020-05-14]. Do-
stupné z: https://owasp.org/about/.

Vyhleddvac Summon [online]. Serials Solutions [cit. 2020-05-14]. Dostupné
z: http://80.cvut . summon.serialssolutions.com.dialog. cvut.
cz/#!/search?ho=t&l=en&q=owasp.

OWASP Top Ten [online]. OWASP [cit. 2020-05-14]. Dostupné z: https:
//owasp.org/www-project-top-ten/.

A1:2017-Injection [online]. OWASP [cit. 2020-05-14]. Dostupné z: https:
//owasp.org/www-project-top-ten/0WASP_Top_Ten_2017/Top_10-
2017_Al-Injection.

A2:2017-Broken Authentication [online]. OWASP [cit. 2020-05-14]. Do-
stupné z: https://owasp.org/www-project-top-ten/0OWASP_Top_
Ten_2017/Top_10-2017_A2-Broken_Authentication.

A8:2017-Sensitive Data Exposure [online]. OWASP [cit. 2020-05-14]. Do-
stupné z: https://owasp.org/www-project-top-ten/0OWASP_Top _
Ten_2017/Top_10-2017_A3-Sensitive_Data_Exposure.
A4:2017-XML FEzternal Entities (XXE) [online]. OWASP [cit. 2020-05-
14]. Dostupné z: https://owasp.org/www-project-top-ten/0WASP_
Top_Ten_2017/Top_10-2017_A4-XML_External Entities_(XXE).

A5:2017-Broken Access Control [online]. OWASP [cit. 2020-05-14]. Do-
stupné z: https://owasp.org/www-project-top-ten/0OWASP_Top_
Ten_2017/Top_10-2017_A5-Broken_Access_Control.
A6:2017-Security Misconfiguration [online]. OWASP [cit. 2020-05-14].
Dostupné z: https://owasp . org/www-project-top-ten/0OWASP _
Top_Ten_2017/Top_10-2017_A6-Security_Misconfiguration.


https://www.youtube.com/watch?v=JTvQXQLoq8Q
https://www.youtube.com/watch?v=JTvQXQLoq8Q
%5Curl%7Bhttps://cs.wikipedia.org/w/index.php?title=Saatyho_metoda&oldid=18066048%7D
%5Curl%7Bhttps://cs.wikipedia.org/w/index.php?title=Saatyho_metoda&oldid=18066048%7D
https://owasp.org/about/
http://80.cvut.summon.serialssolutions.com.dialog.cvut.cz/#!/search?ho=t&l=en&q=owasp
http://80.cvut.summon.serialssolutions.com.dialog.cvut.cz/#!/search?ho=t&l=en&q=owasp
https://owasp.org/www-project-top-ten/
https://owasp.org/www-project-top-ten/
https://owasp.org/www-project-top-ten/OWASP_Top_Ten_2017/Top_10-2017_A1-Injection
https://owasp.org/www-project-top-ten/OWASP_Top_Ten_2017/Top_10-2017_A1-Injection
https://owasp.org/www-project-top-ten/OWASP_Top_Ten_2017/Top_10-2017_A1-Injection
https://owasp.org/www-project-top-ten/OWASP_Top_Ten_2017/Top_10-2017_A2-Broken_Authentication
https://owasp.org/www-project-top-ten/OWASP_Top_Ten_2017/Top_10-2017_A2-Broken_Authentication
https://owasp.org/www-project-top-ten/OWASP_Top_Ten_2017/Top_10-2017_A3-Sensitive_Data_Exposure
https://owasp.org/www-project-top-ten/OWASP_Top_Ten_2017/Top_10-2017_A3-Sensitive_Data_Exposure
https://owasp.org/www-project-top-ten/OWASP_Top_Ten_2017/Top_10-2017_A4-XML_External_Entities_(XXE)
https://owasp.org/www-project-top-ten/OWASP_Top_Ten_2017/Top_10-2017_A4-XML_External_Entities_(XXE)
https://owasp.org/www-project-top-ten/OWASP_Top_Ten_2017/Top_10-2017_A5-Broken_Access_Control
https://owasp.org/www-project-top-ten/OWASP_Top_Ten_2017/Top_10-2017_A5-Broken_Access_Control
https://owasp.org/www-project-top-ten/OWASP_Top_Ten_2017/Top_10-2017_A6-Security_Misconfiguration
https://owasp.org/www-project-top-ten/OWASP_Top_Ten_2017/Top_10-2017_A6-Security_Misconfiguration

Bibliografie

19.

20.

21.

22.

23.

24.

25.

26.

27.

A7:2017-Cross-Site Scripting (XSS) [online]. OWASP [cit. 2020-05-14].
Dostupné z: https://owasp.org/www-project-top-ten/0WASP_Top_
Ten_2017/Top_10-2017_A7-Cross-Site_Scripting_(XSS).
WIKIPEDIA CONTRIBUTORS. Defense-in-depth (computing) — Wiki-
pedia, The Free Encyclopedia [online]. 2020 [cit. 2020-05-28]. Dostupné
z: %5Curl’, 7Bhttps ://en . wikipedia . org/w/index . php7title=
Defense_in_depth_(computing)&oldid=950656380%7D.
A8:2017-Insecure Deserialization [online]. OWASP [cit. 2020-05-14]. Do-
stupné z: https://owasp.org/www-project-top-ten/0WASP_Top_
Ten_2017/Top_10-2017_A8-Insecure_Deserialization.
A9:2017-Using Components with Known Vulnerabilities [online]. OWASP
[cit. 2020-05-14]. Dostupné z: https://owasp.org/www-project-top-
ten/OWASP_Top_Ten_2017/Top_10-2017 _A9-Using_Components _
with_Known_Vulnerabilities.

A10:2017-Insufficient Logging €& Monitoring [online]. OWASP [cit. 2020-
05-14]. Dostupné z: https: //owasp . org/www-project - top-ten/
OWASP_Top_Ten_2017/Top_10-2017_A10-Insufficient_Logging%5C%
252526Monitoring.

Stanovy Mensy CR [online]. Mensa CR, 2016 [cit. 2020-04-15]. Dostupné
z: http://wwuw.mensa.cz/mensa/stanovy/.

Védeckd rada [online]. CVUT FIT, 2020 [cit. 2020-05-28]. Dostupné z:
https://fit.cvut.cz/cs/veda-a-vyzkum/zazemi/vedecka-rada.

Oracle Java SE Support Roadmap [online]. Oracle, 2020 [cit. 2020-05-28].
Dostupné z: https://www.oracle.com/java/technologies/java-se-
support-roadmap.html.

Core Technologies [online]. Spring, 2020 [cit. 2020-05-28]. Dostupné z:
https://docs.spring.io/spring/docs/current/spring-framework-
reference/core.html#beans-introduction.

47


https://owasp.org/www-project-top-ten/OWASP_Top_Ten_2017/Top_10-2017_A7-Cross-Site_Scripting_(XSS)
https://owasp.org/www-project-top-ten/OWASP_Top_Ten_2017/Top_10-2017_A7-Cross-Site_Scripting_(XSS)
%5Curl%7Bhttps://en.wikipedia.org/w/index.php?title=Defense_in_depth_(computing)&oldid=950656380%7D
%5Curl%7Bhttps://en.wikipedia.org/w/index.php?title=Defense_in_depth_(computing)&oldid=950656380%7D
https://owasp.org/www-project-top-ten/OWASP_Top_Ten_2017/Top_10-2017_A8-Insecure_Deserialization
https://owasp.org/www-project-top-ten/OWASP_Top_Ten_2017/Top_10-2017_A8-Insecure_Deserialization
https://owasp.org/www-project-top-ten/OWASP_Top_Ten_2017/Top_10-2017_A9-Using_Components_with_Known_Vulnerabilities
https://owasp.org/www-project-top-ten/OWASP_Top_Ten_2017/Top_10-2017_A9-Using_Components_with_Known_Vulnerabilities
https://owasp.org/www-project-top-ten/OWASP_Top_Ten_2017/Top_10-2017_A9-Using_Components_with_Known_Vulnerabilities
https://owasp.org/www-project-top-ten/OWASP_Top_Ten_2017/Top_10-2017_A10-Insufficient_Logging%5C%252526Monitoring
https://owasp.org/www-project-top-ten/OWASP_Top_Ten_2017/Top_10-2017_A10-Insufficient_Logging%5C%252526Monitoring
https://owasp.org/www-project-top-ten/OWASP_Top_Ten_2017/Top_10-2017_A10-Insufficient_Logging%5C%252526Monitoring
http://www.mensa.cz/mensa/stanovy/
https://fit.cvut.cz/cs/veda-a-vyzkum/zazemi/vedecka-rada
https://www.oracle.com/java/technologies/java-se-support-roadmap.html
https://www.oracle.com/java/technologies/java-se-support-roadmap.html
https://docs.spring.io/spring/docs/current/spring-framework-reference/core.html#beans-introduction
https://docs.spring.io/spring/docs/current/spring-framework-reference/core.html#beans-introduction




PRILOHA A

Seznam pouzitych zkratek

AHP Analytical Hierarchy Process

API Application Programming Interface
DDOS Distributed denial of service

DTO Data transfer object

EVM Electronic voting machines

GUI Graphical user interface

HSTS HTTP Strict Transport Security
HTTP Hypertext Transfer Protocol

JWT JSON Web Token

LDAP Lightweight Directory Access Protocol
NoSQL non SQL

OS Operating system

ORM Object-relational mapping

OWASP The Open Web Application Security Project
PDF Portable Document Format

PFS Perfect Forward Secrecy

SAST Source Code Analysis Tools

SQL Structured Query Language
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A. SEZNAM POUZITYCH ZKRATEK

TLS Transport Layer Security

VR FIT Védecka rada Fakulty informacnich technologii CVUT
XML Extensible markup language

XSS Cross-Site Scripting

XXE XML External Entities
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PRILOHA B

Obsah prilozeného CD

readme . BXE o vvtt it e e strucny popis obsahu CD

I - o adresar se spustitelnou formou implementace
| _src

IMPL . e zdrojové kbédy implementace

thesSiS. vveiiiniennnennnnn. zdrojova forma prace ve formatu KTEX

I =3 AP text prace

LBP_Shchukin_Maksim_QOQO.pdf .......... text prace ve formatu PDF
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