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Abstrakt

Tato bakalarska prace se vénuje navrhu a implementaci néstroje pro anony-
mizaci dat pri prenosu z produkéniho do testovaciho prostfedi. Jde o apli-
kaci s otevienym zdrojovym kédem v programovacim jazyce Java, s podporou
rozsiteni datovych zdroju a anonymizacnich funkci. V soucasné dobé je im-
plementovano 5 datovych zdroji pro databaze MySql, MongoDB, Neo4J a
soubory CSV a SQL.

Prinosem tohoto programu je usnadnéni procesu anonymizace osobnich
udajt uzivatell a zjednodusSeni pfenosu dat mezi riznymi datovymi zdroji v
testovacim prostiedi.

Obsahem textu je rekapitulace obecného nafizeni o ochrané osobnich udajt,
analyza existujicich feseni a pozadavki. Nasleduje implementacni ¢ast a popis
testovani programu.

Klicova slova Obecné narizeni o ochrané osobnich tidaji, osobni tudaje,
anonymizacni funkce, datové zdroje, MySQL, MongoDB, Neo4J, Java, Gradle



Abstract

This bachelor thesis deals with the design and implementation of a tool for
data anonymization between production and test environments. It is an open
source project written in Java programming language. The tool is easily ex-
tensible with custom data sources or anonymization functions. Currently the
following 5 data sources are supported: MySQL, MongoDB, Neo4J databses
and CSV, SQL files.

The benefit of this program is to facilitate the anonymization process of
personal data and simplify the transfer of data between different data sources
in a test environment.

The content of the text is a recapitulation of general data protection reg-
ulation, analysis of existing solutions and requirements. Then follows an im-
plementation part and a description of a testing process.

Keywords General Data Protection Regulation, personal data, anonymiza-
tion function, data source, MySQL, MongoDB, Neo4J, Java, Gradle
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Uvod

Ode dne 25. 5. 2018 veslo v tc¢innost obecné narizeni Evropské Unie o ochrané
osobnich idajit (GDPR), které se tyké viech élenskych statt EU (véetné Ceské
republiky), a na zdkladé striktné definovanych pravidel, uréuje povinnosti pro
zpracovatele osobnich tdaji, za tcelem ochrany a omezeni zneuziti citlivych
informaci koncovych uzivatelti. Pokud zpracovatel nenaklada s osobnimi daty
obcana vhodnym zpusobem, riskuje vysoké pokuty.

Téma této bakalarské prace bylo zvoleno na zakladé zadjmu o problematiku
anonymizace osobnich Udaji napri¢ riznymi datovymi zdroji. Konkrétné se
jednd o prevod dat z produkéniho na testovaci prostiedi, pri kterém by mélo
dojit k odstranéni nebo anonymizaci citlivych idaju uzivatel. Divodem nutné
anonymizace dat je eliminace risku zneuziti osobnich idajt vyvojari, kteri maji
pristup do testovaciho prostfedi a mohou s daty nedbale nakladat. Zaroven
struktura prevedenych dat by méla byt zachovana aby umoznila néasledujici
béh testované aplikace.

Hlavnim cilem této bakalarské prace je navrh a naslednd implementace
programu, ktery by umoznil anonymizovat informace o uzivatelich pii prevodu
dat mezi produkénim a testovacim prostredimi. Bakalarska prace je rozdélena
na nékolik kapitol, jejichz obsah vyplyva ze zadani. V teoretické casti bude
¢tendf seznamen s problematikou GDPR a zakladnimi pojmy tohoto téma.
Kapitola Analyza existujicich feSeni obsahuje prehled feseni jiz dostupnych
na trhu a souhrn nabizenych vyhod a nevyhod.

Prakticka ¢ast prace je zamérena na specifikaci funkénich a nefunkénich
pozadavki, na zakladé kterych probéhne vyvoj nastroje. Zde bude vysvétlena
struktura aplikace a algoritmicky postup pouzity pri anonymizaci riznych
vstupnich dat. Navrzeny model néstroje by mél umoznit snadné rozsiteni v
budoucich verzich. Kapitola Implementace obsahuje popis jednotlivych mo-
duld programu a technické podrobnosti aplika¢nich t¥id véetné ukazek kodu.
Oveéreni vysledné funkcionality i vykonnosti nastroje je popsdno v kapitole
Testovani.






KAPITOLA 1

Cile prace

Prvnim cilem této bakalarské prace je seznamit se s zakladnimi legislativnimi
pozadavky vyplyvajicich z narizeni GDPR. Druhym cilem je provést analyzu
existujicich Teseni anonymizace osobnich tdaji v databazich. Jako nasledujici
cil je na zakladé této analyzy navrhnout a implementovat nastroj, umoznujici
(pseudo)anonymizaci dat, za tcéelem jeho pouziti na testovacich prostiedich.

Poslednim cilem je vhodné zdokumentovat néastroj a podrobné popsat
jeho funkcionality, pro zjednoduseni prace s aplikaci a jeji moznym budoucim
vyvojem. Vysledny program bude zpristupnén jako open source a jeho kéd
verejné dostupny na néjaké hostovaci platformé (naptiklad GitHub).

Vyvoj aplikace bude probihat v jazyce Java. Program by mél byt navrzen
modularné, coz znamend moznost rozsiteni pro budouci realizaci jednotlivych
klientskych pozadavki. Zaroven moduldrni pristup by usnadnil rozvoj nastroje.
Kromé samotné implementace, je vyzadovano testovani aplikace, které za-
hrnuje jak funkcni testy pro jednotlivé komponenty, tak i testy nad sadou
nédhodnych dat.






KAPITOLA 2

V4 N 7

Teoreticka cast

V této kapitole seznamim ctenare s Obecnym nafizenim o ochrané osobnich
udaju, definuji zakladni pojmy jako citlivy nebo osobni 1idaj, anonymizace a
pseudanonymizace.

2.1 Obecné narizeni o ochrané osobnich tdaju

Obecné nafizeni o ochrané osobnich tidaji [I] nebo GDPR (angl. General Data
Protection Regulation), neboli celym nazvem Narizeni Evropského parlamentu
a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udaju
a o zruseni smérnice 95/46/ES je seznam pravidel tykajicich se predevsim
nakladani fyzickych osob s osobnimi tidaji.

GDPR je pro celou Evropskou unii jednotné tc¢inné od 25. kvétna 2018. V
Ceské Republice toto naffzeni nahradilo zakon & 101/2000 Sb. [2], o ochrané
osobnich tdaja.

Cilem téchto pravidel je zvysSeni trovné ochrany osobnich idajt a omezeni
zneuziti téchto citlivych informaci. GDPR plati pro vsechny firmy, organi-
zace, instituce a on-line sluzby nebo portdly, které prichazeji do styku nebo
zpracovavaji osobni data uzivatelt.

2.2 Osobni udaj

Osobni tdaje (OU) jsou takové informace, na zékladé kterych lze konkrétni
osobu jednoznacné identifikovat. Mtze to byt napriklad rodné ¢islo, genetické
informace, biometrické idaje nebo ¢islo bankovniho tétu.

Podle GDPR, osobnimi tidaji jsou ,veskeré informace o identifikované nebo
identifikovatelné fyzické osobé (dale jen ,subjekt tidaju“); identifikovatelnou
fyzickou osobou je fyzicka osoba, kterou lze pfimo nebo nepiimo identifiko-
vat, zejména odkazem na urcity identifikdtor, napriklad jméno, identifikaéni
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¢islo, tidaje o lokaci, sitovy identifikdtor nebo na jeden ¢i vice zvlastnich
prvku fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo
spolecenské identity této fyzické osoby;” [1, ¢l. 4, odst. 1].

2.3 Citlivy Gdaj

Podle zéakona o ochrané osobnich udajt (ZOOU) je to ,osobni idaj vypovidajici
o narodnostnim, rasovém nebo etnickém puvodu, politickych postojich, ¢lenstvi
v odborovych organizacich, nabozenstvi a filozofickém presvédceni, odsouzeni
za trestny c¢in, zdravotnim stavu a sexudlnim zivoté subjektu tdaji a gene-
ticky udaj subjektu udaja; citlivym tdajem je také biometricky udaj, ktery
umoznuje piimou identifikaci nebo autentizaci subjektu udaja,” [2, HL. 1, § 4,
odst. b)].
Misto obecného pojmu citlivy tdaj GDPR zavadi nasledujici 3 definice:

e geneticky tdaj - ,osobni idaje tykajici se zdédénych nebo ziskanych
genetickych znaki fyzické osoby, které poskytuji jedinecné informace o
jeji fyziologii ¢i zdravi a které vyplyvaji zejména z analyzy biologického
vzorku dotéené fyzické osoby;” [1, ¢l. 4, odst. 13].

e biometricky tidaj - ,,osobni idaje vyplyvajici z konkrétniho technického
zpracovani tykajici se fyzickych ¢i fyziologickych znakt nebo znakt cho-
vani fyzické osoby, které umoznuje nebo potvrzuje jedinecnou identifi-
kaci, naptiklad zobrazeni obli¢eje nebo daktyloskopické idaje;” [1, ¢l. 4,
odst. 14].

e tidaj o zdravotnim stavu - ,0sobni tdaje tykajici se télesného nebo
dusevniho zdravi fyzické osoby, vcetné tidaji o poskytnuti zdravotnich
sluzeb, které vypovidaji o jejim zdravotnim stavu;” [1, €l. 4, odst. 15].

Tak nafizeni konkrétnéji definuje nékteré osobni udaje, které ZOOU zahrnuje
mezi citlivé. Podle GDPR tddaje vypovidajici o rasovém ¢i etnickém ptvodu
taky patfi mezi citlivé adaje [1, s. 10, duvod (51)].

2.4 Zpracovani osobnich udaja

Zpracovanim ouU je ,jakakoliv operace nebo soubor operaci s osobnimi tdaji
nebo soubory osobnich udaju, ktery je provadén pomoci ¢i bez pomoci automa-
tizovanych postupi, jako je shromazdéni, zaznamendani, usporadani, struktu-
rovani, ulozeni, prizpusobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti,
zpristupnéni prenosem, Sifeni nebo jakékoliv jiné zpristupnéni, sefazeni ci
zkombinovani, omezeni, vymaz nebo zni¢eni;” [1, ¢l. 4, odst. 2].

6



2.5. Spréavce

2.5 Spravce

GDPR tento pojem definuje takto: spravcem je ,fyzicka nebo pravnicka osoba,
organ verejné moci, agentura nebo jiny subjekt, ktery sdm nebo spolecné s
jinymi urcuje ucely a prostiedky zpracovani osobnich udaji; jsou-li ucely a
prostiedky tohoto zpracovani urceny pravem Unie ¢i ¢lenského statu, muze
toto pravo uré¢it dot¢eného spravce nebo zvlastni kritéria pro jeho uréeni;” [1,
¢l. 4, odst. 7].

2.6 Zpracovatel

Podle Obecného narizeni o ochrané osobnich udaju, zpracovatelem je ,fyzickd
nebo pravnicka osoba, organ verejné moci, agentura nebo jiny subjekt, ktery
zpracovava osobni udaje pro spravee;” [1, ¢l. 4, odst. 8].

2.7 Proces anonymizace

Pod pojmem anonymizace rozumime nevratny proces odstranéni osobnich
nebo citlivych tdaju z libovolného datového zdroje. Tento proces lze apli-
kovat na realna data z produkéniho prostredi za ticelem jejich dalsiho pouziti
pro testovani softwaru, védecké vyzkumy nebo statické analyzy.

2.8 Anonymizovany udaj

Po aplikaci procesu anonymizace nad libovolnou sadou osobnich ¢i citlivych
udajt, vzniknou tzv anonymizované tdaje. Podle Zékona o ochrané osobnich
tdajii ,anonymnim tdajem je takovy tdaj, ktery bud v ptivodnim tvaru nebo
po provedeném zpracovani nelze vztahnout k urécenému nebo urcitelnému sub-
jektu udaju,” [2, HL. 1, § 4, odst. ¢)].

Pokud existuje zpusob, kterym lze anonymizovana data vratit k pavodni
podobé, tak se jednalo o proces pseudonymizace.

2.9 Pseudonymizace

GDPR pojem pseudonymizaci definuje jako ,zpracovani osobnich tdajt tak,
ze jiz nemohou byt prifazeny konkrétnimu subjektu idaji bez pouziti do-
datecnych informaci, pokud jsou tyto dodateé¢né informace uchovavany oddé-
lené a vztahuji se na né technicka a organiza¢ni opatfeni, aby bylo zajisténo,
ze nebudou pfitazeny identifikované ¢i identifikovatelné fyzické osobé;” [1, ¢l.
4, odst. 5].

Jelikoz pseudonymizovand data nejsou anonymni, vztahuje se na né GDPR.
Proto je hlavnim tikolem spravce osobnich informaci zajistit ze provedeny po-
stup transformace dat nebude odhalen a zneuzit.



2. TEORETICKA CAST

2.10 Souvislost GDPR s moji praci

Jak jiz bylo zminéno, GDPR plati pro vSechny firmy, organizace, instituce a
webové portaly. Nedodrzovani téchto striktnich pravidel je trestané vysokymi
pokutami. Firmy, které nechtéji riskovat reputaci a penézi, investuji do ano-
nymizac¢niho softwaru nebo vyviji vlastni feseni. Moje bakaldrska prace je
zaméFena na implementaci takového nastroje pro spolecnost Etnetera a.s. [29].



KAPITOLA 3

Analyza existujicich reseni

V této kapitole se budu vénovat analyze uz existujicich feseni. Na zdkladeé
této analyzy budu moci rozhodnout jestli lze pouzit néktery z nastroji nebo
investovat ¢cas do vyvoje vlastniho feseni. V soucasné dobé jsou nabizend jak
komerc¢ni tak i nekomer¢ni varianty nastroji na analyzu vyskytu osobnich
udaji a jejich néslednou anonymizaci. Vétsina z nich jako vstupni datasety
podporuje nejen soubory formatia CSV, XML a XSLS ale i ruzné rela¢ni da-
tabaze jako MySql, DB2 nebo PostgreSQL. Oproti nekomer¢nim projekttim,
umoznuji placené nastroje navic praci s textovymi dokumentu, nestrukturo-
vanymi binarnimi daty, obrazky a videi.

3.1 ARX

ARX [6] je nastroj s otevienym zdrojovym kédem pro transformaci strukturo-
vanych osobnich tidaji pomoci vybranych metod anonymizace dat a kontroly
statického odhaleni. Podporuje transformaci datovych soubori zpusoby, které
zajisti, ze budou dodrzovat uzivatelsky definované modely ochrany osobnich
udaju a rizikové prahy, které zmirnuji atoky, které mohou vést k naruseni
soukromi. ARX Ize pouzit k odstranéni primych a neptimych identifikatori z
datovych sad.

Privodce importem dat podporuje rizné zdroje dat a umoznuje urcit me-
tadata, jako jsou datové typy a formaty. ARX je schopen importovat data ze
soubortt CSV, tabulek MS Excel a relacnich databazovych systémi, jako jsou
MS SQL, DB2, MySQL nebo PostgreSQL.

Pruvodce importem dat také podporuje prejmenovani, odstranéni a zménu
poradi sloupcti. Béhem importu dat jsou automaticky detekovany typy dat a
mize byt provedeno ¢isténi dat. To znamend, ze hodnoty, které neodpovidaji
specifikovanému datovému typu, budou nahrazeny specifickymi nulovymi hod-
notami.



3. ANALYZA EXISTUJICICH RESENI
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Obrézek 3.1: Grafické rozhrani programu ARX

3.2 Imperva Data Masking

Program Imperva Data Masking [7] je nastroj, ktery umoznuje automatické a
bezpecné vytvareni funkcéni kopie produkéni databaze, se zachovanim integrity
dat a odstranénim citlivych idajt, coz je uziteé¢né pro testovani softwaru mimo
produkéni prostredi. Aplikace dovoluje vytvoreni datovych fezl, ¢im se snizi
naroky na datové tlozisté a vykon serveru.

Nastroj je napsany v programovacim jazyce Java. Konfigurace transfor-
mace dat je dostupnd jak pres konzoli, tak i pres grafické rozhrani (obrazek
. Imperva Data Masking podporuje velké mnozstvi tabulkovych datab&zi.
Mezi né taky patii cloudové databazové platformy jako Teradata, Amazon
Aurora, Azure SQL DB.

3.3 Anonimatron

Anonimatron [§] je projekt s otevienym kédem v jazyce Java. Zkompilo-
vana JAR knihovna je dostupné ptes repositai Maven Central. Anonymizaéni
nastroj podporuje vétsinu rela¢nich SQL databazi a taky soubory forméatu
CSV a XML.

Pred spusténim je potfeba nastavit konfiguraci ve formatu XML, ktera pro-
gramu preda parametry platného pripojeni k databazi a definovanou strukturu
tabulek a sloupct, nad kterymi chceme provést transformaci dat.

Vysledkem anonymizace dat je soubor synonym, ktery je potieba ulozit
do bezpeci, a lze ho pouzivat pro propojeni dat z produkce s daty testovacimi.
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Obrazek 3.2: Grafické rozhrani programu Imperva Data Masking

3.4 Winch

Winch [9] od spole¢nosti GEM System a.s. je komeréni néstroj, ktery umoziiuje
provadét datové Tezy a transformace dat v databazich, v nichz také automa-
ticky upozornuje na vyskyt osobnich dat, kterd poté umozni anonymizovat.
Aplikace je rozdélena na dva moduly — Winch Add-in a Winch Actor. Winch
Add-in je rozsifeni pro néstroj Enterprise Architect (EA). V minulych letech
se jiz touto aplikaci zabyvalo nékolik bakalarskych praci. Prakticka ¢ast byla
vénovana rozsifeni jednotlivych funkci nastroje, naptiklad [3], [4], [5].

Své vyuziti naléza nastroj Winch pfi tvorbé testovacich dat na zédkladé dat
produkénich. Aktualni verze aplikace umi pracovat s relaénimi databdzovymi
systémy Oracle, Microsoft SQL Server, DB2, PostgreSQL, MySQL a Teradata.
Proces anonymizace je fizeny SQL skriptem a probiha primo v databazovém
prostiedi.

Nastaveni anonymizace je provadéno analytikem pomoci grafického doplinku
do aplikace EA. Pro optimalizaci vyuziti datového tlozisté je mozné na urcitou
tabulku v databazi nastavit fez. Ten se nastavi pomoci where klauzule, kterd
je aplikovana na vychozi datovy zdroj.

11



3. ANALYZA EXISTUJICICH RESENI

3.5 Data Anonymization od sunitparekh

Néstroj Data Anonymization [10] se zdrojovymi kédy v programovacim jazyce
Ruby (originélni verze, existuje kopie v jazyce Kotlin od stejného autora), je
projekt, ktery byl zvefejnény na Githubu v roce 2012, a umoznujici anonymi-
zaci dat pri prevodu z produkéniho do testovaciho prostredi.

Proces anonymizace probihd nésledujicim zptisobem: z produkéni databaze
jsou data zpracovana zaznam po zaznamu a nasledné vlozena jako anonymi-
zovana data do cilové databdze. Vsechna pole jsou anonymizovana pomoci
vychozi strategie anonymizace, kterd je zalozena na datovém typu, pokud
neni specifikovana vlastni strategie anonymizace. Toto by mohlo byt uzitecné
u poli obsahujicich emaily, hesla nebo uzivatelskd jména.

Oproti predchozim nastrojim, tato aplikace nabizi novy typ datového
zdroje: a to dokumentovou databdzi MongoDB. Konfigurace programu neni
uzivatelsky prizplisobend, proto probihd ve stylu tprav hotového zdrojového
kédu.

3.6 Neo4j faker

Neodj faker [11] je rozsiteni pro databdzovy server Neo4j. S timto nastrojem je
uzivatel schopen generovat falesnd data do testovaciho prostiedi. V aktudlni
verzi generatoru je dostupné velké mnozstvi funkci pro vytvoreni nadhodného
vystupu. Aplikace je konfigurovatelnd pres textovy soubor ve forméatu pro-
perties. Zdrojové kédy aplikace jsou verejné dostupné na platformé Github
[12].

3.7 FieldShield

Aplikace FieldShield [I3] od spole¢nosti IRI Inc. je komeréni vykonny nastroj
pro detekci a anonymizaci dat skrytych v strukturovanych a polostrukturo-
vanych zdrojich, velkych i malych. Program automaticky skenuje vstupni zdroj
dat, klasifikuje osobni informaci podle vzoru a nasledné maskuje citlivd data.

Spravovani trid dat, maskovacich pravidel a projekt je mozné jak pres
pocitacovou fadku, tak i pres grafické rozhrani zalozeného na bézi Eclipse [14]

(obrézek [3.3).

Spravce pripojeni datovych zdroji umoznuje napojeni na velké mnozstvi
rela¢nich databézi a cloudovych tlozist. Zdrojem dat mutze byt i dokumen-
tova databaze MongoDB nebo soubory ve formatu JSON. Aplikace tak0 umi
pracovat se strukturovanymi soubory formatti XML, CSV a MS spreadsheet.

12



3.8. Shrnuti analyzy
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Obrazek 3.3: Grafické rozhrani programu FieldShield

3.8 Shrnuti analyzy

Provedl jsem analyzu existujicich na trhu feseni, z nichz vétsina nabizi gra-
fické uzivatelské rozhrani a podporu sirokého spektra vstupnich datovych
zdroju. Jelikoz detekce citlivych idaji v polo-strukturovanych nebo nestruk-
turovanych datech je, z hlediska algoritmického, slozitéjsi tloha, tuto funkci
podporuji placené nastroje. Projekty s otevienym zdrojovym kédem jsou spis
zaméreny na relacni databaze a strukturované soubory.

Jelikoz ve firmé Etnetera a.s. [29] jsou vitané moderni technologie, pod-
pora nerelac¢nich databézi je jednim z zakladnich pozadavkid na néastroj. Také
je vyzadovano modularni rozsititelnost jak datovych zdrojui, tak i anony-
mizacnich funkci, a to z divoda prizptisobeni pro libovolny projekt. Firma pre-
feruje volné dostupné nastroje tém komercnim, a zminéné aplikace s otevienym
zdrojovym kédem nejsou dostateéné flexibilni. Proto bylo rozhodnuto o vyvi-
nuti vlastniho reseni.
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KAPITOLA 4

Analyza pozadavku

V této kapitole se vénuji analyze funkénich a nefunkénich pozadavka, které
vyplynuly primarné ze zadani. Tyto pozadavky popisuji jak by se aplikace
méla chovat, a jaké uzivatelské funkce podporovat. Diagram pozadavka je
zobrazen na obrazku [4.1]

Vychazel jsem ze zadani, které jsem dostal ve spole¢nosti Etnetera a.s.
[29], kde pusobim jako vyvojai softwaru. Ve firmé jiz prichazeli do styku s
problémem anonymizace pii prenosu dat z produkéniho do testovaciho prostiedi.
Z mych osobnich zkusenosti se jedna o proces, ktery muze trvat nékolik hodin
a vyzaduje zvySenou pozornost k prenesenym datum.

Vysledny program by mél prinést feseni vyse zminéného problému. Apli-
kace by méla fungovat jako filtr pri pfenosu dat. Po provedeni procesu anony-
mizace se na data jiz nebudou vztahovat pfisna omezeni, urcenda GDPR, diky
¢emuz je mozné nimi volnéji nakladat.

4.1 Funkcni pozadavky
4.1.1 F1 - Podpora dvou funkénich médu
Aplikace bude podporovat dva funkéni médy:

e pseudo-anonymizac¢ni méd - vystupni data jsou generovana s vyuzitim
moderniho hasovaciho algoritmu a umoznuji se znalosti puvodnich dat
doparovat pseudo-anonymizovany vystup.

e anonymizacni mdd - vystupni data neni mozné opétovné sparovat se
zdrojovymi daty, originalni data jsou zcela nahrazena.

4.1.2 F2 - Modularni navrh aplikace

Aplikace bude navrzena modulérné s moznosti integrace ruznych databazovych
konektort (ve vychozim stavu bude aplikace podporovat alesponn MySQL a

15



4. ANALVZA POZADAVKU

FunkEni pofadaviy NefunkEni pofadaviy
F1-Podpora dvou funkEnich médi ‘ M1 - Paralelni zpracovani dat

F2 - Moduldrni ndvrh aplikace M2 - Jazyk implementace a sestavowaci
nastroj

F3 - Podpora soubord ve formétu json, csv N3 - Testovani aplikace
nebo jinych textowyjch souborh

F4 - Zachovini stavajiciho formatu dat ‘ N4 - Distribuce softwaru jako open-source

F5 - lednoducha konfigurace aplikace

F& - Konfigurace slownikl pro rizné jazyky

F7 - Report o zm&ndch provadét do logh nebo
wypisovat na cbrazovku

Obréazek 4.1: Diagram funkénich a nefunkénich pozadavki

MongoDB databéaze). Pomoci databazového konektoru bude umoznéno Cten,
zapis a modifikaci informaci uvnitt databazového zdroje.

4.1.3 F3 - Podpora rtznych typi souboru

Aplikace bude podporovat ruzné typy souboru. Témito soubory mohou byt
SQL skripty, data ve formatu CSV nebo JSON. Musi byt umoznéno pridani
dalsich typu souboru, napriklad data ve formatu XML nebo soubory MS
spreadsheet.

4.1.4 F4 - Zachovani stavajiciho formatu dat

V ramci anonymizace/pseudo-anonymizace dat aplikace bude zachovavat dany
datovy typ a také puvodni format (napf. emailova adresa, rodné ¢islo).

4.1.5 F5 - Jednoducha konfigurace aplikace

Aplikace bude jednoduSe konfigurovatelnd. Typ konfiguracniho souboru neni
nijak omezen.

16



4.2. Nefunkéni pozadavky

4.1.6 F6 - Konfigurace slovnika pro rtzné jazyky

Bude umoznéna konfigurace preferovaného jazyku pri nacitani ndhodné hod-
noty ze slovniku.

4.1.7 F7 - Report o zménach

Aplikace bude vytvaret report o provedenych zménach do datového zdroje.
Format reportu neni nijak omezen.

4.2 Nefunkcéni pozadavky

4.2.1 N1 - Paralelni zpracovani dat

Aplikace by méla umoznit paralelni zpracovani vstupnich dat pro zkraceni
casu procesu anonymizace. Nastaveni vlaken bude umoznéno pres konfigura¢ni
soubor nebo budou zvoleny vychozi hodnoty.

4.2.2 N2 - Jazyk implementace a sestavovaci nastroj

Implementaci bude provedena v programovacim jazyce Java [15]. Volba toho
programovaciho jazyku je spiS ddna specifikaci firmy, kde vétsina vyvoje probiha
v Java. Jako sestavovaci nastroj pouzijte Gradle [16].

4.2.3 N3 - Testovani aplikace

Néstroj bude dikladné otestovan pomoci funkénich/jednotkovych testt s ma-
ximalnim pokrytim kédu. Taky se ocekava ze budou provedené testy rychlosti
zpracovani dat z ruznych datovych zdroju.

4.2.4 N4 - Distribuce softwaru jako open source

Software bude distribuovan a licencovan jako open source, a jeho zdrojové
kédy zverejnéné na jedné z verejné dostupnych platforem.
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KAPITOLA 5

Zvolené technologie

5.1 Pouzity jazyk a technologie

5.1.1 Java

Java [15] je jednim z nejpouzivanéjsich objektové orientovanych programo-
vacich jazyki na svété diky sirokému spektru svého pouziti. V soucasné dobé
je vyvijeny spolec¢nosti Oracle. Na rozdil od naptiklad C a C++4, zdrojovy kod
programu se nekompiluje do strojového kdédu, ale do tzv. bytecodu, ktery je
nasledné zpracovany a vykonany v Java Virtual Machine (JVM). Implemen-
tace virtualniho prostredi je zdvislé na konkrétni platformeé.

Zacatkem Javy lze povazovat rok 1991, kdy spolecnosti Sun Microsystems
byl odstartovan Green project pod vedenim Jamese Goslinga. OvSem prvni
verze toho programovaciho jazyku vysla az v roce 1995. Aktudlni verzi Javy
je Java SE 14, ktera vysla do releasu v breznu 2020.

Programovaci jazyk méa nékolik dilezitych vlastnosti:

e generaéni sprava paméti - v Javé je pamét spravovdna pomoci gar-
bage collectoru, ktery je zodpovédny za uvoliiovani paméti pro jeji dalsi
pouziti.

e nezavislost na architektufre - aplikace v programovacim jazyce Java
Ize spustit na libovolném operacnim systému. Ke spusténi programu
je potieba instalovat spravny virtualni stroj. Nékteré platformy primo
podporuji vykonani Java bytecodu, coz vynechava potiebu instalace
virtudlniho stroje.

e vicevlaknovy pristup - Java umoznuje vyvoj vicevlaknovych aplikaci,
coz znamend, ze dvé a vic ¢asti programu mohou byt vykonany soucasneé.

e dynamicnost - aplikace muze byt za béhu rozsirena o externi tridy
nebo knihovny a to diky JIT (Just In Time) kompilaci.
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5.1.2 Gradle

Gradle [I6] je néstroj s otevienym zdrojovym kédem pro automatické se-
stavovani projektu. Oproti jeho predchtidcim Apache Maven a Apache Ant,
pouzivajicich XML forméat pro konfiguraci projektu, uvadi Gradle vlastni do-
main specific language [IT] (DSL), zaloZeny na skriptovacim jazyku Groovy.
Ten umoznuje snadnou implementaci sestavovacich skriptu a projektovych
uloh.

Gradle umoznuje viceprojektovou sestavu. Zakladnim konfiguracnim sou-
borem je build.gradle, ktery je umistén v korenovém adresiri projektu. V
ném definujeme projektové zavislosti a proces sestavovani. Pokud je potreba,
muzeme pouzit externi pluginy, coz rozsiti moznosti naseho projektu.

group ’org.twinstone’

version ’1.0.0°

sourceCompatibility = 1.8

dependencies {
// https://mvnrepository.com/artifact/logéj/logédj
compile group: ’log4j’, name: ’log4j’, version: ’1.2.17°

Ukéazka kédu 5.1: Ukazka sestavovaciho skriptu v Gradle

5.1.3 MySQL

MySQL [18] je jednou z nejpouzivanéjsich relacnich databézi s otevienym
zdrojovym kédem. Prvni verze aplikace byla vydana v roce 1995 Svédskou
spolec¢nosti MySQLAB. Nyni o vyvoj a podporu se stara spolecnost Oracle
Corporation. Jsou nabizend jak bezplatna, tak i komeréni Enterprise reseni.

Data jsou ulozena do tabulek a jednotlivé zaznamy do radku. Grafické
zobrazeni dat v tabulce je na obrazku[5.1] Dotazy nebo agregace nad daty mo-
hou byt provedeny prostrednictvim jazyku SQL (Structured Query Language).
Pro zachovani unikatnosti zaznamu napric¢ tabulkou, databaze nabizi primarni
klice. Propojeni nékolika zdznamt mezi ruznymi tabulkami je umoznéno po-
moci cizich kli¢t.

first_name last_name email gender

3 Benn

A

Obrézek 5.1: Grafickd ukdzka MySql tabulky v nastroji HeidiSQL [19]
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5.1. Pouzity jazyk a technologie

5.1.4 MongoDB

Jednd se o open source dokumentovou databazi. MongoDB [20] je klasifiko-
vand jako NoSql (non SQL) databdzové aplikace. Oproti klasickym rela¢nim
databazim, zde data jsou ulozena do kolekci v tzv. BSON (Binary JSON)
formatu. Pro optimalizaci vyhledavani v kolekci, libovolné pole v- MongoDB
dokumentu muze byt indexované. Taky jsou dostupné sekundérni indexy, které
oproti primarnim indextim mohou mit duplikaty.

Vyvoj databdzové aplikace byl zapocat spole¢nosti 10gen (nyni MongoDB,
Inc.) v roce 2007, a az v roce 2009 se z projektu stal open source. Je nabizena

komerc¢ni podpora produktu. Technologie je pouzitd velkymi firmami jako Fa-
cebook, Google, eBay, Adobe.

{
(R EERS
"name" : { "first" : "John", "last" : "Backus" },
"cars" : [ "Audi", "BMW" 1],
"wifes" : [
{
"name" : { "first" : "Mary", "last" : "Happy" },
"age" : 30
3, Aq
"name" : { "first" : "Mary", "last" : "Sad" },
"age" : 25
}
1
}
Ukézka kédu 5.2: Ukazka MongoDB dokumentu
5.1.5 Neo4J

NeodJ [2]] je grafova databédze vyvinutd a podporovand spoleénosti NeodlJ,
Inc. Jedna se o projekt s otevienym zdrojovym kédem pod GPL-3 (General
Public License) licenci. Zékladni verze umoziiuje vytvoreni lokélni grafové
databaze. Komercni edice, oproti nekomercni varianté, nabizi navic moznost
vytvareni databdzovych clusterii, monitorovaci nastroje a zalohovani dat.

Zakladni jednotkou je databazovy uzel nebo vrchol, ktery je propojen s
ostatnimi vrcholy pomoci vazeb. Kazdy uzel ma vlastni unikatni identifikator
a jeden nebo vice stitkti. Vrchol nebo vazba mohou mit vlastni atributy, kde
kazdy atribut se sklada z klice a hodnoty. K dotazovani nad daty se pouziva
CQL (Cypher Query Language). Oproti vySe zminénym relaéni a dokumentové
databazim, grafova je optimalizovana na uchovani a praci se silné propojenymi
daty.
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Obrazek 5.2: Ukazka vrcholi a vazeb v nastroji Neo4J Browser [22]

5.1.6 CSV

Zkratka CSV je pouzita pro pro oznaceni comma-separated values soubort
[23], kde ¢arka (angl. comma) je pouzita pro oddéleni jednotlivych polozek.
Kazdy radek souboru predstavuje zdznam, ktery se sklada z jednoho nebo vice
atributt. Jelikoz se ¢arka pouziva napriklad jako oddélova¢ desetinnych mist
v Cislech, existuji varianty které pouzivaji tabuldtor nebo mezeru pro separaci
polozek.

id,first_name,last_name ,email ,gender,ip_address
1,Innis,McLarnon,imclarnon0O@webmd.com,Male ,9.208.209.188

2,Timmie ,Lockhurst,tlockhursti@indiatimes.com,Female ,229.91.98.37

3,Chrystal ,Maken, cmaken2@technorati.com,Female ,60.176.36.24
4,Micky ,Evelyn ,mevelyn3@slideshare.net,Female ,131.15.230.137

Ukézka kodu 5.3: Ukazka obsahu CSV souboru

5.1.7 JSON

JSON nebo JavaScript Object Notation [24] je zptsob zépisu strukturovanych
dat, ktery je nezavisly na platformé a slouzici primarné k prenosu dat. Vstu-
pem muze byt libovolnd datova struktura, vystupem je vzdy retézec symboli.

{

"first_name" : "John",
"last_name" : "Backus",
llage " . 3
"email" : "john.backus@example.com",
"gender" : "MALE"
X

Ukéazka kédu 5.4: Priklad objektu zapsaného v JSON podobé

22



5.2. Névrhové vzory

5.2 Navrhové vzory

Navrhové vzory jsou zakladni jednotky pouzivané pii ndvrhu a vyvoji soft-
waru. Jednd se o popis nebo Sablonu (nikoliv hotové Tfeseni) jak by se mohl
konkrétni problém ftesit. Pouziti navrhovych vzort urychluje proces vyvoje
softwaru a zlepsuje orientaci v projektu.

Nize uvedené architektonické vzory jsem pouzil béhem implementace vlastni
aplikace.

5.2.1 Factory pattern

Jednd se o jeden z nejpouzivanéjsich navrhovych vzoru. Tento vzor posky-
tuje moznost kontrolovaného vytvareni novych instanci konkrétniho objektu.
Pomoci tovdrny (angl. factory) muzeme skryt komplexnéjsi logiku vytvoreni
nové instance pozadovaného objektu.

frame J

ainterfaces
Item

T

= B [= A creates = ItemFactory

A

Obrézek 5.3: UML diagram navrhového vzoru Factory

5.2.2 Builder pattern

Névrhovy vzor stavitel (angl. builder) patii mezi GoF (Gang of Four) [25]
design patterns a fesi konstrukéni problémy v objektové orientovaném svété.
Misto primého vytvoreni nové instance objektu pouzije programator delega¢ni
t¥idu Builder, pomoci které lze postupné sestavit pozadovany objekt sekvenci
konstrukénich kroki. Pokud potrebujeme rtzné vlastnosti stejného objektu,
muzeme pouzit nékolik rozdilnych implementaci konstrukénich kroki.
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Object - ObjectBuilder
craates

Obrazek 5.4: UML diagram navrhového vzoru Builder

5.2.3 Intercepting filter pattern

Tento navrhovy vzor se pouziva, pokud potfebujeme provést néjaké postupné
zpracovani klientského pozadavku nebo odpovédi. Programator staticky nebo
dynamicky definuje akce, které budou provedené pred nebo po zpracovani
zadosti. Nékteré akce mohou urcovat, jestli budeme ve zpracovani pokracovat,
zatimco u jinych se jednd o manipulaci s datovym tokem.

Ve své zékladni podobé, navrhovy vzor obsahuje tii komponenty:

e FilterManager - tfida, ktera ridi proces filtrovani a odchytavani vyjimek.
e FilterChain - kolekce, obsahujici filtry v urc¢itém potadi.

e Filter - obecnd reprezentace filtru.

= Fiteridanger

uses

= FilterChain

uses > sinterfaces
Filter

Obréazek 5.5: UML diagram navrhového vzoru Intercepting filter
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KAPITOLA 6

Implementace aplikace

Tato kapitola popisuje strukturu teseni, které vzniklo na zékladé analyzy
pozadavki z kapitoly ¢islo 4. V aplikaci je pouzit programovaci jazyk Java,
coz dale umoznuje podporu vlastnich modulu ve Scala, Kotlin nebo groovy.
Nésledné jsou popséna rozhrani (angl. interface) pouzitd v programu a konfi-

gurace aplikace.

6.1 Proces anonymizace

Zjednoduseny model procesu anonymizace osobnich udaji je zobrazen na
obrézku[6.1] Pfed zahajenim prenosu dat je potieba nastavit vstupni a vystupni
zdroje dat. Lze pouzit konfiguraci pomoci JSON souboru. Obsah a struktura
konfigurac¢niho souboru jsou popsany v sekci Zpracovani dat probiha pa-
ralelné, pokud datovy zdroj podporuje takovou funkci. Pribéh procesu ano-
nymizace dat a jeho vysledek je zaznamenan do aplika¢niho logu.

DS IN

QOpen
anonymizer

Ty

JSON configuration

DS OUT

Obrézek 6.1: Proces anonymizace dat nastrojem Open anonymizer [30)]
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6. IMPLEMENTACE APLIKACE

6.2 Struktura modula a balicku

Aplikace je rozdélena do dvou logickych jednotek nebo Java modult. Kazdy
modul je jednoznacné pojmenovand sada souvisejicich balicku a jejich prostredki.
Hlavni nebo main modul obsahuje aplika¢ni logiku. Jeho struktura je zndzornéna
na obrazku [6.21

Obsah jednotlivych balicki je nasledujici:

e anonymizer - balicek obsahuje jak definici rozhrani anonymizac¢ni funkce,
tak i jejl implementace.

e config - balicek obsahuje rozhrani pro nacteni konfigura¢niho souboru
a jeho implementaci pro soubory ve formatu JSON.

e core - balicek obsahuje tridy, které jsou zodpovédné za priibéh procesu
anonymizace. Také jeho obsahem jsou generatory nahodného vystupu a
ostatni podpiirné tridy.

e datasource - balicek obsahuje definici rozhrani pro praci s datovymi
zdroji a nékolik implementaci pro rizné databaze a nékteré formdaty
souborti.

e model - balicek obsahuje t¥idy pouzité v byznys logice aplikace.

openanonymizer
anonymizer

canfig

core

datasource

model

Obrazek 6.2: Diagram struktury balickd main modulu
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6.3. Konfigurace aplikace

6.3 Konfigurace aplikace

6.3.1 Nacitani konfigurace

Trida ConfigurationLoader udava rozhrani pro nacitani konfigurace z libo-
volného souboru. Cesta k souboru bude predana metodé readConfiguration v
parametru fileName. V soucasné verzi aplikace je realizovano nacitani konfi-
gurace ze soubort ve formétu JSON.

6.3.2 Struktura konfigurac¢niho souboru

Prostrednictvim konfigura¢niho souboru, potiebujeme aplikaci fici, jaky vstupni
a vystupni datovy zdroj chceme pouzit a jak zpracovat data. Obsah ukézkového
konfigura¢niho souboru je zobrazena niz.

"in_connection": {
"data_source_builder": "MYSQL",
"host": "localhost",
"port": 3306,
"database": "production",
"user": "username",
"password": "password",
"params": "uselegacyDatetimeCode=false&serverTimezone=UTC"
5
"out_connection": {
"data_source_builder": "NEO4J",
"host": "localhost",
"port": 7687,
"database": "Graph",
"user": "user",
"password": "password"
Fo
"entities": [
{
"name": "UserEntity",
"source": "users",
"id": "id",
"fields": [
{
"name": "id"
I
{
"name": "first_name",
"configuration": {
"anonymizationClass": "DICTIONARY",
"params" : {
"dictionary": "first_name"

3
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38 }

39 1,

10 "stages": [

41 "openanonymizer.core.stage.AnonymizationStage"
12 1,

13 "threads": 2,

44 "page_size": 100,

15 "dict_path": "C://dict"

16

47 ¥

Ukézka kédu 6.1: Ukazka konfigurace aplikace prostfednictvim JSON souboru

V ukézané konfiguraci nastavujeme nasledujici parametry:

Jako vstupni datovy zdroj bude pouzita MySql databaze.

e Jako vystupni datovy zdroj bude pouzita Neo4J databéze.

e Chceme zpracovat tabulku wsers. Hodnota ve sloupci first_name bude
nahrazena slovnikovou hodnotou. Sloupec id bude prenesen beze zmén.

e Budou vyplnéné jenom instrukce definované ve tiidé Anonymization-
Stage

e Data budou zpracovdna ve dvou paralelnich vlaknech.
e Chceme nacitat maximélné 100 zéznami pii dotazovani nad databazi.

e Chceme pouzit slovniky z urcité slozky.

6.4 Datové zdroje

Tiidy NeojJDataSource a CsvDataSource a dalsi datové zdroje, implemen-
tujici rozhrani DataSource nebo PagedDataSource, slouzi k ziskani dat z da-
tabazového systému nebo souborii urcitého formatu. Oproti obecnému roz-
hrani DataSource, PagedDataSource umi vratit omezeny pocet pozadovanych
polozek z datového zdroje. Pomoci kterého lze zménénd (anonymizovand) data
ulozit zpétky. Trida DataSourceFactory funguje jako ,tovarna® (angl. factory)
a je zodpovédna za vytvoreni novych instanci datového zdroje dle nac¢tené kon-
figurace. Hierarchie téchto t¥id je zobrazena na obrazku [6.3
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6.5. Reprezentace entit

tinterfaca® tinterface®
PagedDataSource DataSource

Obrazek 6.3: Diagram hierarchie datovych zdroju

6.5 Reprezentace entit

Trida Entity Wrapper nabizi rozhrani pro zdkladni operace nad datovou en-
titou. Jeho implementac¢ni tiida Entity WrapperImpl je univerzalnim kontej-
nerem pro data z riznych datovych zdroji. Jednotlivé atributy jsou ulozené
do objektu typu Map, kde kli¢ je jméno atributu. Pro popis obsahu kon-
tejneru slouzi trida EntityDescriber. Ta je findlni a musi byt predana jako
parametr konstruktoru pri vytvoreni nové instance Entity WrapperImpl. Pro
sofistikovanéjsi chovani datového kontejneru lze pouzit vlastni implementaci
EntityWrapper nebo prepsat chovani urc¢itych metod, coz je vyuzito ve tridé
Neoy4jEntity WrapperImpl.

6.6 Mapovani datovych struktur

Po ziskani dat z datového zdroje je potfeba je prevést do tvaru akceptova-
telného anonymizaénimi funkcemi. Jelikoz data, ziskand z datového zdroje
maji odliSnou strukturu, nemuzeme pouzit univerzalni mapovaci techniku.
Proto byly navrzené tridy RowMapper, MongoEntityMapper, MySqlEntity-
Mapper a NeojjEntityMapper, které implementuji rozhrani Entity Wrapper-
Mapper, prevadi datové struktury ze zdroju do zpracovatelné podoby. Stejnou
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6. IMPLEMENTACE APLIKACE

mapovaci tridu, lze pouzit pro zpétny prevod z obalové tiidy do konkrétni
datové struktury.

6.7 Anonymizacni funkce

Pro provedeni anonymizace jednotlivych citlivych tdaja jsou pouzity rtzné
implementace rozhrani Anonymizer, obsahujiciho jedinou metodu anonymize.
Metoda modifikuje obsah atributu entity podle predepsané funkcionality, spe-
cifikované konkrétni anonymizacni tfidou. Jsou pouzity rizné anonymizacni
techniky, jako vypocet nové ndhodné hodnoty pomoci vzorce, nahrazeni hod-
notou ze slovniku, odstranéni stavajici hodnoty atp.

Kvili eliminaci duplicit kédu, coz by mohlo vzniknout u anonymizac¢nich
funkei, vyuzivajicich slovniky, jsem volil obecnéjsi navrh tiid. Napriklad tiida
DictionaryBasedAnonymizer nahrazuje puvodni hodnotu atributu hodnotou
ze slovniku. Jméno slovniku musi byt preddno anonymizacni funkci jako pa-
rametr.
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KAPITOLA 7

Testovani

Tato kapitola se vénuje testovani aplikace, jak pomoci jednotkovych testu,
které jsou zameérené na jednotlivé funkce, tak i manudlniho testovani, kde
bude provérena aplikace jako celek.

Zamérem tohoto procesu je ovéreni kvality napsaného kédu a ovéreni vy-
vinutého produktu. Testy Setri ¢as pri budoucim vyvoji softwaru a odhaleni
nezaddoucich chyb.

7.1 Unit testy

Jedné se o automatické jednotkové testy, které jsou zamérené predevsim na
jednotlivé ¢asti zdrojového kédu a slouzi primarné k ovéreni funkénosti metod
a odhaleni chyb, zanesenych moznym refactoringem.

K testovani jsem pouzil framework JUnit [26]. V simulovaném prosttedi
jsem zkousel, jestli instance konkrétni t¥idy splnuje sviij zamér a pozadovanou
funkcionalitu. Béhem procesu vytvoreni automatickych testil jsem se setkal s
problémem simulace databdzového prostiedi. Tento problém byl vyTesen po-
moci frameworku PowerMockito [27], ktery umi napodobit chovani libovolné
tridy.

Mym tkolem bylo pomoci jednotkovych testu pokryt co nejvétsi ¢ast byz-
nys logiky. Testoval jsem predevsim jadro aplikace a datové zdroje. Podarilo
se mi pomoci jednotkovych testt pokryt 76% celkového kédu.

e Datové zdroje jsem testoval na zdkladé napodobeni jednotlivych da-
tabazovych konektorii. Ovéroval jsem, jestli moje t¥idy spravnym zpiiso-
bem reaguji pokud databaze vrati validni nebo nevalidni vysledek nebo
dojde k chybé pfi operaci ¢teni/zapis.

e U generatoru ndhodného vystupu bylo testovano shodu vystupni sek-
vence symbolu z pozadovanym regularnim vyrazem. Takto jsem ovéril,
zda trida bude schopné vygenerovat napriklad datum narozeni nebo
nédhodnou adresu. Taky jsem ovéril, zda tridy generuji unikatni hodnoty.
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e U slovniku se predevsim testovalo, jestli bude nacten odpovidajici pocet
zaznamu a ve spravné lokalizaci.

7.2 Manudalni testovani

Kromé automatickych testti ve frameworku JUnit, byla funkénost néastroje
overend rucné. Tento druh testi jsem provadél na vlastnim pocitaci HP Pavi-
lion 15, ktery ma nainstalovano 8GB RAM a procesor Intel Core i7 sedmé ge-
nerace. Abych se vyhnul pfenosu dat pfes sit, mél jsem na localhostu spusténé
prislusné databazové servery.

7.2.1 Sada testovacich dat

Pred zahajenim manualniho testovani jsem potifeboval ziskat sadu dat, kterd
by byla pribliZzena k realité a nad kterou bych néasledné poustél proces ano-
nymizace. Tim bych ovéril spravnou funkénost nastroje. Vytvoril jsem datovy
model, ktery neni prilis rozsahly, ale zaroven obsahuje tii rizné entity a dva
typy vazeb: 1:N a N:M. Doménovy model je zobrazen na obrizku

UserEnti ildi i
Ty BuildingEntity |
E.I'I"Ellli‘-'tl'lr'ii _ vlastni - address: String
first_name: 5tring ity: Strin
- City:5tring
gender: Gender |0-* o.* M
o description: String
id: id:i
id: int
last_name: String

CreditCardEntity

bank: String
id: int
number: 5tring
user_id: int

Obréazek 7.1: Diagram doménového modelu testovacich dat

UserEntity - predstavuje libovolného uzivatele informac¢niho systému. V
databézi ukladame jeho jméno, ptijmeni, email a pohlavi. Uzivatel mtze vlast-
nit libovolny pocet budov a kreditnich karet.
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7.2. Manualni testovani

CreditCardEntity - predstavuje kreditni kartu, kterou by uzivatel pouzil
naptiklad pro zaplaceni ndjemného. Kreditni karta mutze patfit minimalné a
maximéalné jednomu uzivateli.

BuildingEntity - je libovolna budova, kterd ma adresu a popis. Budova
muze patrit nékolika uzivatelim zaroven.

7.2.2 Generovani testovacich dat

Pouzil jsem specializovanou externi webovou aplikaci Mockaroo [2§], kterd ve
své bezplatné verzi dovoluje generovat realistické datové sady o velikosti 1000
zaznaml. Vysledek lze stdhnout jako soubor ve formatu CSV, JSON, XML
nebo SQL. Ten néasledné muze byt importovan do databaze. Soucasné nastroje
pro spravu databazi umoznuji jednoduchou realizaci toho procesu. Celkové
jsem vygeneroval 1100 uzivateli, 1150 budov a 1500 kreditnich karet, a to
opakovanym generovanim ndhodné sady dat. Taky jsem vygeneroval datovou
sadu o velikosti 1250 zdznamu, ktera reprezentuje N:M vazby mezi uzivatelem
a budovami.

7.2.3 Konfigurace prenosu dat

P1i konfiguraci procesu anonymizace jsem chtél dosahnout dvou cili: zacho-
vat integritu dat a odstranit nebo skryt osobni tidaje jako jméno, prijmeni,
pohlavi, adresa a ¢islo kreditni karty. Jelikoz aplikace podporuje vyuziti vice
vlédken, zkousel jsem zpracovavat data pomoci 1, 2 a 4 procesu.

"name": "UserEntity",
"source": "users",
"id": "id",
"fields": [
{
"name": "id"
1,
{
"name": "first_name",
"configuration": {
"anonymizationClass": "DICTIONARY",
"params" : {
"dictionary": "first_name"
}
}
1,
{
"name": "last_name",
"configuration": {
"anonymizationClass": "DICTIONARY",
"params" : {
"dictionary": "last_name"
}
}
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1,
{
"name": "email",
"unique": true,
"configuration": {
"anonymizationClass": "HASH",
"secret": "password"
}
1,
{
"name": "gender",
"allowsNull": true,
"configuration": {
"anonymizationClass": "DELETE"
}
3
]
}

Ukézka koédu 7.1: Ukazka konfigurace anynimizace dat uzivatelt

Pomoci jednoduché konfigurace ve formatu JSON jsem nastavili nasledujici
operace: pro pole first.name a last_name vygeneruj ndhodnou hodnotu ze
slovniku. Na pole email aplikuj hasovaci funkci a pole gender smaz z vystupnich
dat. Vice o konfiguraci aplikace v sekei 6.2}

7.2.4 Vysledky testovani

V pritbéhu testovani jsem dospél k zavéru, ze se pouziti vlaken pro rych-
lej$i zpracovani zéznamu nevyplati nad malou datovou sadou (tj. do 5 tis.
zdznamu). Anonymizace uzivatelui zabrala nejvétsi podil ¢asu celého procesu
prenosu dat, coz lze vysvétlit tim, Ze samotnd entita obsahuje nejvice poli,
nad kterymi byl provadén proces maskovani osobnich tudajt. Jelikoz doba
zivotnosti anonymizac¢ni tridy je pomérné kratka, tkolem budouci optimali-
zace by mohlo byt vyfeseni problému nezadouciho vytvareni novych instanci.

Jak 1ze vidét z vysledki v tabulkach niz, cas zpracovani dat nezalezi jenom
na poctu zdznamu ale i na typu vstupného a vystupniho zdroje. Mezi zkou-
manymi databazemi se MongoDB jevi jako nejrychlejsi vuci operaci zapisu do
kolekce. Nejpomalejsi z nich viaci této operaci se projevila grafova databéaze
Neo4J. Ovsem c¢teni z vyse zminéného datového zdroje probihalo mnohem
rychleji. Takovy rozdil doby béhu operaci muze byt vysledkem implementace
databdzového konektoru nebo samotného datového zdroje.
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pocet vldken | doba zpracovéani [ms] ‘

1 7011
2 o473
4 4877

Tabulka 7.1: Testovani pfenosu dat z MySql do MySql

pocet vldken | doba zpracovani [ms] |

1 5471
2 4334
4 3878

Tabulka 7.2: Testovani prenosu dat z MySql do soubort formatu CSV

pocet vldken | doba zpracovani [ms] |

1 4557
2 4219
4 4176

Tabulka 7.3: Testovani prenosu dat z MySql do souboru formatu SQL

pocet vldken | doba zpracovani [ms] |

1 4825
2 4544
4 4303

Tabulka 7.4: Testovani pfenosu dat z MySql do MongoDB

pocet vldken | doba zpracovani [ms] ‘

1 3386
2 3314
4 3112

Tabulka 7.5: Testovani prenosu dat z MongoDB do MongoDB

7.2. Manualni testovani
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pocet vldken | doba zpracovéni [ms] ‘

1 2872
2 2692
4 2657

Tabulka 7.6: Testovani prenosu dat z MongoDB do soubort formatu CSV

pocet vldken | doba zpracovani [ms] ‘

1 52874
2 36461
4 36173

Tabulka 7.7: Testovani prenosu dat z MySql do Neo4J

pocet vldken | doba zpracovani [ms] |

1 7724
2 6975
4 9972

Tabulka 7.8: Testovani prenosu dat z Neo4J do souboru formatu CSV

V prubéhu testovani byla ovérena moznost prenosu a anonymizace dat
mezi datovymi zdroji rizného typu: naptiklad z rela¢ni databiaze MySQL do
grafové databaze NeodJ, se zachovanim puvodnich vazeb. V pripadé vétsiho
mnozstvi dat roste ¢as potiebny na zpracovani jednotlivych entit a maskovani
osobnich udaji. Je tedy vhodné pouziti datovych fezil, coz neni ve stavajici
verzi aplikace implementovano. Realizace takového pozadavku neni narocné
na realizaci, a podporu datovych fezu lze ocekavat v nasledujici verzi nastroje.
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V této bakalarské praci jsem se zabyval vyvojem aplikace pro anonymizaci dat,
podle predpisi stanovenych GDPR, pii prenosu z produkéniho do testovaciho
prostiedi. Pred zahdjenim implementace néastroje do konkrétniho programo-
vactho jazyka, byly provedeny konzultace se zadavatelem (vedoucim prace) a
stanoveny urcité pozadavky na vyslednou funkcionalitu aplikace.

V teoretické ¢asti této prace jsem seznamil ¢tenafe s obecnym nafizenim o
ochrané osobnich tdaji, a definoval zakladni pojmy jako citlivy nebo osobni
udaj, anonymizace a pseudanonymizace.

V analytické casti své bakalarské prace jsem provedl analyzu existujicich
feSeni a v nékolika vétach jsem popsal jejich hlavni vyhody/nevyhody a do-
stupné funkce.

Prakticka cast se vénuje samotnému vyvoji aplikace v programovacim
jazyce Java a popisu jednotlivych komponent. V prubéhu realizace se mi
podaftilo vytvorit pét riznych datovych zdroji. Mezi né patii datovy zdroj pro
rela¢ni databazi MySQL, ktery je ovsem jednoduse rozsifovatelny na obecny
datovy zdroj pro SQL databédze. Dva souborové datové zdroje pro soubory
formatu CSV a SQL insert skripty, ddle datové zdroje pro grafovou databazi
Neo4J a dokumentovou databdzi MongoDB. Pro eliminaci duplicit kédu a
snazsi orientaci v aplikaci jsem navrhl obecnéjsi anonymizaéni tiidy, které
umoznuji zakladni operace nad vstupnimi daty.

Jednd z nejvétsich vyhod mého nastroje je schopnost prevadét data mezi
dvéma datovymi zdroji rizného typu. Tuto schopnost bychom mohli pouzit pti
potiebé otestovat projekt ve vyvojové fazi na redlnych datech. Bohuzel moje
aplikace nemuze konkurovat komerénim nastrojim na anonymizaci osobnich
udaju, ale oproti projektim s otevienym zdrojovym kédem, navic podporuje
grafovou a dokumentovou databédze. Oproti nastroji Anonimatron [8], moje
aplikace podporuje dynamickou konfiguraci anonymizacnich funkci. Od apli-
kace Data Anonymization Tool [I0] se muj program odlisuje podporou CSV
a SQL soubori jako vstupniho zdroje dat.

P1i ndvrhu aplikace se bralo v ohled mozné rozsiteni datovych zdroji nebo
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anonymizacnich trid podle pozadavki jednotlivych uzivateli. Pokud bude za-
potiebi, lze jednoduse pridat zdroj pro soubory ve formatu JSON nebo XML
nebo libovolny databazovy konektor.

Pribéhu testovani byla vénovand samostatna kapitola. Generatory nahod-
nych dat jsem otestoval jednotkovymi testy pomoci frameworku JUnit. Cel-
kové ladéni aplikace pak probihalo pri manudlnim testovani, kde jsem vy-
zkousel redlny prenos dat mezi datovymi zdroji.

Stanovené pozadavky jsem splnil a vysledkem této bakalarské prace je ho-
tovy nastroj s otevienym zdrojovym kédem. Aplikace je dostupna na verejné
platformé GitHub [30]. Ve vyvoji programu bych rad pokracoval v budouc-
nosti. Jednalo by se o optimalizaci anonymiza¢nich funkei a vyfeSeni moznych
problém, které mohou vzniknout pri transformaci realnych dat.
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PRILOHA A

Seznam pouzitych zkratek

BSON Binary JSON

CSV Comma-separated values
CQL Cypher query language
DSL Domain specific language
GDPR General Data Protection Regulation
GoF Gang of Four

GPL General Public License

JIT Just in time

JSON JavaScript Object Notation
JVM Java virtual machine

MS Microsoft

OU Osobni tdaj

RAM Random access memory
SQL Structured query language
XML Extensible markup language

XSLS Microdoft Excel Spreadsheet

ZOOU Zékon ¢ 101/2000 Sb., o ochrané osobnich tdajii a 0 zméné dalsich

zakonu
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PRILOHA B

Obsah prilozeného CD

readme . Xt .. ootttt e struény popis obsahu CD

src

timpl ................................... zdrojové kody implementace
theSiS cvviiiinnnnn . zdrojova forma prace ve formatu ITEX

L= v A PP text prace

Lthesis.pdf ............................. text prace ve formatu PDF
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