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Abstrakt

Bakalarska prace popisuje navrh a implementaci blockchainu pro kryptoménu.
Kryptomény vyuzivaji blockchain pro ulozeni transakci, tedy blockchain plni
roli distribuované Ucetni knihy. V teoretické ¢asti popisuji potiebné koncepty
pouzivané v kryptoménach a z téchto poznatku je pak odvozena implementace
pro kryptoménu Fitcoin. Praktickou casti je pak implementace v jazyce C.

Klicova slova blockchain, kryptoména, transakce, virtualni ména, decent-
ralizace, Bitcoin, platebni systém

Abstract

The bachelor thesis describes the design and implementation of a blockchain
for the cryptocurrency. Cryptocurrencies use a blockchain technology to
record transactions, so the blockchain acts as a distributed ledger. In the
theoretical part I describe the necessary concepts used in cryptocurrencies
and from this knowledge the implementation for the cryptocurrency Fitcoin
is derived. The practical part is the implementation in the C language.

Keywords blockchain, cryptocurrency, transakce, virtual currency, decen-
tralization, Bitcoin, payment system
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Cil prace

Bakalarska prace popisuje jak navrhnout a implementovat blockchain pro
kryptoménu Fitcoin. Vétsina kryptomén vyuziva blockchain jako databézi
probéhlych transakci, tedy blockchain plni tilohu distribuované tucetni knihy.

Fitcoin je spole¢nym cilem bakalarskych praci Filipa Volfa a Lukase Danga.
Nase préace vede Mgr. Jan Stary, Ph. D. a pro tento ic¢el implementuje ve Fit-
coinu peer-to-peer sitovou komunikaci a udrzuje projekt pohromadé. Fitcoin je
skolni kryptoména bézici v operacnich systémech typu Unix, je psand v jazyku
C. Motivaci je pochopit jak funguji kryptomény a z jakych jednotlivych ¢asti
se skladaji. Mym tkolem je navrhnout spravu blockchainu, zajistit spravné
vkladéani blokt do blockchainu a implementovat tuto funkénost do Fitcoinu.
Fitcoin se vyviji od nuly a mél by mit hlavné minimalistickou strukturu. V po-
sledni fazi by mél byt kod radné zdokumentovany a otestovany.






Uvod

V zari roku 2008 burzy po celém svété zaznamenaly hluboky propad a svét se
zacal potacet ve finan¢ni krizi. Satoshi Nakamotdﬂ 31. Tijna prostiednictvim
kryptografického mailing listu publikoval ¢lanek s ndzvem ,,Bitcoin: A Peer-
to-Peer Electronic Cash System*[2] ve kterém predstavil koncept kryptomény
Bitcoin, 3. ledna 2009 vytvoril nulty blok, tzv. genesis blok a par dni na to
publikoval zdrojovy kod Bitcoinového klienta. Bitcoin se dodnes aktivné vyviji
komunitou jako open source.

,Bitcoin je kolekce konceptu a technologit, kterd vytvdri zdklady ekosystému
digitdlnich penéz“[l]. Kryptomény se postupné staly fenoménem a komoditou
o kterou nemaji zdjem jenom technologicti nadsenci, ale i Siroka vefejnost.
Dnes se tak muzeme ucastnit spolecenského a ekonomického experimentu.
Casto média a banky publikuji zpravy o konci Bitcoinu, ale navzdory vSem
¢ernym scénaitum adopce uzivateli stdle roste. Bitcoinu se ¢asto vytykaji prob-
lémy se skalovanim, které se projevuji tim, Ze se v siti nahromadi nezpracované
transakce, poplatky za transakce se navysi a potvrzeni transakci trva déle.
Bitcoin neohrozuje maly zdjem uzivatell, ale spise velky — coz také neni idealni
stav.

K masivnéjsimu rozsiteni Bitcoinu je také potreba dobré infrastruktura,
a chce-li ¢lovék prispét k dalsimu rozvoji v této oblasti, potfebuje znat zakladni
principy, na kterych kryptomény funguji. Kryptomény pravdépodobné budou
stale ¢astéji bézna soucast platebnich metod. Dnes je velké mnozstvi infor-
maci a textid o kryptoménach, avsak samotnd prace s kédem a technologii
vede k lepsimu pochopeni technologie. Nékteré ¢asti Bitcoinu ani dosud nejsou
dostatecné zdokumentované a pro jeho pochopeni je stejné nakonec potieba
se do zdrojového kédu podivat.

O blockchainu se nejc¢astéji mluvi v souvislosti s kryptoménami, diky kterym

!Pseudonym autora nebo autorti, ktefi za vznikem Bitcoinu stoji. Z podstaty této tech-
nologie to vSak neni dtlezité, jelikoz ani jeji autor neni schopen sit ovladat nebo ji jakkoliv
manipulovat. Maximalné utrati své vytézené mince.
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Uvob

se tento pojem dostal do povédomi Siroké verejnost. Satoshi Nakamoto pri uve-
deni Bitcoinu ani slovo blockchain nepouzil, nazyval jej slovy chain of block,
Proof of Work chain, distributed timestamp server.

Decentralizace

Satoshi povazoval za nejvétsi slabinu plateb model divéry, konkrétné nutnost
duvérovat néjaké treti strané (kterou je vlada, banka, instituce nebo jind en-
tita). Spojenim nékolika technologii, vznikl systém duvéry zaloZzeny na krypto-
grafickém ditkazu. V Bitcoinu probéhlé transakce kontroluji vSichni tcastnici
sité na zakladé dohodnutych podminek formou konsenzu. Vétsina ticastnik je
finan¢né motivovana pravidla dodrzovat a propaguji se pouze ty transakce, na
kterych panuje shoda. Systém je transparentni, otevieny vSem zicastnénym
a spolehlivy bez lidského zasahu nebo kontrolniho orgédnu. Také je rezistentni
proti cenzufe.

Chytré kontrakty

Bitcoin neuchovava pouze ucetni transakce, zakladni llohou Bitcoinové sité je
provadéni a ovérovani tzv. chytrych kontrakti. Myslenku chytrych kontrakti
popsal Nick Szabo v roce 1997 a definoval je jako ,automatizovany transakcni
protokol, ktery vykondvd podminky kontraktu®. Muzeme si to predstavit tak,
jako by se kazda platba uzavirala proti samovymahatelné smlouvé. Vzhledem
k tomu, Ze se stile jednd o software, vSe se vykonavéa automaticky, rychle
a bezpefné a tim se znacné snizuji transakéni naklady. Tyto kontrakty jsou
schopny ve velké mife zménit nase interakce v podnikani, pravu a spoleé¢nosti.

Tato predstava se nyni realizuje pfedevsim v kryptoméné Ethereum, kde
je mozné programovat kontrakty v turingovsky tplném programovacim jazyce
postaveném nad virtudlnim strojem (Ethereum Virtual Machine). V tomto
duchu se Ethereum jevi spiSe jako decentralizovand vypocetni sit, nez jako pla-
tebni systém. Skriptovaci jazyk Bitcoinu Script nepodporuje cykly ani skoky
a je odvozeny od jazyka Forth.

Aplikace chytrych kontrakti v kryptoméné jsou Siroké a spousta z nich
nachdazi uplatnéni ve finanéni sluzbach. Pro zjednoduseni implementace Fit-
coinu jsme se rozhodli s transakcemi pracovat jen jako s G¢etnim zaznamem,
nez jako s programovatelnym kontraktem a v dalsich kapitoldch chytré kon-
trakty v praci zminovany nebudou. Na to, aby Fitcoin plnil svou funkci toto
zjednoduseni mit vliv nebude, chytré kontrakty fungujici nad tcetni knihou
slouzi k rutinnimu podepsani a ovéreni podpisu transakce pred zménou vlast-
nictvi tokenu.



Struktura préce

Struktura prace

V préci je ¢asto zminén Bitcoin, to ma svtij divod, Bitcoin je hlavni predlohou
Fitcoinu a také mnoho kryptomén vzniklo jako jeho fork. Nékteré mény se
snazily konkurovat Bitcoinu v nékteré konkrétni oblasti (v anonymité, jinym
protokolem konsensu apod.). Mezi tspésnymi altcoiny (alternativni krypto-
mény k Bitcoinu), které nejsou primym derivdtem Bitcoinu jsou napiiklad
Monero a Ethereum.

Fitcoin se bude snazit konkurovat ve srozumitelnosti a jednoduchosti im-
plementace. Tyto vlastnosti nAm nepomohou nezajistit tispéch na trhu s kryp-
toménami, ale poslouzi zdjemcum o kryptomény jako jednoduché uvedeni do
svéta kryptomén na kterém si mohou prakticky a bezpetné vyzkouset praci
s kryptoménou aniz by riskovali ztratu penéz. Pro programétora jsou uzitecné
ke snazsimu proniknuti do technologie.

Vétsina kryptomén funguje na stejnych principech, které v praci popisi.
Fitcoin sice bude mit s Bitcoinem spole¢nou architekturu, ale o fork nepijde.
Fitcoin za¢ind na zelené louce a mél byl mit hlavné minimalistickou struk-
turu a také fungovani. Nadbyteéné véci by mély byt vypustény. Prace nejprve
popise klicové pojmy a koncepty, které budeme potiebovat ke konstrukei libo-
volné kryptomény a v poslednich kapitoldch se postupné dostanu k samotné
implementaci blockchainu pro Fitcoin.

Prvni kapitola popisuje kryptografii pouzitou v kryptoménach. V druhé
kapitole se zabyvam analyzou digitalnich penéz, kde si ujasnim vhodné vlast-
nosti virtualnich penéz a pozdéji z nich odvodim podobu transakci Fitcoinu.
Tteti ¢ast je vénovanad blockchainu a ve ¢tvrté se popisuje fungovani kryp-
tomény na peer-to-peer siti. Na zavér je z téchto poznatkti navrhnuta im-
plementace. Praktickd ¢ast obsahuje zdrojové kody blockchainu ve Fitcoinu
napsané v jazyce C.






KAPITOLA 1

Kryptografie

Kryptomény, jak napovidd néazev, vyuzivaji kryptografii, tim nejsou nijak
specidlni oproti jinym platebnim systémutm. Bez kryptografie by on-line platby
prakticky neexistovaly. Kvalita digitdlnich penéz je zavisla na tom, jaké kryp-
tografické systémy zvolime a jakym zptsobem systém funguje dohromady.
Kryptomény vyuzivaji zejména hashovaci funkce a asymetrické Sifrovani, kon-
krétni kryptografické funkce a algoritmy se v riznych kryptoménach lisi. Prece
jen nechceme zabezpecit nic mensiho nez penize, které chranime i ve fyzickém
svété. Cilem mény je zabezpecit nasledujici funkcionality:

e Problém dvojiho utraceni, nebo-li double-spending problem. Zduplikovat
zlatou minci nebo zfalSovat bankovku neni tak trividlni jako kopirovat
digitalni informaci. Kopirovani nelze zabranit, o ¢emz se opakované
presvédcuje hudebni a filmovy pramysl. Platba, kterd utraci jednotky,
které uz byly utraceny by méla byt odmitnuta. Kontrola probihéd oproti
historii vSech provedenych transakei (i¢etni knize).

e Emise. v redlném svété opatiuji staty bankovky ochrannymi prvky proti
padélani. Zvétsovani objemu penéz znehodnocuje ménu. Paradoxné statni
instituce penize znehodnocuji nejvic tiskem novych bankovek a multipli-
kaci penéz prostfednictvim avért. Ména by méla mit jasné dana pravi-
dla, za kterych se emituji penézni jednotky. Kryptomény maji vlastni
mechanismy monetarni kontroly.

V Bitcoinu mé existovat maximéalné 21 miliont bitconiﬂ nové jednotky
se emituji prostrednictvim tézby. Jesté nedavno vétSina sité pouzivala
klienta Bitcoin Core ve verzi, kterd obsahovala zranitelnost CVE-2018-
17144, tzv. Inflation Bug, ktery mohl zapri¢init vznik vice minci kvuli
Spatné kontrole duplicit ve vstupu transakce. Ke zneuziti nastésti nedoslo.

https://github.com /bitcoin/bips/blob/master /bip-0042/inflation.png
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1. KRYPTOGRAFIE

e Vlastnictvi prostiedkii. Banky, ¢i jind centralni autorita spravuje v da-
tabazich ztstatky klientd na tuctech a vede evidenci prichozich a od-
chozich plateb.

Prokazovani vlastnictvi tokent mény je v kryptoménach zajisténo asy-
metrickou kryptografii. Vlastnictvi tokenti znamend mit pristup k ad-
resam, na které smétuji vystupy neutracenych transakci. Utracet mince
je pak mozné pouze se znalosti soukromého klice.

e Historie transakci. Méla by byt nezménitelna. Neménnost zaznamt za-
bezpecuje blockchain.

e Prevod. Penize se nesmi znehodnotit po cesté k novému prijemci. Prevod
penéz musi byt spolehlivy, bezpecny a nesmi pii ném uniknout citliva
data. Kryptomény neshromazduji informace o totoznosti svych uzivatelt,
vhodnymi datovymi strukturami zabezpecuji integritu dat a ucastnici
sité peclivé validuji kazdou transakci.

Protoze se obecné nedoporucuje snazit se implementovat vlastni kryptogra-
fické funkce, vyuzivame ve Fitcoinu kryptografickou knihovnu. Ve Fitcoinu se
pouziva primarné open-source knihovna LibreSSL, ktera je forkem knihovny
OpenSSL. Fork vzniknul v dubnu 2014 v reakci na odhaleni bezpecnostni
chyby Heartbleed (CVE-2014-0160). Od puvodni knihovny se 1isi také vyraz-
nym procisténim koédu a veétsi srozumitelnosti. LibreSSL i OpenSSL posky-
tuji vSechny druhy kryptografickych primitiv, které potfebujeme ke konstrukei
kryptomeény. Kryptografickd primitiva jsou dobfe prozkoumané algoritmy, které
se pouzivaji jako zédkladni stavebni prvky slozitéjsich kryptografickych systému.

1.1 Hash

Hashe maji v kryptoméné nezastupitelnou roli: jsou hlavni soucasti datovych
struktur, které tvori blockchain a transakce (hash pointer a Merkletiv strom),
pouzivaji se v tézicim algoritmu Proof of Work, vytvarime nimi adresy v pené-
zenkach, vyuzivame je v digitdlnim podpisu a slouzi k bézné kontrole integrity
dat, ktera nacitame ze sité nebo z lokalniho lozisté.

Hashovaci funkce je matematicka funkce, ktera na vstupu prijima libovolné
dlouhou bindrni zpravu m € {0, 1}* a vrati bindrni fetézec o pevné definované
délce n, kde n € N.

h:{0,1}* — {0,1}" (1.1)

Kryptografické hashovaci funkce maji navic vlastnosti bezkoliznosti a jed-
nosmérnosti a v idedlnim pripadé se chové jako ndhodné ordkulum.

e Jednosmérnost: funkce je jednosmeérna, pokud je snadné z jakékoli hod-
noty m vypocitat hodnotu y = h(m). Avsak nalézt vstupni vzor m pro
ndhodné zvoleny obraz y € h(m) je vypocetné nemozné (€ tiida NP)



1.1. Hash

i kdyz teoreticky mozné. K hashovani se vyuziva typ jednosmérné funkce,
u které se véri v to, ze ji nelze invertovat.

e Nahodné ordkulum: vystup této funkce nejde snadno uhadnout a pisobi
jako nahodny vybér prvku z celého oboru hodnot. Pii kazdém zavolani
se chové deterministicky, avSak zména byt jednoho bitu na vstupu bude
mit za nasledek absolutné odlisnou hodnotu hashe.

e Bezkoliznost: funkce je bezkolizni, pokud je vypocetné nirocné, idealné
nemozné, nalézt libovolnou kolizi. Rozlisujeme dva typy bezkoliznosti:

— Odolnost proti nalezeni kolize. Nalezneme dvojici riznych vstupt
m1 a mg majici stejny obraz, tedy h(m1) = h(msg). Pravdépodobnost
nahodného nalezeni této kolize je znama jako ,narozeninovy para-
doz“. Kolizi dvou prvki tedy najdeme primeérné po 2% pokusech.

— Odolnost proti nalezeni druhého vzoru: pro vzor mi nalézame druhy
ruzny vzor me, ktery dava stejny obraz a tedy plati h(mi) = h(ma).
Pokud se bude chovat funkce jako ndhodné orakulum, pak nelze hle-
dat druhy vzor rychleji nez hrubou silou pres vsech 2" moznosti.

Dtilezitym parametrem pii volbé vhodné hashovaci funkce je délka hashe.
Pokud je velikost defini¢niho oboru hasovaci funkce vétsi, nez je velikost oboru
hodnot, pak hashovaci funkce nemize byt bezkolizni (princip holubniku).
Naptiklad 256bitovéa kryptografickd hashovaci funkce mtze vygenerovat az
2256 ynikatnich ¢isel a to ndm dévé velkou jistotu, Ze kolize nenastane.

Pri vybéru vhodného algoritmu hashovaci funkce pro kryptoménu mtzeme
také zvazit, jak je hashovaci funkce rezistentni proti tézbé na hardware typu
FPGA a ASIC. Obvykle tyto algoritmy maji vétsi prostorovou slozitost. Tato
vlastnost ovliviiuje, jakym zpusobem budou nové tokeny distribuovany mezi
uzivatele.

Hashovaci funkce Kryptoména
Scrypt Litecoin, Dogecoin
Equihash Zcash

Blake256 Decred
CryptoNight (CryptoNote) Monero

Tabulka 1.1: Alternativnich hashovaci algoritmy v kryptoménach.

Bitcoin pouziva dvé hashovaci funkci, prvni je SHA256, ktera se pro zvyseni
bezpecnosti aplikuje na vystup jesté jednou a vytvari dvojity SHA256. Druhou
je funkce RIPEMD-160, ktera slouzi pro zkraceni adresy penézenky z 256 bitt
na 160 bitt.



1. KRYPTOGRAFIE

1.1.1 Hash pointer

Hash pointerem nazyvame specialni odkaz, ktery ma podobu hashe struk-
tury na kterou odkazujeme. Timto libovolnym datiim vytvorime jednoznac¢nou
identitu a zajistime i jejich integritu. T'échto vlastnosti bohaté vyuzijeme v im-
plementaci samotného blockchainu, kde se hash pointery odkazujeme na jed-
notlivé bloky a transakce.

1.1.2 Proof of Work

V roce 1997 zverejnil Adam Back[3] systém Proof of Work (zkratka POW)
jménem Hashcash, ktery mél piivodné slouzit k ochrané proti spamu a DDoS
utoktim. Sklada se ze dvou ¢asti. Prvni je predlozeni diikazu o provedené praci,
druhd ¢ast je ovéreni tohoto dikazu. V kryptoméné se systém POW vyuziva
pro vytvareni validnich blokt.

Hashcash funguje na principu hledani ¢dstecnych kolizi hashti. Hledané ha-
she zacinaly ¢islem 0 a mély stanovenou obtiZznost udanou po¢tem pocatecnich
nul. Hodnotu hashe mizeme reprezentovat jako ¢islo. Cim vice pocatecnich nul
nalezeny hash obsahuje, tim je obtiznost vyssi, protoze hledame ¢islo ze stéle
mensiho intervalu a potfebujeme generovat vétsi mnozstvi pokusu k nalezeni

vhodného hashe.

Na rozdil od Hashcashe neni v kryptoméné obtiZnost specifikovana pouze
target, tim vyssi je slozitost tézby bloku. Tim se méni obtiZnost rovnomérné;ji
a ne skokové po nasobcich mocniny dvou. Tézar se snazi zménou parametru
nonce (parametr bloku, ktery je rozebran v sekci ménit hash bloku
a hleda pravé takovou hodnotu, kterd je mensi nez target. Pravdépodobnost
nalezeni hashe, ktery je mensi nez target je pak:

PH<T]= % (1.2)

A% BitcoinLE] je maximalni target bloku stanoven na hodnotu hashe
0x00000000& T TTETTTETTTTTTTTTTET, ktery odpovidéd obtiZznosti
do = 1. Obtiznost se pravidelné méni, aby se dodrzelo stanovené pravidlo
konsensu: vytvéaret blok prumérné kazdych 10 minut (tzv. Target Spacing).
Pokud béhem urc¢itého ¢asového obdobi vytézi vice bloki, nez je prumér, pak
se obtiznost zvysuje, pokud méné, pak se snizuje.

Target se prepocitavéa kazdych 14 dni (tzv. Target Timespan), to znamena
po vytézeni 2016 bloku (14 dni x 24 hodin x 6 bloki za hodinu). Méjme

Shttps://github.com/bitcoin /bitcoin/blob/master/src/chainparams.cpp
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1.1. Hash

hodnoty t. = 14-24-60-60 (pocet sekund ve 14 dnech), ¢, je cas v sekundéch,
kdy byl vytvotfen blok s vyskou n. Pro k,n € N a n = 2016k, T}, vypocitame:

At =ty — t(n_2016)

At (1.3)

Ty =Tg—q -
k kltc

Tézba je casto nepochopené téma mezi uzivateli kryptomén. Casto zazna-
menavam dotazy EL co se stane s ménou, az tézari prestanou tézit, kdyz se
vétsiné z nich s narustajici slozitosti prestane tézba ekonomicky vyplacet.
Neuvédomuji si, ze se slozitost prizpusobuje aktualnimu stavu sité a také
miize klesat. Uz v navrhu se zohlednioval Moortv zakon, ktery predpoklada
zvysovani vykonu hardware v ¢ase. Vykon tézby se urcuje idajem hash rate,
jednotkou je hash/s.

1.1.3 Merkletiv strom

Nebo také Merkle tree si v roce 1979 nechal patentovat Ralph Merkle. Jde
datovou strukturu, kterou muze byt obecné libovolny n-arni strom, ale pro
nase potieby je nejvhodnéjsi iplny bindrni strom. Struktura se bézné vyuziva
k ovéreni integrity dat. V kryptoméné se osvédcil pro oveérovani transakei,
podpistt v SegWitu a redukci tilozného mista.

V listech stromu se nachazi hash pointery na jednotlivé transakce zahrnuté
do bloku. Merkletv strom se vytvari zdola od listti rekurzivnim hashovanim
potomku v kazdé generaci (vysce) stromu, tak dlouho dokud zustane pouze
jeden hash a tim je koren. Kofen stromu se nazyva Merkle koren nebo Merkle
koren.

Pokud je pocet listt lichy, pak se hash posledni polozky zduplikuje a tim
se doplni na sudy. V Bitcoinu kvtili tomu vznikla zranitelnost CVE-2012-2459,
ktera spocivala v tom, ze posledni duplicitni transakce neovliviiovala hodnotu
kotfene Merkleova stromu.

Priklad vytvotreni korenu Merkleova stromu se ¢tyimi transakcemi:

Hash; = H(Tx;), Hashy = H(Txg), --- ,Hashy = H(Txy)
Hash; » = H(Hash; + Hashy), --- ,Hashs 4 = H(Hashs + Hashy)
MerkleRoot = Hash; 2 3 4 = H(Hash; 2 + Hashs 4)

Vyhodou Merkleova stromu je ovéreni existence prvku ve stromu v logarit-
mickém case. V Merkleové stromu také plati, ze kazdy rodi¢ ovéruje korektnost
dat svych potomkii.

Na obrazku je vpravo znéazornén strom, ktery pro ovéreni existence
transakce nepotrebuje mit k dispozici vsechny ostatni transakce bloku, ale
staci mu znat jen hashe na cesté od listu ke koreni. Této vlastnosti se vyuziva
pri optimalizaci tlozného mista, kdy muzeme utracené transakce zapomenou.

“hlavné pfed halvingem
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1. KRYPTOGRAFIE

Blok Blok
Hlavitka bloku Hlavicka bloku
PFedchozi Nonce Predchozi ‘ ‘ Nornce
Merkle kofen Merkle koFen
4 Y 4 Y
Jal N\ il A
Hash12 Hash34 Hash12 Hash34
Hash1 ‘ ‘Hashz Hash3 Hash4 |Hash3 Hash4
A f \ A A
| Tx1 ‘ ‘ Tx2 Tx3 Txd i Txd
Transakee hashované v Merkle Tree Po profezani Tx1-3 v bloku

Obrazek 1.1: Podoba struktury Merkleova stromu v bloku

1.2 Asymetricka kryptografie

Asymetricka kryptografie je kryptograficky systém, ve kterém se pouziva k Sif-
rovani misto jednoho klice dvojice klica. Prvni Kkli¢ je verejny, ktery muzeme
zverejnit ostatnim ucastnikiim a slouzi pro zaSifrovani zpravy a druhy kli¢
je soukromy, znamy pouze adresatovi zpravy a pouziva se pro rozsifrovani
zpravy. Asymetricka kryptografie poskytuje celou fadu schémat, ale bezpecnost
vétsiny stavajicich implementaci je postavena na tfech matematickych prob-
lémech, které nejsou na klasickém (ne kvantovém) poéitaci vypocitatelné v po-
lynomialnim case. Jde o problém faktorizace ¢isel, problém diskrétniho loga-
ritmu a problém diskrétniho logaritmu eliptickych kiivek. Pouzita knihovna
OpenSSL/LibreSSL nabizi implementace schémat RSA, DSA a pro eliptické
kiivky pak ECDSA (digitalni podpis) a ECDH (Diffiecho-Hellmanuv protokol
vyuzivajici eliptické kiivky). Obé vyuzivaji programovaci jazyk C.

1.2.1 Problém faktorizace ¢isel

Méme dveé velka prvocisla p a q, pro které snadno vypocitame jejich soucin
n = p - q. Pokud vSak zndme pouze slozené ¢éislo n, pak je vypocetné narocné
(€ tfidé NP) nalézt oba jeho faktory p a g, pokud jsou vhodné zvoleny. Na
tomto principu funguje kryptosystém RSA.

Konstrukce RSA se provadi ndsledujicim algoritmem:

1. Adresat si nahodné zvoli dvé prvocisla p a ¢

12



1.2. Asymetrickd kryptografie

z nichz vypo¢itd modul n = (p-q) a¢islov=(p—1)- (¢ —1).

2. Zvoli celé ¢islo e € (0,n), slouzici jako vefejny exponent. Toto ¢islo musi
byt nesoudélné s ¢islem wv.

3. Vypodits soukromy exponent d = e~ mod v.

4. Dvojice VK = (e,n) je vefejny kli¢ adresata a dvojice SK = (d,n) je
soukromy kli¢ adresata.

Sifrovani zpravy M, ktera se prevede na Cislo m poté probiha jako:
¢ = m® mod n, kde ¢ je vyslednd Sifrovand zprava. Desifrovani poté probihd
obdobné: m = ¢ mod n.

1.2.2 Problém diskrétniho logaritmu

Pokud zname kladné ¢isla x,g € Z a velké prvocislo p, pak mtizeme snadno
vypocitat mocninu y = ¢* mod p. Avsak pokud zndme pouze éisla y, g a p,
pak nalezeni exponentu x = logyy mod p je vypocetné ndroéné a je v obecném
pripadé prakticky nemozné v polynomialnim case.

Nejznameéjsi kryptosystém postaveny na problému diskrétniho algoritmu
je El-Gamaltv algoritmus.

1.2.3 Eliptické krivky

Kryptografie na bdzi eliptickyjch krivek byla nezdvisle navriena kryptografy
Nealem Koblitzem a Victorem Saulem Millerem v roce 1984[4]. Kryptogra-
ficky systém eliptickych krivek je zalozen na problému diskrétniho logaritmu
preneseného nad mnozinu bodu dané eliptickou kiivkou. Praktickou vyhodou
tohoto systému, je dobré troven bezpec¢nosti s mnohem kratsim klicem. Zakla-
dem je krivka E nad télesem K, ktera je definovand obecnou Weierstrassovou
rovnici:
E/K : y* 4+ a1xy + azy = 23 + apa® 4 agx + ag,

ap, az, as, a4, dg, T, yGK

Eliptickd kiivka E predstavuje mnozinu vsSech bodu [z,y], vyhovujicich
Weierstrassové rovnici. Bodem eliptické ktivky je také bod O, ktery nazyvame
bod v nekone¢nu [4]. Abychom mohli sestrojit eliptickou k¥ivku, musi platit,
ze diskriminant D nesmi byt roven nule.

Nad eliptickymi ktivkami lze provadét algebraické operace negace bodu,
s¢itani dvou raznych bodi, s¢itani dvou stejnych bodi a nasobeni bodt skala-
rem[4]. V praxi pouziva jednodussi tvar rovnice eliptické kiivky:

y? =23 4 ax +b,(z,y) € R? (1.4)
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1. KRYPTOGRAFIE

pro kterou se diskriminant vypocita jako:
D = 4a® + 27b*.

Pro zaporny diskriminant ziskdme jednu spojitou k¥ivku a pro kladny ziskdme
kiivku ze dvou spojitych ¢asti.

1.2.4 Operace nad eliptickymi krivkami

e Negace bodu. Ke kazdému bodu P = (z,vy), jenz lezi na eliptické kiivce
E. a ktery neni bodem v nekoneénu O, lze sestrojit opacny bod —P =

(z,—y) M.

e Sc¢itani dvou bodu. Pro body P a @, pro které plati, Zze nejsou sobé
navzdjem negaci, sestrojime jejich soucet R’ tak, Ze je prolozime pfimkou.
Bod, ve kterém se primka znovu protne s eliptickou kiivkou F oznacime
jako bod R. Vysledny bod R’ ziskdme negaci bodu R, jak je zndzornéno
na obrazku [L2Pl v éasti 1.

e Scitani stejného bodu (zdvojnasobeni). V pripadé, ze plati P = @ zkon-
struujeme te¢nu k eliptické kiivce E v bodé P. Déle postupujeme ob-
dobné jako u s¢itani dvou rtiznych bodt. Tecna protne eliptickou krivku
v bodé R a jeho negaci ziskdme vysledny bod R'.

e Nisobeni bodu skalarem. Nasobek bodu P skalarem n € N,n > 1,
ziskdme postupnym sec¢tenim bodu P se sebou samym n-krat.

P+P+.--+P=n-P (1.5)

n krat

e Zdvojnasobeni bodu. Pri¢teni bodu P k sobé samému. Pokud by souradni-
ce byla nulové, pak te¢na protne body v nekone¢nu a platilo by 2P = O.
Situace je zndzornéna na obrazku [I.2] v césti 4.

1.2.5 Eliptické krivky v kryptoméné

V praxi se vyuziva k sifrovani nékolik eliptickych kiivek, které byly prokazany
za bezpecné a pracuje se vyhradné s télesy prvociselnymi GF(p) a GF(2™).
V Bitcoinu se pouzivaji kiivky v konfiguraci secp256k1[5] doporucenou
konsorciem SECG (Standards for Efficient Cryptography Group). Cislo za
»secp® znamenad velikost klice v bitech, p se odkazuje na kone¢né téleso prvocisel
GF(p) a pismeno k na Koblitzovy kiivky. Parametry kiivky jsou nasledujici:

e Velikost modulu p = 2256 — 232 — 977.

Shttps://commons.wikimedia.org/w/index.php?title=File:ECClines.svg
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1.3. Digitalni podpis

s
S e e

P+0=0'
P+Q=R' ZQQ=PQ P+Q:0 2P=0

Obréazek 1.2: Piiklady geometrického vyznamu operaci s¢itdni s body P a @
na eliptickych kiivkach

Volené koeficienty a = 0,b = 7, ¢imz dostavame rovnici.

Eseep : y2 =23 + 7 mod p.

Volba zakladniho bodu (generdtoru) G = (z,y)
x=0x79be667ef9dcbbac55a06295ce870b07029bfcdb2dce28d959f2815b16{81798,
y=0x483ada7726a3c4655dadfbfc0e1108a8fd17b448a68554199c¢47d08ffh10d4bS.

e Rad krivky n=0xfiffftittfebaaedce6af48a03bbfd25e8cd0364141.

Kofaktor je 1, protoze fad kiivky je prvocislo.

1.2.6 Generovani klica

Vygenerujeme si ndhodnou a nepredikovatelnou hodnotu soukromého klice
¢islo k € (1,n — 1). Verejny kli¢ je odvozen od soukromého klice. Vypocteme
si verejny bod Q, vynasobenim predem stanovenym zakladnim bodem G € E.
Rovnice je nasledujici:

Qz = kG (1.6)
Verejuy kli¢ tvori ¢tvefice (E,G,n,Q;). Hodnoty E, G, n jsou zndmé napt.
z uvedeného standardu secp256k1.

1.3 Digitalni podpis

Digitalni podpis je obvykle formou asymetrického kryptografického schématu,
jeho tucelem vsak neni desifrovat zpravu, ale ovérit pravost a integritu. Od
podpist pozadujeme, aby plnil dvé nasledujici funkce:

1. Podobné jako u idedlniho papirového podpisu muzete svij podpis vy-
tvorit pouze vy a nékdo jiny muze ovérit jeho platnost.

2. Podpis je pevné spojen s konkrétnim dokumentem (daty) a nikdo tento
podpis nedokaze prenést na jiny dokument.
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1. KRYPTOGRAFIE

Podepisovani je postaveno na trech funkcich:
1. Generator kli¢h, potfebujeme verejny VK a soukromy kli¢c SK.
2. Operace podpis s := sign(SK,m)

3. Operace verifikace v := verify(VK,m, s)

1.3.1 Algoritmus ECDSA

ECDSA (Elliptic Curve Digital Signature Algorithm) je algoritmus pouzivany
pro digitalni podpis dat, ktery vyuziva eliptické kiivky. ECDSA vychazi z nor-
my ANSI X9.62. Pracuje se slovem délky 160 az 256 bitl a garantuje stejnou
bezpecnost jako 1024 az 3072 bitové RSA. Najdeme je napriklad v podepiso-
vacim skriptu scriptSig, ktery obsahuje digitalni podpis a verejny klic.

1.3.2 Serializace

SECG specifikuje také normu pro serializaci vefejného ECDSA klice. Pouzivaji
se dva formaty komprimovany (33 biti) a nekomprimovany (65 bitt). Oba
forméty najdeme v knihovné OpenSSL/LibreSSL a typ reprezentujici bod na
kiivce je EC_.POINT. Dany bod P = (x,y) se interpretuje v nekomprimovaném
formatu jako:

Nazev | Typ Velikost
prefix 0x04 const 1 bajt
soutradnice x integer big-endian 4 bajty
soutradnice y integer big-endian 4 bajty

Tabulka 1.2: Nekomprimovany SEC formét

Komprimovany format uvadi pouze soutadnici x a jeden znaménkovy bit
soutadnice y. Tento format vyuziva toho, Ze pro urceni bodu na eliptické
kiivce nepotfebujeme znat obé souradnice. Pro x mé rovnice kiivky dvé reSeni
a znaménkem upresnujeme o které jde.

1.3.3 Slepé podpisy

V roce 1982 David Chaum predstavil navrh protokolu slepgch podpisil6] (zné-
méjsi pod puvodnim nézvem blind signatures). Jde o digitalni podpis zaloZeny
na RSA | ktery umoznuje signatafi podepsat zpravu, jejiz obsah mu neni zndm.

1.4 Adresa

Podobné jako pouzivame cislo bankovniho 0¢tu pro prijem a odeslani penéz,
muze si uzivatel kryptomény vygenerovat unikatni adresu, na kterou sméruje
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1.4. Adresa

platby. Vytvoreni adresy funguje tak, ze si uzivatel pomoci ECDSA vygeneruje
dvojici kli¢h - soukromy a vefejny.

6BE3533E0712B6A0EE3022E8218E41409BD8754BA1DA731E37D3C1A03718226B

soukromy klic Operace nasobeni na eliptické kfivce

04767F2201AFFE8F53BD629DCBOF8FB382445ABE7476FE3E919AB258CB12883175
75AB16F78E1506048D1E4FFOF98500BE374E7DEOD711840FBC6A22493EBC811E

Verejny kli¢

SHA256
RIPEMD160
2E335D79FF74971BB863C2F18936479DDA176194 4A5833AA
SHA256 2x
Base58
15DHCjjtcNFXW8kSCu7UzX1RWNZ3PYc4MF
Adresa

Obrazek 1.3: Schéma konstrukce adresy v Bitcoinu

Adresou je hash verejného klice, ktery je dodateéné upraven, tak aby se
béznému uzivateli s adresou pracovalo 1épe. V Bitcoinu se nejprve kli¢ zkracuje
na 160 bitovy hash, pak je preveden z binarnich dat na fetézec alfanumerickych
znakil pomoci kdédovaci funkce Baseb8. Baseb8 je modifikace Base64, kterd
eliminuje znaky 0,0 a L], které jsou lehce zaménitelné a pak znaky +,/.

Kdédovani Base58 s kontrolnim souctem se nazyva Baseb8Check. Kontrolni
soucet ma délku 4 bajty.

publicKeyHash := RIPEM D160(SH A256((Qz))

checksum := S H A256(S H A256(version + publicKeyHash))
adresa := Baseb8(version + publicKeyHash + checksum[0][1][2][3])
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KAPITOLA 2

Analyza digitalnich mén

Penize jsou jednou z nejstarsich technologii lidstva a mnohokrat zménily svoji
formu. Od barterové ekonomiky pfeslo lidstvo k primitivnim penéziim, ko-
moditnim penézum a postupné dospélo k dnesni fiat méné. Penize nikdy
v minulosti nebyly stvorené pro primérni pouziti v digitdlni formé, ackoliv
je dnes v penéznim obéhu vice digitalnich penéz nez fyzickych. Fiat penize
si do digitdlniho prostfedi nesou zna¢nou tézkopadnost a naopak nevyuzivaji
moznosti, které jim technologie umoznuji.

Penize v pocitacich nemusi byt jen statické jednotky urcujici hodnotu,
kterou diktuji a kontroluji centralni instituce. Kryptomény jsou programova-
telné penize, které umoznuji zefektivnit transakce a snizit transakéni naklady.
Kryptomény neznaji hranice, oproti tomu tradi¢ni ména neplati za hranicemi
jiného tzemi. Snahy o vybudovani digitdlnich penéz tu byly minimélné dvacet
let pred vytézenim prvniho bitcoinového bloku. Tehdy se internet zacal sitit
do celého svéta a zacal vstupovat do vsech oblasti nasich zZivotu a to také
vedlo k potrebé mit spolehlivy platebni systém, ktery zprostiedkoval sménu
finanénich prostiedka mezi Gcty v bance.

V této kapitole definuji, co jsou penize a ména, do kterych kategorii patii
kryptomény, jaké platebni systémy prechézely kryptoménam a jaké vlastnosti
by mél pouzitelny platebni systém mit.

2.1 Druhy penéz a aktiv

Pro konkrétni srovnani kryptomén s fiat penézi je jako zastupce kryptomeén
pouzit Bitcoin, ktery ma nejvétsi likviditu, kapitalizaci a komunitu.

2.1.1 Meéna

Ména ptedstavuje urcitou formu ¢i druh (podmnozinu) penéz. Zakladni rozdil
mezi ménou a penézi spoCiva v tom, ze penize jsou kategorii ekonomickou
a ména kategorii pravni. Status oficidlni mény zatim Bitcoinu uznalo jen Ja-
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ponsko. Nase legislativa radi kryptomény mezi virtudlni mény a ze strany
statnich orgadnt jsou povazovany za nehmotny movity majetek. Dle Ceské
narodni banky ,nékteré kryptomény (tzv. stablecoins, navdzané na urcitou
meénu v pomeéry 1:1) mohou naplnit pravni definici elektronickijch penéz“[T].

2.1.1.1 Virtualni ména

V roce 2012 termin virtudlni mena definovala Evropska centralni banka (ECB)E
jako typ nerequlovangch, digitilnich penez, které jsou vyddvdny a obvykle kont-
rolovdny jejich vyvojdri, a jsou pouzivany a prijimany mezi ¢leny urcité virtudl-
ni komunity. V roce 2016 ECB doporucila vymezit virtudlni mény tak, aby
bylo jasné, ze virtudlni mény nejsou zakonnymi ménami nebo penézi, které
emituji staty.

2.1.1.2 Fiat ména

Jde o penize, které emituje a kontroluje statni autorita a jejichz hodnota je
stanovena zakonem. Jeji pouzivani je vynucovano stitem — také se ji 1ikd
ména s nucenym obéhem drahymi kovy nekryta. V Ceské republice je touto
ménou koruna ceska. Za fiat ménu se povazuji i tzv. elektronické penize, které
Evropska komise vymezuje jako digitalni ekvivalent ,, skute¢nych penéz‘ﬂ

2.1.1.3 Cenné papiry

Podle rozhodnuti Komise pro kontrolu cennych papiri Spojenych stati (SEC)
Bitcoin nespliuje podminky pro zatazeni do kategorie cenny papir, tak jak
je stanovuje Howeytv test. Tokeny kryptomény viibec nemuseji reprezento-
vat pouze penize. Jen mald skupina kryptomén slouzi jako alternativni pla-
tidla (Payment Token). Velké mnozstvi obchodovanych kryptomén jsou ne-
chvalné proslulé Initial Coin Offering (ICO): tokeny nabizené spole¢nostmi
jako forma crowdfundingu. Dalsi kategorii jsou Security Token Offering (STO)
slouzici jako obdoba cennych papirti, se vSemi regulacnimi dopady a kontro-
lami pifslusnych statnich organti. Zakoupené STO tokeny byvaji kryté bud
majetkem, ziskem nebo vynosem spolec¢nosti, ktera je vydava. V CR zatim
neni legislativa pripravena na to, aby mohli byt STO povazovany za cenné

papiry.

2.1.1.4 Stable coins a narodni digitalni mény

V soucasné dobé pii manipulaci s bezhotovostnimi platbami pozorujeme rozdil
mezi tim, jestli nakladame s fiat ménou nebo virtudlni ménou. Stable coiny
jsou specialni kryptomény se stabilni hodnotou. Cena jejich tokenu je navizana

5 https://www.ech.europa.eu/pub/pdf/other /virtualcurrencyschemes201210en.pdf
"Fiat penize nejsou ni¢im kryté. Neustale se tisknou nové bankovky a emituji nové penize
ve formé multiplikace prostrednictvim uvéra v systému casteCnych rezerv.
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na cenu urcitého platidla ¢i aktiva a diky tomu pak nevykazuje o moc vyssi vo-
latilitu. Cim dal vice vlad uvazuje o zavedeni svych narodnich digitalnich mén
tzv. Central bank digital currencies. Mélo by jit o digitalni mény spravované
centralnimi bankami.

2.1.2 Funkce penéz

Vétsina ekonomickych ucebnic rozlisuje tii zakladni funkce penéz. Penize by
mély slouzit jako prostiedek smény, icetni jednotka a uchovatel hodnoty. Mény
nesplnuji vSechny tyto funkce soucasné, vzdy nastava kompromis mezi sta-
bilitou a efektivitou. Na to, do jaké miry tyto funkce plni Bitcoin nemaji
jednotny nazor ani ekonomové a svoje argumenty casto opiraji o to, jak ho
nyni pouzivaji lidé. Narodni mény maji vyhodnéjsi pozici v tom, ze jejich ak-
ceptace je vynucend zdkonem, vlady si je uznavaji navzajem a konkurenéni
meény jsou v nékterych legislativach kriminalizovany. Bitcoin mé potenciél se
zlepsit v mnoha aspektech a uz nyni v nékterych tlohach obstoji 1épe, nez
tradi¢ni penize.

e Vlastnosti prosttedku smény: za kryptomény lze dnes koupit témér vse,
co za fiat penize. Uzivatelé chtéji posilat transakce levné a rychle. Tady
v soucasné dobé trochu nastdva problém, moznost skdlovani je casto
slabina soucasnych kryptomeén.

e Schopnost plnit funkci uchovatele hodnoty se v pritbéhu historie u kazdého
statku méni. Bitcoinu tuto vlastnost kazi zejména volatilita. Trzni ka-
pitalizace ma vliv na cenovou volatilitu. Cim bude trznf kapitalizace
Bitcoinu vyssi, tim nizsi vykyvy ceny lze ocekavat.

e Kryptoména jako tcetni jednotka. Utetnf jednotky v Ceské republice
maji povinnost v souladu se zakonem o tcCetnictvi vést ucetnictvi v ko-
rundch ceskych. Narodni banka nevypisuje kurz kryptomén ve svém
kurzovnim listku a firmy také musi platit dané v ¢eskych korunéach.
Spole¢nosti jsou tak vystaveny ménovym rizikiim z kurzovych pohybii.
Jednotky bitcoinu jsou délitelné a nejmensi jednotce se rika satoshi (1 sat
= 0,00000001 btc).

2.2 Historie virtualnich mén

2.2.1 Vlastnosti mény

V roce 1996 formulovali Okamoto a Ohta v ¢lanku[§] Sest vlastnosti, kterymi
by mél disponovat idealni digitalni platebni systém.

1. Bezpecnost: penize by nemély jit okopirovat nebo opakované utratit
(problém dvojiho utraceni).
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2. Nezavislost: penize by mély existovat na pocitacové siti a nemély by byt
zavislé na fyzickém umisténi (napf. platebni karté).

3. Anonymita: ochrana soukromi uzivatele. Nelze propojit zdkaznika s jeho
nédkupem. Obchodnik ani jiny uzivatel by nemél mit Sanci zjistit identitu
zékaznika.

4. Okamzita kontrola: uzivatel nepotfebuje mit spojeni s bankou (nebo
jinym centralnim bodem). Platbu lze vykonat off-line.

5. Délitelnost: mince digitdlnich penéz lze rozménovat. Atomicka jednotka
mény je rozumné velka.

6. Smeénitelnost: penize si uzivatelé mohou posilat mezi sebou navzijem.

Autori popsali vylepseny platebni systém, ktery podporovat délitelnost
jednotek. Kryptomény tyto vlastnosti splnuji.

2.2.2 DigiCash

V 90. letech spolecnost DigiCash Inc. provozovala eCash[9]: prvni funkéni
implementaci digitalnich penéz. Zakladatelem spolecnosti byl David Chaum,
ktery navrhnul slepé podpisy (sekce , které se pouzivaji v mnoha altcoi-
nech a virtualnich ménach.

Penize zde byly vytvotfeny jako digitalni certifikat (Digital Bearer Certifi-
cate). Software eCashe vygeneroval vefejny a soukromy Klic.

V tomto systému neexistovala databaze transakeci, pouze databaze sériovych
Cisel reprezentujici digitalni certifikaty. Ty vydaval server a vyuzival princip
slepych podpist. Prevod digitdlnich certifikatt probihal tak, Ze server stary
certifikat zneplatnil a pro prijemce vydal novy.

Systém rozlisoval dva aktéry: prodejce a uzivatele. Vyhodou téchto penéz
byla anonymita uzivatelil, prodejci vSak anonymni nebyli. Systém eCash spliio-
val dobfe prvni ¢tyti vlastnosti definované Okamotou a Ohtou. Jednotky mény
byly nedélitelné a uzivatelé si nemohli platit navzdjem.

2.2.3 Bit gold

Nick Szabo navrhnul koncept chytrych kontrakti a v roce 1998 rovnéz popsal
fungovéni virtudlni mény nazvané Bit gold[10]. Satoshi Nakamoto potvrdil, Ze
implementace Bitcoinu se inspiruje navrhem Bit Golduﬂ

8https://satoshi.nakamotoinstitute.org/posts/bitcointalk /249 /
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2.2.4 Centralizace u privatnich mén

Vétsina prvnich virtualnich penéz nebyla Spatna po technické strance, ale mezi
bézné lidi se prilis nerozsitily a kdyz ano, byl tento pokus po zasluze potrestan.

Podobnym pokusem, jako eCash byla digitdlni ména E-gold vytvorend
v roce 2001. Umoznovala drzet Gcet se zistatky krytymi gramy zlata. V roce
2008 sluzbu vyuzivaly miliony uzivatelt a spravovala nékolik tun zlata. V dusled-
ku boje proti terorismu v USA a prijeti zakona Patriot Act se systém dostal do
hledacku statnich dradt a zakladatelé byli obvinéni z prani Spinavych penéz
a provozu sménarny bez licence.

Ména Liberty Dollar byla tvorend zlatymi a st¥ibrnymi mincemi, papirovymi
certifikaty a virtudlnimi jednotkami. Mince na sobé mély vyrazenou nominalni
hodnotu v americkych dolarech. V roce 2011 byl zakladatel Bernard von No-
tHaus souzen za terorismus a padélani amerického dolaru, ackoliv mince Li-
berty Dollaru mély vétsi hodnotu.

Podobny osud jako E-gold a Liberty Dollar potkal i soukromé mény E-
Bullion, Liberty Reserve a dalsi. V roce 2019 predstavila spolec¢nost Face-
book svij zamér vytvorit centralni virtudlni ménu Libra. Kvuli regulatornim
problémim vsak z projektu prozatim seslo.

Ukazalo se, Ze nelze vytvorit konkurenci fiat penézim a centralizované
projekty postupné selhaly. Az decentralizace mohla pomoci digitalnim méndam
na vysluni. Bylo potfeba vytvorit systém, ktery by idealné nesel znic¢it itokem
na jednu spolecnost a zaroven by nespoléhal na to, Ze néjaka entita bude jednat
vzdy Cestné.

2.2.5 B-money a decentralizace

V roce 1998 Wei Dai navrhnul distribuovany elektronicky penézni systém B-
money[11], ktery by nebylo mozné regulovat statnimi zasahy.

V prvnim protokolu navrhuje, aby kazdy tucastnik spravoval vlastni da-
tabazi zustatkn uzivatel, dale navrhuje pouzit POWF_;I mechanismus pro vytva-
feni penéz. Takové penize by mohl vytvaret kdokoliv, kdo vyresi vypocetné
naro¢ny problém. Druhou variantou je druhy protokol, ve kterém by tcetni
zustatky spravovala podmnozina tcastniki, ktefl by byly ndhodné vybréni.
Dilezitym prvkem mélo byt soukromi uzivatelt platebniho systému a vyuzivani
digitalnich podpisi.

2.3 Transakce

Veskeré zmény stavu blockchainu jsou realizovany prostrednictvim transakei.
V principu jsou dva druhy transakci: coinbase a bézné transakce. Coinbase
transakce je mincetvornd transakce, ve které se emituji nové mince, které slouzi

“https://cypherpunks.venona.com/date/1998/12/msg00203.html
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zéroven jako odména tézaium/validatoram. V kryptoméndch se vyuzivaji dva
typy modeli pro uchovavani zaznamu transakei: i¢etni model a UTXO model.

2.3.1 Uéetni model

Jednodussi model, ktery koresponduje s podobou ucetnictvi jak ho zname.
Kazda transakce méa podobu tcetniho zapisu ve formé mé dati, dal. To zna-
Pro systém to znamend drzet si globalni stav zustatku na jednotlivych ad-
resach. Transakce je validni, pokud je na t¢tu ze kterého odebirame dostatek
prostredk.

Ma dati (MD) | Dal (D)
z uctu na ucet
debit kredit

2.3.2 Model UTXO

UTXO (Unspent Transaction Output — neutracené vystupy transakei). UTXO
jsou casto nazyvany mince nebo tokeny. Transakce obsahuje dva seznamy:
vstupy a vystupy. Kazdy vstup je vystupem jiné transakce, ktera je obsazena
v nékterém jiz diive potvrzeném bloku. Hash transakce se nazyva tzld. Vstupni
utracené transakce jsou smazany ze seznamu UTXO a nové vystupy jsou
vlozeny do UTXO. Coinbase transakce obsahuje vzdy jednu vstupni trans-
akci, jejiz hash je nulovy.

e Vstupy transakce (tzIn) jsou oznaceny jako utracené jednotky.

e Vystup transakce (txOut) nesou neutracené jednotky urcujici adresu
nového prijemce danych tokent.

Funkéni priklad UTXO modelu najdeme piimo v Bitcoinu, jehoz transakce
obsahuji navic i skripty chytrych kontrakti. Podoba transakce je popsana

v tabulce 2:3.2

o Kontrakt scriptPubkey obsahuje instrukce, po jejichz tspésném prove-
deni se uvolni prostredky.

e Podepisovaci skript scriptSig jehoz soucasti je secp256k1 podpis a verejny
kli¢.
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’ Polozka ‘ Typ ‘ Popis
#in integer pocet vstupnich transakei.
in[] | hash char[32] txid diivejsi transakee
scriptSiglen varint délka scriptSig
scriptSig Script podepisovaci skript
n integer index vystupu transakce
#out integer pocet vystupnich transakci.
out[] | hodnota integer mnozstvi jednotek
scriptPubKeyLen varint délka scriptPubKey
scriptPubKey Script instrukce kontraktu

Tabulka 2.1: Struktura transakce v Bitcoinu

2.3.3 SegWit

Myslenku Segwitu predstavil Pieter Wuille na konferenci Scaling Bitcoin pora-
danou v Hongkongu v roce 20131—_61 Segwit je dprava protokolu, kterd resi
podpisy.

Tradi¢né je soucasti vstupni transakce, ze které se pocitd hash i podepi-
sovaci skript (scriptSig). Resenim Segwitu bylo oddéleni digitdlniho podpisu
od ostatnich tdaju transakce. V SegWitu jsou podpisy ,,segregovany“ mimo
transakci ve vlastni strukture a koren Merkleova stromu s podpisy se uchovava
v coinbase transakci. Pivodni scriptSig zustava prazdny. Podpis obvykle tvoii
vEtsi ¢ast (az 65%) transakce a tak se dosdhlo i uspory mista.

SegWit timto zpuisobem Tesi zranitelnost transaction malleability. Jde o chy-
bu v pvodnim navrhu Bitcoinu, kdy ve scriptSig je mozné udélat zmény, které
zpusobi, ze vysledny hash transakce je jiny a zdroven novy podpis zustava stale
platny.

Uzivatelé Bitcoinu méli rozdilny nazor na Segwit a dalsi skalovani Bitcoinu
a proto probéhl 1. srpna 2017 vyznamny hardfork. Zatimco vétsina komunity
prijala SegWit, mensina sla cestou zvétseni velikosti bloku a z vétve tohoto
forku vznikla kryptoména Bitcoin Cash.

2.4 Fiat mény a kryptomeény

Kryptomény nemaji oteviraci dobu jako banky. V kontrastu s moznostmi
dnesnich technologii stile nemuzeme provést bankovni transakci o vikendu
nebo o svatcich a na jeji zpracovani cekame i nékolik dni. Transakce fiat mény
jsou obvykle zpracovany tfemi zpusoby:

e Uvniti banky. Banka prepise ve své databazi zistatky svych klienti.

Yhttps://hongkong2015.scalingbitcoin.org
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Podle zékonaﬂ musi byt prijemci pfipsand do konce téhoz (pracovniho)
dne.

e Mezibankovné. Pii prevodu penéz mezi dvéma riznymi bankami musi
platba projit pres clearingové (zuctovaci) centrum. V Ceské republice je
to systém mezibankovniho platebniho styku CERTIS a vede ho Cesk4
narodni banka. Platba musi piijemci podle zdkona dorazit do druhého
pracovniho dne.

e Mezindrodné. V roce 1973 vznikla mezindrodni platebni sit SWIFT,
ktera zpracovava preshrani¢ni platby. Provedeni transakce trva nejméné
nékolik dni.

Vétsina dnesnich platebnich metod neni dostupnd napiiklad v zemich
tretiho svéta a miliony lidi po celém svéte nemaji ani bankovni tcet.

2.4.1 (Ne)zabavitelnost

Béhem 20. stoleti lidé zazili mnoho inflacnich a hyperinflacnich epizod, nebo
na né dopadly ménové reformy (CSSR 1953, Kypr 2013, ...). Lidé mohou skrz
kryptomeény vlastnit své penize a mit je plné pod kontrolou. CNB pripousti
za legitimni pouzivdni (kryptomén) obyvatelstvem zemi, kde ménové autority
a vlady selhavaji v zajistend stabilni domdci menylT].

2.4.2 Anonymita

Problém Fiat penéz v on-line prostiredi oproti hotovosti je predevsim uplnd
ztrata anonymity (zdkony Know Your Customelifl, Anti Money LaunderingIEI).
Od roku 2018 je navic v EU de facto zruseno bankovni tajemstvi.

Oproti platbé kartou, kde mé zdkaznik prostor si ndkup rozmyslet jsou
transakce kryptomén nevratné. Obchodnici musi byt pti platbé kartou obezietni
vicéi svym zakaznikim a pozadovat od nich vice informaci nez je nezbytné
nutné.

Kryptomény nejsou automaticky anonymndi, jsou tzv. pseudonymni. Vsichni
ucastnici mohou vidét vSechny probéhlé transakce v blockchainu a zjistit tak
zustatky na kazdé adrese. Pouze v nékterych altcoinech je obsah blockchainu
skryt (napf. v Moneru jsou zdznamy transakei Sifrované dalsim klicem). Co ne-
musi byt zjevné, je vlastnictvi adresy. Pokud zabranite propojeni adresy s vasi
identitou v readlném svété, pak jste anonymni. Propojeni adres, mezi kterymi
probéhly transakce se Casto nazyva transakéni graf. Na trhu jsou spole¢nosti
(napr. Chainalysis nebo CipherTrace), které se vénuji analyze blockchainu

"L hiity pro provadéni platebnich transakei upravuje Zakon o platebnim styku &. 284,/2009
Sb. § 109.

12Povinnost subjektu zjisovat totoznost osob, se kterymi vstupuje do obchodniho vztahu.

13Z4kon proti prani $pinavych pendz, upravuje zédkon &. 253/2008 Sb.
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a vytvari tyto transakéni grafy a snazi se rozkryt, kdo si s kym vyménoval
tokeny. Poptavka po anonymité je také velkd a pracuje se i na rozsifenich
Bitcoinu, které zajisti vétsi soukromi.

2.4.3 Zaménitelnost (fungibility)

Zaménitelnost predstavuje vlastnost penéz, ktera znamena, ze kazda jednotka
dané mény mé presné stejnou hodnotu jako jakakoliv jind jednotka stejného
druhu. Blockchain uchovava verejnou transakéni historii. Néktera platba miize
byt spojena s nelegalni nebo trestnou ¢innosti, coz v kone¢ném dusledku muze
snizit hodnotu téchto minci. Tzn. za nové vytéZenou minci budou ochotni lidé
platit vice. Stopovéani transakci muze byt ztiZené mixovanim. Pres specidlni
penézenky lze vytvorit tzv. CoinJoin transakci, coz je zpusob kombinovani
transakci od vice uzivateli do jedné, takze je mnohem narocénéjsi urcit, kdo
komu platil.

2.4.4 Skalovani

Schopnost systému zvlddnout pozadavky vétsiho poc¢tu uzivateli. Do jednoho
bloku se vejde omezeny pocet transakci. Jeden blok se vytézi v prameéru
za 10 minut a velikost bloku je omezena na 1 MB a tim padem zvlddne
sit zpracovat maximéalné desitky transakci za sekundu. V kontrastu s tim
napt. karetni spole¢nosti Visa a MasterCard zpracovavaji tisice transakci za
sekundu. Skélovani je v Bitcoinové komunité velké téma: bezesporu exis-
tuje velkd poptavka po mikrotransakcich, avsak Bitcoin neni skalovatelny na
urovni jednotlivych transakci a spiSe se podobé clearingové vrstvé mezi ban-
kami.

Diky SegWitu je nyni mozné do jednoho bloku vlozit vice transakei, nicméné
do budoucna bude mit vétsi vliv na skdlovani implementace novych protokola
a off-chain feseni.

2.4.5 Off-chain a Lightning Network

Regent off-chain (mimo blockchain) poé¢itd s tim, ze se do blockchainu nebudou
zapisovat vSechny platby. Cast plateb bude probihat ve druhé vrstvé a po
urcité dobé se stav zapeceti do blockchainu. Slibnym piikladem je Lightning
Networkljz], ktery popisuje protokol pro platebni kanaly. Dvé strany mezi sebou
oteviou platebni kandl, prubézneé si pres tento kanal posilaji prepisy stavu uctu
a na konci se platba vyrovna zapisem do blockchainu.

“http://lightning.network/lightning-network-paper.pdf
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KAPITOLA 3

Sprava Blockchainu

V predchozi kapitole jsem nastinila problematiku digitdlnich penéz a podobu
transakci, nyni se zamérim na ulozeni transakci. V kryptoméné potfebujeme
uchovavat zaznamy o tom, kolik bylo odeslano a prijato tokeni na kterou ad-
resu. Tim se jeho tloha blockhainu podobé tc¢etni knize. Namisto provozovani
jediné centralizované databaze Uctu a zustatkid, kterd je spravovana jednou
instituci, jsou tyto zdznamy replikovany mezi nékolik ucastnikl sité tzv. nodi
rizné duvéryhodnosti. Kazdy tento node si udrzuje svoji kopii icetni knihy
a tim si i dovede odvodit zustatky na jednotlivych adresach. Také dokaze
zabranit dvojimu utraceni a mtize kontrolovat jednotlivé transakce.

Satoshi Nakamoto jej propagoval slovy ,, The proof-of-work chain is the so-
lution to the synchronisation problem, and to knowing what the globally shared
view 1s without having to trust anyone.” Blockchain nemusi uchovavat jenom
transakce, ale muze zapecetit libovolna data. Jeho puvodni vyuziti se podobalo
notarské sluzbé.

3.1 Definice blockchainu

Definice blockchainu se v rlizné literature nepatrné lisi. Nékdo za blockchain
povazuje pouze datovou strukturu podobnou timestamp serveru (rozebrano
nize v sekci), nékdo jiny do definice zahrnuje cely ekosystém technologii véetné
protokolu konsenzu, peer-to-peer komunikace atd. Nez piejdeme k definici
blockchainu, definujeme si dva pribuzné koncepty.

3.1.1 Distribuovana ucetni kniha

7 anglic¢tiny Distributed Ledger Technology nebo zkracené DLT, je databéze
transakci distribuovand na vice pocitacich. Jedind povolena operace, je vkladani
zédznamu. Ne kazd4d DLT m& podobu blockchainu, nékteré maji podobu orien-
tovaného acyklického grafu (DAG). Obecné je mozné DLT rozdélit na vefejné
a soukromé.
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3.1.2 Timestamp server

V roce 1991 Stuart Haber a Scott Stornett ve svém clanku [I2] popsali Ti-
mestamp server, ve zkratce TSS. Tento systém mél slouzit jako zakladni
schéma notaiské sluzby pro ovérovani digitdlnich dokumentt. Jeho hlavni
ulohou bylo poskytnout informaci a zaroven dikaz o tom, kdy a v jaké po-
dobé soubor existoval v dany c¢as. Jednotkou zaznamu byl blok. Bloky se
uklddaly v poradi, v jakém se na server nahravaly soubory a kazdy nésledujici
zaznam byl propojen referenci na predesly zaznam, ¢imz se zachovavalo poradi.
Integrita se zajistila pomoci hashovaci funkce. Tato struktura tvori kostru
blockchainu.
TSS funguje nasledujicim zptsobem:

1. Klient posle na TSS dotaz v podobé paru hodnot d = (yy,id,), které
predstavuji
e y,: hash dokumentu, ktery chceme podepsat.

e id,: identifikator uzivatele

2. TSS posle klientovi odpovéd v podobé certifikdtu s := (C,). Certifikat
je usporadand 5-tice Cy, := (n, ty, idy, Yn, L)
e n: poradové ¢islo dokumentu
e t,: Casové razitko momentu, kdy server zaznamenal dokument

e L,: H(C,.1) je hash pfedchoziho vystaveného certifikdtu - stane se
tak digitalni verzi peceti.

N
e et

Block Block

‘ Item H Item H ‘ ‘ Item H Item H ‘

Obrazek 3.1: TimeStamp server

3.1.3 Blockchain

Muzeme blockchain definovat jako decentralizovanou tic¢etni knihu uchovéavajici
nezménitelné zaznamy, které jsou kryptograficky chranéné.
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3.2. Datova struktura

Slovo ,, blockchain“ vzniklo spojenim slov ,, block® a ,,chain“, tedy v prekladu
fetézec blokt, coz koresponduje s podobou ziretézenych blokt. Zakladni struk-
turu si mizeme nejsnadnéji predstavit jako spojovy seznam. Ten je tvoren
jednou nebo vice polozkami stejného typu — v tomto ptripadé je jimi blok.

3.2 Datova struktura

Aby byla synchronizace transakci mezi ucastniky efektivnéjsi, nepracujeme
s jednotlivymi transakcemi zvl4st, ale pracujeme s balikem transakei, které
vkladdme do bloku.

3.2.1 Blok

Blok je zakladni stavebni jednotka blockchainu. Kazdy blok je identifikovany
svym hashem a proto nelze jednotlivé bloky ménit. Blok s poradim n si mtzem
predstavit jako usporfddanou ctverici By, := (P, tn, Cn, dy):

e P,, prev: H(B,_1) hash pointer na pfedchozi blok.
e {,, timestamp: ¢asové razitko momentu, kdy byl blok vytvofen.
e ¢,, consensus: slouzi pro ovéreni konsenzu a validaci bloku.

e d,, data: data nebo hash dat, které ma blockchain zapecetit.

3.2.1.1 Prev

Bloky jsou navzajem propojeny pomoci hash pointeri (sekce , diky tomu
nelze bloky libovolné preskladat. Pokud zac¢neme cist retézec blokti od konce
pomoci odkazu na predchozi blok, pak se iterativné dostaneme az k nultému
bloku a tim projdeme celou historii. Blockchain svou strukturou zabezpecuje
neménnost dat a bloki, pokud udélame libovolny zasah do historie, zne-
platnime v tomto bodé vsechny nasledujici hash pointery a tim pomyslné
pretrhneme retéz blokt. Poradi bloki je chronologické a neménné a poskytuje
nam predstavu o tom v jakém poradi byla data do blockchainu pridavana.

3.2.1.2 Timestamp

Tato hodnota se nabizi k vyuziti blockchainu pro dalsi uzite¢nou ¢innost —
notéarskou sluzbu. Aby blockchain fungoval jako tzv. Timestamp Server, staci
nam kazdy blok opatrit aktualnim casovy razitkem. Tim dostaneme k doku-
mentu dukaz, ze data existovala v dobé vytvoreni bloku.

To ostatné Satoshi Nakamoto demonstroval uz na genesis bloku, ve kterém
naznacil svij vztah k systému postaveném na bankovnictvi s Caste¢nymi re-
zervami a do prvni transakce zapsal zpravu inspirovanou ¢lankem v britském
deniku The Times ,The Times 03/Jan/2009 Chancellor on brink of second
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3. SPRAVA BLOCKCHAINU

bailout for banks“. The Times toho dne psal o tom, Ze britsky ministr financi
je jen krucek od druhého zachranného programu uréeného bankam, které byly
zasazeny probihajici svétovou finanéni krizi. Satoshi ¢asto daval najevo na
on-line férech (napf. pfi oznamovani nové verze Bitcoin Corﬂ, ze mu vadi
fungovani ekonomiky fizené centralnimi bankami.

Na peer-to-peer siti dochdzi k latenci a vytézit blok trva tézarim riznou
dobu a proto hodnota vSech ¢asovych razitek neni nutné monoténni. Ovéruje,
zda se novy blok nachazi v platném intervalu. V Bitcoinu je jako validni cas
bran interval vétsi nez medidan predchozich 11 blokl a mensi nez je aktudlni
¢as na siti + 2 hodiny.

Dukazem jsou platné bloky v Bitcoinu:

e blok #180966 s ¢asem 20. kvétna 2012 23:02:53.
e blok #180967 s casem 20. kvétna 2012 23:02:13.

3.2.1.3 Data

vvvvvv

uklddat do blockchainu celé datové soubory, ale pokud nam jde primarné
o ovéfeni integrity néjakych dat, pak postac¢i hashe. Autoti TSS[12], ocenuji
vlastnost hasht reprezentovat libovolné velké soubory kratkymi otisky. Diky
tomu pro tento typ sluzby neni nutné velké ilozisté dat. Dalsi vyhodou uklddani
hasht je, ze pokud soucasné chceme nase soubory utajit, neriskujeme, ze by
mohl z TSS datovy soubor uniknout.

3.2.1.4 Konsenzus

Konsenzus vznika na zakladé vzajemného souhlasu uzivatelt sité. Soucasti
protokolu konsenzu je stanoveni pravidel, za kterych se priddvaji bloky do
blockchainu. Pokud se Fidime konsenzem [Proof of Work], pak do hlavi¢ky bloku
ukladame jesté trojici parametri: verzi, nonce a target.

e verze - verze pravidel, kterymi byl blok validovan.
e target - nalezeny hash bloku musi byt mensi nebo roven targetu.

e nonce - zkratka number used only once. Zménou hodnoty tézar generuje
riznou hodnotu hashe bloku.

V Bitcoinu se pracuje s parametrem bits reprezentujicim hodnotu targetu
ve 32-bitovém v kompaktnim formatu misto 256 bitového hashe. Podoba se
védecké notaci, ale pouziva dvojkovy zaklad misto desitkového.

N := (—1%9") x mantissa x 2565Porent=3

!5 https://satoshi.nakamotoinstitute.org/quotes/banks/
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3.2. Datova struktura

Skladé se z exponentu, znaménkového bitu a mantisy. Hodnota obtiznosti
bloku musi byt stejna jako v predchozim bloku, vyjimkou jsou bloky, jejichz
vyska je délitelnad 2016. Jeho reprezentace vychazi z OpenSSL implementace
ve funkcich BN_bn2mpi () a BN_mpi2bn().

Existuji varianty privatnich blockchaint, které byvaji bud pifstupné vy-
brané skupiné uzivatelt, nebo pridavat bloky mohou jen povéreni uzivatelé.
O pravidlech rozhoduje néjaka autorita nebo instituce. Tokeny se nevytvari
tézbou a proto vznikly alternativni protokoly konsenzu, jejichz motivaci byly
zejména nizsi naroky na vypocetni vykon a energetickou spotiebu. Piikladem
miize byt Proof of Stake, kde ma pravo na vytvoreni nového bloku wvaliddtor,
ktery slozi depozit a v zavislosti na velikosti depozitu a pripadné i délce drzeni
je opravnén ovérovat transakce. Pokud validator validuje nevalidni transakce,
o penize v depozitu ptijde. V této praci se nebudu zabyvat alternativnimi pro-
tokoly. V zasadé by jiny protokol nemél mit vliv na sklddani blokt v blockcha-
inu.

3.2.2 Data a transakce

V kryptoméné se za data povazuji transakce. Kazda validni transakce pro-
vede zménu stavu neutracenych tokenid v blockchainu, transakce je zdznam
0 zméné vlastnictvi mezi dvéma stranami. Blok obsahuje zdznamy probéhlych
transakci, které jesté diive nebyly zapsany do blockchainu.

Transakce bloku musi byt neprazdné a prvni transakci musi byt mince-
tvorna tzv. coinbase transakce, pti které se vytvari nové mince (tokeny) mény.
Hash kotfene Merkleova stromu v bloku musi odpovidat kofenu, ktery lze vy-
tvorit z transakci. Hodnota transakci na vstupu a vystupu se musi rovnat
(tézafi si prebytky poslou sami sobé jako poplatek).

3.2.3 Pridavani bloku

Pokud se fidime konsenzem [Proof of Work| pak tyto bloky vytvareji tézari
procesem ,, tézeni* . Tézari seskupuji data do bloku: v pripadé transakci vytvori
strukturu Merkleova stromu (sekce a hodnotu korene stromu zapeceti do
bloku. Tézeni spoc¢iva ve vyreseni vypocetné naroéné tlohy, aby nebylo snadné
manipulovat s historii blockchainu. Tézari nepdli vypocetni vykon pro dobry
pocit, ale jsou ekonomicky motivovani - za vytézeny blok dostavaji odménu
a poplatky ze zahrnutych transakci.

Bezprostiredné po vytézeni validniho bloku se tento blok rozesle ostatnim
ucastniktm sité. Aby byl novy blok blockchainu siti prijat, musi splinovat do-
hodnutéa pravidla konsenzu. Ostatni piijemci, kteri budou tento blok povazovat
za validni si jej ulozi do své lokdlni databaze a nasledné muze byt zahrnut do
blockchainu.
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3.3 Vétveni

Vétveni znamend, ze se v urCitém bodé odlouc¢ime od soucasné linie historie
a pokracujeme v jiné. V této situaci muze dojit k dvojimu utraceni, proto
se doporucuje povazovat transakci za potvrzenou, az kdyz je obsazena v do-
statecné hloubce blockchainu. K vétveni dochézi prirozené pri tézeni novych
blok.

V kryptoméné také miuze dojit k vétveni z divodu aktualizace protokolu,
které se rikd hard fork, pri které dojde k takové zméné pravidel protokolu,
ktera neni kompatibilni s vétsi ¢asti sité.

Bézné vétveni

Prilezitostné vétveni

Cooes
L CDL 2D
ok e ok Do bioks )
Obrazek 3.2: Vétveni blokchainu

3.3.1 Hlavni vétev

Jde o vétev, kterd je krytd nejvétsi vypocetni silou, vyjddfenou mnozstvim
spoc¢itanych hashti. Pomoci targetu bloku lze spocitat miniméalni mnozstvi
potfebnych hashii pro nalezeni tohoto bloku 22°¢ /(target + 1). Mnozstvi vy-
konané prace na vétvi je pak souctem téchto hodnot.

2256

n
= target target; + 1

(3.1)

V puavodnim ¢lanku[2] se operuje s terminem , nejdelsi vétev* a dokonce
v prvnich verzich Bitcoin Core se vyska bloku pouziva k urc¢eni hlavniho
Fetézce s virou, ze jde o vétev, kterou stalo ,,nejvic usili“ vytvorit. Obtiznost
tézeni se vSak prubézné méni. Kontrola vysky vétve nereflektuje problém, kdy
by se v nedavné minulosti zformovala vétev s nizsi obtiznosti, na které by bylo
snadnéjsi vytvaret bloky a tak by mohla rychleji prerust hlavni.
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Od verze Bitcoin Core 0.3.3 vydané v cervenci 201@ se ve zdrojovém
kédu pouziva k urceni hlavni vétve mnozstvi prace, tzv. ,, chainwork®.

blok 32258

Slozitost=1

Slozitost=4

Obrazek 3.3: Vétev s vétsi vyskou a jinou slozitosti

Aktuélné je soucdsti kazdé vydané verze Bitcoin Core i definice minimélniho
mnozstvi vykonané prace na hlavni vétvi blockchainu, aby klient pti stahovani
bloki ze sité poznal, jestli je spravné synchronizovan.

3.3.2 Vedlejsi vétev

O bloky soutézi nékolik tézait soucasné a tak se ¢asto stavd, ze se vytézi dva
ruzné bloky ve stejnou chvili a diky latenci na siti dojde ke kratkodobému
rozvétveni. V danou chvili existuji dva bloky, které jsou validnim kandidédtem
na dalsi blok. Kazdy node si miize individualné rozhodnout, kterou vétev bude
nasledovat. Vétsinou zvoli tu, kterou ze sité stdhnul driv. Pti zahrnovani bloku
do blockchainu mohou nastat tii pripady:

1. blok rozsituje hlavni vétev.
2. blok rozsituje vedlejsi vétev, kterda neni kryta vétsi vypocetni silou.

3. blok prodluzuje vedlejsi vétev a ta se stava hlavni vétvi.

3.4 Sprava blockchainu

V blockchainu je cilem udrzovat hlavni fetézec. Samotny blok zadné informace,
diky kterym by se dalo rozhodnout o tom, jestli ho lze zahrnout do blockchainu
neposkytuje. To plati také pro validaci. Blok neustale ovéfujeme a nékterd
pravidla konsenzu nemuzeme ovérit dokud nemame k dispozici celou historii.

Blockchain se v pribéhu Casu rozvétvuje a tim se spiS podobd datové
strukture strom. Udrzovani hlavniho fetézce se proto provadi ve dvou struk-
turach. Prvni z nich je strom bloku a druhou je samotny hlavni fetézec. Kazdou
cestu od kofene k listu nazyvame vétvi.

e Strom blokii: uchovava vsechny validni bloky u kterych zndme predka,
az ke genesis bloku. Poskytuje nam informaci o vysce blokt a mnozstvi

16 / /github.com /bitcoin/bitcoin/commit /40cd0369419323f8d7385950e20342e998c994e1
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vykonané prace na jednotlivych vétvich. My pak urc¢ime jednu vétev za
hlavni.

e Hlavni retéz: jde o vétev stromu blokt, kterd je kryta nejvétsi praci.

3.4.1 Validni blok
Jde o blok, ktery ma
e Validni hlavicku, ktera soucasné spliiuje konsenzus.

e Validni transakce. Prvni v bloku je coinbase transakce, mezi ostatnimi se
neobjevuje pokus o dvoji utraceni. Neutréici vice minci, nez je na adrese
k dispozici.

e Hash pointer na predka ukazuje na validni blok, ktery se nachazi na
hlavni vétvi.

Posledni dvé vlastnosti ¢asto nejsme schopni ovérit hned, protoze v danou
chvili nemame k dispozici cely blockchain nebo predek bloku jesté nebyl stazen
ze sité.

Z tohoto dtvodu, rozlisujeme ¢tyti typy bloki.

1. Validni blok. Platny blok, ktery je soucast hlavniho Tetézce.

2. Neplatny blok. Nem4 validni hlavicku, transakce a nebo nespliuje kon-
senzus. Tento blok je zahozen.

3. Osamoceny (osifely) blok. Blok u kterého neznédme jeho predky.

4. Zastaraly blok. Vytézeny platny blok, ktery neni soucasti hlavniho retézce.

3.4.2 Vytvoreni blockchainu

Prvnim blokem blockchainu je tzv. ,, genesis blok“, tento blok byva zapsany
ve zdrojovém kodu. Je predkem vsech blokt v blockchainu.

3.5 Bezpecnost blockchainu

3.5.1 51% utok

K tomuto tdtoku muze dojit v situaci, kdy organizovand skupina tézaiu ziska
vice nez polovinu vypocetniho vykonu (hash rate) celé sité a mohou tak
urcovat, co je pravda. Pokud by tézba nebyla ndkladna, bylo by snadné provést
vraceni (rollback) fetézce. Nebezpetnost utoku tkvi predevsim v mozném pro-
vedeni dvojiho utraceni a ztraty duvéry v to, zZe je historie nezménitelna.
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N

Sit Bitcoinu je co do mmnozstvi vypocetniho vykonu nejbezpecnéjsi mezi
altcoiny a dosahla vyse, kterou v tuhle chvili nedisponuje zadn4 jina entita.
K ttoku jsou nAchylngjsi altcoiny s mensim objemem vypocetni sily’|

3.5.2 Sybil utok

V tomto typu utoku vytvari ttoénik fadu identit, za které se vydéva. Re-
putacni systém je zranitelny vic¢i tomuto typu utoku v zavislosti na tom, jak
narocné je generovani identit. Ruzné algoritmy konsenzu se s timto typem
utoku vyporadavaji jinak. V. POW systému se hlasuje o pravdé pomoci CPU
a je jedno jestli vystupujete jako jeden node na siti nebo milion.

'"Na strance https://www.crypto51l.app/ je piehlednd tabulka odhadu ceny ttoku pro
jednotlivé kryptomény
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Sit kryptomény

Kryptomény funguji na peer-to-peer siti a tak jediny pozadavek pro provoz
kryptomény je pripojeni k internetu a spusténi aplikace. V tomto pripadé je
node/peer reprezentovan bézicim programem, ktery komunikuje s ostatnimi
nody podle protokolu dané kryptomény. Sit kryptomény je pak tvoifena mnozi-
nou téchto nodi. Kazdy node si mtize prohlédnout obsah blockchainu, potvr-
zovat transakce, vyménovat si vzajemné zpravy.

V peer-to-peer siti si jsou jednotlivi tcastnici rovni, kazdy vSak muze po-
skytovat jinou funkcionalitu. Rada kryptomén mé nejméné dva typy klienti:
full-node a lightweight node. Full node si uchovava celou historii blockcha-
inu. Stahuje kazdou transakci, kontroluje kazdy blok oproti pravidlim kon-
senzu. Lightweight node méa omezenou funkcionalitu a ziskava informace od
full-nodu. Fitcoin je zatim jen full-node klient.

Fitcoin je tvofen dvéma aplikacemi: ftcd (Fitcoin Deamon), ktery repre-
zentuje sitovy node, ktery komunikuje pomoci zprav s ostatnimi nody na siti.
Druhou aplikaci je utilita ftctl (Fitcoin Control), ktery odesila pres socket
prikazy ftcd.

4.1 Pripojeni k siti

Node se pri spusténi potiebuje pripojit k nékterému peerovi. Fitcoin Deamon
naslouché na portu 8888 a kdyz se s nami néktery peer pokusi navazat spojeni,
prida se do seznamu peert. Node se muze dotazat svych peert na adresy jinych
peeru a rozsirit si tak ,, kontakty*.

Pr1i spusténi deamona jsou nacteny IP adresy ze souboru peers, ktery obsa-
huje adresy ostatnich noda. Do této databéaze lze pridat dalsi peery svépomoci
ptrikazem

$ addpeer do ftctl
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4.1.1 Vymeéna dat

Vyména dat mezi mezi tcastniky sité probihd pomoci zprav. Vyznam zpravy
urcuje typ.

Nazev ‘ Typ Velikost Popis

type uint32 4 bajty typ zpravy
size uint32 4 bajty velikost zpravy
data char[32] n bajtu obsah zpravy

Tabulka 4.1: Struktura zpravy ve Fitcoinu

Kazdy node si ovéruje ptichozi bloky. Provadi posloupnost testl, predtim
nez si blok ulozi do lokalni databaze a odesle jej dalsim svym znadmym peertm.
To zajistuje, Ze se siti snadnéji $iif platné bloky a nodim se vyplati chovat
Cestné.

K vyméné bloki a transakci se vyuzivaji zpravy téchto typu:

e getblock
e gettx

e getindex

4.1.2 Prvotni synchronizace

Pfi prvnim spusténi klient spusti proces prvotni synchronizace (Initial Block
Download). Pfedtim, nez klient mtze validovat nepotvrzené transakce a nové
vytézené bloky, musi si stdhnout index blokt a vSechny bloky blockchainu od
genesis bloku po aktualni konec fetézce. Tyto bloky jsou ulozeny na lokalni
ulozisté. Tento proces muze trvat dlouho, vsechno zavisi na rychlosti interne-
tového pripojeni, disku a vykonu pocitace.

Bitcoin pouziva dvé metody prvotni synchronizace:

e Blocks-First. Novy node posle zpravu getblocks druhému nodu s hod-
notou hashe z posledniho bloku na hlavni vétvi. Na to dostane odpovéd
typu inv se seznamem hashi nésledujicich (maximélné 500) bloku v
blockchainu adresata. Node tuto odpoveéd vyuzije a posle mezi své peery
pozadavky zpravou getdata, kterymi zada o poslani celého bloku.

e Headers-First. Nejprve stahne hlavicky blockchainu, které c¢éstecné va-
liduje. Misto zpravy inv pouziva getheaders. Cilem je zjistit hash po-
sledniho bloku blockchainu. Nasledné pak zadda rtzné peery o stazeni
celych bloki véetné transakei.
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4.1. Pripojeni k siti

NodeA Node B
etblocks
ethlocks
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Obréazek 4.1: Synchronizace bloku [1]
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KAPITOLA 5

Implementace Fitcoinu

V predchozich kapitoldch byly predstaveny zakladni koncepty pouzivané v kryp-
toménach fungujicich na konsensu [Proof of Workl V této kapitole popisi
koneénou implementaci blochainu, tak jak byl popsan v kapitole 3. Fitcoin
je psany v jazyku C.

5.1 Cizi knihovny a pouzita kryptografie

Ve Fitcoinu pouzivame prevazné standardni knihovny jazyka C. Jedina pouzita
externi knihovna, je kryptografickd knihovna LibreSSL, alternativné OpenSSL.
Obé knihovny jsou vzijemné kompatibilni a uzivatel si mize nalinkovat, kte-
rou uznd za vhodnou.

7 kryptografické knihovny potfebujeme hlavné kryptografickou hashovaci
funkci a funkci pro asymetrické sifrovani. Vybrand knihovna LibreSSL/O-
penSSL nabizi hashovaci funkce HMAC, MD4, MD5, RIPEMD160, SHA1 a SHA256.
Dnes jesté hojné pouzivané funkce MD5 ani SHA1 nejsou povazovany za bezpeéné
(ani jejich predchudci). Pro Fitcoin byla vybrana funkce SHA256 tvorici 256bi-
tové hashe. Fitcoin pouziva pro digitdlni podpisy algoritmus ECDSA v konfigu-
raci secp256k1, popsanou v sekci

Ve Fitcoinu je také potfeba se vyporadat s velkymi ¢isly, kterd jsou az
256bitova. Na to ndm nestac¢i standardni primitivni datové typy. Nastésti
knihovna OpenSSL/LibreSSL nabizi i dostatetnou podporu pro velka cisla
(typ BIGNUM) a aritmetické operace na velkych ¢islech.

Adresa je ve Fitcoinu vytvorend méné sofistikovanym zpusobem, nez v Bit-
coinu (sekce . Sestavuje se pouze ve dvou krocich: nejprve je potteba vyge-
nerovat soukromy a verejny kli¢ pomoci eliptickych kiivek a nésledné adresou
je hash tohoto vefejného klice: adresa := SH A256(Qx). Uzivatel si novou ad-
resu vygeneruje prikazem:

$ echo "newaddr” | ./ftctl
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5. IMPLEMENTACE FITCOINU

5.2 Instalace

V radé linuxovych distribuci je standardné dostupny kompilator jazyka C,
linker a nastroj make. V macOS jsou tyto nastroje soucasti Apple Develo-
per Tools, takze je pravdépodobné, ze uzivatel nebude muset instalovat dalsi
vyvojové prostiedi.

Pokud mame nainstalovanou potfebnou kryptografickou knihovnu, mizeme
prejit k samotné instalaci Fitcoinu. Proces kompilace je fizen utilitou Make.
Instalace probihd jednoduchym prikazem do terminalu:

$ make install

5.3 Architektura

Koncept kryptomény se sklada ze dvou druht zdznamt: transakci a bloki.
Blok se skldda z hlavicky bloku a seznamu transakei (model na obrazku |5.1).

Block

Block header: BlockHeader
Transactions: Transaction

BlockHeader i .
Transaction

Size: integer
Prev: hash
Timestamp: DateTime

Merkle: hash |onPUtS! |r.1l31t
Target: hash utputs: Output

Nonce: integer j
* 1

Input count: integer
Output count integer

Tx count: integer r 1. - —W
Input Output
Address: hash Address: hash
Amount: integer Amount: integer

Obrazek 5.1: Doménovy model Fitcoinu

V této sekci popisi jak jsou implementovany konkrétni struktury blockcha-
inu. Struktura bloku se zdsadné nelisi od podoby bloku popsaného v sekci[3.2.1]
obsahuje navic atributy size a numtx. Size znaci celkovou velikost bloku spolu
se vSemi transakcemi bloku. Hlavicka mé sice pevnou velikost 112 biti, ale
pocet transakei (numtx) se lisi a kazda transakce mé variabilni pocet vstupu
a vystupu. Prev, merkle a target jsou 256 bitové hashe z funkce SHA256
a jsou v bloku ulozZeny jako pole 32 znakt. Pro zaznamenani ¢asu se pouziva
vyjadreni v klasickém unix timestampu, ktery zaznamenava pocet sekund od
1. ledna 1970 UTC. Blok je pfed ulozenim a posldnim po siti vzdy preveden
na format big-endian.
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5.4. Sprava blokt

Nazev Typ ‘ Velikost Popis

size uint32 4 bajty velikost bloku a transakci
prev unsigned char[32] | 32 bajtu hash predchoziho bloku
merkle unsigned char[32] | 32 bajtu hlavicka merkle stromu
ts uint32 4 bajty unix timestamp

target unsigned char[32] | 32 bajtu target limit

nonce uint32 4 bajty ¢islo validniho bloku
numtx uint32 4 bajty pocet transakci

data unsigned char]] seznam transakci

Tabulka 5.1: Struktura bloku ve Fitcoinu

Struktura transakce obsahuje informaci o své velikosti, poctech vstupt,
vystuptl a nakonec pole téchto vstupu a vystupt. Model transakci ve fitco-
inu odpovidd jednodussimu tdc¢etnimu modelu (sekce , kde ze vstupt
odebirdme mince a na vystupy pri¢itame mince. Kazdy typ io nese dvojici

informaci: adresu a pocet minci.

’ Nazev Typ Velikost ‘ Popis ‘
size uint32 4 bajty velikost transakce
numi uint8 1 bajt pocet vstupit transakce
numo uint8 1 bajt pocet vystupu transakce
io struct iof] 36*n bajty io
Tabulka 5.2: Struktura transakce ve Fitcoinu
Nazev Typ | Velikost Popis
addr unsigned char[32] | 32 bajtu adresa
amount uint32 4 bajty castka

Tabulka 5.3: Struktura io ve Fitcoinu

5.4 Sprava blokt

Kazdy blockchain zac¢ind genesis blokem, tento blok je ve Fitcoinu napevno
zapsan ve zdrojovém koédu ve funkci genesis (). Pozorny ¢tenar miize v této
praci najit soukromy kli¢ k penézence, obsahujici mince vytézené v genesis
bloku Fitcoinu.

Abychom mohli zformovat hlavni vétev blockchainu, potfebujeme nejdriv
umét platné bloky zaradit do stromu bloku. AZ u téchto bloku muZeme teprve

rozhodnout, jestli je 1ze zahrnout do blockchainu.
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5. IMPLEMENTACE FITCOINU

5.4.1 Strom blokt a index

Vrcholy stromu blokti mtizeme transformovat na index blokt. Index obsa-
huje metainformace o poloze blokii ve stromu. Témito informacemi jsou vyska
(vzdalenost od genesis bloku), mnozstvi provedené prace na dané vétvi a aktu-
alni stav validace. Tyto informace mi pomahaji urcit, kterd vétev je hlavni.
Obecné je index struktura slouzici k rychlému pristupu k datim podle klice.
V kryptoméné méa dvé reprezentace.

e Fyzickou, kde meta informace jsou ulozeny v key-value databézi. Klicem
je hash bloku a hodnotou je kratky blob metadat. Index se taky stara
o ulozeni blokli na tlozisté. V tuto chvili se jednotlivé bloky ukladaji na
file systém, avsak drobnou modifikaci funkci rblock() a wblock() by
se mohly bloky ukladat do libovolné databaze.

e Datovou, reprezentovany hashovaci tabulkou v paméti. Klicem je opét

hash bloku a hodnotou instance bloku. K nalezeni jednotlivych instanci
bloku slouzi funkce indexget ().

Struktura indexu bloku vypadéa nasledovné:

’ Nazev ‘ Typ ‘ Velikost Popis
hash unsigned char[32] | 32 bajtu hash bloku
height uint32 4 bajty vyska
valid uint32 4 bajty validace
work long double 10 bajta mnozstvi prace
bindex struct bindex* 4-8 bajty pointer na predka
blk struct block* 4-8 bajty pointer na blok

Tabulka 5.4: Struktura indexu bloku ve Fitcoinu

Bloky se do indexu dostanou tremi zptsoby:

e Nactenim z disku. Volanim funkce indexload() se obnovi z databize
stav blok1, jaky byl pfi poslednim béhu programu.

e Vytézenim. Blockchain nejprve zkontroluje hlavicku bloku spolu s trans-
akcemi, nasledné tento blok zaradi do indexu volanim indexadd (). V ide-
alnim pripadé bude tézar prodluzovat pouze hlavni vétev.

e Stazenim ze sité. Stejné jako v pripadé vytézeného bloku se vola funkce
indexadd (), kterd se po kontrole bloku pokusi blok napojit do stromu.
Muze se stat, ze predka bloku jesté nezname, v tomto pripadé zaradim
blok do seznamu osifelych blok.
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5.5. Tézba

5.4.2 Hlavni vétev

Hlavni vétev je vétev stromu blokl, kterd mé nejvétsi hodnotu vykonané
prace. Hlavni vétev je ve Fitcoinu implementovand jako pole blokindexu po-
jmenovanou chain. Index pole odpovidd vysSce bloku tzn. genesis je jako
chain[0].

e chainadd() validuje blok, zatazuje bloky do indexu. Zatuc¢tovava trans-
akce a prepina hlavni vétev.

e chainrun() inicializuje hlavni vétev blockchainu.
e orphansadd() seznam osifelych blokii.

e findfork() pomocnd funkce k nalezeni nejblizsiho predka, ktery se
nachézi na blockchainu. Vyuziva se pii reorganizaci blok, kdyz ménime
hlavni vétev. Nejprve je potfeba odpojit bloky, které se nenachédzi na
nové hlavni vétvi a pak pripojit bloky nové hlavni vétve.

5.5 Tézba

Do Fitcoinu jsem zaintegrovala funkci tézatfe od Filipa Volfa a doplnila jsem
ho o funkce které jsou potreba v blockchainu. Emise blokt je nastavitelnd
konstantami TARGETTIMESPAN a TARGETWINDOW. Prvn{ z nich je
doba v sekundach, po kterou plati konkrétni obtiznost tézeni. Druhou je
pocet blok, které se béhem tohoto obdobi ma vytézit. Vychozi rychlost tézeni
nového bloku je v praméru pét minut. Funkce tézare majici vliv na blockchain
jsou nasledujici:

e mineblock() vytvaii blok z daného seznamu transakci. Rozsituje aktualné
znamou hlavni vétev vytvorenim validniho bloku hleddnim vhodné nonce.
Navratovou hodnotou je pak nalezeny blok. Funkce volajici mineblock ()
odesle blok peertim a preda ho blockchainu voldnim funkce chainadd().
Blockchain si nejprve zkontroluje hlavicku a transakce a pak blok zaradi
do stromu bloki. Nésledné provede zatucCtovani transakci. Pokud vse
probéhne korektné, aktualizuje hlavni vétev.

e blockproof () vraci hodnotu provedené préace na bloku k urceni hlavni
vétve podle rovnice (3.1)).

e adjusttarget () vypocitd dalsi hodnotu target podle rovnice (1.3))
e validtarget () kontroluje pravidlo, zda targetu bloku je mensi nez hash.

e settarget () nastavi hodnotu targetu aktualniho bloku podle targetu
ptredchoziho bloku.
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5. IMPLEMENTACE FITCOINU

5.6 Fyzicka vrstva

Velikost blockchainu v ¢ase nartstd a diiv nebo pozdéji preroste velikost
operac¢ni paméti. Proto je nezbytné ukladat bloky na pevny disk. Pfi prvnim
spusténi daemon ftcd vytvori slozku /.ftc v domovském adresari. Struktura
je nasledujici:

chain....oooii i Bloky blockchainu
T Index databaze
COIMS v vttt ittt Stav minci na jednotlivych adresach
fresh ..o Transakce, které nebyly vytézeny
WALL et ittt Soukromé klice k adresam
PO S ittt ettt e e e IP adresy peerti

5.6.1 Index bloku

Obsah indexu je ulozen v adresari chain. Databdze udrzuje meta informace
o kazdém bloku blockchainu a pri spusténi klienta je nacte do paméti. Prvnich
32 bajtu v indexu je rezervovano pro hodnotou hashe bloku, ktery urcuje list
posledné znamé hlavni vétve.

V Bitcoinu index obsahuje navic informaci o umisténi blok na filesystému.
Ve Fitcoinu tohle zatim neni nutné, protoze k nalezeni souboru bloku nam staci
pouze znalost hashe bloku a adresare ve kterém jsou bloky umistény. Bitcoin
seskupuje nékolik bloku do jednoho souboru blk*.dat a do indexu si zapiSe
néazev souboru ve kterém ktery blok lezi a jeho pozici v tomto souboru. Tento
zpusob je Setrnéjsi pro souborovy systém (nezabirame tolik blokt, inodi).

Phvodni Bitcoin Core do verze 0.8 vyuzival pro index databazi Berke-
ley DB vyvinutou spolecnosti Oracle. Ta se ukdzala nevhodnd pro vyuziti
v blockchainu kryptomény z nékolika diavodii: pomalu zapisuje vétsi davky
dat, pomalu pristupuje k zdznamum a mé& slozitou konfiguraci. V datové
strukture b-tree pouzivané BerkeleyDB jsou potteba 2 zamky pfi aktualizaci
indexového zaznamu. Databaze také vyzaduje, aby uzivatel nastavil limi@ na
maximalni pocet zamkul, ktery muze byt soucasné proveden. Pokud je hod-
nota prilis mald, dotaz selze. Pokud je hodnota velka, uzamykaci subsystém
spottfebuje vice zdroji, nez je nutné. Bitcoin Core do verze 0.7 mél nastaven
limit na 10 000 a pokud vytéZeny blok obsahoval vétsi mnozstvi transakci,
nebyl takovy klient schopen zpracovat a akceptovat jinak validni blok.

Nyni se pouziva v Bitcoinu LevelDB od Googlu. LevelDB zadnou podob-
nou restrikci nema a navic je i rychlejsi pro ¢asto vyuzivané operace. Béhem
migracef';g] z Berkeley DB na LevelDB doslo k jednomu z nejdelsich rozvétveni
blockchainu v historii, kdy ¢ast sité se starsi verzi klienta nebyla schopna
akceptovat blok ¢islo 225430, ktery obsahoval transakce, které prekracovaly
limit zamku a zbytek sité formoval nékolik dalsich hodin vétev s problema-

¥https://web.stanford.edu/class/cs276a/projects/docs/berkeleydb/ref/lock /max.html
Yhttps://github.com/bitcoin /bips/blob/master/bip-0050. mediawikiroot-cause
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5.6. Fyzicka vrstva

tickym blokem. Nakonec se vyvojari a tézari s majoritou vypocetni sily roz-
hodli doc¢asné pozastavit tézbu na klientech s novéjsi verzi a nechali vyhrat
vétev, kterd byla kompatibilni se starsimi klienty.
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KAPITOLA 6

Testovani

vvvvv

softwarovy produkt odpovida definovanym pozadavkam.

6.1 Scénare

Blockchain by mél zvladnout nasledujici scénare:

6.1.1 Spusténi

Pokud neni mozné provést nasledujici operace, blockchain se nespusti. Problém
bude na strané uzivatele, ktery nam nedoptal prava k vytvoreni adresaru a sou-
bort.

e Vytvoreni potrebnych adresaiti: ./chain a ./coins, pokud jesté neexis-
tuji.

e Vytvori se soubor databéze indexu.

e Zapise se genesis blok do adreséare s bloky.

6.1.2 Synchronizace

Node se dotazuje ostatnich peert, na jejich stav blockchainu a pokusi se od
nich stdhnout chybéjici bloky (sekce [4.1.2)).

e indexadd() zarazuje bloky do indexu. Kontroluje predka bloku.

e addchain() prijiméd bloky a pomoci funkce indexadd() je pridava do
stromu blokt. Pokud blok zaradit nejde, je zarazen do seznamu sirotkd.
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6. TESTOVANT

6.1.3 Obnoveni

Neni zadouci abychom po kazdém vypnuti a zapnuti aplikace provadéli syn-
chronizaci znovu.

e chainrun() dokaze obnovit stav jaky byl pred vypnutim aplikace.

6.1.4 Akceptace bloki

Tato situace se prilis nelisi od synchronizace, jen se v tomto scénari pocita
se situaci, ze se bude ¢asto ménit hlavni vétev a blockchain musi umét mezi
vétvemi prepinat.

e chainadd() zajistuje piepinani na vétev s nejvétsi odvedenou praci,

zauctovani transakci a jejich vraceni.

6.2 Unit testy

Spolu s blockchainem jsou k dispozici unit testy pro hashovaci tabulku, index
blok1, blockchain a provedeni transakci.

e test-hashtable.c
e test-block-index.c
e test-chain.c

e test-block-validation.c

6.3 Testovani platforem

Fitcoin byl ru¢né testovan na ruznych platformach. Testovani se zamérovalo
na to, zda se aplikace zkompiluje, spusti, zda funguje korektné a zda vytvorené
soubory funguji stejné na architektuie big endian a little endian. Fitcoin byl
testovan na nésledujicich opera¢nich systémech:

e MacOSX, x86_64, Little endian

GalliumOS, x86_64, Little endian

Xubuntu, amd64, Little endian

OpenBSD, amd64, Little endian

OpenBSD, macppc, Big endian

OpenBSD, armv7, Big endian
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6.3. Testovani platforem

Proces kompilace nebyl vzdy bez problémovy. Problémy zptisobovali napt.
starsi verze OpenSSL, odlisné definice funkci v hlavickovych souborech.

Testovala jsem na riznych platformach podobu ulozeného genesis bloku a
podobal se na vsech platforméach stejné jako je uvedeno nize:

$ hexdump —C ~/.ftc/chain/000000b5f003360555043affb39bd
1¢513321169d92a64d779aed1¢2100d5663

00000000 00 00 00 bec 00 00 00 OO 00 00O 00 00 00 00 00 0O
00000010 00 00 00 00 00 00 00 OO 00 OO 00 00O 00 00 00 0O
00000020 00 00 00 00 5e¢ b4 a4 e8 06 6e 35 db 00 00 00 ff
00000030 ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff
00000040 ff ff ff ff ff ff ff ff ff ff 00 00 cd 5b 66 44
00000050 10 9e 6a fc ac ba ¢9 6f 10 67 de eb 81 2d 54 67
00000060 ff 49 ee 68 c7 94 c4 96 01 43 38 bl 00 00 00 01
00000070 00 4c 01 01 00 00 00 OO 00 00 00 00 00 00 00 0O
00000080 00 00 00 00 00 00 00 OO 00 OO 00 00 00 00 00 0O
00000090 ff ff ff ff 00 00 04 00 53 ac 51 le 7f c6 19 4c
000000a0 5d 18 67 7d aa 1f 7d c2 {5 ac 9f 68 69 b4 3a Oa
000000b0 03 e4 8e 78 23 c4 73 06 00 00 04 00

000000bc
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Zaver

Cilem této prace bylo seznamit se s konceptem kryptomén a navrhnout funkéni
implementaci blockchainu pro Fitcoin. To se doufdm do velké miry povedlo
naplnit. Implementovala jsem blockchain pro Fitcoin. Nepodafilo se otesto-
vat peer-to-peer synchronizaci blockchainu mezi uzivateli, nicméné blockchain
je schopen prijmout libovolny blok voldnim funkce chainadd() at je voldna
odkudkoliv.

Kryptomény jsou siroké téma, které nabizi spoustu vyzev a také poukazuji
na nedostatky financniho systému. Detailné jsem prozkoumala implementaci
Bitcoinu a jeho zdrojovy kéd byl pro mé hlavni zdroj informaci, nebot po-
drobnéjsi informace o fungovani Bitcoinového blockchainu je obtizné dohle-
dat. Velké mnozstvi konceptii v kryptoménéch se da rozvést do mnoha sirsich
témat a bylo pro mé chvilemi naro¢né drzet se pouze blockchainu.

Tato prace muze programéatorovi usnadnit orientaci v technickych koncep-
tech kryptomén a zejména pomoci mu pochopit fungovani blockchainu.
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POW Proof of Work

TTS Timestamp server

DLT Distributed Ledger Technology

P2P Peer-to-peer sit

OSS Open source software

BTC Bitcoin

CNB Ceské nérodni banka

ECB Evropské centralni banka

ASIC Integrovany obvod navrzeny a vyrabény pro specifickou aplikaci

FPGA Programovatelné hradlové pole
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