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Abstrakt

Diplomova prdace predstavuje  technologii  blockchain a stim spojenou tvorbu
decentralizovanych siti. Inovativni zpiisob torby digitdlni infrastruktury bude v budoucich
letech nachdzet stdle vice vyuziti napric letecké obory. Prace se zaméruje jak na sezndmeni se
zakladnimi pojmy, tak zpracovava moznosti implementace v odvétvi leteckého primyslu. Dale
Vysvetluje jaké jsou jeji financni a konceptudlni vyhody. Prdace nezaméruje pouze na jedinou
aplikaci, ale zpracovava spektrum moznych vyuziti v letectvi. Autora predevsim zajimaji otazky
vyuziti  blockchainu V oblasti elektronické identity, zjednoduseni procesii a zvySeni

diveryhodnosti digitalnich dat.
Klic¢ova slova

blockchain, digitalni, infrastruktura, identita, data, osobni doklady, letectvi, sité, zapisnik, letii
Abstract

Master’s thesis intends to introduce new technology, which in upcoming years will spread in
vast majority of industries where it might change ways of storage and sharing of the digital
data. Blockchain, as an innovative architecture will most probably influence aviation industry
as well and aspire to bring answers to some of the technological challenges of nowadays.
Thesis is focusing on explanation of basic concepts and blockchain implementation in civil
aviation. Attention is given to creation of digital identity and digital data for aircraft
manufacture and maintenance. Explanations throughout the chapters are supported by
visualizations and schemes of communication channels and its nodes. Final part of the thesis
focuses on financing and starting projects in university environments, where it can support

general knowledge and further understanding of blockchain technology.
Key words

blockchain, digital, infrastructure, identity, data, documents, aviation, network, logbook
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1 Seznam pouzitych zkratek

ADS-B
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DDOS
DID
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IATA
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NONCE

Automatic Dependent Surveillance — Broadcast

Aplikace
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Procesor (Central Processing Unit)

Decentralizovana aplikace

Distributed Denial Of Service

Decentralizovany Identifikator (Decentralised Identifier)
Denial Of Service

Token sité Polkadot

Decentralized Public Key Infrastructure

Delegovany Dukaz vlastnictvim (Delegated Proof of Stake)
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Federalni letecka sprava (Federal Aviation Administration)

Mezinarodni asociace leteckych dopravcu (International Air
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Initial Coin Offering

Initial Exchange Offering

Internet véci (Internet Of Things)

Vyporadaci systémy IATA (IATA Settlement Systems)
Poznej svého klienta (Know Your Custommer)
Provoz a udrzba (Maintenace, Repair and Overhaul)

Cislo pouzité pouze jednou (Number used Only Once)
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2 Uvod

Zijeme ve velice dynamickém &ase, kdy je nutné se &im dal rychleji adaptovat novym trendim.
O to vice to plati pro letectvi, které vzdy Slo pfikladem v adopci novych standardd. Jednim
z inovativnich trendu je dle studie “Future of the Airline Industry 2035” i technologie blockchain.

[1]

Navrhy databaze zabezpecené kryptografickymi procesy vznikaly jiz béhem devadesatych let
dvacatého stoleti. Prvni realné aplikace technologie blockchain se vSak svét dockal az do roku
2008. Jedinec, nebo skupina pod pseudonymem Satoshi Nakamoto vytvofila prvni decentrali-
zovanou distribuovanou databazi. Databaze pini funkci u€etni knihy. Jsou do ni zapisovany
transakce, které jsou siti automaticky kontrolovany, potvrzovany a ukladany jako bloky dat.
Bloky jsou pomoci kryptografickych procest v pevném poradi vazany jeden k druhému. Ména,
se kterou ucetni kniha pracuje se nazyva Bitcoin. Hodnota Bitcoinu je podloZena vynaloZzenou
energii, ktera je do systému investovana. Odbornici nazyvaji vytvoreni standardu a spusténi
Bitcoinu etapou Blockchain 1.0. Nasledujici etapa (Blockchain 2.0) vyvoje zagala v roce 2015,
kdy byla spusténa dalsi distribuovana databaze na zakladé nové kryptomény. Jednalo se o
kryptoménu Ethereum. Ethereum vytvofil efektivnéjsi a rychlejsi prostiedi, nez umozriuje Bit-
coin. Ethereum nabidl svétu moznost vytvaret decentralizované aplikace v riznych programo-
vacich jazycich, které mohou vyuzivat rozsahlou uZivatelskou sit' a jeji potencial. Nejvétsim
pfinosem etapy Blockchainu 2.0 je moznost implementace Smart kontraktu a pfidani moznosti
zapisovat do bloku data jakéhokoliv charakteru. Zminény Smart kontrakt umozriuje uzavirat a
plnit smlouvy, nebo transakce, bez nutnosti prostfednika, jakym jsou napfiklad banky. Nejen,
Ze je tak mozné se zbavit vydaju za brokerské sluzby, ale také umozriuje se zbavit zavislosti
na lidském faktoru, pracovnich dnech, hodinach, nebo na stabilité firmy a trhu. Obousmérné
pInéni kontraktu probiha nezavisle, legalné, bezpecné a okamzité za pomoci matematickych
procesU. Soucasna etapa vyvoje blockchainu je na pomezi druhé a tfeti etapy vyvoje. Treti
etapa ma zajistit implementaci blockchainovych technologii do vhodnych odvétvi pramyslu,
mediciny a statni spravy. Zapojenim stale dokonalejsi sité loT (Internet Of Things), 3D tiskaren,
umelé inteligence a umélé intuice, mlze blockchain pomoci skrz spole¢nost zvysit divéru, bez-
pecnost a stabilitu. Odbornici napfi¢ obory zacali vytvaret dokumenty s nazvem ,White paper*.
Autofi dokumentl se zamysli nad moznostmi implementace, vyhodami a zakladni problemati-

kou spojenou s realizaci projektl vyuzivajici decentralizované databaze. Jednim z takovych
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dokumentt ma byt tato diplomova prace. Jeji struktura je koncipovana tak, aby slouzila jako
zaklad pro dalSi projekty propojujici blockchain a civilni letectvi. V kazdé kapitole se misi prak-
se zaméruje na tvorbu digitalni infrastruktury v letectvi, kde zabezpecena elektronicka komu-
nikace pomuze pouzivani digitalni identity jak pro personal, cestujici, tak nasledné i pro letouny
a jejich dily.

Blockchain je tim duvéryhodnéjsi a transparentnéjsi systém, ¢im vice subjektl se na siti podili.
Proto nachazi vyuziti v oborech, kde spolu blizce spolupracuje velké mnozstvi poskytovatelt
sluzeb. Letectvi bezpochyby jednim z takovych obor( je. Letouny jsou slozené z milionu ¢asti,
od stovek ruznych dodavatelu. Nasledné jsou prodavany leteckym spolec¢nostem, které jsou
spojené pod aliancemi a organizacemi. Létaji na desetitisice letist, lezicich ve vice neZ dvou
stech zemich svéta. Obsluhovany jsou posadkami riznych narodnosti, majici rozdilné kvalifi-
kace, zkuSenosti a vycvik. Chyba, zanedbani, nebo zavahani jednoho z mnoha subjektt podi-
lejicich se na letecké dopraveé, muze mit fatalni dusledky pro cely primysl. Jednim vystraznym
pfikladem, ktery stale ovliviiuje trh, je zanedbany vyvoj letounu Boeing 737 MAX. Kvuli nedo-
tazenému, netransparentnimu vyvoji a nedostatecné kontrole ze strany FAA, pfisly o zivot
stovky cestujicich. Zaroven se v8ak destabilizoval cely letecky pramysl. Letecké spoleénosti
byly nuceny feSit neCekané logistické problémy a ménit rozvojové plany do budoucna. Tisice
zameéstnancu o praci pfislo a dalSi desetitisice se strachuiji, Zze krize ovlivni i jejich pracovni

pozice. [2]

Pocet pfepravenych cestujicich od roku 1970 (cca 310 mil. Cestujicich) do roku 2017 (cca
4 233 mil. Cestujicich) se pfiblizné tfinactkrat zvysil. Nartst po¢tu pfepravenych osob, bylo
mozné zvladnou pomoci investice do zasadnich inovaci , které pomahaly ménit tvaf moderniho
svéta. Prvni zasadni revoluci bylo vyuzivani vypoc€etni technologie v letectvi. Na pfelomu se-
dmdesatych a osmdesatych let se vypocetni technologie zacala Sifit do vSech myslitelnych
odvétvi. Vypocetni technologie zasadné ovlivnila strukturu a praci s ukladanymi daty. Mnoho
procesl bylo mozné presunout z analogické formy do digitalni formy. Digitalni podstata pro-
cesU pomohla zaznamenavat mnohem vice dat, délat pfesnéjsi statistiky a dynamicky reagovat
na vyvoj na trhu. Pomohla fidit letadla, vyvoj a firmy pfesnéji a ucinné&ji. Odbornici potencial
vyuzili a zacali investovat do tvorby program, které personalu ulehcily praci a skokové snizily
chybovost lidského faktoru. Poprvé v historii tak bylo mozné jednodu$e vyhodnocovat obrovska
kvanta dat s naprostou presnosti. DalSim milnikem, ktery umoznil exponencialni rist leteckého

primyslu, byl pfichod internetu. Internet propojil v realném ¢ase cely svét. Zac¢alo se pracovat
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s Velkymi daty (Big Data), ktera nasledné pomahaji fesit bezpe€nostni, ekologické a ekono-
mické vyzvy. Internet dal vzniknout konceptu Globalniho distribuéniho systému letenek zajistuji
efektivnéjsi prodej letenek, marketingu a zkoumani chovani zakaznikd (KYC — Know Your
Custommer). Cestujici mohou nakupovat letenky , spravovat rezervace a dokongit odbaveni
v realném Case a v pohodli domova. Vytvoreni globalni sité vSak pfineslo mnoho dalSich vy-

hod, bez kterych se moderni letecky primysl jizZ nemuze obejit. [3] [4]

Studie firmy Boeing (,Commercial Market Outlook 2019 — 2038%) vSak ukazuje, Ze pifedpokla-
dany pocet komercéné provozovanych proudovych letount se do roku 2038 ma az zdvojnasobit.
Proto pfichazi ¢as pfemyslet, jak bude mozné tuto komplexni letku efektivné a bezpecné pro-
vozovat. Jednim ze zakladnich problému vypocetni technologie a internetu je nedostate¢na
davéryhodnost. Proto je kliCové vytvofit sité, ve ktery budou vSechna data diivéryhodna, zdroje
informaci dohledatelné a nenapadnutelné. Blockchain nabizi tvorbu globalnich decentralizova-
nych siti, kde jsou si vSichni ucastnici sité rovni. Sité jsou zabezpeené svou matematickou
podstatou. Kontrola neni provadéna centralnim subjektem, popfipadé subjekty, ale je konana
vSemi uzivateli sité zaroven. Diky blockchainu je mozné propojit transparentni dodavatelské
fetézce s internetem véci, kde kazda soucCastka bude moci byt kontrolovana, objednavana,
nebo opravovana automaticky a v realném Case. Automatizace pomuze nedostatku kvalifiko-
vané pracovni sily napfi¢ leteckym pramyslem. Personalni kapacity tak budou moci byt vyuzi-
vany pro stabilizaci a rozvoj prumyslu. Zaroven ekonomicky ekosystém se muaze zbavit po-
platkd tfetim stranam, bankam a statim, coz pfi spravnych rozhodnutich povede k efektivnéj-
Simu financovani udrzitelného rozvoje. Pokud ma ke zdvojnasobeni poctu cestujicich dojit,
musime zvysit propustnost letist, bez toho abychom ohrozili bezpecnost povozu. Propustnost
letiSté zavisi z velké Casti na propustnosti bezpecnostnich kontrol. Proto je nutné jednotlivé
stanovisté prohlidek spajit a zefektivnit. Blockchain mdze napomoci tvorbé elektronické iden-
tity, ktera by nahradila nutnost fyzické podoby letenky a osobnich doklad(. Ctegka by pomoci
jedine€ného otisku obli¢eje, Ci prstl rozpoznala identitu cestujicich a s ni spojenou palubni
vstupenku. Na zakladé tohoto skenu pak systém automaticky vyhodnoti povoleni, & zamitnuti
pfistupu do SRA.

S digitalizaci osobnich dokladu, je také nutné aktualizovat podobu dokladu pro identifikaci po-
sadek. Vhodné je proto zaroven pfistoupit k vytvoreni elektronické podoby leteckych zplsobi-
losti posadek a jinak certifikovaného personalu. Letecké ufady by mohly poprvé v historii vy-
tvofit globalni databazi leteckého personalu a posilit tak diivéryhodnost napfi¢ leteckym pru-

myslem a sou€asné cestujicimi. Autority timto ziskaji nastroj pro efektivni kontrolu. Budou moci
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lépe vyhodnocovat dobu sluzby posadek, nebo nutnost prodlouzeni kvalifikaci. Pokud se po-
dafi systémy rozsifit celosvétové, bude civilniho letectvi o krok blize ke globalnimu sjednoceni
legislativy. ZjednoduSeni zaroven pfinese mnoho vyhod i aerolinkam. Ziskaiji pfistup k dlveéry-
hodnym informacim o pilotech, zakaznicich, nebo o chovani trhu. Velka data, by nasledné za
pomoci umélé inteligence a intuice, mohla pomoci s predikci a potlaéenim hrozeb. Blockchain
dale nabizi cilené a selektivni sdileni dat, které pomU(ze uzivatellm chranit svoji identitu, fir-
mam se vyhnout sankcim za poruseni pravidel ochrany osobnich dat, GDPR. Realna aplikace
kryptomén jako oficialniho platidla by mohla pomoci nastavit celosvétoveé vérnostni programy,

které budou podloZeny realnou hodnotou.
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3 Uvod do technologie Blockchain

Blockchain, Cesky BloCenka je databaze, kterda umozriuje uchovavat a zaroven sdilet data
v ramci uzivatelskych decentralizovanych siti. Data jsou ukladana do pfesné definovanych
blokd vazanych za sebe, do formy fetézce. Prvni blok celého fetézce se v anglické terminologii
nazyva ,Genesis Block®, nebo jinak Blok 0. Blok 0 je vytvoren tvlircem sit&, vSechny nasledujici
bloky jsou jiz vytvareny a kontrolovany za pomoci U¢astnik( sité. Jakmile je novy blok naplnény
informacemi je pfipojen k Fetézci a pomoci kryptografické peceté uzavien. Kryptograficka pecet
se v Blockchainové terminologii nazyva Hash. Spolu s ¢asovou znamkou vytvafi bezpecnostni
prvek, zabezpecujici pfesné a nezménitelné poradi v blokl v Blockchainu. Cely blok tak po
uzavreni obsahuje novy Hash, Hash pfedeslého bloku a ¢as, kdy byly informace do bloku za-
psany. Zavislost bloki mezi sebou, nam zajistuje, ze informace na sebe pfimo navazuji a neni
mozné piedeslé bloky nahrazovat, nebo dokonce vkladat do fetézce nové, &i faleSné bloky.
Zajisténi vysoké integrity, bezpecénosti, divéryhodnosti a transparentnosti, nam v budoucnu

pomuze zefektivnit ochranu osobnich udajd, nebo vlastnického prava.
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Obrazek 1 Prifazeni bloku do fetézce
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Samotna architektura databaze se nazyva peer-to-peer. Drtiva vétSina dnesSnich databazi, i
samotné fungovani internetu (Wolrd Wide Web) je zalozeno na centralni serveru (databazi,
nebo vice databazich), ktery opravnénym uzivatelim dovoli prohlizet ulozené soubory. Server
uchovava vsechna data na jednom misté, kde je skupina administratord kontroluje, udrzuje a

aktualizuje. Takovéto systémy jsou pIné centralizované. [5]

Peer-to-peer (P2P) architektura nabizi demokraticky pohled na stavbu siti. Uzivatelé vyuziva-
jici sit, se musi o bezpecnost a funkCnost sité starat sami. Neexistuje centralni autorita a
v8ichni uzivatelé sité jsou si mezi sebou rovni. Zakladni vyhodou oproti Klient — server archi-
tektufe je nezavislost na jednom centralnim serveru. Pokud je server v architektufe Klient- Ser-
ver odpojen, cela sit’ pfestane plnit svoji funkci. Na rozdil od konceptu Klient — Server je P2P

sit aktivni do té doby, dokud jsou aktivni jeji uzivatelé. [5]

(o
i

[
]

Klient — Server sit Peer — To — Peer sit

Obrazek 2 Porovnani server-uZivatel a peer-to-peer architektury [5]

Blockchain je tedy distribuovana decentralizovana databaze v ramci peer-to-peer sité. Jeji
hlavni vyhody jsou snizeni naklad( na provoz sité, efektivnéjsi vyhledani, zvySeni bezpecnosti
a dlvéryhodnosti dat. Snizeni nakladl je zpisobeno velkou sobéstacnosti sité a bezpecnosti
vychazejici, ze samotného konceptu, kde se sit uzivatell v kontrole zabezpeceni angazuje.
DalSi vyhodou oproti jinym databazim je velmi efektivni zpusob vyhledavani. To je ze dvou
zakladnich divodud. V blockchainu je mozné vyhledavat pouze v jednom sméru. VSehna data
jsou ulozena v linii za sebou, na rozdil od centralizovanych databazich se ukladaji informace

do stromu slozek a souboru. Druhym dlvodem je pfima zavislost v§ech bloku v fetézci. Kazdy
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predsly blok fetézce, je diky funkci Hash sou&asti dalSiho bloku. V standartnich databazich na

sobé ukladana data nemaji navaznost. [5]

Standardni databaze Blockchain

Smeér vyhledavani
\ 8 |

!

= B = a

BB

i

Obrazek 3 Znazornéni vyhledavani ve standardni a blockchainové databazi[Autor]

Okolo blockchainu je mozné vytvaret aplikace, které vyuzivaji data, nebo mény pohanéjici sit.
Tyto aplikace se nazyvaji decentralizované aplikace, zkracené dApps. Standardnimi
aplikacemi tohoto typu jsou aplikace Wallet. Aplikace Wallet davaji pfistup k informacim
jednotlivych uzivatel. Zaroven se ale se mize jednat o aplikace obchodniku, ufadd, nebo firem,
které v ramci siti operuji. MGze se jednat o aplikace ve formé internetovych obchodd, nebo
napfiklad archivi dat.Zakladnim rozdilem mezi klasickymi aplikace a decentralizovanymi
aplikacemi je nezavislost na jednom centralnim serveru. Funguji v ramci uzZivatelské sité
vyboduvané kolem blockchainu. UzZivatelé musi, pro praci s aplikacemi, byt pfipojeni k siti, kde
za pouziti Smart kontraktll mohou pracovat s daty a tokeny, které jsou do blockchainu pod
hlavickou jejich privatniho kli¢e ulozeny. Stejné tak mohou za pomoci Smart kontraktd zadat o
data a tokeny ostatnich uzivatel. Decentralizované aplikace mohou byt siti zpoplatnéné jako je
tomu u Ethernea, kde se plati za kazdou zapsanou informaci do fetézce. Nebo jsou zcela

zadarmo, jako u vétSiny vefejnych, hybridnich i privatnich blockchain(

3.1 Blok

Stavba bloku je v kazdém systému lehce odliSna. Zalezi hlavné na kone¢ném vyuziti databaze-

Vysvétleni principu je zde provedeno na pfikladu nejjednodussiho, zarover nejrozSifenéjsiho
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blockchainu, kterym je Bitcoin. Zakladni premisa je vSak vzdy stejna. Bloky obsahuiji informace
v pfesném poradi a s jasnym zdrojem. V Bitcoinu navaznost zaru€uje kombinace zakladnich
prvkd. Zakladnimi prvky blockchainu je ¢asova znamka, verze blockchainu (v tomto pfipadé
verze Bitcoinu), kofen Merkle root, hash a obsahova ¢ast. Hash je zakladnim kamenem pro-
cesu pripojovani bloku a tvorby celého blockchainu. Tato funkce vytvafri pfi vioZeni dat jedi-
necny kéd o konstantni délce. Délka kddu zavisi na typu kédovani, ktery si autor pro dané
vyuziti vybral. Spojovani (hashovani) dvou stejnych soubori dat dohromady, vytvofi vzdy
stejny vysledny kod. Jako ochranny prvek slouzi nevratnost této funkce. Jakmile jednou data
zakédujeme, neni mozné zpétné zjistit s jakymi daty program pracoval. DalSim bezpecnostnim
prvkem je konstantni délka vysledného kodu. Diky vZdy stejné délce vysledku, neni mozné
odvodit, s jak velkym souborem dat program pracoval. V blockchainovych technologiich se po-
uziva Hashovani k vytvoreni originalniho otisku informaci, které vkladame do fetézce. Jedna

se 0 punc jedine¢nosti, zabezpecujici duvéryhodnost dat.[6]

SHA256 SHA256

SHA256 online hash function SHA256 online hash function

My name is Mat(i§ Daniel| My name is Matds paniel and this is proof, that any lenght of data T
o encrypt, the result will have same lenghtl :)

Hash = # Auto Update Hash ¥ Auto Update

eeddbe7d77dc5e281f6a5bef5c1a1927cA6b3abecbab2becd3c06e737284a55d 1ede9od53f7787a50c16348cbadedee78a6d58357c6a538banobe79a1972dacaf

Obrazek 4 Priklad kédu vytvoreného funkci SHA256[8]

Verze bloku, popisuje, jaka je struktura dat v bloku a to podle zadani zfizovatele databaze. Je
pouzivana pro standardizaci a pro jednoduché ¢teni informaci uvnitf bloku. Dale pomaha zafi-
zenim fungovat v ramci nejaktualnéjsi verze.[6]

Hash korene Merkle root je vytvofen slu¢ovanim (hashovanim) jakychkoliv dvou a vice infor-
maci dohromady. Vytvafi jejich unikatni otisk, ktery pozdéji zjednodusuje jejich podobu a umoz-
nuje jednodussi vyhledavani. Pfi ovéfovani integrity dat se tak zbavime nutnosti mit na kazdém

zafizeni cely blockchain, ale pracujeme pouze s hlaviCkami bloku. Blok totiz mize obsahovat i
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nékolik milionu bytd. Vyuzivanim zkracené verze blockchainu je mozné pro praci v ramci sité
snizit vyménu dat na pouhych desitek nékolik desitek byt(.[6]

Casova znamka identifikuje, kdy byl blok vytvoren. Datuje se na ub&hly ,Unix éas®“. To zna-
mena ¢as, ktery uplynul od 00:00 1.1.1970. [6]

Hash predeslého bloku je unikatni kéd, ktery obsahuje kazdy blok. Tento kéd nam oznamuje
pfesnou navaznost bloku za sebou.[6]

Nonce (Number Only Used Once) je pseudonahodné Cislo, nezbytné k vytvorfeni bloku. Po-
uziva se v systémech, kde je k uzavieni bloku nutno vynaloZit praci. Prace je vykonavana téza-
fem, jehoz ukolem je vytvofit unikatni Hash odpovidajici podminkam pro uzavfeni bloku (na-
pFiklad po€et nul na zacatku kddu). Tézarlv pocita€ nahodné generuje Cisla, ktera za pomoci
kryptografické funkce kombinuje s otiskem piede$lého bloku. Kombinaci je vytvofen unikatni
Hash, ktery nasledné porovnava s podminkami pro uzavfeni bloku. Jakmile se tézafi podafi
najit spravnou kombinaci Cisel, je mozné blok uzavfit a distribuovat vSem uzivatelim. Tézaf je
nasledné za vynaloZenou energii odménén. [6]

Obsahova €ast obsahuje data, ktera jsou do blockchainu zapisovana. V pfipadé kryptomén
jsou to zaznamy o transakcich tokend. V Pfipadé jinych primyslovych feSeni to mohou byt
napfiklad data o stavu a lokaci urcitého produktu. Jejich struktura odpovida vyuziti a stavbé
sité. Velikost obsahové Casti se take lisi v zavislosti na aplikaci. Pro predstavu u kryptomény

Bitcoin je to fixné 1mb. U Ethernea se v priiméru se jedna o 20-30 kb. [6] [7]

¢
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Obrazek 5 Poradi blokt v blockchainu [Autor]
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4 Tokenizace

V prvni blockchainové siti (Bitcoin) jsou tokeny synonymem slova kryptoména. Jedna se o
virtualni jednotku, ktera pfedstavujici ur€itou hodnotu. U Bitcoinu je tato hodnota podloZzena
vypocetni silou, kterou uzivatelé sité vkladaji do jejiho provozu. Tento princip je spole¢ny pro
vétSinu vefejnych blockchainl, kde prace ucastnikl sité je odménovana tokeny, které maji
hodnotu vycislitelnou v realné méné. Tokeny vsak, s novymi koncepty vyuziti blockchainovych
siti, ziskavaji rlizné podoby. V leteckém priimyslu mohou predstavovat hodnotu prace jednoho
specialisty, hodnotu letenky, nebo poplatek za vykonani tfedniho ukonu, jako je vydani letecké
licence, nebo spravni poplatek za registraci letounu. Tokeny tak mohou vytvofit prostiedi
v ramci jednoho priimyslu, které mohou zajistit financovani projekt(, distribuci dotaci a zaroven
slouZzit jako platebni jednotka v pfipadé reklamaci letenek, nebo praci s vérnostnimi programy.
Pramyslové prostfedi tim ziska nastroj k pfimé a transparentni funkci bez nutnosti prostfedniki
jakymi jsou banky, nebo platebni portaly. ZruSenim prostfednik( se tak ziska zjednoduSeni a
tim snizeni cen procesu. Organizace IATA (International Air Transport Association) si tyto
vyhody uvédomila a zacala vyvijet svoji vlastni kryptoménu. Jednim z hlavnich prvk( asociace
jsou takzvané IATA Settlement Systems (ISS), tvofici patefni systém globalni ekonomiky
leteckého pramyslu. Sluzby ISS zajistuji rychly, bezpecny a efektivni zplsob pfesunu financi
mezi aerolinkami, staty, vycvikovymi centry, fizenim letového provozu a dalSimi dalezitymi
zprostredkovateli leteckych sluZzeb. Tento projekt zajistil v roce 2017 financi v hodnoté 433.3

miliard dolaru. [8]

Finan¢ni transakce v leteckém odvétvi predstavuji ohromné castky. Ty se pohybuji
v mezinarodnim prostfedi a mezi riznymi subjekty a bankami. Takto je v procesu utraceno
nezanedbatelné procento zdroju, které by se jinak daly pouzit napfiklad na rozvoj leteckého
primyslu, zvySeni komfortu, &i snizeni cen za letenky. Proto se spole¢nost IATA zaméfila na
tvorbu vlastni kryptomény IATA Coin. Jako dikaz spravnosti tohoto konceptu pfesunula IATA
1000 dolart do ¢tyr spolecnosti ve &tyfech rliznych statech. Na konci cesty z penéz, které IATA
poslala bylo ztraceno 20 % zdroju v poplatcich za sluzby, které si poskytovatelé sluzeb
vzajemné uctovali. IATA Coin jiz existuje v malém testovacim ekosystému, mezi nékolika
prostfedniky. Je podlozena hodnotou penéz, takze je, prozatim, takzvanou ménou s nucenym
obé&hem. Je podlozena americkymi dolary, eury a anglickymi librami. Aerolinky mohou tuto
ménu nakupovat, za realné penize a v realné hodnoté. Timto je zabranéno jeji volatilité. Pokud

se organizaci IATA podafi vytvofit platformu pro blockchainovou sit, ktera bude podporovana
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v8eobecné uznavanou ménou, bude mozné vytvofit velmi efektivni ekosystém, ze kterého

budou tézit vSechny zu€astnéné strany. [9]

Tokenizace v8ak pro sit neni nezbytné nutna. Mnoho projekta vyuzivajici privatni blockchain
pro zdokonaleni digitalni infrastruktury v ramci primyslovych feSeni tokeny viibec nepouziva.
Tyto projekty, zejména pod konsorciem Hyperledger pouZivaji blockchain pouze k vytvoreni

struktury zapisu dat a jejich bezpe&nému sdileni v ramci siti.

20



5 Mechanismy autorizace blok

Jednim z hlavnich ukoll ve vyvoji novych aplikaci pro blockchain je hledani dokonalejSich zpu-
sobdq, jak bloky pfipojit k Fetézci. Jednim ze zakladnich parametr( kvality je rychlost autorizace
bloku, versus uroven zabezpeceni. Jedna se o zasadni parametry pfi rozhodovani, jaky typ
algoritmu pouzit. Princip pfidani bloku se v kazdém mechanizmu autorizace feSi jinym zpuso-
bem. Hlavnim u€elem algoritmu konsensu je dojit ke vnitfni dohodé mezi uzivateli sité. Uziva-

telé tak vytvareji jednotnou historii transakci, na které se dohodla majoritni vétSina sité.

5.1 Problém Byzantskych Generala (BFT)

Problém Byzantskych generalt je matematicky problém, ktery byl publikovan v roce 1982
kolektivem védcl Leslie Lamportem, Robertem Shostakem, and Marshalem Peasem. Tento
problém se zabyva odhalovanim chybnych informaci, které byly vytvofeny nespravnou funkci
jednotlivych soucéasti systému. BFT se pouziva jako hodnota spolehlivosti sité odolat a

identifikovat katastrofické chyby v siti.

Samotny problém je nastinény tak, ze nékolik armad najednou obléha mésto. Sily obou stran
jsou téméF vyrovnané, ale pokud se obléhajicim armadam podafi synchronizovat jejich utok
tak obrance mésta pfemohou. Generalové se rozhodli, Ze si rano poslou zpravu, zda zautocit,
nebo se stahnout. Proto generalové fesi, jak bezpe¢né a najednou dorudit zpravu vsem
armadam. Existuje totiz moznost, Ze néktery z generall, nebo posli se snazi utok

zkompromitovat.

Tento problém vyfeSil (i) tvirce (i) Bitcoinu tak, ze kazdy z generalll poSle vSem zbyvajicim
generalum zpravu s rozhodnutim jak dale postupovat. Tak kazdy general dostane stejny pocet
zprav obsahujici rozkaz k utoku, respektive stahnuti. Pfevladajici poCet rozhodnuti urci jaké

budou dalSi kroky generalu.

Reseni podita s tim, Ze vice jak polovina generall, nebo poslicki je divéryhodna, coz je znamé

v blockchainové technologii jako 51% utok.

vvvvv

siti a vytvofi novy pozménény blok, ktery bude distribuovat ostatnim, sit dokaze na zakladé

svych informaci Skodlivy blok rozpoznat a odmitnout.[11]
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5.2 Proof of Work — PoW

Zakladni hybnym prvkem téchto siti jsou tézafi. Jsou to entity, které svoji praci dosahuiji kon-
sensu a tim siti zabezpeduiji jeji spravnou funkci. Tézafi sbiraji vSechny transakce a ukladaji je
do paméti, tzv. mempoolu (memory pool). Mezitim, co sbiraji informace o transakcich, tyto
transakce kontroluji a pfidavaji je do mempoolu, ktery pfedstavuje zarodek nového bloku.
Jakmile je mempool piny, za¢ne tézar zjiStovat jaka je Nonce pro vytvorfeni bloku. Kdyz je
Nonce nalezena, blok je vyfeSen a opatfen Hashem. Nasledné je pfidan do lokalniho fetézce
tézare a rozdistribuovan vSem uzivatelim. Blok ostatni uzivatelé schvali pfidanim bloku do
svych privatnich kopii fetézcu. Jakmile je pfidan vice nez 50% sité, je blok povazovan za prav-
divy. Nasledné je tvarce bloku za svoji praci odménén kryptoménou. Pfidani bloku do fetézce
trva u kazdého blockchainu jinak, napfiklad u Bitcoinu je to az 10 minut, coz vyrazné snizuje
jeho vyuzitelnost. Sance, Ze t&zar vytézi dalsi blok je pfimo umérny procesni sile, kterou t&zar
vynaloZi. V praxi by to mélo znamenat, Ze pokud téZaf vlastni desetinu procesni sily sité, je
schopen vytézit kazdy desaty blok. Zaroven vSak jedna entita nesmi vlastnit vice nez 50%
vypocetni sily celé sité. V takovém pfipadé by ziskal monopol na pfidavani bloki a mohl by
zacit potvrzovat nepravdivé transakce. V$echny informace v mempoolu jsou po pfifazeni bloku
smazany a zacina se plnit novymi transakcemi patfici do dalSiho bloku. Timto se v siti dosahne
konsensu ve vSech transakcich, které probéhly v celé historii blockchainu. Pokud se stane, ze
jeden blok je nalezen dvéma tézafi ve stejnou chvili, jsou oba bloky distribuovany celé siti.
Tézafi za¢nou pocitat dalSi blok. Tim, Zze obé dvé verze bloku maji pravdépodobné rozdilné
feSeni, tzn. jejich Hash se lisi, tak i nasledné bloky se musi liSit. Ktery nasledujici blok je na-
sledné vyreSen jako prvni, je pfidan do fetézce, aby vznikla jednotna verze a blok bez navazani

neni bran v potaz, fika se mu ,,Orphan block® (sirotCi blok). [12]

trebovava znacné mnozstvi energie. Pfidavani blokl do fetézce je moc pomalé, proto bude

tento zplsob pfidavani blokd nahrazen, nebo vyrazné modifikovan.
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Obrézek 6 Redeni problému sirotéiho bloku [12]

5.3 Proof of Stake — PoS

V tomto algoritmu konsensu, se ucCastnici sité podileji na schvalovani transakci a jsou za
pfidavani blok odménovani, stejné jako u PoW (proof of Work). Zplisob jakym jsou uzivatelé
vybirani k uzavieni bloku je zalozen na pseudo-nahodném vybéru mezi témi kdo do sité
investuji nejvice penéz. Tim je zajiSténo, Ze na funkci a bezpedi sité maji nejvétsi zajem.
Uzivatel, ktery se chce uc€astnit vytvarfeni bloku pfesune své finance do &asti sité s nazvem
Validator pool. Zde jsou finance zablokovany do té doby, neZ se blok uzavie. Castka

investovana do Validator poolu je pfimo umérna Sanci, kterou ma uzivatel na pfipojeni dalSiho
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bloku. Analogie v realném svété je tombola. Cim poukaztl soutézici ziska, tim vétsi ma $anci

na vyhru hlavni ceny.

Pokud by vSak validator chtél Skodit siti a zacal verifikovat transakce, které nejsou podlozené,
hrozily by mu sankce v podobé odebrani aktiv ve Validator poolu. Kvili tomu je nutné, aby u
kazdého bloku bylo jasné, ktery validator jej pfidal. Na rozdil od PoW nevyZaduje tolik vypocetni
energie a ma vysokou rychlost transakci, ale na druhou stranu je jednodudsi systém ovladnout.
[12]

5.4 Delegated Proof of Stake — DP0S

Delegated Proof of Stake byl vymyslen americkym softwarovym developerem Danielem
rozhodovani o blockchainové siti. Stejné jako pfi Proof of Stake nejvétsi slovo v siti ma ten kdo
vlastni nejvétsi ¢ast aktiv, jinak mazeme Fici, ze ma nejvétsi zajem o udrzeni divéryhodné sité.
Tim je zaruCeno, Ze jeho investice neztrati hodnotu. V siti jsou voleni Witnesses (svédci) a
Delegates (delegati). Podle typu sité je vyuzivano 21-101 svédkd, ktefi nasledné ziskaji pravo
uzavirat bloky. Volby svédkl se mize ucCastnit kazdy uzivatel sité. Na zakladé hodnoty
vlastnictvi v siti ma jeho hlas pfimo umérnou vahu. Zvoleni delegati jsou nasledné automaticky
vyzivani k uzavieni bloku. Svédek je za uzavieny blok odménén jak finan¢né, tak ziskava
ddvéryhodnost, ktera mu pfi dalSi volbé pomaha k opétovnému zvoleni. Jakmile se svédkovi
nepodafri uzavfit blok, nebo se pokusi se siti manipulovat, je sankciovan finan¢né a zaroven je
mu automaticky snizen koeficient divéryhodnosti. Pro svédky je zasadni, aby po celou dobu
jejich volebniho obdobi byli k siti pfipojeni. Jakmile se stane, Ze jsou od sité odpojeni, jsou

nahrazeni dalSim svédkem v poradi.

Delegati na druhou stranu fidi systém v holistickém pohledu. Snazi se rozhodovat zménach
v zakladnim protokolu sité, kontroluji vyplaty svédkam, uzaviené bloky a intervaly, ve kterych
jsou bloky pfidavany. Jsou voleni stejnym zptusobem jako svédci, ale volby jsou mnohem méné
Casté. Delegati nejsou za svoji praci placeni, to znamena, ze musi byt, bez jakéhokoliv naroku
na odmeénu, zainteresovani v rozvoji sité. Diky efektivnimu zpusobu vybéru svédkl neni sit
Na druhou stranu je stale nachylna na centralizaci. Pokud se vice svédkl rozhodne

manipulovat s transakcemi, je mozné sit ovladnout. [12]
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5.5 Proof of Elapsed Time — POET

Tento druh konsensu je zalozen na technologii firmy Intel Software Guard Extensions (SGX).
Technologie byla predstavena vroce 2015. SGX funkce ma zajistit Trusted Execution
Enviroment( TEE), coz muzeme volné prelozit jako divéryhodné prostredi pro tvorbu kédu,
nezavisle na typu vyuziti sit€. SGX je hardwarovy prvek, ktery vytvarfi sbirku instrukci pro
Central Processing Unit (CPU- Procesor), ktery je pouzivan aplikaci. Instrukce napomahaji
CPU rozpoznat a izolovat davéryhodné a nedlivéryhodné oblasti kddu a dat. V kostce vytvafri
podpis pravosti pro platformy a aplikace, které jsou napfimo napojeny na CPU a dohlizi, zda
byly jejich procesy zahajeny a tvofeny v bezpe¢ném prostfedi. Tato funkce ma podstatny vliv
na funkcionalitu PoET, ale také tvofi vlastni bariéru pro vstup a limitaci jejich uzivatelQ.
Umisténi SGX je oddélené od uzivatell sité, ale také od uzivatell s vysSi arovni pfistupu, ktefi
jsou administratory této sité. Aby nedoslo k jeji manipulaci. Jedna se o U¢inngjsi zplsob PoW,
kde je odstranéna nutnost vynalozeni velké vypocetni sily pro ziskani jednoho bloku. VSichni
uzivatelé sité musi vlastnit jednotku SGX. Kazdy zucastnény ziska nahodny ¢asovac. Jakmile

¢as na jeho ¢asovadci uplyne, je tento uzivatel autorizovan k pfidani bloku.

Pfi vstupu do sité se musi uZivatel prokazat jako vérohodny. To je splnéno tak, ze kazdy
ucastnik si stahne ze sité iniciaéni kéd, ktery nasledné ovéfi SGX a rozposle ucastnikim sité.
Jednotlivé uzly sité (uzivatelé) nasledné rozhoduji zda tento kéd pfijmou, nebo odmitnou.
Pokud je pfijat, uzivatel ziska moznost se na siti podilet a v pfipadé, Ze nahodny los ¢asu vyjde

na néj dostane i moznost pfidavat bloky.

Druhou ¢asti je samotny mechanismus konsensu. Po kazdém pfidani bloku je u€astnikim sité
rozeslan novy autorizovany ¢asovac. Diky tomu, Ze €asy jsou rozdéleny nahodné, zabranime
tomu, aby kdokoliv kdo chce siti uskodit pfidaval bloky ¢asté&ji nezli ostatni. Vyhody tohoto
systému jsou rychlost a bezpecnost transakci, jelikoZz vSechny operace jsou kontrolovany
technologii SGX. Je velmi efektivni pro vyuziti v privatnich blockchainech. Nevyhodou je vSak
zavislost na funk&nosti sou€astky tfeti strany, tzn. firmy Intel, ktera tento validator transakci
vyrabi. Privatni sité nejsou kompletné decentralizované a zavislost na produktu treti firmy, neni

tak zavazny problém. [13]
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6 Zakladni rozdéleni typu siti

Pdvodni mysSlenka zabezpe€enych bloku s informacemi napojenymi na sebe vznikla v roce
1991. Jeji tvarci se snazili vytvorit systém s pevnou &asovou znamkou. Casova znamka méla
zabezpecit zpétné manipulaci se zapisy do sité, tim padem by byli jedineéné a nenahraditelné.
V pribéhu let se touto technologii zacaly zabyvat dalSi prakopnici, bud samostatné, nebo
v pracovnich skupinach. Postupem €asu se vyvinulo zakladni rozdéleni decentralizovanych
siti, které je mozné zaradit do tfi vétvi. Tremi typy blockchainovych siti jsou vefejny (skuteCny

decentralizovany), privatni (jinak korporatni, nebo podnikovy) a hybridni blockchain.

6.1 Verejné sité
Verfejné sité jsou navrhnuté tak, aby se vSechny subjekty mohly stejnou mérou podilet na déni
v siti. Subjekty jsou mySleni uzivatele, tézafi, developefi i Clenové komunity. VSechny transakce
jsou transparentni a vSechny uzly sité je kontroluji a potvrzuji. Vefejné blockchainy jsou plné
decentralizované. Nikdo, jako jedinec, &i entita, nemize kontrolovat, ¢i ovliviiovat poradi,
v jakém jsou transakce do bloku zapisovany a jsou resistentni proti cenzure. To je zpusobené
tim, Ze kazdy Clen, bez ohledu na vzdélani, narodnosti, nebo lokaci je na siti rovhocennym
ucastnikem. Je prakticky nemozné, aby byla vefejna sit zakazana, ovladnuta, ¢i kontrolovana
vefejnymi organy. Transakce provadéné v ramci vefejnych siti jsou viditelné v§em ucastnikiim
sité, takZe jsou aktivity uZivatel zcela transparentni. Bezpecnost sité je zajiSté€na silnymi

mechanismy autorizace, které jsou na druhou stranu pomalé a energeticky naro¢né. [14]
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Obrazek 7 Vefejna sit [Autor]



6.1.1 Ethereum

V roce 2013 vznikl blockchain nazvany Ethereum. Jedna se o open — source platformu
navrzenou dvaceti dvou letym programatorem Vitalkem Buterinem. Ethereum zménilo
smySleni o blockchainovych sitich. Hlavni zménou je implementace Smart kontraktd a
s moznost zapisu jinych dat, nez pouze ucetnich zaznamd. Smart kontrakt bézi v prostfedi
nazvaném Ethereum Virtual Machine a je zpfistupnény vSem uzivatelim. Jedna se zatim o
jedinou vefejnou sit s moznosti vyuziti v prdmyslovych odvétvich, potazmo v letectvi.
PFidavani blokl je provadéno pomoci PoW, ale do budoucna se pocita s adopci mechanismu
konsensu PoS, ktery by mél sit' zrychlit a zaroven snizit energetické naklady na jeji provoz.
Jejim tokenem je Ether, jako ména ma podpofit tvorbu a provoz decentralizovanych aplikaci.
Pfipojeni a provoz aplikaci do sité je zpoplatnéné. Poplatky za kaZzdou transakci plati jak
uzivatel tak provozovatel. VySe poplatkl je odvozena z velikosti dat, které jsou do blockchainu
zapsany, proto je Ethereum nevyhodnym nastrojem pro tvorbu komplexnéjsich pramyslovych
vyuziti. Vyvoj sité je zastitén neprofitujici organizaci EEA (Ethereum Enterprise Alliance), ktera
propojuje vice jak 500 firem, univerzit, start-upd a expert(i. Cleny této aliance jsou i firmy Intel
a Microsoft. Komunita poskytuje poradenstvi a nastroje pro tvorbu aplikaci. Ethereum jako
platforma je velice neohebna a pro realné vyuziti v letectvi pfili§ anonymni. Ethereum vSak
muze sehrat roli jako idealni vzdélavaci a testovaci prostfedi pro zacinajici projekty na tvorbu

decentralizovanych aplikaci pro letecky priimysl.[15]

6.2 Privatni sité

Privatni blockchain je dalsi pfistup k tvorbé& decentralizovanych siti. Privatni blockchain ma
stejnou funkci jako vefejny Blockchain, je to bezpecné a rychlé sdileni dat v ramci sité. Od
vefejnych siti se liSi hlavné omezenym pfistupem uzivatell. Uzivatelé musi pro vstup do
privatnich siti spinit podminky, které odrazi jeji vyuZziti. Napfiklad pfi tvorbé& privatniho
blockchainu pro civilni letectvi, by uc€astnici sité byly oficialni autority, letecké spole¢nosti a
letecky personal. Nutnost ovéfovani Uuc€astnikl znamena, Ze ucastnici sice ztraceji naprostou
anonymitu, ale zaroven je v ramci sité ziskana vétsi davéryhodnost. ZvySena dlvéryhodnost
vramci sit€ umoziuje v privatnich blockchainech zachovat soukromi aktivit a transakci
ucastnikd. Privatni sité se tak nabizeji jako praktické feSeni v fizeni armady, spravé instituci
vymahajicich pravo, ale také v zvySovani digitalizace civilniho letectvi. Zasadnim parametrem
pro vyuziti korporatniho blockchainu v primyslovych odvétvich, je rychlost uzavirani blokd.

Korporatni blockchain v zavislosti na divéryhodnosti U¢astniku sité nema za potrebi vyuzivat
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robustni a energeticky naroéné mechanismy k autorizaci bloku. Autorizace bloku je tak oproti

x

Obrazek 8 Privatni sit [Autor]

6.2.1 Hyperledger Fabric

Nadace Linux se zaméfila na tvorbu open-source konsorcia, které se zaméfuje na vyuziti
Blockchainovych technologiich napfi¢ pramyslovymi odvétvimi, ktery se nazyva Hyperledger.
Hyperledger Fabric je jednim z feSeni privatnich siti. Hyperledger Fabric diky svému softwaru
pomaha developerim a firmam stavét jejich byznys okolo platformy a ramcl, které jim nabizi.
Jedna se o nadnarodni kolaboraci firem podilejicich se na stavbé systéml vyuzivajicich
blockchain. Nabizi mnoha feSeni na stavbu vysoko-Skalovatelnych, decentralizovanych
aplikaci. Hyperledger ma za cil pusobit jako osvéta vefejnosti v technologii blockchainu. Jedna
se 0 jakysi inkubator ve stavbé primyslovych feSeni vyuzivajicich blockchain. Konsorcium dalo
vzniknout databazim generatorti Smart kontraktt, knihovnam, aplikacim a decentralizovanym
ramcum, které mohou firmy pro vyvoj siti zdarma vyuzivat. Fabric, jako mnohé dalsi platformy
blockchain nabizi vyuziti Smart kontraktd a pomaha ¢lenim v pfevadéni zdroji k zlepSeni
jejich efektivity. Je nutné, aby kazdy C&len byl registrovany jako uzivatel, coZ zabranuje
anonymité ucastnikd sité. Tato technologie ma idealni vyuZiti v zasobovacich Fetézcich,
uchovavani informaci v leteckych spoleCnostech, nebo ve finanéni spravé spoleCnosti.
Hyperledger Fabric dovoluje developerim zvolit pro svoji privatni sit’ jakykoliv vyhovuijici typ
konsensu. Sit je programovatelna v jazycich Go, JavaScript nebo Java. Pro své Smart

kontrakty pouziva Chaincoin Algoritmus [16]
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6.2.2 Hyperledger Sawtooth

Sit Hyperledger Sawtooth vznikla plvodné z iniciativy firmy Intel, nyni se komunita oddélila od
své zakladajici firmy a pusobi samostatné. Jedna se o vysoce flexibilni a modularni podnikovy
blockchain. Napomaha firmam vytvofit, zprovoznit a udrzovat digitalni databaze. Tento
Hyperledger si mize firma vytvofit jako volny, nebo s nutnosti povoleni pro jeho uzivatele. Jeho
architektura povoluje Smart kontrakty a zaroveri se stara o to, aby byla tato platforma pro firmy
dostateCné zabezpeCena. Platforma dovoluje Blockchain  naprogramovat jako
decentralizovany systém a ma moznost vytvofit systém v rlznych programovacich jazycich.
Blockchain pracuje na bazi potvrzovani blokil pomoci dynamického konsensu, nej¢astéji Proof
of Elapsed Time (PoET), ktery je podrobnéji vysvétlen v kapitole Mechanizmy autorizace blokd.
POET je algoritmus konsensu, ktery snizuje spotfebu energie a zdroju. Procesy jsou diky nému
efektivngjsi. Vyuziva se Sawtooth Validatoru a procesoru transakci, ktery zvlada procesy,
transakce a dale je distribuuje do peer-to-peer uzll. Je vyuzitelny v oblasti sledovani produktd
a digitalniho vlastnictvi. Sledovani produktd by mohlo byt vyuzitelné pro vyrobu a udrzbu
letadel. Da se také vyuzit v dodavatelskych sitich velkych firem jako jsou Boeing a Airbus, kde
jsou firmam dodavany velké kvantity soucastek z rliznych zdrojll. Sawtooth podporuje vice
jazykud jako jsou Rust, Python, GO, nebo JavaSScript. Je mozné naprogramovat na rizné
druhy konsensu, coz dovoluje provozovateli, ménit pravidla sité dle potfeb. Tento Dynamicky

konsensus povoluje vyuzit typ PoOET. [16]

6.2.3 Hyperledger Iroha

Spada pod Linux Foundation. Jedna se o Blockchainovou platformu navrhnutou pro tvorbu
davéryhodnych blockchainovych siti a decentralizovanych aplikaci. Jedna se o platformu, ktera
podporuje operacni systémy Microsoft, macOS, i Linux. Tim se z ni stava idealni nastroj pro
tvorbu loT siti. Stejné tak jako Hyperledger Sawtooth muze byt Iroha vyuzit na spravu
dodavatelskych fetézcl a tvorby databaze pro udrzbu letound. Cilem tvirct Hyperledgeru
Iroha je vytvofit transparentnéjSi privatni blockchain, pfi zachovani bezpec€nosti a rychlosti
privatnich siti. Smart kontrakty jsou i zde velice vyznamnym nastrojem a funguji na stejnych

principech jako u Ethernea. [16]

6.2.4 Quorum

Quorum byl navrzen J.P. Morganem jako open-source architektura, kombinovana s vlastnostmi
Ethernea a dalSimi implementacemi, které umozhiuji jeho lepSi vyuZiti jako podnikového
blockchainu. Nevysila informace o transakcich v8em uzivatelim, ale pouze pfimym
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ucastniklm transakci. Dokaze zpracovat stovky transakci za sekundu a povoluje vyuziti Smart
kontraktu. Quorum vyuziva konsensus zaloZeny na algoritmu vicenasobné volby, ktery ma

v sobé zabudovany Smart kontrakt urCujici kdo, se mize na volbé podilet. [16]

6.3 Hybridni sité

Hybridni zpusob stavby siti je feSeni, které ma pro letectvi nejvétSi potencial. Kombinuje
vyhody vefejného a privatniho blockchainu. Pfinasi bezpeci a transparentnost verejného,
v kombinaci s rychlosti a zabezpeéenim privatniho blockchainu. Je sloZen ze dvou vrstev.
Zakladni vrstva je vefejna. Jeji hlavni funkci je pusobit jako decentralizovana vefejna sit,
spojujici pod sebou uzivatele a podniky. Podporuje jejich oficialni komunikaci, vyménu
dokumentl a financi. Uzivatelé a podniky pak tvofi druhou vrstvu hybridnich siti. Je jim
dovoleno vytvaret samostatné privatni a vefejné blockchainy napojené na prvni vefejnou
vrstvu. Toto zaru€uje transparentnost v komunikaci mezi u€astniky vefejného blockchainu, ale
dovoluje v druhé vrstvé vytvaret zcela nezavislé ekosystémy. U&astnici sit& nemohou byt
anonymni, coz pfidava dalSi bezpecnostni prvek. K uzavirani blokl ve vefejné vrstvé maze
pouzivat jakykoliv mechanizmus konsensu, ale dostatecnou rychlost, zabezpeéeni a nizkou
spotfebu energie poskytne DPOS, nebo PoET. Vyuziti hybridnich siti v letectvi ma potencial.
Velka vétsina statd je slou¢ena pod organizaci ICAO, ale kazdy kontinent, region, nebo stat
ma lehce rozdilnou legislativu. Hybridni sité by mohly pfinést platformu, na které by mohly
v§echny tyto samostatné prvky obchodovat, komunikovat a vyménovat si oficialni dokumentaci.
Tato vrstva by byla naprosto transparentni. Na ni by spravni celky mohly drzet vefejné
informace o letounech, pilotech, nebo provozovatelich letadel. Data v sitich druhé vrstvy by

spadala pod kompetenci jednotlivych spravnich oblasti a méla by privatni charakter. [14]
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Obréazek 9 Hybridni sit[Autor]

6.3.1 Polkadot a Substrate

Patity Foundation spustila platformu pro tvorbu hybridni blockchainové sité. Hlavni stavebni
jednotkou je vefejny blockchain Polkadot, ktery pod sebou sdruzuje sit’ privatnich a vefejnych
siti. Oficialnim tokenem Polkadotu je DOT, ktery zabezpe€uje moznost transakci. Platformou
pro tvorbu sité je takzvany Substrate, kterd v sob& obsahuje nastroje a navody pro
jednoduchou tvorbu privatnich i vefejnych blockchainovych siti. Sité vytvofené v nastroji
Substrate jsou nasledné propojeny vefejnou siti Polkadot, ktera dodava transakcim znamku
davéryhodnosti pomoci externiho mechanismu konsensu. Polkadot podporuje propojeni se siti
Ethereum, takZe je mozné vyuzivat jak aplikace tak kryptoménu pohanégjici Ethereum.
Substrate dovoluje developerim vytvaret sité a prabézné aktualizovat autorizaéni mechanismy
a nastaveni sité. Dale dovoluje developerim tvofit nejen standardni aplikace, ale i takzvané
webové aplikace. Webové aplikace jsou pro developery velmi vyhodny nastroj. Dovoluje
tvarcum vytvaret aplikace, které je mozné naprogramovat pouze v jedné verzi. Ta bude
fungovat na vSech zafizenich pfipojenych ksiti. Tvurci aplikaci nemusi za pouzivani
blockchainu platit siti, coz dovoluje developertiim vytvaret aplikace zpracovavajici vice dat. Tato

platforma nabizi skute¢né vyhodné feSeni pro startujici projekty, které by mohly vznikat na
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univerzitach. Jedna se o jednoduchy nastroj, ve kterém se daji testovat moznosti propojeni

vicero siti pod jednou stfechou. [17]
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7 Nebezpeci utoki

V dnesni dobé se informace stavaji, ¢im dal tim mocnéjsi zbrani. Proto je dllezité jakost infor-
maci efektivné ovéfovat a chranit. Ne jinak je tomu i v blockchainovych technologiich. U Bloc-
kchainovych siti v zasadé plati, ze ¢im vice uzivatell sit’ pouziva, tim mensi je riziko manipu-

lace s informacemi. AvS8ak existuje riziko utoku na sit, ktery zpUsobi jeji kritické selhani.

7.1 DDOS Utok

DOS Utok je ve vypodetnich technologiich akronym pro Denial-of-Service. Hlavnim cilem ttoku
je znemoznit uZivateldm pouzivat sit pretizenim sit&. Utoénik zaplavi sit obrovskym poé&tem
pozadavkul, které nebude mozné zpracovavat a tim prestane plnit své zakladni funkce.
V pripadé jednodussi formy utoku DOS (Denial-Of-Service), vySle Uto¢nik pozadavky pouze
Z jednoho uzivatelského uétu. Tomuto utoku se da pomérné jednoduse zabranit zablokovanim

IP adresy, ktera posila nadmérny pocet neopodstatnénych pozadavkia. DDOS (Distributed

pravdivost a nepravdivost pozadavk, které jsou do sité zasilany.[18]

Tento utok je v blockchainové technologii navic velice zradny i ze samotné filozofie blockcha-
inG, kde v8echny pozadavky uzivateld musi byt povazovany za pravoplatny pozadavek, ktery
nesmi byt nijak cenzurovany a regulovany. Na obranu sité bychom museli vytvofit kritéria fil-
trovani blockchaint a tim by vznikl nebezpe€ny precedens cenzury, pfi némz ztracime jednu

z hlavnich vlastnosti sité. [18]
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Obrazek 10 DDOS Utok [18]

7.2 Sybil utok

Sybil utok je pokus o manipulaci v jakychkoliv peer-to-peer sitich. V siti je vytvofeno vicero
nepravych uzivatelskych identit, které pusobi na venek jako normalni uzivatelé, ale spole¢né
pracuji na manipulaci sité. Tato varianta je zvlasté nebezpecnd, pokud se bavime o blockcha-
inech, které jsou zaloZeny na hlasovani. V dnesni dobé jsou tyto Utoky nejvice vyuzivany na
socialnich sitich, kdy se jedna entita, pomoci mnoha faleSnych G¢&ta, ovladnout diskuze, &i
ovlivnit vefejné minéni v diskuzich. Jeden z druht Sybil Gtokl je Eclipse utok, pfi kterém je
uzivateli sité zamezeno pfijimat a odesilat zpravy. Je vSak utoéniky nastavena faleSna komu-
nikace. Utognik vytvori fale$né uzivatelské udty, které pfimo komunikuji s napadenym uzivate-
lem a ovliviiuji jeho funkénost v siti. Jednim ze zplsobu jak zamezit tomuto utoku je nutnost
platby za kazdy ucet. Cena, vSak musi byt velmi opatrné nastavena tak, aby se normalnim
uzivatelum vyplatilo k siti pfipojit a faleSnym uzivatelim nevyplatilo, byt i kratkodobé, do tvorby

uctl zainvestovat. [18]
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Obrazek 11 Vizualizace Sybil utoku [18]

7.3 51% utok

Utok 51% je nejznaméjsim utokem v blockchainovych sitich. Cilem tohoto utoku je, hlavné
v kryptoménovych blockchainech, zajistit utocnikovi moznost dvoji utraty. Popfipadé v sitich
obsahuijicich citlivé informace vlozit do systému fale$na data. Utoénik se pokusi v jednu chvili
uzavrit blok, ale zaroven zacne pracovat na uzavirani dalSich blok( na kopii svého fetézce.
Nejprve nenahlasi zménu majitele kryptomény a tim vytvofi dvojity fetézec. Nové vznikla ¢ast
fetézce se nazyva privatni fetézec. Pokud tento uzivatel, nebo skupina uzivatell, disponuje
vypocetni silou vétsi nez 50% sité, zmanipulovany privatni fetézec bude rist rychleji nez pu-
vodni, pravdivy. Zlomovy moment pfichazi ve chvili, kdy nepravy fetézec je delSi nez plvodni.
Blockchainové sité totiz vZzdy akceptuji jen jednu verzi fetézce a to vzdy tu nejdelsi. Ve chvili
kdy zmanipulovany fetézec je delSi nez-li pivodni Fetézec, je distribuovan véem uzivatelim.
Uzivatelé nasledné adoptuji nepravou verzi a za¢nou k ni pfipojovat nové bloky. Tento utok
naprosto znehodnoti celou databazi a jiz ji neni mozné nadale davérovat. Tomuto problému se
da predejit penalizaci pfi pfidavani vice blokl naraz. Protoze v siti neni zadny legitimni davod,
aby bylo pfidavano vice bloku najednou. Tim se odména za manipulaci s fetézcem tak pro-
drazi, ze uto€nik snad nebude mit divod tyto utoky provadét. [18]
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8 Smart kontrakt

Blockchain je navrzeny tak, aby spolecné s daty mohl zahrnout do svého kodu také dalSi pro-
gramy. Jednim z takovych program( je Smart kontrakt. Smart kontrakt je funkce nejCastéji po-
uzivana k automatické exekuci obchodni dohody. V realném svété je nejjednodussi analogii
Smart kontraktu automat na kavu. Obchodni styk je uskuteérfiovan mezi kupujicim a subjektem
provozujicim automat. Automat zastava funkci Smart kontraktu. Jsou v ném nastavené pod-
minky, které urcuji pravidla transakce. Podminky pro kupujiciho jsou vlozit spravny po¢et minci
do automatu. Jakmile je vlozen spravny obnos penéz ma automat za ukol splnit své podminky
a témi je vydat kupujicimu uréeny produkt. Diky automatu je proces prodeje kavy zbaven lid-
ského prostifednika. Zbavenim se prostfednika, je dosazeno zlevnéni, zefektivnéni a standar-
dizaci procesu vydeje kavy. V pramyslovych vyuzitich se vSak Smart kontrakti da vyuzit nejen

na vyporadani finan¢nich transakci, ale i na sbér a vyménu dat.

/ Obchodni podminky \ !‘!
automatu na kavu -

Prodavajici Kupujici: Kupujici

Do

1) Vlozi spravnou kombinaci
minci
@l—m
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.

2) Nastavi ceny produktu @

3) Zkontroluje vlozené
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o: Obchodni
podminky
splnény!
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B
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o
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Obrazek 13 Analogie automatu na kavu, jako Smart kontraktu [Autor]
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8.1 Oracle

Aby bylo mozné vyhodnotit plnéni podminek Smart kontraktu, je potfeba zabudovat do sité
kontrolni ¢lanek. Funkci kontrolniho ¢lanku pIni ve Smart kontraktu jeden, idedalné vice prvkd,
nazyvaijicich se Oracle. Oracle sbira informace z okolniho svéta a dodava je Smart kontraktam.
Smart kontrakt diky nim vyhodnoti, zda podminky uzavfeni smlouvy byly spinény, nebo nikoliv.
Aby byl zdroj informaci divéryhodny nesmi byt nachylny k manipulaci. V analogii automatu na
kavu je Oraclem systém vyhodnocujici hodnotu vloZenych minci. Mince je zkoumana az
sedmnacti parametry. Systém zkouma material a ryti pomoci vysokofrekvenéniho méreni,
hmotnost, velikost a dalSi parametry. Na konci procesu automat minci nepfijme, nebo pfijme a
pfifadi ji hodnotu. Duvéryhodnost je zde podpofena pouzitim vice nezavislych méfeni, ktera
maji svoje tolerance chyb. Na podobnych principech pracuji i Oracle v elektronickém svété.
Zakladni vlastnosti Oracle musi byt nezavislost, proto pro zvy3eni bezpecnosti je nutné mit

velky pocet duvéryhodnych a mezi sebou nepropojenych kontrolnich zdroju. [19]

8.1.1 Software Oracle

Software Oracle hleda informace v internetovych sitich a databazich. Informace pfijima
z vefejné dostupnych zdroju. Prevladajici nazor zdrojl iniciuje exekuci Smart kontraktu.
Nevyhodou téchto zdroju je narlstajici pocet nepravdivych informaci kolujicich internetem.
Nastava nutnost nastavit funkéni mechanizmus vybirani informacnich zdroja. Jednou z vizi
blockchainovych developeru je tvorba decentralizovaného internetu, kde by za pomoci
digitélnich identit bylo mozné dohledat zdroje informaci a vytvofit hodnoceni jejich
divéryhodnosti. Software Oracle by v letecké dopravé predstavovali napfiklad programy
FlightRadar24, nebo servery vyhodnocujici poC€asi. Jako zdroj informaci by mohly pomaoci

potvrzovat lety, nebo vyhodnocovat v jakych podminkach byly letouny provozovany.[20]

8.1.2 Hardware Oracle

Informace pro Smart kontrakt jsou odebirany sledovanim vnéjSich a vnitfnich vlivi pomoci €idel
a senzorl pfipevnénych na sledovaném objektu. Na podobném principu funguje Internet véci
loT (Internet Of Things). Internet véci je sit inteligentnich zafizeni. Zafizeni, za pomoci Cidel
zaznamenavat déni kolem sebe. Ziskana data ze sledovani nasledné pomoci
naprogramovanych algoritmu vyhodnocuji a doporu€uji dalsi kroky. Tyto sité vyuzivaji umélou
inteligenci a umélou intuici, které pomahaji pfistrojim v u€icim procesu. Pfispivaji tim
k rozvinuti reakci na vzniklé externi podnéty. Ve Smart kontraktech se da téchto Cidel vyuzit

pro dokonalou automatizaci procesU. Stejné jako u softwarovych Oracle je vSak nutné, aby byly
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hodnoty méfeny vice nezavislymi zdroji. V leteckém svété by hardware Oracle byla zafizeni
sledujici stav letount. Jednalo by se o &idla zaznamenavajici fyzikalni vlastnosti, ve kterych
se soucastky nachazi. Na jejich zakladé by pak Smart kontrakty mohly vyhodnocovat, zda je

nutné pfistoupit ke kontrole, vyméné a objednani nového nahradniho dilu.[20]

8.2 Smart kontrakt pro vyuziti brokerskych sluzeb

Pokud kupujete nemovitost, letoun nebo jinou drahou komoditu, je velice €asto vyuzivano
brokerskych sluzeb. Jedna se o pravnické osoby, které maji divéru obou stran uzavirajicich
obchod. Brokefi zastituji aby proces probéhl podle dohodnutych pravidel. Kazda
z obchodujicich stran pfepiSe majetek brokerovi, ktery po spinéni podminek obchod vyporada.
Brokefi slouzi jako jistota pro pfipady, kdyby jedna z obchodujicich stran méla v umyslu
nedodrzet stanovené obchodni podminky. Tim, Ze se jedna o renomované pravnické osoby,
které disponuji vysokou divéryhodnosti, je cena téchto sluzeb pomérné vysoka. Smart kontrakt
v takovych pfipadech nahradi brokerské sluzby. Zprostiedkovatelé brokerskych sluzeb maji
vloZzenou dlvéryhodnost zkuSenostmi a dlouho budovanym renomé. Blockchain ma
divéryhodnost zabudovanou ve svém algoritmu, neni ji proto nutné budovat, ale je automaticky
implementovana v jeho matematické podstaté. Pokud je nutné uskutec¢nit obchod muizeme
k tomu vyuzit Smart kontrakt, staCi nastavit kombinaci podminek, které budou nezavisle
kontrolovatelné Oraclem a nasledné transakce automaticky vyporadana. Takova sluzba nam
usnadni obchodni jednani a zaroveri u€astniky ochrani v pfipadé nepfedvidatelnych situaci,

jako napfiklad muze byt bankrot brokera.
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Obrazek 14 Smart kontrakt jako brokerska sluzba [Autor]
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8.3 Smart kontrakt pro dodavatelské retézce

vvvvvv

malou Sanci dohledat plvod soucastek, ze kterych jsou findlni produkty tvoreny. Kazdy
slozitéjSi stroj je sestaven z tisicl a vice souéastek pochazejicich z riznych koutl planety.
Stejné to zcela jisté plati o dopravnich letounech. Dopravni letouny se skladaji z miliond
samostatnych soucastek, které pochazeji od stovek dodavatelli, ktefi maji dale své
subdodavatele. Tato komplexnost tvofi obrovsky potencial pro chybovost, ktera muze mit
fatalni disledky. Zabudovanim procest kontroly za pomoci Internetu véci, je mozné nastavit
dokonale sledovatelnou historii vSech komponentl letadla. Bude znama nejen jejich lokace,
ale mize byt pomoci zabudovanych Cidel sledovano i zachazeni s nakladem, nebo jaké budou
dalSi kroky v dodani materialu. Smart kontrakty mohou pomoci ziskat absolutni kontrolu do

dodavatelskych fetézcl a velice zefektivnit jejich funk&nost.

8.4 Vyzvy Smart kontraktu

Nejvétsi vyzvou pro blockchainové sité je, v souCasné dobé, pfifazeni pravni hodnoty
kontraktiim, které probéhly pouze ve virtualnim svété. Je nutné si uvédomit, Ze pro napsani
smlouvy v realném svété je zapotiebi ¢lovéka, ktery mnoho let studoval ramec prava potiebny
pro pokryti vSech uskali a Sedych mist. Nyni si pfedstavme, Ze bude zapotfebi ¢lovek, ktery se
nejen vyzna v legislativé, ale bude nucen mit také vzdélani v oboru IT, aby byl schopen vytvofit
smluvni program, ktery by nabyl skute¢nou pravni hodnotu. DalSi velkou pfekazkou je zajistit
data, ktera jsou duvéryhodna, aby podle nich mohl Smart kontrakt vyhodnotit spinéni, i
nesplnéni podminek. V podstaté musime naucit program, aby kontroloval véci v realném svété.
Bohuzel i vtomto pfipadé nastava problém. Co kdyz nékdo s nekalymi umysly napadne
databazi uradu civilniho letectvi. Proto jediny Oracle neni dostatecny. Aby Oracle byl

davéryhodny zdroj informaci je nutné, aby informace pfichazeli z nékolika nezavislych zdroj.
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9 Aplikace Wallet

Zasadni pro aplikaci Wallet je pochopeni principi symetrické a asymetrické kryptografie.
Symetricka kryptografie povoluje zaSifrovat dokument a zarover k nému vytvofit klic. Tento kli¢
je unikatni a dovoluje jeho drziteli dokument otevfit. Pokud tviirce chce soubor s nékym sdilet,
musi poslat jak samotny dokument, tak kli¢ k jeho deSifrovani. Pfi posilani klice se vSak
odesilatel vystavujeme vysokému riziku, ze se dokument i kli¢ dostanou do rukou tfeti osoby.

Proto si musi odesilatel souboru byt naprosto jisty, ze komunikacni kanal neni diskriminovany.

8 o
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Obrazek 15 Symetricka kryptografie [Autor]

Asymetricka kryptografie pouzivana v blockchainovych sitich nam muze toto riziko vyrazné
snizit. Kazdy uzivatel sité ma svdj unikatni privatni i vefejny kli¢. Dvojice kli¢l je k sobé pevné
matematicky vazana. Verejny kli¢ ma dvé zakladni funkce. Funguje jako adresa a zaroven je
hlavni souc&asti Sifrovaciho procesu. Privatni kli¢ pak dovoluje deSifrovat soubory, zakédované

pomoci vefejného kli¢e, ke kterému patfi.

Pokud se odesilatel se rozhodne sdilet soubor cennych dat, zazada adresata o jeho vefejny
kli¢. Jakmile je mu poskytnut vefejny kli¢ je pouZzit k zasSifrovani souboru. Takto zabezpeCeny
soubor mize odesilatel poslat pfes jakykoliv komunikaéni kanal, ktery zajisti doruceni
adresatovi. Pfijemce nasledné pomoci svého privatniho kliCe ma moznost soubor otevrit.
Vyhoda asymetrické kryptografie spociva v tom, Ze k cennym datim se nedostane nikdo jiny
nez vlastnik privatniho kli¢e pfijemce. Soubory tak mohou byt vefejné dostupné, ale k jejich

otevieni bude mit pravo pouze jeden uZivatel. [21]
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Obrazek 16 Asymetricka kryptografie [Autor]
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Aby tato vyména dat mohla probihat je nutné zajistit dvé zakladni podminky. Oba uzivatelé
musi pouzivat aplikaci Wallet, ktery danou transakci podporuji a oba u€astnici vymeény dat musi
byt pfipojeni k siti. Aplikace by méla mit jednoduché uZivatelské prostfedi, kde uzivatelé spra-
vuji své privatni a verejné kli¢e. Pokud uzivatel pracuje s kryptoménami, skladuje informace o
bilanci svého u&tu. V implementaci pro elektronickou identitu se zde budou uchovavat osobni
doklady, licence, nebo certifikaty. Aplikace muze podporovat autorizaci pomoci biometrickych
udajd v podobé otiskl prstl, nebo rozpoznavani tvare. V pfipadé, zadosti o pfistup k datim
uzivatele, by byla jednoduse vygenerovana zadost pres vefejnou cast klice uzivatele. Na uzi-
vatelové zafizeni by se v pfipadé, Ze je pfipojen k siti, vytvorila notifikace. Notifikace by obsa-
hovala informace o Zadateli a o rozsahu dat, ke kterym mu davame pfistup. Uzivatel by potvr-
zenim mohl transakci pfijmout, nebo naopak zamitnout. Na vizualizaci nize, na je na levo zna-
zornéna domovska stranka aplikace. Jsou zde pro nazornou ukazku pfidany tfi dokumenty do-
kazujici nasi identitu. Ob&ansky prukaz, fidi€sky prikaz a univerzitni diplom. Dokumenty jsou
digitalni formou fyzickych dokumentd. Stejné tak jako fyzické dokumenty, jsou elektronické do-
kumenty vydavany divéryhodnou autoritou, napfiklad Ministerstvem vnitra CR, nebo univerzi-
tou. Zaroven v horni ¢asti obrazovky je mozné vidét notifikaci. Notifikace uzivatele informuje,
Ze Letisté Praha zada pfistup k elektronickému Ob&anskému priikazu. Po zvoleni elektronic-

kého obcanského prikazu v aplikaci, ma uzivatel moznost pfistup k dokladu poskytnout. Tedy
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je pouze na uzivateli, zda Zadateli o informace duvéruje, nebo nikoliv. Spolu s rozvojem elek-
tronické identity bude nutné vyfesit i otazku hodnoceni divéryhodnych ovéfovatell identity.
Hodnoceni by poskytlo uzivateli informaci, zda je mozné tomuto ovérovateli divérovat, nebo

zda se poskytnuti osobnich informaci nedoporucuje. [21]

18:51 PM
Ao NOTIFICATION

MNew notification message from Prague Airport

Slide for more

Electronic ID Electronic ID o

1D Card Czech Republic
1D Gard Gzech Republic

Card number ...3564

Drivers license

Drivers license

Obrazek 17 Vizualizace Aplikace Elektronického identity [Autor]

9.1 Struktura pozadavkii

Wallet je aplikace na generovani, spravu a skladovani privatnich a verejnych kryptografickych
klicu, které davaji pfistup informacim ulozenym v blockchainu. V aplikaci v8ak jsou ulozeny
pouze klice. Data samotna jsou uloZzena v blocich na siti a distribuovana v§em uzivatelim.
Uzivatelské rozhrani musi obsahovat tfi zakladni funkce. Odeslat zadost, pfijmout zadost, nebo

zaslat finance, respektive data pomoci vefejného klice.

Funkce odeslani zadosti pomuze uzivateli vygenerovat pozadavek s vyuzitim vefejného klice
prijemce. Tento poZadavek se nasledné zobrazi adresatovi v aplikaci Wallet. Adresat bude
moci zkontrolovat, kdo pozadavek poslal a co je jeho obsahem. V pouziti kryptomén bude

obsahem zadost o zablokovani domluvené &astky. Ve vyuziti osobnich dokumentl se muze
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jednat o informace ohledné jeho identity. Napfiklad zda je vysokoSkolsky vzdélany a jaka je
jeho Alma mater. Ve vefejnych sitich bude moci pozadavky posilat kazdy uzivatel, ve vice
Skalovanych sitich pro oficialni komunikaci, budou moci pozadavek posilat pouze organizace
s dostateCnym opravnénim. V prikladé elektronické identity, by pozadavky mohly posilat pouze
statni organy a organizace je zastupuijici. V pfipadé implementace pro elektronické cestovni
doklady, by kontrola na letisti mohla zaslat na zakladé uzivatelova vefejného kli¢e pozadavek
na identifikaci pomoci elektronického pasu, notifikace by ho nasledné zavedla do rozhrani

aplikace Wallet.

Dalsi funkci, kterou uzZivatelské rozhrani musi obsahovat je moznost poskytnout data/finance
bez predeSlého pozadavku. Stejné jako na bankovnim Uétu bude moci uzivatel zaslat
data/finance pomoci vefejného kli¢e. Pro piiklad uzivatel chce Zadat o praci. Zadatel na
strankach pracovniho ufadu najde nabidku prace. Soucasti nabidky prace bude vefejny kli¢
zaméstnavatele a jaka data musi poskytnou, aby zZadost byla zpracovana. UZivatel otevre
funkci poskytnou data. Zada verejny kli€ a rozsah osobnich udajl, které chce s pfijemcem
sdilet. Informace se automaticky vyplni. Vypinéna data poté podepiSe pomoci hesla, nebo
biometrickych udaji a odeSle je zaméstnavateli. Zaméstnavatel po pfijeti bude moci
automaticky odeslat ¢as a podminky dalSiho kola vybérového fizeni. Vyhoda této vymény dat
je zabezpecené prostiedi. Na rozdil od elektronické posty, nemuze nikdo jiny nez adresat
otevfit soubor s osobnimi udaji. Do jisté miry se zaméstnavatelé mohou kryt pfed zakonem o
osobni ochrané a bude mozné zaslat naprosto anonymni soubor informaci obsahujici pouze

zda Zadatel absolvoval vysokou Skolu, nebo jestli je vlastnikem Fidi€ského prikazu typu B. [21]
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v blockchainu

i Aplikace Wallet
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XY7 ‘ esla Zadat \I/?rejny
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Odesilatele
Prijemce
—>‘ Podepsat ‘

Obrazek 18 Vizualizace procesi aplikace Wallet [Autor]

9.2 Manipulace s kli€i

Jednim ze zakladnich problému fyzické formy dokumentl je moznost jejich ztraty a nasledné
odcizeni identity, nebo jiné zneuziti osobnich dat. Stejny problém vSak muze nastat i
s elektronickou verzi dokumentu a penéz. V zasadé existuje pét zpusobl uschovani privatniho
klice. Kazdy z péti zplsobl ma své silné a slabé stranky a zalezi pouze na uzivateli, ktery ze
zpusobld mu nejvice vyhovuje. Bohuzel uschovani privatniho klice je stale nejslabsi strankou
této technologie, pokud se tfeti osobé podafi ziskat privatni kli¢ uZivatele, ma pfistup ke vSem
informacim ulozenym v siti. S rostouci popularitou vyuzivani biometrickych udaji pro

autorizovany pfistup je vSak mozné, Ze se tento problém podafi vyfesit. Nevyhnutelné se tak

46



z naseho téla se stane unikatni privatni kli¢. Privatni kli¢, ktery se nebude nutné zalohovat a

dramaticky se snizi moznost jeho odcizeni, Ci ztraty.

9.3 Webové aplikace Wallet s nutnosti hostovani

U hostovanych webovych aplikacich Wallet je vkladana duavéra treti strané, ktera
kryptografické kli¢e ulozi na svych serverech. Nejdfive je nutné si u téchto zprostfedkovatel(
sluzby vytvofit ucet. DalSim krokem je zadani naseho privatniho a vefejného klice. Penézenky
potom sparuji tyto informace ucétem. Nasledné je mozné v ramci jejich rozhrani provadét
transakce na blockchainech, se kterymi zprostfedkovatel sluzeb spolupracuje. Velkou vyhodou
je, ze pokud neztratime pfistup na stranky webového zprostfedkovatele sluzeb, nemizeme
klice ztratit. V pfipadé zapomenuti pfihlasovacich udaju maze uzivatel pomoci jednoduché

autorizace ziskat kontrolu nad svym uctem zpét. [22]

Nevyhodou je, ze uzivatel vklada kli¢e do rukou tfeti osoby. Coz je citlivé primarné ze dvou
ddvodu. Nedostatecné kontroly nad manipulaci s kli¢i a zaroven se zprostfedkovatel sluzeb
mulze stat cilem hackerského utoku. Databaze téchto serveru jsou velice lakavym cilem
hacker(, ktefi nasledné mohou ziskat kontrolu nad mnoha uéty najednou. DalSim nebezpe&im
je moznost krachu serveru, nebo samotné firmy. Pokud kli¢e nezalohujeme jinym zpusobem,

tak jsou data uloZena v blockchainu ztracena nadobro. [22]

9.4 Webové aplikace Wallet bez nutnosti hostovani

Pro pfistup do nich je nutné vlozit privatni kli¢ pfi kazdém pfihlaSeni. Jedna se o aplikace
funguijici jako plug- in do existujicich webovych prohlize€u. Vytvofi se klicenka chranéna pred
podvodnymi servery a umoznuje jednoduchy pfistup do webovych aplikaci pomoci
automatického vyplInéni privatniho klice. UzZivatel uklada privatni kli¢ do pocitate pomoci plug-
in aplikace, ktera mu davaji jistou urovern ochrany. Vyhodou je jednoduchost pouziti, ale na
druhou stranu pokud je po€ita¢ napaden, je velika pravdépodobnost, Ze bude kli¢ zkopirovan
a odcizen. Proto je dobré soubor plug- inu, ze kterého se kli€ nacita ulozit na externi hard disk
a pfipojovat ho k pocitaci pouze pokud ho planujeme pouzit. Pokud je vS8ak zafizeni ztraceno,

je ztracen i pfistup k naSemu klici. [22]

9.5 Mobilni aplikace Wallet

Mobilni aplikace Wallet nabizi uzivateli moznost ulozit sv(j privatni kli¢ do telefonu. PFistup

k nému ziskame po zadani hesla, nebo po pouziti biometrickych udaju pomoci Face ID, nebo
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TouchID. Vyhodou je uzivatelsky pratelské prostfedi s vysokou mirou zabezpeceni, kterému
ale stale hrozi nebezpedi hackerského utoku. Proto je nutné dodrzovat uzivatelskou hygienu a
nedat Uto¢nikim moznost se do zafizeni dostat. Pokud zafizeni ztratime nas privatni kli¢ je
ztracen a s tim i naSe data. Existuje moznost nahrat kli¢ do internetové uschovny dat, jako je
napfiklad iCloud, ale tim nahravame citliva data na servery, které jsou pod neustalym naporem
hackerskych utoki[22]

9.5.1 Fyzicky privatni kli¢

Idea fyzického privatniho kli€e spociva ve vytisknuti jeho skute€ného znéni v papirové podobé.
VSechny aplikace Wallet tuto moznost podporuji. Fyzicka kopie je idealni pro zalohovani klice
v pfipadé, Ze je ztracen pfistup k aplikaci Wallet. Velice €asty postup je uschovani tohoto klice
do trezoru. Kde slouzi jako zaloha v pfipadé, Ze je ztracen pfistup k jeho digitalni podobé.

Nasledné je mozné kéd znova do aplikace vloZit a pokraCovat v jejim pouzivani. [22]

9.6 Hardware aplikace Wallet

Hardware aplikace Wallet jsou specifické externi hard disky, které v sobé maiji ulozenou jak
aplikaci tak privatni kli¢. Aplikace je spustitelna pouze pokud vlozime hard disk do zafizeni.
Vyhodou je, zZe aplikace i hard disk jsou zapojené do sité pouze ve chvile, kdy je vyuzivame.

Zmensuje se tim prostor pro hackersky utok. [22]
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Typ

Lokace-uloZenych-

informaci

Kdeje-spusténa-
aplikace

Priklady

Webova-aplikace-
Wallet

Kryptografické-kli¢e-jsou-

VétSina-sménaren-

Bez-nutnosti-hostovani

klice

_ o Na-serveru-ieti-strany Coinhase,.‘Binance.:
o uloZeny-tieti-stranou )
Nutnost-hostovani Bittrex atd.
Webova-aplikace- UZivatel-ma-sam-
Wallet uloZené-kryptografické: | Ve-webovém-prohliZeci MyEther\WWallef

Mobilni-aplikace-Wallet

Kli¢e-jsou-uloZeny-na-
Zarizeni,-na-kterém-
méame-nainstalovanou-

aplikaci

V-zafizeni-na-kterém-je-

aplikace-nainstalovana

Swing, Atizen. Coineuml.
Fayiemat,

Fyzicky-privatni-kli¢

Klice-jsou-vytisknuté-na-

Mohou-byt-vyuZity-do-

Generator-papirovych-

privatnich-kli€d-je-moZny-

Zafizeni

programu

papife viech-typl-penéZenek pro-vétSinu-aplikaci--
Wallet
Klice-jsou-uloZeny-na- Ve-webovém-prostiedi,
Hardware-aplikace- . o ) Ledger,-CoolWallef.-
disku-specialniho- nebo-v samostatném-
Wallet xeeda, Trezor-atd.

Obrazek 19 Vyhody a nevyhody jednotlivych feseni uchovavani kli¢a [22]

49




10 Sprava digitalni identity v letectvi

V dobé, kdy se valna vétSina vS8ech procesu okolo nas odehrava automaticky a online
v realném Case, je vhodné zacit pfemyslet o moznosti vytvoreni digitalni identity, ktera by
kazdého Clovéka provazela od narozeni. NaSe identita je v souCasnosti specifikovana rodnym
listem, ob&anskym prikazem, pasem, slozkou u doktora, fidi€skym prikazem, nebo diplomem
Z univerzity. Pokud se témito dokumenty chceme identifikovat, musime je mit ve fyzické
podobé. V pfipadé, ze chceme prokazovat identitu v digitalnim svété, je nutné osobni
dokumenty naskenovat, nebo vyfotit a zaslat elektronickym komunikaénimi kanaly.
Elektronické komunikacéni kanaly jsou vSak neustale exponovany utokim z vnéjSiho svéta.
Nejedna se vSak pouze o nebezpedi utokul, dalSim problémem pfi poskytovani digitalizované
identity, je nastaveni oboustranné duvéry mezi kontrolnim ¢lankem a uzivatelem prokazujicim
identitu. Kontrolni ¢lanek si musi byt jisty, ze odesilatel poskytuje pravou identitu. Zaroven
odesilateli dokladu musi byt zaru€eno, ze adresat data nezneuzije a zaroven ji ochrani pred
utoky hackerll. Po odeslani uzivatel ztraci kontrolu nad dal§im vyuzitim a zpusobem
uchovavani svych citlivych dat. Takovyto postup skytda mnoho tfecich ploch, kde by mohlo dojit
k odcizeni identity. ZvySujici se Cetnost odcizeni identity dala vzniknout zakonu GDPR, ktery
feSi problematiku ochrany osobnich udaji. Zakon vznikl na zakladé chybéjici legislativy
zabyvajici se praci s osobnimi daty. Resi realné problémy, které se vyskytly s nastupem
modernich technologii, dava statim pravni nastroj na vyzadovani standardu ochrany osobnich
dat. Trend vzrustajiciho poCtu odcizenych identit je neudrzitelny. Se zdokonalovanim ochrany
se soucasné zdokonaluji i utoCnici, ktefi tyto informace sbiraji a zneuzivaji. Na tuto skute€nost
narazila jiz nejedna velka nadnarodni spole¢nost. Jednou z nejvice medializovanych uniku
osobnich dat byla v roce 2019 kauza British Airways. Byla odcizena data 500.000 cestujicich,
ktefi nakupovali a rezervovali letenky pfes jejich online portal. Aerolinka byla shledana vinnou
Evropskymi autoritami, za nedostate€nou ochranu osobnich dat svych klientd. British Airways
byla vymérena pokuta v hodnoté 1.5% celkového ro€niho vydélku aerolinky, coz je 230 milionu
dolard. Zavaznost tohoto problému poukazuje na nutnost zmén pfi pouzivani digitalni identity

jak pro zakaznika, tak pro zprostfedkovatele sluzeb. [23]

Principem blockchainu je pfistup k ochrané dat nazyvajicim se ,privacy by design® (pfirozené
bezpeCnosti dat). Ochrana dat je zakladni premisou, ktera do budoucna zméni pohled na

elektronickou identitu.

Nova technologie pfinese mnoho zmén do jiz zabéhnutych procesl. Proces ovéfovani identity

cestujicich v dnesni dobé funguje tak, Ze pomoci kombinace osobnich dokladl a letenky
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dostava cestujici pfistup do SRA (Safety Restrected Area) prostoru leti§té. Dokumenty jsou
kontrolovany bud za pomoci pfislusniki bezpecénostnich slozek, nebo elektronicky pomoci
automatickych scanner(l se ¢teCkami biometrickych udaju. Dokumenty které bezpecnostni
slozky a c&te€ky kontroluji jsou uznavany minimalné ze dvou davodu. Jejich format je
celosvétoveé standardizovany. Druhym didvodem je dlveéra ovérujicich autorit, k autoritam které
dokumenty vydavaji. Tento ekvivalent ve virtualnim svété zatim neexistuje, avSak pomalu
dozrava doba, kdy bude nutné zadit s elektronickou identitou pracovat. V digitalnim svété je
pocCateCni a zaroven nejvétsi vyzvou vytvorit ekvivalent cestovnich dokladu, které budou plosné
akceptovany jako dikaz identity. Pro né bude nutné vytvofit infrastrukturu statnich instituci a
ovéfovacich organu. Statni instituce budou muset vybudovat divéryhodné cesty jak
elektronické doklady standardizovat, aby ovéfovaci organy mohly vyvinout postupy k efektivni
kontrole. DalSi vyzvou bude vydavani a nasledna vyuzitelnost v ovéfovacim procesu.
Elektronicka forma by nasledné za pomoci jednoduchych Wallet aplikaci mohla slouZzit
k uchovavani privatnich a verejnych klic¢l. Klice by tak byly vyuzivany pro zjednoduSenou
komunikaci s autoritami, nebo se sloZzkami zastupujicimi autority. Vydavani a ovéfovani by
mohlo probihat pomoci ovéfitelnych narok(. Naroky by zajiStovaly vydavani certifikat(
uzivatelim a zarovenn by umoziiovaly ovéfovacim autoritam zadat o pfistup k digitalnim

dokumentdm.

10.1 Ovéritelny narok

Ovéritelny narok by byl standardni definici vyménovani a ovéfovani osobnich dat. Narok by
zalezel na urovni davéry mezi vydavatelem digitalni identity a ovéfovatelem identity, stejné jako
to je ve fyzickém svété. Uzivatel by vznesl ovéfitelny narok na ziskani elektronického dokladu.
Vydavajici entita by zkontrolovala jeho narok a na jeho zakladé by pFes vydavajici protokol
zajistila dodani dokladu uzivateli. Stejné tak, pokud by kontrolni entita vznesla ovéfitelny narok
k uzivateli, tak by uZivatel, pfes kontrolni protokol mohl doklad pfedlozit. Jiz fungujici analogie
je online nakup placeny kreditni kartou. Obchodnik se dotaZze banky, zda ma kupuijici dostatek
financi na uctu. Banka zkontroluje obchodnika, zda je dlivéryhodny a nasledné zkontroluje ucet
kupujiciho. Pokud disponuje dostatkem financi, jsou penize z U¢tu vyblokovany. V dalSim
kroku banka penize z u&tu klienta pfevede na ucet obchodnika. V blockchainu je cely proces
zjednoduSen. Prodavajici zazada o platbu kupujiciho. Kupujici platbu pomoci aplikace Wallet
provede a pfevede finance na uCet obchodnika. Cely proces neni kontrolovany
centralizovanym systémem banky, je automaticky kontrolovany siti. Sit' zastiti divéryhodnost

obou stran a za pomoci kryptografie obchod vyporada. Stejnym zpusobem by se dal vytvofrit
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ekosystém pro vydavani osobnich dokladu a certifikatd. Diky rychlému a davéryhodnému
pfesunu dat v ramci blockchainu, by bylo mozné vytvofit celosvétovy ekosystém instituci
vydavajici doklady, vlastnikl dokladd a ovéfovatell, ktefi by vrealném cCase efektivhé
vymeénovali ovéfitelné naroky a zajistili bezpe€nou kontrolu identity. Na obrazku je zobrazen
diagram komunikace mezi stranami uc€astnicimi se vydeje a kontroly elektronické identity.
Uzivatel ziska, pomoci vydavajiciho protokolu, napfiklad zadosti pfes vefejny kli¢ autority
certifikat, ktery si ulozi do své aplikace Wallet. Certifikat je potvrzeny, od oficialni autority,
napfiklad od Ministerstva vnitra CR, tim nabyva realné hodnoty. Ve chvili, kdy uZivatel musi
prokazat svoji identitu, napfiklad pfi oficialni komunikaci s Policii CR, je pomoci kontrolniho
protokolu zazadan o pfistup ke svému ob&anskému prikazu. Uzivatel mize v aplikaci Wallet
zpfistupnit Policii CR pfistup ke svym identifikaénim dokladdm. Policie CR po ziskani pfistupu
zkontroluje, zda byl dokument vydan oficialni autoritou. ProtoZe Policie CR uznava Ministerstvo

vnitra jako duvéryhodného vydavatele dokladd, mize duavéfovat i elektronické identité

=

Uzivatel

uzivatele.[24]

Predstavuji
— E ovéfitelny narok
— - k vydani/kontrole

dokumentu

A
A 4

Existujici
Vydavatel: duvéra Ovérovatel:
Urad Policie
Ministerstvo Obchodnik
Univerzita Zameéstnavatel

Obrazek 20 Ekosystém ovéritelnych narokt [Autor]

10.2 PKIl a DPKI

Jeden z jiz existujicich zplusobl ovéfovani identity je takzvané PKI (Public Key Infrastructure).
Technologie se pouziva na zabezpecCené pienosy citlivych dat, nebo napfiklad na podavani
Zadosti na UFad. PFikladem vyuZiti v CR je datova schranka. Pro registraci do systému se musi

Zadatel zaregistrovat na strance zfizené Ministerstvem vnitra. Nasledné je vytvoren uéet. Udaje
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k Gétu, zasle pomoci provozovatele (Ceska Posta s.p.), datovych schranek uZivateli. Ob&an
nasledné mlze datovou schranku vyuzivat ke komunikaci se statnimi subjekty, které jsou do
sité datovych schranek pripojeny. Ceska Posta funguije jako Certifikaéni subjekt a Ministerstvo
vnitra jako Registracni subjekt. Zpravy jsou opatfeny Casovym razitkem a zaroven jsou
kryptograficky podepsany, takze je zde vysoka uroven autenticity. Korespondence je dale
uschovavana na serverech Ceské Posty, ktera se stard o jejich bezpe&nost. Ovéfovacim
prvkem jsou vSechny ufady, které s nami pomoci datové schranky komunikuji. Soubor
certifikatu, ktery Ministerstvo vnitra vydalo je pribézné aktualizovan. Ovéfovaci autority, tak
mohou mit jistotu, Ze jednaji se spravnym subjektem. Tento systém je sice bezpecny, ale

naro¢ny na udrzbu, centralizovany a tézkopadny. [24]

[?

Ovérovaci protokol

Reg -
Vydavajici 6/7’ fﬁ
o pOt,/ /lof'Oz.
autorita e, %o N\
)4 , v n/ /"e . /
Ceska Posta

J

g/s

s.p.
<
s i éni Ovérovatel:
N Registracni ; el
§ autorita: Organy’statm

B o Ministerstvo spravy

gf vnitra \ )
S \ ) 4

\ 4

En

UzZivatel

Ovérovaci protokol

Obrazek 21 Vizualizace PKI sité [24]

Blockchain nabizi novy zpUsob feSeni tohoto problému. nazyva se DPKI (Decentralised Public
Key Infrastructure). DPKI nabizi moznost vynechat ze systému zprostfedkovatele sluzeb, v

pfikladu Datové schranky, Ceskou Postu. Data nebudou uloZena na serverech
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zprostfedkovatele, ale budou v zakédované podobé uloZena v ramci blockchainu. Pristup
k datdm bude mit pouze uzivatel komu nalezi, nebo komu uzivatel dal pfistup pomoci
vefejného klice pfijemce. Zakladni ideou DPKI je vytvofit digitalni identitu, kterou ma pod
absolutni kontrolou pouze jeji maijitel. Identita by byla prokazovana elektronickym certifikatem,
ktery by byl vydavan oficialnim vydavatelem. Takovym vydavatelem by mohla byt ministerstva,
Skoly, ufady, nebo napfiklad ambasady. Zakladnim kamenem DPKI je takzvany Decentralized
Identifier, zkracené DID. DID je zpUsob ktery mohou vyuzivat organizace i uzivatelé k vytvoreni
unikatniho kryptografického identifikatoru. Identifikator je plné pod kontrolou vilastnika digitaini
identity a na rozdil od doménového jména, IP adresy, nebo telefonniho C&isla, DID neni
zprostiedkovan tfeti stranou, ale je vytvofeno samotnym uzivatelem a je ulozeno v DID
dokumentu. DID dokument tak slouzi v ramci blockchainové sité jako kniha adresatq, identita,
které mohou vydavajici autority vydat certifikaty s osobnimi doklady. Na zakladé DID by tak
bylo mozné vytvofit oficialni kanal na pfimou komunikaci s ufady, bez nutnosti prostfednika.
Ovérovaci autority budou také vlastnit své DID. Uzivatelé tak budou moci komunikovat a

vydavat své osobni Udaje ovéfovacim autoritam, na zakladé jejich vefejného klice.[24]

) ) )

Vyda dokument Identifikuje se @

- dokumentem
Vydavatel Uzivatel Ovérovatel
A a a
S Zadost o vydani Zadost o piistup
Pfijimani Zadosti o DID, nebo zaslani k DID/ptijem pfistupu
DID/korespondence pFistupu k DID k DID
\ 4 A\ 4 \ 4

DID Dokument

Obrazek 22 Implementace DID na Blockchain [24]
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11 Sprava digitalni identity pro posadky

Daldi oblasti, ve které by mohl blockchain pomoci, je oblast licencovani posadek. V dnesni
dobé je stale nejCasté&jSim zpusobem zapisu letl do leteckého deniku v papirové podobé. Na
trhu existuji zapisniky letd v elektronické podobé, ale jedna se vlastné pouze o zalohovani
papirové podoby. Za oficialni dokument je stale povazovany pouze fyzicky zapisnik letd.
S fyzickym zapisnikem letl je vSak spojeno spiSe vice nevyhod, nez vyhod. To samé plati o
licencich, které jsou vydavany pouze ve fyzické podobé. Pokud se tedy tyto doklady ztrati,
nebo jsou odcizeny, mlze dojit odcizeni identity vysoce specializovanému personalu. To mlze
znamenat velkou hrozbu pro osoby a majetek nejen prepravované v letadle, ale i na zemi. Dale
se tak mlze snizit moznost zapomenuti dokladd doma, coz mize pro pilotdm i aerolinkam

usetfit mnoho nepfijemnosti.

11.1 Licencovani posadek

Velky potencial skyta blockchain také pro evidenci a obnovovani licenci posadek. Stejné jako
muze blockchain pomoci zmodernizovat identifikaci osob, muze posunout téZkopadny zpusob
licencovani posadek. Blockchain mize pomoci standardizovat a automatizovat mnohé procesy
spojené s vydavanim, spravou leteckych a zdravotnich ovéfeni zpUsobilosti. Jeho
transparentnost umoznuje vydavajicim autoritam komunikovat a schvalovat zadosti o prikazy
pomoci Smart kontraktl, vydavat licence pomoci certifikatll, které budou snadno propojitelné
s chytrymi telefony, nebo jinou vypocetni technikou. Kontroly SAFA (Safety Assessment of
Foreign Aircraft) budou moci probihat efektivngji, tim se zamezi zbyteCnym zdrzenim a

problémdm s chybéjicimi fyzickym dokumenty.

11.1.1  Organizace

V siti by figurovaly tfi zakladni entity. Vydavajici autority, ovéfovaci autority a uzivatelé.
Vydavajici autority zastupuiji Urady civilniho letectvi, Ustavy leteckého zdravotnictvi a schvaleni
leteCti examinatofi. Uzivatelé by na zakladé registrace zadali vydavajici autority o vydani jejich
DID. Zapsanim DID do DID dokumentu by byl se nastaven komunikaéni kanal mezi uZivatelem,
ovérfovatelem a vydavajici autoritou. Pomoci zadosti pres verejny kli¢ by nasledné uzivatelé
zadali autority o vydani elektronickych prukazl zpUsobilosti. Prikazy zpUsobilosti by nasledné
byly vydavany za pomoci vefejného klice uzivateli ve formé certifikatu. Tento certifikat by byl
ulozen aplikaci Wallet, ze které by bylo mozné tyto informace spravovat a sdilet. Ovéfovaci

autority by mohly uzivatele zadat o zpfistupnéni jejich dat. Vyhoda tohoto systému spociva
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v absolutni kontrole uzivatele nad sdilenymi informacemi, muze si napfiklad vybrat, Ze bude
sdilet pouze ziskané kvalifikace, ale nebude sdilet své pohlavi, ¢i narodnost. Zaroven posila
data v zakédované podobé, kterou mlze precist pouze adresat. Ovérovaci autorita se tak dale
nevystavuje nebezpedi odcizeni poskytnutych dat, protoZze kontrola mlze probihat naprosto
automaticky bez nutnosti ¢lovéka. Ovérovaci autority letecké zpusobilosti by dle potfeby byly
napriklad vykonavatelé kontrol SAFA, letecké spole€nosti, letecké skoly, examinatofi, nebo
napfiklad obchodnici, ktefi na zakladé licenci mohou vydavat zvyhodnéné ceny svych

produkt(.

11.1.2 Technicka stranka a metody komunikace

Zakladni ideou je vytvorit davéryhodny vztah mezi vydavajici autoritou a kontrolni autoritou.
Pokud si tyto dvé entity bezvyhradné duvéfuji mize nam blockchain pomoci vytvofit
elektronickou identitu, ktera muze byt nasledné povazovana za oficialni elektronicky dokument.
Vydavajici autority vytvofi celosvétovy standard jak ma elektronicka licence vypadat, aby
splfiovala vSechny parametry ICAO a tim padem ji mohly ovéfovaci vyuzivat, jako zdroj
pravdivych informaci. NejvyhodnéjSim typem architektury pro tvorbu mezinarodniho leteckého
blockchainu je hybridni blockchain. Mezinarodni spoluprace by probihala v ramci verejné vrstvy
blockchainu a vnitrostatni by probihala na samostatnych privatnich, ¢i vefejnych
blockchainech. Vnitrostatni, privatni blockchainy by musely vyuzivat rizné Skalovany pfistup.
Skalovani by zaijistilo rozdélit rizné pravomoci a funkce zigastnénym stranam. Tak by bylo
mozné dat ufadum pravomoc zasahovat do funkce své privatni sité a tak udrzet jeji spravné
fungovani. Bloky by byly uzavirany vydavajicimi autoritami. Mechanizmus konsensu by bylo
vhodné vyuzit cokoliv co podporuje platforma, kterou si tvurci sité zvolili. Po uzavieni bloku by
byly nové bloky distribuovany ostatnim vlastnikim piné kopie blockchainu. PIné kopie
blockchainu by bylo vhodné skladovat na serverech vydavajicich autorit. ZmenSené kopie
blockchainu by byly distribuovany vSem uzlim sité. Skladovanim plnych kopii blockchainu
pouze u vydavajicich autorit, které maji nad uzaviranim dat kontrolu zabranime moznosti
pokusl o manipulaci se siti, ze strany uzivateld, jez jsou jedini, co mohou manipulaci dat ziskat

vyhodu.

Hyperledger Sawtooth, Fabric i hybridni blockchain Polkadot nabizi moznost pfidat
k blockchainu dalSi aplikace, které by mohly tuto sit’ podpofit. DID Dokument by mohl pomoci
adresovanim oficialnich zadosti pilotd, Urfadu i aerolinek. Oficialni mezinarodni kanal pro
komunikaci s leteckymi ufady by dale mohl pomoci zu€astnénym sjednotit, zabezpedit a

zefektivnit prabéh komunikace, napfiklad pfi zméné vydavajiciho statu licence. Certifikaty
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vydavané pomoci DID protokolu by bylo nutné vydavat s urcitou dobou platnosti. Platnost by
bylo mozné vytvofit pomoci Smart kontraktu. Smart kontrakt by byl nastaveny na ur€ity ¢as.
Jakmile by se doba expirace Smart kontraktu pfiblizila, uzivatel by byl upozornén notifikaci.
Zaroven by mu tak bylo mozné nabidnout moznost prodlouzeni, ¢i obnovy certifikatu. S tim by
byl spojeny vznik novych typl Zadosti, které by byly zcela digitalizované. Digitalizované zadosti
maji vyhodu intuitivnich nabidek ke spravnému vypinéni, které by ulehdili praci jak uzivateli, tak

samotnym uradim.

11.1.3 Uzivatelské rozhrani

UZivatelské prostfedi musi byt navrZzeno intuitivné a jednoduse. VSechny zucastnéné strany
musi své pozadavky zadavat efektivné a v redlném Case. Aplikace Wallet musi byt spustitelna
na naprosté vétdiné zafizeni. Proto je nutné ji naprogramovat v multiplatformnim rozhrani.
Multiplatformni rozhrani zvySi pouzitelnost aplikace a radikalné snizi cenu za tvorbu a

naslednou udrzbu sité.

Zakladni problematikou je pfidani licence do zafizeni uzivatele. Licence je do aplikace Wallet
nutné ulozit jako druh certifikatu, ktery by byl vydavan na zakladé informaci zapsanych
v blockchainu. Proces vydani certifikatu by zacal vytvofenim DID uzivatele. UZivatel by si
registraci vytvofil ucet, ktery by byl pfidan do DID dokumentu sité. S timto identifikatorem, by
se uZivatel prokazal vydavajici autorité. Vydavajici ufad by uZivateli vygeneroval jednorazové
pristupové informace, ve formé uZivatelského jména a hesla. Jakmile by ziskal pfistupové
informace mohl by se na strankach vydavajici autority pfihlasit. Po pfihlaSeni k webovému
rozhrani se zobrazi zakladni informace o pilotovi spolu s QR kédem. UZivatel pomoci QR kodu
za8le pozadavek k zaslani certifikatu. Certifikat se automaticky pfida do aplikace Wallet. Od

této chvile by uzivatel mohl uZivatel vyuzivat tuto elektronickou identitu a vyuzivat vyhody sité.
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11.1.4 Vyhody

Vyuziti decentralizované sité pro skladovani informaci je nutny krok pro dalSi vyvoj letectvi.
Systémy vydavani zpusobilosti jsou zastaralé a nekompatibilni s modernim svétem. Je nutné
vytvofit novy bezpecny protokol pro spravu osobnich dat. Internet zménil vnimani svéta, proto
je nutné se prizpusobit jeho pInému potencialu. To vSak nebude mozné do té doby, nez z néj

vytvofime dlvéryhodné prostredi.

Zakladni vyhodou pro uZivatele musi byt jednoducha a bezpecna sprava informaci. Systém
bude vyuzivany pouze ve chvili, kdy je vytvofeno intuitivni prostfedi. Fungujici implementace
spravy elektronické identifikace jsou zalozeny na PKI, které je téZkopadné a narocné na

udrzbu. Proto je idealni tvorba DPKI siti, které budou fungovat na blockchainovych principech.

Vytvofenim elektronické identity pilota, uzivatelé ziskaji bezpe¢ny kanal, ve kterém bude
mozné jednoduse sdilet data. Piloti ziskaji moznost komunikovat s Ufady, aerolinkami, nebo

napfiklad obchodniky pomoci svych DID a certifikatd.
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Piloti ziskaji moznost zadat o praci pomoci aplikace Wallet. Nabidky prace budou obsahovat
QR kod, ktery po naskenovani automaticky vygeneruje funkci na poskytnuti dat
zaméstnavateli. Aplikace automaticky vyplni vefejny kli¢ adresata a vefejny kli€ odesilatele.
Uzivatel nasledné vybere data, ktera je ochoten sdilet a potvrdi odeslani. Potvrzeni zaslani dat
bude moci probihat pomoci hesla, nebo pomoci FacelD, popfipadé TouchID. Adresat tak ziska
cilené informace o zadateli o praci. Takto vznikly informac¢ni kanal je velice odolny na unik dat
a obé strany tim chrani své zajmy. Uzivatel mize sam rozhodovat o tom jaka data budoucimu
zaméstnavateli odeSle. Prvni kola vybérovych fizeni tak mohou probihat ¢astené anonymné
a muzeme systémové zabranit rasové, nebo genderové diskriminaci, nebo naopak protezovani
UCastnikd na zakladé znamosti. Pouzitim Smart kontraktu by bylo mozné nastavit automatické
odeslani informaci o dalSich krocich vybérového fizeni. Takto by se eliminoval lidsky faktor HR
oddéleni, které je v obdobi naboru zahlceno stovkami Zadosti o praci. Pokud se podafi vytvofit
spravny format uchovavani dat, muze tak pilot tézit i z podstaty digitalnich dat. Bylo by mozné
vytvorit digitalni formulafe na prodluzovani a vydavani prikazu, které by z ¢asti bylo mozné
vypliovat automaticky pomoci aplikaci Wallet. Pokud by pilot potfeboval feSit problém
s Uradem pro civilni letectvi své, nebo jiné zemé&, bylo by mozné navazat pfimé divéryhodné
spojeni pfenosl dat pilota, bez porusovani GDPR, nebo zdlouhavého a finanéné narocného
zasilani informaci mezi ufady v papirové formé. Nyni, pokud chce pilot zazadat o validaci
leteckého prikazu a jeho vydani jinou zemi, musi kontaktovat Ufad pro civilni letectvi ve své
zemi, ktera zajisti zaslani dokumentace cilové zemi. Zaroven pozadat AME o zaslani
zadatelovi dokumentace obéma autoritam civilniho letectvi. VSechna tato komunikace probiha
v papirové formé, pfipadné za pomoci emailové korespondence. Coz predstavuje z hlediska
ochrany osobnich dat nebezpecné prostfedi pro obé strany. Jedna se zarovefi o zbyteCné
robustni a neefektivni zplsob. Ve stale ménicim se prostfedi letectvi mohou tyto Casové
proluky mohou znamenat pro aerolinky i pro piloty problém. Neefektivni komunikace muze
znamenat pro pilota velké financni a profesni problémy. Pokud by uzivatel v blockchainové siti
zadal pfenos dat mezi ufady, pouze by pomoci vefejného kli¢e nalezeného v DID dokumentu
zaslal zadost sou¢asnému a budoucimu ufadu. Daldi vyhodou by pro pilota byla moznost
ziskavat vyhody pfi koupi materidlu nutného pro vykonavani prace. Napfiklad firma BOSE
nabizi slevy na letecka sluchatka pro komercni piloty. Piloti jsou vSak odevzdavat citliva data
firmé, ktera muze byt kdykoliv napadena hackerskym utokem. Pfitom by prodejci stacilo pouze
potvrdit, zda kupuijici pilotni prikaz vlastni. Prodavajici by proto nemusel zadat zakaznika o
Cislo licence. Pouze by vytvofil poZzadavek pomoci vefejného kli¢e o informaci, zda zakaznik

vlastni licenci. Zakaznik tak neni vystaven riziku ohrozeni svych osobnich dat a obchodnik
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nemusi data dale zabezpec€ovat, aby naplnil pozadavky GDPR. Letecké autority v rychle se
meénicim svété zacinaji plusobit velmi téZkopadnym dojmem. Jednim didvodem tohoto stavu je
exponencialni narlst provozu. Dal§im dlvodem je naro¢né pfizplsobovani se zrychlujici dobé.
Protoze je nutné zajistit vysokou miru bezpeéi, kazda zména je aplikovana ve chvili, kdy
prestava byt aktualni. Proto je nutné zakladni procesy automatizovat a co nejvice zjednodusit.
Jakmile se zefektivni zakladni procesy v komunikaci s Ufady, examinatory a letecko-
zdravotnickymi centry vznikne potencial pro rozvoj. Energie ztracena v byrokratickych
ukonech, se da nasmérovat k udrZzeni kroku s rychle se ménicim svétem. Vzdélany a
nedostatkovy personal by se mohl zabyvat problematikou, ktera odpovida jeho kvalifikaci. DalSi
obrovskou zatézi je udrzeni bezpe&ného prostiedi v oboru osobnich udaju. Tyto investice by
mohly s pouzivanim blockchainu odpadnout a mohly by nadale slouZit k dalSimu rozvoji
vlastniho civilniho letectvi. Pro autority by byl jednoduchy oficialni komunikacni kanal mezi
sebou navzajem, aerolinkami, nebo piloty. Do blockchain se daji nadale implementovat
aplikace pro zabezpelenou komunikaci. Adresovani pomoci DID Dokumentu a vefejnym
kligam by tak mohlo pomoci podavani zadosti online. Ufad by tak mohl systém Zadosti plné
automatizovat a mohl by se soustfedit pouze na sporné pfipady a urychlit tak jejich FeSeni.
Aerolinky by v pfipadé vyuziti elektronickych leteckych licenci ziskaly divéryhodny a
jednoduchy zpusob, jak rekrutovat nové piloty do svych fad. Jednoduchy a efektivni zpasob by
napomohl transparentnosti pfi vybérovych Fizenich. Automatizovanim pfijmu pfihlasek by
firmam snizila zatéz na personalni oddéleni, ktera musi v obdobi vybérovych fizenich
spravovat stovky konverzaci najednou. Chytrou implementaci aplikaci zjednoduSujicich
zakladni konverzaci, by bylo zabranéno omylim a moznym pokustim o podvodné chovani.
Tim, Ze blockchain pro spravu identity je ze své podstaty davéryhodny zdroj, nemusely by
aerolinky byt vystaveny nebezpeéi rekrutovani nedostate¢né certifikovaného personalu.
Komunikace s autoritami by nasledné byla zajist€éna pomoci zabezpeteného komunikaéniho
kanalu. Zabezpeleny kanal by mohl slouzit i pro odesilani dokumentace pro prodlouzeni
kvalifikaci pilottd. Examinatofi by mohly ihned po ukon&eni zkousky za pomoci aplikace Wallet,
jednoduSe a bez prodleni informovat o prodlouzeni kvalifikace personalu. Transparentnost by
také mohla pomoci aerolinkam délat prizkumy trhu. V DID dokumentu by vyhledala adresy
uzivatelu, ktefi vlastni potfebné kvalifikace a pomoci dotazniku by bylo mozné zjistit, jaké ma
aerolinka moznosti na zaplnéni pilotnich pozic. Firmam dale odpadne nutnost skladovat citliva
data na svych serverech a tim se zabezpedi proti poruseni GDPR a naslednym moznym

pokutam.
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11.2 Zapisnik letd

Zapisnik lett je pro kazdého pilota velice dulezity dokument. V zapisniku letd pilota jsou
zapsany informace o provedenych letech od zacatku vycviku. Valna vétSina leteckych deniki
je standardizovana tak, aby splfovala naroky organizace ICAO. Zaznamenava se do néj den,
Cas odletu, misto odletu, Cas pfiletu a misto pfiletu. Dale je v ném zaznamenano v jakych
podminkach byl let vykonan, IFR, nebo VFR. Typ a registrace letounu vyuzitého pro let, jaka
posadka a jaké byly jejich funkce. U pilota se €asto jedna o jediny dokument prokazujici miru
jeho zkuSenosti. Kvuli jeho vysoké dulezitosti je povazovan za zakladni zdroj informaci pro
zadost o vydani licence, nebo pfi vybérovych fizenich na pilotské pozice. Z toho divodu je

nutné, aby byl denik pravdivym a transparentnim zdrojem informaci.

Tim, Ze se u mnoha pilotd jedna o jediny zdroj informaci o vykonanych letech, je zde vysoké
nebezpedi ztraty, nebo odcizeni. Proto s pfichodem osobnich pocitacl a inteligentnich zafizeni
vzniklo mnoho aplikaci, umozniujicich digitalizaci téchto dat. Digitalizaci zapisniku letd vznika
lépe strukturalizovany zapis. Tato strukturalizace umoznuje lepSi prehled nalétanych hodin,
moznost exportovat data do riznych formatd a s tim moznost zalohovat data. AvSak pokud si
pilot vede pouze elektronicky zapisnik letd je velika pravdépodobnost, ze bude vystaven
situaci, kdy nebude povazovan za dlvéryhodny. Duvéryhodnost papirového zapisniku letd
spociva v pritomnosti podpist vlastnika, razitek a podpist ufadl, examinator(l a instruktord.
Blockchain by mohl pfinést mnoho vyhod i do tvorby vérohodnych elektronickych zapisniku
leth. Zapisniky bude mozné distribuovat v siti a za pomoci asymetrické kryptografie sdilet a

podepisovat Ufady, examinatory, nebo leteckymi spole¢nostmi.

11.2.1  Sit, uzivatelé a zapojené organizace

Bylo by vyhodné, kdyby zapisnik letd byl spojen se siti na spravu elektronickych licenci. Ziskala
by se tak celistvost systému, kde by letecky primysl ziskal globalni kontrolu nad vycvikem,
zkuSenostmi a certifikaci pilotd. Z transparentniho a globalniho pfistupu k datam, by mohly tézit
aerolinky, letecké Skoly, letecké ufady, organizace pro civilni letectvi a zaroven i piloti a
cestujici. Aerolinky by ziskali oficialni nastroj pro spravu naletd svych pilotd a zarover by mohly
pomoci filtrd zjistit pocet pilotd, ktefi jsou pravé ve vycviku a se kterymi mohou do budoucna
pocCitat. Zarovefi mohou ziskat davéru, Ze data poskytnutd v leteckych zapisnicich jsou
pravdiva. Letecké urady by poprvé v historii mély globalné uceleny obrazek o naletech pilotu.
Mohly by tak provadét ucinngjSi kontroly a zajistit dodrzovani norem. Piloti by ziskali

jednoduchy nastroj na spravu svych zapisnikd letd a zaroven oficialni kanal na komunikaci
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s ufady, napfiklad pfi zadosti o prodlouzeni svych zpusobilosti. Nejvice by ze systému
samoziejmé tézili cestujici, ktefi by si mohli byt jisti, ze letoun je operovan plné vycvi¢enou

posadkou.

Jednalo by se tedy o privatni sit, nebo hybridni sit, kde by uzivatelé nebyli anonymni.
Architektura vhodna pro tuto nastavbu by byla stejné jako u databaze pro spravu elektronickych
licenci, Hyperledger Sawtooth, nebo Hyperledger Fabric, Iroha nebo hybridni sit Polkadot.
Informace o vykonanych letech by byly zapisovany samotnymi piloty. Duvéryhodnost téchto
informaci by byly potvrzovany siti softwarovych Oracle. Za Oracle by byly vyuzivany informace
od organizaci, jako je fizeni letového provozu, letecti dopravci, aplikace typu Flightradar24 a
zaroven piloti sami mezi sebou, nebo napfiklad cestujici. Vicenasobné potvrzovani informaci,
zvysi divéryhodnost vliozenych dat. Zaroven by zde data byla bezpeéné ulozena, automaticky
aktualizovana a jednoduse filtrovana. Zakladni funkci pro pfidani letu do blockchainu by byl
Smart kontrakt. Smart kontrakt by byl manualné, nebo automaticky vyplnén do aplikace.
Nasledné by byl vystaven siti softwarovych Oracli. Ty by na zakladé kritérii vyhodnotily
spravnost zapsanych udaju a zapis oznadili za divéryhodny, nebo nedldvéryhodny. Nasledné
by data byla pfidana do blockchainu. Na vizualizaci nize uzivatel vypini informace o provedeni
letu do aplikace elektronického zapisniku letd. Aplikace vytvofi Smart kontrakt, ktery je
vystaven kontrole. Kontrola probiha za pomoci externich zdrojli informaci, Oracl(l. Jakmile vice
nez polovina zdroju potvrdi, Ze let byl vykonan a jeden zdroj potvrdi i vefejnou adresu jednoho
z uzivatell, je mozné let povazovat za duvéryhodny. Potom jsou tato data pfenesena do

blockchainu, kde k nému ma za pomoci své aplikace s privatnim klicem uzivatel.
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11.2.2 Uzivatelské rozhrani

Vedeni elektronického a zaroven papirového zapisniku letd, je ukazka neefektivniho zplsobu
vyuzivani moderni technologie. Za pomoci blockchainu je mozné vytvofit elektronicky zapisnik
letd, kde jsou divéryhodna data zapisovana do bokl a distribuovana celé siti. Elektronicky
zapisnik letd v sobé& kombinuje prvky aplikace Wallet (uchovava vefejny a privatni klic),
zaroven vSak prostfedi pro zapis udaju, které nasledné vytvofi Smart kontrakt. Zapis téchto
Gdaji musi strukturu schvaleného ICAO zapisniku letl. Pokud by byl elektronicky zapisnik letd
soucasti systému s elektronickou identitou pilotd, bylo by mozné tuto funkci implementovat do

jedné aplikace. Tim padem by vznikl univerzalni nastroj pro spravu kvalifikaci.
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Pridavani letd by bylo mozné feSit vice zpusoby. Zakladni zplsob by spocival ve vyplnéni
informaci ruéné. Uzivatel by zadal typ a registraci letounu, které si je mozné ulozit jako Sablonu.
Dale by musel vyplnit letisté odletu, destinaci, podminky letu a posadku. Druhy zpUsob zapisu
do leteckého deniku by fungovala automatickym zplasobem. Pilot by vybral €islo letu, jméno
kapitana a v Cas opousténi bloku, by zahajil zapis. V €ase pfijezdu do bloku, by byl zapis
ukoncen. Zbylé informace by byly automaticky vyplnény pomoci vefejné dostupnych informaci
z ADS-B. Ukon€enim zapisu by spustilo potvrzovaci proces. Tretim zpusobem by mohlo byt
pomoci scanu QR kdédu. Nékteré aerolinky po skon&eni letu zasilaji pilotdm potvrzeni o
vykonaném letu. Jakmile piloti po letu vyplni Elektronicky zapis letu, jsou tato data odevzdana
operaCnimu oddéleni ke kontrole. Jakmile probé&hne kontrola, je zaslan pilotim email s
potvrzenim vykonaného letu. Soucasti potvrzeni by mohl byt QR kdd, ktery by pilot pomoci
mobilniho fotoaparatu precetl. Jakmile by byl let do aplikace vyplnén, aplikace by data vystavila
kontrolnimu proces. Nasledné by data byla automaticky by byl uloZzena jako potvrzena, nebo
naopak nepotvrzena. Postupem Casu, by bylo mozné se zbavit zadavani jména kapitana a
vypisovani ¢asu. Pilot by mohl do aplikace stahnout svij roster. Let by se automaticky
zaznamenal pomoci externich informaci od handlingovych spole¢nosti, letecké spole¢nosti a
dalSich potvrzovatelll informaci. Po skonceni letu, by se aplikace uzivatele pozadala o
potvrzeni pravdivosti udajl. Jakmile by uzivatel pomoci vyuziti hesla, nebo biometrickych udaji

let potvrdil, byl by automaticky zapsan do fetézce.
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Obrazek 26 Vizualizace zapisu a kontroly letu

Tento koncept vSak musi poc€itat i s moznosti zaznamenat data z minulosti a né&jakym
zpusobem vyresit problém, kdy Oracle nebudou moci potvrdit vykonany let. Jednalo by se
hlavné o lety s letouny, které nejsou vybaveny ADS-B, nebo VFR lety v prostorech bez fizeni
letového provozu. Aby systém mohl fungovat, je nutné zavést dva typy zapisu hodin. Na lety
systémem potvrzené a nepotvrzené. Systém musi dovolovat zapsat data, ktera nesplnila
podminky davéryhodného zapisu, avSak oznadi je za nepotvrzena. Nepotvrzené lety bude moci
zadatel o praci, nebo prikazu podlozit fyzickou podobou zapisniku letd. Postupem ¢asu bude
mozné predpokladat, Zze vétSina piloth pfejde z papirové verze do digitalni a davéryhodnost
digitalné potvrzenych letl se zvysi. Nasledné uz bude pouze na zaméstnavatelich, ktery typ
zapisu preferu;ji a jak si nastavi podminky naboru novych pilotli. Do aplikace bude mozné pfidat
funkci vloZeni nepotvrzenych letd z minulosti. Zadani je mozné FeSit manualnim zapisem,
potazmo pomoci pfeneseni z jiné aplikace zapisniku letd, Excelové tabulky, nebo jiného druhu
standardizovaného vystupu. Ze zacatku, davéryhodnost zapisniku letd pomoci technologie
blockchain nebude vysoka. AvSak s narlstajicim poétem ucastnik( sité by se divéryhodnost

systému vyrazné zvysila.
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12 Kontrola technické zpuUsobilosti

Pfes vSechen technologicky pokrok, kterym letectvi za vice nez stoleti proslo, je drtiva vétsina
dat zajistujici letuschopnost, sbirana manualné. Miliény zivotné dulezitych soucastek jsou
kontrolovany za pomoci lidskych smyslG. Po provedeni kontroly jsou tyto informace ru¢né
zaznamenavany do technickych zapisnikd. Technické zapisniky nasledné velmi €asto tvofi pro
letecké mechaniky jediny informacni zdroj o stavu letounu. Ti se ¢asto snazi udrzet letky Citajici
desitky az stovky letount bezpecné letuschopné. Do Fetézce organizaci zapojenych do udrzby
letounl nejsou zarfazeni pouze poskytovatelé MRO (Maintenance, repair and overhaul —
Udrzby, oprav a generalnich oprav), ale zarover i dodavatelskych sluzeb a skladd. V&ichni
vySe zminéni jsou povinni skladovat a udrzovat informace o historii leteckych soucastek. V
pfipadé€, Ze je minulost sou¢astky nejasna, musi byt jeji letuschopnost vystavena zkouskam a
opakované certifikaci. Drtiva vétSina dat, které jsou o letounech sbirany nema svoiji digitaini
podobu. John Maggiore, ktery je vedouci udrzby pro firmu Boeing tvrdi, Zze 90% technické
dokumentace na svété je skladovano v papirové formé. Tim padem se skute€¢né jedna o
miliony krabic urCenych ke skladovani zZivotné dulezité dokumentace. Tato skuteCnost
zapric¢inuje, neexistenci jednoduchého a davéryhodného zpusobu kontroly okamzité
letuschopnosti, nebo letuschopnosti letounu v pribéhu jeho provozovani. Data jsou totiz Sifena
mezi vice uzly komunikace, v riznych formatech a nasledné izolovana v samostatnych
systémech poskytovatell sluzeb. Tim padem data o soucastkach letoun(, které nalezi do
jednoho ekosystému dodavatelu, prodejcl, aerolinek a dalSich, nejsou a nemohou byt sdileny
do vSech stran stejnym zpusobem. Digitalizace zaroven fesi mnoho dil€ich probléma, které
skyta papirova forma, jako je jeji nachylnost k poSkozeni, naro€nost na skladovani, zalohovani

a hlavné efektivni hledani v historii jednoho letounu, nebo dokonce celé letky letouna.
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Obrazek 27 Ekosystém letecké dopravy [25]

Neprehlednosti, nedostupnosti a nedostateCnou transparentnosti vznika velky potencial pro
manipulaci s historii a ¢erny trh s ¢astmi letadel. Blockchain i v tomto pfipadé muze sehrat
vyznamnou roli pro zménu standard( sbéru, pfechovavani a sdileni informaci. Pomoci
blockchainu je mozné vytvofit néco jako rodny list kazdého dilu a nasledné provadét digitalni
zaznamy po celou dobu jeho Zivotnosti. Pokazdé, kdyz bude souclastka kontrolovana,
opravovana, nebo nahrazovana, bude mechanikova povinnost data zanést do systému a
podepsat svym privatnim klicem. Diky tomu bude v historii zaznamenano na jakém letounu je
umisténa, jeji pfesna lokace v letounu, jaky je jeji stav, kolik cykld je v provozu a kdo a kdy
provedl opravu a vypusténi do provozu. Blockchain takto trvale zaznamena neménnou
minulost v pribéhu €asu. Duvéryhodnost a nutnost konsensu vSech stran, tak muze vtvofit
jednotnou a prehlednou historii pro cely primysl a sou€asné umoznit jeji téméFf okamzité

posouzeni kdekoliv na svété.
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12.1 Ekonomické vyhody

Zavedeni blockchainovych siti do letecké dopravy muze mit ohromné ekonomické dopady.
Ziskani presnéjSiho pfehledu o historii udrzby a konfiguraci letounu, maze pomoci drasticky
snizit ndklady za jejich neplanovanou udrzbu. SniZeni cen za udrzbu a opravu letound se za
pomoci Blockchainu o¢ekava az 5%, coz je napfi¢ pramyslem pfiblizné 3,5 miliardy americkych

dolarti. Celkové bude mozné zvysit Zivotnost letound. Ve svété je dnes provozovano pfes
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25 000 letounu, ze kterych pfiblizné polovina je zakoupena na leasing. Leasingové sluzby tak
poskytuji velice vyznamny faktor zajistujici flexibilitu a nasledny rust primyslu. Na konci
leasingovych obdobi je vSak nutné letouny velmi ddkladné zrevidovat a vyhodnotit jejich
hodnotu. Tento proces je ¢asové a finan¢né narocny. Nehledé na omezenou moznost kontroly
divéryhodnosti dat. Diky blockchainu mohou mit letouny na konci leasingovych obdobi
mnohem vyS8Si hodnotu, zaroven bude historie jejich provozu a udrzby transparentni.
Transparentnost zajisti zvySeni dUvéry mezi kupujicim a prodavajicim a zaroven sezvysi
celkova bezpec€nost provozu, ktera mize nejen zvysit vynosy a zarover ochranit lidskeé Zivoty.
Trh se secondhandovymi letouny by tak ziskal na divéryhodnosti. Zabranilo by se také
podvodnym praktikam pfi prodeji letadel a nahradnich dild. V nékterych pfipadech se letecké
spole¢nosti, nebo poskytovatelé MRO sluzeb neobejdou bez soucastek, které vyrobci letount
samostatné neposkytuji, nebo z obchodnich divodl je samostatné neprodavaiji. V takovych
pfipadech se obraceji na sprostfedkovatele specializované na preprodej nahradnich dilu.
Sprostfedkovatelé v mnoha pfipadech spekuluji s dily, kterymi v dany moment nedisponuiji.
Tim vznika prostor pro necCestné jednani. Pfidavaji k cené dodatecné poplatky a &asto
nemohou zajistit jejich v€asné doruceni. Blockchain by zde byl idealnim feSenim. Kazda
soucastka by méla svuj oficialni otisk v globalni databazi. Podle sériového Cisla by bylo mozné
Zjistit jaka je historie souc¢astky a kdo ji v danou chvili vlastni. Sprostfedkovatelé, by tak nemohli
kupujicim v prabéhu obchodu pfidavat dodatecné poplatky a dodavat nekompletni informace
o historii dilG. Zajisténim duavéryhodnych dat je mozné zarovern zménit pohled na pojisténi
letadel. Pojisténi se u vétSiny leteckych spole€nosti vytvari pro celou letku. Hodnota letounu
vSak v prabéhu jejich provozu osciluje a ¢astka, na kterou jsou pojistény mnohdy neodpovida.
ZvySenim transparentnosti stavu kazdého z letadel, by tak bylo mozné zajistit efektivnéjsi
vypocet cen za pojistného, které by dynamicky reagovalo na stav letounu. Z tohoto faktu by
tézili nejen provozovatelé letound, ale i entity nabizejici pojisténi. Analyza spole¢nosti PwC
pfedpovida, Ze efektivita ziskana vyuzivanim blockchainovych siti by zvySila hodnotu celého

trhu s letadly o 4%, coz je pfiblizné 40 miliard americkych dolaru. [25]

12.2 Praktické vyhody

Blockchain by mohl pomoci zménit filozofii udrzby. Z reaktivni principu, na pfistup proaktivni.
Reaktivni pfistup znamena FeSeni problému az ve chvili kdy se projevi. Dily jsou tak velice
Casto jiz nefunkéni, nebo naklady na jejich opravu jsou pro aerolinku finanéné a Casové
narocné. Proto se v udrzbé letadlové techniky vytvofila filozofie proaktivni. Letadlo je

podrobovano ¢astym kontrolam, kde je pribézné sledovan stav zivotné dulezitych dila. Diky
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tomu se zabrani zbyte€nym nakladim na necekané opravy a z toho vzniklych dodateé¢nych
provoznich nakladd. Sledovani priibézné Zivotnosti soucastek by pomoci blockchainovych
databazi umoznilo vytvoreni oficialni digitalni dokumentace, ke které by méli pfistup nejen
mechanici, ale i autority, které letuschopnost letadel kontroluji. Digitalni klice a podpisy by tak
komunikaci mezi U¢astniky kontroly letové zpUsobilosti. Dal$i vyhodou by byl efektivni zplsob
sbéru velkych dat. Velka data v kombinaci s umélou inteligenci by pomahala vytvofit databaze
pro feSeni zavad. Diky efektivnimu sbéru dat by bylo mozné fesit slabé stranky konstrukce
systému letadel a dale tak rozvinout bezpecnost provozu letount. Vyrobci letadel by pomoci
téchto dat mohli efektivnéji reagovat na technické vyzvy, které by mohli aplikovat do novych
konstrukénich fedeni. Aktivni sledovani souCastek by mohlo pomoci nahradit zaruky, za
garance. Zaruky pomahaiji provozovatelim letadel drzet ceny za udrzbu na udrzitelné hodnoté,
ale za cenu nedostatecného reaktivniho €asu. V budoucnosti by vyrobci za pomoci
Blockchainovych siti mohli garantovat Zivotnost sou€astek. Za pomoci Cidel, které by fungovali
jako loT, by bylo mozné nastavit systémy na automaticka upozornéni na potfebu udrzby, €i
vymeény dilu a s tim spojené objednavani soucastek. Efektivni zplsob dodavani nahradnich
soucastek, by tak mohl provozovatelim letadel snizit naklady na skladovani dila. Zaroven by
letecka technika byla letuschopna pro komeréni provoz, je nutné v souctu vynalozit obrovsky
pocet Clovéko-hodin. Kvalifikovany personal se stava ¢im dal tim vic nakladnym artiklem.
Letecti mechanici, stejné jako letecké posadky, maji rizné kvalifikace a pravomoci v provadéni
ukonu udrzby. Skute¢né efektivni zplsob managementu téchto profesionall je velice
organizacné naro¢ny. Propojenim blockchainové sité pro udrzbu letound a sité pro
managementu leteckym mechanikd by se tak dalo docilit velmi efektivnhiho ekosystému, ze

kterého by tézili vSechny strany od vyrobcu letadel az po cestujici.

¢¢+,?_\+&= X
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profesionall historii dilt Case

Obrazek 29 Pfinos blockchainu do udrzby letadel [25]
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13 Tvorba projekta

Tvorba projektu je jedna ze zasadnich problematik vyuzitelnosti blockchainu. Zakladni otazkou
tak musi byt, zda je blockchain pro dané vyuziti vibec vhodny. Blockchain je idealni pro vyuziti
v prostiedi kde nutna rychla spoluprace vice stran, které si musi vyménovat davéryhodna data,
obsahujici potvrzeni Casového otisku a podpisu tvarce. Dale je vyuzitelny v prostfedich, kde je
nutné se zbavit prostfednikll a zprostfedkovatell sluzeb, ktefi pfidavaji do sité potencial
netransparentnosti a slozitosti. Letectvi bezpochyby takovym prostfedim je. Velky pocet
projektl zakladajicich se na technologii blockchain koné&i v pocatec¢ni fazi. Tvlrci velice ¢asto
zjisti, Ze investovany Cas a zdroje nebudou vést k tizenému zlepSeni. Ddvodem je snaha o
tvorbu prespfilis komplexni sité, na kterou legislativa, pramysl a lidé zatim nejsou pfipraveni.
Aby bylo mozné spustit realnou blockchainovou sit, je nutné vytvofit rozsahly ekosystém, ktery
bude poskytovat vyhody pro vSechny zuc€astnéné. Jakmile se podafi vybudovat davéru a
presvédcit vétSinu potencionalnich ucastnikil o vyhodach elektronické identity, nebo tvorby
globalni databaze pro udrzbu letadel, stane se z decentralizovanych databazi nenahraditelny
nastroj, stejné jako se jim staly pocitace a internet. Idealnim prostfedim pro vznik projektt jsou
ekosystémy univerzit. Univerzity jsou vice, ¢i méné celosvétové propojene instituce, které maji
lacinou a pocitacové vzdélanou pracovni silu. PFi spravné motivaci je pomoci grantd mozné
vytvofit malé projekty, které by se soustfedily na vyvoj uzavienych blockchainovych siti,
s jednoduchym vyuzitim. Nasledné by bylo mozné oddélené projekty zacit spojovat a vytvaret
vétsi a tim padem v realném svété pouzitelnéjsi sit. Zasadni pro vyvoj blockchainu je, aby na
ném ziskaly vyhody vS&ichni zi¢astnény. Toho je mozné dosahnout jediné, pokud projekt neni
tvofen pouze jednim subjektem, ale Sirokou Skalou spoleCnosti a uzivatell, které se na

ekosystému sité podileji.

13.1 Zakladni urcéeni sité

Tvarci siti po dikladném uvazeni vyuzitelnosti blockchainu pro dany projekt musi zjistit, jakou
z architektur mohou pro svUlj projekt vyuzit. K dispozici jsou privatni, vefejné a hybridni
blockchainy, nabizejici rozdilné uchopeni problematiky. Kazdy pfistup ma své vyhody a
nevyhody, které je nutné ddkladné zvazit. Vefejné sité nabizeji obrovsky potencial
demokratického rozhodovani, ale pro primyslové vyuziti jsou zatim pfili§ neuchopitelné.
Zakladnim problémem je nemoZnost vytvafet Skalovatelny pfistup. Zaroven naprosta

anonymita uzivatel nepodporuje davéryhodnost sité mezi samotnymi uzly sité a zaroven mezi

Vv,
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nastroj. Diky blockchainovym sitim bude mozné vytvaret velmi efektivni dodavatelské fetézce,
sité pro spravu rezervaci letenek a privatnich letound, nebo spravu vérnostnich programa
aerolinek. Blockchainové sité zefektivni pfistup k ochrané osobnich dat zakaznik( a daiji
aerolinkdm silny nastroj pro poznavani chovani zakaznikl, takzvané KYC (Know Your
Custommer). Tento potencial jiz spatfilo v Blockchainu nékolik velkych softwarovych a
hardwarovych gigantd, jako jsou IBM Intel, Microsoft, nebo Google. Tyto firmy se snazi vytvaret
komunity a nastroje, které maji napomahat rozvoji decentralizovanych privatnich siti. Spolu
s nimi jsou tvofeny konsorcia typu Hyperledger, ktera plsobi jako inkubatory aplikaci pro
vytvareni blockchainovych siti. Konsorcia se snazi vytvafet open — source zdroje informaci,
propojuji napady a hlavné profesionaly napfi¢ obory, ktefi vidi v Blockchainu potencial. Nejlepsi
moznosti se jevi hybridni sité, které maiji sluCovat dobré vlastnosti privatnich i vefejnych siti,
pfi zachovani decentralizace a bezpecnosti. Diagram niZze ma za ukol pomoci tvlircim projektt

s rozhodovanim, které fesSeni sité je pro né nejvyhodnéjsi.
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Aplikaci tohoto pravidla je mozno analyzovat pfiklady vyuziti v této praci. U vyuziti Blockchainu
pro tvorbu elektronické identity je potfeba vyuzit divéryhodnou databazi. Blockchain pro
kontrolu letové zpuUsobilosti je také nutné vytvofit jako divéryhodnou databazi, kde bude moci
informace do blockchainu zapisovat vice rznych organizaci s riznou urovni divéryhodnosti.
Vyvoj sité vdak neni mozné ponechat jedné organizaci, protoze je zde mnoho organizaci, které
maji rozdilné zajmy a tim padem je nutné aby se na vyvoji podilely stejnou mérou. Zaroven
aby byla funkénost sité zajiténa je nutné, aby ke konsensu dochazelo mezi vice organizacemi
s riznym polem pusobnosti, tim padem i pro tuto aplikaci je nejvhodnéjsi vyuzit Hybridniho

pristupu.

V pfipadé vyuziti blockchainu pro digitalizaci dat o letadlové technice, je nutné vytvofit
ddvéryhodnou databazi. Do databaze bude zapisovat mnoho uc¢astniku sité, s riznou drovni
ddvéryhodnosti. Aby mohlo vzniknout prostfedi s rovnymi podminkami, je nutné aby se na
tvorbé takové sité podilelo co nejvice subjektd. Kvili nutnosti vysoké diivéryhodnosti dat, bude
dale potfeba, aby byla sit priibézné kontrolovana a upravovana. Tim, ze se jedna o velmi

mnoho subjektu, které se na siti podileji, je nutné vytvofit Hybridni sit.

13.2 Financovani projektt

ZpUsoby financovani projektl se vyvijeji od poc€atku historie blockchainu. Nejvice pouzivana
metoda do roku 2018 bylo Initial Coin Offrenig (ICO). Jedna se o typ crowdfundingu, kdy je
predstaven projekt vefejnosti. Verejnost pak pomoci kupovani tokenl projekt podpofi. Finance
nasbirané timto zpisobem jsou nasledné tvlrci sité pouzity na jeji vyvoj a provoz. Zakoupené
tokeny mohou uZivatelé v ramci sité vyuzivat, nebo je zpét proménit ve smé&narnach za realné
penize. Problematické se ICO ukazalo vroce 2018 z divodu nedostate¢né kontroly nad
vyvojem. Mnoho ICO tak vybralo v crowdfundingu finance na projekty, které se kv(li Spatnému
business planu nikdy nezrealizovaly. Nékteré studie ukazuiji, Ze az 80% ICO v roce 2018 bylo
vytvoifeno s nerealistickymi plany, nebo s umyslem ziskat finance a nikdy nedorudit finalni
produkt. DalSim vyvojovym stupném se stalo Security Token Offering, zkracené STO. STO
nabidlo moznost investovat do rozvoje sité pomoci Security tokenU. Security token je v analogii
realného svéta néco jako akcie. Je podlozena realnym vlastnictvim Casti sité a zni
vychazejicich profitd. Problém s STO je vysoka regulace v ramci USA a Evropské unie, kde
projekty bojuji s velkym mnozZstvim byrokratickych ukonu. Tim se stava pro tvdrce sité prilis
financné a Casové narocné. Kvlli pfilisné robustnosti se v roce 2019 objevil novy zplsob
financovani Initial Exchange Offering, zkracené IEO. IEO spocCiva na stejném principu jako

ICO. Jde o crowdfunding zaloZzeny na prodeji tokenl. Na rozdil od ICO jsou tyto startupy
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zastitény sménarnami kryptomén. Prostfedi sménaren zajisti tvlrcim marketingovy prostor,
kde mohou své projekty zvefejiiovat. Sménarny nasledné ziskavaji procenta z prodanych
tokenu. Spole¢né s tokeny ziskavaji i vyhody ze zapojeni jejich sluzeb do novych projektu.
Sménarny tim padem maji pfimy zajem realizovatelnosti projektd. V posledni dobé se v8ak trh
vraci ke klasickému typu investovani nazyvanému Venture Capital. Projekty hledaji investory
z realného businessu, ktefi maji v rozvoji decentralizovanych sitich zajem. V leteckém
primyslu se mlze jednat o podporu ze strany vyrobcu letadel, leteckych spole€nosti, nebo
organizaci zastitujici civilni letectvi. U studentskych projektt se tak mize jednat o granty od

univerzit, ¢i konsorcii zabyvajicich se rozvojem blockchainovych siti. [26]
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14 Zaveér

V diplomové praci jsem rozvinul myslenku implementace blockchainovych siti do civilniho
letectvi. Jde o novou technologii, ktera bude v leteckém primyslu nachazet ¢im dal vice vyuziti.
Stabilita leteckého pramyslu zavisi na mnohych faktorech, které mohou a nemusi byt zavinény
lidskym faktorem, jak mizZzeme pozorovat napfiklad pfi sou¢asné krizi s pandemii COVID-19.
Pro snizeni dopadl budoucich krizi je proto zadouci, aby Slo letectvi aplikacich inovaci
pfikladem, ostatnim odvétvim primyslu. Osvojenim si nejnovéjSich trendd ve vyvoji bude
mozné nadchazejici hrozby rychleji rozeznavat a pfekonavat. Efektivnéjsi identifikace osob
muze zvySit propustnost letist a tim snizit kontakt cestujicich mezi sebou, nebo kontakt
cestujicich s leteckym personalem. Nemoc COVID-19 vsak, jen umocnil jiz déle trvajici krizi
zpUsobenou uzemnénim nové verze nejvyuzivangjsiho letounu na svété, Boeing 737 MAX.
Nedostate€na transparentnost ve vyvoji, udrzbé a nedostate€ny sbér informaci o provozu
letounu znamenalo ztratu nékolika set zivotl a nevydcislitelné ztraty pro letecky primysl, ktery
se z téchto ran mize vzpamatovavat jesté nékolik dalSich let. Blockchain muze pomoci i v
pfipadé vyroby, udrzby a prodeje letounl. Nastartuje priimysl do nové digitalni doby, kde
informace budou vefejné dostupné, pfehledné a nezmanipulovatelné. Jako kazda nova
technologie, i blockchain skytda mnoho vyzev, ale prozatim i nedofe$ené problematiky. Jeho
potencial je v3ak pro letectvi bezpochyby obrovsky. Trend, ktery potvrzuje rozmach socialnich
siti ukazuje, Ze uzivatelé jiz v pIné mife nedlveéfuji statnim a centralizovanym zdrojum
informaci. Blockchain by takto dal vzniknout sitim pdsobicim nadnarodné. U&astnici sité by se
sami podileli na vyvoji, kterym se cely trh bude vydavat. Oficialni autority by nasledné byly
nuceny tyto trendy akceptovat a pfizpusobit se jim. Z ekosystému blockchainu mohou
dlouhodobé tézit vSechny zainteresované strany. Bohuzel je vyvoj téchto siti velmi naro¢ny na
lidské i finan¢ni zdroje, proto nutné zacit do projektl investovat co nejdfive, aby bylo mozné
zacit vyuzivat potencialu blockchainu v dohledné dobé&. Obrovské investice ze strany
softwarovych i hardwarovych spole¢nosti nam davaji nadéji, Zze technologie i pfes svoji
momentalné nedostateCnou rozvinutost, bude moci svUj potencial naplnit pomérné brzo a

pomuze naslednému rozvoji napfi¢ primysly.

Cil prace povazuiji za splnény. Prace muze v pfipadé zajmu o realizaci projektl slouzit jako
zdroj zakladnich informaci pro vyuZiti v letectvi a vSeobecna inspirace. Resi zakladni
problematiku, jakym smérem se ve vyvoji posouvat a jak projekty financovat. V praci jsem
pFiblizil nejnovéjsi trendy ve vyvoji decentralizovanych databazi a zaroven je aplikoval pro

mozné vyuziti v oblasti leteckého primyslu. Na jejim zakladé je mozné v univerzitnim prostredi
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vytvofit malé projekty zabyvajici se vyvojem zejména privatnich, které budou zvySovat
povédomi spolecnosti a touhu fesit zatim nekonfrontované problémy. Takovy trend by mohl
pozdéji pfinést propojovani mensSich projektl a vytvareni spoluprace mezi fakultami,
univerzitami a budoucimi zaméstnavateli. Takové prostiedi da vzniknout novym prilezitostem
jak pro studenty, absolventy, tak pro vyucujici, ktefi se budou moci zapojit do tvorby velmi
aktualnich projektl a start-upu. Takto pfipraveni profesionalové budou mit naskok oproti svym
kolegm a budou moci nové nabyté zkuSenosti uplatnit napfi¢ obory, v zajimavych a
lukrativnich pfilezitostech.

78



15 Seznam literatury a informacnich zdrojt

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

FUTURE OF THE AIRLINE INDUSTRY 2035. IATA Official website [online]. Montreal:
IATA, 2019 [cit. 2020-04-01]. Dostupné z: https://www.iata.org/contentas-
sets/690df4ddf39b47b5a075bb5dff30el1d8/iata-future-airline-industry-pdf.pdf

JOSEPHS, Leslie. Wall Street expects Boeing to take another big, ugly charge on 737
Max. BofA estimates total cost of crisis as high as $20 billion. CNBC [online]. CNBC
LLC., 2020, 17.1.2020 [cit. 2020-04-01]. Dostupné z:
https://www.cnbc.com/2020/01/17/737-max-crisis-could-cost-boeing-as-much-as-20-
billion-wall-street.html

Air transport, passengers carried. The World Bank [online]. Chicago: The World Bank
group, 2019 [cit. 2020-04-01]. Dostupné z: https://data.worldbank.org/indica-
tor/IS.AIR.DPRT

Commercial Market Outlook 2019 — 2038. Boeing the Company [online]. Chicago: Bo-
eing the Company, 2019 [cit. 2020-04-01]. Dostupné z: http://www.boeing.com/com-
mercial/market/commercial-market-outlook/

LASTOVETSKA, Anastasiia. Basics: Components, Structure, Benefits & Cre-
ation. MLSDev [online]. MLSDev, 2019, 31. 1. 2019 [cit. 2020-03-19]. Dostupné z:
https://mlsdev.com/blog/156-how-to-build-your-own-blockchain-architecture

What Is a Block in the Blockchain? Medium [online]. Medium, 29. 12. 2018 [cit. 2020-
03-19]. Dostupné z: https://medium.com/datadriveninvestor/what-is-a-block-in-the-
blockchain-c7a420270373

What's the Maximum Ethereum Block Size? ETH Gass station Blog [online]. ETH
Gass station, 2019, 25. 9. 2019 [cit. 2020-03-19]. Dostupné z: https://ethgassta-
tion.info/blog/ethereum-block-size/

SHA256 [online]. 2017 [cit. 2020-03-19]. Dostupné z: https://femn178.github.io/online-
tools/sha256.html

International Air Transport Association (IATA) [online]. Montreal: International Air
Transport Association (IATA), 2020 [cit. 2020-03-19]. Dostupné z:
https://www.iata.org/en/services/finance/airlines

MILLER, Seth. IATA Coin: A blockchain play by and for the airline
world. PAXEX.AERO [online]. Proton Associates, 2020, 14 DECEMBER 2018 [cit.
2020-03-19]. Dostupné z: https://paxex.aero/2018/12/iata-coin-a-blockchain-play-by-
and-for-the-airline-world/

79


https://www.iata.org/contentassets/690df4ddf39b47b5a075bb5dff30e1d8/iata-future-airline-industry-pdf.pdf
https://www.iata.org/contentassets/690df4ddf39b47b5a075bb5dff30e1d8/iata-future-airline-industry-pdf.pdf
https://medium.com/datadriveninvestor/what-is-a-block-in-the-blockchain-c7a420270373
https://medium.com/datadriveninvestor/what-is-a-block-in-the-blockchain-c7a420270373
https://ethgasstation.info/blog/ethereum-block-size/
https://ethgasstation.info/blog/ethereum-block-size/
https://emn178.github.io/online-tools/sha256.html
https://emn178.github.io/online-tools/sha256.html
https://www.iata.org/en/services/finance/airlines
https://paxex.aero/2018/12/iata-coin-a-blockchain-play-by-and-for-the-airline-world/
https://paxex.aero/2018/12/iata-coin-a-blockchain-play-by-and-for-the-airline-world/

[11] Byzantine Fault Tolerance Explained. Binance Academy [online]. Binance.com,
2017, 2018 [cit. 2020-03-19]. Dostupné z: https://www.binance.vision/blockchain/by-
zantine-fault-tolerance-explained

[12] CONSENSUS MECHANISMS. Horizen ACADEMY J[online]. Horizen: Horizen,
2019 [cit. 2020-03-19]. Dostupné z: https://academy.horizen.global/technology/advan-
ced/consensus-mechanisms/

[13] CURRAN, BRIAN. What is Proof of Elapsed Time Consensus? (PoET) Complete
Beginner’s Guide. Blockonomi [online]. Blockonomi: KOOC MEDIA, 2018 [cit. 2020-
03-19]. Dostupné z: https://blockonomi.com/proof-of-elapsed-time-consensus/

[14] PEH, Bernard. What are Public, Private and Hybrid Blockchains? Medium [on-
line]. Medium, 2018, 10.11. 2018 [cit. 2020-05-04]. Dostupné z: https://me-
dium.com/@blockchain101/what-are-public-private-and-hybrid-blockchains-
e0ld6e2leb4l

[15] SKVORC, Bruno. Introduction to Ethereum: A Cryptocurrency with a Diffe-
rence. Sitepoint [online]. Sitepoint, 2018, 15.5. 2018 [cit. 2020-05-04]. Dostupné z:
https://www.sitepoint.com/ethereum-introduction/

[16] TAKYAR, Akash. TOP BLOCKCHAIN PLATFORMS OF 2020. Sitepoint [online].
Leewayhertz, 2020, 2020 [cit. 2020-05-04]. Dostupné z: https://www.leeway-
hertz.com/blockchain-platforms-for-top-blockchain-companies/

[17] TAKYAR, Akash. Jack Platts. Medium [online]. Medium, 2019, 14.2. 2019 [cit.
2020-05-04]. Dostupné z: https://medium.com/polkadot-network/polkadot-the-foun-
dation-of-a-new-internet-e8800ec81c7

[18] ATTACKS ON BLOCKCHAIN. Horizen ACADEMY [online]. Horizen: Horizen,
2019 [cit. 2020-03-19]. Dostupné z: https://academy.horizen.global/technology/advan-
ced/attacks-on-blockchain/

[19] What are Oracles? Smart Contracts, & “The Oracle Problem”. Medium.com [on-
line]. Medium, 2019 [cit. 2020-03-19]. Dostupné z: https://medium.com/@teexoffi-
cial/what-are-oracles-smart-contracts-the-oracle-problem-911f16821b53

[20] Jura Protocol Media. Blockchain Oracles Explained. Medium [online]. Medium,
2019 [cit. 2020-04-01]. Dostupné z: https://medium.com/@)juraprotocol/asymmetric-
encryption-blockchain-cryptography-e78348fbff78

[21] Symmetric vs. Asymmetric Encryption. Binance Academy [online]. Binance.com,
2017 [cit. 2020-04-01]. Dostupné z: https://www.binance.vision/security/symmetric-vs-
asymmetric-encryption

[22] TYPES OF WALLETS. Horizen ACADEMY [online]. Horizen: Horizen, 2019 [cit.
2020-03-19]. Dostupné z: https://academy.horizen.global/technology/advanced/types-
of-wallets/

80


https://www.binance.vision/blockchain/byzantine-fault-tolerance-explained
https://www.binance.vision/blockchain/byzantine-fault-tolerance-explained
https://academy.horizen.global/technology/advanced/consensus-mechanisms/
https://academy.horizen.global/technology/advanced/consensus-mechanisms/
https://blockonomi.com/proof-of-elapsed-time-consensus/
https://academy.horizen.global/technology/advanced/attacks-on-blockchain/
https://academy.horizen.global/technology/advanced/attacks-on-blockchain/
https://medium.com/@teexofficial/what-are-oracles-smart-contracts-the-oracle-problem-911f16821b53
https://medium.com/@teexofficial/what-are-oracles-smart-contracts-the-oracle-problem-911f16821b53
https://medium.com/@juraprotocol/asymmetric-encryption-blockchain-cryptography-e78348fbff78
https://medium.com/@juraprotocol/asymmetric-encryption-blockchain-cryptography-e78348fbff78
https://academy.horizen.global/technology/advanced/types-of-wallets/
https://academy.horizen.global/technology/advanced/types-of-wallets/

[23] LUNDEN, Ingrid. UK’s ICO fines British Airways a record £183M over GDPR
breach that leaked data from 500,000 users. Tech Crunch [online]. Verizon Media,
2019 [cit. 2020-03-19]. Dostupné z: https://techcrunch.com/2019/07/08/uks-ico-fines-
british-airways-a-record-183m-over-gdpr-breach-that-leaked-data-from-500000-users/

[24] Sovrin™: A Protocol and Token for SelfSovereign Identity and Decentralized
Trust. A White Paper from the Sovrin Foundation [online]. 2018, 2018(1), 42 [cit.
2020-03-23]. Dostupné z: https://sovrin.org/wp-content/uploads/2018/03/Sovrin-Proto-
col-and-Token-White-Paper.pdf

[25] Data for the life of the aircraft. PwC [online]. PwC, 2019, Duben 2019 [cit. 2020-
04-01]. Dostupné z: https://www.pwc.com/gx/en/aerospace-defence/assets/data-for-
the-life-of-the-aircraft. pdf

[26] SINHA, Sritanshu. IEOs, ICOs, STOs and Now IDOs — How to Raise Funds for
Crypto in 20197 Cointelegraph [online]. Cointelegraph, 2019, 1.9. 2019 [cit. 2020-05-
04]. Dostupné z: https://cointelegraph.com/news/ieos-icos-stos-and-now-idos-how-to-
raise-funds-for-crypto-in-2019

81


https://techcrunch.com/2019/07/08/uks-ico-fines-british-airways-a-record-183m-over-gdpr-breach-that-leaked-data-from-500000-users/
https://techcrunch.com/2019/07/08/uks-ico-fines-british-airways-a-record-183m-over-gdpr-breach-that-leaked-data-from-500000-users/

16 Seznam obrazku

Obrazek 1 Prifazeni bIOKU dO FELEZEE ......oiivuiiie ettt e e e rae e e e raeeaeas 14
Obrazek 2 Porovnani server-uzivatel a peer-to-peer architektury [5].....cccccovveeeiiiiiiciiieeeeceeee e, 15
Obrazek 3 Znazornéni vyhledavani ve standardni a blockchainové databazi[Autor] .........cccveeeennnenn. 16
Obrazek 4 Priklad kédu vytvoreného funkci SHA256[8] ......c.vvveeeiiiieieiiieeeciiee et 17
Obrazek 5 Poradi blok(l v bloCKCh@INU [AULOI...cccuveiiiiiieieiceeee ettt s eearee e searaeeeens 18
Obréazek 6 Redeni problému sirot&Tho BIOKU [12]....cccveviveiieieieieicecieeee ettt 23
ObBrazek 7 VEFEJNE SIT [AULOI]....co ettt et ettt e e e e etae e eteeeeteeesnteeeeteeeenresesesesnreeenes 26
OBrazek 8 PrivAtNT SIt [AULOI] ...eecveeeeeee ettt ettt ete e et e e e tae e e te e eeteeesteeeeseeeenreeeseeesnreeenes 28
Obrazek 9 Hybridni SIIAULOI] ...oovee ettt ettt et e e et e e e ae e eeaeeesteeeeseeeearesenseeesreeenes 31
OBIrazek 10 DDOS ULOK [18] ....vuvveieeeeeeeieeieeeeeeeeee et ee et et s e s et e s ee e se et e et eeste et ssssesssasssesessseseeneanana 34
Obrazek 11 Vizualizace Sybil UtOKU [18]...ciiieiiiiiiiiiiee ettt e e e e e esetrrre e e e e e e esraraeeeeeeeeesanrnnns 35
OBFAZEK 12 51% UL0K.....uiuveieieiieeieicecteie ettt sttt bbb sesnaes 36
Obrazek 13 Analogie automatu na kavu, jako Smart kontraktu [AULOr] .....ccccciviiiieeieeiieeee e 37
Obrazek 14 Smart kontrakt jako brokerska sluzba [AULOI] ....eeeiieieccciiiieeeee e 40
Obrazek 15 Symetrickd kryptografie [AULOI] ... 42
Obrazek 16 Asymetrickd kryptografie [AULOI] ....cc.uvie i 43
Obrazek 17 Vizualizace Aplikace Elektronického identity [AUTOI] .....cccovvieiiciiiee e 44
Obrazek 18 Vizualizace procest aplikace Wallet [AULOI].......ccveeiiieciiiecieeeee et 46
Obrazek 19 Vyhody a nevyhody jednotlivych feseni uchovavani KIiCh [22] .....ccoeeeeeeeeeieceiieeccieeecieeens 49
Obrazek 20 Ekosystém ovéritelnych NArokl [AULOI] .......coviiiiiiieiieicee e 52
Obrazek 21 VIizualizace PKISITE [24]...uuueeeiiiiiiecieieeiee ettt e e eeeettee e e e e e e eeeaarere e e e e e e seaaaaeeeeeeesesnnnnenes 53
Obrazek 22 Implementace DID na BIockChain [24].......uuiiii e 54
Obrézek 23 Vyzvednuti DID na fiktivnim portdlu Ufadu civilniho letectvi [AUtOr] .......cooeveeevrvrveriannnne 58
Obrazek 24 Vizualizace aplikace Wallet pro Ucely posadek [AULOr] ....ccoeeveiieieeiiiieieccieee e 59
Obrazek 25 Pridani zaznamu do zapisniku 1€l [AULOI] .....cccvvii e 64
Obrazek 26 Vizualizace zapisu @ KONtroly [€TU ....c.vvviieciiiieccee e 66
Obrazek 27 Ekosystém [etecké dopravy [25] ...ceuiciiiiiiciiieiciiieeeecitee s et e e e esvre e e e sere e e s sbaeeessaeaeeeens 68
Obrazek 28 Vizualizace KOmMUNIKACE SITE [25] ...uuvrreeireiiiiiiiiiieeeeeeeeeeiitreeeeeeeeeeerrreeeeeeeeestnrereeeeesessnssnes 69
Obrazek 29 Pfinos blockchainu do Udrzby letadel [25].....ccccuiiiiiiiiieiciiie e 71
Obrazek 30 Pomlicka pro uréeni platformy [AULOI].....c.cecciiiiiie e et 74

82


https://d.docs.live.net/5a9d68b20f526e7c/Desktop/Diplomka/Diplomka%20finale.docx#_Toc40708563
https://d.docs.live.net/5a9d68b20f526e7c/Desktop/Diplomka/Diplomka%20finale.docx#_Toc40708564
https://d.docs.live.net/5a9d68b20f526e7c/Desktop/Diplomka/Diplomka%20finale.docx#_Toc40708565
https://d.docs.live.net/5a9d68b20f526e7c/Desktop/Diplomka/Diplomka%20finale.docx#_Toc40708566
https://d.docs.live.net/5a9d68b20f526e7c/Desktop/Diplomka/Diplomka%20finale.docx#_Toc40708567
https://d.docs.live.net/5a9d68b20f526e7c/Desktop/Diplomka/Diplomka%20finale.docx#_Toc40708568
https://d.docs.live.net/5a9d68b20f526e7c/Desktop/Diplomka/Diplomka%20finale.docx#_Toc40708569
https://d.docs.live.net/5a9d68b20f526e7c/Desktop/Diplomka/Diplomka%20finale.docx#_Toc40708570
https://d.docs.live.net/5a9d68b20f526e7c/Desktop/Diplomka/Diplomka%20finale.docx#_Toc40708571
https://d.docs.live.net/5a9d68b20f526e7c/Desktop/Diplomka/Diplomka%20finale.docx#_Toc40708572
https://d.docs.live.net/5a9d68b20f526e7c/Desktop/Diplomka/Diplomka%20finale.docx#_Toc40708573
https://d.docs.live.net/5a9d68b20f526e7c/Desktop/Diplomka/Diplomka%20finale.docx#_Toc40708574
https://d.docs.live.net/5a9d68b20f526e7c/Desktop/Diplomka/Diplomka%20finale.docx#_Toc40708575
https://d.docs.live.net/5a9d68b20f526e7c/Desktop/Diplomka/Diplomka%20finale.docx#_Toc40708576
https://d.docs.live.net/5a9d68b20f526e7c/Desktop/Diplomka/Diplomka%20finale.docx#_Toc40708577
https://d.docs.live.net/5a9d68b20f526e7c/Desktop/Diplomka/Diplomka%20finale.docx#_Toc40708578
https://d.docs.live.net/5a9d68b20f526e7c/Desktop/Diplomka/Diplomka%20finale.docx#_Toc40708579
https://d.docs.live.net/5a9d68b20f526e7c/Desktop/Diplomka/Diplomka%20finale.docx#_Toc40708580
https://d.docs.live.net/5a9d68b20f526e7c/Desktop/Diplomka/Diplomka%20finale.docx#_Toc40708581
https://d.docs.live.net/5a9d68b20f526e7c/Desktop/Diplomka/Diplomka%20finale.docx#_Toc40708582
https://d.docs.live.net/5a9d68b20f526e7c/Desktop/Diplomka/Diplomka%20finale.docx#_Toc40708583
https://d.docs.live.net/5a9d68b20f526e7c/Desktop/Diplomka/Diplomka%20finale.docx#_Toc40708584
https://d.docs.live.net/5a9d68b20f526e7c/Desktop/Diplomka/Diplomka%20finale.docx#_Toc40708585
https://d.docs.live.net/5a9d68b20f526e7c/Desktop/Diplomka/Diplomka%20finale.docx#_Toc40708586
https://d.docs.live.net/5a9d68b20f526e7c/Desktop/Diplomka/Diplomka%20finale.docx#_Toc40708587
https://d.docs.live.net/5a9d68b20f526e7c/Desktop/Diplomka/Diplomka%20finale.docx#_Toc40708588
https://d.docs.live.net/5a9d68b20f526e7c/Desktop/Diplomka/Diplomka%20finale.docx#_Toc40708589
https://d.docs.live.net/5a9d68b20f526e7c/Desktop/Diplomka/Diplomka%20finale.docx#_Toc40708590
https://d.docs.live.net/5a9d68b20f526e7c/Desktop/Diplomka/Diplomka%20finale.docx#_Toc40708591
https://d.docs.live.net/5a9d68b20f526e7c/Desktop/Diplomka/Diplomka%20finale.docx#_Toc40708592

