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Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 4:

1. Splnéni zadani 1=zaddni spinéno,
2=zaddani splnéno s mensimi vyhradami,
3=zaddni splnéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:

Posudte, zda predloZend ZP dostatec¢né a v souladu se zaddnim obsahové vymezuje cile, spravné je formuluje a v dostatecné kvalité naplriuje. V komentafi uvedte body zadani,
které nebyly splnény, posudte zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatkd. Pokud zadani svou narocnosti vybocuje ze standardl pro dany typ prace nebo
student pfipadné vypracoval ZP nad ramec zadani, popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zptsobem toto ovlivnilo vysledné hodnoceni.

Komentdr:
1. Study the topic of physically unclonable functions (PUFs).

- Reserse v ramci prace byla velmi stru¢na. Minimalné mél byt alespon vice do detailu popsan navrh PUFu, ktery byl
vyuzivan.

5. Perform automated testing of the system and its functionality in order to measure reliability parameters,
such as false acceptance ratio and false rejection ratio.
- V prdci neni zminéno, jaka byla "false acceptance ratio", bylo vyhodnoceno jen procento Uspesné probéhlych autentizaci.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):

2. Pisemna ¢ast prace 70 (C)

Popis kritéria:

Zhodnotte pfiméfenost rozsahu pfedloZené ZP vzhledem k obsahu, tj. zda vechny éasti ZP jsou informaéné bohaté a ZP neobsahuje zbyte¢né ¢asti. Dale posudte, zda pfedlozena
ZP je po vécné strance v poradku, pfipadné vyskytuji-li se v préci vécné chyby nebo nepfesnosti. Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a
pochopitelnost textu pro ¢tenare. Posudte spravnost pouzivani formalnich zapist obsazenych v praci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢.
26/2017, clanek 3. Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovéfte, zda jsou vSechny prevzaté prvky radné odliseny od vlastnich vysledkd, zda nedoslo k

poruseni citaéni etiky a zda jsou bibliografické citace Uplné a v souladu s citaénimi zvyklostmi a normami. Zhodnotte, zda ptevzaty software a jina autorska dila, byly v ZP pouzity v
souladu s licenénimi podminkami.




Komentdr:
Kapitola 1 (Analysis) obsahuje par tvrzeni, které nejsou spravné, prip. mél byt citovan zdroj, odkud tato informace pochazi.
Napf.:

- PUF je odolny vaci fyzickym utokim

- ROPUF spada do kategorie Strong PUF (pficemz nespliuje definici Strong PUFu)

- Arbiter PUF ma 64b challenge - mozna jeho jedna konkrétni implementace
Daéle v Kapitole 1 byly aZ pfilis stru¢né popisy rliznych typl PUF, mohly zde byt i néjaké obrazky. Alespori ROPUF, ktery je v
této praci vyuzivan, tak mél byt dostatecné popsan.
V sekci 1.5 nejasné napsany rozdil mezi symetrickou a asymetrickou Sifrou.

Kapitola 2 ma opét pfilis struény popis implementace ROPUF - zda byla imlementace komplétné cela prevzata, nebo bylo
néco upraveno, neni zminéno kolik je zde kruhovych oscilator, ... Student zde popisuje vyuZiti repeti¢niho kédu pro opravy
chyb, ale neni vysvétleno proc byla zvolena velikost bloku zrovna 9. Dale neni jasné jaky vyznam, nebo co znamena server a
client mode na security device (ma to znacit rozdil mezi tim, kdo iniciuje spojeni, nebo néco jiného?).

Kapitola 3 (Measurements) obsahuje vysledky z méreni. Nejprve v tab. 3.1 vyhodnocuje stabilitu jednotlivych pozic bitl na 6
FPGA. Neni ale zminéno kolik méreni bylo provedeno, za jakych podminek (predpokladam, Ze jen za stabilnich), a jak presné
se vyhodnoceni provedlo. To samé plati pro tab 3.2, kde neni zminéno pro kolik FPGA a par( RO bylo vyhodnoceni

v tab 3.5 se podafrilo dosahnout 96.7% Uspésnosti autentizace, ale neni zminéné, zda pti danych konfiguracich nedochazi k
false acceptance (napf. FPGA1 se autentizuje jako FPGA?2).

Hodnotici kritérium: Zplisob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):

3. Nepisemna cast, prilohy 90 (A)

Popis kritéria:

Dle charakteru prace se pfipadné vyjadrete k nepisemné ¢asti ZP. Napfiklad: SW dilo — kvalita vytvoreného programu a vhodnost a pfimérenost technologii, které byly vyuzité od
vyvoje az po nasazeni. HW — funkéni vzorek — pouZité technologie a nastroje, Vyzkumna a experimentdlni prace

— opakovatelnost experiment(

Komentdr:
Zdrojové kody jsou prehledné, misty by si vSak zaslouZily trochu podrobnéjsi komentar. Odevzdané reseni je kompletni a Ize
pouzit pro dalS$i méreni a navazat tak na aktudlni praci.

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

4. Hodnoceni vysledka, 80 (B)
jejich vyuzitelnost

Popis kritéria:
Dle charakteru prace zhodnotte moZnosti nasazeni vysledkl prace v praxi nebo uvedte, zda vysledky ZP rozsituji jiz publikované zndmé vysledky nebo pFindsejici zcela nové
poznatky.
Komentdr:
Kladné hodnotim skutecnost, Ze student musel provést znacné mnoZstvi prace pro zprovoznéni prototypu, aby mohl provést
méreni, kterd byla cilem této prace. Méfici aparat tedy mulze byt opét vyuZit pro pfipadné dalsi prace/vyzkum/vyuku. Oviem
samotna méreni a jejich vyhodnoceni mohla byt provedena lépe, viz vySe uvedené nedostatky.

Hodnotici kritérium: Zpusob hodnoceni — nehodnoti se

5. Otazky k obhajobé
Popis kritéria:
Uvedte pfipadné dotazy, které by mél student zodpovédét pfi obhajobé ZP pfed komisi (body oddélte odrazkami).
Otdzky:
Proc byla zvolena velikost bloku pro repeti¢ni kod 9?
Jak bylo realizovano méreni ¢asu generovani odpovédi PUF?
Jaké by byly kroky pro zlepseni GspéSnosti autentizace?

Hodnotici kritérium: Zplisob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):
6. Celkové hodnoceni 75(C)

Popis kritéria:
Shrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym primérem ¢i jinou hodnotou vypoctenou z hodnoceni v
predchozich jednotlivych kritériich. Obecné plati, Ze bezvadné spInéné zadani je hodnoceno klasifikacnim stupném A.




Text hodnoceni:

Student splnil zadani, aZ na drobné vytky (nepopsany vyuZity ndvrh PUFu, chybéjici vyhodnoceni false acceptance rate).
Pisemnad Cast prace obsahuje fadu nedostatk(, jako problematickou vnimam predevsim kapitolu 3 zabyvajici se mérenim a
jeho naslednym vyhodnocenim. Zde ¢asto chybi popis samotného méfeni, z jakych dat a jak bylo provadéno vyhodnoceni a
pfipadné dalsi odivodnéni (napf. volba vyhodnocovacich parametrd - zde se student mél inspirovat z predchazejici reserse a
vyuZzit).

Naopak velmi kladné hodnotim, Ze student musel provést spoustu prace, aby zprovoznil mérici aparat, ktery by mohl vyuzit
pro splnéni cili této prace.

Praci hodnotim zndmkou C.

Podpis oponenta prace:



