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Abstrakt

Tato prace se zabyva navrhem a implementaci PassiveAutodiscovery modulu,
ktery ziska informace o zafizenich a urd¢i jejich role v siti. Je vytvoren pro exis-
tujici sitovy modularni systém NEMEA. Teoretické ¢dst prace obsahuje popis,
jakym zpusobem modul ziskavé informace o zafizenich ze sité a prakticka ¢ast
obsahuje navrh a implementaci vzniklého modulu. Vysledky testovani potvr-
zuji funkénost a ukazuji ¢asovou a pamétovou narocnost celého modulu.
Uzivatel diky PassiveAutodiscovery modulu ziska zékladni informace o vSech

zatizenich komunikujici na mérené siti, role zarizenich v této siti, zavislosti
mezi zalizenimi a statistiky pouzivani sité.

Klicova slova NEMEA, autodiscovery, detekce zarizenich, role zafizeni v siti,
servery a klienti, analyza sitového provozu, pasivni analyza, CESNET, python
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Abstract

This thesis is about design and implementation of the PassiveAutodiscovery
module, which receives information about devices and determines their role in
network. Module is designed for an existing network modular system NEMEA.
The theoretical part contains a description of how the module obtains infor-
mation about devices from the network and the practical part contains the
design and implementation of the resulting module. The test results confirm
functionality and show the time and memory demands of the whole module.

Thanks to PassiveAutodiscovery, the user receives basic information about
all devices communicating on the measured network, the role of the user in
this network, interconnection between devices and network statistics.

Keywords NEMEA, autodiscovery, device detection, role of the device in
the network, servers and clients, network traffic analyze, passive analyze, CES-
NET, python
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Uvod

Analyza komunikace na siti je v dnesni dobé jedna z podstatnych tloh kaz-
dého monitorovaciho systému a lze ji provadét riznymi zptsoby podminénymi
konkrétnim tikolem analyzy. V konkrétnim piipadé bezpecnostni analyzy je cil
odhalit potencionalné skodlivou komunikaci, jako jsou neopravnéné pristupy
k zarizenim v siti. Dale muze analyza podéavat statistické informace o siti a pro-
vozu na ni nebo monitorovani funkcénosti a vyhodnocovani chyb zpusobenych
konfiguraci.

Monitorovani sité a naslednd analyza dat, stejné jako bezpecnost obecné,
jsou prostredky pro minimalizaci rizik a hrozeb. Ve vétsiné pripadf firmu mo-
tivuje k implementovani monitorovani sité ¢i bezpeénosti pripadnd ztrata pri
bezpecnostnich udalostech nebo ztraty zptisobené vypadky sité. Déle diky mo-
nitorovani sité muze firma sledovat pristupy k jednotlivym ¢astem v siti a tim
kontrolovat zda funguji nasazené bezpecnostni politiky. To vSe lze z moni-
torovani sité vycist. Rychle a efektivné lze vycist i dalsi informace uzitecné
k dalsimu pouziti.

7 komunikace na lokalni siti 1ze vyc¢ist informace o zarizeni, které danou ko-
munikaci vysila ¢i prijima. Analyza téchto informaci nejen ptiradi komunikaci
v siti danému zarizeni, ale také muze rozhodnout o roli zafizeni v siti a vy-
tvoreni mapy zavislosti mezi zarizenimi. Takové informace jsou pro spravce
sité ¢i zaméstnavatele hodné dulezité. Dozvi se, jaka zarizeni se v siti na-
chézeji a jak se riznd zarizeni chovaji na siti, a na zakladé téchto informaci
muzou byt zavedeny zmény v siti pro zlepseni komunikac¢nich moznosti nebo
pro zvyseni bezpecnosti. V pripadé znalosti, ze bezpecnostni kamera je jedno
ze zalizeni pripojené k siti mize pomoci spravci sité ke specifikovani pravidel
filtrovani v siti, coz zablokuje moznost, ze by bezpecnostni kamera chovala
nestandardné. Rozpoznavani zarizeni muze byt také pouzito pro blokovani
pristupu specifickym zarizenim. Déle miiZze spravce sité vystup monitorovani
porovnat s dokumentaci sité a nalézt tak nesrovnalosti s predpokladem.

Jesté podstatnéjsi jsou tyto informace napiiklad pro nového spravce sité,
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ktery prevzal sit po byvalém spravci bez predéani potfebnych informaci. Z ana-
lyzy pak dostane predstavu o tom, jakd zarizeni na siti jsou, jak mezi sebou
komunikuji, jaké sluzby vyzaduji a jaké sluzby sami poskytuji. Zarizeni, ktera

vvvvv

vvvvv

informace patrii zejména IP adresa, poskytované sluzby a seznam klienta.

V praci se budeme zabyvat navrhem a implementaci modulu pro open-
source monitorovaci systém NEMEA [2], ktery disponuje témito vlastnosti
a tento modul nasledné otestujeme na realné funkcéni siti.



KAPITOLA

Cil prace

Cilem této prace je vytvorit analyzér rozsifenych sitovych toki zvanych IP
flowsIP flows (popsanych napi. v [1]), jehoz vystupem bude seznam serveru
poskytujici sluzby, seznam zarizeni vyzadujici tyto sluzby a mapa zavislosti
mezi témito dvéma seznamy. Pro tento tcel vytvorime modul pro jiz existujici
open-source monitorovaci systém NEMEA [2]. Tento modul nazveme Passive-
Autodiscovery modul a bude nésledné volné dostupny ve verejné dostupném
repozitari na github.com.

PassiveAutodiscovery modul bude schopen z vstupnich IP flows ziskat po-
trebné informace pro rozhodovani o roli zarizeni v siti a naslednému ostitko-
vani jednoduchymi stitky vystihujicimi jeho role v siti. Mezi stitky patii tfeba
DHCP Server, DNS Server a File Server.

Déle modul ziskd zdkladni informace o jednotlivych zafrizenich a z ko-
munikace na siti zjisti zavislosti mezi nimi na lokalni siti. Tyto zavislosti
prehledné vypiSe véetné sluzeb, které byly v jednotlivych zavislostech pozado-
vany respektive poskytovany, a poc¢tu prenesenych paketti. Tuto funkcionalitu
provede i pro pristupy zarizeni mimo lokalni sit a taktéz ziskané informace
prehledné vypise. Nasledné informace o zavislostech modul vykresli v mapach
zavislosti. Nakonec je statisticky vyhodnoti a prehledné vypise pomoci grafi.
Tyto zaznamy bude modul vhodné dlouhodobé uchovavat.

Zatizeni je v lokdlnim segmentu sité jednoznac¢né rozpoznatelné podle
MAC adresy a v celé lokalni siti rozpoznatelné podle IP adresy. V této praci
rozebereme problém jednoznacného rozpoznani zarizeni v siti a pokusime se
implementovat algoritmus, ktery by spolehlivé rozpoznal zda se jedné o stejné
zalizeni i v pripadé zmény IP adresy.






KAPITOLA 2

Existujici relevantni programy
a prace

Tato kapitola se zabyva jiz existujicimi fesenimi problému vyhledavani zarizeni
v siti, vypisu informaci o nich a hleddni zavislosti mezi nimi. Ke kazdému
programu je popsan jeho zpusob feseni tohoto problému a néasledné je srovnan
s vyvijenym modulem pro systém NEMEA.

Zékladni kategorizaci programt je rozdéleni na proprietarni a open-source
programy. Tedy zda za jejich pouzivani jejich autor ¢i spole¢nost zodpovédna
za jejich vytvoreni pozaduje penézni odmeénu ¢i nikoliv. Vybral jsem z kazdé
této kategorie nejvyznamnéjsi monitorovaci programy.

2.1 Proprietarni programy

2.1.1 Cisco ISE

Cisco ISE (Cisco Identity Services Engine) [3] je kritickd komponenta zero-
trust architektury, coz je typ zabezpeceni firemni sité, ve které se po kazdém
zafizeni vyzaduje ovéfeni , totoznosti*. Cisco ISE umoznuje zautomatizovani
procesu ovérovani ,, totoznosti“ zafrizenich dle predepsanych politik dané firmy.

Aby tato komponenta mohla ovérit ,,totoznost” zafizeni musi jej nejdiive
nalézt a zjistit o nich co nejvice informaci. Proto obsahuje funkcionalitu nazva-
nou Asset Visibility, kterd umoznuje profilovani zarizeni. Cisco ISE [4] nejdiive
pouzije k profilovani aktivni sondy a senzory zafizenich, kterymi nasbird data
o zarizenich. U aktivnich sond v konkrétnim piipadé pouziva utilitu NMAP
(Network Mapper). Déle k profilovani pouziva i pasivni zptisob monitorovani,
ktery zpracovava data generovand zarizenimi. Jakmile Cisco ISE ziska infor-
mace o zafizenich porovnd je s databazi a dle politik v ni nastavi zarizenim
opravneéni v siti.

V porovnani s nasim vyvijenym PassiveAutodiscovery modulem Cisco ISE
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vyhledava zafizeni a informace o nich pouze pro tcely zero-trust architektury.
K profilovani zatizeni Cisco ISE pouziva zvoleny typ analyzy. Lze nastavit
komponentu tak, aby pouzivala pouze pasivni zptisob monitorovani, pri které
spoléha na pouzité protokoly stejné jako nas modul. Také v pasivni analyze
nahlizi Cisco ISE do aplika¢ni vrstvy TCP/IP modelu u specifickych proto-
kolii, jako jsou CDP (Cisco Discovery Protocol), SMB (Server Message Block)
a dalsi, k zpresnéni pasivni analyzy, kvuli tomu je presnéjsi nez nas modul.
PassiveAutodiscovery modul mé navic, ale vyhledavani zavislosti a vykres-
lovani grafa zavislosti. Déle se lisi konkrétnim pouzitim ziskanych informaci.
N&as modul informace ziskava pro zjisténi roli zafizenich a zavislosti mezi nimi.
Cisco ISE informace vyuziva jako zdkladni data pro zero-trust architekturu.

2.1.2 User Device Tracker

User Device Tracker je soucasti Network Performance Monitoru, coz je pro-
gramova sada vytvorend firmou SolarWinds, kterd se zabyva vyvojem progra-
movych feseni managementu siti, monitorovani siti, managementu datab&azi
a IT bezpecnosti.

User Device Tracker [5] je implementovan pro automatické sledovani zati-
zeni a spravu portu na sitovych prepinacich (angl. switch). Jeho hlavni alohou
je nachazeni zafizeni ¢i uzivateli na siti a spojovat je s konkrétnimi porty na
konkrétnim sitovém prepinaci. Hleddni provadi dle uzivatelského jména, IP
adresy nebo MAC adresy a s cilem zvysit bezpecnost v siti. V programu je
mozné urcitd zarizeni ¢i uzivatele zaradit na whitelist a neupozornovat na
jejich aktivitu explicitné, pouze logovat z jakého portu jakého switche se na-
posledy pripojili nebo zda jsou na ném zrovna aktivni a ostatni zarizeni zaradit
na takzvany watch list a program pak na né automaticky upozorni pokud se
do sité prihlasi.

Program déale umozni kooperaci se sitovymi zarizenimi, diky ¢emuz miize
administrator vypinat porty piimo z programu a tim zamezit pfipadnym bez-
pecnostnim dtokim ze stran neznamych ¢i podezrielych zarizeni.

Tento proprietarni program je spiSe urcen pro zabezpecéeni a management
switchll a zarizeni vyhleddva s cilem informovat administratora o pripojeni
zafizeni ke switchi na urc¢itém jeho portu. I tak vypisuje o zarizeni zédkladni
informace, jako napriklad IP adresu, MAC adresu, vyrobce sitova karty ¢i Cas
posledni aktivity v siti, ¢imz se mirné priblizuje k nasemu PassiveAutodis-
covery modulu, ktery taktéz tyto informace o zafizeni vypisuje, ale s tplné
odlisnym cilem rozpoznavat role zarizeni v siti a hledani jeho zavislosti. Cel-
kova sada Network Performance Monitor dokaze mapovat zavislosti mezi za-
Fizenimi a ty potom vykreslovat do map, stejna funkcionalita je zarazena i do
naseho modulu.
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2.1.3 PRTG Network Monitor

PRTG Network Monitor [6] je monitorovaci systém vytvoreny firmou Peassler,
kterd se zabyva vyvojem monitorovaciho software s cilem usnadnit adminis-
tratorim praci a zvysit bezpecnost v jejich firmach.

Umoznuje zachytavani paketti, diagnostiku sité, vyhledani sitovych zari-
zeni v siti, zmapovani sité, optimalizaci sité a monitorovani firewallti, IP adres,
VoIP sluzeb, LAN sité, Wi-Fi pfipojeni, aktivit a bezpecnosti. Z téchto funk-
cionalit nas nejvice zajima monitorovani LAN sité.

Monitorovani LAN sité umozni administratorovi sledoval aktivitu na siti,
véetné pracovnich stanic, serveri, routert ¢i tiskdren. PRTG monitoruje LAN
sit a odesila upozornéni na problémy s pripojenim, omezenou dostupnost nebo
pretizeny server.

V ¢lanku [7] se dozvime zpusob hledani zatrizeni v LAN siti PRTG Network
Monitoru, které probiha nasledujicim zptsobem:

1. Po zadani IP rozsahu PRTG pouzije utilitu ping pro najiti vSech zatizeni
v zadaném rozsahu.

2. Nésledné zjisti roli jednotlivych zatizeni v siti za pouziti SNMP (Simple
Network Management Protocol), WMI (Windows Management Instru-
mentation Remote Protocol) a dalsich protokoli.

3. Vsechna nalezena zafizeni jsou nakonec umisténa do takzvaného device
tree (nékdy devicetree), coz je datova struktura popisujici hardwarové
komponenty pocitace.

PRTG hleda zarizeni v siti a rozhoduje o jejich roli v siti aktivnim pristu-
pem, tedy interaguje se zafizenim s cilem zjisténi o jaké zaiizeni se jedna, na
rozdil od naseho modulu, ktery vsechny informace o zafizeni ziskavd pasiv-
nim poslouchanim komunikace na siti. Déle je naS modul open-source, coz je
vyhoda oproti proprietarnimu PRTG.

2.1.4 OpManager

OpManager je monitorovaci systém od firmy ManageEngine, ktera je IT ma-
nagement divize mezinarodni firmy Zoho corporation. ManageEngine se sou-
stfedi na vyvoj monitorovacich softwart v oblasti I'T managementu a ma na
svédomi pres 90 programovych feSeni v této problematice.

Monitorovaci systém nabizi velice mnoho funkcionalit, které se v prevazné
vétsiné vénuji managementu sitovych zarizeni a servert. V konkrétnich pri-
kladech to jsou monitorovani sitovych rozhrani, dostupnosti sluzeb, hardware
servert a sitovych zafizeni ¢i zatéze na sitové linky. Nejpodstatnéjsi funk-
cionality OpManageru jsou pro nasi praci Ethernet Monitor, LAN Monitor
a Network Device Discovery.
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Ethernet Monitor [8] provadi v OpManageru monitorovani lokélni sité se
soustfedénim na Ethernetové porty (déle jen porty). Ke kazdému portu vypi-
suje zda je na ném pripojeno aktivni zafizeni, zdkladni informace o pripojeném
zatizeni, zejména IP adresu, a prenosovou statistiku odeslanych a prijatych si-
tovych rdamct. Tyto informace pro kazdy port se v .OpManageru nazyvaji
Snapshot page.

LAN Monitor [9] v OpManageru ma za tikol monitorovat LAN sit za tce-
lem zvyseni dostupnosti, ale také provadi in-depth analyzu vykonu sité. Za té-
mito tcely monitoruje dostupnost jednotlivych zarizeni, miru jejich komuni-
kace na siti a vykresluje je do prehledové mapy zarizeni. Déle umoznuje sledo-
vat zvoleny subnet LAN sité pro evidenci jednou kategorizovanych zarizenich
v daném subnetu a prehledné informace o nich vypisovat.

Vypisuje o zafizenich napriklad:

e Status uvadi zda je v dané chvili zarizeni aktivni,
e [P adresu zaTizeni,

e Typ zarizeni urcuje operacni systém zarizeni a

o Kategorii upresnujici roli zarizeni v siti.

OpManager vypise vSechny tyto informace s jistotou jen pokud byl na dany
subnet predtim spustén Network Device Discovery popsany déle.

V clanku [10] se docteme, ze Network Device Discovery poméha nalézat
a sbirat informace o zafizenich jako jsou routery, switche, koncova zarizeni ne-
boli hosti a firewally. Déle také poskytuje mapovani zavislosti mezi témito zari-
zenimi. Nachéazeni zafizeni probih4 stejnym aktivnim zptisobem jako u PRTG
Network Monitoru.

Tento program se v mnohych ohledech podoba PRTG Network Monitoru.
Na rozdil od naseho modulu provadi OpManager jednorazové nachézeni zari-
zeni aktivnim zptsobem pii spusténi Network Device Discovery funkcionality,
ale pri béhu LAN Monitoru se provadi, jako u naseho modulu, také pasivni
analyza, kterd bud doplnuje predeslou jednorazovou aktivni analyzu nebo je
jedinym zdrojem u nové ptripojenych zatizenich.

2.2 Open-source programy

2.2.1 Cacti

Vv

gramu, ktery ziskava informace typu Sirka pasma, teplota hardware a CPU
load a ukladéd je do databaze s ¢asovou zavislosti. Zaroven Cacti umoznuje
dalsi funkcionality jako dotazovaci sluzby, pokrocilé prizptsobitelné grafy ci
management uzivatelt.
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Program lze nastavit tak, aby primo sbiral data a zakladni konfiguraci
RRDTool zakizat. Umoznuje navic vkladat vlastni skripty na sbirani a préaci
s daty. Pro nase ucely je nejzajimavéjsi moznost hledani zafizeni v siti, kterd
v Cacti funguje nasledovné:

1. Pouzije SNMP nebo vlastni skript uzivatele ke shromazdovani dat o za-
Fizeni.

2. 7Z informaci sestavi inventar sitovych zarizeni.
3. Inventar aktualizuje diky periodicky posilanym SNMP zpravam.

Cacti je open-source program, ktery je primarné zaméren na funkcionality
RRDTool a diky otevienosti a vkladani vlastnich skriptii pro néj komunita
vytvorila mnozstvi riznorodych skriptd analyzujici sit. V porovnani s nasim
modulem se Cacti soustfedi na jinou oblast monitorovani a na nasi oblast vy-
hledavani a prirazovani roli zafizenim se nespecializuje, ale vytvorili jednodu-
chy funkéni podprogram, ktery aktivnim zpusobem ziskava data o zafizenich
a periodicky tuto aktivitu opakuje pro aktualnost dat.

2.2.2 Zenmap

Zenmap [12] je graficky scaner programu Nmap. Nmap je open-source program
vyvijeny Gordonem Lyonem znamym pod prezdivkou Fyodor.

Zenmap respektivé Nmap aktivné interaguje na siti s cilem najit zarizeni
a posbirat informace o nich, zejména oteviené porty na transportni vrstvé
TCP/IP modelu, ze kterych usuzuje jaké sluzby dané zafizeni v siti zpro-
stredkovava. Tato ¢innost se provadi jednorazové na pokyn uzivatele a vystup
o zarizenich a jejich zavislostech je primo zavisly na aktivnich zarizenich v siti
v dany moment.

O zarizenich dokaze vypsat:

e IP a MAC adresu,
e operacni systém,
o oteviené porty a

e posledni boot.

Zenmap [12] je jednordzovy aktivni analyzér sité, kterd najde v zadaném
subnetu vsechny v dany moment aktivni zafizeni a ty nasledné podrobi analyze
otevienych porti. Oproti nasemu modulu se lisi v aktivnim analyzovani sité,
nenachazi zédvislosti mezi zafizenimi, nevypisuje statistické iidaje o provozu na
siti a nevykresluje grafy zavislosti. Presto je to vyborny ndastroj pro rychlou
analyzu aktivnich zafizeni v siti.
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2.2.3 Spiceworks

Spiceworks [13] je monitorovaci néastroj, ktery neni open-source, ale za jeho
pouzivani se nemusi platit, protoze jeho vyvoj je sponzorovany reklamou v mo-
nitorovacim néastroji. Jeden z jeho produkt podporuje operace zajimavé pro
nasi praci. Spiceworks Inventory podporuje Network Discovery and Mapping
funkcionalitu.

Tato funkcionalita proskenuje sit za ticelem ziskani informaci o pripojenych
zalizenich. Pro tento cel pouziva utility Ping a NMAP. Na zdkladé vytézenych
dat vytvori inventar zarizeni a mapu sité, pricemz o kazdém zarizeni eviduje
zékladni informace jako jsou IP adresa, MAC adresa, Operacni systém a dalsi.

Tato utilita monitorovaciho nastroje Spiceworks jako ostatni jiz zminéné
spoléha na aktivni interakci se siti pricemz vypisuje zakladni informace, vy-
kresluje mapu sité a vytvari statistiky o pouzivani sité. Nas modul taktéz
vypisuje informace o zafizenich a statistiky o siti, ale primarné je urcen pro
klasifikovani role zafizeni v siti. Spiceworks se pokousi vykreslovat redlnou
mapu sité, zatimco nas modul se soustredi na vykreslovani mapu zavislosti
mezi zafizenimi.

2.3 Pozorovani

Vsechny zminéné monitorovaci nastroje ¢i systémy spoléhaji primarné na ak-
tivni interakei v siti. Cimz ziskaji rychleji presnéjsi tidaje o zaifzenich p¥ipoje-
nych a zapnutych na siti. Zatimco nas modul spoléha na pasivni monitorovani
komunikace na siti, ze které zjistuje vSechny informace. Vyhodou téchto pro-
gramu je rychlost a presnost ziskani dat o zafizenich, ale za cenu zatézovani
linek dotazy na jednotliva zafizeni, ¢cimz se do jisté miry snizuje propustnost
v siti. Vyhoda naseho vyvijeného PassiveAutodiscovery modulu pro moduldrni
systém NEMEA je, Ze svoji ¢innosti neomezuje propustnost v siti a nevyhodou
je, ze aby zjistil informace o konkrétnim zarizeni musi dané zarizeni vygene-
rovat potrebnou komunikaci na siti.
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KAPITOLA

Vyhledavani zarizeni a urceni
jejich roli v siti

Tato kapitola se bude zabyvat existujicimi dvéma zptsoby vyhledavani zari-
zenich na siti a ziskani informaci o nich. Jsou to aktivni a pasivni zpisob.

V ¢lanku [14] se doc¢teme, ze pti aktivnim zpusobu analyzér — hardwarové
zafizeni ¢i program nainstalovany na pocitac¢i — zahaji komunikaci na siti vy-
slanim sitovych rdamct smérem k jednotlivym zafizenim na siti. Ve vétsiné
pripadi se takovému analyzéru zada rozsah sitového subnetu, na kterém se
nachdazeji cilova zarizeni pro analyzovani. Tento subnet pak zafizeni ¢i pro-
gram projde a na kazdou IP adresu z rozsahu posle kratkou zpravu typicky
protokolem ICMP, a pokud se na dané IP adrese nachédzi aktivni zafizeni,
odpovi na tuto zpravu, ¢imz se analyzér dozvi o aktivnim zarizeni na dané
IP adrese. Poté se na nalezend zarizeni vysilaji dalsi ramce obsahujici zpravy,
z jejichz odpovédi se analyzér dozvi potfebné informace jako IP adresu, porty,
sluzby, ¢asové informace a informace o opera¢nim systému zarizeni.

Pasivni zpisob analyzy, jak jsme se docetli v ¢lanku [14], vétSinou nijak
nekomunikuje na siti. Analyzér naslouchd bézné komunikaci na siti a z ni
ziskava informace. Pokud na siti probéhne dand komunikace, tak jsou infor-
mace z ni témér shodné s aktivnim zptsobem. Pasivni zptisob umoznuje oproti
aktivnimu zptsobu ziskani informaci o zavislostech mezi zafizenimi a jejich
chovani v siti. Dale je vyhodou pasivniho zpusobu, ze nezatézuje sitové linky
komunikaci smérem k zafizenim. A diky zavislostem a chovani zafizeni v siti
dokéze pasivni zpusob mnohdy identifikovat zabezpecovaci brany (angl. fi-
rewall), sitové smérovace (angl. router) ¢i sitové prepinace (angl. switch) a pri
provedeni NAT (Network Address Translation) potencionalné charakterizovat
zalizeni za nimi. Limitaci pasivniho zpisobu je umisténi analyzéru na siti.
Musime vzdy rozhodovat kam umistit analyzér na zakladé informaci, které
chceme ziskat ze sité. Této problematice se budeme v préaci hloubéji zabyvat
v samostatné kapitole. Pasivni analyza miize byt pouzita napriklad na zjisténi
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Obrazek 3.1: Aktivni vs. pasivni analyza

bézného chovani zarizeni v siti, prosazovani politik na siti, detekovani hrozeb
a monitorovani udélosti.

V nasem pripadé pouzijeme pasivni zpusob analyzy zejména na ziskani
zékladnich informaci o zarizenich, zjisténi jejich roli v (lokalni) siti a zavislosti
mezi nimi. Nyni si popiseme, jak toho docilime.

3.1 Zakladni informace o zarizeni

Mnohdy je spekulativni, co je to zakladni informace o zafizeni. Pro tuto préci
to vsak bude IP adresa zarizeni, kterou uzivatel muze nastavit staticky nebo
ziskat ze sité dynamicky, ¢as posledni komunikace na siti, MAC adresa jeho
sitové karty, kterou mé vétsinou pridélenou od vyrobce (v dnesni dobé lze
MAC adresu zménit), a vendor, tedy vyrobce sitové karty. Tyto informace
jsou v kazdé komunikaci, ktera na siti probiha.

Sitova a koncova zafizeni jsou spojena dohromady pomoci riznych typt
médii, jako je kroucenad dvoulinka a optické kabely. Po téchto médiich se ko-
munikace prevadi ve formé signédlia signalizujicich vzdy bindrni hodnotu nuly
nebo jednicky. Dohromady tyto bity vyslané do sité tvoti sitovy ramec prvni
linkové vrstvy TCP /IP modelu, ktery obsahuje hlavicku, télo a paticku. V hla-
vicce je umisténa zejména zdrojova a cilovda MAC adresa a v paticce je umistén
kontrolni soucet pro tento rdmec. Té€lo ramce je tvoreno daty, kterymi je pa-
ket sitové vrstvy TCP/IP modelu. Paket je tvofen hlavickou a télem. Hlavicka
obsahuje zejména zdrojovou a cilovou IP adresu a télo obsahuje segment tieti
transportni vrstvy TCP/IP modelu. V segmentu se taktéz nachazi hlavicka
a télo. Zde je v hlavicéce zejména zdrojovy a cilovy port pouzitého protokolu.
V téle jsou data ¢tvrté aplikacéni vrstvy TCP/IP modelu, jejichz formét zalezi
na pouzitém protokolu. Na Obrézku 3.2 je vyobrazeno, jak zapouzdieni (po-

12



3.1. Zéakladni informace o zarizeni

psany proces) probihd pii odeslani dat uzivatele po siti. Data z komunikace
tedy ziskame nahlizenim do hlavicek datovych formath jednotlivych vrstev.

Aplikacni| UZivatelova |Transportni
hlavicka data vrstva

\J \J
Hlavicka L, Sitova
segmentu Aplikacni data vrstva

<<— TCP segment ——>»

Y Y

Hlavi¢ka | Hlavicka L, Linkova
paketu |segmentu Aplikacni data vrstva

~«——— IP paket — >

Y Y

Hlavicka | Hlavi¢ka [ Hlavicka e Paticka
ramce | paketu |segmentu Aplikacni data ramce

- Sitovy ramec >

Obrazek 3.2: Ukazka principu zapouzdieni ramct v sitové komunikaci

V nasem modulu se nepracuje piimo se sitovymi ramci, nybrz s flow za-
znamy, které se do naseho modulu dostanou z jiného jiz existujiciho modulu.
Ten vytvori z ramct flow zdznamy tak, ze k ramci vyslanému ze zarizeni prida
odpovéd od druhého zafizeni a takto vytvoreny flow (biflow) odesle pomoci
IFC rozhrani nasemu modulu, ktery z néj pak ziskd snadnéji informace ze
vsech hlavicek jednotlivych datovych formata popsanych vrstev. Vyrobce si-
tového zarizeni se poznd dle prvni poloviny MAC adresy, ktery je vyrobctim
pridélovan.

Pro ziskdni vSech téchto informaci musi byt monitorovaci systém spravné
umistén v siti. Pokud bychom tifeba umistili nds modul za router mimo mé-
feny segment lokalni sité, tak pro vSechna zafizeni, ktera nalezi do tohoto
segmentu, ziskdme stejnou MAC adresu a samoziejmé i vendora. Konkrétné
to bude MAC adresa routeru, za nimz se segment sité nachazi. Vice si o této
problematice a zpisobu reseni v nasem modulu fekneme v néasledujici kapitole.
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3.2 Prirazovani stitku

Stitkovanim nazveme proces, pii kterém rozhodneme o roli zafizeni v siti.
Kazdou roli budeme reprezentovat stitkem, ktery tuto roli bude dostatecné
specifikovat, a tento stitek nasledné priradime k zafizeni. Pficemz jedno za-
fizeni muze v siti mit vice roli. Napriklad pokud zarizeni bude poskytovat
pristup k souboram pres sif, tak tomuto zarizeni pritadime stitek File Server.

O roli budeme rozhodovat priméarné z pouzitych protokolu v sitové komu-
nikaci, jelikoz vétsina protokolil se pouziva pro jeden specificky ucel. Napriklad
protokol DHCP se v sitich pouziva vyhradné na pridélovani IP adres zafizenim.
7 predchozi kapitoly vime, zZe protokoly jsou v sitové komunikaci jednoznacné
identifikované pomoci ¢isel portd v hlaviéce segmentu na transportni vrstvé
TCP/IP modelu. Z flow zdznamu tedy sta¢i precist pouzité porty a ty nasledné
porovnat se seznamem protokoll, které se pouzivaji pro specifické tlohy v siti.
Pro tento ucel vytvorime tabulku, kterd bude tyto informace obsahovat.

Tabulka 3.1: Rozdéleni porti

] Nazev ‘ Ciselny rozsah | Popis
Znamé porty 0 - 1023 dobte znamé sluzby
Registrované porty 1023 — 49151 | registrované porty
Dynamické a soukromé porty | 49152 — 65535 | bézné pouziti

Porty na transportni vrstvé pridélovala organizace IANA (Internet As-
signed Numbers Authority) a od roku 2001 je touto funkei povérena organi-
zace ICANN (Internet Corporation for Assigned Names and Numbers). Porty
se rozdéluji do tif skupin, jak je zndzornéno v Tabulce 3.1 [15].

Nyni si projdeme nejpodstatnéjsi role a popiSeme si jejich specifické pro-
tokoly, podle kterych je budeme rozpoznavat.

3.2.1 Servery

vvvvv

zalizenim sluzby, bez kterych by nemohli v siti fungovat. Existuje celd fada
sluzeb, jenz mtzou servery poskytovat. Tyto sluzby nyni identifikujeme a pri-
radime kazdé z nich stitek, jenz ji bude vystihovat. Obsah této sekce Cerpa ze
zdroju [15], [16], [17], [18], [19], [20], [21], [22], a [23], které popisuji jednotlivé
pouzité protokoly.

DHCP Server pritazuje zarizenim dynamicky IP adresy na zakladé protokolu
DHCP, konkrétnéji jeho verzi pro IPv4 a IPv6.

File Server poskytuje pristup k souborum pres sit, pricemz pro tuto funk-
cionalitu je mozné pouzivat celou fadu protokoli. Mezi nejpouzivanéjsi
zastupce téchto protokolu patii SMB (Server Message Block), NFS (Ne-
twork File System) a TFTP (Trivial File Transfer Protocol).
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Mail Server umoznuje posilani elektronickych zprav (e-maili) pres sit. Za-
kladnimi protokoly pro tuto sluzbu jsou IMAP (Internet Message Access
Protocol), SMTP (Simple Mail Transfer Protocol) a POP (Post Office
Protocol). Tyto protokoly maji vice verzi véetné téch Sifrovanych.

Web Server poskytuje pristup k webovym strankam pres protokoly HTTP
(Hypertext Transfer Protocol) a jeho Sifrované varianté HTTPS (HTTP
over TLS/SSL). Tyto protokoly se taktéz pouzivaji pro pienos soubori
v siti, proto do poznamky u tohoto stitku pripiSeme moznost souboro-
vych sluzeb misto téch webovych.

DNS Server prekldada doménova jména na globalni IP adresy, diky ¢emuz
muze uzivatel z koncové stanice pristoupit na webovou stranku pies do-
ménové jméno. Protokolem pro DNS sluzbu je stejnojmenny protokol,
tedy DNS protokol.

Authentication Server autentizuje prihlaseni k urcité sluzbé, aplikaci ¢i ope-
ra¢nimu systému. Obvykle pomoci uzivatelskych jmen a hesel. Pro tuto
sluzbu se pouzivaji nejcastéji protokoly Kerberos, Radius a Tacacs.

Dictionary Server je sdilend informacni struktura obsahujici ndzvy prostiredkii
na siti a IP adresy téchto prostredku v siti. Za prostiedky se muzou po-
vazovat uzivatelé, skupiny, riznd zarizeni, soubory ¢i slozky, tiskarny
a telefonni ¢isla. Pro tento tcel se pouzivaji protokoly LDAP (Ligh-
tweight Directory Access Protocol) a ACAP (Application Configuration
Access Protocol).

Chat Server oznacuje servery v siti, které poskytuji vzdalenou komunikaci,
jako jsou Skype, Cisco Webex, TeamSpeak a dalsi. Pro tuto oblast exis-
tuje fada riznorodych protokoli, z nichz je nejpouzivanéjsi IRC (Inter-
net Relay Chat) protokol.

Streaming Server vysila video pres sif ke klientovi s pouzitim napriklad RSTP
(Real Time Streaming Protocol) protokolu, ktery se taktéz ¢asto pouziva
u IP kamer, proto IP kamery budou ¢asto ve vystupu naseho modulu
oznacovany za Streaming Server ¢i pri pouziti HT'TP protokolu Web
server.

Log Server ukldda logy vice rtiznych zafizenich na siti. Na tento tcel se
nejcastéji pouziva Syslog protokol.

Database Server poskytuje databazové sluzby pres sif. Pro tento ucel si takika
kazdy vyrobce databdzovych systému vytvoril vlastni protokol. Piiklady
databazovych systémt, pro které tak bylo u¢inéno jsou MySQL, Post-
greSQI ¢i Microsoft SQL.

15



3. VYHLEDAVAN{ ZARIZENI A URCENI JEJICH ROLI V SITI

Proxy Server provadi prostfednika mezi klientem a serverem, pficemz sdm
vystupuje jako onen klient. Mezi protokoly pro to urcené patii Socks
a Tproxy protokoly.

Time Server je serverem, ktery synchronizuje ¢as zarizeni v siti. Nejpouziva-
néjsi protokol pro tuto sluzbu je NTP (Network Time Protocol).

3.2.2 Sitova zarizeni

Mezi sitova zarizeni budeme Tradit zarizeni, které maji v siti za tkol propo-
jovani ostatnich zafizeni nebo smérovani komunikace mezi dalsimi sitovymi
chazi v kazdé siti a pokud je tato sit pfripojena do internetu tak v ni musi
router byt. Pro tento typ zarizeni budeme pouzivat stitek Router.

Rozhodnout, zda je zarizeni s danou IP adresou router, muzeme bud na
zékladé protokoli [15], jako to déldme u servert, nebo ze zavislosti v siti. Pro-
tokoly, které routery vyuzivaji, se pouzivaji k vymeéné informaci mezi routery.
Pro vyménu informaci se pouzivaji protokoly, které podporuje dany routo-
vaci protokol nastaveny na routerech. Piikladem je RIP protokol (Routing
Information Protocol), ktery pouziva porty s ¢isly 520 a 521. Déle pfi pouzi-
vani takzvaného ,virtualniho routeru“ mezi sebou routery nastavené v tomto
usporadani komunikuji prostfednictvim portia 1985 pro protokol HSRP (Hot
Standby Router Protocol) a 112 pro protokol VRRP (Virtual Router Redun-
dancy Protocol).

Ze zavislosti v siti 1ze také odhadnout, jaké zatizeni je router. Staci pro to
sledovat zavislosti mezi IP adresami a MAC adresami. Pokud pro jednu MAC
adresu je v siti komunikace s vice IP adresami (stejné verze), aniz by pred tim
byla provedena dynamickd zména IP adresy, mizeme odhadnout, Ze se jedna
o router, za nimz se nachézi vice zarizeni komunikujicich do segmentu sité, ve
kterém se nachézi mérici systém NEMEA.

Stejné tak mtzeme predpokladat, ze v lokalni siti jsou prirazovany adresy
z prefixti ur¢enych pro lokalni sit, potom prii komunikaci na globalni IP adresu
je pravdépodobné MAC adresa k ni zavisla routerem.

3.2.3 Tiskarny

Dalsim béznym zafizenim v siti hlavné ve firemnim prostiedi jsou tiskarny. Bo-
huzel casto tiskarny pouzivaji pro prenos tiskovych informaci protokol HT'TP,
takze se muze stat, ze ve vystupu naseho modulu budou tiskdrny oznaceny
za Web Server, ale existuji i protokoly, které se pouzivaji vyhradné pro pre-
nos tiskovych informaci k tiskdarndm. V konkrétnim pripadé to jsou protokoly
LPD (Line Printer Daemon) [25], ktery pouziva Unixovy opera¢ni systém pro
komunikaci s tiskdrnami, NPP (Network Printing Protocol) a IPP (Internet
Printing Protocol) [24], ktery na rozdil od ostatnich protokolt podporuje Sif-
rovany prenos informaci.
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3.2. Prirazovani stitka

3.2.4 VolP telefony

Telefony ptipojené do sité se rikd VoIP telefony (Voice over Internet Proto-
col). Tato zafizeni se ve firemnich sitich vyskytuji pomérné ¢asto a nahrazuji
klasické telefony. Muze se jednat o telefon, ktery je misto do telefonni sité pri-
pojen do té pocitacové nebo o softwarovy program nainstalovany v pocitaci.
V ¢lanku [26] se docteme, Ze nejrozsirenéjsim protokolem pro tuto sluzbu je
protokol SIP (Session Initiation Protocol), ktery se pouziva pro navazani spo-
jeni a néaslednd komunikace probihd pod protokolem RTP (Real-time Trans-
port Protocol), ktery ale nemé pevné uréené ¢islo portu a muze si ho zvolit,
pricemz obvykle se jedna o ¢isla z rozsahu 16384-32767. Déle se casto pro
VoIP pouziva protokol H.323, ktery se také pouziva pro video-konference.

3.2.5 Koncova zarizeni

Koncovymi zarizenimi myslime vsechna zafizeni, ktera pouzivaji uzivatelé na
svoji kazdodenni ¢innost. Vétsinou se bude v nasem pripadé jednat o stolni
pocitace ¢i notebooky, ale muze jit také o chytré mobilni telefony ¢i tablety.
Pro tento typ zarizeni vytvoiime stitek End Device.

Tato zarizeni vétSinou nemuzeme s jistotou rozlisit podle pouzitych pro-
tokolli, a tak mizeme odhadovat ze zavislosti mezi zarizenimi, ale odhady
nemusi vzdy byt presné. Ze zkuSenosti jak se bézni uzivatelé, kteri vétsinou
ovladaji koncova zatizeni, chovaji si snadno, ze vétSina uzivateltt pouziva pro
pristup na webové stranky zarizeni v siti, proto pokud nalezneme zévislost
mezi dvéma zafizenimi (vétSinou bude jedno v globalni siti) a jedno z nich je
WEB Server, tak druhému prifadime stitek End Device. Dale bézné uzivatelé
posilaji e-maily, coz vyzaduje komunikaci s néjakym Mail Serverem.

Déle mtuzeme odhalit operac¢ni systém podle specifickych protokola pro néj
pouzivanych, ale nebudeme mit jistotu, ze se dany operac¢ni systém pouziva na
koncovém zatizeni. Proto vytvorime specidlni stitky Windows, UNIX a Mac
0S. Rozhodnuti, jestli je zarizeni s danym operacnim systémem koncova sta-
nice nebo server, nechdme na uzivateli pouzivajicim nas modul.

3.2.6 IoT

IoT (Internet of Things) zafizeni jsou ruznorodd zafizeni, vétSinou pripojo-
vand do domaéci sité, s cilem vytvorit takzvanou ,,chytrou domécnost”, ale
pocitaji se mezi né i napiiklad IP kamery. V rdmci naseho modulu pracujeme
prevazné s Cisly portu a zavislostmi, coz nas ve svété rozpoznavani IoT dost
limituje, jelikoz pouzivaji protokoly primarné urcené na jiné sluzby pro prenos
informaci. Piikladem je HTTP. Z préce o TCP skenovani na IoT zafizeni [27]
s cilem rozpoznat je sice nemiizeme pouzit jejich logiku kviili pasivnimu reseni
naseho modulu, ale mizeme pouzit specifické porty, které v praci uvedli.

To ndm umoznuje vytvorit dva stitky. IoT pro zarizeni pro chytrou domac-
nost jako je tfeba Amazon Echo a Stitek IP Camera specidlné pro IP kamery.
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3. VYHLEDAVAN{ ZARIZENI A URCENI JEJICH ROLI V SITI

U nich je diive popsany problém, ze ¢asto pouzivaji pro pfenos videa HTTP
¢i RTSP protokoly, které maji jiny primarni acel. Prace [27] ndm davé spe-
cifické vétsinou sekundarni protokoly pro Samsung, Dlink, Belkin a Netatmo
IP kamery, ale i tak se bude stavat, ze IP kamera bude ve vystupu naseho
modulu oznacena za WEB Server nebo Streaming Server.
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KAPITOLA 4

Umisténi systému v siti

V této kapitole nastinime problematiku umistovani zafizeni v siti a pokusime
se doporucit nejlepsi moznosti.

4.1 Lokalni sit vs. lokalni segment sité

Pod pojmem lokalni sif si vsichni predstavime sit s privatnim rozsahem IP
adres, ktera je za routerem ¢i vice routery, které jednim portem sméiuji do
lokalni sité a jinym sméfuji do internetu, pricemz provozuji pro lokalni sif
NAT (Network Address Translation). Ulohou prekladu adres (proces, ktery
provadi router pri NAT) je umoznit vSem zarizenim lokélni sité, aby vystupo-
vali v internetu pod jednou ¢i vice globalnich adres, které jsou nastavené na
portu sitového smérovace (angl. router) sméfujicim do internetu.

Lokalni sit mtze byt pouhy sifovy prepinac s par zafizenimi, ale také se
muze jednat o rozsahlou sit s celou radou sitovych prepinact, smérovaca, AP
a dalsich sitovych zarizenich. Pokud je lokdlni sit ¢lenéna pomoci sitovych smeé-
rovacu na vice malych siti s riznymi sitovymi rozsahy IP adres, tak nazyvame
kazdou takovou malou sif s vlastnim sifovym rozsahem, ktera je propojena
se zbylou lokalni siti sifovym smérovacem, lokalni segment sité. Tudiz kazda
lokalni sit se skladé z jednoho ¢i vice segmentt. Priklad lokalni sité rozdélené
oznaceny velkymi tiskacimi pismeny.

Pokud nas modul zapojime do jednoho segmentu lokaln{ sité, tak pro kazdé
zafizeni z tohoto segmentu dokaze nalézt jeho MAC adresu, ale uz neziska
MAC adresy zarizenich z vedlejsitho segmentu. Je to zpusobené tim, ze MAC
adresy jsou v sitich pouzivané pro sitovani v jednom segmentu sité a béhem
prechodu pakett pres smérova¢ do jiného segmentu se pii smérovani paketu
routerem smérem k cilovému zarizeni vyméni zdrojova MAC adresa odesila-
tele za MAC adresu smérovace, pricemz si smérova¢ puvodni adresu uschova
k vyméné u pripadné odpovédi.
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4. UMISTENI SYSTEMU V SiTI

V segmentu jsme tudiz schopni ziskavat vice informaci o zafizenich v da-
ném segmentu. Konkrétné ziskame MAC adresu, vyrobce sitové karty zarizeni
a také miuzeme odhalit zmény IP adres pro zafizeni a tim spojit provoz jednoho
zalizeni pod vice nez jednou IP adresou.

Obrézek 4.1: Piiklad zapojeni (vytvoreno v Cisco Packet Tracer a Inkscape)

4.2 Zapojeni systému NEMEA do sité

NEMEA systém musime umistit do sité tak, aby bylo mozné sledovat pro-
voz. Tudiz jej musime pfipojit k néjakému sitovému zarizeni, které umoznuje
funkcionalitu znamou jako port-mirroring. Port-mirroring je funkce switche ¢i
routeru, ktera veskery provoz na daném zarizeni kopiruje na port, na némz je
port-mirroring nastaven. Po nastaveni switche ¢i routeru a zapojeni pocitace,
na kterém je systém NEMEA nainstalovan, vidi systém veskery provoz, ktery
prochazi danym sitovym zarizenim, ale zatézuje to CPU sitového zarizeni.
Ke stejnému tcelu lze pouzit specidlni zafizeni TAP (Terminal Access Point),
které umi kopirovat provoz.

Rozhodnout, kam do sité zapojit NEMEA systém s nasim modulem, je
razku 4.1 je vyobrazena sit, u které zpusob zapojeni NEMEA systému do sité
znacné ovlivni ziskana data. Pokud zapojime modul do sifového prepinace
(angl. switch) v segmentu A s nastaveni port-mirroring, ziskdme provoz mezi
zafizenimi v segmentu A, provoz pristupu k zarizenim v segmentu A ze seg-
menti B a C a provoz zarizeni ze segmentu A do Internetu. Neodchytime
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4.3. Jednoznacné urceni zarizeni

pritom komunikaci mezi segmenty B a C a taktéz komunikaci v rdmci jejich
segmentu.

Abychom ziskali i tuto komunikaci, mohli bychom nastavit na sitovych
zaTizenich v jejich segmentech port-mirroring a kopii provozu z port-mirroring
posilat tunelem mezi sitovymi zarizeni na nas modul v segmentu A. To by ale
zatizilo klicové linky mezi segmenty a navic bychom méli nékteré zaznamy
duplicitni. Napriklad zdznam o komunikaci ze segmentu B do segmentu C by
port-mirroring zachytil dvakrat, jednou v segmentu B a podruhé v segmentu
C.

Pri zapojovani naseho modulu do sité musime pred volbou zvazit, jaky
provoz nés zajimé nejvice a co je cilem naseho métreni. Jiz zminéné zapojeni
do segmentu A nam v prikladu ziskd seznam zarizeni, které pristupuji ke
klicovym servertim sité.

4.3 Jednoznacéné urceni zarizeni

Na segmentu lokalni sité jsme schopni bezpecéné rozhodovat jaké IP adresy
a v jakém case je zafizeni mélo. Diky viditelnosti MAC adres a DHCP proto-
kolu miize nas modul sledovat zmény IP adres pro danou MAC adresu a tim
spojit komunikaci jednoho zafizeni pod vice IP adresami.

Na celé lokalni siti to bohuzel neni mozné, pokud nemérime ve vSech seg-
mentech, ale mizeme zachytavat DHCP komunikaci. Dané zdznamy pak mu-
zeme vypsat a tim pomoci spravci sité, aby mél prehled o komunikaci zafize-
nich s DHCP servery.
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KAPITOLA 5

NEMEA systém

Network Measurements Analysis (NEMEA) [2] je navrzen s ohledem na stream-
wise koncept, tzn. data jsou priubézné analyzovdna v paméti s minimalnim
ukladanim dat. Vyvijen jako open-source projekt vefejné ptistupny pro celo-
svétovou komunitu a navrzen jak pro experimentalni tak i provozni pouziti.
Je schopen pracovat online, tzn. pfimo pripojen do sité pracujici s daty v je-
jim provozu, i offline, tzn. flow zdznamy jsou ulozeny a néasledné analyzovany
nezavisle na provozu na siti.

Systém NEMEA [2] je navrzen jako heterogenni moduldrni systém. Moduly
jsou nezavislé procesy propojené jednosmérnymi rozhranimi pro komunikaci.
Rozhrani prenaseji libovolna data ve formé toku zprav — flow zaznamy, vy-
sledky analyzy a dalsi. Obrézek 5.1 ukazuje jak probiha typické monitorovani
provozu v systému NEMEA.

Monitoring

Probe ~ A

. NEMEA Alert

Monitoring | o | collector

Probe SyStem > Handling

A

Monitoring \ /

Probe

Obréazek 5.1: Monitorovani s NEMEA systémem [2]
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5. NEMEA sysTEM

Infrastruktura monitorovaciho systému je zalozena na exportu flow za-
znamu (pomoci monitorovacich sond), které jsou predavany k ulozeni (Collec-
tor) a analyze (NEMEA). Detekéni moduly NEMEA vytvéareji vystrahy v jed-
notném formatu, ktery je vhodny pro nasledné zpracovani a ulozeni.

5.1 Architektura

Jak jiz bylo feceno, systém NEMEA [2] je moduldrni systém sloZeny z ne-
zévislych moduli. Tyto moduly jsou kontroloviny a monitorovany pomoci
nastroje nazvaného supervizor, ktery se vyplati pouzivat pri vétsim poctu
moduli a muze bézet jako systémovy daemon nebo v interaktivnim rezimu.
Supervizor periodicky dostavd od modul stavové informace. Déle sleduje
hardwarové zdroje moduld, jako napiiklad vyuziti procesoru a paméti RAM.
Vsechny moduly jsou stavény na NEMEA Framework, tzn. moduly pouzivaji
funkcionality, které jsou implementovany ve verejnych knihovnach NEMEA
Frameworku. Kazdy modul obsahuje algoritmus, ktery zajistuje jeho funkcio-
nality, pro které byl navrzen. Na Obrazku 5.2 je architektura NEMEA systému
vyobrazena.

Supervisor NEMEA Module
Module | | Module | | Module _ [0l Aigerithm 714
- NEMEA Framework

| | |
NEMEA Framework ] \

Obrazek 5.2: Architektura NEMEA systému [2]
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5.2. Komunikaéni rozhrani

5.2 Komunikac¢ni rozhrani

Moduly NEMEA systému spolu mohou komunikovat skrze TRAP Commu-
nication Interfaces (IFC). Pricemz kazdy IFC je vstup nebo vystup modulu
a kazdy modul muze mit libovolny pocet vstupnich a vystupnich IFC. Data,
které se posilaji na IFC, jsou formatovana do zprav maximalni velikosti 64 kB
a mohou obsahovat:

o flow zdznam,

o vysledek algoritmu,

o statistické idaje nebo
e cokoliv jiného.

Existuji rizné druhy IFC a nejpodstatnéjsi dva jsou zalozeny na UNIX so-
ketech a TCP soketech. Prvni se pouziva na komunikaci mezi jednotlivymi
moduly NEMEA systému a druhy se pouzivd na komunikaci pres sit. Déle
se muze specidlnimi IFC zapisovat flow zdznamy do souboru nebo p¥i métreni
vykonu zapisovat data do blackhole.

Pres IFC se mohou posilat data ve trech formatech a to:

e nestrukturovana data,
e JSON format nebo
e specialni binarni format UniRec systému NEMEA, ve kterém se prena-
Seji nejcastéji flow zdznamy mezi moduly.
5.3 Existujici moduly dilezité pro nasi praci

5.3.1 Flow meter

Tento modul ze sitového rozhrani ¢i souboru vytvori IP flows, které propaguje
dalsim modulim pomoci vystupniho IFC. Pro nds modul to bude zdroj 1P
flows, které vytvori z ramct prichazejicich na sitové rozhrani vétsinou pres
port-mirroring.

5.3.2 Logger

Tento modul mtze z [FC rozhrani, ktery naplinuje flow meter, ziskavat IP flows
a uklddat je do souboru. Diky tomu miuze uzivatel IP flows ulozit do souboru
a do naseho modulu tyto data poslat kdykoliv z uloZeného souboru.
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KAPITOLA 6

Navrh

6.1 PassiveAutodiscovery modul

Ukolem modulu je pfifadit zafizenim §titky, zaznamenavat zavislosti mezi za-
Fizenimi a nésledné je vykreslit do grafu zavislosti.

Aby modul mohl zarizeni pritadit Stitek, musi porovnavat ¢isla porti, které
dané zafizeni pouzivalo, se seznamem portl typickych pro urcitd zafizeni,
ktery vytvorime. Tedy proces stitkovani prevedeme na vyhledavani, zda se
pouzity port nachazi v seznamu.

Co musime Tesit jako prvni je zpusob ulozeni seznamu porti sluzeb, ukla-
déni zavislosti a dalSich informaci k zarizenim. Idedlnim Tesenim pro tento
problém se nam nabizi databaze. Diky databazi mizeme nad daty provadét
dotazy, kterymi snadno prifadime zafizenim stitky, rozhodneme o vyrobci
sitové karty ¢i zmapovani zavislosti do grafu.

DeviceAnalyzer
script

Passive
Autodiscovery
Module

Database ‘

flow meter
modul

Obrazek 6.1: Navrh modulu (vytvoreno v Inkscape)
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6. NAVRH

Jelikoz mtzeme predpokladat, ze vétSina uzivatelt naseho modulu bude
chtit sledovat sit za tcelem ziskdni tdaji o zafizenich v néjakém casovém
okné, tak je pravdépodobné, ze uzivatel nejdrive spusti modul a na vysledky
se bude chtit podivat az po skonceni tohoto ¢asového okna. Proto rozdélime
modul na dvé casti.

Prvni ¢ast je PassiveAutodiscovery modul samotny, ktery spustime spolu
s flow meterem z NEMEA systému. Uzivatel nejdrive nastavi nas modul a poté
modul bude dle nastaveni pracovat s IP flows. Ty mu v predpfipraveném stavu
predlozi flow meter. Modul poté z IP flows vytézi veskerd uzitecnd data jako je
zdrojovéa a cilova IP adresa, zdrojova a cilovda MAC adresa ¢i zdrojovy a cilovy
port. Tato data modul vhodné ulozi do databaze tak, aby je predpripravil
druhé ¢asti modulu. Zaroven bude modul moci vypisovat nové nalezené infor-
mace, se kterymi béhem ukladani pracuje.

Druhda c¢ast programu bude skript, ktery bude pracovat s jiz uloZzenymi
daty v databdzi a podéd komplexni vystup o méreni. To znamend, zZe projde
v databézi vSechna nalezena zarizeni z mérenych siti a z databaze pomoci
dotazii zjisti vSe, co bylo z IP flows mozné zjistit. Jeho primarnim vystupem
budou informace o zarizenich vypsané do prikazové fadky a obrazky grafu
zévislosti. Sekundarnim bude JSON dokument obsahujici vSechny ziskané in-
formace o zafizeni. Tento skript nazveme DeviceAnalyzer a bude na nasem
modulu Uplné nezavisly, takze bude moci byt spustén kdykoliv po skonceni
béhu modulu a i béhem béhu modulu, ale pouze s volanim modulu.
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6.1. PassiveAutodiscovery modul

®

{ IP flow zaznam z ]

flow_meter modulu

[
PassiveAutodiscovery modul

v

Analyza IP flow
Zaznamu

Analyza vztahu

Analyza cile Analyza zdroje : .
Y Y J zdroje a cile

UloZeni analyzy
do databaze

DeviceAnalyzer skript

Analyza dat v
databazi

sqlited
databaze

Vytvofeni vystupu

Obrézek  6.2:  Diagram  spoluprdce  ¢asti  modulu  (vytvoreno

v app.diagrams.net)
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6. NAVRH

6.2 Databaze

6.2.1 Volba databaze

Pri volbé databaze musime zvazit, za jakym ticelem budeme databazi pouzivat.
N&s modul pouze potfebuje nasbirand data vhodné ukladat a poté na nich
provadét SQL dotazy. Nepotiebujeme tudiz databazovy server se spoustou
konfiguracnich a pristupovych funkci. Zaroven stavba databdzového serveru
miize byt problematickd a jeho béh néroc¢ny na zdroje mériciho zarizeni. Proto
hledame databéazi, kterd nebézi na serveru, ale rychle a snadno se pomoci
jednoduchych skripti vytvori, spusti a dokdze provadét dotazy.

Proto jsme zvolili SQLite3 databézi, ktera pracuje pouze se souborem, nad
kterym provadi dotazy. Bohuzel pri kazdém vkladani dat do souboru SQLite3
cekd, az se do souboru, ktery predstavuje databézi, zapisi data, coz je poma-
lejsi nez bézné databaze. Tuto nevyhodu se pokusime co nejvice minimalizovat
moznosti pouzivat RAM pamét pro prubézné ukladéani databaze.

6.2.2 Databazovy model

Nejdiive navrhneme podobu tabulek pro prifazovani stitkl, coz je primarni
funkcionalita naseho modulu. Jako zakladni kdmen pro celou nasi databézi
musi byt tabulka obsahujici vsechna nalezena lokalni zarizeni. Tuto tabulku
pojmenujeme LocalDevice.

K pritazovani stitkd potrebujeme tabulku obsahujici zakladni informace
o dobfe zndmych a registrovanych portech, jejichz rozlozeni méame vyobra-
zeno v Tabulce 3.1. Tudiz vytvorime tabulku Ports, do které tyto informace
vlozime z oficidlniho zdroje [15]. Déle vytvorime tabulku pro porty pouzivané
specifickymi zafizenimi. Nazveme ji Services a vlozime do ni nami vytvoreny
seznam pro Stitkovani obsahujici ke kazdému portu typ zafizeni a popis pouziti
portu u daného zafizeni.

Tabulky Services a LocalDevice spojime pomoci tabulky LocalServices, do
které budeme pridavat k jednotlivym zafizenim pouzité porty. Z této tabulky
pak snadno pres dotazy ziskame stitky pro jednotliva zarizeni. Tato ¢ast na-
vrhu databéze je vykreslena na Obrazku 6.3.

Dalsi dulezitou funkcionalitou naseho modulu je vyhledavani zavislosti
mezi zatizenimi.

K zékladni tabulce lokalnich zarizeni LocalDevice pridame tabulku se za-
vislostmi mezi lokdlnimi zafizenimi, kterou pojmenujeme Dependencies. Ta-
bulka nam umozni vkladat jedinecné zavislosti. Za jedinecnou zavislost pova-
zujeme takovou zavislost, u které je vazba mezi dvéma lokalnimi zafizenimi
a port pouzity jednim ze zafizeni se nachdzi v tabulce Services, respektive
Ports. Pokud se port nalezne v tabulce Services je pridan stitek danému zafi-
zeni v tabulce LocalServices. Takze jedine¢né zavislost je vazba zafizeni A na
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6.2. Databaze

Ports
Table contains all TCP ports
Services
Table contains all server services
ServiceName text
E— PortNumber integer
DeviceType [text TransportProtocol | text
Shortcut text Description fect
Description | text
LocalServices LocalDevice
Table contains all servers/printers/... Table contains all devices in network
in local network by local IP address
PortNumber integer l q ”
IP text LastCom text

Obrézek 6.3: Prifazovani stitku (vytvoreno v https://app.dbdesigner.net/,
upraveno v Adobe Photoshop)

zaf{zeni B, pricemz port zafizeni B, respektive port zarizeni A, je zndmy ¢i
registrovany port.

Daéle vytvorime tabulku pro pristupy lokdlnich zafizeni do internetu (s IP
adresou z globélniho prefixu). Tabulka bude témér shodnd s tabulkou Depen-
dencies, ale jedna se o vazbu lokalniho zarizeni na zarizeni v internetu. Tuto
tabulku nazveme Global. K zatizenim z globalni sité taktéz vytvorime tabulku
typt zarizeni GlobalServices. Ndkres na Obrazku 6.4.

Dalsi tabulky, které budeme potiebovat, jsou MAC, VendorsMAC, DHCP
a Routers zobrazené na Obrazku 6.5. Tabulka MAC slouzi k ulozeni MAC
adresy k IP adresdm na lokdlnim segmentu sité. Uzce spolupracuje s tabulkou
Routers, do které jsou v pripadé zjisténi, ze MAC adresa patii routeru, preliji
zéznamy dané MAC adresy, které se nachézeji v tabulce MAC. V tabulce
Routers se poté nachazi MAC adresy routertu a vsechny IP adresy, které jsou
za témito routery a komunikovali do segmentu sité, ve kterém mérime.

Tabulka DHCP slouzi k ukladani DHCP zdznamt k jednotlivym zatize-
nim, podle ¢ehoz poté rozhodujeme o tom, zda je MAC adresa routerem ¢i
nikoliv. Posledni pfidand tabulka obsahuje informace o vyrobcich sitovych
karet, rozpoznatelnych podle prvni poloviny MAC adresy.
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LocalDevice

Table contains all devices in network
by local IP address

Dependencies

Table contains dependencies between
two devices

’ |D_Dependencies integer

LastCom text IP_origin text
IP_target text
Global Port_origin integer
Table contains all informations about Port_target integer
access to global IP's NumPackets integer
2 ID_Global integer NumBytes integer
IP_origin text
IP_target text
Port_origin  |integer Services

Port_target integer Table contains all server services

NumPackets |integer

’ PortNumber integer
NumBytes integer

DeviceType  |text

Shortcut text

GlobalServices

contains all the servers/printers/... in
the global network that are accessed
from the local network

Description  [text

PortNumber integer

IP text

Obrazek 6.4: Zavislosti mezi zafizenimi (vytvofeno v  https:
//app.dbdesigner.net/, upraveno v Adobe Photoshop)

Na Obréazku 6.6 muzeme vidét navrh dvou tabulek DependenciesTime
a GlobalTime, které slouzi pro ulozeni ¢asovych zaznamu zavislosti. Pro kazdy
IP flow zdznam uchovavame o jakou zavislost se jednd, ¢as a pocet pakett v da-
ném IP flow. Ze zdznamt pak mizeme snadno zrekonstruovat jak probihala
komunikace pro kazdou zavislost.
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6.2. Databaze

MAC LocalDevice

Table contains all devices in network
by local IP address

Table contains MAC's of device in local

segment

» ID_MAC integer
IP text LastCom text
MAC text

FirstUse text

DHCP

Table contents DHCP assignmented IP
adres in time

LastUse text

2 ID_DHCP integer

VendorsMAC DevicelP text

Table containst vendor and first 3 octet of
MAC address

Time text
) ID_VendorsMAC integer

ServerlP text

VendorMAC text

IsPrivate integer Routers

CompanyName text Contents all routers
CountryCode text

AssignmentBlockSize| text ID_Routers integer

-

Obrazek 6.5: MAC a DHCP (vytvofeno v https://app.dbdesigner.net/,
upraveno v Adobe Photoshop)

Posledni potfebnou tabulkou je Filter, kterou vytvotfime pro filtrovani ne-
uplného provozu. Tabulka obsahuje minimalni pocet paketti pro uplny provoz
pro specificky protokol s danym ¢islem portu. Navrh mtizeme vidét na Ob-
razku 6.7

6.2.3 Vytvoreni databaze

Aby uzivatel nemusel databédzi vytvaret manualné, tak je soucdsti vystupu této
prace instala¢ni skript, ktery automaticky databazi vytvori z SQL souboru
a vlozi data do tabulek Services, Filter, Ports a VendorsMAC.
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Global Dependencies

Table contains all informations about Table contains dependencies between

access to global IF's two devices
ID_Global integer f # |D_Dependencies integer
IP_origin IP_origin text
IP_target text IP_target text
Port_origin integer Port_origin integer
Port_target  |integer Port_target integer
MumPackets |integer NumPackets integer
NumBytes integer NumBytes integer

DependenciesTime

GlobalTime
Tirme record for dependencies from {sz rﬁelzrﬂj for dependencies from
table Global
O
GlobaliD integer dEﬂl:'_iESJﬂ blob
Time text Time text

MumPackets integer

MumPackets |integer

Obréazek 6.6: Casové zaznamy (vytvofeno v https://app.dbdesigner.net/,
upraveno v Adobe Photoshop)

Fitler

Table contains number of packet that
are minimal for complete connection Services
for specific protocol

2 ID_Filter integer
PortNumber  integer

Table contains all server services

T

Protocol text DeviceType tent
MinPacket text Shortout text
Description text

Obrazek  6.7:  Filtrovini  komunikace  (vytvofeno https://

app.dbdesigner.net/, upraveno v Adobe Photoshop)
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KAPITOLA 7

Implementace

V této kapitole vysvétlime fungovani nasi implementace jednotlivych ¢asti nasi

vvvvvv

programované v jazyce python verze 3.6.

7.1 CreateScript

Python skript ,, CreateScript.py* nejdiive zjisti, zda databaze se jménem za-
danym v parametru -d jiz existuje, pokud ano, zeptd se nas, jestli ji chceme
premazat ¢i nikoliv. To ndm dava moznost zalohovat si databazi. Poté skript
vytvori ze souboru ,, Database_sqlite_ create.sql“ databazi.

Jakmile je databaze vytvorend pristoupi skript pomoci knihovny wurllid
[28] na url odkazy, ze kterych stdhne data pro tabulky Ports a VendorsMAC.
Pokud se mu nepodari néjakou tabulku naplnit daty z internetu, pouzije nasi
zalohu, ktera je soucasti vyvinutého programu. Nakonec skript pouzije nami
vytvoreni seznam zarizeni a jejich Casto pouzivanych porti k naplnéni tabulky
Services.

7.2 PassiveAutodiscovery modul

N&s vychozi modul primarné nasloucha na IFC rozhrani popsané v kapitole
NEMEA systém a ziskané IP flows distribuuje do skriptu ,,Collector.py*,
ktery IP flows zarazuje do databaze. Pro tuto funkcionalitu vyuziva prede-
v§im knihovny pytrap [2] z NEMEA systému.

Daéle nam tento modul slouzi jako komunikac¢ni rozhrani. Pri spusténi po-
moci parametru ur¢ime nastaveni, kterym zpresnime méreni i ndslednou ana-
lyzu a pri jeho béhu zde muzeme pri vhodném nastaveni nalézt zakladni in-
formac¢ni vypisy o nové nalezenych zarizenich ¢i zavislosti.
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7.3 Collector

Skript Collector obsahuje obsahuje dilezitou stejnojmennou funkci, kterou
volé ,, Passive Autodiscovery.py* modul. Funkce déle dle nastaveni zadané v mo-
dulu vyplnuje databazi ,, Database.db“ volanim dalsich pomocnych funkci. Pyi-
c¢emz jejich volani zalezi na IP adresach komunikujicich zarizenich.

Pokud jsou obé zafizeni lokalni tak se pro né volaji funkce na pridani lo-
kalniho zafizeni do tabulky LocalDevice, funkce pro kontrolovani, zda zafrizeni
nekomunikuji pomoci specifického portu pro néjaké zarizeni a nakonec funkce
pro zavislost dvou lokalnich zafizeni. Pokud je jedno z nich modulem povazo-
vano za lokélni (zafizeni z privatniho rozsahu IP adres ¢i z explicitné zadané
sité) a druhé nikoliv, tak se funkce volaji pro jedno z nich a zaroven se vola
funkce pro globdlni zavislosti. V pripadé, ze ani jedno zafizeni neni lokalni,
funkce skonéi bez zadnych akei.

,, Collector.py* povazuje pri analyze za lokdlni zafizeni zarazované do ta-
bulky LocalDevice bud zarizeni s IP adresou z privatnich rozsahti, nebo z roz-
sahi ndmi zadanych pri spusténi modulu. Kazdé nové zarizeni je poté pri-
fazeno do tabulky, a pokud v ni jiz existuje, tak se aktualizuje ¢as posledni
aktivity.

Ke kazdému lokalnimu zarizeni se zaznamenavaji jednotlivé Stitky, které
se snadno naleznou jednoduchym SQL dotazem:

SELECT * FROM Services WHERE PortNumber = {port};

kde port je pouzity port na transportni vrstvé TCP/IP modelu zarizenim
v daném IP flow.

Pokud dotaz nalezne zdznam, tak méa zarizeni roli zapsanou ve vybraném
radku z tabulky Services. Samoziejmé musime pfed vlozenim zidznamu do
tabulky LocalServices zjistit, zda se totozny zaznam jiz v tabulce nenachazi,
abychom nevytvéreli duplicitni zdznamy.

Zavislosti jak lokalni, tak globalni, se pridavaji, pokud alespon jeden z po-
uzitych porti v daném IP flow existuje v tabulce Ports, Cili zda je port regis-
trovany ¢i dobfe znamy. Pokud stejny zdaznam jiz existuje, tak skript navysi
pocet prenesenych paketti v dané zavislosti.

7.4 DeviceAnalyzer

Skript ,, DeviceAnalyzer.py* vytvari hlavni vystup celého modulu a pracuje
zcela nezdavisle na ,, Passive Autodiscovery.py“. To znamend, Ze jej uzivatel mize
spustit kdykoliv, pokud existuje databaze ,,Database.db“ a jsou v ni nasbirana
néjaka data a zaroven zadny jiny skript do ni zrovna nezapisuje. Aby bylo
mozné pustit jej béhem méreni sité pomoci ,, Passiveautodiscovery.py*, musime
toto méreni pozastavit.
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7.4. DeviceAnalyzer

Pomoci tohoto skriptu se nam zobrazi bud analyza pro jedno konkrétni
zadané zarizeni nebo kompletni analyza pro kazdé zarizeni obsahujici:

e IP adresu, ke které je prirazena komunikace na lokalni a globalni siti
déle analyzovana

e dalsi IP adresy pokud se podarilo zjistit, ze jedno zarizeni komunikuje
v siti pod vice IP adresami (IPv4, IPv6 a zmény na téchto adresach)

e MAC adresu pokud je zaTizeni ve stejném segmentu sité jako mérici
zatizeni

o Viyrobce sitové karty pokud mame k dispozici MAC adresu
e Prirazené stitky spolu s popiskem obsahujici jaky protokol byl pouzit
e zdznamy DHCP

o Lokdlni zdvislosti mezi zarizenimi, které ,, Collector” povazoval v dobé
meéreni za lokalni

o Statistiku pro lokdlni zdvislosti uvadéjici v procentech, jaké protokoly
byly nejpouzivanéjsi

e Globdlni zdvislosti obsahujicim pristupy zafizeni mimo sit

o Statistiku pro globalni zdvislosti uvadéjici v procentech, jaké protokoly
byly nejpouzivanéjsi

Tyto informace se ve vétsiné pripadil ziskavaji z databdze vhodnymi SQL
dotazy. V konkrétnim pripadé si muzeme ukézat, jak vypada vyhledani pti-
razenych stitkd pro vypis:

SELECT S.PortNumber, S.DeviceType, S.Shortcut, S.Description
FROM LocalServices LS JOIN Services S
ON LS.PortNumber=S.PortNumber WHERE LS.IP='{ip}';

kde ip je IP adresa lokalniho zafizeni, pro které vypisujeme prirazené stitky.
Tento dotaz nam vrati vSechny stitky, které byly prifazeny danému zafizeni.

Nakonec analyzy zarizeni se vypisSe statistika celé sité uvadéjici v pro-
centech, jaka zafizeni z lokalni sité pouzivala sif v dobé méreni nejvice. Pro
prehledny vypis statistiky se pouziva knihovna termgraph [29]. Pokud uziva-
tel zvoli, tak se vytvori grafy zavislosti, které jsou ulozeny do soubort. Grafy
se vytvaii z tabulek Dependencies a Global pomoci knihoven networkz [30]
a matplotlib [31].

Pri¢emz zavislosti lokédlnich zatizeni z tabulky Dependencies jsou rozdéleny
na dva grafy. Jeden pro IPv4 a druhy pro IPv6 verze IP adres. Tyto dvé verze
spolu nikdy nekomunikuji, proto graf zavislosti s obéma verzemi IP adres byl
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rozdélen na dva podgrafy, které se knihovna matplotlib [31] snazila oddélit,
¢imz zpusobila zmenseni obou podgrafii a ty se staly neprehledné. Kvili tomu
jsme se rozhodli rozdélit graf na verze. Grafy globalnich zavislosti jsou vytva-
feny vzdy pro kazdé zafizeni zvlast, ¢imz vzniknou grafy typu hvézda. Skript
nastavime pomoci prepinaci pii spousténi. Také ndm umoznuje vytvorit bi-
partitni graf, ve kterém se v jednd partité nachazeji lokalni zarizeni a ve druhé
partité globalni zafizeni, pricemz globalni zarizeni se v grafu nachézeji pouze
pokud k nim pristupovalo vice lokalnich zafizeni.

Dalsimi dulezitymi knihovnami jsou ipaddress [32] a sqlite3 [33]. Prvni pou-
zivame pro praci s IP adresami a druhou pro pripojeni a naslednou komunikaci
s databazi.
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KAPITOLA 8

Testovani

V této kapitole si ukdzeme ukazky vystupu vyvinutych néstroji, které byly
nasazeny v sitich pro pilotni testovani. Také si predvedeme casové a pamétové
naro¢nosti vyvinutych nastroju.

8.1 Domaci sit

Nejdrive provedeme testovani na malé lokalni siti, kterd se casto nachdazi ve
vétsiné domdcnosti. Provedeme méreni zpusobem pfimého zapojeni do sité,
jejiz zapojeni jsme v upravené podobé vykreslili do Obrazku 8.1 (vétsina DSL
modemu neumi port-mirroring, proto jsme pro méreni umistili do sité switch,
ktery tuto funkcionalitu umoznuje).

Obrazek 8.1: Nékres domaci sité (vytvoreno Inkscape)
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Cilem méfeni na této konkrétni siti je odhalit z komunikace, zda je v siti
tiskdrna a pocitace. Spustime nas modul a pockame, nez se nam nasbiraji
potiebnd data. Poté spustime skript DeviceAnalyzer a vysledek vypiSeme do
prikazové radky.

Meéfeni jsme provadéli jen po dobu, nez jsme si byli jisti, ze probéhla po-
tfebna komunikace k rozpoznani duilezitych zafizeni. Na Obrazku 8.2 miizeme
vidét vystup DeviceAnalyzer skriptu pro jeden z pocitaci, pricemz globalni
zavislosti byly nezajimavé, a proto jsme je z vystupu smazali. VSimnéme si,
ze nas modul spravné urcil operacni systém pocitace a taktéz, dle pristupu na
webové a e-mailové sluzby, rozhodl o tom, Ze se jedna o koncové zarizeni.
Device ID: ]

IP: 192.168.1.100
Last communication: Thu Apr 9 04:24:53 2020
MAC: 00:0e:c6:el:ce:b9, Asix Electronics Corp , TW
Labels:
[ Windows ] - SMB protocol (Server Message Block) 1s a network communication protocol[3

for providing shared access to files, printers, and serial ports between nodes on a network,
NetBIOS is input output system of MS Windows

[ DHCP Client ] - DHCP protocol (Dynamic Host Configuration Protocol-68) using DHCP client
(END DEVICE) for requset IP address from DHCP Server
[ End Device ] - PC, Mobile Phone, ... (everything that can access web services)
[ End Device ] - PC, Mobile Phone,... (everything that can send emails)
DHCP:

192.168.1.1 in Thu Apr 9 04:23:23 2020
192.168.1.1 in Thu Apr 9 04:23:14 2020
Local Dependencies:

-> 192.168.1.111 provides [ WEB Server ] - number of packets: 840

-> 192.168.1.255 requires [ Windows ] - number of packets: 192

-> 192.168.1.1 requires [ ssdp ] - number of packets: 13

-> 192.168.1.111 requires [ 01 - number of packets: 8

-> 192.168.1.1 provides [ DHCP Server ] - number of packets: 3

-> 192.168.1.255 requires [ Windows ] - number of packets: 1
HTTP - W
68.18
SMB-NetBIOS: NN - 23
DHCP 1 0.49

Global Dependencies:
-> 90.182.119.78 provides [ WEB Server ] Domain: 78.gcache.iol.cz - number of

packets: 177605

-> 13.32.114.8 provides [ WEB Server ] Domain: server-13-32-114-
8.prg50.r.cloudfront.net - number of packets: 43387

-> 95.216.163.111 provides [ WEB Server ] Domain: dl4.cdn.filezilla-project.org
number of packets: 8898

-> 173.194.150.233 provides [ WEB Server ] - number of packets: 6480

-> 104.17.167.73 provides [ WEB Server ] - number of packets: 3463

-> 172.217.23.246 provides [ WEB Server ] Domain: prg03s06-in-f22.1e100.net -
number of packets: 3337

-> 104.27.143.70 provides [ WEB Server ] - number of packets: 3177
-> 13.32.105.58 provides [ WEB Server ] Domain: server-13-32-105-
58.prg50.r.cloudfront.net - number of packets: 1462

-> 216.58.201.110 provides [ WEB Server ] Domain: prg03s02-in-f110.1e100.net -
number of packets: 1203

-> 172.217.23.238 provides [ WEB Server ] Domain: prg03s06-in-f14.1e100.net -
number of packets: 1192

HTTES : | S S, © © - ©©

IMAPS: | 0.12
DNS | 0.08
FIP : | 0.06
HTTP : | 0.04
ESMTP: | 0.02

Obrazek 8.2: Pocitac
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Daéle si povsimnéme, ze pocita¢ ziskdval IP adresu od serveru pomoci
DHCP, proto ma zafizeni ptirazen stitek DHCP Client. V DHCP zdznamech
muzeme vidét kdy a od jakého serveru ziskaval IP adresu. V lokalnich zarize-
nich vidime zévislost k 192.168.1.111, ktery podle modulu provozoval WEB
Server. Vime, ze pres protokol HTTP se neprenasi jen webové sluzby, takze
muzeme vytusit, Ze se nejednd o skutecny webovy server. V nasem pripadé
vime, ze zafizeni je switch a pomoci protokolu HTTP se v dobé méfeni pri-
stupovalo k nastaveni switche pres webové rozhrani.

Na dalsim Obrazku 8.3 je vyobrazen vystup pro dalsi zafizeni, tentokrat
se jedna o router, ktery zaroven lokélni siti poskytoval DHCP a DNS sluzby.
Podstatnou informaci jsou IP adresy, pod kterymi zafizeni v siti vystupovalo.

Poslednim zajimavym zafizenim v této siti je tiskdrna. Vystup pro ni mi-
zeme vidét na Obrazku 8.4. Muzeme si vSimnout, ze na tiskarné v dobé méreni
tisklo pouze jedno zarizeni a pouzilo k domu dva protokoly a to PDP a IPP.
Al I Ty Ty T e e e e T e T e e

Device ID: 3
IP: 192.168.1.1 < fe80::ce32:e5ff:feal:4elc >

Last communication: Thu Apr 9 04:24:02 2020
MAC: cc:32:e5:a0:4e:0¢, TP-Link Tech Co, Ltd , CN
Labels:
[ DNS Server ] - DNS protocol (Domain Name System) used to translate IP address to don
function)
[ DHCP Server ] - DHCP protocol (Dynamic Host Configuration Protocol-67) using DHCP se
communication with client (END DEVICE)
[ Router ] - Routing network device

DHCP:

Local Dependencies:

-> 192.168.1.105 requires [ DNS Server ] - number of packets: 445
-> 192.168.1.101 requires [ DNS Server ] - number of packets: 153
-> 192.168.1.105 requires [ 50321 ] - number of packets: 120

-> 192.168.1.100 provides [ 62233 ] - number of packets: 13

-> 192.168.1.106 requires [ DNS Server ] - number of packets: 12
-> 192.168.1.105 requires [ O ] - number of packets: 3

-> 192.168.1.100 provides [ DHCP Client ] - number of packets: 3
-> 255.255.255.255 requires [ DHCP Server ] - number of packets: 1

DS+ | A A R -7
DHCP: | 1.29

Glokal Dependencies:

Obrazek 8.3: Router

Na Obréazku 8.5 mizeme vidét graf zavislosti na lokalni siti, ktery modul
vytvoril na zédkladé pozorované komunikace.
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Device ID: 8

IP: 192.168.1.101

Last communication: Thu Apr & 04:24:20 2020

MAC: 20:2b:cl:%a:d8:cd4, Huawei Tech Co, Ltd , CN
Labels:
[ Printer ] - Printer PDP Data Stream, AppSocket use for communication with printer or printer servers,
Hewlett-Packard (HP) JetDirect network printing service
[ Printer ] - IPP protocol (Internet Printing Protocol) use for communication with printer or printer
servers
[ End Device ] - PC, Mobile Phone, ... (everything that can access web services)
[ End Device ] - PC, Mobile Phone,... (everything that can send emails)

Local Dependencies:

-> 192.168.1.105 requires [ Printer ] - number of packets: 11870
-> 1%82.168.1.105 requires [ Printer ] - number of packets: 624
-> 192.168.1.1 provides [ DNS Server ] - number of packets: 153

1R - B B O A A -
Printer_ PDP_Data_Stream: [l 4.93
DNS ] 1.21

Obrézek 8.4: Tiskarna

Obrazek 8.5: Graf lokalnich zavislosti pro IPv4 adresy
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8.2 Sit v kancelari

Sité v kancelarich vétsinou obsahuji pracovni pocitace, tiskarny a zafizeni pro
sdileni soubort, jak souborové servery, tak sdilené disky. Ze serverti se objevuji
DHCP a DNS servery, které podporuji ¢innosti pocitact. Ve vétsich firemnich
sitich se samoziejmé objevuji nejriznéjsi autentizacni, souborové, webové ¢i
e-mailové servery, ke kterym pristupuji jak zarizeni z lokalni sité, tak zarizeni
z internetu.

Pro toto testovani jsme namérili sif laboratofe monitorovani sitového pro-
vozu na Fakulté Informacnich Technologif CVUT a vytvofili zdznam v souboru
.trapcap, ale v zaznamu nemame informace o MAC adresach. Nyni si ukdzeme
vystup o vybranych zajimavych zarizenich.

Na Obrazku 8.6 vidime vystup o zarizeni, které pristupuje na webové
sluzby, prijima IP adresu prostrednictvim DHCP protokolu a zaroven pou-
ziva protokol typicky pro volani pres internet pro mobilni zarizeni. Z toho
snadno odhadneme, Ze zafizeni je pravdépodobné chytry mobilni telefon pfi-
pojeny k Wi-Fi.

ID: 12

IP: 192.168.3.220
Last communication: Tue Feb 25 13:26:04 2020
MAC: -—--
Labels:

[ Mobile device ] - Wifi Calling use on mobile device

[ DHCP Client ] - DHCP protocol (Dynamic Host Configuration Protocol-68) using DHCP client (END DEV

DHCP Server

[ End Device 1 - PC, Mokile Phone,... (everything that can access web services)

DHCPF:

.1 in Tue
.1 in Tue
Local Dependen
-> 192.168.3. provides [ DNS Server ] - number of packets: 88
-> 192.168.3.1 provides [ DHCP Server ] - number of packets: 2

W

s}
I
o
™

"= | A A A
DECP: N 4.35

Global Dependencies:

->» 195.113.172.15 provides [ Windows ] - number of packets: 5771

-> 157.240.30.18 provides [ WEB Server ] - number of packets: 1422
-> 8.43.85.87 provides [ WEB Server ] - number of packets: AR

-> 172.217.23.228 provides [ WEB Server ] - number of packets: 421
-> 216.58. 1.100 provides [ WEB Server ] - number of packet 321
-> 172.21 provides [ WEB Server ] - number of packet 189
-> 172.21 provides [ WEB Server ] - number of packets: 164
-> 216.58. provides [ WEB Server ] - number of packets: 109
-> 195.11 requires [ Mobile device ] - number of packets: 73
-> 185.11 provides [ DNS Server ] - number of packets: 46

@

Terminal Services: | S - - >

HTTES gl
HTTP : D 0. 0°

Wifi_Calling : Ml 1.64

DNS : | 0.91

Obrazek 8.6: Mobilni zarizeni

Mobilni telefon v lokalni siti komunikuje se dvéma rtznymi zarizenimi,
a to s DHCP Serverem s IP adresou koncici na .1, ktery mu pridélil IP adresu
a DNS Serverem s IP adresou koncici na .3, ktery DNS dotazy déle distribuuje
do internetu. Pti pohledu na vypisy téchto dvou zatizeni zjistime, ze zatizeni
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.1 zaroven poskytuje DNS sluzbu a to pravé pro zarizeni .3, které je DNS
Serverem pro vétsinu zarizeni v siti, proto je pravdépodobné, Ze zafizeni .1 je
routerem. Nicméné bez MAC adres na§ modul nemohl rozhodnout, Ze je toto
zalizeni routerem i kdyz tomu tak pravdépodobné je. Na Obrazku 8.7 muzeme
vidét vystup zafizeni .3, tedy DNS Serveru. Z néj si snadno vsimneme, ze
hlavni globélni zavislost je s IP adresou 1.1.1.1, kterd je znamé poskytovanim
DNS sluzeb.
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Obrazek 8.7: DNS Server

Na Obrazku 8.8 je vykresleno pouzivani sité zarizenimi v procentech, ze
kterého prehledné vidime, jakd zarizeni v siti prenesli nejvice pakettim. Sit
nejvice pouzivaly osobni pocitace.
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Obrazek 8.8: Statistika pouzivani sité
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Na Obrazku 8.9 je vykreslen graf zavislosti pro zafizeni s IP adresou verze
4. Z néj vidime, ze nejvytizenéjsi zafizeni v siti je zarizeni s IP adresou kondcici
na .1, jejz jsme rucné oznacili za router a zatizeni s IP adresou konéici na .3,
které je DNS Serverem.
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Obrazek 8.9: Graf lokdlnich zavislosti IPv4

Na Obréazku 8.10 je vykreslen graf zavislosti mezi lokdlnimi (témi zafi-
zenimi, které modul povazuje za lokalni) a globdlnimi zarizenimi. Pt¥i¢emz
globélni zarizeni se do grafu dostanou pouze tehdy pokud k nim pristoupi
vice lokdlnich zarizeni. Tim vznikne bipartitni graf, kde na levé strané jsou
lokélni zarizeni a na pravé strané jsou globalni zatizeni.

Daéle muzeme pii méfeni pouzit parametr -7, kterym zapneme praci s ca-
sem u zavislosti, takze modul vyplni tabulky DependenciesTime a GlobalTime
casovymi udaji o zavislostech z tabulek Dependencies a Global. Vystup z ana-
Iyzy DeviceAnalyzer skriptu je poté vyobrazen na Obrazku 8.11, na kterém
miizeme vidét prenesené pakety v zavislosti na case.

Stejny typ grafu, ktery ukazuje aktivitu zafizeni v dobé méfeni, mizeme
vytvorit pomoci parametru -A.
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Obréazek 8.10: Bipartitni graf zavislosti mezi lokalnimi a globdlnimi zafizenimi
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Obréazek 8.11: Graf pouzivani zavislosti v case




8.3. Globalni sit

8.3 Globalni sit

Nakonec pro testovani zkusme nas modul vhodné nastavit tak, aby co nej-
lépe fungoval na globalni siti. Pro tento tcel jsme ve spolupréci se sdruzenim
CESNET, operatorem narodni akademické infrastruktury, ziskali anonymizo-
vané zaznamy komunikace rozdélené po hodinéch z globalnich rozsahtt CVUT
(147.32.232.0/24), VUT (147.229.13.0/24) a CESNET (195.115.172.0/24).
Vetejné IP adresy byly ve vystupu zanonymizovany.

Jelikoz je nas modul priméarné urcen na praci na lokdlnich sitich, tak mu-
sime modulu nastavit IP adresy siti, které chceme sledovat. Modul proto spus-
time takto:

# ./PassiveAutodiscovery.py -i f:GlobalRecord.trapcap -d Database
-N 147.32.232.0/24 147.229.13.0/24 195.113.172.0/24 -! -G -U
kde v parametru -N nastavime sité pro monitorovani (tyto bude modul po-
vazovat jako lokalni), diky parametru -/ vynutime praci pouze s vypsanymi
sitémi a parametr -U nam slouzi k mapovani pouze ,, bézné“ pouzivanych pro-
tokoli.

Na Obrazku 8.12 je vyobrazen vystup DeviceAnalyzer skriptu pro jedno
vybrané zafizeni.

[ WEB Server ] - HTTP protocol (Hypertext Transfer Protocol) use for Web serwve
HTTP for tranfer data

[ File Server ] - FTP protocol (File Transfer Protocol) use for file transfer

[ Streaming Server ] - RTMP protocol (Real Time Messaging Protocol) use by Fle
Server

[ WEB Server ] - HTTPS protocol using for web servers (http over tls/ssl)

[ File Server ] - Andrew File System (AFS) port for callbacks to cache manage:

[ Database Server ] - Microsoft SQL Server

[ File Server ] - TFTP protocol (Trivial File Transfer Protocol) use for file

[ File Server ] - NFS protocol (Network File System) use for file transfer

[ Proxy Server ] - Transparent Proxy

[ Mail Server ] - POP3S protocol (Post Office Protocol) use for mail services

[ VoIP telephone ] - SIP protocol (Session Initiation Protocol) use for telepl

[ Windows ] - SMB protocol (Server Message Block) 1is a network communication
printers, and serial ports between nodes on a network, NetBIOS is input output syst

[ WEB Server ] - HTTP protocol (Hypertext Transfer Protocol) use for Web serwve
HTTP for tranfer data (Alternate port)

[ Dictionary Server ] - LDAP protocol (Lightweight Directory Access Protocol)
time safe data)

[ File Server ] - NFS protocol (Network File System) use for file transfer

Obrazek 8.12: Zatizeni v globalni siti

Okamzité si v§imneme velkého poctu stitkn, pricemz zavislosti zodpovédné
za tyto stitky maji vétsinou maly pocet paketi. Z toho vyvodime, ze tyhle za-
vislosti jsou vytvorené roboty, které prohledavaji aktivnim zptsobem globalni
rozsahy IP adres za ucelem zjistovani, jaké sluzby zarizeni na danych IP ad-
resach poskytuji. Abychom tyto zavislosti odstranili a tim zpfesnili mérent,
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musime pri spousténi naseho modulu pridat parametr -D spolu s poctem pa-
ketti, jenz slouzi jako hranice pro vymazani zavislosti.

Na Obrazku 8.13 je vyobrazen vystup analyzy pii periodickém mazani
globalnich zavislosti.

Last communication: Sun Mar 15 159:5%:26 2020

MAC: ——-
Labels:
[ WEB Server ] - HITP protoco (Hypertext Transfer Protocel) use for Web server (unemn
otocol) use r file transfer (comman:
Messaging Protocol) use by Flash Playe
Server
[ WEB Server ] - servers (http over tls/ssl)

DHCP:

Local Dependencies:

Global Dependenciss:
I Server ] - number of packsts: 3232
] 1 - number of packets: 3206
] 1 I f packets: 148
] of packets: 137
] of packets: 118
] of packet 64
e 58
] 57
] [ WEB Server ] &
] [ WEB Server ] H 55
] [ WEB Server | S5
] 54
I -
e 52
] 51
| 51

Obrazek 8.13: Zatizeni v globalni siti pii mazani zavislosti

Mazani zavislosti s péti a méné pakety vyrazné snizilo pocet stitku. Ale
periodické mazani zavislosti ne vzdy bude fungovat. Zalezi na zvoleném po-
¢tu paketu a také komunikaci, kterd probihd béhem jedné periody (10000
IP flows). Pokud v jedné periodé bude jeden robot vicekrat analyzovat dané
zalizeni, potom zavislosti tim vzniklé mohou mit vice paketi nez je zvolené
hranice. Tim padem budou stitky nepfesné.

Proto zkusime analyzovat kazdy IP flow s cilem pracovat pouze s upl-
nymi zavislostmi. To znamend, Zze pokud jedno zafizeni komunikuje smérem
na druhé zafizeni pod néjakym specifickym protokolem z tabulky Services
a druhé zafizeni na jeho pozadavky neodpovida, vznikne neiplnd zavislost.
Pfidanim parametru -F spustime filtrovani IP flows. Vysledek filtrovani TCP
a UDP provozu mizeme vidét na Obrazku 8.14
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Labels:
[ WEB Server ] - avc.fit.cvut.cz
[ streaming Server ] - RTMP protocol (Real Time Messaging Protocol) use by Flash Player
streaming server Adobe Media Server
[ File Server ] - FTP protocol (File Transfer Protocol) use for file transfer (command)
[ Database Server ] - Microsoft SQL Server
[ Windows ] - SMB protocol (Server Message Block) is a network communication protocol[

shared access to files, printers, and serial ports between nodes con a network, NetBIOS is inj
MS Windows
[ End Device ] - PC, Mobile Phone,... (everything that can send emails)
DHCP:

Local Dependencies:

Global Dependencies:

-> I requires [ 45688 ] - number of packets: 110285

- I requires [ Streaming Server ] - number of packets: 3146
-> I -cquires [ 11919 ] - number of packets: 4689

> NI -cuires [ 56 ] - number of packets: 461

-> M $ cquires [ 52054 ] - number of packets: 303

-> I provides [ WEB Server ] - number of packets: 301

Obréazek 8.14: Zatizeni v globalni siti pri filtrovani zavislosti

Ze stitka z Obrazka 8.13 a 8.14 a ze zavislosti muzeme odhadnout, Ze
dané zarizeni je server poskytujici webovy server, na kterém lze prehravat
videa za pouziti RTMP protokolu.

Ovérime si vysledek preloZzenim IP adresy na doménové jméno a ziskdme
ave.fit.cvut.cz. Coz je web zaméreny na nahrané prednasky Fakulty Infor-
macnich Technologii na CVUT, které lze na tomto webu piehrat. Stitkovani
v tomto konkrétnim prikladé bezpecné odhalilo tlohu zarizeni na této IP ad-
rese.

V dalsich prikladech muzeme uvést zafizeni, kterému nas modul prira-
dil stitky WEB Server a Mail Server. Doménové jméno tohoto zafizeni je
imap.fit.cvut.cz, coz je webovy e-mailovy klient FIT CVUT. Déle jsme nalezli
zatizeni se stitky Router a End Device, jenz ukazuje na router, za kterym se
nachazi lokalni sit.
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8.4 Casova naroc¢nost

8.4.1 PassiveAutodiscovery modul

V nasem pripadé ¢asova ndrocnost ¢i slozitost neurcuje, za jak dlouho program
dobéhne, ale spise ukazuje jak dlouho a pfi jakém mnozstvi komunikace je
modul schopen pracovat pri béhu na siti.

Pro odhadnuti ¢asové naroc¢nosti nam velice dobre postac¢i hodinovy za-
znam globalni sité popsané v predchozi podkapitole. V téchto zdznamech se
nachéazi 418647 IP flows a v nasi tabulce Global, kde se nachézi pouze jedi-
necné zavislosti, to vyplni pres 80000 zdznamu. Objem komunikace za tuto
hodinu je tedy zna¢ny a bude postacovat pro odhadnuti ¢asovych naroc¢nosti
naseho modulu pfi riznych nastavenich pomoci parametri. Méfeni{ jsme pro-
vadéli na notebooku HP ProBook 4720s s procesorem Intel i3 M 350 2.2 GHz,
RAM paméti 4 GiB DDR3 a s SSD diskem s rychlosti ¢teni 500 MB/s a zépisu
320 MB/s.

Jak jsme jiz tesili v kapitole Ndvrh zvolena databaze sqlite3 je oproti kla-
sickym databazovym serverim pomalejsi, jelikoz po kazdém vlozeni ¢i tprave
zaznamu v databdazi ¢ekd, nez se krok propise do souboru .db predstavujici
databézi. Z toho duvodu radné otestujeme, zda a jak to omezuje méreni v siti,
a vysledky meéreni porovname s variantou prubézného ukladani celé sqlites
databdze do RAM paméti. Tato varianta by méla urychlit vkladani a Gpravy
zaznamu v databdazi.

Zahajili jsme na tomto hodinovém zaznamu méreni s cilem zjistit ¢asovou
naroc¢nost pro riizné nastaveni modulu pomoci parametrii. Vysledky vSech mé-
feni jsou prehledné zobrazené v Tabulce 8.1. VSimnéme si, Ze nejvice ¢asovou
narocnost zlepsuje parametr -RAM, diky kterému se v priubéhu méfeni celd
sqlites databéaze uklada do RAM pameéti a do souboru se zapise nardz na konci
meéreni. Dalsim parametrem, ktery méreni urychli je -D, ktery prubézné pro-
magzava tabulku Global od zavislosti, které maji mensi pocet paketu nez je
zadany pocet. Tim mizZe uzivatel smazat ,,nepodstatné” zavislosti.

Kdyz jsme testovali modul v realnych lokdlnich sitich, tak jsme nezazna-
menali s méfenim zadné casové problémy, ale objem komunikace na téchto
sitich nebyl velky, a tak jsme si mohli dovolit informac¢ni vypisy z Passive-
Autodiscovery.py. Avsak na tomto velkém hodinovém zaznamu trvaji pouhé
vypisy nové nalezenych zarizeni, zavislosti a dalsich informaci pres jednu ho-
dinu. P7i pouzivani modulu na velkém provozu je proto nutné zvazit vypnuti
vypisi pro zvyseni vykonu. Vykonnostni optimalizace modulu jsou nad ramec
této bakalarské prace a jsou ponechany jako budouci préce.
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8.4. Casova narocnost

Tabulka 8.1: Tabulka méfeni ¢asu zpracovani v hodindch a minutach v zavis-

losti na zvolenych parametrech.

Zpusob méreni

Prepinace modulu

Cas méreni

paméti

S informac¢nimi vypisy -G-l-s-L-m-S-g 3:30
Bez informac¢nich vypist -G 2:37
Pouze ,,bézné"“ porty -G -U 1:20
S odstranoya‘mm %lobalmch GC.UD5 0:47
zévislosti
Bez uklafia.nl glczbalmch U 0:37
zévislosti
Pouze ,,bézné* porty )
s pouzivanim RAM paméti -G -U-RAM 0:24
F 11trovavr,u /ne’uplnych zav1slvo§t1 G F -RAM 0:21
s pouzivinim RAM paméti
S odstranovanim globalnich
zavislosti a s pouzivinim RAM -G -U-D 5 -RAM 0:13
paméti
Bez ukladani globalnich
zévislosti a s pouzitim RAM -U -RAM 0:05

8.4.2 DeviceAnalyzer

Cas béhu DeviceAnalyzer skriptu zalezi na poctu zédznami v databédzi a na
pouzitych parametrech, protoze nékteré vyrazné zpomali béh analyzy. Pro
ukazku, jak je ¢asova narocnost ovliviiovana parametry, jsme pouzili zdznam

kancelatrské sité z druhého testovani. Vysledky méfeni jsme zapsali do pre-

hledné Tabulky 8.2.

Z tabulky vidime, Ze nejvice naroénym parametrem je -DNS, ktery pre-
klada kazdou IP adresu oznacenou stitkem WEB Server na doménové jméno,
pokud to lze. Dals$im vyraznym parametrem je -G ¢islo (respektive -L ¢islo),

ktery ve vystupu omezuje pocet globalnich (respektive lokélni) zévislosti. Cimz

zlepsi ¢asovou narocnost.
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Tabulka 8.2: Tabulka méfeni ¢asu analyzovani v hodindch a minutach v za-

vislosti na zvolenych parametrech.

Zpusob méreni

Prepinace modulu

Cas méreni

Preklad DNS a neomezené

globalni zavislosti s vystupem do
prikazové radky a tvorbou grafi

p-DNS -1 ¢

5m 31.12 s

Preklad DNS a neomezené
globalni zavislosti s vystupem
do souboru a tvorbou grafti

-f file -DNS -1 -g

5m 11.12 s

Preklad DNS a neomezené
globalni zavislosti s vystupem
do prikazové radky

-p -DNS

4m 52.34 s

Preklad DNS a neomezené
globalni zavislosti s vystupem
do souboru

-f file -DNS

4 m 48.46 s

zavislosti s vystupem do

Preklad DNS a omezené globalni

prikazové radky a tvorbou grafi

p -DNS -1 ¢ -G 15

2 m 49.68 s

Preklad DNS a omezené
globalni zavislosti s vystupem
do souboru a tvorbou grafi

-f file -DNS -1 -g -G 15

2m 36.87 s

Omezené globalnich zavislosti
s vystupem do prikazové radky
a tvorbou graft

p-l-g-G 15

2m 43.16 s

Omezené globélnich zavislosti
s vystupem do souboru
a tvorbou grafu

ffile -1 -g -G 15

2m 42.30 s

Neomezené globélnich zavislosti
s vystupem do prikazové radky
a tvorbou graft

p-log

2m 1793 s

Neomezené globélnich zavislosti
s vystupem do souboru
a tvorbou graft

2m 1292 s

Pouze lokélni zavislosti
s vystupem do prikazové radky

245 s

Pouze lokalni zavislosti
s vystupem do souboru

2.28 s
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8.5 Pamétova narocénost

8.5.1 PassiveAutodiscovery modul

Pamétova ndrocnost PassiveAutodiscovery modulu je zavisld na zpusobu ulo-
zeni sqlite3 databéze a poCtu zaznamu do ni ulozenych. Pro odhadnuti a vy-
kresleni této narocnosti jsme pouzili zdznam globdlni sité z predchozi ukazky.
Na Obrazku 8.15 vidime, Ze pamétova naro¢nost pri ulozeni databédze do sou-
boru je rostouci v zavislosti na poctu vlozenych dat do databaze. V druhé
poloviné méreni jiz velka Cast zafizenich, sluzeb a zavislosti v databdzi jiz
existovalo, proto mnozstvi alokované paméti stoupalo pomaleji.

PassiveAutodiscovery modul - ukladani databaze do souboru
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Obréazek 8.15: PassiveAutodiscovery modulu s uloZzenim databaze v souboru

Na druhém Obrazku 8.16 je naopak znazornéna pamétova narocnost pti
ukladani databaze do RAM paméti. Na prvni pohled si vSimneme, zZe se vyuziti
paméti zvysilo o velikost databaze a na konci béhu modulu vyuziti vzrostlo. To
je zpusobené tim, Ze se na konci prenasi databdze z RAM paméti do souboru.
Pamétova narocnost po vétsinu doby je stejné jako pri ukladani databaze do
souboru rostouci v zavislosti na poctu vlozenych dat do databaze.
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PassiveAutodiscovery modul - ukladani databaze do RAM paméti
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Obréazek 8.16: Pamétova naroc¢nost PassiveAutodiscovery modulu s ulozenim
databdze v RAM paméti

8.5.2 DeviceAnalyzer

U DeviceAnalyzer skriptu ukdzeme vyvoj pamétové naroc¢nosti na dvou gra-
fech, ve kterych porovname vyuziti paméti v zavislosti na velikosti analyzované
databéaze.

Na Obréazku 8.17 je vykresleno vyuziti paméti pii analyze domaci sité
z prvni ukazky testovani. VSimnéme si, ze vétsinu béhu skriptu byla naroc-
nost konstantni a na konci béhu se zvysila pfi vykreslovani grafi zavislosti
a statistiky vyuziti sité zafizenimi.

Na druhém Obrazku 8.18 je k porovnani zobrazen vyvoj pamétového vy-
uziti skriptem pii analyze globdlni sité z druhé ukazky, kterd v porovnéani
s druhym modulem m& mnohonasobné vétsi vstupni databazi k analyze. Za-
jimavosti je vyvoj, ktery je béhem béhu lehce rostouci a na konci skriptu je
taktéz zvyseni pri vykreslovani grafu a statistiky.

Prestoze vstupni databaze byla v druhém prikladé mnohandsobné vétsi,
tak se pamétové vyuziti prilis nezvysilo a ono zvyseni je zptsobeno poctem
zalizeni a informaci o nich, které se prubézné ukladaji do vystupniho JSON
dokumentu. Z toho vyvodime, ze vstupni databaze prilis neovliviiuje paméto-
vou narocnost a pamétova naroc¢nost je lehce rostouci jelikoz se vystup Devi-
ceAnalyzer skriptu prubézné ukldda do JSON dokumentu, ktery je pribézné
ukldadan do RAM paméti.
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DeviceAnalyzer skript - domaci sit’
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Obrézek 8.17: Pamétova naro¢nost DeviceAnalyzer skriptu na doméci siti

DeviceAnalyzer skript - globalni sit’
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Obrézek 8.18: Pamétova narocnost DeviceAnalyzer skriptu na globalni siti
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Zaver

Nasim hlavnim cilem bylo vytvorit seznam S$titkh, které urcuji roli zarizeni
v siti, a tyto Stitky néasledné automaticky pritazovat fyzickym zafizenim na
zékladé jejich provozu na siti. Timto zpusobem je mozné zmapovat libovol-
nou sitovou infrastrukturu na zakladé pasivné pozorovaného sitového provozu.
Daéle jsme méli zajistit ukladani zavislosti mezi zatizenimi a ty nasledné vizu-
alizovat pomoci grafu.

V rédmci této bakalarské prace byl vytvoren prototyp softwarového modulu,
ktery dokéze na zakladé sitovych toki zmapovat aktivni zafizeni, ziskat o nich
a klienty na siti. Prototyp byl implementovan jako modul do moduldrniho
systému NEMEA. Vyslednd aplikace byla nasledné otestoviana na redlném
sitovém provozu a probéhlo méreni vykonu a potrebné alokované paméti.

7 dostupnych zdroji se nam podarilo vytvorit seznam stitki roli s jejich
specifickymi ¢i ¢asto pouzivanymi protokoly transportni vrstvy TCP/IP mo-
delu. Ve vytvoreném seznamu je pies 40 riiznych stitk a pres 250 protokol
k nim prirazenym.

Navrhli a implementovali jsme databazi, kterd obsahuje pocateéni tdaje
pro nas modul véetné seznamu Stitkt. Do této databdze nas modul uklada
nasbirand data, se kterymi nasledné pracuje skript pro analyzu. Diky spo-
lupraci s databdzi jsme dokézali v modulu implementovat prifazovani stitku
jednotlivym zafizenim pomoci jednoduchych dotazl, evidovat zavislosti mezi
zalizenimi a jejich pristupy do internetu ¢i zédznamy o DHCP komunikaci.
Vytvorili jsme skript, ktery nasi databédzi projde a vytvori vystupni analyzu.
Ta predné obsahuje pro kazdé fyzické zarizeni prirazené Stitky a zavislosti
s ostatnimi zafizenimi. Skript taktéz vytvori graf zavislosti mezi zarizenimi,
ktery ulozi do souboru.

Modul je primarné urceny pro lokdlni sité, ale vhodné jsme ho rozsirili,
aby byl schopen fungovat i na sitich globalnich, pricemz vysledky testovani
na globalnich sitich jsou dostacujici pro prehled o rolich danych zarizeni. Nase
zvolend databaze mé omezeni, které zpusobuje pomalejsi vkladani a upravo-
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vani dat v databézi, ale dokdzali jsme implementovat uklddani do RAM pa-
méti, které toto omezeni zmensuje, pficemz jsme pti méreni ¢asové slozitosti
dokazali jeho funkcnost.

MozZny budouci vyvoj

V rémci projektu ADiCT (Asset Discovery Classification Tagging) pod sdru-
zenim CESNET bude vytvorena centrilni databiaze, ktera bude shromazdovat
informace o zarizenich (pfedevsim serverech) v siti. Moduly vyvinuté v rdmci
této bakalarské prace se stanou jednim ze zdroju priméarnich dat pro zna-
lostni databéazi. Proto probéhne v budoucnu predélani tohoto modulu pro
praci s touto nové vzniklou jednotnou databazi.

Ve skriptu pro analyzu jsme implementovali vystup ve formatu JSON do-
kumentu s cilem dlouhodobého ulozeni analyzy do souboru, se kterym miize
snadno pracovat jakykoliv program ¢i skript. Je predlohou pro moznou bu-
douci aplikaci, kterd by z tohoto vystupniho JSON dokumentu mohla graficky
prezentovat ziskané informace o zarizenich.
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PRILOHA A

Seznam pouzitych zkratek

ACAP Application ConfigurationAccess Protocol
ADiCT Asset Discovery Classification Tagging
AP Access Point

CDP Cisco Discovery Protocol

CESNET Czech Education and Scientific NETwork
Cisco ISE Cisco Identity Services Engine

CPU Central Processing Unit

CVUT Ceské Vysoké Uceni Technické v Praze
DDR3 double-data-rate 3

DHCP Dynamic Host Configuration Protocol
DNS Domain Name System

DSL Digital Subscriber Line Transceiver

FTP File Transfer Protokol

GHz gigahertz

HP Hewlett-Packard

HSRP HotStandby Router Protocol

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol over TLS/SSL
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ICMP Internet Control Message Protocol
IFC TRAP Communication Interface
IMAP Internet Message AccessProtocol
IoT Internet of Things

IP Internet Protocol

IPP Internet Printing Protocol

IPv4 Internet Protovol version 4

IPv6 Internet Protocol version 6

IRC Inter-net Relay Chat

JSON JavaScript Object Notation

LAN Local Area Network

LDAP Lightweight Directory Access Protocol
LPD Line Printer Deamon

MAC Media Access Control

NEMEA Network Measurement Analysis
NAT Network Address Translation

NFS Network File System

NMAP Network Mapper

NPP Network Printing Protocol

NTP Network Time Protocol

PDP Packet Data Protocol

POP Post OfficeProtocol

PRTG Paessler Router Traffic Grapher
RAM Random Access Memory

RIP RoutingInformation Protocol
RRDTool Round-Robin Database Tool

RSTP Real Time Streaming Protocol
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RTMP Real-Time Messaging Protocol

RTP Real-time Transport Protocol

SIP Session Initi-ation Protocol)

SMB Server Message Block

SMTP Simple Mail Transfer Protocol
SNMP SimpleNetwork Management Protocol
SQL Structured Query Language

SSD Solid-state drive

TAP Terminal AccessPoint

TCP Transmission Control Protocol

TCP /IP Transmission Control Protocol/Internet Protocol
TFTP Trivial File Transfer Protocol

TRAP Traffic Analysis Platform

VoIP Voice over Internet Protocol

VRRP Virtual Router Redundancy Protocol
VUT Vysoké Uceni Technické v Brné

WDMI Windows Management Instru-mentation Remote Protocol
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PRILOHA B

Instalacni a uzivatelska prirucka

B.1 Instalace modularniho systému NEMEA na
operacnim systému CentOS 8

o Instalace GIT:

’ yum install git ‘

o Naklonovani NEMEA adresire z GitHub:

’ git clomne --recursive https://github.com/CESNET/nemea ‘

« Instalace zavislosti pro systém NEMEA:

yum install -y bc autoconf automake gcc gcc-c++ libtool libxml2-
devel make pkg-config libpcap-devel libidn-devel bison flex

Na CentOS 8 se pres yum nenainstaluje libpcap-devel a libidn-devel,
proto musime rucné stdhnout a nainstalovat z:

https://centos.pkgs.org/8/centos-powertools-x86 64 /libpcap-devel-
1.9.0-3.e18.x86_ 64.rpm.html

https://centos.pkgs.org/8/centos-powertools-x86_ 64 /libidn-devel-
1.34-5.e18.x86__ 64.rpm.html

o Instalace python3:

yum install python3

e Samotna instalace NEMEA systému:

cd nemea/

./bootstrap.sh

./configure --enable-repobuild --prefix=/usr --bindir=/usr/bin/
nemea --sysconfdir=/etc/nemea --libdir=/usr/1ib64

make

make install
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¢ Instalace NEMEA-Framework

cd nemea/nemea-framework

./bootstrap.sh

./configure

make

make install

yum install python3-devel

cd pytrap

mkdir -p /usr/local/lib64/python3.6/site-packages/
python3 setup.py install

cd pycommon

mkdir -p /usr/local/lib/python3.6/site-packages/
python3 setup.py install

B.2 Instalace PassiveAutodiscovery modulu

e Stazeni soubori modulu:

‘ git clone https://github.com/koumajos/PassiveAutodiscovery

e Doinstalovani pouzitych python knihoven:

‘ pip3 install -r requirements.txt
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B.3 Pouziti

Pro kazdou ¢ast implementace modulu jsou moznosti modulu ve zkratce po-
psané v napovédeé:

./CreateScript.py -h
./PassiveAutodiscovery.py -h

./CreateScript.py -h

B.3.1 PassiveAutodiscovery

-h, --help show this help message and exit
-i IFC_SPEC specification of interface types and their
parameters, see "-h trap" (mandatory parameter).
-v be verbose.
-vv be more verbose.
-VVV be even more verbose.
-d NAME, --database NAME
set name of the database without . part, default is
"Database"
-N IPs [IPs ...], --networks IPs [IP/M, IP/M, ...] IP addresses and mask (

IPaddress/MASK - 192.168.1.0/24) of networks to monitor
-!, --OnlySetNetworks only monitor entered networks via parameter N (

ussage: -N ... -! )
-U, --UsualyPorts map only "usualy" transport layer ports
-F, --filterIPFlows filter incompletely connection
-G, --GlobalDependencies
mapping the dependencies to global subnets
-D NUMBER, --DeleteGlobal NUMBER

delete periodicly dependencies that have setted
amount of packets from global dependencies

-RAM, --RAM safe database in RAM memory and safe to file after
modul end

-T, —--time safe to database also time records of local and
global dependencies

-1, --localdev print if modul find new local device (print will
slow program)

-s, --localserv print if modul find new local services (print will
slow program)

-L, --localdependencies

print if modul find new dependencies between two "

local" device(print will slow program)

-m, --macdev print if found MAC adress for "local" device (print
will slow program)

-S, --globalserv print if modul find new global service (print will
slow program)

-g, —--globaldependencies

print if modul find new dependency between "local"
device and global device (print will slow
program)
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B.3.2 DeviceAnalyzer

-h, --help show this help message and exit
-D DEVICE, --device DEVICE
analyze single device [DEVICE = IP address of device
to analyze]
-d NAME, --database NAME
set name of the database without . part, default is
Database
-G NUMBER, --GlobalNumber NUMBER
number of global dependencies to print, default: all
dependencies
-L NUMBER, --LocalNumber NUMBER
number of local dependencies to print, default: all
dependencies
-J NAME, --json NAME print to JSON file [NAME = name of the file without
part (file will be automatic set to .json), default =
PassiveAutodiscovery ]
-f NAME, --file NAME print to file [NAME = name of the file without
part (file will be automatic set to .txt) ]
-p, --print print to command line
-P NAME, --printJSON NAME
print from json file that was created by
DeviceAnalyzer script. Need define where print
output (command line/file) with parameter [-p],

[-£1.
-DNS, --DNS transalte [WEB Servers] IP to domain name and show
in output
-t NUMBER, --timeL NUMBER
generate graphs of using dependencies in time for
setted number of local dependencies from mostly
used. (for working must be run
PassiveAutodiscovery.py wiht parameter -T)
-T NUMBER, --timeG NUMBER
generate graphs of using dependencies in time for
setted number of dependencies of local device
with global devices from mostly used. (for
workign must be run PassiveAutodiscovery.py wiht
parameter -T)
-A, --activity print graph of activity device in network over time.
-1, --localgraph create graph of dependencies between local devices
and safe it to file
-g, ——globalgraph create graph of dependencies between local device
and all global devices which was visited by local device, then safe it
to file
-b, --bipartite create graph of dependencies between local devices
and global devices that was visited by more local device, then safe it
to file
-o, --onlylocal Analyze only local dependencies

B.3.3 CreateScript

-h, --help show this help message and exit
-d NAME, --database NAME Set name of the database without . part,
default is Database
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Priklady pouziti modulu

C.1 Primé zapojeni modulu do sité

Nejdiive musime nastavit na sitovém zafizeni port-mirroring nebo pouzit ji-
nou metodu duplikovani sitové komunikace. Jakmile k nasemu zafizeni smeé-
fuje duplikovana komunikace, spustime flow meter NEMEA modul, které nam
z pakett prichdzejici na sifovou kartu vytvori flow zdznamy a déle je bude dis-
tribuovat nasemu modulu pomoci IFC rozhrani.
# /usr/bin/nemea/flow_meter -I NetworkInterface -i u:flows

kde NetworkInterface je oznaceni sitové karty a u:flows je vystupni IFC roz-
hrani.

Nésledné vytvorime databazi, pomoci nami vytvoreného skriptu Create-
Script, nasledovneé:
# ./CreateScript.py -d Database
kde Database je nazev vytvorené databaze.

Nakonec spustime modul, které IP flows pouzije k naplnéni databédze, timto
prikazem:

# ./PassiveAutodiscovery.py -i u:flows -d Database -G
kde Database je nazev vytvorené databaze, u:flows je IFC rozhrani z flow meter
a parametr -G povoluje ukladani zavislosti lokalniho zafizeni se zafizenim
v globalni siti. Mtizeme méfeni zpresnit ¢i cilit napriklad pomoci parametra
-N pro zadani IP adres sledovanych siti, -/ pro nastaveni vyhledavani zarizeni
z pouze zadanych siti a -U pro ukladani zavislosti s pouze ,,béznymi“ porty.

Po skonceni méreni ¢i jeho preruseni mtzeme ulozend data v databézi
podrobit analyze. Pro analyzu jsme vytvorili skript DeviceAnalyzer a pouzi-
jeme ho timto zplisobem:

# ./DeviceAnalyzer.py -d Database -p -f output.txt -j output.json -1 -g
kde Database je databaze urcend k analyze, prepinac¢ -p je vystup do prika-
zové Tadky, output.tzt je stejny vystup do souboru, output.json je vystup ve
tvaru JSON urceny pro budouci snadny pristup k dattim, prepinac -l pro vy-
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tvoreni grafu lokalnich zarizeni a prepinac¢ -g pro vytvoreni grafu zavislosti
s globalnimi zafizenimi pro kazdé lokalni zafizeni.

Lze nastavit skript DeviceAnalyzer tak, aby se soustredil na jedno kon-
krétni zafizeni s cilem vypsat informace pouze o ném, pomoci:

# ./DeviceAnalyzer.py -d Database -p -D 192.168.1.1 -G 15 -DNS

kde parametr -D urcuje IP adresu analyzovaného zafizeni, parametr -G urcuje
pocet globalnich zéavislosti, ktera se vypisi (bez nastaveni se vypisi vSsechny
globalni zavislosti) a parametr -DNS pro prelozeni vSech IP adres zafizeni
oznacenych stitkem WEB Server na doménova jména, kterd vypise do vy-
stupu.

C.2 Spusténi modulu ze zaznamu sité

Nejdrive si ukdzeme, jak v NEMEA systému vytvorime zdznam sité. Ten ve
formatu .csv vytvorime pomoci dvou NEMEA modult pfes prikazy:

# /usr/bin/nemea/flow_meter -I NetworkInterface -i u:flows

# /usr/bin/nemea/logger -i u:flows -w file.csv -t
kde NetworkInterface je oznaceni sitové karty, flow vystupni IFC rozhrani,
file.csv vystupni soubor a parametr -t pro pridani na prvni radek .csv sou-
boru hlavicku jednotlivych sloupci.
Ze ziskaného .csv souboru potfebujeme ziskat soubor s priponou .trapcap,
ktery lze zadat nasemu modulu jako vstupni soubor. To udélame pomoci dal-
stho NEMEA modulu nésledovné:

# /usr/bin/nemea/logreplay -i f:output.trapcap -f file.csv

Jakmile mame soubor s priponou .trapcap muzeme kdykoliv spustit nas
modul pomoci:
# ./PassiveAutodiscovery.py -i f:file.trapcap -d Database -G
a dale pokracovat jako v predchozi ukézce.
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PRILOHA D

Obsah prilozeného CD

readme. tXt vt e struény popis obsahu CD

| _src
L dmpl. zdrojové kédy implementace
docs....... vygenerovand dokumentace prilozenych python skripta

pomoci sphnix
Collector.py
CreateScript.py
DeviceAnalyzer.py
PassiveAutodiscovery.py

| thesis
| thesis.teX................ zdrojova forma prace ve formatu KIEX
I v =5 v PP text prace
| Uk&zky teStoVANI ......ovitiiiiiiiiiiiiiennnn. ukazky testovani
| README.txt........ soubor obsahujici popis testovani a vystupnich

soubortu prilozenych v této slozce

| thesis.pdf...........coiiiiiil text prace ve formatu PDF
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