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Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 4:

1. Splnéni zadani 1=zaddni splnéno,
2=zaddni spInéno s mensimi vyhradami,
3=zaddni spInéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:

Posudte, zda predloZend ZP dostatec¢né a v souladu se zaddnim obsahové vymezuje cile, spravné je formuluje a v dostatecné kvalité naplriuje. V komentafi uvedte body zadani,
které nebyly splnény, posudte zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatkd. Pokud zadani svou narocnosti vybocuje ze standardl pro dany typ prace nebo
student pfipadné vypracoval ZP nad ramec zadani, popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zptsobem toto ovlivnilo vysledné hodnoceni.

Komentdr:
Studentka splnila zadani.

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):

2. Pisemna c¢ast prace 75 (C)

Popis kritéria:

Zhodnotte pfiméfenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda vechny ¢asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti. Dale posudte, zda predlozend
ZP je po vécné strance v poradku, pfipadné vyskytuji-li se v préci vécné chyby nebo nepfesnosti. Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a
pochopitelnost textu pro ¢tenafe. Posudte spravnost pouzivani formalnich zapist obsazenych v préci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢.
26/2017, ¢lanek 3. Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovéfte, zda jsou viechny prevzaté prvky Fadné odliseny od vlastnich vysledkd, zda nedoslo k
poruseni citaéni etiky a zda jsou bibliografické citace Gplné a v souladu s citaénimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jind autorskd dila, byly v ZP pouZity v
souladu s licen¢nimi podminkami.

Komentadr:

Text prace je vécny a logicky ¢lenén. Mam vytku k rozsahu textu, ktery se vénuje implementaci - chybi mi zde podrobnéjsi
popis implementace, kapitola tak plsobi ponékud struc¢né.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):

v s

3. Nepisemna cast, prilohy 100 (A)

Popis kritéria:

Dle charakteru prace se pripadné vyjadriete k nepisemné ¢asti ZP. Napfiklad: SW dilo — kvalita vytvoreného programu a vhodnost a pfiméfenost technologii, které byly vyuZité od
vyvoje az po nasazeni. HW — funkcni vzorek — pouZzité technologie a nastroje, Vyzkumna a experimentalni prace

— opakovatelnost experiment(

Komentdr:
Vysledkem je SW a HW implementace na systému, ktery se sklada s loT platforem ESP32. Jedna platforma je master a ovlada

Vs v

nékolik slave zatizeni, které sleduji Wi-Fi provoz. Celek tak tvori skalovatelnny distribuovany systém.

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):

4. Hodnoceni vysledka, 90 (A)
jejich vyuzitelnost

Popis kritéria:
Dle charakteru prace zhodnotte moZnosti nasazeni vysledkl prace v praxi nebo uvedte, zda vysledky ZP rozsiFuji jiz publikované zndmé vysledky nebo pfindsejici zcela nové
poznatky.
Komentdr:
Vysledek prace je vyuZitelny napt. pfi nepretrzité analyze bezpecnosti Wi-Fi AP. Prace se da rozsitit o dalsi typy Utok( a mlze
slouzit i jako ndvod pro programovani platforem ESP32. Podobné systémy se daji vyuzit na hromadnych akcich, kde hrozi
zneuziti Spatné zabezpecenych AP.

Hodnotici kritérium:

Zplsob hodnoceni — nehodnoti se




5. Otazky k obhajobé
Popis kritéria:
Uvedte pfipadné dotazy, které by mél student zodpovédét pfi obhajobé ZP pfed komisi (body oddélte odrazkami).
Otdzky:
1) Umoznuje systém monitorovat i sité komunikujici v pasmu 5 GHz?
2) Z jakého dlvodu jste nevyuzila existujici projekty typu aircrack nebo wifite?
3) Jaké utoky byste v pripadé pokracovani v praci jesté doplnila?
4) Jakym zplsobem by se daly polohové zaméfrit vybrané AP?

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
6. Celkové hodnoceni 95 (A)

Popis kritéria:
Shrrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym prdmérem &i jinou hodnotou vypoétenou z hodnoceni v
predchozich jednotlivych kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikaénim stupném A.

Text hodnoceni:
Vysledkem je funk¢ni feseni rogue AP, ktery dopliuje stavajici projekty jako napf. Wi-Fi Pineapple nebo Kismet. Velice hezka
je implementace komunikace mezi master a nékolika slave zafizenimi, kterd provadéji vlastni monitoring a umoznuji tak
pracovat v celé Sifi pridéleného frekvenéniho pasma. Jedinou vytku mam ke struc¢nejsi kapitole implementace, ktera mohla
obsahovat vice detaild. Nicméné, co neni pfimo v textu je obsaZeno ve zdrojovych kddech. Podobné systémy se daji vyuZit na
hromadnych akcich, kde hrozi zneuziti Spatné zabezpecenych AP.

Prdci povaZuji za zdafilou, hodnotim stupném A a doporucuji k obhajobé.

Podpis oponenta prace:



