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Abstrakt

Autor: Bc. Jakub Havlicek

Nazev diplomové prace: Hodnoceni variability procesu bezpecnostni kontroly

cestujicich na letisti

Skola: Ceské vysoké uéeni technické v Praze, Fakulta dopravni
Rok vydani: Praha 2020

Pocet stran: 84

Cilem této prace je navrhnout hodnoceni procesu bezpecnostni kontroly cestujicich
a pfirucnich zavazadel na letisti. Zdkladem vyhodnoceni je metoda funkéni rezonanéni
analyzy (FRAM). Matematicky aparadt pro vyhodnoceni navazuje na jiz realizovany
vyzkum aplikovani metody FRAM. Sledovdna je variabilita za podminek ¢asu a pfesnosti
pro jednotlivé aktivity v systému a uvazovany jsou také vnéjsi podminky plisobici na
systém. Vramci této prdce je vytvorena aplikace, kterd predstavuje rozhrani mezi
vypocty a uzZivatelem. Aplikace je vytvofena v prostfedi a programovacim jazyku MATLAB
s vyuzitim jeho komponentu pro tvorbu grafického rozhrani GUIDE. Hlavni Ukol aplikace
je vyhodnoceni bezpecnosti podle naméfenych nebo ndhodné vygenerovanych hodnot.
Vysledky vyhodnoceni ukazuji rezonancni cesty v systému, které mohou byt pfi¢inou

necekanych udalosti.

Klicova slova: bezpecnostni kontrola na letiSti, rezonance, variabilita funkci, aplikace,
FRAM, MATLAB, GUIDE



Abstract

Author: Bc. Jakub Havli¢ek

Title of the master's thesis: Variability Evaluation of Airport Passengers Security Process
University: Czech Technical University in Prague, Faculty of Transportation Sciences
Year of Publication: Prague 2020

Pages: 84

The aim of this work is to design evaluation of the process of airport passenger and cabin
luggage security check. The evaluation is based on the Functional Resonance Analysis
Method (FRAM). The applied mathematics follows already carried out research of FRAM
application. Variability for each system activity in terms of time and precision is
monitored and the external conditions affecting the system are also considered. Within
this work an application is developed, which represents the interface between the
calculations and the user. The application is built in the environment and programming
language of MATLAB with the use of GUIDE component for developing graphical
interfaces. The main goal of the application is evaluation of security according to real or
randomly generated inputs. The results of the evaluation show the resonance paths in

the system, which can cause the unexpected events.
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Uvod

Leteckd doprava prepravuje kazdym rokem vice a vice cestujicich. Organizace sdruzujici
letecké dopravce IATA uvadi, ze stavajici trend naznacuje, ze pocet prepravenych
cestujicich za rok by se mohl zroku 2017 na rok 2037 zvysit az dvojnasobné, tedy ze
4.1 miliardy na 8.2 miliardy. [1] Civilni letectvi mGzZe byt teréem teroristickych Gtokl nejen
kvali velkému poctu cestujicich koncentrujicich se na letiStich a velkému poctu
v jednotlivych letadlech, dalsSim dlivodem muizZe byt také nezdkonné zmocnéni se letadla
a pouziti ho k Gtoku na pozemni cile jako tomu bylo 11. zafi 2001. Pfedevsim kvUli sérii
téchto nejzavaznéjsich Gtokd je civilni letectvi na teroristické utoky citlivé, jelikoz vazné
plsobi na lidskou psychiku a vyvolavaji strach. Aby se podobné Gtoky uZz nikdy

neopakovaly, musi byt bezpecnost v civilnim letectvi neustdle prioritou.

Bezpecnostni postupy a technologie vletecké dopravé musi byt na vysoké Urovni
a aktualni podle platné legislativy. Standardy a doporuceni vydava organizace ICAO ve
formé devatenacti Annexd, na jejichZz zakladé si Clenské staty vytvari své narodni
legislativni dokumenty. Ochrané civilniho letectvi pfed protipravnimi ¢iny se vénuje
konkrétné Annex 17. Kazdému clenskému statu je podle néj doporuceno zajistit
bezpecnostni kontroly a procesy visude tam, kde je to mozné. Dosazeno by toho navic
mélo byt takovym zplsobem, aby béZzny provoz byl narusen pouze minimalné a aby
kontroly nezplsobovaly zpoZzdéni dopravnich sluzeb. Pfi zajistovani efektivity
bezpednostnich kontrol musi byt zdrover zachovana jejich kvalita. [2] Z toho plyne, Ze pfi
bezpecnostni kontrole by se mély sledovat a vyhodnocovat parametry efektivity
a kvality. Pojem efektivita bude v této praci popisovat predevsim rychlost a potifebny ¢as
na odbavovaci proces a pojem kvalita bude popisovat Uspésnost kontrol a schopnost
odhalit zakdzany pfedmeét ¢i jinou hrozbu. Existuje nékolik zpUsobd, jak efektivitu ci

kvalitu mdzeme ovlivnit.

Zvysit Uroven efektivity miZeme tak, Ze zkratime c¢as potfebny k procesu bezpecnostni
kontroly. Docilit toho miZeme napfiklad pouzitim modernéjsich technologii, které cely
proces mohou urychlit. Mezi tyto technologie patfi automatické traté, celotélové skenery
nebo pfistroje na detekci vybusnin. Trend budouciho sméfovani modernéjsich
technologii je takovy, Zze by mély pracovat rychleji nebo umozniovat rychlejsi pracovni
postupy a zdroven by mély pracovat prfesnéji a odhalit tak hrozby |épe neZz starsi
pfistroje. Znamena to, Ze pravidelné investovani do novych technologii by mélo zlepsit
oba dva sledované parametry. Pozitivné na oba by také mohl plsobit vy3si pocet

zaméstnancl. Nedostatek zaméstnancl totiz neumozniuje otevrieni potfebného poctu
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stanovist ke kontrole, ktery rozdéluje tok cestujicich a urychluje odbaveni jejich
celkového poctu. Zameéstnanci navic mohou byt také vyuziti k dodatecné kontrole, vétsi
pocet kontrol by na ukor efektivity naopak zvysil pravdépodobnost odhaleni hrozby.
ZaleZi tedy na tom, jak je pracovni sila rozdélena a jaké ukoly jsou zaméstnancim
pridéleny. Kvalita kontroly se dé ovlivnit ddle vénovanim pozornosti zaméstnancim, a to
ve smyslu pravidelnych Skoleni nebo kontrolovani prace v provozu pomoci auditd.
DalSim zpUlsobem, jak proces bezpecnostni kontroly ovlivnit, je pomoci pracovnich
postupl. Uplatnéni mirnéjsich pracovnich postupt bude mit za nasledek, Ze proces bude
urychlen, a to proto, ze pozadavky na kontrolu budou minimalni. Na druhou stranu ale
kvalita procesu bude nedostatec¢na. ZlepsSit ji bude moZno implementaci naopak
pfisnéjsich postupl, pomoci kterych dostatecné kvality dosahneme, ale efektivitu
snizime. Sledované parametry se daji tedy ovlivihovat mimo jiné pomoci nastavovani

pracovnich postupt a legislativnich predpis.

V dnesni dobé, kdy pocty cestujicich a jednotlivych letl stale rostou, je potreba, aby
odbaveni cestujicich probéhlo co mozna nejrychleji a nedochazelo ke zpozdéni letd. Tok
cestujicich v procesu bezpecnostni kontroly, ktery do odbaveni také spadd, musi
probihat plynule a svizné. Pokud budeme ale na efektivitu dbat prespfilis a budeme se
snazit minimalizovat c¢as prlbéhu bezpecnostniho odbaveni, nemusi byt dodrzena
prfedepsana Udroven kvality kontroly. Zodpovédné organy musi zajistit, aby se do
vyhrazeného prostoru letisté, a tedy i na palubu letadla, nedostaly zadné zakazané

pfedméty a civilni letectvi tak bylo chranéno pfed protipravnimi Ciny.



1 Motivace a cil prace

Pfi bezpecnostni kontrole mé pro potrfeby zpracovani této prace nejvice zajima jeji
efektivita a kvalita. Je tfeba najit idedlni kompromis mezi témito dvéma sledovanymi
faktory. Priorita bezpecnostniho odbaveni je ale stale zajisténi bezpecného vyhrazeného
prostoru a ochrana civilniho letectvi. Technologie moderniho svéta mohou pfindset
rdzné nové hrozby, kterym musi bezpecnostni kontrola cCelit. Je tedy tfeba neustale
procesy sledovat a vyvhodnocovat. Analytické tymy by mély pouzivat rizné bezpecénostni

modely, vypocetni techniku a moderni pfistup.

Ve své diplomové praci jsem se rozhodl k praci analytickych tymd vyhodnocujicich
parametry bezpelnostni kontroly pfispét. Data v provozu se daji méfit jednoduchym
zplisobem. Zapisovat se mohou ¢asy jednotlivych dil¢ich procest, pocty riznych kontrol,
rizné pozorovatelné parametry nebo se mohou sbirat data o probéhlych auditech.
Dotazovanim muizeme ziskat dalsi dodate¢né informace o konkrétnich cestujicich.
Zminéna data mohou zaznamendvat pracovnici pfimo v provozu nebo mohou byt
sbirany automaticky, napfiklad pocty cestujicich pomoci turniketl u stanovisté kontroly
cestovnich dokumentl. Aby ziskand data nezlstala nevyuzita a poskytnula cenné
informace o sledovaném systému, je tfeba je analyzovat a vyhodnotit. K témto Gcelim
se pouzivaji rGizné statistické vypocty a bezpeénostni modely. Vysledky slouzi k nalezeni
slabych mist ve sledovaném systému a naslednému vylepSeni, napfiklad pomoci zmén

pracovnich postupd.

Mym cilem je pomoci vhodného nastroje vytvofit model procesu bezpecnostniho
odbaveni cestujicich. Bude se jednat o obecny model pouzitelny pro bezpecnostni
kontrolu cestujicich na libovolném letisti, kde jsou v platnosti ICAO standardy
z Annexu 17.Tento model by mél na zvolené Urovni zahrnovat vesSkeré Cinnosti a aktivity
spadajici do procesu bezpecnostni kontroly cestujicich a jejich pfiru¢nich zavazadel.
Dalsim krokem po vytvofeni modelu bude definovani potfebnych proménnych. Hodnoty
téchto proménnych mohou byt nameéfeny v provozu nebo vygenerovdny pomoci
vypocetni techniky. S pomoci vhodného programu provedu vypocty, jejichz vysledky

budou popisovat jednotlivé ¢asti sledovaného systému.

s vz

V praktické ¢asti prace bude vytvofena aplikace, ve které budou vypocty probihat a ktera
bude navic prfedstavovat rozhrani mezi vypocty a uzivatelem. Aplikace bude vytvofena
proto, aby byl uzivatel schopen do vypoctl zasahovat. UZivatel bude schopen zjistit

detailnéjsi informace o vypoctu, ¢astech systému a datech, zobrazit vysledky pro
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konkrétni Casti systému, ale pfedevSim se bude moci rozhodnout, jestli zada vlastni
nameérenda data nebo jestli bude aplikace pocitat s daty vygenerovanymi. V neposledni

fadé bude mit uzivatel pfistup k modelu, ze kterého se bude aplikace vychazet.

Vysledkem této prace bude tedy aplikace, jejiz hlavnim ukolem bude na zakladé modelu,
namérenych nebo vygenerovanych dat a ovliviiujicich faktorl ukazat kritickd mista
celého systému. Aplikace bude mit navic vedlejsi funkce pfedevdim informativniho

charakteru, pomoci kterych mlze uzivatel ziskat detailni idaje.

Existujici simulacni nastroje se zaméruji predevsim na predpovédi tokl cestujicich,
planovani pracovni sily, vyuziti maximalni mozné kapacity aktualniho stanovisté
a prlichodnost. Pfikladem takového nastroje je CAST. Aplikace k vyhodnoceni v této praci
se od béznych simulacnich néastroji jako CAST odliSuje pfedevsim jinym pfistupem
a metodikou. Vysledkd moji aplikace je totiZz dosazeno s vyuzitim modelQ, které se bézné
aplikuji na vyhodnoceni provozni bezpeénosti (safety). Konkrétné se bude jednat
o modely opirajici se o relativné novy koncept Safety-Il, ktery se oproti starSimu pfistupu
Safety-l liSi v nékolika aspektech, dokonce i vsamotné definici bezpecnosti. Pro
zamyslené vyhodnoceni vybraného systému v této praci je pouzitelny pouze modernéjsi
pfistup Safety-ll, jelikoZz koncept Safety-l se zaméfuje pfedevSim na hledani pficin
selhani. Pro vyhodnoceni bezpecnostni kontroly je ale dllezity proaktivni pfistup, ktery
zastdva pravé Safety-Ill. Posun v safety ke konceptu Safety-ll poskytuje moZnosti pro
vyuZziti novych modell a novych metod k vyhodnocovani bezpecnosti. Tyto prostiedky
pfichdzi se systémovym pohledem a tento v praci hodlam vyuzit. Vyhodnoceni safety
i security si jsou blizké a stejné tak, jako byl dfive vyuzivan koncept Safety-l na
vyhodnoceni security, je mozné aplikovat na security i novy pfistup Safety-Il. Myslim si,
Ze aplikovanim tohoto pfistupu k vyhodnoceni security mohu dosdhnout stejné dobrych
vysledkUl jako bylo dosazeno v kvalité provozni bezpecnosti. Tento pfistup mize odhalit
napfiklad néktera slaba mista v systému, kterd béZnym simulaénim nastrojim mohou

unikat.
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2 Soucasny stav

V soucasnosti je kontrolovano vSe, co sméfuje do bezpeénostniho vyhrazeného prostoru
letisté, a tedy i na palubu letadla. Oproti kontroldm cestujicich a jejich pfiru¢nich
zavazadel, kterym se budu ve své praci vénovat, probihaji napfiklad také kontroly

zapsanych zavazadel, kontroluje se cargo a také posadky a jejich pfiru¢ni zavazadla.

Bezpeclnostni kontroly musely byt po sérii Gtokt 11. zafi 2001 zpfisnény po celém svété.
Dukladnéjsi kontroly zptsobily delsi ¢ekaci ¢asy na stanovistich kontroly. Odhalovani
hrozeb u cestujicich a v jejich zavazadlech je hlavnim ukolem bezpecnostni kontroly, ale
vysokou prioritu mé také rychlost kontroly. Ufad pro bezpe&nost v dopravé TSA si tedy
stanovila cil, aby casy strdvené u bezpecnostni kontroly pridmérného cestujiciho
nepfesahovaly deset minut. Cile deseti minut vSak nesmi byt dosaZzeno na ukor kvality
kontroly. Rovnovahy mezi vysokou Urovni kvality kontroly a snesitelnym casem
strdvenym pfi prlichodu bezpecénostni kontrolou se da docilit spradvnym nastavenim

pracovnich postup( a strategii, ¢ehoz se snazime dosdhnout i v dnedni dobé. [3]

| pfesto, ze hranice deseti minut byla zpravidla dodrzena, na 50 nejvétsSich letiStich casy
hranici prekracovaly, a to pfedevsim ve Spickach provozu. Rizné pocty cestujicich
v rlznych casovych Usecich dne vyZaduji otevieni idedlniho poctu bezpecnostnich
stanovist. K rozhodnuti, kolik stanovist bude v dany ¢as v provozu, je potfeba dobfe
odhadnout pocet cestujicich pro dany c¢asovy Usek, znat maximalni hodinovou kapacitu
jednotlivych odbavovacich stanovist a mit uréeny cil primérného cekani jednoho
cestujiciho. Odhady poctl cestujicich v Casovych intervalech se mohou s mensi
presnosti uréovat podle ro¢nich predpovédi nebo podle planl jednotlivych leteckych
spolecnosti, pokud jsou poskytnuty. Cil, kterého ma byt dosazeno, si urCuje provozovatel
bezpelénostni kontroly. Md moZnost pfihlédnout k doporuc¢enim mezindrodnich
organizaci jako napfiklad IATA. Pocty otevienych pfepazek by se mély dynamicky ménit
podle pozadavkl provozu tak, aby pracovni sila byla vyuzita efektivné. Dale by pro
zvladnuti Spicky v provozu mél byt spravné navrhnut prostor pro tvofreni fronty. K tomu
je tfeba navic nastavit pozadovanou hodnotu velikosti prostoru pro jednoho cestujiciho.

3]

Podle organizace IATA by idealni ¢as straveny u bezpecnostni kontroly pro cestujiciho ve
tfidé economy mél byt primérné 5—10 minut a prostor pro jednoho takového cestujiciho

1.0-1.2 metrd ¢tvereénich. [4]
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Spravny navrh stanovisté bezpecnostni kontroly hraje velkou roli pfi zlepSovani celkové
vykonnosti procesu, zvySuje Sanci pro odhaleni bezpecnostni hrozby a zvysSuje efektivitu
kontroly. Dulezité je zastoupeni pfistroji pro vsechny potiebné ucely bezpecnostni
kontroly. Potfebna kvalita kontroly mizZe byt dodrZzena pouze tehdy, kdyZz veskeré
technologie budou pro svij ucel certifikované. Dale se také hledi na velikosti prostoru
pro frontu cestujicich a prostoru, kde probiha bezpecnostni kontrola. Néktera letisté
mohou byt omezena prostorem a nemuseji byt schopna stanovenda doporuceni dodrzet.
To mlze mit za nasledek vytvoreni davu lidi, ktery se mize stat cilem teroristického
utoku. Ve velkém davu je také slozité&jsi pro specializované slozky BDO (Behavioral

Detection Officers) odhalit osoby s podezielym chovanim. [3]

V bfeznu 2008 spustila TSA program vylepSeného stanovisté bezpecnostni kontroly.
Jednim z dlvodt byl fakt, Ze kontrolni stanovisté bylo od sedmdesatych let takika
nezmeénéno. V dubnu stejného roku vstoupil do provozu prvni prototyp, ktery se objevil
na Termindlu B letisté BWI (Baltimore—Washington International). [3] Zmifované
bezpeclnostni stanovisté zavedené v roce 2008 je zobrazeno na nasledujicim obrdazku
(Obrazek 1).

Stoly pro uklizeni
véci do zavazadla

Svételné panely

s uklidnujicimi
Pfipravny stil ~ barvami
(volitelny) spoleéné se
zklidfujicimi
zvuky

Automaticky
pas pro vraceni
bedynek

Kontrola cestovnich
okumentd /1

o

Sirsi a vetsi
prostor pro
frontu T

Automatickeé

Druhotna .
kontrola delnnzr'
zavazadla Zomd
(ETD, atd.) Vylepsené Vyleupsgne
rentgeny znaceni

Infoermaéni
obrazovky

Obrdzek 1 - Schéma stanovisté bezpe&nostni kontroly [3]
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Podobné rozmisténi prvkli bezpecnostni kontroly je uplatiovdno dodnes. Na
jednotlivych letistich ve svété se mohou objevovat urdité odliSnosti nebo rzné
konfigurace pfistrojd, ale jddro tohoto typu stanovisté je pouzivano stejné. Konkrétné
v Praze na Letisti Vaclava Havla se na rozdil od obrazku (Obrazek 1) pfepazka kontroly

cestovnich dokumentd nachazi pred razenim cestujicich do fronty.

Dalsim rozdilem je absence celotélovych skenerl WBI (Whole Body Imaging) na vétsiné
stanovist. LetiSté v Praze ale pfistroje na celotélové skenovani osob planuje. Z vefejného
vybérového fizeni vyplyva, ze pocet zakoupenych pfistroji bude 15 kusl, minimalné by

se viak mélo jednat o 7 kus. [5]

Aktualné jsou pouzivané prlichozi detektory kovu, které jsou primarnim zplsobem
kontroly cestujicich jiz od 70. let. Tyto pfistroje WTMD (Walkthrough Metal Detector)
funguji na principu generovani magnetického pole a méreni zmén v ném, které jsou
zplsobené pfitomnym kovem. Alternativou k nim se mohou stat celotélové skenery WBI,

které stejné jako pfistroje WTMD maji své vyhody a nevyhody. [3]

Celotélové skenery také umoznuji odhalit cizi pfredméty na lidském téle. Na rozdil od
priichozich detektord kovu mohou celotélové skenery zachytit i nekovové predméty,
a to diky odliSnému principu fungovani. Misto sledovani zmén v magnetickém poli
vytvareji obrazy lidi a cizich pfedmétd pomoci rentgenového zareni nebo milimetrovych
vin. Znamena to, Ze jsou schopné zachytit i vybuSniny na téle cestujicich pod oblecenim.
Technologie WBI je i pfes tuto vyhodu kontroverzni a spolecnost ji pfijima pomalu, a to
z toho dlivodu, Ze celotélové skenery mohou zobrazit kontrolovanou osobu bez obleceni
adochdzitak ke ztraté soukromi. Kzamezeni zneuziti moznosti zobrazeni cestujicich bez
oblecleni existuje fada opatfeni. Prvni z nich je zobrazeni pouze siluety kontrolované
osoby pfipadné s indikaci mista, kde se objevuje cizi predmét. DalSi opatfeni predstavuje
sledovani snimkl ze skeneru ze vzdaleného pracovisté, takZze zaméstnanec si siluetu
cestujiciho nespoji s konkrétni osobou. V neposledni fadé maji cestujici moZznost zvolit

si kontrolu pomoci WTMD nebo fyzickou kontrolu od zaméstnance. [3]

DalSim pfistrojem, ktery se v dnesni dobé pouzivd a na Obrdzku 1 je soucdsti druhotné
kontroly, je pfistroj na detekci stopového mnozstvi vybusnin (ETD). Pouziva se k odhaleni
stopového mnozstvi vybusnin v chemickém slozeni vzorku pary nebo Castic ziskanych
z cestujicich, z pfiru¢nich a zapsanych zavazadel nebo také z carga. Pouziva se pfi
druhotnych kontrolach cestujicich a v dodate¢nych kontroldch zavazadel, které k této
kontrole byly vybrany. Pfistroje ETD mohou fungovat na rliznych principech, mezi které

patfi napfiklad hmotnostni spektrometrie, plynova chromatografie, chemiluminescence
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nebo iontova mobilitni spektrometrie. ETD technologie mohou byt soucasti rliznych
detekénich pfistroji jako jsou napfiklad skenery ke kontrole tekutin nebo prichozi ETD

portaly. [3]

Prvni zminény ETD pfistroj z pfedchoziho odstavce je skener ke kontrole tekutin, ktery
vstoupil do provozu z dlivodu odhaleného zaméru propasovani tekuté vybusniny na
palubu letadel vsrpnu 2006 ve Velké Britanii. Po odhaleni bylo nejdfive zakdzano
pronaseni veskerych tekutin do vyhrazeného bezpecnostniho prostoru na nékolik tydna.
Mezi nékolik vyjimek, které TSA stanovila, patfilo détské mléko nebo tekuté Iéky. Pozdéji
v zafi stejného roku byla zavedena volnéjsi opatfeni, ktera dovoluji cestujicim nést
s sebou na palubu letadla omezené mnoZstvi tekutin. Opatfeni byva nazyvano ,3-1-1"
a odkazuje na limit tekutin, ktery je v pfiru¢nim zavazadle povolen, tedy maximalné tri
unce na nadobu v plastovém uzaviratelném sacku o objemu jeden americky quart pro
jednu osobu. Koncept 3-1-1 pfijaly po TSA nasledné také Evropska unie a nékolik dalsich
statl, aby byly bezpecnostni pozadavky na letiStich ve svété sjednoceny. V EU je
omezeni pro jednu osobu 100 ml na nadobu a 1 litr na objem sacku. Namisto technologie
ETD se da ke kontrole tekutin v nddobach bez potfebného kontaktu se vzorkem tekutiny
pouzit napfiklad také ultrazvuk, rentgenové zareni nebo technika elektromagnetické

rezonance. [3]

DalSi zminéné ETD pfistroje, které existuji, jsou priichozi ETD portaly. Testovani téchto
pfistroj bylo zahdjeno v roce 2004. Pfistroje po ofouknuti cestujicich sbiraji a analyzuji
vzorky vzduchu a testuji pfitomnost stopového mnozstvi vybusnin. Po problémech se

spolehlivosti téchto pfistroji se TSA zacala soustfedit na jiz popsané systémy WBI. [3]

Ke kontrole pfiru¢nich zavazadel se pouzivaji zobrazovaci systémy s pouzitim
rentgenového zareni. Existuji klasické rentgenové zafizeni a zafizeni vyuzivajici zpétny
rozptyl rentgenového zareni. Oproti klasickym rentgenovym pfistrojiim, které méfi
pohlcovani zareni riznymi materidly, technologie zaloZené na zpétném rozptylu méri
rozptyl nebo odraz paprskl od skenovanych material(. Nevyhodou klasickych rentgend
pfi rozpoznavani organickych hmot je mensi absorpce rentgenového zareni
skenovanymi materialy. Zpétny rozptyl je tedy schopny I|épe odhalit organické
vybusniny. | pfesto pro kontrolu pfiru¢nich zavazadel preferuje TSA vice pouzivani

klasickych rentgent s vysokym rozliSenim schopnych nékolika pohled( neZz pouzivani

rentgent fungujicich na zpétném rozptylu. [3]

Na Obrazku 1 je vidét, Ze pfeprava pfirucnich zavazadel do a z rentgenu probiha po pasu

na tratich s automatickym odkloné&nim zavazadla a automatickym vracenim bedynek.

15



Odklonéni zavazadla slouzi k oddéleni zavazadel bez problému a zavazadel vybranych
k druhotné kontrole napfiklad z divodu podezieni na nebezpecny pfedmét. Druhotnd
kontrola zahrnuje fyzické dohledani predmétl v zavazadle a provedeni testu na
pfitomnost stop vybusnych latek pomoci ETD technologii. Zkontrolovand neodklonéna
zavazadla pokracuji dale po trati k vyzvednuti cestujicimi. Automatické vraceni bedynek
ma funkci sledovani a zkontrolovani bedynky, zda je prazdna. Pokud v bedynce zlstanou
i malé predmeéty jako mince, systém miZe upozornit cestujiciho. Dokud bedynka neni
Uplné prazdnd, neni vracena zpét na zacatek trati. Tato vlastnost prepravnich pasi
sniZzuje pracovni zatiZzeni bezpecnostnich pracovnikd a urychluje prichod bezpecnostni
kontrolou. Bedynky se totiz vrati ihned a bezpeénostnim pracovnikdim je ulehéena prace

o hromadéni bedynek a odnaseni nebo odvazeni na zacatek kontroly. [3]

LetiSté Praha automatické traté zavedlo v €ervnu roku 2018 na Termindlu 2. Jedna se
o centrdlni bezpelnostni odbaveni cestujicich do zemi schengenského prostoru
a s novymi automatickymi tratémi se otevielo celé nové stanovisté bezpecnostni
kontroly. Nové traté disponuji vlastnostmi, které byly popsany v pfedchozim odstavci,
a to automatické odklanéni zavazadel k sekundarni kontrole a automatické vraceni
bedynek, které maji vétsi objem neZz predchozi. Navic se mohou na zacatku traté
pripravovat az tfi cestujici zaroven, coz pribéh kontroly znacné urychluje. Celé
bezpednostnistanovisté je schopno odbavit vétsi poclet cestujicich za hodinu a hodinova
kapacita je tedy také vyssi nez na byvalém stanovisti bez automatickych trati. Spole¢né
s ozndmenim otevieni nového bezpecnostniho stanovisté ozndmilo prazské letisté také
jeho pldanovany budouci rozvoj, ktery mize byt realizovan zakoupenim celotélovych
skenert, které mohou doplnit nebo nahradit dosavadni prlichozi detektory kovl. Nové

stanovisté je vybaveno osmi automatickymi tratémi a Sesti manualnimi. [6]

Stejné jako na Obrazku 1 tak i na novém centralnim bezpecnostnim odbaveni
Terminalu 2 na letiSti v Praze jsou prvky usnadnujici cestujicim proces kontroly. Jedna se

o stoly pfed a za bezpecnostni kontrolou.

Prvni stll slouZi k pfipravé cestujicich jesté pred pristoupenim k samotné kontrole. Zde
si mohou zorganizovat své véci, zbavit se nepotfebnych véci nebo zakazanych
pfedmétli, vyprdzdnit lahve sndapoji nebo si pripravit tekutiny do plastového
uzaviratelného sacku. Toto stanovisté umoziuje pfipravenym cestujicim pfistoupit ke
kontrole pfednostné a ostatni si sva zavazadla mohou pfipravit v klidu mimo frontu, coz
bezpecnostni odbaveni urychluje. Naopak za kontrolou se nachazi stoly poskytujici

cestujicim prostor k uklizeni svych véci, které pred kontrolou deklarovali nebo jim byly
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ze zavazadla vynddany. Toto stanovisté dava cestujicim opét moznost nehromadit se

v prostoru za bezpecnostni kontrolou a umoznuje jim tak plynulejsi ochod ze stanovisté.

3]

Poslednim prvkem z Obrdazku 1, ktery jesté nebyl zminén, je prostor pro tvoreni fronty.
Zde se pro lepSi orientaci a informovanost cestujicich nachazi informacni obrazovky
a znaceni. Pokyny cestujicim mohou byt také podavany hlasenim zreproduktord.
Cestujicim se zde pfipomene, jakym zplisobem pfipravit své zavazadlo a tekutiny, jak se
pfipravit na prlichod bezpecnostni prohlidkou a celkové jak se na tomto stanovisti
chovat. [3]

Dusledkem sirsich prostord pro tvofeni fronty je oproti regulaci toku cestujicich také to,
Ze se nevytvafi prilis velky dav lidi. Velkd koncentrace cestujicich se mize stat cilem
teroristickych utoku, jelikoZ se stale jedna o prostor pfed bezpecnostni kontrolou.
Oddéleni prostoru prfed kontrolou od prostoru vefejného pomoci stanovisté kontroly
palubnich vstupenek a cestovnich dokladl mize snizit riziko Gtoku na koncentrovany
dav lidi. Stanovisté validace palubnich vstupenek pfed fazenim cestujicich pred

bezpelnostni kontrolou je zavedeno napfiklad na letisti v Praze.

Bezpecnostni slozky BDO maji pfi vétsim prostoru lepSi moznost sledovani cestujicich
a hledani osob s podezielym chovanim. K tomu jim také napomaha vytvareni klidnéjsiho
prostfedi, ve kterém se nebezpecné zaméry a podezrielé chovani da odhalit Iépe.
Spolecné s jednodusi detekci nebezpecnych osob jsou dalSimi vyhodami klidnéjsiho
prostiedi uvolnéni C¢asového napéti u bezpecnostnich pracovnikli, omezeni jejich
rozptylenia tim i zvysenijejich vykonu. Klidnéjsiho prostiedi se da docilit instalaci panell

v klidnych barvach, vhodného osvétleni dopInéno o uklidiiujici zvuky ¢i hudbu. [3]
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3 Metodika

JelikoZ je bezpeénost (security) parametr, ktery v nasem systému sledujeme, je mozné
ho vyhodnotit riznymi zplsoby. Vyvoj nahliZzeni na bezpecnost se v pribé&hu historie
ménil. V pocatcich sledovani bezpecnosti se vnimal predevsim technicky stav pfistrojd
a vybaveni, pozdéji se postupné pfidavaly lidské faktory, organizac¢ni faktory a fidici
mechanismy. Dnes je pohled na bezpecnost velice komplexni zalezitost, jelikoz nas
zajimaji vSechny zminéné faktory. Diky tomu, Ze bezpeclnosti, jak safety tak security,
vénujeme ¢im dal tim vétsi pozornost, se pocty nehod i katastrofalnich nehod rapidné
snizily. Za posledni dekddu se jedna konkrétné o snizeni z4,07 (k roku 2009) na
2,66 (k roku 2019) nehody na jeden milion letd. Lepsi statistiku mél jen rok 2016 s &islem

2,15 nehody na jeden milion letd. [7]

Minimalni poclty nehod jsou vysledkem aktivniho sledovani bezpeclnostni situace,
sbirdnim dat a jejim naslednym vyhodnocovanim, ¢ehoz byvd dosaZzeno pouZzitim
bezpecnostnich modelli. Mezi nékolik dlvodd, pro¢ je nutné vyuzivat moderniho
pfistupu, patfi rychly vyvoj novych technologii, nové typy hrozeb, vysoka komplexnost
systémuU nebo také nizka tolerance k nehodovosti. Jednim z dalSich dlivod{ je omezena
moznost ziskavani novych dat. Nové zkuSenosti nemizeme nabyvat paradoxné z toho
dvodu, Ze nase systémy jsou ¢im dal bezpecn&jsi. Cim méné nehod se vyskytne, tim

méné informaci mdme a nemUzeme tak s jistotou fict, jestli je nas systém bezpecny. [8]

Postupem casu vznikaly nové bezpecnostni modely s rGznymi pfistupy. V nasledujicim
odstavci popisu nékolik modeld, které se pouzivaly nebo pouzivaji. Existuji technické
modely, modely sledujici lidsky faktor, organizacni modely a systémové modely. Z jedné
z téchto Ctyf kategorii si pro svou praci vyberu jeden konkrétni model a na zakladé négj
vypracuji aplikaci k vyhodnoceni stavu systému podle generovanych nebo méfenych

dat.

Pfikladem technického modelu je FMEA (Failure Modes and Effects Analysis), ktera
popisuje a analyzuje systémy technického charakteru a zastava koncept Safety-l.
Divodem kvyuzivani modelu FMEA je nékolik, napfiklad se jednd o vyhodnoceni
soucasného stavu, posouzeni rizika a dosazeni bezpecného a spolehlivého systému. Do
kategorie modell popisujici lidsky faktor spada napriklad Reasonliv model, ktery je opét
zaloZzen na konceptu Safety-l. Clovék je podle Reasonova modelu vniman jako slaby
a chybujici ¢lanek systému a rizikdm se predchazi tvorbou bariér. Dale existuji také
kategorie organiza¢nich modell, mezi které patfi napfiklad MORT (Management

Oversight and Risk Tree). Ten zastava také pfistup Safety-l a pfedstavuje metodu pro
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analyzu specifickych udalosti, které prameni v organiza¢nich faktorech. Cilem analyzy
MORT je vysSetfit pomoci diagramu, jak byly konkrétni ¢asti systému vystaveny riziku
a jak se jim mUze pfisté pfedejit pomoci zmén na organiza¢ni Grovni. Posledni kategorie
modeld jsou systémové modely, ty vyuzivaji principl konceptu Safety-Il a popisuji
systém jako celek. Pfiklady systémovych modell jsou FRAM (Functional Resonance
Analysis Method), RAG (Resilience Assessment Grid) nebo STAMP (System-Theory Based

Accident Model and Processes). [9] [10][11]

Model FMEA ani zadny jiny technicky model nebyl vybran pro mou praci, jelikoz jejich
zakladem je dekompozice systému, coz neni vhodny pfistup pro typ vybraného systému.
V systému bezpelnostni kontroly totiz mohou rizika plynout i z emergence. Stejné jako
technické modely nebyla vybrana ani kategorie modell popisujici lidsky faktor, protoze
na vybrany systém bezpecnostni kontroly plsobi mnohem vice faktort nez jen ¢loveék.
Organizacni modely vybrany také nebyly, protoze jsou stejné jako jejich zastupce model
MORT vyuzivany pro Setfeni probéhlych udalosti. Zvoleny systém bezpecnostni kontroly

je ale tfeba vyhodnocovat proaktivnim zptsobem.

Popis systému pomoci pouze specializovanych modell by byl neldpiny a modely tak
nejsou vhodné pro zamysleny vysledek mé prace. Modely soustfedici se pouze na jeden
parametr, technicky, socialni ¢i organizacni, jsou vhodné prfedevsim tehdy, kdyz nas vliv
ostatnich parametrl nezajima. V rdmci bezpecnostni kontroly se daji specializované

modely aplikovat napfiklad na konkrétni subsystém a ten nasledné vyhodnotit.

Rozhodl jsem se, Ze ve své praci vyuziji model s komplexnim pfistupem nahlizejici na
cely systém. Bude se tedy jednat o kategorii systémovych modell. Systémovy model
vyberu s ohledem na systém, ktery budu vyhodnocovat, coz je bezpecnostni kontrola
cestujicich a jejich pfiru¢nich zavazadel na letisti. Jednd se tedy o slozZity sociotechnicky
systém, takze je tfeba zohlednit jak ovliviujici lidsky faktor, tak i pouzité pfistroje
a vybaveni stanovisté. Systémové modely umoZziuji zohlednit také organizacni a fidici

faktory, které by v popisovaném systému bezpecnostni kontroly nemély byt zanedbany.

Systémovy model byl navic upfednostnén z toho dlvodu, Ze oproti zbylym kategoriim
vyuzivd koncept Safety-Il. Hlavni vyhodou Safety-ll je pfedevSim to, Ze vstupem do
vyhodnoceni modelu budou hodnoty z kazdodenniho provozu, které jsou podle této
teorie zodpovédné za spravné i Spatné chovdani systému. Pfistup Safety-l se totiz
nepozastavuje nad tim, pro¢ maji jednotlivé komponenty na systém dobry vliv,zamérfuje
se pouze na Spatné udalosti, ndsledné hleda pfi¢inu a snazi se ji eliminovat. To je pro

kvalitni vyvhodnoceni nedostacujici. Dat z kazdodenniho provozu, kdy systém pracuje
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tak, jak ma, mGzeme ziskat mnoho. Oproti tomu dat o $patnych udalostech mame méné.
VétsSinu casu totiz systém pracuje normalné a mimoradné udalosti se vyskytuji pouze
ojedinéle. Data o dobrych udalostech mlizeme také ziskat kdykoliv, neni tfeba ¢ekat na
chybné chovani systému. Vice dat znamena pfesnéjsi vysledky, a proto byl zvolen
pfistup Safety-Il. Podrobnéjsi porovnani Safety-l a Safety-Il bude uvedeno v nasledujici

podkapitole.

| pfesto, ze systémové bezpecnostni modely byly primarné vyvinuty pro vyhodnocovani
provozni bezpecnosti, tedy safety, v mé praci je budu aplikovat na bezpecnost security,
tedy ochranu pred protipravnimi ¢iny. Modely se daji zaroven vyuzit na dalsi systémové
vlastnosti jako kvalita nebo vykonnost. Podminkou pro pouZiti je pfitomnost emergence
ve sledované vlastnosti systému. Emergentni vlastnosti nevznikaji na zakladé vyctu
jednotlivych komponent, ale diky jejich interakcim. Musi se na né zaroven nahlizet
s ohledem na vsechny jejich technické a socidlni aspekty. Systémové bezpecnostni
modely jsou tedy pouzitelné i pro vyhodnoceni bezpeénosti security, jelikoz se jedna

o emergentni vliastnost. [12]

Z celé kategorie systémovych modeld byl vybradn konkrétné model FRAM (Functional
Resonance Analysis Method). Tento model je totiZ schopen popsat detaily nezddoucich
jevl, napfiklad jak a kde v systému vznikaji. Mezi systémové modely patfi také RAG
(Resilience Assessment Grid), ktery poskytuje navod, jak vytvofit odolny systém. Na
rozdil od modelu FRAM se tedy nejednd o analyticky nastroj nezadoucich udalosti,
a proto nebyl vybran. Dalsim pfikladem systémového modelu je STAMP (System-Theory
Based Accident Model and Processes). Jedna se o model, ktery je schopen nezadouci jevy
v systému fidit, ale oproti modelu FRAM bohuZel neposkytuje detaily o vzniku téchto

jevl, coz je cilem praktické ¢asti této prace, a proto také nebyl vybran.

Vybér zvolené metody pro tuto praci také podpofilo nékolik studii. Ty na vyhodnoceni
security aplikovaly také metodu FRAM a k vyhodnoceni security ji oznacuji za vhodnou.
Napfiklad v praci autord Steen a Aven z roku 2011 [13] je analyzovan kyberneticky Utok
na Zeleznici, ktery vyvrcholi ve stfet dvou vlakl. Autofi potvrzuji, Ze pro vytvofreni
efektivni analyzy rizik je FRAM velmi dilezity. Jiny ¢lanek autora Belmonte a dalsich [14]
ukazuje vyhody pouziti modelu FRAM spolec¢né s tradi¢nimi analytickymi security
nastroji. Konkrétné je zde FRAM aplikovan opét na Zelezniéni provoz za vyuziti systému

ATS (Automatic Train Supervision).
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3.1 Safety-ll

Postupem casu se pohled na bezpelnost zménil a vznikl tak Safety-ll, modernéjsi
pristup, ktery méni definici bezpecnosti a jeji vyvhodnocovani. PGvodni pristup Safety-I
uvazoval pouze se dvéma moznymi vystupy, a to akceptovatelny a neakceptovatelny.
Zaroven nebyla vyreSena problematika lidského faktoru, s lidmi se nemlZe totiz
pracovat jako se stroji. Proto existuji zvlast modely vénujici se technické ¢asti systému
a modely sledujici lidské chovani. Safety-l pfedpoklada, ze pro kazdé selhani se da najit
pficina a vytvofenim bariér se ji v budoucnosti pfedejde. Typicky pro tento pfistup je
Heinrichv domino model, ktery od pfi¢in a podminek pres selhani jednotlivych
zabezpeceni pokracuje k odchylkdm, nehoddam, Skoddm na majetku, mensim zranénim
az ke katastrofickym scénarim. At se jednd pouze o malé odchylky nebo nejhorsi
scénare, vzdy je na zacatku podle Safety-l urditd pfi¢ina nebo podminka. Heinrichtv
model 300-29-1 udava pomér mezi nehodami rliznych zavaznosti. Na jednu zdvaznou
nehodu pfipada 29 nehod s mensSimi nasledky a celych 300 situaci, kdy doslo k ohrozeni,

ale nikoliv k nehodé.

Safety-Il pfichazi s novym pfistupem, kdy je na ¢lovéka nahliZzeno jako na duleZitou ¢ast
celku, a ne pouze jako na strljce nebezpeénych situaci. Clovék dokaZe rozpoznat
nebezpedi a fesi situaci na zakladé redlnych podminek. V nékterych pfipadech mize byt
Clovék lepsi bariéra nez technologické zabezpeceni a je tedy v systému nenahraditelny.
Zaroven ¢lovék umi pfizplsobit svou vykonnost dle aktudlnich narokt. Bezpecnost se
tedy zajistuje sledovdnim, vyhodnocovdnim a pfimym ¢&i nepfimym fizenim lidské
vykonnosti a jeji variability. NeoCekavanou kombinaci variabilit vykonnosti s negativnimi
nasledky nazyvame rezonance, ta vznikd z divodu emergence. Nejen nepfijatelné
hodnoty variabilit, ale i kombinace variabilit, které jsou v limitech, mize vést

k neocekdvané udalosti.

Mezi nejvétsi rozdil, ktery Safety-ll pfindsi, patfi definice samotné bezpecnosti. Pro
Safety-l je bezpecnost takovy stav, kdy se objevuje co nejméné Spatnych udalosti, pro
Safety-ll je to mnohem pozitivnéji takovy stav, kdy se objevuje co nejvice udalosti
dobrych. Déle Safety-l uznava reaktivni zplsob managementu bezpecnosti, oproti
Safety-1l zplsob proaktivni, kdy se Spatnym udalostem snazi predchéazet. Safety-l vnimé
¢lovéka pfilis jako zdroj nebezpelnych stavi, Safety-1l naopak jako nezbytnou soucast
systém( schopnou reagovat v souladu s aktudlnimi podminkami a zajistujici flexibilitu

a odolnost systému. [15]
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3.2 FRAM

Bezpecnostni model, ktery zastava moderni pfistup Safety-ll, je Metoda funkcni
rezonan¢ni analyzy, ve zkratce FRAM (Functional Resonance Analysis Method). FRAM je
ur¢en pro modelovani komplexnich sociotechnickych systémd, takze je schopen popsat
zcela uplné vybrany systém bezpecnostni kontroly cestujicich a jejich zavazadel. Na
zakladé modelu FRAM se daji pomoci variabilit vyhodnotit resonance v systému, které
mohou vést k neolekavanym udalostem, mohou tak pfedstavovat nebezpecli a mohou
zplsobovat nehody. Zvoleného cile mé prace bude dosazeno za pomoci tohoto

systémového modelu.

3.2.1 Principy
FRAM byl vytvoren jako metoda, kterd se nezaméfuje na selhani, ale na kazdodenni
aktivity. Slouzi k analyze udalosti, které probéhly a zaroven mlzZe byt pouZita na udalosti

budouci. Metoda FRAM je postavena na ndsledujicich ¢tyfech principech:

e Selhanf a tspéchy jsou ekvivalentni, coZ znamena, Ze maji stejny plvod a oba se
déji ze stejnych divodl. Kazda akce je provedena s dobrym umyslem, jestli byla
ale provedena spravné, pozname aZ podle vystupu provedené akce.
Zamérovanim se pouze na Spatné udalosti ma za nasledek to, Ze o spravném
chovani systému vime velmi malo. Pric¢inu selhani hledame v riznych oblastech
systému, stejné tak bychom méli uvazovat i o dobrych udalostech. Pfesto se ale
vétSinou predpoklada, Ze dobré udalosti vychazi pouze ze spravného navrhu
a spravného chovani. Z tohoto principu plyne, Ze se musime zabyvat i dobrymi
vystupy, a ne se soustfedovat pouze jenom na vystupy selhani. MizZe se totiz stat,
ze dobré vysledky jsou docileny Spatnymi akcemi a pfi neodhaleni mohou mit

v budoucnu vysledky opacné.

e Kazdodenni vykonnost sociotechnickych systémdU, jehoz soucasti je alespon
jeden Clovék, je vzdy pfizplisobena podminkam, vykonnost je variabilni. Stroje
byvaji nastaveny na konstantni vykon, u ¢lovéka je vykonnost proménna podle
aktualnich podminek. Mezi tyto podminky patfi vnitfni psychika jako inava nebo
bdélost, psychické jevy jako kreativita nebo pfizplsobivost, organizacni faktory
jako pozadavky na kvalitu nebo kvantitu, socialni faktory, kontextové faktory
nebo také necdekané zmény pracovniho prostfedi. VSem vyjmenovanym
podminkam se lidé v sociotechnickych systémech musi pfizplGsobit. Na variabilni

vykonnost u lidi je nahlizeno jako na pozitivni vlastnost.
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Mnoho vystupl, které zjistime, vzniklo z divodu emergence. To stejné plati i pro
vystupy, které zlstanou bez povsimnuti. VZdy, kdyz se objevi necekana udalost,
hleddme divod vzniku. Pokud feSeni této otdzky najdeme pomoci principt
dekompozice a kauzality, emergence nemusela v tomto pfipadé hrat roli. Avsak
pokud je pfi¢ina pomoci dekompozice a kauzality nezjistitelnda, dlivodem vzniku
udalosti je pravé emergence. Emergence muize prfedstavovat jev, ktery existoval
pouze vdany moment procesu na konkrétnim misté a na rozdil od vysledného
vystupu nezanechal zddné stopy. Tento jev se neda ovliviiovat, namisto toho
musime fidit podminky, které ho vyvolaly. Po jevu emergence tedy nezlstanou
zadné stopy, mlzeme ho ale vysledovat pomoci variability vykonnosti, ktera se
neméni nahodné ale systematicky. Bezpecnostni analyza je tedy zalozena na

pfitomnosti variability.

Vazby a zavislosti mezi funkcemi jsou popsany tak, jak se vyvijeji v dané situaci,
a to pomoci resonance. Resonance nahrazuje vazby zaloZzené na pficiné
a nasledku. Vazby nemizZzeme jednoduse popsat dopredu s pfesnosti, jednim
z dlvodl muze byt tfeti princip — emergence. Resonance znamena, ze systém
muzZe oscilovat s rGznymi amplitudami. | malé podnéty mohou zpUsobit velké
amplitudy. Pokud se budeme bavit o funkCni resonanci, tak podnéty budou
jednotlivé variability, které jsou podle druhého principu ménény systematicky.

[16]

3.2.2 Postup metody

Postup metody se da obecné rozdélit do ¢tyr zakladnich kroki:

Identifikace a popis funkci systému
Identifikace variability vykonnosti
Stanoveni kombinaci variabilit

Zvéazeni a navrh fidicich opatfeni vi¢i nezddoucim resonancim

Nejdfive je potfeba rozhodnout, jestli se bude jednat o FRAM analyzu vySetfovani

minulych udalosti nebo hodnoceni rizika, Ze se Spatné udalosti teprve odehraji. Metoda

FRAM mize tedy predstavovat analyzu reaktivni i proaktivni.

Prvnim Ukolem je nalezeni funkci, které jsou soucasti kazdodenniho provozu systému.

Dllezité je, aby byly funkce popsany do detailu a jako kazdodenni aktivita, nikoliv

obecné jako ukol, ktery ma byt proveden. FRAM pracuje s funkcemi jako s aktivitami,
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které byly doopravdy provedeny nebo se danym zplsobem provadi. Funkce tedy
nepredstavuji zamysleny pribéh, ale ten redlny. Funkce jsou provadény za ucelem
konkrétniho vystupu. Neni tfeba zacinat u funkce, ktera je prvni na ¢asové ose. Mlizeme
zacit libovolnou funkci, napfiklad tou, kterd je zjevné nejdllezZitéjsi pro popisovany
systém, a postupné odkryvat vSechny ostatni funkce nezbytné pro kazdodenni provoz

a splnéni daného Ukolu systému.

Pro popis procesli se ¢asto pouziva osvédcCeny vyvojovy diagram, ktery ma vétsinou
zacatek, konec a smér je uréeny pomoci Sipek. Slabinou vyvojovych diagrami je ale
nedostatek informaci o vyznamu vazeb mezi prvky, které explicitné nejsou definovany.
Pfedpokladd se, Zze podrobnosti si ¢tenar vyvodi z kontextu sam, a tak mUze dojit
k nesrozumitelnostem. V kontrastu stimto zplsobem popisu metoda FRAM
nepredstavuje diagram, nema tedy dany zacatek a konec a vazby mezi funkcemi nejsou
zobrazeny Sipkami. Vazby mezi jednotlivymi funkcemi jsou vytvofeny na zakladé
aspektd, které jsou funkcim metodou FRAM pfifazeny. Tyto vazby mezi funkcemi jsou
dobfe definované. Metoda FRAM zobrazuje funkce pomoci hexagonu, ktery mizeme

vidét na nasledujicim obrazku (Obrazek 2).[16]

fizeni
¢as [control]
[time]

vystup
[output]

vstup
[input]

zdroj

podminka [resource]

[precondition]

Obrazek 2 - Zobrazeni funkce FRAM pomoci hexagonu
Z pfedchoziho obrazku (Obrazek 2) je ziejmé, Ze jednotlivé aspekty dané funkce se
nachazi ve vrcholech hexagonu. Tento zdpis ma prakticky vyznam, ale jelikoz jsou
vstupni body aspektl vzdy oznaceny pismenem, vazby mohou byt umistény kamkoliv
a ani samotny hexagon nemusi byt orientovan tak jako na obrazku (Obrazek 2). Existuje

celkem 3est druht aspektl popisujici funkci, kterymi jsou: [16]
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Vstup (input — 1), ktery spousti funkci. MiZe mit podobu hmotnou, podobu energie
nebo informace. VétsSina funkci ma definovany vstup, ale neni to pozadovano.
Pokud existuje, vstup jedné funkce by mél odpovidat vystupu funkce jiné.

Variabilita aspektu vstup ma vliv na variabilitu celé funkce.

Vystup (output — O), ktery pfedstavuje vysledek dané funkce nebo zménu stavu
a muZe tak predstavovat signal pro spusténi dalsi funkce. Mlze mit opét podobu
hmoty, energie nebo informace. Vystup je spjaty s variabilitou funkce, je-li
variabilita funkce kolisavd, bude to platit i o jejim aspektu vystup a naopak.
Kolisani variability funkce ma tedy vliv na jeji vystup, a protoze ten se stane
vstupem do dalsi funkce, ovlivni i jeji variabilitu. Variabilita mGze byt ovlivnéna

jak negativné, tak i pozitivné.

Podminka (precondition — P), kterd popisuje pfedpoklad pro spusténi funkce.
Pokud existuje, musi byt splnéna, aby dand funkce mohla byt provedena. Jedna
funkce mizZe mit i vice podminek pro spusténi. Podminka jedné funkce vznika
jako vystup funkce jiné. To stejné platii pro tfi zbyvajici aspekty zdroj, ¢as a fizeni,

které také vznikaji na zakladé pfislusného vystupu.

Zdroj (resource — R), ktery predstavuje podminku k provedeni funkce nebo
predstavuje entitu, ktera je spusténim funkce vyCerpana. V ramci tohoto aspektu
rozliSujeme zdroj a realizacni podminku. Rozdil mezi témito dvéma je, Ze prvni
zminény je bé&hem vykondni funkce vyclerpdn, zato druhy neni. Realizaéni
podminka musi pouze existovat nebo byt k dispozici, zatimco je funkce aktivni.
Rozdil mezi podminkou (P) a realizaéni podminkou (R) je takovy, Ze podminka
musi byt pfitomna jen pfi spusténi funkce, zato realizacni podmince musi byt
k dispozici po celou dobu provadéni funkce. Stejné jako predchozi mlze zdroj i
realizacni podminka predstavovat hmotu, energii nebo informaci, navic také

mUze popisovat software, nastroje nebo lidskou praci.

Rizeni (control — C), které predstavuje zplisob dohledu a Fizeni dané funkce za
Gcelem spravného plnéni jejiho Ukolu. Rizeni mGze predstavovat plany, pracovni
postupy nebo instrukce. Kazda funkce musi mit své fizeni, bud externi nebo

zabudované uvnitf.

Cas (time — T), ktery predstavuje ¢asové omezeni funkce ovliviiujici jeji spusténi,
ukonceni nebo trvani. Na aspekt ¢asu mizeme nahlizet jako na druh fizeni nebo

také zdroje. Cas mulze ur¢ovat, kdy bude funkce provedena v zavislosti na
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provedeni jiné funkce. Tento aspekt mizZe také vyjadrovat c¢asové podminky
vramci jedné funkce, mezi které patfi nejdfivéjSi a nejpozdéjsi Cas spusténi

spole¢né s nejdfivéjsim a nejpozdé&jsim ¢asem ukondeni funkce. [16]

Funkce popisuji vzdy aktivitu, kterd byla provedena nebo mizZe byt provedena, a podle
toho by mély byt slovn& popsany, nejlépe se zahrnutim slovesa. U¢elem funkce je
vytvofeni né¢eho nebo zménéni stavu, a proto by mél mit popis vystupu tvar stavu nebo

podminky.

Druhym krokem pfi metodé FRAM je identifikace variabilit funkci z vytvofeného modelu.
V modelu FRAM se zabyvame redlnymi variabilitami a zarovel musime mit stanoveny
jejich limitni hodnoty, abychom poznali, kdy je variabilita mimo definované rozmezi.
Variabilita spadajici mimo dané meze milze nasledujici funkci ovlivnit jak negativné, tak

i pozitivné. Méfime variabilitu vystupu, ktery je shodny s variabilitou funkce. Variabilita

vystupu, tedy i funkce, mlze byt zplisobena ze tfech divodu:
e Jako vysledek variability funkce, tzv. vnitini variabilita.

e Kvuli pracovnimu prostredi a podminkam, ve kterém je funkce vykonavana, tzv.

vnéjsi variabilita.

e Jako vysledek vlivi pfedchdazejicich (,upstream”) funkci. Na aspekty (vstup,
podminka, zdroj, ¢as a fizeni) nasledujici (,downstream*) funkce je tak pfenesena
variabilita vystupl pfedchazejicich funkci. Tomuto spojeni se fika funkéni tokova
vazba (,functional upstream-downstream coupling”) a je zdkladem pro funkéni

resonanci.

Celkova variabilita funkce mize byt zplsobena jednim z téchto vyjmenovanych divodd

nebo kombinaci nékolika z nich, respektive jejim fetézenim.

Zakladni vyhodnoceni variability zohlediuje podminky Casové a podminky pfesnosti.
Hodnoty ¢asovych podminek mohou spadat do ¢tyfech rlznych kategorii, a to pfilis brzy,
vcas, pozdé nebo vibec. Kategorie v ramci podminek presnosti vystupu jsou presny,
pfijatelny a nepfesny. Kategorie véas a pfesny maji vétSinou za néasledek to, Ze vystup
nebude variabilni. Zato kategorie vibec a nepresny vétsinou variabilitu zvysi znatelné.
Pokrocilejsi a podrobné&jsi rozbor variability mizZe oproti ¢asu a pfesnosti zahrnovat také

rychlost, vzdalenost, silu, smér, trvani, objekt nebo posloupnost. [16]

Ve tfetim kroku se stanovuji kombinace variabilit, sleduje se tedy funkc¢ni resonance,

a to scilem odhalit neCekané nebo nepfijatelné vysledky. Variabilita vystupu
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predchazejici funkce mize mit na nasledujici funkci vliv zesilujici, tlumici nebo nemusi
mit efekt zadny. O jaky vliv se bude jednat rozhoduje mimo jiné typ aspektu sledované
funkce. Vlivy vystupl v podminkach presnosti byvaji stejné pro viechny aspekty, pro
nepresny je to vétSinou zesileni variability, pro pfesny to byva utlumeni a prijatelny
vétSinou nema zadny efekt. Stejné vlivy, a to pravdépodobné zesileni variability, se
naskytuji pro vysledky ¢asovych podminek pro kategorie pozdé i viibec. Zbylé kategorie

c¢asovych podminek, brzy a vcas, se jiz mohou podle aspektl ménit.

Ctvrtym a poslednim krokem je navrzeni opatfeni vii¢i nezddoucim resonancim. Metoda
FRAM umoznuje odhalovat problémové oblasti systému, feSenim jsou bezpecnostni
opatfeni jako eliminace rizika, prevence formou bariér, ochrana pfed moznymi nasledky
nebo zjednoduseni funkce systému. Dalsim opatfenim mize byt sledovani

problémového mista nebo jeho tlumeni. [16]
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4 Tvorba modelu

Model vytvofeny pomoci metody FRAM je zakladem vyhodnoceni daného systému,
a proto je jeho tvorba mym prvnim krokem. Vytvofeny model popisuje cinnost
sledovaného systému, konktrétné ukony spojené s bezpecnostni kontrolou cestujicich

a jejich zavazadel.

4.1 RozliSovaci duroven

RozliSovaci uroven byla vybrana tak, aby byly popsany zakladni ¢innosti, které v systému
probihaji. Tyto Cinnosti, které v metodé FRAM predstavuji jednotlivé funkce, nejsou
popsany do vétSiho detailu, protoZe to vyhodnoceni bezpecnosti v rozsahu této prace
nevyzaduje. DetailnéjsSi popis systému by pfinesl fadu novych sledovanych velicin
k vvhodnoceni, které by musely byt definovany a naméfeny nebo vygenerovany.
podrobnéjsim popisu presnéjsi. Funkce systému jsou popsany na jednotné rozliSovaci

darovni.

Tradi¢ni rdmec popisu abstrakéni hierarchie systémuU uvazuje dvé dimenze, prvni je
nazvana abstrakce a druhad predstavuje urovenlt dekompozice. Abstrakce urcuje
rozliSovaci Uroven, kterd ma pét zakladnich drovni, kterymi jsou funkéni ucel, abstraktni
funkce, obecnd funkce, fyzickd funkce a fyzickd forma. Systém nemusi byt popsan na
jedné ze zminénych drovni, drovni existuje celd fada. FunkcCni Gcel je droven popisu
systému zamérend na funkéni efekt systému na své prostredi, naopak uroven fyzicka
forma predstavuje nejdetailnéjsi zplsob popisu systému, ktery se soustfedi pfimo na
fyzickou formu jednotlivych komponentl systému. Druhd dimenze je definovdna péti
urovnémi dekompozice, urovné jsou cely systém, podsystém, funkZni jednotka,
podsestavy a komponenty. Jelikoz pfistup dekompozice muze vést k neefektivni
analyze, ktera zanedba skryté vazby mezi jednotlivymi aktivitami, je pro systémové
modely jako FRAM vyuzivdn jiny rdmec abstrakéni hierarchie. Tento rdmec prebira
z tradi¢niho ramce pouze dimenzi abstrakce a druha dimenze Urovné dekompozice je
nahrazena, a to dimenzi agentl. Agenti reprezentuji skupiny funkci se spoleé¢nym
lokdlnim nebo globdlnim a bé&Znym nebo mimofadnym cilem. Agenti mohou
prfedstavovat celé organizace, vybaveni, jednotlivé pracovniky nebo jejich skupiny. Pocet

agentd pro dany systém zavisi na jeho funkcich a cili analyzy. [17][18]
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RozliSovaci uroven jiz byla vybrana, bude se jednat o Uroven blizkou zminéné obecné
funkci systému. Agenti pro sledovany systém budou uréeni az v nasledujici kapitole (4.2)

po definici funkci systému.

4.2 Definice funkci

Na zakladé vybrané rozliSovaci urovné byly definovany funkce systému, které budou
zacinat vzdy velkym pismenem. Jedna se o obecné cinnosti probihajici pfi procesu
bezpecnostni kontroly. Sledovany systém je popsan jako kontrola cestujicich a jejich
pfiru¢nich zavazadel, ztoho plyne, Ze mezi prvni definované funkce patfi Kontrola
cestujiciho pomoci WTMD a Kontrola pfirucniho zavazadla pomoci RTG. Pfed kontrolami
pomoci WTMD a RTG probiha pfiprava cestujicich i jejich zavazadel. Pfipravy probihaji
vétSinou soucasné, ale pro vyhodnoceni bude vhodné sledovat pfipravy oddélené, proto
jsou definovany dvé dalsi funkce Pfiprava cestujiciho a Pfiprava pfiru¢niho zavazadla.
Kontrola pouze pomoci pfistrojli ale vzdy nestaci, proto musi byt definovany dalsi
funkce, a to Dodatecna kontrola cestujiciho a Dodatecna kontrola pfiru¢niho zavazadla.
Pro ucelenost modelu jsou pfidany dale dvé funkce, které probihaji ve chvili, kdyz
dodate¢na kontrola neni vyzadovana, jednd se o funkce Cestujici miji zaméstnance
a Priruéni zavazadlo mifi na Cistou trat. Aby nechybél chronologicky zac¢atek a konec
procesu, jsou definovany navic funkce Pfichod cestujiciho a Odchod cestujiciho.
V neposledni fadé v systému hraji roli kromé cestujicich a jejich pfiru¢nich zavazadel
také zaméstnanci bezpelnostni kontroly a vyuzivané technologie nutné ke splnénivsech
pozadavkl na kontrolu. Proto jsou jim v modelu vénovany dalsi dvé funkce, a to

Dozorovani a Zajisténi funkCnosti technologii.

Celkem bylo pro model bezpecnostni kontroly pomoci metody FRAM definovano
12 funkci, které na dané rozliSovaci Urovni zcela popisuji sledovany systém. Nasledujici

tabulka (Tab. 1) obsahuje seznam ocislovanych definovanych funkci.
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Tabulka 1 - Seznam funkci

H Funkce

1 Pfichod cestujiciho

2 Pfiprava cestujiciho

3 Kontrola cestujiciho pomoci WTMD

4 Dodatec¢na kontrola cestujiciho

5 Cestujici miji zaméstnance

6 Odchod cestujiciho

7 Pfiprava pfiru¢niho zavazadla

8 | Kontrola pfiru¢niho zavazadla pomoci RTG
9 | Dodatecna kontrola pfiru¢niho zavazadla
10 Pfiru¢ni zavazadlo mifi na Cistou trat
11 Dozorovani

12 Zajisténi funk&nosti technologii

Funkce modelu jsou rozdéleny do ¢tyfech kategorii agentld. Témi jsou agenti s cilem
zkontrolovat cestujiciho (zelena barva) a agenti s cilem zkontrolovat pfiru¢ni zavazadlo
(¢ervend barva). Dalsi skupina agentl zahrnuje prostfedky pro provadéni kontrol (modra
barva) a posledni skupina agentd sleduje pouze pohyb cestujiciho nebo pfiru¢niho
zavazadla v ramci bezpelnostni kontroly mezi jednotlivymi aktivitami (Seda barva).
Seznam funkci pfidélenych k jednotlivym agentlim je zobrazen na nasledujici tabulce

(Tab. 2).

Tabulka 2 - Rozliseni funkci podle jednotlivych agenti

Agent Funkce
Pfiprava cestujiciho
Kontrola cestujiciho pomoci WTMD
Dodatec¢na kontrola cestujiciho

Pfiprava pfiru¢niho zavazadla

Kontrola pfiru¢niho Q0 -
Kontrola priruc¢niho zavazadla pomoci RTG

zavazadla - P
Dodatecna kontrola priru¢niho zavazadla
Dozorovani
Zajisténi funkcnosti technologii
Pfichod cestujiciho
Pohyby cestujicich a Cestujici miji zaméstnance
pfiru¢nich zavazadel Odchod cestujiciho

s

Pfiru¢ni zavazadlo mifi na Cistou trat
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Model je graficky vykreslen pomoci volné dostupného programu FRAM Model Visualiser
(FMV)' a po zadani vybranych dvanacti funkci s pfidélenim k danym agentlim, ale bez

definovani jakychkoli aspektl, ma nasledujici podobu (Obrazek 3).

Cestujici miji

Kentrola
cestujiciho

Priprava
cestujiciho

Dodateéna
kentrola
cestujiciho

Zajisténi
funkénosti

Pfichod
cestujiciho

Odchod
cestujiciho

kontrola
pfiruénihe
zavazadla

Kentrola
pfiruéniho
zavazadla
pomoci RT

Priprava
pfiruéniho
zavazadla

Obrézek 3 - Model FRAM funkci bez aspekti
4.2.1 Popis funkci
Funkce Cislo jedna Prichod cestujiciho popisuje chronologicky prvni funkci, kterd v ramci
definovanych funkci procesu a jednoho cestujiciho probiha. Tato funkce popisuje pouze
interval mezi okamzikem, kdy se cestujici dostane na fadu k pfipravé sebe a svého
zavazadla a okamzikem, kdy k pfipravné pfepdzce dorazi. Tato funkce tedy nezahrnuje
fazeni cestujicich do front ani validaci cestovnich dokladd, pouze konecnou fazi pfichodu

k volné prepazce.

DalSi funkci v seznamu je Priprava cestujiciho. Tato funkce probiha u pfipravné prepazky
bezpecnostni kontroly, kterd mize byt souc¢asti manuéalnich nebo automatickych trati.
Automatické vraceni bedynek je vyhodou a ¢innost tak probiha rychleji a plynuleji nez
u trati bez této schopnosti. Pfiprava cestujiciho je vykondvana spolecné s funkci Pfiprava

pfirucniho zavazadla s pofadovym dcislem 7. Pfiprava cestujiciho zahrnuje sejmuti

L https://functionalresonance.com/FMV/index.html
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pokryvky hlavy, svieCeni svrchni ¢asti odévu jako je bunda, vesta, kabat a podobné,
odloZeni 4l a satkd, vyjmuti obsahu kapes, sundani pasku, hodinek, naramkd, popfipadé
také zuti obuvi. Cestujici dale musi odlozit pfedméty jako je deStnik nebo hole, pokud
dokaze jit bez nich. VSechny zminéné predmeéty uskladnuje cestujici do bedynky nebo
bedynek, které nasledné mifi spolecné s pfirucnimi zavazadly ke kontrole pomoci
rentgenu. Dvodem vykondavani této funkce je sniZzeni ¢asu a zvyseni pfesnosti samotné

kontroly cestujiciho, ktera nasleduje a na pfipravé je zavisla.

Cestujiciho po pfipravé ¢eka Kontrola pomoci WTMD, tedy funkce s pofadovym cislem 3.
Jedna se o funkci popisujici prvni fazi bezpecnostni kontroly cestujiciho. Cilem této
kontroly je odhaleni zakdzanych pfedmétd na osobé cestujiciho. Zakdzané prfedméty
jsou podrobnéji popsany u funkce Kontrola pfiruéniho zavazadla pomoci RTG
s porfadovym cislem 8. Alternativou kontroly pomoci WTMD je kontrola pomoci WBI, ktera
ma svoje vyhody i nevyhody. Model v této praci popisuje ale takovou bezpecnostni

kontrolu, ktera probiha pouze pomoci pfistroje WTMD.

Pokud je po kontrole pomoci WTMD vyZadovana dodatecna kontrola cestujiciho,
probéhne funkce Dodatecnd kontrola cestujiciho. Dodate¢na kontrola mize byt
provedena napfiklad z dldvodu naméatkového vybéru nebo zdlvodu nedokonalé
pfipravy cestujiciho (funkce ¢&islo 2). Tato funkce je provadéna bezpeénostnim
pracovnikem napfiklad pomoci ruéniho detektoru kovl nebo s vyuzitim metody ETD.
Proveden m{ize byt také opakovany priichod WTMD nebo ru¢ni prohlidka cestujiciho.
Ddvod pInéni této funkce je stejny jako u predchozi funkce, a to odhaleni potencialnich

zakazanych predmeétd na téle cestujiciho.

Jestlize dodatecna kontrola vyzadovana neni, je pro uplnost modelu definovana funkce
Cestujici miji zaméstnance. Bezpecnostni pracovnik cestujiciho dale nekontroluje,
protoze dostate¢nd kontrola probéhla uz pomoci pfistroje WTMD. Funkce dCislo 5
popisuje pouze prichod cestujiciho zénou, kde probihd dodate¢néa kontrola, pokud je

potreba.

Pofadové Cislo 6 ma funkce Odchod cestujiciho. Jednd se o uzavfieni procesu
bezpecnostni kontroly a odchod zkontrolovaného cestujiciho spole¢né se svym
zkontrolovanym pfiru¢nim zavazadlem ze stanovisté bezpeclnostni kontroly dale
smérem k odletové brané. Funkce popisuje ¢innosti spojené s uklidem deklarovanych
véci pred kontrolou zpét do zavazadla a posbirani vSech ostatnich véci, které pred
kontrolou cestujici odlozil do bedynek. K témto Ukonim by mél cestujici vyuzit stoly

vedle trati, pokud jsou k dispozici. Zarovenn do této funkce milze spadat cekani
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cestujiciho v prostorach bezpecnostni kontroly. Videdlnim pfipadé by cestujici
stanovisté bezpecnostni kontroly mél opustit hned, jak je to mozné, aby se zde lidé

zbytecné nehromadili a nebranili plynulému odbaveni cestujicich.

Nasledujici funkce se jiz tykaji pfiru¢niho zavazadla. Funkce Priprava pfiru¢niho
zavazadla probiha, jak jiz bylo zminéno, spolecné s funkci Pfiprava cestujiciho s Cislem 2.
Probihd u pfipravné prepdzky bezpecnostni kontroly bud u manualni trati nebo
u automatické. Pozitivné na tuto funkci ptsobi automatické vraceni bedynek. Pfiru¢nim
zavazadlem je mysSleno jakékoliv zavazadlo, které si cestujici bere ssebou do
bezpecnostniho vyhrazeného prostoru a na palubu letadla. MZe se jednat o maly kufr,
batoh nebo tasku prfes rameno. Pod pfipravu pfiru¢niho zavazadla spadd umisténi
zavazadla do bedynky a deklarovani vSech véci, které musi byt zkontrolovany mimo
zavazadlo. Deklarované predméty jsou umistény bud do dalsi bedynky nebo do stejné
bedynky jako zavazadlo nebo pfedméty souvisejici s osobou cestujiciho. Mezi tyto
predmeéty patfi vétsi elektronika jako je notebook, vétsi herni konzole, tablet nebo
elektronickd ctecka. Dale musi byt deklarované tekutiny. Pravidla pro mnozstvi
a sloZeni tekutin, které jsou povolené v pfiru¢nim zavazadle jsou v EU jasné dana.
Cestujici si musi pfipravit veskeré tekutiny z pfiru¢niho zavazadla do certifikovaného
prihledného uzaviratelného sacku, ktery ma objem jeden litr. Do sacku, ktery se musi
nakonec zavfit, patfi veskeré kapaliny, gely, pény, pasty a aerosoly. Tyto tekutiny musi
byt v originalnich nadobach, jejichz objem nesmi pfesahnout 100 ml. Vyjimky tvofi

napfiklad Iéky a détska vyziva.

Analogicky jako po pfipravé cestujiciho nasledovala jeho kontrola pomoci pfistroje, po
pfipravé pfiru¢niho zavazadla probé&hne pro toto zavazadlo funkce Kontrola pfiru¢niho
zavazadla pomoci RTG. Tato funkce popisuje vyhodnocovani rentgenovych snimkd vsech
pfedmétl pronasenych do bezpecnostniho vyhrazeného prostoru. Divodem této
¢innosti je opét odhaleni moZnych zakazanych predmétl, tentokrat v pfiru¢nim
zavazadle nebo v bedynce projizdéjici rentgenem. Mezi zakdzané predméty patfi cela
rada predmétd, které mohou ohrozit bezpecnost cestujicich, posddky a personalu letisté
nebo mohou ohrozit cely let. Seznam téchto predmétd byva cestujicim k dispozici na
webovych strankach daného letisté nebo ve verejnych odletovych halach letisté.
Zakazané predméty spadaji vétSinou do nékteré z nasledujicich kategorii: ostré
pfedméty, stfelné zbrané, vybusniny, hoflaviny, Ziraviny nebo radioaktivni latky. Mezi
zakazané predméty patfi také napfiklad obranné spreje nebo tupé Gtoéné zbrané typu

boxer.
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Stejné jako u cestujiciho probihd dodatec¢na kontrola, tak i pro pfiru¢ni zavazadlo je
definovana funkce Dodatecna kontrola pfirucniho zavazadla. Tutu innost vykonava
bezpeénostni pracovnik vzdy, kdyz je dodate&nd kontrola vyZadovana. To bezpeénostni
pracovnik pozna tak, Ze pfiru¢ni zavazadlo je vyfazeno z ¢isté trati. Cista trat je trat, kde
zUstavaji zkontrolovana zavazadla bez nutnosti provést dodatecnou kontrolu. Z Cisté
trati si zkontrolovani cestujici odebiraji své bedynky. Dodate¢nd kontrola pfiru¢niho
zavazadla predstavuje napfiklad dohledani zakazaného prfedmétu a individuadlni
vyFedeni situace s cestujicim. Redenim m@ze byt napfiklad to, Ze se cestujici zakdzanych
predmétl vzda nebo opusti prostor bezpecnostni kontroly zpét do vefejné haly letisté.
Pro dodatecnou kontrolu se mize vyuzivat metody ETD nebo pfistrojd pro kontrolu lahvi.
Ukon dodate¢né kontroly konéi tim, Ze je zavazadlo pifeddno nebo vyzvednuto

cestujicim.

Pokud dodatecna kontrola pfiru¢niho zavazadla vyZzadovana neni, je opét pro doplnéni
modelu definovana funkce Pfiruéni zavazadlo mifi na Ccistou trat. Tato funkce
s pofadovym dcislem 10 predstavuje cestu dostate¢né zkontrolovaného zavazadla

pomoci rentgenu po cCisté trati az k vyzvednuti cestujicim.

Pfedposledni definovana funkce ma nazev Dozorovani. Tato funkce popisuje dozorovani
zaméstnancl na stanovisti bezpecnostni kontroly. Zaroven popisuje davani instrukci
cestujicim, feseni rliznych situaci s nimi nebo pfimo jejich kontrolu. Tato funkce je
nesmirné dllezitd pro spravny chod celého systému. Jednim z dlvodl je to, Ze
zaméstnanci vi, jaky vysledek ma systém pfindsSet a pomoci této funkce jsou vystupy

smérfovany pozadovanym smérem.

Posledni definovana funkce, bez které se sledovany systém nemdize obejit, je Zajisténi
funkénosti technologii. Tato funkce se tyka veskerych pfistroju, které jsou na stanovisti
bezpecnostni kontroly vyuzivany. Jedna se prfedevsim o pfistroje vyuzivané ke kontrole
cestujicich nebo jejich zavazadel jako je prtichozi detektor kovd, ruéni detektor kovd,
pfistroj pro detekci stopového mnozstvi vybusnin, rentgen nebo pfistroj pro kontrolu
lahvi. Dale se mizZe jednat o pomocné technologie pfimo nesouvisejici s kontrolou, jako
je hlavné automatickd trat na bedynky. Konkrétné muzZe byt fe¢ o systému
automatického vraceni bedynek nebo systému vyfazovani bedynek z Cisté trati. Zaroven
se mlze jednat o pfistroje komunikacni, napfiklad vysilacky, kdy jejich nefunkcnost
mlze omezit komunikaci mezi jednotlivymi bezpecnostnimi pracovniky. Tato funkce je
také velice dllezita, protoze bez funkcnich technologii, na které se bezpecnostni

kontrola spoléhd, se ¢astokrat neda kontrola provést tak, aby byla v souladu s platnymi
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predpisy. Pokud se tak provést dda, pravdépodobné nebude dodrzena dostatecna

rychlost bezpecnostniho odbaveni.

4.3 Definice aspekti

Definovanym funkcim jsou déale podle metody FRAM prifazeny aspekty. Nazvy aspektl
zacinaji pro snadnéjsi rozliSeni od funkci malym pismenem. Existuje pravé sest druh
aspektd, konkrétné vstup, vystup, ¢as, fizeni, zdroj a podminka. Kazda z definovanych
funkci by mohla mit nékolik aspektl, avsak jejich pocet a podrobnost jsou uréeny na
zadkladé zvolené rozliSovaci Grovné. Nazvy aspektl jednotlivym funkcim jsou pfifazeny
pomoci programu FMV. Shodny aspekt vystupu nékteré funkce s jednim z dalSich
zbylych péti aspektl jiné funkce dava vzniku funkéni tokové vazbé mezi danymi dvéma
funkcemi. Aspekt vystupu popisuje, jak se zméni stav systému splnénim dané funkce,
ostatni aspekty popisuji, jakou zménu stavu dana funkce potfebuje k provedeni. Funkéni
tokova vazba mize byt vytvorena pouze mezi dvéma rlznymi funkcemi, metoda FRAM

nedovoluje vytvareni cykll vazeb v rdmci jedné funkce.

VétSina funkci ma definovdn alespon jeden vstup a vystup, neni to ale pravidlem
a vmodelu se objevuji funkce bez téchto aspektl. Jednd se o funkce Dozorovani
a Zajisténi funkcénosti technologii, které nemaji definované vstupy. Pfedpoklada se, Ze
jsou spustény béhem celého procesu. Fakt, Ze tyto funkce nemaji definovany vstup,
vysvétluje to, Ze v zdvére¢ném vyhodnoceni neni sledovan vliv funkéni tokové vazby na
tyto funkce. Vyhodnocovany jsou az vlivy funkCnich tokovych vazeb na nasledujici
funkce, jelikoz vystupy u zminénych dvou funkci definovany jsou. Naopak funkce Odchod
cestujiciho vstup definovan ma a vystup nikoliv. Znamena to, ze vlivy na nasledujici
funkce této funkéni tokové vazby vyhodnocovany nejsou, protoZze zaddné nasledujici
funkce pro dany model nejsou popsany, tim padem neexistuje ani dana vazba. Vliv na
funkci Ochod cestujiciho, jakozto na funkci nasledujici funkéni tokové vazby,

vyhodnocovan je, protoze vstup této funkce existuje.

Jelikoz je aspekt vystupu vzdy spjaty s nékterym jinym aspektem, budou v dalSich dvou
podkapitolach popsany zvlast. Nejdfive jsou definovany aspekty vystupl funkci
a ndsledné ostatni aspekty. Pro definované aspekty vstupu, Casu, Ffizeni, zdroje
a podminky musi v ramci modelu existovat vZzdy pfislusny vystup a stejné tak pro kazdy
definovany vystup musi existovat alespon jeden dalsi jiny aspekt se stejnym nazvem,

aby byla vytvofena vazba.
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4.3.1 Definice vystupi

Pro prvni funkci Pfichod cestujiciho jsou definované hned dva riizné vystupy. Jedna se
o vystupy cestujici dorazil a pfiru¢ni zavazadlo dorazilo.Vystupy jsou zvolené s ohledem
na jiz definované funkce, kde jsou prlibéhy kontrol cestujicich a jejich zavazadel
sledovany oddélené. Vysledkem spInéni prvni funkce je pfistoupeni cestujiciho se svym
zavazadlem k pfipravné prepazce bezpelnostniho odbaveni. Tento vysledek

pfedstavuje zménu stavu v systému a je popsan dvéma zvolenymi vystupy.

Pro druhou funkci Priprava cestujiciho je definovan vystup jeden. Splnénim této funkce
je dosazeno stavu, kdy je cestujici pfipraven ke kontrole, jedna se tedy o vystup cestujici

pfipraven.

Dalsi funkce Kontrola cestujiciho pomoci WTMD, ktera je v pofadi treti, mGze mit za
nasledek dvé rlizné zmény stavu. Prlichozi detektor mize alarm spustit nebo alarm
nespustit. Pokud je alarm spustén jedna se o vystup alarm zaznél, pokud spustén neni,

je definovan druhy vystup této funkce alarm nezaznél.

Funkce Cislo 4 a Cislo 5, tedy Dodatecna kontrola cestujiciho a Cestujici miji zaméstnance,
maji identické vystupy. Vysledek obou funkci je zkontrolovany cestujici, ktery Zzadnou

dalsi kontrolu nevyZaduje. Vystup pro obé dvé funkce ma ndzev cestujici zkontrolovan.

Funkce Odchod cestujiciho, jak jiz bylo feCeno, Zadny definovany vystup nema.
Vysledkem této funkce je odchod cestujiciho od stanovisté bezpecnostni kontroly, ale
takovy vysledek nema vliv na Zadné definované funkce, proto zlstava sSesta funkce bez

vystupu.

Vysledkem funkce Pfiprava pfiru¢niho zavazadla je podobné jako u funkce Pfiprava
cestujiciho dokonceni pfipravy, tentokrat pfiru¢niho zavazadla. Vystup sedmé funkce je

slovné popsan jako pfiruéni zavazadlo pfipraveno.

Vysledek dalsi funkce Kontrola pfiru¢niho zavazadla mUze mit dvé rizné podoby.
V jednom pfipadé je kontrola pomoci RTG potfeba doplnit o dodate¢nou kontrolu,
vystup ma v tomto pfipadé tvar pfirucni zavazadlo vybrano pro dodatec¢nou kontrolu.
Druhd moznost uvazuje dostate¢né zkontrolovani pomoci rentgenu bez pozadavku na

dodatecnou kontrolu, vystup je tehdy pospan jako pfiru¢ni zavazadlo Cisté.

Posledni vystup tykajici se konkrétné pfiru¢niho zavazadla popisuje zménu v systému

takovou, Ze pfirucni zavazadlo je definitivné zkontrolovano. Vystup ma nazev pfiru¢ni
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zavazadlo zkontrolovano. Vystup popisuje dokonceni dvou rlznych funkci, a to

Dodatecna kontrola priru¢niho zavazadla a Priru¢ni zavazadlo mifi na Cistou trat.

Pfedposlednim definovanym vystupem je dozor. Jedna se o produkt predposledni
funkce Dozorovani. Na rozdil od ostatnich vystupl, kde se jedna o dokonceni danych
funkci, tento vystup popisuje pribéh funkce, ktery by mél byt nepfretrzity. Nazev tohoto

vystupu bude totiz shodny s aspektem Fizeni u nékolika dalSich funkci v modelu.

Posledni vystup, ktery byl pro tento model definovan, je technologie v pofadku. Tento
vystup, podobné jako je tomu u predchoziho vystupu dozor, popisuje pribéh funkce
Zajisténi funkénosti technologii. Opét se jedna o vystup, ktery nepopisuje Uspésné
splnéni ukonu dané funkce, ale jeho nepferuseny prlibéh. Divodem je to, Ze nazev
tohoto vystupu predstavuje realiza¢ni podminku, tedy aspekt zdroje, u nékolika funkci

v modelu, které budou vyjmenovany v dalsi podkapitole.

Pro dany model bylo definovano celkem 12 vystupU. Stejny pocet funkci v tomto modelu
je pouze shoda nahod. Funkce v modelu maji pocty vystupl totiz rGzné, v pfipadé
modelu v této praci jsou pocty vystupl v intervalu nula, jedna nebo dva. Neni pravidlem,
ze pocty funkci a vystupl v modelu musi byt stejné. Pfehledny seznam definovanych

vystupl je uvedeny v nasledujici tabulce (Tab. 3).

Tabulka 3 - Seznam vystup(

#H Vystup

1 cestujici dorazil

2 cestujici pfipraven

3 alarm zaznél

4 alarm nezaznél

5 cestujici zkontrolovan

6 pfiru¢ni zavazadlo dorazilo

7 pfiru¢ni zavazadlo pfipraveno
8 | pfiru¢ni zavazadlo vybrano pro dodatecnou kontrolu
9 pfiru¢ni zavazadlo cisté

10 pfiru¢ni zavazadlo zkontrolované
11 dozor

12 technologie v pofadku

Po zadani vystupl pfislusnym funkcim do grafického zndzornéni, ma model nasledujici
podobu (Obrdzek 4). Zatim nebyly kromé vystupl zadany aspekty pro Zzadnou funkci,
takZze zadané vystupy nemohou vytvofit vazby, proto jsou zobrazeny pouze zacatky
jednotlivych vazeb. Nazvy vystupl odkazuji pouze na dciselné ohodnoceni poradi

pfislusnych vystupt z pfedchozi tabulky (Tab. 3).
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Obrazek 4 - Model FRAM se zadanymi funkcemi a jejich vystupy

4.3.2 Definice ostatnich aspektu

U prvni funkce jsou definovany dva riizné aspekty vstupu. Funkce Pfichod cestujiciho je
podle jeji definice spuSténa ve chvili, kdyz se cestujici dostane na konec fronty
k pfipravhym pfepazkdam a zaroven je prepazka volna. JelikoZz v modelu procesy pred
touto funkci nejsou sledovany, bude vstup funkce Pfichod cestujiciho urCen pouze
uvolnénim bezpecnostni prepazky. Pfipravna bezpecnostni prepazka se uvolni ve chvili,
kdy jsou dokonceny obé funkce Pfiprava cestujiciho a Pfiprava priru¢niho zavazadia, to
znamena, Ze aspekty vstupu prvni funkce jsou definovany jako cestujici pripraven
a pfiruéni zavazadlo pfipraveno. Dané vstupy popisuji stavy pfedchoziho cestujiciho
a jeho pfiru¢niho zavazadla, nikoliv cestujiciho, ktery je sledovan béhem funkce Prichod

cestujiciho.

Pro funkci ¢&islo 2 Priprava cestujiciho je definovan vstup cestujici dorazil, bez néhoz
nemUze byt funkce logicky spusténa. Nad spravnym plnénim této funkce dohlizi
zaméstnanec bezpeclnostni kontroly, ktery cestujicim dava instrukce, kterymi se Fidit.
Znamena to, Ze je pro tuto funkci definovdn aspekt fizeni dozor. Stejné tak je potreba
funkéni technologie, konkrétné pohyblivé pasy a popfipadé systém automatického

vraceni bedynek. Je tedy definovan aspekt zdroje technologie v poradku. Pozadavek na
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fungujici technologii plati nejen pro spusténi funkce, ale po celou dobu jejiho trvani. To
znamena, ze vtomto pfipadé, a také ve vSech dalSich pfipadech, kde je v modelu

definovan aspekt zdroj, se jedna specificky o realizac¢ni podminku.

Funkce Kontrola cestujiciho pomoci WTMD ma aspekt vstupu cestujici pripraven.
Znamena to, ze funkce Prfiprava cestujiciho musi byt dokoncCena. Pro tuto funkci jsou
definované dvé podminky, které musi byt pfed zahdjenim splnény. V prvni fadé musi
probéhnout funkce Priprava pfirucniho zavazadla, ktera musi kontrole cestujiciho
prfedchdzet. Dale musi byt prfedchozi cestujici po kontrole, at uz se jedna o kontrolu
dodatecnou nebo dostatecné zkontrolovani pfistrojem WTMD. Aspekty podminek jsou
tedy pfiruéni zavazadlo pripraveno a cestujici zkontrolovan. Stejné jako predchozi
funkce a nékolik nasledujicich je i tato funkce fizena zaméstnanci bezpecnostni kontroly
a zaroven je k jejimu vykonani potfeba funkcénich technologii, vtomto pfipadé se jedna
o prlchozi detektor kovi. Jsou tedy definovany aspekty fizeni dozor a zdroj technologie

v pofadku.

Néasledujici funkce Dodatecna kontrola cestujiciho je spusténa ve chvili, kdy da prichozi
detektor kovi signal. Aspekt vstupu je pro tuto funkci alarm zaznél. Opét je u této funkce
podle jeji definice potfeba pfidat aspekt fizeni dozor a aspekt zdroje technologie

v poradku.

Funkce Cestujici miji zaméstnance ma spolecné se svym vystupem pouze jeden dalsi
aspekt. Jednd se o aspekt vstupu, kterym je alarm nezaznél. Tato funkce je oproti
pfedchozi funkci spusténa ve chvili, kdy ma funkce Kontrola cestujiciho pomoci WTMD

opacny vysledek.

| presto, Zze funkce Odchod cestujiciho nema Zzadné aspekty vystupu, jsou pro néj
definovany aspekty vstupu a podminky. Cinnosti spjaté s uklidem predmétl
deklarovanych prfed kontrolou a odchodem cestujiciho ze stanovisté bezpeclnostni
kontroly mohou zacit probihat pouze tehdy, probéhla-li bezpelnostni kontrola
cestujiciho. Vstupem pro funkci Odchod cestujiciho je tedy cestujici zkontrolovan. Vstup
mUzZe byt pfijat od vystupu funkce Dodatecnd kontrola cestujiciho nebo funkce Cestujici
miji zaméstnance. Pfed zahdjenim zmifovanych ¢innosti musi byt zdroven k dispozici
pfiru¢ni zavazadlo, které je stejné jako cestujici jiz po kontrole. Aspekt podminky je pro
tuto funkci definovan jako pfirué¢ni zavazadlo zkontrolované. Jednda se opét bud'o vystup
funkce Dodatecna kontrola pfiruéniho zavazadla nebo funkce Pfiru¢ni zavazadlo mifi na

Cistou trat.
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Funkce s porfadovym cislem 7 Pfiprava prirucniho zavazadla je spuSténa pouze za
pfitomnosti zavazadla. Aspekt vstupu je tedy pro tuto funkci definovan jako prirucni
zavazadlo dorazilo. Funkce probiha zaroven sfunkci Pfiprava cestujiciho, takze
zaméstnanci bezpecnostni kontroly davaji instrukce cestujicim, ktefi funkci Pfiprava
pfirucniho zavazadla provadéji, aspekt fizeni je tedy dozor. Stejné jako u funkce Pfiprava
cestujiciho, i tato funkce vyZaduje stejnou fungujici technologii, aspektem zdroje je

technologie v poradku.

Nasledujici funkce Kontrola pfiru¢niho zavazadla pomoci RTG vyZzaduje pfipravené
priru¢ni zavazadlo, a to konkrétné takovym zplsobem jako je popsano v definici funkce
Priprava pfiru¢niho zavazadla. Aspekt vstupu je tedy definovan jako pfiru¢ni zavazadlo
pfipraveno. Aby mohlo byt jedno pfiru¢ni zavazadlo pomoci rentgenu zkontrolované,
musi byt kontrola pfedchoziho zavazadla dokoncena. Aspektem podminky této funkce
je tedy priruc¢ni zavazadlo zkontrolované. Tento aspekt muzZe byt vystupem funkce
Dodatecna kontrola pfiru¢niho zavazadla nebo funkce Priruéni zavazadlo mifi na Cistou
trat a popisuje stav predchoziho zavazadla, nikoliv sledovaného béhem funkce Kontrola
priruéniho zavazadla pomoci RTG. Jak jiz ndzev funkce napovida, ke spravnému pribéhu
funkce je potfeba pfistroje rentgenu. Navic je také potfeba technologie automatickych
trati, to znamena ze musi byt definovdn aspekt zdroje technologie v pofadku.
Vyhodnocovani snimkl{ z rentgenu méa na starosti bezpecnostni pracovnik a je tedy

definovan aspekt fizeni dozor.

DalSi funkci je Dodatecna kontrola priru¢niho zavazadia, jejiz vstup je zavisly na vysledku
pfedchozi funkce, a to Kontroly pfiru¢niho zavazadla. Dodatecna kontrola probéhne
pouze tehdy, pokud je pfiru¢ni zavazadlo k dodatecni kontrole v pfedchozi funkci
vybrano. Aspekt vstupu ma nazev pfiru¢ni zavazadlo vybrano pro dodatecnou kontrolu.
Tato funkce je posledni v modelu, kterda ma definovany aspekt fizeni dozor. Dodatecnou
kontrolu totiz provadi bezpecnostni pracovnik, takZze bez aspektu fizeni nemUlze byt
funkce splnéna. Zaméstnanec bezpecnostni kontroly provadéjici dodatecnou kontrolu
vyuziva rizné technologie jako napfiklad pristroj ke kontrole lahvi nebo pfistroj pro
detekci stopového mnozstvi vybusnin. Ke spravnému plnéni funkce musi byt tyto

technologie k dispozici, a proto je definovan zdroj technologie v pofadku.

rvs

Posledni funkci tykajici se pfiru¢niho zavazadla je funkce PFfirué¢ni zavazadlo mifi na
Cistou trat. Tato funkce je spusténa pfi opacném vysledku funkce Kontrola pfiru¢niho
zavazadla pomoci RTG, a to vysledku takového, kdy je zavazadlo zkontrolovano

dostatecné a dalsi kontrolu nevyzaduje. Aspekt vstupu je definovdn jako pfiruéni
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zavazadlo cisté. Pokud je vyuzivdna automatickd trat, je potieba, aby béhem cesty
pfiru¢niho zavazadla fungovala. Proto je pro tuto funkci definovan naposledy aspekt

zdroje technologie v poradku.

7

Pro funkce Dozorovani a Zajisténi funkénosti technologii nejsou definované zadné dalsi
aspekty, pouze jejich vystupy. Znamena to, Ze plsobeni funkéni tokové vazby na tyto dvé

funkce neni pfedmétem vyhodnoceni, protoze takova vazba v modelu neni definovana.

Po zadani vSech aspektl mohou vzniknout v modelu vazby. Model po zadani aspektl ma
tvar, ktery je uveden na nasledujicim obrazku (Obrazek 5). Jednotlivé funkéni vazby jsou
na obrazku pouze odislované a nejsou ukazana jména vystupi. Prehlednéjsi kompletni

model s ndzvy vystupl a ostatnich aspekti je uveden az v Pfiloze 1.

Cestujici miji

21 .
amestnance

Kentrola
cestujiciho

Pfiprava
cestujiciho

Dodateéna
kentrela
cestujiciho

27

12

Ptichod
cestujiciho

Qdechod
cestujiciho

Zajigténi
funkénosti
technologii

kentrola
pfiruéniho
zavazadla
13

Kontrola

Priprava

piiruéniho pfiruéniho
zavazadla 12 zavazadla
pomoci RTi

Obrdzek 5 - Model FRAM a ocislované funkcni tokové vazby

4.4 Kompletni model

Definice funkci, jejich vystupl a jejich ostatnich aspektl predstavuje dostatek informaci
pro zkompletovani modelu. Kone¢ny model popisujici bezpe&nostni kontrolu cestujicich
a jejich priruénich zavazadel na letisti ma pro shrnuti 12 rlznych funkci, 12 riiznych
vystupl a dohromady 32 funkénich tokovych vazeb. Funkéni tokové vazby jsou

pfedmétem vyhodnoceni modelu.
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V pfiloze této prace jsou uvedeny dva mozné popisy modelu, které jsou vyznamové na
stejné drovni. Pfiloha 1 obsahuje grafické znazornéni zkompletovaného modelu metody
FRAM pomoci hexagonu. Vykresleni modelu bylo provedeno s vyuzitim programu FRAM
Model Visualiser (FMV). Jednotlivé funkce a funkéni tokové vazby jsou v ramci tohoto
modelu ocislovany. Z dlivodu prekryvani nékterych vazeb a s tim souvisejicich moznych
nejasnosti je uveden navic druhy pfiklad popisu. Pfiloha 2 popisuje model pomoci
tabulky, ve které jsou vypsany vsechny funkce spolecné se vSemi svymi aspekty. Tento
popis je zcela jasny, zato neni tolik ndzorny jako grafické feSeni modelu. V zahlavi
tabulky neni uveden aspekt Casu, protoze zaddna z funkci modelu timto aspektem

nedisponuje.
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5 Matematicky postup vyhodnoceni modelu

Vytvofeny model FRAM sam o sobé zadné cCiselné vyhodnoceni systému neposkytuje.
Tvofi pouze zaklad k vyhodnoceni, navic jsou jeSté potrfeba specifickd data o systému
a matematicky postup vypoctu. Jediny autor, ktery se vyvhodnoceni metody FRAM vénuje
a zaroven pfichazi s matematickym apardtem pro vyhodnoceni variability, je Riccardo
Patriarca [19]. VyuZiti vypoctu je dllezité, protoze pfinasi ¢iselné ohodnoceni, které
dokdaze variabilitu popsat podrobnéji nez pouze jeji slovni popis. Na jeho praci jsem se
tedy rozhodl navazovat a jeho postup vyhodnoceni aplikuji i na vybrany systém
bezpecnostni kontroly. Zmifiovana prace obsahuje jeden konkrétni pfiklad vyhodnoceni
sloZitého socio-technického systému, ktery ma podobné rysy jako mij zvoleny systém.
Pfiklad vyuziti metody je tedy mozné krok po kroku sledovat a ¢astec¢né se jim fidit.
Nasledujici podkapitoly budou sledovat postup vyhodnoceni, se kterym pfichazi

R. Patriarca.

R. Patriarca pomoci Safety-1l a metody FRAM vypracovava postup, jak odhalit kritické
funkce a vazby v systému. Vyuziva ktomu pravdépodobnostni pfistup zaloZzeny na
simulaci Monte Carlo, ktera spociva v generovani nahodnych velic¢in. Zminény pfiklad,
ktery R. Patriarca v praci uvadi, se tyka ATM systému. Pfiklad je tedy stejné jako muj
vybrany systém komplexni systém ze socio-technické oblasti, a navic také popisuje ¢ast

leteckého priimyslu. [19]

5.1 Definice sledovanych velicin

V prvni fadé je potfeba definovat data, ktera budou dany systém popisovat a bez nichz
by nemohlo vyhodnoceni probéhnout. Hodnoty takto definovanych proménnych budou
prfedstavovat vstupy pro vypocet a budou generovany aplikaci nebo mohou byt zadany
uzivatelem ruc¢né. Data budou pfidélena jednotlivym funkcim, které byly pro model

definovany.

Cas a presnost jsou zdkladni podminky, podle kterych FRAM vyhodnocuje variabilitu
funkce. V souladu s metodou FRAM budou zakladni podminky v této praci kuréeni
variability vyuzity. Metoda FRAM umoziuje popsat variabilitu funkce mnohem detailnéji
nez pouze za podminek ¢asu a pfesnosti. Mezi podminky, které by dale mohly popisovat
variabilitu funkce, patfi napfiklad charakteristiky jako rychlost, vzdalenost nebo sila.
K vyhodnoceni mého modelu je ale uvaZovat nebudu. Je to z divodu zvolené rozliSovaci
Urovné, kterd by méla zlstat jednotna pro model i jeho vyhodnoceni. Pokud by pro

vSechny jednotlivé funkce bylo zvoleno vice podminek, byl by popis do mnohem vétsiho
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detailu, nez je samotny model. Samotny vypocet a generovani nebo zadavani dat by bylo
mnohem komplikovanéjsi. Zakladni podminky Casu a pfesnosti popisuji variabilitu jiz
z velké &asti a pfidanim dalSich podminek by pfesnost vyhodnoceni pravdépodobné
tolik nevzrostla. R. Patriarca si ve svém vyhodnoceni vystacil také pouze se zakladnimi

podminkami.

Vyznamy proménnych pro jednotlivé funkce budou v nasledujicich dvou podkapitolach

popsany zvlast pro podminky ¢asové variability a podminky pfesnosti.

5.1.1 Sledované veliciny casu

Jednotky pro vSechny hodnoty v této kapitole jsou sekundy.

Pro prvni funkci Pfichod cestujiciho bude veli¢ina ¢asu definovana jako ¢as od uvolnéni

prepazky predchozim cestujicim do pfichodu ¢ekajiciho cestujiciho k ni.

Cas dalsi funkce Priprava cestujiciho je pro vyhodnoceni definovan jako ¢as pfipravy
pouze véci souvisejiciho s osobou cestujiciho. Pro funkci Pfiprava priru¢niho zavazadla
se jednd o cas pfipravy pouze véci souvisejicich s pfiru¢nim zavazadlem. Jelikoz se
pribéhy téchto dvou funkci prolinaji, mize byt pro variantu ruéniho zadavani dat
naméren cCas od pfichodu k prfepazce do odchodu cestujiciho od ni. Tato hodnota je
souctem c¢asl pro zminéné dvé funkce. Se znamym pomérem casu jedné ze dvou funkci
a ¢asu souctu mizeme celkovou hodnotu souctu rozdélit. Informace o poméru mize byt
odhadnuta nebo vypoditdna ze vzorku méreni téchto casl zvlast. Tato informace je

uvedena pouze jako ndvrh zjednoduseni méreni.

Pro funkci Kontrola cestujiciho pomoci WTMD je Cas definovan jako ¢as od vyzvy
pracovnika k prichodu do samotného prichodu cestujicim. Kontrola je ukoncena

zaznénim ¢i nezaznénim alarmu.

Cas funkce Dodatec¢nd kontrola cestujiciho je méren jako ¢as od prvniho zaznéni alarmu
pfistroje WTMD nebo od zahajeni kontroly cestujiciho bezpecnostnim pracovnikem do

odchodu cestujiciho od pracovnika.

Doplnujici funkce Cestujici miji zaméstnance ma definovan ¢as od prichodu cestujiciho
priichozim detektorem kovl do odchodu od bezpecnostnich pracovnikll ke svym

zavazadlim neboli do opusténi zény, ve které probihaji dodatecné kontroly cestujicich.

Funkce Odchod cestujiciho nema definovan vystup, neovliviiuje tedy nasledujici funkci,
proto je zbytecné pro ni méfit, zadavat nebo generovat data, zlstala by totiZ po vypoctu

nevyuzita.

44



Cas pro funkci Kontrola pfiruéniho zavazadla pomoci RTG definuji jako ¢as mezi vjezdem
bedynky po pdsu do rentgenu a rozhodnutim na kfizovatce trati, jestli bude zavazadlo

dale pokracovat k dodatecné kontrole nebo na cistou trat.

Pro funkci Dodatecna kontrola pfiru¢niho zavazadla pfedstavuje hodnota ¢asu interval
mezi rozhodnutim o vyfazeni pfiru¢niho zavazadla z hlavni trati az do ukonceni

dodatecné kontroly a pfedani zkontrolovanych véci cestujicimu.

Dalsi funkce Pfiru¢ni zavazadlo mifi na Cistou trat ma definovany Cas jako interval mezi

nevyfazenim bedynky z hlavni trati a pfevzetim cestujicim.

Hodnoty ¢asu pro funkci Dozorovani budou popisovat cas, jaky je vénovan cestujicimu
a jeho zavazadlu bezpecnostnimi pracovniky. Jednd se o cas, ktery je jednotlivym
cestujicim a jim pfisluSicimu pfiru¢nimu zavazadlu vénovan od zacatku funkce Pfichod
cestujiciho do ukonceni funkce Odchod cestujiciho, obé funkce se tykaji stejného

cestujiciho.

Posledni funkce Zajisténi funkénosti technologii nebude mit hodnoty ¢asu definovany.
Z4adné definice se na vyhodnoceni za podminek ¢asu totiz nehodi. Tato funkce bude tedy
vyhodnocena pouze za podminek pfesnosti, coZ je mozné, protoZze nezadané hodnoty

C¢asu nebudou celkovou variabilitu snizovat ani zvySovat.

5.1.2 Sledované veliciny presnosti

Nékteré hodnoty presnosti jsou definovany kvantitativnég, jiné kvalitativné. Kvantitativni
popis uréuje pocty bedynek, zaméstnancl nebo pouzitych technologii. Kvalitativni popis
prfedstavuje pfimo ohodnoceni variability dané funkce, Cislo 1 pfedstavuje variabilitu
kategorie presny, Cislo 2 kategorii pfijatelny a Cislo 3 nepfesny. Oba dva pfipady

vyjadfeni budou bez jednotky.

Hodnoty presnosti pro prvni funkci Pfichod cestujiciho pfedstavuje pocet cestujicich

pfichazejicich k jedné prepazce.

Funkce Pfiprava cestujiciho a Pfiprava pfiru¢niho zavazadla probihaji zaroven, takze
analogicky s postupem z pfedchozi podkapitoly o hodnotach ¢asu se miZe presnost
méfit pro obé funkce zaroven a ndsledné vyuzit poméru k rozdéleni celkové hodnoty.
Pfesnost téchto funkci bude urCovat pocet vyuzitych bedynek. Pro funkci Pfiprava
cestujiciho se jedna o bedynky vyuZité na osobni véci cestujiciho z kapes, pokryvku hlavy

s vz

nebo svrchni ¢ast odévu. Pro funkci Pfiprava pfirucniho zavazadla se jedna o bedynky
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vyuzité na samotné zavazadlo a deklarované predméty z néj. Vyclet vSech prfedmeétd

odkladdanych do bedynek pro obé funkce je uveden v kapitole s definicemi funkci (4.2).

Hodnoty pro presnost funkce Kontrola cestujiciho pomoci WTMD udavaji na zakladé
pribéhu této funkce pfimo hodnoty pfesnosti, a to 1 nebo 3. Hodnota 1 (pfesny)
predstavuje takovy pribéh kontroly, ktery je plynuly a zahrnuje pouze jednu osobu.
Pokud se béhem kontroly pomoci prlichoziho detektoru kovi cestujici zastavuje nebo
vchazi do ramu spolec¢né sjinymi cestujicimi, je pfidélena pfesnosti hodnota 3
(nepfesny). Pro hodnotu 2 (pfijatelny) Zadny prabé&h funkce neni pfeddefinovan, protoze

pro tuto funkci existuji pouze krajni moznosti vystupu, tedy prfesny a nepresny.

Funkce Dodatecna kontrola cestujiciho ma definované hodnoty presnosti tak, Ze opét
popisuji pfimo variabilitu za podminek pfesnosti, jsou tedy pfidélovany hodnoty 1, 2
nebo 3 podle pribéhu funkce. Hodnota 1 (pfesny) je pfidélena v pfipadé, Ze kontrola
probiha na takovém misté, Ze ostatni cestujici nevyZadujici dodatecnou kontrolu mohou
prochazet. Hodnota 2 (pfijatelny) je pfidélovana, pokud probihaji dvé kontroly sou¢asné
nebo pokud probihd pouze jedna dodatecna kontrola a jeden cestujici je zaroven pod
dozorem zaméstnance a na kontrolu ¢eka. Hodnota 3 (nepfesny) je pfidélovana funkci
v tom pfipadé, Zze probiha pouze jedna dodatecna kontrola na takovém misté nebo

takovym zplsobem, Ze tok cestujicich je pferusen.

Pro funkci Cestujici miji zaméstnance zadna promeénna presnosti definovana neni.
Predpokladam, Ze pribéh této funkce bude probihat vZdy v radmci kategorie presny,

vSechny hodnoty budou tedy 1, coz celkovou variabilitu funkce neovlivni.

Stejné jako veli¢ina Casu pro funkci Odchod cestujiciho ani veli¢ina pfesnosti neni

definovana.

Funkce Kontrola priru¢niho zavazadla nebude mit definovanou veli¢inu pfesnosti, takze
budou opét zadavany hodnoty 1 (pfesny), které nijak celkovou variabilitu funkce

neovlivni.

Dalsi velic¢ina popisujici pfesnost pro funkci Dodatecna kontrola priru¢niho zavazadia je
definovana jako pocet vyuzitych zafizeni a zplsobl pfi druhotné kontrole, mezi které

mUzZe patrit napfiklad ru¢ni dohledani, vyuziti ETD nebo pfistroj ke kontrole lahvi.

rvr

Veli¢iny ptfesnosti funkce Priru¢ni zavazadlo mifi na Cistou trat budou popisovat pfimo
variabilitu pro danou funkci, tedy hodnoty 1, 2 a 3 budou popisovat pfesny, pfijatelny

a nepresny vysledek. Pokud se bedynky jednoho cestujiciho fadi za sebou, je uvedena
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hodnota 1 (pfesny). Pokud je mezi né vloZena jedna cizi bedynka, je uvedena hodnota 2

(prijatelny), je-li vloZeno cizich bedynek vice, bude uvedena hodnota 3 (nepfesny).

Funkci Dozorovani budou zhlediska presnosti popisovat veli¢iny urcujici pocet

zaméstnancl vénujici se jednomu cestujicimu.

Funkce Zajisténi funkinosti technologii, kterd nema definované veliCiny ¢asu, bude
popsdana pouze hodnotami pfesnosti, které vyjimecné nebudou popisovat ani pocty, ani
pfimo variabilitu. Vtomto pfipadé se bude jednat o procento funkcénich pfistrojt

z celkového poctu potiebnych pfistroji na sledovaném stanovisti.

5.2 Pridéleni skére variability sledovanym velicinam

Po urcenisledovanych velic¢in pro jednotlivé funkce je tfeba pfidélit kazdé hodnoté skére
variability. Ve svém postupu jsem se od metody, kterou popisuje R. Patriarca, v této fazi
¢astecné odchylil. Dlvodem je to, Ze R. Patriarca zpUsob, jak pfevést namérena data na

skére, viibec neuvadi.

R. Patriarca jiz vychazi z pravdépodobnostniho rozdéleni hodnot do jednotlivych
kategorii a skére ma tedy jiz pfidélené. Skére v metodé, kterou uvadi, nabyva hodnot 1,
2, 3 a 4, ¢im vétsi hodnota, tim vétsi variabilita. Tyto hodnoty fadi konkrétni vystup do
jedné ze ¢tyf kategorii. V podminkach ¢asu jsou to kategorie véas, brzy, pozdé a vibec,

v podminkach presnosti to jsou kategorie pfesny, pfijatelny, nepfesny a Spatny. [19]

Ve své praci jsem se rozhodl, Ze vynechdm kategorie popsané hodnotou 4, tedy
kategorie vibec a Spatny. Je to z toho dlivodu, Ze kdyby se takové hodnoty v provozu
objevily, tak budou jiz zahrnuty v kategoriich pozdé a nepfesny, coZz uz samo o sobé bude
pfedstavovat velkou variabilitu. Zaroven by zafazeni naméfené hodnoty do kategorie

popsané hodnotou skére 4 mohlo byt problematické a nejasné.

Dale jsem se rozhodnul neuvaZovat pouze cela ¢&isla popisujici kategorie, tedy 1, 2 a 3,
ale misto toho budu uvazovat relativni hodnoty, které budou zavislé na naméfenych
hodnotach. Maximalni hodnoté naméfené nebo vygenerované v sadé pro jednu funkci
vramci podminek ¢asu nebo presnosti bude pfidélena hodnota skére 3. Ostatnim
hodnotam bude skére variability pfidéleno iumérné podle maxima pfislusné sady.
Vyhodou pouziti relativnhiho ohodnoceni je to, Ze neni potfeba definovat, jaké intervaly
naméfenych nebo vygenerovanych hodnot budou pfedstavovat jednotlivé kategorie,

coz by mohlo do vyhodnoceni pfenést nepresnosti.
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Prvni krok postupu pfidélovani skdére variability bude tedy pro funkci j probihat podle
nasledujicich rovnic (1) (2).

t(k) Q)]
VI(k) =3 x ————
j (o) : max(t)
VjT (k) ...skore variability Casu vystupu funkce j pro méreni v poradi k
t(k) ...namérend nebo vygenerovana hodnota ¢asu v poradi k
p(k) )
max(p)

VjP (k) ...skore variability presnosti vystupu funkce j pro méreni Cislo k

Vi(k) =3«

p(k) ...namérena nebo vygenerovana hodnota presnosti v poradi k

Pomoci téchto rovnic bude vSem meéfenym nebo generovanym hodnotam pfidéleno
Cislo skdre variability od O do 3. Nyni je mozZzné rozdélit sadu dat pro kazdou funkci za
podminek ¢asu nebo presnosti na tfiintervaly, a to prvniinterval od 0do 1, druhy interval
od 1 do 2 a tfeti od 2 do 3. Tfi intervaly predstavuji pro podminky ¢asové variability
kategorie v&as, brzy a pozdé&, pro variabilitu prfesnosti kategorie pfesny, pfijatelny

a nepfesny.

Po rozdéleni na tfi intervaly nékterym hodnotam nepfislusi spravné skdére variability.
Napfiklad prvni interval od O do 1 za podminek ¢asu obsahuje hodnoty s nejmensi
nameérenych nebo vygenerovanych ¢asovych hodnot, tedy téch, které probéhly brzo.
Nejmensi variabilitu by mély mit stfedni hodnoty, které predstavuji kategorii v€as. Musi
probéhnout vyménéni hodnot variabilit mezi dvéma intervaly, které probéhne tak, ze ke
vSem hodnotdm z prvniho intervalu je pfi¢tena jedni¢ka a ze vSech hodnot z intervalu
druhého je jedni¢ka odecltena. Tfeti interval od 2 do 3 prfedstavuje hodnoty s variabilitou
nejvétsi a jsou vypocteny z nejvyssich namérenych nebo generovanych hodnot, které
probéhly pozdé. U tfetiho intervalu je tedy pfifazeni hodnot spravné. Jedina vyjimka
u ¢asové variability je podle definice sledovanych veli¢in u funkce Dozorovani. U této
funkce se sleduje ¢as vénovany cestujicim, takZze hodnoty skére variability se nemuze
rozdélit do klasickych tfech kategorii, misto toho budou rozdéleny do kategorii

adekvatni, pfilis a malo. Stfedni hodnoty pro tuto funkci budou pfifazeny do kategorie

s v

v v

kategorii malo a patfit budou do intervalu 2 az 3 a nejvySssi hodnoty budou spadat do

kategorie pfilis a jejich skére variability bude nalezet intervalu od 1 do 2.
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Sledované veliciny pfesnosti jsou na zakladé vypoctu pfifazeny do intervall skore
variability vétSinou spravné. Bud'je variabilita zadana pfimo pfed vypocltem, ktery ji poté
nezméni nebo plati, Ze ¢im vétsi pocet, tim vétsi variabilita. Vyjimkou, kdy musi
probéhnout zaména hodnot mezi intervaly, jsou funkce Dodatecna kontrola zavazadla
a Zajisténi funkcnosti technologii. U prvni zminéné se musi intervaly zaménit tak, aby
platilo, ze ¢im vétsi poclet pouzitych zafizeni, tim vétsi pfesnost. U druhé musi platit, ze

¢im vétsSi procento funkénich technologii, tim vétsi presnost vystupu funkce.

Pokud je vystup funkce vykonan vcas, variabilita bude nizkd. Pokud bude vykonana brzy
nebo pozdé, variabilita bude vétsi. Vétsi variabilitu bude ale predstavovat stejné jako
v metodé, na kterou navazuji, vystup z kategorie pozdé, protoze ten zptsobi ztratu ¢asu
pfi vykonu nasledujici funkce. Ztrata ¢asu by méla ve vétsiné pripadu zplisobovat vétsi
variabilitu neZ pouhé brzké spusténi funkce. Jednotlivym kategoriim pro podminky ¢asu

jsou v prvni z dvojice tabulek (Tab. 4) pfifazeny intervaly skére variability.

Kategoriim za podminek pfesnosti jsou pfifazeny intervaly podle druhé tabulky (Tab. 5).
Pfesny vystup funkce bude rozhodné predstavovat nejmensi moZnou variabilitu

a s rostouci nepresnosti bude rlst i variabilita.

Tabulka 4 - Skdre variability pro kategorie casu Tabulka 5 - Skdre variability pro kategorie presnosti
Kategorie Interval skére Kategorie Interval skére
Vcas (0,1) Pfesny (0,1)
Brzy (1,2) Pfijatelny (1,2)
Pozdé (2,3) Nepresny (2,3)

Variabilita vystupu funkce j je vypoctena podle nasledujici rovnice (3). [19]

ov; =V] +V} 3

OV; ...variabilita vystupu funkce j,
VjT ..Skére variability za podminek Casu pro funkci j,

VjP ...Skére variability za podminek presnosti pro funkci j

5.3 Definice zesilovacich efektii
Vystupy funkci ovliviiuji variabilitu funkci nasledujicich. Variabilita nasledujici funkce
muzZe byt ovlivnéna kladné i negativné, a to podle toho, o jakou kategorii skdre variability

se jednd. Napftiklad vystup funkce, ktery predstavuje aspekt podminky pro funkci
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nasledujici, muze variabilitu pfislusné tokové funkéni vazby zvysit, v pfipadé
probéhne-li pozdé& protoze zplsobi ztratu casu ve vykonu nasledujici funkce.
Probéhne-li prvni funkce v¢as, mize variabilitu nasledujici funkce utlumit. Podobné je to
dano pro podminky variability pfesnosti, presny vystup mize mit tlumici efekt na
nasledujici funkci, nepfesny bude mit pravdépodobné efekt zesilujici. UrCovani
konkrétnich efektd funkénich tokovych vazeb musi byt vyhodnoceno jednotlivé

s ohledem na charakter funkci a na zakladé expertni znalosti systému.

Zesilovaci efekty musi byt tedy podile jejich G¢inku ohodnoceny c&iselné&, aby mohly byt
zahrnuty do celkového vyjadfeni variability funkéni tokové vazby. Variabilitu vystupu
nezméni hodnota 1, ta bude pfisluset mozZnosti, kdy kategorie vystupu nebude mit Zadny
efekt. Mensi hodnoty nez 1 budou variabilitu tlumit, vétsi hodnoty budou variabilitu
naopak zesilovat. Pro midj model budou stejné jako v pfikladu, ktery uvadi R. Patriarca,

veli¢iny zesilovacich efektl nabyvat hodnot podle nasledujici tabulky (Tab. 6).

Tabulka 6 - U¢inky zesilovacich efektd

a";(nebo a*) Efekt kategorie variability vystupu funkce i na funkci j
0.5 Tlumici efekt
1 Zadny efekt
2 Zesilujici efekt

Hodnoty z pfedchozi tabulky (Tab. 6) mohou byt pro jednotlivé vazby systému
odhadnuty na zdkladé expertni znalosti nebo vypocteny podle méfeni vhodnych velicin.
Cim detailné&ji jsou hodnoty efektl definované, tim presnéjéi bude vyhodnoceni.
Zesilovaci efekty nemusi nabyvat pouze tfech hodnot, jak je uvedeno v tabulce (Tab. 6).
V systému se mizZe objevit vystup s variabilitou tak velkou, Ze ji bude popisovat cislo
vétsi nez 2. Naopak néktery vystup mize mit natolik tlumici Gcinek, Ze hodnota 0.5 bude
prili§ vysoka a vystup pak m@ze byt popsan libovolnym mensim ¢&islem. Cislo musi byt

ale vzdy kladné, aby celkova variabilita nebyla vynulovana.

Nasledujici tabulka (Tab. 7) obsahuje hodnoty zesilovacich efektl variabilit za podminek
¢asu (a@") pro jednotlivé funk&ni tokové vazby, které jsou definované vystupem funkce
a nasledujici funkci. Jednotlivé hodnoty byly pfifazeny na zdkladé expertni znalosti
systému. Kategorie v hlavi¢ce v zavorkach adekvatni, pfiliS a malo plati pouze pro
vSechny nasledujici funkce vystupu dozor. Pro vystup technologie v pofadku a vsechny

jeho pfislusné nasledujici funkce je zvolena hodnota zesilovaciho efektu 1, a to z toho

50



dlvodu, aby celkova variabilita nebyla ovlivnéna, protoze funkce s timto vystupem nema

definované sledované veliciny.

Tabulka 7 - Hodnoty zesilovaciho efektu variabilit za podminek ¢asu

. brzy véas |pozdé

# vystup Funkce (adekvatni) | (pfili§) | (malo)

1 cestujici dorazil Priprava cestujiciho 0,5 1 2
2 o Pfichod cestujicino 0.5 1 2
3] cestulici pripraven Kontrola cestujiciho pomoci WTMD 2 1 0,5
4 alarm zaznél Dodateéna kontrola cestujicino 1 1 1

5 alarm nezaznél Cestujici miji zamé&stnance 1 1 1
| 6 |cestujici zkontrolovan Odchod cestujiciho 0,5 1 2

7 (F4) Kontrola cestujicino pomoci WTMD 0,5 1 2
8 |cestujici zkontrolovan QOdchod cestujicino 1 1 1
9| (F5) Kontrola cestujicino pomoci WTMD 1 1 1
1| Priruen za':fazauln Pfiprava pfiruéniho zavazadia 05 1 2
dorazilo
11 e e Prichod cestujiciho 05 1 2
E prlrl;%n;rﬁ\éizoﬂﬂlﬂ Kontrola pFiruéniho zavazadla pomoci RTG 2 1 0,5
13 Kontrola cestujiciho pomoci WTMD 2 1 0,5
prirucni zavazadio
14 vybrano pro Dodatecna kontrola pfiruéniho zavazadia 2 1 0.5
dodateénou kontrolu

15 p”'”c"é;"t’gazad'“ Piiruni zavazadio mifi na Gistou trat 2 1 | 05
|16] pfirucni zavazadlo Odchod cestujiciho 0,5 1 2
17| zkontrolovano (F9) | Kontrola pfirucniho zavazadla pomoci RTG 1 1 1
18| pfiruéni zavazadlo Odchod cestujicino 1 1 1
19] zkontrolovano (F10) | Kontrola priruéniho zavazadlia pomoci RTG 1 1 1
20 Priprava cestujicino 05 1 2
[21] Kontrola cestujicino pomoci WTMD 1 0,5 2
g dozor Dodatefna kontrola cestujicino 0,5 1 2
| 23] Dodatecna kontrola pfiruéniho zavazadia 1 2 1
24 Kontrola priruCniho zavazadla pomoci RTG 1 2 05
25 Priprava pfirucnino zavazadla 1 0,5 2
| 26| Priprava cestujicino 1 1 1
27 Kontrola cestujicino pomoci WTMD 1 1 1
28] ) Dodatetna kontrola cestujicino 1 1 1
=1 technologie v = —————
|29 pofadku Pfiprava pfiruéniho zavazadia 1 1 1
30 Kontrola pfiruéniho zavazadla pomoci RTG 1 1 1
37 Dodatecna kontrola pfiruniho zavazadia 1 1 1
EA Pfiruéni zavazadlo mifi na éistou traf 1 1 1

Druhd tabulka (Tab. 8) popisuje hodnoty zesilovacich efektd variabilit za podminek
presnosti (af) pro jednotlivé funkéni tokové vazby. Hodnoty byly opét uréeny expertné
a pro jednotlivé vazby zvlast. Nabyvaji stejnych hodnot jako zesilovaci efekty variabilit
¢asu, tedy pul, jedna a dva. Pro funkce Cestujici miji zaméstnance a Kontrola zavazadla
pomoci RTG nejsou definované sledované veliiny, proto kategorie variabilit jejich
vystupl tvofici funkéni tokové vazby ¢&islo 8, 9, 13 a 14 maji pfidélenu hodnotu

zesilovaciho efektu 1.
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Tabulka 8 - Hodnoty zesilovaciho efektu variabilit za podminek presnosti

. . | ne-
# Vystup Funkce presny | pfijateiny plesny
1 cestujici dorazil Priprava cestujicino 1 1 2
[ 2 L Pfichod cestujicino 1 1 1
3 cestujici pripraven Kontrola cestujicino pomoci WTMD 1 1 1
4 alarm zaznél Dodatecna kontrola cestujicino 1 1 2
5 alarm nezaznél Cestujici miji zaméstnance 1 1 2
6 |cestujici zkontrolovan Odchod cestujicino 1 1 2
(7 (F4) Kontrola cestujicino pomoci WTMD 1 1 2
8 |cestujici zkontrolovan Odchod cestujicino 1 1 1
9| (F5) Kontrola cestujiciho pomoci WTMD 1 1 1
10| PriUen za\fazadlo Pfiprava prirucniho zavazadla 1 1 2
dorazilo
11 .. . . Pfichod cestujiciho 1 1 1
E pnn.;r;m;zziiadm Kontrola pfiruéniho zavazadla pomoci RTG | 0.5 1 2
13 Kontrola cestujicino pomoci WTMD 1 1 1
priruéni zavazadio
14 vybrano pro Dodatecna kontrola pfiruénino zavazadla 1 1 1
dodatecnou kontrolu
15 pnrucnéiz?gazadlc Prirucni zavazadlo mifi na Cistou trat 1 1 1
16| priruéni zavazadlo Odchod cestujiciho 0,5 1 2
[17] zkontrolovano (F9) | Kontrola pfiruéniho zavazadla pomoci RTG 1 1 2
18] pfirucni zavazadio Odchod cestujiciho 1 1 2
19| zkontrolovano (F10) | Kontrola pfiruénino zavazadlia pomoci RTG 1 1 1
20 Priprava cestujicino 1 05 0,5
[21] Kontrola cestujiciho pomoci WTMD 1 1 1
E dozor Dodatedna kontrola cestujicino 1 0,5 0,5
23 Dodatecna kontrola pfiruéniho zavazadla 1 1 1
24 Kontrola pfiruéniho zavazadla pomoci RTG 1 1 1
25 Priprava priruéniho zavazadla 1 0.5 0,5
| 26 Piiprava cestujiciho 1 1 2
27 Kontrola cestujicino pomoci WTMD 1 1 2
28 _ Dodatedna kontrola cestujicino 1 1 2
— technologie v — ———
29 pofadku Pfiprava priruéniho zavazadla 1 1 2
| 30 Kontrola pfiruéniho zavazadla pomoci RTG 1 1 2
5] Dodatecna kontrola pfiruénino zavazadlia 1 1 2
32 Priruéni zavazadlo mifi na €istou trat 1 1 2

Variabilita funkcni tokové vazby je urCena soucinem variability vystupu a zesilovacich

faktorl za podminek ¢asu a pfesnosti podle ndsledujiciho vzorce (4). [19]

CVy = OV, + af;  af; 4)

CV;; ...variabilita funkcni tokové vazby mezi funkcemii a j

j .

OV, ...variabilita vystupu funkce j

aiTj ...zesilovaci efekt Casové variability vystupu funkce j na funkci i
afj ...zesilovaci efekt variability ptesnosti vystupu funkce j na funkci i

Ve vypoctu variability funk&ni tokové vazby (CV) pomoci daného postupu a vypsanych

konstant je mozné urcit maximalni moZnou hodnotu. Pokud bude vystup funkce nejvice
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nepresny ze vSech mérenych dat v sadé&, zaroven bude proveden nejpozdéji ze viech
hodnot v sadé a zaroven oba zesilujici efekty budou mit zesilujici Ucinek, dosahne
funk&ni tokova vazba maximalni mozné variability CV, a to 36 (3*3*2*2). Minimalni

hodnota se pfesné urcit nedd, bude se blizit nule, vzdy ale bude kladna.

5.3.1 P¥iklad urceni zesilovacich efektii a vypoétu hodnoty CV

Pro lepsi srozumitelnost pfidélovani variability vystupu podle namérenych dat, urCovani
zesilovacich efektl a vypoctu variability funkéni tokové vazby uvedu jednoduchy pfiklad.
Pro funkci Pfiprava cestujiciho byly naméreny sady dat pro Cas a pro prfesnost, kazda
z nich obsahuje 5 hodnot. Konkrétné se jedna o data uvedend v nasledujici tabulce
(Tab. 9).

Tabulka 9 - Data pro ukazkovy vypocet

Data 1 Data 2 Data 3 Data 4 Data b
Cas [s] 25 30 80 35 25
Piesnost [-] 2 3 1 1 1

Otazkou je, jaka variabilita bude plsobit na funkéni tokové vazbé, mezi funkci Pfiprava
cestujiciho a Kontrola cestujiciho pomoci WTMD pro data Cislo 1. Nejdfive se pfidéli skére

variability vystupu za podminek casu a presnosti podle uvedenych vzorcl, a to

nasledovné.
VT =3« ﬂ = 3% — = 0,9375 - jedna se o prvni interval (0,1) — kategorie brz
max(t) 80 J P ’ g Y
- variabilita musi byt vy$$i a je pri¢tena hodnota 1 - VT = 1,9375
VP =3« p(1) = 3% - =2 - jedna se o druhy interval (1,2) — kategorie prijatelny
max(p) 3

- variabilita je ve spravném intervalu —» VF =2
Déle jsou podle tabulek (Tab. 7 a Tab. 8) uréeny zesilovaci efekty. Ve tfetich fadcich obou
tabulek se nachazi vazba mezi pozadovanymi funkcemi. Podle kategorii variability brzy

a prijatelny jsou uré¢eny hodnoty zesilovacich efektl nasledovné:

Variabilitu funkéni tokové vazby mezi funkcemi Pfiprava cestujiciho a Kontrola

cestujiciho pomoci WTMD bude uréovat soucin nalezenych ¢tyf hodnot, a to nasledovné.

CV=VTxVPxal xa?P =1,9375%2%2%x1=75
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Stejné se daji vypocitat hodnoty variabilit ostatnich funk&nich tokovych vazeb a také pro

ostatni namérena nebo vygenerovana data.

5.4 Podminkova variabilita

Celkové ohodnoceni variability pro jednotlivé funkéni tokové vazby ovliviiuje kromé
hodnoty CV dale jesSté jeden faktor. Tim je hodnota podminkové variability, ktera
popisuje puUsobeni rlznych vlivi na kazdodenni chod systému. V nasledujicich

podkapitolach budou urceny hodnoty nutné pro vypocet podminkové variability.

5.4.1 Vykonnostni podminky

V prvni fadé je nutno definovat konkrétni poc¢et m podminek SPC (Scenario Performance
Conditions), které na dany systém mohou mit vliv. Pro systém bezpeénostni kontroly se
mize jednat napfiklad o zkusenosti zaméstnancl, pracovni postupy, pocasi a dalsi.
Téchto nékolik zminénych pfikladld je pro vybrany systém spole¢né s dalSimi

podminkami rozdéleno do ¢ty (m=4) kategorii, kterymi jsou:
e SPC' - Podminky zamé&stnancl — pracovni zatéz, zkusenosti, dovednosti;
e SPC? - Organiza¢ni podminky — pracovni postupy, skoleni zaméstnancu;

e SPC® - Podminky cestujicich — jazyk, zkuSenost s bezpecnostni kontrolou, pocasi

(zima — vice obleceni);
e SPC*- Vné&jsi podminky — rlizna naruseni, neCekané udalosti.

Dale se urdi vlivy definovanych podminek na jednotlivé funkce, které popisuje matice
SPCI (Scenario Performance Conditions Impact). Matice SPCI ma pro sledovany model

této prace néasledujici tvar (Tab. 10).

Tabulka 10 - Tvar matice SPCI

SPC' SPC? SPC3 SPC*
Funkce 1 b} b? b3 bt
Funkce 2 bl b2 b3 b3
Funkce 12 b, bz, b3, bt,

Hodnoty b}‘ v matici SPCI popisuji vliv vykonnostni podminky SPC* na funkci systému j.

V pfipadé, Ze hodnota je rovna nule, znamena to, Ze vykonnostni podminka na danou
funkci nema Zzadny vliv. Pokud je hodnota rovna jedné, je to z dGivodu, Ze podminka ma

na danou funkci naopak vliv velky. Napfiklad podminky cestujicich SPC? nebudou nijak
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ovlivitovat prvni funkci Pfichod cestujiciho, ale zato budou mit velky vliv na druhou funkci
Priprava cestujiciho. Hodnota 0,5 popisuje prmérné velky vliv na danou funkci. V tabulce

(Tab. 11) jsou shrnuty vyznamy jednotlivych hodnot z matice SPCI.

Tabulka 11 - Vyznamy hodnot z matice SPCI

b,'-‘ Vliv vykonnostni podminky SPC* na funkci systému j
0 Zadny vliv
0,5 Prdmérny vliv

1 Velky vliv

| pfesto, Ze v pfedchozi tabulce (Tab. 11) se objevuji pouze tfi rizné hodnoty, proménna

b}‘ mUize nabyvat libovolnych hodnot od nuly do jedné. Ostatni hodnoty mezi nulou

a jednickou predstavuji podrobnéjsi ohodnoceni vlivu podminky na funkci. Podrobnéjsi
hodnoty by se daly ziskat pomoci vhodného méfeni a sledovdni dané c¢asti systému
v urcitych podminkach nebo na zdkladé odbornéjsiho odhadu. Hodnoty pro tuto praci
byly odhadnuty na zdkladé znalosti provozu bez jakychkoliv statistickych dat, proto jsou
v mém postupu stejné jako v metodé, kterou uvadi R. Patriarca, vyuzity pouze krajni
hodnoty O a 1 a prostfedni hodnota 0,5 popisujici primérny vliv. V nasledujici tabulce
(Tab. 12) je uvedena matice SPCI, ktera je pouzita pro vypoclet podminkové variability

sledovaného systému.

Tabulka 12 - Matice SPCI vlivii podminek na jednotlivé funkce

SPCI
H Funkce
SPC' | SPC? | SPC® | SPC*

1 Pfichod cestujiciho 0,5 0,5 0 0,5
2 Pfiprava cestujiciho 1 0,5 1 1
3 Kontrola cestujiciho pomoci WTMD 0,5 0 0,5 1
4 Dodatecnd kontrola cestujiciho 1 1 0,5 1
5 Cestujici miji zaméstnance 0 0 0 0
6 Odchod cestujiciho 0] 0] 0,5 0]
7 Pfiprava pfiru¢niho zavazadla 1 1 0 1
8 Kontrola pfiru¢niho zavazadla pomoci RTG 1 0,5 0] 1
9 Dodatecnd kontrola pfiru¢niho zavazadla 1 1 0,5 1
10 Pfiru¢ni zavazadlo mifi na Cistou trat 0 0 0 0,5
11 Dozorovani 1 1 0] 0,5
12 Zajisténi funk&nosti technologii 0,5 0,5 0 1
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5.4.2 Scénidre

K vyhodnoceni systému je zvolen konkrétni pocet z scéndarl. Scénare popisuji urcité
kombinace vykonnostnich podminek SPC¥ a jsou definovany zesilujicimi efekty
variability SPC¥ jednotlivych podminek v daném scénéfi. Jednotlivé scénafe popisuje
matice S, kterd mad pro vyhodnocovany systém v této prdci obecny tvar popsany

v nasledujici tabulce (Tab. 13).

Tabulka 13 - Obecny tvar matice S

SPC' SPC? SPC? SPC*
Scénéf 1 SPC{ SPCE SPC SPCY
Scénar 2 SPCy SPC3 SPC3 SPCy
Scénai 6 SPCE SPC? SPC? SPc

Promé&nné SPCK vtabulce (Tab. 13) pfedstavuji vliv podminky SPC* na variabilitu ve

scénafi Cislo z. Nabyvaji tfech rlznych hodnot, ty popisuji tfi mozné velikosti vlivu

v daném scénafi, a to podle nasledujici tabulky (Tab. 14).

Tabulka 14 - Vyznam hodnot z matice S

spck Vliv SPC* na variabilitu v rdmci scénéie z
1 Zadny efekt na variabilitu
2 Maly efekt na variabilitu
4 Velky efekt na variabilitu

Z tabulky (Tab. 13) jde poznat, Ze pro tuto praci nejsou zohlednény viechny kombinace
vlivi podminek, bylo preddefinovdno pouze Sest scénafll. Tyto scénarfe zohlednuji
situace, kdy organiza¢ni podminky nemaji zadny vliv na variabilitu a podminky
cestujicich maji maly vliv. Podminky zaméstnancl nabyvaji postupné vsech trech
hodnot velikosti vlivu a vnéjsi podminky nemaji v prvnich scénafrich zadny vliv a v dalSich
maji vliv velky. Jedna se pouze o prifez vsech kombinaci. Vrdmci aplikace ma vsak
uzivatel moznost vyhodnotit systém v zavislosti na scénafi, ktery si zvoli sdm pfidélenim

vlastni kombinace hodnot SPCF. Pfeddefinovanych $est scénaid pro vyhodnoceni v této

praci je zobrazeno pomoci matice S v nasledujici tabulce (Tab. 15).
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Tabulka 15 - Matice S popisujici jednotlivé scénare

SPC' SPC? SPC? SPC*
Scénari 1 1 1 2 1
Scénar 2 2 1 2
Scénar 3 4 1 2 1
Scénar 4 1 1 2 4
Scénai 5 2 1 2 4
Scénéri 6 4 1 2 4

5.4.3 Vypocet podminkové variability

Podminkova variabilita ejz popisuje vliv vykonnostnich podminek na vystup funkce j
probihajici za scénéfe z. Vypocte se jako primérnad hodnota vSech soudinl pfislusnych
hodnot matice S urcujici dany scénaf za hodnot matice SPCI urcujici dany vystup

funkce j, a to pomoci nasledujiciho vzorce (5).[19]

. m  SPCk« b]’-‘ (5)

J m

ejz ...podminkova variabilita vystupu funkce j za scénare z
SPCF ...vliv podminky SPC* na variabilitu za scénére z
b}‘ .. vliv vykonnostni podminky SPC* na funkci j

m ...poCet vykonnostnich podminek

V pfipadé, Ze by hodnoty b}‘ pro funkcija vsechny podminky SPC byly rovny nule, nastala
by situace, kdy by podminkova variabilita ejZ byla také rovna nule a vynulovala by tak
i variabilitu funk&ni tokové vazby. V této praci tato situace nastava u funkce Cestujici miji
zaméstnance, protoze pfislusny paty rfadek matice SPCI (Tab. 11) obsahuje pouze

hodnoty 0. Aby se tomuto pfipadu predeslo a variabilita funkéni tokové vazby nebyla

nulovou podminkovou variabilitou ovlivhéna, musi byt nulovd hodnota ejz vzdy

nahrazena hodnotou 1. Podminkova variabilita by zadroven neméla celkovou variabilitu

tlumit, takze musi byt odfiltrovany i veSkeré hodnoty e]-z mensi nez 1. Vzorec je tedy

upraven do nésledujici podoby (6).[19]

J

W1 SPCY « b} (6)
m

e? = max{l;
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5.5 Vypocet cisla VPN

Cislo VPNé (Variability Probability Number) se sklada ze vsech veli¢in, které jiz byly
v pfedchozich podkapitolach popsany. Hodnota VPNﬁ- predstavuje Ciselné ohodnoceni
variability funkéni tokové vazby mezi funkcemiiajzascénare z. Zohlednéna je variabilita
za podminek Casu a presnosti, stejné tak je zapocltena podminkova variabilita uréena
scénafem z. Vzorec pro vypocet koneéné variability vazby VPN vypadd nasledovné (7):

[19]

—vT VP s al « aP
VPN =V; « V] * aj; * aj; x €] @

VPN, ...celkova variabilita funkéni tokové vazby mezi funkcemi j a i za scénéte z
VJ-T ...Skore variability za podminek ¢asu pro funkci j

VJ-P ...Skore variability za podminek ptesnosti pro funkci j

ag}- ...zestlovaci efekt casové variability vystupu funkce j na funkci i

ag- ...zestlovaci efekt variability presnosti vystupu funkce j na funkci i

ejZ ...podminkova variabilita vystupu funkce j za scénare z

Primérné hodnoty VPN pro vsechny vazby, které jsou vypocteny ze vSech zadanych dat
pro ¢as a presnost kazdé funkci, pfedstavuji kone¢né vyhodnoceni celého systému.
Hodnota VPN ma relativni vyznam, nepfedstavuje zadny pocet ani pravdépodobnost.
Dulezité ale je, ze hodnoty VPN pro vsechny vazby jsou vypocteny na stejném principu
a daji se tedy navzajem porovnavat, coz umozni najit nejslabsi mista v celém systému.
Vysledné hodnoty jsou dale zavislé na expertni znalosti systému a s tim souvisejicim

uréenim konstant napfiklad zesilovacich efektd.

58



6 Aplikace pro vyhodnoceni

Na zakladé popsaného modelu FRAM a matematického aparatu jsem ve své praci
vytvofil aplikaci, kterd predstavuje rozhrani mezi vypocty a uzivatelem. UzZivatel mize
predevsim zadavat své vlastni vstupy, podle kterych bude bezpecnost vyhodnocena.
Vysledky jsou uzivateli prezentované pfehlednou formou a zaroven aplikace umoznuje
Castecné sledovat postup vypoctd. Uzivatel mizZe také pracovat s automaticky

generovanymi daty.

Vypoclty pro vyhodnoceni variability vsystému byly provedeny pomoci programu
MATLAB (MATrix LABoratory) verze 9.0 (R2016a), ktery poskytuje programovaci prostiedi
a programovaci jazyk. Tento program byl vybran, protoze je schopen dosahnout
pozadovanych vysledkl této prace. Upfednostnén pred jinymi programy byl diky mé
zkuSenosti s nim a znalosti princip(, které tento programovaci jazyk vyuzivd. Samotna
aplikace a uzivatelské rozhrani bylo vytvofeno pomoci komponentu programu MATLAB,
kterym je GUIDE (Graphical User Interface Development Environment). GUIDE umoZfiuje
interakci mezi uzivatelem a vypocétem pomoci tlacitek, posuvnikt, dialogovych oken
a dalsich prvkl. Uzivatel pomoci vysledku tohoto komponentu mdize zadavat

a upravovat takova data, kterd aplikace a zdrojovy kdéd povoluji.

Zakladni okno vytvofené aplikace je k nahlédnuti na vynatku obrazovky na nasledujicim

obrazku (Obrazek 6). Okno aplikace je také uvedeno ve vétsim formatu v Pfiloze 3.

4 Vyhodnoceni bezpeénosti pomoci metody FRAM - X

Zvolte scénaf v

yStp
- cestujici dorazi

F1 - Pfichod cestujicho o1
F2 - Pfiprava cestujicho 02 - cestujic pFipraven EmripeeriT e
F3 - Kontrola cestujicho pomoci WTHD 03 - alarm zaznél
F4 - Dodatecna kontrola cestujiciho 04 - alarm nezaznél Informace
FS - Cestujici mij zaméstnance 05 - cestujici zkontrolovan 1
F6 - Odchod cestujicho 06 - piiruéni zavazadio dorazi ke zvolens funkci
F7 - Pliprava pfiruénino zavazadla 07 - piiruéni zavazadio pfipravenc . .
F5 - Kontrola zavazadia pomoci RTG 08 - phiruéni zavazadio vybrano pro dodatenou kontrolu ke zvolenému vystupu .
F - Dodateéné konirola priruénine zavazadia 09 - pliruéni zavazado Esté ke zvolenémy scéndfi
F10 - Pirucni zavazadio miFi na Eistou trat 010 - pfiruéni zavazadio zkontrolované
F11 - Dozorovani 011 - dozor
F12 - Zaji§téni funkénosti technologil | 012 - technologis v poFadku v Zobrazit model FRAM 06
Data
Vygenerovat data pro £as a presnost Zadat naméfens data Zobrazit aktualni data pro zvolenou funkci 0.4
Vyhodnoceni 0.2
Zobrazit pravdépodobnostni rozdélen variabilty pro zvolenou funkci Zobrazit &sla VPN pro zvolenou funkc, vifstup a scénat
0
X 0 01 02 03 04 05 06 07 08 09 1
Zobrazit primémnou hodnotu VPN pro zvolenou fcl a viistup Zobrazit kriticks cesty v systému

Nazev funkce Natev funkce Popl! vystupu Scénar 1 Scénai 2 Scénar 3 Scénar 4 Scénai 5 Scénar 6 Scénar X

B S - . . . . . . .

Obrazek 6 - Zakladni okno aplikace

6.1 Funkce aplikace

Okno aplikace je rozdéleno na nékolik ¢asti. Levad ¢ast okna obsahuje seznamy funkci,

vystupl a scénafl pro sledovany systém, které mdilze uZivatel postupné volit
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a v zavislosti na jeho pozadavcich ménit. Navic se pod seznamem preddefinovanych
scénarl nachazi tlacitko pro zvoleni vlastniho scénare. Dale jsou v levé ¢asti obrazovky
tlacitka, kterd jsou uspofadana ve tfech blocich podle jejich funkci. Trojice blokd, které
jsou oznaceny modrou barvou, predstavuji kategorii tlacitek informacniho charakteru,
kategorii tlacitek souvisejicich se zadavanim dat a kategorii tlalitek pro vyhodnoceni
variability. V pravé dcasti obrazovky se nachézi prostor pro vykreslovani grafd
pravdépodobnostniho rozdéleni variabily jednotlivych funkci a hodnot VPN. Ve spodni
¢asti se nachazi tabulka, kterd po zadani vstupl a pozadavkl na funkéni tokovou vazbu,

zobrazi primérné hodnoty VPN pro vSechny mozné scénare.

~ w O

6.1.1 Volba funkci, vystupi a scénaii

VétSina funkci aplikace vyZaduje pfed jejim spusténim zvoleni pozadované funkce,
vazby a/nebo scénare. Pro tyto ucely slouzi dva seznamy, jeden s vypsanymi funkcemi
a druhy s vypsanymi vystupy, které jsou pro systémovy model definovany. Pro zvoleni
funkce nebo vystupu staci stisknout levé tlacitko mySi na pozadovaném fadku, ktery se
nasledné podbarvi, coZz znamend, Ze funkce nebo vystup jsou zvoleny. Nasledujici
obrazek (Obrazek 7) zobrazuje vynatek z aplikace téchto dvou seznami se zvolenou

funkci a vystupem.

Zvolte funkci M| |Zvolte vistup ~
F1 - Prichod cestujicho 01 - cestujici dorazil

F2 - Pfiprava cestujiciho 02 - cestujici pFipraven

F3 - Kontrola cestujicho pomoci WTMD 03 - alarm zaznél

F4 - Dodateéna kontrola cestujicino 04 - alarm nezaznél

F& - Cestujici miji zaméstnance 05 - cestujici zkontrolovan

F& - Odchod cestujiciho 06 - priruéni zavazadlo dorazilo

F7 - Pfiprava pfiruéniho zavazadla 07 - priruéni zavazadlo pfipraveno

F& - Kontrola zavazadla pomoci RTG 08& - prirucni zavazadio vybrano pro dodatecnou kontrolu

F9 - Dodateéna kontrola pFiruénihe zavazadla 09 - pfiruéni zavazadio disté

F10 - Plirucni zavazadlo mifi na Gistou trat 010 - priruéni zavazadlo zkontrolované

F11 - Dozorovani 011 - dozor

F12 - Zaji#téni funkénosti technologii w | 012 - technologie v pofadku W

Obrazek 7 - Volba funkce a vystupu v aplikaci

Podminky, které ovliviiuji variabilitu, jsou urené scénarfem, ktery ma uzivatel také
moznost volit. Ktomu slouzi rozbalovaci seznam, ktery se nachazi vedle seznam
z pfedchoziho obrazku (Obrazek 7). Rozbalovaci seznam nabizi $est pfeddefinovanych
scénarl pro vyhodnoceni této prace. Pod prvkem rozbalovaciho seznamu se nachéazi
tlacitko, pomoci kterého je uzivateli nabidnuto zadat svij vlastni scénér. Po stisknuti
tlac¢itka jsou nejprve zobrazeny informace, jak vlastni scéndf zadat a ndasledné je
zobrazen formulafr, do kterého uzivatel zada vlivy jednotlivych podminek na variabilitu.
Pokud zada pouze povolené hodnoty, novy scéndf se ulozi a bude zahrnut do

nasledujiciho vyhodnocovani. Na vlastni scénar se uzivatel i aplikace budou nasledné
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odkazovat jako na Scénar X. Na dalsim obrazku (Obrazek 8) je zobrazen zvoleny scénaf
a tlacitko moznosti pro zvoleni viastniho scénare.
Scénar 4 R

Zadat vlastni scénar
Obrazek 8 - Volba scénare v aplikaci

6.1.2 Informacni tlacitka
Prvni blok s nazvem Informace, ktery se nachazi pod tlacitkem pro volbu vlastniho
scénare, obsahuje Ctyfi informacni tlacitka, diky kterym se uzivatel dostane
k podrobnéjsim informacim o ¢astech modelu a vypoctu. Blok informacni tlacitek ma
nasledujici podobu (Obrazek 9).
Informace
ke zvolené funkci

ke zvolenému vystupu

ke zvolenému scénafi

Zobrazit model FRAM

Obrazek 9 - Blok Informace

Jak jiz nazvy prvnich tfech tlacditek napovidaji, k zobrazeni informacniho okna musi byt

zvolena pozadovana funkce, vystup nebo scénér.

Informacni okno ke zvolené funkci, které se po stisknuti tlacitka objevi, obsahuje definici
funkce spolecné s jejimi definovanymi aspekty, konkrétné typy a nazvy aspektl. Déle
informacni okno obsahuje popis sledovanych veli¢in ¢asu a pfesnosti. Tyto informace
uZivatel potfebuje v pfipadé ru¢niho zadavani dat, aby védél, jaké veli¢iny pro danou
funkci méfit. Pro pfipad generovani dat se vinformacnich oknech nachdazi podrobnosti

o generovanych datech, konkrétné pravdépodobnostni rozdéleni téchto hodnot.

Informacni okno pro zvoleny vystup obsahuje definici vystupu spolecné s pfislusnou
funkci. Dale jsou uvedeny informace o nasledujicich funkcich zvoleného vystupu,
konkrétné ndazvy nasledujicich funkci, typy aspektl nasledujicich funkci a zesilovaci
efekty (a"/a) rGznych variabilit zvoleného vystupu na ndasledujici funkce. Zesilovaci

efekty jsou uvedeny spolec¢né s vysvétlivkou pofadi a vyznamu jednotlivych hodnot.

Informacni okno pro zvoleny scénar obsahuje velikosti vlivl jednotlivych vykonnostnich
podminek na celkovou variabilitu, coz scénafe definuje. Vyznamy hodnot, které velikost

variability urcuji, jsou dale v okné popsany. Samotné vykonnostni podminky jsou zde
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také vyjmenovdny, a to spolecné s kratkym popisem. Nakonec je uvedena matice SPCI

spolecné s vyznamy hodnot, které se v ni nachazi.

Posledni tlaCitko umoznuje uzivateli nahlédnout na graficky znazornény model FRAM,
podle kterého aplikace vyhodnocuje vysledky. Jedna se o stejné znazornéni modelu,

které je uvedené v Priloze 1.

6.1.3 Zadavani dat

Pro hlavni funkci aplikace, coz je vyhodnoceni variability, je potfeba, aby byla k dispozici
data. Ta jsou zadavana bud rucné uZivatelem nebo mohou byt vygenerovana
automaticky. Obé dvé moznosti vyzaduji stisknuti pfislusného tlacitka, které se nachazi
ve druhém bloku s ndzvem Data. Celkem tento blok obsahuje tfi tlacitka a nachazi se pod
seznamy funkci a vystupl. Podoba bloku je uvedena na nasledujicim obrazku

(Obrézek 10).
Data

Vygenerovat data pro &as a pfesnost Zadat naméfena data Zobrazit aktuaini data pro zvolenou funkci

Obrazek 10 - Blok Data

Prvni mozZnost pro uzivatele, jak pfivést do programu data, je stisknout zleva prvni
tlacitko bloku a veSkera potfebnd data nechat vygenerovat. Ta budou vygenerovana
nahodné, ale podle pravdépodobnostniho rozdéleni hodnot, které je uvedeno
v informacnich oknech pro kazdou funkci. Po stisknuti tladitka dostane uzivatel moznost,

zadat jaky pocet hodnot pro kaZzdou funkci chce nechat vygenerovat.

Druhou moznosti pro uzivatele je zadat vlastni data, kterda mohla byt namérena
v redlném provozu. To se provadi pomoci pfiloZzeného listu seSitu programu Excel
s nazvem data.FRAM.xIsx. Tento soubor obsahuje pfipraveny formular, ktery je uveden
v Pfiloze 4. Do tohoto formulafe uzivatel zada hodnoty, které jsou v souladu s definicemi
sledovanych veli¢in pro jednotlivé funkce. Zaroven se musi uzivatel fidit instrukcemi
v daném formulafi, to znamend zadavat stejné poclty hodnot pro vsechny funkce, misto
desetinné Carky pouzivat teCku a hodnoty zadavat bez jednotek. Pokud takové instrukce
nebudou dodrzeny, data se nemusi do programu nahrat. Pokud uzivatel pro nékteré
funkce nema data nebo je zadavat nechce, napfiklad z toho dlvodu, Ze chce vyhodnotit
variabilitu pouze v konkrétni ¢asti systému, vepise do danych fadkli samé nuly. Do radka
funkci, které nemaji definované sledované veliiny ¢asu nebo presnosti, se vepisuji také
nuly. Radek pIny nul vyhodnoti program ve vypo¢tu jako variabilitu s ohodnocenim 1,

kterd celkovou variabilitu nezméni. Po vyplnéni formuldfe se musi soubor nejprve ulozit

a az poté stisknout tlacitko Zadat namérena data.
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Po zadani dat do programu jednim ze dvou zpUsobU pfichazi na fadu treti a posledni
tlacitko v bloku. To umozfiuje pro zvolenou funkci zobrazit aktudlni data, se kterymi

program pracuje.

6.1.4 Vyhodnoceni variability
Ve chvili, kdy jsou k dispozici data, mlze uzivatel zacit vyvhodnocovat variabilitu systému.
Ctyfi tla¢itka k tomu uréena se nachézi v bloku s ndzvem Vyhodnoceni, ktery se nachazi

pod blokem s tlacditky pro zadavani dat. Blok Vyhodnoceni je zobrazen na nasledujicim

obrazku (Obrazek 11).

Vyhodnoceni
Zobrazit pravdépoedobnostni rozdéleni variability pro zvolenou funkci Zobrazit &isla VPN pro zvolenou funkci, vistup a scénaf
Zobrazit primérnou hodnotu VPN pro zvolenou fci a vistup Zobrazit kritické cesty v systému

Obrazek 11 - Blok Vyhodnoceni

Je-li zvolena funkce, levé horni tlaCitko umoznuje vykreslit sloupcovy graf pro skére
variability ¢asu nebo pfesnosti, které je ur¢eno podle nahranych dat. Intervaly na ose x
predstavuji kategorie variability a osa y pfedstavuje pocet hodnot. Pokud bude napfiklad
zvolena funkce Kontrola cestujicich pomoci WTMD a uzivatel se po stisknuti tlacitka
rozhodne pro variabilitu ¢asu, mlZe se zobrazit graf jako na nasledujicim obrazku

(Obrazek 12).

Pravdépodobnostni rozdéleni casove variability

o Kontrola cestujiciho pomoci WTMD

FPocet hodnot

0 05 1 15 2 25 3

véas brzy pozdé
Obrazek 12 - Priklad zobrazeni pravdépodobnostniho rozdéleni variability casu
Pravé horni tlacitko slouzi také k vykresleni sloupcovych grafll, ale nyni grafy zobrazuji
ptrimo ¢&isla VPN. Cislo VPN popisuje variabilitu funkéni tokové vazby za urcitého scénére.

To znamend, Ze pred stisknutim tla¢itka musi byt zvolend funkce, jeji vystup
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a pozadovany scénaf. Funkc¢ni tokova vazba nemusi byt pfimo definovana funkci a jejim
vystupem, a to v pfipadé, pokud existuje vice nasledujicich funkci. Poté musi uzivatel po
stisknuti tlacCitka upfesnit svoji volbu. Zvoli-li uzivatel napfiklad funkci Pfiprava
cestujiciho, vystup cestujici pripraven a Scénar 4, bude muset po stisknuti tlacitka
upresnit, jestli chce zobrazit Cisla VPN pro funkcni tokovou vazbu s nasledujici funkci
Prichod cestujiciho nebo Kontrola cestujiciho pomoci WTMD. Pokud zvoli jako nasledujici
funkci Prichod cestujiciho, mlzZe se zobrazit graf jako na nasledujicim obrazku
(Obrazek 13). Intervaly na ose x predstavuji velikosti hodnot ¢&isel VPN, které jsou
vypoclteny pro vsechna zadana data zvolené funkce. Osa y urcuje pocty hodnot VPN

v danych intervalech.

Histogram cisel VPN pro funkci
Piiprava cestujiciho
s vystupem cestujici pripraven (2)
za zvoleného Scénare 4

100

80

60

40 1

FPocet hodnot

VPN

Obrazek 13 - Priklad zobrazeni grafu ¢isel VPN
Levé spodni tladitko je spjaté s tabulkou ve spodni &asti okna aplikace. Po stisknuti
tohoto tlacitka se zobrazi do spodni tabulky primérné hodnoty ¢isel VPN pro zvolenou
funk¢ni tokovou vazbu a postupné pro vsechny scénare. Zvoleni funkéni tokové vazby
probiha stejné jako u pravého horniho tlacitka z tohoto bloku, nejdfive musi byt zvolena
funkce a jeji vystup, existuje-li vice nasledujicich funkci pro tuto volbu, musi byt vazba

po stisknuti tlacitka upfesnéna. Nasledné se v tabulce objevi pozadované informace.

Leva polovina tabulky popisuje zvolenou vazbu. V této castitabulky jsou vepsany
informace popisujici funkéni tokovou vazbu jako je jeji &islo, které se odkazuje na
ocislovani vazeb v modelu FRAM, ddle ndzvy pfedchozi a nasledujici funkce, nazev

vystupu a typ aspektu nasledujici funkce. Pfiklad vyplnéné levé ¢asti tabulky je uveden
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na nasledujicim obrazku (Obrazek 14), jedna se o funk&ni tokovou vazbu, kterd byla

uvedena v pfikladu na obrazku pfedchozim (Obrazek 13).

Nazev funkce Aspekt Nazev funkce Popis vystupu

Prichod cestujiciho Priprava cestujiciho cestujici pripraven

Obrazek 14 - Priklad levé Casti tabulky ve spodni ¢asti okna aplikace

7 vz

Druha cast tabulky jiz popisuje priimérné hodnoty vsech VPN pro jednotlivé scénare
dané funkc¢ni tokové vazby. Pokud nebyl zadan vlastni scénaf, posledni policko
prdmeérného ¢isla VPN pro Scénar X zlstane nevyplnéné. Kazdé vyplnéné poli¢ko bude
podbarvené v zavislosti na velikosti zobrazeného priméru cisel VPN. V programu je
definovdno pét odstinG barev, kterymi jsou zelend, zelenozZlutd, Zluta, oranzova
a Cervena. Vyznamy a intervaly jednotlivych barev jsou uvedeny v nasledujici tabulce
(Tab. 16). Maximalni primérné hodnoty VPN, které se ve vyhodnoceni této prace objevuji
pro preddefinované scénare, se pohybuji kolem hodnoty deset. Pét intervall bylo tedy

Umérné rozdéleno do této skaly, a to nasledovné:

Tabulka 16 - Vyznamy a intervaly barev VPN

Barva | Interval Vyznam Popis
(0,2) IdedIni stav Stav, ktery nevyZzaduje Zddné zdsahy do systému.
(2,4) Prijatelné Zvysené riziko oproti idealnimu stavu, ale na
' riziko pfijatelné drovni, takZze neni tfeba zasahovat.
. Uroven rizika systém neohrozi, ale zaleZi na
Prumérné . . - .
(4,6) il organizaci, pokud chce riziko snizit do pfijatelnéjsich
riziko
mezi.
.. 3 Riziko se blizi kritickému stavu a misto by se mélo
Nezadouci . . .
(6,8) il sledovat a podrobné prozkoumat, nejlépe zavést
riziko
opatreni, kterd hodnoty VPN snizi.
Kriticky Stav, ktery mlze pfimo ohrozit funkénost systému. Je
riticky . oL . . | .
8+ ¢ treba prislusné misto dukladné prohlédnout a zavést
stav

opatreni ke snizeni rizika.

Cim je primérné ¢&islo VPN vétsi, tim casté&ji se vétsi variability v rdmci daného scénére
objevuji. Protoze se vsystému snazime dosahnout minimalni variability a velka
variabilita mUze zplsobovat ne¢ekané udalosti, jsou hodnoty podle toho intuitivné

oznaceny barvou. Pfiklad zobrazeni primérnych hodnot VPN je zobrazen na dalsim
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obrazku (Obrazek 15). Pfiklad na tomto obrazku nenavazuje na prvni ¢ast tabulky
z pfedchoziho obrdzku (Obrazek 14).

Scénar 1 Scénar 2 Sceénar 3 Scenar 4 Scénar b Scenar 6 Scenar X

b b “ -

Obrézek 15 - Priklad levé Casti tabulky ve spodni ¢dsti okna aplikace

Posledni tlacitko z bloku Vyhodnoceni na pozici vpravo dole umozinuje zobrazit
maximalni primérnou hodnotu VPN zvlast pro vSechny definované scénare. Spolecné
s maximalni hodnotou VPN pro kazdy scéndf jsou zobrazeny také pfislusné vazby,
kterych se tato maxima tykaji. Jestlize se v ramci jednoho scénare sejde vétSi mnozstvi
stejnych maximalnich hodnot VPN, jsou uzivateli poskytnuty vSechny vazby, jejichz
primeérna disla VPN téchto maxim nabyvaji. Maximalni hodnoty VPN spolecné

s prislusnou vazbou pro jednotlivé scénare definuji kritickd mista v systému.

6.2 Vyuziti

Vytvorend aplikace muUZe byt vyuZita pfi analyze bezpecnosti, konkrétné systému
bezpelénostni kontroly cestujicich a pfiru¢nich zavazadel. Vyhodnoceni pomoci
generovanych dat slouzi jako ukazka moznych vysledkl nebo jako simulace vysledkd, ke
kterym malze dojit. Vysledky dosazené pomoci generovanych hodnot budou

diskutovany v dalsi podkapitole (6.4).

Jednorazové vyhodnoceni na zdkladé realnych dat naméfenych v provozu slouzi naopak
k popsdni skute¢né bezpecnostni situace. Takové vyhodnoceni je vhodné, pokud
existuje velké mnozstvi specifickych dat, takovych, které jsou pro vyhodnoceni aplikaci
potfeba. Aplikaci pak mUze uzivatel vyuzit k odhaleni nejkriti¢téjsiho misto v systému,
které je navic ohodnocené cCislem VPN. Podle tohoto ¢isla mize byt uréena zadvaznost
problému a v zavislosti na ni nastavena potfebna opatfeni ke snizeni variability na

daném misté. Pomoci aplikace nemusi uzivatel hledat pouze nejkriti¢téjsi misto, ale

muUZe provést rozbor libovolného mista v systému.

Po aplikovani jednordzového zplsobu vyhodnoceni a nasledujicim sniZzeni a ¢aste¢ném
ustaleni kritickych variabilit pomoci riznych opatfeni je mozné vyuzit dalsi moznost
vyhodnoceni. Tou je provadéni analyzy pomoci aplikace priibézné v danych intervalech.
Vzhledem k charakteru systému a jeho funkci by dle mého ndzoru byl interval jednoho

tydne mezi jednotlivymi vyhodnocenimi dostacujici. Pribé&zné vyhodnocovani mize
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odhalit pomaly narlst variability v konkrétnim misté, ktery z béZzného provozu nemusi
byt znatelny, ale mGzZe vést k nec¢ekané udalosti. Odhaleni takového narlstu umoznuje
véasné provést inspekci daného mista, zjistit, co zvySuje variabilitu, zavést vhodna
opatreni, ktera variabilitu snizi nebo ¢astecné ustali a pfedejit tak neCcekané udalosti, ve

kterou by mohl skryty narGst variability vyustit.

Nejpokrocilejsi moznost vyhodnoceni variability pomoci aplikace by mohl byt v redalném
Case. Vramci systému bezpecnostni kontroly by musely existovat prostfedky na
automatické méreni a odesilani vSech pozadovanych informaci. Spolec¢né s daty ¢asu
a presnosti, které by se do aplikace odesilaly, by se mohly prlibézné prfepocitavat podle
téchto dati konstanty vyuZité ve vypoctu, jako je napfiklad zesilovaci efekt. Vyhodnoceni
by tak bylo pfesnéjsi, a pfedeviim by se mohlo na vysledky reagovat témér okamziteé.
Takovy zplsob by mohl pfinést tedy mnoho vyhod, ale zaroveri by bylo velmi
komplikované takového cile dosdhnout, a to hlavné voblasti automatického

pribézného méfeni pozadovanych dat.

6.3 Limitace

V této podkapitole uvedu nékolik omezeni, které se ve vypocltu aplikace mohou

nachazet.

Prvni limitaci vyhodnoceni je pfidélovanim relativniho skére variability pro urcity vzorek
dat. Vyhodou relativnich hodnot skére je vétSi podrobnost popisu variability, ktery se
u metody, kterou uvadi R. Patriarca, omezuje pouze na ¢tyfi hodnoty. Pfi vyuZiti postupu
s pfidélovanim relativnich hodnot neni tfeba definovat intervaly pro konkrétni kategorie
variability. Tento zplsob je ale nepfesny pro nékolik moznych pfipadl zadanych dat.
Problém nastava ve chvili, kdy je vloZzeno malé mnozstvi dat. V tomto pfipadé se mize
stat, Ze hodnoty, které bézné predstavuji maximum, od kterého se ostatni hodnoty
odviji, v dané sadé dat nejsou obsazeny, protoze nebyly kv{ili malému vzorku zachyceny.
Maximum pro danou sadu mize pak predstavovat hodnota, kterd bude nasledné
popsana vysokou variabilitu. Ve skutecnosti by ale ve vétsim vzorku dat mohla mit
primérnou nebo dokonce nizkou variabilitu. Jesté horsim pfipadem muize byt zadani
vSech stejnych hodnot v jedné sadé. To se milzZe stat napfiklad opét u malého vzorku dat
kvantitativniho ohodnoceni variability pfesnosti. Ve vysledku bude pak vSsem hodnotdm
pfidélena maximalni variabilita, jelikoz vSechny hodnoty predstavuji maximum. Dllezité
pro spravné pridéleni variabilit tedy je, aby data obsahovala hodnoty ze viech rliznych
interval(, toho se da dosahnout zadavanim velkého mnozstvi dat, které bude vSechny

hodnoty pokryvat. Cim vétsi pocet hodnot je zaddn, tim vétsi je $ance pokryti celého
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spektra dat. Dostacujici mnozstvi by ale mohlo pfedstavovat 100 zadanych dat pro
jednotlivé funkce, tedy 100 sledovanych cestujicich a 100 pfiru¢nich zavazadel. Jinou
moznosti, jak se problému s malym vzorkem dat vyhnout, je zména ve vypoctu, ktera
predstavuje definovani pevnych mezi interval( kategorii variabilit ¢asu i presnosti pro

vSechny funkce v systému, coz vyzaduje pfesny expertni odhad.

R. Patriarca uvadi, Ze jednim z hlavnich problémi v pfidélovani variability jednotlivym
funkcim, je staticky popis variability, ktery nemusi stoprocentné odpovidat redlné
situaci. Pfikladem toho je funkce, ktera je obecné vykonana vcas a presné, ale z dlivodu
vzacnych neoclekavanych chyb a zpozdéni je jeji vystup proveden pozdé
a/nebo nepresné. Tento jev mUze byt nejvice znatelny u organiza¢nich funkci a funkci
popisujici ¢Clovéka. R. Patriarca tento problém feSi tak, Ze definuje pravdépodobnostni
rozdéleni variabilit pro kazdou funkci a podle néj pfifazuje datdim konkrétni variabilitu.
[19]

Redeni problému statického popisu podle R. Patriarci mlZe mit pfi aplikovani na
vyhodnoceni v této praci podobu jako na nasledujicim obrazku (Obrazek 16). Trojice
grafll na obrazku popisuje pravdépodobnosti skute¢né podoby variability presnosti
vystupu, ktery je uveden v nadpisu grafu. Napfiklad vystup na prvnim grafu naméreny
jako pfesny bude mit z 85 % skutec¢né takovou podobu, z 10 % bude mit podobu

pfijatelny a z 5 % bude ve skutecnosti nepresny.
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Obrazek 16 - Priklad pravdépodobnostniho rozdéleni variability presnosti

68



V aplikaci se mUZe také objevit problém s pevné nastavenymi mezemi, a to pro intervaly
prdmérnych hodnot Cisel VPN, které urcuji barvu zavaznosti. Nyni jsou meze definovany
tak, aby vyhovovaly ukdzkovym generovanym datlm. Pokud budou ale primeéry disel
hodnot VPN nabyvat pfilis vysokych nebo naopak pfilis nizkych hodnot, mlzZe se stat, ze
bude zobrazena pouze jedna barva, Cervenad pro pfilis vysoké nebo zelena pro pfilis nizké
hodnoty. Vtomto pfipadé bude ztracena moZnost na prvni pohled odliSit kritické
variability od téch, které jsou v mezich. Situaci by vyfeSilo dynamické nastaveni mezi
intervallQ barev, které by bylo zavislé na zobrazovanych priimérnych hodnotach VPN.
Aktualni pevné meze (Tab. 16) jsou uréené na zakladé pfiblizné hodnoty maxima,
kterého nabyva nejkriti¢téjsi misto v systému. Dynamické urleni mezi by vychazelo

z pfesné hodnoty maxima pro zadana data, na jehoz zakladé by byly jednotlivé intervaly

rozdéleny.

Zadani velkého mnoZstvi dat, o kterém byla fe¢ na zacatku této podkapitoly, nebo
nastaveni pevnych mezi vSak nemusi zajistit spravné vyhodnoceni systému, ktery je
v extrémnich situacich témér dokonaly nebo takrka nefunkéni. Je to z toho dlvodu, Ze
veSkeré namérené hodnoty pro tyto dva systémy budou blizko maxima, respektive
minima. Kritické vysledky vyhodnoceni mohou byt tedy dosazeny nejen u nefunkcnich
systémd, ale i u téch bliZicich se dokonalosti. Tyto dva extrémni pfipady by mély byt ale
rozeznatelné pfimo z provozu podle dosahovanych vysledkl, tzn. pokud uZivatel
dostane kritické vysledky pro cely systém, mél by védét, jestli je to z dlivodu extrémni
nefunkénosti nebo naopak extrémné dobré funkcnosti. Prvni pfipad extrémné
nefunkéniho systému by se mél feSit novym navrZzenim systému za vyuZziti v jinych
modell, napfiklad RAG. Pfi ziskani kritickych vysledk(l pro témér dokonaly systém by
problém s vyuzitelnosti metody mohlo vyfesit zjemnéni $kaly intervall. To by odhalilo
nejméné dokonalé misto v systému, které by pak mohlo byt zdokonaleno na Uroven
ostatnich prvk{. Pfipustna je také moznost, Ze systém je skute¢né dokonale funkéni a
zadné slabé misto neexistuje. V takovém pfipadé je vhodné systém pomoci aplikace

sledovat, protoze neni vylouceno, Ze se slabé misto v budoucnu neobjevi.

6.4 Diskuze vysledkii
Aplikace dosahuje takovych vysledkd, které jsou vypocteny a prezentovany, jako uvadi
R. Patriarca. V nékterych smérech jsou vysledky z této prace s jeho vysledky srovnatelné,

v jinych se objevuji odliSnosti.

Vysledné grafy Cisel VPN maji vétSinou podobny tvar jako grafy ve sledované metodé.

Pocty cisel VPN maji s rostouci velikosti téchto Cisel vétSinou klesajici tendenci. Typicky
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obrazek (Obrazek 13) klasické podoby grafu, ktera se objevuje i ve sledované metodé,
byl jizuveden v kapitole 6.1.4. Podoba grafli se mize ménit tak, Ze pfibyvaji pocty vétsich
hodnot, graf se zacne zplostovat a vysledné primérné ¢islo VPN se tak bude blizit vice

kritickym hodnotam. Pfiklad takového grafu je na nasledujicim obrazku (Obrazek 17).

Histogram cisel VPN pro funkci
Piiprava cestujiciho
s vystupem cestujici pfipraven (3)
za zvoleného Scénare 1
1000 T T T

800
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Focet hodnot

200
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grafu rostou a zpUsobuje to nizsi prdmeérnou hodnotu VPN, tzn. lepsi vysledky. Druhy

pfiklad je uveden na dalsim obrazku (Obrazek 18).

Histogram cisel VPN pro funkci
Piichod cestujiciho
s vystupem cestujici dorazil (1)
za zvoleného Scénare 1
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Obrézek 18 - Pfiklad grafu VPN pro nizké hodnoty (vazba 1)
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Uvedené dva grafy popisuji variabilitu funk&nich vazeb 1 (Obréazek 18) a 3 (Obrazek 17),
obé za Scénare 1. Vazba dcislo 1 popisuje variabilitu zplsobenou ve funkci Pfiprava
cestujiciho vystupem z funkce Pfichod cestujiciho a vazba ¢islo 3 popisuje variabilitu
zplsobenou ve funkci Kontrola cestujiciho pomoci WTMD zpUlsobenou vystupem funkce
Priprava cestujiciho. Vazba cislo 1 podle grafl prfedstavuje mensi variabilitu, a to z toho
dlvodu, Ze samotny pfichod cestujiciho k pfipravné prfepazce nema velky vliv na jeho
naslednou pfipravu. Zato variabilita vazby cislo 3 bude vétsi, a to proto, Ze kontrola
cestujiciho je jeho pfipravou ovlivnéna vice. Vyssi variabilita bude v druhém pfipadé

zplsobend predevsim presnosti vykonané pripravy.

Pro stejné vazby 1 a 3 uvadim dale primérné hodnoty VPN pro vSechny scénére.
Scénar X predstavuje nejkriti¢téjsi moznost, kdy vnéjsi podminky maji na variabilitu
velky vliv, zadany byly tedy hodnoty 4, 4, 4, 4. Scénar X mize popisovat napfiklad situaci
v provozu, ve které se objevuje soucasné nevyskoleny persondl, necekané velké
mnozstvi cestujicich, nové zavedené pracovni postupy a probihajici audit. Primérné
hodnoty VPN pro vazbu &islo 1 jsou uvedeny na daldim obrazku (Obrazek 19). Podle barev

vo

je poznat, ze za vétsiny scénari jsou hodnoty ¢isel VPN v primérnych intervalech, pouze

s

za vlastniho scénare abnormalnich vnéjSich podminek se blizi kritickym hodnotam.

Sceénar 1 Scenar 2 Scenar 3 Scenar 4 Scenar b Scenar 6 Scenar X

2.43193 3.31627 3.31627 3.75843 464277

Obréazek 19 - Priklad pridmérnych hodnot VPN pro vazbu 1

Podstatné horsi hodnoty se objevuji v tabulce pro vazbu ¢&islo 3 na nasledujicim obrazku
(Obrazek 20). Tato vazba se nachdazi mezi pfipravou a kontrolou cestujiciho. Nekvalitni
pfiprava zapfi¢ini zpozdéni a chyby u primarni kontroly, je to tedy dulezité misto
v prvotni fazi kontroly. Variabilita je pro vSechny scénafe priimérna az kriticka. Pro

nejkriti¢téjsi viastni Scénar X se dostava dokonce do ¢ervenych hodnot.

Scénar 1 Scenar 2 Sceénar 3 Scenar 4 Scenar b Scenar 6 Scénar X

4.0176 40176 4.0176 55242

Obrazek 20 - Priklad primérnych hodnot VPN pro vazbu 3
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Pomoci aplikace se da odhalit misto v systému s nejvyssi variabilitou. Pro vygenerovana
data se jedna vzdy o vazbu dislo 12, a to pro vSechny scénare. Vazba 12 popisuje
variabilitu zptGsobenou ve funkci Kontrola pfiru¢niho zavazadla pomoci RTG vystupem
pfirucni zavazadlo pfipraveno funkce Priprava prirucniho zavazadla. Jedna se tedy opét
o misto mezi pfipravou a kontrolou, tentokrat priru¢niho zavazadla. Tabulka prmérnych
hodnot VPN je zobrazena na ndasledujicim obrazku (Obrazek 21). Hodnota VPN je

v tabulce uvedena i pro zadany Scénar X (4, 4, 4, 4).

Scénar 1 Scenar 2 Scéenar 3 Scenar 4 Scénar 5 Scenar 6 Scenar X

B B

Obrézek 21 - Nejkriti¢téjsi vazba (12) v systému

V prvni fadé stoji za zminéni, ze stejné jako v metodé, kterou uvadi R. Patriarca, existuje
jedna kritickd vazba, kterd ma nejvyssi hodnoty pro vSechny scénare. Nemusi to byt
podminka, ale znamena to, Zze vazba je variabilni jiz sama o sobé a ma na celkovou
variabilitu nejvétsi vliv. Vykonnostni podminky tuto variabilitu vétSinou nezesiluji

natolik, ze by celkova variabilita jedné vazby pferostla jinou.

Jakmile je definovand kritickd vazba, hledd se v modelu rezonanéni cesta, tedy (dle
metody FRAM) tfi a vice funkci se dvéma a vice kritickymi vazbami. Rezonanéni cesta
popisuje kombinaci variability, ktera se pfipadné Sifi dale systémem. Spolecné
s uvedenou nejkriti¢téjsi vazbou ¢&islo 12 (Obrazek 21) byly postupné pomoci levého
spodniho tlacitka v bloku Vyhodnoceni v aplikaci odhaleny dalsi vazby s alespon jednou
prdmérnou hodnotou VPN v intervalu s oranZzovym nebo ¢ervenym podbarvenim, které
je popsané v uvedené tabulce (Tab. 16). Vramci vyhodnoceni se zamé&fim pouze na
preddefinovany Scénar 1 a Scénar 6, v nich budou sledovany oranZzové a cervené
hodnoty. Odhalenou vazbou je tedy jiZ uvedend vazba &islo 3 (Obrazek 20) a dalsi vazby
Cislo 13, 17, 20 a 22. Jejich hodnoty cisel VPN jsou zobrazeny postupné na nasledujicim

obrazku (Obrazek 22).

72



Sceénar 1 Scenar 3 Sceénar b Scenai X

Scenar 1 Scenar 3 Scenar 5 Scenar X

2.27082

Scénar 1 Scénar 3 Scénar 5 Scénai X

5.70876 5.70876

Scénar 1 Scénar 3 Scénar 5 Scénai X

3.80584 532818 532818 £.08835 751168

Obrézek 22 - Kritické vazby (shora 13, 17,20 a 22)

Pro prvni vyhodnocovany Scénaf 1 je vétSina hodnot oznacena zelenozlutou barvou,
pouze vazby Cislo 3 a 12 jsou podbarveny Zluté, zalezi tedy na rozhodnuti, jestli tyto
vazby zkoumat nebo je zadit feSit az ve chvili, kdy se dostanou do oranzovych hodnot.
V rdmci vyhodnoceni se na tyto vazby zaméfim a pokusim se najit resonancni cestu. Dvé
vazby 3 a 12 predstavuji spojeni mezi funkcemi pfiprav a kontrol cestujicich a pfirucnich
zavazadel, jednd se o prvni aktivity pfi plnéni Gclelu celého systému bezpecnostni
kontroly, tedy zkontrolovat cestujiciho a pfiru¢ni zavazadlo. Tyto dvé &asti systému
spojuje jedna z dal3ich vazeb z pfedchoziho obrazku (Obréazek 22), konkrétné vazba &islo
13 uvedena jako prvni. | pfesto, Ze se nachdzi v zelenozlutych hodnotach, spojuje
nejkritictéjsi mista systému pro Scénaf 1, mohla by tedy zde hrat néjakou roli,
pfinejmensim spoji sledovand mista v systému v grafickém znazornéni (Obrazek 23).
Sledovanim téchto tfi kritickych vazeb miZeme v modelu FRAM najit rezonan¢ni cestu
systému pro Scénar 1, tehdy je totiZz ovlivnéna vnéjsimi podminkami pouze minimalné.

Rezonanéni cesta je zndzornéna na dalsim obrazku (Obrazek 23).
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Obrézek 23 - Rezonanéni cesty (Scénar' 1)

Uvedena cast modelu vypovida o tom, jak je pfiprava cestujicich i pfiru¢nich zavazadel
dilezitd a musi se ji vénovat nélezitd pozornost. Pro snizeni variability je potfeba, aby
byly pfipravy provedeny s maximalni pfesnosti a ve spravny ¢as. Nejvyssi variabilita se
podle maximalnich Cisel VPN pfendsi na funkci Kontrola pfiruénich zavazadel pomoci
RTG. Tato funkce je zdavisla na pfedchozi funkci Priprava pfirucniho zavazadla a ta
variabilitu zplsobuje z rliznych dlvodi. Divodem mdize byt pouziti mnoha bedynek,
které se pfi kontrole pomoci RTG nestihaji odbavovat nebo nedeklarovani vsech
potifebnych véci, jako je napfiklad pocitac nebo tekutiny. Pfiprava by zaroven méla byt
provedena s ¢asovou presnosti, vystup pozdé vyusti ve ztratu ¢asu pfi vykonu kontroly
a pfi vystupu pfipravy brzy nemusi byt funkce kontroly pfipravena, tzn. stale probiha
kontrola prfedchoziho zavazadla. Vysoka variabilita je pfenaSena i na funkci Kontrola
cestujiciho pomoci WTMD. Tato funkce disponuje rovnou dvéma aspekty spjatymi
s kritickymi vazbami, a to vstup cestujici pfipraven a podminka pfiru¢ni zavazadlo
pfipraveno. Variabilitu funkce Kontrola cestujiciho pomoci WTMD ovliviiuje tedy nejvice
dvojice funkci pfiprav. Funkce Pfiprava cestujiciho produkuje variabilitu predevsim
v pfesnosti samotné pfipravy. VSe, co bude u pfipravy opomenuto, se bude muset
doresit pravé u nasledujici funkce kontroly. Casova variabilita, hlavné kategorie pozdé,
funkce Priprava pfirucniho zavazadla hraje roli pfi spusténi funkce kontroly cestujiciho,
protoze predstavuje aspekt podminky a bez jeji pfitomnosti nemUze zadit.

Scéndr 6 predstavuje abnormalni vnéjsi podminky. V pfipadé zvysené variability kvali
vnéjSim podminkdam se do rezonancnich cest zahrnuji i dalsi funkce, které mohou
variabilitu zvySovat. Nejkritictéjsi vazby z pfipadu pro Scénaf 1 zlstavaji a pfidaji se

k nim ostatni uvedené kritické vazby v systému, tedy vazby 17, 20 a 22 (Obrazek 22).

74



VSechny vazby nabyvaji pro tento scénar hodnot z oranzového bloku, vazba cislo 12
dokonce z Cerveného. Zahrnutim téchto vazeb se jiz uvedeny pfiklad rezonancnich cest
rozroste o dalsi tfi funkce, konkrétné pfibydou obé funkce dodatecnych kontrol
cestujicich i prfiru¢nich zavazadel a funkce Dozorovani. PGvodni funkce jsou témito
funkcemi ovlivnény skrz aspekty fizeni a podminky. Aspekt fizeni spjaty s funkci
Dozorovani zde ma roli organizac¢nich faktorl, a navic lidského faktoru. Nejvétsi vliv ma
podle vypoctu aspekt fizeni na funkce Priprava cestujiciho a Dodatecna kontrola
cestujiciho, pracovnim postuplim by se tedy méla vénovat nejvétsi pozornost zde.
Variabilita zplisobena vystupem funkce Dozorovani ve funkci Pfiprava cestujiciho mUze
totiz pokraCovat rezonanéni cestou pres dalsi kritickou vazbu az k funkci Kontrola
cestujiciho pomoci WTMD, kde se variabilita zvysi jesté vice. Dale Dozorovani zvySuje
variabilitu funkce Dodatecna kontrola cestujiciho, i zde je tfeba dbat na spravné
nastavené organiza¢ni postupy a stav zaméstnancl. Dodatecna kontrola pfirucniho
zavazadla zvysujici variabilitu primarni kontroly zavazadla prameni nejspiSe v ¢asové
variabilité dodatecné kontroly, kterd mlze mit za nasledek pozdni dokoncovani Kontroly
pfiruéniho zavazadla pomoci RTG. Rezonan¢ni cesty pro scénafe s velkou variabilitou

vnéjsich podminek je zobrazen na nasledujicim obrazku (Obrazek 24).
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Obrézek 24 - Rezonanéni cesty (Scénar 6)
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Vysledky, kterych jsem v této praci dosdahl, se od sledované metody lisi pfedevsim v tom,
Ze hodnoty VPN z této prace nabyvaji jinych rozmérl neZz hodnoty VPN, které ziskal
R. Patriarca. Vétsina vypoctenych priimérnych hodnot VPN pro jednotlivé scénare, které
ziskava R. Patriarca, se nachazi blizko nule a kritické hodnoty se blizi jednicce. Primérné
hodnoty VPN zalozené na vygenerovanych datech v této praci se ale vétSinou pohybuji
v rozmezi od jedné do dvanacti. Podminkova variabilita byla vypoctena podle stejnych
pravidel a stejnych konstant, odliSnosti jsou tedy zplsobeny rliznou variabilitou funkéni
tokové vazby. Ta je zavisla na zesilovacich efektech a na skére variability. JelikoZ velikosti
hodnot zesilovacich efektl byly v této praci pouzity stejné jako ve sledovaném vzoru,
rozdily v prdmérnych hodnotach VPN museji plynout ze skére variabilit. Odchylka ve
vypocltu v této praci od postupu, ktery uvadi R. Patriarca, v podobé oznaceni skdére
relativnimi hodnotami by neméla hrat zadnou roli. Relativni hodnoty nabyvaji vZzdy
pouze maximalni hodnoty 3, ne tedy vétSich hodnot nez ty, které uvadi R. Patriarca, ten
navic pracuje i s variabilitou vystupu s ohodnocenim 4. Rozdily tedy museji plynout
z pravdépodobnostniho rozlozeni generovanych hodnot. Generované hodnoty v této
praci vychazi pouze z odhadu a skutecné hodnoty mohou byt mnohem presnéjsi,
tzn. mnohem vice dat jednotlivych funkci se fadi do kategorii v€as a pfesny. Myslim si, ze
pokud by byly definovdny intervaly pro jednotlivé kategorie variability a byly do nich
pfifazeny realnd data, vypoctem by se doSlo k hodnotdm VPN, které se sledované
metodé blizi vice. To, Ze jsou hodnoty odlisné, ale viibec nevadi, hodnoty jsou totiz
vypocteny na zdkladé stejnych principd. Kritickd mez bude tedy sice odlisn4, ale hodnoty

budou stale v ramci této prace mezi sebou porovnatelné.
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Zaveér

V této praci jsem dosahl cile, kterym bylo navrhnout vyhodnoceni bezpecnosti pro
systém bezpelnostni kontroly cestujicich a jejich pfirucnich zavazadel. Tento systém je
dllezity pro zajisténi bezpecného prostoru letisSté a samotnych letl, dale také jako
ochrana cestujicich, zaméstnanci a posadky. Bezpecnostni kontrola je slozity
socio-technicky systém, ke kterému se také tak musi pfistupovat a je potreba

zohledhovat vesSkeré vstupujici faktory.

Cile bylo dosazeno pomoci specifického pfistupu aplikovani systémovych safety modell
a metod, které stavi na principech Safety-Il. Vybrana byla metoda funkc¢ni rezonan¢éni
analyzy FRAM. Tato metoda byla pro cil prace nejvhodnéjsi, protoze je schopna detailné
popsat mista vzniku nec¢ekanych udalosti, kterym se v systému z hlediska bezpecnosti
snazime vyhnout. Metoda FRAM vyhodnocuje systém na zakladé variabilit jednotlivych

funkci, které v ramci celku plIni dil¢i ukoly.

Po vytvofeni obecného modelu v souladu s pravidly metody FRAM bylo provedeno jeji
vyhodnoceni, a to na zakladé matematického aparatu, ktery ve své praci uvadi Riccardo
Patriarca. Variabilita je v jeho postupu popsana variabilitou samotné funkce a jejiho
vystupu, zesilujicim efektem plsobicim na nasledujici funkci a vykonnostnimi
podminkami. Jeho postup, na ktery jsem navazal, je schopen ohodnotit variabilitu
funkcCnich tokovych vazeb v systému Ciselné. To znamena, Ze je mozné jednotlivé Casti

systému porovndavat, najit kritické misto v systému a pfedchazet nec¢ekanym udalostem.

Navrh vyhodnoceni bezpecnosti byl zpracovan v programovacim jazyku a prostredi
MATLAB. Vyuzit byl jeho komponent GUIDE, ktery umoziuje tvorbu aplikaci. Vysledna
aplikace predstavuje rozhrani mezi vypocty a uzivatelem. Hlavni prednosti aplikace je
moznost vyhodnoceni bezpecnosti nejen podle ndhodné generovanych hodnot, ale
predevsim na zakladé redlnych dat, které jsou ziskany v provozu. UZivatel ma mozZnost
odhalit kritickou vazbu v systému okamZité nebo mize prohliZet variability jednotlivych
mist v systému postupné. Aplikace poskytuje také moznost zadani vlastniho scénéare,
ktery urcuje vnéjsi podminky plsobici na systém. Mezi vedlejsi funkce patfi zobrazovani
detailnéjsich informaci o funkcich, vystupech, scénafich a zesilovacich efektech.
V neposledni fadé ma uzivatel pfistup z aplikace pfimo k modelu FRAM, ze kterého se

vychazi.

Vyuziti aplikace spociva v jeji schopnosti vyhodnotit skutecnou situaci ve sledovaném

systému bezpecnostni kontroly cestujicich a jejich pfiru¢nich zavazadel. Pro ukazku ¢&i
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jako simulace moznych hodnot se da pouzit také vygenerovani nahodnych hodnot.
Aplikace ma vyznam jednorazového vyuZziti, ale i pribézného. Sbirani dat o vznikajicich
variabilitdch v rlznych c¢astech systému mizZe byt cennd informace k pfedchazeni

necekanych udalosti, jejichz pficinou byva pravé vysoka variabilita.

Omezeni vyuziti vytvorfené aplikace spociva v nepfesném vyhodnoceni pfi zadani dat,
které nepokryvaji celou skalu moznych hodnot. Tato situace mUzZe nastat nej¢astéji pri
zadani malého vzorku dat. Zlepseni vysledkd by mohlo byt dosaZzeno zpfesnénim
konstant ve vypoctech, a to bud odborné&jsim urcenim nebo pomoci statistickych dat
Z provozu systému. Stejnym zplsobem by mohla byt dale zlepSena presnost
pravdépodobnostniho rozdéleni generovanych dat. Na naméreni a vyhodnoceni dat
zrealného provozu jiz v této praci nezbyl prostor, moznost k vyvhodnoceni takovych dat

ale poskytuje vytvorend aplikace.

Vyuziti vypocetnich technologii a modernich pfistupl jako je napfiklad Safety-Il
k zajisténi bezpecnosti je dle mého nazoru velmi dllezité. Pfi vyhodnocovani
bezpecnosti systému by se mélo vyuzivat vice riznych metod a postupd, protoze kazdy
zplisob mize odhalit slabé misto, které jiny zplisob nedokazal. Spolec¢né s rlznymi
metodami vyhodnoceni by se také mélo sbirat velké mnozZstvi dat, podle kterych
uréovani bezpecnostnich ukazatelG probiha. V budoucnosti by se s vyhodnocovanim

nemélo polevovat, protoZe diky nému je bezpecnost stale na vysoké Grovni.
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