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Abstrakt

V této bakalarska praci se zabyvam anonymizaci streamu dat. Nejprve v teore-
tické Casti popisuji mozné pristupy k anonymizaci. Analyzou moznych feSeni
jsem dosel k efektivni metodé anonymizace dat, ktera vyhovuje soucasnym
standardim. V resersi se dale zabyvam naroky na proces anonymizace a na
vysledna data. Vénuji se i algoritmim hledéni vzori v textu, které porovna-
vam z hlediska efektivity hledani vice vzoru v datech. V praktické ¢asti prace
jsem naprogramoval algoritmus dle poznatkua z teoretické ¢asti a dva moduly
pro dva formaty dat. Na zavér price jsem uvedl doporuceni pro tvorbu dalsich
modult a jejich propojeni s vytvorenym programem.

Klicova slova anonymizace dat, telekomunikacni data, anonymizace proudu
dat, modularni anonymizace, bezpecnost dat, zpracovani dat

Abstract

My bachelor thesis study the problem of modular data stream anonymiza-
tion. In the theoretical part, I describe possible aproaches towards data
anonymization. After analyzing several solutions, I picked an effective method
to anonymize data, which conforms the task given. I also compared several

vii



pattern-searching algorithms according to their effectivity. In practical part,
I implemented algorithm due to the research done in theoretical part and two
modules for two data formats. In future, there could be more modules added
for different data types, according to my instructions at the final part of my
thesis.

Keywords data anonymization, telecomunication data, data stream anonymiza-
tion, modular anonymization, data security, data processing
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Uvod

Tématem moji bakalarské prace je Modularni anonymizér proudu dat. Téma
anonymizace dat je vzhledem k nartstajicimu zajmu spole¢nosti o osobni
udaje, které sdéluji firmam, ¢im dal tim vic aktualni. Spole¢nosti, které data
sbiraji, s nimi potfebuji manipulovat, coz je obtiznéjsi, pokud data nejsou ano-
nymni. Prace s daty, kterd jsou anonymni, je mnohem jednodussi a nevztahuji
se na ni tak prisnd pravidla.

Anonymizovana data jsou tak pro firmy mnohem lepsi. Lépe se uchovavaji,
protoze na jejich uchovavani nejsou tak vysoké naroky. Zaroven ztrata tako-
vych data neni takovy problém, jako v pripadé dat neanonymnich, protoze
nevznika skoda lidem, od kterych byly data sebrana. Pouziti pro statistické
ucely je tak jednodussi i levnéjsi a anonymizace je dnes pro velké firmy nut-
nosti.

K vybéru tématu mé motivovala problematika sbéru osobnich dat a jejich
bezpecnost z pohledu velkych spolecnosti. Bezpecnému nakldadani s daty bych
se rad vénoval i v budoucnu. V teoretické ¢asti této prace chci mimo vybéru
nejvhodnéjstho algoritmu pro anonymizaci dat i prozkoumat data z pohledy
zdkona o elektronickych komunikacich a GDPR, protoze to je oblast, kterd je
pro anonymizaci dat klicova.

Ve své praci se budu zabyvat nutnosti{ anonymizace dat vzhledem k GDPR
a Zakonu o elektronickych komunikacich. GDPR omezuje moznost nakladani
s osobnimi daty, kterd nejsou anonymni a ukldda firmam, jak se k takovym
datim maji chovat, véetné jejich skladovani. Zakon o elektronickych komu-
nikacich zase uklada firmam, které typy informacim mohou uchovavat a po
jakou dobu.

V teoretické ¢asti se budu nejprve zabyvat anonymnimi daty z pohledu
zdkona. Dilezité je zejména jaka data jsou zdkonem brana jako anonymni a
jaké jsou naroky na bezpecny proces anonymizace. Dalsim bodem je rozdil
mezi anonymnimi a konkrétnimi daty z pohledu ukladani dat.

Dale budu resit jednotlivé moznosti anonymizace a algoritmy, které se daji
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pouzit pro anonymizaci proudu dat. Budu se zabyvat hledanim vzort v textu
i rychlym zpracovanim dat a mazanim vybranych tdaji. Jednim z bodt bude
analyza vzorki dodanych vedoucim prace. Nakonec navrhnu reseni a konkrétni
implementaci modularni anonymizéru na zakladé predchozich analyz.

V praktické ¢asti moji prace naprogramuji anonymizér dat a dva moduly
pro konkrétni typy dat.



KAPITOLA ].

Cil prace

Cilem resersni Casti prace je ziskat prehled o technikach pouzivanych pii ano-
nymizaci dat, zhodnotit a vybrat nejvhodnéjsi algoritmus, nebo kombinaci al-
goritmt, pro anonymizaci proudu dat, ovéfit spravnost procesu anonymizace
oproti GDPR a Zakonu o elektronickych komunikacich a navrhnout zpiisob
implementace vybraného algoritmu.

Daéle prozkoumat druhy dat a jejich vyvoj se zamérenim na citlivad a ano-
nymni data, na zakladé ¢ehoz analyzuji data dodana vedoucim prace.

Vysledny algoritmus bude mit primeérné linearni slozitost, tj. jeho slozitost
bude pri velkém poctu béhi v prumeéru linearni, i kdyz nejhorsi pripad muze
byt horsi nez linedrni. Algoritmus nebude data ukladat, pouze mazat ty ¢asti
dat, které budou definovany na vstupu.

Dalsim cilem je analyzovat algoritmy pro vyhledavani vzort v textu, o které
by se dal algoritmus v budoucnu rozsitit.

Cilem praktické ¢asti je naprogramovat moduldrni anonymizér proudu dat
zalozeny na poznatcich z analyz obsazenych v teoretické ¢asti. Anonymizér
se bude sklddat z vnitrni logiky a z alespon dvou moduli. Program bude
navrzen tak, aby se daly pridavat dalsi moduly. Ve vysledku program zvlddne
anonymizaci dat zaslanych v ukazce vedoucim préce.






KAPITOLA 2

Analyza a navrh

2.1 Body literarni reserse

2.1.1 Anonymizace dat

V této Casti rozeberu pojem anonymizace a jeji pouziti na rizné druhy dat
véetné toho, kdy je data mozné brat jako anonymizovana. Déale rozeberu, jaké
prinosy ma anonymizace pro bezpecnost dat. Nakonec srovnam ruzné pristupy
k anonymizaci.

Vysledkem této ¢asti bude prehled technik anonymizace, jejich pouziti a
divody k vyuzivani anonymizace. Dilezity bod této Casti reSerSe je vybér
techniky anonymizace, ktera je nejvhodnéjsi pro mij program.

2.1.2 Hledani vzoru

Tato Cast reserse se bude zabyvat algoritmy pro hledani vzort v textu. Pro-
beru prostorovou a ¢asovou slozitost jednotlivych algoritmu s prihlédnutim k
podobé dat. Vysledkem bude srovnani jednotlivych algoritmii a navrh opti-
malniho feseni.

2.1.3 Obecnost anonymizace

V této casti se budu zabyvat definici obecnosti a zajisténi obecnosti pri zpra-
covavani dat anonymizérem, stejné jako jeho modularitou. Vysledkem bude
navrh implementace obecnosti a modularity pro programovani anonymizéru.

2.1.4 Data

V této Casti se zamérim na definovani dat a jejich vyvoje. Poté rozeberu jednot-
livé druhy dat dle nékolika obecnych rozdéleni, véetné toho, jaka je doporucend
ochrana téchto druhii dat a moznosti této ochrany ve vztahu k anonymizaci.



2. ANALYVZA A NAVRH

Nakonec analyzuji vzory dat dodané vedoucim prace vzhledem k predchozim
rozdélenim a z pohledu implementace jejich zpracovani

Vysledkem této Casti bude podrobna analyza dat a jejich doporuceného
zpracovani se zamérenim na dodané vzory dat.

2.1.5 Osobni data z pohledu zakona

Cést, ve které budu analyzovat data z pohledu GDPR a Zékona o elektronic-
kych komunikacich. Zaméfim se zejména na operace, které je mozné s daty
provadét a opatieni, které pro rizné druhy dat uklada zakon.

Cilem je urcit, jak budou data vypadat, pripadné co neobsahovat, aby se
dala povazovat za anonymni a zaroven byla pouzitelnd pro statistické ucely.
Vysledkem této ¢asti bude navrh vhodného pristupu k odstranovani citlivych
udajt v konkrétni sadé dat, kterou jsem obdrzel od vedouciho prace.

2.2 Anonymizace dat

V této casti mé bakalaiské prace proberu anonymizaci dat, jak je definovana,
kdy jsou data povazovana za anonymni a jaké postupy jsou povazovany za
pripustné pii anonymizace dat, bez ohledu na konkrétni algoritmus. Pouziti
konkrétnich algoritmt budu zkoumat v sekci Hledani vzora v textu. Téma
anonymnich dat dle zakona je dale rozvedeno v sekci Osobni data z pohledu
zékona.

2.2.1 Anonymizace obecné

Anonymizace dat je dle [ll, vlastni preklad]: , Proces de-identifikace citlivijch
dat pri zachovdni jejich formdtu a typu dat‘ To znamena, ze z dat, kterd pro-
jdou procesem anonymizace, nejde identifikovat konkrétni osobu. K podobé
anonymizovanych dat, piSe [, vlastni preklad]:

LAnonymizovand data mohou byt realistickd nebo ndhodnd sekvence znakii.
Stejne tak muze byt vystup anonymizace deterministicky, to znamend, Ze bude
ddvat pokazdé stejny vystup. Tohle vsechno zdlezi na technikdch pouZitjch bé-
hem anonymizace.”

Pristupy a techniky anonymizovani dat budu podrobné rozebirat v sekci Pri-
stupy k anonymizaci.
2.2.1.1 Identifikovatelnost

Dulezity pojem v této oblasti je identifikovatelnost ¢lovéka jako jedince. Dle
[2, str. 8, vlastni preklad]:



2.2. Anonymizace dat

sJedinec v datovém setu je identifikovatelny, pokud je rozumné ocekdvat, Ze
jedinec bude identifikovdn, a to bud pomoci dat primo obsaZengch v datovém
setu, nebo v kombinaci s ostatnimi informacemi (externimi nebo v drZend utoc-
nika).“

7 toho vyplyva, ze pro zabranéni identifikovani ¢lovéka jako jedince, nestaci
odstranit udaje, které jedince piimo identifikuji, jako jsou jméno, prijmeni
nebo adresa, ale i informace, ze kterych by mohl dto¢nik usoudit totoznost
jedince spolu s dalsimi informacemi.

Mezi tyto iidaje by mohlo patrit datum a misto, kde se uzivatel pripojil
se svym telefonem. Samy o sobé tyto dvé informace neidentifikuji jedince, ale
spolu se zdznamy kamer nebo naptiklad knihou navstév v hotelu by mohly
vést k identifikaci jedince, protoze by tto¢nik dokézal zjistit, kde se v danou
chvili nachézel.

2.2.1.2 Soukromi

Dalsim pojmem, ktery tizce souvisi s anonymizaci, je soukromi. Dle [B] je FeSeni
otazky soukromi velice staré, protoze je mozné je nalézt uz ve spisech starych
feckych filozoft, ktefi ,rozliSovali vnéjsi (verejné) a vnitrni (soukromé)“ Jeho
pravni definice je podle [3] mnohem novéjsi, a to z roku 1890, kdy ho popsali
Warren a Brandeis ve své knize ,The Right to Privacy® [4], ktet{ v té samé
knize uvadéji, ze se pravo na soukromi v pravni podobé ve Spojenych statech
americkych uz vyskytovalo, jen nebylo zvlast implementovano do pravniho
radu.

Bylo implementovano v zakonech, které nejsou zaméfeny primo na sou-
kromi ¢lovéka, ale na jiné kazdodenni ¢innosti nebo situace. Dle [B, str. 2,
vlastni preklad] je soukromi velice tézko definovatelné, préavé pro jeho charak-
teristické vlastnosti.

,Jednou z téchto vlastnosti je fakt, Ze mnohé oblasti chrdnéné pravem na
soukromi jsou také chranené ostatnimi zdkony. Takto se mapriklad ustavni
pravo na ochranu lidské dustojnosti v izraelském prdvnim systému vztahuje i
na naruseni soukromi, které narusuje dustojnost jedince; trestni prdvo zajistuje
ochranu pred telesnou ujmou nebo zndsilnénim; majetkové prdavo chrdni fyzické
vlastnictvi, civilni prdvo chrdni pred narusovdnim soukromého pozemku, na-
padenim a naruseni soukromd, které zpisobuje obtize; (...) “[B, str. 2, vlastni
preklad]

Pravé proto, ze bylo pravo na soukromi implementovano v pravnim fadu, jen
ne jako samostatny zdkon, se mnozi lidé domnivali, Ze neni potieba vytvaret
takovy zékon [b, str. 3]. V oblasti internetu a nakladdni s daty tohle ve velké
mife neplatilo, protoze jejich vyména probiha casto na mezindrodni drovni. I

7



2. ANALYVZA A NAVRH

proto bylo nutné zakony na ochranu soukromi a zejména osobnich dat zavést
a co nejvice sjednotit.

Definic prava na soukromi je mozno nalézt vice, protoze jde o slozité téma,
které nema jednotnou definici, mimo jiné z dtivodi uvedenych vyse. Definici,
ktera dle vlastnich slov autort ,,zahrnuje elementy jak pristupu tak kontroly“
[b, str. 7, vlastni preklad|, definuje pravo na soukromi takto:

,Prdvo na soukromi je nase prdvo udrZovat osobni oblast kolem nds, kterd
zahrnuje vsechny véci, které jsou nasi soucdsti, jako je nase télo, domov, mys-
lenky, pocity, tajemstvi a identita. Prdva na soukromi ndm umozZnuje vybrat
vybrat si, které cdsti nasi osobni oblasti mohou byt pristupné ostatnim a kont-
rolovat rozsah, zpusob a cas pouZiti téch casti, které jsme se rozhodli zverejnit.“

Dle této definice je soukromi souhrn vseho, co ndas definuje jako jedince,
zejména tedy to, ¢im se odliSujeme od ostatnich.

S prichodem novych technologii a zejména rozsifeni moznosti pripojeni k
internetu po celém svété, bylo tfeba prijit s novym pojetim soukromi a hlavné
regulacemi, které by zajistili soukromi i v neprehledném svété internetu. , Za-
timco technologicky vyvoj kompletne zmenil pravidla hry, prdvni systém zustal
pozadu.“ [B, str. 8, vlastni pieklad] Pravni predpisy se v Evropské Unii zménily
az se schvalenim Obecného nafizeni o ochrané osobnich tdajii, znAmého pod
zkratkou GDPR. Tématu GDPR a jeho dopady na nakladani s osobnimi daty
se budu vénovat v sekci Obecné narizeni o ochrané osobnich 1daji.

Jak jsem psal vyse, pravo na soukromi je implementovano v pravnich ra-
dech vétsiny zemi.

L,V dnesni dobe je soukromi povazZovdno za zdikladni prdvo a je podporovdno
mezindrodnimi dohodamsi a mnoha dstavnimi zikony. Napriklad vseobecnd de-
klarace lidskych prav (1948) vénuje Clinek 12 soukromi. Soukromi ziskalo
mezindrodni uzndni a je aplikovdno na celou radu situact, jako je napriklad:
zabrdnéni vmeésovdni se do domdcnosti, omezeni pouzZivdni sledovacich pro-
stredki, kontrolovat sbér a distribuci osobnich dat, atp.“ [3, vlastni preklad]

Je to praveé sbér a distribuce osobnich dat, které vedly k rozsifeni prava na
soukromi i na prostfedi internetu, nebo alesponn k jeho sjednoceni v podobé
GDPR.

Ackoliv je soukromi po pravni strance tézko definovatelny pojem, ktery za-
hrnuje hodné oblasti lidské ¢innosti, méni se s ¢asem a s novymi technologiemi,
je neodmyslitelné spjaty s dnesni civilizaci. Nebyt vyvoje v této oblasti a tlaku
na prislusné organy, nevznikl by pozadavek, zejména na firmy, které sbiraji
velké mnozstvi osobnich dat, aby tato data anonymizovali. Kazdy ¢lovék mé
pravo na soukromi a mize se branit, pokud se jeho osobni idaje vyskytnou ve
verejné ¢i soukromé databazi, nebo budou pouzity jako predmét obchodu [§].
Proto je potreba pii anonymizaci dat postupovat vzdy s prihlédnutim k sou-
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casnym zdakontm, které definuji rdmec moznosti, co jde s danymi daty délat a
co uz je protipravni.

2.2.2 Anonymizace a bezpecnost

Jeden z divodii, pro¢ anonymizovat data, je i zvySena bezpecnost anonym-
nich dat. Data, kterd jsou konkrétni a mohou identifikovat jedince, jsou pfti
pripadném tiniku mnohem vétsi problém, nez data, ktera jsou anonymni. V za-
vaznych pripadech mohou byt bezpec¢nostni problém jak pro spolecnost, které
data unikla, tak pro jedince nebo subjekty, kterych se data tykaji.
Bezprostredni bezpecnostni problém pfi iniku dat je mezera v zabezpeceni
firemni databédze. Tato zranitelnost, zneuzita uto¢nikem, muze byt vice ¢i méné
zavazna a je nutné ji opravit. Samotna oprava se muze dat vyresit pomérné
rychle, pokud uz je zfejmé, v ¢em zranitelnost spociva, vznikaji tim ale i dalsi,

voevs

2.2.2.1 Postihy za Gnik dat

Jeden z nich je poruseni Obecného nafizeni o ochrané osobnich idajti. V cer-
venci roku 2019 byla vymérena spole¢nosti British Airways pokuta 204,6 mili-
onu eur za unik informaci v podobé osobnich dat a platebnich informaci témér
pul milionu klientt [[7]. Rok pfedtim dostala spole¢nost Marriot International
pokutu 110,3 miliont eur za Gnik zdznamu 339 miliont hostu [[7].

Unikld data maji nejméné jeden spoleény jmenovatel. Ani jedna nebyla
anonymizované a proto se na né narizeni vztahovalo. Jsou tim ohrozeny kon-
krétni osoby. Kdyby anonymizovana byla, nebyl by to pro firmu takovy pro-
blém, protoze na anonymizovand data se nafizeni nevztahuje [8, str. 5].

Pokuta za nedodrzend narizeni o ochrané osobnich idaji nemusi byt jediny
vydaj, kterému bude firma po tniku dat celit. Dalsi pokutu mohou vymeérit
urady, pokud je tnik dat osetfeny v jejich pravnim radu a to zejména pokud
existuje moznost, ze unikla data poskodi konkrétni osoby, které data spolec-
nosti svérily. Napriklad spolec¢nost Uber musela v Némecku a Velké Britanii
zaplatit v prepoctu pres 25 miliont korun za tnik dat jejich klientt a to véetné
fidi¢skych prukazu [9]. Je zfejmé, Ze ttoky na firemni data probihaji neustale.

2.2.2.2 Kradez dat

Kradez dat je dle jihoafrického serveru cybercrime.org.za [10, vlastni preklad]:
»akt krddeze pocitacovych informaci od nic netusici obéti za ucelem narusent
soukromi nebo ziskani duvérngch informaci® K tomu dodavd, ze ,krddez dat
je ¢im dal tim vétsi problém jak pro individudlni uZivatele pocitaci, tak pro
velké spolecnosti‘

Hypotetické dokonalé zabezpeceni dat proti Gtocnikiim nemusi nutné zna-
menat eliminaci vSech moznych rizik s daty spojenymi. V préci s daty je pod-
statny taktéz lidsky faktor. Utok na data miize provést zaméstnanec se znalost
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internich predpisii a bezpecnostnich opatreni, stejné jako zaméstnanec firmy,
ktera byla najata na provedeni praci, tzv. "outsourcing”, to znamena, ze firma
nedéld vSechny casti projektu sama, ale na nékteré si najme specializované pra-
covniky. Dle [, vlastni preklad]

»Stoupajici trend outsourcingu u vyvijeni a testovdni softwaroviych aplikaci
do zahranicnich lokaci také zvysil riziko zneuZiti citlivych dat a mimo jiné za-
pricinil sadu regulaci jako napriklad PIPEDA (navrZend Kanadskou vilddou).“

PIPEDA je zékon o ochrané osobnich informaci a elektronickych dokumentech
platny v Kanadé. Zakon uklada kanadskym firmam zadat o povoleni, pokud
sbiraji, pouzivaji nebo zvefejnuji osobni informace. Stejné tak klade naroky
na zabezpeceni dat. Dale dava lidem pravo zddat o pristup nebo zménu udaj,
které firmam svérily [11]. Jde o zdkon podobny evropskému nafizeni o ochrané
osobnich udaji a ma za kol Tesit pravé bezpecnost citlivych dat.

V téchto pripadech by anonymizace dat pomohla firmam v obrané pred
zvefejnénim citlivych dat. V oblastech, kde je anonymizace mozné, by méla byt
provadéna, aby nedochézelo k tniktim citlivych tdajt, nebo jejich kradezim
internimi ¢i externimi zaméstnanci.

2.2.2.3 Dalsi rizika

Dalsi z nasledki tniku neanonymnich dat muze byt ztrata davéryhodnosti
dané spolecnosti. Pokud spolec¢nosti uniknou data klientt, ze kterych je mozné
zjistit konkrétni informace, zneuzitelné tfeti stranou, mohou klienti ztratit
davéru ve spole¢nost a v to, jak nakldda s daty ji svéfenymi. Pokud je to
spolecnost, ktera se na praci s daty specializuje, jako napriklad spole¢nost,
ktera poskytuje bezpecné datové tlozisté, mize ztrata divéry znamenat zanik
spolec¢nosti. To i presto, ze unikld data by nebyla data ulozend klienty do
ulozisté, ale metadata s nimi spojend, napriklad jména klientu.

2.2.3 Pristupy k anonymizaci

K anonymizaci dat existuji rizné pristupy. V této ¢asti proberu nejcastéjsi z
nich. U kazdého pristupu popisu jeho princip a zhodnotim jeho pouzitelnost
pro implementaci v anonymizéru dat.

2.2.3.1 Generalizace

Odstranéni osobnich dat a ponechdani hodnot, které jsou obecné. Generalizace
je ¢asto pouzivany zpusob anonymizace, protoze je velice jednoduchy. Citliva
data jsou vypusténa a po Upravé se nelze zadnym zpusobem vratit zpét k
puvodnim datim. Pravé jednosmérnost procesu je podminkou pro to, aby
byla data povazovina za anonymni [12].
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Pro tcely anonymizéru je tento druh anonymizace uzitecny praveé pro rych-
lost zpracovani udaji. Operace s tdaji, napriklad hesovani nebo nahrazovani,
zpomaluje vysledny program a nemusi byt tak bezpecné. Pti pouziti nevhodné
hesovaci funkce existuje riziko, ze ito¢nik dokaze proces hesovani zvratit a zis-
kat ptvodni data.

2.2.3.2 Maskovani dat

Dle [13] je maskovani dat vytvofeni zdznamu se stejnou strukturou, které
ovSsem neodpovidaji realité. Data tim padem zustavaji v bezpeci, ale lze s
nimi i nadédle provadét rizné operace. Mezi tyto operace muze patrit napriklad
testovani, kdy je potfeba, aby nechybéla zadna data, ale uz neni tak podstatné,
jestli data opravdu néco znamenaji.

Pro mtj program neni dilezité, aby vSechny datové polozky byly obsazené,
pouze je potieba zachovat format dat, tzn. zachovat oddélovace, aby pred i po
anonymizaci odpovidaly sloupce. Proto by bylo pouzivani maskovani zbytec-
nym zdrzenim, kdy by program u kazdé datové polozky urcéené k anonymizaci
nahrazoval data ndhodnymi, nebo predem uréenymi, retézci.

2.2.3.3 Prohozeni dat

Prohozeni tidaji u riznych zaznamu, ddaje pak obsahuji skutecna data, ale
neodpovidaji zadné konkrétni osobé. Tato operace je uzitecnd v pripadé, kdy je
potfeba zachovat statistické vlastnosti dat, které by po smazéni tuto vlastnost
ztratily.

Pokud bych pro teoretickou ivahu mél seznam jmen a ptijmeni, mohl bych
prohozenim udaji ve sloupci jmen a idaji ve sloupci prijmeni docilit toho,
7e vyslednd jména nebudou odpovidat skuteénym osobam. Cetnost jmen a
prijmeni vSak zlistane stejnd, protoze jejich hodnoty se nezménily.

Pokud je prohozeni skuteé¢né nahodné, nelze z takovych dat ziskat zpét
puvodni data. Avsak utoc¢nikovi, ktery by data ziskal, to d4 informaci o pu-
vodnich jménech, i kdyz konkrétni jména neni schopen ziskat.

V pripadé dat dodanych vedoucim prace neni tato technika nutna, citliva
data nejsou potreba pro pozdéjsi statistické zpracovani. Stejné jako u masko-
vani dat by prohazovani dat zbytecné zpomalilo program.

2.2.3.4 Pseudonymizace

Nahrazeni pravych udaju za falesné, které se generuji z néjakého predem da-
ného rozmezi. Rozdil oproti maskovani dat je v tom, ze data, na které se
aplikuje pseudonymizace, se daji vratit do pavodniho stavu. K datim existuje
kli¢, ktery, kdyz se aplikuje na psedonymizovana data, vytvori data puavodni.
[14)

Protoze jednim z nérokim na anonymizaci je nezvratnost procesu [12],
nelze pseudonymizaci pouzit.
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2.2.3.5 HesSovani dat

Aplikace hesovaci funkce na data. Tato technika neni prilis vhodné, pokud
jsou hodnoty z omezeného rozsahu, hrozi nebezpeci prolomeni pomoci brute
force utoku. Dobra hesovaci funkce je povazovana za jednosmérnou, ale pii po-
uziti Spatné hesovaci funkce je mozné, ze se ttoc¢nikovi povede proces hesovani
zZvratit.

Tento postup neni ze zdkona povazovan za anonymizaci [12] a s takto
upravenymi daty nelze nakladat tak, jako je to mozné s anonymizovanymi
daty.

2.2.4 Shrnuti

Pro icely anonymizéru mi prijde nejvhodnéjsi pristup generalizace nebo mas-
kovani dat. Pomoci generalizace by se dala data znovu skladat bez citlivych
udajt. Nevyhodou je odlisny format vstupu a vystupu. Data na vystupu maji
jiny format nez data na vstupu, coz muze byt problém pro dalsi zpracovani.
Na druhou stranu neni zadny zpusob, jak odvodit utajend data, ani urcit,
ktery typ dat je utajeny.

U maskovani dat je to opacné. Vyhoda spociva v tom, ze data na vstupu
maji stejny format jako na vystupu, ale da se odvozovat jaka data jsou utajena.
Otéazkou je, jak dilezita je informace, Ze se utajuje pfijmeni osoby, coz by
se dalo odvodit i bez pristupu k datim. Nahrazovani znaku za znak dava
informaci o délce utajenych dat, takze by se muselo pfi nahrazovani vzdy
slovo smazat a nahradit konstantnim poctem substituc¢nich znak.

Z téchto diivodil jsem se pro svij program rozhodl pouzit kombinaci obou
metod, kdy budou citlivd data vynechdvana, ale zistanou zachovany oddélo-
vace, aby zlstal zachovan format dat.

2.3 Hledani vzoru

2.3.1 Naivni algoritmus

Nejjednodussi algoritmus pro vyhledavani v textu. Zkusi, zda se hledany vyraz
shoduje s textem od prvniho znaku. Pokud ne, posune se o jeden znak doprava
a zkusi to znovu, takto dokud nenalezne shodu, nebo nedojde na konec textu.
Casovou slozitost 1ze pak odvodit pro délku hledaného slova m a délku textu
n jako O((n-m)*m) [15].

Algoritmus je velice neefektivni, ,,(...) oznacuje (se) jako brute-force, tedy
algoritmus s pouzitim hrubé sily“ [15]. Pro dcely anonymizéru by v zddném
pripadé nestadil.
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2.3.2 Regex

Velice znamym nastrojem pro hledani vzorci v textu je knihovna Regex v
C++. Horni odhad ¢asové slozitosti se lisi dle implementace. Jedna z moz-
nosti je pomoci deterministického kone¢ného automatu, kterd najde vzor v
linedrnim case, ale stavba automatu mé exponencidlni sloZitost, ¢asovou i
prostorovou [1LG].

Dalsi moznosti je pouzivani nedeterministického kone¢ného automatu, ale
tim se zvedne doba bé&hu na na m*n, kde m je velikost vzoru a n velikost dat.
Posledni moznosti je backtracking, ktery ale v nékterych pripadech vede také
na exponencialni slozitost. Vzhledem k tomu, zZe se nelze spolehnout, ze Regex
nespadne do exponencialni slozitosti, je pro potieby zpracovani v redlném case
nevhodny [[16].

2.3.3 Boyer-Moore algoritmus

Rychly zpisob hledani vzorct v textu. Pouziva predzpracovani textu, pti kte-
rém si vytvori dvé pole moznych posund na zakladé dvou rtznych heuristik.
Tato operace zabere ¢as m*n v nejhor$im piipadé, tj. pokud jsou vSechny
znaky stejné. Potom zpracovava text zprava doleva a posunuje se vzdy o vétsi
ze dvou pripravenych hodnot. Diky tomu, ze vynechava kusy textu, muze slo-
zitost byt nizsi nez lineadrni. Tento pristup je dobry pro dlouhé vzory, kdy
algoritmus dokaze délat velké skoky v textu.
Co se tyce slozitosti, je dle [15]:

»(---) casovd sloZitost je v nejlepsim pripade, kdyz se nejpravéjsi znak ne-
vyskytne ve vzorku nikdy, rovna O(n/m), v nejhorsim pripadé je stejnd, jako
u naivniho algoritmu.“

To znamend, ze v nejhorsim pfipadé by mél slozitost O((n-m)*m) [L5]. To
pro potieby anonymizéru proudu dat nestaci, protoze rychlost je linedrni nebo
horsi.

Nejhorsi pfipad pro tento algoritmus by byl takovy, kdyby se celé hledané
slovo opakovalo porad dokola. Potom by program mél na kazdém znaku shodu
a posunul by se pravé o jeden znak doleva. Takto by prosel cely fetézec po
jednom znaku a proto by jeho slozitost byla stejnd, jako u naivniho algoritmu,
ktery vzdy prochézi cely fetézec po jednom znaku [L5].

Ackoliv by v nejhorsim piipadé algoritmus nestacil, je potfeba ho brat
v ivahu v mé dalsi praci. Nejhorsi pripad je velice nepravdépodobny a jeden
jeho vyskyt by nezpomalil béh celého programu natolik, aby to bylo poznat
na c¢ase zpracovani.

Pro dvahu si vezmu jednu vétu jako jeden béh programu, pravdépodob-
nost vyskytu véty slozené ze samych hledanych slov jako 1:1000 a pravdeé-
podobnost vyskytu véty, kde se nejpravéjsi znak nevyskytne ve vété nikdy,
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také jako 1:1000, potom by tyto vyskyty v celkové slozitosti nehraly zadnou
roli a vyslednd slozitost by byla lepsi nez linearni. Vyskyt takovych vét bude
s velkou pravdépodobnosti mnohem mensi, jak vyplyva z podoby dat doda-
nych vedoucim prace, které budu rozebirat v samostatné kapitole. Pro nizsi
pravdépodobnost vyskytu vét, které zpusobi extrémni chovani programu, na
jednu nebo na druhou stranu, se casova slozitost algoritmu nezvysi.

Nicméné i s linedrni slozitosti je tento algoritmus vhodny spise pro dlouhé
vzory, které se v datech vyskytuji minimalné, jak vyplyva z ukazky dat. Vel-
kou nevyhodou je potieba pro kazdy novy vzor pripravovat novy seznam moz-
nych skokt na zakladé pouzivanych heuristik. Dalsim omezenim algoritmu je
schopnost hledat pouze jeden vzor v jednom béhu programu. Pro jiny vzor je
potfeba spustit novy béh, véetné predzpracovani.

2.3.4 Knuth-Morris-Pratt algoritmus

Algoritmus, ktery preskakuje podretézce, které se opakuji a dosahuje tak li-
nearni slozitosti v nejhorsim pripadé [17]. Je vhodny pro malé abecedy, kde je
vétsi pravdépodobnost, Ze se budou podretézce opakovat. Dobte by fungoval
napriklad pro hledani ¢iselnych vzort, hiife pak pro hledani jmen a adres.

V ¢iselnych vzorech se ¢asto opakuji podretézce, vyhledavani tam je rych-
lejsi pomoci KMP algoritmu. Obecné se da Tici, Ze 1épe pracuje nad malymi
abecedami, bez ohledu na znaky. Z toho vyplyvé, Ze je tento algoritmus uzi-
tec¢ny pro hledani ve dvojkové soustave, kde abeceda sestava ze dvou znaki: 0
al.

Pro hledani ve vétsich abecedach bude algoritmus pomalejsi. Pravdépo-
dobnost opakovani urc¢itého podretézce klesa s pribyvajicimi znaky abecedy.
Kazdy jeden dalsi znak v abecedé znamend jednu dalsi moznost pii volbé
dalsiho znaku do fetézce. Pokud by byly fetézce ndhodné, byla by pravdépo-
dobnost, Ze dalsi znak bude stejny, jako ten predchozi, pro velikost abecedy 2
znaky pravé 1:2. Pro velikost abecedy 26 znakt by uz takova pravdépodobnost
byla 1:26. Pro opakovani podretézce o délce 2 by byla pravdépodobnost pro
abecedu o velikosti 2 znaky 1:4, pro abecedu o délce 26 znaku 1:676.

Pri posuzovani algoritmu musim vzit v ivahu i to, Ze abeceda, ze které
se skladaji osobni data fyzickych osob, je vétsinou vétsi nez 26 znakl a tudiz
pravdépodobnost vyskytu podretézct je mensi. Na druhou stranu je treba vzit
v uvahu, ze data nejsou tvorena ndhodné, jsou to skuteéné zaznamy.

7 vyse uvedeného vyplyva, ze tento algoritmus neni vhodny pro pouziti
v anonymizéru. Velikost abecedy vstupnich dat nevyuziva hlavni prednost
tohoto algoritmu, kterou je rychlé hledani v textu s abecedou s malym poc¢tem
znakl. Zaroven nelze vyhleddvat vice vzoru najednou, stejné jako u Boyer-
Moore algoritmu.
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2.3.5 Aho-Corasick algoritmus

Algoritmus zaloZeny na stavbé konecného automatu, ve kterém pak dokéze
nejhure linedrné hledat vzory [18, str. 5. Je to slovnikové zaloZeny algoritmus,
tj. automat se stavi na urcity slovnik. Slovnik je seznam vsech vzori, které ma
algoritmus v textu vyhledat. , Je elegantnim zobecnénim Knuthova-Morrisova-
Prattova algoritmu pro vice tetézcu. [18, str. 5]

Algoritmus si nejdrive vytvori konecny automat na zakladé zadaného slov-
niku. Tento automat obsahuje ve svych stavech znaky tetézcti, prechody jsou
mezi stavy tak, jak jdou znaky v hledaném vzoru za sebou. Pokud vzor danym
znakem konci, je stav oznaceny timto znakem koncovy. Druhy typ prechodu
jsou zpétné vazby, které se vyuziji v ptipadé neshody dalsiho znaku vzoru.

Stavba automatu i nasledny béh je v nejhorsim pfipadé linearni [18, str. 6].
Pro vyhledavani vzoru v datech je nejvétsi vyhodou tohoto algoritmu moznost
vyhledavat vice vzorti najednou. Pri anonymizaci proudu dat je potreba vy-
hledavat rtizné druhy dat béhem jednoho béhu.

Jako slovnik lze pouzit i regularni vyrazy, které se expanduji do vsech
moznych koneénych tvara pred zacatkem algoritmu. Na jejich zdkladé se pak
sestavi automat, podle néjz se vyhledava.

2.3.6 Rabin-Karp algoritmus

Posunuje se v textu po jednom znaku, ale misto retézct porovnava jejich hese.
Pouziva se pro odhalovani plagiatt.

,Pripravna faze algoritmu vyzZaduje O(m) kroki, vlastni vyhleddvini md v
nejhorsim pripadé casovou sloZitost O(m*n), v primeéru vsak jen O(n).“ [L5]

U Rabin-Karp algoritmu je dtlezita volba hesovaci funkce:

»Pokud je hesovact funkce ‘kvalitni’, mdlokdy se stane, Ze by se hese rovnaly,
takze misto casu O(J) na porovndvdnim tetézcu si vystacime s porovndnim
hesi v konstantnim case.” [18, str. 9]

Stejné tak ma volba heSovaci funkce vliv na casovou slozitost i pri posunovani
algoritmu po znacich. Dle [18, str. 9]: , Poridime si hesovaci funkci, kterou
lze pri posunuti okénka o jednu pozici doprava v konstantnim case prepoci-
tat.“ Potom pii spravné volbé hesovaci funkce ,,(...) probéhne aktualizace hese
v konstantnim case“ [18, str. 9].

Nevyhoda algoritmu oproti vySe zminénému Aho-Corasick algoritmu je
zejména v neschopnosti vyhledavat vice vzor najednou.
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2.3.7 Optimalni reseni

Optimélni feseni je podle mého nazoru implementace Aho-Corasick algoritmu
s pfedem pripravenym koneénym automatem zalozenym na slovniku hodnot,
které je potieba nahradit. Casova slozitost takového feseni je nejmensi z po-
rovnavanych algoritmt. Slovnikt mutze byt vic a daji se upravovat, staci pak
pregenerovat konec¢ny automat. Konstrukce automatu se muze provadét i za
béhu programu, ovsem za cenu pomalejsiho zpracovani. Vzhledem k tomu, zZe
se slovnik dé vyplnit jako koneénd expanze regularnich vyraza, ma témér ta-
kovou obecnost jako vyhledavani knihovnou regex a pro potfeby anonymizéru,
ktery by hledal data na zadkladé vzora, by mél byt dostacujici.

Osobné vidim jako nejvétsi vyhodu moznost sestaveni automatu predem
pro vSechny hledané hodnoty, kdy vlastni hledani je pak rychlé i pro velka
data. Dalo by se uvazovat o doplnéni KMP algoritmem pro hledani ¢iselnych
dat s omezenym rozsahem, napr. data narozeni.

2.4 Obecnost anonymizace

V této Casti rozeberu pojem obecnost a navrhnu princip obecnosti anonymi-
zéru, ktery budu implementovat. Tato ¢ast souvisi s modularitou anonymizéru,
protoze pravé modularita bude zajistovat obecnost a navrzené reseni obecnosti
je zaroven resenim modularity.

Jedna z definic obecnosti u pravni normy zni: ,vztahuje se na neurcity pocet
pripadi k neurcitému poctu subjekti [19]. Tato definice muze byt pouzita i
na zpracovani dat anonymizérem.

Anonymizér je obecny, pokud dokaze zpracovat neurcity pocet druht dat
a neni omezen jen na nékteré druhy. Vzhledem k tomu, ze pro kazdy druh dat
bude existovat konkrétni modul, bude obecnost anonymizéru zajisténa.

2.4.1 Implementace obecnosti

Pro obecné pouziti musi centralni logika programu pracovat nezavisle na typu
dat, ktery zpracovava. Proto bude konkrétni data nejprve zpracovavat modul,
ktery prevede data do podoby, ve které je centralni logika dokéze zpracovat.
Centralni jednotka programu, kterda bude mazat anonymni data, tak bude
pracovat pro vsSechny typy dat stejné. Prevezme si proud dat, aby z nich
odstranila piedem uréené sloupce. Upravu konkrétnich dat do obecné formy
obstaravaji moduly, které se pripojuji k centralni jednotce.

Modul obsahuje funkce, které centralni jednotka vold po obdrzeni validnich
dat. Kazdy konkrétni typ dat mé sviij modul, ktery data zpracuje a pripravi
do formy, kterou dokéze zpracovat centralni jednotka. Zpracovani probiha bez
uklddani dat do externiho souboru, jednotky programu si je posilaji po ¢astech
mezi sebou.
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Po zpracovani centrdlni jednotkou, modul prevezme data zpét a upravi je
do ptuvodni podoby, ktera je opét konkrétni pro dany modul. Upravu dat do
obecné podoby a zpét tak obstardva jediny modul.

2.5 Data

V této casti proberu data z pohledu velkych firem shromazdujicich data a
z pohledu zékona, jednotlivé druhy dat se zamérenim na citlivd data a vy-
voj sbéru dat a jeho regulace v poslednich letech. Néasledné provedu analyzu
vzorki, které mi dodal vedouci mé bakalaiské prace. Vystupem této analyzy
bude navrh, jak s danymi daty nejlépe pracovat, ktery pozdéji pouziji a dale
rozvedu v sekci Data z pohledu implementace.

2.5.1 Data obecné

Data se daji v pocitacové védé definovat jako: ,(...) oznaceni pro ¢isla, text,
zvuk, obraz, popr. jiné smyslové viemy reprezentované v podobé vhodné pro
zpracovdni pocitacem® [20]. Merriam-Webstruv slovnik je definuje jako ,,fak-
tickou informaci(jako napriklad méreni nebo statistiky) pouzitou jako zdklad
pro vyvozovdni zavery, diskusi nebo vipocty“, nebo jako ,informaci v digitdlni
podobé, kterd mize byt vysildna nebo zpracovdna® [21, vlastni preklad].

7 téchto definic je datim v té podobé, v jaké je bude zpracovavat muaj
program, blize druhd definice. Jsou to informace, vystupy ze sitovych zarizeni,
které jsou dale vysilany a zpracovavany.

Informace mé své vlastni definice, ale pro tucely mé bakalarské prace je
vhodné definovat informaci jako jednotku dat, to znamena jednu polozku jed-
noho zaznamu, ze kterych jsou slozeny ukazkové sady dat.

2.5.2 Druhy dat

Existuje vice rozdéleni dat, protoze data se pouzivaji ve vice oblastech lidského
pusobeni. V pocitacovém svété se data daji délit napriklad na strukturovana
a nestrukturovana. Dalsi déleni dat, které souvisi s tématem moji bakaldrské
prace je rozdéleni dat na tzv. identifikujici, pseudonymizovana a anonymizo-
vané. Toto rozdéleni jsem z ¢asti zminoval v sekci Piistupy k anonymizaci, ale
v této ¢asti ho dale rozvedu. Dalsi druh dat, ktery budu podrobnéji rozebirat,
jsou citliva data.

2.5.2.1 Nestrukturovana data

Nestrukturovanymi daty se rozumi ,tok byti bez dalsiho rozliseni“ jak ve
své knize Data, informace, znalosti a Internet uvadi autor Vilém Sklendk [20,
str. 2]. Tok byt bez interpretace muze predstavovat cokoliv. ,, Patri sem ovsem
také textové dokumenty“ [20, str. 2]. Ackoliv, jak autor knihy dale vysvétluje,
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zalazeni textovych dokumentt do nestrukturovanych dat se maze zmeénit kvli
novym trendim.

Nestrukturovany typ dat neni v dodanych ukézkach pouzit. Existuje jesté
casteéné strukturovany typ dat, kam se fadi naptiklad HTML, znackovaci
jazyk [22]. Ani ten neni v ukdzkach pouzit a je mimo klasické rozdéleni, proto
ho zminuji jen okrajove.

2.5.2.2 Strukturovana data

Podstatou strukturovanych dat je struktura, kterou data dodrzuji. Dle [20,
str. 2] strukturovana data

Lerplicitneé zachycuji fakta, atributy, objekty apod., pricemz vijznamnym ry-
sem je existence urcitych elementi dat. (...) Diky tomuto strukturovanému
uloZent je potom mozné snadno vybirat jen ta data, kterd jsou zapotrebi k re-
seni néjakého informacniho problému, napr. zjisténi prumérné hodnoty urci-
tého atributu.”

7 toho vyplyva, ze strukturovana data jsou rozdélena podle predem dané
struktury na jednotlivé ¢asti.

Data, kterd mam k dispozici jako ukézkové, tuto definici spliuji. Jsou
rozdélena na jednotlivé zaznamy, obsahové stejné, a kazdy zaznam je rozdélen
na sloupce, pricemz v kazdém sloupci se stejnym poradovym ¢islem v zdznamu
jsou stejny druhy hodnot, naptiklad IP adresa, ¢islo siftového zarizeni nebo
zpusob ukonceni spojeni.

Strukturovana data se vyuzivaji zejména v relacnich databazovych sys-
témech, kde , se pouZivd hierarchie elementi od pole k zdznamu, relaci az
k databdzi“ [22]. Databédze se hojné vyuzivaji pro uklddani dat zejména ve
velkych firméach, které zpracovavaji velké mnozstvi dat.

Vyuzivani databazi ma své opodstatnéni. Vzhledem k tomu, ze se data
uklddaji ve strukturované formé, tak se v datech ,lépe vyhleddvd a také se s
nimi dale sndze pracuje“ [22]. To je ptipad i dodané ukazky dat, anonymizace
a prace s témito daty vseobecné je jednodussi, nez kdyby se jednotlivé hodnoty
nachézely na riznych mistech v souboru a bez pravidelné struktury.

2.5.2.3 Citliva data

Citliva data, nebo také citlivé tdaje, jsou druh dat, ktery néalezi do soukromé
sféry kazdého jedince. Vztahuje se na né pravo na soukromi, tak jak je popsano
v sekci Soukromi. V obecnych datech jsou to praveé citlivé idaje, které je treba
chrénit, af uz anonymizaci nebo jinymi zptsoby.

Dle [23] jsou citlivé osobni udaje

,specidlni kategorii podle GDPR, kterd zahrnuje tidaje o rasovém ¢i etnickém
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puvodu, politickijch ndzorech, ndbozZenském nebo filozofickém vyzndni, clenstvi
v odborech, o zdravotnim stavu, sexudlni orientact a trestnich deliktech ¢i pra-
vomocné odsouzeni osob. Tyto idaje mohou subjekt udaji samy o sobé poskodit
ve spolecnosti, v zamestnani, ve skole ¢t mohou zapricinit jeho diskriminaci. Do
kategorie citlivych ddaji GDPR nové zahrnuje genetické a biometrické idaje.“

Tato definice neni pro ucely moji bakalarské prace iplné presnd, protoze ukaz-
kové data nejsou informace této povahy, jak budu rozebirat v sekci Analyza
vzorkti dodanych vedoucim prace. Ale dle mého nazoru je to dilezitd definice
pro nakladani s daty, které se ridi evropskym narizeni o ochrané osobnich
udaju.

Jina definice citlivych dat pracuje s terminem ,personally identifiable in-
formation“, coz v prekladu znamend informace, podle které se d4 identifikovat
jedinec. Nebo také dle [24, str. 3, vlastni preklad):

Linformace, u které lze rozumné predpoklidat, Ze dokdzZe identifikovat jedince,
a kterd, pokud zverejnéna, muze narusit soukromi jedinci a vést ke krddezi
identity nebo podvodu.“

Pravé informace, kterd dokaze identifikovat jedince, je citlivy udaj v pripadé
ukézkovych dat, jak jsem zminoval v sekci Anonymizace dat.

Za citlivé tdaje jsou povazovany i data, ktera jsou tak oznacena internimi
smérnicemi, takze se muze jednat o kterdkoliv firemni data [24]. Jako s ta-
kovymi by s nimi mélo byt nakldddano s mnohem vétsim dirazem na jejich
bezpecnost, napriklad ukladat takova data na bezpecné tlozisté, nebo, pokud
je to mozné, anonymizovat.

Vzhledem k povaze dat, kterd neobsahuji zadné primé identifikatory, jako
jsou napriklad jméno nebo prijmeni, definuje citliva data rozhodnuti vlastnika
téchto dat. Takova data pak budou smazana napfi¢ vSemi zdznamy.

Kromé zakladniho déleni dat se dle [24, str. 5] daji citlivd data délit na
ruzné kategorie dle stupné jejich ochrany. Tii kategorie jsou tajné, interni a
verejné. Pri rozhodovani, do jaké kategorie data zaradit, je tfeba brat v potaz
zejména nasledujici faktory.

Prvnim faktorem je dle [24, str. 5] dopad na firmy, pokud by data méla
uniknout, z hlediska penéz, reputace nebo kontraktii s firemnimi partnery. To
znamena, ze firma, které by unikla data, by tim utrpéla financéni ztratu, pro-
toze by data naptiklad obsahovala informace o konkurenéni vyhodé, kterou
firma pripravovala. Dale by utrpéla jeji reputace, kteryzto problém jsem jiz
nastinil v sekci Anonymizace a bezpecnost. Poslednim hlediskem je ztrata kon-
traktd s firemnimi partnery. Tento problém z ¢asti souvisi se ztratou reputace,
protoze s firmou, ktera neni duvéryhodné, spise nebudou chtit spolupracovat
novy partneri.

Druhym faktorem jsou pravni dusledky neopravnéného zverejnéni nebo
siteni dat. Ty mohou zahrnovat policejni vySetfovani, pravni postihy, véetné
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pokut, pripadné i zakazu c¢innosti. Pravni postihy budou detailné popsany
v sekci Osobni data z pohledu zdkona.

Tretim faktorem, ktery je dulezity pii rozhodovani se, do které kategorie
data patii, je , duvérnost a presnost dat s ohledem na obchodni funkce a po-
treby “ [24, str. 5]. To znamen4 urcit, jakym zpusobem data ovliviiuji obchodni
¢innost firmy a co by jejich zvefejnéni pro tuto ¢innost znamenalo.

Po zhodnoceni vsech faktora by se vedeni firmy mélo rozhodnout, do které
kategorie data, o kterych se rozhoduje, patti. V pripadé, Zze by se jednalo
o data citliva, kterd by proto patrila do kategorie tajné, pripadné interni, je
vhodné podniknout kroky k tomu, aby data neunikla na verejnost.

2.5.2.4 Big data

Jako big data, neboli velka data, se souhrnné oznacuje velké mnozstvi infor-
maci, které velké spolecnosti sbiraji a dale zpracovavaji. Jsou to pravé tato
data, u nichz je nejvétsi riziko iniku, protoze databaze velkych firem predsta-
vuji zajimavy cil pro ttoc¢niky, kteri chtéji pri jednom ttoku ziskat co nejvétsi
mnozstvi dat.

Jak uvadi [25, str. 6, vlastni preklad]:

, Neexistuje zZadnd rigorézni definice big data. Puvodni myslenka byla takovd,
ze mmozstvi informact se zvétsilo natolik, Ze se pri zpracovdni neveslo do pa-
méti pocitace, takze technici museli vylepsit ndstroje, kterymi je zpracovdvali.”

To znamena, ze dat je prilis velké mnozstvi, nez aby se daly zpracovavat
v rozumné dobé.

Big data se daji také definovat pomoci tii V. Jsou to volume, velocity a
variety. Dalsi terminy, které jsou s nimi spojované, jsou veracity, value, validity
a volatility.

Pojem volume, neboli obsah, znamend, Ze data maji prilis velky objem.
Zaroven pribyvaji prilis velkou rychlosti, velocity. A také obsahuji vice druht
dat, jak strukturovand, tak nestrukturovand, variety. Zbylé pojmy udévaji
dalsi vlastnosti spojované s big data: nemusi byt vérohodnad, jsou velmi draha,
maji omezenou dobu platnosti a nutnost najit ilozisté pro velké mnozstvi dat
[26, str. 20]. Kombinace téchto vlastnosti neumozinuje zpracovavat data tak,
jako tomu bylo s mensim mnozstvim dat.

Jak jsem zminoval vyse, big data potfebuji velké mnozstvi tlozného pro-
storu, kde se data ulozi nez jsou zpracovana. Potfebnd velikost se miize ménit a
jednorazové dosahovat vysokych hodnot, zatimco v nékterych chvilich nemusi
byt vyuzita témér vibec. Proto je vhodné feseni uklddat data tzv. v cloudu,
tj. v pronajatém ulozisti mimo pozemek firmy [27].

Cloudové sluzby poskytuje mnozstvi firem, které na svych serverech zdarma
nebo za poplatek ukladaji informace svych zdkaznikt. Toto Teseni je vhodné
pro big data diky své skalovatelnosti. Cloudové tlozisté obecné zvladne po-
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jmout velké mnozstvi dat, které se denné vytvari. Napiiklad dle [26, str. 20]
uvedla spole¢nost IBM odhad pro rok 2020, ve kterém tvrdi, zZe:

6 miliard lidi na zemi bude vlastnit mobilni telefon, denné vznikne 2,8 kvinti-
liont (2,8 10 na 18) bajti dat, a celkové bude na discich uloZeno 40 zettabajti
dat (kde 1 zettabajt je 10 na 21 bajti, tedy ekvivalent miliardy pevnigch disk
o velikosti 1 TB).“

Dle [2§] je dnes pocet lidi s mobilnim zafizenim 5,28 miliardy a mobilnich
pripojeni je 9,82 miliardy. Mnozstvi dat je velice vysoké a neni diivod pred-
pokléddat, Ze by mélo do budoucna klesat, spise naopak. Proto jsou cloudova
ulozisté pro firmy i koncové uzivatele dobrym resenim, jak zvladat velké ob-
jemy vytvarenych dat.

Zaroven ale mohou predstavovat bezpecnostni riziko, protoze data opous-
téji pozemek firmy, kterd je vlastni, a jsou ulozena na tlozisti jiné firmy. Pro
neanonymizovana data je v tomhle sméru limitujici Obecné nafizeni o ochrané
osobnich tudaji. Dle tohoto narizeni lze skladovat data, kterd byla sesbirana
na uzemi Evropské unie, jinde nez na tizemi Evropské unie pouze za predpo-
kladu, ze budou dodrzena vsechna nafizeni, tak jako by data byla ulozena na
tzemi Evropské unie, coz nemusi byt snadné zajistit [§, str. 19]. To muze pred-
stavovat problém, pokud firmy, kterd poskytuje datové tlozisté, ma nékteré
ze svych tlozist i v jiné zemi, napiiklad ve Spojenych statech americkych.

P1i pouzivani téchto ulozist tak musi byt ziejmé, kde se skutecéné data
nachézeji. Bezpecnostni riziko vsak muze predstavovat i zpracovani na strané
firmy, poskytujici tlozisté, o jejiz infrastrukture obecné nemusi byt nic znamo.

2.5.2.5 Identifikujici data

Rozdéleni dat, které nepatii do klasického déleni, ale které je podstatné pro
moji bakalarskou praci, je rozdéleni dat na identifikujici, pseudonymizovana a
anonymizovana. Toto rozdéleni pomaha urcit, jaky pristup je k dattim vhodny,
vzhledem k jejich zabezpeceni, at uz z hlediska narizeni firmy, tak z hlediska
zékona.

Identifikujici data jsou takova, ktera v sobé obsahuji informace, které mo-
hou primo identifikovat jedince. Tyto informace mohou zahrnovat jeho jméno,
prijmeni, nebo vSeobecné uznavany identifikator, jako je ¢islo obcanského pri-
kazu nebo pasu [2, str. 8].

Definice identifikujicich dat se z velké casti prekryva s definici citlivych
dat, tak jak jsem ji pouzil v této bakalarské praci. Vztah mezi témito terminy
je takovy, Zze vsechna identifikujici data jsou zaroven citlivd data, ale niko-
liv obracené. Citlivd data mohou zahrnovat i informace, které nespadaji do
identifikujicich dat, jako je tfeba nabozenské vyznani jedince, které je uve-
deno v definici citlivych dat dle [23]. Proto je potfeba oddélovat citliva data
a identifikujici data, i kdyz se z ¢asti prekryvaji.
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Podle [2, str. 8] je nutné rozlisovat dva podobné pojmy ,identifiable” a
Lidentified“, které by se daly prelozit jako identifikovatelny a identifikovany.

LJedinec je v sadé dat identifikovatelny, pokud je rozumné se domnivat, Ze
v nich jedinec muze byt identifikovdn bud za pomoci dat obsaZengch v sade,
nebo s pomoci externich dat verejné dostupngch nebo zndmijch utocnikovi.”

Pojem identifikovany se pak vztahuje na data, ve kterych se identita je-
dince primo vyskytuje. Je v nich napiiklad pfimo uvedeno jméno jedince.
Takova data se mohou vyskytovat napiiklad na navstévnich knihach hotelu
nebo cekaren lékate.

Ackoliv je mezi obéma pojmy maly rozdil po fonetické strance, rozdil po
strance vyznamové je zasadni. Pod data, které jsou identifikovatelné, miize
spadat velké mnozstvi dat a nelze vzdy presné urcit, kterd to jsou, vzhledem
k tomu, zZe identifikovatelnost jedince zalezi nejen na datech, ale i na informa-
cich ve vlastnictvi ttocnika, o kterych zpravidla nemusi byt nic zndmo.

Naopak identifikujici data jsou vzdy jasné rozpoznatelna a jejich ziskanim
by utoénik okamzité ziskal identitu osob, které se v datech vyskytuji. Proto
by takovd data meéla byt dobfe chranéna a pokud mozno uchovivana jen po
dobu, po kterou je to skute¢né nutné [2, str. 8.

Identifikujici i identifikovatelna data by pro tcely uchovavani nebo dalsiho
zpracovani méla byt vzdy anonymizovana. V pripadé, Ze neanonymizovand
data uniknou, vznikaji pro firmu mnohem vétsi sankce, nez v pripadé dat
anonymizovanych, jak jsem rozebral v sekci Anonymizace a bezpec¢nost.

2.5.2.6 Pseudonymizovana data

Dalsim druhem dat, ktery rozeberu v této ¢asti jsou pseudonymizovand data.
Dle [2, str. 8] byl tento termin popularizovan az s prichodem GDPR. Déle po-
pisuje pseudonymizaci jako , odstranént primgch identifikdtori“, at uz se jednda
o jejich nahrazeni, zaSifrovani, nebo smazani a ,informace potrebnd k jejich
opétovné identifikaci je uloZena zvldst a je predmétem (...) kontroly“

7 toho vyplyva, ze u pseudonymizovanych dat existuje moznost ziskat
zpét puvodni data, pokud by se tto¢nikovi podarilo ziskat jak data tak KIic,
ktery k nim ndalezi. Zisk samotného klice nebo samotnych dat by ttoc¢nikovi
neumoznil si pseudonymizovand data precist.

Z této definice [2, str. 8] déle vyvozuje fakt, ze pseudonymizovana data
jsou data identifikovatelnd, a to zejména pokud byla predtim identifikujici.
V takovém pripadé itocnik se znalosti klice dokaze po ziskani dat identifikovat
osoby, které jsou v nich uvedené.

7 téchto duvodu jsou pseudonymizovana data méné bezpecnd nez data
anonymizovana. Zaroven se na né vztahuji odlisné pravni naroky, které budu
rozebirat v sekci Osobni data z pohledu zdkona. Uplatnéni pro tento typ dat
muze byt skladovani identifikujicich dat v pripadé, ze bude v budoucnu po-
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tfeba opétovny pristup k nezménénym datim. V takovém piipadé by ano-
nymizace dat nevyhovovala a zajisténi bezpecnosti dat a klice by bylo tieba
zajistit jinymi prostredky.

2.5.2.7 Anonymizovana data

Nejveétsi stupen bezpecnosti pro firmy poskytuji anonymizovana data. Takova
data spliuji nasledujici podminky. Nesmi obsahovat pfimé ani nepfimé iden-
tifikatory [2, str. 8] a zdroven nesmi byt mozné z anonymizovanych dat ziskat
data ptuvodni [12]. V druhé podmince se lisi od dat pseudonymizovanych.

Ackoliv by ziskani ptivodnich dat nemélo byt mozné ani z dat pseudonymi-
zovanych, ¢ehoz je docileno skrze bezpecnostni opatreni, je pravé tento rozdil
mezi pseudonymizaci a anonymizaci po pravni strance velice vyznamny, jak
budu rozebirat v sekci Osobni data z pohledu zdkona.

Pri tniku tohoto typu dat mtze vzniknout Skoda firmé, které unikla, pouze
z divodi, jako jsou konkurencni boj, nebo cena za predchozi zpracovani, ale
nikoliv z divodu pokuty. Tato data neobsahuji Zzadné osobni idaje a nemohou
tak poskodit konkrétni jedince nebo pravni subjekty.

2.5.3 Vyvoj dat

7 e

od pocatku lidské civilizace. Prvni pisemné zaznamy se datuji do doby 4000
let pred nasim letopoctem, kdy v Egypté a Mezopotamii vznikly prvni druhy
pisma, hieroglyfy a klinové pismo [29]. S prvnim pismem nastal prechod od
prehistorie k historii.

2.5.3.1 Pocatky dat

Data jsou ale mnohem starsi, objevila se jesté pred pfichodem pisma. Dle [30,
str. 2, vlastni preklad]:

»Byly nalezeny zarezy na klaccich, kamenech a kostech datované do doby Mla-
dého paleolitu. Predpokladd se, Ze tyto zdrezy mely reprezentovat data pred-
stavujici ¢iselny systém, ackoliv je to stdle predmetem akademické debaty. Asi
nejzndameéjsi prikladem je Ishango Bone, nalezend v Demokratické republice
Kongo v roce 1950, jejiz stari se odhaduje na 20 000 let.”

Vzhledem k tomu, ze Mlady paleolit je obdobi, které se datuje mezi lety 40
000 a 11 000 pfed nasim letopoctem [B1], je mozné datovat pocatky dat do
tohoto obdobi.

Opravdu potvrzené a nezpochybnitelné pouziti dat je datovano prave k su-
merskym a egyptskym civilizacim, které se objevily kolem roku 4000 pred
nasim letopoétem [32] [33].
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2.5.3.2 Vyuziti dat

7 toho vyplyva, ze data jsou v lidské civilizaci velmi dlouhou dobu a byla
velmi dulezitd v celém jejim vyvoji. Dle [30, str. 1, vlastni preklad] uzivali
vyhody sbéru a analyzy dat lidé i pred nasim letopoctem. Jako piiklad uvadi
valku mezi Spartou a Athénami, kdy Athénsky generdl z vicero nepresnych
pozorovani pouzil jejich pramér a podarilo se mu tak se svymi muzi uniknout.
L,lato epizoda muze byt povaZovdna za mejvice pusobivé vyuZiti sbéru dat a
jejich nasledné analgjzy.”

Data se sbirala a vyuzivala i nadéle, napiiklad v roce 1854 anglicky 1ékar
John Snow vyvratil domnénku, Ze cholera je Sifena vzduchem, diky nasbirani
velkého mnozstvi dat béhem epidemie cholery v Londyné. Zaroven tim potvrdil
svoji hypotézu, ze se ndkaza sif{ skrze kontaminovanou vodu [30, str. 3].

2.5.3.3 Prvni pocitace

Nejvétsi zména dat nastala s prichodem pocitacii. Povaha dat se nezménila, ale
zmnohonasobil se jejich objem a rychlost zpracovani. Praveé rychlost zpracovani
umoznila velky prilom ve vniméni dat. Bylo mozné sbirat velké mnozstvi dat,
které nasledné misto ruéniho vyhodnocovani analyzoval pocitac.

Jeden z prvnich nejznameéjsich piikladt, kdy stroj urychlil zpracovani a
analyzu dat, je britsky elektromechanicky stroj Bombe. Sestrojili ho Alan
Turing spolu s Gordonem Welchmanem v roce 1940. Nejednalo se o pocitac
v dnesnim smyslu slova, protoze byl sestrojen a fungoval pouze pro jeden ucel,
a to prolomit némecky kéd Enigma. Jeho tikolem bylo analyzou velkého mnoz-
stvi dat, zachycenych némeckych zprav, prolomit denni kli¢ tohoto kédu [34].
Zpracovanim dat rychlosti, které by ¢lovék manualnim zpracovanim nemohl
dosdhnout, dokazal prolomit mnohé klice a panuje vSeobecny nazor, ze urychlil
konec druhé svétové valky.

Prvni pocitac predstavil Konrad Zuse v roce 1941 v nacistickém Némecku.
73, jak svij pocitac¢ nazval, pomahal s navrhem designu némeckych letadel,
kdyz vypocitaval jejich aerodynamické vlastnosti. Zuseho pocita¢ byl prvni
programovatelny automaticky pocitac. V roce 1943 byl zni¢en pii bombardo-
vani Berlina [35].

Dalsi pocitace dale urychlovaly zpracovani a analyzu dat. Mezi né patri
ENTAC, dokoné¢eny v roce 1946 [36], nebo UNIVAC, dokonceny v roce 1951
B7].

2.5.3.4 Data v moderni dobé

V dnesni dobé jsou pocitace schopné zpracovavat obrovské mnozstvi dat, jak
jsem psal v sekci Big data. Vyznamny prulom v sifeni dat v moderni dobé prisel
s pocatkem World Wide Webu, ktery vytvoril sir Tim Berners-Lee z Velké
Britanie v roce 1990 ve svyvarském CERNU [38]. Tam také zprovoznil prvni
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webovy server a prohlize¢ s prvni webovou adresou info.cern.ch, to vse bézici
na pocitaci NeXT [39].

Diky World Wide Webu se zménil pristup k datim. S jeho rozsifenim,
spolu se stale vyssi dostupnosti pocitaci, se stala data pristupnéjsi a jejich
siten{ jednodussi. Z téchto duvodu narustal objem dat, jak produkovanych,
tak zpracovavanych.

Tento trend pokracuje dodnes, data stale pribyvaji s novymi technologiemi
a zafizenimi, které zjednodusuji pristup k datim a jejich sifeni. S témito
trendy se objevuji problémy, které diive neexistovaly, a jeden z nich je pravé
pristup k datim a jejich siteni ve velkém mnozstvi. I proto jsou dnes data a
zejména jejich potencionalné citlivy obsah regulovany zakony a nafizenimi po
celém svéte.

Z uvedenych Udaju Ize vyvodit zavér, ze objem dat se bude zvysovat, stejné
jako jejich pristupnost. Je proto dulezité chranit citliva data, kterd by mohla
pri nespravném zpracovani uskodit firmam, kterym patti, nebo jednotlivcim,
o kterych obsahuji citlivé informace.

2.5.4 Analyza vzorkd dodanych vedoucim prace

V této ¢asti budu analyzovat data, kterd jsem obdrzel od vedouciho své ba-
kalarské prace, a kterd budou zkusebnimi daty pii implementaci anonymizéru
a moduli. Proto bude vysledkem této Casti navrh implementace vstupu a
upravy dat.

2.5.4.1 Format dat

Dodané vzorky dat jsou CSV formatu, neboli ¢arkou oddélené hodnoty.

LJednd se o trividing formdt ukldddni dat, kterd maji podobu tabulky. kazZdd
radka textového souboru obsahuje jeden zdznam s neéekolika poloZkami, které
jsou oddéeleny neéjagm oddélovacem - typicky strednikem nebo cdrkou. Pruni
rddka souboru muze obsahovat ndzvy sloupci(polozek).“ 26, str. 43|

Tento format je velice jednoduchy, data pouze fadi za sebe a pridava od-
délovace. Problémem s timto druhem dat muze byt, ze ,neexistuje jeho stan-
dardizovand podoba® a ,pouzivaji se ruzné oddélovace polozek, riuzné se Tesi
situace, kdy polozka obsahuje jako svoji hodnotu znak oddélovace® [26, str. 43].

Tyto problémy v mém programu resi moduly, které jsou naprogramované
na zpracovani urc¢itého druhu dat, véetné pouzitych oddélovaci. Toto feSeni
je nutné, protoze ,neexistuje ani zpiusob, jak do souboru ulozit informace o
pouzitém kodovani“ [26, str. 43].

Dodand data jsou s ohledem na pfedchozi analyzu strukturovand a interni.
Nejsou identifikujici, ale data, kterd bude anonymizér zpracovavat, mohou byt
identifikovatelna.
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2.5.4.2 Obsah dat

Vzorky dat neobsahuji zadna jména a prijmeni, emailové adresy nebo jiné
primé identifikatory, které by §lo vyhledavat pomoci algoritmu pro hledani
vzorl. Jde o vypisy sitovych zarizeni a jako u takovych je potieba nejdiive
urcit, které sloupce, nebo kombinace sloupci, jsou citlivé idaje.

Dodana data proto nebudu analyzovat z pohledu hledani vzori, ale z po-
hledu zpracovani jednotlivych radku a sloupcii. Kazdy radek vypisu ma stejny
pocet sloupct, ackoliv nékteré polozky mohou chybét. Ve sloupcich jsou tak
pod sebou data stejného typu. Pro zpracovani citlivych iidaj tak bude nejlepsi
zadat programu sloupce, které z néj ma odstranit.

Data maji format seznamu s pevnym oddélovacem. Program podle oddeé-
lovace urci poradi sloupce, ve kterém se dany tidaj nachézi a pokud se sloupec
bude nachézet v seznamu sloupcti urcenych k vymazéani, odstrani ho, jinak ho
poneché. Vysledna data budou obsahovat vSechny oddélovace, aby byl zacho-
van format dat.

Specialnim pripadem je seznam hodnot, které jsou brany jako samostatny
udaj. Takovyto seznam je z pohledu programu samostatny sloupec a v do-
danych datech je oznacen uvozovkami. Algoritmus odstrani ze vstupnich dat
cely seznam, ale ponechd jen oddélovac na konci seznamu, vnitini oddélovace
odstrani.

Rizné styly dat, které se lisi v oddélovacich nebo rozdélenim sloupct,
budou zpracovavat moduly.V datech dodanych vedoucim prace se nachazi dva
ruzné styly zapisu dat.

2.5.4.3 Ukazky

Prvni ukdzka dat k anonymizaci obsahuje vzdy stejny pocet polozek, 58 sloupcu
datovych polozek oddélenych carkami. Seznam polozek v jednom sloupci je
ohranicen uvozovkami. Neni zajisténo, ze vSechny zadznamy jsou celé na jed-
nom tadku. Jeden zaznam miize byt pres vice fadkl a radkovy zlom se miize
vyskytovat i uvnitf seznamu hodnot. V takové situaci, kdy nastane radkovy
zlom v seznamu hodnot, zlistane na novém radku osamoceny znak uvozovek.
Ne vsechny hodnoty zdznamu jsou vyplnéné, nékteré polozky jsou prazdné,
ale obsahuji oddélovace, aby ztstal zachovan vzdy stejny pocet sloupct

Druhd ukazka dat mé, stejné jako prvni ukazka, fixni pocet polozek. M4
58 datovych polozek. Rozdil oproti prvni ukazce je v tom, Ze ve druhé jsou
vSechny zdznamy na presné jedné fadce. Kazdy zédznam je oddélen radkovym
zlomem, coz déla zpracovani mnohem jednodussi.

Treti ukazka dat je velmi podobna té prvni. Také obsahuje 58 polozek a
radkové zlomy mohou nastat i uvnitt zdznamu nebo seznamu hodnot. Lisi se
tim, ze oproti prvni ukazce dat muze chybét posledni polozka v zaznamu, coz
by mohlo délat potize pii implementaci.
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2.5.4.4 Shrnuti

Z mé analyzy vyplyva, ze budu implementovat dva moduly pro dva druhy dat.
Jeden modul pro prvni a treti ukazku dat a druhy pro druhou ukazku dat.

Prvni modul bude zpracovavat data podle sloupct takovym zptisobem, aby
jejich pocet odpovidal pocétu polozek v jednom zéznamu. Teprve po slozeni
celého zaznamu preda data centralni jednotce k tprave.

Druhy modul bude zpracovavat data po radcich, protoze zaznam v druhé
ukézce je vzdy na jednom radku. Data pro tento modul by mohl zpracovavat
i prvni modul, ale vzhledem k rychlosti je lepsi implementovat zvlast modul
pro tyto data, protoze program bude pracovat rychleji, kdyz bude nacitat celé
radky.

2.5.5 Data z pohledu implementace

V ramci mé bakalarské budu mimo jiné programovat prijimani vstupu ve formé
CSV dat a nasledné skladani dat zpét do tohoto formatu. Tento format dat
je jeden z jednodussich formatu dat, jak jsem zminil vyse.

Proto bude muj program zpracovavat data po radcich a oddélovat jed-
notlivé hodnoty pomoci oddélovac¢t. Tuto funkcionalitu zajisti moduly, které
data predaji centralni logice.

Nasledné bude data opét skladat a pridavat oddélovace, dokud neslozi
celou rddku. Tu pak ulozi do vystupniho souboru. Takto budou mit data na
vstupu stejny forméat, jako data na vystupu.

2.6 Osobni data z pohledu zakona

V této casti se vénuji problematice sbirdni a ukladani dat z pohledu zékona.
Budu se soustredit zejména na Zakon o elektronickych komunikacich a Obecné
narizeni o ochrané osobnich udaji. Tato problematika je pro mou praci dile-
zita z nekolika divodi. Pro spravné zpracovani dat potiebuji urcit, ktera data
by mohla vést k identifikaci jedince a ktera je tim padem tifeba odstranit. Déle
budu rozebirat, jaké naroky klade zdkon na zpracovani rtiznych druha dat a
jak to ovlivni mij program. Poté urc¢im, jaké operace je mozné s daty provadét
a jestli jsou ze zdkona nékteré operace s citlivymi daty zakézané.

Nakonec se zamérim na ochranu dat v ceské legislativé. Soucasti této ¢asti
bude i sekce zamétrena na Zakon o elektronickych komunikacich. Dalsi zakony,
které rozeberu podrobnéji, budou Zakon o zpracovani osobnich udaju a Ob-
cansky zakonik.

Vysledkem této ¢asti bude souhrn pravnich narokd na rizné druhy dat a
na zpracovani téchto dat mym programem.
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2.6.1 Obecné narizeni o ochrané osobnich udajt

V této ¢ésti se budu zabyvat Obecnym nafizenimm o ochrané osobnich udaji,
neboli Nafizeni Evropského parlamentu a rady (EU) 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udajua a o volném pohybu téchto udaju, zkracené GDPR.

Je to narizeni Evropské unie, které

»predstavuje pravni ramec ochrany osobnich idaji platnyg na celém dzemi EU,
ktery hdji prdva jejich obcani proti neoprivnénému zachdzeni s jejich daty a
osobnimi udaji“ [40]

a zaroven

»prebird vsechny dosavadni zasady ochrany a zpracovdani udaji, na nichZ unijni
systém ochrany osobnich ddaju stoji a potvrzuje, Ze ochrana cestuje pres hra-
nice soucasné s osobnimi udagi.“ [A0]

Je to disledek snahy zprehlednit a sjednotit ochranu osobnich tdaji, aby
pri jejich zpracovavani v rtznych zemich Evropské unie nedochézelo k opera-
cim s daty, které jsou v nezdkonné v zemi puavodu dat, nebo mohou poskodit
subjekt udaji.

Subjektem tdaji, nebo subjektem dat, se v ramci GDPR rozumi:

Lidentifikovatelnd fyzickd osoba, kterou lze primo ¢i neprimo identifikovat,
zejména odkazem na urcity identifikdtor, napr. jméno, identifikacni c¢islo, lo-
kacni ddaje, sttovy identifikdtor nebo na jeden ¢i vice zvlastnich prvku fyzické,
fyziologické, gemetické, psychické, ekonomické, kulturni nebo spolecenské iden-
tity této fyzické osoby® 41, str. 9]

S timto pojmem souvisi pojem spravce dat, nebo také jen spravce, ktery se de-
finuje jako ,kazdy subjekt, ktery urcuje tcel a prostredky zpracovdni osobnich
ddaji, provddi zpracovdni a odpovidd za néj“ [A1, str. 9]. Je to tedy fyzicka ¢i
pravnicka osoba, ktera nese odpovédnost za data, ktera se tykaji jednotlivych
subjekti udaju.

Zpracovani a uchovavani osobnich udaju, tak jak je upraveno v  GDPR,
je zapracovano do Ceské legislativy v podobé Zakona o zpracovani osobnich
udaju [42].

2.6.1.1 Zasady zpracovani dat

Mezi hlavni zdsady zpracovani dat dle GDPR patii zakonnost, korektnost,
transparentnost, omezeni tucelu, minimalizace udaji, presnost, omezeni ulo-
zeni, integrita a duvérnost [43].
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Za zakonnost a korektnost se povazuje zpracovavani udaji pouze pokud
k tomu mé spravce dat alespon jeden pravni diuvod [43].

Transparentni zpracovani dat obnasi zejména informovani subjektu tdajt
o probihajici operaci a jejich celech [41}, str. 49]. Zaroven by mél spravce udaju

,poskytnout veskeré dalsi informace nezbytné pro zajisténi spravedlivého a
transparentniho zpracovini, s prihlédnutim ke konkrétnim okolnostem a kon-
textu, v némz jsou osobni udaje zpracovdvdny.“ [41, str. 49]

Omezenim tucelu se rozumi, Ze ,, 0sobnd udaje musi bt shromazdovdny pro
urcité a legitimni tucely a nesméji byt zpracovdvdany neslucitelnym zpusobem
s témito ucely“ [A3].

Stejnym zpusobem je omezen i sbér dat, pri kterém je spravce opravnén
vyzadovat jen ty idaje, které jsou relevantni vzhledem k ticelu sbéru a zpraco-
vani dat. Zaroven musi udaje, které sbira nebo zpracovava, presné zaznamenat,
tj. nesmi v nich byt chybné tdaje. Tyto zdsady jsou nazyvany minimalizace
udaji a presnost.

Zasada omezeni ulozeni znamend ukladéni dat, obsahujicich citlivé adaje,
jen na nezbytné nutnou dobu, tzn. po dobu zpracovani dat k potfebnym tce-
lim a zasada integrity a duvérnosti zajistuje ,technické a organizacni zabez-
pecent osobnich udaji‘ [43]

Zésadu integrity a duvérnosti jsem jiz probiral v sekci Anonymizace a
bezpecnost, ve které jsem nastinil problematiku neanonymnich dat véetné po-
stihi, které hrozi pti tniku citlivych tdaji. Jednim z navrhovanych feseni je
anonymizace dat, pokud to povaha dat a jejich tcel povoluji.

Pokuty spravci tidaji hrozi také za poruseni ostatnich zasad zpracovani dle
GDPR. Mezi nejvétsi pokuty, které v tomto ohledu byly udéleny, patii po-
kuta spolec¢nosti Google, ,ktery za poruseni GDPR dostal pokutu 50 miliond
eur od francouzského Uradu na ochranu osobnich ddaji CNIL* a to v souvis-
losti se zdsadou transparentnosti, kdy firma dle soudu ,uZivatelum ve svijch
podminkdch neposkytla dostatek informaci o tom, jak s jejich daty nakldda“

(-

Pro zpracovani osobnich je nutné udélit souhlas, ktery je definovan jako:
»svobodny, konkrétni, informovany a jednoznacny projev vule, kterym subjekt
ddaji davd prohldsenim ¢i jinym zjevnym potvrzenim své svoleni ke zpracovdni

svgch osobnich udaju [43]

Pri zpracovani dat se souhlas chape jako pravni davod zpracovani dat, ale
je poskytovan vzdy k ur¢itému ucelu zpracovani [43].
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2.6.1.2 Osobni tdaje

V této sekci rozeberu pojem osobni idaje, ktery je podstatny pro zpracovavani

dat, pri kterém je treba zpracovavat osobni tidaje dle jinych kritérii, nez ostatni

data. Osobni tdaje vyzaduji vyssi stupen ochrany, protoze jejich inik miize

znamenat pro spravce dat mnohem vétsi ztraty nebo pravni postihy, nez je

tomu u ostatnich dat, jak jsem rozebiral v sekci Anonymizace a bezpecnost.
Osobnimi udaji se dle GDPR rozumi:

yveskeré informace o identifikované nebo identifikovatelné fyzické osobé (ddle
jen ‘subjekt idaji’); identifikovatelnou fyzickou osobou je fyzickd osoba, kterou
lze primo ¢i neprimo identifikovat, zejména odkazem na wurcity identifikdtor,
napriklad jméno, identifikacni cislo, udaje o lokaci, sitovy identifikdtor nebo
na jeden ¢i vice zvldstnich prvkid fyzické, fyziologické, genetické, psychické,
ekonomické, kulturni nebo spolecenské identity této fyzické osoby“ [8, str. 33].

Protoze se dle této definice pocitd mezi osobni tdaje i sitovy identifikator,
je nutné povazovat za osobni udaj IP adresu fyzické osoby.

Zvlastni kategorii osobnich tudaju jsou citlivé udaje. Tuto kategorii jsem
rozebiral v sekci Citliva data. Pro tcely zpracovani téchto idajti dle GDPR je
dilezité, ze se jedna o

Ludaje o rasovém ¢i etnickém pivodu, politickych ndzorech, ndbozZenském nebo
filozofickém vyzndni, clenstvi v odborech, o zdravotnim stavu, sexudini orien-
taci a trestnich deliktech ¢ pravomocném odsouzeni osob* [23]

pricemz se nove za citlivy udaj povazuji i genetické a biometrické tidaje. Déle
je podstatné, ze , Zpracovdani citlivijch osobnich udaji podléhd mnohem pris-
néjsimu rezimu, nez je tomu u obecnych udaji [23]

Jak by mél tento priisnéjsi rezim vypadat, nechavd Obecné nafizeni o
ochrané osobnich tdaji na blizsi urceni ¢lenskym stattim. ,, Toto narizeni rov-
néz poskytuje clenskym stdtim urcity prostor ke stanovent vlastnich pravidel,
véetné pravidel pro zpracovani zvldstnich kategorii osobnich udaji (‘citlivé
osobni ddaje’).“ [8, str. 2]

Osobni udaje se dale déli do dvou skupin. Prvni skupina jsou primé identi-
fikatory a druhd skupina jsou identifikatory neprimé. Obé skupiny jsou brany
jako osobni udaje, ale je v nich podstatny rozdil s ohledem identifikovani je-
dince na zakladé jedné nebo druhé skupiny dat.

Mezi primé identifikatory patii jméno, ptijmeni, emailova adresa obsahujici
jméno nebo prijmeni, telefonni ¢islo, nebo ¢iselny identifikator, jako je cislo
obcanského prukazu, pasu nebo zdravotniho pojisténi. Na zakladé tohoto typu
identifikdtoru lze primo urcit identitu jedince.

Neprimé identifikatory jsou datum narozeni, pohlavi, postovni smérovaci
¢islo, nebo ¢islo poznavaci znacky. Tyto identifikatory primo neurcuji identitu
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jedince a nelze je bez dalsich udaji pouzit k jednoznacné identifikaci jedince.

Pojmy primych a neprimych identifikdtort souvisi s uz diive zminénymi
pojmy identifikovany a identifikovatelny. Vztah mezi témito pojmy je takovy,
ze jedinec je v sadé dat identifikovany, pokud sada dat obsahuje primé iden-
tifikatory. Pokud sada dat obsahuje pouze nepiimé identifikatory, je jedinec
v sadé dat identifikovatelny.

2.6.1.3 Anonymizovana data

Zvlastni kategorii v . GDPR jsou anonymizovana data. Vztahuji se na né jiné
pozadavky, mnohem méné prisné, jak budu dale rozebirat, nez na ostatni
druhy dat. Anonymizovana data jsou dle GDPR takova, na zdkladé kterych
nelze z dat primo ¢i nepiimo vyclenit informace o jednotlivcich:

,, Pri urcovani, zda je fyzickd osoba identifikovatelnd, by se mélo prihlédnout
ke vsem prostredkum, jako je napriklad viybér vyclenénim, o nichz lze rozumné
predpoklddat, Ze je sprdvce nebo jind osoba pouZiji pro primou ¢i neprimou
identifikaci dané fyzické osoby. Ke stanoveni toho, zda lze rozummné predpokld-
dat pouziti prostredki k identifikaci fyzické osoby, by mély byt vzaty v tvahu
vsechny objektivni faktory, jako jsou ndklady a cas, které si identifikace vyzadd,
s prihlédnutim k technologii dostupné v dobe zpracovani i k technologickému
rozvoji.“ [8, str. 5]

To znamend, ze anonymizace dat musi byt provedena takovym zpiisobem,
aby identifikace jedince z dat byla nemozna nebo vypocetné slozitd a nakladna
s pouzitim soucasnych prostiedkt i téch, které je mozné ocekavat v nejblizsich
par letech. Teprve po zpracovani dat takovymto zpusobem je mozné data
povazovat za anonymni.

Pokud jsou data anonymni, neklade na jejich zpracovani a ulozeni GDPR
zadné naroky, protoze jsou dle recitalu 26 GDPR takova data vynata z naroku
na zpracovani ostatnich typt dat timto narizenim.

LZasady ochrany osobnich udaji by se proto nemély vztahovat na anonymni
informace, totiz informace, které se netykaji identifikované ¢i identifikovatelné
fyzické osoby, ani na osobni udaje anonymizované tak, Ze subjekt ddaju nent
nebo jiz prestal byt identifikovatelnym. Toto narizent se tedy netykd zpracovdani
techto anonymnich informaci, véetné zpracovdani pro statistické nebo vyzkumné
ucely.“ [8, str. 5]

Operace s takovymi daty, které zahrnuji napriklad ukladani, statistické zpra-
covani, nebo publikovani, je mnohem jednodussi, protoze se na né nevztahuji
zasady, které jsem uvedl v sekci Zasady zpracovani dat.

Naroky na zpracovani dat se tim padem vztahuji na data, ktera jesté ne-
prosla programem na anonymizaci. Jinak feceno, miij program bude mit na
vstupu data, na které se vztahuji jiné naroky, nez na data na vystupu.
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Odlisné naroky mé GDPR na data, kterd prosla procesem pseudomizace.
Takova data nejsou povazovana za anonymni a vztahuji se na néj zasady pro
zpracovani dat.

,Osobni udaje, na néZ byla uplatnéna pseudonymizace a jeZ by mohly byt
pritazeny fyzické osobé na zdkladé dodatecnyjch informaci, by mély byt pova-
Zovdny za informace o identifikovatelné fyzické osobé.” 8, str. 5]

Takova data tedy stale patii ke konkrétni fyzické osobé, protoze existuje zpu-
sob, jak zvratit proces pseudomizace a ziskat ptuvodni data, jak jsem popisoval
v sekci Pseudomizace.

Za bezpecna pro zpracovavani lze povazovat i pseudomizovand data, pokud
spravce udaju splni nékolik podminek, které rozvedu v nésledujici sekci.

2.6.1.4 Zpracovani dat

Pro tcely GDPR se zpracovanim rozumi:

Ljakdkoliv operace nebo soubor operaci s osobnimi udaji nebo soubory osobnich
udaji, ktery je provddén pomoct ¢i bez pomoci automatizovanijch postupi, jako
je shromdzZdeni, zaznamendni, uspordddni, strukturovdani, uloZent, prizpisobeni
nebo pozménéni, vyhleddani, nahlédnuti, pouZiti, zpristupneni prenosem, sireni
nebo jakékoliv jiné zpristupneni, serazeni ¢i zkombinovdni, omezeni, vymaz
nebo znicend; “ R, str. 33]

7 toho vyplyva, ze proces anonymizace, jak ho provadi muj soubor, spadé
do definice zpracovani dle GDPR a musi dodrzovat naroky dané timto nafi-
zenim na praci s daty.

O zabezpeceni zpracovani se Obecné narizeni o ochrané osobnich tdaju
zminuje i déle [8, str. 51}

»O prihlédnutim ke stavu techniky, ndkladum na provedent, povaze, rozsahu,
kontextu a ucelim zpracovdni i k ruzné pravdépodobnym a rizné zdvainym
rizikum pro prdva a svobody fyzickych osob, provedou sprdvce a zpracovatel
vhodnd technickd a organizacni opatrent, aby zajistili uroven zabezpeceni od-
povidajict danému riziku, pripadné vietné:

a) pseudonymizace a Sifrovdni osobnich udaji; (...)*

7 tohoto vyplyva, ze vhodna technickd a organizacni opatfeni je tfeba za-
jistit i pro proces anonymizace dat, ale konkrétni kroky ponechava natizeni
na spravci dat, pripadné na detailnéjsi ipravu clenskymi staty ve své pravnim
systému. Zabezpeceni dat pomoci procesu pseudonymizace je v ramci GDPR
povoleno, pokud splni dana kritéria.
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9 cilem vytvorit pobidky pro uplatriovdni pseudonymizace pri zpracovdni 0sob-
nich udaju by opatreni pseudonymizace pri soucasném umoznéni obecné ana-
lgzy méla byt mozZnd v ramci téhoz spravce, pokud tento sprdvce prijal technickd
a organizacni opatreni nezbytnd k zajisteni toho, aby bylo v pripadé daného
zpracovdni provedeno toto narizeni a aby doplrkové informace pro prirazeni
osobnich tdaji konkrétnimu subjektu udaji byly uchovdiny samostatné.“ [8,
str. 5]

Za téchto podminek je mozné data zpracovavat a uchovavat a stale jsou po-
vazovana za zabezpecCena, coz je dilezité v pripadé uniku dat, kdy se prihlizi
i k pouzitym technickym a organizac¢nim opatienim. Tato ¢ast nafizeni je im-
plementovana do éeského pravniho systému v Zakoné o zpracovani osobnich
udajt, jak budu rozebirat dale.

2.6.2 Ochrana dat v Ceské legislativée

Ochrana osobnich tdaju ma ustavni zdklad, jak vyplyva z néasledujicich pii-
kladi. Dle Listiny zakladnich prav a svobod Evropské unie [44] hlavy II, ¢la-
nek 8:  kazZdy md prdvo na ochranu osobnich ddaju, které se ho tykaji‘ Déle
dle Listiny zakladnich prav a svobod Ceské republiky [45]: ,KaZdy md prdvo
na ochranu pred neoprdavnénym shromazdovdnim, zverejriovdnim nebo jinym
zneuZivdnim udaji o své 0sobé”

Obecnou tipravu ochrany dat v Ceské republice zajistuji zakon ¢. 110/2019
Sb., Zakon o zpracovani osobnich udaju [42], a zdkon ¢. 89/2012 Sb., Obcansky
zékonik [6].

Dalsim dilezitym zakonem pro nakladani s daty je pro ucely mé bakalarské
prace Zakon o elektronickych komunikacich, protoze data v ukazce jsou data
telekomunikac¢ni. Tento zdkon rozeberu v samostatné sekci.

2.6.2.1 Zakon o zpracovani osobnich tdaji

Zakon ¢. 110/2019 Sb., neboli zadkon o zpracovani osobnich tdaju, ktery vesel
v ucinnost ke dni 24. 4. 2019 vyhlasenim ve sbirce zakont. Vysel jako imple-
mentace Obecného nafizeni o ochrané osobnich 1daji, vydaného Evropskou
unii, které jsem rozebiral v sekci Obecné nafizeni o ochrané osobnich idaju.

Zaroven nahradil starsi zakon, zdkon ¢. 101/2000 Sb., o ochrané osobnich
udaju, ktery nebyl v souladu s evropskym nafizenim. Proto se novy zdkon da
chapat jako aktualizace toho starého, tak aby vyhovoval evropskému narizeni,
které mélo za cil sjednotit ochranu dat v zemich Evropské unie. [46]

Nova verze zakona pouze neimplementuje narizeni GDPR tak, jak byl
schvélen Evropskou komisi, ale upravuje a detailnéji rozvadi nékteré ¢asti to-
hoto nafizeni.
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s (-..) dikce Narizeni GDPR umoznuje clenskym stdatim dpravu nékterych prdav-
nich institutu vnitrostdtni legislativou, pricemz ddvd rovnéz moznost upresnit
¢t jinak rozvést jiz v Narizeni GDPR zakotvend ustanoveni, ¢imzZ umoznuje
zakonoddrci odchylit se od obecné upravy a prijmout urcité ndarodni viyjimky,
které jsou lépe uzpisobeny konkrétnimu pravnimu prostredi.” [A6]

Proto se v nékterych ohledech, z nichz jsem nékteré zminoval v sekci Obecné
nafizeni o ochrané osobnich tdaji, mtizou jednotlivé staty rozhodnout, jakym
zpusobem budou nafizeni do svého pravniho systému implementovat.
mistni Uprava evropského narizeni ve formé Zakona o ochrané osobnich tdaju
a dalsich zdkont, které toto téma osetruji. Konkrétni iiprava ma prednost pri
sporech o osobni data.

Jednim z pripadd, kdy se ceskd tprava lisi od obecného evropského nari-
zeni, je vék nabyti zptsobilosti k udéleni souhlasu se zpracovanim osobnich
tdaju. Dle [42]

,dite nabyvd zpusobilosti k udéleni souhlasu se zpracovdnim osobnich udaji
v souvislosti s nabidkou sluzeb informacni spolecnosti primo jemu dovrsenim
patndctého roku véku*,

zatimco dle [8, str. 37] v souvislosti s nabidkou sluzeb informacni spolecnosti
primo ditéti, je zpracovdni osobnich tddajiu ditéte zdkonné, je-li dité ve veku
nejméné 16 let* Cesky zakon takto posunuje spodni vékovou hranici k udélent
souhlasu o jeden rok.

V otézce bezpecnosti osobnich tdaji pii zpracovani a rizik s tim spo-
jenych, neukldda ceskd tprava povinnost spravci dat vypracovat posouzeni
tohoto zpracovani na ochranu osobnich tdaju, jak vyplyva z paragrafu 10 Za-
kona o zpracovani osobnich udaju:

L, Spravee nemusi provdadeét posouzeni vlivu zpracovdni na ochranu osobnich
udaji pred jeho zahdjenim, pokud mu prdvni predpis stanovi povinnost takové
zpracovani osobnich ddaji provést.“ [A2]

Oproti tomu, GDPR v recitalu 84 stanovi:

S cilem prispét k zajisteni souladu s timto narizenim v pripadech, kdy je
pravdépodobné, Ze operace zpracovdni budou predstavovat vysoké riziko pro
prava a svobody fyzickych osob, by mel byt spravce odpovédni za provedeni
posouzent vlivu na ochranu osobnich tddaji, aby vyhodnotil zejména puvod,
povahu, zvldstnost a zdvaznost tohoto rizika.“ [8, str. 16]

Cilem tohoto posouzeni by méla byt analyza rizik a jejich pravdépodobnosti
pri planovém zpracovani dat. Pri zjisténi vysoké pravdépodobnosti aniku dat,
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ukldda narizeni kontaktovat prislusny urad [g, str. 16].

V ostatnich pripadech ¢eska tprava spise konkretizuje, naptiklad konkrétni
hodnoty pokuty za tinik osobnich tdaji. Dle [42] se préavnickd osoba dopusti
prestupku mimo jiné tim, ze ,neprijme opatreni zajistujici, aby osobni idaje
byly presné ve vztahu k povaze a ucelu jejich zpracovani“, nebo ,, uchovdvd
osobni ddaje po dobu delsi nez nezbytnou k dosazeni ucelu jejich zpracovdni*:
Za tyto a dalsi pfestupky muze byt uloZena pokuta do 10 000 000 K¢& [42].

Pokuty dle GDPR mohou byt mnohem vyssi, protoze horni hranice u stej-
ného druhu prestupku ¢ini 20 000 000 eur nebo 4% obratu podniku, podle
toho, kterd hodnota je vyssi [8, str. 83].

Zakon dale stanovi, ze

L,pokud to umoznuje dosahnout ucelu uvedeného v odstavci 1, osobni udaje
uvedené v ¢él. 9 odst. 1 narizeni Evropského parlamentu a Rady (EU) 2016/679
sprdavce nebo zpracovatel ddle zpracovdvd v podobé, kterd neumozniuje identifi-
kaci subjektu udaju, ledaze tomu brdani oprdvnené zdjmy subjektu udaji

To znamen4, ze i v ¢eské ipravé je preferovana moznost skladovani dat v ano-
nymni podobé, tedy takovych, které prosly procesem anonymizace, pokud to
umoznuje jejich povaha a ticel, za kterym jsou zpracovavany. Tato ¢ast zdkona
je pfimo implementovana z GDPR, dle kterého se na takova data nevztahuji
pravidla v tomto nafizeni uvedena [§, str. 5].

Jak vyplyva z [42], spravce dat ma mimo jiné nédsledujici moznost pro za-
bezpeceni zpracovani dat:

,Oprdavce nebo zpracovatel pri zpracovani osobnich ddaju za icelem védeckého
nebo historického vyzkumu nebo pro statistické ucely zajisti dodrZovdani konkrét-
nich opatreni k ochrané zdajmi subjektu tdaji, kterd odpovidaji stavu techniky,
ndkladum na provedent, povaze, rozsahu, kontextu a ucelim zpracovdni i rizné
pravdépodobnym a zdvaznym rizikim pro prdva a svobody fyzickych 0sob.“

Tato cast Zakona o zpracovani osobnich idaji je implementaci GDPR do
¢eského pravniho systému, konkrétné natizeni, které umoznuje vyuziti pseu-
domizace jako nastroje na zabezpeceni citlivych dat béhem jejich skladovani
[, str. 5].

Ackoliv pseudomizace neni povazovani v ramci GDPR za tpravu dat, po
které uz neni treba data zpracovavat v souladu s timto narizenim, jako je tomu
u anonymizace, stanovi, ze je to za urcitych podminek brano jako dostatecnd
ochrana citlivych dat. Tato ¢ast Zakona o zpracovani osobnich udaju tuto
skutecnost implementuje do ¢eského pravniho systému.

Na moji praci a vyvijeny program se vztahuji naroky kladené na zpraco-
vatele osobnich idaju pro statistické tcely. Dle [42] jsou to zejména:

,,poTizovdni zaznami alespori o vsech operacich shromazdéni, vloZeni, pozmé-
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néni a vymazu osobnich ddaju, které umozni urcit a overit totoZnost osoby
provddéjici operaci, a uchovdvani téchto zdznami nejméné po dobu 2 let od
provedeni operace“

a také:

Ltechnickd a organizacni opatrieni zameérend na diusledné uplatnéni povinnosti
podle ¢l. 5 odst. 1 pism. c¢) narizeni Evropského parlamentu a Rady (EU)
2016/679

které se vztahuje k GDPR a které rozeberu v samostatné kapitole.

7 téchto divodi je nutné zaznamenavat informaci o tom, ze byla nékterd
data smazdna, nebo Ze byla data upravena tak, aby byla anonymni. Tato
informace nebude obsahovat konkrétni data, jen informaci o tom, ze data
byla zpracoviana a anonymizovana. Informace miuze byt napiiklad ve formé
textového souboru s datem zpracovani. Tento soubor je uréen pro nasledné
uchovéni, jak je to vyzadovéino v [42].

2.6.2.2 Obcansky zakonik

Zakon ¢. 89/2012 Sb., neboli Obc¢ansky zakonik, je zékon, ktery vstoupil v plat-
nost 22. 3. 2012 a obsahuje pét ¢asti: Obecnou ¢dst, Rodinné pravo, Absolutni
majetkova prava, Relativni majetkova prava a Ustanoveni prechodnd, spole¢né
a zavérecnd. Otazce osobnosti a osobnich tdajii se vénuje Obecnd ¢éast, Hlava
I1, konkrétné Sesty oddil. [

Pro definovani prav jedince na ochranu osobnich udaji dle Obcanského
zékoniku je podstatny pojem pravni osobnost. Pravni osobnost je dle [6] ,,zpi-
sobilost mit v mezich prdvniho Tddu prdva a povinnosti‘ Pravni osobnosti se
nelze za zadnych okolnosti vzdat a to ani z ¢asti. Trva od narozeni clovéka
az do jeho smrti. Zaroven je zakdzano narusovat pravo na ochranu osobnosti,
které se vztahuje i na ochranu osobnich tdaji. [6]

Konkrétni naruseni soukromi specifikuje zakon napiiklad jako zachyceni
podoby ¢lovéka, aniz by k tomu tento ¢lovék dal vyslovny souhlas, pokud je
mozné na zakladé tohoto idaje urcit jeho totoznost. Stejné tak je mozné sitit
zachycenou podobu clovéka pouze s jeho svolenim. [6]

Sbér dat o urcitém clovéku je v tomto zakoné definovan jako zasazeni do
soukromi jiného, pokud k tomu spravce dat nema zakonny divod.

LZejména nelze bez svoleni clovéka narusit jeho soukromé prostory, sledo-
vat jeho soukromy Zivot nebo porizovat o tom zvukovy nebo obrazovy zdznam,
vyuzivat takové ¢i jiné zdznamy porizené o soukromém zZivoté clovéeka treti oso-

Vv

jsou chranény i soukromé pisemnosti osobni povahy.“
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K témto tkonim, tedy sbéru dat a nasledném zpracovani, je opét nutné udeélit
souhlas, ktery muze byt kdykoliv subjektem dat odvolan. [6]

2.6.3 Zakon o elektronickych komunikacich

Zakon ¢. 127/2005 Sb., neboli Zakon o elektrickych komunikacich, vesel v plat-
nost 31. 3. 2005 a je to zakon, jehoz predmét tpravy je oblast elektronickych
komunikaci, véetné podminek podnikani a regulaci ze strany statu. Pro moji
bakalarskou praci je dulezity, protoze data dodanad vedoucim prace maji po-
vahu telekomunikacnich dat a jako takové je nutné je zpracovavat v souladu
s timto zakonem. [47]

Poruseni ochrany osobnich udaju, jak je definovano pro potieby Zakona
o elektronickych komunikacich, znamena:

L,poruseni bezpecnosti, kiteré vede k neoprdvnénému pristupu nebo k neoprdv-
néné nebo nahodilé zmeéné, znicent, vyzrazeni ¢i ztrdté osobnich udaju zpraco-
vdvangch v souvislosti s poskytovdnim verejné dostupné sluzby elektronickych
komunikaci“ [AT]

To znamena, zZe jako naruseni bezpecnosti je bran nejen tnik dat, ale i zniceni
svérenych udaju.

Nékteré z téchto udaji neni mozné anonymizovat, protoze je podnikatel,
ktery provozuje verejné dostupnou telefonni sluzby, povinen predat poskytova-
telim univerzalni sluzby. Jde zejména o osobni a identifikac¢ni idaje fyzickych
a pravnickych osob. Osobnimi tidaji se rozumi jméno, piijmeni, adresa trvalého
pobytu a elektronické posty a telefonni ¢islo. Identifika¢nimi tidaji se rozumi
,obchodni firma nebo ndzev nepodnikajici pravnické osoby, adresa sidla, po-
pripadé adresa sidla organizacni slozky, adresa a telefonni cislo provozovny a
adresa elektronické posty.“ [A7]

Univerzalni sluzbou se v rdmci tohoto zdkona rozumi , soubor sluzeb stano-
veny v paragrafu 38, které jsou dostupné ve stanovené kvalité vsem koncovym
uZivatelum na celém uzemi statu za dostupnou cenu® [AT]

Vsechny tyto tidaje je mozné univerzalni sluzbé poskytnout pouze se sou-
hlasem uzivatelt, tj. pravnickych a fyzickych osob, subjekta dat, ktefi o tomto
postoupeni udaju museji byt informovani, stejné jako o ucelu univerzalni
sluzby. [47]

Kromé univerzalni sluzby je podnikatel poskytujici vefejné dostupnou sluzbu
elektronickych komunikaci povinen poskytnout aktualni osobni a identifikaé¢ni
udaje vsSech fyzickych a pravnickych osob, kteri jsou jeho uzivateli, podnika-
teli, ktery zajistuje , pripojeni k verejné pevné komunikacni siti subjektu, ktery
provozuje pracovisté pro piijem voldni na isla tistiového voldni* Udaje slouz
pro lokalizaci a identifikaci a je nutné je pravidelné aktualizovat. [47]

O tomto predani informaci nemusi byt uzivatel telekomunikacni spolec-
nosti informovéan. Podnikatel ma vSak povinnost informovat uzivatele o zpu-
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sobu pouzivani tisnové linky. Data, urcéena k tomuto tcelu nesmi byt pouzita
pro zadny jiny ucel. [47]

2.6.3.1 Ochrana osobnich udaja

Pro provozovatele telekomunikacnich sluzeb vyplyvaji ze Zédkona o elektronic-
kych komunikacich povinnosti na zajisténi ochrany osobnich adaji a citlivych
dat, ke kterym ma pristup, a to véetné duvérnosti komunikaci. Dozor nad do-
drzovanim téchto narizeni ma, stejné jako v pripadé Zakona o ochrané osobnich
tidaji, Ufad pro ochranu osobnich tidaji. [47]

Dle Zékona o elektronickych komunikacich je jejich provozovatel mimo jiné
povinen:

,zajistit technicky a organizacné bezpecnost poskytované sluzby s ohledem na
ochranu osobnich udaji fyzickych osob v souladu se zvldstnim prdvnim pred-
pisem, ochranu provoznich a lokalizacnich udaji a duvérnost komunikaci fy-
zickych a prdvnickych osob pri poskytovdni této sluzby“

To znamend, ze béhem provozu sluzby musi byt data, kterd poskytuji uzi-
vatelé, a kterd jsou nezbytna pro provoz sluzby, a dle kterych je mozné ur-
¢it identitu nebo polohu uzivatele sluzby, zabezpeceny po celou dobu sluzby.
Stejné tak je provozovatel povinen zajistit, Ze neunikne komunikace uzivatela,
neboli zprava.

Zprava je definoviana jako:

Ljakdkoli informace, kterd se vymeénuje nebo prendsi mezi konecnym poctem
ucastniki nebo uzivatelu prostrednictvim verejné dostupné sluzby elektronic-
kych komunikact, s vyjimkou informace prendsené jako soucdst verejného roz-
hlasového nebo televizniho vysilani siti elektronickych komunikact, nelze-li ji
privadit k urcitelnému ucastnikovi nebo uzivateli, ktery tuto informaci prijima“

[47]

Anonymizace téchto tdaju by zajistila dostatec¢nou bezpec¢nost, ale neu-
moznila by provozovani sluzby, protoze data, jako jsou polohy uzivateli, nebo
jejich komunikace, jsou pro sluzbu podstatné.

Zakon dale stanovi, ze provozovatel ,ochranu tudaji a duvérnost komumni-
kaci zajisti s ohledem na stdvajici technické moznosti a na ndklady potrebné k
zajistent ochrany na drovni odpovidajici existujicimu riziku poruseni ochrany“
[47]. Provozovatel proto musi brat vzdy v dvahu technologicky vyvoj, aby
zabezpeceni dat odpovidalo sofistikovanosti pokust o ziskani téchto dat.

Ochranu osobnich udaju a citlivych dat, zejména pak obsah zprav a ko-
munikace jednotlivych uzivatell, je provozovatel povinen zajistit nejen pred
vnéjsim utokem, ale také vnitinim. Z téchto diuvodu je ze zakona nepripustné
odposlouchavat nebo uklddat soukromé zpravy uzivateld, az na vyjimky dané
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2.6. Osobni data z pohledu zakona

zakonem. Do téchto vyjimek spadaji napiiklad soudné narizené odposlechy.
Jinou povahu maji technickd data pro prenos sluzby, ktera jsou potrebnd pro
prenos zprav, protoze zasada divérnosti zprav ,nebrdni technickému ukldddni
udaju, které je nezbytné pro prenos zprdv, aniZ by byla dotéena zdsada diver-
nosti“ [A7]

Pokud je bezpecnost dat narusena, je o tom provozovatel povinen infor-
movat uzivatele [47]. To mize znamenat ztratu duvéry stéavajicich i potencio-
nalnich uzivatelt, jak jsem rozebiral v sekci Postihy za unik dat.

Préava a povinnosti neupravené v tomto zédkoné se #idi dle Zakona o zpraco-
vani osobnich udaju, ktery jsem rozebiral v sekci Zakon o zpracovani osobnich
udaju [47].

2.6.3.2 Provozni udaje

Technickymi udaji, neboli provoznimi idaji, , se rozumi jakékoli iidaje zpraco-
vdvané pro potreby prenosu zprdvy siti elektronickyjch komunikaci nebo pro jeji
uctovani“ Tyto tdaje nejsou zahrnuty do zasady duvérnosti zprav uzivatele,
nicméné podléhaji regulacim ze strany tohoto zédkona. [47]

Provozovatel telekomunikac¢nich sluzeb, ktery

,2Zpracovdvd a uklddd provozni udaje, véetnée prislusnych lokalizacnich tdaji,
vztahujicich se k uZivateli nebo tucastniku, je musi smazat nebo ucinit anonym-
nimi, jakmile jiz nejsou potrebné pro prenos zprdvy“ [A7]

Tyto udaje tedy nelze poté, co jiz nejsou potreba k provozu sluzby, ucho-
vavat jinak nez jako anonymni.

Tato cast zakona se tyka ukazek dodanych vedoucim préace. Data, ktera se
uchovavaji pro dalsi zpracovani, napiiklad pro statistické vyhodnoceni, proto
musi projit procesem anonymizace.
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KAPITOLA

Realizace

3.1 Programovani anonymizéru

Muj program se déli na dvé ¢asti: centralni logiku anonymizéru a modul, ktery
data pripravi ke zpracovani. Modul je uréen pro konkrétni typ dat. Timto
zpusobem muze centralni logika fungovat bez ohledu na vstupni data. Pro
svoji bakalarskou praci jsem naprogramoval dva moduly pro dva typy dat.

3.1.1 Centralni jednotka

Pri programovani anonymizéru jsem se nejprve zaméril na centralni ¢ast pro-
gramu, kterd ma za kol z dat, které dostane, odstranit sloupce, které dostane
zadané. Tato ¢ast programu nefesi, jak data vypadaji, to maji na starost mo-
duly, které data upravi do podoby, ve které je centralni ¢ast zpracuje, a na-
sledné je opét prevezme a pokud je tieba, upravi je do formétu, ve kterém
byly pred tupravou modulem.

Pri tvorbé této casti jsem se nejprve zaméril na spravné c¢teni vstupu.
Jednotka dostane v parametrech jméno souboru, ve kterém jsou sloupce k vy-
mazani a jméno souboru s daty. Tyto soubory otevre a zkontroluje, jestli se
je podaftilo spravné oteviit. Zaroven s tim si otevie soubor pro vystup, jehoz
jméno je zadano v programu. Vsechny soubory musi existovat.

Potom pokracuje nacitdnim vstupu a kontroluje, jestli se cislo sloupce
shoduje s ¢isly sloupcu ur¢enych k vymazani. Pokud se neshoduje, prekopiruje
data do nového souboru. V opa¢ném pripadé data nekopiruje.

Vystupem této ¢asti programu jsou anonymizovand data, kterd si prevezme
konkrétni modul uréeny pro dany typ dat. Data se v programu nikde neukla-
daji, program je prekopiruje primo do predem uréeného vystupniho souboru.
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3.1.2 Moduly pro rtzné druhy dat

V mé bakalarské praci jsem programoval dva moduly pro dva razné druhy
dat. Modul mé za kol upravit data na vstupu do obecné podoby, ve které je
zpracovava centralni jednotka.

Modul dostane od centrdlni jednotky jeden radek ze vstupu a vektor
z knihovny vector.h. Potom parsuje fadek podle predem danych pravidel,
ktera jsou jina pro kazdy modul a zavisi na vstupnich datech. Kazdou po-
lozku zvlast umisti do vektoru predaného v parametru centralni casti. Kazda
polozka ve vektoru odpovida jednomu sloupci v datech.

Vektor obsahuje pouze ¢ista data, bez oddélovacu. Jedinou vyjimkou jsou
znaky uvozovek, které zustdvaji zachovany, aby bylo mozné zachovat zdrojové
formatovani. I presto jsou data v obecné podobé a centralni ¢ast je zpracuje,
protoze pracuje s kazdou polozkou vektoru zvlast.

Po zpracovani dat centralni ¢ast vrati zbyla data modulu, ktery je upravi
zpét do zdrojového formatovani. Postupné vybird data z vektoru a pridava
k nim oddélovace, které z nich predtim odstranila a vytvori novy radek. Od-
délovace jsou i na mistech, kde predtim byla data, aby zustalo zachovano po-
radi sloupcii. Hotovy radek preda centralni jednotce, kterd ho ulozi do predem
definovaného vystupniho souboru.

Zpracovani po radcich je podle mého nazoru dobrou moznosti pro zpra-
covani proudu dat. Centralni ¢ast si vybira radky ze vstupniho proudu a po
jednom je predava modulu, ktery je hned vrati upravené. Po osekani si cen-
tralni jednotka opét necha data upravit v modulu a predd je do vystupniho
souboru, poté zacne zpracovavat dalsi radek. Program tak mtze pracovat ne-
pretrzité, dokud ma néjaka data na vstupu.

3.1.2.1 Prvni modul

Prvni modul jsem navrhl tak, aby zpracovaval data z prvni a tieti ukézky
dodané vedoucim mé prace. Data jsou formatovana jako jednotlivé zaznamy,
kde kazdy zaznam mé 58 polozek oddélenych ¢arkou. U téchto ukézek neni
vzdy jeden zdznam na jedné radce, ale mtze byt rozdélen na vice radki.

Modul proto nacitd data po fadcich a pocita jednotlivé polozky pomoci
oddélovaci. Pokud je polozek spravny pocet, tj. 58, vrati centralni ¢asti infor-
maci o tom, ze zaznam je kompletni a predd mu data k anonymizaci.

V opacéném piipadé predd centralni ¢asti pouze informaci o tom, Ze za-
znam neni kompletni. Centralni ¢ast pak modulu posle dalsi ¢ast dat. Toto se
opakuje, dokud zidznam neni kompletni.

Po predani dat centralni ¢asti a nédsledné anonymizaci, posle centralni
¢ast anonymizovand data modulu, které je opét skladd do podoby polozek
oddélenych ¢arkou. Cely zdznam pak preda centralni ¢asti, kterd ho ulozi do

vystupniho souboru.
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3.1. Programovani anonymizéru

3.1.2.2 Druhy modul

Druhy modul jsem navrhl tak, aby zpracovaval data z druhé ukazky dodané
vedoucim mé prace. Data maji podobu ¢arkou oddélenych datovych polozek,
sloupcii, které tvoii jeden zaznam. Kazdy zaznam mé 58 polozek a je na
samostatné radce.

Modul dostava od centrdlni jednotky jednotlivé zdznamy, které rozdéluje
na polozky. Tyto polozky pak pfeda centralni jednotce k anonymizaci. Cent-
ralni jednotka je anonymizuje a preda zpét modulu, ktery je slozi do puvodni
podoby. Poté preda data zpét centrdlni jednotce, ktera je ulozi do vystupniho
souboru.

3.1.3 Testovani

Program jsem testoval pomoci dat dodanych vedoucim mé bakalaiské prace.
Testoval jsem nacitani dat a mazani sloupci, vcéetné sloupci hrani¢nich a
tvorenych seznamem hodnot. Po zpracovani programem jsem data porovnéval
pomoci [48]. Z tohoto testovani mi vyslo, Ze program pro dané ukézky dat
funguje spravné. Centralni logika by takto méla fungovat i pro jiné druhy dat,
pokud pro né bude ptridany modul.

3.1.4 Shrnuti

Program funguje spravné pro vzorky dodané vedoucim préce, citlivd data
nejsou nikam vypisovana ani ukladana. Zustdavaji pouze ve vstupnim souboru,
ktery lze nasledné smazat nebo uchovat k dalsimu zpracovani, podle konkrétni
situace. Jeho béh je linedrni vzhledem k dattm, s kazdou radkou je proviadén
konstantni pocet operaci.

Pro zménu modulti je nutné program znovu zkompilovat. To je mozné
provést v linuxovém prostiedi prikazem make [19] a pridanim klicového slova
modulel nebo module2.

Dalsi rozsiteni je mozné skrze moduly, které zpracovavaji data. Centralni
jednotka obsahuje metody, které vola pro zpracovani dat. Jsou to metody pro-
cessInputData a processOutputData, které upravuji vstupni, resp. vystupni,
data. Tyto metody je nutné implementovat v novych modulech.
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Zaver

V resersni c¢asti prace jsem mél za cil ziskat prehled o technikich pouziva-
nych pri anonymizaci data o technikach pouzivanych pri hledani vzoru v da-
tech, zhodnotit a vybrat nejvhodnéjsi algoritmus pro anonymizaci dat a ové-
Tit spravnost procesu anonymizace oproti Obecnému narizeni o ochrané dat a
Zakonu o elektronickych komunikacich. Déle jsem mél za cil analyzovat data
dodana vedoucim mé bakaldrské prace a navrhnout optimélni postup pro im-
plementaci modularniho anonymizéru.

Tuto ¢ast prace jsem splnil. V rdmci resersni prace jsem dospél k algoritmu,
ktery splnuje pozadavky na anonymizaci dat, jak v ramci naroku kladenych
na fungovani algoritmu, tak v ramci naroku kladenych ze strany ceské le-
gislativy. Vysledny algoritmus mé linedrni slozitost. Data jsem analyzoval z
obecného pohledu, i z pohledu riaznych kategorii a déleni dat véetné citlivych,
pseudonymnich a anonymnich dat.

Cil praktické ¢asti byl naprogramovat modularni anonymizér, skladajici se
z centralni ¢asti a moduli pro dodané druhy dat, pricemz centralni ¢ast méla
fungovat nezdvisle na modulech.

V ramci této ¢asti prace jsem navrhl a implementoval modularni anony-
mizér dat. V praktické ¢asti jsem vyzkousSel, Ze navrzeny program funguje
spravné pro vzorova data. Navrhl jsem dva moduly, do budoucna je mozné
rozsirit program o dalsi moduly, které se napoji na centralni logiku programu.
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PRILOHA A

Seznam pouzitych zkratek

CSV Comma separated values

GDPR General data protection regulation

PIPEDA The personal information protection and electronic documents act
KMP Knuth-Morris-Pratt

HTML Hypertext Markup Language

ENIAC Electronic Numeric Integrator and Computer

UNIVAC Universal Automatic Computer
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PRILOHA B

Obsah prilozeného CD

readme.tXT ...t stru¢ny popis obsahu CD
Bttt e adresar se spustitelnou formou implementace
| _src
11 o 3 PR zdrojové kbédy implementace
thesis...oooviiiiiiinen.. zdrojova forma prace ve formatu TEX
T« -1 v P adresar s ukazkami dat
datal .o e e prvni ukazka dat
datal .o e druhd ukazka dat
datad . e e treti ukdzka dat
I v =5 v PP text prace
Lthesis.pdf ............................... text prace ve formatu PDF
L dOoC . adresal dokumentace programu
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