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Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 4:

1. Splnéni zadani 1=zaddni spinéno,
=zaddni splnéno s mensimi vyhradami,
3=zaddni splnéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:

Posudte, zda predloZend ZP dostatec¢né a v souladu se zaddnim obsahové vymezuje cile, spravné je formuluje a v dostatecné kvalité naplriuje. V komentafi uvedte body zadani,
které nebyly splnény, posudte zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatkd. Pokud zadani svou narocnosti vybocuje ze standardl pro dany typ prace nebo
student pfipadné vypracoval ZP nad ramec zadani, popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zptsobem toto ovlivnilo vysledné hodnoceni.

Komentadr:

Zadani bylo spInéno. Student provedl resersi steganografie i samoopravnych kédu, naimplementoval aplikaci pro ukryti
zpravy do obrazku a proved| experimenty, jak se jim ukryta zprava vyrovna s poskozenim. Moje vyhrady se tykaji toho, Ze
reSerse samoopravnych kadU je velice stru¢na a ne zcela vyargumentovana a testy schopnosti opravy podle mé nejsou
spolehlivé provedené.

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

2. Pisemna ¢ast prace 80 (B)

Popis kritéria:

Zhodnotte pfiméfenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda vechny ¢asti ZP jsou informaéné bohaté a ZP neobsahuje zbyte¢né &asti. Dale posudte, zda predlozend
ZP je po vécné strance v pofadku, pfipadné vyskytuji-li se v préci vécné chyby nebo nepfesnosti. Zhodnotte dale logickou strukturu ZP, navaznosti jednotlivych kapitol a
pochopitelnost textu pro ¢tenare. Posudte spravnost pouzivani formalnich zapist obsazenych v praci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢.
26/2017, ¢lanek 3. Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovéfte, zda jsou viechny prevzaté prvky fadné odliseny od vlastnich vysledkd, zda nedoslo k
poruseni citaéni etiky a zda jsou bibliografické citace Uplné a v souladu s citaénimi zvyklostmi a normami. Zhodnotte, zda pFevzaty software a jina autorska dila, byly v ZP pouzity v
souladu s licenénimi podminkami.

Komentdr:

Textova stranka prdace je nevyrovnana. Kapitole o steganografii neni mnoho co vytknout, je pfimérené detailni, pékné
popsana a dobfe srozumitelnd; jediné, co mi chybi, je aspon nékolik odstavcil o stegoanalyze. Naproti tomu kapitola o
samoopravnych kddech je nesmirné stru¢nd, pro ¢tenare neobeznameného s problematikou obtizné srozumitelnd a
naprosto nedostatecné vysvétluje dlivody pro volbu konvoluénich kédd. Uvital bych, kdyby z kapitoly o steganografii byla
odstranéna podkapitola o formatu PNG, kterd je podle mé jak pro text tak pro implementaci zcela zbytecnd, a usetfeny
prostor byl vénovan detailnéjSimu popisu opravnych kodl. Nedostatky v kapitole o implementaci a o testovani popiSu v
dalsich sekcich.

Z hlediska logiky textu by bylo lepsi, kdyby kapitola o opravnych kédech byla prvni a na ni navazala kapitola o steganografii,
ktera ji vyuziva.

Po jazykové strance jsem narazil na vice chyb, neZ by se mi libilo. Jde zejména o psani ¢arek mezi vétami, psani i/y ve
spojenich jako "bity se rozmistili" a pfeklepy. Nepfijemné je michani ¢estiny a anglictiny bez zjevného dlvodu, napt. nazev
kapitoly 2.1 v angli¢tiné (proc¢?) nebo vyrazy jako "cover-objekt" a "stego-key".

Co se tyce technické stranky, pomérné systematicky je odkazovano na rlizné typy objektl bez uvedeni typu objektu a je
ponechdno na ¢tendfi, aby se sam rozhodl, jestli "stegosystém 2.2" odkazuje na kapitolu, obrazek, definici nebo jestli to
dokonce viibec neni odkaz. Seznam pouZitych zkratek mohl byt sefazen podle abecedy. A jsem si dost jisty, Ze by se naslo i
autoritativnéjsi vysvétleni ruseni ve fotografiich neZ odkaz na StackExchange.com.

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bod(
(zndmka A aZ F):

3. Nepisemna cast, prilohy 80 (B)




Popis kritéria:

Dle charakteru prace se pripadné vyjadiete k nepisemné ¢asti ZP. Napfiklad: SW dilo — kvalita vytvoreného programu a vhodnost a prfiméfenost technologii, které byly vyuzité od
vyvoje az po nasazeni. HW — funkcni vzorek — pouZzité technologie a nastroje, Vyzkumna a experimentalni prace

— opakovatelnost experiment(

Komentdr:

Podobna nevyrovnanost je znat i zimplementace. Student vytvofil aplikaci pro ukryvani zprav do obrazkd. Zvolil jazyk
Python, protoze "se v ném daji psat prenositelné programy", nacez z néj vola binarni knihovnu pro 64bitovy Linux.
Implementace je dle kapitoly 4.2 psana s ohledem na bezpecénost (ovsem pouZziva kryptograficky ne-bezpecny
pseudonahodny generator pro zabezpeceni zpravy pred Utocnikem) a prehlednost a budouci rozsifitelnost s vyuzitim
objektové orientovaného pfistupu, ale s vétvenim na zakladé posloupnosti IFG namisto vyuZiti polymorfismu a vhodného
navrhového vzoru. Chapu aplikaci jako nastroj pro demonstraci a ne hotové reseni a vtomto smyslu sv(j ucel plni, ale i tak
mohla byt napsana lépe.

Za nestastné povazuji to, Ze aplikace pouZivé pevné parametry opravného kédu a z toho odvozuje délku dat. Praktictéjsi by
bylo z velikosti obrazku, velikosti dat a bezpecnostniho parametru (max. procento pozménénych pixel() dopocitat co
nejodolnéjsi zabezpecovaci kod.

Licence pouzitych komponent se zdaji byt v poradku, jen bych mél obavy z pouziti Qt5.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
4. Hodnoceni vysledka, 70 (C)

jejich vyuzitelnost

Popis kritéria:
Dle charakteru prace zhodnotte moznosti nasazeni vysledkl prace v praxi nebo uvedte, zda vysledky ZP rozsituji jiz publikované znamé vysledky nebo pfindsejici zcela nové
poznatky.

Komentdr:

Treti nevyrovnana komponenta. Provedena reserse je odpovidajici a vytvorena aplikace funguje dle oc¢ekavani. Velké vyhrady
vSak mam ke kapitole 5 (Analyza odolnosti metod a samoopravnych kédu).

1) *Velice* chybi méreni, co se stane, kdyZ obrazek z formatu PNG zkonvertujeme do ztratového JPG. Domnivam se, Ze toto
je zdaleka nejcastéjsi poskozeni, ke kterému v praxi dochazi, a bylo by dobré mit predstavu, jak si s tim zakddovana zprava
poradi.

2) Chybi porovnani s blokovymi kddy, zejména s bézné pouzivanymi kédy Reed-Solomon.

3) Nikde neni detailné popsano, jak pfesné méreni poskozeni probéhlo. Z ptiloZzenych soubord se zd3, Ze student vzal vstupni
obrazky a ruéné v nich poskodil zvolenou ¢ast obrazku. Povazuji to za neprikazné, pro jednotlivé miry poskozeni se lisi
struktura oblasti - ta méla mezi méfenimi zlstat zachovana. PouZity test mlze zdUrazrovat urcity typ chyb a tim
znevyhodnovat jeden z algoritmU. Idealné mély byt oblasti generovany nahodné a mélo byt provedeno vice testu.

4) V celkovém vyhodnoceni student tvrdi, Ze metoda Matrix embedding nabizi vy$si bezpecnost za cenu horsi odolnosti.
Bezpecnost vsak provedené testy vibec nehodnotily. Postradam méreni, kolik bith obrazku se zménilo pfi pouZziti té které
metody. Nabizi se navic otazka, jak by vysledky vypadaly, kdyby pro obé metody byly nastaveny stejné podminky, tzn.
kédovala by se zprava o stejné velikosti - jestli by ndhodou metoda +-1 nedosahla stejné nebo i vy3si bezpecnosti nez metoda
Matrix embedding.

Z téchto dlivod(l se obavam, Ze namérené vysledky nejsou dostatecné spolehlivé. Aplikace samotna tak mize byt uzitecna
pro demonstraci koncept( a algoritmﬁ, pro skutecné utajeni zpravy bych ji ale radéji nepouZzival.

Hodnotici kritérium: Zpuisob hodnoceni — nehodnoti se

5. Otazky k obhajobé

Popis kritéria:

Uvedte pripadné dotazy, které by mél student zodpovédét pfi obhajobé ZP pted komisi (body oddélte odrazkami).

Otdzky:

1) Z jakého divodu byly z porovnani vylouc¢eny blokové opravné kédy?

2) Jaky vliv na Uspésnost extrakce zprdvy ma pro obé metody konverze obrazku do formatu JPG a nasledné zpét do PNG?

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
6. Celkové hodnoceni 75 (C)

Popis kritéria:
Shrrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym prdmérem &i jinou hodnotou vypoétenou z hodnoceni v
predchozich jednotlivych kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikaénim stupném A.

Text hodnoceni:

Prace je nesporné velmi zajimava a prakticky demonstruje problematiku steganografie. V tomto smyslu ji povazuji za jisté
pfinosnou. Jejim nedostatkem je nevyrovnand pozornost vénovana jednotlivym ¢astem a zejména neprikazné nebo
nekompletné popsané vyhodnoceni. Také kéd nevypada tak, jak bych si od vyborného absolventa FITu predstavoval. Tyto
faktory jsou pro mé hlavnim ddivodem k hodnoceni C-dobre.

Podpis oponenta prace:



