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Abstrakt

Problém diskrétniho logaritmu je zdkladem pro mnozstvi kryptografickych
systému soucasnosti. Neni totiz znam algoritmus schopny resit ho efektivné
v libovolné grupé. Body eliptické krivky nad koneénym télesem jsou casto
vyuzivany jako grupa, v niz je tento problém implementovan. Smartav dtok
nabizi jeho TeSeni sice jen na anomalnich eliptickych ktivkach, ale za to s li-
nearni ¢asovou slozitosti.

V této praci rozebereme proc¢ a jak Smartiiv ttok funguje, implementujeme
ho v jazyce SAGE a mérenim ovérime jeho ¢asovou slozitost v porovnani
se slozitosti algoritmt Baby-step giant-step a Pollard’s rho, které lze pouzit
v libovolné grupé.

Klicova slova anomalni elipticka ktivka, problém diskrétniho logaritmu,
Smartuv atok, p-adicka ¢isla, SAGE
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Abstract

Many of today’s cryptosystems are based on the discrete logarithm problem.
There is no known algorithm that is able to solve it quickly in an arbitrary
group. Often a group of points of an elliptic curve is used to implement the
problem in. Although it works only for anomalous elliptic curves, Smart’s
attack solves the problem with linear time complexity.

In this thesis we describe how Smart’s attack works and we implement it
in SAGE software. In the end we present a measurement comparing its time
complexity to time complexity of Baby-step giant-step and Pollard’s Rho —
algorithms that can solve the discrete logarithm problem in an arbitrary group.

Keywords anomalous elliptic curve, discrete logarithm problem, Smart’s
attack, p-adic numbers, SAGE
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Uvod

Jednim z principi, na nichz stoji kryptografické systémy zajistujici ustanoveni
spolec¢ného kli¢e nebo realizaci elektronického podpisu, je problém diskrétniho
logaritmu. Bezpecnost téchto systému je dana tim, Ze neni znam algoritmus
fungujici na libovolné grupé, ktery by byl schopen problém diskrétniho loga-
ritmu vytesit rozumné rychle.

V praxi casto pouzivanou grupou, na niz je problém diskrétniho logaritmu
implementovan, je grupa bodu eliptické kiivky nad kone¢nym télesem. Urcita
podmnozina eliptickych krivek nad konetnym télesem — anomalni eliptické
krivky — je ale pro takové vyuziti velmi problematicka. Existuje totiz zpiisob,
jak na téchto krivkach resit problém diskrétniho logaritmu s linearni ¢asovou
slozitosti. Jednd se o takzvany Smartiv ttok. Tato moznost rychlého TeSeni
problému diskrétniho logaritmu mé znac¢ny presah do praxe, kde naprosto
vylucuje pouziti anoméalnich eliptickych kiivek ve vyse popsanych systémech.
V této praci se budeme zabyvat zejména pravé Smartovym ttokem.

V kapitole E] predstavime zakladni matematické znalosti potirebné pro cha-
pani zpusobu, jakym Smartiv ttok funguje. Vénovat se budeme predevsim
eliptickym kfivkdm a problému diskrétniho logaritmu. Zminime i nékteré po-
znatky k problematice projektivni geometrie.

V kapitole B se budeme zabyvat obecnymi algoritmy schopnymi fesit pro-
blém diskrétniho logaritmu na libovolné grupé. PopiSeme princip, na kterém
pracuji, a jejich ¢asovou a pamétovou slozitost.

Kapitola E je vénovana Smartovu ttoku samotnému. V ni krok po kroku
rozebereme, proc¢ tento algoritmus vubec funguje.

Na zaveér v kapitole @ ukazeme, jak lze Smartuv utok implementovat. Im-
plementujeme také algoritmus pro generovani anomalnich eliptickych krivek.
Pro implementaci obou algoritmu vyuzijeme software SAGE. Na anomélnich
eliptickych kiivkich ziskanych prezentovanym algoritmem nésledné prove-
deme méreni Casové slozitosti Smartova toku a dvou algoritmi schopnych
tesit problém diskrétniho logaritmu na libovolné grupé — Baby-step giant-step
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a Pollard’s Rho. Tyto vysledky pak porovname se slozitostmi, jakych by mé-
fené algoritmy meély dosahovat dle teorie.



KAPITOLA ].

Matematicky zaklad

Abychom se mohli blize podivat na problematiku kryptograficky slabych elip-
tickych kiivek, musime nejprve radné zavést pojmy, s nimiz budeme pracovat.
V této kapitole si proto fekneme, co je eliptickd krivka nad obecnym télesem,
jaké méa vlastnosti a co se stane, budeme-li ji uvazovat nad télesem koneénym.
Daéle popiseme problém diskrétniho logaritmu, a to jak v obecné podobé, tak
v pripadé eliptickych ktivek.

1.1 Eliptické k¥ivky

Nebude-li feceno jinak, definice a tvrzeni této sekce budou vychazet z [1]
(kapitola 3.1).

Definice 1.1. Eliptickd krivka E nad télesem K je dana rovnici
E:y? +a1zy + asy = 2 + asx® + aux + ag, (1.1)

kde a1, a9,as,a4,a6 € K a A # 0, pricemz A je diskriminant E definovany
nasledovné:

A = —dy?dg — 8d4> — 27dg? + 9dadads,

dz = a1? + 4day,

d4 = 2a4 + ayas,

dg = a32 + 4ag,

ds = a1%ag + dagsag — ayazas + azaz® — as’.

Je-li L nadtélesem K, pak mnozina L-racionalnich bodi na E je tvaru
B(L)={(z,y) € L x L : y* + a1zy + azy — 2° — asz® — agx — ag = 0} U {O},

kde O je bod v nekonecnu.



1. MATEMATICKY ZAKLAD
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(@) E:y*=2+1 (b) E:y?> =23 —2x+1

Obréazek 1.1: Eliptické krivky nad R

Pozndmka 1.2.
a) Rovnice (@) je oznacovana jako Weierstrassova rovnice.

b) Je-li eliptickd kiivka E definovdna nad télesem K, je zéroven definovina
nad kterymkoli nadtélesem télesa K. Toho bude vyuzito v prvni fazi Smar-
tova utoku (zdvihu eliptické kiivky z F,, do Qy).

¢) Podminka A # 0 u eliptické kiivky nad R zajistuje, ze tato kiivka je
,hladka® | tedy ze ma v kazdém bodé pravé jednu te¢nu. Tato vlastnost je
dulezitd pro zavedeni grupové operace sc¢itani na eliptické krivce.

d) Vice k zavedeni bodu O je k nalezeni v [[1] (sekce 3.2).

e) L-racionalni body na eliptické kfivce E jsou body (z,y), které spliuji rov-
nici udavajici E a které jsou prvky L. Bod v nekonecnu je povazovan za L-
racionalni bod pro vSechna nadtélesa L télesa K.

Definice 1.3. Méjme eliptickou kfivku E nad télesem K a at char(K) ¢ {2, 3}.
Pak kazdou F muzeme popsat zjednodusenou Weierstrassovou rovnici

y? =23+ ax +b, (1.2)
kde a,b € K. Diskriminant takové kiivky je A = —16(4a® + 27b%).

Pozndmka 1.4. Jak bude dale v této praci patrné, pripady, kdy charakteris-
tika télesa K je 2 nebo 3, nejsou z hlediska tématu prace zajimavé. VSechny
eﬁtické kiivky, s nimiz budeme pracovat, tak bude mozné popsat rovnici

(L.2).
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1.1. Eliptické krivky

Definice 1.5. M¢&jme eliptickou kiivku E danou rovnici () j-invariant
kiivky F definujeme jako [2]

4a°

1728 —
J= A8 s e

(1.3)

Pozndmka 1.6.

a) Vsimnéme si, ze jmenovatel z pravé strany rovnice (@) bude vzdy razny
od nuly. Pokud by platilo 4a® 4+ 27b?> = 0, byl by diskriminant kiivky E
nulovy, coz z definice nemize nastat.

b) j je j-invariantem eliptické k¥ivky dané rovnici

37 2j

1.4
1728 — ;" " 1728 — (14)

g2 = 2? +

za predpokladu, ze j ¢ {0,1728} [2].

¢) j-invariantu bude vyuzito pifi generovani anomdlnich eliptickych kiivek.
Tato podkategorie eliptickych kiivek bude zavedena v sekci @y

Definice 1.7. Méjme prvocislo p, eliptickou kiivku £ nad F, danou rovnici
(B) a u € Z takové, Ze u neni ¢tverec modulo p. Pak definujeme kvadraticky
twist I eliptické krivky E jako eliptickou kfivku nad F, danou rovnici [3]

uy® = 23 + ax +b.
Pozndmka 1.8. j-invariant E je roven j-invariantu kvadratického twistu F B].

Definice 1.9. Méjme eliptickou kiivku E nad télesem K. Rddem krivky E
nazveme pocet jejich K-racionalnich bodt, je-li tento pocet konecny. Tuto
hodnotu budeme znacit #E(K).

1.1.1 Elipticka krivka jako grupa

Na eliptické kiivce E nad télesem K dané rovnici (@) lze zavést operaci
s¢iténi jejich bodu tak, ze E(K) spolu s touto operaci tvori komutativni grupu.
Méjme body P,Q € E(K). Vyjdeme z geometrického pristupu v R.

1. Je-li Q = O, zavedeme P + Q = P. Pro P = O zavedeme P + Q = Q.

2. Opa¢nym prvkem bodu P = (zp,y,) vzhledem ke scitani zvolime
—P = (xp, —yp). Jedna se o bod soumérny s P podle osy z, ktery na E
také lezi. Pokud P = O, polozime —P = O.

3. Méjme body P, (Q takové, ze P #£ Q, P # O, Q # O.



1. MATEMATICKY ZAKLAD
3 31
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(a) P+Q =R b)) P+Q=0
Obrazek 1.2: Soucet bodu eliptické kiivky
3 3
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(a) P+ P=R (b)P+P=0

Obrazek 1.3: Soucet bodu eliptické kiivky se sebou samym




1.1. Eliptické krivky

a) Je-li zéroven Q # —P, piimka dand body P a @ protne kiivku
E préavé v jednom dalsim bodé —R. Potom zavedeme P + Q = R
(vizte obrazek )

b) Pokud @Q = —P, pfimka dand body P a @ protne kiivku F ,,v ne-
konec¢nu“. Z toho divodu polozime P+ = O (vizte obrazek ).

4. Pro P = (xp,yp) = Q # O, uvazime te¢nu kiivky E v bodé P.

a) Je-li y, # 0, protne uvazovana te¢na kiivku E pravé v jednom
dalsim bodé —R. Analogicky s ptripadem @ zavedeme P+ Q = R
(vizte obrazek )

b) Pokud y, = 0, protne uvazovand tecna kiivku E , v nekonecnu“.
Z toho duvodu polozime P + Q = O (vizte obrazek )

Pripad @, seCteni dvou bodi P = (zp,yp), @ = (24,Yq), P # £Q mizeme
analyticky vyjadrit nasledujicim zpusobem:

P+Q=(z,y), kde (15)
2

x = (H) —Tp — Ty, (1.6)

y= (H) (@p — ) — Yp. (L.7)

Pripad @, seCteni bodu P = (zp,y,) sama se sebou, lze za podminky
P # —P popsat néasledovné:

P+ P = (z,y), kde (1.8)
2
3z,2 4+ a
2
y= M (xp — ) — Yp. (1.10)
2yp

Pfi¢emz a z rovnice (@) a () je koeficientem ze zjednodusené Weierstras-
sovy rovnice kiivky F.
Vztahy (@), (@), (@) a () lze pouzit v libovolném télese K. E(K)

spolu s operaci s¢itani definovanou rovnicemi ( )f() tvori komutativni
grupu. Pro dukaz vizte naptiklad [2](sekce 2.2).

Definice 1.10. Méjme eliptickou kfivku F nad télesem K, bod P € E(K)
an € N. Vyrazem nP budeme rozumét P+ P+ ...+ P.

n




1. MATEMATICKY ZAKLAD

Definice 1.11. M¢jme eliptickou kiivku E nad télesem K a bod P € E(K).

Y

Nejmensi ¢éislo n € N takové, ze
nP =0,
nazveme rddem bodu P.

Uvazme situaci, kdy chceme ziskat bod nP pro eliptickou kiivku F nad
télesem K, P € E(K), n € N. Po¢itat postupné body 2P, 3P, ..., nP neni
ani zdaleka optimalni. Vypocetné privétivejsi variantou je algoritmus Double-
and-add nebo dalsi algoritmy z néj vychazejici.

Algoritmus 1.12. Méjme eliptickou kiivku E nad télesem K, P € E(K),
n € N. Algoritmus Double-and-add spocte bod nP nasledovné:

1. Za¢nisa=n, B=0,C = P.
2. Pokud a je sudé, at a = a/2, B= B, C =2C.
3. Pokud a je liché, at a=a—-1, B=B+C,C=C.
4. Pokud a # 0, pokracuj krokem E
5. Vrat B.
Vrécené B je rovno nP [2] (sekce 2.2).
Pozndmka 1.13.

a) Je vidét, Ze jsou zapotiebi nejvyse dvé secteni bodu eliptické kiivky, aby
se délka binarniho zapisu proménné a z algoritmu [L.12 o jedna zkréatila.
V okamziku, kdy je a = 0, algoritmus skonéi. Casova slozitost tohoto algo-
ritmu je tedy O(log(n)).

b) Méritkem, které jsme zvolili pro vyjadieni ¢asové slozitosti algoritmu je
pocet grupovych operaci. A i déle, nebude-li feceno jinak, budeme pouzivat
toto méritko.

Priklad 1.14. Vezméme n = 19 a bod P € E(K). Hleda-li bod nP, algoritmus
Double-and-add bude postupné pocitat body 2P, 4P, 8P, 16 P a vysledek ziska
jako soucet 16P + 2P + P.

1.1.2 Eliptické kfivky nad koneénym télesem

Dale v této praci se budeme vénovat zejména pripadu, kdy téleso, nad kterym
danou eliptickou kfivku uvazujeme, ma konec¢ny pocet prvkit. Ona eliptickd
kiivka pak zakonité bude mit jen koneéné mnoho bodu (vizte obrézek [L.4). Ur-
¢ity odhad poctu bodu eliptické kiivky nad koneé¢nym télesem nabizi Hasseho
véta.



1.2. Homogenni souradnice
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Obréazek 1.4: Elipticka kiivka F : y? = 2% — 2z + 1 nad Fyg

Véta 1.15. (Hasse)
Al E je eliptickd krivka nad konecnym télesem Fy. Pak pro 7dd E plati

lg+1-#E(F,)| <24
Pro dukaz vizte [2] (sekce 4.2).

Pro séitani bodi eliptické kiivky nad kone¢nym télesem jiz neni dost dobte
mozné vyuzit geometrického pristupu. Musime si vystacit s analytickym vy-
jadfenim, které jsme zachytili v rovnicich ( )7(@)

1.2 Homogenni souradnice

Dulezitou vlastnosti projektivnich prostori, kterou euklidovské prostory ne-
sdili, je moznost reprezentovat ,,body v nekone¢nu* primo jako body daného
prostoru. Umoznéno je to zavedenim homogennich souradnic.

V téchto soutradnicich je bod (z,y,z) bodem v nekoneénu pravé tehdy,
kdyz z = 0. Z rovnice ([L.1]) zapsané v homogennich soutradnicich,

yQ,z +arxyz + a3y22 =23+ QQI‘QZ + a490z2 + agzg,

je pak vidét, ze jedinym bodem v nekonecnu na eliptické kiivce je bod (0, 1,0)
[1]. Zvolime-li totiz z = 0, je nutné x = 0, pri¢emz zéroven plati, Ze libovolny

9



1. MATEMATICKY ZAKLAD

nenulovy nasobek homogennich souradnic reprezentuje stejny bod euklidov-
ského prostoru.

Zobrazeni prevadéjici bod S eliptické kiivky v euklidovském prostoru do
projektivniho prostoru je tak dano predpisem

S — (ZSC,Zy,Z), pI‘OS:(‘T?y)#OaZ#O;
(0,1,0), pro S = O.

Zobrazeni bodu eliptické kiivky opa¢nym smeérem, tedy z projektivniho pro-

storu do euklidovského prostoru, urcuje predpis

(£:%), pro z #0;

T,Y,2) —
(@y,2) {(’), pro z = 0.

Dalsi informace k problematice projektivni geometrie lze nalézt v [4].

1.3 Problém diskrétniho logaritmu

Definice 1.16. Méjme grupu G (v multiplikativni notaci). Pro g € G at (g)
je cyklickd podgrupa generovand g. Je-li ddno g € G a a € (g), pak tlohu
nalezeni z € N takového, ze g* = a, nazveme problém diskrétniho logaritmu
na grupé G [5].

Poznamka 1.17.
a) Cislo = oznacujeme jako diskrétni logaritmus a o zakladu g.

b) Zapisujeme-li grupu v aditivni notaci, coz je i pfipad eliptickych kiivek, je
rovnost z definice vyse tvaru xg = a.

Narocnost problému diskrétniho logaritmu se primo odviji od grupy, na
niz ho resime. Je-li grupa vhodné zvolend, miize ndm problém diskrétniho
logaritmu poskytnout v kryptografii tolik zddanou ,,jednosmérnou funkci“.
Priklad 1.18. At p je prvocislo a g generator multiplikativni grupy Fj. Pak
mutizeme definovat funkei f : {1,...,p — 1} — I, predpisem

f(z) = g" mod p.

Hodnota této funkce v bodé z muze byt spoctena relativné snadno za pouziti
binarniho rozkladu

k
T = Z e;2",
i=0

kde e; € {0,1} (algoritmus Square-and-multiply). Takovy vypocet bude vy-
zadovat nejvyse 2k nasobeni modulo p. Abychom ale byli schopni invertovat
funkei f, musime umét fesit problém diskrétniho logaritmu na Fy. Ten je pro
velkd p povazovan za obtizné resitelny, diky ¢emuz je funkce f dobrym kan-
diddtem na , jednosmérnou funkei [5].
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1.4. Problém diskrétniho logaritmu na eliptickych krivkach

Priklad 1.19. Jednim z kryptosystému stavéjicich na problému diskrétniho
logaritmu je Diffieho-Hellmanuv protokol ustanoveni spolecného klice. Ten ve
své puvodni podobé zahrnuje dvé strany A a B komunikujici vefejnym kandlem
tak, ze

1. A a B si dohodnou prvocislo p a generator g grupy F,
2. A zvoli tajné X, € F, B zvoli tajné Xp € F),

3. A spoéte Yp = ¢*2 mod p, B spoéte Y = ¢g*B mod p,
4. A a B si vyméni hodnoty Y a Yg,

5. A spocte spoleény kli¢ Kap = ¢g*X4*B = (Yg)X4, B spocte spolecny kli¢
Kap = g*a%B = (Y))*5.

Pokud by bylo mozné efektivné fesit problém diskrétniho logaritmu na grupé
[F;, mohl by kdokoli, kdo monitoruje kanal, kterym A a B komunikuji, z hodnot
D, g, Yo a Yp urcit tajné hodnoty X a Xp. S takovou znalosti pak lze dopo-
¢itat klic Kap, ktery A a B budou pouzivat pti dalsi (symetricky Sifrované)
komunikaci [G].

1.4 Problém diskrétniho logaritmu na eliptickych
krivkach

Definice 1.20. At FE je eliptickd kiivka nad koneénym télesem K.
Piedpoklddejme, ze P,Q € E(K) jsou body takové, ze Q € (P). Ulohu na-
lezeni n € N splnujicitho Q = nP nazveme problém diskrétniho logaritmu na
eliptické krivce E.

Pozndmka 1.21. Problém diskrétniho logaritmu na eliptické kiivce budeme
déle oznacovat zkratkou ECDLP (z anglického Elliptic Curve Discrete Loga-
rithm Problem).

Vyhodou kryptosystému postavenych nad eliptickymi kfivkami je to, ze
umoznuji pouziti klich o mensi délce pri zachovani stejné urovné zabezpe-
¢eni, jakou nabizi kryptosystémy zalozené na problému diskrétniho logaritmu
v multiplikativni grupé Fy [7]. Z kratsich klict pak logicky plynou mensi né-
roky na hardware, coz je zvlast cenné, napriklad pokud vypocet probiha na
¢ipové karté.

Zakladni mnozina parametri kryptosystému postaveného nad eliptickymi
kiivkami sestdvd z prvocisla p, eliptické kiivky F nad F, a vychoziho bodu
P € E(F,) fadu n € N. Klicem v takovém kryptosystému je pak dvojice (d, Q).
Soukromy kli¢ d je ndhodné zvoleny z mnoziny {1,...,n—1}. Pro vefejny kli¢
Q@ plati @ = dP. Bod @ je tedy ndhodné zvolenym bodem grupy generované
vychozim bodem P.
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1. MATEMATICKY ZAKLAD

Tyto kryptosystémy jsou vyuzivany zejména pro ustanoveni spole¢ného
klice a realizaci elektronického podpisu.

Priklad 1.22. Ustanoveni spolec¢ného klice za pomoci eliptickych krivek vy-
chéazejici z Diffieho-Hellmanova protokolu probéhne tak, ze

1.

2.

3.

12

A a B si dohodnou parametry p, E(F)), P,
A vygeneruje kli¢ (da,Qa), B vygeneruje kli¢ (dg, @p),

A a B si vyméni verejné klice Q4 a Qp,

. A a B spoctou bod R =daQp = dgQa,

. spole¢ny kli¢ je odvozen z R (typicky aplikovanim pevné dané funkce na

jeho souradnici z) [§].



KAPITOLA 2

Redeni ECDLP

Na obtiznosti feseni problému diskrétniho logaritmu zavisi nékteré z nejrozsi-
fenéjsich technologii soucasného internetu. Jiz zminéné ustanoveni spole¢ného
klice a elektronicky podpis jsou vyuzivany v protokolech a systémech, jako je
transport layer security [9], secure shell [L0] nebo tfeba Bitcoin [11][§]. Jak
opravnény je ale predpoklad, ze problém diskrétniho logaritmu neni efektivné
resitelny? Obsahem nésledujici kapitoly bude nahled do fungovani algoritm,
které jsou schopny problém diskrétniho logaritmu — konkrétné ECDLP — fesit.
Nejprve se budeme vénovat algoritmim fungujicim na obecnych eliptickych
kiivkach. V druhé c¢asti se zamérime na konkrétni podkategorii eliptickych
kiivek — anomdlni eliptické kiivky.

2.1 Obecné eliptické krivky

Uvazujeme-li obecnou eliptickou kfivku, nejlepsimi znamymi algoritmy, které
jsou schopny vyftesit na ni problém diskrétniho logaritmu, jsou varianty deter-
ministického Baby-step giant-step a pravdépodobnostniho Pollard’s Rho [12].
Méjme danu eliptickou kiivku E nad konecnym télesem Fy, #E(F,) = n,
bod P € E(F;) fddu n a bod @ € (P). PopiSeme princip, jak Baby-step
giant-step a Pollard’s Rho najdou k € {0,...,n — 1} takové, ze Q = kP.

Algoritmus 2.1. (Pollard’s Rho)
Zavedeme iteracni funkci f : (P) — (P) takovou, aby bylo jednoduché
spocist X' = f(X) a ¢,d €{0,...,n— 1} spliujici

X' =dP+dQ

pro dané X = cP+dQ. Pro vychozi bod Xy = ¢g P+ dpQ s ndhodné zvolenymi
co,dp € {0,...,n — 1} definujeme posloupnost {X;} predpisem

Xip1 = f(X3)

13



2. RESENT ECDLP

pro i > 0. Jelikoz (P) je konecna, v posloupnosti {X;} se diive ¢i pozdéji
néjaky bod zopakuje — nastane kolize — a posloupnost se pak bude cyklicky
opakovat. Kolize X; = X, kde 7 # j, ndm déva rovnici

P+ diQ = ¢; P + d;Q.
A jelikoz je
(¢i —¢j)P = (dj — d;)Q = (dj — d;)kP,
miizeme urcit feseni
k= (c; —¢j) * (dj — d;)"* modn,

za predpokladu, ze d; — d; € (Z/nZ)*. Neni tedy jisté, ze nalezeni kolize vede
k nalezeni feSeni. Pravdépodobnost, ze tomu tak bude, zavisi na volbé iterac¢ni
funkce f [13]. Vice informaci je k nalezeni v [l (sekce 4.1.2).

Algoritmus 2.2. (Baby-step giant-step)

At m = [/n]. Pak
k = ko + mkq, (21)

kde 0 < kg < m a 0 < k1 < m. Nejprve uré¢ime P’ = mP. Pak pocitdme
hodnoty koP pro 0 < ky < m (baby steps) a dvojice (koP, ko) uklddame do
datové struktury snadno prohledatelné podle prvniho prvku (napft. setfidény
seznam nebo bindrni strom). Nésledné pro 0 < k; < m kontrolujeme, jestli
Q — k1P’ (giant step) je mezi uloZzenymi hodnotami. Pokud najdeme shodu

koP =Q — k1 P,

je ECDLP vytesen. Zname aktudlni k1, kg je ulozeno spolu s kg P a dle rovnice
(.1 ziskdme hledané k [12].

Ani jeden z uvedenych algoritmt neni vazan jen na eliptické kiivky. Oba
umi analogicky resit problém diskrétniho logaritmu na libovolné cyklické grupé
14, 12].

Pollard’s Rho méa ¢asovou slozitost O(y/n). Jeho pamétova slozitost je
O(1). Casovéa i pamétova slozitost Baby-step giant-step je O(/n). Na rozdil
od Pollard’s Rho se ale jedna o deterministicky algoritmus [14, [12].

Neni-li rad eliptické kfivky prvociselny, mtze byt ke zrychleni feSeni ECDLP
na oné krivce pouzit Pohligiv-Hellmaniv algoritmus. Ten redukuje ECDLP
z puvodni grupy do jejich podgrup, kde je k vypoctu ECDLP pouzit napri-
klad néktery ze dvou vyse uvedenych algoritmii. Diléi vysledky z jednotlivych
podgrup pak tvori systém kongruenci, jehoz feseni je i feSenim pltvodniho
ECDLP. Algoritmus je podrobné popsan v [15].
tické kiivce. Existuji ale urcité druhy eliptickych kiivek, na kterych 1ze ECDLP
vyTesit rychleji, nez je tomu v obecném pripadé. Zde mame na mysli konkrétné
anomdalni a supersinguldrni eliptické kiivky. A pravé prvnim jmenovanym bu-
deme dale vénovat veskerou pozornost. Pro vice informaci o feseni ECDLP na
supersingularnich eliptickych kiivkach vizte [16].
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2.2. Anomalni eliptické krivky

2.2 Anomalni eliptické krivky

Definice 2.3. Mé&jme prvocislo p a eliptickou kiivku E nad télesem IF,. Rek-
neme, ze FE je anomdlni, pokud

#E(]Fp) = D-

Abychom tedy ovérili, Ze eliptickd kifivka, na niz chceme ECDLP vyftesit,
je anomalni, musime najit pocet jejich bodu. Algoritmus SEA (Schoof-Elkies-
Atkin) je toho schopen v polynomidlnim case. Jednd se o algoritmus vyché-
zejici z puvodniho Schoofova algoritmu. Ten navzdory polynomialni casové
slozitosti nedosahoval v praxi dobrych vysledki a byl vylepsen praci Elkiese
a Atkina [[17, 1§].

Pokud by existoval algoritmus, ktery je na anoméalni eliptické kiivce schopny
vyresit ECDLP s polynomidlni ¢asovou slozitosti, cely proces ovétreni, ze dand
elipticka kfivka je anomalni, a feSeni ECDLP by tuto slozitost také neptekro-
¢il. Existoval by tedy zptisob, jak rychle fesit ECDLP na urcité podmnoziné
eliptickych kiivek nad koneénym télesem. To by pak zdkonité mélo znacny
dopad na bezpecnost vsude tam, kde se spoléha na to, ze ECDLP rychle resit
nelze.

Algoritmus fesici ECDLP na anomadlnich eliptickych kfivkéach v polyno-
mialnim Case skutecné existuje a je znam jako Smartiv utok. Podrobné se mu
budeme vénovat v nésledujici kapitole.
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KAPITOLA 3

Smartuv utok

Smarttv atok lze rozdélit do nékolika kroki a souvisejicich tematickych okruht,
které pro vétsi prehlednost nejprve rozebereme zvlast. Na zavér pak vSechny
dosavadni poznatky spojime do jednoho logického celku.

3.1 p-adicka cisla

Definice 3.1. Méjme prvocislo p. Pro libovolné nenulové a € Z at ord,(a) je
nejvyssi mocnina p, kterd déli a. Pro z € Q, kde # = a/b, definujme ord,(z)
jako ordp(a) — ord,(b). Déale definujme zobrazeni | |, na Q nasledovné [19]:

1 .
2], = pordp(@) pro z # 0;
Y 0, pro z = 0.

Zobrazeni | |, je norma na Q [19]. Na jejim zédkladé muzeme na Q zavést
metriku.

Definice 3.2. Pro z,y € Q at d,(x,y) = | — y|, 3]
Pozndmka 3.3. Zobrazeni d,, je metrika na Q [3].

Definice 3.4. Méjme metricky prostor (X,d) a at {z,},en je posloupnost
prvki X. Rekneme, 7e {2, }nen je konvergentni posloupnost, pokud existuje
x € X takové, ze
nangO d(zp,x) =0,
tedy Ze pro kazdé € > 0 existuje N € N takové, ze
n>N= d(xm:v) <€

V takovém piipadé rekneme, ze {x, }nen konverguje k x neboli ze x je limitou
{I’n}neN [20]
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3. SMARTUV UTOK

Definice 3.5. Méjme metricky prostor (X,d) a at {x,},en je posloupnost
prvkit X. Rekneme, ze posloupnost {z, }nen je cauchyouvskd, pokud pro kazdé
€ > 0 existuje N € N takové, ze [20]

m,n > N = d(zm, z,) < €.

Definice 3.6. Mé&jme metricky prostor (X, d). Pokud kazdé cauchyovska po-
sloupnost v (X,d) konverguje k néjakému prvku X, fekneme, ze (X,d) je
aplny [20].

Definice 3.7. Vezméme mnozinu cauchyovskych posloupnosti {a;} racional-
nich ¢isel. Dvé takové posloupnosti budeme povazovat za ekvivalentni, pokud

lim dp(az-,bi) =0.

1—00

Mnozinu p-adickych cisel Q, pak definujeme jako mnozinu tiid ekvivalence
téchto posloupnosti [19].

Pozndmka 3.8.

a) Metricky prostor (Q, d,,) neni tplny. Sestava z t¥id ekvivalence obsahujicich
konstantni (a tedy cauchyovské) posloupnosti racionalnich ¢isel [19].

b) Pro tiidu ekvivalence a € Q, obsahujici posloupnost {a;} mizeme definovat
normu | |, jako
alp = lim |a;|p.
= lim [a,

Tato norma je pak zobecnénim normy dané definici @ z Q na Q,. A pokud
na jejim zdkladé zavedeme na Q, metriku d, analogicky s definici @, je
metricky prostor (Qp,d,) ztplnénim (Q, d,). Tedy (Qp,d,) je uplny [19].

Priklad 3.9. Reknéme, Ze chceme uréit vzdalenost 1 a % v Q5. Zajima nas

tedy hodnota ds5(1, 2—15) Potom

1 1 24
(1) =[] <[
25 25(5 |25

24
OI‘d5 (25) = Ord5(24) — Ord5(25) =0—-2=-2.

1

5 o 5ord5(%) ’

kde

Ve visledku je tedy ds (1, %) = 95.

Poznamka 3.10. Kazdé x € Q, mlze byt zapsdno ve formé nekonecné rady
T=c.p "H+...+cot+teapt...tenpm + ..,
kdeVi€eZ:¢; € Z,0<c¢; <p—1[3].
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3.1. p-adicki ¢isla

Definice 3.11. Mnozinou p-adickyjch celjch ¢isel Z;,, budeme rozumét vsechna
x € Qp spliujici |z, <1 [19].

Pozndmka 3.12. Kterékoli x € Zj, je tedy tvaru co +cip+ ... +cpp™ + ...
Priklad 3.13. Ukazeme, jak urc¢it rozvoj z poznamky pro 3—15 € Q. Vi-

dime, ze % = % * % Prozatim se budeme zabyvat rozvojem % Najdeme
k€ {0,1,2,3,4} takové, ze
1
—=k+5x%
7 PO
pro néjaké q € Zs. Plati
c=3+5(-7)
7 e

D4l hledame analogické vyjadieni vzdy pro nové ziskané g:

4 _ 5 3 _ 2
5 _ 1 2 _ 6
—2=0+5(—-%), —2=44+5(-2),
1 _ 3 6 __ 4
Nyni jsme znovu ziskali ¢ = —%. Hodnoty nalezené timto postupem by se proto

zacaly periodicky opakovat. Dame-li dohromady, co jsme doposud spocetli,
mame

pmses(esfors(2es (1 (025 ())))))

=3+4+3%x54+0%52+2%55 + 150 +4%55 425+,

pricemz vime, ze dalsi koeficienty budou dané periodicky se opakujici posloup-
nosti (3,0,2,1,4,2). Ted jiz staci zauvazovat %, kterou jsme na zacatku vytkli,
a ziskame

* = =3%x5 1 +34+0%5+2%52+1x54+4%5%+2x5° ..,

w
ot
o] =
|~

kde dalsi koeficienty se periodicky opakuji, jak bylo popsano vyse.

Algoritmus provedeni operaci +, —, %, / v Q, je do znac¢né miry analogicky
algoritmu odpovidajicich operaci v desitkové soustavé. Pti sé¢itani a nasobeni
zde probiha prenos ke koeficientu u vyssi mocniny p, tak jako se v desitkové
soustavé prenasi k vyssi mocniné 10. Podobné je tomu s , vypujéenim“ pti
odcitani. Déleni pak ze vseho nejvice pripomind princip déleni polynomi.

Mnozina Q) spolu s témito operacemi tvoii téleso [19].

Priklad 3.14. Zékladni aritmetické operace v Q7 [19]:
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3. SMARTUV UTOK

54+3%xT+0xT2+1%73+...
F 24 4%xT+3%x72 425734+,
O+ 1%x7+4%xT2+3%x734+...

247 14 04+3%x7+...
— A% T 4 64+5%T+...
5%« 7 1L +04+4%xT7+...

3+6%x7T+2%T72 4. ..
xAd4+5%T7T+ 1724+ ...
B+4xT7T+4%T2+...
1 74+4%724 ...
3724 ...
54+5%7+4%xT2+...

T+2%7+4xT+ ... /3+5%T+1xT+... =5+1%T+6x7>+...
14+6xT7+1x7*+...
3xT74+2%T2 4. ..
3xT+5xT>+...
45724 ...
Adx72 4 ...

3.2 Redukce modulo p

Odsud dale budeme predpokladat, ze pro prvocislo p vzdy plati p > 3. Pro
mensi p bychom se totiz pohybovali na eliptickych kiivkach tak malého radu,
ze by nebyl problém vytesit na nich ECDLP téméi okamzité i bez pouziti
jakkoli sofistikovaného algoritmu.

Definice 3.15. M¢jme eliptickou kiivku nad Q. Rovnice této kiivky muize
byt zapsana s koeficienty v Z,, [21]. At

E(Q):y*=2"+ar+b
je takovy zapis. Redukci eliptické krivky E modulo p budeme rozumét kiivku
E'(F,):y*=2®+cr +d, kde c = amodp a d = bmod p.

Definice 3.16. Mame-li bod S € E(Q,), mizeme najit jeho homogenni
soutadnice (z, y, w) takové, ze z,y,w € Zj, pricemz alespon jedna ze soutradnic
je v Zy \ pZ, [21)]. Potom bod S’ € E'(F,), jehoz homogennimi soufadnicemi
jsou (z mod p, y mod p, w mod p), nazveme redukci bodu S modulo p.

Pozndmka 3.17. Zobrazeni pfirazujici bodu S € E(Q)) jeho redukci modulo
p S" € E'(Fp) budeme znadit red,().
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3.3. Zdvih do Q,

3.3 Zdvih do Q,
Méjme eliptickou kiivku E(F,) danou pfedpisem
Y? = X3 +aX +b, (3.1)

kde a,b € F,, a jeji bod S. Ukézeme, jak ziskat kiivku E(Qp) a na ni lezici
bod S tak, ze aplikujeme-li na F (Qp) a S redukci modulo p, vysledkem bude
puvodni E(F,) a S.

3.3.1 Zdvih krivky
Zdvihem ktivky F(F,) mize byt libovolna elipticka kfivka F(Q,) dané rovnici
tvaru

V2=X*+aX +b

_ x3 o (a _ (3.2)
= + (a+ kp)X + (b+ Ip),

kde k,l € Z;. Muze se tedy jednat i o kiivku danou pivodni rovnici (@) Ze
se eliptickd kiivka dand rovnici (B.2) redukuje na puvodni E, je vidét pfimo
z definice .

3.3.2 Zdvih bodu

Méjme S = (z,9) € E(F,) a hledany zdvih S = (z,y) € E(Q,). Zvolime z = &
a najdeme takové y, aby S (s ohledem na zvolené z) spliiovalo rovnici urcujici
E(Qp), tj. rovnici (@) B, 22]. Nyni ukazeme, jak toto y najit.

Hledané y je prvkem Q,, a je proto tvaru

Y "+ .Y+ yipt Y +

Musime tedy urcit koeficienty y; € {0,...,p— 1} (az do pozadovaného stupné
rozvoje). Ozna¢me

A= 4az+beZ,
fly) =y* - A
Véta 3.18. (Henselovo lemma)
Méjme polynom f(X) € Z[X]. Predpoklidejme, Ze x € Z je koten f modulo p®
pro s > 1 a Ze f'(x) je invertibilnd modulo p. Pak existuje jednoznacné urcéeny
koten ' € Z./p*t1Z polynomu f modulo p**t' spliujici
7' =z (mod p®).

Pro dukaz vizte [23].
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Ovéifme podminky Henselova lemmatu pro polynom f(y). Jeho kofen mo-
dulo p zname. Je jim g, jelikoz S € E(F,), neboli

Zrejmé plati
f'(y) = 2y.
Druhym pozadavkem je, aby f’(y) bylo invertibilni modulo p, tj. aby p [ 2y.
Predpokladdme, ze p > 3. Potom je tieba, aby p f ¥.
Uvazme situaci, kdy to tak neni, tedy kdy p | y. Pak

S = (z,0) € E(F,)

pro néjaké z € FF,. A vzhledem ke zptsobu, jakym je zavedeno scitdni na
eliptické kiivce (pripad @), je

25 = 0.

Jinymi slovy, bod S je fadu 2, respektive podgrupa generovani bodem S je
fadu 2. Dle Lagrangeovy véty (pro presné znéni a dukaz vizte [24]) potom
plati 2 | #E(F,) = p. p je prvoéislo, proto je pak nutné p = 2. To je ale spor
s predpokladem p > 3. I druhd podminka Henselova lemmatu je tedy splnéna.

Ozna¢me zg = y (kofen f(y) modulo p). Dle Henselova lemmatu 3z, € Z :

f(z1) =0 (mod p?),
21 = 20 (mod p).

Obecné Tesime problém, kdy pro znamé z;, ¢ > 0 spliujici
f(z1) =0 (modp™™*)
hleddme z;41 spliujici
f(zi+1) = 0 (mod p™*?),
pricemz z Henselova lemmatu vime, ze takové z;;; existuje a plati

Zi4l = %4 (mOdPiH)-

Potom 3,41 € Z: |
Zig1 = zi + tipp'

A tedy
flzig1) = (zi+ tigp™)? —A=0
22 + 2zt p T+ t¢+12p2(i+1) — A=0 (modp?),
A=0

2zitipp T + 2% —
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3.3. Zdvih do Q,

kde

Mizeme tedy oznacit

a pokracovat:

2zitiv1 + B =0 (mod p),
tiv1 = (=B)27 %" (modp).

Existence obou inverzi vyse je ddna predpokladem p > 3 a p / zp. Pro ziskané
zi+1 pak plati

Zip1 = 2 (modp™),

Zip1 = zi1 +tp' (mOdPlH)

Zig1 = zico +tipT 4 tip! (mOdeH)

Zig1 =20+ tp+ .. FtipT ! (modpi'H).

Coz je ptresné hledany rozvoj y.

Zbyva ovérit, ze redukce S’ = (2/,y') takto ziskaného bodu
S = (z,y) € E(Q,) je pivodni S = (z,y) € E(F,). Ziejmé plati 7 = » = x'.
A jelikoz

y=y+tip+...+t;p' (modp,

je
y =y (modp).

Proto 3y = 7, a tedy S’ = S.
Priklad 3.19. M&jme eliptickou kiivku E danou rovnici y? = 3 + 3z + 5.
To at je zaroverl i rovnice urcujici jeji zdvih E. Ukazeme, jak spocitat zdvih
P € E(Q7) bodu P = (6,6) € E(Fr). B

Souradnici  bodu P zvolime stejnou jako u P, tj. 6. Dosadime-li do rovnice
krivky, mame

P =63 +3%6+5=239.

Tato rovnice je modulo 7 uré¢ité splnéna pro soufadnici y bodu P. Oznaéime

tedy zp = 6 (budeme se drzet stejného znaceni jako v obecném odvozeni vyse).
7 Henselova lemmatu vime, ze 3z; € Z :

212 = 239 (mod 7?), (3.3)
21 = zp (mod 7).
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Vyjadiime tedy z1 jako zg + Tt = 6 + Tt1 a dosadime zpét do rovnice (@)

(6 + 7t1)? = 239 (mod 7%)
36 4 12 % Tty + 7%t = 43 (mod 7%)

12 % 7t; = 7 (mod 72)
121 =1 (mod 7)
5t1 =1 (mod 7)

t;1 =3 (mod7).

Odtud vidime, ze z; = 6 + 3 x 7. Nyni z Henselova lemmatu plynou vztahy

2% = 239 (mod 73), (3.4)

2y = 2z (mod 7?)
pro néjaké zo € Z. 2z je tedy tvaru z; 4+ 7%ty = 6 + 3 % 7 4 7%ty = 27 + Tts.
Dosadime do rovnice (@)
(27 + 7°t3)? = 239 (mod 73)
729 + 54 % T2ty + T? = 239 (mod 7%)
54 % Tty = 196 (mod 7°)
54ty = 4 (mod 7)
5to = 4 (mod 7)
ts =5 (mod 7).

Méme tedy 22 = 6+ 3 %7+ 5% 72. Dalsi ¢leny rozvoje druhé soufadnice zdvihu
P=(6,6+3%7+5%7%+...) bychom spocetli naprosto analogicky.

Smarttv dtok stavi mimo jiné na vztazich mezi nékterymi podgrupami grupy
E(Qp) (tj. zdvihu ptvodni kiivky). Konkrétné se jedna o dva izomorfismy,
které ve Smartové toku hraji dilezitou roli a které podrobnéji rozebereme.

3.4 Prvni izomorfismus

Definice 3.20. Méjme krivku E nad télesem K danou Weierstrassovou rov-
nici. Vyrazem E, (K) budeme znac¢it mnozinu vSech bodu krivky E, které
nejsou singuldrni [21].

Pozndmka 3.21.

a) Singularni bod je v principu takovy bod, v némz se na kfivce tvori ,, hrot*
¢l ,,uzel“ (vizte obrazky , respektive @) Je-li

f(z,y) =9 + arzy + asy — 2% — agx® — ayx — ag = 0
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3.4. Prvni izomorfismus

: O
-1 4
-2 4
_3 4
3 2 1 0 1 2 3 3 2 1 0 1 2 3
(a) y* = 2° (b) y? = 2% + 22

Obrazek 3.1: Singularni krivky

Weierstrassova rovnice udavajici krivku E a P singularni bod na FE, je

of py= 91

5s(P) = 5, () =0

Presny zptisob zavedeni singuldrniho bodu je k nalezeni v [21] (kapitola 3).

V definici se skutecné hovori o libovolné krivce dané Weierstrassovou
rovnici. Nemusi se jednat o eliptickou kiivku. Eliptickd krivka dokonce
zadné singularni body nikdy mit nebude, jelikoz kiivka dand Weierstras-
sovou rovnici je singuldrni (tj. obsahuje singularni bod) prévé tehdy, kdyz
je jeji diskriminant nulovy [21], a diskriminant eliptické kiivky je z definice
rizny od nuly.

Mnozina FE,4(K) spolu s operaci s¢iténi, jak byla zavedena v sekci ,
tvori grupu [21].

Definice 3.22. Méjme eliptickou kiivku E nad Q, a jeji redukci modulo p
E’. Mnoziny Ey(Q,) a E1(Qp) definujeme nasledovné [21]:

Eo(Qp) = {P € E(Qp) : redy(P) € E;,(Fp)},
E1(Qp) = {P € E(Qp) : redy(P) = O € E'(Fp)}.

Definice 3.23. M¢éjme posloupnost

h h hn
G1—1>G2—2>...—>Gn+1,
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3. SMARTUV UTOK

kde G;,i € {1,...,n + 1} jsou grupy a h;,i € {1,...,n} jsou homomorfismy
z G; do Gi41. Rekneme, Ze tato posloupnost je ezaktni, pokud

Vie{l,...,n—1}:im(h;) = ker(h;y1).
Pozndmka 3.24. Mame-li exaktni posloupnost obsahujici podposloupnost

o — AL B0 —
kde 0 znadi trividlni grupu, je g na B [25].

Véta 3.25. Meéjme homomorfismy hy : {O} — E1(Qp),
hy : E1(Qp) — Eo(Qp) a hy : E} (F,) — {O}. Pak posloupnost

{0} 15 By(@y) 2 Eo(Q,) = B, (F,) 2 {0)
je exaktni. Pro dukaz vizte [21].

Pozndmka 3.26. V [21]] autor nepracuje konkrétné s télesy Q, a F),. Véta odpo-
vidajici véte ﬂ a celd prislusné kapitola (kapitola 7) je zpracovana obecnéji.
Tato kapitola kromé véty vyse obsahuje dalsi dilezité poznatky osvétlujici
Smarttiv tok. Proto zde pro snazsi orientaci uvadime, jaké je konkrétni po-
doba obecnych struktur pouzivanych napri¢ kapitolou, diva-li se na ni ¢tenér
z pohledu Smartova ttoku:

v — diskrétni valuace ................. ord,,

K —lokélni téleso, uplné vzhledem k v Q,, (podminky splnény dle [26]),
R ={zeK:v(x) >0} .............. Ly,

Rr={zeK:v(x)=0} .............. Zp \ DLy,
M={zeK:v(x)>0} .............. PZy,

w — prvek R takovy, ze M =7R ..... P,

ko=RIM F,.

Véta 3.27. (Pruni véta o izomorfismu,)
Méjme grupy G a G'. 6 at je homomorfismus G na G'. Potom plati

G/ ker() = G'.
Pro dukaz vizte [27].
Vyjdeme z véty . Ta ndm mimo jiné iika, Ze zobrazeni red, je homomor-

fismus z Ey(Q)) do EJ (Fp). Zaroven z ni vidime, Ze existuje podposloupnost
exaktni posloupnosti tvaru

e Bo(Qy) 2N B (F,) 4 {0
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3.5. Rozvoj v okoli O

Dle poznamky je pak red, na E), (F,). Diky tomu muzeme pouzit Prvni
vétu o izomorfismu. Z té plyne

Eo(Qp)/ ker(red,) = E, (Fp). (3.5)

Jak bylo popséno v sekci @, zdvih E puvodni krivky E je proveden tak,
aby pro redukci modulo p E’ zdvihu E platilo E' = E. Vime, ze E je eliptickd
kiivka a jako takovd neni singuldrni. Proto ani E’ neni singuldrni, a tedy

E:’LS(}FP) = E/(Fp) = E(Fp)- (3.6)
Vratime-li se k definici , muzeme nyni psat

Eo(Qy) = {P € E(Qp) : redy(P) € E; (Fp)}
={P € E(Qp) :red,(P) € E'(Fp)} (3.7)
= E(@p)-

Zaroven vidime, ze

E1(Qp) = {P € E(Qp) : redy(P) = O € E'(F,)}
= ker(redy).

Z rovnic (@), (@), (@) a (@) ziskdme prvni ze dvou zminénych izo-

morfismu

(3.8)

E(Qp)/El(@p) = E(Fp)-
Nebude-li feceno jinak, sekce @ a @ budou vychézet z [21].

3.5 Rozvoj v okoli O

Meéjme eliptickou kiivku E nad télesem K danou Weierstrassovou rovnici
2 _ .3 2
Y +a1xy +azy = 7 + ax” + a4 + ag.

Jak je vidét z homogennich souradnic (0,1,0) bodu O, o O uvazujeme jako
o bodu, ktery bychom ziskali, pokud bychom do nekone¢na postupovali po
primce rovnobézné s osou y. Provedeme-li tedy zaménu souradnic

T
z=—— a w=-—-,
Yy Y

odpovidd O bodu (z,w) = (0,0). Zaroven rovnice (@) pak bude tvaru
w = 2% + a1zw + apz?w + asw? + aszw? + agw® = f(z,w).
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3. SMARTUV UTOK

Pokud tuto rovnici budeme rekurzivné dosazovat do sebe samotné, ziskame
vyjadreni w jako mocninné fady v z:

w =2+ (a12 + azz®)w + (a3 + agz)w? + aw?

=22+ (a12 + ap2?) [z?’ + (a12 + agz®)w + (a3 + agz)w? + agw?’}
3 2 2 3]?
+ (a3 + aqz) [z + (a12 + a2z*)w + (a3 + a42)w” + agw }

+ ap {23 + (a12 + a22®)w + (a3 + agz)w? + agwﬂ

=B+ A2+ A2+ ...

Kde pro A,, n € N, plati A, € Z[aq,...,ag]. Tj. A, jsou polynomy v koefici-
entech kiivky E. Z tohoto vyjadieni w(z) pak mizeme odvodit

1
:wfz) :;—%—ag—agz—(a4+a1a3)22—...,
1 1 a

y(z) = _w(z) -3 +

a
f1+f2+a3+(a4+a1a3)z—...
22 2z
Aby bod eliptické kiivky mohl byt popsan parametrem z, musi fada z(z) kon-
vergovat. Coz je podminka, kteréd je pro K = Q,, 2z € pZy, a a1, a2, a3, a4, a6 €
Zy splnéna [B].

Méme-li body (x(21),y(z1)), (z(22),y(22)) popsané parametry z1, zo, mu-
zeme jejich soucet popsat nekonec¢nou fadou

F(Zl, 22) =21+ 22 —ai1z122 — a2(21222 + 2’12’22) + ...

Definice 3.28. Pro K = Q, definujeme grupu E(pr) jako mnozinu pZ,
s operaci s¢itani danou zobrazenim F'.

Poznamka 3.29.
a) Mame-li tedy 21, 29 € E(pr), je z1 + 29 = F(z1, 22).

b) Grupa E se oznacuje jako formadlni grupa asociovand s eliptickou krivkou

E.

Definice 3.30. Pro z € E(pZ,) oznaéme

Pozndmka 3.31. Zobrazeni v, je izomorfismus E(pZ,) do E1(Q,).
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3.6. Formdlni logaritmus

Definice 3.32. Pro n € N definujeme
En(Qp) ={P € E(Q) : ordy(2(P)) < —2n} U{O},
kde z(P) znad¢i souradnici x bodu P.

Pozndmka 3.33.

2) Eu(Qy) je podgrupou E(Q,) il

b) Zobrazeni v, je izomorfismus E(p"Z,) do E,(Q,), kde grupa E(p"Z,) je
mnozina p"Z, spolu s operaci s¢itani danou zobrazenim F' [3].

¢) Vsimnéme si, ze definice se pro n = 1 prekryva s definici . Vidy
se ale jednd o stejnou grupu Fj(Q,). Oznaéme E}(Q,) grupu zavede-
nou definici a F}(Qp) grupu E1(Q,) zavedenou definici . Mé&jme
A = (z,y) € E?(Q,). Jeho homogenni soufadnice jsou pak tvaru (z,y, 1),
kde
ord,(z) < —2.

Chceme-li na A aplikovat redukci modulo p, musi byt kazdd z jeho ho-
mogennich soufadnic ze Z, (vizte definici @) Ekvivalentni homogenni
soufadnice splitujici tuto podminku jsou tvaru (p'z, p'y,p’) pro i > 2. Ta-
kovy bod se bude redukovat na O € E'(F,,) (vizte sekce [l.9 a B.2) a je tedy
v F$(Qp). Z toho plyne

E{(Qp) C E}(Qy). (3.9)

Jak E}(Q,), tak E?(Q,) jsou izomorfni s E(pZ,) (poznimky a ),
a jsou tedy izomorfni navzajem. Z toho plyne, ze jsou stejného radu a spolu
s inkluzi ()@) e

E1(Qp) = B} (Qp)-

3.6 Formalni logaritmus

Formalni logaritmus — logz — je funkce zobrazujici formalni grupu E (pZy) do
grupy pZjy, s béznym sc¢itdnim p-adickych ¢isel. Jednd se o izomorfismus dany
predpisem

C2

log #(T) = T + %ITQ + 2T+ € QITT] (3.10)

splnujici
logr (F (21, 22)) = logr(21) + log z(22)
pro libovolné z1, 22 € pZ,. Plati i obecné&jsi varianta tohoto tvrzeni, a to ze

log 7 je izomorfismem z E(p"Zp) do p"Z, pro n € N [3]. Podrobnéji je logr
diskutovan v [21] (kapitola 4).
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Oznac¢me
Yp = logr o v, L. (3.11)

Pak v, je izomorfismus z E,,(Q,) do p"Z,, jelikoz

IOg]—‘(Up_l (En(Qp))) = p"Zy

a slozeni izomorfism1 je také izomorfismus.

3.7 Druhy izomorfismus
Meéjme n € N. Viimnéme si, Ze p"Zj, se scitanim p-adickych ¢isel je komutativni
grupa (jedna se o podgrupu komutativni grupy Q). Jakakoli jeji podgrupa

je tedy normdlni. Konkrétné p"*17Z, je normalni podgrupou p"Z,. Pak déva
dobry smysl zavést zobrazeni

¢ p"Ly — p"Ly/p" L,

predpisem

z — zmod p" 1.

. V. v n n+1 . . . v _
)
¢ je zfejmé na p"Z,/p" T Z, a je homomorfismus, jelikoz operace modulo za
chovava operaci séitani.
Oznacime-li nyni
w=¢ o Yp:Ep(Qy) — anp/anZp,
je i w homomorfismus na p"Z,/p"*1Z,. Jedna se totiZ o sloZeni dvou surjek-

tivnich homomorfismi. V tuto chvili mizeme pouzit Prvni vétu o izomorfismu
pro zobrazeni w. Ta nam rika, ze

En(Qp)/ ker(w) = p"Zp/p" 'Ly,
Uvéazime-li, ze
ker(w) = ker(¢ o vp) =1~ (671(0)) = v~ (P" T Zp) = Ens1(Qy),
ziskavame druhy dilezity izomorfismus
En(Qp)/Ent1(Qp) = anp/anZp = IF;’
kde IF; znaci aditivni grupu ).
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3.8. Utok samotny

3.8 Utok samotny
Méjme anomalni eliptickou kiivku E nad F,. Pro E tedy plati
LE(F,) = p. (3.12)

Diéle at P,Q € E(F,), kde Q = mP pro néjaké m € N. Ukézeme, jak najit
takové m a vytesit tim tento ECDLP.

Nejprve spo¢teme zdvih E kiivky E a zdvihy P.Q € E(Q,) bodi P, Q.
Metoda zdvihu do Q) je podrobné popséna v sekcig. Daéle vezmeme v ivahu
redukci modulo p, které jsme se vénovali v sekci B.2. Véta nam tika, ze
redukce modulo p je homomorfismus, diky ¢emuz je

red,(Q — mP) =red,(Q) — mred,(P) =Q —mP = O.

Potom dle definice plati
Q—mP=Rec E(Q). (3.13)

Nyni vyuzijeme dva izomorfismy, kterym jsou vénované sekce @ a @
Z prvniho z nich,

E(Qp)/El (@p) = E(Fp)7

spolu s rovnici () je vidét, ze p-nasobné secteni sama se sebou zobrazi bod

z E(Qp) do E1(Qy) [B]. Pro‘@f’, pQ € Ey % Alternativné bychom mohli

totéZ nahlédnout z rovnice (B.12) a definice nésledovné:
red, (pP) = pred,(P) = pP = O,
redy (pQ) = predy(Q) = pQ = O.
Druhy izomorfismus,
En(Qp)/En+1(Qp) = Fy,

vyuzijeme analogicky s prvnim. Tento nam fikd, ze pro X € E,(Qp) je
pX € En11(Qp) [3]. Pak z rovnice () méme

p(Q —mP) = pQ — m(pP) = pR, (3.14)

kde pP,pQ € E(Qp) a pR € E>(Q,). Aplikujeme-li na obé strany rovnice
(@) izomorfismus 1), zavedeny v sekci @, ziskdme

Yp(PQ) — mipp(pP) = Yp(pR), (3.15)
kde v,(pQ), Yp(pP) € pZy, a Pp(pR) € p*Z,. Proces
%(PQ) = m%(PP) (modpz),
pb = mpa (mod p?)
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pro néjakd a,b € Z,. A odsud uz mizeme urcit hledané m vztahem
m = ba~t (mod p).
Takto ziskané m je uréeno modulo p. To ndm ovsem stadi, jelikoz ¥4d E je
pravée p.
Zbyva ukézat, jak urcit hodnoty a, b, tedy jak pro S € E;(Qp) spocitat
¥p(S) mod p?. Z rovnic (@) a definice @ vidime, ze

v ' (9) = —;jg; € Py,

kde z(S) a y(S) zna¢i prvni resiektive druhou soufadnici bodu S. To nam

dohromady s rovnicemi (@) a (B.11) dava
__=(5)
() = =2 (mod?)

Priklad 3.34. Mé&jme eliptickou kiivku E danou rovnici 32 = 23 +3z+5 a body
P = (6,6),Q = (1,4) € E(F;). Ukédzeme, jak vyfesit tento ECDLP, tedy jak
najit m € N takové, ze Q = mP.

Zdvihem eliptické kiivky E zvolime eliptickou kiivku E danou stejnou
rovnici. Spoéteme zdvihy P, Q € E(Q7) bodf P, Q (zdvih P jsme jiz spocetli
v prikladu a @ lze ziskat naprosto analogickym postupem). Pro tyto
zdvihy plati

P=(6,64+3%xT+5x7>+...),
Q=(1,4+6%x7T+6x7>+...).

Déle nas zajimaji body pP a pQ. Ty lze ziskat za vyuziti informaci k zavedeni
s¢itani bodu eliptické kiivky ze sekce [L.1.]] a algoritmu . V tomto ptipadé

vyjde
PP =(AxT 24671+, 6x7 341724,
pPQ =27 2417 4. 173435724
Na tyto body aplikujeme 7-adicky logaritmus 7:

472465714, )
— =4
673+ 17724, .. # 7 (mod 7,

24T 2417 ... )
1/17(1?Q)——1*7_3+3*7_2+'” =5%7 (mod77).

Tim dostaneme findlni vztah
5%7=mx*4x%7 (mod7?)
5=mx4 (mod7)
m=5%4"1 (mod7)
m =3 (mod 7).

Y7(pP) =

Vysledek miizeme snadno ovéfit vypoétem 3P = 3(6,6) = (1,4) = Q.
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KAPITOLA 4

Implementace a testovani

V predchozich kapitolach jsme vystavéli teorii potfebnou pro chapani principu
Smartova utoku a tento utok jsme popsali z matematického hlediska. V této
kapitole se budeme zabyvat jeho implementaci. Zaroven ukazeme, jak genero-
vat anomalni eliptické kiivky, a provedeme méreni ¢asové slozitosti Smartova
utoku na takto ziskanych krivkach.

Veskeré uvedené zdrojové kody budou pro software SAGE. SAGE je volné
dostupny open-source software zalozeny na programovacim jazyce Python. Je
schopny provadét nékteré netrivialni algebraické operace. Hlavnim divodem
pro jeho vyuziti je podpora pro praci jak s eliptickymi krivkami, tak s p-
adickymi ¢isly. Dokumentace, zdrojovy koéd i dalsi informace jsou k nalezeni
v [28].

4.1 p-adicka cisla v SAGE

Jak je vidét ze sekce Ell, abychom mohli v pocitaci kompletné reprezentovat
libovolné p-adické ¢islo, potrebovali bychom nekonecné mnoho paméti. SAGE
proto pracuje s p-adickymi ¢isly s omezenou presnosti. Konkrétné SAGE ro-
zeznava dva druhy presnosti p-adického ¢isla — absolutni a relativni.

Je-li z = cpab + ck+1:ck+1 + ... € Qp reprezentovano s absolutni presnosti
n € N, jedna se vlastné o reprezentaci modulo p",

1

k+1 + . e

Tr = ckxk + Ck+1T

Relativni presnost naproti tomu udava pocet ¢lent rozvoje x. S relativni pres-
nosti n je tedy

k+1 + kJrnfl.

T = ckxk + Cp+1T coot Chgn—1

Presnost aritmetickych operaci je pak omezena presnosti operandt. Vice k praci
s p-adickymi ¢éisly v SAGE je k nalezeni v [29].

Kdykoli, kdy budeme v dalsich sekcich pracovat s p-adickymi ¢isly, budeme
pouzivat relativni presnost.
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4.2 Zdvih do Q,

Vypocet zdvihu bodu z E(F,) do E(Q,) je realizovan funkei lift.

Algoritmus 4.1.

def lift (P, p, coeff, prec):
x P,y P=P.xy()
x_lift = ZZ(x_P)
y_lift = ZZ(y_P)
a, b = coeff
half = inverse_mod (2, p)
A= x 1lift™3 + a x x_lift + b

for i in range(l, prec):
B= (y_lift7™2 — A) / pi
t_i = ZZ(mod((—B) * half % inverse_mod(y_lift, p), p))
y_lift = y_lift + t_i % p~i

EQp = EllipticCurve (Qp(p, prec), coeff)

return EQp([x_lift, y_lift])

Logika zdrojového kédu vyse vychazi ze sekce . Vyznam proménnych
A, B at_i presné odpovida tomu z vysSe uvedené sekce. Vstupni parametr

e P je bod, jehoz zdvih hledame,
o pjefad télesa I,

o coeff je dvojice (a,b) parametru ze zjednodusené Weierstrassovy rovnice
urcéujici eliptickou kiivku F,

e prec udava stupen rozvoje souradnice y zdvihu — tato souradnice bude

spoc¢tena modulo pP"c°.

4.3 Smartuv utok

Nésleduje kod samotného Smartova ttoku.

Algoritmus 4.2.
def smarts_attack (P, Q, p, coeff):

prec = 2
canonical lift = True
while canonical lift:
coeff = [ t 4+ randint(0, p) * p for t in coeff ]

P Qp = lift (P, p, coeff, prec)

Q Qp = 1lift (Q, p, coeff, prec)
p_times_ P = p x P_Qp

p_times Q = p * Q Qp
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canonical lift = p_times_ P[2] = 0 or p_times Q[2] = 0
x P, y P =p_ times_P.xy()
x Q, y_ Q = p_times_Q.xy ()
psi P = —-(x_P / y_P)
psi Q = -(xQ /vy Q)

Zdrojovy kéd vyse vychdzi z [22] a pro jeho snazsi pochopeni doporuc¢ujeme
vénovat pozornost sekci B.§. Vstupni parametry P, @) jsou body, pro néz plati
Q@ = mP, pricemz m je vystupem funkce. Zbylé vstupni parametry odpovidaji
parametrum shodného nazvu popsanym pod algoritmem H.1|.

Poznamka 4.3.

a) V algoritmu @ jsme pro vypocet zdvihii bodd P, @) zvolili presnost 2.

1.

b) Uéelem while-cyklu v algoritmu je zajistit, ze nebyl zvolen nevhodny
zdvih puvodni kiivky. Takova situace nastava s pravdépodobnosti %, a to
v pripadé, Ze zvoleny zdvih je takzvané kanonicky [30]. Nevhodné zvoleny
zdvih detekujeme kontrolou bodt pP a pQ. Ty musi byt vzdy razné od
O (tj. jejich treti homogenni souradnice musi byt ruznd od 0), jinak by
dalsi vypocet vedl na déleni nulou. Takovato kontrola ovSem nemusi sta-
¢it, pokud bychom zdvihy boda P, ) pocitali s presnosti vyssi, nez jaka
je uvedena v predchozim bodé. Konkrétni piipad, kdy je zvoleny zdvih
kanonicky, je popsan v prikladu §.4.

c¢) Algoritmy @ a @ nepocitaji s tim, ze by néktery ze vstupnich bodu P,
Q@ byl O. Pokud by tomu tak totiz bylo, feseni vzniklého ECDLP by bylo
trividlni. Tato moznost tedy v kédu pro vétsi prehlednost osetfena neni.

Priklad 4.4. Uvazme eliptickou k¥ivku F nad F5 danou rovnici
y? =23+ 3z +2 (4.1)

a jeji body P = [1,1], @ = [2,1]. T zde budeme s p-adickymi ¢isly pracovat
s relativni presnosti 2. Zvolime-li za zdvih kfivky E eliptickou kiivku E nad
Q5 danou také rovriicii( ), ziskdme vyse zminovany kanonicky zdvih. Pro

zdvihy P, Q bodu P, Q pak plati

P=[1,1+3x5],

Q=1[2,1+4x5],
5% P =0,
5xQ = 0.

35



4. IMPLEMENTACE A TESTOVANT

Smarttiv utok v takovém pripadé neni mozné dokoncit. O totiz nemulizeme
vyjadrit jako bod euklidovského prostoru a se souradnicemi takového bodu
bychom potrebovali nasledné pracovat.
Nyni zvolme jen mirné odlisny zdvih E puvodni kiivky E. E at je dén
rovnici
y? =23 + 8z + 2.

Zde je dulezité, ze 8 je tvaru 3+ k x5 pro k € Z. Zdvihy P, () puvodnich bodu
P, Q pak spliiuji

1,1+ 5],

P =1,

Q=[2,1],

«P=[5"2577,
5*Q [4%5722%577

a Smartuv utok je mozné provést az do konce.
Pouziti funkce smarts attack je vidét v nasledujicim prikladu.
Priklad 4.5.
p = 100003
coeff = [1, 1113]
Ep = EllipticCurve (GF(p), coeff)
P = Ep([6855, 33741])
Q = Ep([43749, 26725))

m = smarts_attack (P, Q, p, coeff)
print m

4.4 Generovani anomalnich eliptickych krivek

Metoda generovani anomalnich eliptickych kfivek popsand v [3] stoji na hle-
déni prvocisel urcitého tvaru a konstrukci samotné eliptické krivky skrze jeji
j-invariant. Konkrétni mozné tvary prvocisel p pro m € N a prislusné hodnoty
j-invariantu jsou zachyceny v tabulce nize. Jak byly tyto hodnoty ziskany,
1ze v [3] dohledat. Hledani anomalnich kfivek vyzaduje hluboké znalosti alge-
braické geometrie a podrobnéjsi popis je nad rdmec této prace.

p J
IIm(m+1) + —215
19m(m + 1) + —215 4 33
43m(m +1) + 11 —218 %33 % 53
67m(m + 1)+ 17 | =22 %33 %53 x 113
163m(m + 1) 4+ 41 | —218 % 33 % 53 % 233 5 293

Mame-li prvocislo p nékterého z vyse uvedenych tvari a prislusny j-invariant,
muzeme zkonstruovat eliptickou kfivku E pomoci rovnice ([l.4). Pak nastane
jedna ze dvou moznosti
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a) eliptickd krivka E je anomélni,
b) kvadraticky twist eliptické kiivky E je anomalni [3].

Zvolime-li tedy napfiklad prvodisla tvaru p = 11m(m + 1) + 3, ziskdme algo-
ritmus .

Algoritmus 4.6.

m max = 100
for m in range(m max):
p=11 *m=x* (m+ 1) + 3
j=1(=2715) % p
if p.is_prime():
k= (3/(j-1728)) % p
a= ((-3) = k) % p
b=1(2xk) %p
if (4xa”3 4+ 27«b"2) % p = 0:
continue
E = EllipticCurve (GF(p), [a, b])
if E.order() != p:
E = E. quadratic_ twist ()
print E

Pozndmka 4.7. S proménnou m__mazx muzeme pracovat libovolné v rameci N

podle toho, z jakého rozsahu maji byt fady nalezenych anomaélnich eliptickych
kiivek.

4.5 Benchmarking

V ramci méfeni doslo k porovnani algoritmu @ s algoritmy Baby-step giant-
step a Pollard’s Rho. U poslednich dvou jmenovanych byla vyuzita jejich im-
plementace v SAGE. Byly tedy vyuzity funkce bsgs a discrete_log rho.

Data, na kterych jsme mérili, sestavala ze 100 anomaélnich eliptickych kri-
vek nad ), pro p v rozsahu zhruba 10°-10°. Na kazdé kiivce bylo vytvoreno
20 ndhodnych instanci ECDLP. Na kazdé z téchto instanci byl méren cas,
ktery jednotlivé algoritmy potiebovaly k jejimu feseni. Pro kazdy ze tii al-
goritmt jsme tak na kazdé eliptické kiivce ziskali 20 ¢asovych tdaji. Z téch
jsme zaznamenali aritmeticky pramér (pro dany algoritmus na dané kiivce).
U Smartova ttoku byla kontrolovana i spravnost vysledku.

Meéreni probéhlo na stroji s procesorem Intel Core i5-6300HQ (4 jadra, 2.3
GHz) a 8 GB RAM.

4.5.1 Ocekavané vysledky

Jak jiz bylo feceno v sekci El], jak Baby-step giant-step, tak Pollard’s Rho
mé ¢asovou slozitost O(y/n) grupovych operaci, kde n je fad grupy, na niz
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ECDLP fesime. V pfipadé anomalnich eliptickych kiivek jde tedy o slozitost
(/)

Podivame-li se na algoritmus @, vidime, ze jedind ¢ast vyzadujici operace
v grupé bodu eliptické kiivky je vypocet bodu pP a pQ. 7Z poznamky
vime, ze jeden tento vypocet lze provést v case O(log(p)). V ramci jednoho
cyklu mame pravé dva takové vypocty, slozitost jedné iterace cyklu je tedy
stale O(log(p)). Za predpokladu, ze funkce randint vraci opravdu ndhodné ¢islo
z daného rozsahu, je pravdépodobnost, ze zvoleny zdvih kiivky je kanonicky,
% (vizte pozndmku ) Néhodn4 veli¢ina X poctu iteraci, v nichz je zvolen
kanonicky zdvih, ma geometrické rozdéleni a pro jeji stredni hodnotu plati

1 1
Ele—(l—g)_i 1
1—

A

—
b

\
—

1 p—1
P P
Stredni hodnota celkového poctu provedenych iteraci cyklu je tak

1
SRS
p—1 p—1

Asymptoticky je proto i slozitost celého algoritmu @ pravé O(log(p)).

4.5.2 Realné vysledky

Vysledky méfeni jsou zachyceny na obrazcich @ a @ Oba grafy popisuji
stejnd data. Osa x je v obou pripadech skalovana logaritmicky, takze vizualné
rafy popisuji zavislost ¢asu na délce p. Jedinym rozdilem je, ze graf na obrazku
mé logaritmické skalovani i na ose y, aby kiivka odpovidajici Smartovu
utoku vedle zbylych dvou nezanikla.
Porovname-li ocekavané vysledky s vysledky méreni, miazeme fict, ze vSechny
algoritmy se zachovaly tak, jak dle teorie mély.
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Zaver

V tvodu teoretické ¢asti této prace jsme postupné zavedli pojmy vedouci k pro-
blému diskrétniho logaritmu na eliptickych krivkach. Popsali jsme algoritmy
Baby-step giant-step a Pollard’s Rho — algoritmy schopné fesit tento problém
na libovolné eliptické krivce.

V jadru teoretické ¢asti prace jsme se vénovali jinému feSeni tohoto pro-
blému fungujicimu na anomaélnich eliptickych kiivkach — Smartovu utoku.
Vysvétlili jsme, co jsou p-adicka ¢isla a jak jsou ve Smartové utoku vyuzita.
Zabyvali jsme se tedy zdvihem eliptické kiivky a jejich bodu do télesa p-
adickych ¢isel, redukei zpét do konec¢ného télesa [F),, odvozenim p-adického lo-
garitmu a popisem vztahu nékterych podgrup zdvihu pivodni eliptické kiivky.
Vsechny tyto poznatky jsme na zavér sestavili do jednoho logického celku ob-
jasnujiciho, pro¢ a jak Smartiv utok funguje.

Na zéakladé zpracované teorie jsme Smartiiv titok implementovali v soft-
waru SAGE a odvodili jsme ¢asovou slozitost vzniklého algoritmu. Zakladem
implementace bylo jednoduché hotové feseni. Oproti tomu jsme ale udélali
dvé zasadni zmény. Nahradili jsme kéd zdvihu bodt do Q, tak, aby odpovi-
dal obecnému popisu tohoto procesu z teoretické c¢asti prace. Druhd dulezita
uprava fesi problém, ktery nastane, je-li zdvih ptavodni kiivky kanonicky. Tato
situace nebyla v puvodnim koédu vibec uvazovana. My jsme ji osetfili rando-
mizaci zdvihu kfivky a kontrolnim cyklem.

Abychom ziskali vhodna testovaci data, popsali a implementovali jsme
také algoritmus pro generovani anomaélnich eliptickych kiivek. Implementace
probéhla opét v softwaru SAGE. Na takto ziskanych kfivkach jsme nasledné
ovérili spravnost implementace Smartova ttoku a mérili redlny cas potiebny
k jeho provedeni. Stejny postup jsme aplikovali na diive rozebrané algoritmy
Baby-step giant-step a Pollard’s Rho. Vysledky potvrdily jak spravnost Smar-
tova utoku, tak predpokladanou casovou slozitost vsech t¥i algoritmt.
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