FAKULTA
INFORMACNICH
TECHNOLOGII
CVUT V PRAZE

ZADANI BAKALARSKE PRACE

Nazev: SMART vinny sklipek

Student: Martin Némec

Vedouci: Ing. Martin Dafihel, Ph.D.

Studijni program: Informatika

Studijni obor: Bezpecnost a informacni technologie
Katedra: Katedra pocitacovych systém(
Platnost zadani: Do konce letniho semestru 2020/21

Pokyny pro vypracovani

Pro vinny sklep navrhnéte a implementujte bezpecnostni SMART systém dle téchto pokyn(:

1. Seznamte se s pracemi na téma zabezpedeni objekt(: M. Varia, M. Macak, O. Cervenka.

2. Analyzujte moznosti zabezpeceni vinného sklipku bezpecnostnimi bezdratovymi ¢idly a kamerou. Dale
zvazte moZnost méreni hladiny CO2. Zabezpeceni vstupu feste kddovym zamkem. Berte v Uvahu mozna

budouci rozsireni.

3. Na zakladé analyzy navrhnéte systém, ktery zabezpeci vinny sklipek pomoci jednoduchého kamerového
systému a bezdratovych Cidel. Jako platformu zvolte vhodnou verzi Raspberry Pi.

4.V pripadé vysoké hladiny CO2 by mél systém spustit zvukovy vystrazny signal. V pripadé naruseni
bezpecnosti spusti systém video-nahravani a posle SMS notifikaci majiteli. Pfedpoklada se, Ze systém bude
ukladat logovany zaznam o stavu Cidel pfimo do svého souborového systému.

5. NavrZzeny systém implementujte a otestujte jeho funkénost v redlnych podminkach.

Seznam odborné literatury

Doda vedouci prace.

prof. Ing. Pavel Tvrdik, CSc. doc. RNDr. Ing. Marcel Jifina, Ph.D.
vedouci katedry dékan

V Praze dne 7. ledna 2020






FAKULTA _
INFORMACNICH
TECHNOLOGIi
CVUT V PRAZE

Bakalarska prace

SMART vinny sklipek

Martin Némec

Katedra pocitacovych systémi
Vedouci prace: Ing. Martin Darhel, Ph.D.

3. ¢ervna 2020






Podékovani

Na tomto misté bych rad podékoval predevsim své rodiné za podporu, kterou
mi nejen pii studiich poskytla. Chtél bych podékovat také svému vedoucimu
zavérecné prace Martinovi Danhelovi za cenné rady a pripominky. Dik patti
také mym pratelim, kteii byli vzdy ochotni mé vyslechnout a konzultovat se
mnou problémy ohledné této prace. Hlavni dik patii Ondreji Voroneckému a
Michalovi Prevratilovi. V neposledni fadé bych také rad podékoval své pritel-
kyni, a to hlavné za projevenou trpélivost a psychickou podporu.






Prohlaseni

Prohlasuji, ze jsem predloZzenou praci vypracoval(a) samostatné a ze jsem
uvedl(a) veskeré pouzité informaéni zdroje v souladu s Metodickym pokynem
o etické pripravé vysokoskolskych zavérecnych praci.

Beru na védomi, Ze se na moji praci vztahuji prava a povinnosti vyplyvajici
ze zékona ¢. 121/2000 Sb., autorského zdkona, ve znéni pozdéjsich predpisi.
V souladu s ust. § 46 odst. 6 tohoto zakona timto udéluji nevyhradni opravnéni
(licenci) k uziti této moji prace, a to vcetné vsech pocitacovych programi, jez
jsou jeji soucésti ¢i prilohou, a veskeré jejich dokumentace (ddle souhrnné jen
»Dilo“), a to vSem osobam, které si preji Dilo uzit. Tyto osoby jsou opravnény
Dilo uzit jakymkoli zptisobem, ktery nesnizuje hodnotu Dila, a za jakymkoli
ucelem (véetné uziti k vydéletnym ticelim). Toto opravnéni je casoveé, teri-
toridlné i mnozstevné neomezené. Kazda osoba, kterd vyuzije vyse uvedenou
licenci, se vsak zavazuje udélit ke kazdému dilu, které vznikne (byt jen z¢dsti)
na zakladé Dila, ipravou Dila, spojenim Dila s jinym dilem, zafazenim Dila
do dila souborného ¢i zpracovanim Dila (véetné piekladu), licenci alespon ve
vyse uvedeném rozsahu a zaroven zpristupnit zdrojovy kod takového dila ale-
spon srovnatelnym zptsobem a ve srovnatelném rozsahu, jako je zpristupnén
zdrojovy kod Dila.

V Praze dne 3. ¢ervna 2020



Ceské vysoké uceni technické v Praze

Fakulta informac¢nich technologii

© 2020 Martin Némec. Vsechna prava vyhrazena.

Tato prdce vznikla jako skolni dilo na Ceském vysokém wuceni technickém
v Praze, Fakulté informacnich technologii. Prdce je chrdanéna prdvnimi pred-
pisy a mezindrodnimi umluvami o prdvu autorském a prdvech souvisejicich
s pravem autorskym. K jejimu uziti, s vyjimkou bezuplatngch zdkonnych li-
cenci a nad rdmec oprdvnéni uvedenych v Prohldseni na predchozi strane, je
nezbytny souhlas autora.

Odkaz na tuto praci

Némec, Martin. SMART vinngj sklipek. Bakalafska prace. Praha: Ceské vysoké
uceni technické v Praze, Fakulta informacnich technologii, 2020.



Abstrakt

Tato préace mé za cil vytvorit SMART bezpecnostni systém pro vinné sklepy,
potazmo jiné objekty. Price se zaméruje predevsim na bezdratovy prenos dat
mezi Tidici jednotkou a jednotlivymi ¢idly. Dale se v préaci prozkoumédvaji
zpusoby zabezpeceni komunikace. Bezpecnostni systém je rozsititelny o dalsi
senzory a umoznuje napojeni na néjakou vyssi ridici jednotku.

Zatizeni Raspberry Pi model 3B+ slouzi jako ridici jednotka a moduly
Raspberry Pi, ktera ovlada i vyssi programovaci jazyky, tak je pouzit skript
psany v jazyce Python. Divodem je snadné pouziti a velkd dostupnost kniho-
ven v tomto jazyce. Déle zde jsou ¢idla poskytujici dulezitd data jako napriklad
pohybové senzory, kamera a senzor plynu. Nasledné ridici jednotka vyhodno-
cuje prijimané data a pripadné upozorni majitele na urcity stav systému.

V préaci jsou i dalsi priklady rozsiteni systému o SMART prvky, které
nejsou primarné vytyceny zadanim. Hlavni zaméreni prace je prenos dat.

Vysledkem je robustni SMART systém, ktery dokaze monitorovat prostory
za pomoci kamery a informovat majitele v pripadé nepovoleného vniknuti.
Zéaroven muze monitorovat dalsi potencidlné zajimavé tdaje pro majitele sys-
tému.

Klicova slova bezdratova technologie, bezpecnostni systém, ESP, IoT, Py-
thon, Raspberry Pi, SMART
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Abstract

This work aims to create a SMART security system for wine cellars, or other
objects. The work is mainly focusing on wireless data transfer between the
control unit and individual sensors. Furthermore, the for examines the ways of
securing communication. The security system is expandable with additional
sensors and provides a possibility with connection to a higher control unit.

For this, Raspberry Pi 3B + is used as a control unit and ESP32 modules
for wireless communication. Since control unit is Raspberry Pi, which also is
capable handling higher programming languages, it is using a script written
in Python. The reason is simple usage of this language and there are many
public libraries. Furthermore, there will be sensors providing all the data like
motion sensors, cameras or gas sensors. After this the control unit evaluates
incoming messages and eventually alert the owner about system status.

There are other examples of extending the system by SMART elements
that are not primarily defined by the assignment. The work is mainly inter-
ested in data transfer.

The result is robust SMART system that can monitor the premises using
camera and inform the owner in the event of unauthorized intrusion. It is also
able to monitor other potentially interesting data for system owner.

Keywords ESP, 10T, Python, Raspberry Pi, security system, SMART,
wireless technology
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Uvod

Fenomén zvany internet véci (IoT - Internet of Things) je pro dnesni spolec-
nost jiz zavedeny pojmem, diky kterému si lidé zacinaji zvykat na nejriznéjsi
chytré neboli SMART technologie a to nejen v oblasti mobilnich zafizeni.
Tim jsou mysleny predevsim prvky v modernich doméacnostech napft. ovla-
dani svétel a digitdlni méreni riznych tdaju jako je teplota, vlhkost atd. ale
také bezpecnostni prvky jako napriklad magnety u dveri, pohybova cidla ¢i
kamery. Mnoho lidi tyto technologie pouzivd v domnéni, ze si lépe zabezpeci
své domovy, garaze nebo také vinné sklepy. Systém mize poskytovat danou
funkci spolehlive, ale lidé se tolik nezamysli nad celou integritou systému, ani
nad moznostmi zabezpeceni komunikace mezi jednotlivymi krabickami, které
si rozmistuji po svych domovech. Poté se tato ¢idla, fidici jednotka potazmo
i cely systém ocitaji v nebezpeci pro odposlouchavani nebo ziskdni osobnich
dat jako napriklad zdznamy z kamer.

Béhem vybéru tématu jsme s vedoucim této prace konzultovali mnoho
ruznych objekti jako naptiklad gardz nebo vchod do domu, ale rozhodli jsme
se Slovenskem a zndm pripady, kdy se znadmym ¢i nékomu v okoli vloupal
nékdo do vinného sklepa. Jde o to, Zze vinafi a jejich rodiny jsou obvykle
pracujici lidé a veskery sviij volny ¢as vénuji praci ve vinohradech a staranim
se o néj. Mnohdy nemaji moc financi a Casu se zaobirat tim, zda je jejich sklep
chrdnén a dopada to tak, ze zaméené dvere lupice nezastavi. Proto jsem se
rozhodl vytvorit projekt na téma SMART zabezpeceni vinného sklepa, ktery
by majitele nejen dokazal upozornit v pripadé naruseni objektu ale i dokazal
pozdéji poskytovat uzitecné informace o stavu sklepa.

Touto praci chci také prohloubit své znalosti v moznostech zabezpeceni
bezdratovych spojeni a zaroven tim poskytnout podklady pro dalsi prace,
které budou pouzivat bezdratové technologie v podobnych projektech.

Chci poskytnout prehled soucasnych moznosti pro zabezpeceni komuni-
kace. Popsat vyhody ¢i nevyhody popisovanych moznosti. Vysvétlit jednotliva
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uskali a mozné nebezpedi.

Po tvodu nasleduje kapitola Cile prace, ktera definuje vysledek mé prace
a dil¢éi tkoly. Druhé kapitola popisuje seznameni se s praci a celou proble-
matikou zabezpeceni objekti. Tteti kapitolou je rozbor vsech ¢asti systému
a konkrétni specifikace klicovych modulfl systému. Ctvrta kapitola navrhuje
systém, detailné popisuje ndvrh komunikace v bezdratové siti a resi zabez-
peceni systému. Patou kapitolou je prubéh realizace navrhovaného systému.
Sesta kapitola popisuje testovani systému v redlnych podminkach, reakce na
razné druhy testil a pokusy o prolomeni zabezpeceni systému.

Tato prace navazuje na vicero praci, na kazdou spise jen castecné, a to
Inteligentni bezpecnostni systém gardaze od Miroslava Vani, Inteligentny bez-
pecnostny systém - sekcia zabezpeceny vstup od Marose Macaka a Inteligentni
zabezpecovaci systém gardze: nadrazeny systém od Ondfeje Cervenky. Na préci
Miroslava Vani moje prace pfimo navazuje a je jejim vylepsenim o bezdratové
technologie. Praci zbylych dvou kolegti se dotykam spis okrajove, protoze moje
prace bude obsahovat zabezpeceny vstup a pravé bezdratové technologie, které
jsou uzity v préaci kolegy Cervenky za jinym tcelem nez je v moji. Celd prace
navazuje na prace, které byly vytvoreny na FIT CVUT v Praze.



KAPITOLA ].

Cil prace

Hlavnim cilem je vytvoreni bezpec¢nostniho feseni aplikované na vinny sklipek,
které jsem pracovné nazval SMART vinny sklipek. Reseni bude schopné infor-
movat majitele v ptipadé bezpecnostniho naruseni. To ¢ita celou fadu tkold,
jejichz zakladnim vymezenim je prostudovani praci zkoumajici podobné tech-
nologie, navrhnout SMART systém pro vinny sklep, zanalyzovat veskeré prvky
a vybrat nejlepsi pro tuto situaci, realizovat navrh a otestovat ho v redlnych
podminkéch.

Prvnim tkolem je seznédmit se s bakalarskymi pracemi od Miroslava Vani,
Marose Macaka a diplomovou praci Ondieje Cervenky. Na zakladé toho zde
budou popsany postiehy, které budou prospésné pro tuto praci.

Navazuje analyza moznosti zabezpeceni vinného sklepa. Zikladem je ridici
jednotka, kterda bude zpracovavat veskeré informace z ¢idel a vyhodnocovat
situaci ve sklepé. Platforma je zaddnim stanovena, a to Raspberry Pi, tudiz
prozkoumam nejvhodnéjsi verze na této platformé pro muj pripad. Déle zde
budou popsany komunika¢ni moduly pro bezdratové spojeni s ridici jednot-
kou. Vyhodnotim nejlepsi pouzitelnou variantu pro projekt. Samotna cidla
a kameru mnohdy uz analyzovali moji kolegové z predchozich praci, takze
budu zkoumat také jiné alternativy a pripadné odtivodnim pro¢ jsem vybral
stejny senzor jako kolegové.

Dalsim krokem bude navrh celého systému, kde vysvétlim a rozepisu jak
bude cely systém fungovat. Zde se bude Tesit nejvétsi palc¢iva problematika,
a to bezdratova komunikace a jeji zabezpeceni. Budou se zde zkoumat jednot-
livé dostupné a pouzité protokoly pro zabezpeceni komunikace, jejich vyhody
a nevyhody.

Vysledkem je studie, kterd rozebira oblast bezdratové komunikace v ramci
10T, a realizovany navrh SMART systému pro vinny sklep.






KAPITOLA 2

Seznameni se s praci

Kapitola uvadi ¢tenare do celé problematiky zabezpeceni vinného sklepa a vy-
béru prostredki, které se pro jeho zabezpeceni daji pouzit. Jsou zde probrany
podnéty a pripominky od lidi, ktefi vlastni vinné sklepy, a zamysleni se nad
jejich redlnou moznosti implementace do mého systému.

Déle kapitola ve zkracené formé popisuje tii bakalarské/diplomové prace,
které jsou zaméreny na podobnou problematiku nebo maji podobny cil. Jsou
zde klicové poznatky a védomosti, které jsou relevantni pro tuto praci. Zazna-
menam zde i svij “osobni’pohled na rozhodnuti kolegi a také uvadim jakou
alternativu jsem nakonec zvolil. Ke konci kapitoly jsou diskutovany dalsi moz-
nosti zabezpeceni vinného sklepa.

2.1 Jak zabezpecit vinny sklep

Zpusobu jak zabezpecit vinny sklep je mnoho. Hovoril jsem s rodinou a ce-
lou fadou zndmych o navrzich jak zabezpecit jejich sklep. Na zakladé nazoru
a poznamek zde uvedu od nejzakladnéjsich po nejzajimavéjsi napady, jak by
se dal zabezpecit vinny sklep.

Jako detekci vniknuti do sklepa se jevi jako nejvhodnéjsi ¢idla pohybu.
Podle vsech dotazovanych preferuji tuto moznost pro detekci vniknuti pred
jinymi alternativami jako jsou treba magnetické spinace u dveri ¢i oken, které
lze pomérné jednoduse obejit.

Se vSemi jsme se shodli na jedné véci, a to, ze vizudlni zdznam v pripadé
vniknuti je klicova vlastnost bezpecnostniho systému. Vizudlni zdznam by se
mohl skladat ¢isté z porizovani fotografii béhem vniknuti nebo v idealnim pri-
padé porizeni video zaznamu. Umisténi a mnozstvi kamer hraje taky zasadni
roli. Mnoho lidi uvadeélo, ze by méli radi kameru nejen u vstupnich dveri ale
i primo ve sklepé ¢i u jinych vstupt do budovy sklepa.

Jelikoz se vinné sklepy nenachézi na samoté u lesa, ale obvykle mezi ostat-
nimi sklepy, jako vhodnym pfidavkem do systému je alarm, ktery by se pfi
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vniknuti spustil. Hlavnim divodem je pravée, ze vinafi casto travi volny cas ve
svych sklepech a tento signal by mohl GspéSné upozornit sousedy ve sklepé,
kteri by mohli privolat pomoc.

7 tady zajimavéjsich myslenek zde uvedu napiiklad pouziti biometrického
zabezpeceni. Nékolik z dotazovanych uvedlo, ze by ocenili vstup do sklepa
na otisk prstu. Jsou zde i moznosti rozpoznavani obliceje a jiné biometrické
metody autentizace, ale otisk prstu by mohl byt moznou nadstavbou mého
systému.

Jak jiz kolega Maros Macak rozebiral ve své praci, tak c¢astou pripomin-
kou byl pristup do sklepa pomoci ¢ipu nebo dokonce pomoci mobilniho tele-
fonu. Tato ¢ast je jiz prozkouména, ale rozhodné je zajimavou moznosti posilit
bezpecnost pristup do sklepa. Pro tuto praci bude vyuzito kdédového zamku
a zadavani hesla pres néj.

S odemykanim pres mobilni telefony to nekonci. Pozoruhodnou myslenkou
je elektronické ovladani zamkt dveri a oken. Majitel by mél moznost kontrolo-
vat na dalku zda, je sklep zamceny a mohl by systém takto ovladat na dalku.
Toto se tizce vaze na pristup pres néjakou formu ¢ipu, protoze elektronické
zémky musi umoznovat i fyzicky vstup u dveri a nejen pouze pres né€jakou
aplikaci.

7 hlediska bezpecnosti primo sklepa uz moc smysl nedavalo, kdyz se titoc-
nik muze dostat do mistnosti pred sklepem. Napady spis byly ve formé néjaké
meteorologické stanice ve sklepé, ktera by kontrolovala kvalitu podminek pro
uchovavani vina. Jediné, co je uvedené primo v zadani préce, je detekce oxidu
uhli¢itého ve sklepé. Piiroda sama takto muze zautocit na majitele piimo
zevnitt sklepa, a proto je potieba chranit majitele i zde.

2.2 Studium praci

V této podkapitole projdu jiz zminéné tii zminéné prace od kolegu z fakulty
a popisu zde zdkladni poznatky, které jsem od nich prevzal.

2.2.1 Inteligentni bezpecnostni systém garaze

Tato bakalarska prace byla vytvorena Miroslavem Varou [[], ktery navrhoval
bezpecnostni systém pro garaze. Jeho systém zkoumal a testoval spolehlivost
jednotlivych pouzitych soucastek tak, aby systém poskytoval davéryhodné
informace. Déle systém hlidal, jestli nékdo nevnikl do garaze a zda v ni nehofi.
Hodné do detailu rozebira tematiku spolehlivosti, jaké chyby a v jakém
typu zapojeni (sériové/paralelni) mohou nastat. Moje prace z téchto poznatku
bude cisté cerpat, nikoli dale rozebirat. Pfinosnymi poznatky jsou napiiklad
redundance ¢idel pro zajisténi duvéryhodnosti namérenych hodnot.
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Prace je velice prinosna pri rozhodovani, kterd c¢idla pouzit. Prehledné
porovnava nejen rizné typy senzoru, které jsou zpracovany do tabulky, ale
pro kazdy typ senzoru poskytuje vicero variant. Diky takovym znalostem je
vybér senzorti pro mou praci mnohem jednodussim tikolem a budu se jimi
ridit.

| Cidlo | Vyhody | Nevyhody |

Pohybu Zajisti do velké miry hlavni | Nachylnost na chybu
aspekt bezpecnosti. Tedy na- | a spravné umisténi.
ruseni objektu osobou.

Zvuku Jednoduché a levné. Mize | Snadno ovlivnitelné ne-
navysit spolehlivost systému. | zddoucim hlukem.

Svétla Podptrné c¢idlo pro snizeni | V objektu s oknem bude
chybovosti systému. ve dne nizka ucinnost.

Vzdalenosti Schopnost zamérit se na kon- | Jedno ¢idlo nemusi po-

krétni véc, nebo ¢ast monito-
rovaného objektu.

kryt cely sledovany ob-
jekt.

Koure a plynu

Lze véas zareagovat na krizo-
vou situaci.

Nemusi stacit pouze 1 ¢i-
dlo pro cely objekt.

Opticka zédvora

Moznost jednoduse sledovat
pozici vybraného objektu.

VEtsi rozméry a cena
kvalitnéjsich cidel.

Spinac
(magneticky)

Velmi levné a jednoduché.
Snadné hlidani oken a dveri.

Pracna instalace. Nepri-
liS univerzalni.

Obréazek 2.1: Tabulka rozebirajici jednotlivé typy senzort. Pro kazdy typ mu-
zeme vidét jejich jednotlivé vyhody a nevyhody. Tabulka prevzata z 1]

Mym nézorem je, Ze platforma Arduino je pomérné nevhodné zvolenou
platformou pro tvorbu bezpec¢nostniho systému. Primarnim tucelem platformy
je poskytnout desku, kterd dokaze pracovat s celou fadou senzorii a ovladat
naptiklad motory. Tim padem je to vhodnéjsi varianta pro realizaci meteosta-
nic, kde sbiraji jen data ze senzoru, nebo tfeba robotti. RPI zase na druhou
stranu nabizi desku s vlastnim operacnim systémem podobnym Linuxu, takze
se mnohem vice hodi pro zpracovavani dat, realizaci rtiznych systému a jiné.
Arduino je taky omezeno pouze na sviij programovaci jazyk, ale na RPI mii-
zete pouzit témér jakykoliv kod, kdyz k nému stdhnete prislusny kompilator.

2.2.2 Inteligentny bezpecnostny systém — sekcia zabezpeceny
vstup

Bakalarskd préace [2] od kolegy ze Slovenska Marose Macaka, kterad jak nazev
napovida, spo¢iva v ulozeni dat na karté, kde jsou veskera data zasSifrovana.
Moje feseni bude poskytovat jednodussi zpusob autentizace, a to pomoci ké-
dového zamku. Tento zpusob je sice velmi jednoduchy, ale pfi dostate¢ném
oSetfeni vstupu, napriklad na maximalni pocet pokust, se stava dostatecné
bezpecnym.
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Jednd se o rozsifeni ¢i nadstavbu jiz zminéné priace od Miroslava Vani,
takze dany systém rozsituje o zabezpeceny vstup do objektu. K tomu pouziva
technologii RFIDE, ¢tecky karet a platformu Java Card, ktera se stard o bez-
pecné ovéreni karty. V mé praci se resit bezpecény vstup resit nebude pomoci
téchto technologii, ale bude vyresen kédovym zamkem.

Pouzité technologie jsou uicelné pouzity pro maximalizaci bezpecného pri-
stupu.

2.2.3 Inteligentni zabezpecovaci systém garaze: Nadrazeny
systém

Diplomova prace [3], o kterou se budu opirat, byla sepsana Ondiejem Cerven-
kou. Tato prace je lehce mimo mé zaméreni, které mam v prici vymezeno,
ale lze zde najit urcité zajimavé prvky jako naptiklad bezdratova komunikace.
Hlavné kvili bezdratové komunikaci jsem se ji rozhodl do této kapitoly zaradit
a probereme si uzitec¢né znalosti v ni obsazené.

Préce navrhuje a pozdéji i implementuje nadrazeny systém pro garaz. Pod-
statnd cast je celkova analyza procesu bezdratové komunikace, ktery protokol
je vyuzit, posilani upozornéni ¢i ukladani dat. Tyto znalosti pro mij systém
jsou klicové, tudiz dokazu srovnat mé nazory na navrh systému s nékym jinym.

Oproti ostatnim pracim se tady zabyvame celym konceptem redlného fe-
Seni, a to pomoci bezdratového ptipojeni. Porovnavani komunikacnich proto-
kol ¢i zpusoby notifikaci majitele jsou velmi dobfe zpracovany. Na zakladé
téchto poznatkt miizu uvést jiné alternativy reseni ¢i se shodnout na vhodném
vybéru komponent s kolegy.

1Radio Frequency Identification - technologie vyuZivajici radiovych vin pro identifikaci.
Priklad ¢arové kédy nebo pristupové karty.
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KAPITOLA 3

Analyza a vybér komponent

V této kapitole jsou rozebrana rozhodnuti, kterd jsem provedl pfi vybéru
jednotlivych soucastek. Objektivné se zaméiim na jednotlivé klady a zapory
probiranych moznosti na platformé Raspberry (déle jen RPI) desek ¢i malych
moduli s integrovanou Wi-Fi, které se na trhu vyskytuji.

3.1 Analyza ridici jednotky

Jednim z klicovych pozadavki kladenych na fidici jednotku uvazovaného pro-
jektu je moznost vyuziti bezdratovych technologii k prenosu dat. Dalsi aspekty
jsou napiiklad vykon samotné jednotky, po¢ty vstupti/vystupt na desce a pri-
padné recenze od jinych zdroji.

3.1.1 Raspberry Pi 1 a 2

Ptvodni modelova rada, Raspberry Pi 1, ¢itd mnoho modelu, které byly ozna-
covany A, B, A+ a tak dale. Nékteré modely této rady jsou stéle dostupné na
trhu a na nékteré ikony jsou stale dostacujici, ale z pohledu této prace nejsou
vyznamné, proto jsou tu zminény jen jako vyvojovy milnik.

Hlavnim dtvodem je, Ze tato fada neposkytuje zadnou moznost bezdrato-
vého prenosu sama o sobé (WiFi ¢i Bluetooth). Dalsimi diavody jsou, ze fada
je zastarald a pomér ceny ku vykonu dané jednotky by byl nevyhodny. Ne-
hledé na to, ze vykon u starsich modelti mohl pozdéji omezovat cely systém,
protoze v ndvrhu této prace je uvazovano s dostate¢nym vykonem pro moznd
rozsiteni.

Nasledujici rada, Raspberry Pi 2, co se ty¢e modella je lehce skromnéjsi.
Vykonnostné zde probéhlo podstatné vylepseni, ale bohuzel stile nedisponuje
integrovanou moznosti pouziti WiFi nebo Bluetooth.



3. ANALVZA A VYBER KOMPONENT

3.1.2 Raspberry Pi 3

V této fadé bylo opét provedeno vykonnostni zlepseni ale hlavné zde byly pri-
dany integrované WiFi a Bluetooth moduly. Z tohoto duvodu jiz tato verze
splnuje vyse uvedené zakladni pozadavky a dokonce vyrobce nabizi hned né-
kolik modeli.

3.1.2.1 Raspberry Pi 3 B

Tento model byl vyddn v tinoru roku 2016 a jedn& se o prvni model z fady
mikropoditacu Raspberry Pi 3. Oproti jeho predchidcim nabizi vykonnostni
vylepseni jak u procesoru tak i u grafického jadra. Taktéz se zde prvné ob-
jevuje nova architektura ARMvS8, kterd poskytuje lepsi podporu GNU /Linux
systému. Urcité je dulezité zminit pritomnost WiFi 802.11 b/g/n a Blueto-
oth 4.1 LE. Jeho cena se momentélné pohybuje priblizné od 800,- K¢é. Dalsi
dulezité specifikace mikropocitace jsou:

Procesor Cortex-A53 (1,2 GHz 64-bit quad-core)
ez Broadcom VideoCore IV u 3D grafiky

Graficke jadro 300 MHz, video 400 MHz

Pamét 1 GB(sdilena s GPU)

USB porty 4 (verze 2.0)

Interni pamét Micro SDHC a USB boot mode

Nizkotrovnové periferie | 40 GPIO pint a HAT ID shérnice

Rozmeéry 85,60 mm x 56,5 mm x 17 mm

Hmotnost 45 g

Cena 800,- K¢(priblizné cena)

Tabulka 3.1: Specifikace shrnujici klicové informace o RPI3B

Obréazek 3.1: Raspberry Pi 3 model B [H]
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3.1.2.2 Raspberry Pi 3 B+

Mikropocita¢ Raspberry Pi 3 model B+ oproti starsimu modelu B je v mno-
hych ohledech vylepsenim.

Hlavnimi zménami jsou v oblasti bezdratového pripojeni, a to vykonnéjsi
WiFi 802.11ac, novéjsi verze Bluetooth 4.2 a az 3x rychlejsi ethernetové pri-
pojeni. Zaroven s novym ethernetovym pripojenim se naskytla moznost pres
néj napéajet cely mikropocita¢ pomoci technologie PoE skrze externi HAT
modul. V neposledni fadé se prepracovalo kompletné napajeni na desce a pro-
béhlo i zrychleni procesoru na 1,4 GHz. Specifikace tohoto modelu jsou totozné
s modelem B, protoze jde pouze o prepracovani a vylepseni. Jeho prodejni cena
zacind lehce nad 900 K¢.

Pres vSechna vylepseni si tento model dokézal udrzet stejny vykon i vahu
jako jeho predchudce.

Obréazek 3.2: Raspberry Pi 3 model B+ [B]

3.1.2.3 Raspberry Pi 3 A+

Téhoz roku jako model B+ se vydala adaptace Raspberry Pi, a to model A+.

Jedné se o zmensenou verzi modelu B+, ale se zachovanym vykonem. Pro
praci na mensich projektech ¢i jako levnéjsi variantu je vhodnou alternativou
pro model B+. Téze obsahuje WiFi a Bluetooth moduly pro zprostiedkovani
bezdratové komunikace.

Nicméné jeho velikost ma sva uskall a je zde zmensSena velikost operacni
paméti, coz by z hlediska budouciho rozsireni mohl byt problém.

Cenové se tato deska prodava priblizné za 800 K¢. Dalsi specifikace jsou:

?Hardware Attached on Top - jde o piidavné desky & celkové hardware, ktery rozsi-
fuje funkcionalitu daného RPI. v konkrétnim pripadé lze nalézt takovy modul napriklad
tady(link)
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Procesor Cortex-A53 (1,4 GHz 64-bit quad-core)
P Broadcom VideoCore IV u 3D grafiky
Graficke jadro 300 MHz, video 400 MHz

Pamét 512 MB(sdilend s GPU)

USB porty 1 (verze 2.0)

Interni pamét Micro SDHC a USB boot mode
Nizkourovnové periferie | 40 GPIO pint a HAT ID sbérnice
Rozméry 65 mm x 56 mm

Hmotnost 29 g

Cena 800,- K¢(priblizné cena)

Tabulka 3.2: Specifikace shrnujici klicové informace o RPISA+

Obrazek 3.3: Raspberry Pi 3 model A—i—[ﬁ]

3.1.3 Raspberry Pi4 B

Raspberry Pi se svou novou fadou 4 prisla zatim s jedinym modelem, ale za to
opravdu s poradnou novinkou a inovaci na trhu. Prvni model B prisel v 1été
roku 2019 a vyrobci se pysni, ze jejich produkt jiz dokdze byt plnohodnotnou
nahradou PC.

Oproti minulé fadé se zménila drtiva vétsina klicovych vlastnosti. Bylo
zvykem, ze maximalni velikost operacni paméti byla pouze 1 GB, ale nové
tento model vydévaji ve tfech variantach, které se lisi ve velikosti operac¢ni
pameéti(1/2/4 GB). U procesoru se zmensila technologie na 28 nm a taky
se zrychlil. Grafickd vybava se také pozménila, takze nyni misto VideoCore
verze IV je verze VI, kterd je schopnd prehravat 4k video a podporuje rezim
2 obrazovek.

Napajeni bylo také vylepseno, takze se pouziva napajeci konektor USB-C.
Bezdratovou komunikaci vylepsilo Raspberry Pi pouze na strané Bluetooth

12
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na verzi 5.0. Inovace probéhly i u vstupné vystupnich konektori, takze se
zde vyskytuji nové USB 3.0 konektory a 2 microHDMI konektory pro pirenos
obrazu.

Cena tohoto modelu se rizni podle typu, ale verze se 4 GB operacni paméti
se pohybuje okolo 1 500 Ké¢.

Specifikace tohoto modelu:

Procesor Cortex-AT72 (1.5 GHz 64-bit quad-core)
Grafické jadro Broadcom VideoCore VI 500 MHz
Pamét 1/2/4 GB(sdilend s GPU)

USB porty 4 (2 verze 2.0 a 2 verze 4.0)

Interni pamét Micro SDHC a USB boot mode
Nizkourovnové periferie | 40 GPIO pint a HAT ID sbérnice
Rozméry 88 mm x 58 mm x 19,5 mm
Hmotnost 46 g

Cena 1 500,- K¢(priblizné cena)

Tabulka 3.3: Specifikace shrnujici klicové informace o RP14B [H]

Obrazek 3.4: Raspberry Pi 4 model B 4 GB RAM [§]

3.1.4 Vybér vhodné Fidici jednotky

Ridici jednotky, které jsem v této kapitolce pokryl, splituji veskeré zakladni
predpoklady pro pouziti do projektu. Nicméné pii porovnavani jsou zde roz-
dily cenové i vykonnostni. V néasledujici tabulce je uvedeno zakladni shrnuti
parametru, které jsem uvedl vyse.
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RPI3B RPI3B+ | RPI3A+ | RPI4B
Procesor 1,2 GHz 1,4 GHz 1,4 GHz
Grafické jadro | 400 MHz 400 MHz 400 MHz
Pamét 1 GB 1 GB 512 MB
USB porty 1
Rozméry (mm) | 85,60 x 56,5 x 17 | 85,60 x 56,5 x 17 88 x 58 x 19,5
Hmotnost 45 g 45 g 46 g
Cena 900,- K¢ 1 500,- K¢

Tabulka 3.4: Tabulka shrnujici posbirané informace. Zelené a oranzova barva
oznac¢uji nejlepsi model v jednotlivych kategoriich. Cervena barva naopak ten
nejhorsi model v dané kategorii.

Nejstarsi ze zminovanych, Raspberry Pi 3 B, nepodporuje dnesni pouzi-
vané ethernetové standardy. Navic jeho cena se pohybuje vyse nez je cena
modelu 3A+, ktery je i vykonnéjsi. Tudiz model 3B neni z vybiranych modela
nejvhodnéjsi.

Jeho nastupce a vylepsena verze, Raspberry Pi 3 B+, je o poznani lepsi
co se tyce dodrzovani dnesnich standardt a také vykonu. Poskytuje sirokou
skalu konektord pro pripojeni zatizeni pfes USB ¢i obrazu pres HDMI vystup.

Nejmensi model Raspberry Pi 3 A+ je, dalo by se tict, idedlnim kandidé-
tem pro projekt. Bohuzel s mensi velikosti ptichazi zmenseni operacni paméti
na polovinu, oproti modelu 3B+, takze pii dlouhodobéjsim béhu by mohl
stagnovat vykon. Také celkova robustnost systému by byla omezenéjsi, takze
mozné pridavani funkcionalit systému by bylo obtiznéjsi.

Posledni kandidat, Raspberry Pi 4 B, je ze vSech nejvykonnéjsi a nejmoder-
néjsi. Do budoucna je rozhodné jednoznacnou volbou. Nejvétsim problémem
je zde momentalni cena na trhu. Dalsi nevyhodou produktu je, ze vysel rela-
tivné nové a stale nékteré véci nejsou tplné odladény co se tyce SW stranky.
V blizsi budoucnosti jak se odladi kompatibilita pro tento model, tak bude
standardem udavajici trend v mikropocitacich.

7 téchto ¢tyrech moznosti se v soucasné dobé jevi jako nejhodnéjsi model
3B+. Ten poskytuje dostatecné velky vykon pro vSechny nase potieby a mél
by je zvladat s prehledem. Navic je tento model jiz Siroce pouzivany, takze
ma velkou a aktivni komunitu, kterd ma s timto typem jiz bohaté zkusenosti.
Asi posledni, ale také dulezitou, vyhodou je cena, ktera oproti modelu 4B je
o nékolik set korun mensi, takze je daleko dostupnéjsi pro kohokoli.

3.2 Analyza komunikac¢nich modult

vvvvvv

lyza jednotlivych verzi RPI. Komunika¢ni moduly maji slouzit ¢isté pro sbér
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informaci a pri jakékoli neobvyklé namérené hodnoté posilat data ridici jed-
notce. Pro takovy typ tkolu se jevi jako vhodna vyvojova deska ESPH.

3.2.1 Modul ESP32

Stredni cenova varianta mezi ESP8266 a RPI zero. Modul ESP32 je velikosti
bézného palce, ale nehledé na jeho velikost poskytuje mnoho moznosti uplat-
néni. Vykon zajistuje dvoujadrovy procesor o frekvenci 160 MHz, diky kte-
rému lze pouzivat komplikovanéjsi kéd a nebat se problémi s vykonem, Velké
mnozstvi GPIO pinti mu poskytuji moznosti ovlddat vicero zarizeni najed-
nou. Navic dulezitou vlastnosti tohoto modulu je, Ze poskytuje hardwarové
zrychlené Sifrovani (Hardware Accelerated Encryption), coz provadi rychlejsi
vypocet kryptografickych funkci pro AES, SHA2, eliptické kifivky nebo RSA
do 4096 bita.

Obrézek 3.5: Modul ESP 32 [9]

3.2.2 Modul ESP8266

Jedna se o nejlevnéjsi a nejmensi variantu z uvazovanych moduli vibec.
ESP8266 je priblizné o trochu vétsi nez nehet na palci a jeho cena se po-
hybuje okolo 100 Ké. Tyto parametry ho délaji nejvhodnéjsim kandidatem
pro pouziti, ale ma téz sva tuskali. Vykon modulu je zalostné nizky v porov-
nani s ESP32, protoze ho pohani procesor o jednom jadru s frekvenci 80 MHz.
Jak ESP32 tak i ESP8266 jsou programovatelné pomoci Arduino IDE, coz je
idedlni a nenaro¢nd varianta pro programovani téchto moduli.

3Vyrobce téchto vyvojovych desek je Espressif Systems. Prvni t¥i pismena jména vjrobce
(ESP) tvori{ zkratku pouzivanou pro jejich desky.
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Obrazek 3.6: Modul ESP 8266 [10]

3.2.3 Raspberry Pi zero

Jednd se o uspornéjsi a mnohem mensi variantu RPI. Diky témto rozdilim je
verze neobsahuje ani integrovany WiFi modul, ale prodava se i v rtznych
verzich, které ho uz obsahuji.

Verze jsou oznacovany pismeny W, H nebo WH. Pismeno W znaci, Ze je
na desce je téz integrovany WiFi modul, ktery poskytuje desce bezdratovou
komunikaci. Pismeno H oznacuje pridavek GPIO headru na desku, diky které
muze RPI ovladat ostatni zarizeni. Kombinace obou pismenek jen tikd, ze
obsahuje obé zminéné nadstavby. Bohuzel, ale poté se cena zvedd az na 430 K¢
priblizné.

Obrazek 3.7: Raspberry Pi zero WH [lﬁh

3.2.4 Vybér vhodného modulu

Po porovnani vSech parametri se jevi ESP32 jako nejvhodnéjsi modul pro
ucely bakalarské prace. Je dostateéné vykonny, za prijatelnou cenu a navic
poskytuje zrychleny vypocet kryptografickych funkci pro pripadné pouziti.
Zde bude plnit pouze funkci sbirani dat ze senzori, jejich analyzu a pripadné
posilani upozornéni tidici jednotce, coz by zvladl i modul ESP8266. Vybral
jsem ESP32 kvuli dostate¢nému vykonu pro mozna rozsiteni funkcionalit sys-
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tému, takze v budoucnu by komunikac¢ni modul mohl sbirat data z vicero
senzoru a podobné.

3.3 Ostatni komponenty systému

Tato podkapitola popisuje vybér senzoru, které jsou pripojeny k jednotlivym
komunika¢nim modulim. Déle jsou zde uvedeny soucastky, které jsou pripo-
jeny k ridici jednotce. Jedna se o kameru, GSM modul a kédovy zamek.

Vhodny senzor je ten, ktery bude plnit sviij ucel, tudiz dokéze detekovat
problematickou situaci spravné. Toto je zakladni podminka pro vybér senzoru,
ktery chci v bakaldrské praci pouzit. Kolegové v pracich, ze kterych jsem
cerpal, rozebirali Sirokou skalu senzoru riznych typiu a variant. Zde budou
vybrany ty efektivnéjsi z nich a budou podrobeny zkoumani, zda jsou pro
moji situaci vhodné.

3.3.1 Detektor vniknuti

Problematika vniknuti se dé resit mnoha zptisoby, at uz je to typické pohy-
bové c¢idlo, magneticky dverni kontakt ¢i rtizné jiné varianty. Jedna idedlni
metoda neexistuje a jak kolega Miroslav Vana ve své praci zkoumal, tak real-
nou spolehlivou hodnotu ¢idel zajisti vétsi pocet vstupt. Data se poté mohou
porovnavat a pokud se vSechny ¢i vétsina ¢idel shoduje o proniknuti, tak se
zahdji nouzovy stav. Ja se snazim cilit na prakti¢nost feseni, tudiz se nabizi
dvé varianty:

Senzor pohybu HC-SR501

Princip prace senzoru je pomérné primocary. Pracuje ve 120 stupnové vy-
seCi pred sebou na vzdalenost az 7 metri priblizné a v této oblasti dokaze
rozpoznat pohybujici se objekty. V piipadné pohybu vysila signdl, ktery je
dale zpracovan v komunika¢nim modelu a ten déle upozorni fidici jednotku,
aby uvédomila majitele. Vyhoda tohoto senzoru je, ze dokaze pokryt mnohem
vétsi oblast a dava jednoznacny signal. Nevyhodou je, ze mé podstatné vétsi
odbér nez druhy kandidat, coz z dlouhodobého hlediska pro externi napajeni
milze zpusobit nutnost ¢astéjsi vymeény zdroje. [12]
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Obréazek 3.8: Senzor pohybu HC-SR501. Ilustra¢ni obrazek.

[13]

Ultrazvukovy méri¢ vzadlenosti HC-04

V tomto pripadé senzor plni trochu jinou tlohu a je vhodnéjsi taky na jiné
situace. Senzor méri vzdalenost v rovné Catfe spolehlivé do ¢tyt metrid, tudiz
se hodi na uzsi koridory ¢i presnéjsi méreni vzdalenosti. Tento typ cidla by
se pri instalaci musel nakalibrovat na vychozi vzdalenost, aby pak nasledné
mohlo detekovat jakykoliv druh naruseni v pfimce. Zamyslené pouziti je vy-
uziti u vstupnich dveri a oken, kde by dokézal detekovat jakoukoli zménu
primo u vstupu do sklepa. Znac¢nou vyhodou je nizsi spotieba a variabilita
pouziti daného senzoru pro jiné tcely. Jeho nevyhody zase naopak jsou dosah
(4 metry) a pokryti uzsiho spektra. [@]

Obrazek 3.9: Mé&ri¢ vzadlenosti HC-04. Ilustracni obrazek.

5]

Vybrany senzor

Jako vhodnéjsi ze dvou vyse uvedenych variant se jevi jako vhodnéjsi sen-
zor pohybu HC-SR501. Jeho pokryti je hodné velké, tudiz dokaze pokryt okna
i vstupni dvefe najednou napiiklad. Nemusim ani fesit zadnou kalibraci, pro-
toze senzor pohybu se béhem tvodni minuty nastavi sim a nasledné jen vysila
jednoznacny signal zda je detekovan pohyb.
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3.3.2 Detektor nezdravého ovzdusi

Ve vinném sklepé je obdobi, kdy se systém musi zajimat nejen o bezpecnost
majetku ale i bezpec¢i samotného vinare. Behem doby, kdy kvasi vino ve sklepé,
dochézi preméné cukri na alkohol. Proti oxidu uhli¢itému se bojuje velmi
tézce, protoze je bezbarvy i bez zapachu, takze je velice nebezpecny ve vyssi
koncentraci.

Pro detekei oxidu uhli¢itého se na trhu nabizi celd fada senzort, nékteré
jsou uvedeny v nasledujici tabulce. Nejdulezitéjsi je vsak vybrat ten spravny
model, ktery by odpovidal pozadovanym parametrim a byl kompatibilni s vy-

vijenym systémem.

’ Model ‘ Mérené plyny Model ‘ Mérené plyny
MQ-2 Metan, butan, kour MQ-3 Alkohol, ethanol
MQ-4 Metan, CNG MQ-5 Zemni plyn, LPG
MQ-6 LPG, butan MQ-7 Oxid uhelnaty
MQ-8 Vodikovy plyn MQ-9 Oxid uhelnaty, hotlavé plyny
MQ131 Oz6m MQ135 | Kvalita ovzdusi
MQ136 Plynny sirovodik MQ137 Amoniak
MQ138 Benzen, Toluen MQ214 Methan, Zemni plyn
MQ216 Zemni plyn, svitiplyn MQ303A | Alkohol, ethanol
MQ306A | LPG, butan MQ307A | Oxid uhelnaty
MQ309A | Oxid uhelnaty, hotlavé plyny

Tabulka 3.5: Tabulka vysvétlujici typy pouziti jednotlivych modela fady MQ.

U kazdého modelu je uvedeno, na ktery typ plynu je ¢idlo citlivé. Tabulka je
prevzata z [16]

Z uvedenych modela je nejvhodnéjsi variantou model MQ135, ktery méri
kvalitu ovzdusi. Reaguje na vicero plynt nez jen na oxid uhli¢ity, ktery nas
zajima, ale i na amoniak, oxidy dusiku, benzen ¢i kour. Nicméné pro ucely
projektu se tyto ostatni prvky mohou dat stranou, protoze se moc ve sklepé
vyskytovat nebudou, obzvlasté u podlahy sklepa v obdobi kvaseni vina. Oxid
uhli¢ity je tézsi nez vzduch, tudiz se usazuje u podlahy, ale pti vyssich kon-
centracich by mohl ohrozit samotného vinare. Nastésti tyto vétsi koncentrace
MQ135 dokaze zachytit, a proto je vhodnym adeptem.
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Obréazek 3.10: Senzor plyniu MQ-135 mérici kvalitu ovzdusi [@]

3.3.3 Kamera

Jelikoz je bakalarska prace vymezena pouze na platformu RPI, tak piihod-
nym zpusobem jak zakomponovat kameru k idici jednotce je pomoci CSI
rozhrani. Diky tomu jsme schopni kameru jednoduse ovlddat a nemusime pou-
zivat zadnou externi kameru pres USB rozhrani. Dalsim faktorem, pro¢ pouzit
kamery pouzivajici CSI rozhrani, je pomér cena vykon, protoze kamery v po-
dobnych cenovych relacich zvladaji také natacet i fotit, ale se znac¢né horsi
kvalitou nez poskytuji RPI kamery.

Porovnani RPI kamer

V soucasné dobé jsou na trhu dvé moznosti, a to RPI kamera v1.3 nebo
v2.1. Starsi z obou zminénych je v1.3 a byla vydana jiz v roce 2013. RozliSeni
této kamery je 5 megapixell a dokaze délat fotografie o celkovém rozliseni az
2592 x 1944 pixeld. Video zvlada na 1080p 30 snimkh za sekundu nebo 720p
60 snimki za sekundu. Cena této kamery je pfiblizné 670 K¢.

Novéjsi kamera v2.1 vysla v roce 2016 a predstavila se vétsim rozlisenim,
které je 8 megapixeld, tudiz celkova kvalita potizenych zabéri pomoci této
kamery je znacné kvalitnéjsi. Fotografie dosahuji rozliseni az 3280 x 2464 pi-
xelt, ale video ztistalo ve stejné kvalité 1080p 30 snimkt nebo 720p 60 snimk.
Cena této kamery se pohybuje kolem 850 K¢.

Nejvétsi rozdil, ktery mé zajima, je v zorném thlu objektivu kamery. Pro
bakalarskou praci je to dulezité, protoze vétsi zorny thel objektivu, konkrétné
spiSe ten horizontalni, mi poskytuje moznost vidét vétsi ¢ast mistnosti sklepa
jednou kamerou. Horizontalni zorny thel u RPI kamery v1.3 je 53 stupnt
a vertikalni 41 stupni. RPI kamera v2.1 ma horizontalni zorny thel 62 stupnu
a vertikalni 49 stupni. Rozdil se zdd minim&lni na prvni pohled, ale pti bliz$im
zamysleni i necelych deset stupnu udéla znacény rozdil na vétsi vzdalenosti.

4CSI - Camera, Serial Interface - je standardizované rozhrani pro propojeni kamery s pro-
cesory mobilnich a smart zafizeni. Jedna se standard globalni aliance MIPI, kterd vyviji
technické specifikace jako je napiiklad toto rozhrani. Nejnovéjsim standardem je CSI-3. Vice
informaci na: https://www.mipi.org/
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Obrazek 3.11: Vizudlni srovnini obou verzi kamer vedle sebe. Vlevo muzete
vidét RPI kameru v1.3 a vpravo v2.1 [@]

Z vyse uvedenych dat vyplyva, ze RPI kamera v2.1 je znacné kvalitnéjsim
zafizenim pro porizovani zdznamu. Jeji vyssi cena, priblizné o 200 K¢, vsak
vypovida, ze uz neni urcena pro mensi projekty a pokud se ¢lovék chce spise
naucit pracovat s RPI kamerami, tak je to mozna i lepsi volba. Nicméné za
ucelem porizovanim kvalitnéjsich zdbért a obzvlasté kvili vétsimu zornému
uhlu je pro moji bakalarskou praci lepsi RPI kamera v2.1.

Na trhu jsou také RPI kamery s privlastkem NolR, coz znaci, ze jsou bez
infracerveného filtru. Tyto kamery se pouzivaji spise jako kamery pro no¢ni
vidéni, kdyz se k nim prida IR LEDka, ktera vyzaruje infracervené zareni,
tak kamera ma obstojny obraz i v kompletni tmé. Tyto kamery mohou byt
zajimavym vylepsenim navrhovaného bezpecnostniho systému.

3.3.4 GSM modul

Uéelem GSM modulu je poskytnuti propojeni bezpeénostniho systému s mo-
bilni siti. Zafizeni jesté umoznuje vytaceni telefontl, posilani SMS zprav ¢i
jinych dat do internetu pomoci mobilniho operatora. Obvykle lze vlozit do
takového zarizeni SIM kartu, diky které GSM modul ziskd pripojeni k siti
operatora. Vsechny funkcionality daného modulu se odrazi na tom jaky typ
uctovani ¢i tarifu je na dané SIM karté s operdtorem domluveny.

Po kratsim prizkumu jsem nasel dvé varianty, které jsou popsany nize,
pro pouziti v ramci moji bakalarské prace.

GSM USB modul
Jednim z moznych feseni pro pripojeni do mobilni sité je pravé GSM mo-
dul. Nejcastéji ¢lovék narazi na nize ilustrovany USB modul, ktery se mnohdy
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lisi pouze v logu mobilniho operatora ¢i vyrobce. Pouziti tohoto zafizeni je
elegantné vyreseno pouze zasunutim modulu do USB rozhrani a nasledné ho
milzeme pouzit pro posilani zprav, telefonovani ¢i pristupu do internetu. Po-
zitivni vlastnosti tohoto Teseni je, ze modul jde pouzit i jinde, protoze USB
rozhrani je v dnesni dobé témér na vsech zarizenich.

Obrézek 3.12: GSM modul znacky Huawei [@]

GSM HAT pro Raspberry Pi

7Z kategorie HAT moduli jsem jako nejvhodnéjsiho kandidata zvolil Wave-
share HAT modul. HAT modul se nasadi pfimo na RPI a diky tomuto modulu
RPI zisk4 celou fadu novych funkcionalit. Tento modul podporuje SMS, MMS
a telefonni hovory co se tyce mobilniho ptipojeni ale také GPS ¢i polohovani
LBS. Jeho funkce timto nekondi, je jich cela fada, ale pro potfeby prace tento
modul spliuje pozadavky na to, aby byl pouzitelny v mém bezpecnostnim
systému. Cena tohoto HAT modulu se pohybuje lehce pres 1 000 K¢.

Obrézek 3.13: GSM modul znacky Waveshare [19]
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Vybér

Vhodnéjsim a jednodussim fesenim je pouziti varianty USB modulu. HAT
modul je naopak mnohem vice multifunkéni, ale je vhodnéjsi spise pro lidi,
kteti by chtéli vice experimentovat s pripojenim do mobilni sité, GPS ¢i jingmi
dovednostmi. Pro tcely bakalaiské praci bohaté sta¢i USB modul.

3.3.5 Kodovy zamek

Jedinou vstupni periferii celého systému je kdédovy zamek. Jeho tkolem je
poskytovat moznost napsani vstupni hesla do systému, aby se mohl autorizo-
vat majitel sklepa. Déle jesté poskytuje moznost manudlniho resetu, pomoci
funkéniho tlacitka, aby se fidici jednotka mohla opét dostat do vychoziho
stavu.

Pro tyto tcely RPI m4 znac¢nou vyhodu, protoze se k desce miize pomoci
USB rozhrani ptipojit jakakoliv periferie. Tudiz jako vstupni periferii muzu
pouzit klasickou kldvesnici ¢i pouze numerickou klavesnici.

Dalsi moznosti jsou zde specidlni klavesnice, které maji omezeny vstup
a propojuji se pomoci GPIO pint. Jednou z takovych je napriklad klavesnice
znacky eses. Jednd se o malou membranovou kldvesnici, kterd ma na sobé
¢islice 0 az 10, hvézdicku, kiizek a ¢tyti programovatelna tlacitka. Jeji cena je
také pomérné nizka, zac¢ina priblizné okolo 30 K¢.

Jednou velkou nevyhodou této klavesnice je, ze jediné, co na vystupu po-
sila, je signal na urcitych pinech, které koresponduji se souradnici zméacknu-
tého tlacitka. Existuji knihovny, které zjednodusuji praci s touto klavesnici,
ale celkové se spise pouziva pri pouziti u Arduina.

Obrazek 3.14: Membranova klévesnice znacky eses [@]

Pro mou bakaldiskou préci je vhodnéjsi pouzit klasickou klévesnici. Po-
skytuje vétsi skalu tlacitek, s kterymi mizeme pracovat, a je s ni mnohem
jednodussi prace, diky USB rozhrani.
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KAPITOLA 4

Navrh systému

V této kapitole je popsano, jak je vymyslen cely koncept bezpecnostniho sys-
tému. Vysvétluje principy fungovani jednotlivych ¢asti v systému, jaky je jejich
ucel, jak jsou zapojeny ¢i jak probihé jejich komunikace se zbytkem systému.
Je zde i popsan stavovy diagram systému, ve kterém jsou prehledné ukézany
jednotlivé stavy a co muze systém vyhodnotit. Dale je zde probrana cena
celého systému véetné odlisnosti od préce kolegy Miroslava Vani[l].

4.1 Hlavni koncept

Systém se sklada ze 2 hlavnich c¢asti, a to Tidici jednotky a komunikac¢niho
modulu. Tyto ¢asti mezi sebou provozuji bezdratovou komunikaci, pokud je
nutné, jinak setrvavaji v klidovém rezimu.

7 analyzy uvedené v Kapitole E jednoznacné vyplynul vybér pouzitych HW
komponent /soucésti, které jsou dale popsany v jednotlivych podkapitolach.
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Obrazek 4.1: Zakladni ukazka systému. Ve spodni ¢asti obrazku se pod sym-
bolickym logem Raspberry Pi nachézi #idici jednotka, ke které jsou pripojeny
GSM modul a kamera. Déle jsou na dvou mistech rozmistény komunikacéni mo-
duly ESP, které slouzi pro sbér dat ze senzort, jejich vyhodnoceni a pripadné
zaslani varovné zpravy ridici jednotce.

4.1.1 Principy ridici jednotky

Jako tidici jednotku jsem si v podkapitole @ zvolil Raspberry PI 3 model B+.
Je to hlavni mozek celého systému, ktery zpracovava informace z ostatnich
moduli a podle toho provadi dalsi kroky.

Zvolena ridici jednotka poskytuje moznost autentizace majiteli pomoci
kédového zdmku, kde po prichodu do sklepa méa uréity éas, nez ho systém
detekuje jako nechténé vniknuti. Staci znalost hesla, které natuké skrze vstup
do tidici jednotky, potvrdi a systém se prepne do klidového stavu.

P1i vniknuti do sklepa se zapne kamera, ktera udéla zdznam celého vnik-
nuti. Pokud se ve sklepé nahromadi vétsi koncentrace oxidu uhli¢itého, Fidici
jednotka zkontroluje, zda se ve sklepé nékdo nachézi a nasledné se rozhodne,
jestli poslat upozornéni majiteli. Varovny signal z bzucdku je vyslan vzdy.
Daéle také déla textové zaznamy, ve kterych je uveden presny cas a datum
vzniku zaznamu, od kterého ¢idla bylo obdrzeno upozornéni a pripadné cesta
k ulozenému zédznamu z kamery.

Pokud se ve sklepé nenachazi majitel a nastane vniknuti, systém upozorni
majitele o této udalosti pomoci GSM modulu zapojeném v USB rozhrani.
GSM modul slouzi jako pripojeni fidici jednotky do mobilni sité, aby mohla
poslat danou zpravu.
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GSM modul znacky Huawei

RPI 3B+ -

Vstup z kédového zamku

RPI kamera

0,50L 90402 WM
A09 0,501 90.02
L-MA AD09 2,501

L-MA A0S O,%

Obrazek 4.2: Néazorné schéma zapojeni klicovych periferii a prvky u fidici
jednotky. Cislem 1 je oznacen integrovany Wi-Fi modul, zprostfedkovévajici
bezdratovou komunikaci v systému. Déale na obrazku jsou vidét GSM modul
a vstup z kédového zamku, které jsou pripojené pres USB. RPI kamera je
pripojena pres rozhrani integrovaném piimo na desce oznacené ¢islem 2. Vlevo
je pod ¢islem 3 umisténa SD karta, ktera slouzi jako tlozisté pro celou desku
a je zde nahrany operacni systém.

Porizovani zaznamu a jeho ukladani

Samotny video zaznam je pomérné velkd polozka v fidici jednotce. Bézné
bezpecnostni kamery neporizuji zaznamy ve vysoké kvalité, protoze vyssi roz-
lisSeni znamend podstatné vétsi naroc¢nost na kapacitu zarizeni kam se zdznam
uklada.

Hlavnim parametrem, ktery ovliviiuje velikost souboru video zdznamu, je
rozlisSeni kamery. Cilem je mit co nejmensi rozliSeni pro tsporu paméti, ale
na druhou stranu je potfeba pofizovat dostatecné kvalitni zaznam, aby bylo
mozné rozeznat tvar osoby na zdznamu napt. Kapacita fidici jednotky se odviji
od pouzité pamétové karty, ale realné se systém musi snazit pracovat asporné.

Z moznych konfiguraci [@] mé kamery jsou nejmensi rozliseni 1280x720
nebo 640x480. Mensi ze zminénych rozliSeni je uz pomérné dost nekvalitni a pti
zaznamendvani celé mistnosti nejsou ziejmé detaily. Zasadnim problémem je
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castecné omezeni zorného pole kamery, ale z diivodu tspory mista lze na tento
fakt opomenout.

Vysledny zaznam vniknuti miize byt pomérné dlouhy, tudiz vysledna veli-
kost souboru bude v fadech GB. Z toho dtuvodu je vhodné mit fixné stanovenou
maximalni délku nahravani.

Zajimavou myslenkou je pouziti principu cyklické fronty pro nataceni. Po
dosazeni urc¢ité délky zdznamu, napfiklad 10 minut, by se zacal soubor od
zacatku znovu premazavat, takze by vzdy bylo k dispozici alespon poslednich
10 minut zdznamu. Nicméné tento pristup je spise vhodny pro monitorovaci
kamery, které pracuji nepretrzité a poskytuji zivy prenos aktualniho déni v po-
zorované oblasti.

4.1.2 Principy komunika¢niho modulu

7 analyzy v podkapitole @ jsem si jako modul pro bezdratovou komunikaci
vybral ESP32. Hlavnim cilem tohoto modulu je sledovani senzori, které jsou
k nému pripojeny, poslouchat prikazy od ridici jednotky a upozornit ridici
jednotku na rizikovy stav v systému.

ESP je cisté autonomni a nepotiebuje prikazy od fidici jednotky pro sviij
chod. Jeho primarnim cilem je sledovat data na senzorech, coz zpracovava a ne-
protoze nepotrebuje nutné vzdy pouzivat svij integrovany Wi-Fi modul.

Pokud vsak dostane ze senzort data, které znaci rizikovy stav, nastava
zahdjeni bezdratové komunikace s fidici jednotkou. Hlavnim tcelem této ko-
munikace je nahlasit neobvyklou situaci na senzoru, aby potom ridici jednotka
mohla provést jeden ze scénai.

V pripadé, ze ESP ma k sobé pripojeny senzor kvality ovzdusi, ma k sobé
téze pripojeny i bzucdk, kterym dokaze primo v misté vyskytu upozornit ma-
jitele na zvyseny obsah oxidu uhlicitého. Modul v pravidelnych intervalech
bude vydavat signalizaci bzuc¢dkem o Spatném stavu ovzdusi. V ostatnich pii-
padech, kdy k ESP neni pripojen senzor kvality ovzdusi, je k modulu pfipojen
pouze senzor, ktery ma obsluhovat. Kazdy modul je jesté vybaven externim
napéjenim z tuzkovych baterii.

Komunikaéni modul se také musi umét ohlésit fidici jednotce, ze je funkéni
a je schopen komunikovat. V pravidelnych intervalech posild ridici jednotce
zpravu, aby ridici jednotka védéla, ze komunikac¢ni modul je v dosahu a nic
nerusi jejich komunikaci.
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4.2 Stavova logika systému

Systém je navrzen tak, aby jeho chovani bylo mozné popsat stavovym dia-
gramem. Na zdkladé udalosti (akci) muze systém prechazet mezi jednotlivymi
stavy, které jsou definovany nize. Vzhledem k tomu, zZe se cely systém sklada ze
dvou nezavislych logickych ¢asti, vytvoril jsem dva nezavislé stavové diagramy
pro kazdou z nich.

4.2.1 Logika ridici jednotky

Stavy u fidici jednotky jsou ve stru¢né formé, a to stavy Odemceno, Zamdceno,
Cekani na heslo, Oxid uhli¢ity, Chyba a Vniknuti. Systém je neustile v provozu
nehledé na jeho soucasny stav. Nize jsou popsany akce, které vykonava ridici
jednotka, pri prechodu do kazdého stavu.

[reset]

Vniknuti » Odemcéeno =« lescl

[nedodani heslal
ANUYLLEZ

éEKéI‘If na |, [detekce pohybu]
heslo

Zaméeno

[Cidlo se neohlasilo] Chyba

[oysygnun npixo
aoyajap]

[detekce pohybu] Oxid Uh|lé|ty [€idlo se neohlasilo]

Obrazek 4.3: Stavovy diagram Fidici jednotky obsahujici stavy a prechody mezi
nimi. U kazdého prechodu je v hranatych zavorkach zaznaceno jakd udalost
se musi stat, aby systém presel z jednoho stavu do druhého. Podrobny popis
jednotlivych stavi je v odstavcich pod obrazkem.

Stav Odemceno

P1i prvotnim spusténi se systém nachézi ve stavu Odemceno. Béhem to-
hoto stavu systém neposila zddné zpravy primo majiteli sklepa, ale vSechny
ostatni Cidla stdle funguji. Zpravy od cidel jsou ignorovany, ale veskeré zpravy
o komunikaci jsou stale zaznamenavany. Jediny prechod je do stavu zamceno.
Do stavu zamdéeno se systém dostane, kdyz majitel zada heslo pro uzamknuti
systému. Naopak piechody do stavu odeméeno jsou dva. Ze stavu Cekani na
heslo se systém dostane pii prichodu majitele do sklepa, zadanim kédu a po-
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tvrzenim na zamku. Pokud by uzivatel chtél systém odemknout, prestoze by se
nachézel ve stavu vniknuti, musi ho manualné resetovat, aby chovani systému
bylo opét v poradku.

Stav Zamceno

Systém se miize dostat do stavu zamceno pouze, kdyz uz systém bézi
a zamkne ho manuélné majitel pomoci kédového zamku. Béhem tohoto stavu
se chovani systému méni tak, ze pri obdrzeni jakékoli zpravy, danou zpravu si
zaznamend a provede néjakou akci. Prechody z tohoto stavu jsou dva. Pokud
je detekovan pohyb, systém piechizi do stavu Cekani na heslo. Kdyz systém
detekuje zvysenou hladinu oxidu uhli¢itého prechézi do stavu Oxid uhli¢ity.

Stav Oxid uhlic¢ity

V tomto stavu vim, Ze se objevila vétsi koncentrace oxidu uhlic¢itého ve
sklepé, tudiz systém si danou skutecnost zaznamena a posle informaci majiteli,
takze majitel pri své dalsi ndvstévé vi, ze by mél vyvétrat ve sklepé. Tato
zprava se posila majiteli pouze jednou. Pro systém je tento stav takovym mezi
stupném stavu Zamceno, kdy systém stale reaguje na detekci pohybu a pokud
néjaky detekuje, prechézi do stavu Cekani na heslo.

Stav Chyba

Ridici jednotka miize ptejit do stavu Chyba, kdyz se komunika¢ni modul
v urc¢ité dobé neozve Tidici jednotce. Jakmile fidici jednotka zjisti, Ze je cast
systému nefunkcéni, oznami tuto skute¢nost majiteli. Omezeni funk¢nosti sys-
tému miuze byt kritické, takze jediny zpusob jak znovu zprovoznit systém je
resetovani celého systému. Tomu predchazi manudlni zjisténi zavady v systému
a pripadnou nahradu komponent systému.

Stav Cekani na heslo

Jakakoliv detekce pohybu ve stavu Zamceno ¢i Oxid uhli¢ity znamena, ze
systém se presouvd do stavu Cekan{ na heslo. Systém zaéing pofizovat zéznam
kamerou, jakmile do tohoto stavu prejde. Poté nastava 30 sekundovy cekaci
interval, jestli detekovana osoba vlozi spravné heslo do systému. Pokud se tak
stane, systém prechézi do stavu Odemceno a smaze pofizovany videozdznam.
Jestlize se nezada spravné heslo tiikrat nebo uplyne zminénych 30 sekund,
detekovany pohyb je vyhodnocen jako hrozba, takze nastava prechod do stavu
Vniknuti.

Stav Vniknuti

Kdyz systém prejde do tohoto stavu, znamena to, ze opravdu nastalo nedo-
volené vniknuti do sklepa. Systém informuje majitele o této skutecnosti pomoci
zpravy na jeho mobilni zafizeni. Jiz od stavu Cekéni na heslo pracuje kamera,
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pripojend k ridici jednotce, a zaznamenava celou skutecnost. Po vniknuti a na-
vratu majitele do sklepa se systém muze uz pouze zresetovat pomoci tlacitka
do stavu Odemceno, aby se obnovil chod systému. Okrajovym piipadem je,
ze systém prejde do tohoto stavu, kdyz majitel nezadé vcas heslo nebo ho za-
dal vicekrat spatné. I v tomto pripadé je majitel informovan zpravou, protoze
systém nerozpoznava, zda se o vstup pokousel majitel ¢i zlodéj.

4.2.2 Logika komunika¢niho modelu

Komunika¢ni modul nezévisle na fidici jednotce pracuje a také se jinak chova.
Proto je zde druhy stavovy diagram, ktery vysvétluje chovani komunikac¢niho
modulu, a to pomoci stavii Klid a Riziko. Systém se chova Cisté v zavislosti
na vstupu od pripojeného senzoru.

Klid

[necbvykla data [standardni data
Ze senzaoru] ze senzoru]

A J

Riziko

Obréazek 4.4: Stavovy diagram komunika¢niho modulu obsahujici stavy a pre-
chody mezi nimi. U kazdého prechodu je v hranatych zavorkich zaznaceno
jakad udalost se musi stat, aby systém presel z jednoho stavu do druhého.
Podrobny popis jednotlivych stava je v odstavcich pod obrazkem.

Stav Klid

Modul v klidovém stavu poslouchd informace prichazejici od ¢idla a po-
drobné je analyzuje. Momentalné neprovadi zadnou bezdratovou komunikaci,
takze tim Setii i externi napdjeni. Prechod do stavu riziko muze nastat, kdyz
senzor modulu zacne poskytovat data, kterd znaci nebezpeci pro majitele
sklepa, at uz je to vniknuti ¢i oxid uhli¢ity ve sklepé. Systém neprechéazi do
rizikového stavu pfi prvni namérené rizikové hodnoté, ale nejprve si pocka na
dostatecné mnozstvi dat nasvédcéujici této skutecnosti.

Stav Riziko

Po prechodu do rizikového stavu se inicializuje bezdratova komunikace s 1i-
dici jednotkou a posle ji informaci o tom, ze modul zaznamenal vétsi mnozstvi
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rizikovych hodnot. Pokud navic se jednd o modul s detekci kvality ovzdusi,
je k nému pripojen také bzucak. Pomoci néj v pravidelnych intervalech pro-
vadi jasné a hlasité upozornéni majitele nehledé na stav, v kterém se nachézi
fidici jednotka. Zpravu ridici jednotce posila také v pravidelnych intervalech
dokud se data ze senzoru nestabilizuji. Jakmile se tak stane a data jsou na
normalnich hodnotach, modul presune do stavu klid a nadéle jen monitoruje
stav senzoru.

4.3 Sit a posilani zprav

Cely systém pracuje pomoci bezdratové komunikace, ktera je stavebnim ka-
menem pro dnesni systémy. Proto bychom se méli zajimat o bezpecnost této
komunikace a jak probiha. Odpovédi na moznosti jak zabezpecit mij systém
rozeberu v této podkapitole. Popisu jak systém vypada, sif systému, jaka ko-
munikace v siti probihd a jeji strukturu.

4.3.1 Sit

Zarizeni, ktera se v siti vyskytuji, jsem jiz uvedl vyse béhem navrhu. Dulezity
je zde princip komunikace a jak bude probihat. Pajde o zakladni princip ko-
munikace klient-server, kde fidici jednotka (RPI) bude zastupovat roli serveru
a komunika¢ni moduly (ESP) u senzort roli klienta. V mém projektu jde ¢isté
o jednosmérnou komunikaci, ale mohla by byt zde moznost udélat vylepseni
tak, ze by ridici jednotka mohla upravovat chovani ¢i prikdzat néco komuni-
kacnim modultim. P tomto néavrhu jsem cerpal z predmétu BI-PSI, kde jsme
pracovali na podobném scénéafi komunikace mezi klientem a serverem. Ridici
jednotka je jesté skrze GSM modul pripojena k mobilni siti operatora, odkud
miuize poslat notifikaci primo majiteli sklepa.

Dtlezité je zminit, jak je komunikace zprostiedkovana, a to pomoci ridici
jednotky, ktera pracuje na bazi access pointu. To znamena, ze v oblasti sklepa
je vytvorena sit, do které se muze pripojit zarizeni ESP a nésledné zahéjit
komunikaci. V fidici jednotce je udélan script, ktery poslouchd a cekd na
prichozi komunikaci do tohoto zafizeni. Veskerd komunikace probihd pomoci
socket.
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GSM modul[

Zaslani notifikace o rizikovem stavu

Obréazek 4.5: Diagram sité ukazujici zdkladni ndvrh komunikace. Vlevo jsou
klienti, kteri zpracovavaji data ze svych senzort a vyhodnocuji je. V pripadé
vyhodnoceni rizikového stavu zahaji komunikaci s fidici jednotkou a zaslou
notifikaci o tomto stavu. Ridici jednotka nésledné vyhodnoti tuto zpravu a za-
chova se podle toho (viz @.3). Jesté je zde vyobrazeno pripojeni do mobilni
sité, které zajistuje GSM modul.

4.3.2 Komunikac¢ni standard a zaznamenavani zprav

Pro jednoznacny a srozumitelny prenos dat v siti si musim urcit jasny forméat
zprav, které se budou mezi prvky sité posilat. Jelikoz je forma komunikace
pouze jednosmeérnd, takze komunika¢ni modul posila data fidici jednotce a ne
jinak, feSeni tohoto standardu bude vcelku primocaré.

Mym névrhem je, aby v obsahu zpravy byla MAC adresa komunikac¢niho
modulu jako identifikator, dalsi bude t¥i znakova sekvence oznacujici zda upo-
zornéni je od pohybového ¢idla nebo od ¢idla detekujici kvalitu ovzdusi. Po-
sledni Casti zpravy je stav, ktery chce komunikacni modul oznamit. Délka
posledni ¢asti zpravy se lisi.

Cast zpravy - MAC adresa

Prvni ¢asti zpravy je samotnd MAC adresa komunika¢niho modulu, ktery
odesila zpravu. Jedna se o zakladni identifikator odesilatele, aby fidici jednotka
védéla primo ze zpravy, o které zarizeni se jedna. Tento tdaj neslouzi jako
overeni identity odesilatele, ale slouzi pro jednodussi zaznamenadvani zprav.
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Cast zpravy - Typ ¢idla

Typ c¢idla je kratka tri znakova sekvence oznacujici, kterého cidla se zprava
tyka. V této praci jsou rozeznavany dva typy ¢idel, a to pohybové ¢idlo a ¢idlo
meétici kvalitu ovzdusi. V této sekvenci bude uvedena zkratka PIR nebo GAS.
Zkratka PIR znaci pohybové ¢idlo a GAS znadi kvalitu ovzdusi. Diky tomuto
udaji se ke komunika¢nimu modulu mize zapojit vicero senzori. Ve specidlnich
piipadech mutze byt v této ¢asti zpravy i zkratka ESP, ktera oznacuje zpravy
od komunikac¢niho modulu.

Cast zpravy - Oznameni

Posledni ¢ast zpravy je zde za ti¢elem rozliseni typti zprav. Ridici jednotka
zaznamenava kazdou prijatou zpravu, ale kazda zprava mize mit jiny vyznam.
Nejdulezitéjsim typem zpravy je hldseni rizikového stavu (vniknuti nebo vyssi
obsah oxidu uhli¢itého). Tuto skutecnost v ozndmeni fidici jednotka rozeznava
jako textovou sekvenci ”alert”.

7 bezpecnostnich divodu se komunikacni modul také musi umét nahla-
sit. Proto musi ridici jednotka rozeznavat zpravu primo od ESP s oznamenim
Yalive”. Mimo tato oznameni muze ridici jednotka prijimat napriklad pravi-
delné hlaseni, kazdou hodinu ¢i dvé, o stavu kvality ovzdusi. Dalsi moznosti
je, ze pohybové ¢idlo bude hlasit, ze prestalo zaznamenavat pohyb ve své
pozorované oblasti.

XXXX...

v
MAC adresa (17 znakd) Typ Cidla Oznameni

Obréazek 4.6: Znazornéni struktury komunikac¢niho standardu. Kazda zprava
se skldadd z MAC adresy odesilajiciho, typu ¢idla, kterého se zpréva tyka,
a ozgnédmeni fidici jednotce.

Diky takové struktutre zprav systém umoznuje komunika¢nim modultim
mit na sobé pripojeno vicero ¢idel. Urcité ¢idlo mize byt také na vice nez
jednom komunika¢nim modulu. Takto navrzeny systém se muze jednodusSe
rozsitit o dalsi komunikac¢ni moduly nebo typy ¢idel a dovoluje komunikac¢nim
modulim byt vice multifunkéni.
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4.3.2.1 Zaznamenavani zprav

Jako jeden z bodu zadani prace je zaznamenavat zpravy o detekovanych uda-
lostech ve sklepé. V této podkapitole vyse jsem si rozvrhl zakladni strukturu
zprav, které se v siti posilaji, takze musi byt i zptisob jak tyto zpravy prehledné
organizovat do zaznamu.

Vlevo lze vidét zakladni ukazku jak
se data budou organizovat. Na jedno-

Zaznamy h ., .
duchém prikladu uvedu jak proces pro-
biha.
B | MAC Meéjme 1A:68:C0:8C:EA:14PIRalert jako
B ukazku zpravy. Systém si nejprve precte
71A:68:C0:8C:EA:14 MAC adresu ve zprdavé a néasledné celou
R zpravu ulozi do prislusného souboru se stej-
80:B6:E2:DB:7B:79 , , “ PRI

- nym nazvem ve slozce MAC. Poté si precte

[ tTi znaky, které oznacuji typ cidla, a stejné
BF:26:85:70:BE:A0 Y JL WP ’ J

_— jako u MAC adresy provede ulozeni celé

L Senzory zpravy do souboru PIR ve slozce senzory.

! . Jelikoz jsou zédznamy pouze textové, ukla-

PIR déni tudiz probihéd duplicitné za tcelem pre-

— hlednosti vSech zadznamt. Takze pokud by si

GAS majitel chtél zjistit jaké hodnoty byly namé-

feny u vSech senzori kvality ovzdusi, staci se
Obréazek 4.7: Ukéazka adresa- povidat do souboru GAS. Naopak pokud by
fové struktury pro zaznamend- chtél zjistit, jak funguji ¢idla u konkrétniho
vani zprav. komunika¢niho modulu, muze si tak projit
vSechny zaznamy prichozi z daného modulu
ve slozce MAC.
Vysledkem je tedy prehledné usporadani veskeré komunikace probihajici
v siti. Potencialnim vylepsenim systému by mohlo byt uklddani téchto dat
na néjakém externim ulozisti tfeba na internetu, protoze momentalné jsou
vSechny zdznamy ulozeny lokalné a z hlediska bezpecnosti to neni idealni fe-
Seni.

4.4 Zabezpeceni systému

Podkapitola se zaméiuje na zabezpeceni systému jako celku. Vysvétlim veskeré
pouzité praktiky pro zabezpecCeni systému a proC jsem je pouzil. Znamym
pravidlem v bezpecnosti je, ze ¢im vice vrstev bezpecnosti a pouzitych zptisobu
jak ochranit svoji sif, tim potencialni vniknuti do sité minimalizovano. To
znamena, ze se nemuzeme spoléhat ¢isté na kvalitni Sifrovani, ale je tieba
pouzit vice zpusobt ochrany soucasné.

V predchozi podkapitole jsem popsal, zZe komunikace v siti bude probi-
hat na principu klient-server. Z toho vyplyva, ze RPI musi ze sebe vytvorit
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pristupovy bod, aby se nasledné mohly zarizeni do sité k nému pripojit.

Schovani SSID

Prvni véc, co pouziji, bych nazval spise ochrannou praktikou nez bezpec-
nostni vrstvou. Jedna se totiz o vypnuti SSID# broadcastu. Diky tomuto se
prestane RPI vysilat do prostoru sviij nazev sité, takze ¢lovék co jde treba ko-
lem sklepa nevidi, Ze se ve sklepé viibec néco takového nachézi. Toto opatfeni
je spise takové preventivni a pouzivd snad ve vSech smart systémech, aby se
zamezilo ndhodnému pripojeni do sité.

Problém je, ze se do sité da stdle bez problému prihléasit, pokud znate jeji
SSID. Jednd se tedy spis o bezpec¢nostni prvek, kterym se rikd ”Security
through obscurity” - bezpec¢nost skrze neznalost. Na internetu je spousta
nastroju jak vyhledat skryté sité v okoli.

Dostateéné dlouhé heslo

Bez pristupového hesla do sité by celé zabezpeceni nemélo moc smysl.
Takze pouziti hesla je nutnost a diky tomu, ze v mé siti se vyskytuji pouze
pocitacem ovladand zarizeni, nemusime brat ohledy na citelnost ¢i snadno
zapamatovatelnost hesla.
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6 mins 169 days 16 years 6k years 71k years
1 hour 12 years 600 years 108k years  5myears
11 hours 314 years 21k years 25myears 423m years
4 days 8kyears  778kyears 1bnyears 5bnyears

46 days 212kyears 28myears S7bnyears  2tnyears

1year 512myears  1bnyears 6tnyears  193tn years
12 years 143myears 36bnyears 374tnyears 14qd years
126 years 3bn years ltnyears 23qdyears 1qtyears

Key:

k - Thousand (1,000 or 107

m - Million (1,000,000 or 10F)

bn - Billion (1,000,000,000 or 107

tn - Trillion (1,000,000,000,000 or 10™)

qd - Quadrillion (1,000,000,000,000,000 or 107

gt — Quintillion (1,000,000,000,000,000,000 or 10°%)

Obrazek 4.8: Tabulka popisujici jak dlouho by ttoc¢nikovi trvalo prolomit heslo
podle pouzité sady znaku a délky Tetézce [gl]

SNézev sité, ktery se vdm zobrazuje napifklad na mobilnim zafizeni, kdyZ se chcete
pripojit k Wi-Fi.
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4.4. Zabezpeceni systému

Doma ¢lovék jako heslo pouzije néco co je snadno zapamatovatelné, idedlné
néjaké slovo ¢i slovni spojeni. Pokud ¢lovék néco mélo vi o bezpecénosti, tak
do hesla prida ¢isla, ale realné mnohdy jenom pridaji na konec jednicku nebo
pouziji datum ¢i rok svého narozeni. O stupen lepsi je jesté pouzit kombinaci
velkych a malych pismen, ale ani to mnohdy nebyva Uc¢inné, protoze opét
uzivatel pouzije velké pismeno na zac¢atku hesla nebo na jeho konci.

Tady tyto typy hesel jsou velmi zranitelné. Témto typtm utokl na hesla
se T1k4 slovnikové a jejich princip je, ze program zkousi pouzit hesla za pouziti
velké databédze pouzivanych hesel, které naptiklad unikly nékterym firmam
v minulosti. Déle zkousi rizné varianty téchto hesel, pridava ¢isla na konec,
méni nékteré pismena za ¢isla (napriklad A za 4, protoze znaky jsou vzhledové
podobné) nebo zkousi velké ¢i malé pismena na riznych mistech slova.

Tim, ze mizeme mit pseudondhodné vygenerované heslo, odbouravame
toto velké riziko slovnikovych ttokt, protoze pouzité heslo bude dlouhé a je
velmi nizka pravdépodobnost, ze se ve vygenerovaném hesle bude vyskytovat
néjaké slovo. Navic jak je v tabulce vyse vidét, tak uz jen pouziti specidlnich
symbolu jako napiiklad dolar, krizek nebo vyktiénik rapidné zvysuji sadu
pouzitych znaku, takze doba prolomeni uz i hesla o délce devét znaku trva
priblizné 12 let.

Pouziti aktualniho Sifrovani

Kdyz je sit skryta a zaheslovana, potfebuji se ujistit, ze heslo nelze snadno
zjistit. V bezdratovém prenosu se pouziva spousta protokolti pro zabezpeceni,
ale bohuzel malokteré jsou bezpecné.

Jeden z nejstarsich je protokol WEP (Wired Equivalent Privacy), ktery
je velmi stary a roku 2004 Wi-Fi aliance od néj upustila. Jeho pfimym né-
stupcem je protokol WPA (Wi-Fi Protected Access), ktery opravil velké diry
v bezpecnosti jako naptiklad mnohem delsi klice pro Sifrovani, ale bohuzel
byly nalezeny bezpec¢nostni mezery. Takze ani jeden z uvedenych protokola
neni vhodny pro uziti.

S predstavenim WPA2, jakozto lepsi verzi WPA, se zavedl jako novy stan-
dard pro pouziti v bezdratové siti. Hlavni rozdil oproti jeho predchudci bylo
zavedeni pouzivani Sifrovactho protokolu AES (Advanced Encryption Proto-

vvvvv

v dnesni dobé jsou znamé slabiny.

Asi nejvétsi a nejjednodussi slabinou je pokud ma pristupovy bod aktivni
WPS (Wi-Fi Protected Setup), kdy se tto¢i na ptistup do konfigurace zafti-
zeni. Je vSak na to jednoduchd obrana, a to ze se musi vypnout WPS, tudiz
nebude mozné konfigurovat pristupovy bod na dalku. Ja4 ani nemam v planu
poskytovat tuto moznost, protoze veskera konfigurace bude na piimo zapsand
v RPI. Tento typ utoku se tyka obzvlasté routert.

Druhé slabina jsou KRACK 1toky neboli tdtoky znovuzavedenim Kklice,
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4. NAVRH SYSTEMU

kde se titoc¢i na 4-way handshakea. Utok spoéivé v tom, abychom vynutili cil
znovu zavést svoje klice. Dociluje se toho pravé manipulaci zprav ve 4-way
handshake. Tento utok je uz pomérné komplexni a Gto¢nik musi byt znaly
bezpec¢nostnich pojmi. Proto tyto Gitoky se zas tak ¢asto neprovadi na mensi
sité za ucelem ziskani pristupu, ale u vétsich siti s citlivymi daty.

Protokol WPA2 ma sice slabiny, ale vyzaduji uz néjakou pripravu a cileny
utok. Tudiz ho neprolomi tplny amatér, takze ho pouziji ve své bakaldrské
praci.

Jesté za zminku stoji, ze v roce 2018 vysel novy standard WPA3, ktery opét
opravuje spousty chyb ve WPA2, takze je redlné nejlepsi volbou z uvedenych
protokolt. Bohuzel stale neni podporovan vsude a spousta zafizeni nejsou
aktualizovany, aby mohly vyuzivat WPA3.

MAC filtering

Asi nejdulezitéjsi bezpecnostni prvek, ktery systém obsahuje. Jedna se
o mechanizmus, kdy ridici jednotka bude mit seznam zarizeni, které se k ni
mohou pripojit. Po pripojeni k tidici jednotce se klient zkontroluje, zda se
jeho MAC adresa shoduje s nékterou v seznamu. Pokud se pfipojené zafizeni
v seznamu nenachézi, ridici jednotka odmitne jakoukoli komunikaci s danym
zafizenim. Je to pomérné silny bezpecnostni prvek, protoze MAC adresa je
unikatni pro kazdé zarizeni, diky kterému jednoduse mohu detekovat dtoc-
nika.

Opét jsou zde slabiny. Existuji ndstroje, které vdim mohou zamaskovat
MAC adresu za jinou a takto obejit MAC filtering, ale ma to hacek v tom, Ze je
pottreba védét jaké MAC adresy jsou povolené. Ve vychozim stavu komunikaéni
moduly, které jsou povolené v systému, nijak nekomunikuji s okolim ani je
nejde nijak zachytit. Utoénik by musel zachytavat viny, které jsou zasifrované,
aby zjistil viibec néjaké informace.

Detekce ruseni ¢i nefunkénosti komunikaéniho modulu

Jedna se o prevenci proti ruseni bezdratové komunikace mezi komunikac-
nim modulem a fidici jednotkou. V celém systému probihad bezdratova komu-
nikace, kterd je snadno rusitelna, tudiz tento typ utoku se musi osetiit. Na
internetu je nespocet itokd pomoci ruseni signalu zarizeni.

Proto systém musi kontrolovat jestli se navzdajem jednotlivé komponenty
slysi. Ve vychozim stavu fidici jednotka pouze spoléha na to, ze spojeni je duve-
ryhodné a vzdy funkéni. Abych riziko ruseni signalu eliminoval, komunika¢ni
modul vzdy v pravidelnych intervalech bude posilat zpravu fidici jednotce.
Zpréva obsahuje klasicky MAC adresu, jako typ ¢idla je uvedeno samotné
ESP a ve zpravé je uveden fetezec “alive”. Na zakladé téchto zprav je ridici
jednotka schopna rozhodnout, zda je komunikac¢ni modul stale dosazitelny
a nazivu.

54-way handshake je mechanizmus vymény &éty¥ zprav, béhem kterych si klient s p¥istu-
povym bodem domluvi Sifrovaci klice.
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Bonusem tohoto posilani zprav je nejen zjisténi potencidlniho ruseni ale i
mozného vypadku napajeni komunika¢niho modulu.

4.5 Naklady a porovnani

Naklady na zakoupeni vsech soucastek pro muj bezpecnostni systém jsou
2793 K¢. Jednd se o cenu soucastek, které jsem nakoupil v dobé, kdy pra-
cuji na své praci. Pokud by ¢lovék nespéchal, cena se da trochu snizit tim,
ze se objednaji soucastky ze zahrani¢i. Nejdrazsi soucastkou je RPI, které je
mozkem celého systému. Poté samostatna kamera, ktera je schopna kvalitnich
fotografii a videa, ale levnéjsi variantou mize byt starsi verze RPI kamery.
Nakonec jsou tu jesté dvé desky ESP32, které by se nemusely nutné pouzit,
protoze by stacily méné vykonné ESP8266, které jsou vyrazné levnéjsi a mensi.

Pro porovnani jsem uvedl cenu systému kolegy Miroslava Véni, protoze
pracoval na kompletnim systému od zakladu stejné jako ja. Kolega si zvolil
platformu Arduino jako ridici jednotku, kterd ho vysla na témér dvojnasobek
ceny. Arduino ale skytd mnoho vyhod oproti RPI, takze jeho volby také chapu.
Nicméné z svych zkusenosti jsem spokojenéjsi s RPI, protoze funguje na prin-
cipu mini pocéitace. Moduly ESP32 se chovaji hodné podobné jako Arduino,

ale jsou slozitéjsi na pouziti.

Ostatni mensi soucastky, jak je mozno vidét, jsou pomérné podobné s men-
simi rozdily. GSM modul nebyl zapocitan do naklad, protoze mi byl zaptjcen
od skoly a taky nasledné vréacen.

Polozka Cena v K¢ || Polozka Cena v K¢
Raspberry Pi 3B+ 959,- Arduino Yun 1774,-
Raspberry Pi kamera v2 858,- Magnetické spinace (2x) | 142,-
ESP32S (2x) 596,- PIR (2x) 118,-
Senzor kvality ovzdusi 95,- Senzor koure (2x) 198,-
Pohybové ¢idlo PIR 60,- Nepajivé pole 50,-
Externi napajeni 35,- Propojovaci kabely 160,-
Bzucak 10.- Ethernet a USB kabel 80,-
Arduino stabilizator napéti | 80,- Ostatni 40,-
Ostatni 100,-

Celkem 2793,- 2562,-

Tabulka 4.1: Porovnani cen bezpecnostnich systémi. Vlevo je mij bezdratovy
systém a vpravo je systém kolegy Miroslava Vani. Na spodnim fadku se nachéazi

celkova cena za systém.
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KAPIiTOLA 5

Implementace a realizace

Tato kapitola se zaméruje na realizaci navrhu systému. Je zde popsano, jak
jsem cely systém zapojil a realizoval funkéni prvky systému. Podstatnou ¢asti
realizace je nastaveni ridici jednotky, kde je popsano, jak jsem zabezpecil pri-
stupovani do sité. V neposledni rfadé predstavim a rozeberu kéd pouzity pro
realizaci systému. Na konci kapitoly je fotodokumentace nasazeni bezpecnost-
niho systému do sklepa.

5.1 Schéma zapojeni systému
V podkapitole je ukazano jak jsou zapojeny dvé hlavni ¢asti systému, RPI

a ESP, a popisuje jaké dalsi zafizeni jsou pouzity.

5.1.1 Zapojeni modulu ESP

Zapojeni ESP modulu je komplexnéjsi nez zapojeni hlavni fidici jednotky RPI.

Obrazek 5.1: Ukéazka pracovniho zapojeni ESP modulu. Na fotce je mozné
vidét v pravém dolnim rohu pohybové ¢idlo, vlevo od néj je na nepajivém poli
pripojeny detektor kvality ovzdusi a jesté nalevo od néj se nachdzi samotny
ESP modul.
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5. IMPLEMENTACE A REALIZACE

Pripojené soucastky k ESP modulu pro testovani a zkouseni funkcénosti
systému jsou:
« ESP32

o MQ-135 (v testovaci verzi je pouzit senzor MQ-2, kvili nedostupnosti
vhodného senzoru)

o HC-SR501

e bzucdk Piezo

e cervenda LED dioda
e nepajivé pole

e propojovaci kabely a rezistor

Obréazek 5.2: Sam autor prace pri testovani senzoru MQ-2 a reakce systému
na detekci vyssi koncentrace nebezpecnych latek v ovzdusi. Na nepdajivém poli
je mozné videét i svitici LED diodu, kterda poukazuje na detekci pohybu ¢idlem
v sledované oblasti. Fotografie byla pofizena pomoci RPI kamery.

Hlavnim rozdilem oproti navrhu je pouziti nepajivého pole. V névrhu je
urceno, ze vSe je ulozeno pfesné v krabicce a kabely jsou pfimo propojeny
se senzorem. Také zde neni externi napajeni, které mam k dispozici se vSemi
soucastkami, ale v dobé kdy jsem realizoval bezpec¢nostni systém, tak jsem
nemél pristup do laboratote, tudiz napajeni je feseno pres USB rozhrani.

Névrh se zminuje také o signalizaci nebezpeci v piripadé detekce nekvalit-
niho ovzdusi. To je vyfeseno pomoci bzucaku Piezo, ktery pti detekci Spatného
ovzdusi za¢ne bzucet v pravidelnych intervalech. Mensim rozsirenim je indi-
kéator detekce pohybu pomoci ¢ervené LED diody.

Jelikoz mam k dispozici pouze jeden modul ESP, rozhodl jsem se celou
realizaci provést tak, ze oba typy komunika¢nich modula (detektor pohybu a
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5.1. Schéma zapojeni systému

kvality ovzdusi) jsem spojil do jednoho. To je divod, pro¢ na fotografii vyse
je najednou zapojeno jak pohybové ¢idlo tak i detektor kvality ovzdusi.

Pohybové ¢idlo ma 3 piny, a to na 5V ptivod energie, zem a 3,3V digitalni
vystup. Zemé i ptivod energie jsou pripojeny z ESP do vrchniho fadku pro
rozvedeni napajeni do vicero zarizeni. Diky tomu, Ze pouzivim na napdjeni
USB rozhrani, tak ESP mé 5V pin, pres ktery za normélnich okolnosti modul
napdajime, ale nyni slouzi jako 5V vyvod pro napéjeni. Prostiedni digitalni
vystup vede k GPIO pinim ESP modulu.

Senzory MQ-2 i MQ-135 maji totozna rozhrani pind. Senzor mé 4 piny, a to
opét 5V napdjeni, zem, digitalni vystup a jesté k tomu je zde vystup analogovy.
Zapojeni je opét totozné jak u pohybového ¢idla, takze napédjeni a zem jsou
pripojeny do vrchnich dvou tadkt. Vysledna realizace vyuziva pouze 3,3V
digitalniho vystupu a je pripojen k GPIO pinu na ESP. Nevyuzitym zustava
analogovy vystup, ktery vysila napéti od 0V do 5V, diky kterému jsme schopni
sledovat hladinu kvality ovzdusi. Bohuzel GPIO piny ESP modulu zvladaji
napéti maximéalné do 3,3V, tudiz by zde bylo potieba tranzistoru, délice napéti
¢i jiného prevodniku, abychom mohli data spolehlivé ¢ist na ESP.

5.1.2 Zapojeni modulu RPI

Jelikoz ridici jednotka ma pomérné sirsi paletu rozhrani oproti komunika¢nimu
modulu a je celkové univerzalnéjsim prvkem, zapojovani je zde o dost jedno-

Obrazek 5.3: Ukazka pracovniho zapojeni RPI. Pres CSI rozhrani je propojena
RPI kamera. Kédovy zamek je pfipojen skrze USB rozhrani. V pracovni verzi
je pro funkci kédového zamku pouzita klavesnice.
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5. IMPLEMENTACE A REALIZACE

Soucéastky pouzité s RPI pro testovani a zkouseni funkénosti systému jsou:

« RPI3B+
o« RPI kamera

e klévesnice

Zde oproti navrhu tolik rozdili neni. Bohuzel nemam k dispozici GSM
modul, takze jsem notifikovani majitele alternativné zprostredkoval pomoci
bluetooth, které je integrované piimo na desce. Jedna se ¢isté o nahradu kvuli
nepiiznivym podminkam a ve vysledném systému by mél byt GSM modul.
Néasledné by se také musela provést tuprava koédu, aby byl systém schopny
GSM modul pouzit.

Ze zapojeného prislusenstvi je zde pouze klavesnice a abych simuloval kla-
sicky kédovy zamek, omezil jsem pouzivani pouze na jeji numerickou cast.
Kdybych zacal pouzivat celou klavesnici, nastala by zde fada potizi s oSetie-
nim vstupt, protoze pti odemykani ¢i zamykani by ¢lovek mohl pouzit zkratky
pro ukonceni procesu (CTRL + Z) a tim rozbit cely systém. Ve vysledném
modelu by méla byt pouze numericka klavesnice ptripojena pres USB rozhrani.

Dale uz je pouze RPI kamera, kterd je pripojena pres CSI rozhrani. Tento
prvek se zcela shoduje s ndvrhem systému a jeji zapojeni je mozné pouze do
jediného specifického portu na desce.

5.2 Nastaveni RPI

Operacni systém, ktery na RPI bézi, je odnozi opera¢niho systému Debian,
tudiz je distribuci Linuxu. Diky této znalosti je nastaveni velmi jednoduché.
Mym cilem je, aby se tidici jednotka chovala jako bezdratovy ptistupovy bod,
diky kterému se budou moct k RPI pripojit komunikac¢ni moduly.

Pro nastaveni jsem vyuzil stranky s navodem [23], kde podrobné popisuji
krok po kroku jak nastavit RPI, aby slouzilo mému ucelu jako bezdratovy pii-
stupovy bod. K zajisténi funkénosti jsou potieba dva programy, a to hostapd
a dnsmasq.

5.2.1 Konfigurace dnsmasq

Nejdiive je potfeba uréit na zatizeni v /etc/dhcped.conf statickou adresu pro
bezdratové rozhrani na RPI. Aby byla zajisténa komunikace v siti a mohla
probihat komunikace, tak je zapottebi, aby RPI rozdavalo IP adresy komu-
nikacnim moduliim a celkové se chovalo jako DHCP server. K tomu pravé
slouzi program dnsmasq, ktery lze zménit v konfigura¢nim souboru /etc/dn-
smasq. conf.

Ukézka zakladniho nastaveni DHCP serveru pro rozhrani wlan0:
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5.2. Nastaveni RPI

interface=wlan0

dhcp—range=192.168.0.11,192.168.0.30,255.255.255.0,24h

5.2.2 Konfigurace hostapd

Dalsim krokem je samotné nastaveni piistupového bodu. Vyuziji k tomu pro-
gram hostapd, ktery nakonfiguruji v souboru /etc/hostapd/hostapd.conf. Po
nastaveni tohoto souboru je témér hotovo a RPI po restartu programt bude
fungovat jako pristupovy bod.

Rozhranim pro bezdratovou komunikaci je wlan0. Déle je zde vidét pou-
zité SSID pro sit, ale sit je skryta diky fadku ignore_broadcast ssid=1. Diky
tomu zajistime, ze se nerozesila SSID do prostoru, takze neni viditelné béznym
uzivateltim.

Dtilezitou soucasti je zde heslo pro prihlaseni do sité. Jak bylo v kapitole

navrhu zminéno, tak do sité se prihlasuji pouze komunikac¢ni moduly, takze
heslo jsem zde nechal pro ukazku. Je dlouhé, obsahuje mala a velka pismena
a specidlni znaky. Heslo je generoviano pomoci /dev/random, coz je generator
implementovany primo v jadre systému, z kterého sbird potfebnou entropii.
Pri nastavovani bezpecnostniho algoritmu je mozné si povsimnout co vSechno
je zde poutzito.

Ukéazka nastaveni hostapd:

interface=wlan0
driver=nl80211
ssid=RPIsecuritysystem

hw_ mode=g

channel=6

auth_algs=2

wpa=2
wpa__passphrase=TvHJiuZ%Oh } | qz
wpa_ key  mgmt=WPAPSK

wpa_ pairwise=TKIP

rsn_ pairwise=CCMP
ignore__broadcast__ssid=1
macaddr acl=1

accept__mac_ file=/etc/hostapd/accept

Zaveérecnym krokem pro nastaveni hostapd je ukazat souboru cestu ke
konfigura¢nimu souboru, ktery jsem pred chvili nastavil. V souboru /etc/de-
fault/hostapd musim zménit fadek DAEMON_CONF= a nastavit mu cestu
k souboru s koncovkou .conf vyse popisovanému.
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5.2.3 Aktivace MAC filteringu

Posledni dulezitou ¢asti je nastaveni MAC filteringu. Toho je docileno po-
slednimi dvéma radky, kde povolim filtrovani provadét a specifikuji soubor,
v kterém jsou povolené MAC adresy pro vstup do sité. Soubor /etc/hosta-
pd/accept je pouze textovy soubor, kde je na kazdém radku specifikovana
MAC adresa povoleného zarizeni.

Manudl poté uz dal popisuje presmérovavani datového toku tak, aby pri-
pojend zatizeni v siti méla k dispozici internet. Ja tyto kroky dal neprovadim,
protoze komunikac¢ni moduly nemusi mit pfistup k internetu. Samotné RPI
nema pripojeni k internetu samo o sobé, ale dalo by se ho docilit pomoci GSM
modulu, ktery by mél tuto sluzbu dostupnou.

5.2.4 Automatické spousténi

Pro automatické spousténi musim RPI nastavit tak, aby stacilo pouze pripojit
zalizeni do zasuvky a systém pobézi. Vyzkousel jsem dvé mozna feseni, ale jen
jedno se ukazalo jako pouzitelné.

Prvni, které mé napadlo, bylo spustit skript jako sluzbu a takto nechat
skript spustény na pozadi. Tato varianta spustila skript pri startu pocitace
a byl i funkéni, ale problém nastal se vstupem z kldvesnice. Skript by Sel
prepsat, aby se dal pouzivat i jako sluzba tak, ze by nepracoval s klasickym
vstupem ¢i vystupem, ale musel by zachytavat jednotliva klepnuti do klaves-
nice jako systémové udalosti. Proto jsem tuto variantu nezvolil.

Pouzita varianta, pro kterou jsem se rozhodl, je trochu oklika. Nicméné
je funkéni a jednoduse nastavitelnd. Prepnul jsem tvodni nacitani opera¢niho
systému tak, aby jako vychozi rozhrani bylo pouzito TUI a automaticky se
prihlasilo na uzivatele ”pi”. Po prihlaSeni uzivatele se automaticky spousti
soubor .bashrc. Tudiz staci do souboru pridat jednu fadku navic, kterd spusti
muj skript, a docilim pozadované funkcionality.

5.3 Ukazka zdrojového kédu ridici jednotky

Implementace idici jednotky je skript napsany v jazyce Python. Jedna se
o prototypovou implementaci, na které se muze dale stavét a dale ji rozsitovat.
Vyuzivam vicevlaknového béhu skriptu k zpracovavani vice komunikacénich
moduli najednou, paralelniho zpracovavani vstupu a béhu celé stavové logiky
systému.

Skript na zac¢atku svého béhu inicializuje vsechny potifebné proménné,
spusti vldkna pro stavy a vstup. Poté vycka na propojeni majitele skrze blue-
tooth a jako dalsi krok inicializuje veskerou komunikaci pres TCP sockety, na
kterych poslouchd data od komunikac¢nich modula.
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5.3. Ukéazka zdrojového koédu fidici jednotky

Na obrézku [.d jsem popsal névrh stavové logiky Fidici jednotky. Ve zkra-
ceném pseudokddu zde ukadzu implementaci stavové logiky ve skriptu.

def stavy(): stavova logika celeho systemu
camera = PiCamera (...) nastaveni kamery
while True:

if (system odemcen):

if (system se zrovna odemkl):
print (”zastavit nataceni”)
camera.stop_recording ()
Path (...) .unlink () smazani souboru
zresetovani vsech vlajek

elif (system zamcen):

if (spatne ovzdusi and not poslana notifikace):
client__sock.send (”ovzdusi!”)
notifikace o vzduchu poslana

if(notifikuj):
client sock.send(”vniknuti!”)
ukonceni stavoveho cyklu

elif(dalsi detekce pohybu):
if (system zamcen and uplynulo 30 sekund od
prvniho pohybu):
notifikuj majitele

elif (prvni detekce pohybu):
zaznamenani casu vniku
print (”zacalo nataceni”)
camera.start recording (...)
vyzadovat pristupove heslo

Cela stavova logika se opira o nastavovani vlajek, podle kterych prechéazi
do raznych c¢asti kédu. Prvni véc, kterou systém kontroluje, je, zda systém se
nachazi ve stavu odemknuto ¢i zamcéeno.

Pokud se systém nachazi ve stavu odemceno, nastavaji dvé moznosti. Bud
se systém zrovna odemkl, tudiz systém zacal natacet potencidlni vniknuti.
V takovém pripadé systém smaze videozaznam. Dalsi véc, kterou systém pro-
vadi ve stavu odemceno je resetovani vSech vlajek do vychoziho stavu.

Jakmile se systém zamkne, je zde celd fada moznosti co se muze stat.
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5. IMPLEMENTACE A REALIZACE

Jedna z moznosti je, ze pokud fidici jednotka dostane vystraznou zpravu
od senzoru kvality ovzdusi, tak musi o této skutecnosti notifikovat majitele.
Notifikace probihd pouze jednou.

Ridici jednotka miize také obdrzet zpravu o detekci pohybu, takze se za-
znamend kdy k vniknuti doslo a systém spusti kameru. Taky si nastavi vlajku,
ze vyzaduje pristupové heslo, takze vlakno, kde bézi ¢teni ze vstupu, zapocne
rozpoznavat zda se jednd o heslo.

Kdyz systém tedy zachytil pohyb, za¢ne 30 sekundovy interval, kdy ma
majitel Sanci napsat heslo. Je zde nastavené pravidlo tii Spatnych pokust,
takze pokud se trikrat Spatné zada heslo, systém si nastavi vlajku, aby upo-
zornil majitele o nedovoleném vniknuti a stavova logika se cela zastavi na
tomto bodé.

Ridici jednotka se nasledné musi manuélné zresetovat, aby systém spravné
fungoval.

5.4 Implementace ESP modulu

Pti nédvrhu logiky komunikac¢niho systému na obrazku @ je mozno vidét, ze
logika je hodné jednoduché. Z tohoto divodu ani nema smysl uvadét pseu-
dokéd zdrojového kédu. Vse je psané v Arduino IDE, kde s pomoci externi
knihovny pro ESP se dokaze snadno prelozit a nahrat do modulu.

Arduino mé klasickou konstrukci setup a loop. Rozhodovani kdy ESP
posle data ridici jednotce provadi na zdkladé vlajek, které se méni vzdy kdyz
nastane preruseni, které je nastavené v setupu. Nésledné se pripoji k fidici
jednotce, posle data a ndasledné zmeéni vlajku, aby se mohlo ESP vratit do
pozorovaciho rezimu.
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5.4. Implementace ESP modulu

Obréazek 5.4: Hledani vhodného umisténi pro komunikac¢ni modul pro otesto-
vani ¢idel (foto ¢. 1).

Obréazek 5.5: Hledani vhodného umisténi pro komunikac¢ni modul pro otesto-
vani ¢idel (foto ¢. 2).
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KAPITOLA 6

Testovani

Kapitola uvadi cely proces testovani a ladéni systému do konecné podoby.
Béhem realizace se naskytla celd fada komplikaci, které jsou zde popséany.
Hlavni podstatou mého testovani je ovérit, zda komunikace mezi zafizenimi
probéhla spravé a zZe se utoc¢nik nemuze jen tak nabourat do systému. Bylo
provedeno také testovani jednotlivych ¢idel a jak se zaznamenavaji udélosti
v systému. Testovani bylo provadéno v mém byté a poté i ve vinném sklepé.

Jednotlivé soucasti systému nebyly testovany na spolehlivost. Realizovany
systém nemd redundantni ¢idla, aby ovéroval jejich spolehlivost vystupi. Ci-
lem prace je realizovat bezdriatovou komunikaci mezi ¢idly a zabezpecit vy-
tvorenou sit.

6.1 Prvotni testovani soucastek

Pri sestavovani jednotlivych soucdsti systému jsem nardzel na mnoho preka-
zek. Asi nejvétsi prekazkou bylo ¢idlo pohybu.

Prvni ¢idlo na odzkouseni mi zaptjcil mij vedouci prace, ale z neznamych
diavodii nefungovalo. Néasledné jsem si objednal dalsi nefunkéni ¢idlo, takze
jsem objednal treti, které nastésti konecné fungovalo. Nepovedlo se mi specifi-
kovat pri¢inu nefunkénosti ¢idel. Pro blizsi prozkouméani by mi pomohl pristup
od HW laboratore na fakulté, kterd byla z divodu COVID-19 zaviena.

Detektor kvality ovzdusi se ke vsi smiile nedostal ani do prototypu. Di-
vodem je, ze v dobé realizace nebyly témér nikde ke koupi. Povedlo se mi
sehnat jedno ¢idlo MQ-135, ale bylo ve zna¢né opotfebeném stavu. Proméc-
kly kryci kloboucek nesvédéil nic dobrého a béhem prvniho zapojeni senzor
zacal smrdét specifickym zapachem, ktery ale nebyl jako spalené obvody. Ja-
koby ¢idlo, které je pod krycim oblouckem, mélo nevhodné podminky pro
fungovani. K této hypotéze mé dovadi to, ze na c¢idle neustéle svitila dioda,
ktera indikuje nevhodné ovzdusi.
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6. TESTOVANT

Takze nakonec pro otestovani funkénosti systému vyuziji ¢idlo MQ-2, které
mam zaptjcené od mého vedouctho bakalaiské prace.

Samotné ESP a RPI jsou funkéni. Jedina prekazka byla sezndmeni se s ESP
modulem, protoze jeho chovani a vlastnosti jsou trochu odlisné od pouzivani
Arduina, v kterém jsem psal program pro tuto desku. S RPI nebyl zadny pro-
blém, ani s pripojenim kamery, ktera krasné funguje. Propojeni mezi jednot-
livymi zafizenimi bylo taky celkem bezproblémové a funkéni jak bylo uvedeno
v navrhu podkapitole {.3.

6.2 Vniknuti do objektu

Ochrana proti vniknuti je osetfena pohybovym ¢idlem HC-SR501. Béhem tes-
tovani ¢idla jsem dosel k velmi pozitivnim vysledkiim. Cidlo mé dokazalo
zachytit i na vzdalenost vétsi nez 5 metri bez problému jakmile jsem do sni-
maného prostoru vesel.

Obréazek 6.1: Ukazka zakladniho principu prace ¢idla. Nahote je mozno vidét
jak ¢idlo sniméa nehybné prostredi pred sebou. Kdyz vsak pred néj vlozim ruku,
¢idlo detekuje pohyb. Pro nazornost pouzivim LED diodu, ktera se rozsviti
pri detekci pohybu.

P1i testovani jsem zkousel ruzné typy pohybu a jak na né reaguje cidlo.
Zkousel jsem héazet pred ¢idlem mensi objekty jako napriklad backory ¢i kusy
papiru. Z 10 pokust sepnout ¢idlo pomoci backory se mi nepovedlo ani jednou
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6.3. Upozornéni na nekvalitni ovzdusi

a s vyuzitim papiru jsem byl také neispésny. Pozorovanim je, Zze na mensi
objekty ¢idlo nereaguje.

Testy jsem provadél i sim na tobé, a to tfemi zpusoby. Zkousel jsem vkrocit
do mistnosti hodné pomalu, klasickym krokem a rychle. Bylo provedeno deset
meéreni. PTi pomalém vstupu do mistnosti jsem se nejdal dostal priblizné 30
centimetri od dveri nez jsem byl ¢idlem detekovan. Pti klasické chiizi jsem byl
detekovan sotva co jsem stréil nohu do mistnosti. Vzhledem k vysSe uvedenému
pozorovani, kdy jsem vhazoval do mistnosti objekty, jsem se rozhodl vyzkouset
hodné rychlé pohyby. Nastésti moje myslenka nebyla tak dimyslné a ¢idlo mé
opét detekovalo hned mezi dvermi.

Moment vniknuti byl vzdy notifikovin majiteli ve vSech moznych pripa-
dech. Zkousel jsem nezadani hesla a t¥i Spatné zadani hesla. V obou pripadech
majitel vzdy obdrzel notifikaci a systém délal videozaznam.

Test Vhozeni predmétu | Pomaly prichod | Klasicky piichod | Rychly prichod
1 X OK (4cm) OK OK
2 X OK (7cm) OK OK
3 X OK (12cm) OK OK
4 X OK (10cm) OK OK
5 X OK (8cm) OK OK
6 X OK (28cm) OK OK
7 X OK (15cm) OK OK
8 X OK (6cm) OK OK
9 X OK (17cm) OK OK
10 X OK (16cm) OK OK
Uspésnost 100% 100% 100%

Tabulka 6.1: Tabulka nameéfenych vysledkt pri testovani pohybového cidla
a komunikace v systému. Uvedeny jsou 4 druhy testi. Pismenem ”X”jsou ozna-
¢eny testy, kde neprobéhla komunikace mezi komunika¢nim modulem a tidici
jednotkou. Naopak pismeny "OK”jsou oznaceny testy, kde komunikace pro-
béhla. U testu Pomaly pfichod jsem navic méril vzdélenost, kam jsem se do-
kézal dostat, nez mé ¢idlo detekovalo. V poslednim fadku jsou poté uvedeny
uspésnosti testu.

6.3 Upozornéni na nekvalitni ovzdusi

Testovani kvality ovzdusi jsem provadél jen demonstracné a spis jsem tim tes-
toval schopnost prijimat rizné druhy zprav a také jejich zpracovavani. Senzor
MQ-2 byl funkéni ve vsech piipadech. Simulaci jsem provadél pomoci plynu
ze zapalovace a stacilo ho velmi malé mnozstvi, aby bzucdk zacal vydavat
vystrazny signal. V pripadé, ze majitel neni ve sklepé obdrzel notifikaci do
mobilu ve vSech pripadech.
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6. TESTOVANT

Detekce
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Tabulka 6.2: Vypis pribéhu testt ¢idla MQ-2. V systému probéhla komunikace
pri kazdé detekci nebezpeénych hodnot.

6.4 Kbvalita spojeni a jeho spolehlivost

Testovani rozsahu sité odpovida kvalité antény, kterou RPI pouziva. Testoval
jsem kvalitu spojeni integrované antény a z hlediska rychlosti pripojeni je
velmi kvalitni. Rychlost dosahovala nékolika jednotek MB za sekundu, takze
na mensi prenos dat po siti je vhodné. Zkousel jsem riizna umisténi v mém byté
a nasledné se pripojit k RPI z riznych mist, kterda byla také rizné vzdalena.
Po byté i pres dvé stény, pokud nejsou z betonu, tak signal stale dosahl. Asi
nejvétsim prekvapenim bylo, kdyz jsem vySel pred dim a stale jsem vidél
signal od RPL.

Meéteni Vzdalenost | Sila signdlu
Moduly vedle sebe 0-1m -28 dBm
Ve stejném pokoji 3m -51 dBm
Sousedni pokoj pres zed 5 m -60 dBm
Obyvaci mistnost pres zed | 6 m -62 dBm
Koupelna pres 2 zdi 6 m -65 dBm

Tabulka 6.3: Testovani kvality pripojeni v mém byté. Sloupec Méfeni uvadi
v jakych podminkach byl test provadén. V dalsich sloupcich je uvedena prii-
blizné vzdalenost mezi mérenymi zafizenimi a sila signalu uvedena v dBm.

6.5 Pokus o utok

Zkousel jsem testovat bezpecnost za pomoci dvou subjekti. Ja sdm jsem byl
jednim z figuranti pokousejicich se dostat do sité a druhym byl mij spo-
lubydlici, za coz mu dékuji. Hrali jsme dva typy moznych tto¢nikd na RPI,
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6.5. Pokus o tutok

Vv

byl ndhodny kolemjdouci, ktery se zkousi pripojit k siti.

Prvni vrstva, kterou jsem zkusil je MAC filtering. Uz i toto opatieni bylo
dostatecnou ochranou proti mému spolubydlicimu, kterému jsem nechal sit
nezaheslovanou a vysilajici svoje SSID do prostoru. J4, Gtocici od stolniho po-
¢itace, jsem dokédzal podvrhnout svou MAC adresu a ptipojit se do sité. Ackoli
je to pomérné snadno prolomitelnd vrstva obrany, tak se jevi jako spolehliva
ochrana proti nezkusenym ttoc¢nikim.

Dalsi vrstvou je schovani SSID broadcastu. Tentokrat je toto jako jedind
forma obrany a MAC filtering je vypnuty stejné tak i heslo. S trochou pomoci
a vyhledavani na internetu se byl schopen pfipojit mtj spolubydlici do sité.
Proto bych tuto vrstvu bral ¢isté jako prevenci pred kolemjdoucimi, kteri diky
tomuto opatfeni o siti ani nebudou védét.

Kdyz jsem sit zahesloval dostatecné silnym vygenerovanym heslem, spo-
lubydlici byl bezradny a ji jsem také bohuzel neuspél. Spousta ttoku se totiz
vyuziva sniffingu ¢i MITMU ttoku. Slovnikové Gtoky neberu v tivahu, protoze
heslo je dostatecné nahodné, aby na tento typ tutoku podlehlo. Problémem
predchozich dvou utoku je, ze obvykle spoléhaji na to, ze odposlouchévaji ¢i
zmanipuluji nové pripojujici se zafizeni. Bohuzel pro dto¢nika tato situace
nastava pouze pri restartu systému ¢i jeho instalaci.

Posledni typ utoku, ktery beru v tvahu, je DOS. Ackoli tyto titoky nezis-
kévaji zddnd data pro ttocnika, tak tyto dtoky jsou mnohdy velmi uzitecéné.
Pravé v mém pripadé se mize jednat o readlnou hrozbu, kdy by ttoc¢nik mohl
shodit celou sif a volné si nakrécet do vinného sklepa.

"Man In The Middle - "¢lovék uprostied”- je typ ttoku, ktery je zalozen na odposlou-
chavani obéti tak, ze je aktivnim prostfednikem mezi ucastniky.
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Zaver

Uvodni problematika je mi velmi blizka a o to vice jsem byl pohénén zjistit
vice informaci. Diky seznameni se s pracemi od studentt, ktefi pracovali na
podobnych tématech, jsem zjistil, co obnasi néco takového vytvorit a hodné
mi to pomohlo.

Zanalyzoval jsem od svého okoli jednotlivé napady na to, jak zabezpecit
objekt vinného sklepa a prineslo to do prace mnoho moznosti, jak by se dal
systém rozvijet. Provedl jsem analyzu jednotlivych soucastek, které by mohly
byt pouzity do bezpecnostniho systému vinného sklepa, a hlavné se zaméril
na porovnani RPI desek a variant pro komunika¢ni moduly.

P1i analyze celého systému jsem si uvédomil celou skalu riuznych potizi,
které USB rozhrani prinasi do celého systému. Celd fidici jednotka je diky
témto rozhranim ohromné multifunkéni a pro doméci pouziti vyborna volba.
Nicméné v oblasti zabezpeceni je to problém, protoze potencidlni itoc¢nik ma
moznost se dostat k fidici jednotce a vyuzit tato rozhrani pro nabourani se do
systému. Toto by mohlo byt zajimavé prozkoumani moznosti jak hardwarove
ochranit ridici jednotku.

Navrhl jsem bezpecnostni systém, ktery obsahuje vsechny zakladni prvky
pro jeho funkénost. Cidla sama o sobé nejsou tiplné zajimavé objekty pro moje
zkoumani, proto jsem se vice zaméril na navrh fungovani ridici jednotky, ko-
munika¢niho modulu a spojeni mezi nimi. U RPI to nebylo zas tak slozité, diky
mym znalostem linuxovych systémt. Vytvoril jsem jednoduchy navrh proto-
kolu pro posilani zprav a veskeré zaznamenavani dat do vnitiniho souborového
systému RPI.

Pr1i realizaci systému jsem se setkal s celou radou prekazek. Pri prvot-
nim seznamovanim a navrhu néktera c¢idla vibec nefungovala, coz mi znac¢né
stézovalo praci. Také ivodni sezndmeni s moduly ESP bylo pomérné slozité.
RozloZeni pint a celd logika desky neni na prvni pohled jasni jako u Arduina.
Bohuzel s ESP deskami nemam takové zkusSenosti, ale vyuzil jsem konzultace
s mym kamaradem Michalem Prevratilem, ktery ma mnohem vétsi zkusenosti
na této platformeé.

o7



ZAVER

Nanestésti kviali soucasné situaci, kdy pisu tuto bakalarskou praci, jsou
skoly uzavfeny a ja bohuzel nemohl vyuzit prostor HW laboratofe na fa-
kulté. Systém je v ndvrhu komplexnéjsi, nez se celkové povedlo realizovat, ale
v doméacich podminkach nemam veskeré nastroje pro jeho realizaci. Vysledny
systém je ale funkénim prototypem a jsem s nim spokojen.

Testovani ukazalo duvéryhodnost posilanych dat a v takto uzaviené siti,
tvorené RPI, spojeni probihd pomérné rychle a kvalitné.

Na tomto vysledku by se dala aplikovat celd fada rozsifeni, protoze dava
podklad pro vyvoj bezdratovych bezpec¢nostnich systému. Vysledek prace na
tomto projektu je pro mé velmi kladnym a naucil jsem se mnoho novych
znalosti v oblasti IoT.
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PRILOHA A

Seznam pouzitych zkratek

DOS Denial of Service - odepfeni sluzby
GPIO General Purpose Input Output
GSM Global System for Mobile Communications
HAT Hardware Attached on Top

IoT Internet of Things

MAC Media Access Control

MB Mega bytes

MITM Man In The Middle

RFID Radio Frequency Identification
RPI Raspberry Pi

SMS Short Message Service

SSID Service Set Identifier

TUI Text User Interface

63






PRILOHA B

Obsah prilozeného média
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