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Abstrakt

Tato bakalarska prace se zabyva vytvorenim funkéni aplikace pro spravu fy-
zickych dokumentt, které se tykaji uvéra v prostiedi Komer¢éni banky. Apli-
kace zjednodusuje a zefektiviiuje jejich spravu a prinasi nové moznosti roz-
voje oproti stavajicimu feseni v podobé webové aplikace. Prace obsahuje ana-
lyzu problematiky spravy prevazné v prostredi Komercéni banky, ale i obecné
spravy dokumentt. Soucasti analyzy je také sestaveni pozadavki, zhodno-
ceni soucasného stavu a existujicich reseni spravy. Nasleduje ¢ast zamérend
na navrh systému spolecné s vybérem vhodné technologie pro implementaci.
Daéle prace obsahuje popis implementace a testovani. Vysledkem je rozsifi-
telny funkéni informacni systém, ktery je mozné nasadit a vyuzivat ke sprave
fyzickych dokument.

Klicova slova informacni systém, webova aplikace, sprava dokumentt, ar-
chivace, analyza, DMS, Spring framework, Angular, Java, Oracle
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Abstract

This bachelor thesis deals with the development of a useable information sys-
tem for the management of physical documents related to loans in the envi-
ronment of Komercéni banka. The information system implemented as a web
application. It simplifies administration and allows for new future develop-
ment possibilities compared to the existing solution. The thesis contains an
analysis of domain issues mainly in the environment of Komercéni banka, but
also a general context. The analysis also includes system requirements spec-
ification, evaluation of the current application, and existing document man-
agement system solutions. The next part focuses on the system designing and
selecting the technology for the application. The thesis also contains a de-
scription of the implementation and testing of the developed system. The
result is an extensible information system that can be deployed and used for
managing the physical documents.

Keywords information system, web application, document management,
archive, analysis, DMS, Spring framework, Angular, Java, Oracle
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Uvod

Spolecnosti (primarné banky) uchovavaji ke svym klientim rozsdhlé mnozstvi
dokumentu stale jesté v papirové formé, a to navzdory rozvijejicimu se trendu
uchovavani dat digitalné. Duvodu je casto vice. Za hlavni lze povazovat fi-
nanc¢ni naro¢nost konverze. Jako druhy, ktery nelze bankou z velké ¢asti ovliv-
nit, jsou samotni klienti, ktefi stale vyzaduji dokumentaci ke své smlouvé
v listinné podobé a nevystaci si pouze s elektronickym zaznamem. Poslednim
divodem, ktery povazuji za podstatny, je elektronicky podpis. K uzavieni
smlouvy tzv. on-line je nutné vlastnit elektronicky podpis. Mezi ¢eskou po-
pulaci neni dostateéné rozsifen, proto by banka musela vystavit vlastni elek-
tronicky podpis. Banky v tomto ohledu vyckavaji, protoze prvotni investice
by byly znac¢né. Pripadné by si klient musel na své ndklady zaridit elektronicky
podpis, coz by mohlo mit negativni vliv na uzavieni smlouvy. Stéle existuji
dokumenty, které neni mozné uchovavat elektronicky. A proto je stile jesté
nutné pracovat s dokumenty v papirové podobé.

Fyzické dokumenty je tfeba nejen skladovat, ale i uchovavat informaci
o jejich umisténi, pro potreby pristupu, nebo vylouceni jiz expirovanych doku-
mentl k nasledné skartaci. Pokud spolec¢nost obecné resi uklddani dokument,
neorientuji se na uklddani dle inicidld na dokumentech. Vytvareji specifické
¢iselné rady, a to z toho duvodu, ze neni mozné odhadnout rozlozeni tlozné
plochy dle téchto iniciali. Tato skutecnost iniciuje zadani, jak vyresit ukladani
fyzickych dokumentt tak, aby bylo efektivni a prehledné.

Predpoklady pro efektivni praci s dokumenty evidovanymi ve vytvorené
aplikaci, je v jeji moznosti vyuziti nejen v rdmci pracovnikt oddéleni, kteri
s dokumenty piimo pracuji, ale i napti¢ organizaci pro pripadné vypujceni
daného dokumentu. Na druhou stranu pfi moznosti sdileni informace o do-
kumentech naptic¢ spoleénosti, je obvykle vyzadovino dodrzet vysoky stupen
bezpecnosti takovych informaci a zamezeni nezadoucich tniki.

Informacni systém pro spravu fyzickych dokumentt je proto nezbytnou
soucasti pro udrzeni pordadku a organizace. Mnoho firem s velkym objemem



UvoDp

dokumentt vyuziva jiz néjaky systém delsi dobu, nejcastéji realizovan pomoci
desktopové aplikace, ktera se hiife rozsifuje a Spatné integruje do dalsich sys-
tému. Navic je nutna instalace na konkrétnim zafizeni, kde se mohou vysky-
tovat problémy s kompatibilitou.

Pro splnéni vyse uvedenych predpokladi se nabizi vyuziti informac¢niho
systému ve formé webové aplikace ke spravé fyzickych dokumentii.



KAPITOLA

Cil prace

Cilem bakalaiské prace je analyzovat, navrhnout a implementovat funkéni in-
formacni systém pro spravu fyzickych dokumentiti — konkrétné Gvéra — na za-
kladé metodik Komerc¢ni banky. Zpracovana bude dle tradi¢nich metod vyvoje
softwaru s moznym budoucim rozsifenim a integraci. Pristup bude zajistén po-
moci webového rozhrani dostupného primarné ze stolniho pocitace, notebooku
nebo tabletu. Informaéni systém musi byt snadno ovladatelny a zabezpeceny
pred neopravnénym uzitim nepovolanych osob.

Pro cely analyzy bude proveden priuzkum jiz existujiciho feseni z ob-
lasti spravy fyzickych dokumentt za ticelem poucit se z nedostatkt a tspéchu
téchto Teseni. V neposledni fadé prace zohledniuje mozné vyuziti a rozsiteni
této aplikace.

Préace je zpracovana dle tradi¢nich metod softwarového inzenyrstvi. V prvni
casti se zabyva analyzou dané problematiky, vybérem vhodnych technologii
a rozborem existujicich feseni. Z této analyzy vyplyvaji funkéni a nefunkéni
pozadavky, dle kterych je nasledné navrzena aplikace. Nésleduje popis im-
plementace a testovani spolecné s dokumentaci. Posledni kapitola se zabyva
potencionalnim rozsirenim a vyuzitim navrzeného systému.






KAPITOLA 2

Problematika spravy fyzickych
dokumentu

Tato kapitola seznamuje s problematikou spravy fyzickych dokumenti, zameé-
fenou prevazné na dokumenty tykajici se uvéra. Déale se zabyva jednotlivymi
metodami spravy a procesy s fyzickymi dokumenty spojené v prostredi Ko-
merc¢ni banky. Veskeré informace o Komercéni bance byly ziskany po osobnim
setkani a rozhovoru s jejim zaméstnancem. [10]

Banky potazmo jakékoli spole¢nosti sjednévajici tvéry jsou povinny se Ti-
dit platnymi nafizenimi CNB (Cesk4 narodni banka) a respektovat platné
zékony [6]. To v pripadé poskytovani tvéru obnasi i uchovavani informaci
o tudajich, které klient sdélil pii své zadosti (napt. zddost, dotaznik nebo
prijmy), pfipadné dolozil jako podklad pro poskytnuti tvéru (napf. kupni
smlouva nebo stavebni dokumentace). Pri sjedndni tvéru s klientem vznikaji
dalsi dokumenty (napft. smlouva nebo zastavni smlouva), které je rovnéz po-
tfeba uchovat. V nékterych ptipadech se k jiz sjednanym tvérim pridavaji
dalsi dokumenty. VSechny tyto dokumenty je zapotiebi skladovat a udrzovat
prehled o jejich umisténi. Mnozstvi dokumentid u velkych firem neni malé,
a proto je zapotiebi vyuzivat patrié¢ny software pro jejich organizaci.

2.1 Uvér

Uvér je obecné formou poskytnuti finanénich prostiedki s uréitou splatnost
vypujéené &astky spoleéné s troky. Urokem se rozumi finanéni odména za vy-
pujcené prostiedky [[7].

Uvért je celd fada druht dle typu subjektu, pro ktery jsou poskytovany,
dle ucelu avéru a v neposledni fadé dle zpusobu zajisténi. U kazdého typu
je urc¢ity predpoklad mnozstvi dokumentu potiebnych k jeho uzavieni [8]. Na~
priklad pro spotiebitelské uvéry je potreba dolozit informaci o prijmech kli-
enta, pro podnikatelské ivéry je potieba dokladat vykazy a danova priznani.



2. PROBLEMATIKA SPRAVY FYZICKYCH DOKUMENTU

Jiz z tohoto srovnani je patrné, ze doklad o prijmech klienta mtze byt ob-
vykle jednostrankovy, naproti tomu vykazy klienta (napf. roéni koneéné nebo
¢tvrtletni prubézné) a danova prizndni mohou obsahovat az stovky stranek.
Neni ucelem této prace specifikovat uplné vycéty dokumenti vazanych k jed-
notlivym typim avéru a to i s ohledem na to, ze nékteré pripady uzavienych
uvéru si zadaji individualni dokumenty.

7 pohledu procesu vazanych k ukldadani dokumentt stoji za zminku i sku-
tec¢nost, ze v priubéhu trvani jednotlivych obchodt se i k témto mohou pridavat
dalsi dokumenty, tykajici se napriklad fixace, pred¢asného splaceni nebo do-
datky ¢i zmény. [2]

2.2 Komercéni banka

Komercéni banka je akciovou a materskou spolecnosti Skupiny KB a sou-
¢asti mezinarodni skupiny Société Générale. Banka byla zalozena v roce 1990
jako statni instituce a v roce 1992 byla transformovidna na akciovou spolec-
nost. KB je univerzalni bankou se Sirokou nabidkou sluzeb v oblasti retailo-
vého, podnikového a investicniho bankovnictvi. Mezi jeji sluzby patii mimo
jiné penzijni pripojisténi, stavebni spofeni, faktoring, pojisténi a jiz zminéné
uvery. [B, 4]

2.3 Zpusoby uchovavani

Dokumenty lze uchovavat jak v elektronické, tak i fyzické podobé. Elektro-
nickd podoba ma bezesporu mnoho vyhod, ovsem zde je potieba zohlednit,
zda je pro banku dilezité uchovavat original ¢i postacuje kopie. V pripadé,
Ze je potreba uchovat origindlni dokument, je potieba se podivat, jak tento
dokument vznikl. Pokud vznikl jako papirovy dokument s fyzickym podpi-
sem, nezbyva bance nic jiného nezli takovy dokument uchovat v jeho pavodni
podobé.

Uchovavani v elektronické podobé je efektivnéjsi, dokumenty jsou okamzité
dostupné a odpadaji problémy s fyzickou skartaci, nebo uskladnénim. Nepo-
chybné v budoucnu zanikne fyzické ukladani dokumentti a bude se pouzivat
pouze elektronické. S touto metodou je spojeno vysoké zabezpeceni dat a nut-
nost elektronického podpisu klienta u dilezitych dokument.

Elektronicky podpis nahrazuje fyzicky podpis klienta u dokumentii v elek-
tronické podobé. Problém nastane, pokud klient elektronicky podpis nemd.
V takovém pripadé muze spolecnost vytvorit vlastni certifikaty pro kazdého
klienta a umoznit mu tak elektronicky podpis uskutecnit. Vydavani vlastnich
certifikat je pro spole¢nost velmi nakladné. Dalsi moznosti je nechat klienta
si elektronicky podpis zaridit u certifikac¢ni spolecnosti. Tato sluzby je vétsinou
pausalné zpoplatnéna.

6



2.4. Fyzické uchovavani

Rovnéz je vhodné na tomto misté poukazat na skutecnost, ze existuji do-
kumenty, které se zatim ani legislativné nepodarilo upravit tak, aby mohly byt
elektronické jiz pii svém vzniku. Prikladem takovéhoto typu dokumentu muze
byt blankosménka. Sménka obecné neni presné zakonem definovana. Sménku
si tedy muzeme predstavit jako cenny papir, na kterém je uveden bezpod-
mineény zavazek zaplatit majiteli sménky v urcity den a na urcitém misté
dluznou penézni ¢astku. [5]

Neumoznénim vyuzivat papirové varianty dokumentii, mize spolecnost
prichézet o potenciondlni obchody. V soucasnosti je tedy stdle zddouci sou-
bézné pracovat jak s elektronickymi, tak papirovymi dokumenty.

Zavadéni elektronického uchovavani do jiz fungujiciho fyzického uchovavani
je velmi naroc¢né z hlediska tpravy a prizpusobeni ostatnich systémi, nemluvé
o prevodu jiz existujicich dokumenti. I presto se nékteré spolecnosti vydaly
timto smérem a zavadeéji elektronickou evidenci.

7 vyse uvedeného je patrné, ze se v dohledné dobé bankam nepodari plné
zbavit papirovych dokumentti (pokud by nedoslo k omezeni nékterych pro-
duktt nebo sluzeb). To znamend, Ze pres snahu vsech bank digitalizovat své
procesy, nebude mozné se plné zbavit papiru jesté po dlouhou dobu. Banky,
i dalsi instituce pracujici s velkym mnozstvim dokumentti a vzdy propoci-
tavaji navratnost svych investic. Pokud se investice do prevodu stavajicich
papirovych dokumenti do digitdlnich nebude vyplacet (nebo bude pfinaset
neadekvatni rizika), délat je nebudou. Bude tedy existovat jak svét digitél-
nich dokumentu, tak svét téch papirovych vedle sebe soubézné. Je samoziejmé
predpoklad, zZe svét papirovy bude na tstupu. Po celou tuto dobu ovsem bude
nutné mit presnou evidenci jak o elektronickych dokumentech, tak i o téch
papirovych.

2.4 Fyzické uchovavani

Fyzické dokumenty uchovavaji spolecnosti prevazné v klimatizovanych skla-
dech. Sklady jsou vybaveny skladovacimi jednotkami, nejcastéji ve formé re-
galt s krabicemi nebo slozkami, kde fyzické dokumenty realné lezi.

V pripadé KB, jsou dokumenty uvérovych obchodi ukladany do slozek,
pricemz jedna slozka odpovidd jednomu sjednanému produktu. V takové to
slozce jsou pak uchovavany vSechny dokumenty s produktem spojené. Doku-
menty musi v takovych to ulozistich (tlozisté pracovni dokumentace) vydrzet
i dlouha 1éta. Po uplynuti této doby se dokumenty presunou do centralniho
ulozisté IRON (Iron Mountain) a po urcité dobé bezpecéné dle zdkona zlikviduji
tak, aby nebylo mozné ziskat informace, které by mohly poskodit spolecnost
nebo klienta. [9]

KB rozlisuje nékolik typu slozek, a to primarné z divodu formy dané
slozky. Napriklad podnikatelské tvéry jsou ve slozkach typu siroky Sanon,
jelikoz obsahuji velké mnozstvi dokumentace. Naproti tomu kreditni karta je
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2. PROBLEMATIKA SPRAVY FYZICKYCH DOKUMENTU

vkladana do euro slozky, ponévadz k jejimu vydani je zapotrebi pouze smlouva
a minimum dalSich dokumenti. Typ slozky tedy odpovida typu tvéru.

2.4.1 Manipulace se slozkami

V pribéhu skladovani se ke slozkam pristupuje. Mohou byt vypujceny za tce-
lem kontroly, zda obsahuji pozadované dokumenty, které mohou byt i nasledné
vypujcené a vraceny zpét na predchozi misto vypujceni. Slozky jsou v pripadé
KB razeny dle typu slozky a oznaceny ciselnym poradim v radeé.

2.4.2 Prubéh skartace v KB

Kazdy produkt mé urcitou zivotnost. Po této dobé se muze slozka s danym
produktem, pripadné jeji obsah, presunout do archiva¢ni krabice. Pro dohle-
dani v krabici je této skupiné dokumenti (slozce) pridéleno poradové ¢islo
v krabici. Archivacni krabice je vytvorena na lokalité dlozisté pracovni doku-
mentace, kde ji pracovnik pridéli skarta¢ni znacku, viz tabulka @ Po napl-
néni a uzavreni se archivac¢ni krabice preveze z tilozisté pracovni dokumentace
do centralntho tlozisté IRON (Iron Mountain), kde se po stanovené dobé dle
skarta¢ni znacky na pokyn pracovnikii KB bezpecéné skartuji. [9]

Skartac¢ni znak Vyznam
S4 Skartovat po 4 letech
S5 Skartovat po 5 letech
S10 Skartovat po 10 letech
V5 Po 5 letech ovérit skartaci
V10 Po 10 letech ovérit skartaci

Tabulka 2.1: Tabulka se skarta¢nimi znaky

2.4.3 Zpusob razeni

V regalech jsou slozky ¢islovany vzestupné. Pii expiraci dokumentu a jeho
nasledné archivaci se pozice slozky uvolni. Timto zpusobem vznikaji v souvis-
Iych fadach mezery, které je treba zaplnit novymi dokumenty. Po vycerpani
posledni volné slozky se pridd dalsi na konec fady s nasledujicim poradovym
c¢islem. Takto se pokracuje do vycerpani mista v regalu. Poté se urci dalsi regal
a v ¢islovani se pokracuje.

2.4.4 Ulozisté pracovni dokumentace

Je 1lozisté dokumenti vedené spole¢nosti KB na urcitych lokalitach. Zde se
skladuji veskeré papirové dokumenty do jejich prevezeni do centralniho tlozisté
po ubéhnuti expirac¢ni doby.
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2.4. Fyzické uchovavani

2.4.5 Centralni lozisté Iron Mountain

Spolec¢nost Iron Mountain je organizace zabyvajici se ukladanim, ochranou
a spravou dokumentt, dat a aktiv. Nezabyva se pouze fyzickym uchovavanim
dokumentt ale také elektronickym. Soucasti spravy je i zajisténi bezpecné
skartace dokumentu. [11]

KB tuto spole¢nost vyuziva jako tlozisté pro jiz expirované fyzické doku-
menty, u kterych se nepredpoklada jiz dalsi vypujcovani a ¢ekaji na skartaci.






KAPITOLA 3

Analyza

Tato kapitola se zabyva analyzou procest souvisejicich se spravou v prostredi
KB. Déle jsou sestaveny pozadavky na samotnou aplikaci. Na zavér se zkouma
existujici reseni spole¢né s jeho vyhodami a nevyhodami.

3.1 Procesy

3.1.1 ZaloZeni dokumentu

Samotnému zaloZeni dokumentu do skladisté pracovni dokumentace predcha-
zeji procesy v ramci kterych dokumenty vznikaji. Jde o iteraci s klientem
prostfednictvim dalsich bankovnich systému, pricemz neni ucelem této prace
tyto popisovat. Dilezitd je skuteCnost, ze v ramci uvedené iterace vznikaji
zdznamy o produktu, které lze nasledné vyuzit v rdmci aplikace pro spravu
dokument.

Proces zalozeni fyzického dokumentu zac¢ind v okamziku, kdy pracovnik
provozni podpory obdrzi fyzicky dokument. Pracovnik nasledné vyhleda, jestli
jiz. dany produkt, ke kterému je dokument vazan, jiz nema na dané lokalité
svoji slozku. Pokud slozku ma, pouze tento dokument uréeny k uskladnéni
do vyhledané slozky ptida. V druhém pripadé musi nejprve rozhodnout, jestli
dokumentu zalozi novou slozku, nebo ulozi do nékteré existujici archivacni
krabice na dané lokalité. Pracovnik se rozhoduje o ulozeni na zédkladé expirac¢ni
doby produktu. Pokud jiz produkt expiroval a jeho dokumenty byly odeslany
do centralniho skladisté Iron, umisti dokument do krabice.

Pr1i zalozeni nové slozky pro produkt nejprve pracovnik najde fyzicky vol-
nou slozku v regalu dle typu produktu. Slozky se zaplnuji vzestupné, coz zna-
mena, ze po expiraci nékterého produktu vznikne mezera s prazdnou slozkou,
kterd se zaplni. Timto zpuisobem nevznikaji velké mezery a docili se tak maxi-
malniho Setfeni mistem. Pokud jiz zadna fyzickd slozka volna neni, pokracuje
se v fadé vytvorenim dalsi slozky v poradi a naslednym umisténim fyzického
dokumentu do této slozky. ~
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3. ANALVZA

Obrazek 3.1: Proces zalozeni dokumentu

act ZaloZeni dokumentace ./

Obdrieni fyzického Vyhledani produktu ke
dokumentu ktérému se dokument vaie

Expiroval jiZ produkt ?

Existuje sloika ?

Pfidani dokumentu do jii
Ne MNe Ano existujici slozky

-

Vyhledani volné sloZky

Zvoleni archivaéni krabice

Zuoleni slozky

Pracovnik provozni podpory

VytvoFeni archivaéniho VloZeni do krabice
zdznamu

Vloieni dokumentu do nové
sloiky

3.1.2 ZaloZeni krabice

Krabice slouzi pro fyzické dokumenty nebo slozky k produktim, které jiz ex-
pirovaly. Cinnost zalozeni krabice déld pfevazné pracovnik provozni podpory.

Na dané lokalité pracovnik fyzicky oznaci krabici urc¢enou pro archivaci
dokumentt. Oznacenim krabice se rozumi nalepeni samolepky dodané spo-
lecnosti IRON, kterd obsahuje jedine¢né cislo (zapsané i v podobé ¢arového
kédu). Toto jedineéné ¢islo se zaznamena do evidence a déle se muze uvést
dodateénd pozndmka (specifika dané krabice). Krabice je dale opatiena skar-
tacnim koédem, ktery informuje o tom, co a po_jaké dobé se s dokumenty ma
stat. Prikladem je skartaéni kéd, viz tabulka a
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3.1. Procesy

3.1.3 Uzavreni krabice

Tento proces je také provadén prevazné pracovnikem provozni podpory. Po
naplnéni archivacni krabice dokumenty se tato uzavie a odesle do central-
niho skladisté Iron (v davkéach). V tomto skladisti je nésledné uskladnéna po
stanovenou dobu dle skarta¢niho kédu na krabici.

3.1.4 Archivace dokumentu

Pracovnik provozni podpory vyhledd expirovanou slozku s fyzickymi doku-
menty urcenou k odeslani a umisti jeji dokumenty do archivac¢ni krabice. Do-
kumenty takto umisténé do krabice dostanou své poradové ¢islo, které je uni-
kétni pro danou archivacni krabici. VSechny dokumenty konkrétniho produktu
sdili jedno poradové ¢islo.

3.1.5 Vypiujceni dokumentu

Proces vypujceni se déli_na nékolik subprocest. Nazorna ukazka vypujceni,
viz diagram na obrazku

3.1.5.1 Rezervace

Rezervaci dokumentu miize provést jak zadatel dokumentace, tak pracovnik
provozni podpory. Tato osoba vyhleda dokument, ktery chce zarezervovat. Po-
kud je jiz rezervovan, nebo vypujcen, musi vyckat do doby, nez bude navracen.
Pripadné muze kontaktovat ¢lovéka, ktery méa dokumentaci vyptlijéenou a vy-
zvat jej k vraceni. Rezervace v tomto kontextu znamend oznaceni slozky, ze
s touto bude aktudlné manipulovano. Je-li tedy slozka volnd, mtize se vytvorit
zdznam o rezervaci. Zaznam o rezervaci obvykle obndasi udaje o pracovnikovi,
ktery rezervaci ucinil, o uzivateli, ktery zada dokumentaci, utvar zadatele do-
kumentace a misto pro doruceni dokumentace.

3.1.5.2 Vypujcka

Vypujckou se v kontextu uvedenych procesi rozumi vytvoreni zdznamu na
urovni slozky, ze tato nebo jeji ¢ast se nachdzi mimo tlozisté (tedy u kon-
krétniho pracovnika, ktery o dokumentaci zdadal), a dale fyzické predani nebo
zaslani uvedené dokumentace. Vyptjc¢it dokument smi pouze clovék se stej-
nou lokalitou jako ma tento dokument. Pokud o vyptijceni dokumentu zada
pracovnik z jiné lokality, pracovnik provozni podpory lokality dokumentu roz-
hodne, zda je vhodnéjsi dokument jen naskenovat a zaslat zadateli, nebo se
bude dokumentace opravdu zasilat postou na jinou lokalitu. K tomuto roz-
hodnuti obvykle pracovnik dospéje na zakladé objemu vypiijcené dokumen-
tace. V pripadé rozhodnuti o skenovani dokumentace tedy nemusi nutné dojit
k vypujcce, ale pracovnik provozni podpory blokaci zrusi, jelikoz nedochazi
k fyzickému vyptijéeni dokument.
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3. ANALVZA

3.1.5.3 Vraceni

Pokud u pracovnika, ktery si dokumentaci vypiij¢il pomine potfeba s doku-
mentaci dale pracovat, vraci tuto pracovnikovi provozni podpory. Tento vy-
hleda odpovidajici slozku a vrati slozku nebo dokumenty zpatky do ulozisté
pracovni dokumentace. Soucasné tento pracovnik zméni zdznam na slozce tak,
ze zrusi zdznam o vypujcce a slozka zustava do dalsi zmény kompletni.

3.1.6 Vyhledani slozky s dokumenty

Dokumenty se vyhledavaji jednoznac¢né dle ¢isla uc¢tu produktu. Také lze vy-
hledavat pomoci klienta, ke kterému byl dokument evidovin. Klient miize
mit vice produkti, a proto je tfeba zndt i jind specifika. Na zdkladé tohoto
vyhledani evidence identifikuje odpovidajici fadu a poradové ¢islo. Pracov-
nik nasledné vyzvedne dané dokumenty ve skladu dle uvedené fady (dle typu
produktu) a poradového ¢isla v radé.

3.2 Pozadavky

3.2.1 Ugzivatelské pozadavky

Hlavnim pozadavkem uzivatelti budouci aplikace je stabilita, bezpecnost dat,
snadnd ovladatelnost a webové rozhrani. Déale také moznost pristupovat i k in-
formacim o dokumentech z jinych tlozist pracovni dokumentace. Klicovym
faktorem je srozumitelny vystup a ptrehledné zobrazeni pozadovanych infor-
maci, aby mohli uzivatelé rychle pracovat s daty a dosahovali lepsi produkti-
vity prace.

3.2.2 Funkéni pozadavky
F1. Evidence dokumentu
F1.1. Existence nékolika tlozist
F1.2. Evidence slozek v nékolika souvislych radach v kazdém tlozisti
F1.3. Cislovani slozek v fadach vzestupné (zapliuji se prazdné)
F1.4. Typové pokryti fady slozek jsou jednotné pro vsechny tulozisté

F1.5. MozZnost evidence samostatnych dokumenti

F1.6. Umisténi dokumentu do prazdné slozky
F2. Evidence archivovanych dokumenti

F2.1. Evidence beden s dokumentaci
F2.2. Evidence lokality bedny

F2.3. Evidence poradového ¢isla dokumentu v bedné
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3.2. Pozadavky

F3. Vytvareni logu

F3.1. Zaznam pri vytvoreni dokumentu
F3.2. Zaznam pii blokaci, vypujceni a vraceni dokumentu

F3.3. Zaznam pii archivaci

F4. Poznamkovani
F4.1. Uvést poznamku na slozce, dokumentu a krabici
F4.2. Poznamka pti blokaci, vyptjceni, vraceni

F5. Uzivatelé

F5.1. Prihlaseni a odhlaseni

F5.2. Evidence uzivatelu
F6. Archivace

F6.1. Umisténi dokumentu do krabice

F6.2. Vytvoreni archiva¢ni bedny
F7. Vyhledani

F7.1. Hledani podle klienta nebo produktu
F7.2. Zobrazeni krabic na lokalité

F7.3. Zobrazeni blokovanych dokumentt na lokalité
F8. Manipulace

F8.1. Blokace dokumentu
F8.2. Vypijcka dokumentu

3.2.3 Nefunkéni pozadavky

N1. Webové rozhrani — Aplikaci bude mozné obsluhovat pomoci grafického
rozhrani z webového prohlizece. Bude podporovat prohlizece Google
Chrome a Edge. Miniméalni rozliSeni je Full HD (1920 x 1080). V pfi-
padé mensiho rozliSeni, mtze nastat situace neprehlednosti zobrazenych
informaci.

N2. Rozsiritelnost — Navrh systému bude proveden s ohledem na budouci
rozsiritelnost nebo tpravu existujicich funkei.

N3. Ruzné uzivatelské role — Uzivatelé budou mit omezen piistup pro vy-
konani nékterych operaci dle jejich role.
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3. ANALVZA

N4. Bezpecnost — Do aplikace se nebude mozné prihlasit bez spravného uzi-
vatelského jména a hesla. Bezpecnost a pouzité protokoly jsou vybrany
na zakladé bezpecné interni sité, kde se predpoklada provozovani tohoto

softwaru.

Obrazek 3.2: Proces vypujceni

act Vypujéeni dokumentu )

Vyhledani slozky s dokumenty
Provedeni potfebnych operaci
s dokumenty
g
g
2
H P
g Blokace slozky Je moiné vytkat ? Vyhledani driitele dokumentd
: Ne Ne
S
3
E
5
| 5 Ano
K] Je slozka
dostupna ?
Vréceni
Je potfeba dalsi Vyzva k vréceni dokumentd
slozka ?
Ne
Je adatel na lokalité ?
Vyhledani zablokovanych Vypujéeni slozek
slozek Ano
Je moZné je pouze naskenovat ? 2Zména stavu slotky na
Skenovani dokumentd Posouzeni objemu dokumenti vypujéenou
-4
g
=
g
H
H
2
i
=
H
H
H Odesléni dokument{
-4
Zruseni blokace
Zména stavi sloiky na Zafazeni dokumenti zpity do
vrdcenou Eacky
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3.3. Ucastnici

3.3 Ucastnici

Pro pristup do aplikace potrebuje uzivatel opravnéni. Existuje nékolik typu
uzivatell, kteri maji rizna opravnéni.

e Pracovnik provozni podpory — Zabyva se manipulaci s dokumenty.
M3 veskerd opravnéni manipulovat s dokumenty na lokalité pracovnika,
az na pravo mazaci. Smazani jakéhokoliv vytvoreného zaznamu, at uz do-
kumentu, logu nebo krabice neni tomuto uzivateli umoznéno. V piipadé
chyby a nasledné nutnosti mazani, musi kontaktovat uzivatele s vyssim
opravnénim. Pracovnik provozni podpory se staréd o zakladani fyzickych
dokumentt do slozek, archivaci expirovanych dokumenti. Déle fesi vy-
puajcky na zakladé pozadavku blokace od zZadatele dokumentace. Tyto
dokumenty muze bud dorucit osobné, odeslat interni postou nebo na-
skenovat a odeslat v elektronické podobé.

« Zadatel dokumentace — Pracovnik, ktery pozaduje uréity druh do-
kumentace. Mtize pozadovat dokumentaci i z jiné lokality. U tohoto
typu uzivatele se predpoklada vyhledani dokumentace prostiednictvim
klienta nebo konkrétniho produktu. Typickym predstavitel téchto uzi-
vatell jsou pracovnici zabyvajici se auditem a spravou klientskych acta.
V pripadé pracovniku auditu, vyzaduji konkrétni typy dokumentace pro
provedeni auditu v ur¢itém casovém tuseku. Pracovnici spravy klient-
skych uctu provadéji kontrolu a opravy produktu, u kterych byla iden-
tifikovana chyba pii automatickém uklddani do systému.

¢ Administrator — Jednda se o vedouciho provozni podpory, ktery ma
veskeré opravnéni spolec¢né s moznosti smazat dokumenty nebo krabice,
za ucelem opraveni chyby zptsobené pracovnikem provozni podpory.

e Auditor — Tento uzivatel ma moznost pouze vyhleddvat a zobrazit
dokumenty. Vétsinou se jednéd o vedouci pracovniky.

3.4 Rozsah produktu

Software bude splnovat zakladni funkénosti nezbytné k jeho uzivani. Bude
podporovat zakladani slozek, vyhledani, archivaci, logovani a vypuajcovani do-
kumentti. Pro plné nasazeni do provozu, je ale tieba jesté do-implementovat
nékteré funkénosti. Jedna se napriklad o rozhrani pro spravu prav nebo sta-
tistiky ¢i atypické manipulace nebo vypujcky s dokumenty.

Software je navrzen tak, aby tyto funk¢nosti mohly byt v budoucnu snadno
implementovany.
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3. ANALVZA

3.5 Stavajici reseni

Pokud budeme analyzovat stdvajici feseni je nutno uvést, ze KB toto reseni
povazovala za docasné. Vzniklo jako lokalni feSeni pro potreby organizace fy-
zickych dokumenti nesouci nazev EPRDoc. Toto feseni z diivodu docasnosti,
bylo realizovana na platformé Microsoft Access, a to jako desktopova aplikace
ulozend na sdileném tlozisti. Soubor obsahoval jak aplikaci, tak i samotné
zdrojovéa data (zdznamy o dokumentech). Vlastni aplikace spoéivala v definici
formularovych oken a maker nad vlastnimi daty viz uzivatelské rozhrani B.J.

Soucasti vlastnich dat aplikace byla ulozena i informace o pravech uzi-
vateli. Pro ziskani pristupu do sdilenych diski musel byt uzivatel prihlasen.
Aplikace néasledné provedla ovéfeni uzivatele prostiednictvim ¢éteni prihlase-
ného uzivatele a vyhodnotila jeho opravnéni pro pristup do aplikace.

Diky otevrenosti dat ulozeného na sdileném disku se miize aplikace zdat
maélo zabezpecend, ale v kombinaci se vSemi dalsimi opravnénimi (napt. sdilené
disky nebo access listy) je toto riziko redukovano. Pro samotny pristup na disk
musi byt uzivatel prihlaSen na firemnim pocitaci a mit opravnéni ¢teni a zapisu
na tuto ¢ast disku. Toto opravnéni maji pouze povolané osoby. Pokud by tedy
chtéla osoba s uvedenym opravnénim jakkoli manipulovat s daty, potiebovala
by k tomuto odpovidajici SW (napi. MS Access), ktery ma instalovdna pouze
vybrana skupina uzivatelu prevazné zabyvajici se analyzou dat. Bézny uzivatel
maé pristup pouze do rozhrani formularovych oken.

Kazda lokalita s tilozisti pracovni dokumentace ma vlastni sdilené lozisté
(disk), na kterém je umisténa aplikace EPRDoc spoleéné s lokalnimi daty
o umisténych dokumentech. Ulozi$té nejsou nijak propojena, a proto je apli-
kace vazana pravé k jedné lokalité. Aplikace mezi sebou nekomunikuji ani
nesdili sva lokdlni data s ostatnimi.

Aplikace diky jeji docasnosti nenabizi velkou moznost spoluprice, nebo
zaclenéni do dalsich aplikaci v KB. Diky pouzité platformé MS Access existuji
teoretickd a praktickd omezeni, a to zejména v poctu uzivateli pracujicich
soucasné nad danou aplikaci. Tato hodnota se odhaduje hypoteticky na dvaceti
aktivné pracujicich uzivatelich. Redlna hodnota je mensi. Takové to omezeni
nebylo aplikaci v dobé jejitho vytvoreni na pritéz, jelikoz lokalnost znamenala
aktivni pristup pouze nékolika desitek pracovniki v jednu chvili.

Aplikace plné uspokojovala uzivatelské potieby a to jak z pohledu nabize-
nych funkénosti, tak z pohledu komfortu obsluhy.

Divodem nahrazeni fungujici aplikace EPRDoc je postupné centralizace.
Kdy v pripadé kumulace jak dat, tak po¢tu uzivatelt by jiz nevyhovovala po-
zadavkim a stala by se nestabilni. Banka jiz pracuje na dalSim feSeni nesouci
nazev CEP (Centralni evidence pracovni dokumentace), paralelné s touto se
vyvojem zabyva i tato bakalérska préce.
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3.6. Existujici feseni a porovnani s DMS

3.5.1 Vyhody EPRDoc

1. Snadné pouzivani.
2. Snadné rozsiritelnost funkcénosti.

3. Rozdilné funkénosti dle potieb lokalit.

3.5.2 Nevyhody EPRDoc

1. Omezeny pocet uzivateli.
2. Nemoznost sdileni informaci mezi lozisti.
3. Nemoznost integrace na dalsi prostiedi KB.

4. Aktuélné nespliiuje bezpecnostni standarty.

3.6 Existujici reSeni a porovnani s DMS

Mnoho feseni zabyvajici se touto problematikou spravy piimo nenalezneme.
Jelikoz kazdé firma mé svou metodiku uskladnéni a formu fazeni ¢i uskladnéni
jak je zminéno v kapitole P. Proto je obtizné vyvinout software, ktery by
pokryl pozadavky vétsitho mnozstvi firem. Typickym scénafem je prizptisobeni
softwaru na prani zakaznika. Takové softwary jsou ale obtizné dostupné a nebo
dokonce neverejné. Proto je tézké analyzovat jina reseni.

Vétsina spolecnosti nabizeji software na bazi DMS (Document manage-
ment system) nebo EDMS (Electronic document management system). Ty
funguji na jiném principu a nezaméruji se realnym uskladnénim dokumentu
v papirové forme.

3.6.1 Rozdil oproti DMS systému

Zékladnim rozdilem DMS je skenovani dokumentu. V prvni fadé se dokumenty
prevedou ze strojové psaného textu do elektronické podoby. Tento prevod je
mozny napiiklad pomoci OCR (Optical character recognition) a ICR (Intelli-
gent Character Recognition). Kdy jsou jednotlivé dokumenty mnohondsobné
rychleji prevedeny nez v pripadé ru¢niho opisu. Tyto elektronické dokumenty
se nasledné ulozi s moznou informaci (v pfipadé nékterych softwaru), kde je
ulozen original. Nésledné se k dokumentu pristupuje pouze jako k elektronic-
kému a odpadaji tak procesy spojené naptiklad s vyptijckou. Informace o DMS
byly Cerpany predevsim ze systému zabyvajicich se touto problematikou mimo
jiné zminénych v sekeci

Vyhodu m4 toto feseni v jeho rychlosti vyhledavani, kdy si uzivatel nemusi
zddat dokumentaci a mé ji rovnou pristupnou. Navic diky uplnému textu,
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3. ANALVZA

a ne pouze metadatim je software schopen vyhleddvat i podle textu uvnity
dokumentu. Tato varianta také redukuje mnozstvi potrebnych papirovych do-
kumentt jejichz archivaci a skartaci mizeme delegovat na jiné firmy.

3.6.2 DMS systémy
3.6.2.1 eFileCabinet

Je americka spolecnost nabizejici software (DNS) pro spravu dokumentu v elek-
tronické podobé. Software je vhodny jak pro malé, tak velké spolecnosti. Po-
maha organizovat dokumenty a soubory online. Do spravy lze pristupovat
skrze webovou, mobilni i desktopovou aplikaci. Podporuje funkce prevodu do-
kumentu do elektronické podoby skenem nebo vyfocenim dokumentu v mobilni
aplikaci. Umoznuje nastaveni rtizného stupné bezpecnosti pomoci vicefdzo-
vého ovéreni, uzivatelskych roli nebo IP autentifikace. Software lze integrovat
se sluzbami tfetich stran napr. DocuSign, Salesforce a Microsoft Office. Cena
za vyuzivani softwaru je placena mési¢né s ohledem na velikost 1ilozisté a pocet
uzivatelu. [38]

3.6.2.2 M-Files

Je také Americkd spole¢nost nabizejici software pro spravu dokumentu v elek-
tronické podobé. Software automaticky organizuje data dle typu nebo zvole-
ného razeni a detekuje duplicity. Nabizi ulozeni Siroké skaly typu dokumentu
vcetné emaili. Lze také propojit s jiz existujicim systémem. Vyhodou je na-
bidka z jiz pred-pripravenych feseni pro odvétvi jako finanéni sluzby, inzenyr-
stvi, ropa a plyn, nemovitosti, vyroba nebo sluzby v oblasti véd a uméni. Cena
za software je individudlni, lze jej vyzkouset zdarma po dobu tficeti dni. [37]

3.6.3 Podobné reseni

Zminéné ulozisté IRON Mountain pouziva podobny zptisob skladovani s men-
$imi rozdily. Misto slozek vyuziva krabice a palety pro uskladnéni dokumentii.
K informacim o uskladnénych dokumentech se dé dostat za pomoci webové
aplikace Iron Mountain Connect. Aplikace slibuje kontrolu nad uskladnénimi
dokumenty spolecéné s podporou v podobé rychlého skenovini nebo zasldni
dokumentt. Funkce softwaru jsou:

e Spréava uzivateli Iron Mountain Connect
e Sprava zaznamil

e Sprava tschovy

o Skartace

o Prehledy
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3.6. Existujici feSeni a porovndni s DMS

Tento software je ale neverejny a slouzi pouze pro zakazniky spole¢nosti IRON
Mountain, kteii vyuzivaji sluzeb uskladnéni v jejich skladech. Neni ho proto
mozné_vyuzit jinde. [@] Néhled uzivatelského rozhrani IM Connect na ob-
razku

Obrézek 3.4: Aplikace IM Connect

Brian Scott

ISA SUPPORT »  LOG OUT

A IRON MOUNTAIN®
RECORDS MANAGEMENT

b oy

Search <« 100Results
— - | SEARCH RESULTS
Record Type v Request Unlisted Open Shelf File Reset View ‘ Export ~
@A O Boxes ) Files
Export All Fields (CSV)
Customer ® 7 ItemType SKP Barcode Customer Division Department
T = Export All Except Long Description (CSV)
All e 6 accounting x Export Current Fields (CSV)
Department
= [ = Box 456917007 RC258 [RC258] Customer Does Not Use DEPT A [ACCOUNTING
Y, Divisions DEPARTMENT]
[7] Include assets not assigned to
valid department [ —Box 456917008 RC258 [RC2S8] Customer Does Not Use DEPT A [ACCOUNTING AtlronMountain  Addtocart | v
- Divisions DEPARTMENT]
File Group
Al A
« [ —sox 456917010 RC258 [RC258] Customer Does Not Use DEPT A [ACCOUNTING At Iron Mountain Addtocart | v
| Divisions DEPARTMENT]
[ search B
—BOX 456917011 RC258 [RC258] Customer Does Not Use DEPT A [ACCOUNTING At Iron Mountain AddtoCart | v
Divisions DEPARTMENT]
[ < Box 456917012 RC258 [RC258] Customer Does Not Use DEPT A [ACCOUNTING At Iron Mountain Addtocart | +
Divisions DEPARTMENT]
[ —sox 456917013 RC258 [RC258] Customer Does Not Use DEPT A [ACCOUNTING At Iron Mountain Addtocart | v
Pickups, Add Records 71 —BoX 456917014 RC258 [RC258] Customer Does Not Use DEPT A [ACCOUNTING At Iron Mountain Add to Cart ‘ v
Divisions DEPARTMENT]
Order Supplies
Administration [ < Box 456917017 RC258[RC258] Customer Does Not Use DEPT A [ACCOUNTING At Iron Mountain Addtocart | v
Divisions DEPARTMENTI
Track Orders. Page 1 of10 | P M [ | perpage: 10 v Displaying 1 - 10 of 100
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KAPITOLA 4

Analyza technologii

Tato kapitola se zabyva diavodem pouziti webové aplikace a vybérem vhod-
ného frameworku pro vyvoj front-end, back-end a databaze. Vybér frameworku
je nezbytnou soucasti pro navrh celého softwaru.

4.1 Webova proti desktopové aplikaci

Webova aplikace je takova aplikace, kterd bézi na vzdaleném serveru a uzivatel
k ni pristupuje za pomoci webového prohlizece. Po zadani specifické adresy
v prohlizedi se stdhne stranka v podobé HTML kédu spoleéné se styly v CSS.

Pokud stranka slouzi pouze jako prezentacni vrstva, stara se pouze o zob-
razeni dat a validaci, nazyva se tenkym klientem. Pro jeji spravné fungovani
potfebuje server, na ktery se dotazuje pro ziskani pozadovanych informaci.
Prezentacéni vrstva je ¢asto spojovana s vicevrstvou architekturou. [12]

Desktopova na rozdil od webové aplikace bézi na konkrétnim zarizeni.
Hlavni vyhodou je moznost vyuziti i v rezimu off-line. Uzivatel tuto aplikaci
musi nejprve nainstalovat a poté spustit pro jeji uzivani. M4 mnohem vétsi na-
roky na provoz nez webovéa aplikace. Dalsi nevyhodou je udrzovani aktudlnosti
verze aplikace.

Hlavni vyhodou uzivani webové aplikace z hlediska uzivatelu je pristupnost
témér odkudkoli bez nutnosti instalace, coz je i nevyhodou vzhledem k nemoz-
nosti aplikaci pouzivat bez pristupu k serveru prostrednictvim internetu nebo
lokalni sité v zévislosti na jeho pozici. Pozadavky se provadi na serveru. Nejsou
tak kladeny vysoké naroky na vykonost zarizeni uzivatele. Dalsi vyhodou je
snadnd moznost aktualizovat aplikace bez nutnosti provedeni aktualizace na
kazdém pocitaci zvlast. Stac¢i pouze aktualizovat verzi, ktera se nachazi na
serveru.

V pripadé této prace se mnohem vice hodi vyuzit webovou aplikaci jak pro
zminéné vyhody které poskytuje, tak pro splnéni pozadavku
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4. ANALYZA TECHNOLOGII

4.2 Srovnani front-end frameworku

4.2.1 Angular

Angular je framework od spole¢nosti Google pro vyvoj single-page client apli-
kaci za pouziti HTML a TypeScript jazyka a v neposledni radé také CSS.
Zakladni stavebni blok je NgModules, ktery dava dohromady komponenty
a servisy do funkéniho celku. Komponenty i servisy jsou tfidy s dekoratorem,
které poskytuji metadata frameworku Angular pro jejich pouziti. Samotné ser-
visy nemaji vizualni prvky, neprezentuji data uzivateli. Zajistuji pouze funkce,
které se daji predat pomoci dependency injection komponenté nebo dalsi ser-
vise. Komponenty jiz vizualni prvky maji. [13, 15]

4.2.2 React

React open-source knihovna od spole¢nosti Facebook pro tvorbu uzivatelského
rozhrani (vizualni stranky) na rozdil od Angularu. Proto aplikace potiebuje
dalsi knihovny napriklad Redux, React Router a dalsi. Pro vyvoj v frameworku
React se pouziva JavaScript, HTML a CSS. Zakladnim stavebni kdmen zde
tvori tzv. komponenty, coz jsou rtzné znovupouzitelné HTML elementy se
zapouzdrenou funkcionalitou, jejichz skladanim vznikd komplexni uzivatelské
rozhrani aplikace. [14, [15]

4.2.3 Porovnani

Angular i React jsou pomérné konkurenéni produkty na celkem podobné
trovni podle ¢lanku [16] a [17]. Doneddvna mél React prevahu ve vykonu

vvvvvv

vvvvvv

taci a informace o aktualizacich. Diky slozitosti se casto stava tercem kritiky.
Naproti tomu je React mnohem snazsi na porozuméni diky jednoduchému de-
signu. Dokumentace je oproti frameworku Angular horsi a neaktualni z divodu
castych aktualizaci. Tento defekt ale redukuje komunita React na diskuznich
férech, kde je Casto spousta navodu a rad. [15]

V konecném disledku vybér mezi témito frameworky je ¢isté na preferenci
programatora. [16] Pro tuto praci byl vybran Angular diky jeho ucelenosti
a v neposledni radé dobré dokumentaci. Velkou vyhodou je Angular Mate-
rial, ktery poskytuje sadu opakované pouzitelnych komponent zalozenych na
materidlovém designu. [1§]
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4.3. Srovnani back-end frameworku

4.3 Srovnani back-end frameworku

4.3.1 Spring

Spring je model-View-Controller framework pouzivajici stale jesté popularni
platformu Java. Dle statistik uvedenych v ¢lanku [21]. Spring implementuje
vzor IoC (Inversion of Control) a ID (Dependency injection) . IoC je princip
presunuti zodpovédnosti nebo jeji ¢asti za vytvareni a provozovani z objektu
do frameworku nebo kontejneru. ID je navrhovy vzor, ktery je pouzit pfi
implementaci IoC. Spring je rozdélen do nékolika modult: Core, Data Access,
Web, Integration, Testing.

Hlavni vyhodou Springu je pruznost a Siroka podpora rozsifujicich kniho-
ven. Tento framework zjednoduSuje psani webovych aplikaci na platformé
Java.

Spring boot je dale rozsifeni samotného frameworku Spring. Zjednodusuje
obtizné nastaveni mimo jiné Hibernate Datasource, Entity Manager, Session
Factory a Transaction Management. Nastaveni v samotném frameworku Spring
je velice zdlouhavé a i jednoduché aplikace zabere spoustu ¢asu. Spring boot
tento problém Fesi pomoci zavedeni anotaci a autokonfigurace. [19, 20, 24|

4.3.2 Django

Django je Model-View-Template frakmework, ktery pouziva Python pro vyvoj
aplikaci. Django implementuje navrhovy vzor MTV (Model template view).
Tento frakmework pouzivaji velké spolecnosti jako Google, Youtube a In-
stagram. Hodi se spiSe na vyvoj vétsich aplikaci. U mensich je zbyteéna na-
fouklost programu o funkce, které nevyuzijeme. Django vyuziva tzv. batteries
included (vSe potiebné pro vyvoj je jiz obsaZeno a neni tak tfeba dalsich soft-
waru tfetich stran). [20]

4.3.3 Rails

Rails je model-View-Controller framework, ktery pouzivd Ruby. Rails vy-
uzivaji naptiklad Airbnb, GitHub a Hulu. Tento framework je povazovan
za vhodny pro zacateéniky, diky mnozstvi komunitnich tutoridlt a navodu.
Podporuje velké mmnozstvi rozsitujicich plugini. Framework je jednoduchy
v zacCatcich, pozdéji se ale za¢ne komplikovat. [20]

4.3.4 Shrnuti

Vybér vhodného back-end softwaru zavisi prevazné na pripadu uziti a na pre-
ferenci jazyka, ktery je programétorovi blizsi. V dnesni dobé je pomérné popu-
larni dle statistik [21] v porovnani s predchozim rokem Python, proto spousta
vyvojara mimo jiné vyuzivd Django. Na tomto projektu je pouzit Spring diky
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predchozim zkusenostem s timto frameworkem a také Siroké skale moznosti
diky velkému poctu rozsitujicich knihoven.

4.4 Srovnani databazi

4.4.1 Oracle

Oracle je rela¢ni databaze od firmy Oracle Corporation. Urcena prevazné pro
vetsi projekty. Obsahuje spoustu dodateénych funkci, které ostatni databaze
nemaji. Tyto vyhody jsou ale kompenzovany vysokymi naklady jak na potizeni
databéaze, tak na samotné pozadavky na hardware. Oracle databaze je nejstarsi
z jmenovanych, pouziva odlisné standarty nez ostatni databaze a striktné se
nedrzi SQL normy. [22, 23]

4.4.2 MySql

MySQL je jednou z popularnich open-source rela¢nich databédzi pro webové
aplikace. Dnes je jiz vlastnéna firmou Oracle. MySql klade dtraz spise na
spolehlivost nez vysoky pocet funkci. Databéze neni prilis automatizovana,
jak to byva zvykem napiiklad u Oracle databaze. Hlavni vyhodou je bezplatna
licence pro nekomeréni vyuziti. [23]

4.4.3 Microsoft SQL Server

Je relacni databédze od firmy Microsoft. Microsoft zajistuje online podporu
spolecné s obsahlou dokumentaci k databazi. Oproti Oracle databazi je mno-
hem jednodussi a privétivéjsi pro uzivatele. Hlavni nevyhoda je béh pouze na
opera¢nim systému od Windows. Starsi verze roku 2017 lze nasadit i na Linux.
Oproti Oracle databdzi ma omezenéjsi pocet funkei. [23]

4.4.4 Shrnuti

V potaz byly brany pouze nékteré relacni databaze. V tomto projektu byla
vyuzita databaze od spolec¢nosti Oracle, prevazné kvili jejimu uzivani ve spo-
le¢nosti KB. Na tomto rozhodnuti v koneéném disledku prilis nezalezi, jelikoz
je aplikace navrzena tak, aby nebyla zavisla na zvolené databazové technologii.
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KAPITOLA 5

Navrh a implementace

Tato kapitola obsahuje samotny navrh aplikace. Struktura je znazornéna po-
moci Diagramu trid a predchazi ji sekce s vybérem vhodné architektury. Déle
se zabyva pouzitymi technologiemi pri implementaci. Velkou pozornost ma
v této kapitole bezpecnost a divod vybéru protokolu. V posledni ¢asti pred-
stavuje samotné uzivatelské prostiedi front-end aplikace.

5.1 Architektura back-end aplikace

Pro ucely této prace byla zvolena trivrstva architektura jako nejvhodnéjsi
pocet vrstev pro back-end aplikaci spoleéné s navrhovym vzorem MVC pro
tvorbu uzivatelského rozhrani. Z divodu vyuziti MVC jiz v samotném Spring
bootu byla tato architektura pouzita i v této praci.

5.1.1 Trivrstva architektura

Trivrstva architektura je slozena ze tii takzvanych vrstev. Vrstva je v tomto
pripadé c¢ast aplikace, kterd komunikuje pres dopredu definované rozhrani
a muze bézet oddélené od ostatnich vrstev pro pripad rozdéleni vykonu mezi
vice zarizeni. Pii rozdéleni vrstev je tfeba brat v potaz i rychlost komunikace
mezi vrstvami samotnymi. P¥i zanedbédni tohoto faktu, mize naopak rozdéleni
zpomalit celou aplikaci.

Vrstvy v tiivrstvé architekture zavisi pouze smérem shora doliim, viz dia-
gram na obrazku p.1l. Vrstvy tfivrstvé architektury [25]:

e Prezentacni vrstva — Tato vrstva zprostiedkovava komunikaci apli-
kace s uzivatelem. Dotazuje se z uzivatelskymi pozadavky obvykle na
aplika¢ni vrstvu. Tyto pozadavky mohou byt pred odesldnim dalsi vrstve
validovany. Déle se stard o zobrazeni nasledného vysledku dotazu.
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e Aplikaéni vrstva — Vrstva implementuje zédkladni funkénost systému
a zapouzdruje obchodni logiku. Odpovida na dotazy z prezentaéni vrstvy
a dotazuje se na vrstvu datovou.

e Datova vrstva — Jedna se o nejnize polozenou vrstvu. Zajistuje pristup
a praci s daty. Zékladni operace jsou ukladani dat do souboru, nebo
databaze, vybér dat, agregace dat, predzpracovani dat, integrita dat.

Zvolit méné vrstev, napriklad dvé, se v tomto pripadé nehodi. U dvouvrstvé
architektury mame pouze prezentacni vrstvu (klientskou) a datovou. Disled-
kem je spojeni obchodni logiky spolecné s uzivatelskym rozhranim. Tento typ
komunikace se také nazyva klient-server. Pro vyvoj webové aplikace se ale pri-
lis nehodi. Spojeni logiky a Ul nedava smysl a je vyhodnéjsi je drzet ve dvou
vrstvach.

Navysenim poctu vrstev nad zminéné tii jiz neziskdme v tomto pripadé
velkou vyhodu. Tento krok m&a smysl v pripadé optimalizace vykonu nebo
nutnosti budouci vymény ¢asti komponent za jinou. S navySenim je ale spojena
i vétsi mira komplexnosti. Proto byla zvolena praveé trivrstva architektura jako
nejvhodnéjsi. [26]

5.1.2 MVC

Navrhovany vzor Model-View-Controller fesi rozdéleni v ramci prezentacéni
vrstvy. Rozdéluje logiku programu a uzivatelské rozhrani do t¥1 vzajemné pro-
pojenych casti. Tyto ¢asti stejné jako v t¥ivrstvé architektufe maji zavislost
shora dolt, viz diagram na obrazku p.1|. Zavislost se nema porusit ani v pripadé
nutnosti aktivné informovat o vzniklych zméndch (Model informuje View).
Tento problém se resi pomoci rozhrani spoletné s navrhovym vzorem obser-
ver. V pripadé této aplikace postaci pouze pasivni model MVC [27]. Jednotlivé
casti MVC:

o Model — zpracovava (zapouzdiuje) byznys logiku celé aplikace. Obsa-
huje objekty a data specifické pro danou doménu s niz aplikace pracuje.

e View — je vrstva, kterd zajistuje prezentaci dat. Na zadost o zobrazeni
dat od Controlleru se View dotaze Modelu pro aktudlni informace, které
nésledné zobrazi uzivateli.

e Controller — zpracovava uzivatelské pozadavky. Controller uzivatelsky

pozadavek zpracuje a zajisti pozadovanou akci, kterou nasledné posle dal
do Modelu. Nasledné pozada View o vykresleni informaci.

Propojeni tiivrstvé architektury spolecné s vyuzitim MVC mutzeme vidét na
diagramu na obrazku p.1].
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Obréazek 5.1: Propojeni trivrstvé architektury a MVC
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5.1.3 Moduly

Back-end aplikace bude rozdélena do nékolika modultl, za tcelem jednodu-
ché rozsiritelnosti a znuvupouzitelnosti. Kazdy z moduli prinese do aplikace
funkcionality, které mohou byt podminény jinym modulem.

5.1.3.1 Dokument modul

O pokryti pozadavki a se bude starat modul Dokumentu. Jeho hlavni
¢innosti je zalozeni a vyhledani dokumentu dle tdaji. Zalozit dokument lze
pouze pokud jiz na dané lokalité slozku nemé. Uzivateli bude umoznéno vybrat
si volnou pozici v regalu kam umisti novy dokument. Problém volné slozky
bude feSen za pomoci specidlni tabulky s volnymi pozicemi. V pripadé jiz
expirovaného produktu nebude treba prifazovat dokumentu slozku, ale bude
primo pridélen do archivac¢ni krabice vybrané uzivatelem.

Vyhledédni dokumentu bude mozné na zakladé jak tuplné tak i ¢astecné
informace v podobé jména, ¢isla Gc¢tu nebo rodného cisla klienta, ke kterému
se dokument véze.
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5.1.3.2 Archivaéni modul

Po expiraci produktu je nutné dokumenty umistit do archivac¢ni krabice. Ar-
chivacni modul bude poskytovat funkce na zalozeni archivac¢ni krabice, uza-
vieni krabice a v neposledni fadé archivaci dokumentu. Tento modul pokryva
pozadavky , @ a

Pro zalozeni krabice bude po uzivateli vyzadovano specifikovat skartac¢ni
znak spole¢né s dodate¢nou pozndmkou. Néasledné se do ni jiz mohou umistit
dokumenty, které se nachazeji na stejné lokalité jako vytvorena krabice. Doku-
mentim bude systémem pridéleno jejich poradové ¢islo na zdkladé posledniho
pridaného dokumentu do krabice. V neposledni fadé se uvolni slozka, kterou
dokument obsadil a vytvori se zdznam do specialni tabulky s volnou pozici.

Tento modul bude poskytovat uzivateli také informace nutné pro vykonani
archivace. S tim je spojeno vyhledani otevienych a uzavienych archivacnich
krabic nebo poskytnuti informace o jejim obsahu.

5.1.3.3 Logovaci modul

Kazda manipulace s dokumentem se bude zaznamenavat pomoci logovaciho
modulu. Pri zalozeni, archivaci nebo manipulaci s dokumentem bude vytvo-
fen zdznam v rémci pozadavku Soucésti tohoto zdznamu bude datum
akce spole¢né s provedenou akci a vykonavatelem. Tento log dokumentu bude
zpristupnén na zadost uzivatele.

5.1.3.4 Modul akci

Modul akci bude primarné slouzit k manipulaci s dokumentem na zakladé
pozadavki a Nad dokumentem se provadéji akce blokace, vyptjcka
a vraceni. V neposledni fadé je tfeba vyhledat a zobrazit tyto blokované a vy-
pijc¢ené dokumenty uzivateli

Uzivatel zazada o blokaci konkrétniho dokumentu nebo skupiny doku-
mentu. Spolecné s informacemi komu a kam maji byt vypijceny spolecné
s volitelnou poznamkou. Pokud je dokument mozné zablokovat a uzivatel ma
dostate¢nou pravomoc, bude jeho blokace provedena. Systém oznaci doku-
ment za zablokovany. V pripadé blokace vice dokumentii budou vraceny ty,
které nebyly zablokovany z davodu chyby.

P1i vypujceni dokumentu uzivatel muze také pridat poznamku. Vypijceny
mohou byt pouze zablokované dokumenty na lokalité zadatele. Stejné jako
v pripadé blokace bude mozné odeslat pozadavek na vypujcéeni vice dokumentu
najednou. Systém pfi vypiijéeni oznaci dokument za vyptjceny.

Vraceni dokumentu lze tehdy, pokud byl v predchozi fazi zablokovan, nebo
vyptjcen. Stejné jako v predeslych pripadech bude mozné pfi vraceni uvést
poznamku, a také provadét vypujcku, nad vice dokumenty najednou.
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5.1.3.5 Uzivatelsky modul

Uzivatelsky modul se bude vyuzivat témér v kazdém pozadavku na rozhrani
aplikace. Jeho hlavni ¢innosti je najit uzivatele a zkontrolovat jeho prava pro
vykonani pozadované operace. Bude uréen prevazné pro jiné moduly, které
vystavuji uzivatelské rozhrani a potrebuji ovérit pravomoc.

5.2 Architektura front-end aplikace

Pro tvorbu uzivatelského rozhrani v Angularu byla zvolena architektura typu
MVVM (Model-View-ViewModel). Tato architektura stejné jako MVC rozdé-
luje aplikaci na tii ¢asti:
e DataModel — je vrstva zabyvajici se strukturou dat. Reprezentuje
data, se kterymi pracujeme. Neobsahuje zadné chovani nebo servisy.

e View — je vrstva zodpovédna za vizudlni stranku aplikace, obsahuje
veskeré prvky, které uzivatel vidi v podobé HTML, CSS nebo také An-
gular element.

o ViewModel — obsahuje veskerou logiku stranky. ViewModel funguje
jako prostrednik mezi View a Model vrstvou. V Angularu si pod View-
Model miizeme predstavit typescriptovou ¢ast komponenty.

MVVM vychazi z jiz zminovaného MVC, pouze nahrazuje controller z MVC
za ViewModel. Hlavnim rozdilem je smér zavislosti mezi View a ViewModel
(Controller). Komunikace mezi vrstvami je zndzornéna na diagramu na ob-
razku . Angular sice néasleduje komponentové orientovanou architekturu,
ale ta je zalozena na velice podobném principu jako MVVM a to rozdéleni uzi-
vatelského rozhrani do nékolika ¢ésti. [13, 28]. Proto se dd uvazovat i o MVVM.

Obrazek 5.2: Navrhovy vzor MVVM

pkg MVVM J/
View ViewModel Model

5.3 Diagram trid
Diagram trid @ znézornuje strukturu navrzeného systému pomoci jazyka

UML. Z diagramu jsou vidét tiidy spolecné s jejich nezbytnymi atributy
a stavy, ve kterych se mohou vyskytovat.
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5.3.1 Diskuze smycek

e Product — Document — Clinet

S klientem byl sjednén produkt (Client — Product), ale ten jiz mohl
prevzit nékdo jiny, napiiklad dédickym pravem (Document — Client).
Proto dokument mize mit vazbu i na jiného klienta nez na klienta, se
kterym byl produkt sjedndn. Vazba (Product — Document) ndm udava
k jakému produktu se dokument vaze.

e Product — Document — Locality — Client

Tyto vazby pouze urcuji lokalitu klientovy pobocky, dokumentu ¢i misto
sjednani produktu. Vazby mezi sebou nemaji zddnou spojitost.

e Storage — Folder — Document — Box

Folder i Document maji oba vazbu vzdy na stejny Storage. Vazba udava
lokalitu, kde se nachazej.

5.4 Pouzita technologie

5.4.1 Spring Data JPA

Tento modul se zabyva podporou pro vrstvy pristupu k dattm zalozené na
JPA. Usnadnuje vytvareni Spring aplikaci, které vyuzivaji technologie pti-
stupu k datiim, redukovanim nutného kédu k tomuto piistupu. Spring Data
JPA neni implementaci ani poskytovatelem JPA. Ke svému fungovani potre-
buje nékterého poskytovatele JPA. Tim muze byt napiiklad Hibernate, zmi-
nény v sekci .

Spring Data JPA implementuje vrstvu s pristupem k dattim. Soucéasti jsou
mimo jiné repozitare zajistujici CRUD operace nebo také querys. Query je
obdoba SQL dotazu do databaze s rozdilem, ze je veden nad Objektem, a ne
nad tabulkami rela¢ni databdze. Z query se nésledné sestavi samotny SQL
dotaz. Tohle neplati pokud se jedna o Native Query, které je SQL dotaz vazici
se k databazové technologii. [29]

5.4.2 Hibernate

Je ORM (Objektové rela¢ni mapovani) framework pro Javu. Hibernate byl
navrzen jako alternativa pro opravu problémi s Entity Beans pro persistenci
dat. Problému nastdva hned nékolik pfi mapovani objektt a relac¢ni databaze:

e Granularita — Objektovy model je granularnéjsi, nez rela¢ni model.
e Dédiénost — RDBMS nepodporuje dédéni, objekty vsak ano.
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e Identita — RDBMS podporuje pouze porovnani na zakladé ID, naproti
tomu Java objekt jak porovnani shodnosti, tak identity.

e Asociace — Cizi klice v RDBMS naproti tomu odkazy na objekt.
e Navigace dat — Problém minimalizace SQL dotazu.

Hibernate je jednou z implementaci samotného JPA, pro persistenci dat.
Implementuje i dalsi sadu néastrojt, jako Hibernate Search, Hibernate Valida-
tor a Hibernate OGM, které podporuji mimo jiné i perzistenci pro NoSQL [30,
31].

5.4.3 Spring security

Je framework zjednodusujici autentifikaci a autorizaci spolecné s ochranou
proti standardnim Gtokim jako control attacks, content sniffing, click jacking,
cross-site scripting a dalsim.

Funguje na bézi filtrt (FilterChains), které aplikuje na HTTP/HTTPS
REQUEST jesté pred kontrolerem. Tato sada filtrti se nastavuje pomoci t¥idy
WebSecurityConfigure, kterd implementuje configure. V této metodé konfi-
gurujeme samotné filtry. Ty si miizeme napsat také sami implemkentaci funkce
doFilter.

Autentifikaci 1ze provést nékolika zpusoby dle dostupnosti dat. Nejbéz-
néjsi varianta je dostupnost identifikac¢nich tdajt o uzivateli s moznosti jejich
porovnani. Nékdy z hlediska bezpecnosti tyto informace nejsou programem
primo dostupné. Je potieba autentifikaci delegovat tieti strané a ovérit tak
pravomoc pristupu uzivatele. Popularni implementaci této varianty je napii-
klad OAuth2.

PTi moznosti pristupu k identifika¢nim tdajim mizeme implementovat
vlastni autentizaci, nebo vyuzit nékolik moznych implementaci, jako napii-
klad JDBcUSerDetailManager, ktery predpokladd ulozeni informaci v da-
tabazi. Dalsi moznosti je mit identifika¢ni tdaje primo lokdlné s vyuzitim
InMemoryUserDetailManager. Kazda tato varianta potfebuje konfiguraci pii-
stupu k identifikacnim ddajum uzivatele (pfihlasovaci jméno, heslo, role). [35]

5.4.4 ModelMapper

Knihovna ModelMapper slouzi pro inteligentni konverzi objektu na objekt
podobny. Proces mapovani je zalozen na transformaci nazvi a typu atributta
daného objektu na tzv. tokeny. Pomoci nich nasledné rozhodne o podobnosti.
Pracuje s konvencemi, kterda se snazi pouzit k transformaci a néaslednému
mapovani. Napiiklad objekt obsahuje metodu getPerson a objekt, na ktery
chceme mapovat, ma metodu setPerson. Po transformaci vznikne person,
ktery ModelMapper namapoval. Vysledkem je novy namapovany objekt.

ModelMapper se hodi pri konverzi entity objektt na DTO objekty. DTO
se ¢asto pouzivaji pti komunikaci napfi¢ procesy. [34]
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5.4.5 Redis

Redis slouzi podobné jako databaze k uklddani dat. Oproti rela¢ni databéazi
je ale velice jednoduchy. Funguje in-memory, data ukladd do operac¢ni paméti,
kde jsou rychleji ptistupné nez z bézného diskového tlozisté. Tento typ tlozisté
ale neni trvaly, po padu nebo skonceni programu se veskera ulozena data
vymazou. Ulozend data 1ze uchovat i po delsi dobu nez do ukonceni serveru
nastavenim moddu persistence. Je mozné vybrat méd RDB, AOF nebo bez
persistence.

Méd RDB je spise zalohovaci, podporuje naptiklad zdlohovani kazdou ho-
dinu po dobu 24 hodin. Vhodny je pri padech, kdy je potfeba rychlého vzpa-
matovani. Tento méd neni prilis naro¢ny na vykon. Nevyhodou je ztrata né-
kterych dat, jelikoz nezdlohuje kazdou zménu. Pro minimalizaci ztraty dat je
zde méd AOF, ktery muze uklddat kazdou zménu. Casto je tento méd po-
téchto mdédi. Posledni moznosti, pokud nepotrebujeme dlouhodobé ukladat
data, je persistenci uplné vypnout.

Redis nepouziva koncept tabulkového schématu, ale fadi se do t¥idy NoSQL.
Jako schéma pro uklddani a vyhledani pouziva tzv. klic-hodnota. Podporuje
sirokou fadu datovych struktur jako string, list, set, bitmap atd.

V pripadé této prace se pouziva Spring Session Data Redis jako cach pro
ukladani sessionld jednotlivych prihlasenych uzivatelt. Pti prihlaseni se vy-
tvori sessionld, které se s odpovédi posle uzivateli a zaroven se ulozi do Redis
ulozisté. Nasledné klient s kazdym dotazem posild sessionld, kterym se au-
tentifikuje. Persistence téchto zdznami neni tieba fesit. Pii pripadném padu
se bude muset uzivatel pouze znovu prihlasit. Redis dale podporuje nastaveni
expiracni doby, po které jsou data odstranény. Takto se mize omezit doba,
po které bude po uzivateli vyzadoviano opakované prihlaseni. [33]

5.4.6 Maven

Maven je software pro automatické sestaveni a spravu nejen Java projektt
ale také C#, Ruby, Scala atd. Zjednodusuje konfiguraci projektu zalozené na
Project Object Model definovaném v XML souboru s ndzvem pom.zml. Soubor
obsahuje zavislosti na externich modulech a komponentach, proces sestaveni
a celkovy popis. V pripadé rozdéleni projektu do mensich, se samostatnymi
konfigura¢nimi soubory pom. Maven, umoziuje jejich propojeni za pomoci
kotenového pom a spojeni tak do jednoho celku. Maven také zajistuje staho-
vani potrebnych plugini definovanych v pom, diky spojeni s externimi repo-
zitafi. [32]
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5.5 Bezpecnost

Zabezpeceni je otdzkou kazdého vétsiho softwaru. Nezabezpeceny software je
potencionalni hrozbou, kterd miize vést k nedostupnosti sluzby, nebo dokonce
uniku informaci. Jednim ze zptisobu je vytvoreni skupiny uzivatel s patric-
nym opravnénim. Nasledujici informace o autentifikaci a autorizaci vychazeji
pfevazné z knihy [39].

Jednim z pozadavkil, viz pozadavek , je zajistit pristup vice uziva-
tell s riznymi rolemi, viz pozadavek , pro prihlaseni do aplikace. Zaroven
je vhodné vyuzit automatického prihldseni uzivateli, kteri aplikaci pouze na
chvili zavreli.

5.5.1 Autentifikace

Autentifikace je proces ovérovani, identifikace pravosti osoby, co se snazi pri-
hlasit do aplikace. Zjednodusené receno, zda osoba je ta, za koho se vydava.

Vzhledem k uzavienosti a zabezpecenosti sité, ve které bude software nasa-
zen je zbytecéné uvazovat o vicefdzovém ovéreni. V nasem pripadé bude stacit
pouze jednofazové ovéreni tzn. jméno spolecné s heslem. V pripadé nasazeni
do jiného prostiedi se dd uvazovat o rozsiteni na dvoufazové ovéreni napriklad
s vyuzitim mobilniho telefonu.

Je zde nékolik moznych protokoll, jak vyresit prihlaseni uzivatele skrze
webovou aplikaci:

e HTTP Basic Auth — je nejzakladnéjsi druh autentifikace. Jméno a heslo
ve formatu Jméno:Heslo se zaSifruje pomoci Base64. Tento ziskany reté-
zec se nasledné prida do hedrt samotného HTTP pozadavku. Vysledny
header odeslany serveru muze vypadat nasledovné: ,, Authorization= Ba-
sic YWRtaW46aHVudGVyMg==". Server piijme pozadavek HT'TP, de-
koduje hedr a porovna jméno a heslo se zdznamy o uzivatelich.

Tento protokol mé sva tdskali v jeho bezpecnosti. Pocita totiz s tim, ze
spojeni mezi klientem a serverem je bezpecné. V opacném piipadé muze
utoc¢nik zachytit request a néasledné ho snadno dekédovat a ziskat tak
pristupova prava. Dalsi nevyhodou je zapamatovani téchto tidaji prohli-
zecem, kdy neni mozné naridit uzivateli jeho odhlaseni. To se provede,
az po fyzickém zavreni stranky.

e API Keys — pfi prvnim pokusu uzivatele o prihlaseni se vygeneruje tak-
zvany kli¢. Tento kli¢ muze byt v podobé naptiklad IP adresy a hard-
warevé kombinace nebo jedineénym vygenerovanym tokenem. Pokud se
nasledné uzivatel pokusi ptistoupit do aplikace, pouzije se jeho tajny kli¢
k prokazani, ze se jedné o stejného uzivatele jako drive.

Protokol méa stejné tskali jako protokol Basic. Pokud je sit nezabezpe-
¢ena, je mozné tento kli¢ odposlechnout a nasledné zneuzit. Vyhodou je
schopnost expirace téchto klict a s tim spojené odepreni pristupu.

35



5. NAVRH A IMPLEMENTACE

e OAuth — Pokud aplikace vyuziva OAuth, deleguje autentifikaci uzi-
vatele treti strané. Pii pokusu o prihlaseni uzivatele nejprve aplikace
pozada o jednorazovy token (request token) od aplikace treti strany. Na-
sledné presméruje uzivatele na stranku tfeti strany, kde se autentifikuje
a do pozadavku prida tento toklen. Aplikace treti strany autentifikuje
uzivatele, spoji si ho s vygenerovanym tokenem a ndasledné presmeéruje
zpatky do aplikace. Aplikace néasledné zazadd o pristupovy kli¢ (acces
token) zasldnim autorizovaného request tokenu. Pokud by treti strana
neautorizovala uzivatele, reguest token by nebyl autorizovan a aplikaci
se nevyda ani acces token. Tento kli¢ (acces token) ndsledné slouzi pro
komunikaci.

N2

rozsifeny. Pro tucely této aplikace se ale prilis nehodi. Je predpoklad
nasazeni v interni zabezpecené siti a neni nutné zadat o autentifikaci
uzivatele dalsi stranu. Tento protokol nabyva smyslu pokud samotnd
spolecnost vystavi onu tfeti stranu pro veskeré své aplikace.

e Session nebo token — Pii pouziti session nebo token zalozené auten-
tifikaci se uzivatel prokazuje klicem. Neni proto nutné pokazdé posilat
uzivatelské tdaje a tim prokazovat totoznost uzivatele. Princip je zalo-
zen na vygenerovani unikatniho klice serverem, v piipadé session je to
session_ id v pripadé token je to JW'T_Token. Tento kli¢ je nasledné
odeslan v hedru uzivateli, ktery pfi nasledné dalsi komunikaci se serve-
rem prid4 do hedru tento KIlic.

Rozdilem Session a token zaloZené autentifikaci je misto, kde je ulozen stav
uzivatele. Session pouziva ukladani dat na serverové strané na rozdil od token,
kdy jsou data uloZena na strané klienta, nejc¢astéji v lokalnim tlozisti.

Takovych to zptsobu je celd fada. V tvahu byly brany pouze nejznaméjsi
pouzivané protokoly. Diky uzavrenosti a bezpecnosti sité byl pouzit proto-
kol basic. Ten vSsak neumoznuje uzivatele odhlasit do doby, nez uzavie tab
s aplikaci. Spole¢né s timto protokolem byla proto také pouzita session au-
tentifikace. Uzivatel se tak poprvé prihlasi pod svym uzivatelskym jménem
a heslem. Nésledné mu server vygeneruje session_ id, které si ulozi do Redis
ulozisté a odesle uzivateli. Uzivatel pak s kazdym dalsim dotazem jiz nepo-
sila hedr Authorization, ale pouze v cookie nastavi obdrzené session_ id. Diky
tomuto zpusobu se da nastavit povolena doba, po které bude po uzivateli
vyzadovano znovu prihlaseni.

5.5.2 Autorizace

Autorizace je proces, pri némz se ovéruji (server ¢i jind entita) dostatecnd
prava pro pristup do urcité oblasti pro vykonani akce. Jelikoz méa uzivatel
ruznd prava na urcité operace s dokumentem, nestac¢i pouze zjisti jestli je
prihlasen nebo ne.
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Uzivatelé maji v systému pridélené role. Kazda role mé urcité pravomocem
v aplikaci. P¥i kazdém dotazu na controller se tyto pravomoci provéruji. Pokud
mé uzivatel dostatecnou pravomoc, jeho dotaz je vykondn. Pokud uzivatel
danou pravomoc nemé, pristup je odepren se status kodem 401 Unauthorized
v odpovédi.

5.6 Nastaveni datasource

Aplikace méa nékolik datovych lozist. Primarni ulozisté je urceno pro ukla-
déni dat aplikace jako jsou informace o dokumentech, produktech a podobné.
Sekundarni ulozisté slouzi pro pristup k informacim o uzivateli pro potreby
autentifikace. Poslednim ulozistém je Redis, kde se uklddaji sessions s datem
expirace a uzivatelem, kterému byla vydana. Pro nastaveni je treba vyplnit
v application.property urcité informace, viz kéd pro nastaveni datasource [l.

#0racle settings for data

spring.datasource. jdbc-url=jdbc:oracle:thin:@192.168.1.11:1539:0racle
spring.datasource.username=username
spring.datasource.password=password
spring.datasource.driver.class=oracle. jdbc.driver.0OracleDriver
spring.datasource.dialect=org.hibernate.dialect.0Oraclel2cDialect

#0racle settings for user

spring.users—-datasource. jdbc-url= jdbc:oracle:thin:@192.168.1.11:1539:0racle
spring.users-datasource.username = username

spring.users—-datasource.password = password
spring.users-datasource.driverClassName = oracle. jdbc.driver.OracleDriver

#Redis settings for session
spring.session.store-type=redis
spring.redis.host=127.0.0.1
spring.redis.port=6379

Vypis kédu 1: Nastaveni datasource

5.7 GUI

Pro vstup do aplikace se musi uzivatel nejprve prihlasit pomoci svych udaji,
viz obréazek . Nésledné je presunut do rozhrani, skrze které muize provadét
veskeré akce.

Vyhledéani dokumentu pouze pomoci ¢dsti informace lze v zdlozce Prdce
s dokumenty viditelné na obrazku p.9. PTi zadani nespravného formatu vidi-
telné na obrazku je na néj uzivatel hned upozornén. Na zdkladé uzivate-
lem poskytnutych informaci aplikace zobrazi shodujici se produkty, viz obra-
zek (ﬁ@) Pro zjisténi mista a pozice v tlozisti, zndzornéné na obrazku p.7, 1ze
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vyhledany produkt rozkliknout. Nésledné se nabizeji manipula¢ni akce s doku-
mentem. V piipadé rozkliknut{ lze ziskat veskeré vedené informace v systému
o tomto dokumentu, viz obrazek (@)

V zalozce Archivacni krabice 1ze vyhledavat, vytvatret a zavirat archivacéni
krabice. Uzivatel m& umoznéno manipulovat pouze s archiva¢nimi krabicemi
na své lokalité. Znazornéni lze vidét na obrazku p.4.

V posledni zalozce s ndzvem Blokace/vypijcky viz @ ma uzivatel k dis-
pozici své vlastni blokace a vypujcky spolecné s blokacemi a vyptjckami pro
celou jeho lokalitu. Po zobrazeni dokumentt je uzivateli nabidnuta také jiz
zminovand nabidka manipula¢nich akci s dokumentem.

Kazd4 spravné i spatné provedend akce je uzivateli ozndmena v podobé no-
tifikace, viz obrazek (E
kli¢e, nebo pfi neopravnéné operaci je uzivateli zobrazena hlaska s nabidkou
pro opétovné prihldseni, viz obrazek () Tuto hldsku lze odmitnout v pri-
padé nedostateéného opravnéni uzivatele. V piipadé provadéni neopravnéné
akce se tato hldska bude opakovat.

). Pii dlouhodobém uzivani po expiraci poskytnutého
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: Diagram trid

Obrazek 5.3
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- textchar - password: char
- username: char 1
+ n| 1
0.*
0.* 0.1
rot At saved
rchiver Lo,
Product . Create g
0.1 L / - date: Date
- acchumber: long] 0.% o.* 1.*
- note:char
openDate: Date
Document 1 DocumentState
note: char N N
Signed Sent
Acceslog CommonLog
Create
-  officer: char
- room: char
=
° 0.*
Client Locality Archived =
- passID:char 0+ N - create: Date - positioninBox: in
- searchName: char - isUsed: boolean
. 0.1
title: char - name: char
Created on 7 1|1 0.*
0.*|0.*| 1
ManipulationState
Has
Box
ShredCode
- archiveDate: Date Box h d
- isClosed: boolean ox has code Al shredCode: char|
- note: char - shredText: char
SendDate: Date
1
Blocked Away InPlace
Storage Folder
- name: char Storage store - note: char
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5. NAVRH A IMPLEMENTACE

Obrazek 5.4: Archivace

ROLE: USER Uzivatel: Matyas Gallas Lokalita: Praha

Archivacni krabice

Logout

Prace s dokumenty Blokace / Vyplijcky

Y Vyhledat vsechny krabice Smazat krabici Dokumenty v krabici Zavrit krabici
Uzaviena
{ Poznamka ke krabici v -
Skartovac kody Vytvorit krabici
Kod: 510 : Skarto... ~
D Cislo ZaloZena Poznamka Stav Odeslana Kod Lokalita Vytvoril Odeslal
[] 989 2020-3-17 20:17:58 true 2020-3-17 20:18:39 S10 PR Matyas Gallas  Matyas Gallas
[J 990 2020-3-17 20:43:46 true 2020-3-17 20:43:54 S10 PR Matyas Gallas ~ Matyas Gallas

[] 4952 2020-5-9 21:03:1 Testovaci poznamka true 2020-5-9 21:13:15 S10 PR Matyas Gallas ~ Matyas Gallas

Obrazek 5.5: Prehledy blokaci a vyptjcek

ROLE: USER UtZivatel: Matyas Gallas Lokalita: Praha

Logout

Prdce s dokumenty Archiva¢ni krabice Blokace / Vypujcky

Vlastni blokace LokaIni blokace Vlastni vypujéky Lokalni vyptjcky

Blokovat Vypujcit Vréatit Archivovat Log
|:| Lokalita Blokovéan Pozice Typ Archivovéna Pozice v krabici Cislo krabice Krab. Uzavfena
O PR true 3 AV False -

Obrazek 5.6: Detailni informace o dokumentu

ROLE: USER Uzivatel: Matyas Gallas

Lokalita: Praha

Logout

Prace s dokumenty Archivaén{ krabice Blokace / Vypujcky

Vlastni blokace Lokalni blokace Vlastni vypQjcky Lokalni vypajcky
Blokovat Vypajéit Vratit Archivovat Log

D Lokalita Blokovén Pozice Typ Archivovéna Pozice v krabici Cislo krabice Krab. Uzaviena

] PR true 3 AV False —— - —

Produkt Klient Produktu Dokument Klient dokumentu Slozka
éislo Gétu: rodné ¢islo / ico: poznamka: web23 rodné éislo / i¢o: lokalita: Praha
55576948462848 54684523 | . 54684523 R

typ: Trvala vypujcka kod lokality:
pobocka: 1622 pobocka: 1621 AVR pobocka: 1621 1621

zalozeno: 2020-3-17 jméno: Milt Collier blokovan: true jmeéno: Milt Collier pozice: 3

10:43:7
titul: titul: fada: AV

expirace: 2025-3-17 ,
10:43:13 poznamka:

web2
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5.7. GUI

Obrazek 5.7: Zobrazeni dokumentt k produktu

ROLE: USER Uzivatel: Maty
Préace s dokumenty

Lokalita: Praha

Archivacni krabice

s Gallas Logout

Blokace / Vypljcky

Ucet KBID réfi¢ Jméno Hledat
|:| Uget Jméno Titul ré/ié Poboé¢ka k. Produkt Poboéka p. Vytvogeno Expirace
ilt Collier -3- :01: -3- :0L:
11116948462848  Milt Colli 54684523 1621 1 1622 2020-3-17 11:01:57 2020-3-17 11:01:58
Blokovat Vypujcit Vratit Archivovat Log
D Lokalita Blokovén Pozice Typ Archivovana Pozice v krabici Cislo krabice Krab. Uzavfena
O Pr true 6 AV False — — —
[] 12345678900600  Milt Collier 54684523 1621 1 1621 2009-5-31 0:00:0 2010-5-31 0:00:0
[[] 22222222222222  Milt Collier 54684523 1621 1 1622 2020-3-17 11:04:51 2020-3-17 11:04:51
[] 33333333333333  Milt Collier 54684523 1621 1 1622 2020-3-17 11:10:53 2020-3-17 11:10:55
[] 41876948462848  Milt Collier 54684523 1621 1 1622 2009-5-31 0:00:0 2010-5-31 0:00:0
D 55576948462848 Milt Collier 54684523 1621 1 1622 2020-3-17 10:43:7 2025-3-17 10:43:13

Obréazek 5.8: Kontrola parametri

Lokalita: Praha
Archivac¢ni krabice Blokace / Vyplj¢ky

ROLE: USER Utzivatel: Matyas Gallas
Prace s dokumenty

Ucet KBID r¢hic Jméno
a a a 1 Hledat
Neznamy format Neznamy format Neznamy format Neznamy format
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5.

dle parametru

ani

Vyhled

Obrézek 5.9

ROLE: USER Uzivatel: Matyas Gallas

Préace s dokumenty

Lokalita: Praha

Archivaéni krabice

Ucet KBID réfic
D Ucget Jméno Titul  réfi¢ Pobocka k. Produkt
O 11116948462848 54684523 1621 1
O 12345678900600 54684523 1621 1
_H_ 22222222222222 54684523 1621 1
O 33333333333333 54684523 1621 1
O 41876948462848 54684523 1621 1
O 55576948462848 Milt Collier 54684523 1621 1
D 66666948462848 54684523 1621 1
O 99976948462848 54684523 1621 1

Hledat

Pobotka p.

1622

1621

1622

1622

1622

1622

1622

1622

Vytvofit novou slozku

Vytveceno

2020-3-17 11:01:57

2009-5-31 0:00:0

2020-3-17 11:04:51

2020-3-17 11:10:53

2009-5-31 0:00:0

2020-3-17 10:43:7

2020-3-17 10:46:37

2020-3-17 11:00:12

Blokace / V¥pujéky

Expirace

2020-3-17 11:01:58

2010-5-31 0:00:0

2020-3-17 11:04:51

2020-3-17 11:10:55

2010-5-31 0:00:0

2025-3-17 10:43:13

2020-3-17 10:46:39

2020-3-17 11:00:13

Rovnou archivovat
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5.7. GUI

Obréazek 5.10: Notifikace

JHUOHILD et ' tues PAVVEENE N RVAVIVAY]
™ _ B
54684523 1621 1 1622 2020-3-17 10:461

Obréazek 5.11: Prihlasovaci formular

Pfihlasovaci jméno

Heslo

PRIHLASIT

Obrazek 5.12: Neopravnény pokus o operaci

Neopravnény pristup

Nemate opravnéni pristupovat k této funkci, je mozné Ze doslo k odhlaseni.
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KAPITOLA 6

Testovani

K zajisténi kvality vysledného softwaru je nezbytnou soucésti jeho testovani.
Cilem je otestovat jak urcité funkcionality, tak aplikaci jako celek. Implemen-
tace testu je vhodna i pro budouci rozsifovani vyvijeného softwaru [41].

6.1 Unit testy

Pro ucely testovani byl vyuzit framework JUnit 4. Tento framework zjedno-
dusuje samotné testovani. Stac¢i pouze vytvorit tiidu a pfidat k ni anotaci.
@RunWith (SpringRunner.class), do které jiz mtzeme psat jednotlivé testy
jako metody s anotaci @Test. Ty lze spoustét jednotlivé nebo dohromady.
Informace pro testovani Springu ¢erpéany z [40].

6.1.1 Repository testy

Jelikoz aplikace obsahuje Repository ke kazdé entitni t¥idé a vyuzivaji je témér
vSechny servisy. Je zapotiebi pred dalsim testovanim nejprve otestovat praveé
tuto cast aplikace. Neni nutné sSiroce testovat zakladni funkce CRUD, které
JPA Repository poskytuje, pouze ovérit jejich dostupnost. Hlavni pozornost je
vénovana nové implementovanym querys (QQuary).

Pro 1cely repository testi je zapotiebi pristup k databazi. Neni vhodné
vyuzivat findlni databazi za ticelem testovani. Je lepsi ji nahradit za testovaci.
Pro tyto pripady se dd vyuzit in-memory databize H2. Nejprve je nutné zménit
datasource na H2 databéazi, viz vypis kédu s anotaci pro zménu datasource E
Pro persistenci dat je pouzit TestEntityManager. Nasledné je mozné zacit
testovat, viz ukéazka koédu s testy B.

6.1.2 Testovani logiky

Testovani spravného fungovani logiky celé aplikace je nedilnou soucasti testu
samotnych. Vétsina logiky je umisténa v objektech Service a zavisi na Repo-
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6. TESTOVANT

O@RunWith (SpringRunner.class)
@DataJpaTest
QAutoConfigureTestDatabase (replace = AutoConfigureTestDatabase.Replace.NONE)
Q@TestPropertySource (properties = {
"spring. jpa.hibernate.ddl-auto=create",
"spring. jpa.properties.hibernate.dialect =
org.hibernate.dialect.H2Dialect",
"spring.datasource.url=
jdbc:h2:mem: ; INIT=create schema IF NOT EXISTS GAMATY"
)

Vypis kédu 2: Anotace pro zménu datasource pri testovani

QTest

public void lastInBoxEmptyTest() {
ArchBox box = new ArchBox();
entityManager.persist (box);
entityManager.flush();

Optional<Integer> last = archBoxRepository.lastInBox((long)1);
assertThat (last.isPresent()).isEqualTo(false);
}
QTest
public void lastInBoxTest() {
ArchBox box = new ArchBox();
DocArchRecord recordl = new DocArchRecord();
recordl.setNumberInBox(2) ;
recordl.setArchBox (box) ;
recordl.setDocument (new Document()) ;
entityManager.persist (recordl);

DocArchRecord record2 = new DocArchRecord();
record?2.setNumberInBox (5) ;
record2.setArchBox (box) ;
record?2.setDocument (new Document()) ;
entityManager.persist (record2);

box.setArchRecordsSet (new HashSet<>(Arrays.asList(recordl, record2)));
entityManager.persist (box) ;

entityManager.flush();

Optional<Integer> lastNumber = archBoxRepository.lastInBox(box.getId());

assertThat (lastNumber.isPresent()) .isEqualTo(true) ;
assertThat (lastNumber.get ()) .isEqualTo(5);

Vypis kédu 3: Ukazka repository testil
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6.2. Integracni testy

sitory. Tuto zéavislost je vhodné pro testovani pouze Service oddélit. To lze
docilit pomoci tzv. Mock objektt, které simuluji objekty v nasem pripadé
Repository. Pomoci Mock objektit jsme schopni nasimulovat chovani, které
ocekavame od Repository.

Pro testovani t¥id Service, musime mit jeji instanci vytvorenou a dostup-
nou jako @Bean, abychom ji mohli @Autowire v nasi testovaci t¥idé. Této kon-
figurace je dosazeno pomoci anotace @TestConfiguration, viz kbd se znézor-
nénou anotaci g. Nasledné musime vytvorit @ockBean pro vsechny Repository
a Service, na kterd se testovany Service odkazuje. Ukazka testovani, viz kbéd
s testy P

QTestConfiguration
static class ArchServiceTestContextConfiguration {
@Bean
public ArchService archService() {
return new ArchServiceImp();
}
}
QAutowired
private ArchService archService;

Vypis kédu 4: Konfigurace Bean pro testovani

6.2 Integracni testy

Integracni testy slouzi k ovéreni spravnosti komunikace mezi vSemi kompo-
nenty vyvijeného softwaru. Tyto testy se daji provadét automatizované nebo
manualné. V této praci se vyuzilo manudlniho testovani. [42]

Provéreny byly veskeré pozadované funkcénosti. Nejprve byl testovan pouze
back-end vystavené rozhrani pro komunikaci a nasledné cela aplikace ve webo-
vém grafickém prostredi. Postupovalo se v obou piipadech podle testcase (tes-
tovaci pripad). Piiklad samotného testcase:

o Prihldseni pod neplatnym uctem.

o Prihldseni pod spravnym ucétem.

e Vyhledani dokumenti bez specifikace.

e Vyhledani dokumenti s ¢islem tctu a nasledné se jménem.

V posledni fadé byly provedeny tzv Exploratory tests. Jsou podobné jako
manudlni s rozdilem v nepouziti testovaciho scénare. Dévaji tak volnost a moz-
nost najit skryté zavady napriklad neobvyklym uzivanim.
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QTest

public void inBoxTest(){
ArchBox arch = new ArchBox();
arch.setId(1);

Set<Document> resDoc = new HashSet<>();
Set<DocArchRecord> input = new HashSet<>();
for(int i = 0; i < 5; i++){

Document doc = new Document () ;

DocArchRecord rec = new DocArchRecord();

doc.setArchRecord(rec) ;

rec.setDocument (doc) ;

resDoc.add(doc) ;

input.add(rec);
}
arch.setArchRecordsSet (input) ;
Mockito.when(archBoxRepository.findById(arch.getId()))

.thenReturn(java.util.Optional.of (arch));

assertThat (archService.inBox(arch.getId())
.get () .collect(Collectors.toSet())).isEqualTo(resDoc) ;
b
QTest
public void inBoxEmptyTest(){
ArchBox arch = new ArchBox();
arch.setId(1);
arch.setArchRecordsSet (new HashSet<>());
Mockito.when (archBoxRepository.findById(arch.getId()))
.thenReturn(java.util.Optional.of (arch));

assertThat (archService. inBox(arch.getId()) .get () .count()) .isEqualTo(0);

Vypis kddu 5: Ukézka testovani logiky
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KAPITOLA 7

Rozsireni, prinosy a nasazeni
informacniho systému

Tato kapitola se zabyvd moznym dal$im vyvojem této aplikace a budoucim
rozsitenim, které by déale mohly zjednodusit praci s fyzickymi dokumenty. Déle
se také zabyva vyuzitelnosti systému spolecné s jeho nasazenim.

Diky vyuziti tiivrstvé architektury a navrhovych vzoru je systém snadno
rozsiritelny. Navrhové vzory pomahaji k citelnosti, zaménitelnosti a znovupo-
uzitelnosti koédu. Rozdéleni systému do nékolika moduli usnadnuje pridani
dalsich nebo obménu jiz existujicich modula.

7.1 Rozsireni funkcionalit

Mozné rozsireni funkcionalit v budoucnu:

e Podpora tisku — Priddni moznosti tisku blokovanych dokumentt k vy-
zvednuti.

e« GUI pro spravu uzivateli — Rozsireni spravy a moznosti pridéleni
uzivateli opravnéni skrze grafické prostredi aplikace. Moznost pridani
dalsi role se specifickymi pravomocemi nebo odebrani ¢i zablokovani
konkrétniho uzivatele.

o Statistiky — Ptidani statistik vztazenych ke konkrétni lokalité napti-
klad o zaplnénosti nebo poc¢tu vypujcéenych dokumentt, které jesté ne-
byly navraceny.

« Nestandardni operace — Uplné smazdn{ nékterého dokumentu ¢i
jeho logu. Obnoveni jiz archivovaného dokumentu zpatky do jeho slozky,
pokud je stale volna. Upravy poznamek nebo urc¢itych vazeb.
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7.2 Rozsireni platforem

Stale se rozsifuje trend pridéleni firemnich telefonti zaméstnanctim. Dalsim
moznym usnadnénim je proto rozsiteni aplikace i na mobilni platformy.

Nabizi se zde moznost vytvorit mobilni aplikaci a podporit tak webové
rozhrani. Pfimo nahradit celou webovou aplikaci za mobilni neni prilis re-
alné z divodu malé velikosti a neprehlednosti mobilnich telefonti. Mobilni
aplikace miuze obsahovat napiiklad prehledy blokovanych dokumenti, které
uzivatel vyzvedava z tlozisté. Nemusi si tak pamatovat ¢i zapsat tyto infor-
mace o umisténi. Coz je pti vyzvedavani vétstho poctu dokumenti obtizné.
Zaroven rovnou po fyzickém vyptjceni ozna¢i v mobilni aplikaci dokument
za vyzvednuty nebo v opacném pripadé vraceny. Mobilni aplikace je myslena
pouze jako doplnék k webové aplikaci.

Vzhledem k pouzité architekture je rozsifeni na mobilni platformy mozné
pouhym do-implementovanim mobilni aplikace s vyuzitim jiz stavajici back-
end aplikace. Mobilni, stejné jako webové, aplikace nasledné posle dotazy skrze
protokol HTTP.

7.3 Prinosy pro spolecnost KB

Nejvétsim prinosem pro Komercni banku bude centralizace vSech informaci
o dokumentech. Bude mozné vyhledavat umisténi dokumenti ptes vSechny
lokality. Tim se zrychli a zprehledni samotny proces hledani a nasledného
blokovani dokumentace k vérim oproti puvodnimu reseni.

Dalsim velkym prinosem je pristup prostrednictvim webového rozhrani,
které ulehci rozsiteni této aplikace mezi vsechny uzivatele. Oproti stavajicimu
feseni, diky vyuziti technologii, je mozny pristup vétsiho mnozstvi uzivateli
v zavislosti na vykonosti serveru, na kterém bude aplikace nasazena.

Reseni dile umoziiuje integraci do jiz existujicich systémii a je snadno
rozsititelné o dalsi funkcionalitu. V budoucnu je mozné informacni systém
také rozsirit na mobilni platformy.

7.4 Vyuzitelnost i v jinych organizacich

Vyuzitelnost systému zabyvajicim se tato prace v jinych organizacich je zcela
zévisla na funkcionélnich pozadavcich a doménovém modelu dané organizace.
Systém je sice navrzen a implementovan s moznosti budouciho rozsiteni sta-
vajicich funkcionalit, ale v pripadé zcela odlisSného pristupu je tprava systému
reseni, které 1épe vyhovi pozadavkim organizace.

S urcitymi zménami dle firemni politiky 1ze systém nasadit do jiné spo-
le¢nosti. Podminkou je pristup k dokumentiim pouze ve formé metadat. Ne-
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7.5. Nasazeni

evidovani kazdého dokumentu samostatné, ale vaziciho se k subjektu nebo
produktu. Ostatni funkcionality se daji prizpusobit.

Software oceni spolecnosti s podobnym pristupem ke spravé fyzickych do-
kumentu jako KB, kdy je treba evidovat vice tlozist souCasné. Zaroven resit
vypujceni, archivaci a skartaci po expiraci dokumentu. V takovém pripadé je
systém vhodny vyuzit.

7.5 Nasazeni

Cela aplikace se sestavuje ze ti1 oddélitelnych ¢asti, které mohou bézet samo-
statné nebo spoleéné na urcéeném zarizeni. Pro spravny chod celé aplikace je
nutnd spravna funkce a nasazeni vsSech c¢asti.

7.5.1 Nasazeni Oracle databaze

Prvnim krokem nasazeni je zaloZeni a nakonfigurovani databazového server
Oracle, pokud spole¢nost zaddny nemé. Po zalozeni je nutné vytvorit uzivatele,
pod kterym se bude aplikace nasledné hlasit. Tento uzivatel musi mit pridélena
nasledujici prava:

CREATE DROP ALTER UPDATE -> PROCEDURE, SEQUENCE, TABLE, VIEW

e INSERT -> TABLE

e EXECUTE -> PROCEDURE

e SELECT -> SEQUENCE, TABLE

e CREATE -> SESSION

Nasledné je nutné propojit back-end aplikaci s databidzovym serverem.
Konfigurace je provedena, viz ukdzka konfigura¢niho souboru [ll. Pokud mé&
spolec¢nost jiz databédzi uzivateli, je mozné ji vyuzit nakonfigurovanim sekun-
dérniho datasource.

Minimalni pozadavky na hardware serveru pro nasazeni databaze jsou:

e Procesor: AMDG64 nebo Intel EM64T

« RAM: 4 GB

e Swap: 2-16 GB

Disk: 15 GB + prostor pro samotnéd data (50 GB prostoru vystaci od-
hadem na 1,5 milionti zdznamu o dokumentech)
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7.5.2 Nasazeni aplikaci Angular a Spring boot

Pro nasazeni Back-end Spring boot aplikace je hned nékolik moznosti. Napii-
klad nasazeni pomoci JAR, WAR nebo kontejneru. Vhodnym fesenim miize
byt vyuziti Docker kontejneru. Docker prinasi spoustu vyhod jako izolovanost,
jednoduché nasazeni a kompatibilitu v rdmci riznych systému. Funguje jako
virtudlni prostfedi pro nasi aplikaci.

Pro nasazeni v podobé Docker kontejneru je potreba vytvorit JAR apli-
kace a nasledné Dockerfile v domovské slozce projektu s konfiguraci. JAR
vygenerujeme pomoci nastroje maven (mvn package). Tim se vytvori spusti-
telny soubor s veskerymi zavislostmi. Nasledné vytvorime Docker image, ktery
bude slouzit jako prostfedi pro spousténi aplikace. [43]

Pro nasazeni Angular aplikace je potfeba nakonfigurovat zakladni adresu
pro pristup k Spring boot aplikaci v souboru http.service. Stejné jako Spring
boot tak i Angular ma nékolik moznosti jak aplikaci nasadit. Jednou z nich
je pouhy presun zkompilovanych souboru na server. Touto moznosti mohou
vznikat problémy. Proto je vyhodnéjsi vyuzit stejné jako v predchozim pripadé
kontejner Docker.

Nejprve se Angular aplikace zkompiluje pomoci piikazu ng build --prod
a tim se vytvori slozka dist se zkompilovanymi soubory. Néasledujici postup
je stejny jako v predchozim piipadé pfi nasazeni Spring boot aplikace.

Minimalni hardwarové pozadavky pro Back-end a Front-end aplikaci je
tézké stanovit. Aplikace obecné neprovadi obtizné operace a nevyzaduje vy-
soky vykon. Proto postacuji bézné servery s parametry (Core i5, 1.8 GHz, 4
GB RAM) pti vyuzivani v rdmci omezeného poétu uzivateli.
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Zaver

Cilem této prace bylo analyzovat, navrhnout a implementovat funkéni infor-
macni systém podporujici zakladni funkcionality spravy fyzickych dokumenti
na zakladé metodik Komercéni banky.

Soucésti analyzy bylo seznameni se s problematikou spravy, sestaveni po-
zadavki, vybér vhodnych technologii a analyza stavajiciho reSeni, které KB
pouziva. Mimo jiné byl proveden vyzkum, nad jiz existujicimi podobnymi
fesenimi, které prineslo zjisténi o nedostupnosti takovéhoto druhu spravy.
Tato nedostupnost prameni prevazné z velké specificnosti skladovani, pristupu
a fazeni dokument riiznych spole¢nosti. Castym kompromisem jsou softwary
typu DMS, které z urcité ¢asti umoznuji pracovat a zaznamendvat informace
o dokumentech v papirové podobé. Jejich zaméfeni je ale pfevazné na elektro-
nickou podobu dokument.

Systém byl navrhnut jako webova aplikace na zakladé provedené ana-
Iyzy a pozadavki s vyuzitim t¥ivrstvé architektury a navrhovych vzort MVC
a MVVM. Pii navrhu se také bralo v tvahu budouci rozsifeni. Back-end
aplikace byla implementovana v jazyce Java s pomoci mimo jiné Spring fra-
meworku a front-end aplikace v jazyce HTML a Typescript s pomoci fra-
meworku Angular. Grafické uzivatelské prostiedi bylo navrzeno a implemento-
vano s ohledem na snadnou orientaci a prehlednost. Jednotlivé casti systému
jsou Tadné otestovany pomoci automatickych Unit testti a také manudlnich
testi. Podstatné ¢asti zdrojového kddu jsou zdokumentovany.

Veskeré vytycené cile této prace byly splnény spolecné s pozadavky na
aplikaci vzniklymi pfi analyze. Aplikaci je mozné v omezené mite nasadit do
provozu. Pro Uplné nasazeni do prostiedi KB a nahrazeni stavajici aplikace
je treba pridat nékteré moduly, které nejsou nezbytné pro zakladni uzivani.
V budoucnu je mnozné tyto chybéjici moduly doplnit a rozsitit. Systém lze
dale obohatit napriklad o mobilni platformu, ktera také podpoii zjednoduseni
Spravy.
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Seznam pouzitych zkratek

CEP Centralni evidence pracovni dokumentace
CRUD Create read update delete

CSS Cascading Style Sheets

CNB Ceska narodni banka

DI Dependency injection

DMS Document management system

DTO Data transfer object

EDMS Electronic document management system
EPRDoc Aplikace evidence pracovni dokumentace
GUI Graphical user interface

HD High-Definition

HTML Hypertext Markup Language

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure
ICR Intelligent Character Recognition

IoC Inversion of Control

IRON Spole¢nost IRON Mountain

JPA Java Persistence API
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JSON JavaScript Object Notation
JWT JSON Web Token

KB Komerc¢ni banka

MS Microsoft

MTYV Model template view

MVC Model view controller
MVVM Model view viewModel
OCR Optical character recognition
ORM Object relational mapping
RDBMS Relational Database Management System
SQL Structured Query Language
UTI User interface

UML Unified Modeling Language

XML Extensible markup language
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