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Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 4:

1. Splnénizadani 1=zaddni splnéno,
2=zaddni splnéno s mensimi vyhradami,
3=zaddni spInéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:

Posudte, zda predlozend ZP dostatecné a v souladu se zadanim obsahové vymezuje cile, spravné je formuluje a v dostatecné kvalité naplnuje. V komentafi uvedte body zadani,
které nebyly splnény, posudte zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatkd. Pokud zadani svou narocnosti vybocuje ze standard( pro dany typ prace nebo
student pfipadné vypracoval ZP nad ramec zadani, popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo vysledné hodnoceni.

Komentdr:

Student provedl poZzadovanou resersi rozhrani CryptoAPl a CryptoNG a nastudoval tolik z kddu knihovny OpenSSL, aby mohl
nasledné implementovat modul, ktery deleguje kryptografickou praci OpenSSL na rozhrani CryptoNG. Vypracoval také
testovaci nastroje, kterymi je mozné funk¢nost modulu ovérit. Tim je zadani splnéno.

Hodnotici kritérium: Zplisob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

2. Pisemna c¢ast prace 93 (A)

Popis kritéria:

Zhodnotte pfiméfenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda vechny ¢asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti. Dale posudte, zda predlozend
ZP je po vécné strance v poradku, ptripadné vyskytuji-li se v préci vécné chyby nebo nepfesnosti. Zhodnotte dale logickou strukturu ZP, navaznosti jednotlivych kapitol a
pochopitelnost textu pro ¢tenarfe. Posudte spravnost pouzivani formalnich zapist obsaZzenych v préci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢.
26/2017, ¢lanek 3. Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovéfte, zda jsou viechny prevzaté prvky Fadné odliSeny od vlastnich vysledkd, zda nedoslo k
poruseni citaéni etiky a zda jsou bibliografické citace Uplné a v souladu s citaénimi zvyklostmi a normami. Zhodnotte, zda pF¥evzaty software a jina autorska dila, byly v ZP pouzity v
souladu s licenénimi podminkami.

Komentar:

Textova Cast prace je vyrazné nadstandardné zpracovana. Student postupuje systematicky od seznameni s knihovnou
OpenSSL a témi jejimi ¢astmi, které jsou pro vytvoreni nového crypto enginu klicové, pres popis relevantnich ¢asti Windows
(CryptoAPI, CryptoNG, ulozisté certifikatl), k detailnimu popisu existujiciho CAPI enginu a k navrhu a vysvétleni Gprav, které
jsou zapotiebi k vytvoreni enginu nového. V kapitole o testovani pak popisuje, jak takovy engine v aplikaci pouzit. Text je
detailni, hutny, ale pfesto dobfe srozumitelny. Také po jazykové strance je v poradku, zachytil jsem jen nékolik malo chyb,
typicky vynechanych pismenek.

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bod
(zndmka A aZ F):

3. Nepisemna cast, prilohy 95 (A)

Popis kritéria:

Dle charakteru prace se pripadné vyjadrete k nepisemné ¢asti ZP. Napfiklad: SW dilo — kvalita vytvoreného programu a vhodnost a pfimérenost technologii, které byly vyuzité od
vyvoje az po nasazeni. HW — funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace

— opakovatelnost experiment(

Komentar:

Student naimplementoval kryptograficky engine propojujici OpenSSL a CryptoNG. Doprovazi ho dvojice testovacich aplikaci,
ktera demonstruje pouziti enginu jak ze strany klienta, tak ze strany serveru. Kod vsech téchto soucasti je Cisty a prehledné
napsany a déla to, co ma. Pokud bych si mél na néco stézovat, pak na to, Ze engine je v tuto chvili ryze dynamicky, nebylo
vUbec feseno jeho pripadné zabudovani pfimo do projektu OpenSSL, coZ by byl logicky nasledujici krok - ovsem daleko nad
rdmec zadani.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodu
(zndmka A aZ F):




4. Hodnoceni vysledka, 95 (A)
jejich vyuzitelnost

Popis kritéria:
E:Jezs:fkr;kteru préace zhodnotte moZznosti nasazeni vysledkd prace v praxi nebo uvedte, zda vysledky ZP rozsifuji jiz publikované znamé vysledky nebo pfinéd3ejici zcela nové
Komentdr:
Vytvoreny kryptograficky engine je funkcni a fesi sice z urcitého pohledu okrajovou, ale presto dileZitou oblast - napojeni
OpenSSL na aktudlni kryptografické rozhrani Microsoftu. To dosud plnil modul CAPI, ktery uz je delsi dobou soucasti
OpenSSL, ten ale vykazuje nedostatky, které ho ¢ini ¢im dal hife uplatnitelnym - mimo jiné i v tom, Ze vyuZiva zastaralé a
dale nepodporované rozhrani. Reimplementace za pomoci nového rozhrani opét umoziiuje uzivatelim kombinovat vyhody
OpenSSL s vyhodami Microsoftiho rozhrani, napf. uloZeni privatnich klic na ¢ipovou kartu, a to pti kompatibilité s
modernimi verzemi protokolu TLS (na rozdil od enginu CAPI). Uvital bych nicméné, kdyby se student pokusil prosadit tento
engine do oficiadlnich zdrojovych kédd OpenSSL.

Vedlejsim pfinosem je, Ze prace mize poslouZit jako velmi dobry zdroj informaci o problematice vytvareni alternativnich
kryptografickych engin( pro OpenSSL. To je s ohledem na zndmou ne-kvalitu dokumentace OpenSSL také velmi dllezité.
Skoda jen, Ze je prace napsana v éeitiné, tim se dosah tohoto pfinosu velmi sniZuje.

Hodnotici kritérium: Zplsob hodnoceni — ndsledujici Skdlou 1 aZ 5:
5. Aktivita a samostatnost 5a:
studenta 1=vybornd aktivita,

2=velmi dobrad aktivita,

3=prumérnd aktivita,

4=slabsi, ale jesté dostatecnad aktivita,
5=nedostatecna aktivita

5b:

1=vybornd samostatnost,

2=velmi dobrd samostatnost,

3=primérnd samostatnost,

4=slabsi, ale jesté dostatecnd samostatnost,
5=nedostatecnd samostatnost

Popis kritéria:
V souvislosti s pribéhem a vysledkem prace posudte, zda byl student béhem Feseni aktivni, zda dodrzoval dohodnuté terminy, jestli své feseni priibézné konzultoval a zda byl na
konzultace dostatecné pfipraven (5a). Posudte schopnost studenta samostatné tviréi prace (5b).

Komentadr:

Student pracoval z prevazné vétsiny samostatné, konzultaci bylo pomérné malo - i pfi zohlednéni koronavirovych omezeni.
Vysledek jeho usili vSak ukazuje, Ze to nicemu neubliZilo.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bod
(zndmka A aZ F):
6. Celkové hodnoceni 95 (A)

Popis kritéria:

Shrrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym prdmérem ¢&i jinou hodnotou vypoétenou z hodnoceni v
predchozich jednotlivych kritériich. Obecné plati, Ze bezvadné spInéné zadani je hodnoceno klasifikacnim stupném A.

Text hodnoceni:

Vytvorend bakalarska prace je vysoce nadprimérna ve vsech hodnocenych ohledech a velmi kvalitné resi velmi prakticky
problém. | pfes existenci vzoru v podobé enginu CAPI musel student vyresit celou fadu problémd, které jsou mnohdy velmi
$patné (pokud vibec) zdokumentovany, nesporné tak slo i o dost narocnou véc. Ze vsech téchto dlivodd hodnotim praci
znamkou A-vyborné a doporucuji komisi zvazit, zda ji nenavrhnout na ocenéni.

Podpis vedouciho prace:



