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Abstrakt

Tato prace demonstruje tvorbu kryptografického modulu pro OpenSSL s pod-
porou kryptografického rozhrani dodavaného jako soucést operacnich systému
Windows. Za tim dcelem je z pocatku popsana architekturu soucasné LTS
verze OpenSSL 1.1.1. Mimofadnou pozornost si zasluhuje rozhrani Engine
API, na kterém tvorba modulu stoji. Soucésti préace je také reserse kryptogra-
fickych rozhrani Microsoft CryptoAPI a Cryptography API: Next Generation.
Vystupem préace je navic funkéni a otestovany kryptograficky modul, ktery
zprostiedkovava podporu Cryptography API: Next Generation pro OpenSSL.

Klicova slova OpenSSL, Tvorba kryptografického modulu, Microsoft Cryp-
toAPI, Next Generation
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Abstract

The main object of this bachelor thesis is to create an OpenSSL engine sup-
porting Microsoft Cryptography API: Next Generation. The thesis contains
an analysis of the OpenSSL architecture, focusing on the current LTS ver-
sion 1.1.1. As Engine API is an important component for engine develop-
ment, one section is dedicated to properly describing the interface. Thesis
also provides a description of Microsoft CryptoAPI and Cryptography APIL:
Next Generation supplied with Windows OS. Working and tested OpenSSL
engine supporting Microsoft Cryptography API in OpenSSL is delivered.

Keywords OpenSSL, Creating an Engine, Microsoft CryptoAPI, Next Gen-
eration
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Uvod

Bezpecnost komunikace v pocitacové siti zavisi na pouzitych kryptografickych
algoritmech. Se vzristajicim vypocetnim vykonem snadno dostupnych zafrizeni
se navrh bezpecného algoritmu stava velmi naro¢nym ukolem a vyvojartim
neni doporuceno vynakladat snahu na vytvareni vlastniho feseni. Lepsi moz-
nosti je spolehnout se na ovérené implementace, které respektuji pravidelné
aktualizovand doporuceni znama jako Request for Comments (RFC).

Prvnim cilem této prace je popsat strukturu OpenSSL, velmi vyuzivané
knihovny pro zprostfedkovani Sifrované komunikace. Implementuje protokoly
SSL/TLS a s tim spojené kryptografické operace. OpenSSL navic poskytuje
Engine API, rozhrani pro kompatibilitu s knihovnami tfetich stran. Umoznuje
tak rozsitit nebo nahradit defaultni implementaci funkci.

Druhym cilem préace je provést resersi kryptografickych rozhrani, které
Microsoft vyuziva ve svych operac¢nich systémech. Rozhrani Microsoft Cryp-
toAPI je jiz povazovano za zastaralé a v budoucnu bude zcela nahrazeno jeho
nastupcem Cryptography API: Next Generation. Kapitolu uzavird popis roz-
diltt mezi nimi.

Dalsim cilem je prozkoumat rozhrani Engine API a implementaci jiz exis-
tujiciho OpenSSL modulu pro podporu CryptoAPI. Na zakladé téchto zjisténi
bude vytvoren zcela novy modul, ktery bude pro kryptografické operace vyuzi-
vat Cryptography API: Next Generation. Jeho implementace bude soucasti
prace. Funkcionalita modulu bude na zavér otestovana pri pouziti certifikdtu
v protokolech SSL/TLS.

Tato prace vznikla za pouziti Long Term Support verze OpenSSL 1.1.1.
Pocinaje verzi 3.0, kterd je v soucasné dobé ve fazi develop, bude dochéazet
k vyraznym zménam v celém konceptu. Verze 3.0 bude stale podporovat stejné
rozhrani pro kryptografické moduly, na kterém tato bakalarska préace stoji.
Dovrseni zmény ve struktuie se ocekava nejdrive s prichodem verze 4.0.

Prvni kapitola predstavuje projekt OpenSSL a popisuje jeho strukturu.
Odhaluje, ze OpenSSL je poskytovatelem dvou knihoven, které se déle rozdé-
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luji do nékolika komponent. Komponenty, jez jsou vyuzivany k tvorbé krypto-
grafického modulu nebo jen pro jeho testovani, jsou diskutovany podrobnéji.

Druha kapitola se vénuje kryptografickym sluzbam, které jsou dodavany
ve vychozim nastaveni operac¢nich systémt Windows. Prvnim popisovanym
konstruktem je certifikacni lozisté. To predstavuje zajimavé feseni pro jed-
notnou organizaci certifikatti. Dale je uvedena architektura kryptografického
rozhrani CryptoAPI. Kromé kryptografickych primitiv zprostredkovava préaci
s tlozistém a navic dokéZze bezpecné manipulovat se soukromymi kli¢i. Cast
tohoto rozhrani byla oznacena za zastaralou, a proto se kapitola dale vénuje
jeho nastupci Cryptography API: Next Generation. Celd tato kapitola si ne-
klade za cil popsat celou architekturu kryptografickych sluzeb vycerpavajicim
zpusobem, jako spiSe poukédzat na ty rozdily mezi rozhranimi, které je nutné
znéat pri migraci aplikace na novéjsi rozhrani.

Treti kapitola se detailné zabyva komponentou engine z OpenSSL knihovny
liberypto. Prezentuje strukturu kryptografického modulu a nabidku moznosti
rozhrani Engine API. Posledni kapitola predvadi funk¢nost nové vytvoreného
kryptografického modulu.
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OpenSSL

Projekt OpenSSL je balik open source nastroji pro podporu TLS a SSL pro-
tokolll a s tim spojené kryptografické operace. Produkt podléha licenci Apache
a lze jej tedy plné vyuzivat i pro komercni acely. V projektu prevlada progra-
movaci jazyk C. Implementace se striktné drzi standarda popsanych v RFC.

Prvni verze byla vytvorena v roce 1998 skupinou vyvojaru [[1]. Nyni existuje
osmnact prispévateld s pravem piimo upravovat projekt. V roce 2017 vstou-
pila v platnost interni smérnice [2], kterd jasné definuje hierarchii prispévatel.
Management Committee definuje pozadavky na produkt a rozhoduje o strate-
gickych smérech, ¢lenové Technical Committee zastavaji funkci softwarovych
architekti. Clenstvi v téchto kruzich se ze znacné ¢asti pirekryva.

OpenSSL je poskytovatelem knihoven libssl a liberypto, které lze vyuzivat
pomoci API. Libssl dokaze zprostiedkovat Sifrovanou komunikaci mezi ser-
verem a klientem pomoci protokoli SSL nebo TLS. Libcrypto nabizi Siroké
spektrum kryptografickych operaci, které je navic rozsiritelné pomoci krypto-
grafickych modult. Bliz§imu popisu architektury se vénuje kapitola [1.2.

Vedle knihoven do baliku nastroju zapadéd program [3] ovlddany pres pii-
kazovou radku, s jehoz pomoci lze primo vykonavat nasledujici kryptografické
operace:

e Tvorba a sprava soukromych a vetejnych klica.
e Vykonavani operaci asymetrické kryptografie.
e Vytvareni certifikatid, CSR a CRL.

e Vytvareni hese zpravy.

o Sifrovani a desifrovan{ zprévy.

o Testovani spojeni serveru a klienta.

o Manipulace s emaily chranénymi protokolem S/MIME.
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1. OPENSSL

1.1 Alternativy

Implementace protokolt SSL a TLS neni vysadou OpenSSL. Vedle této kniho-
vny existuji jak dalsi open source projekty, tak proprietarni software. V dobé
vzniku této prace vétsina velkych projektt disponovala podporou TLS 1.3,
vyjimku tvoii napiiklad SChannel vyuzivany v systémech Windows. Nize
je strucny popis knihoven, které se casto uvadéji jako vhodné alternativy
k OpenSSL.

LibreSSL vznikl v roce 2014 jako odnoz OpenSSL kratce poté, co byla
odhalena vazna bezpecnostni hrozba Heartbleed. Software vznika pod zastitou
projektu OpenBSD a jeho hlavnim cilem [4] je zpfehlednit zdrojové kédy,
zbavit se zastaralych nebo nefunkc¢nich ¢asti a zmodernizovat celou metodiku
vyvoje. Hned v prvni verzi byl z divodu zavislosti na nesvobodném software
odstranén modul pro podporu Microsoft CryptoAPI.

WOolfSSL rovnéz vznikl kvili nespokojenosti s jiz existujicim OpenSSL.
Tvurci dévaji daraz na rychlost, malou velikost a prenositelnost. Knihovna
wolfSSL je tdajné [b] dvacetkrat mensi nez implementace od OpenSSL. Ob-
dobnou strategii minimalistického Teseni voli i MatrixSSL [6]. Diky své malé
naroc¢nosti na pamét najdou knihovny vyuziti ve vestavénych systémech a IoT
zatizenich. Pfechod z OpenSSL ulehc¢uji nadstavbou pro snazsi portaci.

BoringSSL je oddélenou vétvi od OpenSSL, je urcena Cisté pro potieby pro-
dukti Google a neklade si za cil proniknout do Sirsi verejnosti. Hned v prvnim
odstavci dokumentace [7] nalezneme varovani vyvojaia, ze nelze garantovat
stabilitu pfi pouzivani jejich API. Vyvojari totiz nevénuji pozornost zpétné
kompatibilité. Znacna cast struktury je stale s OpenSSL shodna.

GnuTLS v prehledu [B] sdéluje, Ze se jedna o jednoduchou implementaci
TLS protokolu v jazyce C tak, aby se dokdzala vmisit mezi jiz existujici linu-
xové knihovny. Déli se do 1 nezavislych c¢asti. Jedna ¢ast je samotna imple-
mentace TLS protokolu, ta tvori hlavni jadro projektu. Kryptograficky back-
end a ¢ast pro praci s certifikaty pak vyuziva jiné knihovny GNU projektu.

Existuji i knihovny, které nejsou vytvoreny v programovacim jazyce C.
Rustls, jak jiz nazev napovida, je vytvoren v Rust. Zajimavosti je, ze acko-
liv cely projekt udrzuje jediny vyvojar [9], je projekt stile aktualni. Dalsim
prikladem budiz Java Secure Socket Extension pod dohledem firmy Oracle.

Apache HTTP Server a Nginx jsou nejvyuzivanéjsim softwarem pro pro-
voz webovych serveri, spolu tvori pfiblizné 70 % webovych servert [10]. Z do-
kumentace Nginx [L1] vyplyva, ze ke konfiguraci HTTPS serveru je potieba
OpenSSL. Apache nabizi moznost vybéru mezi OpenSSL a WolfSSL. Nova
verze WolfSSL 4.2.0 [12] totiz v lednu 2020 prisla s podporou Apache HTTP
Serveru.

Evidentné existuje nékolik zajimavych alternativ, nékteré z nich pouka-
zuji na nedostatky OpenSSL a piichazi s odlehéendjsi strukturou. Zadné z nich
nema tak bohatou komunitu, jako je tomu u OpenSSL. Tato prace je zamérend
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1.2. Architektura

na vytvoreni modulu pro zapojeni Crypto API Next Generation do implemen-
tace TLS protokolu a k tomu je prizptusobena pravé knihovna OpenSSL.

1.2 Architektura

OpenSSL verze 1.1.1 je strukturovand do ¢tyr vrstev [[13]. Za jadro projektu lze
povazovat kryptografickou vrstvu, tu reprezentuje knihovna libcrypto. Obsa-
huje implementace kryptografickych algoritmt a muze byt volitelné rozsifena
o dalsi funkcionalitu pomoci dopliikového modulu, oficidlni dokumentace ho
nazyva jako engine a povazuje jej z hlediska architektury za zvlastni kompo-
nentu.

Dalsi ¢ast utvari TLS komponenta, ta popisuje roli knihovny libssl. Im-
plmentuje SSL, TLS a DTLS protokoly dle aktualné definovanych standardt
a je zavisla na funkcich knihovny libcrypto. Nejvyssi vrstvu predstavuje roz-
hrani pro aplikace spustitelné v prikazovém radku, ke své ¢innosti potrebuje
obé zminované knihovny.

Diagram na obrazku zachycuje architekturu OpenSSL a vnittni kom-
ponenty knihoven, zredukované na prvky, které byly vyuzity pti tvorbé kryp-
tografického modulu.

uzivatelsky spustitelné

[ enc M dast M ciphers M req ]
o ) (ceparam | [ gtz )[ )

libssl i
Losse J( )
libcrypto i i)
evp engine certifikdtové struktury
EVP_PKEY capi X509
EVP_MD dynamic PEM
EVP__CIPHER
s N N 7
pomocné struktury kryptografické struktury i/o operace
CRYPTO RSA BIO
BUFFER DSA
BN EC_KEY
. J J J

Obrazek 1.1: Zjednoduseny diagram struktury OpenSSL



1. OPENSSL

1.3 Knihovna libcrypto

Knihovna liberypto prinasi implementace kryptografickych operaci. Jak je na-
znaceno na obrazku , knihovna samotna se déli do nékolika komponent.
Je pravidlem, ze kazda z komponent poskytuje své rozhrani, které je defino-
vané v hlavickovych souborech v adresari include/openssl/. Implementace
jednotlivych struktur nebo funkci jsou v projektu umistény pod adresarem
crypto/. Nasledujici kapitoly se vénuji komponentam, které byly primo vy-
uzity pri tvorbé kryptografického modulu a jejichz funkcionalita by méla byt
vysvétlena.

1.3.1 Kryptografické struktury

Kazdy kryptograficky algoritmus implementovany v OpenSSL ma& svoji nizko-
urovnovou reprezentaci. Typicky to znamena, ze existuje nezavisla struktura,
ktera zabaluje funkce nezbytné k provedeni danych kryptografickych operaci,
dodatecné parametry a pripadné i klice. Pifimé pristupy k témto strukturdm
jsou zastinény rozhranimi, ktera jsou deklarovany prislusnymi hlavickovymi
soubory.

Struktura RSA se skldada z nékolika BIGNUM komponent pro uchovani mo-
dulu, exponentt a dalSich parametri vyuzivanych v RSA algoritmech. Slouzi
tedy pro reprezentaci soukromych a vefejnych kli¢t. Struktura mimo to obsa-
huje RSA_METHOD, nositele implementaci RSA operaci.

RSA strukturu lze inicializovat pomoci RSA_new_method (), jejiz argumen-
tem muze byt ukazatel na néjaky ENGINE. V tom piipadé se pti volani RSA
operaci vyuzije RSA_METHOD implementovana v prislusném modulu. Pokud je
argumentem NULL, bude namisto toho zvolena defaultni implementace. Dosa-
dit lze samoziejmeé i instanci RSA_METHOD primo, v tom pripadé musi nasledo-
vat prenastaveni az po inicializaci pomoci RSA_set_method (), kterd zapticini
uvolnéni diive pridéleného modulu.

Struktura RSA_METHOD [14] ptedepisuje funkce pro RSA operace. Ukolem
RSA_public_encrypt() a RSA_private_decrypt() je Sifrovani verejnym kli-
¢em a desSifrovani soukromym klicem. RSA_private_encrypt() méa dle do-
kumentace [15] za kol zvladat vytvoreni digitdlnitho podpisu pfedem za-
hesovanych dat a RSA_public_decrypt() ovéfovani podpisu. VSechny tyto
funkce spojuji vstupni argumenty. Ocekavaji data ke zpracovani, jejich veli-
kost, vystupni pamétovy blok s dostatecnou velikosti, strukturu RSA a pou-
zity padding. Od toho se odlisuji funkce RSA_sign() a RSA_verify(), které
jsou obohacené informaci o hesovacim algoritmu pouzitém pied samotnym
podepsani. Naproti tomu jsou funkce ochuzené o moznost specifikovat pad-
ding. To v soucasné dobé, kdy se pouzivaji dvé rizna podpisova schémata
RSA, nemusi byt vyhovujici feseni. Avsak pro obejiti nedostatku lze vy-
uzit pravé RSA_private_encrypt() nebo RSA_public_decrypt (). Posledni
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funkce rsa_mod_exp() a bn_mod_exp() jsou vyuzivany interné pro vypocet
mocniny v konecném télese.

Pro DSA operace je pripravend struktura DSA. Je rovnéz slozena ze sady
BIGNUM komponent pro reprezentaci klict a odkazu na DSA_METHOD. Systém
inicializace je stejny, ale format kryptografickych funkci se znacné lisi. Funkce
DSA_sign_setup() pro vypocet k~! a r zptisobi jen zpomaleni vipoctii, exis-
tuje uz jen kvili zpétné kompatibilité a neméla by byt pouzivana [[16]. Funkce
DSA_do_sign() vrati digitdlni podpis predanych dat jako strukturu DSA_SIG,
coz reprezentuje dvojici (r, s). Je to jedina funkce ze vSech vyse zminova-
nych, kterd nema navratovy typ celé ¢islo pro ovéreni spravnosti béhu.

V pripadé protokolu digitalniho podpisu s vyuzitim eliptickych krivek na-
lezneme odlisnost{ vice. Struktura EC_GROUP definuje eliptickou krivku. Body
na kfivce reprezentuje struktura EC_POINT. EC_KEY pak slouzi k uchovani
kli¢t, soukromy kli¢ je definovan pomoci BIGNUM, vefejny pomoci EC_POINT.
Implementace jednotlivych operaci zastresuje struktura EC_METHOD.

EC_KEY se inicializuje funkeci EC_KEY_new_by_curve_name (), které se pre-
da ciselny identifikator prislusné kiivky. Seznam podporovanych kiivek v in-
stanci OpenSSL lze ziskat prikazem openssl ecparam -list_curves v pri-
kazovém radku. Uvedenad inicializa¢ni funkce jen obaluje zavolani posloupnosti
dvou funkci pro alokaci paméti a pro pridéleni krivky.

K vytvoreni digitdlniho podpisu se nabizi nékolik [17] kryptografickych
funkci. ECDSA_do_sign_ex() ocekdva vstupni data, jiz alokovany vystupni
buffer, strukturu EC_KEY a volitelné i k=1 a r pro urychleni vipoétii. Obdobné
funguje i ECDSA_sign_ex() s tim rozdilem, Ze podpis bude vracen strukturou
ECDSA_SIG jako navratovd hodnota. Funkce ECDSA_sign_setup() slouzi ke
spocitani dvou vyse zminénych hodnot pro urychleni procesu podepisovani.

Nizkourovnové struktury pro symetrickou kryptografii a hesovani jsou re-
prezentovany na podobném principu. Kazdy algoritmus a kazdy mdéd ma svoji
strukturu, tedy balik funkci a parametri nezbytné k vykonavani prislusnych
operaci v prislusném hlavickovém souboru \include\openssl\. Pro vSechny
takové struktury plati, ze by v aplikaci nemély byt vyuzivany, a namisto toho
kryptografické operace provadét prostiednictvim EVP API.

1.3.2 EVP

Envelope, zkracené EVP, je vysokourovnové rozhrani pro kryptografické ope-
race jako je Sifrovani a deSifrovani, podepisovani a ovérovani nebo heSovani.
7 pohledu architektury lezi nad strukturami z predchozi kapitoly a rozdéluji
se do t1 hlavnich objektu [L§].

Struktura EVP_CIPHER predstavuje jeden konkrétni méd nebo algoritmus
pro symetrické Sifrovani. Obsahuje identifikdtor Sifry, vychozi velikost klice,
bloku nebo inicializa¢niho vektoru. Déle uz nésleduji funkéni ukazatele, jimz
je prifazena implementace dané operace. Jadrem EVP_CIPHER jsou funkce na-
mapované na *do_cipher a *init, které typicky vyusti ve vyuziti metod
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prislusné nizkourovnové kryptografické struktury. K EVP_CIPHER aplikace ne-
pristupuje primo, ale prostfednictvim kontextové struktury EVP_CIPHER_CTX,
ktera se inicializuje pomoci EVP_EncryptInit (). V ten moment je kontextové
strukture prifazena EVP_CIPHER, popiipadé dalsi data jako kli¢ nebo inicia-
liza¢ni vektor. Volitelné lze urcit i konkrétni engine, ktery bude pro vypocty
vyuzit. Pro néasledujici sifrovaci operace, vyuziva aplikace pouze kontexto-
vou strukturu. V piipadé EVP API je dokumentace [19] velice sdilnd, nabizi
ukazku Sifrovani zpravy pomoci pomoci EVP API.

EVP_MD je urcena pro reprezentaci hesovacich funkci. Obdobné, jako v pred-
chozim pripadé, existuje prislusna kontextova struktura EVP_MD_CTX a funkce
z rozhrani EVP API s prefixem EVP_Digest. Jejich aplikac¢ni pouziti a ar-
chitektonicka stavba je shodnd s sifrovacimi strukturami [[18], a proto nebude
podrobnéji rozebirana.

S asymetrickou kryptografii prichazi zména v nazvoslovi. Schranku funkci
netvori struktura EVP_PKEY, nybrz EVP_PKEY_METHOD. Ve té jsou pripraveny
ukazatele na operace spojené s asymetrickou kryptografii. Pro vytvoreni digi-
talniho podpisu jsou pripraveny hned dvé funkce. Rozdilem je, ze *digestsign
oproti *sign neocekdva na vstupu jiz zahesovana data. Opét existuje kontex-
tova struktura EVP_PKEY_CTX, jez plni stejny ucel jako u vyse jmenovanych.
Obsahuje EVP_PKEY_METHOD a EVP_PKEY spolu s dal$imi informacemi a daty
potfebnymi k uskutecénéni pozadovanych operaci.

Struktura EVP_PKEY uchovava soukromy nebo verejny kli¢. Jeho polozka
type urcuje identifikator algoritmu, s kterym je spojen kli¢ pkey, reprezento-
vany formou prislusné struktury z predchozi kapitoly, tedy RSA, DSA, EC_KEY
a podobné [20]. Jedn4 se tedy opét o abstrakei nizkotroviiovych struktur.

OpenSSL poskytuje asi osmndct [21)] riznych EVP_PKEY_METHOD, naptiklad
RSA, DSA nebo ECDSA algoritmt. Vnitiné jsou tyto struktury uchovavany
v poli a lze do néj pridat dalsi specifické implementace.

EVP je komplexni rozhrani, zastinuje pouzivani kryptografickych struktur
predstavené v predchozi kapitole a uleh¢uje tak pouziti celé knihovny. Po-
moci EVP API lze snadno pristupovat ke vSem vyse popsanym strukturam.
V aplikacich je hojné pouzivané a dokumentaci podrobné popisované.

1.3.3 Pomocné struktury

Knihovna libcrypto implementuje mimo jiné algoritmy, jejichz bezpecnost je
zalozena na aritmetice velkych ¢isel. Pro tento tucel je vhodné pouzit struk-
turu BIGNUM, ktera k uchovavani cisla vyuziva dynamické alokace a tudiz neni
limit pro velikost [22]. Pfi praci s touto strukturou je vsak nutné vénovat
zvysSenou opatrnost, zda nedoslo k chybé pii alokovani prostfedka. BIGNUM
poskytuje rozhrani, s jehoz pomoci lze provadét standardni aritmetické ope-
race. Implementacni ¢ast prace primo vyuziva tuto strukturu pro reprezentaci
kli¢i. Funkce BN_bin2bn () prevede kladné celé ¢islo v big-endian podobé do
nové alokované BIGNUM.
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CRYPTO je asi nejrozsahlejsi pomocnou strukturou. Jeji hlavni sila je v im-
plementaci funkci pro spravu paméti a vlaken, také provadi inicializace dal-
sich struktur. Z této nabidky se pri tvorbé kryptografického modulu uplatnily
pouze funkce OPENSSL_malloc() a OPENSSL_free(), jez jsou abstrakcemi pro
znamé funkce z jazyka C.

Vybranym OpenSSL strukturdm je umoznéno pripnout k sobé libovolnd
data, kterd by se mohla hodit v daném pripadé uziti. Moznost je oteviena
nizkourovinovym kryptografickym strukturam jako je RSA, DSA, EC_KEY a kom-
ponenté ENGINE. Dokumentace tato pridavna data oznacuje jako exdata.

Exdata jsou jednoznac¢né identifikovana indexem, ktery je vystupem vo-
lani CRYPTO_get_ex_new_index () na zacatku aplikace [23]. Pro tuto obecnou
funkci jsou vytvorend makra ke kazdé struktuie, kterd ulehci jeji vyuzivani.
Jako argument lze predat callback tii funkci, které budou vyvoldny pti vzniku,
uvolnéni nebo kopirovani ptivodni struktury. Ziskany index se typicky uchova
ve formé globalni proménné. Pro zapis nebo Cteni z exdata je potieba vyuzit
funkce poskytované konkrétni strukturou, uvolnéni dat probéhne nastavenim
polozky exdata na NULL.

RSA *rsa = RSA _new();
int rsa_ex_idx;

rsa_ex_idx = RSA_get_ex_new_index(0, NULL, NULL, NULL, NULL);
RSA_set_ex_data(rsa, rsa_ex_idx, "Save this string.");
RSA_get_ex_data(rsa, rsa_ex_idx);

RSA_set_ex_data(rsa, rsa_ex_idx, NULL);

Vypis kédu 1.1: Priklad vyuziti exdat bez callback funkci

1.3.4 Vstupni a vystupni operace

OpenSSL poskytuje obecnou strukturu pro zpracovani vstupnich a vystupnich
operaci. BIO, jak je struktura pojmenovand, neni omezend na standardni file
stream operace, dokdze zpracovat i komunikaci mezi serverem a klientem [24].
Jednotlivé struktury lze totiz retézit, coz otevird moznost provadéni transfor-
maci nad protékajicimi daty.

BIO je velmi silnou abstrakci, ktera odstinuje vSechny ostatni komponenty
knihovny. Nesifrovanou komunikaci serveru a klienta je mozné snadno navazat
pomoci BIO_new_connect (), jejiz vstupem je jen adresa a port. Cist a psat do
streamu umoznuji funkce BIO_read() a BIO_write(). Uskutecnéni Sifrované
spojeni vyzaduje zavolani nékolika funkci navic a strukturu SSL, té je potieba
specifikovat verzi protokolu TLS a cestu k certifikattim.



1. OPENSSL

1.3.5 Engine

Engine, nebo také kryptograficky modul, umoznuje rozsirit funkcionalitu lib-
crypto pres rozhrani Engine API. Typickym uzitim je nahrazeni defaultni im-
plementace kryptografickych funkci. Pokud tedy mame k dispozici knihovnu
treti strany, muzeme jeji vyhody privést do OpenSSL bez zasahu do jiz exis-
tujicich feseni. Méjme napiiklad hardware, ktery dokéze urychlit kryptogra-
fické operace. Vyrobce samoziejmé k zafizeni poskytne nezbytné ovladace pro
spravnou funkci v bézném uziti, ale nebude distribuovat instanci OpenSSL.
Ani ze strany OpenSSL neptijde prima podpora pro toto specifické zarizeni
uvnitt libcrypto. Engine API nam vsak pomtze namapovat volani OpenSSL
na funkce naseho zarizeni, rozhrani mizeme chapat jako kompatibilni vrstvu
pro prechod libovolné knihovny do liberypto.

V roce 2000 existovalo OpenSSL 0.9.6 ve dvou verzich, jedna standardni
a druha s podporou engine. Az verze 0.9.7 prisla se sjednocenim a Engine API
se tak stalo nedilnou souc¢dsti projektu. V soucasné verzi je v OpenSSL imple-
mentovano devét kryptografickych moduli, v projektu [25] jsou rozdéleny do
dvou adresaru.

V adresari crypto/engine/ nalezneme ¢tyii moduly. Deverypto podporuje
kryptografické pseudozarizeni /dev/crypto operacniho systému OpenBSD.
Modul rdrand vytvari kompatibilni vrstvu pro hardwarovy generator nahod-
nych cisel od Intelu, respektive jeho instrukci pro ziskani ndhodného cisla.
Engine openssl je v prvnim komentari zdrojového kédu oznacen jako ,,testing
gunk®, implementuje RC4 a ostatni operace jsou delegovany na defaultni im-
plementace, pravdépodobné tedy vznikl za tcelem testovani Engine API. Po-
slednim je dynamic engine, ktery se od vSech ostatnich velmi odlisuje. Neplni
klasickou funkci kryptografického modulu, jeho 1cel bude vysvétlen pozdéji.

Druhy adresar engines/ vznikl az v pozdéjsi verzi a skryva zbylych pét mo-
dula. Engine afalg byl vytvoren pro podporu linuxového crypto API. Capi en-
gine byl vytvoten pro podporu Microsoft CryptoAPI, podrobnéjsimu popisu se
vénuje tato prace v kapitole B.4. Modul padlock umoznuje kompatibilitu CPU
s hardwarovou podporou kryptografickych funkci od firmy VIA Technologies.
Engine dasync, zkratka pro souslovi Dummy Async, prezentuje asynchronni
volani operaci. VSechny jeho kryptografické funkce jsou vsak delegovany na
defaultni implementace, je uréen pouze k testovani. Posledni modul ossltest
maé zamérné oslabené Sifrovaci funkce a je urcen pouze pro testovaci tcely.

Neni pravidlem, ze se pii kompilaci vytvori vSsechny dostupné moduly.
Zalezi na konfiguraci prostredi, pro které se knihovna kompiluje a na parame-
trech makefile. Moduly, které byly staticky linkované s knihovnou libcrypto,
lze vypsat v piikazovém Fadku piikazem openssl engine. Engine API umoz-
nuje vyuzivat i moduly, které v dobé kompilace neexistovaly, a to pomoci
specidlniho modulu dynamic.
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Moznost vyuzivat moduly, které nejsou souc¢asti OpenSSL, pfinasi fadu vy-
hod. Napiiklad v situaci, kdy je potieba upravit jiz existujici s OpenSSL pro-
pojenou implementaci modulu, neni nutné znovu kompilovat celou knihovnu.
Stejné tak se dynamické linkovani hodi, kdyz OpenSSL neposkytuje engine ke
specifickému zarizeni. Muzeme pak vyuzit engine poskytnuty vyrobcem nebo
si vytvorit vlastni. Dynamické linkovani nam také diky svoji mensi ndroc¢nosti
na pamét pomize s vytvorenim méné nakladného reseni. Jak tyto struktury
funguji, vysvétluje kapitola B.

1.4 Knihovna libssl

Knihovna libssl implementuje protokoly SSL, TLS a DTLS. Poskytuje roz-
hrani SSL API, které je definované v hlavickovém souboru openssl/ssl.h.
Vnitiné vyuziva konstrukty definované v knihovné liberypto, naptiklad roz-
hrani EVP. Podobné jako je tomu u libcrypto, i tato knihovna se déli do
nékolika komponent reprezentovanych jako struktury s vlastnim rozhranim.

Prvni strukturou, kterou je nutné vytvorit pro zahajeni bezpeéné komu-
nikace, je SSL_CTX. Tato struktura se vyuzivd na strané klienta i serveru,
existuje po celou dobu zivota aplikace a specifikuje budouci spojeni. Iniciali-
zacni funkce SSL_CTX_new () vytvori novou strukturu a pridéli ji seznam sifer,
callback funkce a vychozi nastaveni parametri. Funkci se jako argument musi
predat SSL_METHOD, ktera specifikuje implementace funkci spojené s pozado-
vanou verzi protokolu.

S OpenSSL je dodano nékolik implementaci struktury SSL_METHOD a SSL
rozhrani nabizi dva zpusoby, jak je vyuzivat. Prvni moznosti je ziskani kon-
krétni verze protokolu, k tomu slouzi napftiklad funkce TLSv1_1_method().
Druhou a doporu¢ovanou [26] moznosti je vyuzit metodu TLS_method (), ta
vybere nejvyssi spoleCnou verzi mezi serverem a klientem. Automatizovand
volba jde omezit zdola i shora upravenim parametru kontextové struktury.

Vytvorené spojeni klienta se serverem je reprezentované strukturou SSL.
Inicializaci lze provést tak, ze se vytvori nova SSL dle drive definovaného kon-
textu, nasledné ji bude pridélen socket file descriptor, pres ktery po tspésném
TLS handshake probihd komunikace [27]. Cely tento proces zastinuje kom-
ponenta BIO. Konkrétni priklady uziti obou zptsobili jsou soucédsti posledni
kapitoly. Implementac¢ni detaily nejsou pro tvorbu kryptografického modulu
podstatné, rozhrani SSL. API je vSak vyuzito pri jeho testovani.
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KAPITOLA 2

Kryptografické sluzby
operacniho systému Windows

Prace se zaméfuje na analyzu a tvorbu kryptografickych moduli pro OpenSSL,
které zajistuji podporu kryptografickych rozhrani operac¢nich systémi Win-
dows. S prichodem Windows Vista vzniklo nové rozhrani, jehoz cilem je na-
hradit svého predchidce. Vedle toho Windows nabizi tlozisté certifikati, které
prinasi vyhody pri organizaci certifikatt v raznych fyzickych tlozistich. Tato
kapitola popisuje stavbu tlozist a poukazuje na rozdily mezi rozhranimi.

2.1 Ulozisté certifikati

Dilezitou soucasti navazani bezpecné sitové komunikace je autentizace. Kazda
strana by méla byt schopna dolozit svoji identitu a nasledné ji i ovérit. Typic-
kym prostredkem pro identifikaci subjektu na internetu je digitdlni certifikat.
Format certifikatu je definovan standardem X.509, obsahuje informace o vlast-
nikovi, vystavovateli, platnosti a vefejny kli¢ [28].

Takovych certifikati se mize na jednom zafizeni nashromazdit znacéné
mnozstvi. Pro usnadnéni manipulace s témito datovymi objekty prichazi Cryp-
toAPI s néstroji, které umoznuji prechovavat, mazat, vypisovat nebo ovérovat
certifikaty. Jadrem celé této funkcionality je ulozisté certifikati, které dokaze
trvale uchovavat certifikaty.

Ulozisté certifikétt lze rozdélit do dvou druhtt — logické a fyzické. Fyzické
ulozisté je spojovy seznam certifikdtd se sjednocenou strukturou. Zastinuje
formu, jakym jsou certifikaty skuteéné implementovany. Takové lozisté miize
byt napriklad ulozeno v registrech lokalniho nebo vzdaleného pocitace, v sou-
boru na disku nebo na ¢ipové karteé.
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zacatek tlozisteé

Blok 1 / Blok 2 / Blok N / NULL
(@ H

data data data

certifikat certifikéat certifikat

Obrézek 2.1: Reprezentace fyzického tlozisté certifikati

Obrazek vyse znazornuje, ze tlozisté zac¢ind ukazatelem na prvni blok da-
ného ulozisté. Kazdy blok méa ukazatel na vlastni data certifikdtu v rezimu
pouze pro ¢teni a na dalsi blok, pokud neni posledni [29].

Pokud je potreba manipulovat s velkym mnozstvi certifikat, mize jejich
organizace byt komplikovana. Existence nékolika nezavislych fyzickych tlozist
zpusobi, Ze je nebude mozné snadno prohledavat. Proto byl vytvoren konstrukt
logickych 1lozist, ten virtudlné seskupuje jednotliva fyzickd 1lozisté a v ramci
aplikace bude vystupovat jako jeden celek. Jedno volani funkce tak mutze byt
uplatnéno na nékolik fyzickych ¢asti. Navic je umoznéno, aby jedno fyzické
ulozisté bylo zahrnuto v nékolika skupinach, coz jesté vice ulehci organizac¢ni
strukturu. PTi snaze pridani nového certifikdtu do logické skupiny je nutné
specifikovat kterému fyzickému tlozisti ma byt pripsan.

V operac¢nim systému Windows se certifikdty déli do skupin podle jejich
vyuziti. Jednu skupinu tvori certifikaty urcené pouze konkrétnimu uzivateli,
dalsi skupina je urcend pro vétsi mnozinu uzivatell, posledni je vyuzivand
celym pocitacem. Certifikdty ur¢ené pro pocitac¢ jsou mapované a zpristup-
néné kazdému uzivateli. Kazda ze skupin ma v zdkladu pridélené c¢tyri lo-
gickd tlozisté certifikata MY, ROOT, TRUST a CA [30]. Tato systémova tlo-
zisté jsou ulozend v registrech. Uzivatelska data skryva registrovy subkli¢
HKEY_CURRENT_USER\SOFTWARE\Microsoft\SystemCertificates\.

Ulozisté tedy sjednocuje strukturu evidovanych certifikdti, bez ohledu na
to, zda je certifikdt ve skutec¢nosti datovy blok na disku nebo je uloZen na
¢ipové karté. Kromé abstrakce digitalnich certifikatt prinasi tlozisté cerifikatt
dalsi vyhodu v podobé moznosti sparovat certifikat se soukromym klicem. Pti
importovani nové polozky do tlozisté lze vyuzit PKCS #12 format certifikatu,
ktery kromé standardni X.509 struktury navic poskytuje moznost zabaleni
soukromého klice. Kdyz tento balik pridame do tlozisté, soukromy kli¢ bude
bezpecéné ulozen a prifazen k danému certifikatu.

Ulozisté certifikati je jen poskytovatel abstrakce riizngch zptisobi imple-
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mentace certifikati a nijak netidi prava pristupu. Veskerd zaruka bezpecnosti
lezi na operaénim systému.

2.2 CryptoAPI

Microsoft CryptoAPI, rozhrani pro zprostredkovani kryptografickych operaci,
je dodavano do operac¢nich systému od firmy Microsoft v podobé knihovny
Crypt32.dll. Pouzivani CryptoAPI odstinuje vyvojare od znalosti konkretnich
implementaci. Implementace algoritmti zajistuje Cryptographic Service Pro-
vider (CSP) vystupujici jako nezavisly balik kryptografickych funkei.

K samotnému CSP lze pristupovat pouze prostfednictvi rozhrani, nikoliv
primo. Kvili uzavienosti CSP tak nelze specifikovat konkrétni implementace,
lze jen naridit jakd operace se ma vykonat, vybér funkce zdlezi na CSP. Tim
by mélo byt zarucéeno, ze vyvojar aplikace nezvoli slabé nebo nevhodné te-
seni. CSP je tvoren dynamickou knihovnou a jednim souborem s digitalnim
podpisem, jenz je pravidelné kontrolovan pro ujisténi, ze nedoslo k néjakému
neopravnénému zasahu do struktury [31].

V soucasné dobé existuje mnoho ruznych standarda nebo protokoli, proto
i CSP jsou v tomto vzoru rozdélovany do typt. Kdyz se k aplikaci napoji
CSP a specifikuje se urcity typ, lze od CryptoAPI ocekavat, ze volané funkce
budou respektovat pozadovany standard. Soucasti operacniho systému jsou jiz
preddefinované CSP a jejich typy. Napiiklad typ PROV_RSA_FULL podporuje
sifrovani dat a tvorbu digitdlnich podpistu s vyuzitim RSA. Podobnou funkei
plni PROV_RSA_AES, rozdilem je, ze zahrnuje vice hesovacich algoritmu a pro
sifrovani navic poskytuje AES [32].

S ptrichodem Windows Vista se sada CSP, které jsou distribuovany spolecné
s opera¢nim systémem, obménila. Napiiklad Microsoft Enhanced RSA and
AES Cryptographic Provider implementuje algoritmy pro podepisovani, Sifro-
vani a hesovani [33].

Uvnitt kazdého CSP déle existuje databaze takzvanych kontejnert pro
kli¢c. Kazdy kontejner predstavuje dostupny bezpecné ulozeny kli¢, napriklad
v registrech nebo v souborovém systému. Kontejner je v databazi jednoznacéné
identifikovatelny svym jménem, ¢imz se lépe organizuje mnozina kli¢1.

Rozhrani CryptoAPI déli svoji funkcionalitu do péti hlavnich oblasti. Za-
kladni kryptografické funkce pfimo komunikuji s CSP, provadéji vybér spe-
cificktho CSP a tvoii prechodovou vrstvu pro funkcionalitu z jinych oblasti.
Dalsimi oblastmi jsou zjednodusené message funkce a nizkotroviové message
funkce, ty zprostredkovavaji kryptografické operace jako je Sifrovani a desifro-
vani dat, tvorba a ovérovani digitalniho podpisu nebo hesovani. Rozdilem mezi
nimi je, ze nizkotrovnové funkce jsou vice flexibilni na tkor jednoduchosti je-
jich volani. Vyse zminované funkce jsou povazovany za zastaralé, protoze byly
nahrazeny novéjsim rozhranim. Zbylé dvé oblasti jsou vénovany praci s certi-
fikaty, zahrnuji pravé funkce s predponou Cert, tedy funkce pro manipulaci
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s ulozistém a certifikaty samotnymi. Nové rozhrani je nijak neupravuje a jsou
stéle aktudlni [34].

Aplikace

Funkce lozisté certifikatu

Kodovani a dekdédovani certifikatul

Zjednodusené message funkce

Nizkotroviiové message funkce

Zékladni kryptografické funkce

CSP #1 CSP #2
databéaze databéze

Obrazek 2.2: Zjednodusena architektura CryptoAPI

2.2.1 Manipulace s ulozisti

Rozhrani CryptoAPI poskytuje funkce pro praci s tlozisti certifikata a jejich
certifikaty, vyznacuji se prefixem Cert v jejich nazvu.

Préce s tlozistém zacina jeho otevienim. Kromé jeho jména je nutné speci-
fikovat o jaky zdroj se jednd, zda je to systémové tlozisté, doc¢asny pamétovy
blok, nebo soubor na disku. Navic lze specifikovat dalsi kritéria, napiiklad
vynuceni otevieni tlozisté v rezimu jen pro ¢teni, zpristupnéni pouze uzivatel-
skych certifikatti, a tak podobné. Pokud se otevira virtualn{ dlozisté, oteviou
se zaroven vsechna fyzickd tlozisté zahrnutd v tomto seskupeni.

HCERTSTORE certStore;

certStore = CertOpenStore(CERT_STORE_PROV_SYSTEM_A,
X509 _ASN_ENCODING, NULL,
CERT_STORE_READONLY_FLAG, "MY");

Vypis kédu 2.1: Otevieni tlozisté certifikatu

Ukézka El] predstavuje otevieni systémového tlozisté certifikatt MY v re-
zimu jen pro ¢teni. Po ziskani reference HCERTSTORE lze pracovat s ulozenymi
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certifikaty. Prvni kroky mohou vést k ziskani seznamu dostupnych certifikati,
k ¢emuz je urcena enum funkce.

PCCERT_CONTEXT cert = NULL;

while(1) {
cert = CertEnumCertificatesInStore(certStore, cert);
if (l!cert)
break;
}

Vypis kbédu 2.2: Listovani tlozistém certifikatu

Piipravena enum funkce s kazdym zavolanim vrati bud odkaz na jeden cer-
tifikat, nebo NULL. Proto je nutné volat ji ve smycce, dokud existuje dalsi
certifikat. Pokud argumentem, vedle odkazu na tlozisté, neni NULL, vrati se
certifikat nasledujici po tomto specifikovaném.

CryptoAPI déle poskytuje velmi variabilni funkci pro vyhledavani certifi-
katu. Nabizi velké mnozstvi vyhleddvacich kritérii [35].

PCCERT_CONTEXT cert = NULL;

CertFindCertificateInStore(certStore,
X509_ASN_ENCODING, O,
CERT_FIND_SUBJECT_STR_A,
"VeriSign", NULL);

Vypis kédu 2.3: Vyhledavani certifikatu v tlozisti

Vypis @ prezentuje mozny zptsob vyhledavani certifikitu v tlozisti. Ctvrty
vstupni argument urc¢uje metodu pouzitou pro hledani, od toho se odviji na-
sledujici argument, ktery slouzi jako vyhledavaci kli¢. V ukazkovém prikladu
se pokusi funkce nalézt certifikdt vystaveny pro subjekt, jehoz common name
obsahuje podretézec VeriSign. V pripadé, ze takovému kritériu néjaka polozka
ulozisté vyhovuje, vrati se reference prvniho nalezeného. Pro ziskani dalsiho
je nutné predat jako posledni vstupni argument funkce referenci certifikatu
ziskanou predchozim volanim.

Struktura CERT_CONTEXT reprezentuje certifikdt v rozhrani CryptoAPIL.
Nabizi jak zakdédovand, tak strukturovana data typicka pro certifikat. Kro-
mé toho na sebe struktura vaze dalsi vlastnosti dosazitelné specializovanou
funkci.
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DWORD 1len;
LPWSTR fname;

CertGetCertificateContextProperty(cert,
CERT_FRIENDLY_NAME_PROP_ID,
fname, &len);

Vypis kbédu 2.4: Ziskani kontextovych dat certifikatu

Protoze friendly name neni standardni soucést formatu X.509, neni piimo
dostupné z reference CERT_CONTEXT. Vypis kédu @ ukazuje mozny zpusob
ziskani polozky friendly name ze struktury cert. Funkci lze vyuzit i k ziskdni
jinych dat. Napiiklad struktury, kterd identifikuje kontejner pro kli¢ uvnit¥
CSP spojeny s timto certifikdtem. Vystup funkce se ¥idi druhym parametrem,
jejichz vycet nabizi dokumentace [36]. Pokud funkce vraci néjakou strukturu,
je vhodné ji volat dvakrat. Poprvé kvili ziskani velikosti, kterou je potreba
alokovat, a podruhé kvili ziskani pozadovanych dat. Vypis vsak prvni volani
a naslednou alokaci z diuvodu ¢itelnosti neznazornuje. Datovy typ LPWSTR je
win32 znaceni pro wide char fetézec, respektive fetézec unicode znaki.

Kazda reference CERT_CONTEXT by méla byt spravné uvolnéna volanim
CertFreeCertificateContext () a tulozisté by mélo byt uzavieno pomoci
CertCloseStore()

2.2.2 Aplikace CryptoAPI

Aplikace, jejiz imyslem je vyuzivat CryptoAPI, musi nejdrive ziskat referenci
na CSP, ktery ma piikazy plnit.

HCRYPTPROV csp;

CryptAcquireContextA(&csp, container_name,
csp_name, csp_type,
flags);

Vypis kbédu 2.5: Ziskani CSP reference

Ve vypisu @ byly zamérné pojmenovany vstupni parametry, aby bylo mozné
se na né nyni odkazovat. Typ, respektive identifikace baliku algoritmi, musi
byt nutné predédna. Jméno CSP a jméno kontejneru je volitelné, ale je potieba
je pouzit pokud je imyslem ziskat specificky kontejner konkrétniho CSP. Po-
kud je argumentem predan jen typ, vybere se k nému prislusny vychozi CSP.
Jak se funkce vyporada s chybéjicim jménem kontejneru, zavisi na konkrétnim
CSP. Poslednim argumentem lze specifikovat, zda aplikace vyzaduje uzivate-
lovu sadu kli¢i nebo klice spojené s lokalnim zarizenim, nebo jestli je vibec
potfeba touto referenci ke kli¢um pristupovat [37].

18



2.2. CryptoAPI

Pokud bylo funkci CryptAcquireContext() preddno jméno kontejneru,
aplikace pravdépodobné planuje ziskat primou referenci na kli¢ a s nim déle
pracovat.

HCRYPTKEY key;
CryptGetUserKey(csp, AT_KEYEXCHANGE, &key) ;

Vypis kédu 2.6: Ziskani klice z CSP

Protoze vsechna data potrebnd k identifikaci klice shromazduje HCRYPTPROV,
je ziskani klice velmi snadné. Stac¢i navic urcit takzvany keyspec, ktery miize
nabyvat dvou stavi. Kli¢ s oznacenim AT_KEYEXCHANGE mtze byt pouzit pro
podepisovani i sifrovani, zatimco AT_SIGNATURE slouzi jen k podepisovani.

Reference HCRYPTKEY slouzi jen jako identifikdtor v ramci CSP a neumoz-
nuje primy pristup ke kli¢i. Pro ziskdni dat je nutné exportovat kli¢ z kontej-
neru. K tomu je urcena funkce CryptExportKey(), kterd dokaze serializovat
kli¢ do datového bloku, oznacovaného jako blob. Stuktura takového blobu je
zavisla na tom, zda byl exportovan verejny nebo soukromy kli¢, a zda je ur-
¢en k DSA nebo RSA operacim [38]. Obrazek naznacuje rozlozeni dat pro
exportovany vefejny RSA a DSA klic.

[blobheader [rsapubkey [modul |

|blobheader |dsspubkey |p |q |g |Vefejny kli¢ |

Obrézek 2.3: Rozlozeni dat v publickeyblob pro RSA a DSA

Prvni bajty kazdého typu blobu vytvari strukturu BLOBHEADER. V ni je vy-
jadreno, o jaky typ blobu se jedna a jaky algoritmus reprezentuje. V pripadé
RSA Kklice néasleduje struktura RSAPUBKEY, z které lze vycist exponent a pocet
bitt v modulu. Pak uz zbyva jen samotny modul v little-endian formé. V pii-
padé DSA klice primo za hlavickou lezi struktura DSSPUBKEY, jejiz obsahem je
pocet bitd tvorici modul p. Déle néasleduji zbylé parametry opét v little-endian
formé.

Jako vhodnda ukazka pouziti kryptografickych algoritmt v ramci Crypto-
API mize byt vytvofeni digitdlntho podpisu.

HCRYPTHASH hash_obj;
CryptCreateHash(csp, CALG_MD5, 0, O, &hash_obj);

CryptSetHashParam(hash_obj, HP_HASHVAL, digest, 0);
CryptSignHash(hash_obj, AT_KEYEXCHANGE, NULL, O, sig, len);

Vypis kédu 2.7: Vytvoreni digitdlniho podpisu pomoci CryptoAPI
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Pro jednoduchost je povazovana varianta, kdy jiz doslo k vytvoreni hese zpravy
pomoci algoritmu MD5 a je pfedan fetézcem digest. Dale necht existuje bu-
ffer sig s alokovanou velikosti len. Rozhrani CryptoAPI neumoznuje predat
hash zpravy v podobé retézce rovnou k podepsani. Zprava musi byt predana
prostrednictvim hash objektu, k jehoz vytvoreni je potifeba znat jakym algo-
ritmem je zprava zaheSovana. Hash zpravy se predd inicializované referenci
HCRYPTHASH a az nésledné je mozné provést podepsani. Funkce pro vypocet
digitalntho podpisu jiz neocekava referenci na pouzivaného CSP, protoze po-
tfebnymi informacemi disponuje jiz hash objekt. Jen podobné jako v pripadé
CryptGetUserKey () je nutné urcit keyspec. Po dokonceni posledniho fadku
vypisu je digitalni podpis v little-endian formé ulozen do bufferu sig.
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2.3 Cryptography API: Next Generation

Rozhrani Microsoft Cryptography API: Next Generation (CNG) vzniklo s ope-
ra¢nim systémem Windows Vista jako ndhrada CryptoAPI. Soucasné existuji
obé rozhrani vedle sebe. Architektura CNG je ve svém déleni mnohem radi-
kalnéjsi, oddéluje funkce oznacovany jako kryptografickd primitiva od funkci,
jejichz funkcionalita vyzaduje perzistentni kryptografické klice. Kazdé je de-
dikovana i vlastni knihovna.

2.3.1 BCrypt

Funkce s prefixem BCrypt jsou urcéeny k heSovani a symetrickému Sifrovani.
Algoritmy asymetrické kryptografie implementuje knihovna také, ale dokaze
pracovat pouze s docasnymi kli¢i. Jednotlivé kryptografické algoritmy jsou tii-
dény do trid reprezentovanych takzvanym routerem, ktery ma prehled o imple-
mentacich rtiznych poskytovatelti. Aplikace vyuzivajici rozhrani CNG nemiii
volani na konkrétni implementaci, komunikuje pravé pres routery, které vybe-
rou vhodny modul vybraného poskytovatele k vykonani pozadované operace
[B9], jak naznacuje obrazek R.4.

Aplikace
Router Router
symetrickych EEE hesovacich
sifer algoritmu
RC4 || DES || AES SHA| [MD5

Obrazek 2.4: Zjednodusena architektura BCrypt

Pro vykondvani operaci prostrednictvim BCrypt je nutné zvolit jednoho
poskytovatele implementace. Volba zavisi na kryptografickém algoritmu, ktery
bude v nasledujicich krocich vykondvan. Poskytovatele 1ze blize urcit pomoci
jeho jména. V pripadé, ze jméno specifikovano nebude, vybere se prvni do-
stupny poskytovatel pro dany algoritmus. Seznam vsech poskytovatel a al-
goritmu je dostupny z dokumentace [40], 1ze ho ziskat i prostfednictvim enum
funkci. Poté, co ma aplikace k dispozici referenci na poskytovatele, miize zacit
vyuzivat kryptografické funkcionality.
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2.3.2 NCrypt

CNG prichéazi s vlastni metodikou pro ukladani soukromych kli¢i. NCrypt
implementuje rozhrani, které odstinuje aplikaci od izola¢niho procesu pro ulo-
zeni klice zvané Key storage APIL. Ulozisté samotné je spravovano konstruktem
oznacovanym jako Key Storage Provider (KSP). Uvnitt Key Storage rozhrani,
je router, ktery eviduje vsechny dostupné KSP a pfesmérovava na né operace
podle prani aplikace. Z pohledu aplikace tedy nezalezi, s jakym tlozistém klic¢t
se zrovna pracuje. Obrazek hrubé naznacuje strukturu NCrypt [41].

Aplikace

Key storage API

Key storage router

v v

Microsoft KSP Cipova karta

Ulozisté tieti strany

Obrazek 2.5: Zjednodusena architektura NCrypt

Microsoft Software KSP je defaultné soucasti operac¢nich systémiu Win-
dows. Pro ziskani vsech dostupnych poskytovatelti je v- NCrypt pripravena
enum funkce NCryptEnumStorageProviders(), které se pfedd adresa pole
struktur NCryptProviderName. Funkce si sama alokuje dostatek paméti a za
kazdy dostupny KSP dosadi jednu strukturu do pole, z které lze nasledné
ziskat jméno poskytovatele v podobé unicode fetézce.

Aplikace, jejiz timyslem je vyuzivat funkcionalitu knihovny NCrypt, musi
nejdiive ziskat referenci na KSP.

NCRYPT_PROV_HANDLE ksp;

NCryptOpenStorageProvider (&ksp,
MS_KEY_STORAGE_PROVIDER, 0);

Vypis kédu 2.8: Ziskani KSP reference

Jediné ¢im se KSP identifikuje, je unicode fetézec se jménem. Soucasti knihovn
NCrypt jsou preddefinované konstanty zastupujici iplny nazev KSP. Vypis @
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ziska referenci poskytovatele jménem Microsoft Software Key Storage Provi-
der.

Pokud aplikace vyuzivd knihovnu NCrypt, pravdépodobné planuje ma-
nipulovat s trvalymi kli¢i. Po ziskani reference konkretnitho KSP lze ziskat
seznam vsech dostupnych kli¢i. K tomu je opét pripravena enum funkce.

NCryptKeyName x*key;
PVOID state = NULL;
SECURITY_STATUS status;

status = NCryptEnumKeys(ksp, NULL, &key, &state, 0);
while (status == ERROR_SUCCESS) {
/* prostor pro prdaci s klicem */
NCryptFreeBuffer (key) ;
status = NCryptEnumKeys(ksp, NULL, &key, &state, 0);

Vypis kédu 2.9: Tterace pres klice v daném KSP

Funkci NCryptEnumKeys () je nutné volat v cyklu, protoze jedno jeji zavo-
lani ziskd nejvyse jeden kli¢. Je potfeba ji specifikovat s jakym KSP se aktu-
alné pracuje. Treti parametr je adresa ukazatele na strukturu, kterd prijme
informace o kli¢i. Kromé jména klice je mozné ziskat i jméno kryptografic-
kého algoritmu, pro ktery je kli¢ urcen a hodnotu keyspec, jejiz vyznam je
totozny s CryptoAPI. Proménna state funguje jako mezipamét pro orien-
taci, které klice jiz byly ziskdny. Poslednim argumentem je flag, ktery roz-
hoduje, zda bude iterovano pres uzivatelské klice nebo pres klice lokalniho
stroje. Pro NCrypt funkce je typické, ze maji ¢iselnou navratovou hodnotu,
jiz je mozné porovnavat s preddefinovanymi konstantami a ziskat podrobnéjsi
odezvu o béhu funkce. V pripadé tispéchu je vracena hodnota ERROR_SUCCESS.
Referenci na konkrétni kli¢ lze ziskat na zakladé jeho jména.

NCRYPT_KEY_HANDLE key;
NCryptOpenKey (ksp, &key, key_name, AT_KEYEXCHANGE, 0);

Vypis kédu 2.10: Ziskani reference klice

Kromé jména klice je nutné funkci NCryptOpenKey () specifikovat keypec
a jako posledni argument informaci, zda se jedna o kli¢ pro zafizeni nebo pro
uzivatele. Pokud navratovou hodnotou funkce je NTE_BAD_KEYSET, znameng
to, ze hledany kli¢ v daném KSP neexistuje.

Instance NCRYPT_KEY_HANDLE ani v piipadé NCrypt neposkytuje pirimy
pristup k dattim klice a opét je potreba kli¢ exportovat pomoci blobu. Oproti
CryptoAPI funkci pro export klice, nabizi NCryptExportKey () moznost za-
sifrovat blob pro koncového uzivatele pomoci jeho klice. Vhodnym postupem,
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jak ziskat vefejné data z reference klice, je vyzadat si obecny blob klice ozna-
covany jako BCRYPT_PUBLIC_KEY_BLOB, z kterého lze vycist cislo magic. To
jednoznacné identifikuje, zda se jednd o vefejna nebo soukromé data a ja-
kému algoritmu kli¢ nalezi. Pak lze obecny datovy blob pretransformovat do
specializovaného, a tim strukturované k dattum pristupovat [42].

|bcrypt_jsakey_}ﬂob |exp0nent |rnodul

|bcryptgccckey4Jﬂob |X |y

Obréazek 2.6: Rozlozeni dat blobu vefejného klice pro RSA a ECDSA

Na obrazku @ je zndzornéné rozlozeni dat v blobu pro verejny RSA kli¢ a pro
verejny ECDSA kli¢. Struktury na zac¢datku blobu obsahuji velikosti nasleduji-
cich dvou parametri. NCrypt exportuje data do blok v big-endian formé.

Kromé manipulace s kli¢i nabizi funkce s predponou NCrypt vykonavani
asymetrickych kryptografickych operaci, jako je tvorba digitdlniho podpisu.
Podobné jako u prezentace CryptoAPI, i zde predpokladejme jiz zahesovanou
zpravu digest algoritmem MD5 a pripraveny buffer sig.

BCRYPT_PKCS1_PADDING_INFO PKCS1PaddingInfo = {NID_md5};
NCryptSignHash (key,
&PKCS1PaddingInfo,
digest, digest_len,
sig, sig_len, &sig_len,
BCRYPT_PAD_PKCS1) ;

Vypis kédu 2.11: Vytvoreni digitdlniho podpisu pomoci NCrypt

Jako prvni parametr se funkci pro vytvoreni digitalniho podpisu predava refe-
rence na soukromy kli¢. Druhy argument se odviji od posledniho. NCrypt totiz
dokéze pracovat se dvéma podpisovymi schématy — PKCS1 a PSS. Pokud se
pro podpis vyuziva PSS, je potfeba pres druhy argument specifikovat navic
délku soli. Dale se funkci predd uz jen hash a jeji délka, buffer, do kterého
bude predan podpis v big-endian formé a délka bufferu, jejiz hodnota bude
prepsana skutecnou velikosti vytvoreného podpisu. Podobnym stylem, avsak
bez druhého a posledniho parametru, lze vytvorit podpis i pomoci jinych al-
goritmu, napiiklad ECDSA.

2.4 Porovnani

Obé kryptografickd rozhrani poskytuji stejnou sadu algoritmi. CryptoAPI za-
tézuje CSP pro jakoukoliv kryptografickou operaci. Cryptography API: Next
Generation umoznuje vétsi flexibilitu diky svému jasnému rozdéleni do dvou
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knihoven a modularité. Co se architektury tyce, je zde znatelny posun k mo-
dernéjSim principtm.

Zménil se i zptsob uklddani kli¢i a jejich umisténi v souborovém systému.
Zatimco starsi CryptoAPI vyuziva pro prechovavani soukromych klict adre-
sar %APPDATA%\Microsoft\Crypto\RSA\User-SID\ nebo podobné pro DSA,
rozhrani CNG klice nerozdéluje a nevytvari podadresar pojmenovany podle
uzivatelova SID. Coz nezapri¢ini nedostupnost kli¢t v pripadé zmény domény.
Soukromé klice uklada do %APPDATAY,\Microsoft\Crypto\Keys\.

V ohledu kompatibility kli¢i je novéjsi rozhrani vstiicné, umoznuje Cist
klice ulozené pomoci CAPI. Pokud si aplikace vyzada ulozeny kli¢, CNG se
ho nejdiive pokusi vyhledat ve svém adresatri a v pripadé netspéchu se jej
pokusi nacist z CAPI adresait. Obracend kompatibilita z CAPI do CNG ale
moznd neni. Z toho duvodu umoznuje CNG pii ukladani klice vytvorit dva
soubory, jeden pro své pouziti a druhy pro starsi rozhrani [41].

Odlisny je i zptisob reference klice z aplikace. V CAPI je kli¢ definovany tro-
jici jméno CSP, typ CSP a jméno kontejneru. Jiz inicializovanému HCRYPTPROV
nelze ménit aktivni kontejner a je nutné provést novou inicializaci. CNG je
prizpusobeno k pouzivani nékolika kli¢u v rdmci jednoho poskytovatele, kazdy
kli¢ je definovan svym jménem v predem existujici KSP referenci.

K Zadné zméné nedoslo v rozhrani pro praci s tlozisti certifikatt. NCrypt
s takovou funkcionalitou nepfichézi a tak jedind moznost je i nadale Crypto-
API. Nékteré z funkci vSak byly upraveny, aby umoznily napiiklad exportovat
kli¢ i do CNG reprezentace.

Logika, Ze nositelem implementaci jsou baliky funkci, mezi kterymi lze vo-
lit, je zachovana. Nabizena sada poskytovateld je ale obménéna. Kazdé kryp-
tografické funkci existujici v CAPI je nabidnut protéjsek v .CNG rozhrani.
Zachazeni s nimi je odlisné, naptiklad pravé pii tvorbé digitalniho podpisu.
Predani dat funkci pro spocitani podpisu se ve starSim rozhrani provadélo
prostiednictvim hash objektu, nové rozhrani dokaze zpravu prijmout piimo
a navic rozlisuje i podpisovd schémata. Zasadni zménou je zména formy ucho-
vani dat. Zatimco starsi CryptoAPI dodrzovalo little-endian, novéjsi CNG
prechovava data v big-endian podobé.
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KAPITOLA 3

Kryptograficky modul
pro OpenSSL

Zatimco kapitola popisovala kryptografické moduly velice povrchné, tato
¢ast prace nabidne podrobnéjsi popis implementace Engine API. Tyto znalosti
budou nasledné obohaceny o vysvétleni funkénosti modulu dynamic. Kapitola
bude zakoncend analyzou modulu e_capi a privodcem tvorby modulu pro
podporu Microsoft Cryptography API: Next Generation.

3.1 Struktura modulu

Samotny engine je implementovan jako struktura, do které se pfiradi kon-
krétni implementace funkeci pomoci ukazatelii na funkce nebo na kryptogra-
fické struktury znamé z prvni kapitoly. Kazdy engine je identifikovatelny svym
id, Ize mu také priradit jméno, které slouzi jako strucny popis.

3.1.1 Inicializa¢ni funkce

Pro inicializaci modulu jsou urceny funkce bind (), kterd se vola implicitné pri
nacteni modulu do vnitini struktury, a ENGINE_init (), jiz musi aplikace vo-
lat explicitné az po nacteni. Poslanim bind () je pfipravit strukturu ENGINE,
tedy pomoci ENGINE_set_* funkci namapovat vytvorené funkce na ENGINE
strukturu tak, aby se s nimi dalo manipulovat prostfednictvim Engine API.
Tim se mimo jiné nadefinuje pravé ENGINE_init (), kterd musi zajistit funk-
cionalitu kryptografickych implementaci. Typicky to znamend, ze se pridéli
implementace kryptografickym strukturam, ¢imz se nahradi defaultni chovani
libecrypto.

Podobné jsou k uvolnéni prostredki pripraveny také dvé funkce. Zamérem
ENGINE_destroy() je uvolnit prosttedky vytvorené v bind (), kdezto funkce
ENGINE_finish() uklizi po funkci ENGINE_init () [43].
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3.1.2 Podpora dynamického nacitani

Kryptograficky modul, ktery je soucasti projektu OpenSSL, je mozné nacist
interné jiz pfi inicializaci libecrypto pomoci CRYPTO_init(). Od modulu se
v tomto pripadé oc¢ekava funkce, kterd vykond bind () a pridé engine do vniti-
niho spojového seznamu.

V piipadé dynamického nacitani je situace mirné odlisnd [44]. Nejdiive
dojde k wujisténi, zda kryptograficky modul vibec podporuje kompatibilni
verzi dynamického nacitani. Tato kontrola probiha porovnanim konstanty
0SSL_DYNAMIC_VERSION modulu s OSSL_DYNAMIC_OLDEST definovanym roz-
hranim Engine API. Déle, pokud aplikace zad4 sdileni statickych dat s modu-
lem, je potieba predat funkce pro spravu paméti. Nasledné je nutné definovat
funkeci, ktera provede porovnani id hledaného modulu s id nac¢itaného modulu.
V ptipadé shody se zavold funkce bind (). Pro cely tento proces jsou pripra-
vena nasledujici makra, ktera staci vlozit do zdrojového kédu kryptografického
modulu.

IMPLEMENT DYNAMIC_CHECK_FN()
IMPLEMENT_DYNAMIC_BIND_FN(bind_helper)

Vypis kédu 3.1: Makra pro dynamické nacteni

3.1.3 Kryptograficka funkcionalita

Hlavni motivaci pro tvorbu kryptografického modulu je nahrazeni vychozi
funkcionality ¢asti knihovny liberypto za ticelem kompatibility OpenSSL s né-
jakym externim zarizenim nebo knihovnou. Engine ve své pripravené strukture
umoznuje definovat nizkotroviové kryptografické moduly i volani EVP APIL.

Pokud je cilem modulu pouze upravit vybrané kryptografické algoritmy
a neni nutné pozménovat zpusob jejich voldni z vyssich vrstev, pravdépo-
dobné staci vytvorit nositele implementaci *_METHOD pro prislusny kryptogra-
ficky algoritmus. Pokud napriklad engine implementuje funkci rsa_sign_fn()
urcenou pro vytvoreni digitdlniho podpisu algoritmem RSA, prifradime ji kryp-
tografickému modulu nésledovné.

RSA_METHOD* my_rsa = RSA_meth_new("MyRSA", 0);
ENGINE_set_RSA(engine, my_rsa);
RSA_meth_set_sign(my_rsa, rsa_sign_fn);

Vypis kédu 3.2: Pridéleni nové RSA__ METHOD strukture ENGINE
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Zptusobem naznacenym vypisem @ je mozné postupné vycerpat celou
strukturu RSA_METHOD. Pokud by se pro ostatni RSA operace mély vyuzivat
vychozi implementace, lze to vytesit prostiednictvim RSA_PKCS1_OpenSSL(),
jak naznacuje vypis . Vystupem tohoto volani je defaultni RSA_METHOD, ze
které se ziskaji ukazatele na jednotlivé funkce a ty se pridéli nové strukture.

RSA_METHOD *default_rsa = RSA_PKCS1_OpenSSL();
RSA_meth_set_pub_enc(my_rsa, RSA_meth_get_pub_enc(default_rsa));

Vypis kédu 3.3: Vyuziti defaultni implementace

Zkratkou pro Teseni, pti kterém je struktura *_METHOD zastoupend prevazné
defaultnimi funkcemi, muze byt vytvoreni kopie jiz existujici struktury a na-
sledné nahrazeni jen vybranych funkei.

RSA_METHOD *dup_rsa = RSA_meth_dup(RSA_PKCS1_OpenSSL());
RSA_meth_set_sign(my_rsa, rsa_sign_fn);

Vypis kédu 3.4: Kopirovani defaultni RSA_ METHOD

Tento postup, pri kterém se modulu priradi pouze obménénd nizkotrov-
nova kryptografickd struktura, je umoznén pouze strukturdm pro asymetric-
kou kryptografii [18]. Pokud engine usiluje o vlastni implementaci hesovacich
algoritmti nebo symetrickych sifer; je nutny zasah do EVP struktur. V tom
pripadé uz neni nahrazeni vychozi implementace tak primocaré, protoze vedle
definice struktury je nutné navic vytvorit callback funkci.

Jako priklad je uveden engine, jehoz cilem je poskytnou implementaci al-
goritmu MD5 a SHAT.

EVP_MD evp_md5 = {...};
EVP_MD evp_shal .
int my_digest_nids[] = {NID_md5, NID_shal, 0};

Il
~
(-

int my_digests(ENGINE *e, const EVP_MD #*digest,
const int *#*nids, int nid) {...}

Vypis kdédu 3.5: Prirazeni EVP struktur

Vypis kédu @ zobrazuje situaci, kdy uvnitt kryptografického modulu existuji
dvé EVP_MD struktury. Obé na sebe maji namapované funkce nezbytné pro vy-
konani operaci, ke kterym jsou urceny. Jejich napojeni do struktury ENGINE
probiha prostfednictvim callback funkce my_digest, jez plni dvoji tlohu. Po-
kud je na vstupu jako druhy argument predan NULL, volajici ocekava, ze mu
bude pres **nids dodan seznam identifikdtord vsech algoritmu, které jsou
k dispozici a navratovou hodnotou bude jejich pocet. Ve druhém pripadé vo-
lajici preda Ciselny identifikdtor nid, kterym lze jednoznacéné urcit jakou EVP
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strukturu priradit ukazateli digest. Funkci my_digest() je nutné priradit
modulu pomoci ENGINE_set_digests().

Stejny princip se dodrzuje i v pripadé EVP_CIPHER a EVP_PKEY. Vzdy je
nutné vytvorit pro kazdy algoritmus pravé jednu strukturu a ty organizovat
prostfednictvim specialni callback funkce, ktera je bud volana s argumentem
nid, nebo s pripravenym ukazatelem na seznam dostupnych algoritmi.

Asymetrické kryptografii jsou ve strukture ENGINE déle vyhrazeny funkce
ENGINE_load_private_key() a ENGINE_load_public_key(), jejichz tlohou
je prevést soukromy nebo vefejny kli¢ do OpenSSL reprezentace EVP_PKEY.
Pro blizsi urceni klice je vyhrazen argument datového typu char*. Rozdilnou
ulohu plni ENGINE_load_ssl_client_cert(), jez nalezne vyuziti na strané
klienta v piipadé, ze po ném server vyzaduje autorizaci formou zpravy Certi-
ficate Request. Soucasti zadosti je typicky jmenny seznam certifikacnich auto-
rit, ktery je server ochoten akceptovat. Funkce v modulu tento seznam piijme
a na jeho zdkladé vyhleda soukromy kli¢ a certifikat, ktery byl néjakou do-
danou autoritou vystaven. Implementace téchto tii funkci mé smysl, pokud
engine vyuziva externi tlozisté certifikatt nebo klici, a tak je nutné prevadét
cizi reprezentaci do OpenSSL EVP_PKEY nebo X509 struktur. Tyto funkce na-
leznou vyuziti predevsim pri konfiguraci SSL_CTX pred zahajenim komunikace.
Protoze vSechny konaji na zakladé jmenného identifikdtoru, muze se stét, ze
vyhleddvacimu kritériu vyhovi vice polozek. Aby bylo mozné pienechat kon-
krétni volbu na uzivateli, vstupuje do vsech funkei struktura UI_METHOD, pres
kterou lze zprostredkovat interakci v podobé dialogovych oken.

3.1.4 Dalsi funkcionalita

Pokud by engine mél podporovat dalsi interaktivni funkcionalitu nad ramec
pripravené predlohy, je mozné uvniti modulu nadefinovat rozsirujici sadu pri-
kazil.

Nejprve je nutné vytvorit pole struktur ENGINE_CMD_DEFN, pricemz kazdé
z nich je prifazen celociselny identifikdtor, nazev, popis a flag. Na identifi-
kator je kladena podminka, Ze musi mit hodnotu alespont ENGINE_CMD_BASE
definovanou v engine.h jako 200. Identifikdtory s nizsi hodnotou jsou rezer-
vovany pro vnitini piikazy nebo prikazy sdilené napti¢ vsemi moduly. Od
vysledného pole se ocekava, ze bude serazeno ve vzestupném potradi podle
hodnoty. Nazev mize byt vyuzit k identifikaci ptikazu pii jeho volani, popis
mé pouze informativni hodnotu. Flag napovida, jaky typ vstupu prikaz oce-
kava. Na vybér je pouze mezi celym cislem, fetézcem a zadnym parametrem.
ENGINE_CMD_FLAG_INTERNAL je ¢tvrtou moznosti a znamena, ze prikaz nebude
zahrnut ve vypisu dostupné funkcionality a ani nebude dostupny béznym zpi-
sobem, pouze pfimym voldnim ENGINE_ctrl () [44]. Dalsim krokem je vytvorit
funkci, kterd bude reagovat na pozadavky spojené s prikazy z definovaného
pole.
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#define CMD_LIST (ENGINE_CMD_BASE)
#define CMD_SET (ENGINE_CMD_BASE + 1)

ENGINE_CMD DEFN cmd_defns[] = {
{0, CMD_LIST, "list", ENGINE CMD FLAG NO_INPUT},
{0, CMD_SET, "set", ENGINE_CMD_FLAG_STRING},
{0, NULL, NULL, O}
}
int ctrl(ENGINE *e, int cmd,
long i, void *p, void (*f) (void)) {...}

Vypis kédu 3.6: Reprezentace nadstandardnich prikaztu

Vypis kédu @ naznacuje typicky pristup k vytvoreni nadstandardni funk-
cionality modulu. Nadefinované pole cmd_defns[] je nutné predat strukture
ENGINE pomoci ENGINE_set_cmd_defns (). Funkce ctrl() je vyuzita pokazdé,
kdyz si aplikace vyzada provedeni nadstandardniho prikazu. Prvni argument
cmd slouzi jako identifikator prikazu, podle kterého funkce rozhodne o dal-
$tm postupu. Nasledujici argumenty jsou urceny k predani parametru danému
piikazu, typicky je aktivni jen jeden z nich. I funkci ctrl() je nutné priradit
strukture ENGINE, tentokrat pres ENGINE_set_ctrl_function().

3.2 Engine API

Engine API je komplexni rozhrani, které umoznuje rozsitit nebo upravit vy-
chozi implementaci knihovny libcrypto. API je deklarovdano v hlavickovém
souboru openssl/engine.h. Implementace funkci a struktur jsou ulozeny v ad-
resafi crypto/engine/.

3.2.1 Vytvoreni instance

Aby bylo mozné zac¢it kryptografické moduly vyuzivat, musi se nejdiive na-
¢ist do aplikace. VSechny moduly, které jsou staticky slinkovany s projektem
OpenSSL, 1ze zptistupnit volanim ENGINE_load_builtin_engines(). Tim se
nactou do vnitiniho spojového seznamu a budou zabirat ¢ast paméti. Dalsi
moznosti je vyuzit dynamické nac¢itani, ¢imz se zna¢né slevi v naroc¢nosti na pa-
mét, protoze se vzdy vyuziva jen explicitné nacteny modul [45]. Poté, co se
modul stane soucasti aplikace, lze se na néj odkazovat strukturou ENGINE.
ENGINE eviduje dva druhy referenci — strukturalni a funkcionalni. Struktu-
ralni reference vyjadruje existenci ukazatele na konkrétni ENGINE, tedy krypto-
graficky modul je nacten jako ¢ast aplikace a funkce bind () skoncila tispéchem.
Tohoto stavu lze docilit naptiklad funkci ENGINE_by_id (). Kazda reference
by méla byt po ukonceni prace uvolnéna volanim ENGINE_free(). Tim do-
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jde k dekrementaci pocitadla strukturalnich referenci a po uvolnéni posledni
reference dojde ke skutecnému dealokovani prostredku, respektive k zavolani
funkce namapované v modulu na ENGINE_destroy() [46].

Funkce rozhrani Engine API, které ptijimaji strukturdlni referenci jako
argument, si vzdycky vytvori svoji vlastni kopii. Volajici funkce by tedy kaz-
dopadné méla zajistit uvolnéni vytvorené reference. Pouze v pripadé, ze uvnitt
volané funkce reference zanikne, se o uvolnéni postara tato volana funkce.

Pomoci strukturalni reference je mozné ¢ist informace o modulu, kupri-
kladu id, jméno, ziskat seznam podporovanych kryptografickych operaci nebo
seznam nadstandardnich prikazi. Obecné plati, Zze pomoci strukturalni re-
ference neni mozné vyuzivat kryptografickou funkcionalitu modulu. K tomu
ucelu je potteba ziskat funkcionalni referenci. Ta teprve zarucuje pripravenost
modulu k vykondvani implementovanych operaci. Existence funkcionalni re-
ference tedy implikuje existenci strukturdlni reference, nikoliv vSak naopak.
Z pohledu implementace se na tyto dvé polozky nahlizi nezévisle [43].

Funkcionélni referenci lze ziskat vice zpusoby, ten nejvyuzivangjsi je pro-
strednictvim funkce ENGINE_init (). Pokud navratovou hodnotou neni 0, ze
struktury ENGINE, jejiz ukazatel byl funkci predan, se stane plnohodnotny
kryptograficky modul. I kazda funkcionalni reference by meéla byt poctivé uvol-
néna, a to pomoci ENGINE_finish(), coz uvnitr struktury vyvola stejné se na-
zyvajici funkci. Druhym zptsobem, jak zacit vyuzivat kryptograficky modul,
je ziskat jeho ukazatel dotazem na vychozi ENGINE, ktery implementuje ope-
race pro danou kryptografickou strukturu. ENGINE_get_default_RSA() budiz
prikladem pro ziskani modulu, ktery implementuje RSA operace.

3.2.2 Vychozi modul

Kazdy engine poskytuje init funkci pro jeho nacteni do vnitini reprezentace
tak, aby bylo mozné ho vyuzivat za béhu aplikace. Vsechny kryptografické
moduly, které si aplikace vyzada, vytvori na pozadi spojovy seznam tvoreny
ENGINE strukturami.

Aby kryptografickd struktura ke svym ¢innostem vyuzivala néjaky z do-
stupnych moduli, je potreba tuto informaci explicitné uvést. To se muze pro-
vést ihned pri inicializaci nové struktury preddnim ukazatele na ENGINE. Dalsi
moznosti je vyuzit globalni predurceni defaultniho modulu za pomoci rozhrani
Engine API. Piikladem budiz funkce ENGINE_set_default_RSA(), ktera jako
jediny argument ocekava ukazatel na strukturu ENGINE, jehoz implementace
RSA operaci bude nadale vyuzivana.

Za béhu aplikace se tak evidentné muze nashromézdit znacné mnozstvi
kryptografickych modul. Aby bylo vzdy jednoznacné, jaky pravé zvolit, im-
plementuje OpenSSL strukturu nazyvanou jako ENGINE_TABLE.

ENGINE_TABLE m& za tukol setfidit moduly podle poskytovanych operaci
a urcit, jaky engine je pro konkrétni algoritmus povazovan za vychozi. Klicem
tabulky je identifikator kryptografického algoritmu nid. Dalsim sloupcem je
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seznam vSech moduli, které implementuji evidovany algoritmus, nésleduje
ukazatel na jeden vychozi modul a flag, jenz ovéfuje aktudlnost vychoziho
modulu, respektive je 0, pokud ukazatel na vychozi modul existuje déle, nez
byl naposledy upraven seznam moduli. [47]. Pokud neni jasné, jaky modul
je defaultni, priichodem vnitfnim spojovym seznamem se za defaultni oznaci
prvni ENGINE s existujici funkcionélni referenci [48].

Kazda kryptografickd struktura vyuziva svoji jednu ENGINE_TABLE, radek
tabulky pro EVP_CIPHER predstavuje sifru nebo méd a prislusné moduly, které
danou operaci podporuji. I nizkodroviiové struktury jsou definovany ve své
tabulce, tam je ale situace odlisna. Zatimco sifrovani lze provadét nékolika
odlisnymi algoritmy, RSA nanejvys zméni zptisob implementace. Proto struk-
tury jako jsou RSA, DSA nebo EC_KEY maji bud prazdnou ENGINE_TABLE, nebo
maji pravé jednu radku.

Rozhrani Engine API [44] umoziuje i pfimou manipulaci s tabulkou. Na-
priklad ENGINE_register_RSA() prida ENGINE do seznamu implementaci do
tabulky pritazené k RSA, neoznac¢i ho vsak za defaultni. Obdobné existuje
i funkce, ktera naopak vytradi konkrétn{ ENGINE z tabulky.

3.2.3 Nadstandardni prikazy

V kapitole byl predstaven konstrukt, ktery umoznuje definovat nové
funkce nad ramec predlohy struktury. Jednim z ¢astych piiklada jejich vyuziti
je k parametrizaci modulu, jednd se totiz o jedinou moznost jak interaktivné
s modulem pracovat.

Engine API poskytuje t¥i funkce, které umoznuji vyuzivat nabizenou sadu
piikazi. Nejcistsi podobu ma ENGINE_ctrl (), vola piikaz pomoci jeho iden-
tifikdtoru, argumenty mé totozné s protéjsi funkei uvnitt struktury ENGINE.
Situaci ulehcuje ENGINE_ctrl_cmd(), od predchozi se lisi v tom, Ze misto
identifikdtoru se pozadovany prikaz vyhledava podle jména. Navic pribyva
argument cmd_optional, pokud je nastaven, funkce bude tspésné ukoncend
i v pripadé, ze pozadované jméno prikazu pro dany engine neexistuje. Funkce
ENGINE_ctrl_cmd_string() zastinuje jesté vice. Argumenty pro prikaz jiz
nejsou rozdéleny do nékolika datovych typi. Pred predanim argumentu se
zkontroluje flag o datovém typu v definici prikazu, a podle toho se argument
upravi [44].

Prikazy definované modulem lze snadno volat parem kli¢ a hodnota, presto
soucasné jedind moznost, jak tento koncept vyuzivat, je pouze pres funkce
z Vypisu @ az po nacteni modulu. Kazdy ptikaz vyzaduje své vlastni vo-
lani. Vyvojari vsak pracuji [45] na zpusobu nacteni konfigurace ze souboru,
obdobné jako pro aplika¢ni vrstvu. Konfigura¢ni soubor by tedy vypadal jako
vycet dvojic prikaz a argument. Piipadna parametrizace by tak nemusela byt
soucasti zdrojového kédu.
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int ENGINE_ctrl(ENGINE *e, int cmd,
long i, void *p, void (*f) (void));
int ENGINE_ctrl_cmd(ENGINE *e, const char *cmd_name,
long i, void *p, void (*f) (void),
int cmd_optional);
int ENGINE_ ctrl_cmd_string(ENGINE *e, const char *cmd_name,
const char *arg,
int cmd_optional);

Vypis kédu 3.7: Funkce pro vyuziti nadstandardnich prikazu

3.3 Modul dynamic

Tento specialni engine neposkytuje vibec zadnou kryptografickou funkcio-
nalitu a kazdy pokus o jeho inicializaci skonc¢i chybou. Podporuje jen sadu
nadstandardnich piikazt, pres které se provadi nacitdni externich moduli ze
sdilené knihovny. Po tispésném nacteni se reference dynamic modulu pretrans-
formuje do pozadovaného externiho modulu [45]. Funkcionalita modulu dyna-
mic je pristupna pouze ze sedmi nadstandardnich prikazi.

SO__PATH Definuje cestu ke sdilené knihovné s implementaci modulu.

NO__VCHECK Specifikuje, zda ma byt ignorovana ptripadna chyba pii kon-
trole verzi v priitbéhu dynamického naciténi.

ID Specifikuje id modulu pro pripad, ze sdilend knihovna implementuje vice
modult, nebo jen jako dalsi kontrola pri nacitani.

LIST_ADD Rozhoduje, zda ma byt engine pfidan do vnitintho spojového
seznamul.

DIR__ADD Prid4 dalsi adresat, ve kterém se modul mé vyhledévat.
DIR__ LOAD Udava, zda se maji k nacitani vyuzit specifikované adresare.

LOAD Prikaz, ktery provede nacteni modulu dle vyse popsanych specifikaci.

Nagcitani kryptografického modulu do aplikace obvykle probiha za pomoci
funkce ENGINE_by_id(), jejiz parametrem je identifikitor modulu. Funkce
se nejdiive pokusi najit modul ve vnitinim spojovém seznamu a v piipadé
uspéchu bude vracena prislusné strukturalni reference. V opacném pripadé je
engine a deleguje ¢ast price na néj.

Vypis kédu @ zobrazuje ¢ast zdrojového kddu funkce ENGINE_by_id (id),
kterd se provede v pripadé, ze pozadované id modulu nebude nalezeno ve
vnitinim spojovém seznamu. Nejdiive dojde k naéteni modulu dynamic a nad
nim se provede sekvence piikazi. Jako prvni se specifikuje hledané id, dal-
simi dvéma prikazy se vynuti hledani modulu v adresari, k némuz vede cesta
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charx load_dir = ossl_safe_getenv("0OPENSSL_ENGINES");
ENGINE* iterator = ENGINE_by_id("dynamic");

ENGINE_ctrl_cmd_string(iterator, "ID", id, 0);
ENGINE_ctrl_cmd_string(iterator, "DIR_LOAD", "2", 0);
ENGINE_ctrl_cmd_string(iterator, "DIR_ADD", load_dir, 0);
ENGINE_ctrl_cmd_string(iterator, "LIST_ADD", "1", 0);
ENGINE_ctrl_cmd_string(iterator, "LOAD", NULL, 0);

Vypis kddu 3.8: Sekvence volani pro dynamické nacitani

definovand v proménné prostiedi OPENSSL_ENGINES, jejiz vychozi hodnotu
lze vypsat v ptikazové Ffddce pomoci openssl version -a. Dalsim paramet-
rem je pozadavek, aby byl tispésné nacteny engine pridan do vnitiniho spo-
jového seznamu. Poslednim volanim se zahdji operace nacitani. K tomu se
vyuzije dosud nejmenovand komponenta DSO, jejiz tkolem je zprostiedko-
vat nacteni sdilené knihovny do aplikace. Zac¢ind se tim, ze se sestavi jméno
hledané sdilené knihovny v zavislosti na id a platformé. Napriiklad pokud
id = "capi" a OpenSSL bézi na opera¢nim systému Windows, jméno sou-
boru bude OPENSSL_ENGINES\capi.dll. Pokud bude tento soubor nalezen,
prevede se obsah sdilené knihovny do DSO struktury. Za pomoci metody této
struktury se ziskd ukazatel na funkci bind () nacteného modulu, jejiz volani
prepise soucasnou referenci dynamic modulu na referenci nové na¢teného mo-
dulu. Nakonec, pokud o to bylo zddano, se engine zaradi do vnitiniho spo-
jového seznamu. ENGINE by_id() vrati strukturalni referenci na dynamicky
nacteny modul [49]. Pokud chce aplikace nacitat externi modul z vlastni cesty,
je vhodné vyhnout se funkci ENGINE_by_id () a radéji fidit dynamic modul
primo.

3.4 Modul e_ capi

Kryptograficky modul capi byl vytvoren pro podporu Microsoft CryptoAPI
v OpenSSL. Stal se soucasti projektu ve verzi 0.9.8. Ke své funkcionalité vy-
zaduje knihovny Crypt32.dll a Advapi32.dll

3.4.1 Struktury

Modul e__capi definuje pro své vnitini uziti dvé struktury. Ta prvni, CAPI_CTX,
uchovava parametry, které ovliviiuji operace vykondvané modulem. VsSechny
tyto parametry jsou nastavitelné z aplikace prostrednictvim nadstandardnich
prikazu. Jejich definice rozhoduje napiiklad o pouzitém CSP, o jméné tlo-
zisté certifikat, o pouzité metodé pro vyhledavani certifikatt, o obsahu vy-
pisu dat z certifikati, nebo o presmérovani debugovacich hlasek do souboru.

35



3. KRYPTOGRAFICKY MODUL PRO OPENSSL

Struktura CAPI_CTX je vytvorena pfi inicializaci modulu a nasledné je prira-
zena strukture ENGINE ve formé exdata. Vytvoreni struktury zajistuje funkce
capi_ctx_new(), kterd ji rovnéz pridéli vychozi nastaveni.

Druhou strukturou je CAPI_KEY, jejiz tcelem je uchovavat reference pro
praci s kli¢i prostiednictvi CryptoAPI. Obsahuje reference na CERT_CONTEXT,
na HCRYPTPROV, a HCRYPTKEY.

3.4.2 Komunikace s ulozistém certifikata

Motivaci pro vyuzivani capi modulu je ziskdni benefitu v podobé tlozisté
certifikath operac¢niho systému Windows. Pro zprostiedkovani této funkcénosti
vyuziva rozhrani CryptoAPI.

Ziskani reference konkrétniho tlozisté ridi funkce capi_open_store(). Po-
kud neni v CAPI_CTX specifikovano jiné systémové tlozisté, pokusi se otevrit
MY. Spolu se jménem vstupuji do funkce CertOpenStore () i priznaky defino-
vané v CAPI_CTX->store_flags, které podminuji vytvoreni reference. Ve vy-
chozim nastaveni bude otevieno pouze existujici systémové tlozisté pod regis-
trem HKEY_CURRENT_USER v rezimu jen pro cteni.

Pro nalezeni specifického certifikdtu slouzi capi_find_cert() a capi na-
bizi dva zptsoby vyhledavani, mezi kterymi voli parametr lookup_method.
Prvni moznosti je kritérium obsahu hledaného fetézce ve jméné subjektu, re-
spektive v .common name. Druhy zpusob, vyhledavani podle friendly name, je
z hlediska implementace vice komplikovany, protoze neni piimo CryptoAPI
podporovan. Postupné se projde kazdy certifikat, ziska se jeho friendly name
a porovnd se s hledanym Ttetézcem. Tentokrat je pripustnd jen presna shoda.
K ziskani friendly name certifikdtu je urcena funkce capi_cert_get_fname(),
kters zabaluje volani CertGetCertificateContextProperty (). Retézec zis-
kany touto CryptoAPI funkci je datového typu LPWSTR, respektive wchar*.
Unicode fetézce nejsou dobre tisknutelné funkcemi modulu BIO, proto je wide
char posloupnost nutné nejdiive prevést na posloupnost ascii znaki, k Ce-
muz je implementovand funkce wide_to_asc(). Ta vyuzivd Win32 API funkci
WideCharToMultiByte () pro zadouci konverzi.

Funkce capi_list_certs() je urcend k vypisu certifikata a kona podle
vstupnich parametri. Pokud je na vstupnim argumentu néjaky fetézec id,
dojde k jeho predani funkci capi_find_cert () a vypiSe se nejvyse jeden na-
lezeny certifikat. Pokud id specifikovano neni, vypisou se vsechny certifikaty
dostupné v daném tulozisti. Vypis informaci z certifikatu na standardni vystup
je Tizen funkei capi_dump_cert (). Ta nejdiive prevede CryptoAPI reprezen-
taci certifikitu do struktury x509, pro niz OpenSSL poskytuje funkce pro
tisk obsazenych informaci. Mnozina informaci ve vypisu je Iizena parametrem
dump_flags v CAPI_CTX. Capi predurcuje nékolik moznosti vypisu, které lze
libovolné kombinovat logickym sou¢tem. Ve vychozim nastaveni se zobrazi fri-
endly name s informacemi o vlastnikovi a vystavovateli, navic je mozné ziskat
informace o CSP, ktery doprovazel ukladani certifikdtu do uloziste.
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3.4.3 Ziskani klice

Engine API funkce pro ziskdni soukromého kli¢e vyusti uvniti capi volanim
funkce capi_load_privkey(), jejiz dkolem je pripravit soukromy kli¢ pro
pozdéjsi uziti do podoby struktury EVP_PKEY. Do této funkce mimo jiné vstu-
puje Tetézec key_id pro blizsi identifikaci klice. Zpiisob vyhledavani klice za-
visi na urcené lookup_method v kontextové strukture. Eviduji se tii metody.
Prvni dvé nejsou v zasadé odlisné, obé vyuziji key_id k nalezeni certifikdtu
v ulozisti. Z reference CERT_CONTEXT jsou nasledné pomoci CryptoAPI funkce
ziskdny udaje potfebné k identifikaci kontejneru pro kli¢ uvnitt konkrétniho
CSP. Treti metoda predpokladd, ze struktura CAPI_CTX ma4 spravné nadefino-
vané jméno a typ CSP, key_id je totiz pfimo vyuzito jako jméno kontejneru.

Vsechny zptisoby tedy vedou k trojici dat, které jednoznacné identifikuji
kontejner v konkrétnim CSP. Po otevieni CSP je ziskdni odkazu na dany kli¢
snadné a reference HCRYPTPROV je spolecné s HCRYPTKEY zabalena do vnitini
struktury CAPI_KEY. Proces pripravy klice je povazovan za dokonceny az po
transformaci CryptoAPI reprezentace klice do OpenSSL reprezentace, struk-
tury EVP_PKEY.

HCRYPTKEY se nejdrive serializuje do datového blobu, z néhoz jsou precteny
vefejné informace o kli¢i. Protoze v blobu jsou data ulozena v little-endian
podobé, ale OpenSSL pracuje s big-endian formou, je nutné data do struktur
BIGNUM zapsat v opac¢ném poradi.

RSA xkey;
BIGNUM *e, *n;
EVP_PKEY x*pkey;

/*vynechand inictalizace e, n*/

key = RSA_new_method(engine) ;
RSA_setO_key(key, n, e, NULL);
RSA_set_ex_data(key, rsa_idx, capi_key);
EVP_PKEY_assign_RSA(pkey, key);

Vypis kédu 3.9: Nacteni RSA klice kryptografickym modulem

Vypis kédu @ zobrazuje cast capi_get_pkey(), prii kterém probiha pfira-
zeni ziskanych dat z blobu do struktury RSA. Vstupem této funkce je reference
modulu engine, kterému bude kli¢ pridélen a CAPI_KEY obsahujici Crypto-
API reprezentaci kli¢e. Ciselny index rsa_idx je globalni proménna pro préci
s exdaty struktury RSA. Nejdrive se vytvori nova RSA struktura, jiz je pridélen
engine a nasledné verejny klic. Pres EVP_PKEY bude umoznén primy pristup
pouze k verejnym dattim. Soukromy kli¢ bude struktute pridélen jen jako jeho
exdata. Vypis vynechava inicializaci BIGNUM struktur, respektive vytézovani
a transformaci datového blobu, protoze tento postup bude podrobnéji vyob-
razen v kapitole o modulu cng.
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K podobné situaci dochézi i v pripadé pouziti DSA Kklice, rozdilem jsou
samozirejmeé pouzité struktury a data ziskana z blobu. Ptesto, ze se funkce pro
pripravu klice do vola pres Engine API funkci ENGINE_load_private_key(),
evidentné se do EVP_PKEY reprezentace dostanou pouze vefejné informace.
Pro DSA je to ¢tverice p, q, g a vefejny kli¢, pro RSA je to verejny exponent
a modulo. Soukromy kli¢ zustédva bezpeéné ukryt na pozadi v CryptoAPI
odkazu napojeny formou exdat.

3.4.4 Kryptografickid funkcionalita

Modul capi implementuje nizkoirovinové struktury RSA_METHOD a DSA_METHOD,
¢imz prepisuje vychozi implementace vybranych RSA a DSA operaci. Obé
struktury existuji ve formé globalni proménné. K jejich vytvoreni dochézi
v ramci bind funkce, ale jejich prava funkcionalita je jim pridélena az v pri-
béhu inicializace modulu. V této funkci jsou rovnéz vytvoreny indexy pro jejich
exdata, které jsou taktéz globalné dostupné.

Mezi RSA operace, kterymi capi prepisuje vychozi implementaci, se fadi
sifrovani soukromym kli¢em, desSifrovani soukromym klicem a tvorba digi-
talniho podpisu. V piipadé DSA je implementoviana pouze tvorba digital-
niho podpisu. Pro dalsi operace jsou vyuzity kopie defaultni *_METHOD struk-
tury. Modul capi nijak nezasahuje do EVP, to znamend, ze volani téchto
RSA kryptografickych operaci zajistuje vychozi EVP_PKEY_RSA, jejiz definice
lezi v crypto/rsa/rsa_pmeth.c. Pro DSA je to EVP_PKEY_DSA v souboru
crypto/dsa/dsa_pmeth.c.

Pii pouziti RSA algoritmu vyusti volani EVP_sign() z aplikace ve vyuziti
funkce capi_rsa_sign(). Ta jako argument ocekéava jiz zaheSovanou zpravu,
NID pouzitého hesovaciho algoritmu, dostatecné velky buffer pro umisténi
podepsané zpravy a strukturu RSA, jejiz exdata obsahuji CAPI_KEY s referenci
na CSP a kli¢. CryptoAPI neumoznuje podepsat hesovanou zpravu primo,
pouze prostrednictvim hash objektu. Pro vytvoreni hash objektu je nutné znat
hesovaci algoritmus aplikovany na zpravu, a tak je nezbytné prevést OpenSSL
NID identifikator na CryptoAPI ALG_ID. CSP reference se vyuzije ta z RSA
exdat. Spravné pouziti CryptoAPI pro vypocet hese bylo uvedeno ve vypisu

. Do vystupniho bufferu se musi podpis zapsat v opacném poradi kvili
rozdilné endianité.

Funkce pro sifrovani soukromym klicem ve skutec¢nosti implementovand
neni, jeji zavolani vzdy skonéi chybovym kédem s doprovodnou chybovou
hlaskou o chybéjici podpore operace. Desifrovani soukromym klicem imple-
mentuje capi_rsa_priv_dec(), prijima buffer se zasifrovanou zpravou, alo-
kovany buffer pro ulozeni deSifrované zpravy, strukturu RSA a identifikdtor po-
uzitého RSA paddingu. Ze zdrojového kddu je evidentni podpora pouze dvou
typu paddingu. Bud PKCS1, nebo zadny. Z definice struktury EVP_PKEY_RSA
vsak vyplyva, Zze pokud je RSA_private_decrypt() zavolina s identifikdto-
rem RSA_NO_PADDING, muze to znamenat i pouziti OAEP padidngu ve zpraveé.
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EVP_PKEY_RSA totiz tento typ odchytdva, a mgfl aplikuje mimo desifrovaci
funkci. O samotné desifrovani se stard CryptoAPI funkce CryptDecrypt ().
Té se preda reference klice z RSA exdat, informace o paddingu a buffer s pre-
vracenou Sifrovou zpravou, ktera bude nahrazena deSifrovanym textem.

Vypocet digitdlniho podpisu algoritmem DSA je ve smyslu vyuziti Cryp-
toAPI stejné. Funkce capi_dsa_do_sign() ocekavd na vstupu zaheSovanou
zpravu a strukturu DSA s CAPI_KEY v exdatech. Opét je nutné pred samotnym
podpisem vytvorit hash objekt. V tomto pripadé je pripustny pouze SHA1 jako
hesovaci algoritmus, proto se nejdiive kontroluje zZe prijaty hash je 20 bajtovy.
Déle se hash objektu pfeda zahesovana zprava a pomoci CryptSignHash() je
naplnén 40 bytovy buffer s po sobé jedoucimi stejné velkymi hodnotami r
a s. Protoze se dvojice nevraci odkazem, ale jako névratova hodnota ve formé
struktury DSA_SIG, je nutné strukturu alokovat a prostfednictvim BIGNUM ji
predat dvojici r a s v obraceném poradi.

K DSA_METHOD i RSA_METHOD je navic navazana funkce finish, ktera uvolni
exdata RSA a DSA struktur, respektive prostredky alokované pro CNG_KEY jako
je reference klice, CSP a certifikatu.

3.4.5 Nagditani certifikatu klienta

Kryptograficky modul capi jako jediny engine v projektu OpenSSL implemen-
tuje volani ENGINE_load_ssl_client_cert(). Do funkce vstupuje seznam
jmen certifika¢nich autorit, které server dodal jako soucéast zpravy Certifi-
cate Request. Ve vystupnich argumentech se ocekava certifikat reprezento-
vany strukturou X509, kterym se bude klient autorizovat, a soukromy kli¢
k vybranému certifikdtu ve strukture EVP_PKEY.

Funke capi_load_ssl_client_cert () nejdiive otevie systémové tlozisté
certifikatt MY. Prestoze zdrojovy kéd nabizi parametrizaci jména pres kontex-
tovou strukturu, neexistuje zadna moznost jak z aplikace ssl_client_store
zménit. Nésleduje prichod celého lozisté a kazdy certifikat je otestovan na
dvé podminky. Prvni podminkou je existence vystavovatele certifikitu v se-
znamu autorit prijatém funkci a druhou, Ze ucelem certifikdtu je autorizace
klienta, tedy mé spravné nastavené X.509 Extensions. K certifikdtu, ktery spl-
nuje obé podminky, je nalezen kli¢ pomoci capi_get_cert_key() a jako par
jsou prirazeny do docasného souboru struktur X509. Pokud je po dokonceni
pruchodu tlozistém soubor neprazdny, vyuzije se k vybéru certifikatu funkce
definované strukturou CAPI_CTX.

Capi nabizi dvé funkce pro vybér certifikdtu. Ve vychozim nastaveni se
vyuzije cert_select_simple(), kterd vzdy vrati hodnotu nula. To znamen3,
ze se jako vystupni certifikat zvoli vzdy ten prvni. Druhy zptsob volby imple-
mentuje cert_select_dialog() a pro jeji zpristupnéni je nutné engine kom-
pilovat s priznakem OPENSSL_CAPIENG_DIALOG. Tato funkce vyuziva knihovnu
User32.dll pro vykresleni dialogovych oken s nabidkou nalezenych certifikati.
Zvoleny certifikat je pridélen vystupnim argumentiim a ostatni jsou uvolnény.
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3.4.6 Nadstandardni prikazy

Capi modul disponuje nabidkou nadstandardnich prikazt, které umoznuji meé-
nit vychozi parametry umisténé ve strukture CAPI_CTX a tisknout obsah tlo-
Zisté, obsah kontejnerové databaze nebo dostupné CSP. Vsechny dostupné
prikazy vcéetné jejich popisu a ocekdvaného vstupniho parametru lze vypsat
v aplikaci prikazového fddku pomoci openssl engine -vvvv capi.

Prvni zajimavou moznosti je zpristupnit debugovaci informace. K tomu je
potieba urcit debug_file, kam budou hlasky pfesmérovany a debug_level
musi byt nastaveny na hodnotu 2.

Dale capi modul poskytuje Sest prikazii pro manipulaci s CSP. Prikazem
list_csps lze vypsat vSechny dostupné CSP, coz je ve skutecnosti jen za-
balena posloupnost volani CryptoAPI funkce CryptEnumProviders(), ktera
ziskd jméno prvniho nebo dalsiho dostupného CSP. Vybrat CSP, jenz bude
za béhu aplikace vyuzit, je mozné podle indexu, nebo jména. Vybér podle in-
dexu je uméle vytvoreny modulem capi. Ve skutecnosti to znamen4, ze pokud
je vyzadan CSP s indexem n, vyuzije se CSP, ktery je vracen po n-tém volani
CryptEnumProviders (). Ve vychozim nastaveni se pouziva Microsoft Enhan-
ced RSA and AES Cryptographic Provider typu PROV_RSA_AES. Seznam
kontejnert lze ziskat piikazem list_containers. Tuto funkcionalitu zajistuje
cyklické volani CryptGetProvParam() s parametrem PP_ENUMCONTAINERS do-
kud nédvratova hodnota neni ERROR_NO_MORE_ITEMS.

Prochézeni certifika¢niho tlozisté je navrzeno tak, ze funkce predstavené
v podkapitole jsou primo zpristupnény pres volani prikazi list_certs
nebo lookup_cert. Pouzité dlozisté se voli prostfednictvim store_name. Pa-
rametr, ktery vstupuje do funkce CertOpenStore() jako dwFlags lze libo-
volné upravovat pomoci pfikazu store_flags. Pro zménu metody vyhleda-
vani je urcen piikaz lookup_method a format vypisu certifikdtu se Tidi pres
list_options.

3.4.7 Nedostatky

Existujici capi engine implementuje kryptografické funkce, které se uplatni pri
zahajeni Sifrované komunikace mezi serverem a klientem. Vhodnym protoko-
lem, ktery takovou komunikaci definuje je TLS.

TLS Handshake zac¢ind v momenté, kdy klient kontaktuje server. Tato
zprava se nazyva Client Hello a mimo jiné obsahuje uprednostnovanou verzi
TLS a vycet sifrovych sad, pomoci kterych je klient ochoten komunikovat.
Server po prijeti této zpravy vytvori prunik nabizenych a vlastnich sifrovych
sad a zvoli tu nejvice bezpecnou. Obdobné vybere i verzi TLS a obé tyto volby
spolu se svym certifikatem, pokud to je nutné, odesle klientovi zpravou zvanou
jako Server Hello. Dalsi déni je ovlivnéno pouzitou Sifrovou sadou. Typicky
nasleduje kontrola certifikatu proti certifikacni autorité a bezpecnd vyména
klict pro pouziti v nésledujici Sifrované komunikaci [50)].
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RFC vedle definici standardi kryptografickych algoritmt pouzivané v si-
tové komunikaci vydava i osvédéené postupy a upozorinuje na zranitelnosti ve
starsich verzi protokoli. Soucasné je vydan koncept [b1], ktery oznacuje TLS
1.0 a 1.1 za zastaralé a meély by se prestat zcela pouzivat. Pravé tyto verze
jsou jediné, pri kterych capi engine funguje spolehlivé.

P1i pouziti TLS 1.2 nebo 1.3 nedokaze engine zprostifedkovat handshake,
protoze skon¢i s nasledujici chybou.

capi_rsa_priv_enc:function not supported:engines\e_capi.c:814

To oznamuje, ze na fadku 814 zdrojového souboru modulu capi byla vyvolana
chyba s hlaskou o chybéjici implementaci funkce capi_rsa_priv_enc(). K di-
agnostice problému byl odchycen handshake pomoci programu Wireshark. Ve
verzich TLS starsich nez 1.2 se bézné pro hesovani dat pouzivaji algoritmy
SHA a MD5 za sebou a nasledné se pouzije RSA-PKCS schéma pro podpis.
Ukézalo se, ze od TLS 1.2 pribylo ve zpravé Client Hello rozsifeni s nabidkou
podpisovych algoritmu, pri kterém nejvyssi prioritu ziska schéma RSA-PSS.

Capi engine neupravuje abstrakci EVP_PKEY_METHOD, ale pouze nizkotro-
vinové kryptografické moduly RSA_METHOD a DSA_METHOD V pribéhu konani
TLS Handshake tak volani EVP_DigestSign() vyusti ve vyuziti defaultni im-
plementace EVP_PKEY_METHOD. Ta v pripadé pouziti RSA-PKCS vyvolé funkci
RSA_sign(), ale pro RSA-PSS zavold RSA_private_encrypt () [b2].

Modul lze nadale pouzivat, pokud se smifime s pouzitim starsi a méné
bezpecné konfigurace. Je mozné zakazat pouziti TLS 1.2 a 1.3 nebo omezit
nabidku podpisovych schémat a vynutit tak RSA-PKCS. Tato omezeni na bez-
pecnosti mohou mit za nasledek, ze se mnozina moznych Sifrovych sad zmensi
natolik, ze znemozni navazani spojeni s modernimi a bezpecnymi zafizenimi.

Dalsim nedostatkem feSeni modulu capi je pouziti kryptografického roz-
hrani Microsoft CryptoAPI, které je autory oznaceno za zastaralé a mélo by
byt nahrazeno novéjsim Cryptography API: Next Generation. Oba popsané
nedostatky se snazi napravit modul e_ cng.

3.5 Modul e_cng

Kryptograficky modul cng vznikl jako soucast této bakalarské prace. Vytvari
podporu Cryptography API: Next Generation v OpenSSL. Pro svou ¢innost
vyzaduje OpenSSL alespon verze 1.1, protoze v EVP rozhrani, predevsim pak
v soucinnosti s eliptickymi kiivkami, nastaly s touto verzi zmény. Tento pro-
blém by bylo mozné vytesit podminénym prekladem, avsak OpenSSL 1.0 neni
nadéale udrzovanou verzi.

Obdobné jako modul capi vyzaduje cng knihovnu Crypt32.dll, nové Cryp-
tography API totiz neprichazi s novym resenim pro komunikaci s certifika¢nim
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ulozistém, a tak je nutné vyuzivat funkce z CryptoAPI. Pro ostatni krypto-
grafické operace jsou vyuzity knihovny BCrypt.dll a NCrypt.dll z novéjsiho
APL

Reseni nového kryptografického modulu je inspirovano capi modulem, je-
hoz funkcionalita byla predstavena jiz v predchozi kapitole. Proto tato kapitola
je vice mifena jako demonstrace budovani nového kryptografického modulu,
nez analyza jiz existujictho produktu.

3.5.1 Zakladni modul

Prvni fadky zdrojového kédu jsou zpravidla vénovany zaclenéni knihoven.
Pro zpristupnéni rozhrani Engine API, tedy zpfistupnéni i engine strukutry,
je potteba hlavickovy soubor <openssl/engine.h>. Jadrem enginu je funkce
bind (), kterd pripravi strukturu ENGINE a umozni aplikaci s modulem mani-
pulovat.

Na pocatku modulu tedy stoji funkce bind_cng(), kterd pritazuje struk-
tutfe ENGINE jeji id, jméno a init funkci. Projekt OpenSSL se fidi pravidlem, ze
navratova hodnota 1 je povazovana za tspéch, zaporné hodnoty a 0 vyjadiuji
chybu. Vétsina funkci méa proto navratovou hotnotu int a jiné vystupy se
predavaji jako vstupné-vystupni ukazatel.

Protoze nové vytvoreny engine neni soucasti projektu OpenSSL, bude na-
¢itan dynamicky. Pro ten ucel je nutné doplnit prislusna makra, prvni je
pro kontrolu verze dynamického nacitani, druhé pro specifikaci bind funkce.
V pripadé dynamického nacteni modulu cng je jako prvni zavolina funkce
bind_helper (), ktera nejdiive zkontroluje, zda hledané id odpovida implmen-
tovanému modulu a v ptipadé shody zavola skutecny bind_cng(). Je-li pred-
pokladem, ze engine by nékdy mohl byt soucasti projektu, je vhodné pripravit
i moznost statického nacitani. Tomu odpovida engine_load_cng_int (), jejiz
volani by se muselo stat soucasti inicializa¢niho procesu knihovny libcrypto.
Tato funkce vytvori strukturalni referenci modulu a prida ji do vnitiniho spo-
jového seznamu.

Tento zakladni nic nedélajici modul je mozné zkompilovat a dynamicky
nacist aplikaci. Toho lze docilit bud pfimou komunikaci s dynamic modulem,
nebo DLL soubor s modulem umistit do adresare uvniti projektu OpenSSL.
Ukéazka nacitani modulu je soucasti posledni kapitoly.

3.5.2 Parametrizace

Jiz v dalsi ¢asti tvorby modulu se ukaze, ze Cryptography API funkce jsou ve
svém uzit{ variabilni a bylo by vhodné umoznit aplikaci néjaké prvky modifi-
kovat. Vhodnym konstruktem pro parametrizaci jsou nadstandardni prikazy.

Nejdrive se vytvori konstanty s prefixem CNG_CMD_, které oznacuji Ciselny
identifikator ptikazu. Nasleduje definice pole cng_cmd_defns[] slozeného ze
struktur ENGINE_CMD_DEFN a definice funkce cng_ctrl (), jejiz tcelem je rea-
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govat na zadosti o vykonani nadstandardniho prikazu dle jejich ¢iselné hod-
noty. Vytvorené pole i funkce musi byt pridéleny ENGINE strukture uvnit¥
bind_cng().

Pro uchovani nastaveni je urcena struktura CNG_CTX, jejiz alokaci a prira-
zeni vychozich hodnot zajistuje cng_ctx_new(). Tato funkce je volana v pri-
béhu inicializace modulu. Nové vytvoreny kontext je pridélen strukture ENGINE
jako exdata.

3.5.3 Komunikace s ulozistém certifikata

Implementace funkci pro manipulaci s tlozistém certifikdt a certifikaty sa-
motnymi jsou az na drobné detaily shodné s fesenim v capi modulu, vétsinou
tvori jen obal pro rozhrani CryptoAPI.

Logika celého TeSeni je s capi identicka. Byla vytvorena funkce, kterd na
zakladé parametri urcenych ve struktuie CNG_CTX otevre tlozisté certifikati,
respektive ziskd referenci HCERTSTORE. Déle existuje stejny systém funkei pro
vypsani vSech certifikati na standardni vystup nebo pro nalezeni jednoho
konkrétniho certifikatu na zédkladé vyhledavacich kritérii.

Z4dna z téchto funkei neni p¥imou soucésti struktury ENGINE, a tak se
v této ¢asti nijak neupravovala ani bind_cng(), ani cng_init (). Doslo vSak
k vyznamnému obohaceni nadstandardnich prikazi a polozek v kontextové
strukture.

3.5.4 Komunikace s KSP

Key Storage Provider je spravce soukromych klicd. Tato sluzba pfisla nové
s Cryptography API: Next Generation, avSak jeji aplikacni vyuziti se podobd
CSP a klicovym kontejnerim.

Pro sezndameni s dostupnymi KSP je k dispozici piikaz 1ist_ksps im-
plementovany funkei cng_list_ksps(). Ta vyuzije NCrypt API pro ziskani
seznamu vSech dostupnych KSP. Kazda polozka tohoto seznamu je reprezen-
tovana strukturou, ktera se skladé ze jména a komentare. Obé tyto informace
jsou do vypisu na standardni vystup zahrnuty.

Dalsi funkei provadéjici vypis je cng_list_keys (), taktéz ji je mozné vo-
lat pomoci nadstandardniho ptikazu. Funkce nejdiive ziské referenci na KSP
podle jména definovaného v CNG_CTX->ksp_name. Ve vychozim nastaveni se
jedné o Microsoft Software Key Storage Provider. Poté uz je prostfednictvim
NCrypt rozhrani mozné postupné ziskavat klice dostupné pro daného KSP
a pro skupinu kli¢i danou proménnou keyflag v CNG_CTX. Ve vychozim na-
staveni je keyflag nastaven na skupinu uzivatelskych klicti, druhou volbou
jsou klic¢e sdilené napri¢ pocitacem. Ziskany kli¢ je reprezentovan strukturou
NCryptKeyName, ze které je na standardni vystup odeslano jméno, pouzity
algoritmus a keyspec.
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Posledni funkei, kterd KSP vyuziva, je cng_key_from_ksp(). Ta pfijima
jako argument tetézec id, ktery slouzi jako kritérium pro nalezeni klice podle
jeho jména. Nejdiive je opét ziskdna reference na KSP, az poté nasleduje
vyuziti funkce NCryptOpenKey (). Do ni, pro identifikaci klice, navic vstupuje
keyflag a keyspec z kontextové struktury. Z moznych chybovych stavi je
odchytéavan pouze NTE_BAD_KEYSET oznamujici neexistenci hledaného Kklice.
Pokud funkce tspésné skonci, bude dostupné reference CNG Kklice, ktera je po
zabaleni do struktury CNG_KEY vystupem funkce cng_key_from_ksp().

Ani v této kapitole neprobéhlo pfimé obohaceni kryptografického modulu,
spiSe vytvoreni pomocnych funkei pro dalsi pouziti. Opét se ale vyznamné
rozsitila struktura CNG_CTX a s tim i mnozstvi nadstandardnich prikazu.

3.5.5 Ziskani klice

Nyni bude koneéné objasnén vyznam predchozi pripravy. V modulu cng je
pro nacteni klice pripravena funkce cng_load_privkey(), do které vstupuje
fetézec id. Logika tohoto procesu je podobnd s capi modulem, metoda vyhle-
davani se odviji od definice lookup_method. Pokud je tento parametr pfena-
staven na hodnotu 4, predpoklada se, ze id znaci jméno klice a dojde k volani
funkce cng_key_from_ksp() z minulé podkapitoly. Pro ostatni metody plati,
ze id je identifikdtorem certifikdtu a jeho nalezeni je delegovano na funkci
cng_find_cert (). Pokud existuje certifikat splnujici zadana kritéria, funkce
vrati CERT_CONTEXT, ze které lze ziskat referenci na sparovany soukromy klic.
Protoze rozhrani CNG neposkytuje zadné prostfedky pro manipulaci s certi-
fikaty, je potfeba pouzit CryptoAPI rozhrani.

BOOL callerFree;
DWORD keySpec;

CryptAcquireCertificatePrivateKey(
cert, CRYPT_ACQUIRE_ONLY_NCRYPT_KEY_FLAG, NULL,
&key, &keySpec, &callerFree);

Vypis kédu 3.10: Ziskani klice z reference certifikdtu

Protoze funkce vyuzivana capi modulem je jiz oznacCend za zastaralou,
cng modul vyuziva funkci predstavenou ve vypisu . Na vstupu ocekava
referenci certifikdtu, konfigurac¢ni ptriznaky a adresy pro predani vystupu. Pri-
znak pouzity v ukdzce znamenad, ze kli¢ bude ziskdn pomoci CNG, nikoliv
CryptoAPI. Coz je v poradku, protoze CNG dokéaze nacitat klice ulozené pro-
stfednictvim starstho rozhrani. Nasledujici parametr je vyuzit jen s vybranymi
priznaky. Zvoleny druhy argument také zarucuje, ze do key bude uloZena refe-
rence NCRYPT_KEY_HANDLE a do keySpec konstanta CERT_NCRYPT_KEY_SPEC.
Posledn{ vystupni argument preddvé informaci, zda za uvolnéni reference klice
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zodpovida volajici, nebo k uvolnéni dojde samo po posledni free operaci da-
ného certifikdtu. Ziskana reference klice je zabalena do struktury CNG_KEY
a vracena.

V tomto momenté by cng_load_privkey () méla mit k dispozici inicializo-
vanou strukturu CNG_KEY bez ohledu na pouzitou vyhledavaci metodu. Pokud
vsak neobsahuje referenci NCRYPT_KEY_HANDLE, znamend to, ze zadanym Kkri-
tériim neodpovida zadny kli¢. Nyni je potieba prevést CNG reprezentaci klice
na EVP_PKEY. Proto vznikla funkce cng_get_pkey (), o¢ekava referenci ENGINE
a inicializovanou strukturu CNG_KEY.

BCRYPT_KEY_BLOB #*keyBlob;

NCryptExportKey(key, O, BCRYPT_PUBLIC_KEY_ BLOB, NULL,
keyBlob, len, &len, 0);

if (keyBlob->Magic == BCRYPT_RSAPUBLIC_MAGIC) {
BCRYPT_RSAKEY_BLOB #*rsaBlob = (BCRYPT_RSAKEY_BLOB*)keyBlob;
BIGNUM *e, *n;

ULONG offset = sizeof (BCRYPT_RSAKEY_BLOB);
e = BN_bin2bn(rsaBlob + offset, rsaBlob->cbPublicExp, NULL);
offset += rsaBlob->cbPublicExp;
n = BN_bin2bn(rsaBlob + offset, rsaBlob->cbModulus, NULL);
/*Definice EVP_PKEY*/

} else if ((curveNid = is_ecc(keyBlob->Magic)) != 0) {...}

Vypis kédu 3.11: Parsovani RSA blobu

7 vypisu je vynechano prvni volani exportovaci funkce pro ziskani
ocekavané délky blobu pro alokaci paméti. Nediive je z CNG reference klice
vytvoren obecny datovy blob pro verejny kli¢. Tento kus paméti je reprezen-
tovany strukturou BCRYPT_KEY_BLOB obsahujici pravé jednu polozku Magic.
Tato hodnota jednoznacné identifikuje algoritmus, ke kterému je kli¢ urcen
a zda se jedna o verejny nebo soukromy kli¢. Pokud magic hodnota odhaluje
verejny RSA kli¢, 1ze obecny blob transformovat do RSA blobu obsahujici
délku vefejného exponentu a modulu. Protoze CNG pracuje ve formé big-
endian, neni potfeba ménit poradi v bufferu, jak tomu bylo v capi modulu.
Funkce BN_bin2bn () prevede ¢ast pameéti do reprezentace BIGNUM. Prirazeni
do EVP_PKEY probihé stejné jako v pripadé capi modulu. Nové vytvorené RSA
strukture je pritazen verejny klic¢ a jako exdata ji je pridélena CNG_KEY. Pomoci
EVP_PKEY_assign_RSA() nésledné dojde k definici nadvratové struktury

Identifikatory klict pro algoritmy vyuzivajici eliptické krivky nemaji sou-
hrnnou magic hodnotu pro vSechny kfivky a porovnani hned s nékolika kon-
stantami je nezbytné. Pro ten tucel byla vytvorena funkce is_ecc(), kterd
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vrati NID identifikator kiivky pouzivaného v OpenSSL, nebo nulu, pokud
magic hodnota neodpovida zadné BCrypt konstanté. V pripadé, ze se po-
tvrdi shoda, 1ze obecny blob reprezentovat strukturou BCRYPT_ECCKEY_BLOB,
ze které jsou podobné jako v pripadé RSA vycteny vefejné informace, v daném
pripadé tedy body x, y na kfivce.

EC_KEY *ec = EC_KEY_new_by_curve_name (curveNid) ;
EVP_PKEY pkey = EVP_PKEY_new();

EC_KEY_set_public_key_affine_coordinates(ec, x, y);
EC_KEY_set_ex_data(ec, ec_idx, cng_key);
EVP_PKEY_assign_EC_KEY(pkey, ec);

Vypis kédu 3.12: Inicializace a prifazeni EC_KEY

Po vytvoreni OpenSSL reprezentace ECDSA klice dojde k prifazeni verejnych
hodnot. Soukromy kli¢ je opét pouze na pozadi jako exdata struktury v re-
prezentaci CNG a cely balik je prostfednictvim EVP_PKEY vracen z funkce.

Protoze volani této funkce bude probihat prostirednictvim Engine API, je
nutné obohatit bind funkci o ENGINE_set_load_privkey_function(). Neza-
pomenout se nesmi ani na vytvoreni indexti pro exdata uvnitt cng_init().
Funkce cng_load_ssl_client_cert() se od feseni poskytnutém v capi az na
drobné implementac¢ni detaily nelisi. Nebude proto znovu analyzovana. Je ji
vSak nutné pridat do evidence ve funkci bind.

3.5.6 RSA funkcionalita

Protoze modul jiz méa k dispozici klice, je mozné zac¢it s implementaci krypto-
grafickych RSA operaci. Modul cng implementuje vlastni sifrovani soukromym
klicem, desifrovani soukromym klicem a vytvareni digitalniho podpisu.

7 diskuze nedostatkt capi modulu vyplynulo, Ze soucasné architektonické
Feseni nizkourovnové struktury RSA_METHOD nedovoluje funkci pro tvorbu pod-
pisu prijimat pouzity padding, coz pusobi potize pri vybéru podpisového
schématu. Vychozi EVP rozhrani pro RSA funkcionalitu to resi tak, ze pro
vytvoreni podpisu PSS schématem zavola funkci RSA_private_encrypt ()
s argumentem RSA_NO_PADDING. Jako prvni feseni by se nabizelo skutecné
tuto funkci implementovat pro ziskani podpisu. Prisel by vsak novy problém
s identifikaci pouzitého hesovaciho algoritmu, ktery musi vstoupit do NCrypt
funkce. Zadny prostiednik mezi nizkotroviiovou METHOD strukturou a vyso-
kodroviniovou EVP nestoji. K tomuto problému se vyjadiuje jeden z prispé-
vateli [63] OpenSSL projektu a doporucuje, ze kryptografické moduly, které
usiluji o podporu RSA-PSS, by mély funkcionalitu vytvorit prostfednictvim
EVP_PKEY_METHOD, tedy upravit EVP volani.

Zacne se vytvorenim funkce cng_rsa_sign(), jejiz vstupni parametry od-
povidaji sign funkci struktry EVP_PKEY_METHOD. Vedle zahesované zpravy, jeji
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délky, a adres pres které probéhne predani podpisu a jeho délky, vstupuje do
funkce i EVP_PKEY_CTX. Tato struktura obsahuje veskeré informace o probiha-
jici operci. Pro ziskani RSA struktury neni pripravena zadna get funkce, a tak
je nutné jeji referenci ziskat pfimym vstupem do EVP kontextové struktury.
V exdatech RSA je ulozena CNG_KEY, ¢imz je vyfeSen pristup ke kli¢i. Dalsim
krokem je zjistit, jakym algoritmem je zprava zaheSovana. Zde uz je EVP API
privetivéjsi, poskytuje get funkci, kterd z kontextu vrati EVP_MD, jejiz typem
je NID pouzitého hesovaciho algoritmu. Pri konverzi OpenSSL identifikatort
na CNG identifikator ale prichazi problém v podobé neexistujiciho protéjsku
pro NID_md5_shal, ktery je casto vyuzivan TLS protokoly verze 1.0 a 1.1. Pro
ziskani paddingu je také pripravena get funkce vracejici identifikator. Modul
cng poskytuje podporu pro dva druhy RSA paddingu — PKCS1 a PSS.

V tomto stavu mé cng_rsa_sign() k dispozici soukromy RSA kli¢, CNG
identifikator pouzitého hesovaciho algoritmu a informaci o tom, jaké podpisové
schéma pouzit. Pokud je vyzadoviano RSA-PKCS1, sta¢i uz jen vyuzit CNG
API k podpisu tak, jak bylo predstaveno ve vypisu @ Protoze CNG pracuje
se stejnou endianitou, funkci NCryptSignHash() se pfedaji pfimo vystupni
argumenty.

Pokud je pro podpis vyzadnano RSA-PSS, predchézi samotnému vypoctu
podpisu jesté nékolik operaci. Presto, ze to neni doporucovano, je z hlediska
definice standardu RSA [b4] ptipustné, aby funkce generujici masku a hesovaci
funkce byla rozdilna. CNG API tu moznost vsak viibec nepripousti, a tak je
potfeba ovérit, ze tato situace nenastala. Pro ziskani mgfl je pripravena get
funkce s vystupem reprezentovanym jako EVP_MD, tedy stejné jako hesovaci
funkce. Porovnani dvou EVP_MD typu je uz trivialni. Pokud NCryptSignHash ()
mé& podepsat zpravu pomoci RSA-PSS, musi se navic specifikovat délka soli.
Pro zjisténi délky soli je rovnéz pripravena get funkce, kterd tuto informaci
zjisti z EVP_PKEY_CTX. Navratovd hodnota muze byt i zipornd, v tom pripadé
mé specidlni vyznam. Konkrétné —1 vyjadiuje délku soli rovnou délce hese,
—2 a —3 znamend maximalni délku hese. Typicky je sil alespon stejné délky
jako hash, jeji horni limit je zavisly na délce modulu a hese. Plati totiz, zZe
max_délka_soli = velikost_modula/8 - délka_heSe - 2. Tim se dospélo
do stavu, kdy jsou funkci zndmé vsSechny informace k vytvoreni digitalniho
podpisu, a tak staci uz jen vyuzit CNG APL

Funkci cng_rsa_sign() je nyni nutné predat do spravy modulu cng. Do
bind funkce se prida alokace nové, globalné pristupné EVP_PKEY_METHOD, kte-
rou je nutné v init funkci definovat. Protoze motivaci je upravit pouze funkci
pro vypocet podpisu, je snazsi pouzit existujici EVP strukturu.

47



3. KRYPTOGRAFICKY MODUL PRO OPENSSL

EVP_PKEY_METHOD *ossl_pkey = EVP_PKEY meth_find (EVP_PKEY_RSA);
EVP_PKEY_meth_copy(cng_pkey, ossl_pkey);
EVP_PKEY _meth_set_sign(cng_pkey, NULL, cng_rsa_sign);

Vypis kédu 3.13: Uprava vychozi EVP_ PKEY METHOD

Vypis kédu ukazuje zpusob upravy existujici EVP struktury. V prv-
nim fadku je ziskdna vychoz{ EVP_PKEY_METHOD pro RSA operace, kterd je
vzapeti zduplikovana do té nové vytvorené. Pri prifazovani nové funkce pro
podepisovani je mozné specifikovat i signinit () funkci. Ve vypisu tato moz-
nost z divodu c¢itelnosti neni vyuzita. K takto pripravené EVP struktufe je
nutné vytvorit callback funkci podobné, jako bylo vysvétleno vypisem
V cng modulu tuto funkcionalitu zajistuje cng_pkey_meths (), kterou je nutné
predat struktufe ENGINE v bind pomoci ENGINE_set_pkey_meths().

Implementace Sifrovani a deSifrovani soukromym klicem je feSena pres
strukturu RSA_METHOD, nepotiebuji totiz zasah do zpisobu volani téchto funkci.
Nejdrive byla vytvorena funkce cng_rsa_priv_enc (), jejiz vstupni parametry
jsou dany predpisem v RSA_METHOD struktufe. Dodany identifikdtor paddingu
je nutné nejdiive prevést na CNG identifikator. Presto, Ze je ze zdrojového
kédu patrna podpora jen PKCS1 nebo zadného paddingu, dochézi ke stejné si-
tuaci jako v pripadé capi modulu. Tedy, pokud je na vstupu RSA_NO_PADDING,
muze to v konecném dusledku znamenat OAEP padding. Soukromy kli¢ je opét
ziskan ze vstupni RSA. Pak uz se jen zavola NCryptEncrypt (), kterd data za-
sifruje do vystupniho bufferu. Navratovou hodnotou je pocet zapsanych bajti.
Desifrovaci funkce cng_rsa_priv_dec() postupuje identicky. Rozdil je pouze
ve vyuziti jiné NCrypt funkce, konkrétné NCryptDecrypt ().

Aby funkce pro sifrovani a desifrovani byly evidované kryptografickym mo-
dulem, je nutné v bind vytvorit novou strukturu RSA_METHQOD, kterd se pridéli
prostrednictvim ENGINE_set_RSA(). Do init funkce se prida blok kédu, ve kte-
rém se noveé vytvorend struktura inicializuje, respektive se do ni priradi funkce.
Nad ramec dvou implementovanych funkei byla vytvorena cng_rsa_free(),
jejiz tkolem je uvolnit exdata RSA struktury.

3.5.7 ECDSA funkcionalita

S prichodem OpenSSL 1.1 nejsou Sifrové sady zaloZzeny na DSA béznou sou-
¢asti projektu. Aby byly dostupné, musi se OpenSSL kompilovat s priznakem
enable-weak-ssl-ciphers. Z toho divodu cng modul neimplementuje DSA,
ale ECDSA. Pro podepisovani za pomoci algoritmu ECDSA byla pro modul
cng vytvorena funkce cng_ecdsa_sign_sig(), jejiz vstupni argumenty odpo-
vidaji metodé *do_sign ze struktury EC_KEY_METHOD. Znatelnym rozdilem je,
ze se vysledny podpis predava strukturou ECDSA_SIG, nikoliv pres vstupné-
vystupni buffer.
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Opét je na vstupu struktura reprezentujici kli¢c EC_KEY, jejiz exdata ob-
sahuji CNG referenci soukromého klice. Funkce NCryptSignHash() je volana
dvakrat. Jednou pro ziskani ocekavané velikosti podpisu, aby se mohl pfi-
pravit dostatecné velky prechodny buffer. Po druhém zavolani se do bufferu
zapise dvojice (r, s) predstavujici ECDSA podpis. Oba prvky jsou stejné velké,
a tak jsou dvé poloviny bufferu prevedeny na dvé BIGNUM struktury. Nasleduje
vytvoreni nové navratové struktury a prifazeni hodnot r a s.

Praci s ECDSA poznamenalo v OpenSSL 1.1 nékolik zmén oproti starsi
verzi a dokumentace se o EC API vibec nezminuje. Uvnitf ecdsa.h je za-
psdna pouze jedna Fadka, kterd provadi include ec.h. Jedind funkce, kterd
nabizi vytvoreni nové metodové struktury je EC_KEY_METHOD_new(), jeZ pfi-
jimé ukazatel na EC_KEY_METHOD. Ze zdrojového kédu je patrné, ze pokud ar-
gument neni NULL, vytvoii se kopie ze specifikované reference. Nova metodova
strukutra je tedy vytvorena jako duplikat vychozi a pouze se jeji *sign_sig
funkce predefinuje na cng_ecdsa_sign_sig(). Funkcionalita je do evidence
ENGINE pfiddna v bind pomoci ENGINE_set_EC().
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KAPITOLA 4

Testovani

Posledni kapitola se vénuje piipravé testovaciho prostredi. Nejdiive bude pri-
pravena aplikace client, kterd k sifové komunikaci pouzivd komponentu BIO.
Kryptograficky modul vyuziva pouze v pripadé, ze soucasti TLS Handshake je
zprava Certificate Request. Server je pripraven jinym zptsobem a kryptogra-
ficky modul potfebuje pro svoji funkénost vzdy. Protoze jsou tyto dvé aplikace
urceny k uzavieni bezpec¢ného sitového spojeni, potrebuji mit k dispozici sadu
digitalnich certifikata, proto tato kapitola predstavuje, jak vygenerovat tes-
tovaci certifikaty. Posledni aplikace je izolovana od predchozich a pouze pre-
zentuje nadstandardni piikazy. Zavér kapitoly se vénuje diskuzi o vysledku
testovani.

4.1 Priprava klienta

Pokud je ambici aplikace pracovat s knihovnou libssl, je nutné ji nejdrive
inicializovat. Starsi verze OpenSSL vyzadovaly zvldstni volani pro nacteni
chybovych hlasek, soucasné verze cely inicializacni proces zabaluje do volani
OPENSSL_init_ssl (). Tato funkce do paméti nacte kryptografické EVP struk-
tury pro Sifrovani a heSovani. Pokud si je tedy vyvojar aplikace jisty, které
algoritmy se budou za béhu vyuzivat, muze usettit pamét a nacist jen potrebné
struktury.

V dalsim kroku je potfeba vytvorit a nastavit SSL_CTX, ktery udrzuje
parametry pro budouci spojeni. P¥i vytvareni nové kontextové struktury je
nutné specifikovat verzi TLS protokolu. Dokumentace [26] doporucuje vytvo-
rit strukturu podporujici vsechny verze TLS a v pripadé potieby verzi zdola
nebo shora omezit pri konfiguraci existujici reference. V kontextu lze déle
specifikovat jaké konkrétni Sifrové sady mohou byt pouzity k navizani spo-
jeni. Tim je mozné vynutit, aby se v prvni ¢asti TLS Handshake vyuzil pouze
RSA algoritmus, nebo ECDSA algoritmus. Bez blizsiho uréen{ klient nabidne
serveru prioritni seznam Sifrovych sad, které jsou knihovnou libssl pokladany
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za bezpecné. Podobné lze specifikovat i podpisové algoritmy pro TLS verze
alespon 1.2. Dalsim dilezitym krokem pri konfiguraci je urcit certifikdty au-
tority, které rozhodnou o divéryhodnosti certifikatu serveru.

SSL_CTX* ctx = SSL_CTX_new(TLS_method());
SSL_CTX_set_max_proto_version(ctx, TLS1_2_VERSION);
SSL_CTX_set_cipher_list(ctx, "DHE-RSA-AES256-SHA");
SSL_CTX_setl_sigalgs_list(ctx, "RSA+SHA256");
SSL_CTX_load_verify_locations(ctx, "/path/to/ca.pem", NULL);

Vypis kédu 4.1: Vytvoreni a konfigurace struktury SSL_ CTX na strané klienta

Vypis kédu @ ukazuje vytvoreni nové struktury SSL_CTX s omezenou konfi-
guraci. Nejdfive je nastaveno, ze nejvyssi moznou verzi TLS protokolu je 1.2.
Nasledné je vynucend jedna konkrétni sifrova sada a jeden podpisovy algo-
ritmus, ktery znemozni vyuziti RSA-PSS podpisového schématu. Na zdvér je
urcen certifikat certifikacni autority.

Pokud existuje vice autorit, proti kterym se ma certifikat serveru validovat,
neni nutné volat funkci z prikladu pro kazdy soubor zvldst. Prvnim uleh¢enim
je predat funkci soubor, ve kterém jsou certifikaty zfetézené. Druhym feSenim
je misto souboru specifikovat cely adresar, ze kterého se maji certifikaty nacist.
V tom pfipadé je ale nutné, aby tyto soubory byly pojmenovany jako hash
jména autority.

Poslednim krokem konfigurace kontextu je pripravit klienta na Certificate
Request, tedy zadost serveru o autenizaci klienta v prubéhu TLS Handshake.
Toho lze docilit vice zpiisoby. Prvnim je predem urcit soukromy kli¢ a certi-
fikat, ¢imz dojde k jejich nac¢teni bez zdvislosti na tom, zda budou skutecné
potfeba. Druhou a timto klientem vyuzivanou moznosti, je specifikovat pouze
callback funkci, kterd se zavola po prijeti zadosti o predlozeni certifikatu kli-
enta. Do takové funkce vstupuje struktura SSL reprezentujici probihajici spo-
jeni, ze které lze vycist serverem akceptovatelnd jména certifikacnich autorit.
Na vystupu se ocekava certifikat vydany jednou z téchto autorit v reprezentaci
strukturou X509 a ptislusny soukromy kli¢ v EVP_PKEY. Obé tyto polozky jsou
automaticky prirazeny aktualnimu spojeni.

STACK_OF (X609_NAME) *ca_list = SSL_getO_peer_CA_list(ssl);
ENGINE *engine = load_engine("/path/to/engine.dll");
ENGINE_load_ssl_client_cert(engine, ssl, ca_list,

&x509, &pkey, NULL,

NULL, NULL);

Vypis kédu 4.2: Callback funkce pro vyrizeni Certificate Requestu

Vypis kodu @ zobrazuje ¢ast implementace callback funkce pro vybér cer-
tifikdtu a klice, nalezeni vhodného péaru je delegovano na engine. Nejdiive je
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ziskan seznam akceptovatelnych certifikac¢nich autorit. Funkce load_engine ()
na zakladé specifikované cesty ke sdilené knihovné vytvori funkcionalni refe-
renci modulu a oznadi jeho implementace za defaultni. Posledni prikaz vyuziva
Engine API pro ziskdni vhodného certifikatu a soukromého klice. Posledni tii
argumenty nevyuziva ani capi modul, ani cng. Nakonec je celd callback funkce
prifazena ssl kontextu prostiednictvim SSL_CTX_set_client_cert_cb().

A7 poté, co je spravné inicializovan SSL_CTX, muze nastat spojeni se ser-
verem. Pro implementaci klienta jsou pouzity vysokouroviiova volani modulu
BIO, ktery kromé standardnich I/O operaci umi zprostiedkovat Sifrovanou ko-
munikaci po siti. Nové BIO struktufe staci specifikovat SSL kontext a adresu
serveru, nasledné mize probéhnout samotné spojeni. Po provedeni ¢tyr kroku
z Vypisu lze zasilat a ¢ist zpravy pomoci BIO_read () a BIO_puts().

BIO *web = BIO_new_ssl_connect(ctx);
BIO_set_conn_hostname(web, "127.0.0.1:27015");
BIO_do_connect (web);

BIO do_handshake (web) ;

Vypis kédu 4.3: Zahdjeni spojeni pomoci modulu BIO

Pokud aplikace chce ziskat podrobnosti o spojeni, je nutné si z BIO vy-
zadat SSL strukturu. Ta mimo jiné nese informace o serverovém certifikatu,
o dohodnuté sifrové sadé a o dohodnuté verzi TLS protokolu.

4.2 Priprava serveru

Pro pripravu serveru bylo zvoleno jiné feseni nez prostfednictvim modulu
BIO. Protoze server taktéz vyuziva knihovnu libssl, za¢ind zdrojovy kéd inici-
alizaci knihovny. V dalsim kroku se pro server pripravi socket pomoci rozhrani
Winsock.

Tato aplikace také prezentuje mozné vyuziti kryptografického modulu,
proto nasleduje jeho nacteni a konfigurace. Prvni moznosti jak ziskat struktu-
ralni referenci je volanim ENGINE_by_id (), jez deleguje nacteni na dynamic
engine. V tom pftipadé se vyhledaviani modulu omezi na adresar definovany
v proménné ENGINESDIR, coz je typicky v podadresaii OpenSSL projektu
.\lib\engines-1_1\. Pro vétsi flexibilitu je vyhodné&jsi komunikovat s dy-
namic modulem piimo. Nasledné je nutné prenastavit ENGINE_TABLE tak, aby
se vyuzivaly implementace algoritmi poskytované pravé nactenym modulem.
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ENGINE_load_dynamic() ;

ENGINE *e = ENGINE_by_id("dynamic");
ENGINE_ctrl_cmd_string(e, "SO_PATH", "/path/to/dl1l", 0);
ENGINE_ctrl_cmd_string(e, "LOAD", NULL, 0);
ENGINE_set_default(e, ENGINE_METHOD ALL);

Vypis kédu 4.4: Nacteni kryptografického modulu

Vypis kédu Q ukazuje dynamické nacitani externiho modulu. Nejdiive je
nutné ziskat dynamic engine do interniho spojového seznamu. Druhy radek
vypisu ziskd strukturdlni referenci modulu, ktery zprostredkuje nacteni exter-
niho kryptografického modulu. Dynamic modul se ridi pomoci nadstandard-
nich ptikazt. SO_PATH specifikuje cestu ke sdilené knihovné, kterd obsahuje
pozadovany engine a prikazem LOAD dojde k nacteni. Do puvodni reference
se dostane strukturalni reference hledaného modulu. Posledni fadek vypisu
zaruci, ze implementace vSech algoritmu, které modul poskytuje, budou po-
vazovany za vychozi.

Pro server se také musi vytvorit SSL_CTX, nositele konfigurace pro ptichozi
spojeni. Tentokrat je potfeba kontextové strukture pridélit certifikat jakym
se bude server prokazovat a kli¢ pro asymetrickou kryptografii. Server pro
uchovani certifikatu vyuziva tlozisté operacniho systému Windows, proto im-
plementuje funkci get_cert_from_winstore(), kterd vyhledd v systémovém
ulozisti MY certifikat podle jména subjektu. Jedna se pouze o zjednodusenou
funkci find_cert () znadmé z capi modulu, jen na zavér je certifikat preveden
do struktury X509, aby byl ¢itelny OpenSSL knihovnou.

SSL_CTX *ctx = SSL_CTX_new(TLS_method());
ENGINE_init(e);

X509* cert = get_cert_from_winstore("localhost");
SSL_CTX _use_certificate(ctx, cert);

EVP_PKEY *key = ENGINE_load_private_key(e, "localhost",
NULL, NULL);
SSL_CTX_use_PrivateKey(ctx, key);

Vypis kédu 4.5: Vytvoreni a konfigurace SSL_ CTX na strané serveru

Vypis kédu @ zobrazuje prubéh pripravy SSL kontextové struktury. Po vy-
tvoreni nové SSL_CTX se ziskd funkciondlni reference modulu. Nésledné je
v tlozisti vyhledan certifikdt, jehoz jméno subjektu obsahuje retézec localhost
a v X509 reprezentaci je predan kontextové strukture. Pro ziskani klice k pri-
slusnému certifikatu se jiz vyuziva feseni vytvorené modulem. Pripravend
EVP_PKEY struktura je preddna kontextu. Do kontextové struktury lze pri-
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4.2. Priprava serveru

pojit vice certifikati a kli¢t. Jaky par se k zahdjeni spojeni nakonec vyuzije
zalezi na dohodnuté Sifrové sadé.

Pokud ma server po klientovi vyzadovat autorizaci, je nutné konfiguraci
jesté obohatit. Nejdrive se musi, podobné jako v pripadé klienta, specifikovat
certifikaty certifikac¢nich autorit a nasledné vytvorit jejich jmenny seznam.

SSL_CTX_load_verify_locations(ctx, "ca.pem", NULL);
STACK_OF (X5609_NAME) *certs = SSL_load_client_CA_file("ca.pem");
SSL_CTX_set_client_CA_list(ctx, certs);
SSL_CTX_set_verify(ctx, SSL_VERIFY_PEER |
SSL_VERIFY FAIL_IF_NO_PEER_CERT, NULL);

Vypis kédu 4.6: Vynuceni autorizace klienta

Vypis @ zobrazuje konfiguraci serverového SSL kontextu tak, aby byla vzdy
zaslana zprava Certificate Request. Nejdiive dojde k urceni certifikatu auto-
rity, ktery bude validovat klienta. Tento prikaz nijak neovlivni obsah zpravy
Certificate Request, proto je nutné vzapéti certifikat znovu nacist a zaradit ho
do jmenného seznamu, ¢imz se uz stane soucasti zpravy. Nakonec je nafizeno,
ze pokud ovéreni certifikatu klienta selze, nepodafi se navizat spojeni.

Po inicializaci struktury miize server pristoupit k utvareni spojeni s klienty.
Nejdrive server vyckava, dokud neprijde zadost ke spojeni, poté vytvori novou
SSL strukturu, kterd spojeni reprezentuje. Po presmérovani komunikacéniho
kanalu na prislusny socket vyckava dokud, klient nezahaji handshake.

int socket = accept(); /*funkce z WinSock2.h*/
ssl = SSL_new(ctx);

SSL_set_fd(ssl, client);

SSL_accept(ssl);

SSL_write(ssl, "Hello there", 11);
SSL_shutdown(ssl) ;

Vypis kédu 4.7: Vytvoreni spojeni s klientem

Vypis kédu @ je privodcem pripojenim nového klienta k serveru. Prvni radek
pracuje s rozhranim WinSock, povoli klientovi pristup a vrati ¢islo socketu,
na ktery server nasledné presméruje I/O operace. Na ¢tvrtém radku server
reaguje na zadost o provedeni TLS Handshake a po jeho tispésném dokonceni
je klientovi poslana kratka zprava. Aniz by server ¢ekal na jakoukoliv reakci
klienta, ukoncCuje navazané spojeni.
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4.3 Priprava certifikatu

Kazdy server na internetu, ktery umoznuje komunikaci pomoci protokolu
HTTPS, vystupuje pod svym certifikatem. Digitalni certifikat je mnozina dat,
kterd identifikuje dany subjekt. Vytvoreni takového certifikitu neni narocné
a lze mu priradit 1ziva data, sam o sobé tedy duvéryhodnost nepiinasi. Aby
byla potvrzena jeho pravost, musi se za néj zarucit certifikacni autorita.

Certifika¢ni autorita disponuje soukromym klicem a certifikdtem, jehoz ob-
sahem je standardné vefejny kli¢ a informace o subjektu. Pokud novy subjekt
usiluje o ziskdni ovéreného certifikatu, preda autorité CSR s informaci na je-
jichz zakladé bude vytvoren ovéreny certifikat. Certifikdt certifika¢ni autority
je takzvany self-signed, tedy ovéreny sam sebou.

Zahajeni bezpecné komunikace mezi serverem a klientem predchazi TLS
Handshake, v rdmci kterého dojde k predani certifikatt a dohodnuti na para-
metrech spojeni. Pro ovéreni duvéryhodnosti certifikatu je potieba mit k dis-
pozici certifikdt autority, respektive jeji verejny klic. Typicky to probiha tak,
ze certifikat je podepsan svétové znamou certifikaéni autoritou jako je napri-
klad Verisign, jejiz certifikdt je soucasti webovych prohlizeci, tedy klientd,
kteri usiluji o pripojeni k serverum.

I pro vysSe popsané testovaci aplikace je potfeba dodrzet tuto infrastruk-
turu certifikdtt. Protoze se jednd jen o testovani, je mozné vytvorit si lo-
kalni certifika¢ni autoritu. K tomu celu lze vyuzit aplika¢ni vrstvu projektu

OpenSSL.

openssl genrsa -out CA.key
openssl req -x509 -new -key CA.key -out CA.pem

Vypis kédu 4.8: Vytvoreni self-signed certifikacni aurtority

Vypis @ vytvari lokalni certifika¢ni autoritu. Nejdiive vytvori soukromy kli¢
do CA.key a néasledné certifikat do CA.pem. Pti vykonavani druhého prikazu
se otevie moznost interaktivniho doplnéni informaci o certifikatu, tomu lze
predejit pfedanim dat pres prepinac¢ subj.

Pro vytvoreni ovéreného certifikidtu pro server se postupuje nasledovné.

openssl genrsa —-out server.key
openssl req -new -key server.key -out server.csr
openssl x509 -req -in server.csr
-CA CA.pem -CAkey CA.key
-CAcreateserial -out server.pem

Vypis kédu 4.9: Vytvoreni ovéreného serverového certifikatu

Nejdrive se vytvori novy soukromy kli¢ do souboru server.key. Nésledné se
vytvori CSR, do jehoz tvorby se opét vlozi interaktivni zadavani informaci
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o serveru. Opét tomu lze predejit stejné jako v predchozim piipadé. Posled-
nim prikazem se pomoci diive vytvorené certifika¢ni autority akceptuje CSR
a vytvori certifikdt server.pem. Stejnym stylem se vytvari i certifikat klienta.

Témito péti piikazy byla vytvorena infrastruktura pro sifovou autorizaci
pomoci RSA. Pro vygenerovani ECDSA klice je nutné specifikovat identifika-
tor eliptické kiivky.

openssl ecparam -name prime256vl -genkey -out ecdsa.key

Vypis kédu 4.10: Vytvoreni soukromého ECDSA klice

Generovani CSR a jeho schvileni je identické s predchozimi priklady. Vytvo-
fenym serverovym certifikdtim bude samoziejmé duvérovat jen klient, ktery
davéruje témto lokalnim certifika¢nim autoritdm a ma k dispozici jejich certi-
fikaty. Aby se vyuzilo schopnosti capi a cng modulti, je nyni potfeba umistit
certifikaty do tlozisté certifikdtu ve Windows.

Pokud je pozadovano predat certifikat dlozisti a mit k nému navazan sou-
kromy kli¢, je vhodné prevést par do formatu pkesl2, jak ukazuje piikaz .

openssl pkcsl2 -export -inkey private_key.key
-in certificate.pem
-out key_cert_bundle.pfx

Vypis kédu 4.11: Transformace certifikdtu a klice do formatu PKCS12

Existuje vice zplsobi jak pfx soubor predat tlozisti. Prvni moznosti je
vyuzit pfimo CryptoAPI rozhrani prostrednictvim aplikace v jazyce C nebo
C#. Rychlejsi variantou je vyuzit prikaz certutil -importpfx, kterému lze
specifikovat konkrétni CSP, nebo PowerShell piikaz Import-PfxCertificate,
ktery ale vyuziva CNG, a tak ulozené klice nebudou z CryptoAPI dostupné.
Moznosti, ktera nejlépe predstavi certifikac¢ni tlozisté, je vyuzit grafické roz-
hrani oznacovano jako Microsoft Management Console. Aplikaci lze spustit
piikazem certmgr v prikazovém radku. Ve vychozim nastaveni zobrazi pouze
certifikaty pristupné aktudlnimu uzivateli. Import certifikdtu se provede po-
moci Action > A1l Tasks > Import. .., coz spusti interaktivniho privodce.
Po urceni cesty k pfx souboru je mozné vybrat, do kterého tlozisté soubor
priradit. Certifikat serveru a klienta by se mél umistit do Personal, certifikat
autority by se mél importovat do Trusted Root Certification Authorities.
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4.4 Ukazka dalsich funkci

Pro prezentaci prace s nadstandardnimi prikazy modulu byla vytvorena apli-
kace eng_load.c. Ta ocekava predani cesty ke sdilené knihovné s krypto-
grafickym modulem jako prvni argument. K jeho nacteni je pouzit dynamic
engine, stejné jako tomu je u predchozich aplikaci. Aplikace nejdiive vypise
celou nabidku nadstandardnich piikazt a vybrané z nich vykona.

Kromé prikaza, které si engine definuje sam, existuje i sada obecnych pri-
kazii. Protoze je nutné tyto prikazy volat primo pres jejich ¢iselny kod, je ze tii
rozhranim nabizenych funkci pripustnd pouze ENGINE_ctrl(). Aplikace im-
plementuje funkci print_ctrls(), kterd vyuziva obecné funkce pro vypsani
vsech dostupnych specifickych prikazu.

Aplikace dale prezentuje volani piikazi modulu pomoci jejich jmenného
identifikatoru. K tomu Engine API vyhrazuje funkci ENGINE_ctrl_cmd () nebo
ENGINE_ctrl_cmd_string(). Ta druha pfinasi vyssi miru abstrakce, protoze
neni tfeba znat datovy typ, ktery piikaz ocekava. Funkce to sama ovéii a po-
kud je to nutné, datovy typ prevede. Posledni argument téchto funkci rozho-
duje, jestli mé byt ignorovidna pripadnd neexistence pozadovaného piikazu.
Nasledujici ukazka prezentuje pouziti obou funkci pro presmérovani debugo-
vacich hlasek.

/*e je reference struktury ENGINE*/
ENGINE_ctrl_cmd_string(e, "debug_file", "trace.log", 0);
ENGINE_ctrl_cmd(e, "debug level", 2, NULL, NULL, 0);

Vypis kédu 4.12: Volani nadstandardnich ptikazt

4.5 Pozorovani

Pro otestovani funkénosti kryptografického modulu byl vyuzit testovaci ser-
ver a klient za pouziti certifikat a klict vygenerovanych metodou, ktera byla
popsana v kapitole §.3. Server i klient je nastavitelny pomoci konfigura¢niho
souboru vstupujiciho jako prvni argument pri spousténi aplikace. Postup pro
pripravu testovaciho prostfedi a zpusob jak testovaci aplikace spoustét a kon-
figurovat je popsan v souboru README.txt na ptiloZzeném datovém tlozisti.

Testovaci sada byla nejdiive vyzkousena na ovéreném capi modulu za po-
uziti RSA certifikati. Nejdiive byl klient omezen tak, aby umoznil spojeni
pouze pomoci protokolu TLS 1.0. V tom pripadé se spojeni uskutecnilo a kli-
ent zobrazil prijatou zpravu. Stejny vysledek mélo i spojeni fizené protokolem
TLS 1.1. Na téchto dvou verzich v poradku probéhla i autorizace klienta. Pro-
toze byl capi modul zkompilovan s priznakem OPENSSL_CAPIENG_DIALQG, po
obdrzeni Certificate Requestu se zobrazilo dialogové okno pro vybér certifikatu
klienta. PTi pouziti novéjsich protokolil se zobrazila chybova hlaska o chybéjici
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implementaci funkce pro sifrovani soukromym klicem, jak bylo popsano v ka-
pitole . Tuto chybu lze obejit tak, ze nastavenim spojeni bude vynuceno
pouziti podpisového algoritmu, ktery nepracuje se schématem PSS, napiiklad
RSA+SHA256. Poté bylo mozné spojeni uzaviit i s pouzitim aktudlnich proto-
kolti a prijmout zpravu ze strany serveru.

Podobné byla otestovana i funkénost cng modulu. Server byl spustény tak,
aby vyuzival kryptograficky modul cng. Pokud je vedle toho spustén klient bez
jakéhokoliv omezeni, dohodnuté spojeni dodrzuje protokol TLS 1.3 s Sifrovou
sadou TLS_AES_256_GCM_SHA384. Kromé obdrzené zpravy jsou dale vypsany
informace o serverovém certifikdtu, v tomto pripadé se jedna o certifikat po-
depsany RSA klicem. Pokud klient omezi podminky komunikace na protokol
TLS 1.2, uzavte se spojeni s sifrovou sadou ECDHE-ECDSA-AES256-GCM-SHA384,
vyuzije se tedy ECDSA algoritmus implementovany modulem. Upravenim kli-
entem nabizené sifrové sady lze vynutit pouziti RSA algoritmu, jenz taktéz
uspésné skond¢i vypsanim zpravy od serveru. Nic na tom nezméni ani zakaz
RSA-PSS. Klientova reakce na zpravu Certificate Request je stejné jako v pri-
padé capi. Pokud je modul kompilovan s priznakem OPENSSL_CNGENG_DIALOQG,
zobrazi se dialogové okno, pres které lze interaktivné zvolit certifikat, ktery
bude zaslan serveru. Stejny postup testovani byl aplikovan i pfi vyuziti aktu-
alné vyvijené verze OpenSSL 3.0, vysledky byly identické.

Pro uplnost byla otestovana i zpétna kompatibilita modulu cng. Pti vyu-
ziti algoritmu RSA spolecné se zastaralymi protokoly TLS 1.0 nebo 1.1 nelze
uzaviit spojeni. Je to zplsobeno tim, Ze tyto verze si pro hesovani vyzadaji
algoritmus SHA+MD5, tedy SHA nésledovany MD5, coz Cryptography API:
Next Generation ve svém zakladu nepodporuje. Pomoci algoritmu ECDSA lze
ale zahdjit komunikaci ve vSech verzich protokolu TLS.

Pri pokusu zkompilovat modul pomoci knihoven OpenSSL 1.0 nastane
nékolik chyb. To je zptisobeno tim, ze s OpenSSL 1.1 bylo vytvoreno nové
rozhrani kryptografickych struktur. Modul cng pouziva struktury EC, zatimco
ve starsi verzi OpenSSL byly pojmenovany ECDSA. Také pribylo nékolik get
funkci, které drive neexistovaly. Tyto rozdily by bylo mozné vytesit podminé-
nym prekladem, avsak OpenSSL 1.0 neni jiz dile podporovanou verzi, a proto
se engine soustiedi na funkénost v aktualni LTS verzi.
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Zaver

Primarnim cilem této bakalarské prace bylo vytvorit kryptograficky modul
pro OpenSSL s podporou Microsoft Cryptography API: Next Generation.

Prvni kapitola uvedla projekt OpenSSL s darazem na popis architek-
tury. V knihovné liberypto nalezneme implementaci kryptografickych algo-
ritmt, a proto ji lze povazovat za jadro celého projektu. Vychozi funkcionalita
knihovny je rozsifitelnd diky rozhrani Engine API.

Druhé kapitola prezentuje kryptograficka rozhrani dodavana jako soucast
operacnich systému od firmy Microsoft. Prvnim je CryptoAPI, které je jiz po-
vazovano za zastaralé. Autori doporucuji vyuzivat novéjsi rozhrani oznacené
jako Cryptography API: Next Generation. Obé rozhrani poskytuji kryptogra-
fickd primitiva a spolupraci s dlozistém certifikati. Vyhoda tohoto tlozisté
tkvi v jeho abstrakci. Certifikdty evidované timto prostiedim totiz vystupuji
pod stejnou strukturou, bez ohledu na to, zda se jedné o certifikdt na cipové
karté nebo o datovy blok na disku.

Treti kapitola podrobné popisuje Engine API, rozhrani pro tvorbu kryp-
tografického modulu pro OpenSSL. Analyzuje jiz existujici capi engine pro
podporu CryptoAPI, jehoz feSeni neni nadale vyhovujici. Dale byl demon-
strovan postup pro vytvoreni kryptografického modulu s podporou Microsoft
Cryptography API: Next Generation, ktery miize slouzit jako ndhrada za capi.
V zavérecéné kapitole byl otestovan nové vytvoreny cng engine a bylo predve-
deno jeho bézné pouziti.

Dluzno dodat, ze soucasti projektu OpenSSL neni dostatecné kvalitni a jed-
notna dokumentace. Zcela chybi popis logickych celkti nebo architektury jed-
notlivych rozhrani, vyuzivini zdrojového kédu pro ziskani podstatnych in-
formaci bylo béznou soucasti vzniku prace. Na zcela chybéjici dokumentaci
k Engine API upozornuji samotni vyvojari, zddaji dobrovolniky o poskytnuti
shrnujici dokumentace spolu s instrukcemi, jak rozhrani pouzivat. Tato prace
se témto tématim podrobné vénuje a po prekladu do anglického jazyka by
tak mohla byt nadpomocna celé OpenSSL komunité.

61






Bibliografie

COX, Mark. Celebrating 20 Years of OpenSSL. In: OpenSSL — Cryp-
tography and SSL/TLS Toolkit [online]. 2018 [cit. 2020-05-24]. Dostupné
z: https://www.openssl.org/blog/blog/2018/12/20/20years.

THE OPENSSL PROJECT. OpenSSL Bylaws. In: OpenSSL — Cryp-
tography and SSL/TLS Toolkit [online] [cit. 2020-04-22]. Dostupné z:
https://www.openssl.org/policies/omc-bylaws.html.

THE OPENSSL PROJECT. OpenSSL command line tool manual. In:
OpenSSL — Cryptography and SSL/TLS Toolkit [online] [cit. 2020-04-
22|. Dostupné z: https://www.openssl.org/docs/manl.1.1/manl/
openssl.htmll.

THE OPENBSD PROJECT. LibreSSL Goals. In: LibreSSL [online] [cit.
2020-04-22]. Dostupné z: https://www.libressl.org/goals.html.

WOLFSSL INC. wolfSSL About Us. In: wolfSSL [online] [cit. 2020-04-
22]. Dostupné z: https://www.wolfssl.com/about.

RAMBUS INC. Inside Secure TLS Toolkit. In: Rambus [online] [cit. 2020-
04-22]. Dostupné z: https://www.rambus . com/security/software-
protocols/secure-communication-toolkits/tls-toolkit/.

GOOGLE LLC. BoringSSL. In: BoringSSL [online] [cit. 2020-04-22]. Do-
stupné z: https://boringssl.googlesource.com/boringssl.

GNUTLS CONTRIBUTORS. GnuTLS 3.6.13. In: The GnuTLS Trans-
port Layer Security Library [online] [cit. 2020-04-22]. Dostupné z: https:
//www.gnutls.org/manual/gnutls.html.

BIRR-PIXTON, Joseph. rustls versus OpenSSL: resumption performance.
In: jpb.io [online]. 2019 [cit. 2020-04-22]. Dostupné z: https://jbp.1io/.

63


https://www.openssl.org/blog/blog/2018/12/20/20years
https://www.openssl.org/policies/omc-bylaws.html
https://www.openssl.org/docs/man1.1.1/man1/openssl.html
https://www.openssl.org/docs/man1.1.1/man1/openssl.html
https://www.libressl.org/goals.html
https://www.wolfssl.com/about
https://www.rambus.com/security/software-protocols/secure-communication-toolkits/tls-toolkit/
https://www.rambus.com/security/software-protocols/secure-communication-toolkits/tls-toolkit/
https://boringssl.googlesource.com/boringssl
https://www.gnutls.org/manual/gnutls.html
https://www.gnutls.org/manual/gnutls.html
https://jbp.io/

BIBLIOGRAFIE

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

64

W3TECHS. Comparison of the usage statistics of Apache vs. Nginx for
websites. In: W8Techs — World Wide Web Technology Surveys [online]
[cit. 2020-04-30]. Dostupné z: https://w3techs . com/technologies/
comparison/ws-apache,ws-nginx.

NGINX INC. Configuring HTTPS servers. In: nginz [online] [cit. 2020-
04-30]. Dostupné z: http://nginx.org/en/docs/http/configuring
https_servers.html.

WOLFSSL. wolfSSL + Apache httpd. In: wolfSSL [online|. 2020 [cit.
2020-04-30]. Dostupné z: https://www.wolfssl.com/wolfssl-apache-
httpd/.

THE OPENSSL PROJECT. OpenSSL Strategic Architecture. In: Op-
enSSL — Cryptography and SSL/TLS Toolkit [online] [cit. 2020-04-22].
Dostupné z: https://www.openssl.org/docs/OpenSSLStrategicArch
itecture.htmll.

THE OPENSSL PROJECT. RSA_ METHOD(3). In: OpenSSL — Cryp-
tography and SSL/TLS Toolkit [online] [cit. 2020-05-05]. Dostupné z:
https://www.openssl.org/docs/manl.1.1/man3/RSA_set_method.
html.

THE OPENSSL PROJECT. RSA_ private_encrypt(3). In: OpenSSL —
Cryptography and SSL/TLS Toolkit [online] [cit. 2020-05-05]. Dostupné
z: https://www.openssl.org/docs/manl.1.1/man3/RSA_private_
encrypt.html.

THE OPENSSL PROJECT. DSA_sign_setup(3). In: OpenSSL — Cryp-
tography and SSL/TLS Toolkit [online] [cit. 2020-05-05]. Dostupné z:
https://www.openssl.org/docs/manl.1.1/man3/DSA_sign_setup.
html1.

THE OPENSSL PROJECT. ECDSA_sign(3). In: OpenSSL — Cryp-
tography and SSL/TLS Toolkit [online] [cit. 2020-05-05]. Dostupné z:
https://www . openssl. org/docs/manl.1.0/man3/ECDSA_sign _
setup.html.

THE OPENSSL PROJECT. openssl/evp.h. In: GitHub, Inc. [online] [cit.
2020-05-09]. Dostupné z: https://github. com/openssl/openssl/
blob/OpenSSL_1_1_1-stable/include/openssl/evp.h.

THE OPENSSL PROJECT. EVP_ CIPHER(3). In: OpenSSL — Cryp-
tography and SSL/TLS Toolkit [online] [cit. 2020-05-09]. Dostupné z:
https://www.openssl.org/docs/manl.1.1/man3/EVP_EncryptInit.
html.

THE OPENSSL PROJECT. crypto/evp.h. In: GitHub, Inc. [online] [cit.
2020-05-09]. Dostupné z: https://github. com/openssl/openssl/
blob/OpenSSL_1_1_1-stable/include/crypto/evp.h.


https://w3techs.com/technologies/comparison/ws-apache,ws-nginx
https://w3techs.com/technologies/comparison/ws-apache,ws-nginx
http://nginx.org/en/docs/http/configuring_https_servers.html
http://nginx.org/en/docs/http/configuring_https_servers.html
https://www.wolfssl.com/wolfssl-apache-httpd/
https://www.wolfssl.com/wolfssl-apache-httpd/
https://www.openssl.org/docs/OpenSSLStrategicArchitecture.html
https://www.openssl.org/docs/OpenSSLStrategicArchitecture.html
https://www.openssl.org/docs/man1.1.1/man3/RSA_set_method.html
https://www.openssl.org/docs/man1.1.1/man3/RSA_set_method.html
https://www.openssl.org/docs/man1.1.1/man3/RSA_private_encrypt.html
https://www.openssl.org/docs/man1.1.1/man3/RSA_private_encrypt.html
https://www.openssl.org/docs/man1.1.1/man3/DSA_sign_setup.htmll
https://www.openssl.org/docs/man1.1.1/man3/DSA_sign_setup.htmll
https://www.openssl.org/docs/man1.1.0/man3/ECDSA_sign_setup.html
https://www.openssl.org/docs/man1.1.0/man3/ECDSA_sign_setup.html
https://github.com/openssl/openssl/blob/OpenSSL_1_1_1-stable/include/openssl/evp.h
https://github.com/openssl/openssl/blob/OpenSSL_1_1_1-stable/include/openssl/evp.h
https://www.openssl.org/docs/man1.1.1/man3/EVP_EncryptInit.html
https://www.openssl.org/docs/man1.1.1/man3/EVP_EncryptInit.html
https://github.com/openssl/openssl/blob/OpenSSL_1_1_1-stable/include/crypto/evp.h
https://github.com/openssl/openssl/blob/OpenSSL_1_1_1-stable/include/crypto/evp.h

Bibliografie

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

THE OPENSSL PROJECT. pmeth lib.c. In: GitHub, Inc. [online| [cit.
2020-05-09]. Dostupné z: https://github. com/openssl/openssl/
blob/OpenSSL_1_1_1-stable/crypto/evp/pmeth_lib.c.

THE OPENSSL PROJECT. BN(3). In: OpenSSL — Cryptography and
SSL/TLS Toolkit [online| [cit. 2020-05-06]. Dostupné z: https://www.
openssl.org/docs/manl.1.1/man3/BN_bn2bin.html.

THE OPENSSL PROJECT. exdata(3). In: OpenSSL — Cryptography
and SSL/TLS Toolkit [online] [cit. 2020-05-06]. Dostupné z: https://
www .openssl.org/docs/manl.1.1/man3/CRYPTO_set_ex_data.html.

THE OPENSSL PROJECT. BIO(3). In: OpenSSL — Cryptography and
SSL/TLS Toolkit [online| [cit. 2020-05-06]. Dostupné z: https://www.
openssl.org/docs/manl.1.1/man3/BI0_do_connect.html.

THE OPENSSL PROJECT. TLS/SSL and crypto library. In: GitHub,
Inc. [online] [cit. 2020-05-01]. Dostupné z: https://github.com/opens
sl/openssl/tree/OpenSSL_1_1_1-stable.

THE OPENSSL PROJECT. SSL_ CTX(3). In: OpenSSL — Cryptogra-
phy and SSL/TLS Toolkit [online| [cit. 2020-05-09]. Dostupné z: https:
//www.openssl.org/docs/manl.1.1/man3/SSL_CTX_new.html.

THE OPENSSL PROJECT. libssl(7). In: OpenSSL — Cryptography and
SSL/TLS Toolkit [online| [cit. 2020-05-09]. Dostupné z: https://www.
openssl.org/docs/manl.1.1/man7/ssl.html.

HOUSLEY, R.; POLK, W.; FORD, W.; SOLO, D. Internet X.509 Pub-
lic Key Infrastructure Certificate and Certificate Revocation List (CRL)
Profile [Internet Requests for Comments]. RFC Editor, 2002. Dostupné
také z: https://www.ietf.org/rfc/rfc3280.txt. Standards Track.
RFC Editor.

SATRAN, Michael; BATCHELOR, Drew. Managing Certificates with
Certificate Stores. In: Microsoft Docs [online]. 2018 [cit. 2020-05-12]. Do-
stupné z: https://docs .microsoft.com/en-us/windows/win32/
seccrypto/managing-certificates-with-certificate-stores.

SATRAN, Michael; BATCHELOR, Drew. System Store Locations. In:
Microsoft Docs [online]. 2018 [cit. 2020-05-12]. Dostupné z: https://
docs . microsoft . com/en-us/windows/win32/seccrypto/system-
store-locations.

SATRAN, Michael; BATCHELOR, Drew. CSPs and the Cryptography
Process. In: Microsoft Docs [online]. 2018 [cit. 2020-05-12]. Dostupné z:
https://docs.microsoft.com/en-us/windows/win32/seccrypto/
csps—and-the-cryptography-process.

65


https://github.com/openssl/openssl/blob/OpenSSL_1_1_1-stable/crypto/evp/pmeth_lib.c
https://github.com/openssl/openssl/blob/OpenSSL_1_1_1-stable/crypto/evp/pmeth_lib.c
https://www.openssl.org/docs/man1.1.1/man3/BN_bn2bin.html
https://www.openssl.org/docs/man1.1.1/man3/BN_bn2bin.html
https://www.openssl.org/docs/man1.1.1/man3/CRYPTO_set_ex_data.html
https://www.openssl.org/docs/man1.1.1/man3/CRYPTO_set_ex_data.html
https://www.openssl.org/docs/man1.1.1/man3/BIO_do_connect.html
https://www.openssl.org/docs/man1.1.1/man3/BIO_do_connect.html
https://github.com/openssl/openssl/tree/OpenSSL_1_1_1-stable
https://github.com/openssl/openssl/tree/OpenSSL_1_1_1-stable
https://www.openssl.org/docs/man1.1.1/man3/SSL_CTX_new.html
https://www.openssl.org/docs/man1.1.1/man3/SSL_CTX_new.html
https://www.openssl.org/docs/man1.1.1/man7/ssl.html
https://www.openssl.org/docs/man1.1.1/man7/ssl.html
https://www.ietf.org/rfc/rfc3280.txt
https://docs.microsoft.com/en-us/windows/win32/seccrypto/managing-certificates-with-certificate-stores
https://docs.microsoft.com/en-us/windows/win32/seccrypto/managing-certificates-with-certificate-stores
https://docs.microsoft.com/en-us/windows/win32/seccrypto/system-store-locations
https://docs.microsoft.com/en-us/windows/win32/seccrypto/system-store-locations
https://docs.microsoft.com/en-us/windows/win32/seccrypto/system-store-locations
https://docs.microsoft.com/en-us/windows/win32/seccrypto/csps-and-the-cryptography-process
https://docs.microsoft.com/en-us/windows/win32/seccrypto/csps-and-the-cryptography-process

BIBLIOGRAFIE

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

66

SATRAN, Michael; BATCHELOR, Drew. Cryptographic Provider Ty-
pes. In: Microsoft Docs [online]. 2018 [cit. 2020-05-12]. Dostupné z: h
ttps://docs.microsoft.com/en-us/windows/win32/seccrypto/
cryptographic-provider-types.

SATRAN, Michael; JACOBS, Mike. CryptoAPI Cryptographic Service
Providers. In: Microsoft Docs [online]. 2018 [cit. 2020-05-12]. Dostupné
z: https://docs.microsoft.com/en-us/windows/win32/seccertenr
0ll/cryptoapi-cryptographic-service-providers.

SATRAN, Michael; BATCHELOR, Drew. CryptoAPI System Architec-
ture. In: Microsoft Docs [online]. 2018 [cit. 2020-05-12]. Dostupné z: h
ttps://docs.microsoft.com/en-us/windows/win32/seccrypto/
cryptoapi-system-architecture.

MICROSOFT CORPORATION. CertFindCertificateInStore function.
In: Microsoft Docs [online]. 2018 [cit. 2020-05-12]. Dostupné z: https:
//docs .microsoft.com/en-us/windows/win32/api/wincrypt/nf -
wincrypt-certfindcertificateinstore.

MICROSOFT CORPORATION. CertGetCertificateContextProperty
function. In: Microsoft Docs [online]. 2018 [cit. 2020-05-23]. Dostupné z:
https://docs.microsoft.com/en-us/windows/win32/api/wincrypt
/nf-wincrypt-certgetcertificatecontextproperty.

SATRAN, Michael; BATCHELOR, Drew. Cryptographic Service Pro-
vider Contexts. In: Microsoft Docs [online]. 2018 [cit. 2020-05-12]. Do-
stupné z: https://docs.microsoft.com/en-us/windows/win32/
seccrypto/cryptographic-service-provider-contexts.

SATRAN, Michael; JACOBS, Mike; BATCHELOR, Drew. CertGetCer-
tificateContextProperty function. In: Microsoft Docs [online]. 2018 |cit.
2020-05-23]. Dostupné z: https: //docs . microsoft . com/en-us/
windows/win32/seccrypto/base-provider-key-blobs.

SATRAN, Michael. Cryptographic Primitives. In: Microsoft Docs [on-
line]. 2018 [cit. 2020-05-12]. Dostupné z: https://docs . microsoft .
com/en-us/windows/win32/seccng/cryptographic-primitives.

SATRAN, Michael; JACOBS, Mike; BATCHELOR, Drew. CNG Algo-
rithm Identifiers. In: Microsoft Docs [online]. 2008 [cit. 2020-05-12]. Do-
stupné z: https://docs .microsoft . com/en-us/windows/win32/
seccng/cng-algorithm-identifiers.

SATRAN, Michael; LIU, Xiaoyin. Key Storage and Retrieval. In: Micro-
soft Docs [online]. 2018 [cit. 2020-05-12]. Dostupné z: https://docs.

microsoft.com/en-us/windows/win32/seccng/key-storage-and-
retrievall


https://docs.microsoft.com/en-us/windows/win32/seccrypto/cryptographic-provider-types
https://docs.microsoft.com/en-us/windows/win32/seccrypto/cryptographic-provider-types
https://docs.microsoft.com/en-us/windows/win32/seccrypto/cryptographic-provider-types
https://docs.microsoft.com/en-us/windows/win32/seccertenroll/cryptoapi-cryptographic-service-providers
https://docs.microsoft.com/en-us/windows/win32/seccertenroll/cryptoapi-cryptographic-service-providers
https://docs.microsoft.com/en-us/windows/win32/seccrypto/cryptoapi-system-architecture
https://docs.microsoft.com/en-us/windows/win32/seccrypto/cryptoapi-system-architecture
https://docs.microsoft.com/en-us/windows/win32/seccrypto/cryptoapi-system-architecture
https://docs.microsoft.com/en-us/windows/win32/api/wincrypt/nf-wincrypt-certfindcertificateinstore
https://docs.microsoft.com/en-us/windows/win32/api/wincrypt/nf-wincrypt-certfindcertificateinstore
https://docs.microsoft.com/en-us/windows/win32/api/wincrypt/nf-wincrypt-certfindcertificateinstore
https://docs.microsoft.com/en-us/windows/win32/api/wincrypt/nf-wincrypt-certgetcertificatecontextproperty
https://docs.microsoft.com/en-us/windows/win32/api/wincrypt/nf-wincrypt-certgetcertificatecontextproperty
https://docs.microsoft.com/en-us/windows/win32/seccrypto/cryptographic-service-provider-contexts
https://docs.microsoft.com/en-us/windows/win32/seccrypto/cryptographic-service-provider-contexts
https://docs.microsoft.com/en-us/windows/win32/seccrypto/base-provider-key-blobs
https://docs.microsoft.com/en-us/windows/win32/seccrypto/base-provider-key-blobs
https://docs.microsoft.com/en-us/windows/win32/seccng/cryptographic-primitives
https://docs.microsoft.com/en-us/windows/win32/seccng/cryptographic-primitives
https://docs.microsoft.com/en-us/windows/win32/seccng/cng-algorithm-identifiers
https://docs.microsoft.com/en-us/windows/win32/seccng/cng-algorithm-identifiers
https://docs.microsoft.com/en-us/windows/win32/seccng/key-storage-and-retrieval
https://docs.microsoft.com/en-us/windows/win32/seccng/key-storage-and-retrieval
https://docs.microsoft.com/en-us/windows/win32/seccng/key-storage-and-retrieval

Bibliografie

42.

43.

44.

45.

46.

47.

48.

49.

50.

o1.

52.

53.

MICROSOFT CORPORATION. NCryptExportKey function. In: Micro-
soft Docs [online]. 2018 [cit. 2020-05-23]. Dostupné z: https://docs.
microsoft . com/en-us/windows/win32/api/ncrypt/nf -ncrypt-
ncryptexportkey.

THE OPENSSL PROJECT. ENGINE(3). In: OpenSSL — Cryptography
and SSL/TLS Toolkit [online] [cit. 2020-05-07]. Dostupné z: https://
www.openssl.org/docs/manl.1.1/man3/ENGINE_init.html.

THE OPENSSL PROJECT. engine.h. In: GitHub, Inc. [online| [cit. 2020-
05-07]. Dostupné z: https://github. com/openssl/openssl/blob/
OpenSSL_1_1_1-stable/include/openssl/engine.h.

THE OPENSSL PROJECT. README.ENGINE. In: GitHub, Inc. [on-
line] [cit. 2020-05-01]. Dostupné z: https://github . com/openssl/
openssl/blob/OpenSSL_1_1_1-stable/README.ENGINE.

THE OPENSSL PROJECT. eng lib.c. In: GitHub, Inc. [online] [cit.
2020-05-08]. Dostupné z: https://github. com/openssl/openssl/
blob/OpenSSL_1_1_1-stable/crypto/engine/eng lib.c.

THE OPENSSL PROJECT. eng_local.h. In: GitHub, Inc. [online] [cit.
2020-05-07]. Dostupné z: https://github. com/openssl/openssl/
blob/OpenSSL_1_1_1-stable/crypto/engine/eng_local.h.

THE OPENSSL PROJECT. eng table.c. In: GitHub, Inc. [online| [cit.
2020-05-08]. Dostupné z: https://github. com/openssl/openssl/
blob/OpenSSL_1_1_1-stable/crypto/engine/eng table.c.

THE OPENSSL PROJECT. eng_dyn.c. In: GitHub, Inc. [online] [cit.
2020-05-11]. Dostupné z: https://github. com/openssl/openssl/
blob/OpenSSL_1_1_1-stable/crypto/engine/eng_dyn.c.

DIERKS, T.; RESCORLA, E. The Transport Layer Security (TLS) Pro-
tocol Version 1.2 [Internet Requests for Comments|. RFC Editor, 2008.
Dostupné také z: https://tools.ietf.org/html/rfc5246. RFC. RFC
Editor.

MORIARTY, K.; FARRELL, S. Deprecating TLSv1.0 and TLSv1.1 draft-
ietf-tls-oldversions-deprecate-06 [Internet Requests for Comments]. RFC
Editor, 2020. Dostupné také z: https://tools.ietf.org/html/draft-

ietf-tls-oldversions-deprecate-06. Best Current Practice. RFC
Editor.

THE OPENSSL PROJECT. rsa_ pmeth.c. In: GitHub, Inc. [online] [cit.
2020-05-11]. Dostupné z: https://github . com/openssl/openssl/
blob/OpenSSL_1_1_1-stable/crypto/rsa/rsa_pmeth.c.

LEVITTE, Richard. TLS server handshake fails when using CAPI en-
gine. In: GitHub Issues [online| [cit. 2020-05-30]. Dostupné z: https :

/ / github . com / openssl / openssl / issues / 8872 # issuecomment -
557005351,

67


https://docs.microsoft.com/en-us/windows/win32/api/ncrypt/nf-ncrypt-ncryptexportkey
https://docs.microsoft.com/en-us/windows/win32/api/ncrypt/nf-ncrypt-ncryptexportkey
https://docs.microsoft.com/en-us/windows/win32/api/ncrypt/nf-ncrypt-ncryptexportkey
https://www.openssl.org/docs/man1.1.1/man3/ENGINE_init.html
https://www.openssl.org/docs/man1.1.1/man3/ENGINE_init.html
https://github.com/openssl/openssl/blob/OpenSSL_1_1_1-stable/include/openssl/engine.h
https://github.com/openssl/openssl/blob/OpenSSL_1_1_1-stable/include/openssl/engine.h
https://github.com/openssl/openssl/blob/OpenSSL_1_1_1-stable/README.ENGINE
https://github.com/openssl/openssl/blob/OpenSSL_1_1_1-stable/README.ENGINE
https://github.com/openssl/openssl/blob/OpenSSL_1_1_1-stable/crypto/engine/eng_lib.c
https://github.com/openssl/openssl/blob/OpenSSL_1_1_1-stable/crypto/engine/eng_lib.c
https://github.com/openssl/openssl/blob/OpenSSL_1_1_1-stable/crypto/engine/eng_local.h
https://github.com/openssl/openssl/blob/OpenSSL_1_1_1-stable/crypto/engine/eng_local.h
https://github.com/openssl/openssl/blob/OpenSSL_1_1_1-stable/crypto/engine/eng_table.c
https://github.com/openssl/openssl/blob/OpenSSL_1_1_1-stable/crypto/engine/eng_table.c
https://github.com/openssl/openssl/blob/OpenSSL_1_1_1-stable/crypto/engine/eng_dyn.c
https://github.com/openssl/openssl/blob/OpenSSL_1_1_1-stable/crypto/engine/eng_dyn.c
https://tools.ietf.org/html/rfc5246
https://tools.ietf.org/html/draft-ietf-tls-oldversions-deprecate-06
https://tools.ietf.org/html/draft-ietf-tls-oldversions-deprecate-06
https://github.com/openssl/openssl/blob/OpenSSL_1_1_1-stable/crypto/rsa/rsa_pmeth.c
https://github.com/openssl/openssl/blob/OpenSSL_1_1_1-stable/crypto/rsa/rsa_pmeth.c
https://github.com/openssl/openssl/issues/8872#issuecomment-557005351
https://github.com/openssl/openssl/issues/8872#issuecomment-557005351
https://github.com/openssl/openssl/issues/8872#issuecomment-557005351

BIBLIOGRAFIE

o4.

68

MORIARTY, K.; KALISKI, B.; JONSSON, J.; RUSCH, A. PKCS #1:
RSA Cryptography Specifications Version 2.2 [Internet Requests for Com-
ments|]. RFC Editor, 2016. Dostupné také z: https://tools.ietf.org/
html/rfc8017. Standards Track. RFC Editor.


https://tools.ietf.org/html/rfc8017
https://tools.ietf.org/html/rfc8017

PRILOHA A

Seznam pouzitych zkratek

API Application Programming Interface.
CAPI CryptoAPIL

CNG Cryptography API: Next Generation.
CRL Certificate Revocation List.

CSR Certificate Signing Request.

DTLS Datagram Transport Layer Security.
KSP Key Storage Provider.

MD5 MDb5 message-digest algorithm.
RFC Request for Comments.

SHA Secure Hash Algorithm.

SSL Secure Sockets Layer.

TLS Transport Layer Security.
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PRILOHA B

Obsah prilozeného CD

readme.txt .......... popis obsahu CD a manudl k testovacimu prostfedi
o zdrojové kédy implementaci
o =3 o 1= T skripty pro pripravu certifikata

3 oY s = zdrojové kédy moduli

TESE ettt e e zdrojové kody testovacich aplikaci
CTUNLCIMA L ettt e spoustéci script
example.conf...........coiiiiiiiia, ukazkovy konfiguracni soubor
makekfile.......... makefile pro automatizovanou pripravu prostredi
=S PR pripravené testovaci prostredi
o =3 o =T PP vygenerované certifikaty
ENEINE .ottt knihovny moduli

L= AP zdrojové kédy testovacich aplikaci
CTUNCMA . ettt ettt e spoustéci script
example.conf...........oiiiiiiiiiia., ukézkovy konfiguracni soubor
libcrypto-1_1.d11......coiiiiiiiiiiiiiia.. knihovna libcrypto
1ibssl—1 1.d1] ottt e knihovna libssl

I =D PP text prace
BP_Pesek_Jan_2020.pdf.................. text prace ve formatu PDF

STC ettt zdrojova forma prace ve formatu KIEX

L archive.....cooviiinnnnnnnnn zkomprimované adresafe text, exe a impl
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