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Abstrakt

Tato prace se zabyva metodami vyhleda-
vani nad Sifrovanymi daty a jejich pouziti
v klient-server architekurach. Popisuje za-
kladni principy technik pro Sifrovani pri-
vatnim a vefejnym klicem, které umoznuji
vyhledavani v zasifrovanych datech. Hlav-
nim cilem této préace je uplatnéni téchto
metod pii ndvrhu a implementaci systému
pro ukladani auditnich logt a nasledném
vyhledavani nad nimi.

Klicova slova: sifra, vyhleddvani,
klient-server, auditni logy

Vedouci: Ing. Martin Mudra
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Abstract

This thesis presents methods for search-
ing on encrypted data and their usage in
client-server architectures. It describes
basic principles for encrypting with pri-
vate and public key, which allow searching
in encrypted data. Main goal of this the-
sis is appliaction of presented methods in
design and implementation of system for
storing audit logs and following searches
on stored logs.

Keywords: cipher, search, client-server,

audit logs

Title translation: Search on encrypted

data in systems
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Kapitola 1

Uvod

. 1.1 Motivace

V dnesni dobé je ¢im dél tim vice vyuzivano webovych aplikaci a cloudovych
sluzeb. S tim je spojené presunuti dat uzivateli od samotnych uzivatelu
na vzdalené servery. To pale predstavuje velké bezpecnosti riziko, protoze
data mohou obsahovat citlivé iidaje a uzivatelé nemaji zaruku, ze server
nezobrazi tyto data nepovolanym subjekttm. Prikladem dat s citlivymi
udaji jsou napriklad auditni logy, které obsahuji informace o jednotlivych
akcich uzivateli néjakého systému. Jednou z moznosti jak tento problém resit
je zasifrovani dat predtim, nez jsou na server odeslana. S tim dochéazi ke
ztraté urcité funkcionality, kterou by server mohl poskytovat. Jednou z téchto
funkcionalit je vyhledavani. Pri pouziti klasickych metod Sifrovani, by si musel
uzivatel vSechna data stahnout, rozsifrovat je a az poté nad nimi provadét
operace vyhledavani. To znamend, ze cely vypocet se presouva k uzivateli, i
presto, ze by mohl probihat na serveru. To nemusi byt vzdy mozné z hlediska
narokil na vypocetni kapacitu uzivatelova zarizeni. Dalsim problémem je v
tomto piipadé zatizeni spojeni mezi serverem a uzivatelem, protoze si uzivatel
vSechna sva data musi nejprve stahnout. Proto existuji metody Sifrovani,
které umoznuji do urc¢ité miry vyhledavat nad Sifrovanymi daty bez nutnosti
desifrovani se zachovanim disktrénosti dat.



1. Uvod

B 12 ci prace

Hlavnim cilem préce je ndvrh a implementace platformy, ktera bude slouzit pro
zaznamenavani auditnich logi v Sifrované podobé a nasledné bude umozinovat
vyhleddvani nad ulozenym logy. Platforma bude zaloZena na vybrané technice
pro vyhledavani nad sifrovanymi daty. Celd platforma se bude skladat ze
serverové a klientské c¢asti. Serverova ¢ast bude poskytovat rozhrani pro
ukladani zasifrovanych auditnich logt a pro vyhledavani v téchto zdznamech
pomoci klicovych slov. Klientska ¢ast bude rozdélena na klientskou knihovnu a
klientskou aplikaci. Knihovna bude auditni logy Sifrovat a odesilat zasifrované
logy na prislusny server. Aplikace bude umoziovat zobrazovat ulozené auditni
logy a bude umoznovat specifikovat vyhledavaci dotazy, podle kterych se
zobrazi odpovidajici auditni logy.
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Kapitola 2

Analyza technologii

. 2.1 Sifrovani

Obecné lze Tict, ze sifrovani je metoda, jak dvé strany mohou tajné komuni-
kovat za pritomnosti tajného posluchace.[3] Pro ilustraci je na obrazku
takovato komunikace za pritomnosti ttoc¢nika znazornéna.

Sifra je konkrétné dvojice funkei E a D, kde E je Sifrovaci funkce a D de-
Sifrovaci funkce. Sifrovaci a desifrovaci funkce jsou definovany nad mnozinami
M, K a C, kde K je mnozina kli¢ti, M je mnozina zprav a C' je mnozina
sifrovaného textu. Pro pouziti v systému auditnich logi budou mnoziny M,
K a C definovany jako M = {0,1}*, K = {0,1}* a C = {0,1}*. Sifro-
vaci funkce E je definovdna jako E : K x M — C a deSifrovaci funkce
D je dana jako D : K x C — M. Tyto funkce zaroven musi splnovat
Ym € M,Vk € K : D(k,E(k,m)) = m.[3] V nésledujicim textu budou
pouzity fiktivni uzivatelé Alice a Bob, ktefi se obecné pouzivaji v popisech
kryptografickych systému.[11]

B 2.1.1 Asymetrické sifrovani

Asymetrické sifrovani nebo také Sifrovani s verejnym klicem je metoda sifrovani,
pri které se pouzivaji dva klice - jeden verejny a druhy privatni. Vefejny kli¢
je obecné zndmy a slouzi pro Sifrovani zpravy. Pro deSifrovani zpravy slouzi

7



2. Analyza technologii
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Obrazek 2.1: Komunikace mezi Alici a Bobem, ktera je odposlouchavana

privatni kli¢, ktery musi byt drzen v tajnosti.

B 2.1.2 Symetrické Sifrovani

Symetrické sifrovani nebo také Sifrovani s privatnim klicem je metoda sifrovani,
pri které se pouziva jeden kli¢, ktery umoznuje jak Sifrovani, tak i desifrovani
zpravy. Kli¢ musi byt drzen v tajnosti.

B 2.2 Auditni logy

Auditni logy jsou zaznamy, které dokumentuji akce jednotlivych uzivateli
daného systému.[12] UZzivatelem se rozumi jakykoliv subjekt, ktery s danym
systémem interaguje, napiiklad osoba nebo i jiny systém. Pod akei uzivatele
si lze predstavit transakci, které se sestavd z rtiznych dilé¢ich tkonti, které
museji byt zaznamendny.

Auditni logy typicky obsahuji unikatni identifikdtor uzivatele, unikatni
identifikdtor transakce, akci, kterou dany uzivatel provedl, ¢asovou stopu a
dalsi relevatni informace. Auditni logy se pouzivaji v systémech, kde je nutné
zaznamenavat chovani uzivateld, jako jsou napiiklad finan¢ni nebo zdravotni
systémy. [12]

V systémech, ke kterym pristupuji tisice uzivateli denné a ve kterych je

8



2.3. Klient-server architektura

Userld Transactionld Message DateTime
12406 1e93f44d-df58-4236-bch4-a8626f72defd  Attempt to delete user 84521. 01.01.2020 13:00
12406 1e93f44d-df58-4236-bch4-a8626f72defd  User 84521 deleted. 01.01.2020 13:00
15485 4d50845e-b6f5e-4cbd-8bde-a3e93ee0l502 User signed in. 02.01.2020 14:31
15485 889f0375-7dd4-437d-8¢73-0259736392d6  Attempt to displayed profile of user 54123. 02.01.2020 14:40
15485 889f0375-7dd4-437d-8c73-0259736392d6  Profile of user 54123 displayed. 02.01.2020 14:40
15485 b2a591c5-7f28-400f-b779-cd92647fce7b  User signed out. 02.01.2020 14:50

Obrazek 2.2: Nazorna ukazka auditnich loga

zaroven nutné zaznamenavat vsechny akce téchto uzivatel, mize dojit k
produkci velkého mnozstvi auditnich logt. Proto je nezbytné, aby systém
auditnich logti vykonéval operace nad ulozenymi logy efektivné.

. 2.3 Klient-server architektura

Klient-server architektura je sitova architektura aplikace, kterd oddéluje
klienta, ¢asto aplikace s grafickym rozhranim, a server, kteri spolu komunikuji
po pocitacové siti.[20] V této architekture slouzi server jako poskytovatel
sluzeb a klienti jako zadatelé o tyto sluzby.[8] Sluzbou se v této definici rozumi
mnozina funkci, které server poskytuje klientiim. Tato architektura mé nékolik
vyhod:

® Rozdéleni zpracovani dat mezi nékolik pocitaci. [7)
® Lze vertikdlné i horizontélné skalovat. [7]

® Neni nutnd replikace dat mezi jednotlivymi pocitaci. [7]

Hlavni nevyhodou této architektury je jeji centralizovanost, neboli zévislost
klienti na serveru. Pokud tento server selze, pak vSichni klienti prestanou
fungovat. V ramci systému auditnich logii server poskytuje sluzby citajici
nahrani auditniho logu a vyhleddvani v zdznamech auditnich logi. Klienti
jsou dvojitho typu:

® Aplikace pro zobrazeni auditnich logu a specifikaci vyhleddvacich dotazu,
pomoci kterych se bude vyhledavat.

8 Knihovna, kterd bude vytvaret auditni logy a odesilat je na server.

Na obrazku [2.3| je zobrazena nazorna klient-server architektura pro systém
auditnich logu.
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([

Databéaze

Databazova komunikace

il

I
Server

Komunikace po sitj Komunikace po siti

Komunikace po siti

] [
[m]

Klient pro zobrazeni auditnich log

Klient pro zobrazeni auditnich logd Knihovna, ktera vytvali auditni logy

Obrazek 2.3: Klient-server architektura systému auditnich logu.
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Kapitola 3

Analyza pozadavki

Na zakladé analyzy auditnich logu a klient-server architektury byly sestaveny
funkéni a nefunknéni pozadavky jak na konkrétni techniku pro vyhledavani
nad Sifrovanymi daty, tak na cely systém.

® Funkeni pozadavky urcuji jaké chovani dany systém nabizi.

8 Nefunkéni pozadavky urcuji vlastnosti a omezujici podminky daného
systému.

B 3.1 Funkeni pozadavky na techniku pro
vyhledavani nad Sifrovanymi daty

® Technika bude umoznovat vyhledavani na serveru bez nutnosti rozsifro-
vani daného textu.

® Technika bude umoznovat efektivni vyhledavani ve velkém poctu za-
znamiul.

® Technika bude podporovat pokrocilé metody vyhleddvani, primarné
vyhledavani vice klicovych slov v jednom zaznamu.

11



3. Analyza poZadavkii

B 3.2 Nefunkéni pozadavky na techniku pro
vyhledavani nad Sifrovanymi daty

® Technika bude bezpecn4, tzn. server se nedozvi nic o obsahu zasifrovaného
textu.

B 3.3 Funkéni pozadavky na systém

® Systém bude umoznovat odesilani auditnich logi na server v Sifrované
podobé a v této podobé je ukladat.

B Systém bude poskytovat rozhrani pro zobrazeni ulozenych auditnich
logti.

® Systém bude podporovat vyhleddvani auditnich logti podle specifickych
slov v sSifrované podobé.

B 3.4 Nefunkeni pozadavky na systém

® Systém bude muset efektivné vyhledavat ve velkém poctu auditnich logi.
® Vyhledavani bude probihat v serverové ¢asti.
B Serverové ¢ast bude snadno skalovatelna.

m Klientska ¢ast pro odesilani auditnich logi na server bude implemento-
vana v podobé knihovny.

B Klientska ¢ast pro zobrazovani auditnich logi bude implementovana v
podobé desktopové aplikace.

B Server nesmi zjistit zadné informace z ulozenych auditnich logi a z
vyhledavacich dotazi, jen jestli ulozeny auditni log odpovidd dotazu
nebo ne.

12



Kapitola 4

Analyza metod pro vyhledavani nad
Sifrovanymi daty

V této ¢asti budou predstaveny moznosti vyhledavani v sifrovanych datech se
zamérenim na pouziti v klient-server aplikaci pro spravu auditnich logii. Budou
popsany techniky pro symetrické a asymetrické sifrovani a to konkrétné:

® Sekvenc¢ni vyhledavani s pouzitim symetrické Sifry
® Sekvencni vyhledavani s pouzitim asymetrické sifry

®8 Vyhledavani pomoci indexu vytvoreného s pouzitim symetrické Sifry

Zaroven budou popsany jejich vyhody, nevyhody a vhodnost pouziti téchto
metod pro systém auditnich logt.

B 41 Sekveneni vyhledavani s pouzitim symetrické
Sifry

Tato metoda byla popsana v préaci "Practical Techniques for Search on En-
crypted Data".[9] Je zaloZena na sekvenénim vyhledavéni slov v zaSifrovaném
textu. Pomoci této metody lze resSit problém zasifrovani dokumenti, které
chce uzivatelka Alice nahrat na server a chce v nich vyhledavat za pouziti

13



4. Analyza metod pro vyhledavani nad sifrovanymi daty

jejiho privatniho klice. Proto jsou tyto dokumenty zasifrované za pouziti
symetrické Sifry.

B 4.1.1 Definice problému

Alice ma sadu dokumentia D = {D; ... Dy}, kde kazdy dokument lze rozdélit
na slova W = {W; ... W;}. Kazdé slovo muze byt jakykoliv token: 64-bitovy
blok, slovo daného jazyka, véta apod.[9] Pro jednoduchost budeme uvazovat,
ze slova maji stejnou velikost. V pripadé, ze slova maji rozdilnou velikost,
pak je nutné urcit néjakou velikost, na kterou se vsechny slova upravi - ke
krat$im slovim se pridaji konstantni znaky a delsi slova se rozdéli na vice.[9]

Alice chce nahrat tyto dokumenty na server Bob a poté zobrazit jen
dokumenty, které obsahuji slovo W;. Bob nasledné muze s néjakou pravdé-
podobnosti urcit, zda dokument D; obsahuje slovo W;. Zaroven se Bob o
dokumentu D; a o slové W; dozvi jen zda D; obsahuje W; a popiipadé jeho
pozici a pocet vyskytd v dokumentu D;.[9] Cely algoritmus funguje pomoci
nasledujiciho principu.

B 4.1.2 Krok 1 algoritmu: P¥ed-Sifrovani slov

Nejprve Alice pred-sifruje vsechna slova W = {W; ... W;} pomoci néjaké
pseudondhodné permutace Ej, kde k” je privatni kli¢ Alice. Timto dostane
mnozinu slov X = {X; ... X,,}, kde X; = Ep(W;).

B Pseudonahodna permutace

je funkce F : K x Z — Y, kde K = {0,1}" je mnozina kli¢u,
Z = {0,1}™ je mnozina vstupu a Y = {0,1}" je mnozina vystupi.[3]
Rekneme, 7e E je bezpecnd jestlize pro kazdy algoritmus A s koneénym
¢asem vypoctu je funkce Adv(A), zanedbatelnou funkei, definovanou v kapitole
4.1.2,[3] Funkce Adv(A), vyhoda utoénika A, proti je definovana jako:

Adv(A) : |PrlAPB = 1) — PriA™ = 1|

Kde 7 reprezentuje ndhodnou permutaci vybranou z mnoziny vsech bijekci
na Z = {0,1}" a kde pravdépodobnosti jsou prevzaty z pravdépodobnosti
vybéru k a m.[9)

14



4.1. Sekvencni vyhledavani s pouzitim symetrické Sifry

B Zanedbatelna funkce

Funkce f : Z<; — R, kde Z<; je mnozina celych ¢isel mensich nebo rovno
nez 1 a R je mnozina realnych c¢isel, je zanedbatelna funkce, pokud pro
vSechny ¢ € R|c > 0 plati:[3]

lim f(n)n®=0

n—oo

B 4.1.3 Krok 2 algoritmu: Generovani ndhodnych slov

Alice vygeneruje sekvenci hodnot Sj . ...S; pomoci néjakého bezpecného gene-
ratoru pseudondhodnych ¢isel. Kazda hodnota S; ma velikost n — m, kde n
je velikost slova W; a m je parametr, ktery urcuje pocet faleSné pozitivnich
nélezu ve vysledném schématu.[9]

B Generator pseudonahodnych &isel (PRG)

PRG]je funkce G : Kg — S, kde Kg = {0,1}" je mnozina kli¢i a kde S =
{0,1}™ je mnozina vystupt.[3] Rekneme, Ze G je bezpecny jestlize pro
kazdy algoritmus s kone¢nym ¢asem vypoctu, je funkce Adv(A) zanedbatelnou
funkei, definovanou v kapitole 4.1.2/[3] Funkce Adv(A), vyhoda tito¢nika
A, proti PRG]|je definovéna jako:

Adv(A) : |PrlA(G(Uk,)) = 1] — Pr[A(Us) = 1]

Kde Uk, Us jsou ndhodné velic¢iny, které maji rovnomérné rozdéleni na U a

S.9]

B 4.1.4 Krok 3 algoritmu: Vypoéet |PRF

Po vygenerovani hodnot S;...S; pro kazdou hodnotu S; Alice vypocita
hodnotu bezpecné Fy,(Si), kterd je dlouhd m.[9] Hlavni rozdil mezi
a m je existence inverzni funkce pro Neboli existuje funkce L

ktera pro kazdy vstup j spliiuje j YPRP(j))

15



4. Analyza metod pro vyhledavani nad sifrovanymi daty

B Pseudonahodna funkce 1}

je funkce F' : Kp x X — Y, kde Krp = {0,1}" je mnozina kli¢1,
X = {0,1}™ je mnozina vstupi a ¥ = {0,1}" je mnozina vystupu.[3]
Rekneme, 7e je bezpectn4, jestlize pro kazdy algoritmus A s koneénym
¢asem vypoctu, je funkce Adv(A), definovand v zanedbatelnou funkci,

definovanou v [3]

B Vyhoda dtoénika proti [PRF]|

Funkce Adv(A) vyhoda tutoc¢nika A proti je definovéna jako:
Adv(A) : |Pr[ATx = 1] — Pr[AR = 1]

Kde R reprezentuje ndhodnou funkci vybranou z mnoziny vSech zobrazeni
X — Y a kde pravdépodobnosti jsou prevzaty z pravdépodobnosti vybéru k

a R.[9]

B Volba klige

Kli¢ k; si mtuze Alice zvolit nékolika zpusoby - muize pouzit jeden kli¢ pro
cely dokument nebo pouzit pro kazdé slovo jiny kli¢, tzn. pro kazdé slovo W;
se muze rozhodnout, jestli pouZzije jesté nepouzity kli¢ k;, nebo kli¢, ktery byl
jiz pouzit. Klice také miize generovat nasledujicim zpusobem: Alice si zvoli
néjakou F a hlavni kli¢ &/, které pouZije pro vygenerovani klice jako
ki = F(X;).[9]

B 4.1.5 Krok 4 algoritmu: Sifrovani

Pro kompletni zasifrovani slova W; o velikost n Alice pouzije predsifrované
slovo X; a vypoc¢ita tzv. trapdoor. Trapdoor urci jako: T; =< S;, Fy, (S;) >,
kde S; a Fy, (.S;) jsou sekvence predstavené diive. Nasledné pomoci T; vytvori
zasifrované slovo C; = X; @ C;. Takto zasSifrovana slova Cj ... ulozi na
server.
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4.1. Sekvencni vyhledavani s pouzitim symetrické Sifry

Algorithm 1 : BuildIndex
: Input: D, kp, ke;
: Output: Ip /* The index for the document*/

Ip =¢;

: for all w; € D do

Generate a pseudo-random string s; using G;
Compute trapdoor T(w;) = By, (w;);
Compute ciphertext ¢; = T'(w;) @ (s, Fr.(s:));
Ip=1IpUe¢;

: end for

: Return Ip:

RN

[—
=

Obrazek 4.1: Ukézka pseudokédu pro Sifrovani. [6]

Algorithm 2 : Searchindex
: Input: In, T(w);
: Output: D or ¢

1
2
3:

4: for all ¢; € Ip do

5. if ¢; ® T(w) is of the form (s, Fi_(s)) then
6 Return D;

i/ end if

8: end for

9: Return ¢;

Obrazek 4.2: Ukdzka pseudokddu pro vyhledavani. 0]

B Trapdoor

Trapdoor pro slovo W je struktura, kterd umoznuje vyhledévat v Sifrovaném
textu slovo W.[9)

B 4.1.6 Vyhledavani

Pokud bude chtit Alice nad takto zasifrovanym dokumentem vyhledavat slovo
W, pak vypocita pred-sifrované slovo X = Ep(W) a k = Fp/ (W) a serveru
odesle slovo X a kli¢ k. Server poté ovéri, ze dany dokument obsahuje slovo W
tak, ze alespon pro jedno zasifrované slovo C; € {Cy ... C;} plati, ze C; @ X
je ve formatu < s, Fi(s) > pro néjaké s € {0,1}"~™.

B 4.1.7 Desifrovani

Pokud by Alice generovala kli¢e k; pomoci k; = Fy/ (Ey(W;)), pak by Alice
nemohla desifrovat text, protoze by musela znat Ey»(W;).[9] Tento problém
muze Alice vyfesit tim, Ze popisovanou techniku pouzije jen pro vytvoreni
indexu, slouzicimu k sekvenénimu vyhledavani, ktery ulozi na server a zaroven
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4. Analyza metod pro vyhledavani nad Sifrovanymi daty

Plaintext

L; R;
/b —— Ciphertext

Stream Cipher — S; Fi., (S

Obrazek 4.3: Schéma pro zaSifrovan{ slov.[9]

na server ulozi cely text, ktery bude zasifrovany néjakou béznou technikou
sifrovani. To ale znamend neefektivni vyuziti diskové paméti serveru. Dalsim
feSenim je, ze pred-sifrované slovo X; = Eyn»(W;) rozdéli Alice na dvé X; =<
L;, R; >, kde L; ma velikost n — m a R; ma velikost m. Poté misto klice
k; = Fi(X;) Alice vygeneruje kli¢ k; jako k; = Fy/(L;). Pro desifrovani Alice
vygeneruje S; pomoci pseudondhodného generatoru a spocitd L; pomoci
zacatku sifrovaného slova C; o velikosti n —m jako L; = C;, _, @ S;. Diky
tomu muze Alice spocitat kli¢ k; = Fy/(L;) a timto deSifrovat celé slovo.[9]

B 4.1.8 Zhodnoceni pouziti pro systém auditnich logii

Z hlediska funkénich pozadavkt splnuje technika pozadavek na podporu
pokrocilych technik vyhledédvani. Podporuje vyhledavani auditniho logu ob-
sahujici slovo W a zaroven slovo W’. Také lze vyhledat auditni logy, které
obsahuji slovo W nebo W’'. Je také mozné vyhledat auditni logy, které obsa-
hujf slovo W v daném okoli slova W' a vyhledat auditni logy, které obsahuji
ur¢ity pocet vyskytu slova W.

Tato metoda nesplnuje pozadavek na efektivni vyhledavani ve velkém
poctu zéznami. Pro vyhledavani slova W v auditnim logu o velikosti n slov
je potteba O(n) sifrovacich operaci.[9] To predstavuje vysoké zatizeni serveru
pri vyhledavani ve veklém poctu auditnich logu.

Pro systém auditnich logt jsou dtlezité i dalsi vlastnosti této techniky.
Jednou z téchto vlastnosti je moznost obnoveni ptivodniho textu ze zasifrova-
nych slov, jak bylo definovano v kapitole 4.1.7. Diky tomu odpada nutnost
ulozeni vlastni zpravy auditniho logu, kterou by bylo jinak nutné zasifrovat
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4.2. Sekvencni vyhledavani s pouzitim asymetrické Sifry

pomoci klasickych metod sifrovani. Velkou nevyhodou této metody je moznost
provedeni statistického ttoku na takto zasifrované auditni logy. Server pti
hledani slova W totiz zjisti vSechny pozice slova v textu a zaroven cetnost
téchto slov. Timto zplisobem lze data zkompromitovat. Jednou z moznosti, jak
tomuto zabranit, je zmenseni parametru m a timto zpisobem zvysit vyskyt
falesnych nalezu.[9] S tim se poji dalsi problém a tim je samotnd existence
falesnych nélezu. To v systému auditnich logti muze zpusobit pretizeni klienta,
ktery auditni logy zobrazuje. Klient musi tyto falesné nalezy identifikovat a
odstranit z vysledku vyhledavani.

. 4.2 Sekvencni vyhledavani s pouzitim asymetrické
Sifry

Tato metoda byla definovana v praci "Public Key Encryption with Keyword
Search".[2] Je zalozena na sekven¢nim vyhledavani slov v zasifrovaném textu.
Umoznuje uzivatelce Alice vyhledavat zpravy, které zasifroval pomoci Alicina
verejného klice Bob. Proto je tato technika zalozena na Sifrovani pomoci
asymetrické Sifry.

B 4.2.1 Definice problému

Uzivatel Bob chce poslat uzivatelce Alici zpravu M, kterd obsahuje citlivé
udaje, a proto nechce, aby si ji mohl nepovolany subjekt zobrazit. Bob zasifruje
zpravu M pro Alici jejim vefejnym klicem a pfidé k ni specidlni strukturu
nazyvanou pro kazdé slovo, podle které muze Alice danou zpravu na
serveru vyhledat. Bob tedy odesle zpravu:

< Ea,, (M), PEKS(Apup, W1), ..., PEKS(Apup, Wn) >

Pro vyhledavani slova W; vytvori Alice trapdoor, 4.1.5] slova W; a odesle ho
na server a server pomoci trapdooru nalezne zpravy obsahujici slovo W;. Tato
metoda je zaloZena na pouziti Bilinedrniho zobrazeni.
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4. Analyza metod pro vyhledavani nad sifrovanymi daty

B Bilinearni zobrazeni
Bilinearni zobrazeni je zobrazeni e : G X Gy — Gy, kde GG1, G2 a G} jsou
cyklické grupy stejného fadu, pro které plati[l]:

Yu € G1,Yv € Go,Va,b € Z : e(u®,v%) = e(u,v)®

Kde Z je mnozina vsech celych ¢isel.

B Bilinearni zobrazeni pro |PEKS

Bilinearni zobrazeni, které je pouzito pro tuto metodu Sifrovani je definovano
jako e : G1 x G1 — G, kde G1 a G2 jsou grupy prvociselného radu p. Zaroven
e musi mit nasledujici vlastnosti:

B Vypocitatelnost: pro g, h € G existuje polynomialni algoritmus, ktery
vypocita e(g, h)[1]

® Nedegerativnost: pokud g je generator grupy G, pak e(g, g) je generétor
grupy Go[l]

B 4.2.2 Krok 1 algortimu: Definovani grup

Alice nejprve definuje dvé grupy G1 a Go s fadem p. Poté vygeneruje ¢islo
a € Zy, kde Zj,, je mnozina celych nezédpornych ¢isel mensich nez p, a nalezne
generator g grupy Gi.[2]

B 4.2.3 Krok 2 algortimu: Generovani kli¢a

Alice vygeneruje sviij vefejny kli¢ A, jako Ay = [g, h], kde h = g% a Apri
jako Apriy = a.[2]
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4.2. Sekvencni vyhledavani s pouzitim asymetrické Sifry

B 4.2.4 Krok 3 algortimu: Generovani PEKS

Bob pro vygenerovani klicového slova W nacte vefejny klic Alice
Apup a nejprve vypocte t jako t = e(Hy (W), h") pro néjaké ndhodné r € Zy,
kde Z, je mnozina celych nezapornych cisel mensich nez p a kde Hp je
hasSovaci funkce, definovana jako Hy : 0,1* — G4 a poté vypocte [ PEK S
jako = [¢g", H2(t)], kde Hs je hasovaci funkce, definovana jako
Hy : Gy — 0, 1l09(®) [2]. Timto zptusobem Bob Vygeneru pro vsechna
klicova slova W7 ... W, nad kterymi poté muze Alice vyhledavat.

B Hasovaci funkce

HasSovaci funkce je funkce H : {0,1}* — {0,1}", kterd slouzi k mapovani
dat jakékoliv délky do fetézcu pevné dané délky.[I5]

B 4.2.5 Vyhledavani

Alice pro vyhledavani zpravy obsahujici slovo W odesle na server trapdoor Ty
slova W, definované jako Ty = Hi(W)?, kde a = Apyiy. Server poté pomoci
trapdooru Ty zjisti zda zprava obsahuje slovo W tak, ze kazdy [PEK S| rozdéli
na dvé c¢asti C' a D, kde C = ¢" a D = Hj(t) a pokud Hs(e(Ty,C)) = D,
pak tato zprava obsahuje slovo W.[2]

B 4.2.6 Zhodnoceni pouziti pro systém auditnich log

Tato technika umoznuje pouzivani pokrocilejsich dotazovacich technik. Umoz-
nuje vyhledavani auditnich logti obsahujici slova W a W’ a také umoznuje
vyhledévat auditni logy obsahujici slovo W nebo slovo W’. Pokud jsou
vytvoreny ze vSech slov v auditnim logu a poslany ve stejném poradi, pak lze
pouzit i dalsi dotazovaci techink. Naptiklad nalezeni auditniho logu, ve kterém
se slovo W vyskytuje v okoli W’. Lze také nalézt auditni logy obsahujici
urcity pocet vyskyt daného slova. Diky tomu splnuje tato technika funkéni
pozadavek na podporu pokrocilych dotazovacih technik.

Technika nesplnuje funckni pozadavek na efektivni vyhledavani. Jeji casova
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4. Analyza metod pro vyhledavani nad sifrovanymi daty

naro¢nost pro ovéreni, zda auditni log obsahuje dané slovo, je O(n)[2], ktera
je dana poctem n klicovych slov. V piipadé vyhledavani ve velkém poctu
auditnich logii by timto zptisobem byl velmi vytizen server.

Nasledujici vlastnosti je také nezbytné zvazit pii pouziti v systému auditnich
logii. Pokud jsou vytvoreny vytvoreny ze vSech slov v auditnim logu,
pak je i tato technika nachylna k statistickému ttoku stejné jako v metodé
sekvenéniho vyhledavani s pouzitim privatniho kli¢e. Technika neumoznuje
obnoveni puvodniho textu z [PEKS| proto je nutné puvodni text auditniho
logu zasifrovat klasickou metodou a ulozit spole¢né s S tim se poji i
vétsi naroky na tlozisteé.

B a3 Bezpecny index

Tato metoda byla popsdna v praci "Secure Indexes".[5] Je zaloZena na vytvo-
fen{ indexu slozeného z klicovych slov, podle kterych lze poté Alice pomoci
svého privatniho klice dany dokument nalézt. Tento index je proto vytvoren
pomoci privatniho klice.

B 4.3.1 Definice problému

Alice ma dokument D a klicovd slova W = {W; ... W}, pomoci kterych
vytvori bezpecny index ind, ktery nahraje s dokumentem D na server Bob.
Bob poté muze v ¢ase O(1)[5] s uréitou pravdépodobnosti ovérit, zda dokument
D obsahuje slovo W;. Nic jiného se Bob o dokumentu D a o slové W; nedozvi. [5]
Metoda je zalozena na nasledujicim schématu.

B 4.3.2 Krok 1 algortimu: Generovani klice

Alice si zvoli bezpeénostni parametr s. Poté pomoci s vytvori [PRFI4.1.4, F :
{0,1}"x{0,1}* — {0,1}* a primarni kli¢ K = {ky ...k}, kde k; € {0,1}5.[5]
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4.3. Bezpecny index

B 4.3.3 Krok 2 algortimu: Vypoéet trapdoor

Pro kazdé klicové slovo W;, které chce Alice do indexu vlozit, vypocita
trapdoor/d.1.5, z = {z1...2,}, kde 2y = F(W;, k1)...x, = F(W;, k,).[5].
Pokud by Alice nasledné vlozila x do indexu, pak by bylo mozné provést
statisticky utok nad mnozinou indexu.[5] Proto je nutné déle tyto trapdoory
upravit tak, aby byly pro dany index unikatni a neobjevovaly se v indexu
jiném.

B 4.3.4 Krok 3 algortimu: Zabezpeéeni proti statistickému
utoku

Pro zabezpeceni indexu proti statistickému ttoku Alice ke kazdému trapdooru
x pridd unikatni id dokumentu a vygeneruje sekvenci y = {y1 ...y}, kde
y1 = F(id,z1) ...y, = F(id,z,).[5] Takto vygenerované sekvence se poté
vlozi do Bloom filtru.

B Bloom filtr

Bloom filtr je struktura reprezentovana polem biti o velikosti m. Na za-
catku jsou vsechny prvky pole nastaveny na 0. Kazdy Bloom filtr ma z&-
roveri n hasovacich funkei, definované v kapitole [4.2.4, h; ... h,, kde h; =
{0,1}* — [0, m—1]. Pro vlozeni prvku p do Bloom filtru se nastavi na pozicich
hi(p)...hn(p), bity na 1. Pro ovéfeni, ze prvek [ je obsazen v Bloom filteru,
se zkontroluje, ze na vSech pozicich hy(l)...hy(1), je nastavena 1. Pokud ano,
prvek je obsazen v Bloom filtru. Falesné nalezy mohou nastat, protoze kazda
pozice muze byt nastavena na 1 nékolika ruznymi vkladanymi prvky.[5]

B 4.3.5 Krok 4 algortimu: Uplné zabezpeéeni

Alice vytvori horni hranici u poc¢tu slov v dokumentu D. Poté spocitd pocet
unikétnich slov v v dokumentu D a vloz (u — v) * r jedni¢ek ndhodné a
rovnomérné do Bloom filtru pro jeho lepsi zabezpeceni proti utokim.[5]
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4. Analyza metod pro vyhledavani nad sifrovanymi daty

Algorithm 3 : BuildIndexgp

1: Input: D, kp, ke, ha, ... by

2: Output: BFp /* The index for the document*/
3:

4: BFp = ¢;

5: for all wi € D do

6: Compute trapdoor T'(w;) = Ekp('w,);

7. Compute string z; = Ex,_({(id(D), T (w:)))
8 forj=1tordo

9: compute bit-position b; = h;(x:);

10: set BFp[b;] =1;

11:  end for

12: end for

13: Return BFp;

Obrazek 4.4: Ukazka pseudokédu pro vytvoreni indexu.[6]

Algorithm 4 : SearchIndergp
: Input: BFp, T(w), ke, ha, ..., hy
: Output: D or ¢

: Compute x = Ey_((id(D), T'(w)));

: for j=1 tor do

if BFplh;j(z)] # 1 then
Return ¢;

end if

: end for

: Return D;

SO TD U W

—_

Obrazek 4.5: Ukdzka pseudokddu pro vyhleddvani. [6]

B 4.3.6 Vyhledavani

Pro vyhleddvani slova W v zabezpeceném indexu Alice vytvori trapdoor
x=A{x1...2.}, kde x1 = F(W;, k1) ... 2, = F(W;, k). Tento trapdoor odesle
na server, ktery poté pomoci id dokumentu vygeneruje y = {y; ...y, }, kde
y1 = F(id,z1) ...y, = F(id,z,). Pokud jsou v Bloom filtru obsazena vsechna
slova y; ... y,, pak je slovo nalezeno.[5]

B 4.3.7 Zhodnoceni pouziti pro systém auditnich logii

Tato technika z ¢asti spliiuje funkéni pozadavek na efektivitu vyhledavani. Pro
ovéfeni zda auditn{ log obsahuje sekvenci y z kapitoly 4.3.4 je potieba O(1).[5]
Problém je v samotném generovani sekvence y, kterd je vygenerovina pomoci
trapdooru x a identifikdtoru daného auditniho logu. Kvili tomuto by byla
metoda neefektivni pro pouziti v systému auditnich logi, protoze generovani
sekvence y pro vsechny id auditnich logti by bylo pro server narocné.

Technika spliuje funkéni pozadavek na podporu pokrocilejsich dotazovacich
technik vyhleddvani. Lze vyhledat auditni logy obsahujici slova W a W' a
také auditni logy, které obsahuji slovo W nebo W’. Funkcionalitu vyhledévani
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4.3. Bezpecny index

auditnich logu, které obsahuji slovo W v néjakém poctu lze docilit ipravou
algoritmu Sifrovani - ke kazdému slovu W, predtim nez se zasifruje, ptrida
pocet slov W, které se objevily v textu pred nim.

Nevyhodou je, Ze ze zabezpeceného indexu nelze obnovit ptuvodni text,
ten proto musi byt ulozen v zasifrované podobé spole¢né s indexem. S tim
se poji vétsi naroky na velikost 1lozisté v systému auditnich logi. Dalsi
nevyhodou z hlediska narokt na cely systém auditnich logt je vyskyt falesnych
nalez1, které jsou dany podstatou Bloom filtrii. To znamend vétsi naroky na
klientskou aplikaci, které bude muset identifikovat falesné nalezy a odstranit
je z nalezenych auditnich logti. Dalsi nevyhodou, kterda primo neodporuju
pozadavkim na techniku, je nemoznost vyhledavani auditnich logu, které
obsahuji slovo W v okoli W'.
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Kapitola 5
Vybér techniky

Techniky pro sekvenéni vyhledavani definované v kapitolach a jsou
obtizné pouzitelné pro systém auditnich logu, kviuli ¢asové slozitosti danych
algoritmt. Pro nalezeni auditniho logu, ktery obsahuje slovo w v mnoziné
vSech auditnich logi L = [y ...l,, kde kazdy auditni log [ obsahuje slova
W = wi...wn, kde m; je pocet slov v auditnim logu [;, je nutné » g m;
operaci. To nesplinuje funkéni pozadavek na efektivni vyhledavani ve velkém
pocth zdznaml definovany v kapitole

Pouziti techniky bezpecného indexu definované v kapitole je z hlediska
efektivity vhodnéjsi. Je potieba jen O(1) operaci pro ovéreni, zda dany auditni
log obsahuje slovo W. Celkova ¢asova naro¢nost pro vyhledavani je tedy déna
poc¢tem auditnich logi n.

Technika bezpec¢ného indexu vytvari unikatni index pro kazdy auditni log,
protoze ke kazdému slovu pridava unikatni identifikator vytvareného auditniho
logu. Podle schématu proto musi server pro vyhledani daného slova nejprve
nacist identifikdtory vSech auditnich logtu a diky nim vytvorit sekvence pro
vyhledavani. Timto zptusobem by byla zahlcena vypocetni kapacita serveru a
neefiktivni vyhledavani ve velkém mnozstvi auditnich loga.

7 divodi uvedenych vyse byla pro systém auditnich logti vybrana technika
bezpecéného indexu, kterou ale neni mozné pouzit v jeji Cisté formé. Proto
byla technika upravend pomoci nasledujicitho zpusobu.
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5. Vlybér techniky

B 51 Uprava algoritmu

Pri vytvareni indexu pro dany auditni log bude vynechano Sifrovani s pouzitim
identifikdtoru dokumentu, jak bylo definovano v kapitole 4.3.4. Proto indexy
obsahujici stejné slova budou obsahovat 1 na stejnych pozicich. Na zakladé
této zmény bude upraven algoritmus pro vyhledavani nasledujicim zptisobem:

B Klient vlozi vSechna vyhledavana slova do nového indexu.
® Tento index odesle na server.

B Server porovnd ulozené indexy s obdrzenym indexem a pokud ulozeny
index m4 nastaveno 1 na vsSech mistech jako obdrzeny index, pak vrati
prislusny log .

Timto zptusobem server nebude zahlcen vypoctem sekvenci s identifikdtorem
auditniho logu a mtze pouzit pro porovnani indexii napriklad regularni vyrazy.
Nevyhodou této ipravy je moznost pouziti itoku zvaného frekvenéni analyza.

B 5.1.1 Utok frekvenéni analyzou na nové schéma

Vsechny auditni logy obsahujici stejné slovo budou mit nastaveny na stejnych
pozicich 1. Diky tomu lze provést frekvencni analyzu nasledujicim zptsobem.
Pokud tutoc¢nik bude znat procentualni zastoupeni jednotlivych informaci
obsazenych v zaznamech auditnich logl, miize sefadit pocty vyskyt@ 1 na
jednotlivych pozicich sestupné a poté diky tomu zjistit, co jednotlivé auditni
logy predstavuji.

Pro ptiklad méjme t¥i auditni logy A = "User X XX logged in.”, B =
"User YYY logged in.” a C' = "User ZZZ deleted.. Systém je nastaven tak,
ze pro log A a B vytvori index se slovem login a pro log C index se slovem
deletion. Pro A a B vypadé index napiiklad takto 100010001 a pro C' takto
01010010. Utoénik vi, podle Kerckhoffsova principu, 7e nejéastéji auditovanou
akci je prihlaseni. Proto mize diky této informaci odhadnout, ze auditni logy
A a B obsahuji informace o prihlaseni. V redlné implementaci to neni takto
primocaré, protoze z podstaty Bloom filtru muize byt urcité misto nastaveno
na 1 nékolika riznymy slovy. Proto muze napiiklad nastat, ze index pro
auditni log D bude obsahovat 1 na stejnych mistech jako A a B, ale slovo
login obsahovat nebude. Proto je i vhodné zvolit parametry Bloom filtru tak,

30



5.2. Vlybér parametrii pro Bloom filtr

aby dochézelo k castéjsim falesnym ndleziim, a tim i lepSimu zabezpeceni.
Dalsi zmateni ttoc¢nika je docileno pridanim ndhodnych slov do Bloom filtru
pii Uplném zabezpeceni definovanam v kapitole 4.3.5.

B Kerckhoffsiiv princip

Kerckhoffstuv princip je pravidlo v kryptografii, které rika, ze kryptogra-
ficky systém ma byt bezpecény i kdyz je vSechno, az na pouzity kryptograficky
kli¢, zndmo. [18]

B 52 Vybér parametrii pro Bloom filtr

Dtlezitym parametrem Bloom filtru je pomér falSenych nalezti fp, ktery
Bloom filtr vraci. Tento parametr je zavisly na velikosti m Bloom filtru a
poctu r hasovacich funkci, které jsou pouzity pti vkladani slova do filtru.

Pro odvozeni parametru je nejprve dulezité definovat pravdépodobnost,
ze po vlozeni n slov do Bloom filtru je bit na urcité pozici roven 0. Tato

pravdépodobnost je déna jako (1 — %)m. Tento vyraz lze prepsat na e~ ""/™

za pouziti limy_,(1 — £)* = e~! [I3]. Proto pravdépodobnost vyskytu
falesného nélezu lze vyjadrit (1 — e/ ™).V pripadé bezpeéného indexu
lze vzit proméné m a n jako konstaty [5] a tedy po zderivovani a tpravé
je minimum pro r déno jako r = (In2)(m/n),[5] Pro takto zvolené r je
pravdépodobnost falesného vyskytu déna rovnici fp = (1/2)". Po tpraveé
a vyjadreni r vychdzi r = —logy(fp). Nasledné je nutné zvolit hodnotu
parametru n, které predstavuje kapacitu Bloom filtru. Kapacita Bloom filtru
je predpokladany pocet slov, které se do Bloom filtru vlozi. Diky r a n lze

urcit velikost m Bloom filtru pomoci rovnice m = nr/In 2.

V tabulce|5.1| jsou ukézky poméri falesnych nalez a jejich pocty hasovacich
funkci. V tabulce |5.2] jsou zndzornény velikosti Bloom filtru v zavislosti na
poméru falesnych nédlezu a kapacité.
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5. Vlybér techniky

Pomeér faleSnych nalezia Pocet hasovaci funkci

0.4 1
0.3 2
0.1 3
0.01 7
0.001 10

Tabulka 5.1: Ukazka pomér falesnych nalezu a poctu hasovacich funkei

Pomér falesnych nalezti/Kapacita | 10 20 30 50 100

0.4 14 29 43 72 144
0.3 29 58 87 144 289
0.1 43 87 130 216 433
0.01 101 202 303 505 1010
0.001 144 289 433 721 1443

Tabulka 5.2: Ukéazka velikost Bloom filtru pro poméry falesnych nalezi a poctu
vkladanych slov

. 5.3 Vybér parametri pro algortimus bezpecného
indexu

V predchozi ¢asti byly definované vzorce pro vypocet poctu potiebnych klict
r a velikosti Bloom filtru m jako r = —logs(fp) a m = nr/In2. Proto pred
vytvorenim samotného indexu je nezbytné, aby byla definovina pozadovana
pravdépodobnost vyskutu falsenych nalezii fp a pocet slov n, které budou do
indexu vlozeny. Pro platformu auditnich logu je dtlezité, aby kazdy log mél
nastavené stejné parametry nebo mél parametry z dané mnoziny moznych
parametriu. Kdyby kazdy auditni log mél nastaveno vlastni fp a n, pak by
bylo vyhledavani narocné na vypocet - klient by musel podle upraveného
schématu, definovaném v kapitole 5.1, pro kazdy fp a n vytvorit jiny index.
Proto je potreba dalsi apravy techniky pro vytvorni bezpe¢ného indexu.

B 5.3.1 Konfigurace

V systému bude definoviana mnozina konfiguraci, konkrétné dvojic fp a n,
podle kterych se budou indexy vytvaret. Tyto konfigurace budou ulozeny na
serveru, ktery bude klientiim poskytovat rozhrani pro jejich stazeni.

Klient vytvarejici index nejprve stahne ze serveru vsechny mozné konfi-
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5.4. Vlypocet pozice pfi vkladani do Bloom filtru

gurace. Ze stazenych konfiguraci vybere jednu, kterd bude odpovidat poctu
klicovych slov vytvareného auditniho logu a klientovu nastaveni preferované
miry faleSnych nalezi. Pomoci konfigurace vytvoti index a spolu s konfiguraci
ho odesle na server. Ten tento index ulozi a navaze na vybranou konfiguraci.
Diky tomuto propojeni pak muze klient pii vyhledavani vytvorit index, ktery
odpovidéd parametrum indexu uloZeného.

Systém bude umoznovat pridavani novych konfiguraci. Ulozené konfigurace
nebude mozné meénit nebo je mazat z divodu navazani na indexy jednotlivych
logii. Pokud by se konfigurace smazala, neslo by auditni logy navazané na
danou konfiguraci nalézt, nebo by muselo dojit u auditnich logt svazanych s
danou konfiguraci k navazani na jinou konfiguraci a pregenerovani indexu.

B 5.4 Vypocet pozice pii vkladani do Bloom filtru

V klasickém pouziti Bloom filtru je pro vloZeni slova zapotiebi r = — log,(fp)
hasovacich funkci. Pro pouziti Bloom filtru v bezpe¢ném indexu jsou tyto
hasovaci funkce nahrazeny za jednu hasovaci funkci, kterd pro hasovani
pouziva ruzné klice. Proto je zapotiebi r = —log,(fp) kli¢a, které se pouziji
pri hasovani. Z toho duvodu nelze pouzit obycejnou hasovaci funkci, ktera
vytvaii has jen na zakladé vstupniho slova. Na zdkladé téchto pozadavka bylo

rozhodnuto o pouziti algoritmu z mnoziny SHA]

W 541

je typ autentiza¢niho kédu zpravy, pii kterém se pouziva kryptogra-
fickd hasovaci funkce v kombinaci s kli¢em.[16]

B Kryptograficka hasovaci funkce

Kryptografickd hasovaci funkce je hasovaci funkce vhodnd pro pouziti v
kryptografii.[I4] Idedlni kryptografickd funkce ma nasledujici vlastnosi:[14]

B Je deterministicka, neboli pro zpravu vytvori vzdy stejny has
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5. Vlybér techniky

® Neni mozné nalézt zpravu, bez pouziti itoku hrubou silou, kterd ma
dany has

® Neni mozna nalézt dvé rozdilné zpravy, bez pouziti itoku hrubou silou,
které maji stejny has

® Mald zména ve zpravé vygeneruje zcela novy has, ktery nema nic spolec-
ného s hasem ptvodni zpravy

® Vsechny hodnot hase jsou stejné pravdépodobné

W 542

je mmnozina kryptografickych hasovacich funkei.[22] je tvofena
nasledujicimi algoritmy:[22]

® [SHAM s hasem dlouhym 160 biti

® [SHA224 s hasem dlouhym 224 bitt
® [SHAL256 s hasem dlouhym 256 bitu
® [SHA384 s hasem dlouhym 384 bitt
® [SHAL512 s hasem dlouhym 512 bitu

B 5.4.3 Vypoéet pozice z hase

Pro vytvoreni pozice pro Bloom filtru z hase vygenerovaném pomoci HMAC-
je nutné z tohoto hase vytvorit ¢islo, které bude reprezentovat pozici v
Bloom flitru. Z definice je kazdy bit hase nezavisly na ostatnich. Diky
tomu lze z hodnoty hase urcit jakoukoliv sekvenci bita, jejiz délka je dana
poctem bitu, které reprezentuji ¢islo na dané platformé, napriklad 32. Tato
sekvence bitl je poté prevedena na Cislo a z takto vytvoreného ¢isla se pomoci
operace modulo vytvori odpovidajici pozice v Bloom filtru.

B 54.4 Vytvoieni kliti pro[HMAC|SHA

Pro vlozeni slova do Bloom filtru je zapotiebi r = —logy(fp) klicu. Tyto
klice nelze predem definovat, protoze dany pocet klicu je zndm az po nacteni
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konfigurace ze serveru. Proto je z praktického hlediska nutné pouziti funkce
pro odvozeni klice. Diky této funkci bude stacit znat jen jeden hlavni kli¢, ze
kterého se vytvori potfebny pocet kli¢a.

B Funkce pro odvozeni klice

Funkce pro odvozeni klice je kryptografickd hasovaci funkce, ktera ze zadaného
hesla, hlavniho klice, vytvori jeden nebo vice klicu.[19]

M 55 Vybér konkrétni hasovaci funkce

Bylo rozhodnuto, ze v systému bude implementovano nékolik hasovacich
funkei z mnoziny HMACHSHA| a to [SHAL, [SHA}256, SHAR384, [SHAF512.
Konkrétni typ hasovaci funkce bude specifikovan pii nasazeni a bude ulozen na
serveru. Server bude poskytovat typ hasovaci funkce spolecné s jednotlivymi
konfiguracemi Bloom filtru.
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Kapitola 0

Navrh architektury

. 6.1 Knihovna

Knihovna bude obsahovat funkcionalitu potfebnou k vytvoreni zaznamu
auditniho logu. Bude poskytovat rozhrani pro specifikaci zpravy auditniho
logu a klicovych slov. V pripadé, ze zadna klicova slova nebudou zadana,
knihovna rozdéli zadanou auditni zpravu na jednotliva slova, ktera pouzije
jako klicova.

Pro vytvoreni samotného auditniho logu knihovna nahraje ze serveru
platné konfigurace Bloom filtru a typ hasovaci funkce. Poté vybere konkrétni
konfiguraci podle poc¢tu klicovych slov a preferované miry faleSnych nélezu.
Preferovand mira falesnych nalezt bude specifikovana v nastaveni knihovny.
Vybér konkrétni konfigurace je popsan v kapitole 7Z konfigurace, typu
hasovaci funkce a klicovych slov vytvori knihovna samotny index pomoci
Bloom filtru.

Nasledné knihovna zasifruje pomoci algoritmu zpravu auditniho logu
a vsechna klicova slova. Klicova slova je nutné ulozit pro pozdéjsi odstranéni
falesnych nalezt pti vyhledavani. Pro hasovani a Sifrovani pouzije knihovna
hlavni kli¢, ktery bude urc¢eny v nastaveni knihovny. Ze zasifrované zpravy,
indexu, konfigurace a zasifrovanych slov vytvori samotny auditni log, ktery
odesle na server.
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B 6.1.1 |AES

AES| je standardizovany algoritmus pouzivany k sSifrovani v informatice. Jedna
se o symetrickou blokovou sifru.[10]

B 6.1.2 Vybér konkrétni konfigurace

Knihovna vybere konkrétni konfiguraci nésledujicim zptsobem:

1. Pokusi se nalézt ty konfigurace, které odpovidaji preferované pravdépo-
dobnosti vyskytu falesnych nélezt.

2. Pokud zZadna konfigurace neodpovida preferované hodnoté, pak urci
konfigurace s mirou vyskytu falSenych nalezu, které jsou nejblizsi nizsi.

3. Pokud stale nejsou zadné konfigurace vybrany, pak vybere konfigurace s
mirou vyskytu falsenych ndlezu, které jsou nejblizsi vyssi.

4. 7 téchto konfiguraci vybere tu, kterd ma kapacitu rovnou poctu klicovych
slov.

5. Pokud takova konfigurace neexistuje, pak vybere konfiguraci s kapacitou
nejlbizsi vyssi.

6. Pokud takovd konfigurace stile neexistuje, pak vybere konfiguraci s
kapacitou nejblizsi nizsi.

B 6.2 Tenky klient

Tenky klient bude implementovan jako desktopova aplikace, ktera bude uziva-
teliim umoznovat pristup k systému auditnich logu. Aplikace bude poskytovat
jednoduché |GUIL, skrz které budou uzivatelé interagovat se systémem.

Aplikace bude uzivateli zobrazovat jednotlivé zdznamy auditnich logt.
Protoze se o¢ekava ze auditnich logti bude vysoky pocet, bude muset aplikace
umoznovat zobrazeni po strankach. Aplikace proto nejdfive nac¢te pocet vSech
auditni logii ze serveru a poté zobrazi uzivateli ovladaci prvek, pomoci kterého
budou mit uzivatelé moznost zobrazit jen urcity pocet logu a danou stranku.
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Dale bude aplikace uzivateli poskytovat rozhrani pro specifikaci klicovych
slov, podle kterych se bude vyhleddvat v zdznamech auditnich logt. Pii vy-
hledavani nejprve aplikace nacte vsechny mozné kofigurace Bloom filtru a typ
pouzivané hasovaci funkce. Poté pro kazdou konfiguraci vytvori index. Tyto
indexy odesle na server, ktery vrati nalezené auditni logy. Tyto auditni logy
nasledné aplikace rozsifruje. Poté aplikace porovnd klicova slova jednotlivych
auditnih logt s vyhledavanymi slovy a odstrani faleSné nalezy. Poté zobrazi
nalezené auditni logy uzivateli.

Aplikace bude umoznovat zobrazeni vSech konfiguraci Bloom filtru ulo-
zenych na serveru a typ pouzivané hasovaci funkce. Uzivatel také bude mit
moznost skrz aplikaci specifikovat nové konfigurace, které aplikace odesle na
server.

. 6.3 Server

Server bude poskytovat rozhrani pro komunikaci s jednotlivymi klienty. Bude
umoznovat nahrani nového auditniho logu, stazeni seznamu auditnich logu
a vyhledavani v zaznamech auditnich logti. Také bude umoznovat klienttim
nacitat a vytvaret konfigurace Bloom filtru. Spolecné s konfiguracemi Bloom
filtru bude poskytovat typ hasovaci funkce, které se v systému pouziva.

Nové auditni logy a konfigurace bude validovat a poté je ukladat do databaze.
Vyhledavani auditnich logti bude probihat pomoc reguldrnich vyrazu, které
server vytvori z prijatych indexu.

. 6.4 Databaze

Databéaze bude slouzit k ukladani samotnych auditnich logi, konfiguraci a
typu hasovaci funkce. Bude zprostredkovavat vlastni vyhledavani v zaznamech
auditnich logu.
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. 6.5 Komunikace

Klient a knihovna bude se serverovou ¢asti komunikovat pomoci protokolu
HTTPS| ktery pouziva protokol [HTTP| spole¢né s protokolem [SSL| nebo
TLS| pro bezpeény, Sifrovany prenos.[17] Pro jednotlivé akce budou pouzity
nasledujici HTTP| metody:

B Pro ulozeni auditniho logu bude pouzita metoda POST. V téle dotazu
bude serializovany auditni log ve formatu [JSON.

B Pro vyhledavani v zdznamech auditnich logti bude pouzita metoda POST.
V |{URL parametrech bude specifikovano strankovani, zacatek a pocet
auditnich logt. V téle dotazu budou serializovany indexy s odpovidaji-
cimi konfiguracemi ve formatu |[JSON. Dotaz na server bude obsahovat
nékolik indext, podle kterych se bude vyhledavat. Tyto indexy museji
byt serializovany do téla, protoze v pripadé serializace piimo do [URL
jako parametry, pak by bylo mozné pfesahnout maximalni délku URL
danou pro webovy server. POST metoda pro vyhleddvani byla zvolena,
protoze metoda GET nemé specifikovdno chovani pro télo [4] a nékteré
implementace serveril ignoruji télo GET dotazu nebo ignoruji takovéto
dotazy.

B Pro listovani v zdznamech auditnich logi bude pouzita metoda GET,
kde se v ramci [URL parametra specifikuje strankovani.

B Pro stahnuti konfiguraci bude pouzita metoda GET.

B Pro vytvoreni konfigurace bude pouzita metoda POST. V téle dotazu
bude serializované konfigurace, konkrétné kapacita a pomeér falesnych
nalezi, ve formatu [JSON.

B 6.5.1 Stavové kédy

Server bude vracet nasledujici stavové kody:

® 200 OK - pro validni a zpracované dotazy
® 400 Bad Request - pro dotazy, které obsahuji chybu a nelze je zpracovat
® 404 Not Found - pro neexistujici adresu

® 500 Internal Server Error - pokud dotaz nemuze byt dokoncen z divodu
neocekavané chyby
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Kapitola 7

Implementace

. A Vybér platformy

Na zakladé zhodnoceni pozadavki bylo rozhodnuto, ze serverova ¢ast bude
implementovana v jazyce C# ve verzi 8.0 na platformé ASP.NET Core
ve verzi 3.0. Klientska ¢ast pro zobrazovani a specifikaci vyhledavani bude
implementovana v jazyce C# ve verzi 8.0 na platformé .NET Core pomoci
technologie WPF. Cést pro odesilani auditnich logi bude v podobé knihovny
implementovana v jazyce C# ve verzi 8.0 na platformé NET Core. Jako
databéaze pro ukladani auditnich logt byla zvolena Elasticsearch databaze ve
verzi 7.7.

B 72 Nastroje pro vyvoj

Cely systém byl vyvijen na platformé Windows 10 64-bit za pouziti nastroje
Microsoft Visual Studio 2019.
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. 7.3 Server

Serverova c¢ast byla rozdélena do nékolik komponent kvili deduplikaci kodu
a umoznéni vymény jednotlivych ¢asti. Pouziva nativni [ToC| kontejner pro
ASP.Net Core pro vkladani zavislosti do jednotlivych komponent. Dale pouziva
knihovnu pro logovani fungovani systému, zejména logovani neocekavancyh
chyb, knihovnu Serilog'. Jednotlivé komponenty serveru:

® AuditLogs.Server.Core - knihovna, které obsahuje hlavni logiku serveru

® AuditLogs.Server - ASP.NET Core API aplikace predstavujici rozhrani
serveru

® AuditLogs.Structures - knihovna, které obsahuje spole¢né modely pri-
marné ur¢ené pro komunikaci

. 7.4 Knihovna

Knihovna byla implementovana jako dll pro jeji snadnou prenositelnost a
vlozeni do aplikaci, které potfebuji funkcionalitu auditniho logovani. Knihovna
byla také rozdélena do nékolika komponent. Komponenty knihovny:

® AuditLogger - vlastni knihovna, ktera obsahuje funkcionalitu pro vytva-
feni auditnich logii a jejich posildni na server

® Securelndex - knihovna, kterd obsahuje funkcionalitu samotného bezpec-
ného indexu

® AuditLogs.Structures - knihovna, které obsahuje spoleéné modely pri-
marné urcené pro komunikaci

® AuditLogs.Shared - knihovna, kterd obsahuje funkcionalitu spole¢nou
pro nékolik komponent

# Commons - knihovna, které obsahuje obecnou funkcionalitu

"https://serilog.net/
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. 7.5 Klientska aplikace

Klientska aplikace je implementovana jako desktopova aplikace pro Windows.
Je také rozdélena do komponent. Zavislosti jednotlivych komponent jsou feseny
pomoci kontejneru SimpleInjectoxﬂ Pro logovani fungovani systému je
pouzita knihovnaﬂ Komponenty aplikace:

® AuditLogs.Client.Core - knihovna obsahujici hlavni funkcionalitu deskto-
pového klienta

® AuditLogs.Client - WPF aplikace, které slouzi pro zobrazeni auditnich
logt

® AuditLogs.Shared - knihovna, kterd obsahuje funkcionalitu spole¢nou
pro nékolik komponent

® Securelndex - knihovna, ktera obsahuje funkcionalitu samotného bezpec-
ného indexu

® Commons - knihovna, které obsahuje obecnou funkcionalitu

B 7.6 Testovaci aplikace

Dale byly vytvoreny dvé testovaci aplikace:

® AuditLogger.Example - ASP.Net Core MVC aplikace, kterd slouzi pro
nazorné predvedeni funkcionality AuditLogger knihovny

® Securelndex.Test - Konzolové aplikace pro testovani bezpeéného indexu

® AuditLogs.Test - Konzolové aplikace pro testovani celého systému

https:/ /simpleinjector.org/
3https:/ /serilog.net/
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Obrazek 7.1: graf zavislosti jednotlivych komponent

46



47



7. Implementace

Cast V

Testovani

48



Kapitola 8

Testovani

Pro testovani byly vytvoreny konzolové aplikace Securelndex.Test a Au-
ditLogs.Test. Testy v aplikaci Securelndex.Test jsou zamérené na otestovani
vlastniho bezpec¢ného indexu a pouzitych hasovacich funkci. Testy v aplikaci
AuditLogs.Test jsou zamérené na otestovani celého systému, konkrétné zda
systém vraci korektni vysledky pri vyhledavani. Testy byly provedeny na
pocitaci s témito parametry:

® Procesor: Intel Core 15-6200U 2.3GHz
® Pamét: 8 GB DDR4

® Operacni systém Windows 10 64-bit

. 8.1 Testovani distribuce hasovacich funkci

Pro pouziti bezpeéného indexu bylo zapotiebi otestovat zda implementace
jednotlivych hasovacich funkci se chovaji podle predpokladu, tzn. ze vypo-
¢itavaji pozice pro Bloom filtr ¢isté ndhodné. Vypoctené pozice by mély
mit rovnomérné rozdéleni. Pro otestovani zda hasovaci funkce splniuji tyto
pozadavky byla pouzita metoda chi-kvadrat test dobré shody.

Pro test bylo vygenerovano 100000 nahodnych slov, ze kterych poté byla
vygenerovana pozice v Bloom filtru, ktery mél velikost 1000. Z predpokladu,
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8. Testovani

ze hasovaci funkce méa rovnomérné rozdéleni vychazi, ze kazdy index se
mél objevit ve vysledku 100krat. Pro test byly urceny hodnota hladiny
vyznamnosti jako 0,05 a hodnota stupné volnosti na 999. Chi-kvadrét test
dobré shody byl pouzit pro otestovani nulové hypotézy: "Hasovaci funkce ma
rovnomérné rozdéleni". Pro vypocteni chi-kvadrat testu dobré shody byla
pouzita knihovna Accord framework ']

Pro vsechny implementace has funkci nebyla nulovd hypotéza zamitnuta.
Jinymy slovy se dana hasovaci funkce pravdépodobné chova podle predpokladu.
Je ale mozné, zZe se pri provedeni testu pro vice slov projevi odchylka od
predpokladu.

B 8.1.1 Chi-kvadrat test dobré shody

Chi-kvadrat test dobré shody je statisticky test, ktery je pouzivan pro ovéreni
hypotéz. Test umoznuje ovérit, zda mé nadhodné veli¢ina dané rozdéleni
pravdépodobnosti. [21]

B 82 Testovani pomeéru faleSnych naleza pri
vlozenim vice slov nez je kapacita Bloom filtru

Pomoci tohoto testu bylo otestovano zvyseni miry faleSnych nalezi bezpe¢ného
indexu pri vlozeni vice slov nez je jeho kapacita. Mira falesnych nélezi je
déna pomoci vzorce (1 —e~"/™)" defionvaném v kapitole

Pro ucely testovani byla vytvorena konfigurace, které udavala kapacitu
1000 a miru falesnych nalezi 0.01. Poté byly s touto konfiguraci vytvoreny
bezpecéné indexy a vlozeno do nich 1000, 1100,. .., 1900, 2000 slov. Poté byl
pro kazdy index otestovan pocet falesnych nalezt pro 1000 ndhodnych slov,
které nebyly do indexu vlozeny.

Na grafu lze vidét rychlost ristu miry vyskytu faleSncyh nélezt pri
presdhnuti kapacity daného Bloom filtru. Pro otestované parametry Bloom
filtru pii vlozeni 2000 slov vychazi mira falesnych nalezi 0.13. To zanemena, ze
se mira vyskytu falesnych nalezu pro 2000 zvysila zhruba 13krat a otestované
hodnoty opdovidaji predpokladanym hodnotdm rtstu.

"http://accord-framework.net/
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8.3. Testovani miry falesnych nalezii pri vloZzenim stejného poctu slov jako je kapacita Bloom filtru

Test of error rate with capacity overflow
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5HAS512
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Number of inserted words

Obrazek 8.1: Graf miry falesnych nélezi v zavislosti na poc¢tu vlozenych slov
nad kapacitu

Hasovaci funkce Pocet faleSnych nalezi Mira faleSnych nalezu

SHA 126 0.0126
SHA256 117 0.0117
SHA 384 121 0.0121
SHA-512 106 0.0106

Tabulka 8.1: Vysledné pocty falesnych nalezu

B 83 Testovani miry faleSnych nalezi pfi vlozenim
stejného poctu slov jako je kapacita Bloom filtru

Pomoci tohoto testu byl otestovan pomér falesnych naleza pro jednotlivé
implementace hasovacich funkci.

Pro tento test byl vytvoren bezpecny index s kapacitou 10000 slov a mirou
falesnych nalezi 0.01. Poté do néj bylo vlozeno 10000 ndhodnych slov a
nasledné probéhlo 10000 dotazti, zda index obsahuje ndhodné slovo, které do
indexu vlozeno nebylo.

Z testu vyplynula tabulka 8.1, ve které lze vidét, ze vysledné hodnoty
odpovidaji nastavené hodnoté miry faleSnych néalezu.
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Hash function benchmark test
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Obrazek 8.2: Graf rychlosti vypoctu jednotlivych hasovacich funkei

. 8.4 Benchmark test hasovacich funkci

Tento test mél za kol otestovat rychlost hasovani jednotlivvych hasovacich
funkeci. Slova, pro které byl vypocitan has, mély velikosti 10, 20, 30, 50 znaki.
Byly provedeny testy postupné pro 1000, 2000, ..., 9000, 10000 nahodnych
slov pro kazdou velikost. Z testovani vyplynul graf 7 grafu je patrné, ze
implementace SHA-1 je nejrychlejsi.

B 85 Testovani validity vracenych zaznama pfi
vyhledavani

Tento test mél za kol otestovat systém jako celek. Protoze nebyly k dispozici
realné logy, na kterych by slo systém otestovat, byla stazena kniha Romeo
and Juliet. Tato kniha je dostupné online v knihovné Project Gutenbergﬂ
Kazdy rddek knihy slouzil jako zpriava auditniho logu a vSechny slova na
radku byla pouzita pro vytvoreni indexu. Takto vytvorené auditni logy byly
ulozeny do databéze a poté bylo pro kazdé slovo otestovano, zda vyhledavani
vraci validni vysledky. Tento test probéhl v poradku a lze tedy rict, ze systém
se chova tak jak maé.

*http://www.gutenberg.org/ebooks/1112
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Kapitola 9

Zavér

B 9.1 Zhodnoceni splnéni cila

Cilem této prace bylo analyzovat moznosti vyhleddvani nad Sifrovanymi daty,
navrhnout a implementovat platformu, kterd bude umoznovat zaznamenavani
auditnich logl v Sifrované podobé a poté nad nimi vyhledavat. V casti[lI] byly
analyzovany techniky pro vyhledavani nad Sifrovanymi daty a jejich vhodnost
pro pouziti pro systém auditnich logi. V c¢asti byla konkrétni technika
vybrana a upravena pro systém auditnich logti. Poté byl cely systém v Casti
implementovan a v ¢asti|V| otestovan. Cil této prace lze tedy povazovat za
splnény.

B o2 Navrhy na zlepSeni

B 9.2.1 Zpiisob ukladani indexi

V této chvili se indexy ukladdaji jako celé textové Tetézce tvorené 1 a 0. To
neni z hlediska efektivity vyuziti paméti optimalni. Proto by bylo vhodné
upravit ukladani a ukladat je v zkomprimované podobé. Naptiklad nahradit
dlouhé sekvence retézce, které obsahuji jen stejny znak, za dvojici znak a délka
sekvence. Pro priklad néasledujici index "100001111110001"by byl nahrazen
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9. Zavér

za 1{5}0{4}1{6}0{3}1. Diky tomu lze usetfit u velkych indexu zna¢ny pocet
pameéti. Pokud by se pouzilo komprimovani indext, musel by se upravit i
vyhledavaci mechanismu.

B 9.2.2 Vyhledavani pomoci regularnich vyrazii

Ve stavajicim feseni funguje vyhledavani auditnich logti na trovni databédze za
pomoci regularnich vyrazi. To z hlediska slozitosti, jak casové tak pamétové,
neni aplné optimélni. Proto by v budoucnu bylo vhodné udélat analyzu
moznosti vyhleddvani bez pouziti regularnich vyraza.
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P¥ilohy
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P¥iloha A

Slovnik

AES Advanced encryption standard. [vi, [37,
GUI Graphical User Interface.

HMAC keyed-Hash Message Authentication Code.
HTTP Hypertext Transfer Protocol.

HTTPS Hypertext Transfer Protocol Secure.
IoC Inversion of Control.
JSON JavaScript Object Notation.

PEKS Public-key encryption with keyword search. [vi,
PRF Pseudondhodné funkce. 16,
PRG Generator pseudondhodnych cisel.

PRP Pseudondhodnd permutace.

SHA Secure Hash Algorithm. [vi,
SSL Secure Sockets Layer.

TLS Transport Layer Security.

URL Uniform Resource Locator.
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P¥iloha C

Uzivatelska prirucka

Pro spusténi celého systému je vhodné pouzit nastroj Microsoft Visual Studio
2019. Popsany postup spusténi jednotlivych komponent bude popsan pro
tento nastroj.

. C.1 Nasazeni serveru

Pro nasazeni serveru je zapotiebi mit zprovoznénou ElasticSearchH data-
bézi. Po spusténi ElasticSearch databaze je potfeba definovat indexy v da-
tabdzi a nahrat potrebné konfigurace. To lze napiiklad pomoci nastroje
Kibanaﬂ Skrz tento nastroj lze provést piikazy uvedené v souboru ESI-
nit.txt. Po inicializaci databéaze je nutné upravit konfiguraci server v sou-
boru AuditLogs.Server.appsettings.json, konkrétné hodnotu "DatabaseConfi-
guration.Url"a nahradit ji za adresu na které bézi ElasticSearch. Poté staci
spustit projekt AuditLogs.Server.

Thttps://www.elastic.co/downloads/
Zhttps:/ /www.elastic.co/downloads/
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B c2 Spusténi desktopového klienta

Pro spusténi desktopového klienta je nejdrive nutné upravit konfiguracni
soubor AuditLogs.Client.App.config a konkratné zmeénit hodnotu "AuditLo-
gServer'na adresu serveru. Poté jiz lze spustit projekt AuditLogs.Client.

B C.3 Ukazka knihovny

Pro vytvareni novych auditnich logiu byl vytvoren projekt AuditLogger.Example.

Pro spusténi je nutné nastavit v konfigura¢nim souboru AuditLogger.Example.appsettings.json
hodnotu "AuditLogConfiguration. AuditLogServer'na adresu serveru. Poté

staci spustit projekt AuditLogger.Example a vytvaret nové logy.

B ca Pousiti knihovny

Pro pouziti knihovny v externim sytému je nutné naimprotovat knihovnu do
systému a zaregistrovat vSechny jeji komponenty v IoC| kontejneru. Poté staci
vytvorit instanci tFfidy AuditLogger, kterd zpristupnuje rozhrani knihovny.
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P¥iloha D

Obsah prilozeného CD

m \DP - slozka obsahujici zdrojové soubory systému

® \ESInit.txt - textovy soubor, ktery obsahuje inicializa¢ni skripty pro
databazy

® \Thesis - slozka obsahujici zdrojové kédy tohot dokumentu

® \Vyhledavani_nad_ Sifrovanymi_ daty.pdf - tento dokument ve formétu
pdf.
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