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Abstract

This master thesis focuses on research of network management and monitoring. Its main
goal is to analyze environment and develop a software tool, which can centrally monitor
and repair con�guration of components in existing virtual infrastructure. In this software,
user can specify his demands in de�ned scenarios and then see the consistency of network
con�guration in one place. The supported components are hypervisors, �rewalls, Network
Monitoring Softwares (NMS) and documentation systems.

Keywords: NMS, centralized monitoring, REST API, autocon�g tool

Abstrakt

Diplomová práce se zabývá analýzou moºností vzdálené správy a monitoringu sítí, a poté
návrhem, implementací a testováním nástroje, který umoº¬uje centrální dohled nad kon�-
gurací komponent existující virtuální infrastruktury. Pomocí n¥j lze na základ¥ uºivatelem
de�novaných pravidel centráln¥ provád¥t kontrolu a opravu nastavení jednotlivých kompo-
nent jako jsou hypervizory, �rewally nebo dohledové a dokumenta£ní systémy.

Klí£ová slova: NMS, centrální dohled, REST API, automatiza£ní nástroj
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Kapitola 1

Úvod

Kaºdá infrastruktura, na které jsou poskytovány sluºby, vyºaduje pro spolehlivý chod
dohled, údrºbu a v£asnou modernizaci. Aby tyto £innosti mohly být vykonávány efektivn¥
a bezpe£n¥, musí být vzájemn¥ slad¥na celá °ada systém· - opera£ní systémy na serverech,
hypervizory, �rewally a jiné sí´ové prvky, dohledové systémy a také aktuální dokumentace.

A£koli se o velkou £ást údrºby a dohledu dnes starají r·zné automatizované nástroje,
nastavení t¥chto nástroj· provádí £asto stále � jen� £lov¥k. V reálném nasazení dochází vlivem
lidské ned·slednosti k nekonzistenci nastavení nebo neaktuálnosti dokumentace, coº m·ºe
zp·sobovat zbyte£né výpadky £i prodluºovat dobu obnovy v p°ípad¥ výskytu mimo°ádné
události.

Vzhledem k tomu, ºe v¥t²inu zmín¥ných systém· lze kon�gurovat pomocí API £i jiné
metody vzdáleného p°ístupu, vznikla my²lenka vytvo°it propojení mezi t¥mito systémy -
vrstvu, která by aktuální stav reálné infrastruktury promítala p°edev²ím do kon�gurace
dohledu a dokumentace.

V úvodních kapitolách jsou popsány zp·soby vzdálené správy a dohledu. Dal²í kapitoly
se zabývají klí£ovou £ástí zadání práce, tedy návrhem a implementací automatiza£ního soft-
waru, a také jeho testováním v reálném prost°edí.
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Kapitola 2

Správa a dohled sítí

P°edpokladem úsp¥²ného provozování sí´ové infrastruktury je moºnost jednotlivé prvky
vzdálen¥ °ídit, sledovat jejich stav a mít p°ehled o zp·sobu nastavení infrastruktury. Ke kaºdé
této sekci existuje celá °ada programových nástroj· a systém·, které správci usnad¬ují její
realizaci.

2.1 Struktura rozsáhlých sítí

Komunikace v po£íta£ových sítích se dnes zpravidla drºí packetové komunikace a referen£-
ního modelu ISO/OSI[10], který pracuje s p°edstavou sedmi vrstev komunikace. Výhodou
takového p°istupu je moºnost elegantního návrhu sítí, kdy na r·zných úrovních je nutné
zpracovávat jen men²í mnoºsví informací z packetu - vy²²í vrstvy jsou pro p°enos transpa-
rentní.

Po£íta£ové sít¥ se dále tradi£n¥ d¥lí dle svého rozsahu a zp·sobu pouºití na sít¥.

• Personal Area Network (PAN)
Sí´ s krátkým dosahem slouºící k propojení za°ízení jednoho uºivatele. Data se mohou
p°ená²et po kabelu nebo bezdrátovou technologií pracující zpravidla ve volném pásmu.
Typickými zástupci jsou technologie Bluetooth, USB, ZigBee a podobn¥.

• Local Area Network (LAN)
Jedná se o sí´ propojující po£íta£e a podobná za°ízení uvnit° omezené oblasti, nap°í-
klad ²koly nebo kancelá°e. B¥ºná technologie pro p°ístup do sít¥ pomocí kabelu je dnes
Ethernet, de�nován ve standardech 802.3 od Institute of Electrical and Electronics
Engineers (IEEE), s rychlostí mezi 100 Mbps a 10 Gbps. Obvykle se jedná o meta-
lický kabel s kroucenými páry zakon£ený konektorem RJ-45 s délkou do 100 metr·.
V p°ípad¥ p°ístupu p°es bezdrátovou technologii se vyuºívá nej£ast¥ji WiFi, p°i£emº
jednotlivé standardy jsou de�novány rovn¥º IEEE v °ad¥ 802.11. Rychlost a spolehli-
vost p°enosu závisí na °ad¥ parametr· jako verzi WiFi protokolu (aktuáln¥ 802.11n,
802.11ac, 802.11ax), kvalit¥ komunika£ního kanálu mezi p°ístupovým bodem a uºivate-
lem (p°ístup se koná ve sdíleném pásmu 2.4 nebo 5 GHz) a také vyuºití média ostatními
ú£astníky (jedná se o halfduplexní komunikaci na sdíléném médiu). Reáln¥ dosahované
rychlosti jsou mezi jednotkami a stovkami Mbps[3].

3
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• Metropolitan Area Network (MAN)
Jedná se o mezistupe¬ mezi LAN a WAN. Metropolitní sí´ p°edstavuje propojení sítí
LAN v rámci ur£ité oblasti. M·ºe se jednat nap°íklad o propojení budov vysokých ²kol
nebo lokální optická £i bezdrátová sí´. P°enos dat probíhá p°es optická vlákna s vyuºi-
tím point-to-point propoj· nebo systém· CWDM/DWDM, p°ípadn¥ p°es profesionální
mikrovlnné spoje ve vy²²ích frekven£ních pásmech [12].

• Wide Area Network (WAN)
Sít¥ WAN slouºí k p°enosu dat mezi sít¥mi LAN/MAN, obvykle na velké vzdálenosti.
Slouºí k p°ístupu k síti Internet, rychlost p°enosu mezi dv¥ma body vºdy záleºí na
kvalit¥ celé komunika£ní trasy. Jednotlivé WAN sít¥ poskytovatel· sluºeb se propojují
v peeringových centrech.

V této práci je nutné kombinovat r·zné pohledy na spravovanou sí´.

Poºadavkem na monitoring sít¥ jedné organizace m·ºe být sledování spolehlivosti a
kvality provozovaných sluºeb jako Hypertext Transfer Protocol Secure (HTTPS), Internet
Message Access Protocol (IMAP) nebo Domain Name System (DNS) (£tvrtá aº sedmá sí´ová
vrstva), vyuºití a stav WAN linek p°ipojení do Internetu (druhá aº £tvrtá sí´ová vrstva) a
nebo také kontrola chybovosti na bezdrátových linkách slouºících jako propojení mezi budo-
vami organizace (první a druhá sí´ová vrstva).

Pokud se budeme dívat na sí´ poskytovatele internetových nebo cloudových sluºeb, bude
pravd¥podobn¥ p°evaºovat pot°eba dohledu nad infrastrukturou a dostupností sluºeb.

Pohled na spravovanou sí´ musí být tedy komplexní, v rámci zjednodu²ení si sí´ rozd¥líme
na t°i následující £ásti, ve kterých m·ºeme zobecnit principy jejich dohledu a správy.

Sí´ová infrastruktura

�ást sít¥, ve které nás zajímá infrastruktura pro p°enos dat, tedy první aº zhruba £tvrtá
vrstva ISO/OSI modelu.

V rámci sí´ové infrastruktury se zabýváme správou a monitoringem parametr· nap°íklad
následujících bod·.

• Stav a kon�gurace sí´ových prvk·

Pod tento bod spadá fyzický stav sí´ového prvku, napájení, hardwarová funk£nost,
opera£ní systém prvku a jeho kon�gurace.

• Fyzická vrstva

Fyzická p°ítomnost a stav propojovacích linek, útlum optických a metalických tras,
linková rychlost, duplex, bitová chybovost, vysílaný a p°íjímaný výkon na bezdrátovém
a optickém propoji, modulace, Signal-to-noise ratio (SNR) a dal²í.

• Linková vrstva

Saturování linek, po£ty p°enesených/zahozených rámc·, jejich velikost a chyb. Funk£-
nost protokol· pro zaji²t¥ní redundance na L2 jako (R)STP, PVST, MSTP. M·ºeme
sem za°adit také sledování FDB tabulek a detekci nových za°izení na síti.

4



2.1. STRUKTURA ROZSÁHLÝCH SÍTÍ

Obrázek 2.1: Schéma sí´ové infrastruktury organizace

• Sí´ová vrstva

P°id¥lování IP adres (DHCP, SLAAC, DHCPv6). Sm¥rování packet· na routerech,
dynamické protokoly BGP nebo OSPF, stav jejich soused· a routovacích tabulek. First
hop redundance, jako je VRRP.

• Transportní vrstva

Rychlost sí´ových aplikací £asto závisí p°edev²ím na TCP protokolu na £tvrté vrstv¥.
M·ºeme provád¥t kontrolní m¥°ení a sledovat vývoj parametr· jako je zpoºd¥ní, jitter
a p°enosová rychlost.

Z bezpe£nostních nebo právních[21] d·vod· dochází také k zaznamenávání nebo zkou-
mání hlávi£ek packet· uºivatelského provozu na síti.

• Virtuální propojení

Do této kategorie pat°í r·zné formy tunel· a Virtual Private Network (VPN). Zajímá
nás stav navázání spojení, statistiky p°enosu, podrobné údaje o p°ipojeném klientovi.

Pro ú£ely p°ipojení p°es pronajaté okruhy £i v rámci skute£n¥ rozsáhlých sítí jedné
organizace bude ºádoucí sledovat parametry Multiprotocol Label Switching (MPLS)
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nebo obdobné technologie. Pro monitoring stavu MPLS je moºné pouºít i protokol
SNMP[4].

Sluºby a servery

P°i správ¥ a monitoringu sluºeb se zabýváme p°edev²ím vy²²ími sí´ovými vrstvami, sta-
vem samotné aplika£ní sluºby, opera£ního systému a podp·rné infrastruktury. Vzhledem k
masivnímu roz²í°ení virtualizace a kontejnerizace[23] lze tuto sekci demonstrovat následují-
cím p°íkladem.

Obrázek 2.2: Schéma sluºeb na hypervizoru

• Hypervizor

Pojem hypervizor ozna£uje server, který umoº¬uje spou²t¥t více opera£ních systém·
najednou. Takový jev nazáváme virtualizací, p°i£emº pro virtuální po£íta£ se pouºívá
téº ozna£ení �host�.

Pro zjednodu²ení uvaºujme nativní hypervizor, který je provozován p°ímo na fyzic-
kém hardwaru bez dal²í mezivrstvy. V takovém p°ípad¥ je ºádoucí monitorovat stav
hardwaru hypervizoru (teplotu, p°ítomnost napájení na zdrojích, stav diskového pole)
i opera£ního systému hypervizoru (vyuºití pam¥ti, úloºi²t¥, procesoru, sít¥).

• Opera£ní systém hosta

Jelikoº na kaºdém hostovaném virtuálním stroji b¥ºí samostatný opera£ní systém, mu-
síme spravovat a monitorovat i jej. Krom¥ informace o vyuºití zdroj· m·ºeme sledovat
i systémové logy a dal²í údaje.
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• Stav a kon�gurace aplika£ní sluºby

Speci�ckou £ástí je správa a sledování konkrétní provozované sluºby. Z pohledu monito-
ringu je zásadní ud¥lat p°esn¥ cílené testy funk£nosti, které ov¥°í jak sí´ovou dostupnost
nap°. otev°ením TCP spojení, tak správnost aplikací vrácených údaj· (HTTPS ser-
ver vrátil poºadovanou stránku s validním certi�kátem). V ideálním p°ípad¥ je také
moºné sledovat detailní statistiky provozu sluºby, jako jsou t°eba po£ty uºivatel· nebo
poºadavk· za daný £asový úsek.

P°ístupová £ást sít¥

Jedná se o takovou £ást sít¥, která slouºí ke zp°ístupn¥ní konektivity uºivateli. Lze do
ní také zahrnout pracovní stanice. Uºivatelská za°ízení se do sít¥ p°ipojují pomocí datových
kabel· nebo bezdrátové technologie, zásadní je tedy bezpe£nost p°ístupu a ochrana sít¥ p°ed
neoprávn¥ným vniknutím. Na uºivatelská za°ízení, pokud je má administrátor pod správou,
m·ºeme hromadn¥ distribuovat nastavení, provád¥t instalace nebo aktualizace softwaru. Ve
speci�ckých p°ípadech m·ºeme zaznamenávat i konkrétní £innost uºivatele na jeho za°ízení.

2.2 Monitoring sítí

Monitoring sít¥ je proces, p°i kterém jsou pomocí softwarového nástroje shromaº¤ovány
a vyhodnocovány provozní údaje z jednotlivých £ástí a prvk· sít¥. Úlohou je detekovat a
optimáln¥ p°edcházet nefunk£nosti sí´ových za°ízení £i sluºeb.

2.2.1 Poºadavky na monitoring sítí

Rozsah sledovaných dat

V závislosti na typu a rozsahu monitorované sít¥ je t°eba d·kladn¥ zváºit, do jaké hloubky
chceme monitoring provád¥t.

Rozsah moºností je velmi ²iroký, od pouhé kontroly dostupnosti aº po d·kladné statistiky,
kdy lze reagovat na p°ekro£ení limit· nebo ne£ekaný trend. Pokud je sí´ rozsáhlá, je pot°eba
získaná data pro zachování p°ehlednosti agregovat a vizualizovat ve form¥ map nebo graf·.

Drºíme-li historii sledovaných dat, s rostoucím po£tem monitorovaných veli£in také rostou
nároky na výpo£etní výkon a úloºi²t¥ serveru, kde je dohledový systém spu²t¥n. Nejde jen o
velikost úloºist¥, ale i o rychlost £tení a zápisu, protoºe vy£ítání dat se provádí v pravidelných
intervalech pro kaºdé sledované za°ízení.

Existující nástroje pro monitoring sítí bývají zam¥°ené na úzký rozsah funkcionalit, pro
komplexní sledování sít¥ tak m·ºe být pot°eba nasadit více systému najednou.

Zp·sob monitoringu

V zásad¥ rozli²ujeme dva zp·soby získávání dat o stavu sít¥:
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• Pravidelné vy£ítání hodnot (polling)

V tomto p°ípad¥ na stran¥ dohledového systému dochází k pravidelnému sb¥ru mo-
nitorovaných veli£in (nap°. p°es SNMP GET) a následnému porovnání s pravidly pro
generování upozorn¥ní. �ást systému, která sb¥r provádí, se obvykle nazývá poller.

• Reagování na události, které oznámí samotné sledované za°ízení

Jedná se o odli²nou metodu, kdy na stran¥ dohledového systému poslouchá daemon1,
který £eká, aº od za°ízení dostane zprávu o n¥jaké vzniklé události. Takovou zprávu
op¥t porovná s uºivatelem de�novanými pravidly a p°ípadn¥ vytvo°í upozorn¥ní. Do-
ru£ování takových zpráv se provádí p°es SNMP Trap nebo sm¥rováním systémového
logu p°ímo na dohledový server (nap°. pomocí syslogu).

Výhodné je kombinovat oba p°ístupy, jelikoº pravidelné získávání dat nemusí odhalit
krátce se vyskytující problém, který vznikne a zase zmizí v period¥ mezi b¥hy polleru. Stejn¥
tak v p°ípad¥ aktivního upozor¬ování na problémovou situaci prvkem nemusí být upozor-
n¥ní v d·sledku v¥t²ího problému na síti v·bec doru£eno (nap°. p°i do£asné nekonzistenci
routovací tabulky).

Výstup dohledu

Základní vlastnostní kaºdého monitorovacího systému je schopnost upozornit na vzniklý
problém.

Uºivatel m·ºe nastavit limity hodnot, p°i jejichº p°ekro£ení dojde k upozorn¥ní. N¥které
nástroje jsou schopny automaticky odhadnout limitní hodnoty podle ²ablon.

Upozorn¥ní probíhá zobrazením zprávy v dohledovén systému, zaslání emailem, SMS £i
na n¥jakou Instant Messaging (IM) platformu.

Výstupem dohledu mohou být téº grafy historických hodnot nebo kompletní reporty.
Pro data, u kterých s postupem £asu nepot°ebujeme drºet velkou p°esnost ale spí²e trend,
se s oblibou vyuºívá Round-robin database (RRD). Nap°íklad provoz na sí´ovém rozhraní
routeru nepot°ebujeme znát zcela podrobn¥ rok zp¥t, je ale ºádoucí um¥t porovnat historické
pr·m¥ry objemu dat proti dne²nímu provozu, abychom odhadli trendy vývoje do budoucna.

Automatizace

S rostoucí velikostí sít¥ se zvy²uje d·leºitost automatizace n¥kterých podp·rných proces·
pot°ebných pro její chod. Jeden z takových proces· je i sledování stavu za°ízení v síti.

Dohledové systémy £asto implementují funkci automatického vyhledání nových za°ízení
na síti. Zp·soby provedení jsou r·zné, jedná se nap°íklad o skenování IP rozsahu sít¥ a
dotazování pomocí SNMP £i n¥kterého network discovery protokolu. Jiné nástroje vyuºívají
znalost sousedních prvk· t°eba z tabulky CDP nebo LLDP.

Pokud se vyuºívá více nástroj· pro monitoring jedné sít¥, m·ºe být výhodné v nich
udrºovat stejnou databázi sledovaných za°ízení nebo data získaná jedním systémem vyuºít
v dal²ím systému.

1Daemon je program dlouhodob¥ spu²t¥ný na pozadí, který £asto zaji²´uje provoz serveru sí´ové sluºby.
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Obrázek 2.3: Ukázka RRDtool, vyuºití portu routeru b¥hem obdoví jednoho roku

2.2.2 Realizace monitoringu

Dohledový systém je provozován zpravidla na serveru poblíº páte°e sledované sít¥. D·-
vodem je, ºe data ze sledování z odlehlej²ích £ástí mohou být zatíºena chybou n¥které z
tranzitních tras. Také je ºádoucí, aby byl dohled dostupný i p°i výpadku n¥které z tras. Pro
velké sít¥ je monitoring provozován na více serverech v geogra�cky odd¥lených lokalitách.

Protokol SNMP

Simple Network Monitoring Protocol (SNMP) je ²iroce pouºívaný protokol pro monito-
rování stavu sí´ových za°ízení. Je popsán v °ad¥ dokument· RFC, aktuální verze p°edev²ím
v RFC 3411 aº 3418. Pro p°enos se pouºívá protokol User Datagram Protocol (UDP) na
portech 161 pro získávání dat a 162 pro trapy. Vyskytuje se v n¥kolika verzích, v praktickém
nasazení lze narazit na verze 1, 2c a 3. Protokol umoº¬uje £tení i zápis dat.

Struktura dat je stromová, jednotlivá data jsou poskytována jako prom¥nné r·zných da-
tových typ·. Popis stromu je uveden v souborech Management information base (MIB).
Hierarchie dat obsahuje identi�kátory OID, pomocí kterých jsou adresovány konkrétní pro-
m¥nné pro pozd¥j²í vy£ítaní nebo zápis. Strom lze roz²i°ovat o vlastní sekce a hodnoty podle
pot°eb. K za°ízením bývá výrobcem dodáván také MIB soubor popisující implementovaná
roz²í°ení.

Rozdíly verzí SNMP
První verze SNMPv1 byla publikována jiº v osmdesátých letech minulého století, má podobný
koncept návrhu jakou sou£asná verze a stále se v n¥kterých jednodu²²ích za°ízeních pouºívá. Z
dne²ního pohledu zaostává p°edev²ím v oblasti bezpe£nosti p°enosu, kdy data jsou p°ená²ena
ne²ifrovan¥ a jedinou ochranou je nutnost p°i komunikaci speci�kovat komunitu (de facto tedy
heslo), které se ov²em také p°ená²í ne²ifrovan¥.

Dal²í komer£n¥ úsp¥²ná je verze SNMPv2c, která p°iná²í vylep²ení v oblasti výkonu a
také 64 bitové countery, protoºe stávající 32 bitové mohly nap°íklad u sledování p°enesených
dat na 10 Gbps rozhraní p°etéct d°íve neº je v·bec perioda jejich vy£ítání NMS. Bezpe£nost
je bohuºel stále ponechána na ov¥°ení jména komunity.
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Sou£asnou verzí je SNMPv3, která p°iná²í p°edev²ím vy²²í bezpe£nost p°enosu. Nov¥
umoº¬uje nastavit n¥kolik úrovní ²ifrování, kdy je moºné ²ífrovat jen autentizaci nebo i
p°ená²ená data.

Struktura SNMP
Konceptem struktury SNMP je správa sí´ových prvk· pomocí na nich spu²t¥ných SNMP
Agent· z místa dohledu, tedy Managera. Agenty lze nadále shlukovat pomocí Master agenta.

Obrázek 2.4: Struktura konceptu SNMP

Typy zpráv SNMP
Základnímí zprávami v SNMP jsou GET, SET a Trap.

• GET
Pro získávání informací slouºí zprávy GetRequest, GetNextRequest nebo GetBulkRequest.

• SET
Pro zápis informací se pouºívá SetRequest. Parametrem je jedna nebo více hodnot
pro zápis, který je provád¥n jako atomická operace.

• Trap
Zpráva, kterou aktivn¥ posílá agent managerovi p°i detekci n¥jaké události.

P°íklad vy£ítání
Vy£ítání parametr· radiové £ásti mikrovlnného spoje Ceragon (p°ijímaný signál, vysílací
výkon a SNR) pomocí SNMP z p°íkazové °ádky. Levý údaj zna£í OID konkrétního parametru,
na pravé stran¥ je typ prom¥nné a její hodnota.

$ snmpwalk -v2c -ccommunity 172.23.92.194 1.3.6.1.4.1.2281.10.5.1.1

iso.3.6.1.4.1.2281.10.5.1.1.2.268451969 = INTEGER: -38

iso.3.6.1.4.1.2281.10.5.1.1.3.268451969 = INTEGER: 3

iso.3.6.1.4.1.2281.10.5.1.1.5.268451969 = STRING: "36.21"
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Struktura dohledového systému

A£koli se konkrétní struktura softwaru mezi jednotlivými systémy li²í, dají se nalézt
spole£né rysy.

• Komunikace s uºivatelem je realizována nej£ast¥ji p°es webový prohlíºe£, tedy pro-
tokoly HTTP/HTTPS. V souladu s o£ekáváními bývá k dispozici tvorba vlastní da-
shboard s d·leºitými grafy a údaji nebo responzivní rozhraní pro p°ístup z mobilního
telefonu. N¥které NMS vyºadují od uºivatele instalaci samostatné aplikace na uºiva-
telský po£íta£. Objevují se také aplikace pro mobilní telefony.

• Sb¥r dat probíhá na n¥kolika úrovních - periodická kontrola dostupnosti p°es ICMP
echo a vy£ítání dat pomocí polleru, sledováním p°íchozích log· a nasloucháním zprávám
od sledovaných za°ízení.

• Sesbíraná data o za°ízeních se ukládají do databáze. Podle jejich typu a ur£ení jsou to
bu¤ SQL databáze jako MariaDB nebo PostgreSQL, RRD soubory, p°ípadn¥ key-value
databáze jako MongoDB £i Elasticsearch.

• Upozor¬ování na problémy je uºivateli zasíláno formou emailu, SMS nebo t°eba
pomocí API do informa£ního systému. Nalezený problém je znázorn¥n ve webovém roz-
hraní, pokro£ilé systémy umí de�novat hierarchii upozorn¥ní, aby se zabránilo zahlcení
zprávami.

Obrázek 2.5: Architektura obecného NMS
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�kálování, optimalizace

S rostoucím po£tem sledovaných za°ízení roste výpo£etní náro£nost a p°ichází tak po-
t°eba optimalizace monitorovacího systému, p°ípadn¥ jeho ²kálování na více server·. Pokud
se dopustí stav, ºe je dohledový server p°etíºen, za£ínají se v grafech objevovat bílá místa
nebo se generují fale²né poplachy. �astou p°í£ínou takového jevu je, ºe poller nestíhá dob¥h-
nout d°íve, neº je spu²t¥na jeho dal²í instance. �e²ením by tak mohlo být zvý²ení intervalu
pollingu, p°i²li bychom ale o poºadovanou p°enost m¥°ení.

Obrázek 2.6: Statistika £asu b¥hu polleru produk£ního NMS Observium

V následujících bodech si dovolím shrnout metody optimalizace[15] provozu monitorova-
cího systému. V¥t²ina bod· bude platná pro NMS Observium, které je podrobn¥ji popsáno
v dal²í kapitole.

• Paralelizace polleru
Proces vy£ítání dat ze za°ízení lze obvykle zrychlit tím, ºe se spustí více instancí polleru
najednou, kdy kaºdá zpracovává svou £ást seznamu za°ízení.

Tento p°ístup °e²í problém s dlouhým pollingem pomalých za°ízení, m·ºe ale naráºet
na malou rychlost úloºi²t¥ nebo databáze.

V dokumentaci bývá uveden doporu£ený po£et thread· polleru na jedno výpo£etní
jádro, dohledový systém m·ºe také poskytovat statistiky b¥hu polleru, dle kterých lze
vhodné parametry odhadnout.

• Optimalizace úloºi²t¥ RRD soubor·

Ve standardní kon�guraci se získáná data ukládájí na pevný disk do soubor· RRD.
Kaºdá m¥°ená veli£ina má sv·j vlastní soubor, p°i pollingu tedy dochází k mnoha
£tením a zápis·m malých dat z a do velkého po£tu soubor·.

Takový zp·sob zatíºení není ideální pro b¥ºné rota£ní disky, prvním krokem tak m·ºe
být p°esun úloºi²t¥ na SSD disk. Jako je²t¥ rychlej²í úloºi²t¥ lze pouºít RAMDisk,
tedy simulaci disku £ist¥ v opera£ní pam¥ti. Nevýhodou takového °e²ení je, ºe data z
RAMDisku jsou p°i restartu serveru ztracena, musí se tedy provád¥t jejich pravidelná
duplikace na pevný disk, aby se mnoºství ztracených dat minimalizovalo.
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Dal²í cestou m·ºe být pouºití rrdcached. Jedná se sou£ást rrdtool, je to daemon,
který shromaº¤uje data k zápisu do RRD soubor· a se zápisem £eká aº do doby, kdy
jich má k dispozici v¥t²í mnoºství.

• Optimalizace SQL databáze

Pomalý p°ístup k databázi m·ºe rovn¥º prodluºovat dobu b¥hu polleru. �e²ením m·ºe
být sníºení latence na SQL server (nejlépe tedy databázi provozovat na stejném stroji
jako aplika£ní vrstvu) a zrychlení I/O operací.

V p°ípad¥ SQL serveru je moºné upravit velikosti r·zných bu�er·, maximální po£ty
spojení, zapnout cache tabulek a samoz°ejm¥ zajistit co nejrychlej²í provád¥ní disko-
vých operací na niº²ích úrovních[17].

• Redukce sledovaných parametr·

Jelikoº kaºdý sledovaný parametr vyvolává vyslání poºadavku, p°ijetí odpov¥¤, zápis
na disk a porovnání získané hodnoty s nastavenými limity, je dobré vypnout sledování
takových hodnot, které nejsou u daného za°ízení podstatné nebo se na n¥m v·bec
nevyskytují (p°i pouºití p°íli² obecných ²ablon).

• Zrychlení SNMP dotaz·
U SNMP GetBulkRequest dotaz· lze nastavit parametr max-repetitions. Úpravou
tohoto parametru lze redukovat po£et packet· vym¥n¥ných mezi agentem a NMS p°i
hromadném vy£ítání. V p°ípad¥ vy²²í latence mezi NMS a sledovaným za°ízením m·ºe
být nár·st rychlosti výrazný.

• Vyuºití proxy nebo distribuovaných poller·
N¥které NMS (nap°. Zabbix) umoº¬ují sb¥r dat v jednotlivých lokalitách pomocí lokální
proxy a pak teprve jejich následný reporting do centrálního dohledu. Je tak moºné
t¥ºit z niº²í latence a vy²²í rychlosti linek ve sledované LAN a nemusíme se zabývat
zp°ístup¬ováním jednotlivých za°ízení, pokud se nachází za �rewallem £i NAT.

2.3 Správa sítí

Správa prvk· na síti se provádí bu¤ p°i fyzickém p°ístupu, nap°. pomocí konzole, nebo
vzdálen¥ s vyuºitím protokol· vzdálené správy.

2.3.1 Protokoly vzdálené správy

Telnet

Dnes jiº spí²e historický protokol, de�novaný p°edev²ím v RFC 854[18], slouºí ke správ¥
za°ízení p°es výhradn¥ textové rozhraní Command Line Interface (CLI). Jedná se o archi-
tekturu server - klient, p°i£emº server poslouchá na portu 23 protokolu TCP.

Vzhledem k tomu, ºe základní implementace Telnetu neumí ²ifrovat autentizaci ani p°e-
ná²ená data, je protokol dnes pouºíván jen zcela okrajov¥, a to u zastaralých nebo velmi
jednoduchých za°ízení na místní síti.
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Obrázek 2.7: Pouºití Zabbix proxy[29]

Secure Shell (SSH)

Obvyklý zp·sob vzdálené správy za°ízení s opera£ním systémem GNU/Linux nebo BSD
aktuáln¥ p°edstavuje protokol SSH ve verzi 2. SSH zaji²´uje ²ifrovaný komunika£ní kanál
mezi klientem a serverem, spojení probíhá p°es TCP na portu 22. K autentizaci uºivatele
slouºí jméno a heslo nebo dvojice klí£·.

Pouºití SSH je velmi ²iroké, krom¥ poskytnutí CLI p°ístupu k za°ízení je to nap°íklad
p°enos soubor· p°es SCP nebo SSHFS, £i vytvá°ení proxy a sí´ových tunel·.

Popis protokolu je ve°ejn¥ dostupný v °ad¥ RFC (p°edev²ím RFC 4250[11] aº 4256).

Simple Network Management Protocol (SNMP)

Tento protokol je podrobn¥ popsán v kapitole Realizace monitoringu.

Vedle dohledu je moºné jej pouºít i ke správ¥ za°ízení, a to pomocí SET poºadavk·. P°i
nastavení p°es SET by se hodnota z kon�gura£ního stromu m¥la vypropagovat do n¥jaké
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komponenty, která provede zm¥nu v nastavení systému. Velmi ²patn¥ by se tak implemen-
tovaly komplexn¥j²í zm¥ny kon�gurace, SNMP se tedy pro vzdálenou správu pouºívá spí²e
okrajov¥.

HTTP/HTTPS

Velmi obvyklým rozhraním pro správu sí´ových prvk·, p°edev²ím v SOHO oblasti, je
webové rozhraní. Uºivatel tak p°istupuje k za°ízení p°es standardní webový prohlíºe£, na
sí´ovém prvku poté béºí HTTP daemon a CGI interpreter. HTTP/1.1 protokol je de�nován
v RFC 2616[6].

Velkou výhodou i nevýhodou HTTP p°ístupu je jeho variabilita - m·ºe znamenat výbor-
nou ergonomii ovládání pro uºivatele, ale není ideální pro tvorbu automatiza£ních nástroj·.

HTTPS je ²ifrovaná varianta HTTP protokolu.

Obrázek 2.8: Webové rozhraní kon�gurace �rewallu Sophos

Application Programming Interface (API)

N¥které sí´ové prvky mají moºnost kon�gurace p°es výrobcem popsané API. M·ºe se
jednat o zcela proprietární protokol, nebo t°eba typicky o REST API, které si vym¥¬uje data
ve formátu JSON a vyuºívá stavových kód· HTTP protokolu[22]. Nad výrobcem de�novým
API vznikací £asto knihovny pro oblíbené programovací jazyky, které je²t¥ více usnad¬ují
p°ístup k za°ízení z vyvíjeného programu.

Nevýhodou je, ºe kaºdý výrobce de�nuje vlastní protokol komunikace, nelze tedy z jed-
noho �API klienta� °ídit za°ízení více výrobc·.

NETCONF

NETCONF protokol je popsán v RFC 6241[5] a je ur£en ke správ¥ i dohledu za°ízení.
Komunikace probíhá pomocí metody Remote Procedure Call (RPC) s p°enosem dat ve for-
mátu XML p°es zabezpe£ené spojení TLS nebo protokol SSH, obvykle se vyuºívá serveru,
který poslouchá na TCP portu 830.
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Kon�gurace za°ízení je p°esn¥ popsána v modelu. NETCONF klade velký d·raz na
konzistenci provád¥ných zm¥n, de�nuje t°i základní typy kon�gurace running, startup a
candidate, které jsou uchovány v datastoru ve formátu XML. Kon�guraci lze zamknout,
aby se zabránilo neintegrit¥ nastavení, pokud by do²lo ke kon�guraci z více míst sou£asn¥.

2.3.2 Automatizace úkon·

V sítích s v¥t²ím po£tem za°ízení stejného £i podobného ur£ení je ú£elné proces jejich
nastavení automatizovat. P°ístup je v zásad¥ dvojí - bu¤ de�nujeme cílový stav a nástroj
se postará o jeho realizaci, nebo popí²eme sekvenci krok·, které k cíli vedou, a nástroj se
postará o jejich vykonání ve správném po°adí na správných strojích.

Typickými zástupci automatiza£ních nástroj· jsou Ansible[20] nebo Puppet[19].

Ansible

Ansible je opensource automatiza£ní software, který kombinuje oba vý²e zmín¥né p°í-
stupy, tedy ad hoc provád¥ní úloh a software deployment. Pro p°ístup ke vzdáleným po£íta-
£·m pouºívá primárn¥ SSH, nikoli agenta. Je tak ²etrný k systémovým zdroj·m ovládaných
stroj· a nevyºaduje na nich jeho instalaci.

Uºivatel de�nuje inventá° host· k ovládání. Dále speci�kuje tzv. playbooky ve formátu
YAML, které p°i°azují jednotlivým host·m £i jejich skupinám role. Role se skládají z volání
modul· pro vykonávání samotných p°íkaz· na vzdáleném stroji.

Software si zakládá na minimalismu a vysoké spolehlivosti. Díky zp·sobu návrhu modul·
by m¥lo být zaru£eno, ºe opakovaným spou²t¥ním playbooku dojdeme vºdy ke stále stejnému
výsledku, a bude tak jednodu²e moºné realizovat zotavení z chyby, která nastala v pr·b¥hu
nasazování nové kon�gurace.

Puppet

Puppet je rovn¥º automatiza£ní opensource software, proti Ansiblu má ale ryze deklara-
tivní p°ístup, kdy uºivatel speci�kuje poºadovaný stav v tzv. manifestech pomocí vlastního
Puppet jazyka.

Pro kon�guraci ovládaných host· slouºí agent, který pomocí REST API p°istupuje k
masterovi, na kterém jsou uloºeny manifesty. Tyto manifesty zpracuje a p°eloºí dle svých
speci�k do konkrétních p°íkaz·, které provede.

2.3.3 Vedení dokumentace

Aby byla moºná efektivní správa sít¥, vede se k síti dokumentace. Ta by m¥la být vhod-
ného rozsahu podle ur£ení a rozsáhlosti sít¥ a zahrnuje nap°íklad:

• Fyzický popis rozvad¥£·, po£íta£·, kabel·, port·, napájecích v¥tví.

• Databáze majetku s vazbou na IT, p°id¥lení za°ízení konkrétním osobám, p°ehled nad
fyzickými adresami prvk· na síti.
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• Adresní plány pro alokaci IP adres v organizaci.

• Schémata topologie sít¥.

• Provozované sluºby, jejich provázání a speci�ka kon�gurace.

• Správa softwarových licencí.

• Bezpe£né uchování p°ístupových údaj· k za°ízením a systém·m.

Vzhledem k r·znorodosti údaj· budou k jejich uchování slouºit rozdílné systémy. S v¥t²ím
mnoºstvím takových systém· m·ºe docházet p°i zm¥nách v síti k nekonzistenci údaj·.

Pro profesionální pouºití jsou de�novány normy speci�kující procesy kolem tvorby a
uchování dokumentace.
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Kapitola 3

Porovnání nástroj· pro monitoring

Pro správu i dohled sít¥ lze pouºívat celou °adu nástoroj·, které se li²í svou komplexitou
i ur£ením. V této kapitole se pokusím porovnat n¥které oblíbené a voln¥ dostupné nástroje.

Pro ú£ely porovnání padla volba na £ty°i systémy - Zabbix, Icinga, Observium a UNMS.
První dva jsem zvolil kv·li jejich popularit¥, Observium pro výraznou míru autokon�gurace
a UNMS jako zástupce proprietárního systému od dodavatele hardwaru. V²echny uvedené
systémy jsem m¥l zárove¬ k dispozici na produk£ních sítích s vy²²ími desítkami £i stovkami
za°ízeními.

3.1 Sledované parametry

V rámci porovnání budu u dohledových systém· zkoumat rozsah funkcionality, moºnosti
roz²í°ení a integrace.

Rozsah funkcionality

• Metoda získávání dat
Zp·sob, jakým jsou ze za°ízení vy£ítána sledovaná data.

• Rozsah dohledu
Posouzení rozsahu dohledu - zda se jedná jen o kontrolu dostupnosti, podporu kreslení
graf· vytíºení, zji²´ování detail· o b¥ºících sluºbách £i dokonce schopnost kon�gurace
sledovaných prvk·.

• Autokon�gurace
Míra zahájení a nastavení parametr· dohledu nového za°ízení bez ú£asti uºivatele.

• Zp·sob upozorn¥ní na problémy
Rozsah moºností, jak umí systém komunikovat s uºivatelem ohledn¥ nalezených pro-
blém·.

• Mapy sít¥
Schopnost kreslit gra�cké mapy sít¥ na základ¥ vy£tených údaj·. M·ºe se jednat o
mapy geogra�cké polohy, znázorn¥ní topologie, aktuálních datových tok· apod.
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• �kálovatelnost
Podpora distribuovaného pollingu, proxy server·.

Roz²í°itelnost a integrace

• Moºnost ²ablon/skupin
Míra organizace sledovaných za°ízení dle pravidel.

• Vlastní pluginy
Moºnost doplnit systém o dal²í funkcionalitu.

• P°ístup p°es API
Popis, zda NMS poskytuje p°ístup p°es API, aby jej bylo moºné ovládat z ostatních
systém·.

3.2 Popis vybraných nástroj·

3.2.1 Zabbix

Jedná se o opensource software s velkou variabilitou nastavení. Vývoj a podporu za-
st°e²uje Zabbix LLC. Je ur£ený pro sledování ²irokého spektra sluºeb i údaj· o vytíºení
systému a sít¥.

Obrázek 3.1: Zabbix - uºivatelské rozhraní

Metoda získávání dat:
Multiplatformním agentem nebo pomocí SNMP, IPMI £i ICMP.
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Rozsah dohledu:
Podrobný dohled sí´ového i systémového vytíºení, detaily stavu velkého mnoºství sluºeb.
Podporuje vytvá°ení graf· na základ¥ získaných dat.

Autokon�gurace:
Podpora autodiscovery jak na úrovni metrik ke sledování u jednoho za°ízení, tak i automa-
tické nalezení nových za°ízení pomocí skenu IP rozsah·.[28]

Zp·sob upozorn¥ní na problémy:
N¥kolik úrovní závaºnosti problému, eskalace noti�kace v p°ípad¥ del²ího trvání problému
na dal²í kontakty £i komunika£ní kanály, podpora email·, XMPP a dal²ích.

Mapy sít¥:
Podpora uºivatelem sestavených map, které mohou vizualizovat topologii i sbírané hodnoty.

�kálovatelnost:
Jiº v návrhu se po£ítá s architekturou Zabbix serveru a k n¥mu p°ipojených n¥kolik Zabbix
proxy, které se nachází za �rewallem v jednotlivých lokalitách.[29]

Moºnost ²ablon/skupin:
Zabbix podporuje ²ablony, které m·ºe uºivatel mapovat na sledovaného hosta. Rovn¥º lze
do systému importovat ²ablony nové, jsou dostupné ve formátu XML. Uºivatel také m·ºe
shlukovat sledovaná za°ízení do jím vytvo°ených skupin.

Vlastní pluginy:
Je moºné vytvá°et vlastní nebo pouºít pluginy t°etí strany. Dokumentace k tvorb¥ plugin·
je voln¥ dostupná.

P°ístup p°es API:
Zabbix poskytuje API pro zápis i £tení, komunikace probíhá pomocí p°enosu zpráv ve formátu
JSON p°es HTTP protokol.

3.2.2 Icinga

Icinga je rovn¥º opensource projekt[9], za£al jako fork populárního systému Nagios. Díky
tomu s ním poskytuje jistou zp¥tnou kompatibilitu, zejména podobný zp·sob kon�gurace
a vyuºití Nagios Remote Procedure Execution (NRPE). Uºivateli ale nabízí °adu funkcí
navíc, jako t°eba moderní webové rozhraní. Kon�gurace sledovaných za°ízení a sluºeb pro-
bíhá standardn¥ úpravou kon�gura£ního souboru, je ale moºné pouºít i modul, který tuto
funkcionalitu zp°ístupní i ve webovém rozhraní.

Metoda získávání dat:
Doporu£ené je monitorování pomocí agenta, podporováno je ale i SNMP, SSH, WMI a dal²í.

Rozsah dohledu:
Podrobný dohled sí´ového i systémového vytíºení, detaily stavu velkého mnoºství sluºeb. V
základní instalaci nepodporuje tvorbu graf·, lze ale doinstalovat modul pro jejich podporu[7].

Autokon�gurace:
Není podporována, lze naprogramovat skenovací script s voláním API.

Zp·sob upozorn¥ní na problémy:
N¥kolik úrovní závaºnosti problému, eskalace noti�kace v p°ípad¥ del²ího trvání problému
na dal²í kontakty £i komunika£ní kanály, podpora email·, SMS a dal²ích.
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Obrázek 3.2: Icinga2 - Webové uºivatelské rozhraní

Mapy sít¥:
Ve výchozí instalaci není podporováno, lze doplnit modulem.

�kálovatelnost:
Icinga jiº v návrhu po£ítá s distribuovaným monitoringem s topologií stromu. Na vrcholu je
master node, na který jsou napojeny satelity nebo koncová za°ízení / agenti[8].

Moºnost ²ablon/skupin:
Do skupin je moºné shlukovat sluºby i hosty.

Vlastní pluginy:
Je moºné vytvá°et vlastní nebo pouºít pluginy t°etí strany. Dokumentace k tvorb¥ plugin·
je voln¥ dostupná. Navíc je Icinga kompatibilní s pluginy p·vodn¥ ur£enými pro Nagios.

P°ístup p°es API:
Icinga poskytuje API pro zápis i £tení, komunikace probíhá pomocí p°enosu zpráv ve formátu
JSON p°es HTTP protokol.

3.2.3 Observium

Observium je monitorovací platforma licencovaná pod zjednodu²enou formou QPL s níz-
kými nároky na kon�guraci, která si zakládá na kvalit¥ uºivatelského rozhraní[16]. Nabízí
se ve voln¥ dostupné community verzi nebo v placené edici. Tyto verze se li²í mnoºstvím
funkcionality a poskytovanou podporou.

Metoda získávání dat:
Monitoring probíhá primárn¥ p°es protokol SNMP. Moºnost dohledu vybraných sluºeb po-
mocí agenta.

Rozsah dohledu:
Podrobný dohled sí´ového i systémového vytíºení, sledování ARP/NDP/FDB tabulek pro
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Obrázek 3.3: Observium- Webové uºivatelské rozhraní

nalezení soused·. V komunitní verzi nelze sledovat vlastní OID, uºivatel je odkázán na exis-
tující ²ablonu pro daný prvek.

Autokon�gurace:
Pravideln¥ je provád¥no vyhledávání podporovaných funkcionalit monitorovaných host·,
které objeví sí´ová rozhraní, hardwarové senzory a podobn¥. Rovn¥º existuje podpora auto-
matického monitoringu za°ízení, které byly nalezeny pomocí informací z jiº monitorovaných
host· (nap°. pomocí CDP nebo LLDP).

Zp·sob upozorn¥ní na problémy:
N¥kolik úrovní závaºnosti problému, podpora email·, XMPP, platforem pro Instant Messa-
ging (nap°. Telegram) a dal²ích.

Mapy sít¥:
Ve výchozí instalaci umí zobrazovat geogra�cké mapy se znázorn¥ním stavu prvk· v lokalit¥.
Na základ¥ dat z discovery protokol· podporuje tvorbu map odhadované topologie sít¥.

�kálovatelnost:
�áste£ná podpora pomocí Poller Partitioning, kde pod°ízené instance polleru posílají získaná
data p°es sí´ový p°ístup k MySQL a RRDCached na centrální server[14].

Moºnost ²ablon/skupin:
�ablony pro dohled prvk· jsou dodávány v základní instalaci. Systém automaticky detekuje,
kterou ²ablonu má pro dané za°ízení pouºít. Seskupování se provádí do p°edvolených sku-
pin dle typu za°ízení, pokro£ilé seskupování na základ¥ uºivatelem de�novaných pravidel je
dostupné jen v placených verzích.

Dle mého názoru jsou dodávané ²ablony pom¥rn¥ kvalitní a poskytují výb¥r t¥ch pod-
statných údaj· pro kaºdou kategorii sí´ových prvk·. Uºivatel m·ºe v rozsahu relativn¥ re-
striktivní licence vytvá°et £i upravovat ²ablony pomocí editace PHP soubor·, nebo poºádat
o jejich vytvo°ení autorem programu, jedná-li se o platícího zákazníka.
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Vlastní pluginy
Systém nemá rozhraní pro pluginy.

P°ístup p°es API
Uºivatelé placené verze mají k dispozici jednak REST API pro vy£ítání a zápis kon�gurace
a sledovaných dat, a také API pro p°ístup ke graf·m.

3.2.4 UNMS

UNMS je vyvíjeno spole£ností Ubiquiti Networks (UBNT) jako monitorovací a kon�gu-
ra£ní nástroj ur£ený primárn¥ pro Internet Service Provider (ISP) �rmy pouºívající bezdrá-
tové nebo optické prvky této �rmy[27]. Krom¥ NMS integruje i CRM a umoº¬uje kon�guraci
vybraných sí´ových prvk·. UNMS není uvoln¥no pod opensource licencí, je ale dostupné
zdarma.

Obrázek 3.4: UNMS- Webové uºivatelské rozhraní

Metoda získávání dat:
V p°ípad¥ za°ízení UBNT probíhá monitoring p°es proprietárního agenta, u za°ízení jiných
vendor· p°es SNMP.

Rozsah dohledu:
Pro za°ízení UBNT umoº¬uje podrobný dohled sí´ového vytíºení, detailních parametr· fy-
zické vrstvy tém¥° v reálném £ase a podrobností kon�gurace. U cizích za°ízeních je dostupný
pouze základní dohled dostupnosti £i stavu port·.

Autokon�gurace:
Pro za°ízení UBNT umoº¬uje automatické zji²t¥ní p°esného modelu a tedy i rozsahu funkci-
onalit k monitorování, u cizích za°ízení je pouze moºnost vy£tení seznamu sí´ových rozhraní
a IP adres. Sou£ástí je integrovaný skener sít¥, který umí vyhledat za°ízení podle discovery
protokolu nebo SNMP.
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Zp·sob upozorn¥ní na problémy:
N¥kolik úrovní závaºnosti problému, podpora noti�kace emailem.

Mapy sít¥:
Umí kreslit geogra�cké mapy se znázorn¥ním stavu a vytíºení prvk· a tras v reálném £ase,
pouze ale pro za°ízení od UBNT.

�kálovatelnost:
Není moºnost pollingu na více strojích, v budoucnosti je funkcionalita plánována[26].

Moºnost ²ablon/skupin:
�ablony pro UBNT za°ízení jsou sou£astí systému, pro cizí za°ízení je p°edde�nováno n¥kolik
²ablon (router, switch, UPS), uºivatel nem·ºe vytvá°et vlastní.

Za°ízení jsou uºivatelem p°i°azována do skupin, které reprezentují fyzické lokality vysí-
la£·.

Vlastní pluginy
NMS systém nemá rozhraní pro pluginy.

P°ístup p°es API
K dispozici je REST API p°ená²ející zprávy ve formátu JSON, které je podrobn¥ popsáno
v dokumentaci.

3.3 Shrnutí, doporu£ení

V²echny testované nástroje jsou vhodné pro produk£ní nasazení, jejich primární ur£ení se
ale li²í. Dovolím si shrnout subjektivní názory vycházející z analýzy a zku²eností s provozem
vybraných systém·.

Zabbix je univerzální nástroj pro dohled jak sluºeb tak i transportní sít¥, nabízí ²iroké
moºnosti nastavení a dostupných ²ablon. P°estoºe kon�gurace probíhá £ist¥ ve webovém
prost°edí, není pro nového uºivatele p°íli² intuitivní, zku²ený uºivatel ale m·ºe dosáhnout
vysoké míry p°izp·sobení speci�ckým pot°ebám.

Icinga je výborný nástroj pro sledování sít¥, která je orientována více na poskytování
sluºeb neº p°enos dat. Velmi elegantn¥ je moºné systém roz²í°it o funkcionalitu pro detailní
dohled ²itý na míru ur£ité aplikaci, °ada uºivatel· bude také t¥ºit z existence stovek plugin·
pro Nagios[13]. H·°e by se realizoval komfortní dohled nad datovými toky na rozhraních
sí´ových prvk·, kon�gurace v textových kon�gura£ních souborech je spí²e pro zku²en¥j²í
uºivatele.

Observium nabízí velmi intuitivní uºivatelské rozhraní s nutností minimálních zásah· do
nastavení zp·sobu monitorování hosta. Je výborné, ºe se za°ízení sama p°i°adí ²ablona a
skupina pro dohled, stinnou stránkou toho ale je hor²í moºnost p°izp·sobení speci�ckým
pot°ebám, problémový dohled exotického prvku, pro který neexistuje ²ablona, nebo dokonce
nemoºnost monitorovat za°ízení, které nepodporuje SNMP protokol. Systém také není ur£en
primárn¥ pro dohled dostupnosti sluºeb, sbírá spí²e statistická data z jejich provozu. Pro
nekomer£ní nasazení m·ºe být také limitující omezenost komunitní verze.

UNMS jsem zvolil jako typického zástupce proprietárních systém· vydávaných výrobcem
hardwaru. UNMS p°estavuje nástroj pro úzce mí°enou cílovou skupinu malých a st°edn¥
velkých ISP, kte°í pouºívají hardware stejného výrobce. Systém ²ikovn¥ integruje NMS a
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CRM, díky £emuº je ihned vid¥t vazba problému na síti na konkrétní klienty, umoº¬uje také
vzdálenou kon�guraci prvk· z centrálního místa webového prohlíºe£e nebo mobilní aplikace.
Bohuºel, v²echny tyto zajímavé funkce jsou dostupné pouze pro za°ízení vyráb¥né daným
výrobcem, protoºe p°i jejich realizaci není pouºit otev°ený standard. Uºivatel se tak m·ºe
£asem dostat do situace vendor lock-in, kde je postaven proti volb¥ nakupovat hardware jen
jednoho výrobce, který m·ºe být cenov¥ nebo parametry hor²í neº konkurence, nebo oºelet
pokro£ilé funkce systému.
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Kapitola 4

Analýza a návrh automatiza£ního
nástroje

V rámci studia jsem m¥l moºnost nahlédnout do infrastruktury datacentra spole£nosti
Algotech, které je svým rozsahem dostate£n¥ velké na to, aby bylo velmi výhodné °adu
proces· optimalizovat a automatizovat. Dostal jsem k dispozici n¥kolik hypervizor· a p°ístup
k r·zným systém·m slouºících pro dohled a správu sít¥.

Jako klí£ové se ukázalo mít na v²ech systémech aktuální údaje o skute£ném stavu sít¥.
Jelikoº jsou tyto systémy ze své povahy velmi r·znorodé a jejich vzájemné propojení obecn¥
sloºité, vznikl nápad návrhu integra£ního nástroje.

Navrhovaný nástroj musí být schopen komunikovat pomocí r·zných protokol· vzdálené
správy s r·znými systémy r·zných výrobc·. Toho bylo docíleno modulární architekturou,
kdy je moºné velmi jednodu²e doplnit podporu pro dal²í systém. Kaºdý modul speci�kuje
mnoºinu podporovaných operací, obvyklá je komunikace p°es REST API, které zve°ej¬uje
výrobce daného systému.

�ádoucí je rovn¥º minimalizovat manuální £innost uºivatele/správce, systém se tedy v
p°ípad¥ nalezeného problému snaºí sám navrhnout vhodné °e²ení, které uºivatel m·ºe v
rámci systému poupravit a na jedno kliknutí provést ze systému opravu.
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4.1 Popis prost°edí

Prost°edí, se kterým bude nástroj pracovat, je r·znorodé a m·ºe se v pr·b¥hu £asu m¥nit.
Nástroj komunikuje p°edev²ím s hypervizory, �rewally, dokumenta£ními systémy a Network
monitoring system (NMS). Komunikace probíhá zpravidla p°es API a je £ist¥ záleºitostí
modulu pro daný systém.

Obrázek 4.1: Popis prost°edí

V rámci práce byly zpracovány moduly pro systémy, které jsem m¥l k dispozici pro
testování. Jednalo se o hypervizor VMware ESXi, �rewall Sophos UTM, monitorovací systém
Zabbix a dokumenta£ní nástroj phpIPAM.

4.2 Poºadavky

Sou£ástí procesu návrhu softwaru je p°esná speci�kace funk£ních a nefunk£ních poºa-
davk·. Funk£ní poºadavky p°edstavují samotnou funkcionalitu softwaru, nefunk£ní pak vlast-
nosti programu d·leºité pro jeho provoz a udrºitelnost.
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4.2.1 Funk£ní poºadavky

Správa uºivatelských ú£t·

Systém umoºní zobrazení p°ehledu, vytvá°ení, úpravu a mazání uºivatelských ú£t·. Roz-
hraní systému je dostupné aº po p°íhlá²ení, kaºdý uºivatel se do systému p°ihla²uje svým
uºivatelským jménem a heslem, které si m·ºe zm¥nit. Uºivateli lze nastavit emailovou adresu,
celé jméno a odb¥r emailových uporozn¥ní.

Správa inventá°e komponent infrastruktury

Uºivatel m·ºe zobrazovat, vytvá°et, upravovat vlastnosti a mazat záznamy v inventá°i
komponent infrastruktury v kategoriích Hypervizory, Firewally, Dohledové systémy a Doku-
menta£ní systémy.

Vlastnostmi záznamu se rozumí parametry p°ipojení k rozhraní vzdálené správy dané
komponenty. Seznam poºadovaných parametr· poskytne konkrétní modul pro ur£itou kom-
ponentu. Uloºené nastavení bude moºné jednodu²e otestovat mimo proces kontroly nastavení
celé infrastruktury.

De�nování pravidel kontroly nastavení jednotlivých komponent

Systém umoºní prohlíºet, upravovat a mazat tzv. �uºivatelské scéná°e�, ve kterých uºiva-
tel speci�kuje p°esné poºadavky pro provedení kontroly nastavení jednotlivých komponent.
Bude moºné speci�kovat mnoºinu prvk·, pro kterou se nastavení kontroluje, samotné po-
ºadované nastavení a mnoºinu komponent, na které má být nastavení p°ítomno. Sou£ástí
scéná°e bude také to, jaká je navrhovaná oprava v p°ípad¥ zji²t¥ní nesouladu.

Provedení kontroly nastavení komponent infrastruktury

Kontrola nastavení bude probíhat v pravidelných intervalech dle uºivatelem de�novaných
scéna°·. Bude moºné ji také spustit ru£n¥ ve webovém rozhraní.

Výsledkem kontroly bude seznam nalezených chyb, které bude moºné °e²it nebo ignoro-
vat. Pokud se uºivatel rozhodne chyby ignorovat, nebude na n¥ jiº p°i dal²ím b¥hu kontroly
upozor¬ován. V p°ípad¥ °e²ení problému bude uºivateli na základ¥ scéná°e a informací, které
modul získá z komponenty, navrhnut postup °e²ení, které bude nástroj schopen sám po kon-
trole a potvrzením uºivatelem provést.

Záloha a obnova nastavení

Systém bude umoº¬ovat zálohu a také obnovu nastavení.

Emailová upozorn¥ní

Uºivatel bude moct dostávat emailová upozorn¥ní o nových nalezených problémech s
nastavením komponent. Systém bude vyuºívát jiº existující mailový server.
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Logování událostí

V²echny podstatné úkony provedené uºivatelem nebo automaticky systémem budou za-
znamenány v logu událostí, aby je bylo moºné zp¥tn¥ dohledat. V logu bude moºné �ltrovat
podle klí£ových slov.

4.2.2 Nefunk£ní poºadavky

Roz²í°itelnost pro dal²í platformy

Návrh by m¥l po£ítat s moºností p°idání podpory pro dal²í platformy komponent. M¥l
by také re�ektovat, ºe r·zné platformy mají r·znou mnoºinu operací, které jsou schopny
provést.

Webové rozhraní

Komunikace s uºivatelem bude probíhát pomocí webového rozhraní. Pro v²echny operace
nad infrastrukturou bude poºadováno p°ihlá²ení uºivatele pomocí jména a hesla. Vzhled
rozhraní by m¥l být p°ízp·soben pro r·zné velikosti obrazovek.

Zabezpe£ená komunikace

Vzhledem k povaze nástroje je podstatný d·raz také na zabezpe£ení komunikace s jed-
notlivými komponentami infrastruktury.

Bezpe£nost je komplexní problém, v rámci návrhu této aplikace se jedná p°edev²ím o
nastavení vhodných p°ístupových práv pro ú£ty vyuºívající API, ²ifrování komunikace p°es
API a omezení dostupnosti managementu komponent pomocí �rewallu. Vzhledem k pou-
ºití webové technologie je jiº samoz°ejmá komunikace s uºivatelem p°es protokol HTTPS a
ukládání uºivatelských hesel do databáze s vyuºitím metod, které znesnad¬ují jejich zneuºití.

Vyuºití opensource technologií

Nástroj by m¥l být provozován na opera£ním systému Linux, je tedy ºádoucí, aby vyuºíval
obvyklou sadu nástroj· a aplikací na tomto systému dostupnou.

4.3 Programovací jazyk a prost°edí

P°i volb¥ programovacího jazyka byly zváºeny funk£ní i nefunk£ní poºadavky na software
a byl vybrán jazyk Python, p°edev²ím kv·li dostupnosti knihoven pro práci s API.

Python je vysokoúrov¬ový interpretovaný programovací jazyk, který se hojn¥ pouºívá
v programech a skriptech pro opera£ní systém Linux. Jazyk je vyvíjen jako open source
projekt, k dispozici je velké mnoºství knihoven roz²i°ujících jeho funkcionalitu.

Vzhledem k poºadavku na webové uºivatelské rozhraní jsem se rozhodl vyuºít framework
Flask. Framework je obecn¥ softwarová platforma, která zjednodu²uje vývoj softwaru tím, ºe
poskytuje základní stavební bloky a funkce. Flask je microframework, pot°ebná funcionalita
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jako ORM nebo validace formulá°· je poskytována formou roz²í°ení. Základními kompo-
nentami Flasku jsou ²ablonovací engine Jinja a knihovna Werkzeug, která zaji²´uje WSGI
rozhraní.

4.4 Architektura softwaru

Software je navrºen tak, ºe kaºdý blok zaji²´uje £ást funkcionality.

• Databáze

Z de�novaného modelu t°íd je pomocí ORM vygenerována struktura databáze, ve které
program uchovává ve²kerá data. Jako backend slouºí MariaDB.

• Webové rozraní

Pro zp°ístupn¥ní webového rozhraní uºivateli je pot°eba HTTP server. P°estoºe má
Flask integrovaný Web Server Gateway Interface (WSGI), je pouºit propracovan¥j²í
gunicorn server.

Samotné webové stránky jsou sloºeny z HTML ²ablon, CSS kaskádových styl· a po-
mocných script· v jazyce JavaScript. Zpracování ²ablon je provád¥no intern¥ pomocí
nástroje Jinja, který je sou£ástí frameworku Flask.

• Fronta úloh / Task queue

D·leºitou £ástí p°i provád¥ní dlouhých skenování sít¥ je implementace asynchronního
zpracování úloh. Pokud by uºivatelem spu²t¥ný sken probíhal synchronn¥, musel by
uºivatel £ekat na na£tení stránky klidn¥ n¥kolik minut, b¥hem kterých by nem¥l p°ehled
o pr·b¥hu procesu a mohlo by také dojít k timeoutu HTTP requestu.

K °e²ení této £ásti je pouºit Redis server, který slouºí jako message broker. S ním
komunikuje program pomocí knihovny Redis Queue.

• Poller / Skener

�ást slouºící ke skenování sít¥ a kontrole pravidel de�novaných v uºivatelských scéná-
°ích. Je spou²t¥na asynchronn¥ pomocí Task queue.

• Solver

Tento modul provádí návrh a také °e²ení nalezeného problému. Ve velké mí°e vyuºívá
podklady z ovlada£· pro kokrétních platformu sí´ových komponent.

• Mailer

Mailer je jednoduchý modul, který zaji²´uje zasílání email· s upozorn¥ními uºivateli.

• Controllery pro ovládání infrastruktury

Pro komunikaci s jednotlivými komponentami infrastruktury se pouºívají controllery.
Ten je vºdy speci�cký pro danou platformu, se zbytkem softwaru ale komunikuje p°esn¥
de�novaným zp·sobem.

Jednotlivé controllery jsou na£ítány pomocí importlib a aº v p°ípad¥ pot°eby.
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Obrázek 4.2: Architektura softwaru
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4.5 Databázový model

Databázový návrh obsahuje následující tabulky, jejichº názvy jsou odvozeny od jednot-
livých t°íd.

Obrázek 4.3: Databázový model

• User

Seznam uºivatel· systému, jejich kontaktní údaje a heslo.

• Event

Seznam poloºek logu událostí, je zde vazba na konkrétního uºivatele, který akci vyvolal.

• Scan_result

Výsledky provedeného skenu infrastruktury. Kaºdý nespln¥ný poºadavek z uºivatel-
ského scéna°e pro kaºdého hosta znamená jeden záznam. Stejn¥ tak zcela úsp¥²ný
pr·chod scéná°em vytvo°í záznam pro kaºdého hosta. Pomocí cizího klí£e je záznam
vázán na scéná°, p°i kterém do²lo k úsp¥chu nebo chyb¥.

• Scenario

Zde jsou uloºeny uºivatelem vytvo°ené scéná°e pro kontrolu sít¥.
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• Firewall, Hypervisor, Doc, NMS

Poloºky inventá°e, je zde uloºené nastavení pro p°ístup k jednotlivým komponentám
infrastruktury.

4.6 Struktura zdrojového kódu

Zdrojový kód softwaru je pro p°ehlednost a udrºitelnost £len¥n do n¥kolika soubor· a
balí£k· / sloºek.

• config.py

V tomto souboru je p°ítomno nastavení aplikace, jako jsou údaje pro p°ipojení k data-
bázi, URL, na kterém je aplikace vystavena uºivateli, p°ístupové údaje k mailserveru
pro zasílání upozorn¥ní a dal²í.

• app/__init__.py

Centrální prvek celé aplikace. Zde bude na£ítan Flask, jeho pot°ebné moduly, nastavení
a poté inicializován router, modely a dal²í £ásti aplikace.

• app/email.py

Tento soubor obsahuje t°ídu MailService, tedy kód pro zaji²t¥ní emailové komunikace.

• app/models.py

Zde jsou de�novány t°ídy, které jsou pomocí ORM SQLAlchemy mapovány proti data-
bázi. Jedná se o Event, Scenario, ScanResult, User, Doc, Nms, Firewall a Hypervisor.

• app/translator.py

Zde je de�nována t°ída Translator, která zaji²t¥je p°eklad zpráv a kon�gurace ve
formátu JSON do lidsky £itelné podoby.

• app/solver.py

V tomto souboru se nachází t°ída Solver, která navrhuje opravu skenerem nalazeného
nesouladu a poté ji provádí.

• app/poller.py

Obsahem je de�nice t°ídy Poller a metoda poll(). Tato metoda je spou²t¥na asyn-
chronn¥ pomocí Redis Queue.

• app/forms.py

Tento soubor obsahuje de�nice formulá°· s vyuºitím WTForms. Kaºdý formulá° v uºi-
vatelském rozhraní je popsán v samostatné t°íd¥, jejíº prom¥nné jsou prvky formulá°e.

• app/routes.py

Zde se nachází router webové aplikace. Na základ¥ anotací jsou zde de�novány URL
cesty a k nim náleºící metody.

• controllers/supercontroller.py

Obsahem je de�nice t°ídy SuperController, která zjednodu²uje p°ístup ke controlle-
r·m jednotlivých komponent.
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• controllers/nms/nms_controller.py

V tomto souboru je de�nována t°ída NmsController, která zaji²´uje abstrakci nad
moduly pro komunikaci s dohledovými systémy.

• controllers/nms/zabbix4.py

Modul pro komunikaci s dohledovým systémem Zabbix verze 4.

• controllers/hypervisor/hypervisor_controller.py

V tomto souboru je de�nována t°ída HypervisorController, která zaji²´uje abstrakci
nad moduly pro komunikaci s hypervizory.

• controllers/hypervisor/vmware_esxi.py

Modul pro komunikaci s hypervizorem na platform¥ VMware ESXi.

• controllers/doc/doc_controller.py

V tomto souboru je de�nována t°ída DocController, která zaji²´uje abstrakci nad
moduly pro komunikaci s dokumenta£ními systémy.

• controllers/doc/phpipam.py

Modul pro komunikaci s dokumenta£ním systémem phpIPAM.

• controllers/firewall/firewall_controller.py

V tomto souboru je de�nována t°ída FirewallController, která zaji²´uje abstrakci
nad moduly pro komunikaci s �rewally.

• controllers/firewall/sophos.py

Modul pro komunikaci s �rewallem Sophos.

4.7 De�nované t°ídy

T°ídy databázového modelu

Mezi t°ídy databázového modelu, které jsou pomocí ORM mapován na databázi, pat°í
následující vý£et. V¥t²inu instan£ních prom¥nných daných t°íd není t°eba detailn¥ popiso-
vat, protoºe jejich název je dostate£n¥ vypovídající, zam¥°ím se tedy jen na mén¥ zjevné
prom¥nné.

• ScanResult(db.Model)
Významné prom¥nné:

� host_identifier je textová reprezentace názvu hypervizoru, hostname a IP ad-
resy.

� failed_requirement obsahuje slovník, ve kterém je uloºen requirement ze scé-
ná°e, který p°i kontrole selhal.

� info_hash je SHA256 hash prom¥nných host_identifier, user_message a scenario_id.
Slouºí k jednozna£né identi�kaci konkrétního problému, aby se p°i opakovaném
skenu problémy neduplikovaly.

� fix_helper_data obsahuje slovník s relevantními údaji o selhání kontroly.
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• Scenario(db.Model)
Prom¥nná detail_json obsahuje slovník se strukturovaným popisem scéná°e - selek-
toru, kvanti�kátor· apod.

• Doc(db.Model)
Prom¥nná credentials obsahuje dictionary, jehoº obsahem jsou parametry pro p°ipo-
jení ke komponent¥. Podoba slovníku se pro r·zné platformy li²í a je proto de�nována
v kaºdém modulu.

• Hypervisor(db.Model)

• Nms(db.Model)

• Firewall(db.Model)

• Event(db.Model)

• User(UserMixin)

V t¥chto t°ídách jsou de�novány metody pro vytvá°ení, £tení, editaci a mazání instancí
z databáze a podobné obsluºné metody.

T°ídy formulá°· WTForms

Následující t°ídy de�nují formulá°e, které vyuºívají modulu WTForms. Tento modul zjed-
nodu²uje generování HTML prvk· formulá°e, validaci a zpracování vstupních dat. Kaºdá
t°ída reprezentuje jeden takový formulá° v aplikaci.

• LoginForm(FlaskForm)

• SolveIssueForm(FlaskForm)

• NewDocForm(FlaskForm)
EditDocForm(FlaskForm)
DeleteDocForm(FlaskForm)

• NewFirewallForm(FlaskForm)
EditFirewallForm(FlaskForm)
DeleteFirewallForm(FlaskForm)

• NewHypervisorForm(FlaskForm)
EditHypervisorForm(FlaskForm)
DeleteHypervisorForm(FlaskForm)

• NewNmsForm(FlaskForm)
EditNmsForm(FlaskForm)
DeleteNmsForm(FlaskForm)

• NewScenarioForm(FlaskForm)
EditScenarioForm(FlaskForm)
DeleteScenarioForm(FlaskForm)
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• NewUserForm(FlaskForm)
EditUserForm(FlaskForm)
DeleteUserForm(FlaskForm)

Controllery prvk· infrastruktury

• SuperController

• DocController

• FirewallController

• HypervisorController

• NmsController

Podp·rné t°ídy

• MailService

• Con�g

Poller

T°ída poller slouºí k provád¥ní skenu sít¥ a je implementována dle návrhového vzoru
singleton[1] kv·li spou²t¥ní pomocí Redis Queue, kdy bylo pot°eba vylou£it vícenásobný
b¥h v jednu chvíli. Uvnit° t°ídy jsou obsaºeny metody is_running(), get_progress() a
run_poller().

Solver

T°ída solver obsahuje metody:

• advise_fix(sr)

Parametrem je problémový ScanResult, pro který chceme doporu£it °e²ení.

• solve_issue(sr, details)

Parametry jsou ScanResult, jehoº problém °e²íme, a poloºka details, která obsahuje
pot°ebné údaje k °e²ení (typicky data vypln¥ná uºivatelem) ve form¥ slovníku. Pro-
blémy jsou °e²eny pomocí konkrétního pro danou platformu ur£eného controlleru zpro-
st°edkovaného SuperControllerem.
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Translator

T°ída Translator poskytuje metody, které slouºí p°edev²ím k p°evodu JSON datových
zpráv do lidsky £itelné podoby. Obsaºené metody jsou:

• createHostIdenti�er(host),

• getReadableSelector(scenario),

• getReadableRequirement(requirement),

• getReadableInfrastructureType(ifr_type),

• getReadableFixAction(requirement),

• getReadableScenario(scenario),

• getReadableScenarios(scenarios).

4.8 Struktura modulu platformy

Modul nemusí de�novat ºádné t°ídy, musí ale obsahovat n¥kolik metod a prom¥nných,
ke kterým m·ºe jádro programu p°istupovat.

Modul by m¥l implementovat metody:

• connect(credentials)

Provede p°ipojení a vrací blíºe nespeci�kovanou prom¥nnou connection, která se p°e-
dává dále volaným metodám.

• rpc(connection, rpcname, details)

Slouºí ke spou²t¥ní p°íkaz· de�novaných v akcích nebo opravách. Prom¥nná details
obsahuje JSON s podrobnostmi provád¥né akce.

• getFixDetails(connection, fix_action, helper_data)

Tato metoda na základ¥ p°edloºeného názvu opravné akce a dat o problému vytvo°í
dictionary s navrhnovanou opravou.

• disconnect(connection)

Poºadované prom¥nné jsou CONFIG_SCHEMA, AVAILABLE_CHECKS, AVAILABLE_ACTIONS.
Jejich strukturu nejlépe ukáºe následující £ást kódu:

CONFIG_SCHEMA = """{

"apiuri" : {

"type" : "string",

"title" : "APIURI"

},

"user" : {

"type" : "string",
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"title" : "Username"

},

"password" : {

"type" : "password",

"title" : "Password",

},

}"""

AVAILABLE_CHECKS = {

"know_host_ip_address" : "host IP address record",

}

AVAILABLE_ACTIONS = {

"add_host_ip_address" : "add host's IP address record",

}

4.9 Diagram procesu skenování sít¥

Obrázek 4.4: Diagram procesu skenování sít¥
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4.10 Diagram procesu provád¥ní opravy

Obrázek 4.5: Diagram návrhu opravy problému
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Kapitola 5

Implementace, testování a nasazení

V této kapitole se budeme zabývat podrobnostmi z implementace softwaru, jeho testová-
ním a nasazením.

5.1 P°íprava a instalace

Následující návod je ur£en pro instalaci na linuxové distribuci Debian, pro jiné distribuce
bude pr·b¥h podobný.

Nástroj je dodáván v komprimovaném archivu, pro jeho instalaci je t°eba jej rozbalit a
p°esunout na správné místo ve �lesystému:

:~$ tar xfv algochecker.tar.gz

:~$ sudo mv algochecker /opt

:~$ cd /opt/algochecker

Následuje instalace prost°edí, tedy interpretru pro Python 3 a pot°ebné moduly.

:~$ sudo bash

:~# apt install python3-venv python3-pip gunicorn3

:~# pip3 install -r /opt/algochecker/requirements.txt

Následn¥ v souboru /opt/algochecker/config.py upravíme parametry pro p°ipojení k
mailserveru, kontaktní údaje, adresu serveru a podobn¥. V souboru se nachází p°esný popis
kon�gura£ních voleb.

V dal²im kroku je t°eba p°ipravit databázi.

:~$ sudo bash

:~# apt install mysql-server redis-server

:~# mysql -u root < /opt/algochecker/install.sql

Pokud jsme postupovali správn¥, m¥lo by být moºné aplikaci spustit pomocí p°íkazu
/opt/algochecker/run.sh. Následn¥ bychom m¥li být schopni se ve webovém rozhraní p°i-
hlásit pomocí uºivatelského jména admin s heslem admin.

Pro produk£ní b¥h doporu£uji vytvo°it systemd sluºbu, která spou²t¥ní a vypínání sluºby
obsáhne pomocí standardních systémových nástroj·.
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5.2 Technologie webového rozhraní

Uºivatelské rozhraní bylo navrºeno s ohledem na jednoduchost a multiplatformnost.

Webová aplikace se skládá z HTML ²ablon, CSS kaskádových styl·, script· v jazyce
JavaScript a HTTP serveru.

Bootstrap

Aplikace staví na frameworku Bootstrap[2], který výrazn¥ usnad¬uje tvorbu responziv-
ních a dob°e vypadajících aplikací. Disponuje rozsáhlou dokumentací, ve které jsou popsány
jednotlivé gra�cké komponenty. P°i°azování rolí konkrétních komponent HTML prvku pro-
bíhá pomocí parametru class.

Velkou p°edností Bootstrapu je jeho grid systém, kdy obrazovku rozd¥luje na 12 sloupc·,
do kterých je moºné umís´ovat obsah.

JSON Form

JavaScriptový framework JSON Form[25] je vyuºit ke generování variabilních formulá°·
na základ¥ de�nice ve formátu JSON, kterou systém obdrºí od modulu.

DataTables

K zobrazení interaktivní tabulky Event logu je pouºit JQuery plugin DataTables[24]. Ten
umoº¬uje provád¥t operace nad tabulkou v p°ímo v prohlíºe£i bez nutnosti implementovat
operace na backendu.
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5.3 Struktura webového rozhraní

Do systému p°istupuje uºivatel pomocí webového prohlíºe£e. Pro p°ihlá²ené uºivatele
se na levé stran¥ obrazovky zobrazí vertikální menu s odkazy na následující blíºe popsané
stránky.

P°ihla²ovací obrazovka (Login)

Na úvodní stránce je vyºadováno p°ihlá²ení, po úsp¥²ném zadání údaj· lze pokra£ovat
dále do systému.

Obrázek 5.1: Web UI - P°ihla²ovací obrazovka

Dashboard

Na dashboard lze nalézt souhrn aktuálního stavu systému a poslední záznamy eventlogu.

V horní £ásti se nacházejí £ty°i boxy, které gra�cky upozor¬ují na základní stav systému.
První kontroluje obsah inventá°e komponent infrastruktury, p°i£emº hlásí chybu, pokud se v
inventá°i nenachází dostatek r·zných typ· komponent. Dal²í box zobrazuje stav posledního
provedeného skenu sít¥, poslední dva boxy poté ukazují po£et nevy°e²ených £i ignorovaných
problém·.

Ve spodní £ásti je pro informaci úryvek logu událostí za poslední den se°azený od t¥ch
nejnov¥j²ích.
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Obrázek 5.2: Web UI - Dashboard

Scan results

Na této stránce je zobrazen výsledek skenu sít¥. Výstupem pr·chodu scéná° m·ºe být
problémový nebo korektní stav pro kaºdého hosta na procházené platform¥. Kaºdý nale-
zený problém se m·ºe uºivatel pokusit °e²it nebo ignorovat pomocí tla£ítek zobrazených u
problému v seznamu. V horních záloºkách lze p°epínat mezi aktuálními a ingorovanými pro-
blémy a také informacemi o úsp¥²ných pr·chodech scéná°em. Na této stránce je téº moºné
spustit skenování sít¥ manuáln¥.

Obrázek 5.3: Web UI - Výsledky skenování, nalezené problémy
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User scenarios

Na této stránce je uveden p°ehled uºivatelem vytvo°ených scéná°· kontroly. Pomocí tla-
£ítek a navazujících stránek je moºné scéná°e vytvá°et, upravovat a mazat.

Obrázek 5.4: Web UI - Uºivatelské scéná°e kontroly

Eventlog

Zde se nachází log událostí systému (eventlog), kam se zaznamenávají podstatné prove-
dené akce. V logu je moºno vyhledávat podle klí£ových slov.

Obrázek 5.5: Web UI - Eventlog
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Inventory

Inventá° dává uºivateli moºnost prohlíºet, p°idávat, editovat a mazat jednotlivé sí´ové
systémy a komponenty. Je také moºné otestovat spojení a ov¥°it, zda jsou zadány správné
p°ihla²ovací údaje a zda je modul pro ovládání dané platformy funk£ní.

Obrázek 5.6: Web UI - Inventá° komponent infrastruktury

System settings

V této sekci naleznene nastavení systému, p°edev²ím tedy správu uºivatelských ú£t·. Je
moºné uºivatele p°idávat, upravovat, mazat a m¥nit jejich hesla.

Obrázek 5.7: Web UI - Správa uºivatelských ú£t·
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5.4 Popis a pr·chod klí£ových funkcionalit

5.4.1 Vytvá°ení a správa scéná°· kontroly

Scéná°e kontroly je moºné správovat na vý²e popsané stránce User scenarios. Scéná° se
skládá ze dvou £ástí. První je tzv. selektor (selector), kterým uºivatel ur£í, které záznamy
v reálné síti se vezmou jako pravdivé a správné - tedy jako výchozí bod kontroly. Uºivatel
kombinuje volby, které nabízí systém. Nap°íklad tedy:

• Pro v²echny existující záznamy o hostech ve v²ech dokumenta£ních systémech

• Pro v²echny aktivní/spu²t¥né hosty na v²ech hypervizorech

Obrázek 5.8: Uºivatelský scéná° - selector

Druhou £ástí je poºadavek (requirement), tedy stav, který poºadujeme pro kaºdého
hosta nalezeného pomocí d°íve de�novaného selektoru a zp·sob nápravy, pokud kontrola
selºe. Takových poºadavk· m·ºe být v jednom scéná°i více. Výb¥r moºností konkrétních
kontrol (tedy stav·) a akcí k oprav¥ je ur£en v jednotlivých modulech.

Ukázky zamý²lených stav·:

• Zda je známa IP adresa / hostname hosta

• Zda má host nainstalované guest additions

• Zda má host záznam ve �rewallu
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Obrázek 5.9: Uºivatelský scéná° - requirement

5.4.2 Skenování sít¥ a °e²ení nalezeného problému

Sken sít¥ je moºné ru£n¥ spustit na stránce Scan results. Po spu²t¥ní se uºivateli zob-
razí progress bar, který ukazuje pr·b¥h skenu, a následn¥ výsledky. Vzhledem k variabilit¥
moºných kontrol a provád¥ných akcí popí²u ukázkový pr·chod na jiº p°ipravené instalaci.

Ukázkový pr·chod skenu uºivatelem

1. Zobrazení stránky Scan results, stisknutí Scan network now

Obrázek 5.10: Ukázka - Stránka Scan results 1
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2. Zobrazí se progress bar, na kterém postupn¥ p°ibývají procenta. Po dosaºení 100 %
zmizí a nahradí jej stránka s výsledky.

Obrázek 5.11: Ukázka - Progress bar p°i skenování

3. Na tuto stránku je uºivatel p°esm¥rován po skon£ení skenu. Vidíme, ºe byl nalezen
problém s hostem s IPv4 adresou 10.211.3.73, která není uvedena v dokumentaci.
Klikneme na tla£ítko Solve.

Obrázek 5.12: Ukázka - Stránka Scan results 2

49



KAPITOLA 5. IMPLEMENTACE, TESTOVÁNÍ A NASAZENÍ

4. Dostali jsme se na stránku pro °e²ení problému. Systém zde informuje uºivatele o de-
tailech nalezeného problému a p°edkládá návrh jeho °e²ení, který m·ºe uºivatel upravit
a poté nechat provést. Navrhované údaje jsou správné, volíme stisk tla£ítka Validate

fix action a po úsp¥²né validaci Accept and perform.

Obrázek 5.13: Ukázka - Návrh °e²ení problému

5. Uºivateli se objevuje zp¥t stránka Scan results s hlá²kou, ºe problém byl úsp¥²n¥
vy°e²en. Pro jistotu spou²tíme je²te jednou skenování sít¥, problém se ale jiº znova
nezobrazuje.

Obrázek 5.14: Ukázka - Stránka Scan Results 3
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6. V rámci kontroly nav²tívíme webové rozhraní dokumenta£ního systému, kde vyhledáme
uvedenou IP adresu a zkontrolujeme její uloºené parametry.

Obrázek 5.15: Ukázka - Dokumenta£ní systém phpIPAM
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5.4.3 Správa uºivatelských ú£t·

Uºivatel m·ºe spravovat ú£ty pro p°ístup do systému v nastavení. Není povoleno odstranit
uºivatele admin ani vlastní uºivatelský ú£et.

Obrázek 5.16: Editace uºivatelského ú£tu

5.4.4 Záloha a obnova nastavení

Vzhledem k o£ekávané nízké £etnosti pouºití této funkcionality není implementováno její
gra�cké rozhraní. Zálohu lze provést pomocí nástroje mysqldump, konkrétn¥:
mysqldump -u MySQL_USER -p MySQL_DB > backup.sql

Obnovu nastavení poté provedeme obdobn¥ importem SQL souboru do databáze pomocí
p°íkazu:
mysql -u MySQL_USER -p MySQL_DB < backup.sql
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5.5 Testování softwaru

Jelikoº se software skládá z programového jádra a modul· pro jednotlivé platformy, je
vhodné testovat ob¥ £ásti. Následovalo testování softwaru jako celku na reálné infrastruktu°e.

5.5.1 Testování jádra

Backend systému byl testován s d·razem na práci s daty v databázi, tedy na metody
spojené se správou uºivatelských ú£t·, inventá°e a scéná°e. K tomu byla pouºita knihovna
pytest, která umoº¬uje spou²t¥ní testovacích metod a kontrolovat o£ekávané výstupy pro
vloºené vstupy.

Webový frontend jsem testoval na prohlíºe£ích Opera a Firefox pomocí pr·chodu p°edem
de�novaných krok· na za°ízeních s r·zným opera£ním systémem a rozli²ením obrazovky,
kdy jsem sledoval správnost rozmíst¥ní prvk· a chybovou konzoli ve vývojá°ských nástrojích
prohlíºe£e.

5.5.2 Testování na reálné infrastruktu°e

Celkové chování systému bylo moºné otestovat aº na reálné infrastruktu°e. V tuto chvíli
je systém nainstalován v testovacím prost°edí, odkud má p°ístup ke spu²t¥ným instancím
jednotlivých sí´ových komponent. Zde byly rovn¥º testovány v²echny RPC metody modul·
pro r·zné stavy komponent a vstupy, aby byla otestována správná reakce UI na data zaslaná
moduly.

5.5.3 Testování modul·

Pro implementované moduly byla testována kaºdá podstatná funkcionalita vyuºívající
vzdálené volání p°es API sí´ové komponenty. Vzhledem k rozsahu test· je uvedena jedna
ukázka. P°ihla²ovací údaje jsou anonymizovány. Byly testovány metody v modulech:

• Modul pro hypervizor VMware ESXi

• Modul pro dokumenta£ní systém phpIPAM

• Modul pro NMS Zabbix

• Modul pro �rewall Sophos

V rámci kaºdého modulu byly testovány jeho RPC metody za pouºití testovacích instalací
sí´ových komponent, aby API volání probíhalo po skute£né síti. Byl k tomu pouºit vlastní
script, který na de�nované vstupy o£ekával konkrétní výstupy.
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Ukázka jednoho testu v rámci modulu pro Zabbix

Otestujeme vyhledávání v databázi monitorovaných host· podle IP adresy agenta, tedy
RPC metodu monitor_host_ip_address implementovanou pro konkrétní platformu. Za
vstup pouºijeme jednoho z host· na hypervizoru. Jelikoº je daný host Zabbixem skute£n¥
monitorován a my poskytneme validní p°ihla²ovácí údaje k API, o£ekáváme úsp¥ch, tedy
vrácení interního host_id hosta ze Zabbixu.

Vstup testu:

NMS_HOSTNAME = "Migration test Zabbix"

NMS_PLATFORM = "zabbix4"

NMS_CREDENTIALS = '''{

"apiuri": "https://10.2.3.4/zabbix/",

"user": "Admin",

"password": "nbusr123"

}'''

nc = NmsController(NMS_HOSTNAME, NMS_PLATFORM, NMS_CREDENTIALS)

host = {

'hostname': 'algliblc2',

'name': 'algliblc2',

'ip_address': '10.211.3.69',

,..

}

print(nc.rpc("monitor_host_ip_address", host))

Výstup:

$: ./test.py

11122

Záv¥r testu:
Test prob¥hl úsp¥²n¥, na p°edloºený vstup jsme obdrºeli p°edpokládaný výstup.
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Záv¥r

P°edkládaná diplomová práce se nejprve zabývá sumarizací moºností monitoringu roz-
sáhlých sítí a téº jejich správou. Ze zku²eností z produk£ního nasazení je porovnáno n¥kolik
nástroj· pro monitoring.

Hlavní náplní je ale návrh, implementace a testování nástroje pro centralizovanou kont-
rolu integrity nastavení jednotlivých komponent virtualní infrastruktury.

Výstupem je softwarový nástroj implementovaný v jazyce Python, který p°es webové
rozhraní umoº¬uje uºivateli vytvá°et scéná°e kontrol a oprav nastavení systém· a prvk·
sít¥.

Tento nástroj byl také testován na reálné infrastruktu°e spole£nosti Algotech a podporuje
komunikaci s hypervizory VMware ESXi, �rewally Sophos, NMS Zabbix a dokumenta£ním
systémem phpIPAM. Dle poºadavk· ze zadání je také pom¥rn¥ snadné doplnit funkcionalitu
softwaru o podporu dal²ích platforem.
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Seznam pouºitých zkratek

API Application Programming Interface

CLI Command Line Interface

DNS Domain Name System

HTTPS Hypertext Transfer Protocol Secure

IEEE Institute of Electrical and Electronics Engineers

IM Instant Messaging

IMAP Internet Message Access Protocol

ISP Internet Service Provider

LAN Local Area Network

MAN Metropolitan Area Network

MIB Management information base

MPLS Multiprotocol Label Switching

NMS Network monitoring system

NRPE Nagios Remote Procedure Execution

PAN Personal Area Network

RPC Remote Procedure Call

RRD Round-robin database

SNMP Simple Network Management Protocol

SNMP Simple Network Monitoring Protocol

SNR Signal-to-noise ratio

61



P�ÍLOHA A. SEZNAM POU�ITÝCH ZKRATEK

SSH Secure Shell

UBNT Ubiquiti Networks

UDP User Datagram Protocol

VPN Virtual Private Network

WAN Wide Area Network

WSGI Web Server Gateway Interface
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Obsah p°iloºeného CD

./app_source/ zdrojové kódy vyvíjené aplikace

./dp_text_source/ zdrojové kódy textu práce

./cervelu5_dp.pdf text práce
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