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Abstrakt

Tato diplomova prace se zabyva proble-
matikou verzovani v mikrosluzbové ar-
chitektute. V ramci této prace je navr-
zen zpusob verzovani jednotlivych sluzeb
pro udrzeni jasnych verzi vCetné exter-
nich zavislosti, ddle je navrzeno a imple-
mentovano CI/CD pro mikrosluzbové pro-
jekty a pro jednotlivé sluzby a nasledné
jsou tyto navrhy implementovany na pro-
jektu firmy Quanti s.r.o. Soucasti této
préce je také nastroj pro spravu mikrosluz-
bovych aplikaci s jednoduchym uzivatel-
skych rozhranim, ktery poskytuje prehled
nasazenych verzi sluzeb pro jednotliva pro-
stfedi a umoznuje spoustét nasazeni slu-
zeb a kontrolovat pribéh testu a nasazeni.

Pro potreby této prace jsou vyuzity
nastroje GitLab, Artifactory a Graylog,
pro spravu kontejneru je pouzit Docker.
Prace se sklada z YAML, bash a Python
skriptt. Pro uzivatelské rozhrani je pouzit
Python framework Flask, ktery vyuziva
Jinja sablon.

Klicova slova: mikrosluzby, verzovani,
CD/CI, Docker, proces nasazeni,
verzovani mikrosluzeb, mikrosluzbova
architektura

Vedouci: Ing. Martin Chloupek, Ph.D.
Quanti s.r.o.,

Thakurova 4,

Praha 6

iv

Abstract

This master thesis deals with the topic
of versioning in microservice architecture.
A new way of versioning of individual ser-
vices is proposed to maintain clear ver-
sions of services including external de-
pendencies. Furthermore, CI/CD for mi-
croservice projects and individual services
has been designed, implemented and ap-
plied to a project of company Quanti s.r.o.
A microservice application management
tool with simple user interface has been
developed as a part of this work. The
tool displays a summary of deployed ver-
sions of services for individual environ-
ments and allows the user to deploy the
services and control the testing and de-
ployment flow.

This work is based on GitLab, Arti-
factory and Graylog and is scripted in
YAML, bash and Python. Docker is used
for container management. User interface
is implemented in Flask, a Python-based
framework that leverages Jinja templat-
ing.

Keywords: microservices, versioning,
CD/CI, Docker, deploy process,
microservices versioning, microservice
architecture

Title translation: Versioning in
microservice architecture — Diploma
thesis
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Kapitola 1

Uvod

Architektura vyuzivajici mikrosluzeb zaziva v poslednich letech velky narist
v popularité. Jednd se o architekturu aplikaci, ve které se aplikace jako celek
sklada z mensich, volné vazanych aplikaci, neboli sluzeb[1]. Narust popularity
této architektury je dan také prichodem agilnich zptisobi vyvoje, ktery byl
konkrétné definovan experty na vyvoj software zacatkem 21. stoleti[2], kde jsou
vyvojari rozdéleni do tymil a je snaha o kratké vyvojové cykly s pribéznym
dodanim do produkce, coz by bylo velmi naro¢né u monolitnich aplikaci.

Tato prace je motivovana nedostatky ve verzovani a nasazovani sluzeb
v mikrosluzbové architektuie. Jedné se zejména o chybéjici nastroje, které
by usnadnovaly spravu a poskytovaly prehled, jaka verze sluzby je na daném
prostredi, ddle nedostatecnost verzovani pouze zdrojovych kédua. Na velkych
projektech se ¢asto verzovani méni v pribéhu vyvoje i nékolikrat, coz zne-
snadnuje praci zejména administratortm.
7Z hlediska provozu je velmi realné nebezpeci chyb v aplikaci z divodu vagné
specifikovanych verzi externich zavislosti, pripadné ztraty moznosti tyto za-
vislosti ziskat (napiiklad z diuvodu necekaného vypadku). Z toho divodu
velké IT firmy casto vytvari a udrzuji vlastni repozitatre zavislosti a snizuji
tak zavislost na externich sluzbach.

Hlavnim cilem této prace je vymyslet a navrhnout takovy zptisob verzo-
vani sluzeb a celé mikrosluzbové architektury, ktery bude automati-
zovany a ktery nebude zavisly na udrzbé vzdédlenych repozitaia zavislosti.
Druhym cilem je ziskat centralni prehled, jaké verze jsou na jednotli-
vych prostredich nasazené, coz umozni jednoduchou a spravnou konfiguraci
prostiedi pro reprodukci chyby. Tato funkce je vhodné nejen pro vyvojare



1. Uvod

a testery, ale zejména pro vedouci projekti.

Tretim cilem této prace je usnadnit vyvojartm na projektu replikaci vybra-
ného prostredi pro reprodukci chyb a jejich snadnéjsi opravu. Tato moznost
déle umozni vyvojarim predejit moznym problémim v integraci.

Dalsim cilem je zavést co mozna nejvétsi miru automatizace sestaveni, tes-
tovani i nasazeni s rychlou zpétnou vazbou vyvojaitum, ¢imz se predejde
nasazovani chyb a usnadni kontrola opravenych chyb. V neposledni radé je
potieba detekce chyb pri béhu aplikace z logu aplikace a serveru a jejich
nasledné centralni zpracovani.

Soucasti této prace je reserSe, ve které je popsana mikrosluzbova archi-
tektura, problematika agilniho vyvoje, moznosti centralniho zpracovani loga
a moznosti kontejnerového prostredi. Déale je navrzen a implementovan proces
pro verzovani, testovani a spravu mikrosluzbovych aplikaci véetné nastroje,
ktery poskytuje centralni spravu a prehled. Tento proces a nastroj byl imple-
mentovan a otestovan v praxi. V posledni kapitole je prace vyhodnocena.



Kapitola 2
ResSerse

Kapitola reserse se vénuje shrnuti informaci potrebnych k vytvoreni této prace.
Bude se zabyvat predevsim definici mikrosluzbové architektury, priblizenim
modernich postupt v agilnim vyvoji a roli CI/CD. Déle se bude také vénovat
nastrojim pro agregaci a analyzu logl a v neposledni fadé i moznosti testovani
aplikaci.

B 2.1 Mikrosluzbova architektura

Tato kapitola se zabyva mikrosluzbovou architekturou (microservices archi-
tecture). Zaméfime se zde na definici mikrosluzbové architektury, typické
vyuziti a porovnani s monolitickou architekturou.

B 2.1.1 Uvod do problematiky

Uziti mikrosluzeb (microservices) je architekturalni pristup ke stavbé aplikace[3].
Jde o pristup, kdy se jedina aplikace stavi jako soubor malych funkci, neboli
sluzeb, z nichz kazdd bézi ve vlastnim procesu (nebo také pripadné na vlast-
nim hostu). Tyto sluzby spolu navzijem komunikuji jednoduchym lightweight
mechanismem (nejcastéji HTTP API)[4]. Priklad aplikace s mikrosluzbami je
zobrazen na obrazku 2.1. Kazda funkce aplikace se nazyva sluzba (service),

3



2. Reserse

tyto sluzby jsou stavéné a organizované podle jejich business schopnosti (busi-
ness capabilities). Celd architektura obsahuje minimélni, nebo viibec zddné,
centralizované Fizeni[5].

Jednotlivé sluzby nemusi byt napsané ve stejném jazyce a ani pouzivat spo-
lecné datové tlozisté, to umoznuje vyvojarum pouziti nejvhodnéjsi mozné
technologie. Sluzby jsou snadno spravovatelné, udrzovatelné a testovatelné.
Jsou jen volné provazané a jsou nezavisle na sobé nasazovatelné (deployova-
telné), nejcastéji automatickym procesem. Kazda sluzba byva casto vyvijena
pravé jednim tymem.

Takovato architektura umoznuje velmi rychly a flexibilni vyvoj s kratkymi
vyvojovymi cykly[6].

Mikrosluzbové architektura je snadno skalovatelnd a nasazovatelna pres
ruzné servery a infrastruktury. Mikro v ndzvu byva ¢asto spojovano s velikosti
jednotlivych sluzeb. To ale je chyba, mikrosluzba muze byt maly jednoduchy
kus softwaru stejné jako velka sluzba, podle jejich business schopnosti[7]. Tim,
ze spolu sluzby jen komunikuji, ale navzajem na sobé nezavisi, je aplikace

stabilnéjsi a odolnéjsi viuci paddum jednotlivych sluzebl8].
o8
og

Shipping
o8

Obrazek 2.1: Priklad mikrosluzbové architektury[9]

Maobhile app

BErowser

Snaha stavét systémy tim, ze poskladame nékolik komponent dohromady, je
v odvétvi témeér uz 40 let. V poslednich nékolika desitkach let se timto smérem
pokrocilo vyuzivanim knihoven, které jsou soucdsti vétsiny programovacich
jazyka. Komponentu systému definuje Martin Fowler takto: Komponenta
je jednotka softwaru, kterd je nezavisle nahraditelnd a upgradovatelna|6].
Mikrosluzbova architektura vyuziva knihovny, ale primarnim cilem kompo-
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2.1. Mikrosluzbova architektura

nentizace je rozlozeni aplikace do sluzeb. Knihovny jsou tedy komponenty,
které jsou linkované do programu a volané pomoci in-memory funkénich
zavolani, zatimco sluzby jsou mimoprocesové komponenty, které komunikuji
pomoci mechanismi jako je HTTP pozadavek (request) nebo vzdalené volani
procedur (remote procedure call).

Jednim z hlavnich divodd, pro¢ vyuzivame sluzby jako komponenty, je moz-
nost nezavislého nasazeni jednotlivych sluzeb, coz znamend, ze nemusime
prenasadit celou aplikaci kvili zméndm v jen jedné sluzbé[10]. Samoziejmé
toto tvrzeni neplati na 100 %, pokud jsou zmény ve sluzbé velké — napiiklad
pokud se zméni jeji aplikacni rozhrani — bude vyzadovana koordinace a prav-
dépodobné tprava i dalsSich sluzeb, ale cilem dobfe navrzené mikrosluzbové
architektury je minimalizovat takovéto pripady.

Disledkem vyuzivani sluzeb jako komponent je explicitni rozhrani, na kte-
rém komponenty komunikuji. Vétsina programovacich jazykd nemé dobré
mechanismy pro definovani explicitniho “publikovaného” rozhrani a casto
pouze kvalitni dokumentace a disciplina zabranuje klientim v rozbiti enkap-
sulace komponent, kterd by vedla k tzv. tight-coupling, tedy tésné vazbé mezi
komponentami. Pouziti sluzeb usnadnuje prevenci tésné vazby pii pouziti
explicitnich volani (remote call) mechanismu.

Nevyhodou tohoto pristupu je cena za volani mezi procesy, kterd je vyssi
nez cena volani uvnitf procesu, a velka ¢lenitost API, které pak mohou byt
obtiznéji vyuzitelné.

P1i déleni velké aplikace je ¢astym postupem technologické déleni, které
vede k tymtm jako Ul tymy, tymy na logiku na strané serveru a databazové
tymy. PTi pouziti takového rozdéleni ale mohou i malé zmény vést k tésné
mezitymové spolupréci. Castym diisledkem je pak implementace logiky nejen
na strané serveru, ale i na dalsich komponentdch (neboli vSude), coz je
prikladem Conwayova zékona. Conwayuv zdkon[6]:

Jakakoli organizace, kterd navrhuje systém (Siroce definovano),
vyprodukuje ndavrh, jehoZ struktura je kopii komunikacni struktury

organizace.
— Melwyn Conway, 1967

V mikrosluzbach se pouziva jiny ptistup k déleni. Sluzby jsou organizovany
podle funkei (business capabilities), coz znamend, ze po technologické stréance
mohou obsahovat Ul, logiku i datové ulozisté, pripadné dalsi technologie[11].
Tymy pak musi obsahovat pracovniky pres vSechna tato odveétvi.

V mikrosluzbové architekture je tendence uhybat od standardniho mo-
delu, kdy je aplikace vyvinuta, predana do spravy, a tim s ni vyvojari
ztrati kontakt[12]. Preferovany postup je takovy, Ze tym mé aplikaci (sluzbu)

5



2. Reserse

ve spravé po cely jeji zivotni cyklus (pfikladem muze byt iniciativa Amazonu
“Build it / run it”)[6]. Jedna se tedy o jakysi kontinudlni vztah s aplikaci.
Je tedy potifeba pri vyvoji aplikace myslet i na snadnou udrzbu a ladéni
(debugging) v ptipadé chyb, vyvojafi na tom pii tomto postupu maji vlastni
zajem, protoze budou néasledné i aplikaci udrzovat. Budouci idrzba navic
vyvojare nuti k produkovani kvalitnéjstho kédu. Tento postup mikrosluzbové
architektury vede k decentralizaci spravy.

V mikrosluzbach se pouziva ke komunikaci mezi jednotlivymi sluzbami
pristupu tzv. ‘smart endpoints and dumb pipes’[6]. Protoze aplikace slozené
z mikrosluzeb maji za cil byt velmi volné sviazané (low-coupling)[13], jednot-
livé sluzby funguji casto na principu piijmout pozadavek, zpracovani logikou,
odeslat odpovéd. Nejcastéji pouzivanymi protokoly jsou HTTP pozadavek/od-
povéd s danymi APT a lehké (lightweight) messaging protokoly[14], vétsinou
se jedna o binarni protokoly jako napiiklad protobuf od Google. Castym
ulehcéenim siti byva pouziti cache pro casto pouzivana data, které zaroven
zrychluje praci jednotlivych sluzeb. Infrastruktura pouzivand pro messaging
protokoly byva casto velmi jednoduché, az hloupa, pouzivaji se jednoduché
implementace message queueing jako naptiklad RabbitMQ.

Casté vyuziti v mikrosluzbach nachazi open source. To je ddno tim, Ze
kazda sluzba muze byt vytvorena pouzitim technologie, kterd je pro dany cil
nejlepsi. Mnoho véci je generickych nebo se opakuje, k tomu vznikaji open-
sourcové knihovny, které se pak vyuzivaji pro dané mikrosluzby, a mohou je
vyuzivat i jini. Diky rozsiteni sluzby Git a GitHubu je nyni sdileni a verzovani
jednotlivych opensourcovych knihoven velmi snadné.

Decentralizace spravy dat probihd mnoha zptsoby v mikrosluzbové archi-
tekture. Kazda sluzba, pokud to vyzaduje, mé z pravidla své vlastni datové
ulozisté, jak je popsano na obrazku 2.2. Typy téchto datovych tlozist nemusi
byt pro vSechny sluzby stejné (pristup tzv. Polyglot Persistence), opét se zde
pouziva pristupu nejlepsi mozné volby technologie.

Decentralizovand sprava dat ma vliv na zplisob aktualizaci. Béznym zpiiso-
bem feseni aktualizaci je pouziti databazovych transakci. Toto reseni pomaha
ke konzistenci dat, ale vytvari docasné vazby (temporal coupling), proto
je v mikrosluzbové architekture diraz na beztransakéni koordinaci mezi
sluzbami[15] a problémy s konzistenci dat se kompenzuji opera¢né. Takto
resit konzistenci muze byt ¢asto narocné, ale je to cena za rychlejsi feseni
pozadavki. Vyplati se to pripadech, kdy cena opraveni chyb je mensi, nez
cena ztrat businessu v pripadé konzistentnéjsiho reseni.

V mikrosluzbové architektute je tfeba pri navrhu sluzeb dbat na moznost

6
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%
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Obrazek 2.2: Rozdil mezi centralizovanym a distribuovanym systémem][6]

selhani té, ¢i oné sluzby a zohlednit to v reakci sluzby na negativni nebo
zéddnou odpovéd. Tymy spravujici mikrosluzby by dale mély zohlednovat, jak
selhani jejich sluzby muze ovlivnit celkovou zkusSenost uzivatele se systémem.
Je proto tieba testovat i tato selhdani a reakce systému, pripadné i uziva-
teltl na né. Déle je vhodné nastavit komplexni monitorovaci sestavu, ktery
v realném case zachyti mozné nastavajici nebo nastalé problémy. Takovy
monitoring by mél kontrolovat architekturalni problémy (napiiklad pocet
pripojeni k databdzi) i businessové metriky (napiiklad pocet objednavek
za hodinu). Dobfe nastaveny monitoring mize véas poskytnout informaci
a vyvojové tymy mohou situaci vyfesit dfive, nez nastane skoda.

Rozkladani aplikace na komponenty (tedy sluzby), umoznuje vyvojaiam

rychlejsi, flexibilnéjsi a lépe kontrolované zmény v aplikaci[16]. Lepsi kontrola
zmén v aplikaci neznamend v tomto pripadé zpomaleni zmén, ale naopak je
zde mozné provadét zmeény castéji.
Proces rozdéleni aplikace na komponenty neni jednoduchy. Je tfeba vymyslet
jak aplikaci rozdélit[7]. Klicové parametry byvaji nezavisld vyména a aktu-
alizovatelnost. Déale ¢asti systému, které se méni méné c¢asto, by zpravidla
nemély byt soucasti sluzeb, které prochazi aktudlné vyvojem a maji velmi
casté zmény. V pripadé, ze jsou 2 sluzby ¢asto ménény spolu, je vhodné zvazit
jejich sjednoceni do jedné.

Vyuziti mikrosluzbové architektury neni vzdy zarukou kvalitni aplikace.
Je tfeba vzdy pred navrhem zvazit, pripadné i vyuzit modelovaci nastroje
(napriklad rozsiteni Palladio do IDE Eclipse) pro ovéteni, ktera architektura
je pro dany systém piinosnéjsi [1].

Dale hodné zalezi na tom, jak systém jako takovy lze rozdélit do komponent.
Casto je velmi naro¢né uréit, kde maji mit jednotlivé komponenty hranice[16].

7
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Pokud jsou komponenty Spatné uréené a nekomunikuji spolu ptirozené, pak
se jen komplexita presouva z vnitiku sluzby do komunikace mezi sluzbami[17].
Castym vyuzitim mikrosluzbové architektury jsou velké webové portaly jako
Amazon nebo Netflix [11].

B 2.1.2 Porovnani s monolitickou architekturou

Monolitickd aplikace je na rozdil od mikrosluzbové postavena jako jedina
jednotka. Enterprise monolitické aplikace jsou zpravidla slozeny ze 3 casti,
jak je vidét na obrazku 2.3, aplikace na strané klienta (client-side), aplikace
na strané serveru (server-side) a databéze. Aplikace na strané serveru prijima
HTTP pozadavky (requesty) a poté provadi logiku aplikace, ¢te a méni data
v databdzi a vytvari odpovédi HTML/JSON /XML, které odesild prohlize¢i
k zobrazeni, pripadné komunikuje s dalsimi systémy[18]. Serverova aplikace
je tzv. monolitni, jakakoliv zména v aplikaci bude nutné vést k nasazeni nové
verze na strané serveru. Veskerd logika spoléha na jeden proces. Monolitickou
aplikaci lze horizontalné skalovat pomoci spusténi vice instanci za loadbalan-
cerem.

Cely vyvoj na monolitické aplikaci musi byt synchronizovan — malé zmény
vyzaduji nasazeni nové verze celé aplikace[18], coz je ndro¢ny proces, ktery
vede k delsim vyvojovym cyklim, v porovnani s mikrosluzbami, kde Ize nasa-
zovat sluzby v zasadé bez ohledu na ostatni. V pribéhu casu je obtizné udrzet
moduléarni strukturu, ktera je u mikrosluzeb dana uz rozdélenim na jednotlivé
sluzby, a skalovani vyzaduje skalovani celé aplikace a ne jen potiebnych c¢asti,
k ¢emuz je potreba také vice zdroju.

MONOLITHIC MICROSERVICES

MICROSERVICE

Obrazek 2.3: Schéma monolitické a mikrosluzbové architektury|[3]



2.2. Agilni vyvoj

Vyhodou monolitické aplikace mtze byt naptriklad snazsi nasazeni, jelikoz je
vétsinou potieba jen nasadit WAR soubor (nebo slozku souborti) na spravny
runtime. U mikrosluzbovych aplikaci je infrastruktura a s ni spojeny nasazo-
vaci proces slozitéjsi[9].

Vyvoj na monolitické aplikaci miize byt obtizny pro nové vyvojare, kterym
trva déle se zapojit a vyznat se v projektu[18], ktery ma mnohem vétsi ob-
jem kédu (a celkové informaci o projektu), nez pokud se pripojuje do tymu
vyvijejicim mikrosluzbu, ktera zpravidla tolik kédu obsahovat nebude.

Déle monolitické aplikace vyzaduji dlouhodobéjsi zavazek zvolené technologii[18],
protoze zména by vyzadovala prepracovani celé aplikace a mnoho ¢asu. Mik-
rosluzbova architektura tento problém fesi, zména technologie v ramci sluzby
byva jednodussi, jelikoZe se jedna vzdy pouze o ¢ast celého systémul9].

Mezikrokem mezi monolitickou a mikrosluzbovou architekturou je SOA
(Service Oriented Architecture). Tato architektura se sklddd z diskrétnich,
znovupouzitelnych sluzeb, které spolu vzdjemné komunikuji pres ESB (Enter-
prise Service Bus). V této architekture se kazda sluzba, ktera je organizovana
okolo urcitého business procesu, drzi komunikaéniho protokolu (SOAP, Acti-
veMQ), pres ktery komunikuje s ostatnimi sluzbami v rdmci ESB. Tyto sluzby
dohromady, spolecné s ESB, davaji celou aplikaci. Tato architektura umoznuje
vyvoj jednotlivych sluzeb nezavisle na sobé, ale obsahuje “single point of
failure” v ESB, ktery zaroven mize byt i izkym hrdlem aplikace.

Na rozdil od zminénych 2 aplikaci, v mikrosluzbové architektuie spolu sluzby
komunikuji, jak jiz bylo zminéno v predchozi kapitole 2.1.1, naprimo pomoci
API (standardné se tedy jedna o bezestavovou (stateless) komunikaci).

B 22 Agilni vyvoj

Termin agilni vyvoj pod sebou skryva ruzné pristupy k vyvoji softwaru. Tyto
pristupy probihaji v cyklech, béhem nichz se vyviji jak pozadavky na software,
tak feSeni[19]. Zpravidla soucasti vyvojovych cyklu byva i komunikace se
zékaznikem. Zahrnuje adaptivni planovani, evolu¢ni vyvoj, rychlé dodani
a kontinudlni vylepsovani[20].

Pojem agilni vyvoj vznikl v roce 2001, kdy svétovi odbornici na vyvoj software,
experti v metodikach extrémniho programovani, Scrum, DSDM a dalsich,
vymysleli a sepsali tzv. Manifest Agilntho vyvoje[21], ve kterém jsou hlavni
body agilniho vyvoje SW.

Objevujeme lepsi zpisoby vyvoje software tim, Ze jej tvorime

9
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a pomdhdame pri jeho tvorbé ostatnim.

Pri této praci jsme dospéli k témto hodnotdm.:
Jednotlivci a interakce pred procesy a ndstroji
Fungujici software pred vycerpdvajici dokumentact
Spoluprdce se zdkaznikem pred vyjedndvdnim o smlouvé
Reagovani na zmény pred dodrZovdnim plinu
Jakkoliv jsou body napravo hodnotné, bodu nalevo si cenime vice.

Tento manifest byl postaven na 12 zékladnich principech[21]:

10.

11.

12.

Nasi nejvyssi prioritou je vyhovét zdkaznikovi ¢asnym a priubéznym
dodévanim hodnotného softwaru.

Vitame zmény v pozadavcich, a to i v pozdéjsich fazich vyvoje. Agilni
procesy podporuji zmény vedouci ke zvysSeni konkurenceschopnosti za-

kaznika.

Dodévame fungujici software v intervalech tydnt az mésicti, s preferenci
kratsi periody.

Lidé z byznysu a vyvoje musi spolupracovat denné po celou dobu projektu.
Budujeme projekty kolem motivovanych jednotlivet. Vytvarime jim
prostfedi, podporujeme jejich potreby a duvérujeme, ze odvedou dobrou
praci.

Nejucinnéjsim a nejefektivnéjsim zpusobem sdélovani informaci vyvojo-
vému tymu z vnéjsku i uvniti néj je osobni konverzace.

Hlavnim méritkem pokroku je fungujici software.

Agilni procesy podporuji udrzitelny rozvoj. Sponzori, vyvojari i uzivatelé
by méli byt schopni udrzet stalé tempo trvale.

Agilitu zvysuje neustdld pozornost vénovand technické vyjimecnosti
a dobrému designu.

Jednoduchost — uméni maximalizovat mnozstvi nevykonané prace — je
klicova.

Nejlepsi architektury, pozadavky a navrhy vzejdou ze samo-organizujicich
se tymu.

Tym se pravidelné zamysli nad tim, jak se stat efektivnéjsim, a nasledné
koriguje a prizptsobuje své chovani a zvyklosti.
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2.2. Agilni vyvoj

Agilni vyvoj je reaktivni spiSe nez prediktivni. Je orientovany spise na lidi
nez na procesy|[22]. V agilnim vyvoji slouzi pldan pouze jako zékladni ¢ara,
ktera pomaha kontrolovat vyvoj zmén. Planovani je provadéno stejné, jako
u vyvoje planovaciho, ale plany jsou, na rozdil od planovaciho, kde plédn
slouzi k validaci ¢eho bylo dosazeno, konstantné upravovany, aby reflektovaly
zkuSenosti a znalosti ziskané béhem projektu[23]. Uspéch je poté validovan
podle hodnoty dodané softwarem. Na druhou stranu u planovaciho vyvoje je
uspéch validovan podle toho, jak vyvoj dodrzuje plan.

Agilni vyvoj je adaptivni, coz znamend, Ze planovani je délano jen na kratkou
dobu doptedu[2]. Delsi planovani obsahuje jen milniky, kterych je zadouci
dosdhnout, ale cesta k nim je stédle volitelna. Proto je obtizné pro adaptivni
tymy popsat, co se v budoucnu presné udéld, jelikoz s velkou pravdépodob-
nosti nastanou néjaké zmény — proto se planuje jen na velmi kratkou dobu
dopfedu[23].

Agilni inzenyrstvi povazuje vyvoj software za primarné lidskou aktivitu[20],
kde tym lidi a jejich soucinnost a spoluprace je primarni hnaci silou tspéchu.
Procesy a nastroje hraji az druhou roli. Planovaci vyvoj na druhou stranu
zajistuje strukturu, kterd se snazi potlacit individualni variace. Takovy postup
je vice predikovatelny a snize se vyrovnava se ztratou/ziskem nového ¢lovéka.
Pristup k testovani je jednim z velkych rozdili mezi tradicnim vodopado-
vym piistupem a agilnim vyvojovym pristupem. Ve vodopadu (waterfall) je
separatni testovaci faze, ktera nasleduje po build fazi. V agilnim vyvoji se
testovani provadi ve stejné iteraci jako programovani. Coz nas vede k dalsimu
rozdilu, celkové se v agilnim vyvoji projde v kazdé iteraci vsemi fazemi vyvoje
najednou (pokud je to mozné), kdezto ve vodopadovém vyvoji dalsi faze
nastava az po ukonceni faze predchozi.

Dokumentace hraje v agilnim vyvoji az vedlejsi roli. Dokumentace by podle
Scotta Ambera méla byt “Just Barely Good Enough” nebo “a little bit less
than just enough“ podle Highsmithe [2], podle néj by prili§ detailni dokumen-
tace znamenala ztratu casu a vyvojari zpravidla dokumentaci moc neveéri,
protoze je pravidelné pozadu oproti kédu. Prilis malo dokumentace by ale
znamenalo problém pro udrzbu, komunikaci a sdileni védomosti. Alistair Coc-
kburn, jeden ze signataiu a tvurcu Agile Manifestu, napsal metodu zvanou
‘Crystal Clear’, ve které prirovnava vyvoj software k sérii kooperativnich her
a pridava, ze dokumentace by méla byt jen tak dobré, aby pomohla vyhrat
nadchézejici (dalsi) hru.

Crystal considers development a series of co-operative games,
and intends that the documentation is enough to help the next win at
the next game. The work products for Crystal include use cases, risk
list, iteration plan, core domain models, and design notes to inform
on choices...however there are no templates for these documents
and descriptions are necessarily vague, but the objective is clear,
just enough documentation for the mext game. I always tend to
characterize this to my team as: what would you want to know if
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you joined the team tomorrow.
—-Alistair Cockburn[24]

Velkou motivaci v agilnim vyvoji je podpora lidské kolaborace. Dulezita je

komunikace a zpétna vazba. Cili jsou spokojeny zakaznik i spokojeny progra-
mator.
Prechod pro tym na agilni vyvoj neni jednoduché a plynulé a proto James
Shore a Diana Larsen pfisli s modelem (obrazek 2.4), ktery prechod usnadni.
Model se sklada ze 4 zakladnich ¢asti / zén, kterymi kazdy tym zaéinajici
s agilnim vyvojem prochdzi, jsou to Focusing, Delivering, Optimizing a Stren-
gthening. Kazda z téchto zén prindsi néjaky uzitek. Focusing — soustredéné
tymy produkuji business hodnotu. Delivering — tymy se soustfedi na do-
dani a frekvenci dodani na trh. Optimizing — tymy vedou jejich relevantni
trh. Strengthening — tymy které posiluji jejich organizaci. Detailnéjsi popis
jednotlivych ¢asti lze vidét na obrazku 2.5.

PRE-AGILE

e THE AGILE FLUENCY' MODEL

Team Culture

I SHIFT
Team Skills

SHIFT
Organizational
Structure

SHIFT
ML QLT[R == Organizational OPTIMIZING _J

Culture

AGILE FLUENCY PROJECT

agilefluency.org

Obrazek 2.4: Schéma modelu pro usnanéni prechodu na agilni vyvoj — Fluency
model[25]

Vétsina agilnich metodik rozdéluje vyvoj produktu mezi kratké iterace, které
zpravidla trvaji jeden az tii tydny. Kazda iterace obsahuje nésledujici aktivity
— pldnovéni, analyza, ndvrh, vyvoj (kédovani), unit testy a akceptacni testy.
Na konci kazdé iterace je pokrok prezentovan stakeholderim (zakaznikovi).
Takovyto pristup minimalizuje risk a moznou chybu pri oddéaleni se vyvojem od
predstav zakaznika. Dale se mozné zmény a pozadavky zakaznika promitnou
rychleji a levnéji do vyvojového procesu. Kazda iterace nemusi koncit releasem

vvvvv

iteraci), pripadné zakaznik nemusi byt s vysledkem spokojen.

V agilnim vyvoji je diraz na soustfedéni tymu v jedné lokaci. To se déla
kvuli lepsi komunikaci mezi ¢leny tymu a celkové identité tymu. Osobni
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2.2. Agilni vyvoj

komunikace (face-to-face) usetii v celku hodné ¢asu oproti jingm formam
komunikace, dale se také vzniklé problémy daji diskutovat okamzité. Kazdy
pracovni den navic standardné zac¢ina tzv. Stand Upem, kde kazdy pracovnik
sdéluje plany prace na dalsi den, zada o praci, pripadné o pomoc s resenim
néjakého problému. Kazdy tym by mél obsahovat zastupce zakaznika, ktery
jedné za zdkaznika a miize odpovidat na dotazy od vyvojového tymu. Spe-

Positive
Inclusive
Promotes Improvement

THE AGILE FLUENCY MODEL

CHART YOUR AGILE PATHWAY

Fluency: Routine, Skillful Ease
Comes From Investment In Learning

PRE-AGILE ﬁ

SHIFT
Team Culture

—J

FOCUSING

See progress from biz perspective
Redirect teams when needed
Work on most valuable thing

INVEST IN:

Productivity dip

DevOps, UX, etc. in team
Technical training & mentoring

AGILE SUSTAINABILITY: +3-24 mo.
Extreme Programming
DevOps Movement

SHIFT
Team Skills

_

DELIVERING

Release at will
Capture value frequently

Reveal obstructions early
SHIFT

Organizational
Structure
OPTIMIZING
Excellent product decisions
Eliminate hand-offs and wait time

INVEST IN:

INVEST IN:

Full-time team members
Team workspace
Business representation
Team coaching
Management training

AGILE FUNDAMENTALS: 2-6 mo.
Basic Scrum
Kanban

INVEST IN:

Market focus

Business expertise in team
Team business ownership
Management coaching

AGILE’S PROMISE: +1-5 YR.

Lean Startup

Inventing new practices
Cross-organization focus

Lean Software Development
Design Thinking
Beyond Budgeting

Innovation/disruption
SHIFT

Organizational

)
AGILE’S FUTURE Culture

Complexity Theory
Organization Design Theory
Alternative Governance Structures

STRENGTHENING

Cross-pollinate perspectives

Stimulate market innovations
Optimize cross-org value streams

AGILE FLUENCY PROJECT

agilefluency.org

Obrazek 2.5: Podrobné a popsané schéma Fluency modelu[25]

cialni techniky jsou Casto vyuzivané pro zlepseni kvality produktu, kédu a
prostiedi. Prikladem takovych praktik miuze byt napriklad parové progra-
movani, kontinudlni integrace (continuous integration, bude zminéno v dalsi
kapitole), automatické testy, vyvoj fizeny testy (test driven development)
nebo vyvoj podle domén (domain driven design)[26]. Casto se také doporucuje
uzivani navrhovych vzort a refactoring kédu.

Pro lepsi porozuméni agilnimu vyvoji si predstavime nékteré, casto pouzi-
vané, metodiky.
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B 2.2.1 Metodiky

Mezi agilni vyvojové metodiky se Tfadi napiiklad Scrum, extrémni progra-
movani, DSDM, Kanban nebo FDD. Fungovani nékterych z nich si zde
rozvedeme.

Bl SCrRuUM

Scrum je framework nebo nastroj pro fizeni projektu. Lidé diky nému mohou
resit komplexni adaptivni problémy a zaroven produktivné a kreativné doruco-
vat produkt vysoké kvality. Scrum je lightweight, jednoduchy na porozuméni
(srozumitelny) ale obtizny na dokonalé zvladnuti. Po¢atky scrumu sahaji az
do 90. let. Scrum neni samotny proces vyvoje, ale spise navod nebo ramec,
v ramci kterého lze pouzivat dalsi procesy a techniky[27].

Scrum je zalozen na teorii empirickych procest, empirismus 1ikd, ze znalost
prichéazi ze zkusenosti a rozhodovani o tom, co je zndmo. Vyuziva se iteraci
(tzv. sprint) a inkrementalni fizeni pro minimalizaci rizik a ziskdni zkuSenosti,
coz umoznuje lepsi rozhodovani[28]. Implementace empirického procesu mé
t1i zéakladni pilite — transparentnost, kontrola a adaptace.
Transparentnost znamend, ze dulezité aspekty projektu musi byt viditelné
tém, kteri maji vliv na vysledek. Dilezité je zavést spoleény standard, aby
rozuméli vSichni zticastnéni.

Kontrola stoji za casté kontrolovani artefaktd a véasné odhaleni odchylek
od zadouciho vysledku. Frekvence kontrol musi byt nastavena tak, aby byla
dostatecné Casta pro vcasné zaznamendani problémi, ale dostate¢né malo
frekventovand, aby nebrénila cesté k vysledku.

Adaptace je nutna v pripadé, ze se na zakladé kontroly zjisti odchylky nebo
néjaké jiné problémy, které znamenaji neprijatelnosti vysledného produktu.
Procesy je pak treba adaptovat, aby se odchylka napravila, pripadné maxi-
malné zmensila.

Zakladnimi forméalnimi ¢innostmi pro kontrolu a adaptaci jsou pravidelné
denni schuzky (Stand Up), pldnovani sprintu, vyhodnoceni sprintu a re-
strospektiva sprintu, jak je zndzornéno na néasledujicim obrazku 2.6.

Predepsané ¢innosti Scrumu zajistuji pravidelnost a minimalizuji potfebu
pridani dalsich, Scrumem nedefinovanych, schiizek. Vétsina téchto definova-
nych ¢innosti ma urcity ¢asovy ramec, ktery by neméla presdhnout.
Zakladni ¢innosti Scrumu je jedna iterace, neboli sprint[29]. Jakmile zacne,
nelze ho prodlouzit ani zkratit. Je souborem urcitych predepsanych ¢innosti
— planovani sprintu, denni schiizky, vyvojové prace, vyhodnoceni sprintu
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SCRUM FRAMEWORK

H 1T
11
=

Product Sprint
Backlog Backlog

(Q Scrum.org

Obrazek 2.6: Obecné schéma SCRUM][30]

a retrospektiva. Béhem sprintu je kompletné vytvoren potencialni prirtistek
k produktu. Cil sprintu je uréen na schiizce k pldnovani sprintu. Béhem
sprintu by se neméla snizovat kvalita cile sprintu ani by se nemély provadét
zéddné aktivity ohrozujici cil sprintu. Délka sprintu by neméla presahnout
jeden meésic, zpravidla se pouziva rozsah jednoho az tri tydni. Kratkodobost
sprinttu prinasi predvidatelnosti dalstho vyvoje.

Planovaci schuizka (Sprint Planning Meeting) fesi, jaka prace bude vykona-
vana v pristim sprintu[28] — tj. co muze byt vytvoreno. Déle fesi jak bude
prace provedena. Je ¢asové omezena, pro mési¢ni sprint by neméla zabrat
vice nez 8 hodin. Vstupnimi informacemi této schiizky jsou produktovy plan
(backlog), posledni prirustek produktu, planovana kapacita vyvojového tymu
pro nadchazejici sprint a vykon tymu za posledni sprint. Vlastnik produktu
miize pripadné objasnovat nejasné polozky v backlogu.

Denni schuzka (Stand Up nebo Daily Scrum) se koné kazdy den a planuje
se na ni prace na pristich 24 hodin. Délka schiizky by neméla preséhnout 15
minut. Na schiizce by kazdy ¢len tymu mél fict co délal predchozi den, co
bude délat den nésledujici a pripadné jestli vidi nebo Tesi néjaké prekazky
v praci.

Vyhodnoceni sprintu (Sprint Review Meeting) se kond na konci sprintu.
Zkouma prirtstek k produktu za aktualni sprint, v pripadé potreby adaptuje
produktovy backlog[28]. Vsichni zic¢astnéni probiraji moznosti jak postupovat
dale na zakladé zjisténych skutecnosti. Jde o neformalni schiizku, predvedeni
prirastku ma za cil ziskat zpétnou vazbu a podporit spolupraci. Délka schiizky
pro jednomésiéni sprint by neméla presdhnout 4 hodiny. Vysledkem schiizky
by mél byt revidovany produktovy backlog.

Retrospektiva sprintu slouzi tymu ke kontrole sebe sama a naplanovani zlep-
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Seni do pristiho sprintu. Kona se pred planovaci schiizkou — muze ji predchazet.
Pro mésic¢ni sprint by neméla délkou presahnout 3 hodiny. Kontroluje se jak
posledni sprint probihal v ohledu na lidi, vztahy, procesy a pouzité nastroje.

Artefakty Scrumu reprezentuji praci a jeji hodnoty. Jsou navrzené pro ma-
ximalizaci transparentnosti klicovych informaci. Mezi artefakty Scrumu patii
produktovy backlog, backlog sprintu a prirustek.

Produktovy backlog je prioritizovany seznam vseho, co je tfeba udélat[28].
Jednd se o jediny zdroj pozadavka na zmény. Za jeho obsah, dostupnost i pri-
oritizaci je zodpovédny vlastnik produktu. Je dopliiovan v prubéhu vyvoje,
na zacatku vyvoje obsahuje jen znamé a dobre definované pozadavky.
Backlog sprintu je mnozina tukoli vybranych z produktového backlogu pro
sprint. Jednda se o jakousi prognézu vyvojového tymu, co za funkcionalitu
bude dodéno za sprint. Mélo by se jednat o natolik podrobny seznam, ze
zmény v obsahu a statusu jednotlivych kol by mély byt patrné na dennich
schizkach[28]. Je ve vyluéné spravé vyvojového tymu.

Priristek je suma vSech dokoncenych kol z produktového backlogu za pri-
béh aktualniho sprintu. Dokoncené tikoly musi spliiovat podminky urcené pro
stav “hotovo” (done) a také spliiovat podminky pouzitelnosti.

Tym ve Scrumu se sklada z vyvojového tymu, vlastnika produktu a Scrum
mastera. Jednotlivé tymy ve Scrumu jsou sebe-organizujici a zpravidla i multi-
funkéni, voli si tedy, jakou praci provedou a maji vsechny schopnosti potiebné
k tomu, aby ji dokoncili, aniz by musely ¢ekat na zasah nebo asistenci nékoho
stojictho mimo tym. Takovyto model je navrzen pro optimalizaci flexibility,
produktivity a tvorivosti.

Vlastnik produktu je zodpovédny za maximalizaci hodnoty produktu a prace
vyvojového tymu[29]. Jednd se o jednu osobu. Stara se produktovy backlog
(formulaci polozek, usporadéni, transparentnost), ze vyvojovy tym rozumi
polozkam v backlogu a zajisténi nejlepsi kvality dodavané vyvojovym tymem.
Vyvojovy tym je slozeny z vyvojaru, kteri dodavaji prispévek k produktu
na konci kazdého sprintu. Tym je multifunkéni, tj. ma vsechny potfebné zna-
losti a zkusenosti pro vytvoreni priristku k produktu, a nese zodpovédnost
za vysledek jako celek. Velikost by méla byt takova, aby tym ztstal flexibilni,
ale aby byl také schopen dokoncit praci v daném sprintu, jedna se zpravidla
o velikost 3 az 9 cleni[28].

Scrum master je odpovédny za znalost a dodrzovani pravidel Scrumu. Dohlizi
na to, aby tymy pracovaly v duchu Scrumu, dodrzovaly techniky a pravidla.
Zaujimé roli vedouciho tymu a poméaha tymu rozeznat, které interakce jsou
prinosné a které nikoliv. Pomaha udélat v tymu takové prostredi, aby mohl
tym vytvaret maximalni hodnotu. Déle se zapojuje do planovani produktu
a vysvétluje a aplikuje pravidla agilniho vyvoje. Mimo jiné dile moderuje
schiizky a poméha organizaci v aplikaci Scrumu.
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2.2. Agilni vyvoj

Uziteénym nastrojem Scrumu je také tzv. Scrum Board (nékdy také Kanban
board), kde je mozné sledovat stav jednotlivych pozadavki. Scrum Board
muze byt digitdlni (napiiklad v software JIRA) i fyzicky, jak lze vidét na né-
sledujicim obrazku 2.7.

Storiee| To Po In R'OgtTas—\%ng

ugwe

Global Accreditation Body for
Scrum and Agile Certifications

(@'SCRUMsiudy

Targeting success

Obrazek 2.7: Priklad tzv. Scrum Board — tabule se seznamem tkolt v jednotli-
vych fazich progresu[31]

B XP - extrémni programovani

Jedna se o agilni metodologii pro vyvoj softwaru vzniklou v 90. letech. Cilem
je vyprodukovani softwaru vétsi kvality a také zkvalitnit pracovni Zivot vyvo-
jového tymu. Vyvoj probiha v iteracich, které se vétsinou skladaji z planovani,
vyvoje a komunikace a nasledné prezentace fungujiciho softwaru a diskuze
se zakaznikem|[26].

Hlavni charakteristiky projektu, kde je vhodné XP pouzit, popsané Donem
Wellsem|[32] jsou dynamicky ménici se softwarové pozadavky, projekt obsahuje
rizika spojena s novou technologii a ma striktni ¢asovy ramec, vyvojovy tym
je maly a na jednom misté, pouzita technologie umoznuje automatizované
testy.

Extrémni programovani ma velmi specifickd pravidla, kterd je tfeba dodrzovat.
Kvili této specificité je casto aplikovana jen ¢ast XP[32].

V extrémnim programovani podporuje a je v ném davan diraz zejména
na jednoduchost, komunikaci, zpétnou vazbu, odvahu a respekt[32].
Komunikace mezi ¢leny vyvojového tymu je velmi dilezita. Klade se diraz
na komunikaci tvari v tvar, tj. vyvojovy tym se musi ¢asto potkavat, doporu-
¢ovanou pomuckou je i tabule. Dalsim dulezitym faktorem je sdileni védomosti
mezi ¢leny tymu.
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Jednoduchost je pravidlo, kterého je tfeba se drzet v ndvrhu i ve prubéhu vy-
voje. Cilem je vyhnout se plytvani zdroji na obtizné a slozité tikony a naopak
udrzovat navrh a kéd co nejjednodussi a nejlépe pochopitelny. Dalsi dulezitou
véci je prace pouze na znamych pozadavcich beze snahy pripravovat si navrh
nebo kéd na budoucnost, kterd muze vypadat uplné jinak.

Pravidelnou a ¢astou zpétnou vazbou (feedback) mohou tymy snéze identi-
fikovat a Tesit problémy, piipadné nalézt moznosti zlepseni. Feedback déle
poméha s udrzovanim jednoduchého névrhu a celého produktu produkovaného
vyvojovym tymem a tim zjistit odchylky od prani zakaznika drive.

Odvaha, jak ji definoval Kent Beck[32], je efektivni akce tvaii v tvar strachu.
Tato definice preferuje takovou akci, ktera nebude mit Spatné nasledky na cely
tym. Je tfeba odvahy prestat délat néco, co nefunguje a zkusit néco jiného.
Je také treba odvahy reagovat na zpétnou vazbu, kterd neni piijemné, nebo
zavést debatu nad organizacnimi problémy.

Clenové tymu se musi vzajemné respektovat, aby komunikace a vzajemna
zpétnd vazba mély kyZzeny (a maximdlni) efekt.

Extrémni programovani se sklada z jednoduchych pravidel, kterd sama
0 sobé moc smysl neddvaji, ale dohromady ano. Pod extrémni programovani
radime nékolik praktik, které lze implementovat izolované i ve vzdjemné
kolaboraci. Mezi tyto praktiky patii parové programovani, testing, planovaci
hra (planning game), jednoduchy design, malé releasy, metafory, kolektivni
vlastnictvi, kontinualni integrace (continuous integration, vénujeme mu zde
celou kapitolu), 40-hodinovy tyden, zdkaznik na misté prace a pouzivani
kédovacich standardi (Coding Standard)[32].
Parové programovani je jednou z nejzndméjsich technik extrémniho progra-
movani. Jedna se o praktiku, kde vSechny ¢asti softwaru jsou vyvijeny dvéma
programatory sedicimi u stejného pocitace. Hlavni myslenkou je “vice oc¢i
vic vidi” a v pripadé problému je mozné hned ziskat pomocny nazor nékoho
dalsiho. Kontrola probihd v momenté psani kédu a ne az zpétné, coz vede
k lepsi kvalité kédu.

XP nespecifikuje role v tymu. Idea je, ze vSichni ¢lenové tymu jsou na stejné
drovni jako partneri v kolaborujiciho tymu. Tym by mél fungovat na principu
sebe-organizace[33]. Nékteré zdroje ovsem uvadi i specifické role v tymu —
zékaznik, vyvojar, tracker a koué. V takovém pripadé je zakaznik zodpovédny
za specifikaci funk¢énosti systému, akceptacnich kritérii, prostfedkt na vyvoj
a poradi vyvoje jednotlivych funkci. Vyvojar je zodpovédny za realizaci
pozadavki od zdkaznika. Tracker je zpravidla vyvojar, ktery ¢ast casu vénuje
sledovani relevantnich metrik, které ukazuji progres tymu v dodani softwaru.
Tato role nemusi byt zaplnéna. Role kouce je vhodna zejména pro tymy, které
nemaji zkusSenosti s extrémnim programovanim nebo s nim teprve zacinaji.
Jedné se zpravidla o externiho konzultanta, ktery ale soucésti organizace
a ktery mé zkusenosti s XP. Tento konzultant pomaha dodrzovat pravidla
XP a udi ostatni ¢leny tymu jednotlivé praktiky.
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B FDD - feature driven development

Feature driven development, neboli Cesky vyvoj zaméreny na funkce, je itera-
tivni a inkrementalni vyvojovy proces[34]. Tato metodologie je zamétrena na
zékaznika s cilem dodéni jednotlivych malych ¢asti SW casto a spolehliveé.
Pocatky FDD sahaji do konce devadesatych let dvacatého stoleti. Cilem
kratkych iteraci s prezentaci zdkaznikovi je rychld zpétna vazba a levnéjsi
oprava pripadnych nedostatki.

FDD je podobné Scrumu s tim rozdilem, ze zatimco ve Scrumu je diiraz na do-
dani zékaznikovi, FDD je vice zaméreny na jednotlivé funkcionality. Dale FDD
dévéa, na rozdil od ostatnich agilnich metodik, vétsi duraz na dokumentaci[34],
na kterou je béhem feature driven development spoléhéno jako ve Scrumu
na denni schiizky.

Tato metodika je zpravidla pouzivana pro vétsi projekty. Typicky se sklada
z 5 zékladnich aktivit[34], které jsou zobrazené na obrizku 2.8 — vyvoj
celkového modelu, vytvoreni seznamu funkci, planovani podle jednotlivych
funkei, navrh jednotlivych funkci a vytvoreni jednotlivych funkei. Zatimco
celkovy model systému je zpravidla vytvoren v prvnich 2 zminénych aktivitach,
vétsina (az tii ¢tvrtiny) Casu je straveno v poslednich dvou. Aktivity tymu
jsou pak organizovany podle funkci nez podle celkového planu.
Kazda funkce ve FDD je diilezitd pro zdkaznika a jeji funkcénost je dobte
prezentovatelnd. Tato metodika vyuziva kratkych, dvou tydennich cykli.

Initial Model
Modeling Storming
/ N
v 7 4
Develo Build a . .
p Planby | W[ Designby Build by
an Overall :D Features :[) Feature _p> Feature :> Feature
Model List
(mare shape A list of features A development plan A design package
than content) grouped into sets Class owners Completed
. and subject areas Feature set owners (add more content client-valued
An object model to the object function
+ notes. < 1 model)

Copyright 2002-2005 Scott W. Ambler
Original Copyright 5. R. Palmer & J M. Felsing

Obrazek 2.8: Obecné schéma zivotniho cyklu projektu vyuzivajictho FDD[35]

Prvnim krokem (a aktivitou) je sbér dat, je dilezité porozumét, co mé
systém délat a na jaké uzivatele je zaméren. Je nutné pochopit, co cilovy
uzivatel bude ocekavat a potrebovat. Tento krok nelze vynechat, protoze
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bez porozumeéni cili nelze vytvorit kvalitni model.

Krok vytvoreni celkového modelu navazuje na sbér dat. V tomto kroku
se vytvari detailni doménové modely, které se spoji do jednoho celkového
modelu, ktery poté funguje jako “rozvrh” projektu. Tento celkovy model je
poté v prubéhu projektu obohacovan o dalsi detaily.

Dalsim krokem je vytvoreni seznamu funkci. Jednd se o funkce dulezité pro
klienta. Mély by byt stihnutelné v prubéhu jednoho dvoutydenniho cyklu.
Planovani podle jednotlivych funkei je analyza obtiznosti a rozdéleni funkci
na jednotlivé ikoly (tasky) pro vyvojare. Tohoto kroku by se méli ticastnit
vsichni ¢lenové tymu. Déle by se na zakladé slozitosti funkci mélo urc¢it poradi,
ve kterém budou funkce implementovany. Dale by se méli identifikovat majitelé
jednotlivych tiid, ktefi za né ponesou odpovédnost a v pripadé potieby zmén
tyto zmény budou schvalovat.

V priibéhu navrhu jednotlivych funkei zpravidla hlavni programéator urci
majitele jednotlivych t¥id, pripadné celé funkéni tymy. Cilem této aktivity
je mit technicky navrh, vybrané technologie a struktury jednotlivych funkeci.
Na konci tohoto kroku by cely tym mél revidovat pripraveny navrh.
Vytvoreni jednotlivych funkci znamen3 jejich celkovou implementaci podle
navrhu z predchoziho kroku. Déle jsou tvorené jednotkové testy a providéna
technicka review.

Podrobny prehled jednotlivych krokti je na procesnim diagramu v piiloze

C.1.

V FDD se zpravidla rozeznava 6 hlavnich roli, jedna se o projektového
manazera, hlavniho architekta, vyvojového manazera, hlavniho programétora,
vlastnika t¥idy a doménového experta[35]. V priubéhu préce ¢asto jedinec
zastava vice nez jednu roli.

B 23 cicp

Zkratka CI/CD znamend Continuous Integration a Continuous Delivery
a obcasné i Continuous Deployment. Tento proces je zobrazen na obrazku
2.9. Je to zékladnim pilifem agilniho vyvoje a DevOps procesu[36]. Jednd se
o 2 navazujici aktivity, které umoznuji rychlé a stabilni dodani otestované
aplikace zédkaznikovi diky automatizaci. Zakladnim principem je automaticka
a monitorovand integrace, testovani a dodani, v nékterych pripadech i nasazeni,
aplikace.
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CONTINUOUS CONTINUOUS CONTINUOUS
INTEGRATION DELIVERY DEPLOYMENT

AUTOMATICALLY AUTOMATICALLY
MERGE RELEASE TO DEPLOY TO
REPOSITORY PRODUCTION

Obrazek 2.9: Obecné schéma sekvence kroktt CI/CD[36]

Cilem tohoto procesu je snadnd integrace jednotlivych casti aplikace a také
urychleni sestaveni a otestovani aplikace[36]. Cely tento proces se ¢asové
pocita v minutach. Tento proces Tesi problém mnoha rtznych vétvi, které je
casto vzajemné nekompatibilni.

Prostredi, ve kterém probihaji testy, by mélo byt klonem produkéniho pro-
stredi, v opacném pripadé hrozi, Ze se nezdetekuji problémy, které nasledné
mohou nastat v produkénim prostiedi[6].

B 23.1 Continuous Integration

Continuous integration (prubézna integrace) je vyvojovy proces, ktery vy-
zaduje od vyvojaru integraci kédu do sdileného repozitare i nékolikrat v
prubéhu dne, coz umoziuje vyhnout se ”integra¢nimu peklu” [37]. Kazda
zména uloZend do zdrojovych kédu projektu (tzv. commit) je pak kontrolovan
pomoci automatického sestaveni aplikace, coz umoznuje vyvojovym tymim
brzkou detekci moznych problémi. Pravidelnou integraci se pak pripadné
problémy lépe izoluji a odhaluji[38]. Tento pfistup viditelné snizuje vyvojovy
cas a pripadné reseni integracnich problému. V pfipadé vyuzivani CI by
se mél zapojit cely vyvojovy tym pro viditelné zlepseni. Velmi dilezité je
udrzet cely CI build rychly[39], idedlné v fddu minut. V opac¢ném piipadé
budou vyvojari odrazeni od pravidelné integrace nutnosti ¢ekat desitky minut
az hodiny na evaluaci jejich kédu. V ptipadé, ze automaticka integrace selze,
by méla naprava této chyby byt nejvyssi prioritou a méla by mit prednost
pred ptridavanim novych funkci[38].

Continuous integration probihé ve 3 fézich: push (integrace kédu vyvojare
do sdileného reporzitére), test (zpravidla unit a integraéni testy), fix (oprava
pripadnych chyb).

Push by mél probihat denné, zpravidla se v tomto kroku mluvi o commitu
do hlavni vétve, kde by se mél koéd pravidelné integrovat. Nekompletni zmény
lze integrovat za pouziti tzv. feature flags. Feature flags jsou v zasadé pouze
if podminky, které fikaji zda poustét nebo nepoustét novy kod.

Testovani je druhym krokem CI. V pripadé nutnosti kompilace programu se
i kompilace pocita jako test. Déle se spousti jednotkové a integracni testy,
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které jsou povazovany za kritické ke spravnému béhu aplikace. Je nutné mit
na paméti, ze automaticka CI pipeline by méla probéhnout co nejrychleji,
proto zpravidla neni vhodné poustét kompletni sady testt. Sady testu pro au-
tomatické CI by mély byt navrzeny tak, aby byly schopné odhalit chyby
v kédu, ale detailni testovani je mozné délat az napriklad pred vydanim nové
verze aplikace.

Klicovou soucasti CI je okamzitd oprava hlavni vétve v pripadé, ze dojde
k selhéni[37]. Celou podstatou CI je prace se stabilnim zdkladem, proto,
pokud dojde k selhani, by méla mit naprava nejvyssi prioritu. Nejcastéjsi
a nejsnadnéjsi opravou je navrat k poslednimu fungujicimu commitu. N&-
sledné oprava kodu, ktery chybu zptsobil, by se uz méla dit mimo hlavni
vétev.

Cely tento proces CI by mél byt pro vsechny transparentni a snadno
dostupny[38]. Vysledek pribéhu pipeline na hlavni vétvi by mél byt komuni-
kovany ¢lentim tymu, zejména v pripadé neuspéchu. Pro nasledné opravy je
dilezité mit pristupny log z pribéhu.

B 2.3.2 Continuous Delivery

Jez Humble definoval CD jako schopnost bezpecné a rychle dostat zmény
vSech typi, véetné novych funkei, konfiguracnich zmén, oprav chyb (bug fix)
a experimentli, do produkéniho prostiedi nebo do rukou uzivateld udrzitelnym
zpusobem|[39]. Toho je mozné dosdhnout tim, Ze zajistime, aby byl kéd porad
ve stavu, ktery lze nasadit, a to i v pripadé, Zze mame tymy tisica vyvojart,
ktefi délaji zmény na denni bazi.

Continuous delivery, neboli prubézné dodéani, je proces néasledujici po CI. Cilem
CD je artefakt vyprodukovany v CI procesu nasadit na vSechna pozadovana
prostiedi[36]. Kritickym faktorem je, aby vSechna pred-produkéni prostiedi
(tedy stage, test, development) byla co nejvice podobnd, nebo stejna jako
produkéni prostiedi. Pro CD by produkéni prostfedi nemélo byt ni¢im jinym,
nez dalsim krokem pipeline.

Zpravidla mizeme mluvit o providéni CD pokud nas software spliuje
nasledujici podminky: software je nasaditelny v pribéhu celého zivotniho
cyklu, vyvojovy tym prioritizuje udrzovani nasaditelnosti oproti priddvani
novych funkci, po kazdé zmeéné v systému mize kdokoliv ziskat rychlou,
automatickou zpétnou vazbu o produkéni pripravenosti systému a musi byt
moznost snadného nasazeni libovolné verze do vybraného prostredi[40].

Jednim z principi CD je délat ¢asté nasazeni do produkce s malo zménami[40].
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Tim se snizuje riziko nasazeni a zajisti, ze pripadné chybné funkce jsou od-
stranény, nebo opraveny, samostatné a spravné fungujici funkce systému
zustavaji, na rozdil od velkych releasii plnych funkci, kde se chyba odhaluje
hiife a vétsinou je potreba navratit predchozi verzi celé aplikace a provést
dalsi pripadné tpravy potrebné k navratu ke stavu pred zahdjenim releasu
(tzv. rollback).

Daéle je dobré udrzovat vysokou uroven automatizace. Zde se jedna o tzv.
automatizace s dotekem ¢lovéka[41]. Automatizované by mély byt zejména
ukoly opakujici se s kazdym vydanim, ve kterych by c¢lovék, ktery je déla
manudlné stale dokola, mohl chybovat. Stéle je ale ¢asto tfeba lidskych zdsahu
do procesu a zejména jeho vylepseni.

Jednou z technik, kterd se vyuziva v CD, je tzv. Blue Green deployment,
obecny prehled je na obrazku 2.10. Jedna se o techniku, kde mame 2 identicka
produkéni prostfedi (modré a zelené), nebo alespon tak identickd, jak jen to
jde. V jednom casovém okamziku je produkéné dostupné jen jedno z nich
(napfiklad modré), na druhém (napiiklad zelené) se pripravuje novy produkéni
release. Ve chvili, kdy je zelené prostiedi pripravené na produkci, pfepne
se router nebo loadbalancer pred obéma témito prostfedimi tak, aby nyni
vsechny pozadavky Sly na zelené prostiedi a na modrém se zacne pripravovat
nové vydani[42]. Tento pfistup umoznuje velmi rychly rollback v pripadé
nalezené chyby.

Web App

DB
Server Server

Router * *

Obrazek 2.10: Priiklad schématu pro Blue Green deployment, na obrazku je
aktivni zelené prostfedi a modré ¢ekd na nasazeni[42]
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B 2.3.3 Nastroje na CI/CD

Ackoliv 1ze CI/CD praktikovat i bez externich néstroji, jedné se zpravidla
o krok, ktery bude stat mnoho prostredkil a bude trvat velmi dlouho, nez se
cely proces dostane na kvalitni troven. V soucasnosti existuje mnoho nastroja,
které umoznuji a usnadnuji vyuziti CI/CD. V této kapitole zminime jen kréatce
nékolik z nejznaméjsich.

GitLab CI je soucasti GitLabu. Vyuzivé libovolného mnozstvi runnert,
které se periodicky dotazuji na API GitLabu, zda je nova prace k dispozici[43].
Runnery mohou béZet na stejném nebo jiném serveru nez GitLab. Celé CI/CD
v GitLabu se sklada z pipeline. Jednotlivé pipeliny se skladaji ze stage a jobs
(pfiklad je na obrdzku 2.11). Definice, co se ma v kazdé pipeline stét, je
definovana v .gitlab-ci.yml souboru.

Build Test Staging Production
() build (©) testl (¥) auto-deploy-ma.. (®) deploy to produ
(@) test2

Obrazek 2.11: Piiklad pipeline v GitLabu — jedné se o stage Build, Test (2
ruzné paralelni joby), Staging a Production[44]

Jenkins je opensourcovy server napsany v jazyce Java. Je snadno rozsiti-
telny pomoci pluginu. Architektura je master a agenti, kde master poskytuje
API a webové rozhrani pro spréavu a koordinuje préci jednotlivych agentu[43].
Béh CI/CD se v Jenkins konfiguruje pomoci tzv. Jenkinsfile, nebo pomoci
webového rozhrani, pripadné s vyuzitim néjakého pluginu. Ptiklad pipeline je
na nasledujicim obrazku 2.12.

Start Successful Unstable Parallel Sucessful End
( () ,
» _ @ _ _ @
| branch1 ‘
branch2

Obrazek 2.12: Obecny piiklad pipeline v Jenkins[45]

Travis CI je tzv. SaaS, tedy software jako sluzba. Pro kazdy job v CI/CD
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spousti novy virtudlni stroj. Pomoci Build Matrix umoznuje specifikovat
jednotlivé verze zavislosti a CI pak spusti job pro vSechny kombinace[43]
(priklad pipeline je na obrazku 2.13). Nejéastéji se vyuziva pro opensourcové
projekty uchovavané na GitHubu. Definice jednotlivych pipeline se konfiguruji
v .travis.yml souboru.

Current  Branches  BuildHistory  Pull Requests Build #35 More options

Cancel build

Commit 7501c0a Running for -
Compare 6e8514b..7501c0a
Branch deploy-stage

@ Ssven Fuchs authored(® GitHub committed

Test
Ruby
Ruby
Deploy
Ruby

Obrazek 2.13: Prtiklad build procesu v Travis CI[46]

TeamCity je nastroj od spolecnosti Jetbrains. Jako Jenkins vyuziva archi-
tekturu master a agenti[47]. Béh jednotlivych CI/CD se konfiguruje ve webo-
vém rozhrani TeamCity v Build konfiguracich a jednotlivym krokim se tika
Build step. Je mozné ho rozsitit pomoci celé fady plugini. Jednoduchy popis
rozhrani a pipeline v TeamCity je na nasledujicim obrazku 2.14.

B‘ Projects|v  Changes  Agents 2 (@  Build Queue 0 Anton Arhipov| v Administration

s¢ EnterpriseTodo © | Edit Project Settings
55 TodoBackend | = 2infoitems

Overview Changelog Statistics ~ Current Problems Investigations ~ Muted Problems  Build Chains ~ Flaky Tests 0

Build chains: <All build chains>

Found 10 build chains.

« TestReport #8 ) Tests passed: 1; Build chain is running (2 finighed, 2 running) Started: 10 Oct 19 15:50 27
¥ Show details Group composite builds Group by projects
.. TodoApp = ... Todolmage = . Test] ... TestReport
#9 #11 #9 #8
© Tests passed: 1 © success ©) Updating sources ©) Tests passed: 1; Build chain is r...
< Artifacts 15s left 165 left

.. Test2

#9

) Updating sources
16s left

Obrazek 2.14: Piiklad pipeline v TeamCity s popisem uZivatelského rozhrani[48]

Artifactory je ndstroj zaméreny na spravu balicki a dalsich artefaktu
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z build procesu. Z build procesu je ziskano velké mnozstvi informaci, které
jsou k artefakttim ulozeny. Kromé tlozisté balicku nabizi Artifactory i schop-
nosti CI/CD. Artifactory existuje v opensource varianté, dale nabizi licence
pro servery a cloudové reseni.

B 24 Nastroje na analyzu logi

V této kapitole se budeme zabyvat nastroji na agregaci a analyzu logi. Tyto
nastroje umoznuji rychle a snadno ziskat logy ze vSech pozadovanych sluzeb
na jedno misto, kde s nimi mtzeme déle pracovat af uz vyuzitim moznosti
téchto nastroji nebo jinym zpiisobem.

B 2.4.1 Uvod do problematiky

Snad kazdy programéator nékdy zazil ten hotky scénar, kdy musel hledat néja-
kou informaci v logu, ktery byl ptilis dlouhy a prilis Spatné citelny pro lidské
oko. V takovémto scénari lze travit hodiny a hodiny ¢asu hledanim potiebné
informace — coz je nejlepsi cesta k boleni hlavy[49].

Moznou cestou je — a mélo by byt — logovani jen potfebnych véci. V pro-
dukénim prostredi by ladici zpravy mély byt vypnuty, protoze na produkci
je to pouze Sum, ktery skryva potiebné informace a zabird misto na disku.
Daéle by se mél zavést standard pro format logované udalosti. Tato cesta by
méla zprehlednit logy a umoznit snazsi vyhledavani informaci. Ani to ale
bohuzel nestaci. Zalogovanych informaci mutze byt stile prilis na vyhledani
jedné konkrétni. Naopak pokud jsme logy moc “ofezali”, miizou nam pak
chybét zivotné dilezité informace pro odhaleni jinych chyb.

Samoziejmé lze pouzivat nastroje zabudované v systému, napriklad “grep”
nebo “awk”, na parsovani logli a dohledédni dané informace. Dohledéni in-
formace timto zpusobem mozné je, je to vsak casto hodné prace. Tim se
dostavame k pottebé nastroje, ktery umozni snadno v logu vyhledavat.

V pripadé, ze mame mikrosluzbovou architekturu aplikace, tedy nase
aplikace se sklada z vice mensSich aplikaci, ndm vznika navic také velké
mnozstvi riznych log souborii. Dohledavani informaci se tak stava jesté
téz8im, protoze musime hledat na vice mistech. At uz se bude jednat o nékolik
malo nebo naopak hodné aplikaci, mame problém, ktery ndm prodluzuje
¢as (a tim padem i zvétSuje naklady) na nalezeni dané informace[50]. Pro
efektivnéjsi praci s logy z vice aplikaci bychom potrebovali logy dostat na
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jedno misto, kde v nich muzeme snaze hledat.

Moznosti stale zustava, ze si manualné stdhneme logy do vlastniho pocitace a
pustime nad nimi vyhledavaci skripty. Toto TeSeni je vSak zdlouhavé a vyzaduje
nové stazeni logu pii kazdém novém problému (kvili aktualizaci — aktudlnosti
log).

Resenfm nenf napiiklad nucené logovani vsech aplikaci do jednoho souboru.
To by jednak vedlo k obrovskému a necitelnému logu, zaroven by to ale mohlo,
v pripadé, ze mame aplikace distribuované na vice servert, vést k zahlceni
sité logy, a tim padem k omezené funkénosti aplikace jako celku

Lepsim TeSenim je najit zpusob, jak efektivné dostat vsechny logy na jedno
organizované misto. Tim se dostdvame k terminu "agregace logu”.

Agregace logt je proces sbéru jednotlivych log souboru za tcelem orga-
nizace dat pro snadné vyhledavani. Nastésti tento proces nemusime sami
vymyslet, jelikoz uz existuje fada fungujicich reseni. Mezi nejznaméjsi patii
napriklad Graylog, Splunk nebo ELK (zkratka pro Elasticsearch-Logstash-
Kibana stack)[51]. Tato Teseni se staraji o cely proces — sbér dat od aplikaci,
parsovani logu a poté i o vyhledavani. Vyhledavaci dotazy je samoziejmé nutné
napsat, ale tyto agregacni nastroje pomahaji a velmi urychluji vyhledavani.
Logy jsou jimi naparsovany na data, ve kterych lze vyhledavat nejen pomoci
textového vyhledavani tzv. textsearch, ale také vice sofistikovanymi dotazy.
Je tedy mozné vyhledavat i podle povahy dotazovanych dat.

Agregétory logti umoznuji monitorovani logii v redlném case (obdoba "tail
-f”, ale nemusime byt pfipojeni na dany server). To ndm umoznuje sledovat
konkrétni reakce aplikaci na néjaké dotazy[52]. Navic, oproti tail, agregatory
i v redlném c¢ase umoznuji filtrovani ve zpravach a dotazy.

B 2.4.2 Porovnani Elastic Stack, Graylog a Splunk

Pro porovnani riznych moznosti byly vybrany nasledujici 3 néstroje: Elastic
Stack (Elastic-Logstash-Kibana stack (ELK) + Beats => Elastic stack[53]),
Graylog a Splunk. Nejdrive uvedeme zakladni informace ohledné téchto
nastroji, poté je budeme vzijemné porovnavat. Na néasledujicim obrazku 2.15
jsou uvedeny priklady velkych spole¢nosti vyuzivajici tyto nastroje.

27



2. Reserse

Adobe
BlackRock
Domine’s Pizza
Ericsson
Coca-Cola
ING

Tesco
AAA
Staples.
Inted

VY YY Y Y Y YN Y

Busaness Agile
Coreteks

Netflix

Stackoverflow s{ac“
Linkedin
= Accentere

Obrazek 2.15: Priklady spolecnosti vyuzivajici Graylog, Elastic Stack nebo
Splunk[55]
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B Elastic Stack

ELK je akronym pro 3 opensourcové projekty — Elasticsearch, Logstash
a Kibana. Pozdéji byla k této trojici dodana jesté aplikace Beats. Z toho
vznikl novy nazev — The Elastic Stack. Elasticsearch je engine na vyhledavani
a analytiku. Logstash pracuje na strané serveru, sbird data z vice zdroja,
zpracuje je (transformuje) a poté posle do tlozisté — napt. Elasticsearch.
Kibana slouzi k vizualizaci dat z Elasticsearch. Beats se pouziva k odesilani
dat ze serveru, hlavné v realném case[53].

Soucasti Elastic Stacku také muze byt tzv. X-Pack. Jednd se o soubor funkci,
které rozsifuji funkénosti celého stacku, jde naptiklad o funkce pro monitoring,
alerting, reporting nebo bezpe¢nost[54]. Nékteré z téchto funkei lze vyuzivat
zdarma, jiné jsou placené.

Elasticsearch. FElasticsearch je distribuovany engine slouzici k vyhledavani
a analytice nad ruznymi typy dat, textovych a numerickych, geospacialnich,
strukturovanych i nestrukturovanych. Poprvé byl vydan v roce 2010. Hlavnimi
prednostmi jsou distribuovatelnost, rychlost a skélovatelnost, dale jednoduché
REST API[56]. Elasticsearch je uz povahové pripraveny k béhu ve vice in-
stancich diky tomu, Ze jsou dokumenty distribuovany podle povahy v ruznych
kontejnerech (v Elasticsearch se jim fika “shards”), které se duplikuji pro
pripad chyby hardware. To znamena, ze Elasticsearch muze bézet na mnoho
(naptiklad stovkdch) nodech a starat se o az petabyty dat. Obsahuje hodné
funkci, které zlepsuji efektivitu v ukladani dat i pri hledani. Elasticsearch
vyuziva Apache Lucene vyhleddvaci jazyk.

Je centralni komponentou Elastic Stacku, jelikoz uklada data a vyhledava
v nich.

Nejvice se Elasticsearch vyuziva pro aplika¢ni vyhledédvani, webové vyhle-
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davéani, zpracovani a analyzu logiu, dédle ruzné analytiky (business nebo
bezpec¢nostni)[56].

Elasticsearch funguje tak, zZe nejprve “raw” data z riznych zdroju vtecou
do Elasticsearch, poté nasleduje proces, ktery se nazyva “data ingestion”, tedy
polknuti dat. Béhem tohoto procesu se data parsuji, normalizuji a obohacuji,
nez jsou zaindexovana v Elasticsearch. Jakmile jsou data zaindexovana, mize
uzivatel v datech vyhledavat.

Index je v Elasticsearch kolekce dokumentt, které spolu néjakym zptsobem
souvisi. Elasticsearch ukladé data jako JSON dokumenty, kazdému takovému
dokumentu pak odpovidd mnozina kli¢a s jejich odpovidajicimi hodnotami (at
uz se jedna o stringy — texty, ¢isla, logické hodnoty, nebo napiiklad geolokaéni
hodnoty a dalsi).

Elasticsearch pouziva datovou strukturu “invertovany index”, kterd umoz-
nuje velmi rychlé fulltextové vyhleddvani. Invertovany index obsahuje kazdé
unikatni slovo, které se vyskytuje v jakémkoliv dokumentu a identifikuje
dokumenty podle slov, kterd obsahuji. Béhem indexace Elasticsearch uklada
dokumenty a vytvari invertované indexy, aby byla data prohledatelna v redl-
ném case[56).

Elasticsearch je opensourcovy projekt spravovany spole¢nosti Elastic, 1ze
do né¢j komunitné prispivat na GitHubu a je zdarma. Spolec¢nost Elastic
ale nabizi i placené varianty, ve kterych jsou zpravidla néjaké vylepseni,
naptiklad moznost strojového uceni nebo podpora primo od Elastic. Oficialné
podporovanymi jazyky jsou Java, JavaScript, C# (.NET), Go, PHP, Perl,
Python a Ruby. Lze ho spustit na vlastnim HW nebo v cloudu.

Logstash. Logstash je opensource pipeline, kterd pracuje na strané serveru
(tzv. server-side) a zpracovava prichdzejici data z ruznych zdroju a poté je
predéava do Elasticsearch (nebo do néjakého jiného tlozisté). Dynamicky
konzumuje, transformuje a predava data nezavisle na jejich obsahu, velikosti
nebo formatu. Umi vytvaret strukturu v nestrukturovanych datech, pripadné
z IP adres vytvorit geoloka¢ni data a také anonymizovat data[57]. Jedna se
vlastné o pripravu dat pro Elasticsearch. Obecny diagram umisténi Logstash
v systému je zobrazen na obrazku 2.16.

Data, kterd prochazi pres Logstash, prochazi filtry, které identifikuji prvky,
vytvori strukturu a prevedou data do bézného forméatu, ktery je vyhodnéjsi
pro analyzu. Logstash obsahuje takovychto filtri bohatou knihovnu. Priklad
je zobrazen na nésledujicim obrazku 2.17.
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Obrazek 2.16: Obecny diagram funkce Logstash (uprostfed) — sbird data z Beats
apod., agreguje je a ndsledné tranferuje do dalsich ndstroji[57]
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Obrazek 2.17: Priklad filtrovani, agregace, obohaceni a dupravy dat
Logstashem[57]
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Standardné, v ramci Elastic Stacku, jsou data predavana do Elasticsearch,
ale je mozné data predavat i jinam, podle pozadavku uzivatele, napriklad
do syslogu nebo Slacku.

Logstash vyuziva tzv. persistetni frontu (persistent queue) pro zaruceni
doruceni eventii i v pripadé, ze by néktery z Logstash nodi selhal. Eventy, které
nejsou uspeésné zpracovany, jsou hromadény v “dead letter queue” v niz jsou
déle zkoumany a pripadné poslany k znovuzpracovani[57]. Logstash zaroven
zvlada i ndpory provozu (trafficu) bez potfeby pouziti externi “message
queuing” vrstvy.

S vyuzitim Kibany a rozsifeni pro monitorovani pipeline lze snadno monito-
rovat traffic protékajici pres jednotlivé Logstash nody, lze ziskavat informace
o uzkych hrdlech a podobné. Nésledujici diagram 2.18 popisuje propojeni
s ostatnimi aplikacemi Elastic Stacku.

Auto-Update Pipeline DevOps / Admins

.. logstash AT

PIPELINE
MANAGEMENT UI

NETFLOW

=

Obrazek 2.18: Obecné schéma umisténi Logstash v log systému[57]

Logstash je také opensourcovy projekt spravovany spolec¢nosti Elastic, lze
do néj prispivat na GitHubu a je také zdarma. Aplikaci lze spustit na vlastnim
HW nebo v cloudu.

Kibana. Kibana je opensource frontend, ktery jako backend pouziva Elas-
ticsearch. Pouziva se k hledani, prohlizeni a vizualizaci dat z Elasticsearch
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a dalsi analyze téchto dat pomoci riznych grafi, map, histogrami a tabulek.
Je mozné si vytvorit vlastni upravené dashboardy (dashboard je kolekce
vizualizaci dat), které mohou nabizet pohled na vice skupin dat. To se vy-
uziva zejména k prohlizeni logli, monitoringu vykonu aplikaci, monitoringu
infrastruktury, analyze geospacialnich dat a business a bezpecnostnim analy-
tikam. Dale slouzi jako uzivatelské rozhrani pro monitoring a spravu celého
Elastic Stacku[58].

Kibana nabizi velkou skalu moznych vlastnich tiprav a je mozné si prizpusobit
uzivatelské rozhrani presné na konkrétni use case.

Dilezitou funkei pro spravu uzivatela je podpora SSO (Single Sign On), pod-
pora security realms (napiiklad LDAP) a podpora RBAC (role based access
control). Dalsi dulezitou funkci je Kibana Lens, ktera slouzi pro snadnou
manipulaci a vizualizaci dat (priklad zobrazen na obrazku 2.19), podpo-
ruje mimo jiné drag-and-drop. Cely seznam podporovanych funkci lze nalézt
na oficidlnich strankach spolecnosti Elastic (www.elastic.co).

Kibana je také opensourcovy projekt spravovany spole¢nosti Elastic, 1ze
do néj prispivat na GitHubu a je také zdarma (pod Apache 2 licenci). Za né-
které funkce je ale nutné si priplatit. Aplikaci lze spustit na vlastnim HW
nebo v cloudu.
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Obrazek 2.19: Piiklad dashboardu s vizualizaci dat v Kibané[58]

Beats. Beats je platforma jednoucelovych data shippert, které posilaji data
z serveru (aplikaci, systémi) do Logstashe (nebo pripadné primo do Elas-
ticsearch). Nachdzeji se pfimo na aplikacnich serverech nebo v kontejnerech.
Zajistuji data z jednotlivych prostfedi a obohacuji je o dllezitd metadata,
ktera se pak pouzivaji pfi zpracovani dat[59].

Beaty se déli do skupin podle toho, jaka data posilaji. Zdkladnimi skupinami
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Beati jsou Filetbeat, ktery posila logy a dalsi data, Metricbeat, ktery posila
metricka data, Packetbeat slouzici pro sitova data, Winlogbeat, ktery posila
data z Windows eventl, Heartbeat, ktery zajistuje data pro monitoring up-
time, Fuctionbeat zajistuje data z cloudu a Auditbeat, ktery se stard o data
pro audit.

Beats jako opensourcovy projekt opét spoléhaji na komunitu pii tvorbé
novych funkei, ptipadné zcela novych Beatu[60]. VySe vyjmenované Beaty
jsou zastitény spole¢nosti Elastic, oficidlni seznam komunitnich Beatu ale
obsahuje pies 100 polozek.

B Graylog

Graylog je systém na centralizovany log management. Piichdzi ve 2 varian-
tach — opensource a enterprise. Systém se skldda ze tii vrstev a to konkrétné
z Elasticsearch, ktery plni stejnou funkci jako v Elastic Stacku, dale z Mon-
goDB a Graylog serveru, ktery slouzi jako uzivatelské rozhrani pro spravu
a vizualizaci dat[61]. Obecna architektura serveru je popsana na nasledujicim
obrazku 2.20. M4 schopnost pojmout a zpracovat ohromné mnozstvi dat,
ale Enterprise varianta se od hranice 5 GB za den se z ného stava placeny
software. Vyhledavani v logéch pres uzivatelské rozhrani je pomoci Lucene

query.

Graylog umi zpracovavat velké mnozstvi riiznych typt dat, napriklad syslog
data, GELF data, JSON, Netflow, ale i data z Logstash nebo primo z Beats.
Je tedy mozné ho integrovat do jakéhosi pseudo-Elastic Stacku, kde hraje roli
Kibany.

Pro pripad, Ze je potreba sbirat logy z vice zdroju, ma Graylog tzv. Graylog
Sidecar[62], ktery se stard o centralizovanou konfiguraci a management téchto
zdroju. Sidecar kontroluje agenty a zaroven udrzuje konzistentni konfiguraci
na vsech prostfedich na ruznych hostech pomoci stitkovaciho (tagovaciho) sys-
tému. Tagy se vytvareji ve webové konzoli pro jednotlivé typy logi, napriklad
DNS logy nebo Apache logy. Jakmile jsou tagy pouzité na endpoint, Sidecar
zacne automaticky stahovat data a prenaset je do Graylogu. Standardnim
typem agentu je napiiklad Filebeat, Winlogbeat nebo NXlog.

Data musi byt parsovana a casto i obohacena, aby byla uzitecna pro uziva-
tele. K tomu u Graylogu slouzi extraktory, které instruuji Graylog, do jaké
formy m4 dana data zpracovavat. Vytvareni téchto extraktori se déje pomoci
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Obrazek 2.20: Obecné schéma architektury Graylogu|[61]

REST API[61]. Déle se vyuziva streamu pro smérovani zprav do spravnych,
zvolenych kategorii v redlném case, pripadné pro tiidéni nebo access control.
Pipeliny a pipelinova pravidla se v Graylogu vyuzivaji k vycisténi dat a jejich
usporadani (pfipadné i upraveni) do zadané struktury. Lookup tabulky slouzi
k prekladani zprav, nebo jejich ¢asti, na nové hodnoty — zde jako ptiklad
miuzeme uvést preklad IP adresy na geolokaci.

Vyhledavani dat v Graylogu je velmi rychlé. To je predevsim diky integraci
Elasticsearch, ktery je rychly sdm o sobé. Graylog je dale velmi dobry v pfi-
padech, kdy potrebujeme zjistit, co se déje v prostiedi, tedy ve vykonavani
velmi slozitych dotazti. Moznost nastaveni dashboardt v Graylogu umoznuje
vétsi prehled. Navic je mozné si ukladat a sdilet slozité dotazy.

Export dat z Graylogu je mozné provadét nékolika zptisoby. Jednim z nich
je REST API, které je v Graylogu velmi jednoduché a prehledné a snadno
integrovatelné s dalsimi aplikacemi. Je mozné si nastavit zasilani pravidelnych
reportll na email — to lze provést velmi snadno primo ve webovém rozhrani.
Report je vlastné takovy snapshot dashboardu v konkrétnim nastaveném case.
Data forwarder je soucast Graylogu, diky které je snadné si nastavit vice
instanci Graylogu a zajistit komunikaci mezi nimi, coz déla Graylog snadno
skalovatelnym reSenim. Déle umoznuje napriklad geografickou separaci dat,
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a tedy zamezuje zbyteénému prelévani dat na dlouhé vzdalenosti.

Graylog nabizi skdlu dalsich funkci[63]. Je mozné sledovat, co ktery uzivatel
v Graylogu délal diky Audit logu. Déle je mozné archivovat logy pro usetfeni
nékladt. Dulezitou bezpecnostni funkei je RBAC (Role based access control),
ktera umoznuje pristup do ruznych pohledi nebo dashboardt podle role.
Dalsi funkci je moznost alertingu v pozadovanych piipadech.

MognoDB je v Graylogu pouzivana ke skladovani konfigurac¢nich informaci
a metadat. Ukladaji se do ni uzivatelské informace a konfigurace streami,
proto je to vykonnostné nendroc¢na soucast aplikace a lze ji nainstalovat primo
na Graylog server[64].

GELF je zkratka pro Graylog Extended Log Format. Jedna se o formét
logu, ktery neni limitovan standardnimi logovymi nedostatky, jako je omezena
délka zpravy nebo absence datovych typt. Diky riznym knihovndm je snadno
implementovatelny primo do aplikaci. Na rozdil od standardnich logt 1ze logy
v GELF formatu komprimovat, a uSetfit tak sirku pasma sité.

Graylog je opensourcové aplikace o kterou se stard spolecnost Graylog, lze
do ni komunitné prispivat na GitHubu a je z velké ¢asti zdarma.

B Splunk

Splunk je platforma vznikla s cilem zorganizovani a polidsténi dat z logt.
Aktualné platforma umoznuje prohledévat, analyzovat a vizualizovat data
(Big Data) z ruznych aplikaci, je to tedy celkové spiSe analytickd platforma,
kterd se nezaméruje pouze na logy[65]. Nejedna se o opensourcovy projekt,
tim padem nevidime, jak Splunk uvnitt funguje a je to takovy black-box,
kterému musime vérit. Lze ho vyuzit k managementu aplikaci, bezpec¢nosti,
ale také k ruznym business nebo webovym analytikam[66].

Splunk sam o sobé provadi “odchyt” dat, jejich indexaci a korelaci v redlném
case do prohledavatelného kontejneru, ze kterého poté muze generovat grafy,
reporty, alerty, dashboardy a dalsi vizualizace[67]. Umoziuje tedy monitoro-
vani logli v redlném case. Zaméruje se hlavné na preklad dat generovanych
stroji tak, aby byly informace dostupné v potiebné formé (zde je mysleno
forma ¢itelnd pro lidi). Umi rozeznavat vzory v téchto strojové generovanych
datech a také z nich produkovat metriky, ptipadné diagnostikovat problémy,
dale se také umi ucit nové vzory diky schopnosti strojového uceni (machine
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learning). Diky své podstaté podporuje Sirokou fadu input formétu jak logt,
tak ostatnich dat, naptiklad databazovych.

Primarni komponenty jsou Forwardery, Indexery a Search Heads[65]. For-
wardery se staraji o odchyt dat a jejich transport do ostatnich instanci Splunku.
Existuji 2 typy Forwarderti — Heavy a Universal. Universal Forwardery se
instaluji na servery, odkud chceme data transportovat do Splunku, Heavy
Forwardery jsou na strané Splunk serveru (pfipadné mezi nim a aplikac-
nimi servery) a umoznuji filtrovat prichdzejici data. Zékladni architektura
je zobrazena na obrazku 2.21. Indexery se staraji o ulozeni a indexaci dat,
indexace umoznuje rychlé vyhledavani podobné jako v Elasticsearch. Indexace
je rozdéleni dat do logickych datastori podle néjakych indicii. Search Heads
se staraji o analyzu a vizualizaci téchto dat, pfipadné o reporting). Popis
procesu dat je zobrazen na obrazku 2.22.

Server 1 (UF) Server 2 (UF) Server 3 (UF) 3 "
08 ntelli

Load
Balancer

e

Heavy 5 Load ¢ Heavy

Forwarder Balancer Forwarder
Indexer 1 Indexer 2
Search 1><’52an:h 2 —

Licence Master

Deployment

Obrazek 2.21: Obecné schéma architektury Splunku[65]

Search
=

Obrazek 2.22: Sekvence zdkladnich krokt v Splunku[65]

_Intelli

Je mozné si v aplikaci nakonfigurovat tzv. knowledge objects, jedna se
o objekty, kterymi jsou obohacovana pritékajici data[68]. Muze se jednat
o ruzné typy objektl, napriklad ulozené dotazy, typ eventu ale i reporty nebo
alerty. Je mozné nakonfigurovat alerting podle vlastnich pravidel. Velkou
vyhodou Splunku je existence mobilni aplikace. V mobilni aplikaci je mozné
nastavit si dashboardy, ale lze z ni také dostavat upozornéni.
Je velmi jednoduché nakonfigurovat a spustit Splunk na vlastnich serverech
nebo v cloudu[69]. Nejednd se o opensource aplikaci, ale presto lze Splunk
vyuzivat zdarma. Bohuzel tato moznost je limitovana na 500 MB dat denné,
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coz z ni uz pro mensi az stfedné velké firmy déla placenou funkci. Aktudlné
Splunk vychazi v Cloud a Enterprise verzi.

B Shrnuti

V pripadé Graylogu a Elastic Stacku se jedna o vhodné feSeni pro firmy. Oba
sety aplikaci maji velkou moznost vlastnich tprav a otevieny zdrojovy kéd.
Splunk bohuzel takovouto moznost nenabizi, coz z néj déld v tomto pripadé
nejméné vhodnou volbu, navic placena verze zacind uz na pil GB dat denné.
Diky tomu, ze jak Graylog tak Elastic Stack vyuzivaji stejny zaklad (Elastic-
search), neni obtizné provést migraci z jedné aplikace na druhou (jednd se
vlastné jen o zménu vizualiza¢ni aplikace)[55].

Prehled vlastnosti Graylogu, Elastic Stacku a Splunku je zobrazen v tabulce
v priloze B.

. 2.5 Moznosti sestaveni testovaciho prostredi

Vyvojar ¢asto potiebuje pri vyvoji softwaru testovat funkénost kdédu, pripadné
jeho integraci s jinymi aplikacemi (v pfipadé webovych aplikaci naptiklad
backend a frontend). Déle je tieba si zajistit takové prosttedi, které je snadno
obnovitelné, restartovatelné do puvodniho nastaveni a neni ovlivnéné vlastnim
systémem vyvojare, abychom se vyhnuli typickému “ale na mém stroji to
funguje”[70].

Dalsim use-casem je naptiklad ndbor nového pracovnika. S vyuzitim kontej-
nerd na OS lze snadno a rychle spustit nové prostredi na novém stroji.

Pro testovani a vyvoj na vlastnim stroji je nejcastéji vyuzivana sluzba
Docker, kterd se stard o virtualizované prostiedi pomoci kontejnert.

B 2.5.1 Kontejnery vs Virtualni stroje

Virtudlnich stroju (zkrdcené VM) jsou 2 typy. Typ A je virtualizovan piimo
na na hardware — tedy pfimo na HW je nainstalovan hypervizor, ktery se
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stard o jednotlivé VM, typickym ptikladem je treba ESXi od VMware. Typ
B je virtualizace nad OS — tedy hypervizor je nainstalovan jako aplikace
v operac¢nim systému, zde je typickym piikladem napiiklad VirtualBox.
Kontejnery jsou lehkou formou druhého typu VM. Instaluji se na jiz bézici
HW s OS — prikladem Docker. Kontejnery jsou abstrakci aplika¢ni vrstvy,
kterd dohromady balickuje kéd a dependence[70]. Jeden OS kernel muze
sdilet vice kontejneru, prestoze kazdy bézi v izolovanych procesech. Porovnani
jednotlivych virtualiza¢nich metod je na obrazku 2.23.

Moznosti izolace jsou podobné jak v pripadé VM tak v piipadé kontej-
nerti. Rozdilnd je velikost, VM virtualizuje hardware a potiebuje tedy pl-
nou kopii opera¢niho systému (zabira vétsinou desitky GB mista na disku)
a trva jim delsi dobu nabootovat, kontejnery na druhou stranu virtualizuji
OS, jsou “lehé¢i” (zabiraji vétsinou fadové desitky MB), efektivnéjsi a snéze
prenositelné[71]. V kontejnerech na jednom stroji muze bézet vice aplikaci,
které si vyzadaji méné OS a VM.

Kombinace VM s kontejnery nabizi Sirokou skédlu vyuziti pfi nasazovani
a sprave aplikaci.

B 25.2 Docker

Docker je virtualiza¢ni sluzba bézici na opera¢nim systému. Obecné schéma
béhu kontejnerizované aplikace je zobrazeno na obrazku 2.24. Jedna se o ligh-
tweight virtualiza¢ni platformu, jednim z diivoda vzniku je velikost tradi¢nich
VM, kde je tieba plna kopie operacniho systému jako nadstavba nad hypervi-
zorem. Docker vznikl jako opensource projekt v roce 2013. Je napsén v jazyce
Go. Piinasi zjednodusené vyuzivani funkci, které uz operacni systém Linux
(konkrétné jeho kernel) nabizi, navic pfidava unifikované API pro kontrolu
téchto funkei. Zakladnimi funkcemi, které jsou vyuzivany jsou LinuX Contai-
ners (LXC), cgroups a copy-on-write filesystem. LXC je user-space control
package, ktery pouziva kernelové jmenné prostory (namespaces) na izolaci
kontejneru od hosta[74]. Namespace procesu se pak stard pouze o procesy,
které bézi uvnitt kontejneru. Sitovy namespace poskytuje kontejneru sitové
zaTizeni a virtualni IP adresu.

Control Groupy se staraji o limitovani a zajistovani zdroji. Diky tomu si
Docker muze upravovat zdroje (napfiklad pamét, CPU, prostor na disku nebo
I/0O operace), které jsou dostupné danému kontejneru. Cgroups dale poskytuji
metriky o pouziti zdroji a dovoluji tak Dockeru monitorovat vyuziti zdroju
v kontejnerech a procesech a rozvrhnout volné zdroje pro vétsi stabilitu.
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FIGURE 1. Comparing various application runtime models: (a) a type 1 hypervisor, (b) a type 2 hypervisor, and (c) a container.

Obrazek 2.23: Porovnani jednotlivych VM[72]

Containerized Applications

Host Operating System

Infrastructure

Obrazek 2.24: Obecné schéma infrastruktury Dockeru — podobné Virtual Ma-
chine typu B[73]

Docker vyuziva AuFS (Advanced Multi-Layered Unification Filesystem)
jako filesystem pro kontejnery. Jednd se o vrstevnaty filesystem, ktery miize
transparentné prekryvat jeden nebo vice dalsich filesystemil. Pokud tedy
proces potfebuje zménit néjaky soubor, AuFS vytvoii kopii tohoto souboru
a poté je schopny sjednotit (merge) vice vrstev do jediné reprezentace filesys-
temu. Tento proces je nazyvany copy-on-write[71]. Vyuziti AuFS umoziuje
Dockeru pouzivani nékterych obrazi (images) jako zaklad pro vice kontejnertu
(napriklad jeden CentOS obraz jako zdklad pro mnoho kontejneri). Diky
tomu se usetti pamét i misto na disku a vede to také k mnohem rychlejsimu
vytvoreni kontejneri. Dalsi vyhodou je moznost verzovani obrazu — kazda
nové verze obsahuje pouze diff (soubor zmén) oproti predchozi verzi, coz
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vede k minimalizaci velikosti obrazu a Setfeni mista na disku. Déale to také
znamend jednoduse reprodukovatelné prostiedi a moznost zobrazeni si tzv.
complete audit trail zmén mezi jednotlivymi verzemi kontejnert.

Vytvoreni Docker kontejneru je velmi rychlé, trva fadové setinu doby vytvo-
feni klasické VM. Dalsi vyhodou je velkd moznost skalovatelnosti. Kontejnery
jsou snadno prenositelné, 1ze je zkomprimovat pomoci jednoho prikazu “docker
export <container> > container.tar” a poté tento kontejner spustit na jiném
stroji. Kontejnerovany software (at uz Windows/BSD nebo Linux based)
pobézi vzdy stejné bez ohledu na infrastrukturu. Jak uz bylo zminéno, kon-
tejnery izoluji aplikaci od prostiedi, coz zajistuje jednolitost pres vSechny
prostiedi (stage, produkee, test apod.)[75].

Kontejnery na Docker engine maji vyhodu standardu, ktery se pouziva
napfii¢ celym odvétvim. Diky tomu, Ze kazdy kontejner nepotiebuje vlastni
OS, nabizeji efektivnéjsi vyuziti zdroju serveru. Pridava bezpecnosti prvek
diky dalsi vrstvé izolace.

Docker funguje tak, ze jakykoli CLI prikaz, ktery uzivatel zadd, je ode-
sldn do Docker Daemona [13], ktery ho nésledné provede — tj. stdhne/odesle
Docker obraz (image) z registry (vzddleny repozitar), spravuje kontejnery,
komunikuje s kernelem — déla tedy vlastné vSechnu praci. Daemon je tak
single-point-of-failure, jak 1ze vidét na nasledujicim diagramu 2.25, selhani
daemonu znamena selhani celého prostiedi. Docker nabizi komunitni hub pro
sdileni obrazu (image) zvany DockerHub|[77]. Jakykoliv registrovany uzivatel
si tam muze vystavit své Docker image a DockerHub mu je sestavi a pripravi
zéavislosti ke stazeni. Tyto uzivatelské image mohou byt privatni i verejné.
Nevyhodou Docker kontejneru je fakt, ze k jejich spusténi a béhu je po-
tfeba uzivatel s root (superuser) pravy. To z nich délda mozny attack vektor
na systém|72]. Tento problém je adresovan napiiklad v CharlieCloud, ktery
umoznuje spustit Docker kontejnery bez root prav, avsak k vytvoreni kontej-
neru jsou stale superuser prava potieba[78].

Docker containers (kontejnery). Kontejnery jsou standardizované jednotky
softwaru, které umoznuji vyvojaram izolovat aplikaci od prostredi, a fesi tak
problém “funguje to na mém stroji”, je proto snadné si rozbéhnout stejné pro-
stfedi na vice strojich[70]. Docker container image je lightweight, standalone
a spustitelny soubor softwaru, ktery obsahuje vse, co je potfeba ke spusténi
aplikace, tj. kod, runtime, systémové nastroje, knihovny a nastaveni[73]. Ob-
razy (image) se stavaji kontejnery za béhu (runtime), v pripadé Dockeru
za béhu vyuzivajici Docker Engine. Funkce Docker Engine Ize vidét na nasle-
dujicim obrazku 2.26.
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registry

container
\J

kernel

Obrazek 2.25: Schéma architektury procesi Dockeru — centralni prvek je Docker
daemon|[76]

Docker API Docker CLI

Docker Engine

Distribution Orchestration Volumes
Containerd Docker Build Networking
(BuildKit)

Obrazek 2.26: Obecné schéma Docker Engine[79]

41



2. Reserse

Dockerfile poskytuje jednoduchy skript (podobny Makefile), ktery definuje

presné jak se ma sestavit dany Docker image. Syntaxe Dockerfile je velmi
jednoduchd, jednodussi nez napiiklad Ansible nebo Chef. Uzivatel potfebuje
jen o mélo vice nez zaklad psani v shellu. Dockerfile poskytuje radu vyhod
— zatimco Docker image muze zabirat desitky MB, Dockerfile je plaintext
soubor, jehoz velikost se pohybuje v fadech tisickrat nizsich, snadno se tedy
miuize verzovat napiiklad v gitu. Popisuje cely obsah obrazu v snadno citelné
formé — zavislosti programii, enviromentdlni proménné — slouzi tedy i jako
dokumentace. Protoze jsou Dockerfily preménéné na obrazy pomoci docker
build, je velmi nepravdépodobné, Ze by na riznych strojich vznikly rtzné
obrazy.
Dockerfile soubory se snadno udrzuji a upravuji. Lze v nich také pouzivat
dédéni — tedy vytvorit si zakladni Dockerfile, a ten nasledné rozsifovat pomoci
jinych Dockerfile soubori. Piiklad Dockerfile je v nasledujicim v nasledujici
ukazce 2.1[80]:

FROM ubuntu:18.04

COPY . /app

RUN make /app

CMD python /app/app.py

Listing 2.1: Priklad jednoduchého Dockerfile, ktery rozviji Docker image
ubuntu:18:04

Docker Compose. Docker compose je nastroj pro definovani a béh (spravu)
multikontejnerovych Docker aplikaci[81]. Ke konfiguraci prostredi se pouziva
YAML soubor s ndzvem “docker-compose.yml”. Poté lze celé prostiedi spustit
pomoci jediného prikazu.

Pouziti Compose vyzaduje standardné 3 kroky. Prvnim je nakonfigurovani
Dockerfile. Druhym krokem je vytvoreni docker-compose.yml souboru a na-
konfigurovani prostiedi, priklad je v nasledujici ukazce kédu 2.2[81].

version: ’2.0°
services:
web:
build: .
ports:
- "5000:5000"
volumes:
- .:/code
- logvolume01:/var/log
links:
- redis
redis:
image: redis
volumes:
logvolumeO1: {}

Listing 2.2: Priiklad jednoduchého konfiguraéniho souboru Compose, ktery
vytvari 2 kontejnery (web je vytvofen z Dockerfile a Redis, ktery je vytvoren
z dostupného Docker image) a jeden volume, ktery je mapovan do aplikace web
na cestu /var/log
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Tretim krokem je spusténi prostiedi pomoci prikazu “docker-compose up”.
Compose obsahuje ptikazy pro spravu kompletniho zivotniho cyklu aplikace.
Umoznuje startovat, zastavovat a rebuildovat sluzby. Déle je mozné si zobrazit
status vybranych sluzeb, vytvorit proud (stream) logu ze sluzeb nebo spustit
néjaky piikaz ve vybrané sluzbé.

Diky Compose lze snadno spustit i vice izolovanych prostiedi na jednom
hostu. Napiiklad v priabéhu CI Compose spoustét s prepinacem -p, ktery
umoziiuje nastaveni vlastniho jména projektu (pfipadné nastaveni enviromen-
talni proménné COMPOSE_PROJECT_NAME)[82].

Compose se nejcastéji vyuzivad pro development (vyvojovad) prostiedi, ale
také pro prostiedi na automatické testovani. Ackoliv to neni standardem, lze
Compose vyuzivat i v predprodukénim a produkénim prosttedi[83] — v ofici-
alni dokumentaci se k tomu nabizi moznost “restart: always” a dale moznost
pouziti kromé zdkladnitho docker-compose.yml souboru i dalsi — diky ”-f”
prepinaci — ktery by obsahoval konfigurace pro jednotliva prostredi.
Compose se nemusi poustét pouze lokalné, lze ho spustit i proti vzdéle-
nému stroji za pouziti enviromentalnich proménnych DOCKER,_ HOST,
DOCKER_TLS VERIFY, DOCKER_CERT PATH.

Docker na vzdalenych strojich. Docker Machine umoznuje spravu Docker
kontejnert na vzdalenych strojich[84], ddle moznost béhu Docker kontejnera
na strojich s OS X a Windows[85] a také spravu Swarm clusteru. Schéma
Docker Machine je zobrazeno na obrazku 2.27.

Diky Swarm clusteru je mozné pouziti Compose vuci vice hostim, a tim
padem i béh aplikaci na vice serverech.

docker-machine create

docker ru'n image

/i i

Obrazek 2.27: Obecné schéma funkce Docker Machine a ovladéni vzdalenych
Docker hostti[84]
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Kubernetes (K8s) je opensourcovy systém pro spravu a orchestraci kontej-
nert. Jednd se o snadno prenosnou a rozsifitelnou platformu[86]. Shlukuje
kontejnery do logickych jednotek pro snadnou spravu. Jednd se o pokrocilejsi
technologii nez je Docker Compose. Kubernetes ma mnoho riznych funkei,
stard se o load balancing, service discovery, obnovu sluzeb pfi paddu (nebo
pri zaseknuti), topologie sluzeb, spravu konfiguraci (ukladani konfiguraci, pri-
hlasovacich klicti), orchestraci storage a mnoho dalsiho. Schéma Kubernetes
a jeho funkci je na nasledujicim obrazku 2.28.

kube-controller

1
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b ] B
oo
1
1

______________________________

Obrazek 2.28: Obecné schéma Kubernetes[86]

Docker a bezpecnost. Zabezpeceni Dockeru zavisi na 3 hlavnich faktorech[72]:
izolaci procesu na userspace trovni (o to se stard Docker daemon), vymahani
izolace pomoc kernelu a zabezpeceni sifovych operaci.

Jak jiz bylo feceno, kontejnery Dockeru zavisi zcela na Linux kernelu a jeho
funkcich — namespace, cgroups, hardening a capabilities. Izolace pfes name-
space a zahazovani capabilities je v zdkladu povoleno, ale limitace pomoci
cgroups neni, ta se musi spoustét pro kazdy kontejner zvlast. Host hardening
pomoci Linuxového kernelu uplatiiuje bezpec¢nosti limitace na kontejnery,
aby bylo zabranéno moznému tniku z kontejneru do hosta — zde jako pfi-
klad mizeme uvést napiiklad SELinux nbeo Seccomp. Defaultné je izolacni
konfigurace pomérné striktni, moznou slabinou ale zustava sdileny sitovy
most (bridge), coz umoznuje utoky na ARP (address resolution protocol)
cache. Defaultni izola¢ni konfigurace ale mohou byt uvolnovany pri startu
kontejnert.

Docker vyuziva sitové zdroje pro distribuci obrazii a vzdalenou kontrolu
Docker daemont (na remote hostech). V prvnim pripadé plati, ze si Docker
obrazy ovéruje pomoci hashe a spojeni s registry navazuje pomoci TLS. V dru-
hém pripadé, tedy v pripadé vzdalené kontroly, se navazuje spojeni pomoci
socketu (bud Unix nebo TCP). P¥istup k socketu by ttoénikim dal pristup
k pull a spusténi jakéhokoliv kontejneru v privilegovaném maédu a tedy by
i snadno ziskali root pristup do hosta.

Ijtoky na Docker prostfedi mohou byt pfimé a nepiimé[72]. Mezi piimé se
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radi utoky na sitovou nebo systémovou komunikaci, pripadné piimé ttoky
na produkéni kontejnery vystavené do internetu. V pfipadé ziskani root prav
pro kontejner muze ito¢nik naptiklad zahdjit DoS utok proti ostatnim kon-
tejnerim bézicim na hostu, pripadné z ného uniknout, a ovladnout tak cely
systém hosta. Neprimé utoky mohou zpusobit stejné skody jako tutoky primé,
k provedeni ale misto pfimého pfistupu vyuzivaji ekosystém Dockeru (jako
napiiklad repozitare obrazi).

Hlavnimi cestami do systému jsou zejména: zranitelnosti v deployment toolcha-
inu Dockeru, nezabezpecend lokélni konfigurace (zpravidla se jednd o tpravy
defaultni konfigurace, které oslabuji zabezpeceni), slaby lokélni access control
a pripadné zranitelnosti v distribuci Docker obrazi.

B 25.3 Podman

Podman je opensource projekt dostupny pro vétsinu Linuxovych platforem
vytvoreny organizaci Containers. Jednoduse feceno, Podman je upraveny
Docker — "alias docker = podman”. Jedna se o daemonless kontejnerovy
engine pro vyvoj, spravu a béh OCI (Open Container Initiative) kontejnertu
a kontejnerovych obrazi v systému Linux[87]. Podman poskytuje CLI kom-
patibilni s CLI Dockeru, proto je vyuziti Podmanu snadné — neni tfeba se nic
nového ucit.

V Podmanu, diky absenci daemonu, dochézi k veskeré komunikaci napiimo
pomoci runC runtime procesu[76, 88]. Kde runC bézi je zobrazeno na obriazku
2.29 Jedna se o lightweight pfenosny kontejnerovy runtime, ktery je vyuzivan
i Docker daemonem, v Podmanu se vyuziva piimo, a diky tomu, ze odpada
daemon proces, je vyresena jedna ze slabin Dockeru, kterou je “single point
of failure” daemon proces, jak lze vidét na nasledujicim obrazku 2.30.

Vyhodou oproti Dockeru je moznost spusténi a béhu kontejnert bez super-
user prav. Kontejnery mohou byt spustény uzivatelem s normalnimi pravy.
V takovém pripadé je vyuzit uzivateliv namespace pro nastaveni root v kontej-
neru pro uzivatele, ktery spousti Podman kontejner[87]. Rootless Podman bézi
v tzv. lock-down médu s omezenimi, kterd vyplyvaji z prav uzivatele, ktery
Podman spousti. Néktera omezeni lze odstranit, ale nikdy nelze dosdhnout
kontejneru s pravy vyssimi, nez ma uzivatel. Rootless Podman kontejnery
maji k dispozici témér vsechny funkce jako kontejnery s root pravy, ale
stale je mozné narazit na obcasné zadrhely, vétsinou zptisobené nespravnou
konfiguraci opera¢niho systému.
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Docker CLI

‘ Docker Engine ‘

| runC | | runcC | | |

Obrazek 2.29: Schéma internich procesit Docker[88]

Image
Registry

Obrazek 2.30: Obecné schéma architektury procest Podmanu|[76]

Podman spravuje cely ekosystém od podi, kontejnert az po obrazy a
container volumes pomoci knihovny libpod[89]. Obecné schéma container
engine je na obrazku 2.31.

Podman podporuje OCI i Docker formaty obrazi. Déle je k dispozici vice
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moznosti bezpec¢ného stahovani obrazl a jejich ovéreni. Umoznuje spravu
kontejnerovych obrazii — podobné jako Docker umoznuje prekryvani FS
a vrstvetni obrazi. Poskytuje kompletni moznost spravy kontejneri za celou
dobu jejich béhu. Podporuje pody pro moznost spravy skupiny kontejnert
dohromady. Déale umoznuje sdileni obrazu a kédu pomoci CRI-O[90], coz je
obdoba DockerHubu.

K definici obrazii lze pouzit stejné jako u Dockeru Dockerfile, dalsi moznosti
je vyuziti jiného opensource projektu Buildah, ktery se specializuje na tvorbu
OCI kontejnerovych obrazi[91]. Piikazy Buildahu replikuji piikazy v Docker-
file, to umoznuje tvorbu obrazi s pouzitim, ale i bez pouziti Dockerfile,
a zaroven odstranuje nutnost tvorby obrazii s root pravy. Moznost absence
Dockerfile umoznuje integraci jinych skriptovacich jazykd. Buildah pouziva
jednoduchy fork-exec model, nebézi jako daemon a je zalozen na golang API.
Ptikaz "buildah run” emuluje ptikaz "RUN” v Dockerfile[76]. Pfiklad Buildah
skriptu[91] je v nésledujici ukézce kédu 2.3:

#!/usr/bin/env bash -z
ctri=$(buildah from "${1:-fedoral}")

## Get all updates and install our minimal httpd server
buildah run "$ctrl" -- dnf update -y
buildah run "$ctrl" -- dnf install -y lighttpd

## Include some buildtime annotations
buildah config --annotation "com.example.build.host=$(uname -n)"
"$ctr1"

## Run our server and expose the port

buildah config --cmd "/usr/sbin/lighttpd -D -f
/etc/lighttpd/lighttpd.conf" "$ctri"

buildah config --port 80 "$ctri"

## Commit this container to an image name
buildah commit "$ctrl" "${2:-$USER/lighttpd}"

Listing 2.3: Priklad jednoduchého Buildah skriptu

Podman také, jako Docker, ma rozsiteni o Compose. Bohuzel projekt je
stale jesté nedokoncéeny. Hlavnim cilem je moznost spousténi kontejnerovych
prostredi pomoci stejmnych docker-compose.yml souborii, jaké jsou pouzi-
vany v Docker Compose, pouze s Podman kontejnerovym managementem[93].
Je doporucovano pouzivat ho pouze pro vyvojova, pripadné testovaci pro-
stfedi. Pro produkéni prostredi na single-hostu se doporucuje MiniKube nebo
MiniShift, pro vice-hostové prostiedi pak Kubernetes nebo OpenShift od spo-
le¢nosti Red Hat.

Zakladnimi podporovanymi Linuxovymi distribucemi jsou Ubuntu a Fedora
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Fork/ Fork/
Exec Clone
Podman { } &
CLI
e e POdman runc Container

Linux
Kernel

Container Host

User

How containers run with a container engine

Obrazek 2.31: Popis préce jednotlivych ¢dsti Podmanu — neni centralni prvek[92]

od spolec¢nosti Red Hat. Spolecnost Red Hat, ktera je v mnoha ohledech v I'T
odvétvi trendsetter, je prednim prukopnikem (investorem) Podmanu a CRI-
0[92]. Jako duvody udavaji jednak snadny prechod z Dockeru na Podman,
diky stejné CLI syntaxi, dale vidi velkou hodnotu v daemonless a rootless

béhu kontejnert.
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Kapitola 3

Navrh

V této casti prace navrhnu, jak je vhodné postupovat pii verzovani a na-
sazovani aplikaci pouzivajicich mikrosluzbovou architekturu. K tomu budu
vyuzivat stavajicich a ovérenych technologii, které jiz byly zminény v predchozi
kapitole. Prestoze je cilem prace vytvorit néstroj, ktery umozni lepsi spravu
mikrosluzeb, je nejprve treba se zamérit i na samotny vyvoj a nasazovani
jednotlivych sluzeb. Proto se v této kapitole budu vénovat nejen navrhu
nastroje, ale také navrhu procesu vyvoje a nasazeni.

Navrhovany néstroj jako celek se bude sklddat z nékolika krok.

Prvnim krokem celého procesu je vytvoreni jednotlivych sluzeb a jejich
verzovani. Toho dosdhneme pomoci CI procesu v nékterém z CI/CD néstroju,
které byly zminéné v predchozi kapitole. V pribéhu CI se otestuje sluzba,
vytvori se Docker obraz a aplikace se sestavi, poté se cely kontejner exportuje,
komprimuje, otestuje a nahraje do repozitare. Detailnéji je tento krok popsan
v kapitole 3.1.

Druhym krokem je sestaveni celé aplikace a nasledné nasazeni. Toho je
dosazeno také pomoci CI procesu, jako v prvnim kroku. V prubéhu CI se
ziskaji dostupné verze sluzeb, sestavi se celé prostiedi a pusti se integrac¢ni
testy a nasleduje nasazeni na jednotliva prostredi. Celkoveé se oba vyse zminéné
kroky zaméruji zejména na kvalitné nastavené CI/CD, které automatizuji
velkou c¢ast zivotniho cyklu kédu. Detailnéji je tento krok popsan v kapitole
3.2.
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Dalsim dilezitym krokem je vyuziti nastroji pro analyzu logti, které se
postaraji o narocnou cast detekce chyb a jejich reportovani. Tento krok je
popséan v kapitole 3.3.

Poslednim krokem je vytvoreni nastroje, ktery umozni prehled a spravu
jednotlivych prostiedi a zobrazi pripadné problémy v procesu. Jedné se o jed-
noduchy néstroj, ktery bude vyuzivat API jednotlivych néstroju pouzitych
pro predchozi kroky a data ziskana dotazy na API zobrazi v prehledné formé.
Tento krok je detailnéji popsan v kapitole 3.4.

Predpokladem je vyuzivani verzovaciho néstroje (napiiklad Git) a néjakého
nastroje s podporou CI/CD. Pro verzovani sluzeb a jejich béh budou vyuzivany
kontejnery, které zajisti rychlejsi a snazsi automatizaci, lepsi zabezpeceni
i snazsi presunovatelnost[13].

B 31 Pt¥iprava mikrosluzeb

Jak jiz bylo zminéno v kapitole 2.5, v mikrosluzbové architektute je trendem
dnesni doby vyuzivani kontejnerového prosttedi. Pro jednotlivé sluzby navrhuji
v zakladni podobé stejny postup pii CI, ktery by se sestdval minimélné
ze 4 kroku (dalsi pridané kroky uz zalezi na konkrétni sluzbé), cely proces je
zobrazen na nasledujicim obrazku 3.1.

B 3.1.1 Test aplikace

Prvnim krokem je test aplikace. Tento krok by se mél provadét na vsSech
vétvich pri kazdém commitu nebo pushi do upstreamu. Méla by se zde poustét
minimalni sada automatickych testt, které zkontroluji, ze zakladni funkénost
sluzby nebyla narusena. Délka trvani téchto test a celého tohoto kroku by
meéla byt co mozna nejkratsi a rozhodné by neméla presdhnout 10 minut.
Presdhnutim této doby uz by byl vyvojar prilis blokovan v praci.

”

Alternativni moznosti je provadét testy pri vytvoreni “Pull Requestu
(v pripadé GitHubu) nebo “Merge Requestu” (v pripadé GitLabu). V takovém
pripadé by se mohla poustét komplexnéjsi sada testi. Tato moznost by ale
nedéavala vyvojari okamzitou zpétnou vazbu, coz je v agilnim vyvoji nevyhoda.
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3.1. Priprava mikrosluzeb

Test application

on success

Y

Build application
image

on success

Y

Test application
image

N Y Y

on success

Upload application
image

Obrazek 3.1: Schéma CI pro samostatnou mikrosluzbu

Idedlnim fesenim by byla kombinace obou predchozich moznosti. To by
sice znamenalo pridani dalsiho kroku do ptipavy mikrosluzby, ale také by to
zarucilo dukladnéji otestovanou sluzbu pred pripadnou (a velmi doporuc¢enou)
manualni kontrolou formou Code Review.

B 3.1.2 Sestaveni obrazu aplikace

Druhym krokem je sestaveni samotné aplikace a prifazeni verze. Zde se
nejednd pouze o verzovani zdrojového kédu sluzby, vzhledem k vyuzivani Gitu
nebo napriklad SVN je o to uz postarano. Dilezité je mit verzovanou aplikaci
jako celek a to vcetné zavislosti, které se zpravidla stahuji ze vzdélenych
repozitaru tretich stran, nad kterymi nemédme z nasi strany kontrolu.

Nemoznost kontroly vyuzivanych zavislosti je ¢asto problémem pri sesta-
vovani aplikaci. Stejny kod nasi aplikace se muze, napiiklad kvili nedosta-
te¢nému specifikovani verzi téchto zavislosti, nebo kvili problémium v siti
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3. Navrh

a docasné nedostupnosti zavislosti, chovat pri dvou ruznych sestavenich jinak.
Proto je ulozeni a zaverzovani stazenych zavislosti dulezitou soucasti verzovani
jak dané sluzby, tak celé mikrosluzbové aplikace.

Sestaveni sluzby (build) véetné zavislosti je vhodné provést v kontejneru
specifikovaném a nastaveném pro potreby béhu aplikace. Uspésné sestaven{ je
dalsim testem, kterym si musi kazda sluzba projit. Néasledné se cely kontejner
exportuje a ulozi.

Tento krok nemusi byt soucasti kazdé vétve, ale napriklad pouze téch vétvi,
které slouzi pro release sluzby. Samoziejmé zde zalezi na nastaveni vyvojového
procesu, dat vyvojari moznost ziskat Docker obraz hotové sluzby muze byt
vhodné.

B 3.1.3 Test obrazu aplikace

V tomto kroku je tieba ovéfit, ze se predchozi krok provedl spravné. Je
potfeba obraz kontejneru rozbalit, kontejner spustit a ovérit, ze vysledné
chovani je podle ocekavani. Tento krok by mél vzdy nasledovat po kroku
sestaveni obrazu aplikace a mél by tedy byt zakomponovan v CI vSech vétvi,
které predchozi krok vyuzivaji.

B 3.1.4 Nahrani obrazu do repozitare

Poslednim krokem piipravy mikrosluzby je nahrani obrazu sestaveného kon-
tejneru do repozitare, odkud bude dostupny ke stazeni pro vyvojare a servery,
které poté aplikaci spousti (af se jedna o testovani v pribéhu CI nebo pfi na-
sazeni do nékterého z prostredi). Tento krok by mél vzdy byt pouze soucésti
téch vétvi, které slouzi pro release sluzby.

B 3.2 Integrace mikrosluzeb

Pro integrovani mikrosluzeb by mél vzniknout ve verzovacim systému (na-
priklad Gitu) vlastni repozitar, ktery bude obsahovat informace o tom, jak
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3.2. Integrace mikrosluzeb

na sobé maji byt sluzby zavislé a také jaké sluzby dana aplikace vyuziva.
Dale by repozitar mél obsahovat podpurné skripty, které slouzi napriklad
k doplnéni ¢i ziskani verzi sluzeb dostupnych ve vzdaleném repozitari.

Celé CI/CD integrace mikrosluzeb by se mélo sklddat minimalné z péti
krokti, které na sebe vzajemné navazuji. Celkovy pocet kroki muze byt
vyssi s ohledem na napiiklad pocet testit nebo pocet prostiedi, kam se
aplikace nasazuje. V této préci se zaméruji zejména na 3 standardni prostiedi,
kterymi jsou prostiedi testovaci, pred-produkéni (stage), kde zpravidla probiha
prezentace zdkaznikovi a zavéreéné testovani, a produkcéni prostiedi. Schéma,
CI/CD pro celou aplikaci je zobrazeno na néasledujicim obrazku 3.2.

( A

Get services versions

. J
on success
4
r A

Run integration tests

. J
on success
4
r A

Deploy to test
environment

L /
on success
Y
(manual )

Wait for manual tests

. J
on success on success

manual manual
Deploy to stage Deploy to production
environment environment

Obrazek 3.2: Schéma CI/CD pro celou aplikaci (projekt)

K integraci sluzeb bude vyuzit compose néstroj, ktery usnadnuje manipu-
laci a nasazeni aplikace jako celku, tiebaze je rozdélena na vétsi mnozstvi
kontejnerii. Repozitaf pro integraci by mél obsahovat konfigura¢ni soubory
(nebo jejich Sablony) pro compose néstroj, které budou zaroven slouzit jako
model systému.
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3. Navrh

B 3.2.1 Ziskani dostupnych verzi sluzeb

Prvnim krokem integra¢niho procesu je vytvoreni konfigura¢niho souboru
pro nasazeni aplikace. Jedna se hlavné o doplnéni pripravené sablony compose
konfigurace o pozadované verze jednotlivych sluzeb. V pripadé, Ze se jedna
o nové nasazeni, pripadné nespecifikovanou verzi, bude pouzita posledni
dostupnéa verze aplikace.

B 3.2.2 Integraéni testovani

Dalsim krokem je sestaveni celé mikrosluzbové aplikace s minimalni konfiguraci
a daty (v pripadé, ze je vyuzivana databdze). Tento krok slouzi ke spusténi
automatickych integracnich testi, které ovéri, ze aplikaci v daném slozeni ma
smysl nahravat na testovaci prostiedi.

B 3.2.3 Nasazeni na testovaci prostredi

Nisledujici krok je nasazeni do testovaciho prostredi. Tento krok muize byt
automaticky, ale to s sebou nese riziko prenasazeni prostiedi v priubéhu
provadeéni testd, proto se jako vhodnéjsi varianta jevi nasazovani manudlni
— zde se nejednd o manudlni psani prikazi, pouze manudalni spusténi kroku
v CI/CD néstroji. Ve své podstaté by kroky nasazeni na prostiedi mély byt
vsechny stejné, pouze spustény s pozadovanou konfiguraci.

K nasazeni na vzdalené prostredi lze vyuzit compose nebo jiny néstroj
pro spravu kontejnerovych prostredi.

B 3.2.4 Vysledky manualnich testi

Nésledujici navrhovany krok nazyvam “blokem”. Tento krok by se mél poustét
manudalné, a to pouze v pripadé, ze testovani na testovacim prostredi neodhali
zadné problémy. Dtvodem zavedeni tohoto kroku je, aby nemohlo dojit
k nechténému nasazeni neotestované aplikace na predprodukéni nebo dokonce
produkéni prostredi. Nasledujici kroky by meély byt zavislé na Gspésném
splnéni tohoto kroku a bez ného nemozné spustit.
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3.3. Detekce chyb

B 3.2.5 Nasazeni na dalsi prostredi

Nasledujici 2 kroky, které zde popisi, by mély vice ¢i méné kopirovat treti
krok. Jedné se o nasazeni aplikace na stage (predprodukéni) a produkéni
prostiedi. Mezi tyto 2 kroky lze pridat blokujici krok, ktery ale v tomto
piipadé nepovazuji za tak podstatny, jelikoz by z testovaciho prostfedi méla
aplikace vychézet bez zasadnich chyb.

Ackoliv agilni pristup k vyvoji rika, Ze lze automatizovat i nasazovani
do produkéniho prostredi, nemélo by se tak dit bez dohledu c¢lovéka, ktery
v pripadé, Ze proces selze podnikne potfebné kroky. Proto tyto 2 kroky
navrhuji poustét jako manualni.

B 3.3 Detekce chyb

Pro detekovani chyb z aplikaci se bude vyuzivat aplika¢nich a serverovych
logti. Diky néstrojim pro agregaci logu, které byly zminény v predchozi
kapitole lze snadno nastavit vzory, které mé nastroj detekovat a reagovat
na né.

V pripadé spravy vice mikrosluzbovych aplikaci je pfihodné tyto aplikace
od sebe oddélit naptiklad na drovni indexu v Elasticsearch, ptipadné na tirovni
streamu v Graylogu.

Jednotlivd prostredi budou oddélena jmennou konvenci, kterd se bude
udrzovat na urovni “hostname” jednotlivych servert. Pro kazdé prostredi
bude unikatni sufix hostname, ktery bude popisovat, o které prostiedi se
jedna, v pripadé produkéniho prostredi 1ze sufix vynechat a oznacit prostredi
bez sufixu za produkeni.

B 3.4 Navrh nastroje

Samotny nastroj se bude starat hlavné o agregaci a zobrazeni dat ziskanych
z REST API nastroji, které jsou vyuzity pro predchozi ¢asti prace. Déle
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bude nastroj umoznovat nasazeni aplikace na jednotliva prostiedi a volbu
konkrétni konfigurace verzi aplikace.

B 3.4.1 Prihlageni

Po spusténi nastroje je nejdrive nutné se prihlasit. Z prihlasovacich udaju
se poté ziskaji tokeny, které se budou vyuzivat pro komunikaci s API vyu-
zivanych nastroji. Vyuziti uzivatelovych ptihlasovacich idaji do systému
spoleCnosti umozni omezeni pristupu uzivatele pouze k projekttim, ke kterym
ma nastaveny pristup a zaroven nebude muset néstroj obsahovat zadné glo-
balni prihlasovaci iidaje ¢i tokeny, to zajisti lepsi bezpecnost. Uzivatel nastroje
bude limitovany omezenimi vyplyvajicimi z pristupovych prav v jednotlivych
nastrojich.

B 3.4.2 Uvodni stranka

Po prihldseni, které se ovéri ispésnym ziskdnim tokenti do néstroju, uzivatel
uvidi stranku s vybérem projektt a popisem funkcénosti a tcelu nastroje.
Po vybéru projektu bude uzivatel automaticky presmérovan na stranku, kde
budou zobrazené moznosti pro aplikaci a prehled informaci o jednotlivych
prostiedich.

B 3.4.3 Aplikaéni stranka

Prvnim prvkem na strance aplikace bude stale vybér aplikaci, ktery umozni
prechod na stranku jiné aplikace, tato funkcionalita zlstava od prvni stranky
po prihlaseni stejné.

Dale bude moznost spustit nové nasazeni prostredi, a to véetné spusténi
automatickych integracnich testd s vybranymi verzemi aplikaci. Tato funkcio-
nalita je vhodna zejména pro reprodukci chyb, které se mohly vyskytnout
v produkénim prostiedi. Neni nutné tuto funkci vyuzit primo k nasazeni
na testovaci prostiedi. Vyvojari budou mit moznost stdhnout si konfiguraci
compose vygenerovanou v prvnim kroku integrace aplikaci, a diky tomu si
prostiedi spustit a opravit na vlastnim stroji.
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Nasledné bude zobrazena tabulka, ktera bude prehledné zobrazovat verze
jednotlivych sluzeb na kazdém prostiedi. Dale odkaz do nastroje pro agregaci
logt spolu s pripadnymi detekovanymi problémy, které budou nastaveny
v nastroji.

Poslednim zobrazenym prvkem pro kazdou aplikaci bude tabulka poslednich
10 integraci, ve které budou zobrazené verze s jakymi integrace bézela, odkaz
na integraci do CI/CD néstroje, celkovy status, se kterym integrace probéhla
a vsechny kroky, kterymi integrace prosla. V pripadé manudlnich kroka bude
umoznéno z nastroje dany krok spustit.
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Kapitola 4

Implementace

Tato kapitola je zaméfena na konkrétni implementaci vsech funkci této prace.
Implementace probihala na internim projektu FIMS3.

Pro préci byly vyuzity nastroje GitLab, Artifactory, Docker, Docker-Compose
a Graylog. Déle byl vyuzit programovaci jazyk Python spolu s YAML konfi-
gurac¢nimi soubory.

B 21 Fivs3

FIMS je interni webova aplikace v Quanti s.r.o., kterd dovoluje projektovym
manazerum a uc¢etnim monitorovat a ridit finance firmy: finanéni stav projektt,
jednotlivé faktury, platy zaméstnanct apod. V soucasnosti se pouziva verze
2.0 aplikace a ve vyvoje se nachéazi verze 3.0.

Sklada se z 3 zakladnich a 2 pomocnych sluzeb. Zakladni sluzby jsou bac-
kend v Javé, MySQL databaze MariaDB a webovy frontend. Pomocnymi
sluzbami jsou Adminer, ktery slouZi jako néstroj pro ru¢ni nédhled a spravu da-
tabéaze a Consul, ktery se pouziva ke konfiguraci aplikace. Vnitiné vyvijenymi
aplikacemi jsou frontend a backend, ostatni sluzby jsou pouze vyuzivané.

Backend, je sluzba starajici se o logiku aplikace. Jedna se o aplikaci napsa-
nou v programovacim jazyce Java, kterd vyuziva Java 11, Maven a framework
Spring. Projektové jméno je fims_ backend.
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4. Implementace

FIMS 3 Backend je serverova cast aplikace FIMS, ktera se zabyva per-
zistenci finanénich dat a poskytovanim webového API podle JSON:API
standardu[94]. Dané API je konzumované aplikaci FIMS 3 Frontend pro zob-
razeni uzivatelského rozhrani. Jako zédkladni technologie se pouziva Java 11
se Spring Bootem. Na pozadi bézi relacni databaze MariaDB pro persistenci
dat a Consul pro jednoduchou konfiguraci.

Frontend je aplikace poskytujici grafické uzivatelské rozhrani. Jedna se
o single-page aplikaci, ktera ma zaklad v NodeJS a vyuziva wrapper Yarn
a Angular 9. Pro state management je pouzita technologie NgRx. Po stazeni
vsech zéavislosti se pomoci Angularu z aplikace vytvori minifikované javascrip-
tové soubory doplnéné o konfiguraci pro konkrétni prostredi.
V priibéhu této prace byla sluzba fronendu rozsirena a doplnéna o sluzbu
Nginx v jednoduché konfiguraci, kterd se stard o publikovani dat. Vzniklé
2 sluzby nesou projektova jména fims_web_ client a fims web_ client_ nginx.

B 4.2 Implementace Cl/CD

Pro CI/CD byl vyuzit nastroj GitLab. Hlavnim divodem uziti GitLabu byly
predchozi zkusenosti s definovanim .gitlab-ci.yml soubort. Dalsimi divody
pro vyuziti GitLabu byly existence python knihovny pro praci s GitLabem
v kombinaci s velmi obsahlym GitLab REST API, déle vyuzivani GitLabu
jako Git nastroje a také moznost vyuzivani Sablon pro konfiguraci pipeline.

V GitLabu je vyuzivan Docker exekutor pro zajisténi specifi¢téjsiho a ne-

ménného prostiedi pro jednotlivé kroky. Tento exekutor funguje tak, Ze se
spusti Docker kontejner se zadanym obrazem (image), v pripadé, ze obraz
systému neni specifikovany se pouzije defaultni Docker obraz nastaveny pti
registraci runneru.
V tomto pripadé je vyuzivan upraveny Docker obraz, ktery jsem pojmeno-
val docker__build:v4, jeho zdrojovy Dockerfile je popsan v ukéazce v priloze
A.1. Jednd se o obraz vychazejici z aktudlni stabilni verze Docker dostupné
na DockerHubu se specifickym tagem dind[95] (tedy Docker in Docker), ktery
umoznuje spoustét vnorené kontejnery Dockeru. Déle vychazi z Dockerfile uzi-
vatele arielkv na GitHubu, ktery pripravuje podporu pro spojeni s Artifactory.
Nasledné upravy v Dockerfile jsou instalace potfebnych néstroju pro jednotlivé
kroky CI/CD. Tyto néastroje jsou curl, bash, jq, git a docker-compose.
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B 4.2.1 Pipeline mikrosluzby

Prvnim krokem implementace bylo urceni tkont, které se budou opakovat
pro témér kazdou mikrosluzbu, pripadné které se budou v jediné pipeline
opakovat. Tim vznikl prostor pro vytvoreni Sablony (template), kterou lze
aplikovat na kazdou pridanou sluzbu i na sluzby na dalsich pripadnych zpra-
covavanych projektech.

Kroky, které se opakuji v ramci jedné pipeline, jsou: vytvoreni pripojeni
k Artifactory, naplnéni proménnych sluzby pro build, nahrani a import kom-
primovaného Docker obraz a na konci zastaveni a odstranéni bézicich Docker
kontejneri.

Kroky, které se opakuji pro kazdou sluzbu, jsou, kromé jiz diive zminénych,
nasledujici: vytvoreni Docker obraz pro sluzbu, spusténi Docker obraz jako
kontejner a nahrani obrazu do repozitare.

Pro vytvoreni pripojeni k Artifactory bylo tieba v Artifactory vytvorit
uzivatele, ktery bude mit dostatetna prava na repozitarich. Dale bylo tieba
v GitLabu naplnit u danych repozitari, v tomto piipadé nejsou vsechny
repozitare projektu FIMS v jedné oddélené skupiné, proto bylo tfeba naplnit
proménné CI/CD u kazdého repozitéfe samostatné.

Plnény byly ARTIFACTORY_ URL, ARTIFACTORY_ USER, AR-
TIFACTORY__PASS a ARTIFACTORY__DOCKER_ REPOSITO-
RY. Pro snazsi pristup do Docker repozitare v Artifactory byla také zavedena
proménnda DOCKER__REPOSITORY__KEY, ktera nese jméno Docker
repozitare v Artifactory. Tento stage nese nazev “setup_ artifactory_ connection”
a je implementovan v nasledujici ukazce 4.1.

.setup__artifactory__connection:
# Install JFrog CLI

curl —fL https:// getcli . jfrog .io | sh

Configure Artifactory instance with JFrog CLI

./ jfrog rt config ——url=$ARTIFACTORY__URL
——user=$ARTIFACTORY__USER ——password=$ARTIFACTORY__PASS
./ jfrog rt c show

Docker client info

docker info

Login to Artifactory docker registry

docker login —u $SARTIFACTORY__USER —p SARTIFACTORY_ PASS
https://$ARTIFACTORY_DOCKER_REPOSITORY

[T

[~ |

Listing 4.1: Implementace stage nastaveni pripojeni k Artifactory podle oficidlni
dokumentace

Plnéni proménnych sluzby pro build pod sebou skryva vytvoreni unikatni
verze a docCasné jméno kontejneru, ktery je pouzivan v prubéhu build procesu.
Verze je generovana jako "posledni git tag + ‘¢ + ¢islo aktualniho béhu
pipeline”. Tim se ziska unikatni verze pro kazdy build. V pripadé, ze se jedna
o nové nasazeni s vyuzitim release vétve ve tvaru “release/verze”, je pouzita
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verze z nazvu vétve misto posledniho tagu. Implementace je popsdna v ukézce
4.2.

Dale je vytvoren docasny nazev kontejneru pouzivany pro build. Ten se tvori
spojenim néazvu projektu a _app__ 1, coz vyplynulo ze specifikace v docker-
compose.yml souboru, ktery je vyuzivan. Tento krok nese nazev “get_ version”.

.get__version:
- touch app.version
- export COMMIT_HASH=${CI_COMMIT__SHORT_ SHA}
- export APP__VERSION=$( [[ ${CI_COMMIT_REF_NAME} =~
“release\/ ]] |
|

lle” |l
| I
- export APP_ NAME=${CI_PROJECT__NAME}
- export APP_TAG=${APP__VERSION}_${CI_PIPELINE_ID}
- echo ${APP_NAME}:${APP_TAG} >app.version
- cat app.version
- export CONTAINER_NAME=8${CI_ PROJECT_NAME} app_1

Listing 4.2: Implementace parsovani verze z proménnych dostupnych v CI

Nahréni a import komprimovaného Docker obraz je krok, ktery se opakuje
nekolikrat v kazdé pipeline. Jedna se o dekompresi artefaktu presouvaného
mezi jednotlivymi stage a nasledny import do Dockeru jako image. Ke kom-
presi a dekompresi se vyuziva popularni UNIX néstroj Gzip. Tento krok se
nazyva “load__docker image from_ gzip” a je demonstrovan v nasledujici
ukézce kodu 4.3.

.load__docker__image_ from_ gzip:
- gunzip —c images/${CONTAINER__NAME}.tar.gz |docker import - app

Listing 4.3: Ukazka implementace sablony kroku nahrani Docker obrazu

Protoze se témér pro kazdy krok vyuziva nastroj Compose pro Docker, je
tento nastroj vyuzit i v zdvérecném, uklidovém kroku. Jedn4 se pouze o jediny
prikaz, ktery ukonc¢i a smaze vSechny Docker kontejnery a image spusténé
pomoci nastroje Compose (viz nasledujici ukazka 4.4). Tento krok se jmenuje
“clean__ up”.

.clean__up:

after__script:
- docker—compose down ——rmi all

Listing 4.4: Ukazka implementace sablony kroku uklid

Vytvoreni obrazu pro sluzbu je krok, ktery je nejcastéji upravovan u jed-
notlivych sluzeb, jelikoz kazda technologie vyuzivana jednotlivymi sluzbami
mé castecné jiné naroky. Tento krok také vyuziva 3 z vyse zminénych kroki,
konkrétné get version, setup artifactory connection a clean up. Sablona to-
hoto kroku tedy slouzi spise jako navod, jak by mél stage vypadat pro kazdou
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jednotlivou sluzbu. Vystupem tohoto stage je komprimovany (gzip) artefakt
obsahujici exportovany docker kontejner, ktery obsahuje kompletné vsechny za-
vislosti potifebné pro béh sluzby. Tento stage nese nédzev “build__docker_ image”
a je popsan v nasledujici ukézce 4.5.

.build__docker__image:
before__script:
- xget__version
- xsetup__artifactory__connection
script:
- docker—compose up —d
- mkdir images
- docker export ${CONTAINER__NAME} |gzip >
images/${CONTAINER__NAME}.tar.gz
<<: *clean__up
artifacts :
paths:
- images/*.tar.gz
expire_in: 1 day

Listing 4.5: Ukazka implementace Sablony kroku vytvofeni image

Nahrani obrazu do Artifactory je stage, ktery je pro vSechny sluzby stejny
a neménny a jeho implementace je demonstrovana v nasledujici ukazce 4.6. Vy-
uziva 3 z vyse zminénych kroki, konkrétné get version, load_docker image__
from__gzip a setup__artifactory_connection. V tomto stage se otaguje obraz
a nasledné se otagovany obraz se odesle do repozitafe v Artifactory.

.upload__docker__image:
before__script:
- xget__version
- xsetup__artifactory__connection
- xload__docker__image_ from__gzip
script:
# Push Docker image to Artifactory
- docker tag app
${ARTIFACTORY_DOCKER__REPOSITORY}/docker/${APP_NAME}:${APP_TAG}
- ./ jfrog rt dp
SARTIFACTORY_DOCKER_REPOSITORY /docker/${APP_NAME}:${APP_TAG}
$DOCKER_REPOSITORY KEY ——build—name=${APP_NAME}
——build—number=${APP_TAG}
# Collect build environment variables and build tools information using JFrog
CLI
./ jfrog rt bce ${APP_NAME} ${APP_TAG}
# Publish build information to Artifactory
- ./jfrog rt bp ${APP_NAME} ${APP_TAG}

Listing 4.6: Implementace nahrani Docker obrazu do Artifactory implementovéna
podle oficidlni dokumentace

63



4. Implementace

B Pipeline fims_backend

Sluzba backendu potiebuje k béhu Javu 11, dale vyuzivda Maven a framework
Spring. Pro potteby aplikace byl opét vytvoren vlastni Dockerfile, ktery
vychazi z openjdk:11-jdk oficidlntho Docker obrazu a je doplnén o Maven.
V poslednim kroku buildu je jesté navic nahrani aplikace do kontejneru.
Konfigurace této sluzby se déje v runtime pomoci sluzby Consul. Lze tedy
vygenerovat jeden .jar soubor, ktery se vyuzije pro vsechny prostredi.

Prvnim krokem je spusténi automatickych testti. Pro spravny béh potrebuje
aplikace sluzby databdze (MariaDB) a consul. Proto byl i pro testovaci tcely
vytvoren konfigura¢ni soubor Compose s nazvem testing-compose.yml, ktery
sestavi image z vysSe zminéného Dockerfile, a nasledné zkusi spustit na kratkou
dobu aplikaci prikazem "spring-boot:run”. Tento stage lze spoustét pro kazdou
vétev, doba béhu se v prvnich bézich pohybovala okolo 8 minut. Stage je
pojmenovan test_app.

Druhym krokem je build obrazu. Pro build je pouzit stejny Dockerfile
jako v predchozim kroku. Po vytvoreni obrazu a spusténi kontejneru se opét
stahnou zavislosti, vytvori .jar souboru a nasledné je kontejner exportovan
a pomoci gzip komprimovan. Na konci tohoto stage je kontejner znicen.
V tomto piipadé je tento krok spustén pouze pro master a release/verze vétve.
Tento stage je nazvan build_ docker_image.

Nésleduje stage testovani obrazu. V tomto kroku se po dekompresi a nahrani
obrazu z predchoziho kroku za pouziti dalsiho konfigurac¢niho souboru test-
compose.yml sestavi minimalistické prostiedi nutné pro béh aplikace. Poté,
co prostfedi nabéhne, se pomoci nastroje cURL otestuje, ze se aplikace chova
ocekavané. Tento stage navazuje na build__docker__image.

Poslednim krokem je nahrani obrazu do Artifactory. Tento stage vychézi
z obecné Sablony a neni nijak upraven. Spoust{ se pouze v pripadé, ze vsechny
predchozi kroky skoncily tispésné. Tento krok se bude zpravidla poustét pouze
na master a release/verze vétvich, které jsou uréeny pro vydani.

Vyslednou pipeline sluzby fims_backend lze vidét na néasledujicim ob-
razku 4.1. Detailnéjsi zobrazeni véetné doby béhtu jednotlivych jobu lze vidét
na obrazku 4.2.
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Pipeline Jobs 4

Test_app Build_image Test_image Upload_image

@ test_app [ @ build_image (9] @ test [ @ upload_image [

Obrazek 4.1: Vysledna pipeline sluzby fims_ backend skladajici se ze 4 jobu

Pipeline Jobs 4

Status Job ID Name

© Test App
I & 00:04:15
© passed #183452 test_app £ 1 hour ago

© Build Image

I & 00:06:15
#183453 build_image £ 55 minutes ago

© Test Image

-~ & 00:01:114
#183454 test 4 53 minutes ago
©] Upload Image

. & 00:04:115
® d
© passe #183455 upload_image £ 49 minutes ago

Obrazek 4.2: Detail pipeline sluzby fims_backend

B Pipeline fims_web_client

Pipeline frontendu se drzi postupu navrzeného v predchozi kapitole. Jednotlivé
stage pipeline jsou tedy test aplikace, vytvoreni Docker obrazu, otestovani
obrazu a posledni je nahrani obrazu do repository.

Tato webovéa aplikace potirebuje ke svému béhu pritomnost aplikaci Node, Yarn
a Angular. Pro aplikaci byl vytvoren vlastni upraveny Dockerfile vychéazejici
z oficidlniho image node:13-buster, ktery je doplnény o Yarn a Angular.
Poslednim krokem buildu je pfidani soubort frontendu do kontejneru.

Pro webové aplikace vyuzivajici NodeJS (a pfipadné Yarn nebo Angular)
obecné plati, Ze vyuzivaji konfiguraéni soubory[96], kde jsou specifikovany
adresy backendu, pripadné dalsich sluzeb. To je dano tim, ze JavaScript je
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spoustén a web néasledné renderovan v prohlizeci uzivatele a nikoliv na strané
serveru. Proto je v tomto pripadé verzovan obraz po stazeni zavislosti, ale
jesté pred generovanim jednotlivych JavaScriptovych soubort, protoze ty musi
byt generovany s ohledem na konfiguraci pro prostiedi. Jelikoz pro generovani
JavaScriptovych souboru jiz neni tfeba stahovat zZadné zavislosti, proto lze
tento proces oznacit za bezpecny a lze ho aplikovat pro kazdé prostiedi zvlast.

Prvnim krokem je spusténi automatickych testt aplikace. Nejdriive je ale
tfeba vytvorit obraz a kontejner pro béh aplikace. Jakmile je obraz vytvoreny
a kontejner spustény, spusti se stazeni zavislosti pomoci Yarnu a nasledné
pomoci Angular-CLI implementované testy. Tento krok je mozné provadét
pro jakoukoliv vétev, a proto by testy nemély zabrat moc c¢asu.

Druhym krokem je build obrazu. Pro build je pouzit stejny Dockerfile
jako v predchozim kroku. Po vytvoreni obrazu a spusténi kontejneru se
opét stahnou zavislosti a nasledné je kontejner exportovan a pomoci gzip
komprimovan. Na konci tohoto stage je kontejner znicen. V tomto pripadé
je tento krok spustén pouze pro master a release/verze vétve. Tento stage je
nazvan build_ docker__image.

Tretim krokem je test obrazu. Docker obraz je po dekompresi nahran
do Dockeru a spustén jako kontejner, nasledné je spustén piikaz ng serve,
ktery spusti aplikaci na portu 4200, a pomoci nastroje cURL otestovan. Tento
stage navazuje na build_docker image.

Poslednim krokem je nahréni obrazu do Artifactory. Tento stage vychézi
z obecné Sablony a neni nijak upraven. Spousti se pouze v pripadé, ze vsechny
predchozi kroky skoncily tispésné. Tento krok se bude zpravidla poustét pouze
na master a release/verze vétvich, které jsou uréeny na vydani.

Vyslednou pipeline sluzby fims_web_ client lze vidét na nasledujicim ob-
razku 4.3. Detailnéjsi zobrazeni véetné doby béhu jednotlivych kroku lze vidét
na obrazku 4.4.

Pipeline Jobs 4

Test_app Build_image Test_image Upload_image

~ ~ ~ ~
@ test_app »J @ build_image rJ @ test [ 95 @ upload_image ®J

Obrazek 4.3: Vysledna pipeline sluzby fims__web_ client slozena ze 4 jobi.
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Pipeline Jobs 4

Status Job ID Name

® Test App

ST 00:03:54
© passed #181458 test_app g 1 week ago

© Build Image

- 00:05:27
#181459 build_image ; 1 week ago

@ Test Image

& 00:01:36
© passed #181460 test £ 1week ago

©] Upload Image

& 00:10:30
© d .
© passe #181461 upload_image £ 1 week ago

Obrazek 4.4: Detail pipeline sluzby fims_web_ client

B 4.2.2 Pipeline projektu

Vzhledem k rtuznorodosti jednotlivych mikrosluzbovych aplikaci je sablona
pro mikrosluzbové projekty velmi omezena.
Kroky, které se opakuji napri¢ projekty, jsou zejména priprava spojeni s Arti-
factory, spusténi prostiedi a nasledny uklid.

Priprava spojeni s Artifactory jiz byla popsana v predchozi kapitole 4.2.1,
proto se ji nyni vénovat nebudu.

Spusténi prostredi slouzi ke spusténi prostiedi kontejneri v daném stage
z defaultniho konfigura¢niho souboru docker-compose.yml. V pripadé, Ze je
tfeba vyuzit jiného konfigura¢niho souboru je tento krok prepsan v kon-
krétnim projektovém .gitlab-ci.yml souboru. Tento krok je nazvan “pre-
pare_docker env” a konkrétni implementace je v nasledujici ukazce 4.7.

.prepare__docker__env: &prepare  docker env
- docker—compose up —d

Listing 4.7: Implementace sablony spusténi docker-compose projektu
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Uklid prosttedi byl také popsan v predchozi kapitole 4.2.1, a proto se mu
nyni vénovat nebudu.

Dalsimi prvky sablony agreguji a rozsifuji predchozi 3 zminéné kroky.
Stage nazvany “run_ project” ve svém pred-skriptu (before script) spusti
setup__artifactory connection a nasledné ve script c¢asti spusti krok pre-
pare__docker__env (viz nasledujici ukdzka 4.8).

Stage nazvany “run_ test_ project” rozsifuje stage zminény v predchozim
odstavci o post-skript, ve kterém se vyc¢isti spusténé prostredi (viz nasledujici
ukazka 4.9). Jak jiz ndzev napovidd, tento stage se vyuzivd zejména pro inte-
gra¢ni testy, kde je po dokonceni, at jiz Gspésném nebo netispésném, nutno
ukonc¢it spusténé prostredi.
.run__project:

extends: . setup_ artifactory_connection

script:
- xprepare__docker__env

Listing 4.8: Implementace pripravného kroku spusténi prostredi Docker Compose

.run__test__project:
extends: . run_ project
after__script:

- xclean__up

Listing 4.9: Implementace rozsifeni pripraveného kroku o uklid prostredi

B Pipeline fims_microservices

Integracni pipeline projektu FIMS se sklada z 6 krokt. Ve tfech z téchto
kroku se jednéd o nasazeni na vzdalené prostredi — testovaci, predprodukéni
a produkéni. Déle obsahuje krok doplnéni konfigura¢niho souboru Compose,
stage na spusténi integracnich testd a blokovaci stage, ktery byl zminény
v predchozi kapitole.

Prvnim krokem je doplnéni konfigurac¢niho souboru pro Docker Compose.
Jedna se o spusténi kratkého skriptu, ktery, pomoci nastroje cURL a jq,
ziskd data z API Artifactory ohledné poslednich verzi v pripadé, Ze nejsou
primo specifikované pri spusténi pipeline. Tyto verze jsou nasledné dopl-
nény do soubort docker-compose.yml a testing-compose.yml. Soubor testing-
compose.yml posléze slouzi ke spusténi integracnich testi. Hlavni soubor
docker-compose.yml se vyuziva k nasazovani na vzdalena prostiedi. Vysled-
kem tohoto stage jsou 3 artefakty — jednd se o diive zminéné 2 soubory
compose a soubor services.versions, ktery obsahuje rozdélené nazvy pro-
ménnych a verze jednotlivych sluzeb. Tento krok muze byt Sablonizovan
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a jmenuje se “create_ compose”.

Druhym krokem je stage spusténi integracnich test. V tomto kroku se
poprvé spusti celd aplikace slozend ze sluzeb pohromadé. K tomu se vyuzije
soubor testing-compose.yml vytvoreny v predchozim kroku. V piipadé selhani
nebude zadny z nasledujicich krokua dostupny a tim se také zajisti, ze aplikace
na vzdalenych strojich bude spustitelnd. Nasledné se spusti pripravené auto-
matické integracni testy. Mélo by se jednat pouze o testy, které ovéri spravnou
funkénost aplikace, nikoli reakci na vytizeni (stress testy). Vzhledem k mozné
velikosti aplikace budou naroky na vykon runner stroje uz tak velmi vysoké.

Tretim krokem, nazvanym “deploy_ test”, je nasazeni aplikace na vzdaleny
testovaci server. Toho se dosdhne pomoci vytvoreného docker-compose.yml
souboru v kombinaci s proménnou DOCKER_ HOST, ktera stanovuje, kam
se budou kontejnery Dockeru spoustét. V tomto ptipadé se vyuzije pristup
pres SSH na testovaci server fims3-docker-testing. Jesté pred pfistupem je
treba pridat tento server spoleéné do SSH known__hosts aktualniho runner
kontejneru spole¢né s privatnim klicem pro pristup ziskanym z proménnych

CI/CD.

Dalsim krokem je blocker, ktery jsem pojmenoval “manual tests”. Jeho
funkce byla jiz popsana v predchozi kapitole 3.2.4. V tomto pripadé se jedna
pouze o jednoduchy manudlni krok, ktery nedéla nic kromé vypsani “TESTS
PASSED!” do outputu. Po dokoncéeni manudlniho testovani v testovacim
prosttedi lze tento krok spustit, a odemknout tak stage pro nasazeni na stage
a produkci.

Nasledujici 2 kroky — nasazeni na predprodukéni (stage) prostredi a pro-

dukéni prostiedi jsou také manudlni kroky. Ve své podstaté kopiruji treti
krok (nasazeni na testovaci prostfedi), zménou je pouze jiny obsah proménné
DOCKER_ HOST a také zaména prepinacu z test na stage, ptipadné prod,
pro pouziti spravného konfigurac¢niho souboru. Zména téchto prepinacu je
navrzena tak, ze stac¢i pouzit jednoduchy piikaz “sed”, ktery v prvnim pripadé
nahradi “testing” za “stage” pro predprodukéni prostredi a nasledné “stage’
za “prod” v pripadé produkéniho.
Nemoznosti spustit tyto 2 kroky bez prekonani blocker kroku je dosazeno
pomoci konfigurace .gitlab-ci.yml souboru, kde je pouzita zavislost "needs:
‘manual__tests’”. Nevyhodou této zavislosti je, Ze pipeline zlustava ve stavu
“running” do doby, nez je bud zrusena, nebo je krok “manual_tests” spustén
a dokoncen.

9

Vysledna pipeline projektu fims_microservices lze vidét na nasledujicim
obrazku 4.5. Tato pipeline ¢ekd na dokonceni a spusténi manudlnich testu.
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Run_integration_tests Deploy_test Manual_tests > Deploy_stage > Deploy_prod >

compose & © rnintegration.. @ deploy.test S ® monualtests > ®) cepioy.stage  » @® deploy.prod >

Obrazek 4.5: Vysledna pipeline projektu fims_microservices sloZzend z 6 jobu

B 43 Detekce chyb

Pro detekovani chyb je vyuzit nastroj Graylog. V Graylogu je vytvoren stream,
ktery ziskava data pouze ze serveru, na kterych bézi prostiedi FIMS, to je
zarizeno filtrovanim podle zdrojovych hostname. Tento stream je pojmenovan
fims__microservices, podle projektu, ktery je vyuzit pro integraci.

Na tomto vybraném streamu je nadefinovan event, ktery detekuje pritomnost
klicového slova “error” v logu a v tom pripadé je vytvoren event typu Alert
a odeslana emailova notifikace. Tento event slouzi pro demonstracni ucely
a mél by byt doplnén o dalsi klicové vzory.

. 4.4 Nastroj pro spravu

Nastroj pro spravu, jak jiz bylo zminéno v kapitole navrhu lze rozdélit
do 3 stranek. Prvni stranka je prihlaseni, zde musi uzivatel zadat prihlasovaci
tdaje, nez je mozné pokracovat na dalsf stranku. Uvodni stranka obsahuje
moznost zvolit projekt a nésledné zdkladni informace o nastroji. Aplika¢ni
stranky jsou pro kazdy projekt a obsahuji informace ziskané z API vyuzitych
néstroju.

Naéstroj je napsany v jazyce Python. Hlavnim divodem volby Pythonu je
udrzitelnost a moznost dalsiho rozvoje. Python je mezi administratory Siroce
pouzivany pro své skriptovaci vlastnosti a jednoduchou syntaxi. Dalsim
divodem je existence obalu (wrapperu) pro API GitLabu.

Néstroj je logicky rozdélen do 4 Python skriptii podle poskytovanych funkeci.
Jedné se o skripty poskytujici pristup k API pouzitych néstroji a o agregacéni
skript poskytujici logiku a uzivatelské rozhrani.
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4.4.1 GitLab API

GitLab API je wrapper odesilajici pozadavky sluzbé GitLab. Diky rozsahlému
REST API GitLabu je vzdalend prace s GitLabem jednoducha. Vyuzivana je
pouze ¢ast API souvisejici s pipelinami a projekty. Pro komunikaci s API je
vyuzit uzivatelsky token pro ochranu uzivatelskych udaju.

API skript vyuzivd Python modult ast, asq, json. Déle je vyuzit gitlab modul
a komunitni skript parse token, ktery jsem upravil pro Python3 a volani
z jinych Python skripti.

Tento skript obsahuje 15 vefejnych (public) metod a dvé pomocné metody
privatni.

____exists(items, item_ name) — privatni pomocnd metoda, ktera
ovéri, zda v seznamu Gitlab objekti existuje objekt s ndzvem item_ name.
Vstup je seznam objektti a nazev hledaného objektu. Vystup je true
v pripadé, ze se objekt v listu nachazi, false v pripadé, Ze se objekt v listu
nenachazi.

___get_ older__artifacts(project, branch, job__name, artifact__
name, pipeline_number) — priviatni pomocnd metoda pro hleddni
artefaktu v predchézejicich pipelinidch. Jedna se o rekurzivni metodu.
Vstupem jsou objekt projektu (instance t¥idy gitlab.base.project), ndzev
vétve, nazev jobu, nazev hledaného artefaktu a poradi prohledavané pipe-
line. Vystup je ziskany artefakt nebo prazdny textovy retézec zakdédovany
UTF-8 v ptipadé, ze artefakt nebyl nalezen.

get__api__token(host, login, password) — public metoda vyuzivajici
parse__token skript, pomoci kterého ziska uzivatelsky token pro GitLab.
Vstup je URL GitLabu, uzivatelské jméno a heslo. Vystup je ziskany
uzivatelsky token.

prepare__gitlab(host, token) — public metoda pro pripraveni objektu
GitLabu, ktery je nasledné vyuzivan pro dalsi dotazy. Vstup je URL
GitLabu a uzivatelsky API token. Vystup je objekt tiidy gitlab.Gitlab.

get__projects(gitlab__api) — public metoda pro ziskdni seznamu pii-
stupnych projektua pro uzivatele. Vstup je instance tridy gitlab.Gitlab
vytvorena v prepare_ gitlab(). Vystup je seznam (List) objekta tfidy
gitlab.base.project.

get__project__id(projects, project__name) — public metoda pro zis-
kéni id zadaného projektu. Vyuziva privatni metody _ exists(). Vstup
je list projektu (instance tridy gitlab.base.project) a nazev zadaného
projektu. Vystup je id projektu v pripadé, ze __ exists() vrati true, jinak
je vystup None.
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® get__project(gitlab__api, project__id) — public metoda pro ziskéni
objektu projektu. Vstup je objekt tridy gitlab.Gitlab vytvorend v pre-
pare_ gitlab() a id projektu. Vystup je None v pripadé, ze id projektu je
None, jinak je vracena instance tridy gitlab.base.project s zadoucim id.

® get_ _project__pipelines(project, results) — public metoda pro pro
ziskéni pipeline pro dany projekt. Vstup je objekt projektu (instance tfidy
gitlab.base.project) a pocet vysledku, ktery, pokud neni specifikovany, je
10. Vystup je seznam (List) objektu tridy gitlab.base.pipeline.

® get__pipeline(project, pipeline__id) — public metoda pro ziskani
objektu konkrétni pipeline. Vstup je objekt projektu (instance t¥idy
gitlab.base.project) a id pipeline. Vystup je objekt t¥idy gitlab.base.pipeline
se zadanym id.

® get_ pipeline__status(project, pipeline__id) — public metoda pro
ziskani aktudlniho stavu dané pipeline. Vstup je objekt projektu (instance
tiidy gitlab.base.project) a id pipeline. Vystup je atribut status ziskaného
objektu gitlab.base.pipeline.

® get_ pipeline_ jobs(pipeline) — public metoda pro ziskdni seznamu
jobt v dané pipeline. Vstupem je objekt pipeline (instance t¥idy
gitlab.base.pipeline). Vystup je seznam (List) objektu tfidy gitlab.base.job.

® get__job__id(pipeline, job__name) — public metoda pro ziskani id
daného jobu (stage). Vyuziva se metody _ exists(). Vstup je objekt
pipeline (instance t¥idy gitlab.base.pipeline) a nézev hledaného jobu.
Vystup je, v pripadé ze dany job existuje v zadané pipeline, id hledaného
jobu, jinak None.

® get__job(project, job__id) — public metoda pro ziskdni objektu kon-
krétniho jobu. Vstup je objekt projektu (instance tiidy gitlab.base.project)
a id hledaného jobu. Vystup je None v pripadé, Ze id neni, jinak je vracen
objekt tridy gitlab.base.job.

® start__pipeline_ job(project, pipeline_id, job__name) — public
metoda pro spusténi daného jobu v konkrétni pipeline. Vstup je ob-
jekt projektu (instance t¥idy gitlab.base.project), id zaddané pipeline
a nazev daného jobu. Vystup je status spusténého jobu v ptipadé, ze job
lze spustit, jinak None.

® create__new__pipeline(project, branch, variables) — public metoda
pro vytvoreni a spusténi nové pipeline s vybranymi proménnymi. Vstup
je objekt projektu (instance t¥idy gitlab.base.project), nazev zidané
vétve a seznam proménnych s hodnotami. Vystup je objekt nové spusténé
pipeline tiidy gitlab.base.pipeline.

® get__pipeline__versions(project, pipeline__id) — public metoda pro
ziskani seznamu verzi sluzeb, se kterymi byla dana pipeline spusténa.
Vstup je objekt projektu (instance t¥idy gitlab.base.project) a id dané
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pipeline. Vystup je seznam proménnych a verzi, v pripadé ze existuje,
jinak textovy Tetézec "no versions available”.

® download__job__artifact(project, branch, job_ name) — public me-
toda pro stazeni artefaktu s verzemi na prostiedi pro zadany pro-
jekt a nazev jobu. Tato metoda je vyhradné pouzivana pro joby s na-
zvem “deploy__test/stage/prod” pro ziskani souboru s verzemi nasaze-
nymi na dané prostfedi. Vstupem je objekt projektu (instance t¥idy
gitlab.base.project), ndzev zadané vétve a ndzev jobu. Vystup je seznam
sluzeb a verzi na daném prostiedi (podle nazvu jobu).

B 4.4.2 Artifactory API

Artifactory API je wrapper odesilajici pozadavky proti sluzbé Artifactory.
Artifactory poskytuje rozsahlé REST API, pro potfeby této prace jsou vyuzity
ale pouze Casti tykajici se uzivatelskych tokent a ziskani dat z Docker registry.
Pro komunikaci s API je vyuzit uzivatelsky token pro ochranu uzivatelskych
udaju.

API script vyuziva Python moduli requests, json a ast.

Je zde vyuzivana globalni proménnd ARTIFACTORY_ URL.

Déle tento script poskytuje 5 vefejnych a 1 privatni metodu.

L get__authorization__header(token) — jednd se o privatni pomoc-
nou funkci. Vstup parametr token je uzivatelsky API token pro Artifac-
tory. Vystup metody je serializovany JSON autoriza¢ni header.

® get__api_ token(username, password) — public metoda pro ziskéni
uzivatelského tokenu pro API. Vstup jsou uzivatelské jméno a heslo.
Vystup jsou v pripadé ispéchu token pro komunikaci na API a refresh_ to-
ken pro prodlouzeni platnosti tokenu. V pripadé netspéchu je vracena
prazdné hodnota.

® refresh__api_ token(token, refresh__token) — public metoda pro pro-
dlouzeni platnosti tokenu pro API. Vstup jsou API token a refresh_ to-
ken ziskané predchozi metodou. Vystup jsou v pripadé tispéchu token
pro komunikaci na API a refresh__token pro prodlouzeni platnosti tokenu.
V ptripadé netspéchu je vracena prazdna hodnota.

® get__api__tokens(token) — public metoda pro ziskéni aktivnich to-
kenti na API. Vyuziva privatni metodu _ get authorization_header().
Jednd se pouze o ovérovaci metodu a v nasledné implementaci neni
pouzita. Vstup je API token. Vystup je neparsovani odpovéed HTTP
GET requestu.
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® get__docker__images(token, repository) — public metoda pro zis-
kani seznamu Docker obrazi v Artifactory. Vyuziva privatni metodu
_get_authorization__header(). Vstup je API token a nézev repozitére
(standardné docker pro vSechny). Vystup je seznam (List) docker obrazi.

® get__docker__tags(token, repository, image_ name) — public me-
toda pro ziskani seznamu tagl pro konkrétni Docker obraz. Vyuziva
privatni metodu _ get_ authorization_header(). Vstup je API token,
nazev repozitare a nazev obrazu. Vystup je seznam (List) tagi pro dany
obraz, pokud image neexistuje pak je Vystup seznam obsahujici pouze
jeden prvek "external’

B 4.43 Graylog API

Graylog API je wrapper odesilajici pozadavky proti sluzbé Graylog, ktera se
stara o agregaci logti. Graylog také poskytuje siroké REST API. Pro komuni-
kaci s API je vyuzit uzivatelsky token pro ochranu uzivatelskych udaju.
API script vyuziva Python modult datetime, requests, ast a json. Déle je
vyuzivan opensource modul pro usnadnéni komunikace s Graylog API zvany
Grapi.

Je vyuzivana globalni proménnd GRAYLOG__URL.

Déle tento script poskytuje 5 vefejnych a jednu privatni metodu.

®m ___ initialize_ graylog_ connection(token, endpoint) — jedna se
o privatni pomocnou funkci, ktera inicializuje spojeni s Graylogem.
Vstup je uzivatelsky token a endpoint na API. Metoda vraci objekt
Grapi inicializovany na zadany endpoint.

® get__api_ token(login, password) — public metoda pro ziskani uziva-
telského tokenu. Vstup je uzivatelské jméno a heslo. Vystup v pripadé
uspéchu API token, v pripadé nedspéchu None.

® get_streams(token) — public metoda pro ziskdni seznamu streamu
existujicich v Graylogu. Vyuziva privatni metodu _initialize graylog
connection(). Vstup je uzivatelsky API token. Vystup je seznam (List)
part stream title a stream id.

® get_ single_stream(token, stream__id) — public metoda pro ziskdni
informaci o streamu. Vyuziva privatni metodu _initialize graylog
connection(). Vstup je uzivatelsky API token a id pozadovaného streamu.
Navratova hodnota je JSON odpovédi na HTTP GET pozadavek.

® get__errors(token) — public metoda pro ziskani vSech alerti vygene-
rovanych v pro vSechny streamy v Graylogu. Vyuziva privatni metodu
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___initialize_ graylog_connection(). Vstup je uzivatelsky APT token. Vy-
stup je JSON odpovédi na HTTP GET request.

® get_ error(token, stream_ id, app) — public metoda pro ziskani
alertii vygenerovanych v Graylogu pro dany stream a pro vybranou
aplikaci. Vstup je uzivatelsky API token, id streamu a jméno aplikace.
Vystup je JSON odpovédi na HTTP GET request.

B 4.4.4 Nastroj a uZivatelské rozhrani

Pro uzivatelské rozhrani aplikace je vyuzit framework Flask[97]. Jedna se
o modul pro Python, ktery umoznuje vytvoreni jednoduché webové aplikace
s pomoci Jinja Ssablon a Werkzeug, které slouzi jako WSGI. Flask piivodné
vznikl jako wrapper okolo Jinja a Werkzeug. Flask jsem zvolil pro jeho
jednoduchost, ktera je pro prototyp aplikace klicova. Déle jsou vyuzity Python
moduly datetime a functools. Pozadavky pro spusténi nastroje jsou dostupné
v priloze D, ukazky z Ul néstroje jsou dostupné v ptiloze E.

Struktura aplikace je nasledujici: v adresari templates/ jsou uloZeny po-
uzivané HTML sablony, adresar static obsahuje CSS soubory, hlavni ¢ast
aplikace je v korenovém adresari pod nazvem app.py.

Globalni proménné vyuzivané ve skriptu app.py jsou GITLAB_ TOKEN,
ARTIFACTORY_TOKEN, GRAYLOG_TOKEN, GITLAB_ URL,
ARTIFACTORY__URL, GRAYLOG_URL a GITLAB_ API. Pro-
meénné se suffixem TOKEN se pii prihldseni plni uzivatelskymi tokeny pro pri-
stup na API. Proménné se suffixem URL musi byt pfed spusténim vyplnéné
spravnymi adresami nastroju. Proménnd GITLAB__API se plni hned po pri-
hlaseni a obsahuje inicializovany objekt t¥idy gitlab.Gitlab.

Aplikace je logicky ¢lenéna do 3 zakladnich druht stranek. Prvni je stranka
login. Na té uzivatel pristane pri prvnim spusténi aplikace. Déale je stranka
uvod, kterd je umisténa na kofeni cesty. Na cesté /nazev-projektu jsou umis-
tény jednotlivé stranky projekti. Stranky tvodu a projektu jsou dostupné
az po prihlaseni. Skript tedy obsahuje 3 zdkladni metody ovladané pomoci
Flasku. Tyto metody nesou nazev home, project__home a login.

Déle jsou soucasti skriptu pomocné metody. Téchto metod je aktualné 7.
Jedné se o metody, které agreguji nebo jinak upravuji data ziskand z API
nastroju.
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get__project__names__list(projects) — jedna se o metodu, kterd z ob-
jektt tiidy gitlab.base.project ziskéd seznam nazvi projekti. Vstup je
seznam projektu (tedy objekti t¥idy gitlab.base.project). Vystup je se-
znam textovych fetézci — ndzvi projekti.

get__pipelines_ object(project, pipelines) — jednd se o metodu, ktera
ze seznamu objektu gitlab.base.pipeline agreguje data a vytvori modifi-
kovany seznam slovnikt s upravenymi daty. Vstup je objekt project tridy
gitlab.base.project a seznam objektu tridy gitlab.base.pipeline. Vystup
je seznam slovnikl s agregovanymi daty.

contains(collection, object) — jednéd se o pomocnou metodu, kterd
zkontroluje, zda objekt stejného jména jako object je v kolekci. Pokud se
nachézi v kolekci, je nahrazen. Vstup je kolekce a hledany objekt. Vystup
je boolean True v pripadé, ze objekt byl nalezen, jinak False.

get__app_ names(applications) — jednd se o metodu, kterd ze se-
znamu sluzeb a verzi ziska seznam sluzeb. Vstup je seznam sluzeb a verzi
ve forméatu sluzba:verze. Vystup je seznam sluzeb.

get__app__versions(applications) — jednd se o metodu, kterd ze se-
znamu sluzeb a verzi vytvori slovnik. Vstup je seznam sluzeb a verzi
ve forméatu sluzba:verze. Vystup je slovnik, kde kli¢ je sluzba a hodnota
je verze.

get__apps__object(project, applications) — jedna se o metodu, kterd
ze seznamu nazvu sluzeb vytvori obohaceny seznam sluzeb. Vstup je
objekt tridy gitlab.base.project a seznam nazvu sluzeb. Vystup je seznam
slovniki, které reprezentuji jednotlivé sluzby. Slovniky obsahuji informace
ohledné dostupnych a nasazenych verzi.

get__app__versions__available(application) — jedna se o pomocnou
metodu, kterd ziskd z Artifactory seznam dostupnych verzi pro danou
sluzbu. Vstup je nézev sluzby. Vystup je seznam (List) verzi.

P¥ihlaseni (funkce login)

Stranka ptihldSeni je renderovana pomoci Flasku z Ssablony login.html, ktera
je napsana v Jinja sablonovacim jazyku.

Stranka prihlaseni je pouze jednoduchy formulafr, kde je treba vyplnit jméno
a heslo. Poté jsou odeslany dotazy na API vyuzivanych néstroju a ziskany
tokeny. V pripadé, ze néktery token ziskan neni prihlaseni kon¢i netispésné
a uzivatel je presmérovan zpét na stranku prihlaseni obohacenou o chybovou
hlasku.

Po ziskani tokent jsou tokeny ulozeny do globdlnich proménnych. Poté se
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nastavi session s trvanim jedné hodiny — tento ¢as je zvolen i z divodu, zZe
jedna hodina je maximalni doba trvani tokenu pro Artifactory, aniz by bylo
nutné ho aktualizovat. Dale se nastavi na session hodnota ”logged_ in” = True.
Tim se umozni uzivateli pristup na ostatni stranky nastroje, které jsou do té
doby chranéné pomoci wrapperu login_ required, ktery kontroluje pritomnost
hodnoty ”logged_in” v session.

Po téchto operacich je uzivatel presmérovan na tvodni stranku.

Tato funkce nema vstup. Vystupem je renderovana Sablona login.html s para-
metrem error nebo presmérovani na jinou stranku.

B Uvodni stranka (funkce home)

Uvodni stranka je renderovina pomoci Flasku z Sablony introduction.html,
ktera je napsana v Sablonovacim jazyku Jinja. Tato Sablona dédi z index.html,
kterd je zaroven rodicem i stranky aplikace. Pro renderovani jsou do sablony
predany parametry project_ name a projects.

Nachdzi se na koreni cesty (tedy /). Na tvodni strance se nejdfive vytvori
spojeni s GitLab API a ziska se seznam dostupnych projektii. Poté je uzivatel
vyzvan k volbé projektu, ktery chce spravovat. Tato volba je hlidana jed-
noduchym JavaScriptovym skriptem, ktery po vybrani projektu presméruje
uzivatele na stranku projektu.

Déle avodni stranka nabizi kratky popis funkci nastroje.

Tato funkce nemd vstup. Vystupem je renderovand sablona introduction.html
s parametry project_ name a projects.

B Stranka aplikace (funkce project__home(project_name))

Stranka aplikace je renderovana pomoci Flasku z Jinja Sablony project.html.
Jak jiz bylo zminéno u Uvodni stranky (kapitola 4.4.4), tato 8ablona dédi
z index.html.

Stranky aplikace jsou hlavnimi strankami celého néstroje. Po ziskani dat
z API je stranka vyrenderovana a zobrazi uzivateli data, kterd jsou ziskana.
Implementace na strané Pythonu je Sablona pro libovolny projekt. Cesta
k jednotlivym projektim je /nézev-projektu. Tato stranka reaguje na POST
requesty od uzivatele volanim metod spusténi pipeline nebo jobu, podle ob-
sahu formulare v requestu.

V pripadé post requestu obsahujici “manual” se jednd o zadost o spus-
téni jobu, jehoz id je ziskdno z formuldre a nasledné je spusténa metoda
start_pipeline_job() z GitLab API. V opa¢ném piipadé se jednd o zadost
spusténi nové pipeline, a po ziskani verzi z formulare je zavoldna metoda
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create__new__pipeline() na GitLab API.

Pro ziskani a tpravu dat jsou v této metodé volany pomocné metody a metody
z GitLab API zminéné vyse, které pripravi data pro pouziti v Sabloné.

V pripadé této préace je vyuzivana pouze vétev master.

Vstupem této funkce je nazev projektu. Vystupem je renderovana Sablona
project.html s parametry project_ name, projects, apps a pipelines.
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Kapitola 5

Diskuze

Tato kapitola se zabyva diskuzi nad slabymi strankami této prace a moznostmi
vylepseni celé prace. Tato kapitola ma své opodstatnéni, jelikoz je nédstroj
a cely systém pouze ve formé prototypu, jsou pritomny nedostatky, které
by bylo vhodné do budoucna vytesit. Implementovany systém bude vhodné
rozsitit zejména o dalsi moznosti testovani jednotlivych sluzeb a celé aplikace.

Aplikace FIMS3, na které je v soucasné dobé projekt implementovin
se muze jevit spise jako monolitickd aplikace vyuzivajici pouze backend
a frontend. V tomto pripadé se ale jednalo o testovaci projekt, na kterém se
feSeni navrzené v této praci testovalo. V soucasné dobé je navic ve vyvoji
treti sluzba s nazvem Jira Connector, kterd se do tohoto projektu pripoji,
coz z néj udéla "vice” mikrosluzbovou aplikaci. Toto Teseni lze také vyuzit
na monolitické aplikace.

V predchozich kapitolach bylo zminéno, ze testovani celé aplikace se bude
provadét hned na nékolika mistech. V prvni fadé se bude testovat kazda
sluzba samostatné. Dale se provede sada automatickych integracnich testt
a nasledovat bude manualni a pripadné i automatické testovani na testovacim
projektu.

79



5. Diskuze

B 5.1 Testovani jednotlivych sluzeb

Aktudlné je v této praci navrzeno a implementovano CI pro sluzby, které
pocita s jednoduchou a kratkou sadou automatickych testl, které se spusti
pro kazdou vétev a tim vyvojari béhem nékolika malo minut potvrdi, Ze jeho
kéd zadné testy nerozbil. Dalsim testem je uz ale pouze kontrola, zda se
vytvoreny Docker image chovd ocekdvané po znovuspusténi.

Pro vétve, které jsou oznaceny jako nasazovaci (v nasem pripadé se jednd
o master a release/verze), je vhodné pridat krok, ktery spusti kompletni sady
testd pripravené pro danou sluzbu, a v pripadé, zZe je to vyzadovano, i krok
na potvrzeni manudlnich testd. Implementace téchto krok do CI by neméla
byt narocna, jelikoz je mozné vyuzit kroky, které jsou jiz naimplementované,
a mirné je upravit. Kompletni sady automatickych testi by mély zahrnovat
unit testy a nasledné dalsi pripadné sady komplikovanéjsich testi, které by
meély ovérit kompletni funkénost sluzby jako celku, a ne jen jednotlivych
metod, jak je to v pripadé jednotkovych testi. Specifikace téchto testt by
méla vychézet z dokumentace a jejich komplexnost a pocet by mél odpovidat
rizikiim a piipadnym skodam, které mohou vzniknout.

B 52 Testovani celé aplikace

Testovani integrace sluzeb vzajemné je stejné dilezité nebo dulezitéjsi nez
testovani sluzeb jednotlivé. V této praci je navrzen krok automatickych
integracnich testi, ktery predchéazi jakémukoli nasazeni na prostredi. V tomto
kroku by mély byt odhaleny mozné integracni problémy a jelikoz se jedna
o velmi dilezity krok, nemél by ¢as hrat velkou roli. Samoziejmé neni vhodné,
aby zde integracni testy bézely dlouhou dobu, a zatézovaly tim zdroje build
serveru (runneru). Jelikoz nésleduje nasazeni na testovaci prostiedi, mély
by se v tomto kroku odhalit zejména problémy, které by mohly zabrinit
uspésnému nasazeni na testovaci prostiedi.

Po nasazeni na testovaci prostredi by mély probéhnout kompletni a du-
kladné automatické i manudlni testy. Jak jiz bylo zminéno u testovani jed-
notlivych sluzeb, specifikace integracnich testti by méla také vychazet z
dokumentace. Testovani by mélo odpovidat rizikiim a skodam, které mohou
vzniknout. Obecné zndmou pravdou o testovani je, ze je nemozné odhalit
vSechny problémy v aplikaci. Navrzené testy by tedy mély odhalit pokud
mozno co nejvice chyb a zejména kritickych chyb pro béh aplikace.
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5.3. Budouci tpravy a vylepseni

B 5.3 Budouci upravy a vylepseni

Moznosti vylepseni a rozsifeni této prace je cela rada, jelikoz je aktualné
néastroj ve formé prototypu. Aktualni feseni prinasi problém napiiklad se
zabranym mistem na disku archivem Docker obrazi, které jsou v této chvili
zbytecné velké. Cilem dalsitho rozvoje tedy je zmensit velikost zékladnich
obraztu Dockeru a pripadné si Dockerfile definovat od pocatku (tedy bez vyuziti
dédéni z jinych Docker image), pro vétsi kontrolu nad instalovanymi verzemi
a nastroji.

V tuto chvili vyuziva tato prace velké mnozstvi dotazi na API. Pro zrychleni
nastroje pro spravu a usetieni prostiedkt servert by bylo vhodné snizit
mnozstvi dotazi — to lze udélat napriklad vyuzitim cache pro ukladani
vysledki. Dalsi moznosti je vyuziti databaze, kterd by spravovala vysledky
a byla nastrojem pravidelné plnéna. To by s sebou ale pfineslo potiebu reseni
zabezpeceni pristupi k jednotlivym polozkdam v datab&zi.

Dalsimi, méné dulezitymi vylepSenimi, jsou podpora 2-faktorového ovéreni
vuéi externim néstrojum (zejména GitLab) a vylepseni integrace néstroje
s Graylogem.
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Kapitola 0
Zaver

Cilem prace bylo pro mikrosluzbovou architekturu navrhnout a implementovat
proces a nastroje, které by usnadnily verzovani a ptrehled o prosttedich, které
vyuzivaji mikrosluzeb. Bylo také potfeba prozkoumat moznosti centralizace
logti a detekce chyb v nich. Déle bylo cilem poskytnout vyvojarim co mozné
nejlepsi podporu pri vyvoji jednotlivych sluzeb a pri opravich chyb, které
mohou vzniknout integraci. Cile vytycené v ivodu prace byly splnény.

V dvodu prace je postupné zkoumana problematika mikrosluzbové archi-
tektury a agilniho vyvoje. Nésledné je prace zamétfena na CI/CD, moznosti
analyzy logl a existujici nastroje k tomu vyuzivané, a nakonec jsou popsany
moznosti prostredi kontejnert.

Druha c¢ast prace se zaméruje na konkrétni ndvrh verzovani a nasazovani
v mikrosluzbové architekture, kde byly jako reSeni vybrany obrazy a kontejnery
Dockeru, které umoznuji verzovani celych kontejneri pomoci tagi, a néstroj
Docker Compose pro spravu celé aplikace. Je navrzeno CI a CD jednotlivych
sluzeb i aplikace jako celku, tento navrh je zaméreny nejen na rychlou zpétnou
vazbu a podporu vyvojare, ale také na dikladné testovani. Pro centralizaci logt
a detekci chyb v prostfedi a aplikaci je vyuzit nastroj Graylog v opensource
verzi s emailovymi notifikacemi. Nasledné je navrzen jednoduchy nastroj, ktery
umoznuje lepsi spravu a poskytne centralni prehled o jednotlivych prostredich.
Implementace je provedena z ¢asti formou Sablon, které lze snadno aplikovat
na dalsi projekty, a konkretizovana na projektu spoleénosti Quanti s.r.o.

Vysledkem této prace jsou sablony GitLab CI pro projekt i sluzbu, které
lIze snadno aplikovat na vybrany projekt. Dale byl vytvoren nastroj, ktery
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lze vyuzit pro projekt vyuzivajici CI/CD navrzené v této praci. Soucasti
zminéného néstroje byla vytvorena rozhrani pro ziskani dat z Artifactory,
GitLabu a Graylogu.

Bylo pocitano s moznosti pridani dalsi sluzby do vybraného projektu a proto
je v tomto ohledu prace snadno rozsiritelna.

Dalsimi konkrétnimi vysledky jsou upravené CI pro projekt FIMS3 a archiv
verzi jednotlivych sluzeb v Artifactory od doby zavedeni nového CI.

Navrzeny a implementovany systém je vyuzivan pro vyvoj ve spolec¢nosti
Quanti s.r.o. na testovacim prostiedi na projektu FIMS3. Projekt potvrdil
piinos pro jednotlivé vyvojare v integraci a spusténi celého projektu v lokalnim
prostiedi. Vzhledem k tomu, zZe cely projekt je aktudlné ve vyvoji, nelze
potvrdit ani vyvratit vSechny prinosy této prace. Projevenym nedostatkem je
velikost Docker obrazti jednotlivych aplikaci, kterou bych chtél do budoucna
zredukovat, a dlouhy cCas nacitani stranky aplikace v nastroji pro spravu
v pripadé, ze projekt obsahuje velké mnozstvi iloh CI v GitLabu, z duvodu
mnoha dotazu na API.

Prace na projektu pro mé osobné byla velmi pfinosnd. Umoznila mi hloubéji
nahlédnout do zajimavych technologii (Docker, Podman, agregitory logu) a
dozvédét se mnoho novych véci. Dale mi umoznila se 1épe seznamit s jazykem
Python a vyzkouset modul Flank, ktery se jevi jako velmi uzitec¢ny nastroj
pro UL
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Priloha A

Dockerfile obrazu docker__build

FROM docker:dind
ENV LANG=C.UTF-8

RUN
ALPINE GLIBC_BASE URL="https://github.com/sgerrand/alpine-pkg-glibc/releases/download"
&& \
ALPINE GLIBC PACKAGE_ VERSION="2.27-r0" && \
ALPINE_GLIBC_BASE_PACKAGE_FILENAME="glibc-$ALPINE_GLIBC_PACKAGE_VERSION.apk"
&& \
ALPINE_GLIBC_BIN_PACKAGE_FILENAME="glibc-bin-$ALPINE_GLIBC_PACKAGE_VERSION.apk"
&& \
ALPINE__GLIBC_I18N_PACKAGE_FILENAME="glibc-i18n-$ALPINE_GLIBC_PACKAGE_VERSION.apk"
&& \
apk add ——no—cache ——virtual=.build—dependencies wget ca—certificates && \
wget \
"https://alpine-pkgs.sgerrand.com/sgerrand.rsa.pub" \
—O "/etc/apk/keys/sgerrand.rsa.pub" && \
wget \
"$ALPINE_GLIBC_BASE_URL/$ALPINE_GLIBC_PACKAGE_VERSION/$ALPINE_GLIBC_BASE_PACKAGE_FILENAME"

\

"$ALPINE_GLIBC_BASE_URL/$ALPINE_GLIBC_PACKAGE_VERSION/$ALPINE_GLIBC_BIN_PACKAGE_FILENAME"

"$ALPINE_GLIBC_BASE_URL/$ALPINE_GLIBC_PACKAGE_VERSION/$ALPINE_GLIBC_I18N_PACKAGE_FILENAME"
&& \
apk add ——no—cache \
"$ALPINE_GLIBC_BASE_PACKAGE_FILENAME" \
"$ALPINE_GLIBC_BIN_PACKAGE_FILENAME" \
"$ALPINE_GLIBC_I18N_PACKAGE_FILENAME" && \

rm "/etc/apk/keys/sgerrand.rsa.pub" && \

/usr/glibc—compat/bin/localedef ——force ——inputfile POSIX ——charmap UTF—8
"$LANG" || true && \

echo "export LANG=$LANG" > /etc/profile.d/locale.sh && \

\

apk del glibc—il8n && \

rm "/root/.wget-hsts" && \

apk del .build—dependencies && \

rm \
"$ALPINE_GLIBC_BASE_PACKAGE_FILENAME" \
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A. Dockerfile obrazu docker _build

"$ALPINE_GLIBC_BIN_PACKAGE_FILENAME" \
"$ALPINE_GLIBC_I18N_PACKAGE_FILENAME"

## Customization of https://github.com/arielkv/dind-glibc/blob/master/Dockerfile:
### install curl
RUN apk update && apk add curl curl—dev bash jq git
### install docker compose
RUN curl —L
"https://github.com/docker/compose/releases/download/1.25.5/docker-compose-$ (uname
-s)-$(uname -m)" —o /usr/local/bin/docker—compose && \
chmod +x /usr/local/bin/docker—compose && \
In —s /usr/local/bin/docker—compose /usr/bin/docker—compose && \
docker—compose ——version

ENTRYPOINT ["docker-entrypoint.sh"]
CMD ["sh"]

Listing A.1: Specifikace Docker image pro build
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P¥iloha B

Prehled porovnani Elastic Stack, Graylog a

Splunk

Tabulka B.1: Prehled porovnani Elastic Stack, Graylog a Splunk

‘ Elastic Stack ‘ Graylog ‘ Splunk
Licence Opensource, Opensource, En- | Zdarma
Commercial, terprise (zdarma | 500MB/den,
Cloud ,Enter- | pod 56GB/den) | Cloud, Enter-
prise (cena prise
podle instance)
Implementace | Java Java C++, Python
Log format JSON GELF JSON, CSV,
Textfile
Support Community, En- | Community, En- | Community, En-
terprise terprise terprise
Podporované 0S-X, Win- | OS-X, Win- | OS-X, Win-
platformy dows, RedHat | dows, RedHat | dows, RedHat
Linux, CentOS, | Linux, CentOS, | Linux, CentOS,
Ubuntu, Debian | Ubuntu, Debian | Ubuntu, Debian
Konfigurace stredné obtizna | stfedné obtizna | jednoducha
Zakladni kom- | Elasticsearch, Elasticsearch, Splunk ser-
ponenty Logstash,  Ki- | Graylog, Mon- | ver, Splunk
bana, Beats goDB forwarder
Kolekce dat Beats, Logstash | GELF Splunk forwar-
TCP/UDP, der

Graylog sidecar
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B. Prehled porovnani Elastic Stack, Graylog a Splunk

Tabulka B.1: Piehled porovnani Elastic Stack, Graylog a Splunk

‘ Elastic Stack ‘ Graylog ‘ Splunk
Format log in- | bézné log for-| bézné log for-| CSV, JSON,
puti maty maty, syslog, | bézné log for-
rsyslog, GELF maty, XML
Dalsi inputy HTTP, TCP, | GELF Kafka, | HT'TP, TCP, lo-
syslog input GELF HTTP, | gstash plugin
Beats, syslog
input
Databaze Elasticsearch Elasticsearch, built-in
MongoDB
Centralizované| ANO - s log | ANO - s log | ANO - s Splunk
logy shippers collector  Gra- | Enterprise
ylog sidecar, | forwarder, Uni-
rsyslog versal forwarder
import/export | z ruznych zdroji | GELF  output | pomoci Splung
dat plugin, REST | DB connect
API
transport dat | Kafka, Rab- | Kafka, Rab- | persistentni
bitMQ, Redis bitMQ fronta, wvnitfni
komponenty
Interval ko- | real-time, v dav- | real-time, v ddv- | real-time, v dav-
lekce dat kach kach kach
vyhledavani full-text, analy- | full-text, intui-| dynamic data ex-
sis engine tive search ploration
jazyk query Query DSL (Lu- | prakticky = Lu-| SPL
cene) cene
Protokol na | REST API, | REST API, | REST API,
R/W operace | HTTP HTTP HTTP
Reporting X-Pack rozsiteni | built-in built-in
Alerting X-Pack rozsiteni | built-in feature | built-in feature
monitoring — | metricbeat, file- | graylog  beat, | Splunk insi-
server, zari- | beat nxlog ght  for in-
zeni frastructure
monitoring — | Packetbeat SNMP, netflow | Splunk MINT
network plugin
monitoring — | logstash, file- | plugin add-ons
cloud logs beat, moduly
monitoring — | logstash, filebeat | filebeat, na- | driver na docker
container logs tivni graylog
integrace

monitoring
kubernetes

fluentd

filebeat collector
sidecar

Kubernetes
collector
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B. Prehled porovnani Elastic Stack, Graylog a Splunk

Tabulka B.1: Prehled porovnani Elastic Stack, Graylog a Splunk

Elastic Stack

Graylog

Splunk

monitoring — | logstash, filebeat | plugin, add-on add-on, Splunk
db moduly DB connect
monitoring —| APM, logstash, | add-on (market- | Splunk app,
performance X-Pack rozsiteni | place) Splunk MINT
SDK
analytika Machine  lear- | neni Splunk IT ser-
ning X-Pack vice intelligence
rozsifeni
skalovatelnost | moznost clus- | vice nodi ES, | distribuovanost
teru mongodb, gray-| v Enterprise
log server + kaf- | verzi
ka/rabbitmq
zalohovani snapshot indext | archiva¢ni plu- | zdlohovani kon-

gin v Enterprise
verzi

figurace, indext,

db

integrace s ji- | webhooky, plugin, REST | webhooky,
nymi sluzbami | REST API, | API, REST API,
plugin plugin
ostatni user  manage- | out-of-the-box
ment integrace — | user manage-
napr LDAP ment
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P¥iloha C

Procesni diagram FDD
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C. Procesni diagram FDD

Develop Overall
Model

Form Modeling Team
Conduct Domain Walk-through

[requirements clear]

[else]

Study Documents
Develop Small Group Models

Develop Team Model

Refine Overall Object Model

Write Model Notes

\

Build Feature List
Form Features List Team
Build Features List

Plan By Feature
Form Planning Team

) L\

Determine Development Assign Business Activities to
Sequence Chief Programmers

Assign Classes to
Developers

|

l

Obrazek C.1: Procesni diagram FDD[98] — ¢ast 1
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C. Procesni diagram FDD

Design By Feature

[else]

Form Feature Team

[complex / interactive feature]

CCondum Domain Walk-trough)

(Study Referenced Documents)

T ————————

Develop Sequence Diagrams
Refine Object Model

Write Class and Method

Prologue

Design Inspection

/Build By Feature

(mplement Classes and Methods)

\

Inspect Code

Conduct Unit Test

\

Promote to Build

)

®

Obrazek C.2: Procesni diagram FDD[98] — ¢dst 2
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P¥iloha D

Pozadavky pro spusténi

V této kapitole jsou popsany zakladni pozadavky pro spusténi jednotlivych
casti této prace.

B b1 cpyja

Pro CI/CD je v této praci vyuzivano nastroju GitLab a Artifactory. V GitLabu
je pouzivan Docker executor, ktery pro jednotlivé joby pipeline pouziva
upraveny Docker image "build__docker:v4". Artifactory je vyuzivano v Pro
verzi — v opensource verzi ho nelze vyuzit jako Docker registry.

B D.2 Analyza logi

Pro analyzu logi je vyuzit nastroj Graylog v opensource verzi. Na aplika¢nim
serveru je nastaveno odesilani logi do Graylogu a v tomto nastroji je pfipraven
stream s nazvem projektu, ktery ukazuje pouze data z aplikacnich serveru
daného projektu.
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D. Pozadavky pro spusténi

B b3 Aplikace s uzivatelskym rozhranim

Pro spusténi nastroje pro spravu mikrosluzeb je treba mit nainstalovany
Python3. Déle jsou vyzadovany nésledujici moduly pro Python:

® artifactory
B ast

B asq

B json

m gitlab

B requests
® urllib

B bs4

B datetime
B grapi

® functools

m flask

Vsechny tyto moduly 1ze snadno nainstalovat pomoci "pip install <module>"
nebo ve vyvojovém prostredi.

Pred spusténim aplikace je tfeba nastavit nasledujici proménné GRAY-
LOG_URL, ARTIFACTORY_URL a GITLAB_ URL.

Spusténi aplikace se provadi prikazem "python3 app.py'a nasledné je nastroj
dostupny na adrese "localhost:5000".
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P¥iloha E

Ukazky z nastroje

Please login

Username

Password

Obrazek E.1: Ukazka prihlasovaci stranky do nastroje

QMicroservicesManagement Tool
Please select project

Project:
Please select project

Introduction to QMicroservicesManagement Tool

Welcome to QMicroservicesManagement

This tool allows you to manage projects which you have access to in out GitLab. First step is to choose a project you want to manage.

On project page, there are information about versions of services on different environments and links to Graylog logs. There is also information about last 10 pipelines run in GitLab with status of each stage and information about service
versions used for the pipeline and there is an option to manually run a step, which has not been run. Last feature is an option to select versions of services and run a pipeline with these selected versions.

Obrazek E.2: Ukazka tvodni stranky nastroje
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E. Ukazky z nastroje

QMicroservicesManagement Tool
fims_microservices

Project:

fims_microservices

Select fims_web_client version &

Environments details

fims_web_client

fims_web_client_nginx

fims_backend

mariadb

consul

adminer

ENV LOG

Pipelines status

ENV LOG

Pipelines status
Pipeline ID

26884
26642
26641
26597
26596

26585
26584
26571

26568

26565

Application

Select fims_web_client_nginx version %

v3.0.0.n26570
Log

latest

Log
0.0.1.n26557
Log

latest

Log

latest

Log

latest

Log

Log

Select fims_backend version

Test

v3.00.n26570
Log

latest

Log
0.0.1.n26557
Log

latest

Log

latest

Log

latest

Log

Log

%  Select mariadb version % ' Select consul version

Stage

Select adminer version ¢ [RAAEEVETTIY

Obrazek E.3: Ukazka stranky aplikace ndstroje — ¢ast 1

Pipeline status

manual

success

success

success

success

success
failed
success

success

success

late
FIMS_BACKEND_VERSION:
n2

Versions

Versions

Versions

Versions

Versions

Versions

Versions

Versions

Versions

557"

success
success
success
success

success
success
success

success

success

run_integration_tests

success

success

success

success

success

success

failed

success

success

success

Log

deploy_test

success

success

success

success

success

success
skipped
success

success

success

manual_tests

success
skipped

success

Obrazek E.4: Ukazka stranky aplikace nédstroje — ¢ast 2
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Production
v3.00.n26570
Log
latest
Log
00126557
Log
latest
Log
latest
Log
latest
Log

Log

deploy_stage

created

success
skipped

success.

deploy_prod

created

success
skipped

success.



Pt¥iloha F

Seznam pouzitych zkratek

APIT Application Programming Interface.
ARP Address Resolution Protocol.

AuFS Advanced Multi-Layered Unification Filesystem.

CI/CD Continuous Integration, Continuous Delivery.
CLI Command Line Interface.
CPU Central Processing Unit.

CRI-O Container Runtime Interface OCI.

DoS Denial of Service.
DSDM Dynamic Software Development Method.

DSL Domain-Specific Language.

ELK Elasticsearch, Logstash & Kibana.

ESB Enterprise Service Bus.

FDD Feature Driven Development.

FS Filesystem.
GELF Graylog Extended Log Format.
HTML HyperText Markup Language.
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F. Seznam pouZitych zkratek

HTTP(S) Hyper Text Transfer Protocol (Secure).

HW Hardware.
IDE Integrated Development Environment.
JSON Java Script Object Notation.

LDAP Lightweight Directory Access Protocol.

LXC Linux Containers.

OCI Open Container Initiative.

OS Operating System.

RBAC Role Based Access Control.

REST REpresentational State Transfer.

SaaS Software as a Service.

SDK Software Development Kit.
SOA Service-Oriented Architecture.
SPL Search Processing Language.
SSO Single Sign-On.

SVN Subversion.

SW  Software.

VM Virtual Machine.
WSGI Web Server Gateway Interface.

XML Extensible Markup Language.

XP Exreme Programming.
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