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ABSTRAKT

Obsahem této diplomové prace je problematika kyberkriminality u Zzaka

zdkladnich skol ve Stfedoceském kraji.

Préce je rozdélena na ¢ast teoretickou a vyzkumnou. V teoretické casti je kladen
dtiraz na popsani zdkladnich pojmt z oblasti informac¢nich a komunikacnich
technologii a také na jednotlivé projevy kyberkriminality se zaméfenim
na kybersikanu, sexting, kyberstalking a kybergrooming. Na teoretickou cast
uzce navazuje ¢ast vyzkumna, ve které jsou vymezeny cile prace, hypotézy, jsou
zde popsany metody vyzkumu, vymezen vyzkumny vzorek a prostfedky

k dosazeni relevantniho vysledku.

K dosazZeni zvoleného cile je zvolena metoda sbéru dat prostfednictvim
anonymnich dotaznikovych Setfeni, kdy je zkoumdna turoven povédomi
o kyberkriminalité u déti na vybranych zdkladnich Skoldch ve Stfedoceském
kraji. Na zakladé téchto Setfeni je realizovana beseda, kterd ma za cil povédomi
déti zlepsit a soucasné se zaméfit na uvédomeéni si rizikového chovani na siti
internet. Pfinos besedy je poté provéfen testovanim proskolenych subjektti.
Utinnost besedy je dale vyhodnocena pomoci SWOT analyzy se zaméfenim
na rozdily mezi méstskymi a venkovskymi Skolami. V rdmci problematiky jsou
do prace zahrnuty také piipadové studie. Zavérem jsou navrzena opatieni,
jak kyberkriminalité pachané na détech v Ceské republice predchazet. Cely

projekt je koncipovan v zajmu ochrany ditéte v rdmci prevence Policie CR.

Klicova slova
Kyberkriminalita; kyberSikana; sexting; kyberstalking; kybergrooming; Policie

CR; zakladni gkola; Z4ci.



ABSTRACT

This thesis focuses on the issue of cybercrime among elementary school pupils

in the Central Bohemia region of the Czech Republic.

The thesis includes a theoretical section and a research section. The theoretical
section outlines the basic concepts of IT and communication technologies
and various types of cybercrime including cyber bullying, sexting, cyber
stalking and cyber grooming. This theoretical basis is then applied
in the research part of the thesis, which defines the goals and hypotheses
as well research methodology, the study sample and means employed

to generate relevant results.

In order to achieve the set goals, data were collected through anonymous
questionnaires that examined the level of cybercrime awareness among the
pupils of selected elementary schools in the Central Bohemia region. The
collected data then served as a basis for a discussion with the children with the
aim of increasing their awareness and highlighting the risks of they may
encounter online. The impact of the discussion is then measured by a follow-up
test among the participants. The effectiveness of the discussion is also evaluated
through a SWOT analysis with a particular emphasis on the differences
between urban and rural schools. The thesis also discusses several case studies.
The thesis conclusion then proposes measures to combat and prevent
cybercrime targeting Czech children. The entire project is designed
in the interest of child protection as part of preventive efforts of the Police

of the Czech Republic.

Key words
Cybercrime; cyber bullying; sexting; cyber stalking; cyber grooming; Police of

the Czech Republic; elementary school; pupils.
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1 UVOD

Terminem kyberkriminalita (nebo také kyberneticka kriminalita, kriminalita
pocitacova ¢i kriminalita internetovd) jsou oznacovany utoky v tzv.
kyberprostoru spocivajici v trestné cinnosti ve vztahu k ulozenym datim
v pocitacovém systému nebo v trestné ¢innosti, pfi nichz je pocitac prostfedkem
k jejich pachani. Je vSak nutné poznamenat, Ze v dnesni dobé ,,SmartThings” I1ze
pachat kybernetické utoky i z jinych zafizeni nez jen z pocitaci a zaroven lze
pachat kybernetické tutoky, pfi nichZ jsou tato zafizeni jejich pfedmétem.
Dobrym prikladem tomu jsou chytré mobilni telefony, tablety a dalsi nositelnd,
pfenosna nebo pevné stojici chytrd zafizeni. Klasické podcitace postupné
ustupuji do pozadi a budoucnost je spatfovana v pfenosné elektronice
kompaktni velikosti a nizké hmotnosti. Také proto byl v odborné literatufe

pojem ,, pocitac” vystfidan pojmem , informacni a komunikaéni technologie”.

At chceme, ¢ nikoliv, informaéni a komunikacni technologie jsou
na vzestupu. Kdyz se v roce 1926 uskutecnil v Londyné prvni pfenos obrazu,
nikdo necekal, Ze se televizory stanou nedilnou soucasti kazdé domadcnosti.
KdyZ se prvni mobilni telefony pro vefejnost zacaly objevovat v 50. letech
20. stoleti jako vybaveni automobilt, nikdo nepfedpokladal, jak vykonna
zatizeni budou nosit po kapsach lidé v 21. stoleti. Informacni technologie jsou
vSude kolem nds. Stdle castéji milizeme slySet o chytrych hodinkach,
reproduktorech, svétlech, zasuvkach, ale také o chytrych prackach, myckach,
susickach, lednickdch a tento seznam se neustdle rozrtistd. Dnesni trendy
udavaji smér ovladat jakékoliv zafizeni z jakéhokoliv mista na svété a veskera
data mit uloZena na tzv. cloudovych sluzbach. Na jednu stranu se zda byt
takovy pfistup spravny. Uzivatel mize mit neustale k dispozici dtlezita data,
kontakty na dtilezité osoby nebo jen uzivat automatické vyplnovani formulai
v siti internetu. MoZnosti je skutecné mnoho a autofi aplikaci se pfedhanéji

ve vyvoji dalSich a dalSich sluzeb, ale za jakou cenu?
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A pravé v tento moment vstupuje na pomyslnou scénu kyberkriminalita, jejiz
obéti se miliZze stat dnes jiz prakticky kdokoliv a v SirSim pojeti také jakékoliv
chytré zafizeni. Nebezpeci je mnoho a jednotlivé pfipady posSkozenych se stale
Castéji objevuji ve sdélovacich prostfedcich a webovych publikacich.
U kyberkriminality obecné plati fakt, Ze pachatelé jsou stale sofistikovanéjsi,
vymysleji stadle nové zpusoby, jak se k zdjmovym datiim dostat a jakmile je
jedno nebezpeci zaZzehnano, objevi se vzapéti nové. Zfejmé nejvyznamnéjsi roli
hraje fakt, Ze v pripadé dostatecnych znalosti, schopnosti a dovednosti muze
byt kyberkriminalita pomérné ,bezpecnou” metodou, jak si zajistit finanéni
prostiedky bez zbyte¢ného rizika. Dlouho jiz neplati, Ze se pachatele vloupani
do rodinného domu nepodafilo organtim ¢innym v trestnim fizeni vypatrat.
S vyvojem informacnich technologii doslo k vyraznému posunu v oblasti
zabezpeceni, a at jiz mluvime o elektronickém zabezpecovacim systému
nebo o pouhém systému kamer, dnes jiz nelze spachat na vefejnosti téméf nic,
co by se nedalo diky pokroku v technice né&akym zplisobem vysledovat.
A pravé proto se u kyberkriminality bavime o relativni bezpe¢nosti. Utoénika
sedictho za pocitacem na opacné strané zemé a ukrytého za pokrocilym

softwarem k utajeni totoznosti jiZ neni tak snadné odhalit.

Fenomén kyberkriminality doprovazi také vysoka mira latence, kdy
poskozeni jen ziidka véc oznamuji organtim dinnym v trestnim fizeni.
Dtvodem k tomuto jedndni muZe byt stud ze strany poskozeného
nebo nedtivéra v Policii Ceské republiky. A neni se ¢emu divit, kyberkriminalita
ma oproti jinym druhtim kriminality jen velmi nizkou miru objasnénosti. I kdyz
se kybernetickd kriminalita tyka kazdého znds, tato prace bude zaméfena
na nejohrozenégjsi skupinu osob, a tou jsou pravé déti. Ale co ztéto mladé
generace osob ¢ini tak snadné cile? A v ¢em vlastné mladi lidé nejvice chybuji?
Proc¢ se stavaji tak casto obétmi kybernetickych trestnych ¢inti? Také na tyto

otazky se budeme snaZzit najit odpovédi v nasledujicich kapitolach.
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Toto téma diplomové prace jsem si vybral hned z nékolika dtivodia. Predné
jsem policista a v této zakladni sloZce IZS jsem zacal ptisobit pfed vice nez 18
lety. Za tuto dobu jsem prosel zékladnim ttvarem v ramci Policie Ceské
republiky Stfedoceského kraje a nyni ptisobim na pozici policejniho komisafe
ve skupiné kybernetické kriminality v teritoridlnim tizemi Praha zdpad. Pfi své
¢innosti jsem se jiz setkal s mnoha druhy kybernetickych tutokt, kdy za jedny
z nejnebezpecnéjSich povazuji utoky cilené na déti Skolou povinné.
Je dokdzano, Ze s nastupem Skolni dochazky dochazi k formovani osobnosti,
rozsifovani znalosti a ziskdvani vSeobecného pfehledu. A pravé v této chvili
se déti poprvé setkdvaji s virtudlnim svétem, ve kterém se mtizou stat kymkoliv
a délat témér cokoliv. Se svétem, ktery nema konec ani zacatek, je navykovy,
libivy, ale zaroven skyta spoustu skrytych hrozeb. Mezi ohroZen€jsi vékovou
skupinu  vSak patfi, zdGvodu castéjstho vyuzivani informacnich
a komunikacnich technologii, déti starsi. Svou praci chci jednak dokdzat fakt,
ze jsou déti na zadkladnich Skolach nedostate¢né informovany o nastrahach
kyberprostoru, a dale, ze diky vcéasné informovanosti je mozné snizit pocet
obéti kyberkriminality pachané na détech. Z vyse uvedenych diavodi provadim
besedy na druhém stupni zdkladnich skol ve Stfedoceském kraji a na zakladé
provadéného vyzkumu nastavuji besedu dle potfeb zakt. Nasledné
se pfi besedach zaméfuji na zjisténé mezery v informovanosti a tyto se snazim

zlepsit a prispét tak k ochrané této mladé generace osob.

12



2 CIL PRACE A HYPOTEZY

Teoretickd cast diplomové prace pojedndvd o rozsahlé problematice
kyberkriminality. Jsou v ni popisovany zakladni pojmy z oblasti informacnich
a komunikacénich technologii a nejcastéjsi projevy kyberkriminality

se zaméfenim na kybersikanu, sexting, kyberstalking a kybergrooming.

Prakticka cast diplomové prace ma za ukol zkoumat uroven povédomi
o kyberkriminalité u déti na vybranych zadkladnich Skolach ve Stfedoceském
kraji, verifikovat nebo falzifikovat stanovené hypotézy a navrhnout opatteni,
jak kyberkriminalité pachané na détech v Ceské republice pfedchézet.
Prostiedkem k dosaZeni téchto cili je zvolena metoda sbéru dat formou
anonymnich dotaznikovych Setfeni. Na zdkladé téchto Setfeni je realizovana
beseda, ktera mda za ukol povédomi déti zlepsit a soucasné se zaméfit
na uvédomeéni si rizikového chovani na siti internet. Pfinos besedy je poté
provéfen testovanim proskolenych subjektii. Ucinnost besedy je dale
vyhodnocena pomoci SWOT analyzy se zaméfenim na rozdily mezi méstskymi
a venkovskymi Skolami. V rdmci problematiky budou uvedeny i pfipadové
studie. Cely projekt je koncipovan v zdjmu ochrany ditéte v rdmci prevence

Policie CR.

2.1 Cil prace
Pro naplnéni ucelu diplomové prace byl stanoven nasledujici cil:

Najit zpusob, jak ochranit déti tam, kde selhdva rodina, Skola, stat. Ucinit
zaky zakladnich Skol odolné€jSimi viaéi nastraham kyberprostoru a docilit

zvySeni gramotnosti v dané oblasti.
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Za tcelem splnéni vytyceného cile byly stanoveny nasledujici dil¢i akoly:

e Na zdkladé podrobného studia kniZnich a internetovych publikaci pfinést
uceleny nahled do problematiky kyberkriminality;

e na zdkladé ziskanych dat z dotaznikového Setfeni provést analyzu
vysledk a nasledné realizovat besedu dle potieb Zaka zakladnich skol;

e pfinos besedy pozdéji opétovné proverit testovanim proskolenych
subjektt;

e udinnost besedy vyhodnotit pomoci SWOT analyzy se zaméfenim
na rozdily mezi méstskymi a venkovskymi Skolami;

e vramci problematiky provést pfipadové studie potvrzujici zranitelnost

zakt zakladnich skol.
2.2 Hypotézy

V diplomové praci byly stanoveny nasledujici hypotézy:

Hypotéza 1: Uroveri povédomi o kyberkriminalité u déti na vybranych zdkladnich

skoldch ve Stiedoceském kraji neni na dostatecné tirovni.

Hypotéza 2: Nedostatecnd informovanost Zdkii zdkladnich skol ve Stfedoceském kraji

0 kyberkriminalité miiZe mit za ndsledek neopatrné jednani v siti internet.

Hypotéza 3: Je moziné informovanost Zikii zdkladnich skol ve Stfedoceském kraji

0 kyberkriminalité zlepsit ¥izenou diskuzi ze strany piislusnika Policie CR.

Hypotéza 4: Rozdily v informovanosti Zdkii v méstskych a venkovskych zdkladnich

skoldch o kyberkriminalité jsou minimalni.

14



3 PREHLED SOUCASNEHO STAVU

Aby bylo mozné hloubéji proniknout do problematiky kybernetické
kriminality, je tfeba si nejprve vymezit zadkladni pojmy z oblasti informacnich
a komunikacnich technologii. Do této casti jsou rovnéZ zarazeny nejcastéjsi
projevy kyberkriminality se zaméfenim na kyberSikanu, sexting, kyberstalking

a kybergrooming.

3.1 Vymezeni zakladnich pojmu
3.1.1 Pocitac

Kyberkriminalita byva casto nazyvéana kriminalitou pocitacovou. Ale co je

vlastné pocitac? Pro tento pojem existuje cela fada definic:

»Za pocitac je moziné oznacit zafizeni, které se vyznacuje ndsledujicimi rysy:
zarizeni obsahuje centrdlni procesorovou jednotku, schopnou ¥idit se programovym
kédem a schopnou ovlidat pridruzené periferie a dalsi cdsti pocitace; ddle zatizeni
obsahuje médium pro ukldddni dat (pamét, disk aj.). Mezi nepovinné prvky pocitace se
pak tadi zatizeni pro vstup dat (klavesnice, mys aj.), zobrazovaci zatizeni (nejcastéji se
jednd o monitor, ale miiZe se jednat i o projektor ¢i jiné zobrazovaci zatizeni) a jiné

periferie” (Havelka, 1997, s. 85).

,Pocitacem je kazdd funkini jednotka schopnd providét wvypocty a operace
bez lidského zdsahu a podle urcitého programu, zafizeni na zpracovdni, uchovdvdini
a vyuzivani dat, kterd prevddi na ciselné kody” (Kuchta, 2008, s. 224).

“V nejobecnéjsim smyslu lze za pocitac povaZovat pristroj, ktery miiZe byt
naprogramovdn za ucelem samostatné realizace aritmetickych a logickych operaci”
(Poléak, Pary, Harasta, 2015, s. 84).

Co se tyce podoby dnesniho pocitace, tu zna jisté kazdy. Technologicky
pokrok vsak umoznil lidstvu vmeéstnat vykon a funkce drivéjsiho pocitace

do zafizeni mnohem mensich rozmért, jakym je dnes chytry mobilni telefon
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nebo tablet. Mezi dalsi chytrou elektroniku mtZeme dale fadit chladnicky,
pracky, sporaky, mikrovlnné trouby, chytra auta a mnoho dalsich. A ten stejny
pokrok umoznil, Ze i tato zafizeni mohou byt teréem trestné c¢innosti. Také
proto byl pojem ,pocitac” vystfidan vyrazem ,informacni a komunikacni

technologie” neboli ICT (Kolouch, 2016).

3.1.2 Internet

Pojem internet neni nutné v dnesni dobé predstavovat. D&jiny internetu jsou
spojeny se vznikem pocitace a jeho pripojeni do pocitacovych siti. Jedna se
o celosvétovy systém propojenych pocitacovych siti, ve kterych mezi sebou
pocitace komunikuji pomoci TCP/IP protokolti. Kazdy pocitacé pripojeny do sité
musi mit pfidélenou vlastni IP adresu, kterd je v ramci dané sité unikatni. IP
adresa je pridélena danému systému staticky (manudlné) nebo dynamicky, kdy
se o jeji ptidéleni stara (automaticky) DHCP server ve smérovaci (routeru). IP
adresa je unikatni soubor znakii a miizeme ji délit na vefejnou (dostupnou
z celé sité internet) a nevefejnou (privatni), skrytou za vefejnou IP adresou

zatizeni poskytovatele internetu (Kolouch, 2016).

V ramci jedné sité se tedy nemtizeme setkat se situaci, kdy jsou pfipojena dvé
zafizeni se stejnou IP adresou. A to je jedna z mala vyhod pii objastiovani
kybernetické kriminality. VSeobecné totiz plati, Ze kazda interakce v siti internet
za sebou zanechdva digitdlni otisk a timto mutZze byt pravé IP adresa
pristupujictho uzivatele. Vznikd pak digitdlni stopa, kterou autor Zavrsnik
charakterizuje jako soubor ,elektronickych ditkazii, bez nichz zpravidla
kyberkriminalitu nelze vysetfovat. Nejsou ovsem diilezité pouze pro kyberkriminalitu,
nebot se soucasné s digitalizaci celé tady aktivit ve spoleCnosti, kterd se poklidd
za informacni, stavaji ditleZitymi pro odhalovani pachatelii a vySetfovini vsech forem
kriminality” (Zavrsnik, 2017, s. 64).

Je tedy ziejmé, Ze digitdlni stopou neni jen IP adresa, ale soubor vsech

elektronickych dukazt, které vznikaji interakci uzivatele v kyberprostoru.
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3.1.3 Webova stranka

Pojem webova stranka oznacuje to, co uvidi uzivatel po zadani webové
adresy do adresniho fadku prohliZece. OvSem ke spravné funkci webové
stranky jsou nutné dvé véci. Je tfeba vlastnit internetovou doménu

a internetovy hosting.

V predchozi kapitole byl vymezen jednoznacny identifikator v siti, IP adresa.
A protoze internetovou doménou rozumime taktéZ jednoznacny identifikator,
i ona musi byt v siti unikatni. Aby nebylo nutné pamatovat si IP pocitace,
ke kterému chceme v siti internet pfistoupit, pouzivaji se doménova jména.
Pfikladem tomu muze byt server seznam.cz, ktery ma IP adresu:
2a02:598:4444:1::2: Pro uplnost je tieba ddle uvést, Ze se o preklad IP adresy
na srozumitelnd doménova jména stard DNS server a Ze se o spravu domén CZ

stara spol. Nic.cz

Internetovym hostingem (webhostingem) rozumime prostor na cizim
serveru pro webové stranky. VSechna data webové stranky se tedy nachdazeji

na internetovém hostingu poskytovatele.

Vytvofit webovou stranku neni nikterak ndrocnou ¢innosti. Za timto ticelem
existuje celd fada redakcénich systémii pro nasazeni vlastniho feSeni se
znalostmi programovani ¢i mnoho online placenych ¢i neplacenych sluzeb,
které znalosti programovani nepozaduji. Vyzaduji vSak umisténi reklamy
nebo hrazeni ndkladt spojenych s provozem. V dnesni dobé tak mtize mit
webové stranky opravdu kazdy a s minimalnimi ndklady. Ddle je tfeba uvést,
Ze neni vyzadovano piimé ovéfeni totoznosti osoby pfi ndkupu domény
ani hostingu, coZ se mnohdy negativné projevuje v pfipadé odkryvani

kybernetické kriminality.
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3.1.4 Kyberprostor

Kyberprostor (angl. Cyberspace) predstavuje pomyslné misto v celosvétové
siti internet, ve kterém se uzivatel pfi jeho prochazeni pohybuje. Zaroven se
jedna o klicovy prvek pro kybernetickou kriminalitu. Zjednodusené by se dalo
Fict, Ze se jednd o virtudlni svét tvofeny informaénimi a komunikacnimi
technologiemi, ktery nema konec ani zacatek. Kyberprostor je mozné délit
na nasledujici tfi ¢asti:

e Viditelny a vyhledavaci pristupny prostor pro béZzné uZivatele,
nazyvany ,Surface Web” ktery zaujima jen asi 4 % celého
kyberprostoru;

e vyhledavadi nedostupny prostor slouzici predevsim pro firemni tcely
,Deep Web”;

e a jako posledni ,Dark Web”, neboli prostor vytvoreny predevsim
pro nezakonné ucely, dostupny pouze na zakladé znalosti konkrétni
adresy s nekontrolovatelnymi a necenzurovatelnymi daty (Kolouch,

2016).

Vev/s

je vyuzivana nejcastéji a kde se za anonymitou internetu mtze skryvat
prakticky kdokoliv? Nebo ¢ast druhd, kterd sice neni vefejnosti prfistupna,
ale velmi casto obsahuje know-how firem, a tudiz skytd pfileZitost
pro pramyslovou Spiondz? Anebo je to cast tfeti, kterd je sice bez znalosti
konkrétni adresy nedostupna, ale skryva prostor vytvoreny pfimo pro nelegalni
aktivity? Na toto téma lze vést sdhodlouhé diskuze a odpovéd ziejmé nebude
nikdy jednoznacnd. V této praci se budeme vénovat ¢asti prvni neboli ,Surface
Webu”, ¢asti pristupné pro vyhledavace i uzivatele. S touto ¢asti kyberprostoru
se setkavaji jiz déti pfedskolniho véku. At je to pouhé prochdzeni obrazki nebo
divani se na pohadky, jiz v této dobé dochdazi k prvnimu kontaktu s virtudlnim

svétem a nebezpedi se skyta skutecné mnoho.
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3.1.5 Kyberkriminalita

Kyberkriminalita je jednoznacéné jednim z nejcastéji sklonovanych termint
dnesni doby. Tento pojem ma obdobny charakter jako ,ndsilnd kriminalita”,
,kriminalita mladistvych”, , ekonomicka kriminalita” apod. Takovymito ndzvy jsou
oznacovdny skupiny trestnych Cinil majici urcity spolecny faktor, jako napt. zpiisob
provedeni, osobu pachatele (alespori druhové) apod. Ve své podstaté pritom miizZe jit
o velmi riiznorodou smeésici trestnych cCinil, spojenych onim spolecnym faktorem

(pocitacem, programem, daty)” (Smekal, 2015, s. 19).

Na kybernetickou hrozbu reagoval i cesky pravni systém. Novy trestni
zakonik, €. 40/2009, zavedl s t¢innosti od 1. ledna 2010 v oblasti trestniho prava
hmotného fadu zasadnich zmén. Tyto zmény se dotkly jiz existujicich
skutkovych podstat trestnych ¢inti a také doslo k zavedeni skutkovych podstat
novych. Nové skutkové podstaty trestnych cinti, uvedené v hlavé paté
pod ustanovenim § 230 az § 232, pfimo reaguji na tuto problematiku jako
na novy druh kriminality. Novy trestni zdkonik tedy rozeznava trestné ciny
pachané ve vztahu k datim (uloZenym informacim) a trestné ciny pachané
ve vztahu k datim (uloZenym informacim), pfi nichZ je pocita¢ prostfredkem
k jejich pachani.

3.1.6 Kyberneticky utok

Kyberneticky utok (angl. Cyberattack) 1ze definovat jako urcité protipravni
jednani utocnika v kyberprostoru, které sméfuje proti zdjmim jiné autority.
Kyberneticky utok tak mtze cilit jak na chyby v tsudku, kde hraje hlavni roli
lidsky faktor nebo piimo na informacni a komunikacni technologie,
a to za ucelem jejich ,ovladnuti”. Jednani ttoénika vSak pokazdé sméfuje
ke stejnému zajmu. Timto zdjmem je ziskdni pfistupu k pocitacovému systému
nebo jeho casti za tcelem zptisobit poSkozeni a ziskat citlivé ¢ strategicky

dtlezité informace (Jirasek, Novak, Pozar, 2015).
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3.1.7 Socidlni inzenyrstvi
Pojem socidlni inZenyrstvi je v odborné literatufe popsan jako ,zpiisob
manipulace lidi za tcelem provedeni urcité akce nebo ziskini urcité informace”

(Jirasek, Novak, Pozar, 2015, s. 107).

Socialni inZenyrstvi nevyuZziva technologicka zafizeni k prolamovani hesel
nebo k ziskavani tzv. ,,zadnich vratek” k pristroji uZivatele. Je zalozeno na zcela
jiné strategii. Tou strategii je uvést uzivatele v omyl a on poskytne cenna data
sam. Pochopitelné neni ato¢nik ve vétsiné pripadti uspésny, avsak diky této
neinvazivni metodé mtize oslovit mnohem vice uzivatelti. V pfipadé socidlniho
inZenyrstvi nepfichdzi utoénik do osobniho kontaktu s poskozenymi
a informaéni a komunikacni zafizeni se stava prostfedkem k pachani jeho
trestné cinnosti. Socidlni inZenyrstvi je zaloZeno na specifickych zptisobech
lidského rozhodovani a jeho ucelem je pfesvédcit uzivatele k chybé tsudku.
Zjednodusené feceno ziskat klamem informace, které by se jinym zptisobem

ziskat nepodafilo (Kolouch, 2016).

Na zdkladé shora uvedenych skutecnosti lze konstatovat nékolik faktd.
Pfedné, internet je pro ¢lovéka pomocnik a jeho pozitiva se prolinaji do jeho
soukromého i pracovniho Zivota. Existuje vSak také druhd strana této pomysiné
mince. Jakdkoliv data jiZ jednou uloZena v této celosvétové siti nelze odstranit
pouhym jednim stiskem tlacitka na mysi. Pokud se jednou objevi na internetu
néjaka citlivd data, téméf okamzité dochdzi kjejich Sifeni a prakticky tomu
nelze zabrénit. Zivot bez pocitace, chytrého telefonu a dalsi ,dtlezité”
elektroniky si dnes jiz asi nikdo nedokdze pfedstavit. Bez téchto véci
by nemohla vzniknout celosvétova sit internet. Bez internetu by neexistoval
kyberprostor. A bez tohoto by nemohla existovat kyberkriminalita.
Kyberkriminalita je tak dtsledek technologického pokroku lidstva a v soucasné

dobé neexistuji moznosti jejtho tplného vymyceni.
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3.1.8 Socialni sité

Socialni sité jsou jednoznacnym fenoménem dnesni doby a zarovern se jedna
o jeden z nejstézejnéjsich prvki této prace. Dle provedeného vyzkumu probiha
drtivd vétSina internetového provozu déti na zdkladnich Skolach praveé
prostfednictvim socidlnich siti a jen malokdo si uvédomuje jejich nebezpecnost.
Pojem socialni sit se do odborné literatury dostal aZz po roce 2004, kdy vznikla

jedna z nejznaméjsich socialnich siti, Facebook.

Autofi Jirdsek, Novak, Pozar vnimaji tento pojem v novodobé publikaci jako:
wpropojenou skupinu lidi, ktefi se navzdjem ovliviiuji. Tvofi se na zikladé zdijmii,
rodinnych vazeb nebo z jinych diivodil. Tento pojem se dnes také casto pouzivd
ve spojeni s internetem a ndstupem webii, které se na vytvdteni socidlnich siti pfimo
zamétuji (Facebook, Lidé.cz apod.), socidlni sité se mohou vytviret také v zdjmouvych
komunitdch kolem uréitych webii, naptiklad na jejich forech” (Jirdsek, Novak, PoZar,

2015, s. 107).

Zjednodusené by se dalo fict, Ze jde hlavné o spojeni lidi a sdileni dat. OvSem
k tomuto dochdzi prostfednictvim sité internet a lidé se mnohdy osobné viibec
neznaji. Kdyz se k tomuto faktu pficte jeSté naivita a davéfivost déti, stava

se ze socialnich siti v rukou ttocnika ¢innd zbran 21. stoleti.

Podle tiskové zpravy Ceského statistického tfadu z19. listopadu 2018
jiz vyuzivd socidlni sité vice nez 50 % osob v CR. Vyjadieni Ceského
statistického utadu: , Pocet Cechil, kteri pouzivaji socidlni sité, letos prekrocil 50%
hranici.

V absolutnich poctech to je 4,5 milionu osob starsich 16 let. Socialni sité vsak neoslovuji
Cechy v preddiichodovém a diichodovém véku. Kazdy druhy Cech také na internetu

sleduje videa, nejvice k tomu pouzivd stranky typu YouTube (44 %)” (CSU, ©2018).
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3.2 Nejcastéjsi projevy kyberkriminality

V pfedchozi kapitole byly vymezeny zdkladni a nejdilezitéjsi pojmy z oblasti
informacnich a komunikacnich technologii pro tuto praci. Tato ¢ast je zamérena
na nejcastéjsi projevy kybernetické kriminality, které nas budou provazet
i v nasledujici vyzkumné casti.
3.2.1 Phishing

Phishing (znamy zejména pod slovem rhybafeni nebo nespravneé rybareni) je
jednou z nejrozsifené€jSich podvodnych technik, uzivanych za ucelem ziskani
citlivych udajit a dat prostfednictvim celosvétové sité internet. S phishingem se
nejcastéji setkdvame u podvodnych emailii, které nabadaji uzivatele ke zméné
hesla nebo pfihldseni se do né&jaké z online sluZzeb. Email se na prvni pohled
tvari seriozné, ale po kliknuti na odkaz v emailu je uZzivatel pfesmérovan
na webovou stranku s jinou internetovou doménou. Pokud si uzivatel nevSimne
adresniho fadku v pocitaci, mtize zadanim prfihlasovacich tdaji do dané sluzby

poskytnout tto¢nikovi pristup ke svym datiim (Kolouch, 2016).

Vyskyt phishingovych ttoki je v dnesni dobé jednim z nejcastéjSich utoku
viibec. Utoénici se snazi cilit na malo obezfetnou skupinu obyvatel a za pomoci
Isti vyldkat z c¢lovéka finanéni prostfedky nebo zdajmova data. Typickym
pfikladem phishingovych atoku jsou situace, kdy muz, vydavajici se za vysoce
postaveného dtstojnika americké armady, oslovi Zenu za tcéelem dopisovani.
Komunikace probihd standardnim zptsobem do doby, nez uto¢nik ziska
davéru obéti. V této chvili poprosi o ptijceni malého obnosu penéz pro svou
dceru nebo syna na studium. Ve vétsiné pripadd poskozeni zaslou ttocnikovi
¢astku opakované a nikdy se nedockaji jejiho vraceni. Komunikace probiha
ve vétsiné pripadti formou prekladu z Google prekladace a obéti stejného

podvodného profilu uzivatele byva vice.
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S obdobnym tutokem jsem se setkal jiz také. Konkrétné mi byla dorucena

do emailové schrany od poskytovatele seznam.cz zprava nasledujiciho znéni:

Souleymane Fevrier

AT
= Nowy

Neznate mé a mozna se divite, prof jste obdrZeli tento e-mail, Ze?

Jsem nékdo, kdo Vam pfed par mésici napad| Vage zafizeni.

Tento e-mail Vam zasilam z napadeného Gétu

MNastavil jsem malware na eroticke webove stranky a myslim, 2e jste tyto stranky navitivil, abyste se pobavil (vite, co tim myslim).

Zatimco jste sledoval video, Va3 internetovy prohlized zpoatku pracoval jako RDP (dalkové oviadani) s keyloggerem, ktery mi umoznil pfistup k obrazovee a weboveé kamefe.

Potg mij softwarowy program shromazdil viechny informace véetné Vadich kontaktd a souborii

Zadal jste heslo na navitivenych webowych strankach, které mam take k dispozici.

Samozfejmé, Ze to mlZete zménit, nebo jste to jiz udélal.

Ale na tom nezalezi, mij malware s& neustale aktualizuje a neni nic, co byste s tim mohl udélat.

Zde je nékelik dalsich podrobnaosti:

Wytvofil jsem video se dvéma obrazovkami. Prvni &8st ukazuje video, kters jste sledoval (mate dobry vkus, haha ..), a druha &ast zobrazuje zaznam z Vasi webove kamery.
MiZete skenovat poditad nebo cokoliv jiného. (VEechna data jsou jiZ nahrana na vzdaleny server.)

- NesnaZte se mé kontaktovat

- Bezpegnostni sluZzby nepomahaji ani: fermatovani pevného disku nebo zniéeni zafizeni take nepomiiZe, protoZe \Vase data jsou jiZ nahrana na vzdalenem serveru.

Zaruéuji, e po Vadi platbé Vas ji2 nebudu dale obtéZovat, protode nejste jediny na mém seznamu. Te je druh &estného kadu, ktery dodriujeme

Nebudte na mé nastvany, kazdy ma svou viastni praci
Pojdme nyni k fegeni

13500 KE j= spravedliva cena za nase male tajemstvi. Zaplatite pfes Bitcoin (pokud nevite, jak to udélat, pfejdéte na google a vyhledejte “jak nakupovat Bitcoin™).

Maje adresa Biteoinu pro platbu je:

17xNx7LYugGuzNcdwtx28AkYvIMJImEJ73eP

(Je dilsZite klast diraz na velka a mala pismena, kod zkopirujte a vioZte, nebo pouzijte kod Bitpay.com k Ghradé pomoci kodu QR.)

Zde jsou nékteré velmi ddleité véci:
Mate 48 hodin na provedeni platby. (Mam v tomite e-mailu Facebook pixel, ktery je sledovan od okamziku atevfeni tohote dopisu )
Miluji Facebook! (Viechnoe, co pouZivaji Ufady, nam mize take pomoci)

Pokud nedostanu bitcoiny, podlu vaze video viem Vasim kontaktim, véetné piibuznych, kolegl a tak dale.

Obritzek 1 - Dorucenyj email od spol. seznam.cz
Tento phishingovy utok je vSak jesté specifictéjsi. Mimo svij hlavni ucel,
kdy jde o to uvést uzivatele v omyl, obsahuje dalsi prvek navic. Tim prvkem je
vyhriizka s vystrahou, Ze pokud nebude platba uhrazena, dojde k rozeslani
videa na socidlni sité. V uvedeném piipadé se jednalo pouze o plany poplach,
nebot utoénik nevytvarel Zadny specificky software ani nedisponoval
inkriminovanym videem, ale i pfesto vnékolika prfipadech k uhrazeni

,Vypalného” dochazelo.

Pfi své dlouholeté praxi jsem se jiz setkal s phishingovymi tutoky
i na zédkladnich Skolach. V téchto pfipadech nejde primarné o ziskani finanénich

prostfedkii, nebot témito obvykle déti nedisponuji. Jde o ttoky za ucelem
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ziskani zajmovych dat, kterymi jsou lechtivé fotografie ¢i videa a jina data

s nimi spojena.
3.2.2 Malware

V odborné literatufe je pojem malware vniman jako , 0becny nizev pro Skodlivé
programy. Mezi skodlivy software patii pocitacové viry, trojské koné, cervy, sSpiondazni

software.” (Jirasek, Novak, Pozar, 2015, s. 115).

Je tieba si uvédomit, Ze se tvlircem Skodlivého software nemtze stat kazdy.
Na rozdil od Phishigu je tfeba mit urcité znalosti z oblasti programovani.
Ovsem i tento projev kyberkriminality je velice rozsifeny. VSeobecné staci uvést
uzivatele v omyl, nabidnout mu software k napravé domnélého stavu a poté
jiz utoénikovi nic nebrani ve vzdalené interakci na dotéeném zafizeni.
Zakladnou pro malwarové utoky byval v drivéjsi dobé operacni systém
Windows. Diky pokroku v informacnich a komunikac¢nich technologiich se
dnes nejcastéji cili na chytra zafizeni (mobilni telefony, tablety). Pfedmétem
utoku byvaji zpravidla pfistupové udaje do internetovych bankovnictvi,
multimédia a osobni informace. Do skupiny malware se fadi i tzv. , vydéraésky

software” ransomware.

3.2.3 Ransomware

Jedna se o skodlivy software, ktery zaSifruje data a nabizi jejich rozsifrovani
po zaplaceni vykupného (z anglického ,ransom” — vykupné). Ransomware se
nejcastéji objevuje ve firmdach, obecnich nebo meéstskych uradech, skolach
a dalSich institucich, kde ztrata dat mtZe napachat velké Skody. Tento software
se dostavd do pocitact interakci uzivatele. Byvd umistén na webovych
strankach nebo je soucasti pfiloh emailu. Tento Skodlivy software provadi
zaSifrovani obsahu pevného disku a vyzaduje zaplaceni urcité castky (nejcastéji
ve virtudlni méné) sodkazem, Ze po uhrazeni dojde kobnové dat.

Po zaplaceni pozadované ¢astky vSak k obnové dat nedochazi (Kolouch, 2016).

24



I kdyz neni malware a ransomware nejcastéjSim problémem Zakt zadkladnich
skol, jde o velmi dtlezity meznik. Jiz pfi seznamovani se s kyberprostorem
by méli mit lidé informace o nebezpecnosti instalovani neznamych aplikaci
a otevirani pfiloh od nezndmych odesilatel(i. Pokud dodrZuje uzivatel internetu
urcitd pravidla bezpecnosti, jsou nebezpeci jeho viktimizace (neboli procesu,

v némz se Clovek stava obéti trestného ¢inu) zna¢né minimalizovana.

3.2.4 Spam

Pojem spam (spamming) neni tfeba dlouze predstavovat, nebot jej zna jisté
kazdy. V odborné literatufe je spamming vniman jako ,Hromadné rozesilini
nevyzidanych zpriv elektronickymi prostiedky — nejcastéji elektronickou poStou”

(Jirasek, Novak, Pozar, 2015, s. 115).

Autor Kolouch ve své publikaci poukazuje na fakt, ze 1ze pojem spam chapat
ve dvou rovindch. V uzsim slova smyslu se jednd o hromadné Sifeni
nevyzadaného sdéleni, v Sir§im slova smyslu jde o vSechny nevyzadané zpravy,

vcetné zprav obsahujici viry, trojské koné apod. (Kolouch, 2016).

Spam ke svému Sifeni vyuziva rtiznych komunikacnich kanalt informacnich
a komunikacnich technologii. Nejcastéji dochdzi kSifeni spamu
prostiednictvim emailu, néjakého z messengerti (Skype, WhatsApp, apod.)
nebo SMS zprav. Obsahem takového spamu byvaji obchodni ¢i reklamni
sdéleni, nabidky z oblasti financnictvi, zdravotnictvi nebo nevyzaddana sdéleni

typu Hoax, Clickbait apod.

Vzhledem k rozsifenosti vySe zminénych informacnich kandld i mezi zaky

zdkladnich skol, tyka se Skodlivost spamu také jich.

3.2.5 Podvodné webové stranky

V souvislosti s neustalou bdélosti v siti internet bych se rad struéné zminil

také o podvodnych webovych strankach. Vzhledem k dostupnosti a snadné
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realizaci vlastnich webovych stranek viz kapitola Webovi strianka, jsou i tyto

zneuzivany pro trestnou ¢innost. Proto je tfeba dodrzovat nasledujici pravidla:

e vzdy kontrolovat adresni fadek v prohlizeci

e neverit vSsemu, co se na internetu nachazi.

V pfipadé podvodnych webovych stranek pachatelé cili na nepozornost
uzivatele. UZivatelé jsou obvykle prostfednictvim emailu nabadani ke zméné
hesla internetového bankovnictvi nebo k jiné bankovni operaci. Pokud je
uzivatel nepozorny, muiiZze vlozit sva citliva data na uplné jinou webovou
stranku misto na oficidlni web bankovniho domu. A to, Ze jsou uz i né€kteti zaci
zakladnich $kol wuZivateli platebnich karet vyplyva také =z provedeného
vyzkumu. V druhém piipadé jde o webové stranky stzv. Hoax zpravami,

Clickbait a podvodnymi nabidkami viz niZe.

3.2.6 Scam

Jako Scam jsou hromadné oznacovana jedndni, kdy pachatel uvede
prostfednictvim informacnich a komunikacnich technologii v omyl jiného
za Ucelem vydélku. Jde o zajimavou ukdzku toho, kdy je klasicky podvod
pfeveden do virtudlniho prostfedi. Tento vyraz je zndm také jako Nigerijské
dopisy nebo podvody. Autor Zavr$nik tento vyraz vnimd nasledovné:
,Nigerijské podvody (,podvody 419”), které od uzivatele vyZaduji zdalohu (¢lenstvi),
po jejimz slozeni ma vidajné nasledovat poukazani ob¥i sumy penéz. Nigerijské dopisy
nejsou zvldst diimysiné svym mechanismem a teorie je fadi k zdlohovym schématiim.
Typickym ptikladem je e-mail, v némz je uzivateli ldmanou anglictinou ozndmeno,
Ze mu zdmozny stryc (o némz jesté neslysel) odkdzal miliony dolarii v podobé zlatych
prutii, k jejichZ ziskdni je nutné nejprve uhradit pomérné malou zdalohu” (Zavrsnik,

2017, s. 48).

26



3.2.7 Hoax (Fakenews)

Timto terminem jsou oznacovany fetézové poplasné, nepravdivé, falesné,
zkreslené, zavadéjici nebo jinak Sokujici zpravy typu ,posli to dalsim 10 lidem
nebo se to stane i tobé”. Jde o jednu z podob Scamu a nejrozsifenéjsi Hoaxy je
mozné nalézt napiiklad na webovych strankach http://www.hoax.cz/cze/

(Kolouch, 2016).
Aktualné nejrozsirenéjsi hoaxy z vyse uvedeného webu:

e Slovencina — nejtéZsi jazyk na svété

e Whatsapp Gold — Martinelli

e Nebezpecny moderni jogurt

e Kdo vede vI¢i smecku

e INVITATION - Olympijskd pochoden

e LIDL rozdava bezplatnou kartu k 88. vyroci
e Krev pro dité s leukémii B-Rh - tinor 2019

e Zpoplatnéni WhatsApp

e SMS MAGNA déti v nouzi

e Microsoft rozdava penize

3.2.8 Clickbait

Timto terminem jsou oznacovany navody na kliknuti na prispévky s casto
Sokujicimi ndzvy. Zakladnou k Sifeni téchto zprav jsou socidlni sité a autorovi
takového prispévku jde o co nejvétsi pocet oslovenych uzivatelt v co mozna
nejkratsi dobé. Cim vic $okujici zprava, tim vice kliknuti a tim vice odmény
ve formé finan¢nich prostfedkt z reklamy. Typickym pfikladem toho je webova
stranka tynavody.cz, kterd se tvari jako lifestylovy magazin. Minimum textu,
zadné zdroje, mnoho reklam, libivé az Sokujici nadpisy ¢lankti a rozfeSeni
na dalsi strance. I takto by se dala shrnout zminéna webova stranka. Poslednich

5 ptispévki ke dni 18.10.2019 z webu tynavody.cz:
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http://www.hoax.cz/cze/

e Jaky mate tvar prstu? A co to o Vas prozrazuje?

o Jak zjistit, ze Vas podvadi? Tyto znaky vSechny odhali.

e Neékolik fotografii z historie, které ve Vas vyvolaji strach.

e Jen jeden 3alek denné tohoto napoje pfed spanim a zbavite se tuku
nadobro.

e Hlavni divody toho, pro¢ by déti nemély pouzivat mobily.

A obdobnych webovych stranek je vice. Ditvodem, proc¢ byla pro nazornost
zvolena pravé tato webova stranka, je aktudlni cetnost prispévki na socidlnich
strénkach a dale jista mira sofistikovanosti ze strany majitele. Uskali spojena
s majitelem doménového jména byla jiZ zminéna v kapitole Webovd strdnka.
V tomto pfipadé jde vSak o jinou situaci. Ve verzi internetového prohliZzece
pro stolni pocitace jsou reklamy zakazané. Ve verzi internetového prohliZece
pro mobilni zafizeni jsou naopak jen stézi pocitatelné. Ale pro¢? Duivod je
ziejmy. Autor se snejvétsi pravdépodobnosti obava o sviij tcet na serveru
poskytujicim reklamy. Rozzlobeny uZivatel by totizZ snadno mohl, za pomoci
automatickych nastrojii, jeho reklamni tucet ohrozit faleSnymi kliky.
Ale v pfipadé mobilniho zafizeni uz to tak snadné neni. Ddle je nutné
poznamenat, Ze tyto webové stranky nejsou jen ,nositelem” reklam, ale mohou
také obsahovat Skodlivé kody typu malware. Je tedy nezbytné informovat

i o této hrozbé.

Spolecenska Skodlivost tohoto projevu kyberkriminality je pomérné nizka.
Nedochazi k cileni na informacni nebo komunikacni technologie ani na data
vnich uloZena. Avsak rozhodné nejde o praktiky spravné a muzeme se
jen domnivat, zda autor pfispévki vi, na jakou skupinu obyvatel ve skute¢nosti
cili. Pokud bych mél provést rekapitulaci, zdkladnou pro Sifeni téchto zprav
jsou jednoznaéné socidlni sité. A podle vyzkumu CSU zroku 2018 je
4,5 milionu osob starsich 16 let uzivateli socialnich siti. Webové stanky s timto

obsahem proto stale existuji a zfejmé i nadale existovat budou. A jaka skupina
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osob sdili na socialnich siti kazdou zajimavou az Sokujici zpravu? Jednoznacné

déti bez Zivotnich zkuSenosti a s dosud trochu zkreslenym pohledem na svét.

3.2.9 Podvodné nabidky

Velmi castym projevem kyberkriminality na internetu jsou také podvodné
nabidky. Jedna se o velmi uspésnou formou scamu, kdy tyto nabidky naSel
ve své emailové schrance jisté jiz kazdy. Nejcastéji jde o ,princip tzv. ,pyramidy”
¢i ,letadlo”. Jde o nabidky vyhodnych praci z domova, ,zarucené” metody zhodnoceni

cvv/

prilezitosti aj” (Kolouch, 2016, s. 240).

Uzivatelé, ktefi se k podobné nabidce ptihlasi, jsou povinni zaplatit , mirny”
poplatek pro zafazeni do slibovaného programu. Po zaplaceni této castky
vSak logicky k predani slibované ,zarucené” metody c¢i sdéleni ,skvélé”

pracovni piileZitosti nedochazi.

Zavérem je tfeba uvést, Ze je internet bezesporu velkym pomocnikem,
ale nelze véfit striktné vSemu, co se zde nachdzi. At se jednd o dospélého
clovéka nebo o dité, je vzdy tfeba zkoumat také zdroj informace, a hlavné

zachovavat jista pravidla bezpecného chovani.

3.2.10 Kybersikana

Je jednim z nejdiskutovanéjSich témat na zdkladnich Skoldch. Jedna se
o velmi rozsifeny jev moderni doby a jiz se ji vénovalo nékolik vyznaénych
studii. V dne$ni dobé konecné dochdazi kjeji prevenci i ze strany ucditeli

na zakladnich skolach.

Aby bylo mozZné bliZe vymezit kybersikanu, je tfeba nejprve pfibliZit pojem
Sikany ,béZné”. Sikana spoliva v chovani, jehoZ zdmérem je opakovand
ublizovat jinému c¢lovéku, zahrnuje jak fyzicky tutok, tak i atok slovni, ktery
miize vyustit az k vyhrozovani ¢i vydirdni. Vétsina pripadt Sikany se odehrava

ve Skole, na cesté do Skoly nebo ze Skoly. Nebezpeéi jedndni spociva
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v dlouhodobém tryznéni, coZ ma negativni vliv na spravny duSevni a fyzicky

vyvoj ditéte (PCR, ©2019).

U kyberSikany je tomu obdobné, avsak veskeré utoky probihaji
prostiednictvim informacnich a komunikacnich technologii: , Druh Sikany, ktery
vyuzivd elektronické prostiedky, jako jsou mobilni telefony, e-maily, pagery, internet,
blogy a podobné k zasilani obtéZujicich, urdzejicich ¢i titocnych mailii a SMS, vytvdreni
stranek a blogii dehonestujicich vybrané jedince nebo skupiny lidi” (Jirdsek, Novak,

Pozér, 2015, s. 85).

Klasickym nasledkem kybesSikany je nizké sebevédomi, zhorSeni Skolniho
prospéchu, ztrata ptatel, samotafské chovani a dal$i. Na rozdil od Sikany
,bézné” existuje u kybersikany jeden zdsadni rozdil. Timto rozdilem je délka
trvani tryznivého chovani. BéZné formy Sikany trvaji obvykle nékolik minut,
a i kdyz si jejich nasledek odnasi obét v sobé jako trauma, Sikana konci
v bezpe¢i domova, o Skolni vyucovani a celkové za dohledu dospélych.
Kybersikana trva podstatné déle, poniZujici pfispévky, fotografie nebo i videa
mohou na socidlnich sitich a jinych webovych strankach zlistat k pobaveni
ostatnich i nékolik mésicti. Takto postiZené osoby obvykle o problému nechtéji

mluvit a v ojedinélych pfipadech za to mohou zaplatit i cenu nejvyssi.

Ukazkovym prikladem toho byla dvanactiletd divka Amanda Todd
zKanady, kterda se nechala na chatu pfesvédc¢it od neznamé osoby
k vyfotografovani a zaslani svych obnaZenych flader. Zhruba o rok pozdéji byla
Amanda opét kontaktovana nezndmou osobou s zadosti o dalsi fotografie.
Amanda omitla a jeji fotografie s obnazenymi nadry byla poté vystavena jako
profilova fotografie na socidlni siti Facebook. Bohuzel tato fotografie zapocala
nekoncici Sikanu a Amanda spachala, po dlouhém trdpeni, v patndcti letech

sebevrazdu (BBC, ©2019).
Podobné smutnych pfipadi je vice, ale Amanda Todd je zfejmé neznaméjsim

pfipadem. Ne vzdy je chyba ze strany poskozeného vykoupena cenou nejvyssi,
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ale minimalné traumatem na cely zivot uréité ano. Z pohledu trestniho
zakoniku ¢. 40/2009 Sb. (dale jen TZ) mtize svym jednanim pachatel shora
uvedeného jednani naplnit skutkovou podstatu trestnych c¢int: UbliZeni
na zdravi dle ustanoveni § 146 (v pripadé fyzické ajmy), TéZkého ubliZeni
na zdravi dle ustanoveni § 145 (v pripadé téZké ujmy na zdravi), Vydirani
dle ustanoveni § 175 (v pfipadé nuceni néco konat pod pohrtizkou nasili)
a Nebezpecného pronasledovani dle ustanoveni § 354 (v pripadé obtézovani

a pronasledovani).

Ze se v piipadé kybersikany jedna o aktudlni téma hovoii i Vyroéni zprava
Ceské gkolni inspekce Ceské republiky, ktera v roce 2018 zveiejnila nasledujici

statistiky na svych webovych strankach csicr.cz:

Vyskyt identifikovanych pripadt rizikoveho
chovani - podil skol (v %)

siskotscrsi - [ - :
sikons | :.:
agrese, ublizeni na zdravi _ 34,2
verbalni agrese vici uciteli _ 32,0
poskozovani majetku _ 31,3
koutent | 2
kybersikana | >/ 5
icere - | -
uzivani navykovych latek ||| | [l 34
fyzicka agrese viici uciteli - 3,4

0,0 50 10,0 150 20,0 250 30,0 350 400 450 500

Obrizek 2 - Vijroéni zprdva Ceské skolni inspekce 2017/2018 str. 73
Z vyse uvedenych dat je zfetelné, Ze ve Skolnim roce 2016/2017 doznala
kybersSikana téméf 25 % identifikovanych pripadti, coZ jiZz neni zanedbatelna

hodnota a déla to z kybersikany novy trend dnesni doby.
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Ceské 8kolni inspekce Ceské republiky provedla také meziroéni srovnani
identifikovanych pfipadt rizikového chovani zakti — podil Skol (v %),
kdy zvefejnéné vysledky mtiZeme pozorovat na nasledujici tabulce:

Tabulka 1 - Vijroéni zpriva Ceské skolni inspekce 2017/2018 str. 73

Druh rizikového chovani 4kii \ 2013-2014 | 2014-2015 | 20152016 | 2016-2017 |

tyzicka agrese viiéi uditeli 2,4 3,4 6,2 3,4
uzivani ndvykovych latek 94 8,2 10,8 8,4
kradeze 21,3 26,3 24,6 24,2
kybersikana 13,9 23 20,5 24,5
koureni 23,2 22,6 25 26,1
poskozovani majetku 27 33,2 30,9 31,3
verbalni agrese vuci uciteli 26,4 32,9 33,1 32

agrese, ublizeni na zdravi 27,9 33,7 32,9 34,2
sikana 30,3 41 35,5 38,1
zaskolactvi 39,1 45,7 43,5 44,8

Zuvedené tabulky je patrné, ze vyjma roku 2015 - 2016 dochazi
k mezirocnimu rtGstu kyberSikany v fadech nékolika jednotek procent.
Kdyz vezmeme v potaz rok 2013 — 2014 a provedeme porovndni srokem
2016 — 2017, jedna se jiz o nartist o 10,6 %, a to jiZ rozhodné neni zanedbatelna

hodnota. Byt mohou byt vysledky zkreslené vysokou latenci, jsou alarmujici.

Vice nez doporucenym postupem v ptipadé kybersikany u ditéte je véc ozndmit
dospélé osobé. A i kdyby se jednalo pouze o osobu ze strany ucitelského sboru, tato bude

vZdy lépe védét, jaké stanovisko zaujmout.

V dobé dokoncovani této prace byla ze strany Ceské skolni inspekce Ceské
republiky vydana nova Vyroéni zprava Ceské skolni inspekce 2018/2019, kde je
na str. 72 patrny nartst kyberSikany ve Skolnim roce 2017-2018 na 29,9 %.
Potvrzuje se tedy predpoklad kazdorocniho rlistu tohoto projevu

kyberkriminality.
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3.2.11 Sexting

Tento pojem bych osobné nezatfadil pfimo do projevii kyberkriminality,
ale do zadvadového jednani s ni spojeného. Vyraz vznikl ze slov ,sex” a , text”
a jedna se o zasilani zprav se sexualnim obsahem prostfednictvim informacnich
a komunikacénich technologii. Tyto materidly obvykle vznikaji v ramci
partnerskych vztahti a predstavuji riziko v pfipadé, kdy jeden z partnerti

fotografie ¢i videa svého partnera zvetejni (Jirasek, Novak, Pozar, 2015).

Tyto materidly vSak vznikaji i mimo partnerské vztahy. Provedenym
vyzkumem bylo zjisténo, Ze 4,9 % z dotazovanych respondent(i na zakladnich
Skolach zaslalo nékomu, byt jen zcasti svou obnaZzenou fotografii.
A v nékterych pripadech neni tfeba chodit Zakiim ani do soukromi. Na svych
socidlnich sitich své spofe odéné fotografie vystavuji sami a zcela dobrovolné.
Nabizi se tak prileZitost ze strany pachatele tyto déti oslovit, ziskat si jejich

davéru a tyto materidly pod riznymi zaminkami a pfisliby vylakat.

Zavaznost takového jednani sice neni tak vysokd, jako v pripadé
kybersikany, ale zptisobeny nasledek mtize byt mnohdy jesté vyssi. Zvefejnéni
takové fotografie ¢ videa na internetu byvaji Policii CR kvalifikovana jako
prestupkova jednani. V nékterych piipadech, kdy je poskozena osoba nucena
néco konat, 1ze skutek kvalifikovat také jako trestny ¢in Vydirani dle ustanoveni

§175 TZ.

AvSak potrestani osoby, kterd tyto materidly zvefejnila, neni zcela jisté
umérné vzniklé Gjmé poskozeného. Na zacatku jde ,pouze” o jednu hloupou
obnazenou fotografii, na konci mtze byt trauma na cely Zzivot. Fotografie
putujici po socidlnich sitich, znamych, skolach, zaméstnanich systematicky bofi
veskera ziskana postaveni, hodnoty a nic¢i vytycené cile. I v tomto ptipadé
je vhodné odvolat se na pfipad kanadské divky Amandy Todd, kterd za jednu
obnazenou fotografii zaplatila cenu nejvyssi. V pfipadé takové fotografie v siti
internet mutzeme hovofit nejen o viktimizaci primarni (4jmé zptsobené
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bezprostredné jako dusledek spachané trestné ¢innosti), ale také o viktimizaci

tercidlni (dlouhodobé dopady Gjmy dfive postiZené obéti).

Vzhledem k zdvaZnosti jednani vzniklo také nékolik projekti urcenych
k prevenci. Jednim z nich je webova stranka sexting.cz, ktera obsahuje ucelené
informace od pojmu pocinaje, prevenci konce. Tato webova stranka se dale
odkazuje na projekt Centra prevence rizikové virtudlni komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci z roku 2012, kdy bylo
zjisténo, Ze sexting v CR realizuje cca 7-9 % populace déti. A 7,23 % déti
na internet v roce 2012 umistilo svou "sexy" fotografii nebo video, byt obnazené
jen zcasti. A jak tomu bude asi o 10 let pozdé&ji, kdy jsou informacni
a komunikacni technologie na vzestupu? I na tuto otdzku se budu v nasledujici
¢asti snazit najit odpovéd. Technologie v poslednich letech doznaly vyraznych
zmén. Vcelku kvalitni fotoaparat je nyni soucasti kazdého mobilniho telefonu
nebo tabletu a bude zajimavé sledovat, jak se déti na zdkladnich Skolach stavi

k problematice zvané sexting.

Také v tomto ptipadé je doporucenym postupem véc ozndmit dospélé osobé.
A opét, i kdyby se jednalo pouze o osobu ze strany ucitelského sboru, tato bude

vzdy lépe védét jaké stanovisko zaujmout.

3.2.12 Kyberstalking
Aby bylo moZzné vymezit termin kyberstalking, je nutné nejprve priblizit
termin stalking. Tento termin mda synonymum v ustanoveni § 354 TZ jako

Nebezpecné prondsledovani. Toto wustanoveni je charakterizovdno prof.

Samalem nasledovné:
,,Kdo jiného dlouhodobé prondsleduje tim, Ze

e oyhroZuje ublizenim na zdravi nebo jinou ujmou jemu nebo jeho osobim
blizkym,

o ovyhledava jeho osobni blizkost nebo jej sleduje,
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e oytrvale jej prostiednictvim prostiedkii elektronickych komunikaci, pisemné
nebo jinak kontaktugje,
e omezuje jej v jeho obvyklém zpiisobu Zivota, nebo

e zneuzije jeho osobnich 1idajil za 1icelem ziskani osobniho nebo jiného kontaktu,

a toto jednani je zpiisobilé vzbudit v ném ditvodnou obavu o jeho Zivot nebo zdravi
nebo o Zivot a zdravi osob jemu blizkych, bude potrestin odnétim svobody az na jeden

rok nebo zidkazem Cinnosti (Samal, 2012, s. 3290-3302).

Obdobné, jako tomu bylo u kybersikany, i v pfipadé kyberstalkingu dochazi
kvyse popsanému zavadovému jedndni prostfednictvim informacnich
a komunikacnich technologii. Mezi formy kyberstalkingu fadime zasilani zprav,
e-mailti, telefondty a prozvanéni, opakované komentovani prfispévkii obéti
na socidlnich sitich, kontaktovani obéti pod faleSnou identitou atd. Motivem
tohoto zdvadového jednani mtize byt snaha poskodit obét pred spolecnosti,
opétovné navazovani vztahu po odmitnuti, vydirdni obéti atd. K naplnéni
skutkové podstaty trestného ¢inu Nebezpecného prondsledovani je dale tieba
vzbudit diivodnou obavu o zivot, zdravi poskozeného nebo jemu blizkych
osob, a to bez ohledu na to, zda k prondsledovani dochdzi prostfednictvim

informacnich a komunikacnich technologii ¢i nikoliv.

Kyberstalking bych osobné mezi nejzadvaznéjsi projevy kybernetické
kriminality na zdkladnich Skoldch nefadil. Dochazi k nému jak u dospélych,
tak svou mirnéjsi formu najdeme i zde. O mirnéjsi formé hovofim proto,
Ze v ptipadé déti se jednani omezuje pouze na prondsledovani v kyberprostoru.
Dle autorky Cirtkové je telefonovéani obétem zndmo v 85 % piipadech, zasilani
SMS v 47 % a zasilani e-mailti v 35 %. Poté jiz pachatel pfechazi z kyberprostoru
a k niceni majetku dochdzi v 26 %, a dokonce ke vniknuti do bytu obéti dochazi

v 18 % (Cirtkov4, 2008).

I pfesto mtize mit intenzivni forma Kyberstalkingu za nésledek nespravny

psychicky nebo fyzicky vyvoj ditéte. Ze strany ditéte dochazi k nestandardnimu
35



chovani, zhorSeni prospéchu, vyhybani se spolecnosti apod. I v tomto ptipadé
je vice neZ doporucené jednani véc oznamit minimalné pedagogovi zakladni

Skoly, ktery bude védét vzdy nejlépe, jaké opatfeni prijmout.
3.2.13 Kybergrooming

Autofi Jirdsek, Novak, Pozar charakterizuji tento pojem jako: ,chovdini
uzivatelii internetovych komunikacnich prosttedkii (chat, ICQ atd.), ktefi se snazi
ziskat divéru ditéte a s cilem ho zneuZit (zejm. sexudlné) ¢i zneuZit k nelegdalnim

aktivitam” (Jirasek, Novak, Pozar, 2015, s. 115).

Jednd se o psychickou manipulaci ditéte dospélym prostiednictvim
informacnich a komunikacnich technologii s cilem ziskat dtivéru obéti, vylakat
ji na osobni schtizku a zpravidla sexudlné zneuzit. Jednd se o trestni jednani,
které je uvedeno v ustanoveni § 193b TZ jako Navazovani nedovolenych
kontakti s ditétem. Toto wustanoveni je charakterizovano nasledovné:
,Kdo navrhne setkini ditéti mladsimu patndcti let v imyslu spdchat trestny ¢in podle §
187 odst. 1, § 192, 193, § 202 odst. 2 nebo jiny sexudlné motivovany trestny ¢in, bude

potrestin odnétim svobody az na dvé léta”.

Ze strany pachatele dochazi kprvnimu kontaktu sdétmi nejcastéji
prostiednictvim instant messenger(i (Facebook Messenger, Skype), socidlnich
siti (Instagram, Facebook, Twitter, ...) a nej¢ast&jsimi obétmi jsou divky trpici
nedostatkem sebediivéry a pocitem osaméni. Pribéh celého jednani je vzdy
obdobny. Nejprve dochdzi k ziskani dvéry a snaze izolovat obét od okoli
a pratel. Posléze dochdzi ze strany utocnika k ziskdni osobnich materialii
k pfipadnému vydirani a poté k osobni schtizce se sexudlnim podtextem.
V nékterych pfipadech muiZze vzniknout i emociondlni zavislost obéti
na atoc¢nikovi.

v 7

Toto jednani Ize jednoznacné zafadit mezi nezavaznéjsi formy
kyberkriminality viibec a za svou vice nez desetiletou praxi u Sluzby kriminalni

policie a vySetfovani jsem se s timto pfipadem nesetkal. Divodem bude zfejmé
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také vysokd mira latence, kdy poskozeni (divky i chlapci) se ze studu nikomu

nesvéri a Policie CR se o tomto jednani nedozvi.

Zavérem bych rad uvedl, Ze timto byl ukoncen vycet zdkladnich pojmu
z oblasti informac¢nich a komunikac¢nich technologii a také nejdtileZitéjsich
projevii kyberkriminality. Mezi tyto nejcastéjsi projevy je mozné dale fadit
napriklad: hacking, cracking, DoS, DDoS, Sniffing a dalsi. OvSem s témito uz se

zaci zakladnich Skol témér nesetkdvaji, a tudiZ nejsou predmétné pro tuto praci.

Tato ¢ast prace méla za cil poukdzat na fakt, Ze se nebezpeci v kyberprostoru
skryva skute¢né mnoho. VySe popsanymi projevy kyberkriminality jsou pfimo
ohroZeny vSechny déti zdkladnich Skol samostatné pracujici v siti internet. Jsem
presvédcen, Ze pokud nebude existovat intenzivni vyuka zaméfena
na kyberbezpecnost, k témto pfipadiim dochédzet zkratka bude. Kdyz déle
vezmu v potaz vysokou miru latence tohoto druhu kriminality, vysledky
uvefejiiované ve vyro¢nich zpravach CSU a CSI jsou pifmo alarmujici. Zci
zakladnich 8kol jsou i pfes svou cdste¢nou informovanost neopatrni az laxni
a nestfez{ si dostate¢né své soukromi. Casto nepouZivaji odlisna hesla
do internetovych sluzeb, na web umistuji své spofe oblecené fotografie
a bez problému navazi kontakt s clovékem, kterého nikdy pred tim nevidéli.
A nejsmutnéjs$i na tom celém je fakt, ze kdyz uz dojde k zdvadovému jednani,
poskozena strana véc ze strachu neoznami a nemtze tak dojit k preruseni

aktivit pachatele.

Policie Ceské republiky od roku 2012 provozovala internetovy formulaf
pro anonymni hladSeni z4dvadového obsahu a aktivit na internetu.
Prostfednictvim tohoto nastroje bylo pfijato mnoho ozndmeni ze stran obcand.
Ke dni 24. kvétna 2018 vSak doznali experti Ministerstva vnitra a Policie Ceské
republiky fakt, Ze tento ndstroj jiz splnil svou roli. V soucasné dobé je vyvijen

nastroj novy, sofistikovanéjsi, ktery bude piimo reagovat na nové vzniklé

hrozby. HlaSeni zdvadovych aktivit na internetu vSak muze probihat stdle,
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a to prostfednictvim formulafe sdruzeni CZNIC, se kterym Policie CR
spolupracuje. Tento formuladf se nachdzi na internetové adrese stoponline.cz

(PCR, ©2018).

Jak jiz bylo nastinéno v predchozich kapitolach, tato jednani jsou Skodliva,
a to nejen détem zakladnich skol. Z pohledu trestniho prava miZzeme hovofit
o viktimizaci primdrni (4jmé zptisobené bezprostiedné jako dtisledek spachané
trestné cinnosti), dale také o viktimizaci sekundarni (ktera nastava po spachani
trestné cinnosti a dochdazi k ni v souvislosti s jejim vySetfovanim) a konecné
muzeme hovorit o viktimizaci tercidlni (ke které dochazi v dtsledku tézké,
dlouhodobé ujmy), kdy jiz dochdzi ke zméné chovani obéti. Osobné tedy
vnimdm tento projekt jako pfinosny pro zdravy fyzicky i psychicky vyvoj

ditéte.
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4 METODIKA

4.1 Popis vyzkumu a jeho nastroje

Pro vypracovani praktické casti diplomové prace byla zvolena metoda
kvantitativniho vyzkumného Setfeni pomoci anonymniho dotazniku, viz

pfiloha ¢. 1. a metoda SWOT, ktera je zahrnuta v kapitole Vysledky.

Dotaznikova metoda sbéru dat patfi k nejrozsifenéjSim metoddm sbéru
informaci a slouZzi k ziskavani empirickych udajii vhodnych k dalsi analyze.
Tato metoda sbéru dat byla zvolena pro svoji jednoduchost, a protoZe poskytuje
dostate¢ny casovy prostor respondentim pro svou odpovéd. Dotaznikem lze
zkoumat nazory, postoje a znalosti jedincti v dané problematice a zaroven
zachovat jejich anonymitu. Vzhledem k pomérné nizkému véku a nesmélosti

respondenttl se jedna se o nejvhodnéjsi metodu ke sbéru dat pro tuto praci.

Pro tyto potfeby byl vytvofen anonymni nestandardizovany dotaznik
s celkovym pocétem 23 otdzek. Z téchto otdzek jsou 4 otdzky polooteviené
a 19 otazek je uzavrenych. Otazky i odpovédi byly formulovany tak, aby byly
jasné, strucné a vystizné. Pokud nebylo uvedeno jinak, respondenti volili pouze
jednu odpovéd. Dotaznik ma logickou posloupnost s cilem potvrdit nebo
vyvratit stanovené hypotézy. Dotaznik lze rozdélit na c¢ast tvodni, kde se
nachdzeji pokyny kjeho vyplnéni, ¢ast vénovanou osobé respondenta, cast
zaméfenou na Skodlivd jedndni vsiti internet a nejcastéjsi projevy
kyberkriminality a ¢ast zavérecnou, kde byla o¢ekdvana trocha vlastni invence
déti.

Predkladany dotaznik byl vytvofen ve spolupraci se zkuSenym pedagogem
vzdélanym v oblasti Skolského managementu a zarovern feditelem Matefské
Skoly Zlonice Mgr. Janou Dvofakovou a ucitelkou Zdkladni Skoly Kladno Mgr.

Martou Cervinkovou. Dotaznikova Setfeni tak byla maximalné pfizptisobena
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mysleni Zak(i zdkladnich Skol, a to za ucelem ziskdni co moZna nejvice

relevantnich dat bez nezadouciho zkresleni vysledki.

Na zdkladé vysledkii dotaznikového Setfeni byla ze strany policisty
UO Praha venkov — zépad realizovédna beseda, kterd méla za cil odstranit
nedostatky v informovanosti o kyberkriminalité a soucasné se zaméfit
na uvédomeéni si rizikového chovani na siti internet. Beseda byla sestavena
vZzdy s ohledem na slabé stranky Zakt za ucelem maximalniho pfinosu. Toto
bylo nasledné provéfeno testovanim proskolenych subjektt, kdy v posledni
casti besedy probéhl test pozornosti a zkouska nové nabytych védomosti.
Za ucelem zachovani stejného vyzkumného vzorku probihalo testovani zaki
bezprostfedné po realizaci besedy a ziskanda data je tak mozné déle porovnavat

a zpracovavat.

Uéinnost této besedy byla dale vyhodnocena pomoci SWOT analyzy
se zaméfenim na rozdily mezi méstskymi a venkovskymi Skolami. SWOT
analyza patfi mezi nejcastéji vyuZivanou analytickou metodou zaméfenou
na zhodnoceni vnitfnich a vnéjSich faktorti ovliviiujicich ispésnost konkrétniho
zaméru. Poskytuje podklady pro formulaci rozvojovych smérti, aktivit
a strategickych cili. Spoc¢iva v rozboru a hodnoceni soucasného stavu pomoci
Strengths (silnych stranek), Weaknesses (slabych stranek), Opportunities
(prileZitosti) a Threats (hrozeb), a je tedy vhodnym nastrojem pro analyzovani

ziskanych dat.

4.2 Casovy harmonogram sbéru dat

Vyzkumné Setfeni probihalo v ¢asovém rozmezi 2 let. Jiz od roku 2018 byly
ze strany Policie CR OU Praha venkov — zépad navstévovany zékladni skoly
ve Stfedoceském kraji a v téchto byly konany besedy na téma kyberkriminality.
Zakladni skoly byly vybirany nahodné, ale bylo pfihlizeno také k aktualnimu

napadu trestné cinnosti v této oblasti. Tyto aktivity ze strany policisty byly
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provadény nad ramec jeho pracovnich povinnosti a vramci prevence

pred timto druhem kriminality.

4.3 Vyzkumny vzorek

Vyzkum byl zaméfen na Zzaky zakladnich Skol ve Stfedoceském kraji
a probihal celkem ve tfech méstskych a ve tfech venkovskych Skolach.
Konkrétné se jednalo o meésta: Roztoky, Smecno, MniSek pod Brdy a obce
Stehelceves, Horomérice, Velké Prilepy. Nékteré Skoly byly navstiveny také
opakované a besedy byly provadény se zZaky zdkladnich Skol od Sesté tfidy. Byl
ziskan soubor dat od celkového poctu 563 respondentti. AvSak pro zachovani
maximalni pfinosnosti a moznosti porovnavani mezi skolami, byl vyzkumny
vzorek zredukovan na jednu osmou a jednu devatou tfidu v kazdé Skole.
V zékladni skole, kde nebyla devata tfida, byly vyzkumnym vzorkem tfidy
sedma a osmd. Touto redukci vznikl soubor dat, ktery obsahuje celkem
328 respondentti ze stran Zakt zakladnich skol. Dotazniky byly vZdy zadavany
osobné pred besedou, a tudiZ jejich ndvratnost a zpracovani ¢ini 100 %. Stejné

je tomu také v piipadé nasledného testovani proskolenych subjekti.
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5 VYSLEDKY

V diplomové praci byl stanoven jeden hlavni cil a celkem pét dalsich dil¢ich
ukold. Tyto budou bliZze popsany v nasledujici ¢asti. V tivodu je tieba konstatovat,
ze kazdy bod byl plnén dle nejlepsiho védomi a svédomi autora. Autenticnost dat
je zarufena osobnim sbérem informaci a osobnim testovanim stejného
vyzkumného vzorku osob. Vysledky nejsou zaokrouhlovany, a je tak zarucena
maximalni pfesnost. Besedy na zakladnich Skolach byly realizovany formou
hravého uceni za vyuZiti informacnich technologii, predem pfipravenych

prezentaci a skutecnych krimindlnich pfipadi z kriminalistické praxe.

5.1 Hlavni cil prace

Hlavnim cilem diplomové prace je najit zptsob, jak ochranit déti tam,
kde selhdva rodina, skola, stat. Ucinit Zaky zdkladnich Skol odolnéjsimi vtici
nastraham kyberprostoru a docilit zvyseni gramotnosti v dané oblasti.

Knaplnéni tohoto cile je tfeba nejprve provést dilé¢i ukoly nize a tento cil

bude proto podrobné prozkouman, popsan a splnén v zavéru kapitoly Vysledky.

5.2 Soubor dil¢ich ukolu

5.2.1 Uceleny nahled do problematiky kyberkriminality

Prvnim dilé¢im tkolem bylo pfinést, na zdkladé podrobného studia kniznich

a internetovych publikaci, uceleny nahled do problematiky kyberkriminality.

Toto bylo provedeno v teoretické ¢asti diplomové prace, kde byly popsany
zakladni pojmy z oblasti informacnich a komunikacnich technologii a nejcastéjsi
projevy kyberkriminality se zaméfenim na kybersikanu, sexting, kyberstalking
a kybergrooming. V této casti byla promitnuta i vlastni zjisténi spolu

s uvedenim nékolika praktickych prikladd.
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5.2.2 Dotaznikové Setfeni, analyza dat a realizace besedy

Druhym ukolem bylo na zdkladé ziskanych dat z dotaznikového 3etfeni
provést analyzu vysledkii a nasledné realizovat besedu dle potieb
zakt zakladnich skol.

Je nutné poznamenat, zZe autor této prace a zaroven policista zafazeny
ve skupiné kybernetické kriminality Praha venkov — zdpad zacal provadét
besedy a dotaznikova Setfeni jesté pfed tvorbou diplomové prace. Besedy byly
provadény za tcelem prevence jiz od roku 2018. Ziskana data z dotaznikovych
Setfeni byla podrobena redukci na tfi méstské a na tfi venkovské zakladni skoly
dle zadani prace. Veskera tato data byla posléze analyzovana a vcetné

odtivodnéni podstaty otazek shrnuta v nasledujici ¢asti.
Otdzky ¢. 1 az 6 byly vénoviny osobé respondenta, zjistovaly zdkladni informace
k jeho osobé a sebehodnoceni. V této cdsti bylo zjistovaino, jak Zici vyuZivaji sit’ internet

a jak hodnoti své znalosti ndstrah v kyberprostoru.

Otazka ¢. 1 - Pohlavi
[ Zena

[ muz

0 20 40 60 80 100 120 140 160 180 200

Obrizek 3 - Pohlavi respondentii

Otazkou ¢. 1 bylo zjisténo, ze se vyzkumu ucastni celkem 179 Zzen
a 148 muzii, coz ¢ini procentudlné 54,57 % ve prospéch zen. Toto hledisko bude
pozdé&ji podstatné pro zkoumani odliSného chovani v siti internet. Bylo totiz

zjisténo, Ze jinak pfistupuji k nebezpeci v siti internet chlapci a jinak divky.
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Otazka ¢. 2 - Jak zdatné si pocinate v siti internet?
(1 internet pouZzivam na prdci a zdbavu a jsem zdatnym uZzivatelem
[J  internet pouZzivam, ale pouze na socialni sité

] internet pouZivam sporadicky, moc se v ném neorientuji

298

26

m internet pouzivam na praci a zabavu a jsem zdatnym uZivatelem
= internet pouzivam, ale pouze na socidlni sité

internet pouzivam sporadicky, moc se v ném neorientuji

Obrizek 4 - Pocindni respondentii v siti internet — sebehodnoceni

Otdzka ¢ 2 méla za cil pfimét zaky k sebehodnoceni. Bylo zjisténo,
ze se celkem 298 zaku domnivd, Ze si v siti internet pocind zdatné, 26 zakl
pouziva internet pouze na socidlni sité a 4 Zaci se v internetu pohybuji
sporadicky. Z tohoto zjisténi vyplyva, Ze 90,85 % zakt se hodnoti v uzivani
internetu jako zdatny uzivatel. Jak vSak bylo zjisténo pozdéji, i tito Zaci se
pfi pouzivani internetu dopoustéji fatalnich chyb.

Mezi nejcastéjsi chyby patii predevsim sdélovani osobnich udajii dalsim
osobam a zasilani intimnich fotografii prostfednictvim socialnich siti. Zaci
zdkladnich 8kol nevnimaji tato jednani jako potencialni nebezpedi. Ziji
v domnéni, Ze kyberprostor je bezpecné misto, nebot jde pouze o misto

virtudlni. Timto vSak pfimo nahravaji skutecnym internetovym predatortm.
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Otazka ¢. 3 - Myslite si, Ze jiz u osob Vaseho véku existuji rizika pfi uzivani
celosvétové sité internet?
.l ano

[l ne

0

50 100 150 200 250 300 350
Obrazek 5 - Existence rizik v siti internet

Otazka ¢. 3 byla zaméfend na otdzku, zda i ve svém véku registruji rizika
pfi uzivani sité internet. Z celého poctu 328 respondentti se 296 z nich domniva,
Ze ano a 32 respondentii se domniva, Ze rizika neexistuji. 32 osob se miize zdat
jako zanedbatelné cislo, ale v procentudlnim vyjadieni je to ¢ini 9,76 %. Je tedy
patrné, Ze téméf 10 % respondentli si neuvédomuje rizika pfi uzivani sité

internet, a to je hodné.

Otazka ¢. 4 - Pokud ano, jste dostatecné pripraveni na tato rizika (nastrahy)?
Ll ano

[l ne

0 20 40 60 80 100 120 140 160 180
Obrizek 6 - Pripravenost respondentii na rizika v siti internet

Otazka ¢. 4 byla zaméfena na uZivatele, ktefi odpovédéli v predchozi otazce

ano. Otazka ma za cil zjistit, zda jsou Zaci zakladnich kol dostatecné pfipraveni

na nastrahy sité internet. 165 respondenti se domniva, Ze ano a 131 osob

si mysli, Ze pfipraveni nejsou. V procentudlnim vyjadfeni to ¢ini celkem

44,26 %, nepiipravenych osob. Obé otazky utvari alarmujici obraz o dnesni
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mladé generaci osob. Zjisténé udaje jsou naprosto neuspokojivé a nelze
se pak divit stdle se zvySujicimu poctu trestnich ozndmeni na Policii CR

pro néktery z kybernetickych utokd.

Tabulka 2 - Statistika kybernetickych deliktii ve Stiedoceském kraji

V letech Pocet kybernetickych deliktit

2015 3
2016 31
2017 20
2018 28
2019 45

Vyse wuvedend tabulka zndzornuje vyvoj kybernetickych deliktt
ve Stfedoceském kraji, kde osobou poskozenou je dité ve véku do 15 let.
Zuvedenych dat je patrné, ze az na rok 2016, kde byl enormni nartst
kybernetickych delikti, dochdzi ke kaZdoroénimu ndrfistu ozndmenych
trestnych c¢inti a prestupkti. KdyZ vezmeme v potaz latentni kriminalitu, tedy
kriminalitu skrytou, neozndmenou organtim ¢innym v trestnim fizeni, mtizeme
se dostat na hodnoty daleko vyssi. Uvedena data jsou ziskana ze statistického
vykazovani Policie CR Stfedoleského kraje se souhlasem sluZebniho

funkcionare Praha venkov — zapad.

Autofi Kuchta & Valkova (2005) uvadéji, Ze se mira latence lisi podle druhu
trestné cinnosti. Vétsi mira latence se pfedpoklddd u drogové kriminality,
domaciho nasili, sexudlnich ¢int mezi rodinnymi pfislusniky, zneuzivani déti,
organizovaného zlo¢inu a hospodaiské kriminality. Ale zcela jisté by se mezi
tyto druhy kriminality daly fadit i kybernetické trestné ciny. Obét se ve vétsiné
pripadt obava dalsi ijmy a ze strachu tak ozndmeni neucini. I toto téma bylo
podrobné probirano na pofadanych besedach se Zaky zakladnich $kol. Zakam
bylo nékolikrat opakovano, ze je dtlezité svéfit se s problémem minimalné

jedné dospélé osobé.
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Otazka ¢. 5 - Kolik ¢asu denné stravite online? (weby, socialni sité, ...)
] do 1hodiny
[ 2-3hodiny

] 3 hodiny a vice

265
29

do 1 hodiny ®2aZz3hodiny = 3hodiny a vice

Obrizek 7- Strdveny as online

Otazka €. 5 méla za cil vytvorfit obraz o tom, kolik hodin denné travi zaci
zakladnich Skol v siti internet. Do jedné hodiny trdvi na internetu 29 zak,
od 2-3 hodin celkem 265 74kt a 3 hodiny a vice celkem 34 Zaki. Vysledek neni
nikterak zaraZejici, do jedné hodiny travi online 29 zakd, 2-3 hodin celkem
265 zak a vice jak 3 hodiny celkem 34 zakii. Zde stoji za zminku posledni udaj,
kdy 34 zaki je celkem 10,37 %. Na daném modelu je patrné, Ze se vice nez 10 %
mladych lidi uchyluje v ¥4 svého denniho ¢asu do online svéta. Je zde tedy vidét
i vyvoj, kterym se dnesSni spolenost vydava. Mladi lidé diive travili cas
spolecnymi aktivitami, dnes davaji pfednost samoté, ale zaroven spolecnost

vyhledavaji ve svéte online.

Otazka ¢. 6 - Jste uzivatelem néjaké socialni sité?
(1 ano, jsem uZivatelem vice socialnich siti
1 ano, pouze jedné
] nejsem uzivatelem
O

nevim, co je socidlni sit
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ano, pouze jedné _ 57

nejsem uZivatelem I 6

nevim, co je socidlnisit 0
0 50 100 150 200 250 300
Obrizek 8 - Clenstvi v socidlnich sitich

Otazka ¢. 6 pfimo navazovala na otdzku patou a zjistovala, zda jsou ZAci
zdkladnich skol uZivatelé socidlnich siti. Bylo zjisténo, Ze neexistuje nikdo,
kdo by pojem socidlni sit neznal. Na druhou stranu celkem 6 osob uvedlo,
Ze neni uzivatelem socidlni sité. U tfech osob bylo v pribéhu diskuze toto
vyvraceno, ale 3 osoby skutecné zddnou socidlni sit nevyuzivaly. Jednalo
se vesmés o zaky zchudSich vrstev, bez chytrého telefonu a pocitace
v domadcnosti. Touto otazkou bylo déle zjisténo, ze celkem 57 osob je uzivatelem
pouze jedné socidlni sit€ a 265 osob je uzivatelem vice socidlnich siti.
V procentudlnim vyjadreni tento pocet ¢ini celkem 80,79 % osob, které vyuZzivaji
vice jak jednu socidlni sit. V diskuzi se Zaky bylo probirdno i toto téma a bylo
zjisténo, Ze je pro online osobnost dtlezité byt dostupny na vicero socialnich

sitich. Dodava to pry na popularité a prestiznosti dané osoby.

Dalsi dotaznikovd Cdst je jiz zamétena na Skodlivd jedndni v siti internet a nejcastéjsi

projevy kyberkriminality.

Otazka ¢. 7 - U jaké ¢innosti na internetu travite nejvice casu?
(1 prochazeni internetu, ¢teni ¢lankt a novinek apod.
(] prochdzenim socialni sité (siti)
1 hranim online her

[ ujiné ¢innosti, popiste ...........oooiiiiiiii



prochdzeni internetu, atd. - 25
hranim online her . 16

ujiné Cinnosti 0
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Obrizek 9 - Cinnosti v siti internet

Otéazka ¢. 7 navazovala na otazku predchozi a méla za cil zjistit, u jaké cinnosti
v siti internet travi Zaci nejvice ¢asu. Bylo zjisténo, Ze prochdzenim internetu
travi nejvice casu 25 dotazovanych osob, hranim online her pouze 16 osob
a otevienou otazku nezvolil Zadny Zak. Nejvice casu trdvi mladi lidé
prochdzenim socidlnich siti a tuto volbu zvolilo celkem 287 znich.
V procentudlnim vyjadreni to ¢ini celkem 87,50 %. Jedna se o dalsi diikaz toho,
ze dochazi k pomalé migraci skuteéného svéta do toho virtualniho. Zacina byt
dtlezitéjsi virtudlni osobnost nez osobnost skutecnd. Mladi lidé, ktefi nemaji
pribézné aktualizované profily a dostatek , Like it” (To se mi libi) jsou prosté
mimo. Také ztohoto divodu o sobé Zaci prozrazuji na socidlnich sitich

mnohem vice informaci, nez je bezpecné.

Otazka ¢. 8 - Setkali jste se jiz s terminem kyberkriminalita/PC kriminalita?
Ll ano

] ne
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Obrizek 10 - Setieni k pojmu kyberkriminalita
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Otazka ¢. 8 byla zaméfena na vSeobecné zndmy termin ,kyberkriminalita”
pfip. ,,PC kriminalita” a méla za cil zjistit, zda se Zaci stimto terminem
jiz vminulosti setkali. Celkem 318 respondentti uvedlo, Ze se s terminem
setkalo, ale 10 respondentti uvedlo, Ze nikoliv. 10 respondent(i ¢ini
zanedbatelnych 3,05 %, ale pravé zde vznika jisty pfedpoklad pro jejich
viktimizaci. Neni zcela jisté, zda jde ze strany Zak(i pouze o nezdjem nebo
laxnost v této oblasti. AvSak aby Zdk 8. nebo 9. tfidy zdkladni Skoly nikdy
neslySel o shora uvedenych terminech, to bohuZel nevrha dobré svétlo

ani na rodinné zazemi, ani na zakladni skolu.

Otazka ¢. 9 - Setkali jste se nékdy s nasledujicimi terminy? (pokud ano, tyto

oznacte)
] Phishing O Hoax
1 Ransomware O Cracking
] Malware O Hacking
[ Podvodné stranky ] DoS, DDoS
[ Spam O Sniffing

Tabulka 3 - Povédomost o odbornyjch terminech

Terminy z oblasti kyberkriminality Procentudlni vyjadfeni
Phishing 46,2 %
Ransomware 23,4 %
Mallware 78,7 %
Podvodné stranky 54,4 %
Spam 89,2 %
Hoax 67,7 %
Cracking 66,9 %
Hacking 74,5 %
DoS, DDoS 13,7 %
Sniffing 2,1 %
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Otazka ¢. 9 zjistovala, jak jsou na tom Zaci s odbornymi terminy. Provedenym
vyzkumem bylo zjisténo, Ze se nejedna o Spatny vysledek a Zaci jisté povédomi
skutecné maji viz tabulka s procentudlnim vyjadfenim. Zde je vsak nutné
poznamenat, Ze jde o odborné nazvy, které neni bezpodminecné nutné znat.
V dané véci jde spiSe o jednani, kterd jsou pod terminy spatfovany, coz bude

obsahem dalsich otazek.

Otazka ¢. 10 - Pokusil se Vas nékdo neznamy uvést prostfednictvim internetu
vomyl podvodnou nabidkou, vyhrou nebo zadosti o pomoc apod.?
(na vzniklé Skodé, nebo zda jste na toto jednani reagovali, nezalezi)

.l ano

[J ne
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Obrizek 11 - Néchylnost k podvodiim

Otazka ¢. 10 byla pfimo zaméfena na Phishing, ktery by mél byt zndm
pro 46,2 % zaka. Otdzka méla za cil zjistit, zda na né bylo jiZ v minulosti cileno
podvodnou nabidkou, vyhrou, zadosti o pomoc apod. Bylo zjisténo, ze
115 respondentli popsané jednani neregistruje, ale celkem 213 respondentti
uvedlo, Ze se s danym fenoménem jiz setkali. V procentudlnim vyjadreni to ¢ini
celkem 64,94 % osob, na které jiz bylo v minulosti cileno popsanym
podvodnym zptisobem. I kdyzZ se v nasem pfipadé jednd o osoby bez vlastnich
finan¢nich prostredkt, nelze tato jednani povazovat za méné skodliva. Ano,
existuje zde realny predpoklad, ze dité zdkladni Skoly nezasle prostfednictvim
internetu finanéni hotovost jiné osobé. OvSem toto neni pravidlem. I tyto déti
mnohdy disponuji svym bankovnim tuctem a obétmi podvodu se tak stat

jednoduse mohou. Nehledé na to, Ze tato podvodna jedndni nemusi nutné
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smérovat na finanéni hotovost. Mohou byt zaméfena na ziskani osobnich udajti
nebo mohou cilit na chyby v tisudku uZivatele za tcelem klikani na reklamy:.
Vzhledem k okolnostem jsou zjisténé hodnoty aZz alarmujici a provadéné

besedy lze tedy povazovat za vice nez pfinosné.

Otazka ¢. 11 - Nalezli jste na internetu néjakou nepravdivou informaci nebo
podvodnou webovou stranku?
L ano

[J ne
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Obrizek 12 - Nepravdivé informace na internetu

Otézka ¢. 11 cilila na pravdivost informaci na internetu, Hoax, Clickbait. Z4ci
v drtivé vétsiné odpovédéli, ze se jiz setkali nepravdivou informaci v internetu.
ZA&ci v drtivé vétsiné odpovédéli, Ze se jiz s nepravdivou informaci na internetu
setkali. V procentudlnim vyjadfeni se snepravdivou informaci setkalo
jiz 95,12 % osob, naopak s nepravdivou informaci se nesetkalo 4,88 % osob.
Tento udaj je rozhodné povzbuzujici, nebot je patrné, Ze i mladi lidé registruji
relativni nepravdivost informaci a méli by byt schopni spravné interakce.
Do jaké miry jsou vSak Zaci schopni nepravdivost informaci rozlisit, nelze
s urcitosti fict. Vzhledem k nedostatku zkuSenosti a sofistikovanosti pachatelt
vSak nelze brat vysledek 95,12 % jako index odolnosti mladych lidi proti

nepravdivosti informaci v siti internet.

Otazka ¢. 12 - Upozornil Vas jiz v minulosti antivirovy software na Skodlivy
kod ve formé mallware, trojského koné nebo viru? (pfi prochazeni internetu)
.l ano

[l ne
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156 158 160 162 164 166 168 170
Obrizek 13 - Skodlivé kédy, viry, mallware

Otazka ¢. 12 zjistovala, zda byli zaci informovani o skodlivém kodu
prostfednictvim antivirového programu. Vyzkumnym Setfenim bylo zjiSténo,
Zze celkem 168 Zzakti jiz v minulosti upozornéno bylo a 160 Zakii nikoliv.
V procentudlnim vyjadfeni ¢ini pocet 160 Zaka celkem 48,78 %. Vysvétleni
muze byt nékolik. Bud nenavstévuji Zaci webové stranky s pochybnym
obsahem (pornografickymi materidly, cracky, online autorska dila apod.). Nebo
Zaci tyto hlasky jednoduse ignoruji. Instalovany antivirovy software ve stolnich
PC je povazovan za standardni vybavu, a je tedy s touto podminkou v otdzce
pocitano. Pokud se jedna o mobilni zafizeni, zdvadné webové stranky pfimo
poukazuji na napadeni skodlivym kédem a vybizeji k uZiti jejich antivirového
software. Tento software vSak mnohdy pfindSi do mobilniho zafizeni
i ,pfidanou hodnotu” ve formeé skodlivych funkci zptisobujicich pfinejmensim

unik zajmovych dat.

Otazka ¢. 13 - Setkali jste se nékdy s nasledujicimi terminy? (pokud ano, tyto

oznacte)
1 kybersikana O sexting
1 kyberstalking O kybergrooming

Tabulka 4 - Povédomost o odbornyjch terminech II.

Terminy z oblasti kyberkriminality Procentudlni vyjadieni
kybersikana 96,4 %
sexting 63,1 %
kyberstalking 42,6 %
kybergrooming 2,3 %
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Otazka ¢. 13 byla cilena na vSeobecné zndmé terminy kybersikana, sexting,
kyberstalking a kybergrooming. Vysledek neni nikterak prekvapivy. 96,4 %
respondenti zna termin kybersikana, 63,1 % zna termin sexting, 42,6 % zna
termin kyberstalking a jen pouhé 2,3 % respondent(i zna termin kybergrooming
viz tabulka s procentudlnim vyjadfenim. Opét je nutné poznamenat, Ze neni
bezpodminecné nutné znat odborné nazvy, ale je tfeba znat jedndni, ktera jsou

pod terminy spatfovany. Tato jednani budou predmétem ndsledujicich otazek.

Otazka ¢. 14 - Uz jste se setkali stim, Ze nékdo nékoho ponizoval nebo
Sikanoval pres internet? (zasilani obtéZujicich, poniZujicich zprav, napadani
na socialnich sitich, fyzické napadani obéti spojené s natacenim videa apod.)

.l ano

[J ne
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Obrdzek 14 - Sikana a poniZovini na internetu

Otdzka ¢. 14 byla cilena na problematiku kybersikany. Méla za tcel zjistit,
zda se Zzaci zdkladnich Skol jiz stimto terminem setkali. Celkem 265 Zaku
uvedlo, ze ano a celkem 63 zakd uvedlo, Ze nikoliv. V procentudlnim vyjadfeni
se tak jedna o 19,20 % zak, ktefi pry nikdy nepfisli s kybersikanou do styku.
Po vyhodnoceni vyzkumného Setfeni se vsSak zdd byt vysledek ponékud
zkresleny. V otdzce ¢. 7 bylo zjisténo, ze celkem 87,50 % zaki vyuziva
pfi prochdzeni internetu nejcastéji socidlni sité. A pravé socidlni sité jsou
to pomyslné piskovisté, kde je ponizovani na dennim poradku. Lze tedy
predpokladat, Ze mladi lidé vnimaji kybersikanu v tom nejtéZ$im mozném

slova smyslu a nékteré lehéi formy jako Sikanu viibec nereflektuji. Také tomuto
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tématu byla pii provedenych besedach pfisuzovana nejvyssi dtlezitost, véetné

prihlédnuti k trestné pravnimu postihu v pripadé protipravniho jednéni.

Otazka ¢. 15 - Stalo se jedndni popsané vyse pfimo Vam? (odpovidejte,
jen pokud jste oznacili v pfedchozi otdzce ano)
I ano

[J ne
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Obrizek 15 - Sikana a poniZovini na internetu — vlastni

Otadzka 15 byla urcena jen pro ty, co se s kybersSikanou setkali. Méla za cil
zjistit, zda se toto jednani stalo pfimo jim. Na tuto otdzku odpovédélo celkem
233 zakd, Ze nikoliv, ale celkem 32 zakti uvedlo, Ze se stali obéti kybersikany.
V procentudlnim vyjadreni je to 9,76 % z celkového poctu zaku, ale zaroven
12,08 % z poctu zakt odpovidajicich na tuto otazku. Je tedy nutné vychdazet
zhodnoty 12,08 % zakti, ktefi maji osobni zkuSenost s kybersikanou,
a to je vysoké ¢islo. Zastupci Skol pri besedach pfiznavaji, Ze je kyberSikana
problémem dne$ni doby. Zaci zékladnich $kol trpi depresemi spojenymi
s nedostate¢nou popularitou na socidlnich sitich. ZjednoduSené uvadéji,
ze se mnozi pfipady zhorSeni Skolniho prospéchu kvili malo ,Like it”
piispévkiim u statusti nebo fotografii. Zaci se mnohdy pfestavaji snazit
ve skutecném svété, aby veskerou svoji energii mohli vydavat ve svété
virtudlnim. A pravé zde nastava problém. Jsou poté mladi lidé schopni se fadné
zaclenit do spolecnosti? Nebudeme se na ¢eskych Skolach v budoucnu setkavat
se ,Silenymi stfelci”, jako tomu jiz byva v USA? Na dalsi vyvoj si ziejmé
budeme muset jesté pockat. V této casti je tfeba uvést, ze zodpovédnost v otdzce

prevence pfed Sikanou a kyberSikanou lezi zejména na rodiné a skole, nikoliv
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na organech ¢innych v trestnim fizeni. I tak byla otdzka kybersikany, potazmo
pri této prileZitosti poukdzal i na trestné pravni postih v pfipadech spachani
provinéni dle ustaveni § 175 TZ (Vydirani) a dle ustanoveni § 354 TZ

(Nebezpecéné pronasledovanti).

Otazka ¢. 16 - Uz jste se setkali stim, Ze nékdo ve Vasem okoli zaslal
prostfednictvim internetu svoji intimni (¢astecné intimni) fotografii (video)
jiné osobé?

.l ano

[ ne
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Obrizek 16 - Zasildni intimnich fotografii

Otazka ¢. 16 byla zaméfena na problematiku sextingu. Méla za cil zjistit,
zda znaji nékoho, kdo zaslal prostfednictvim internetu svoji, byt jen zdéasti,
intimni fotografii. Celkem 213 respondentd uvedlo, ze nikoliv, ale celkem
115 osob uvedlo, ze ano. V procentudlnim vyjadfeni to ¢ini celkem 35,06 %
zakt, ktefi se stimto jevem setkali. A to je rozhodné alarmujici tidaj. Mohlo
by to snad znamenat, Ze se v siti internet nachdzi relativné vysoké procento
intimnich materidlt zakt osmych a devatych tfid zdkladni Skoly? Kdyz
vezmeme vV potaz, jak nebezpecné jednani se za timto jevem skryva, opét
musime poukdazat na smysl provadénych besed. Tohoto jevu si v§ima i Cesky
televizni seridl mall.tv s ndzvem #martyisdead. Jde o piibéh Zaka zakladni
Skoly, ktery zasle prostfednictvim internetu nezndmé divce video, na kterém
masturbuje. Je poté vydiran a pribéh konci smrti chlapce. Seridl ma celkem

8 dilti a popisuje jednotlivé faze predchazejici tragické udalosti a rozplétani
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celého ptibéhu s rodici a prateli poté. Thriller #martyisdead zvitézil na festivalu
Serial Killer a stal se vitézem druhého ro¢niku mezinarodniho soutéZniho
festivalu televiznich a online serialii Serial Killer v roce 2019. I tento pfibéh byl
inspirovany skute¢nymi pfibéhy a obdobné jako u Amandy Todd, viz kapitola
Kybersikana v teoretické casti prace, je tfeba na tato jednani neustale poukazovat.
Autor diplomové prace se na zakladé svého profesniho zarazeni setkava
s n€kolika pripady rocné. V lehéich pripadech jde o pouhé zasilani zcasti
obnazenych fotografii pres socidlni sité, v tézsich pripadech zavadné jednani

preroste v trestny ¢in dle ustanoveni § 175 TZ (Vydirani).

Otazka ¢. 17 - Zaslal(a) jste Vy osobné nékdy nékomu prostfednictvim
internetu svoji intimni (¢aste¢né intimni) fotografii (video)?
Ll ano

[J ne

ano - 16
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Obrizek 17 - Zasildni intimnich fotografii — vlastni

Otazka ¢ 17 byla opét zaméfena na sexting. Otazka zjisStovala,
zda respondenti sami zaslali nékomu, prostfednictvim internetu, byt jen zcasti,
intimni materidly. Vysledkem je 312 osob, které uvedly, Ze nikoli, ale celkem
16 osob pfiznalo, Ze svou intimni fotografii jiz v minulosti zaslalo.
V procentudlnim vyjadreni je to celkem 4,88 % Zzakt, ktefi neregistrovali
nebezpecdi a dopustili se tak jednoho z nejnebezpecnéjsich chovani v siti internet
vibec. U této otdzky bylo pfihlédnuto dédle k pohlavi zakt, kdy byl zjistén
zajimavy udaj. Z celkového poctu 16 osob bylo 9 chlapcti a 7 divek. Pokud jsou

ziskana data spravna, znamena to, Ze vice obnaZenych fotografii zasilaji chlapci.
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Otazka ¢. 18 - Uz jste se setkali stim, Ze Vas nékdo pronasledoval
prostfednictvim informac¢nich a komunikaénich technologii za tcelem
kontaktovani? (neustdlé zasilani zprdv, e-maildi, telefonaty a prozvanéni,
opakované komentovani prispévkii na socidlnich sitich apod.)

I ano

[J ne
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Obrizek 18 - Prondsledovini po internetu

Otdzka ¢. 18 byla zaméfena na problematiku kyberstalkingu. Tato otdzka
méla za cil zjistit, zda se zaci zdkladnich skol jiz s timto jednanim v minulosti
setkali. Celkem 316 respondent uvedlo, Ze se s timto nikdy nesetkalo, ale
12 osob uvedlo, Ze ano. V procentudlnim vyjadfeni to ¢ini celkem 3,66 % osob,

které maji zkuSenosti s prondsledovanim pfes internet.

Otazka ¢. 19 - Stalo se jedndni popsané vyse pfimo Vam? (odpovidejte, jen
pokud jste oznacili v pfedchozi otdzce ano)
.l ano

[l ne

Obrdzek 19 - Prondsledovdni po internetu - vlastni
Otéazka ¢. 19 méla za cil zjistit, zda se stalo popsané jednani vyse pravé
dotazovanym osobam. Vyzkumnym Setfenim bylo zjisténo, ze celkem 75 %
respondentti uvedlo, Ze ano. Vfeéi konkrétnich cisel se jednd o 9
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pronasledovanych zakt z 328, coz ¢ini 2,74 % z nich. I kdyZ je toto zdvadné
jednani vice spatfovano u dospélych osob, vyskytuje se tedy i mezi zaky

zakladnich skol.

Otazka ¢. 20 - Uz jste se setkali s tim, Ze Vas nékdo neznamy kontaktoval
prostiednictvim socialnich siti a chtél navazovat blizsi kontakt? (at uz pouhé
dopisovani nebo nédsledné dotazovani se na osobni tidaje, pripadné vyZadovani
osobni schtizky)

L ano

[ ne

I ne, ale kamaradovi (kamaradce) ano

287

12

29

ano mne ®ne,ale kamaradovi (kamaradce) ano

Obrazek 20 - Navazovani blizsiho kontaktu

Otdzka ¢. 20 byla zaméfena na kybergrooming. Méla za cil zjistit, zda se zaky
zakladnich Skol pokousel nékdo nezndmy kontaktovat prostfednictvim
socidlnich siti a chtél navazovat bliz§i kontakt. I kdyz nelze konstatovat,
Ze ve véci musi byt okamZité spatfovdno nebezpeci kybergroomingu, i tato data
jsou prinosem. Celkem 12 zakt z celkového poctu 328 respondent(i uvedlo,
Ze popsané jednani osobné zaznamenali a celkem 29 zakti uvedlo, ze se toto
jednani stalo jejich zndmému nebo kamaradce. V procentuadlnim vyjadreni
muzeme hovorit o 12,5 % zaka zakladnich skol, ktefi se setkali s navazovanim
kontaktu od nezndmé osoby prostfednictvim socidlnich siti, coz je rozhodné

nebezpecné vysoky udaj. Mezi témito osobami nemusi byt nutné pachatel
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trestného cinu dle ustanoveni § 193b TZ (Navazovani nedovolenych kontaktti

s ditétem), ale také tam byt mtiZe.

Otazka ¢. 21 - Sdélil(a) jste nékdy neznamé osobé prostiednictvim sité
internet néktery ze svych osobnich 1udaja? (datum narozeni, heslo
do internetové sluzby, telefonni cislo, své bydlisté apod.)

L ano

L ne

] ne, ale znam nékoho, kdo ano

294

29

ano mne mne,aleznam nékoho, kdo ano

Obrizek 21 - Sdélovini osobnich informaci nezndmé osobé

Otdzka ¢. 21 méla za cil zjistit bezpecnost chovani respondentti v siti internet.
Vyhodnocenim vyzkumného Setfeni bylo zjisténo, Ze celkem 5 zakt zaslalo
neznameé osobé prostrednictvim sité internet néktery ze svych osobnich udaja
a celkem 29 Zzaka nékoho takového zna. Jedna se o vcelku zajimavy model,
nebot co vede zdka zdkladni skoly k zaslani nékterého ze svych osobnich udaja
nezndmé osobé€? Je to ta dfive zjisténd snaha byt populdrnim? Stane se obéti
Phishingu nebo jde pouze nevédomost a neopatrnost? Zfejmé bude souviset
jedno sdruhym a opét je nutné zdlraznit a poukdzat na ucel a smysl
provadénych besed. Pfed nastrahami v kyberprostoru je tfeba déti varovat,
nastinit jim skute¢né pfibéhy z praxe a poté uz jen doufat, Zze se pravé

ony nestanou obétmi kybernetickych trestnych ¢inti.
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V zdvérecné cdsti dotaznikového Setieni byla ocekdvina trocha vlastni invence déti.

Zameérem bylo ziskat od déti jejich vlastni ndpady a ndzory.

Otazka ¢. 22 - Co vnimate jako nejvétSi nebezpeci v siti internet? (mozno
oznacit vice moznosti)
] socidlni sité
] nelegalni sdileni a stahovani dat
] uatoky na pocitace za ucelem ziskani zajmovych dat
(] nebo jind nebezpeci, vypiSte..........ocooiiiiiiii
] nevnimdam internet jako hrozbu

100% 87%
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63%

60%

46%

32%
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socialni sité nelegalni sdilenia  Gtoky za Ucelem jind nebezpeci nevnimam internet
stahovani dat ziskani zajmovych jako hrozbu
dat

Obrizek 22 - Nejoétsi nebezpeti v siti internet

Otdzka ¢. 22 méla za cil zjistit, co vnimaji mladi lidé jako nejvétsi nebezpeci
v siti internet. Mnohdy totiz vnimané nebezpeci nekoresponduje s nebezpeéim
skuteénym a zde to rozhodné plati také. Zaci zakladnich $kol v této otézce
mohli volit vice odpovédi a vysledky jsou nasledujici. Jako nejvétsi nebezpeci
v siti internet vidi v nelegdlnim sdileni a stahovani dat. Tuto moznost zvolilo
celkem 87 % zaku. Socidlni sité vidi jako nejvétsi hrozbu 63 % zakud, utoky
za Ucelem ziskdni zdjmovych dat 46 % Zzaka a volbu jiné nebezpeci zvolily
celkem 2 % zakt. Zajimavym udajem je vysledek 32 % zakd, ktefi neregistruji
internet jako hrozbu. Témér denné a téméf ve vSech sdélovacich kandlech se
dozviddme o podvodnych jednanich, sextingu, vydirdni, ale jedna tfetina

oslovenych zakti zdkladnich Skol nevnima v siti internet Zadné nebezpedi.
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A to rozhodné spravné neni. Vzhledem k vysledkiim provedeného vyzkumu

nebyl ocekdvan v fddech jednotek procent tento vysledek.

Otazka ¢. 23 - Jak by podle Vas méla vypadat pfiprava na rizika spojena
s uzivanim internetu?

] zavedeni povinného pfedmétu v ramci S8kolniho vyucovani

] obcasné semindre ze stran zakladnich skol

[ obcasné seminafe ze stran odbornikii ministerstev, Policie CR apod.

] tyto informace by méli pfedat détem rodice

[ nebojing, vypisSte........ooiiiiiiiiiii
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78%
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44% °

31%

zavedeni povinného obcasné seminafe obcasné seminare tyto informace by jiné
predmétu v ramci ze stran zdkladnich ze stran odbornikli méli predat détem
Skolniho vyucovani skol ministerstev, Policie rodice
CR apod.

Obrizek 23 - Priprava na zvldddni rizik v siti internet

Otdzka ¢. 23 méla za cil zjistit, jak by méla vypadat pfiprava na rizika spojena
suzivanim internetu z pohledu Zdka zdkladni Skoly. Otdzka byla takto
koncipovana zamérné, nebot méla odhalit podobu prevence z pohledu této
mladé generace osob skolou povinnych. Opét bylo mozné vybrat vice odpovédi
a vysledky jsou nasledujici. Celkem 78 % zakili se domniva, Ze nejlepsi prevenci
by bylo zavedeni nového povinného predmétu vramci Skolni vyuky.
To ptfekvapivym vysledkem neni. Pfi diskuzi jevili Zaci zdjem a bylo vidét,
Ze je problematika zajima a bavi. Celkem 52 % Zakii se domniva, Ze by méli tyto
informace détem predat rodice. Vcelku zajimavy vysledek. OvSem z policejni
praxe je patrné, Ze rodice v dané oblasti neexceluji o nic vice nez jejich déti.
V podstaté by se dalo fict, Ze jsou téméf stejné nachylni k viktimizaci. Lisi se

jen predmét zajmu, kdy na dospélého clovéka je cileno spiSe za tcelem ziskani
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financnich prostredkii. Celkem 44 % Zakli se domniva, Ze by pomohly obc¢asné
seminare ze strany zakladni skoly. I kdyZ jsou nékterd témata probirana v ramci
obcanské vychovy, ziejmé ne dostatecné. A celkem 31 % zaki se domniva,
Ze by méli seminafe na Skolach provadét odbornici ze stran ministerstev a

Policie CR. Nazory déti na zakladnich 8kolach jsou rozhodné zajimavé.

Pokud bych mél jako autor vyzkumného Setfeni a specialista v oblasti
kybernetické kriminality nyni zhodnotit stav védomosti zaka zdkladnich skol,
tak tento je rozhodné neuspokojivy. A pravé i na zakladé téchto informaci doslo
k verifikaci hypotézy ¢&. 1, neboli troveri povédomi o kyberkriminalité u déti
na vybranych zakladnich skolach ve Stiedoceském kraji neni na dostatecné irovni.
Zaroven byla na zdkladé stejnych informaci verifikovdna hypotéza ¢. 2, neboli
nedostatecnd  informovanost  Zikii  zdkladnich  Skol ~wve  Stfedoceském  kraji

0 kyberkriminalité miiZe mit za ndsledek neopatrné jedndni v siti internet.

Po zpracovani dotaznikového Setfeni byly se zdky zdkladnich $kol
realizovany besedy na zadkladé jejich potfeb vyplyvajicich z dat dotaznikového
Setfeni. Tato sezeni probihala v ucebnach zdkladnich skol s interaktivni tabuli,
na které byla promitdna predem pfipravend prezentace. Besedy byly
realizovany ze strany policisty zafazeného ve skupiné kybernetické kriminality
Praha venkov - zdpad a byla pfi nich vyZadovadna aktivni tcast zaka.
V priibéhu besedy byly Zaktm pfiblizeny nejcastéjsi projevy kybekriminality
doprovazené skute¢nymi pfipady z praxe a byly zodpovidany polozené dotazy.
Beseda trvala celkem dvé vyucovaci hodiny a za tuto dobu ziskali Zaci mnoho

uzitenych informaci.

5.2.3 Provéfeni pfinosu besedy
Tretim dil¢im tkolem bylo provéfit piinos besedy testovanim proskolenych
subjektti. Za ticelem zachovani stejného vyzkumného vzorku bylo provedeno

otestovani zakti bezprostfedné po realizaci besedy. V poslednich 10 minutach
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Casu probéhl test pozornosti a zkouska nové nabytych védomosti. Test byl
koncipovan formou otazky: ,Jakych je 10 nejdillezitéjsich pravidel chovdini v siti

internet?”

Odpovédi zakt postupné sestavily nasledujici soubor pravidel:

1. Nikomu neposilej svou fotografii a uz viibec ne intimni! Svou intimni fotografii
neposilej ani kamarddovi nebo kamarddce, neuklddej ji v mobilu, na cloudu
a ani nikde jinde!

2. Neddvej nikomu nezndmému pres internet svou adresu, telefon ani jiné osobni

tidaje! Nevis, kdo se skryvd za monitorem na druhé strané.

Pokud je néjaky problém, své se dospélému! VZDY!

Nedomlouvej si schiizku ptes internet, aniz bys o tom nékomu vekl!

Neodpovidej na neslusné, hrubé nebo vulgdarni emaily a zprivy!

S s W

Chovej se na internetu tak, aby nedoslo ke zbytecnému eskalovdni situace!
Udrzuj svd hesla v tajnosti a pravidelné je aktualizuj!

Neotevirej pfilohy zprav, které ptisly od neznamého odesilatele!

© > N

Nevét kazdé informaci, kterou ziskds na internetu!

10. Pokud se dozvis o zdvadovém jedndni, neignoruj ho. Res ho! Nevzdduvej se!

Po sestaveni predchozich pravidel byl uéinén dotaz, zda byla beseda
piinosem ¢& nikoliv. Zaci shodné uvedli, Ze spoustu véci neznali a Ze jejich
pohled na internet se nyni zméni. Spokojeni byli také ¢lenové ucitelského sboru,
ktefi casto projevili zdjem o dalsi spolupraci, af jiz pfi planovani obdobnych
besed pro mladsi rocniky, tak besed na téma trestné pravni odpovédnosti déti.

Vzhledem k uvedenému lze konstatovat, Ze tato prace splnila sviij ucel
a je prinosnym ndstrojem pro nasi mladou generaci. A i kdyby tato prace
pomohla jen jedinému znich nestat se obéti nékterého z kybernetickych

trestnych ¢inti, mélo to celé smysl.

64



5.2.4 Vyhodnoceni aéinnosti besedy pomoci SWOT analyzy

Ctvrtym diléim tkolem bylo vyhodnotit téinnost besedy pomoci SWOT
analyzy se zaméfenim na rozdily mezi méstskymi a venkovskymi Skolami.
Pfi pInéni tohoto ukolu byl ziskdn soubor sjednocenych a vyhodnocenych
poznatkt, které mohou slouzit jako podklady pro formulaci dalSich sméra
a zaméreni provadénych besed.

V ramci této analyzy byly identifikovany silné stranky (Strenghts), slabé
stranky (Weaknesses), prilezitosti (Opportunities) a hrozby (Threats), které
budou popsany v nasledujici ¢asti diplomové prace. Pfi zkoumani téchto
faktorti a jejich dosazovani do kvadrantd SWOT matice bylo vychazeno z celé
fady informaci. Jednd se zejména o data ziskand v ramci provedeného
vyzkumného Setfeni, informace ziskané béhem provadénych besed a materialy
ziskané z konecného testovani proskolenych subjektli za tucelem provéreni

pfinosu besedy.

Tabulka 5 - Vyhodnocent ticinnosti besedy pomoci SWOT analyzy

SWOT analyza

Silné stranky (Strenghts)

Slabé stranky (Weaknesses)

Externi faktory

-
8
% Odbornost a kvalifikovanost Mnoho informaci najednou
i
- prednasejiciho Neschopnost soustfedéni déti
-
-nqé Snadna dostupnost odbornika z praxe Nedostatek ¢asu vzhledem k obsahlosti
L]
Zadné finan¢ni naklady pro $koly tématu
Prilezitosti (Opportunities) Hrozby (Threats)

Ziskani zakladniho pfehledu o hrozbach
v kyberprostoru
Ziskani velkého mnozstvi znalosti

v kratkém case

Ziskani odolnosti viaci hrozbam

Nebezpedi zneuziti informaci k pachani
trestné ¢innosti
Nezajem ze strany nékterych

zakladnich skol
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Z provedené SWOT analyzy vyplyva hned nékolik vyznamnych skutecnosti.
Jako prvni budou mapovany faktory interni povahy neboli faktory, které je
mozné ovlivnit. Mezi silné stranky tedy rfadime odbornost a kvalifikovanost
prednasejictho. Vzhledem ke skutecnosti, Ze jsou besedy provadény policejnim
komisafem zafazenym ve skupiné kybernetické kriminality, 1ze jisté hovofit
o odbornosti a nejvyssi mozné kvalifikovanosti této osoby provadét besedy
na téma kyberkriminality. Jsou uvaddény prfipady z praxe a na nich je
demonstrovano zavadové jednani pachatele, ale také poskozeného. Vzdy jsou
shrnuty chyby poskozeného a poukdzano na disledky z ¢inu plynouci. Dalsi
silnou strankou je snadna dostupnost. Mnohdy jsme se setkali se situaci,
ze Skoly maji objednany odborniky na dana témata i nékolik mésicti, a to jiz
mize byt pozdé. Mezi hlavni povinnosti Policie CR patii i ptisobit preventivné.
V pripadé osloveni ze strany Skoly dochazi témér k okamZzité reakci a se skolou
je domluven co moznd nejbliz§i mozny termin besedy. Miize tak probihat
preventivni vyukovy blok nebo muZe jit o reakci na jiz provedené zdvadové
jednani. Policejni komisaf se jiz setkal s obéma druhy zadosti o provedeni
besedy. Jako posledni silnou stranku je mozné zminit nulové finanéni naklady
pro $koly. Policie CR je statni organizaci a jako takovéa nevyzaduje za své sluzby
finanéni odménu. Policejni komisaf provadél besedy po dohodé se sluzebnim
funkciondfem, ktery md timto na preventivni ¢innosti taktéz svou zasluhu.
O pfinosu a kvalité provadénych besed hovori dale zpétné vazby zastupcti skol,

které jsou ptilozeny k praci jako pfiloha €. 3 a ¢. 4 — dékovné dopisy.

Mezi slabé stranky mutZeme jednoznacné zafadit mnozstvi informaci
a nedostatek casu. Délka jednotlivych besed vzdy cinila dvé nebo tfi vyucovaci
hodiny s prestavkami. Celkem se tedy jednalo o hodinu a ptil az dvé a ¢tvrt
hodiny cistého casu. Za tuto dobu museli zaci ziskat prehled o dilezitych

pojmech, nabyt povédomi o nejcastéjSich druzich kyberkriminality a zavérem

vvvvv
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doba vzhledem k obsahlosti tématu velmi kratka, bylo zjisténa jesté jedna slaba
stranka. Zaci zakladnich $kol nejsou schopni, ani po tuto kratkou dobu, plného
soustfedéni. Také z tohoto divodu byly navazany blizsi vazby se zastupci skol
a nejsou vyloucena opakovani besed nebo pfipadné nadstavbové seminafe.

Nékteré skoly jiz byly navstiveny opakované a je planovana navstéva dalsich.

V druhé casti se zaméfime na faktory externi povahy neboli faktory, které
ovlivnit nemuZeme. Mezi pfrileZitosti je tedy mozné zaradit ziskani zdkladniho
prehledu o hrozbach v kyberprostoru. Jak jiz bylo uvedeno, besedy jsou
doprovazeny pfipady z praxe a snahou policejniho komisafe je maximalné se
priblizit détem a poskytnout jim informace v co mozna nejsrozumitelnéjsi
formé. U praktickych pfipadt byl vzdy patrny zvyseny zdjem posluchaci,
z ¢ehoz lze vyvodit vhodné voleny smér diskuze. Z tohoto bodu dale vyplyva,
Ze mohli zaci ziskat velké mnozZstvi znalosti v kratkém case a tudiz se mohly
stat odolngjsimi vaci hrozbam v kyberprostoru. Na zakladé ziskanych
informaci by mély byt proskolené osoby schopny odhadnout nebezpecnost
svého jednani v siti internet. Mély by byt schopny nepodlehnout podvodiim,
vyvarovat se kybersikané, kybergroomingu a vzdy si dobfe promyslet zasildni
intimnich materidlti prostfednictvim internetu. Co si vSak zaci zakladnich Skol

z celé besedy zapamatuji nebo co budou dodrzovat, zalezi uz jen na nich.

A konecné, mezi hrozby lze jednoznacné zaradit jisté nebezpeci vyplyvajici
ze zneuziti poskytnutych informaci. Policejni komisai pifi besedach
neposkytoval ndvody na kryti zdvadového jedndni v siti internet, ale za iéelem
spravného pochopeni problematiky muselo byt v nékolika pfipadech
demonstrovano jedndni obou ztcastnénych stran. Byly hleddny chyby a Spatna
rozhodnuti u poskozené osoby a tyto mnohdy koresponduji s chybami
pachatele. Mezi dalsi hrozbu bychom zafadili absolutni nezdjem ze strany
nékterych Skol. V tplnych zacatcich predchazelo poradani besed oslovovani

Skol, zda maji o besedu na toto téma zijem, ¢i nikoliv. A¢ maji besedy
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neoddiskutovatelny vyznam pro bezpecnost déti v kyberprostoru, na jedné
nejmenované zakladni skole se setkal policejni komisaf s absolutnim nezajmem
ze strany odpovédné osoby zfad ucitelského sboru. V této Skole diskuze

s détmi doposud bohuZel neprobéhla.

Co se tyce rozdild v ucinnosti provedenych besed mezi méstskymi
a venkovskymi Skolami, tak tyto jsou naprosto zanedbatelné, a nelze je proto
vyjadrit statistickymi daty. Lidska spole¢nost je rozdélena na ty, kteti dtvéruji
vice Skole méstské a na ty, ktefi upfednostiiuji Skolu venkovskou. I kdyz by
mély Skoly své Zaky pfipravovat dle pfedem stanovenych vytycenych stanov,
existuje zde celd fada faktorti, které mohou mit na Zaky zasadni vliv. K témto
jevim muZeme jednoznacné zaradit lidsky faktor ve osobé pedagoga; rusivy
element, ve formé nepfizplisobivych zaki; velikost a odbornost ucitelského
sboru; umisténi Skoly; pocet zakti ve tfidé a dalsi. Policejnim komisafem
skupiny kybernetické kriminality nebyly mezi Skolami Zadné rozdily zjistény.
Byl patrny drobny rozdil v pristupu, kdy Zaci venkovskych zakladnich Skol
pfi besedach vice spolupracovali, ale to mtize byt dano i poctem déti ve tfidach.
Otestovani zaktl bezprostifedné po realizaci besedy probihalo ve svizném

tempu a zaci prokazali, Ze si z besedy odnaseji spoustu cennych informaci.

Daleko zajimavéjsSim kritériem bylo zkoumat rozdily mezi odpovédmi
chlapcti a divek na klicové otazky. Provedenym vyzkumem bylo totiZ zjisténo,
ze 9 chlapcti a ,,jen” 7 divek jiz zaslalo v minulosti prostfednictvim sité internet

intimni material.

Obrdzek 24 - Pomér zasildni intimnich materialii napfic pohlavi
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V této casti diplomové prace je vhodné opét poukdzat na seridl inspirovany
skutecnymi udalostmi #martyisdead. I zde byl cilovou skupinou pravé chlapec
a ne divka. Jedna se tedy o pomérné zajimavy jev. Znamena to tedy, Ze je

navzdory nasemu oc¢ekavani vice cileno na chlapce nez divky?

Tento zavér jsme se tedy pokusili ovéfit policejnimi statistikami
s nasledujicim vysledkem. V roce 2019 bylo spachano celkem 45 delikti, kde je
poskozenou osobou dité do 15 let viz Tabulka 2 - Statistika kybernetickych deliktii
ve Stredoceském kraji. Z téchto 45 poskozenych vsak bylo 27 divek a ,jen” 18
chlapcti. Za tcelem ovéfeni spravnosti nasi teorie byl déle provéfen také rok
2018. V roce 2018 bylo spachano celkem 28 delikt(, kde je poskozenou osobou
dité do 15 let viz zdroj vyse. Z téchto 28 poskozenych bylo 21 divek a ,jen” 7
chlapct. A jdeme dal. V roce 2017 bylo spachano celkem 20 deliktd, kde je
poskozenou osobou dité do 15 let. Z téchto 20 poskozenych bylo 16 divek
a ,jen” 4 chlapci. Je samoziejmé nutné pocitat se stfedni az vyssi mirou latence,
ale i tak mutZe jit o vyvrdceni vysledku ziskaného vyzkumnym Setfenim.
Uvedend data jsou ziskana ze statistického vykazovani Policie CR
Stiredoceského  kraje se souhlasem sluzebniho funkcionafe Praha
venkov - zdpad. Tomuto jevu se budeme ddle vénovat v zavéru kapitoly

Diskuze.

5.2.5 Provedeni ptfipadovych studii

Mezi dalsi diléi tikol bylo zafazeno provedeni vhodnych ptipadovych studii.
Tento tukol byl zvolen zdmérn€, nebot vramci uceleného nahledu
do problematicky, je podstatné demonstrovat nebezpeci kyberprostoru také
na praktickych prikladech. V této ¢asti tak boudou popsany skutecné pripady
z praxe, které se dotykaji zakti zdkladnich Skol. Vzhledem ke svému zaméfeni
a rozsadhlosti, bude tento tkol podrobné popsan, prozkouman a splnén

v kapitole Diskuze.
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5.3 Vyhodnoceni stanovenych hypotéz

V diplomové praci byly stanoveny celkem 4 hypotézy, které budou blize

popsany v nasledujici ¢asti.

Hypotéza 1: Uroveii povédomi o kyberkriminalité u déti na vybramyjch zdkladnich

Skoldch ve Stiedoceském kraji neni na dostatecné tirovni.

S touto hypotézou ptimo souvisela otazka ¢. 3 a ¢. 4.

V otazce ¢. 3 bylo zjistovano, zda se respondenti domnivaji, Ze jiz u osob
jejich véku existuji rizika pfi uzivani celosvétové sité internet. Bylo zjiSténo,
ze celkem 90,2 % respondenti se domniva, Ze ano, ale celkem 9,8 % se
domniva, zZe zadna rizika neexistuji.

Na otazku ¢. 3 pfimo navazovala otazka ¢. 4, ktera méla za cil oslovit pouze
vzorek respondentti, ktefi si rizika na internetu uvédomuiji. Tito respondenti
byli dotazovani, zda jsou dostatecné pfipraveni na rizika spojend s uzivanim
celosvétové sité internet. Bylo zjisténo, ze celkem 50,3 % vsSech respondentti

se domniva, ze ano a celkem 39,9 % vSech respondentti se domnivy, Ze ne.

Na zakladé shora uvedenych vysledkii lze konstatovat, Ze doslo

k jednoznacné verifikaci hypotézy ¢. 1.

Hypotéza 2: Nedostatecnd informovanost Zdkii zdkladnich skol ve Stfedoceském kraji

0 kyberkriminalité miiZe mit za ndsledek neopatrné jednani v siti internet.

S touto hypotézou pfimo souvisela otdzka ¢. 17 a ¢. 21

Votdzce ¢ 17 bylo zjistovano, zda nékdo z respondenti zaslal
prostfednictvim internetu svoji intimni fotografii. Odpovédmi bylo zjisténo,
Ze celkem 95,1 % respondent(i nezaslalo prostfednictvim internetu svou
obnazenou fotografii, ale alarmujicich 4,9 % takovou fotografii

jiz v minulosti nékomu zaslalo.
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e V otazce ¢. 21 bylo zkoumdano dalsi neopatrné chovani se v siti internet. Bylo
zjisStovano, zda néktery zrespondentt sdélil v minulosti prostfednictvim
sité internet néktery ze svych osobnich tidajii nezndmé osobé. Bylo zjisténo,
Ze celkem 98,5 % respondentti si pocinalo v siti internet spravné a osobni
udaje nezndmé osobé prostfednictvim sité internet neznamé osobé nesdélilo.
Naopak 1,5 % respondentti se doznalo k tomu, Ze se v minulosti tohoto
jednani dopustilo. DalSich 3,7 % z98,5 % respondentti pfiznalo, Ze zna

nékoho, kdo se tohoto jednani dopustil.

Na zakladé shora uvedenych vysledkt 1ze konstatovat, ze doslo k verifikaci
hypotézy ¢. 2. I pfes to, Ze se procenty vyjadiené vysledky mohou zdat

zanedbatelné, v celych ¢islech jiz zanedbatelné nejsou.

Hypotéza 3: Je moziné informovanost Zikii zdikladnich skol ve Stfedoceském kraji

0 kyberkriminalité zlepsit ¥izenou diskuzi ze strany piislusnika Policie CR.

Hypotéza ¢ 3 piimo souvisi sjednim z dil¢ich ukolti diplomové prace.
Jde o opétovné testovani proskolenych subjektii za ti¢elem provéfeni pfinosu
a ucinnosti besedy. Zjisténé vysledky jsou podrobné popsany v kapitole

Provéteni pFinosu besedy.

Provéfenim pfinosu a ucinnosti besed bylo zjisténo, Ze je mozné povédomi
o kyberkriminalité ze strany prislusnika Policie CR zlepsit, a tudiz doslo

k verifikaci hypotézy ¢. 3.

Hypotéza 4: Rozdily v informovanosti Zdkii v méstskych a venkovskych zikladnich

skolach o kyberkriminalité jsou minimalni.

Rozdily v informovanosti zakti v méstskych a venkovskych zdkladnich skolach

byly popsany v kapitole Viyhodnocent ticinnosti besedy pomoci SWOT analyjzy.
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Vyzkumnym Setfenim bylo zjiSténo, Ze rozdily v informovanosti zaku
v meéstskych a venkovskych Skolach jsou skutecné minimalni. Z tohoto

diivodu je nutné konstatovat, Ze doslo k verifikaci hypotézy ¢. 4.

5.4 Doporucena opatfeni

Na tomto misté by bylo vhodné poloZit si nékolik zasadnich otazek. Jak
kyberkriminalité pachané na détech v Ceské republice predchazet? Je mozné
rizikovému chovani déti v siti internet zabranit? Lze vymytit ttoky vedené na
tyto déti? Na zdkladé vyzkumného Setfeni a praktickych zkuSenosti jsme
nuceni konstatovat, Ze zpusob, jak uplné vymytit kyberkriminalitu pachanou
na détech zatim neexistuje. AvSak pocet obéti je za jistych okolnosti mozné
redukovat. Déti musi ziskdvat informace o nebezpecnosti a Skodlivosti
nékterych chovani v kyberprostoru opakované a nejlépe v rodiné i ve skole.
Z praktické zkuSenosti policejniho komisate vyplyva, Ze obétmi jsou predevsim
déti bez jakékoliv pfedchozi pfipravy na skrytd nebezpedi v siti internet. Dale
byva vice nez obvyklé, Ze také jejich rodice jsou na tom se znalostmi obdobné,
a nemohou tak své déti na nebezpeli pfipravit. A neni se ¢emu divit.
Kyberkriminalita je fenoménem dneSni doby a pokud se o problematiku
dospélé osoby nezajimaji z vlastni iniciativy, neorientuji se. Nezdaji se byt
dostatecné ani zdklady probirané v hodindch obcanské vychovy v ramci
povinné Skolni dochazky. A nejsou dostate¢né ani besedy provadéné policejnim
organem nebo zastupci jinych instituci. Téchto né€kolik malo vyucéovacich hodin
béhem 9 let Skolni dochdzky jednoduse nemtiZze dostacovat. A vzhledem

k uvedenym skutec¢nostem se nabizeji nasledujici moznosti feSeni.

Jednim z feSeni by mohla byt kontrola a cenzura internetu. Timto smérem se
naptiklad vydala komunisticka Cina a jiz od tunora roku 2018 omezuje
nezakonny obsah, a to véetné VPN (sifového tunelu umoznujiciho napiiklad
prekonat omezeni vazané na IP adresu dané zemé nebo sluzby). Toto feSeni

vSak vnas$i demokratické zemi spada spiSe do sekce ,science fiction”.
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K této otdzce se ostatné vyjadfuje i autor Smekal svym tvrzenim: , Internet jako
celek si nelze ptivlastnit, ani jej ovlddat” (Smekal, 2015, s. 59). Bez ohledu na statni
ziizeni, zavedeni tohoto feseni se v Ceské republice nejevi jako pfili§ vhodné.
Dtivody miizeme spatfovat v absenci kontrolnich mechanismt, v naroc¢nosti
na hardware, software, ve financni strance véci, a hlavné ve ztraté svobody
vyplyvajici ze zdkladnich kofenti naseho demokratického statu. Existuji vSak

vhodnéjsi zptisoby a tyto si pfedstavime nyni.

Prvnim redlnym feSenim by mohlo byt pfijeti novych pedagogti z fad
odbornikt1 a zavedeni nového skolniho pfedmétu se zaméfenim na bezpecnost
a chovani v kyberprostoru. Tento pfedmét by mohl byt vyucovan od druhého
stupné zdkladnich skol srozsahem dvé hodiny tydné. Policejni komisaf je
presvédceny, Ze je téma nakolik obsdhlé, Ze by nemél byt problém s jeho
zafazenim do povinnych stanov v ramci Skolniho vyucovani.

Druhym a zdroven zfejmé nejvhodnéjSim feSenim je rozsifeni predmétu
,informacni technika”, ktery se jiz na zakladnich skolach vyucuje. Rozsifeni by
se tykalo pravé bezpecnosti chovani v kyberprostoru a opét by jej vyucovali
idedlné odbornici z dané oblasti. Zaci by v pfedmétu ziskavali znalosti nejen
zoblasti hardware a software, ale také zoblasti kyberprostoru a jeho
bezpecnosti ¢i spiSe nebezpecnosti. Policejni komisaf prepokladd, ze k tomuto
kroku musi dfive ¢i pozdé&ji pfistoupit i zastupci ministerstva Skolstvi a Ze toto
rozsifeni povinné Skolni dochazky bude pfinosem pro skoly i jejich zaky. Pokud
se na véc podivame i z dlouhodobého hlediska, mélo by dojit ke zvySeni
kybernetické gramotnosti u vSech generaci osob a k naslednému poklesu

kyberkriminality.
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6 DISKUZE

Vyzkumnd cast diplomové prace byla zameéfena na zjiSténi nejcastéjSich
chyb, kterych se dopoustéji Zaci zakladnich Skol pfi prochazeni sité internet.
Tyto nedostatky byly analyzovany a na jejich zakladé byl popsan zptisob
prevence zavadového jednani, a to cestou fizené diskuze se zaky v celkem Sesti
zakladnich Skolach ve Stfedoceském kraji. Beseda se Zaky vyustila v konecné
testovani zakii s jasnym zavérem, jak rizikovému chovani predchazet. Ucinnost
besedy byla dale vyhodnocena pomoci SWOT analyzy se zaméfenim
na rozdily mezi méstskymi a venkovskymi Skolami. Vzhledem ke zjisténym
zanedbatelnym rozdilim byla pozornost upfena na daleko zajimavéjsi prvek,
a to jsou rozdily v odliSném chovani chlapcti a divek. Zjisténé vysledky byly
dale porovnany se soucasnymi televiznimi snimky inspirovanymi skutecnymi
pribéhy a dale s policejnimi statistikami. Vyzkumna cast vyustila v doporucena

opatieni, jak kyberkriminalité pachané na détech v Ceské republice predchazet.

Tato diplomova prace je jiz od svého pocatku zaméfena na déti Skolou
povinné. Ovsem to neznamenad, Ze nejsou ohroZeny i generace jiné. Za ticelem
uceleného nadhledu do problematiky je vhodné se kratce zminit i o téchto.
Na zdakladé praktickych zkuSenosti bych osobné zaradil poskozené osoby
do celkem tfi skupin. Do prvni skupiny bych zafadil déti skolou povinné. Tato
skupina osob nema vesmés své bankovni ucéty a je na né cileno zejména
za Ucelem zaslani intimnich materidlt, viz tato diplomova prace. Druhou
skupinou jsou mladi lidé v produktivnim véku, maji zaméstnani, rodinu a svj
volny cas travi svymi konicky a zdbavou. Na tyto osoby je nejcasnéji cileno
za Ucelem ziskdni finan¢nich prostfedkt. Konkrétné mutizeme hovofit
o Phishingu, neboli jednani se znaky Podvodu dle § 209 TZ. Tito lidé vsak
vétsinou dobfe ovladaji informacni a komunikacni technologie a maji zdjem
o déni kolem sebe. DtileZitym hlediskem je samoziejmé vzdélani a socidlni

zazemi, ale kdyz opomeneme tento fakt, jde o osoby vici této trestné ¢innosti
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téméf imunni. Tfeti skupinu osob jsou lidé po produktivnim
a az v dachodovém véku. Tito lidé jiz casto nedokdzi rozlisit skutecnost
od fikce. Jsou divéfivi a informaénim a komunikaénim technologiim nerozumi
nebo rozumi jen z casti. Na tyto osoby je opét cileno za ucelem ziskani
financnich prostfedkti a tato skupina osob se stava, spolecné s détmi, skupinou
nejohroZengjsi.

Tato prace se vsak i naddle bude vénovat nasi mladé generaci osob, détem
Skolou povinnych. V této casti diplomové prace se zaméfime na shrnuti
ziskanych vysledkd s ohledem na cile prace. Provedeme komparaci dat se

zahrani¢nimi autory a rozebereme nékteré skutecné policejni pfipady z praxe.

Shrnuti vlastnich zjisténi a ziskanych vysledkii

PiSe se rok 2009 a lidé si konec¢né uvédomuji potreby zavedeni novych
skutkovych podstat do zakona ¢. 140 z roku 1961. Kyberkriminalita pomalu
nabira na intenzité, ale zdkon trestniho prava hmotného, ktery je vice nez 40 let
stary, tato nova jednani neregistruje. Novy trestni zédkonik, ¢. 40/2009, zavedl
s ucinnosti od 1. ledna 2010 v oblasti trestniho prava hmotného fadu zdsadnich
zmén a jiz konecné reaguje na nové vzniklé hrozby. Ale jako by se zastavil cas
také vijinych oblastech. Do dnesSniho dne neni na zdkladnich $kolach
bezpecnost internetu zafazena ve stanovach. Okrajové je zminiovana v hodinach
obc¢anské vychovy, ale toto téma si pfeci zaslouzi mnohem vic. Na zdkladé
ziskanych vysledkti 1ze jednoznacné konstatovat, ze déti na zakladnich skolach
jsou na nastrahy kyberprostoru pfipraveny nedostate¢né. Ze by Skolstvi
spoléhalo na rodinu? Z vlastni zkuSenosti mohu s klidnym svédomim sdélit,
Ze rodina mnohdy spoléha pravé na skolstvi. Mél by snad pfipravovat na tato
nebezpeéi otec vyucleny jako automechanik? Nebo matka vyucena jako
kuchatka? Nemély by mit vSechny déti pravo na stejné vzdélani jako tieba

vvvvv

Gronska nebo védét, Ze nesmim prostfednictvim internetu nikomu zaslat své
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osobni tidaje nebo intimni materidly? Je tfeba uvést, Ze se timto nesnazim dé¢lat
z déti nesvépravné ovce. Ano, mély by to zfejmé vytusSit samy. Ale proc¢ tedy

k tomuto zdvadnému jednani v hojné mire stale dochazi?

Z provedeného vyzkumného Setfeni bylo zjisténo, Ze povédomi déti
o kyberkriminalité 1ze snadno zvysit. A zvySeni tohoto povédomi se preci musi
rovnou hovofit o predchdzeni rizikovému jednani déti v kyberprostoru?
A nemél by to byt pravé cil dneSni spolecnosti? OvSem tim jedinym
prostiedkem jsou v soucasnosti prdvé mnou provadéné besedy na zakladnich
Skolach. Vzhledem kjejich poctu a intenzité je vSak nelze povaZovat
za dostatecné a dostdavame se tedy opét k mnou navrhovanému opatieni,
viz nasledujici.

V predchozi kapitole bylo nastinéno hned nékolik feSeni naseho problému.
Nejvhodnéjsim feSenim by bylo zfejmé rozsifeni predmétu ,informacni
technika”, ktery je jiz na zdkladnich Skoldch vyucovan. Rozsifeni by se tykalo
bezpecnosti chovani v kyberprostoru a jeho rozsifeni by vyZadovalo pfijmout
do fad kantorti skute¢né kvalifikované odborniky z praxe. Zaci by v pfedmétu
ziskavali znalosti nejen z oblasti hardware a software, ale také z oblasti
kyberprostoru a jeho ndstrah. Netvrdim, Ze je to snadny ukol. Odborniky
nebude lehké ziskat, ani vhodné ocenit, ale osobné tento smér vnimdm jako
jediny spravny krok naseho Skolského systému. VZdyt nase déti jsou preci nase

budoucnost.

Srovnani se zahrani¢nimi autory

Nebezpecnosti v kyberprostoru si vdnesni dobé vSima celd fada
vyznamnych autorti. Jsou publikovany knihy, vychazeji ndvody na chovani se
v siti internet nebo i letdky pro poskozené. Ale neni tomu tak jen v Ceské

republice. Kybernetickd kriminalita je celosvétovym problémem a v této ¢asti se
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budeme vénovat komparaci nasich pravidel chovani se v kyberprostoru
a pravidel sestavenych dvéma univerzitnimi profesory ve Wisconsinu v USA.

Témito profesory jsou Justin W. Patchin, Ph.D. a Sameer Hinduja, Ph.D.,
ktefi stravili vice neZ deset let studiem otdzek souvisejicich se zneuzivanim
informac¢nich a komunikac¢nich technologii vii¢i détem. Na zakladé svych
pozorovani napsali nékolik kniZznich publikaci a sestavili tzv. ,desatero zasad
pro déti” jak se chovat v meznich situacich - publikovano v knize
Cyberbullying Prevention and Response. Neéktera jejich dila jsou volné
ke stazeni na zndmé webové strance https://cyberbullying.org/, ktera je
v provozu jiz od roku 2003 a ktera disponuje mnoha cennymi informacemi,
vyzkumy a daty ke stazeni. I kdyz je toto ,desatero” zaméfeno zejména
na kybersikanu, d4 se stejné dobfe aplikovat také pro jind jednani.

V nésledujici ¢asti si tyto zasady struéné predstavime a provedeme
porovnani s nasim souborem pravidel, viz kapitola Provéfeni ptinosu besedy.
Soubor zasad od autori vySe je do ceského jazyka pfeloZen volné a original

v anglickém jazyce se nachazi v pfiloze €. 5.

1. OZNAMIT SKOLE — zdvadové jedndni oznamte skole, byt anonymné;

2. DUKAZNI PROSTREDEK — pofid'te snimek obrazovky, ulozte obrizek, zprivu
nebo zaznamenejte, co vidite;

3. OZNAMIT NA WEBU - existuji sluzby pro hldsent zdvadového jednini;

4. OZNAMIT DOSPELEMU — miiZe to byt rodic, ucitel, poradce, atd;

5. SOUDRZNOST — ukazte poskozené osobé, Ze neni sama. Poslete ji povzbuzujici
text nebo snimek;

6. PRACUJTE SPOLECNE - sila spocivd v poctu lidi. Povzbuzujte ostatni, aby
pomohli nahldsit zdvadna jedndni;

7. ZASTAVTE JEDNANI — pokud znite osobu, kterd nékomu ubliZuje, vysvétlete
ji, Ze se to délat nesmi. Pokud mlcite, s jedndnim souhlasite;

8. NEPRIDAVEJTE SE — pokud vidite Sikanu, jakkoliv ji nepodporujte;
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9. CHOVEJTE SE BEZPECNE — nezvefejiiujte néco, co by mohlo diky emocim
zbytecné eskalovat;

10. NEVZDAVEJTE SE — vidy premyslejte o tom, co jesté Ize udélat pro zastaveni
kybersikany (Patchin, Hinduja, 2018).

V podstaté by se dalo fict, Ze se, aZ na bod ¢. 5 a ¢. 6, kdy jsou Zaci nabadani
ke spoleénym akcim, soubor pravidel sestaveny americkymi profesory
a spisovateli az pfiliS nelisi od pravidel stanovenych v této praci. Naopak
vnimdm nas soubor pravidel jako komplexnéjsi a ucelen€jsi vzhledem k cili této
prace. Jak jiz bylo uvedeno v tivodu, soubor pravidel od americkych autord je
spiSe cilen na Sikanu, a proto nelze ponékud uzsi zaméfeni americkych autorti
vnimat jako néjakou chybu. Z mého pohledu je vSak skoda vydat odborné
doporuceni pro Sikanu a nezahrnout do ného napiiklad sexting, ktery se

Sikanou velmi tizce souvisi.

V kazdém pripadé jsme v tomto porovnani zjistili, Ze naSe cesta je spravna
a v nasi preventivni ¢innosti nebyla opomenuta zZadna dtileZzita skutecnost. Nas
soubor pravidel je pfimo cilen na Zzaky zakladnich Skol a nabada k opatrnosti

napftic vSemi hrozbami v siti internet.

Zavérem této kapitoly by bylo vhodné provést jakési zhodnoceni
predchoziho zjisténi. V podstaté by se dalo fict, Ze zjisténi koresponduiji
s ofekavanim. Zaci zékladnich 8kol maji o hrozbach v kyberprostoru
nedostatecné védomosti a dopoustéji se tak zbytecnych a mnohdy fatalnich
chyb. Casto nevédi, co povazovat za skutecnost a co za fikci, co je spravné
a co by se naopak délat nemélo. Maji zkreslené predstavy o realném svété a jsou
divéfivi k nezndmym lidem. Naopak musim poznamenat, Ze zaky
problematika kyberprostoru zaujala a jsou schopni o aktudlnich tématech sami
hovofit a svéfit se s problémy. Je to jeden z dalSich divodd, proc¢ posilit vyuku
za zdkladnich Skolach timto smérem. Déti jsou schopny spravné reagovat

na hrozby, jen je nutné je o hrozbach nejprve informovat.
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Pfipadové studie

Za tucelem naplnéni dalsi dil¢iho ukolu, byly do prace zahrnuty vhodné
pripadové studie. V této casti tak boudou popsany skutecné ptipady z praxe,

které pfimo souvisi s nebezpecim pro zaky zakladnich skol.

Denné jsou v Ceské republice spachany desitky, ne-li stovky kybernetickych
utokt, a to ve vSech riiznych formach, viz predchozi kapitoly. Diky obavam
ze sekunddrni viktimizace a strachu z odsouzeni blizkého okoli, byva
oznameno organuim ¢innym v trestnim fizeni jen malé procento z nich. Jistou
roli hraje také nedtivéra v Policii CR a anonymita kyberprostoru. Vysetfovani
kybernetickych zlocinti je velmi slozité, ale zjisténi pachatele neni mnohdy
nemozné. Pfedmétem této kapitoly je prevedeni vySe uvedenych teoretickych
dat na skutec¢né piipady z praxe. V tvodu je tfeba zminit, Ze dle ustanoveni
§ 115 zékona & 273/2008 Sb. (Zakon o policii CR) ,,policista nebo zaméstnanec
policie jsou povinni zachovavat mlcenlivost o skutecnostech, se kterymi se sezndamili
pfi plnéni ikolii policie nebo v souvislosti s nimi, a které v zdjmu zabezpeceni ikolil
policie nebo v zdjmu jinych osob vyZaduji, aby ziistaly utajeny pred nepovolanymi
osobami. Tato povinnost trvd i po skonceni sluzebniho nebo pracovniho poméru.”
A z tohoto divodu jsou veskeré osobni idaje, jména, mésta a dalsi data, ktera
by mohla vést kodhaleni téchto skutecnosti smyslend. Pfipady jsou
vSak skutecné a je na nich mozné prezentovat naivitu mladych lidi, nedostatky
v jejich povédomi, neopatrnost pfi pohybu v kyberprostoru a nebezpecnost

takového jednani ze strany pachatele.

Ptipadova studie s jedndnim se znaky sextingu a vydirani

Dne 18. dubna 2015 se dostavila na Obvodni oddéleni Policie Ceské republiky
Hostivice pani Olga Novakova za doprovodu své dcery Marie Novakové.
Marie je zackou devaté tridy zakladni skoly, a pravé dovrsila véku 15 let. Pani

Olga Novakova uvedla, Ze nalezla v tabletu své dcery komunikaci s néjakou
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divkou jménem Zuzana Slavikova, ktera po Marii vyZadovala zaslani
obnazenych fotografii. Dcera Marie se matce pfiznala, Ze této osobé zaslala
jednu fotografii v podprsence, a to prostfednictvim socidlni sité Facebook. Tuto
fotografii vSak jiz z komunikace odstranila a nelze ji jiz dohledat. Na zakladé
povinnosti vyplyvajici ze zakona ¢. 141/1961 Sb. (Zakona o trestnim fizeni
soudnim) byla véc policisty fddné zadokumentovana a byla cestou mezindrodni
spoluprace vyzadana kompletni zdloha uctu s uZivatelskym jménem ,Zuzana
Slavikova” (dale pachatel) od spol. Facebook. V této casti je tfeba poznamenat,
7e soud v Ceské republice piikazuje spole¢nosti v USA k vydéni zajmovych dat.
UZ z tohoto je patrné, zZe vSe funguje pouze na zakladé mezindrodnich dohod
a neplati zde lhity na vyrizeni zadosti. Obdobné jako Facebook i dalsi velké
spole¢nosti odpovidaji na Zadosti na zdkladé skodlivosti jedndni. V jiné lhiité
tedy bude  vyfizena  Zadost tykajici se  détské  pornografie
a v jiné Ihaté bude vyfizeno podezfeni z pomluvy. V tomto konkrétnim pripadé
spol. Facebook vyhodnotila udalost jako pfipad s nizkou prioritou a odpovéd
se zdjmovymi daty dorazila az 10. ¢ervna 2017, tj. po vice jak dvou letech
od ozndmeni! Konkrétné byly doruceny dva DVD disky s obsahem
pornografickych materidlt divek mladsich 15 a 18 let. Z téchto materidla bylo
zjisténo, ze k zdvadovému jednani dochdzelo od tnora roku 2015 do bfezna
roku 2017. Tudiz byla Marie Novakova jednou z prvnich poskozenych v dané
véci. Po fddném prostudovani a analyze ziskanych dat bylo zjisténo, Ze pachatel
vzdy nalezl na socidlni siti Facebook mladou divku s vyplnénymi profilovymi
informacemi (pratelé, zajmy, mista) a tuto zkontaktoval za tiéelem dopisovani.
Tato komunikace probihala nékolik tydnti i mésicti v naprostém potfadku.
KdyZz vSak pachatel pojal pocit, Ze jiz ziskal dostatecnou davéru, ,svéfil” se
s problémem nedostatecné vyvinutych nader. Po nasledném dopisovani
prikrocil pachatel k dalsimu kroku. Zaslal poskozené k posouzeni fotografii
obnazenych divéich nader stim, ze jsou to nadra Zuzany Slavikové.

Nasledovalo ujistovani ze strany poskozené, ze jsou mnadra hezka,
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ale to pachateli logicky nestacilo. Jeho hlavnim zamérem bylo ziskat obnazenou
fotografii posSkozené. Provedenou analyzou dat bylo zjisténo, Ze jiz v tuto dobu
nekteré divky prestaly komunikovat. A to lze povaZovat za rozhodné spravny
postup. Vétsina divek vSak neregistrovala nebezpeli a fotografii zaslala.
V nékolika pfipadech pachatel pokracoval ve své roli a vyZadoval fotografie
dalsi. V jinych pfipadech uz vyZzadoval fotografie pfimo. Z kamaradky Zuzany
Slavikové se tak stala doslova no¢ni mtra a divky musely plnit jeji prikazy,
pod pohriizkou zvefejnéni intimnich zabér.

V dané véci je tfeba shrnout nékolik poznatki. Poskozenymi byly desitky
divek osmych a devatych tfid zdkladnich Skol. Mezi obnaZenymi fotografiemi
byla i naha fotografie poskozené Marie Novakové. Pokud by tedy uvedla
pravdivé informace, jednalo by se o ptfipad s vysokou prioritou a poskozenych
divek by mohlo byt mnohem méné. Pachatel pachal své protipravni jednani
vice jak dva roky a za tuto dobu ziskal vice jak 5 GB zdjmovych dat. Pachatele

se Policii CR podafilo ustanovit, psychickou Gjmu divek viak vynahradit nelze.

Ptipadova studie s jedndnim se znaky kybersikany

Jak jiz bylo zminéno v pfedchozi kapitole, zodpovédnost v otdzce prevence
pred Sikanou nebo pred kyberSikanou lezi zejména na rodiné a skole, nikoliv
na organech ¢innych v trestnim fizeni. Trestny ¢in Sikany trestni zdkonik nezna,
ale dle povahy jednani je moZné tato jednani kvalifikovat jako trestny cin
Vydirani (§ 175 TZ), Loupeze (§ 173 TZ), Ublizeni na zdravi (§ 146 TZ) nebo
Poskozovani cizi véci (§ 228 TZ). Kdyz se vSak organy ¢inné v trestnim fizeni
o takovém jedndni dozvédi, zahajuji tkony v trestnim fizeni (z povinnosti
vyplyvajici ze zdkona ¢. 141/1961 Sb. viz vySe). Dlikazem tohoto je pfipad, ktery
se udal v roce 2019. Dne 14. fijna 2019 se dostavil na Obvodni oddéleni Policie
Ceské republiky v obci Revnice pan Zdenék Machadek za doprovodu svého
syna LukaSe Machacka. Lukas je ve véku 14 let, je zdkem osmé tiidy zakladni

Skoly a stal se obéti Sikany a kyberSikany. Oznamovatel Zdenék Machacek
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uvedl, Ze je jeho syn opakované tyran ze strany spoluzdktl a ani rodice,
ani Skola tomuto jedndni opakované nezabrénili. Jednani spociva v nuceni
pod pohriizkou nasili, aby jeho syn néco konal. Dale dochdzelo ke kradeZim
jeho svaciny a Skolnich pomfticek a k zesmésfiovani jeho syna na internetu.
Lukas Machacek je pfi tomto tyrani natacen a poté jsou videa k pobaveni zaki
umistovana do soukromych skupin na socidlnich sitich.

V dané véci je tfeba shrnout nékolik poznatkti. Jednoznacné doslo k selhani
v rodinném prostiedi podezrfelych. MtiZeme zde spatfovat takeé jisté selhani
v prostiedi Skoly, nebot pravé pedagog by mél tato jednani zpozorovat jako
prvni. Popsand jedndni vykazuji znaky hned nékolika trestnych ¢ing,
a i kdyz bude nizky vék podezfelych hrat vyznamnou roli, oznameni skutku
Polici CR bylo spravné feseni. A koneéné, zjisténi pachatelii v tomto pifpadé
neni slozité. Zavérem je tfeba konstatovat, Ze tento pripad je nécim zvlastni.
Pfedchozi pfipadova studie popisovala situaci, kdy je dité tyrdno
prostiednictvim internetu a dité totoZnost tyrana neznd. Samoziejmé neni
vylouden fakt, Ze pachatel svou obét zn4, ale to je véci jinou. V naSem ptipadé je
totoznost pachatel zndma. Jedna se tedy o nezvratny dikaz, ze krutého
a nemilosrdného jednani neni schopna pouze cizi osoba. Tohoto jednani jsou

schopni také zaci zdkladnich Skol a je velice dtilezité na to nezapominat.

Ptipadova studie s jedndnim se znaky podvodného jedndni

Dne 23. kvétna 2019 se na Obvodni oddéleni Policie Ceské republiky MniSek
pod Brdy dostavil pan Petr Brabenec za doprovodu svého syna Tomadse
Brabence. Tomas je ve véku 14 let zdkem osmé tfidy zakladni Skoly a stal se
obéti podvodu. K celé udalosti doslo dne 12. kvétna 2019 a zadvadové jednani
probéhlo prostfednictvim socidlni sité¢ Facebook. Dne 12. kvétna 2019 kolem
18:00 hod. obdrzel Tomas Brabenec zadost o pratelstvi od svého spoluzaka
Petra Strejce. Petr jiz mél zalozeny tcet na socidlni siti Facebook nékolik let,

ale nyni zaslal novou zadost o pratelstvi se zpravou, ze sviij stary tcet rusi
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a ze jiz bude k zastiZeni pouze zde. Tomas pfijal novy ucet mezi své pratele
a stary ucet odstranil. Ndasledné spolu zacali komunikovat a komunikace
probihala asi 30 minut o obecnych vécech. Po této dobé byl Tomas dotdzan na
telefonni cislo otce. Petr Strejc (dale pachatel) svou Zadost odtivodnil tim, Ze by
rad mél na svého nejlepsiho kamarada jesté jedno cislo. Tomas telefonni cislo
pachateli sdélil a opét komunikovali, ale tentokrat pfimo o online hrani her.
Asi o dalSich 20 minut pozdéji pachatel napsal Tomasovi, Ze na ¢islo otce nechal
vygenerovat néjaky kdd z online hry Counter-Strike a Ze si mohou zahrat. Tento
kéd mu ale musi Tomas poslat, aby mohli byt ve stejném tymu. Tomas tedy
skutecné Sel, ptijcil si otce telefon a pfijaty kod poskytl pachateli na druhé
strané. Pachatel na zdkladé tohoto kodu uskutecnil ndkup jedné z online sluzeb
za bezmala 3 tisice korun ku Skodé otce Petra Brabence.

V dané véci je tfeba shrnout nékolik poznatkti. Tomas Brabenec se spolehl
na slovo spoluzdka, aniz by ho vidél nebo pfibéh ovéfil. Tomas Brabenec
poskytl této osobé telefonni cislo otce, a dokonce mu zaslal i obdrzeny
ovérovaci kod. Ddéle, Petr Brabenec mél svij mobilni telefon mimo sviij dosah.

Pachatele shora uvedeného skutku se policistim doposud vypatrat nepodatilo.

Na zminénych pripadech je patrné, Ze vylakani zajmovych dat od mladych
lidi neni nikterak slozité. Ale pro¢ tomu tak je? Také na toto téma byl proveden
pod zastitou jiz zminéného online seridlu #martyisdead rozhovor s muzem,
ktery zneuzil 39 déti. Rozhovor je dostupny online na internetové televizi
mall.tv a kon¢i vyvozenim obdobnych zavérd, na které poukazuje i tato prace.
Nedostatek povédomi, nedostatek zkuSenosti, dtvéfivost, strach, pohodlnost
nebo nezdjem o déni kolem a vliv okoli. To vse déla z déti zakladnich Skol
az prilis snadné cile, a to nejen pro pachani kybernetické trestné cinnosti.
Rozhovor s timto muZem moderuje Ludék Stanék, ktery je zndmy piedevsim

z poradu Udalosti Ludka Starika.
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Pfedmétem rozhovoru je nasledujici skutek: ,Mezi roky 2007 a 2012, dva tehdy
skautsti vedouci, pod skautskymi prezdivkami ,Piskot” a ,Meluzin® zneuZili
dohromady 39 obéti ve véku 12 az 18 let. ObzZaloba jim prokdzala, Ze kontaktovali
desitky chlapcii prostfednictvim internetu, na socidlnich sitich se vydavali za divky
a posilali jim nahé fotografie. Nasledné od nich poZadovali snimky a videa zachycujici
chlapce pti masturbaci. Na zdkladé ziskanych zdznamii pak chlapce vydirali a nékteré
nutili k sexu. Podle rozsudku nékteré nezletilé chlapce zndsilnili, a to opakované. Oba
byli odsouzeni k deseti letiim vézeni. Po 2/3 poZidal jeden z dvojice, ,Meluzin”
o prominuti zbytku trestu, v cemz mu soud koncem loriského roku vyhovel.”

Rozhovor s odsouzenym muZem je v délce asi 40 minut a pfindsi Sokujici
svédectvi muze, ktery oslovil az tisic obéti prostfednictvim socidlnich siti.
Na videu popisuje zptisoby a sofistikovanost svého jedndni, aby ziskal zajmova
data. V rozhovoru déle uvadi, ze je daleko snadnéjsi cilit na chlapce nez divky,
nebot pravé chlapci jsou ochotni zaslat intimni materidly castéji. Tohoto jevu
jsme si také vSimli vyhodnocenim vyzkumného Setfeni. Naprosto Sokujici je
také zavér rozhovoru, kdy na pfimo polozenou otdzku, zda se dokdze vzit
do svych obéti uvadi: ,myslim si, Ze tohle téZko pachatel pochopi.” A pravé
zminény rozhovor byl inspiraci k natodeni zminéného seridlu #martyisdead.
Tento seridl, rozhovor s odsouzenym a potazmo také tato diplomova prace,
by méla vkonetném disledku slouzit jako materidl k prevenci

pfed ohavnostmi pachanymi na nasich détech.

V souvislosti snasi problematikou je vhodné zminit jesté jeden aktudlni
projekt. Timto projektem je dokumentdrni film od koproducenta a medialniho
partnera Ceské televize ,V siti”. Na webovych strankach csfd.cz
(Cesko-Slovenska filmové databaze) je snimek popsan nasledovné: ,,3 herecky,
3 pokojicky, 10 dni a 2458 potencidlnich sexudlnich predatorii. Tti dospélé herecky
s détskymi rysy se vyddvaji na socidlni sité, aby v primém prenosu proZily zkusenost

dvandctiletych divek online. Ve veérnych kopiich détskych pokojii chatuji a skypuji
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s muzi, ktefi je na netu aktivné vyhledali a oslovili. Drtivd vétSina téchto muZii
pozaduje sex pies webkameru, posild fotky svych penisii a odkazy na porno. Déti jsou
dokonce vystaveny wvydirdni. Predatorské taktiky se postupné obraceji proti svym
striijciim: Z lovcii se stavaji loveni”.

Za 10 dni, 2458 sexualnich predatori. Jedna se o désiva c¢isla? Rozhodné ano!
V dobé vzniku této diplomové prace vySe zminény dokumentdrni film
neexistoval. Dokonce jsem nezaznamenal ani ndznak toho, Ze by se podobny
projekt chystal. Dokumentarni film V siti mél byt ve svém zrodu pouze
kratkym reklamnim spotem. Jenze realita je tak Sokujici, Ze dostal daleko vétsi
prostor. Snimek jako jeden z mala zachycuje skutecnd nebezpeci 21. stoleti
pro nase déti v celovecernim filmu. MoZna také proto se tési enormnimu z4jmu
a vyslouzil si od divak(i hodnoceni 91 %.

Na tento dokument zareagovaly také sSkoly. Za posledni mésic byl
zaznamenan enormni nértist zadosti o provedeni besedy se zaky. Ze by si lidé
kone¢né uvédomili, co se skutecné déje? Bude uz konecné na tyto hrozby
reagovat i naS skolni systém? A dostane bezpecnost v kyberprostoru vice
prostoru i na zdkladnich Skolach? To nyni nelze pfedpovédét, ale osobné se
domnivam, Ze jsme na dobré cesté. Dokumentarni snimek V siti je jen dalSim
podptirnym dtikazem naseho tvrzeni. Tvrzeni, Ze jsou naSe déti v ohroZeni.

Ze je tieba na tato nebezpedi jiz reagovat. A Ze jiz véera bylo pozdé.

Pres vSechna nase ocekavani bychom radi v zavéru poukazali jeSté na jeden
zajimavy aspekt. Provedenym vyzkumnym Setfenim bylo zjisténo, Ze chlapci
jsou ochotni zaslat intimni materidly castéji nez divky. Tento zavér by také
podpofen rozhovorem s muzem, ktery zneuzil 39 déti a jehoz prfipad byl
inspiraci k natoceni seridlu #martyisdead. I tento muz, se skautskou prezdivkou
,Meluzin” uvadi, ze navzdory své sexualni orientaci cilil na chlapce. Diivodem
byl fakt, ze pravé u chlapct je ziskani intimnich materidlt snadnéjsi nez ziskani

intimnich materidlt od divek. Ovsem dokumentarni snimek V siti pocita
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s obétmi pohlavi zenského. Za 10 dni, 2458 sexualnich predatorti. To je fakticky
udaj snimku V siti. Ale ani jeden sexualni predator neobdrZel intimni fotografii
divky. Ano, jedna se o déj nahrany a dle scénare, ale jaka je skutecna tuspésnost
takového sexudlniho predatora ziskat od divky intimni materidly? Pachatel
~Meluzin” uvadi, Ze nizkd. Tak kdo je vlastné tou ohrozenéjsi skupinou osob?
Jsou to chlapci nebo divky? Policejni statistiky hovofi jasn€, v Zebficku
registrované kriminality dominuji divky. Ale co kdyZ chlapci jen tato jednani
neoznamuji. Co kdyZ se orgdny c¢inné v trestnim fizeni o téchto jednanich
jednoduse nedozvi? Tyto otazky by zcela urcité zaslouZily blizsi prozkoumani.
Osobné si dovedu pfedstavit rozsahlé vyzkumné Setfeni na vSech zakladnich
$kolach v Ceské republice s jasné vyvozenymi zavéry. Myslim, Ze tento cil by

mohl byt dobrym zdkladem pro zpracovani pfinosné rigordzni prace.
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7 ZAVER

Hlavnim cilem této prace bylo najit cestu. Zptsob, jak ochranit déti tam,
kde selhdva rodina, Skola, stat. Ucinit Zaky zdkladnich Skol odolnéjsimi vtci
nastraham kyberprostoru a docilit zvySeni gramotnosti v dané oblasti.
Odvazim se tvrdit, Ze na zdkladé provadénych besed na Sesti zakladnich
Skolach ve Stfedoceském kraji doslo k prokazatelnému zvySeni povédomi
o kyberkriminalit¢ a spokojenost ze strany Skolnich zafizeni je patrna
i z ocenéni ve formé dékovnych dopisti. A tato prace je jen malou ukazkou toho,

Ze tato cesta je spravna.

Vyzkumnym Setfenim bylo zjiSténo, Ze nejvétsimi chybami byvaji nedostatky
v kybernetické gramotnosti a az priliSnd d@ivéra. Takto mladi lidé jsou poté
zatazeni do nocni mury, ze které nevidi vychodisko. Jsou bezradni, nedokazi
véc spravné vyhodnotit a jsou schopni se pod pohrtizkou zvefejnéni jiz dfive
zaslanych  materidld  podvolovat pachateli i opakované. Pokud
by po navstévach v zakladnich skolach mélo v hlavach zaka zustat jen jedno
jediné pravidlo, toto zni nasledovné: ,AT JIZ MAS JAKYKOLIV PROBLEM,
VZDY SE SVER DOSPELE OSOBE“. Toto pravidlo provézelo celou besedu

a bylo i hlavnim vystupnim bodem celého vyhodnoceni ti¢innosti.

V fadach Policie Ceské republiky ptisobim jiz vice neZ 18 let. Tuto praci jsem
si zvolil jiz na stfedni Skole a citim ji jako své poslani. Za svou kariéru jsem
se setkal smnoha Sfastnymi, ale i smutnymi konci. Neni nic horsiho
nez oznamovat rodi¢im smrt vlastniho ditéte. A také az smrti mtzou koncit
nékteré extrémni kybernetické utoky vedené na nase déti. Ve své praci budu
proto i naddle pokracovat. I nadale budu provadét besedy na zakladnich
Skolach a pokud konecné zacne nase Skolstvi na tyto hrozby reagovat, rad

preorientuji svoji kariéru timto smérem. Vzdyt co je vic nez nase déti?
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VPN - Virtual Private Networks
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Priloha 1

Pro vypracovani dotazniku je zapotfebi oznacit vZdy pouze jednu odpovéd,
vyjma otazek ¢. 9, 13, 22 a 23, kde je mozno oznacit odpovédi vice. V pripad¢, Ze
se jednd o otazku s moZnosti doplnéni odpovédi, snaZte se psat strucné
a vystizné. Zavérem upozornuji, Ze zZadna z odpovédi neni Spatna a vysledek

pouze vystihuje Vas osobni nazor. Dékuji za spolupraci.

1. Pohlavi
[] Zena
[ muz

2. Jak zdatné si pocinate v siti internet?
] internet pouZivam na praci a zadbavu a jsem zdatnym uZivatelem
] internet pouZivam, ale pouze na socialni sité
[l internet pouzivam sporadicky, moc se v ném neorientuji
3. Myslite si, Ze jiz u osob Vaseho véku existuji rizika pfi uzivani
celosvétové sité internet?
.l ano
L ne
4. Pokud ano, jste dostatecné pripraveni na tato rizika (nastrahy)?
Ll ano
1 ne
5. Kolik ¢asu denné stravite online? (weby, socidlni sité, ...)
1 do 1hodiny
1 2-3hodiny
"1 3 hodiny a vice
6. Jste uzivatelem néjaké socialni sité?
[] ano, jsem uzivatelem vice socidlnich siti ] ano, pouze jedné

(] nevim, co je socidlni sit ] nejsem uzivatelem
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7. U jaké ¢innosti na internetu travite nejvice casu?

] prochazeni internetu, ¢teni clankt a novinek apod.

] prochdzenim socialni sité (siti)

(] hranim online her

[ ujiné ¢innosti, POPisSte ..........oooviiiiiiiii
8. Setkali jste se jiz s terminem kyberkriminalita/PC kriminalita?

.l ano

Ll ne

9. Setkali jste se nékdy s nasledujicimi terminy? (pokud ano, tyto oznacte)

] Phishing O Hoax

-1 Ransomware O Cracking

1 Malware O Hacking

[ Podvodné stranky O DoS, DDoS
]  Spam O Sniffing

10. Pokusil se Vas nékdo nezndmy uvést prostfednictvim internetu v omyl
podvodnou nabidkou, vyhrou nebo zadosti o pomoc apod.? (na vzniklé
Skodé, nebo zda jste na toto jedndni reagovali, nezalezi)

Ll ano
L ne

11. Nalezli jste na internetu néjakou nepravdivou informaci nebo podvodnou
webovou stranku?
Ll ano
L ne

12. Upozornil Vas jiz v minulosti antivirovy software na Skodlivy kod
ve formé mallware, trojského koné nebo viru? (pfi prochazeni internetu)
L ano

] ne
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13. Setkali jste se nékdy s nasledujicimi terminy? (pokud ano, tyto oznacte)
] kybersikana
| sexting
1 kyberstalking
1 kybergrooming

14. Uz jste se setkali stim, Ze nékdo nékoho ponizoval nebo Sikanoval
pfes internet? (zasildni obtézujicich, poniZujicich zprdv, napadani
na socidlnich sitich, fyzické napadani obéti spojené s natacenim videa apod.)
.l ano
L ne

15. Stalo se jednani popsané vyse pfimo Vam? (odpovidejte, jen pokud jste
oznacili v predchozi otdzce ano)
Ll ano
L ne

16. Uz jste se setkali s tim, Ze nékdo ve VaSem okoli zaslal prostfednictvim
internetu svoji intimni (¢astecné intimni) fotografii (video) jiné osobé?
Ll ano
L ne

17. Zaslal(a) jste Vy osobné nékdy nékomu prostfednictvim internetu svoji
intimni (¢astecné intimni) fotografii (video)?
.l ano
L ne

18. Uz jste se setkali stim, Ze Vas nékdo pronasledoval prostfednictvim
informacnich a komunikac¢nich technologii za ucelem kontaktovani?
(neustalé zasildni zprdv, e-maild, telefonaty a prozvanéni, opakované
komentovani pfispévkii na socidlnich sitich apod.)
L ano

[l ne
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19. Stalo se jedndni popsané vyse pfimo Vam? (odpovidejte, jen pokud jste
oznacili v pfedchozi otazce ano)
.l ano
L ne

20.Uz jste se setkali stim, Ze Vas nékdo neznamy kontaktoval
prostiednictvim socidlnich siti a chtél navazovat bliz§i kontakt?
(at uz pouhé dopisovani nebo nasledné dotazovani se na osobni tdaje,
pripadné vyzadovani osobni schtizky)
.l ano
L ne
"1 ne, ale kamaradovi (kamaradce) ano

21. Sdélil(a) jste nékdy neznamé osobé prostfrednictvim sité internet néktery
ze svych osobnich tdajii? (datum narozeni, heslo do internetové sluzby,
telefonni cislo, své bydlisté apod.)
.l ano
1 ne
1 ne, ale znam nékoho, kdo ano

22. Co vnimate jako nejvétsi nebezpeci v siti internet? (mozno oznacdit vice
moznosti)
] socidlni sité
(1 nelegalni sdileni a stahovani dat
] tutoky na pocitace za ucelem ziskani zajmovych dat
(] nebo jind nebezpeci, vypiSte..........oooiiiiiiiii

[ nevnimam internet jako hrozbu
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23. Jak by podle Vas méla vypadat pfiprava na rizika spojena s uzivanim

internetu?

] zavedeni povinného pfedmétu v ramci S8kolniho vyucovani

[]  obcasné seminafe ze stran zdkladnich skol

(] obcasné seminafe ze stran odbornik{i ministerstev, Policie CR apod.

(] tyto informace by méli predat détem rodice

[ nebojing, VypisSte.......cooiiiiiiiiiiiii
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Priloha 2

I STATISTICKY
mmm ORAD Coukj watietick God | Na podesdséen 81 | 100 82 Proho 10

TISKOVA ZPRAVA

19. listopadu 2018

Vice nez polovina Cech( pouziva socialni sité

V roce 2018 jsou k internetu plipojeny jiz &tyhi pétiny Eeskych doméacnosti (81%)
a podobny podil jich ma i pocita¢ (78 %).Nejvétsi narast byl zaznamenan vpouzivani
tabletu. PFibyva uZivatel(, ktefi k internetu pfistupuji prostfednictvim mobiiniho telefonu.

Meziro¢né vzrostl podil domécnosti vybavenych tabletem z 24 % na 32 %.Z domécnosti
s détmi mé pak tablet vice ne2 polovina z nich,uvadi ptedseda Ceského statistického (fadu
Marek Rojicek.

Diky rozmachu chytrych telefon( rapidné phbyva uZivatell, ktefi pouZivaji telefon k pfistupu
na intemet. Zatimco v roce 2010 se z mobilniho telefonu phipojovala na interet 4 %
osob,v roce 2018 je to ji2 58 %. Piitom &yh z péti takovych osob si plati mobiini data

LPinych 95 % osob ve véku 16 aZ 24 let poulivé chytry telefon. Mezi seniory nad 65 let je
to vSak jen 14 %. Klasicky tlacitkovy telefon bez operalniho systému je mezi seniory stéle
oblibeny, pouziva ho 77 % z nich, "upozorfiuje Martin Mana, feditel odboru statistik rozvoje
spole¢nosti CSU.

Potet Cechd, kteli pouzivaji socidini sité, letos plekro&l 50% hranici. V absolutnich pottech
to je 4,5 milionu osob star$ich 16 let. Socidini sité vak neoslovuji Cechy v pfeddichodovém
a dachodovém véku. V rdmci evropské osmadvacitky pouZivaji Cesi této vékové
kategoriesocidini sité nejménd Kazdy druhy Cech také na internetu sleduje videa, nejvice

k tomu pouZiva stranky typu YouTube (44 %). Oblibené jsou té2 internetové televize (26 %) a
stranky bé2nych TV stanic (24 %)

V internetovych obchodech nakupuje u2 54 % osob starsich 16 let nejvice obleCeni a obuv,

jak upozoriuje Lenka Weichetova z odboru statistik rozvoje spoleénosti CSU: ,Obleéeni a obuv
nakupuje v e-shopech 19 % mu2a a 37 % 2en. 15 % mu2a déle nakupuje elektroniku,

14 % sportovni potfebya 13 % jiné vybaveni domécnosti. 24 % 2en nakupuje kosmetiku,

11 % hralky a 9 % potraviny.”

Pétina osob si na interetu rezervuje ubytovani. | pfes rostouci popularitu ubytovani v soukromi
Cesi stale bookuji predeviim hotely, penziony a dalsi komeréni zatizeni. Ubytovani v soukromi
si v roce 2018 zajistilo 5 % Cech(, vyrazné méné ve srovnani s ostatnimi zemémi EU

65 % Cech( pouZiva informaéni technologie také v praci. S potitatem pracuje 56
%zaméstnanych a 28 % pouZiva jind IT zalizeni, jako elektronické pokladny, IT zafizeni
v dopravnich prostiedcich & CNC stroje.

Vice informaci naleznete vnové publikaci CSU VyuZivani informaénich a komunikaénich
tochnolooll v domtmostoch a mezi ledwiva mi%.mu&_w_gzmmw

Kontakty

Jan Cieslar )

tiskovy miuvéi CSU

T274 052 017|M604 149 190

E |an ceslar@czso cz|Twitter@statistickyurad
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n LIBCICKO ~ HOSTIVICKO  REVNICKO
[/‘\\ Bezpecna PRAHA ZAPAD
n Vyhledat...
\’ délame naSe domovy bezpe¢nymi...
UVODNI STRANKA MAPA KRIMINALITY v PREVENCE KRIMINALITY DOPRAVNI INFORMACE O NAS KONTAKT

24

LED

Beseda se zaky ZS ve Velkych Prilepech

Ve stfedu 23. ledna 2019 policista SKPV s kolegyni z oddéleni tisku a prevence navstivili Zdky osmé a devaté
tiidy Z$ v obci Velké Pfilepy.

Zde s 7aky besedovali na dnes aktudini téma kyberkriminality, kde probrali jeji jednotlivé projevy. MiZzeme
konstatovat, Ze se Zaci aktivné zapojovali a beseda se jim libila.

Dékujeme pani Feditelce Mgr. Bc. Pavliné Ben Saidové za pozitivni zpétnou vazbu:

Velké Prilepy konala beseda s panem por. Bc. Jifim Dvofdkem, jehoZ doprovazela tiskova
mluvéi Policie pro Prahu venkov — ZAPAD pani por. Bc. Jana Détska.

V uvodu nechali Zéky vypliovat dotaznik, diky némuz si mohli uvédomit, co lze pod
kybernetickou kriminalitu zahrnout. Byla pro né pfipravena hezka prezentace, ktera byla

predstavenym pojmiém nebo s nim sdilet své osobni zkusenosti a predstavy.

Probrali spolu vyznamy pojmi tykajicich se kybernetické kriminality: phishing,
ransomware, hacking, spam, fakenews, hoax. Hovofili spolu i o tématu zakim velmi

déti a mladistvych. Vyznamné misto dostal sexting. Zaci v obdobi dospivani Zasto
dostateZné nevyhodnoti, Ze zvefejiiovani nékterych odhalengjsich fotografii jim mize
jednou pfinést velké problémy. Téma bylo priblizeno na skute¢nych pripadech. Jako velmi
silny moment dnesniho preventivniho programu vnimam video o Amandé Todd, ktera se ve
svém Zivoté dopustila nékolika chyb, za néz nakonec zaplatila cenu nejvyssi, a to ztratu
svého Zivota.

V&Frim, Ze dnesni povidani otevielo zakiim oti a prisp&je k tomu, aby si vice vazili sami sebe
a dokazali odolavat riiznym nastraham, i kdyZ se tak zprvu nejevi.

Dé&kuji toto smyslupiné setkani.

Mgr. Bc. Pavlina Ben Saidova

Reditelka skoly

Dejte to védét ostatnim:

foEEOdOCa

Bezpecna PRAHA
228 To se mi libi

A 0dbér novinek!

Z diivodu zvyseni povédomi o kybernetické kriminalité se dne 23. 1. 2019 v Z&kladni skole

oporou pro zajimavé povidéni pana Dvoraka. Velmi se mi libil jeho uvolnény zpiisob
komunikace s Zaky ve véku 14 let - 15 let. Podafilo se mu s nimi okamzité navazat
kontakt, diky némuz s nim velmi ochotné spolupracovali a nebdli se vyjadfovat k

blizkém, a to o sifeni a stahovani filmd, které je dnes zcela bézné praktikovano velkou &asti

MNISECKO MU CERNOSICE

Nabor novych policisti

P> NOVA MOBILNI APLIKACE!

Q  Provéite si véci v patrani

| Posledni prispévky

)

Vloupani do rodinného domu

BYT VIDEN! - zakladni pravidlo
véech tcastnika silniéniho provozu
nejen za snizené viditelnosti

Siteni informaci po socialnich sitich
o lakani nezletilého chlapce do
¢erného vozidla na Hostivicku

Kradez véci z chaty

Zlodgj fadil na stavbé

Kradez véci z vozidla

Uzavirka dalnice D4 pii demolici
mostu u obce Ritka
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Priloha 4

ZAKLADN{ SKOLA SMECNO, OKRES KLADNO
SKOLSKA 284, SMEENO, 273 05

prispévkova organizace
tel.: 317 471 401-5 IC 48705721

Podékovani

Zékladni Skola Smecno, okres Kladno zastoupena feditelkou Skoly
Ing. Lenkou Bechytfiskou dékuje por. Be. Ji¥imu Dvorakovi za usporadani besed
pro Zaky 8.a 9. tfid dne 10. 6. 2019. Dopoledni blok besed trval celkem 5
vyuéovacich hodin. Ustfednim tématem byla kybersikana. Por. Be. Jifi Dvorak
derpal ze své praxe u Policie CR. Zavazné a spoletensky nebezpedné téma se
snazil zékim vysvétlit na prikladech zpraxe. Béhem besedy probihala Ziva
komunikace mezi lektorem a Zdky. V posledni &asti programu byla probrana
trestni odpovédnost mladistvych. Spoluprace s por. Be. J. Dvordkem byla velmi
piinosna a pokud by to bylo mozné, tak bychom radi spolupracovali i nadale.

o
(/j/é'( ,Vl%\
Ing. Lenka Bechyiiska, feditelka skoly
Zékladni $kola Smecno, okres Kladno
Skolska 284, 273 05 Smetno

pfispévkova organizace
_ tel: 3174714016 C: 40708721

Ve Smecné 11.6. 2019
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Piiloha 5

Standing up to Cyberbullying
Top Ten Tips for Teens

Sameer Hinduja, Ph.D. and Justin W. Patchin, Ph.D.

Don't be a bystander—stand up to cyberbullying when you see it. Take action o stop something that you know is wrong.
These Top Ten Tips will give you specific ideas of what you can do when you witness cyberbullying.
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I. REPORT TO SCHOOL. If the person being cyberbullied is someone from your sehool, report it to your school. Many
have anonymous reporting systems to allow you to let them know what you are seeing without disclosing your identity.

2. COLLECT EVIDENCE. Take a screenshot. save the image or message. or screen-record what you see. |t will be easier
for an adult to helpif they can see—and have proof of—exactly what was being said.

3. REPORT TO SITE/APP/GAME. All reputable onling enviranments prohibit cyberbullying and provide easy tools to
report violations. Don't hesitate to report: those sites/apps will protect your identity and not “out” you.

4 TALKTO ATRUSTED ADULT. Develop relationships with adults you can trust and count on to help when you (or a
friend) exparience something negative anline. This could be a parent, teacher, counselor, coach, or family friend.

5. DEMONSTRATE CARE. Show the person being cyberbullied that they are not alone. Send them an encouraging text
or snap. Take them aside at school and let them know that you have their back.

6. WORK TOGETHER. Gather your other friends and organize a full-court press of positivity. Post kind comments on
their wall or under a photo they ve posted. Encourage others to help report the harm. There is strength in numbers.

7.TELLTHEM TO STOP. If you know the person who is doing the cyberbullying, tell them to knock it off. Explain that it's
not cool to be a jerk to others. But say something—if you remain silent, you are basically telling them that it is ok to doit.

8. DON'T ENCOURAGE IT. If you see cyberbullying happening, don't support it in any way. Don't forward if, don't add
emojis in the comments, don't gossip about it with your friends, and don't stand on the sidelines.

9. STAY SAFE. Don't put yourself in harm's way. When your emotions are running high, resist posting something that
may escalate the situation. Don't hang out online where most people are cruel. Never physically threaten others.

10. DON'T GIVE UP. Think creatively about what can be done to stop cyberbullying. Brainstorm with others and use eve-
ryone’s talents to do samething epic!

CYBERBULLYING |—
© 2018 Cyberbullying Research Center | cyberbullying.org RESEARCH CENTER

Reproduction allowed for non-profit educational purposes only.
All other uses require written permission of the authors.
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