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Abstrakt

Pfedmétem predlozené diplomové prace ,Dopravni a bezpec€nostni pfistupy a opatfeni
pro kritickou infrastrukturu“ je analyza kritické infrastruktury a technickych zafizeni na dopravni
siti pozemnich komunikaci. Dale pfehled bezpelnostnich pfistupl pfi feSeni mimofadnych
udalosti a analyza technologické a technické odolnosti vyuzivanych systému a zafizeni.
V praktické Casti se poté prace zabyva predevSim rozborem fyzické bezpelnosti objektu

a ve své posledni ¢asti také navrhem bezpecnostni analyzy prvku kritické infrastruktury.

Abstract

The subject of this diploma thesis "Transport and security approaches and measures for critical
infrastructure" is analysis of critical infrastructure and technical equipment on the road transport
network. Furthermore, an overview of security approaches in dealing with emergencies
and an analysis of technological and technical resilience of the systems and equipment used.
In the practical part, the work deals mainly with the analysis of physical security and in its last

part also the design of security analysis of the critical infrastructure element.
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SEZNAM POUZITYCH ZKRATEK

Kl kriticka infrastruktura

EKI evropska kriticka infrastruktura

CR Ceska republika

OSS organizaéni sloZka statu

V2X ,vehicle to everything® (,vozidlo vSemu®)
RVHP Rada vzajemné hospodarské pomoci
HZS Hasitsky zachranny sbor

MV  Ministerstvo vnitra

RSD Reditelstvi silnic a dalnic

MUK mimouroviiova kfizovatka

ADR Evropska dohoda o mezinarodni silniéni pfepravé nebezpecénych véci (z franc. Accord
européen relatif au transport international des marchandises Dangereuses par Route)

MZP mechanické zabranné prostifedky

CCTV kamerovy systém ¢ anglického Closed-Circuit Television)

RFID identifikace na radiové frekvenci (z anglického Radio-Frequency ldentification)
CSN  &eska technicka norma (ze starého Ceskoslovenska statni norma)
TP technické podminky

GT dispedink dopravniho fizeni tunelld — Uroven oblasti

GG  dispec€ink dopravniho fizeni — uroven utvaru

GA  dispecink technologického fizeni tuneld — Uroven oblasti

CT hlavni fidici stanice a lokalni dispecink tunelu

CSs fidici stanice v tunelu (programovatelné automaty)

QR  typ koédovani dat (z anglického Quick Response)

WAN Wide Area Network (pocitaCova sit pokryvajici velice rozsahlé uzemi)



NFC technologie bezdratové komunikace na kratkou vzdalenost (z anglického Near Field
Communication)

FMEA
FTA
RPN

SCADA

DCS
PLC
SIL
PCR
DoS
DDoS
POPV
FORM
SORM
ANN

NIS

typ rizikové analy zy (z anglickéhoFailure Mode and Effects Analysis)
typ rizikové analy zy (z anglickéhoFault Tree Analysis)
indikator zavaznosti poruchy (z anglického Risk Priority Number)

systém primyslového dohledu na systém (z anglického Supervisory Control And Data
Acquisition)

systém primyslového dohledu na systém (z anglického Decentralized Control System)
programovatelny logicky automat (z aglického Programmable Logic Controller)
bezpecnostni standard primyslovych zafizeni (z anglického Safety Integrity Level)
Policie Ceské republiky
typ softwarového Gtoku (z anglického Denial of Service)

typ softwarového Gtoku (z anglického Distributed Denial of Service)
metoda uréeni pravdépodobnosti (Pfimy Optimalizovany Pravdépodobnostni Vypocet)
metoda uréeni pravdépodobnosti (z anglického First Order Reliability Method)
metoda uréeni pravdépodobnosti (z anglického Second Order Reliability Method)
umélé neuronové sité (z anglického Artificial Neural Network)

evropska smérnice pro bezpecnost informacnich siti a systému (z anglického Network
Information Security)



1. Uvod

S vyvojem potfeb spoleCnosti a ekonomiky narlstaji i vSeobecné néroky na dopravni
infrastrukturu, pficemz se do urcité miry da Fici, ze jeji vyvoj a rozsSifovani je s ekonomickym
ristem pfimo spojeny. Zaroven s neustale se ménicim spoleCenskym klimatem pfichazi nejen
pozitiva, ale i nové hrozby. Tyto hrozby mohou z rGznych dlavodd, at uz nabozenskych,
politickych ¢&i ekonomicky ch, rlst negativné ovlivnit, pfipadné ohrozit bezpeénost nebo narusit

stabilitu v urcitych oblastech.

Ekonomiky mnohych stat( jsou z velké &asti zavislé na primyslovych subjektech. V Ceské
republice je to napfiklad automobilovy pramysl a strojirenstvi. Pfi modernim trendu pfistupovat
k vyrobé strategii ,just in time“, kde jsou dodavky dilG optimalizovany bez nutnosti jejich
nakladného skladovani v misté kompletace vyrobku, by mohlo snadno dojit k ohrozeni vy roby
(napfiklad pferuSenim silniéniho nebo Zelezni¢niho spojeni a tim zamezeni dodavek dild).

To by prakticky znamenalo kolaps vy robni linky a stim spojené zna¢né Skody.

Dopravni infrastruktura sehrava téz vyznamnou roli v uloze bezpec¢nosti. Napfiklad v pFipadé
valky je mozné vyuzivat nékteré dalni¢ni komunikace jako provizorni letisté pro vzdusné sily
Armady Ceské republiky, nebo je naopak vyuZivat pro evakuaci lidi z ohrozenych oblasti

a podobné.

Pro zamezeni negativnich dopadu je tedy nutné zajistit dosazeni co nejlepSi pfipravenosti
a vytvoreni dikladnych krizovych pland. Pro tyto ucely je nezbytné analyzovat rlizna souvisejici
opatfeni a poskytnout tak informace pro praktické FeSeni moznych hrozeb, coZ je jednim

Z hlavnich cilu této diplomové prace.
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2. Infrastruktura pozemnich komunikaci a legislativa

Pod pojmem pozemni komunikace se ve znéni zakona €. 13/1997 Sb. rozumi dopravni cesta
uréena k uzti silniénimi a jinymi vozidly a chodci, v€etné pevnych zafizeni nutnych pro zajisténi

tohoto uZiti a bezpeénosti. Déleni pozemnich komunikaci je v Ceské republice nasledujici. [28]

Dalnice

Dalnicemi se rozumi silniéni komunikace uréena pro rychlou dalkovou pFepravu. SlouZi
k mezistatni i vnitrostatni pfepravé a nevyskytuji se na nich uroviiova kfizeni. MozZnost napojeni
je omezena po urcitych usecich, jizdni pasy jsou oddélené fyzickou zabranou a jakozZto jedina
z pozemnich komunikaci ma stanovenou nejnizsi povolenou rychlost. Vozidla, ktera nesplfuji
podminku rychlosti, tedy jejich maximalni konstrukéni nebo provozni rychlost je nizsi
nez minimalni povolena, nemaji na komunikaci volny pfistup. Dle ur€eni a dopravniho vy znamu
se déli na dalnice I. a ll. tfidy. Délnice spadaji do vlastnictvi statu a jejich uzivani je zpoplatnéno.
[28]

Rychlostni komunikace

kdy doSlo k legislativni zméné zakona zakona o pozemnich komunikacich €. 13/1997 Sb.,
spadaji pod dalnice Il. tfidy nebo silnice I. tfidy. Termin rychlostni komunikace lze vSak stale
spatfit ve statistickych srovnanich, pokud se provadi srovnani sroky pred rokem 2016.

Jedno ze srovnani je mozno spatfit na obrazku ¢islo 1. [6]

Silnice

Silnicemi se rozumi vefejné pfistupna pozemni komunikace, uréena k uziti silni€nimi a jiny mi
vozidly a chodci. Silnice nemaji narozdil od dalnic minimalni povolenou rychlost. Obdobné
jako dalnice se dle svého ureni a dopravniho vyuziti déli na silnice I., Il. a lll. tfidy. Silnice
I. tfidy jsou ve vlastnictvi statu. Zbylé tfidy Il a Ill jsou ve vlastnictvi kraji, na jejichz uzemi
se nachazi (od 1. fijna 2001). [28]
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Mistni komunikace

Mistnimi komunikacemi se rozumi vefejné pfistupné pozemni komunikace, které slouzi primarné
k mistni dopravé na Uzemi dané obce. Opét se rozdéluji dle uréeni a dopravniho vyznamu
na tfidy. V tomto pfipadé na I, Il., lll. a IV. tfidu, pfiCemz vlastnikem je vzdy obec, na jejimz

Uuzemi se nachazeji. Parametry rozdéleni jsou stanoveny zvladtnim provadécim pfedpisem. [28]

Ugelové komunikace

Jako Uucelové komunikace se oznaluji komunikace, které slouzi napfiklad ke spojeni
jednotlivych nemovitosti pro potfeby jejich vlastniki nebo spojeni nemovitosti s ostatnimi
pozemnimi komunikacemi a podobné. Jako jediny typ komunikace mize byt ve vlastnictvi
fyzické nebo pravnické osoby. Pfistup na ucelovou komunikaci muze byt na zakladé rozhodnuti

vlastnika omezen. [28]

W o [ o [ o | o | oo
Délka silnic a dalnic celkem 55751,9 b5 T47,6 557375 55 757,23 55 7564 55 744,0
1 toho evropska silniéni sit' typu E 26358 26275 26277 26279 26311 26302
Dalnice v provozu 7339 7758 7760 12227 12398 1251,7
Rychlostni komunikace)2 4223 4594 4594 0,0 0,0 0,0
Silnice 550180 54 971,8 54 961,5 54 534,6 54 516,7 54 4923
v tom silnice L. tiidy 6 254.6 62332 62449 58073 58248 58179
silnice II. tridy 14 6348 14 6775 14 586,7 14 5927 14 5885 14 587 1
silnice IIl. tridy 341286 341611 341299 341346 341034 340873
Mistni komunikace 749190 74 919,0 749190 74 919,0 74 919,0 74 919,0

1) Déllea rychiostnich komunikaci je obsaZena v délce silnic I. tfidy

2) 0d 1.1.2016 zmény v evidenci pozemnich komunikaci; vétsina rychlostnich silnic byla zménéna na dainice II. tridy.

Obrazek 1: Infrastruktura silnicni dopravy (km) [6]
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2.1. Dopravni infrastruktura

Pod pojmem infrastruktura se rozumi prvek nebo soubor prvki pfimo zajistujici fungovani
néjakého systému. Lze ji délit do mnoha odvétvi, ktera spadaji do rliznych obor( lidské €innosti,
kvlli €¢emuz se maze v ridznych oborech definice drobné odliSovat, nicméné se obecné jedna
0 ,spodni vrstvu“ systému, ktera zajistuje pravé jejich funkénost. Z pohledu moderni spolecnosti,
jak ji zname dnes ve vyspélych zemich, Ize jmenovat jako vyznamnou infrastrukturu napfiklad
inZzenyrské sité, telekomunikace, energetiku nebo ob&anské vybaveni mést. Zadna z nich
by se vSak neobesla bez infrastruktury dopravni. Ta je z pohledu ekonomiky velice vy znamna
pfedevSim ztoho dlvodu, ze slouzi ktransportu surovin, zbozi, lidi a zajiStuje spojeni

mezi subjekty v prostoru, ¢imz pfimo ovliviiuje socioekonomicky rozvoj oblasti. [2] [3]

Dopravni infrastrukturou se rozumi dopravni stavby a zafizeni stim spojena. Jeji kvalita
se pfimo odrazi na moznostech vyvoje a zvySovani Urovné narodniho hospodarstvi. VY voj
infrastruktury je nutny i zpohledu vyvoje automobilového primyslu, kde dochazi ve velké mife
k vyuzivani modernich ,chytrych® technologii. Pfikladem mohou byt technologie V2X,
diky ktery mvozidlo komunikuje s okolim, které by mohlo ovlivnit jeho jizdu. Tedy i se samotnou

dopravni infrastrukturou. [3] [4]

Obecné Ize dopravni infrastrukturu v Ceské republice délit dle typt dopravy do péti hlavnich
¢asti Citajici silniéni infrastrukturu, Zelezni€ni infrastrukturu, potrubni infrastrukturu leteckou
infrastrukturu a vnitrozemskou vodni infrastrukturu. Nasledujici podkapitoly se vénuji podrobnéji
silniéni dopravé a jeji infrastruktufe. Zelezniéni, leteckd, vnitrozemska vodni a potrubni doprava

zde zahrnuty nejsou, jelikoz je prace zaméfena na pozemni komunikace. [7]

Silniéni infrastruktura v Ceské republice se déli do kategorii dle typt pozemnich komunikaci.
Hlavnimi jsou dalnice v provozu, silnice a mistni komunikace. Ctvrtym typem jsou poté u&elové
komunikace. Do silni¢ni infrastruktury patfi i sité trolejbus, tramvaji a metra. Zpravidla byvaji
oznaCované jako ,elektrické trakce méstské hromadné dopravy“ a spadaji pod mistni
komunikace. S oucasti silni¢ni infrastruktury jsou taktéz souvisejici bodové, plosné nebo liniové
prvky, napfiklad tunely, mostni konstrukce a podobné. Na obrazku Cislo 1 je mozno spatfit

skladbu a délku silniéni infrastruktury v Ceské republice. [5] [6] [7]
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2.2. Narodni kriticka infrastruktura

Kriticka infrastruktura statu se tyka pouze vnitfnich zalezitosti statu, ovliviiuje pouze jeho
ekonomiku a obyvatelstvo. Nema Zadny vliv na okolni staty. Je tvofena vybranymi prvky
nebo soubory prvkl dané infrastruktury, u kterych by po naruSeni jejich funkce doslo
k zavaznym problémim. Ty by se mohly tykat zajiSténi zakladnich Zivotnich potfeb obyvatelstva,
ohroZeni Zvota nebo zdravi velkého mnoZstvi osob, pfipadné by téZ mohlo dojit k dopadu
na ekonomiku statu a podobné. Do kritické infrastrutury jsou zahrnuti i provozovatelé dany ch
prvk(l. Geséné spada pod Hasisky zachranny sbor Ceské republiky a jeji parametry stanovuje
zakon €. 240/2000 Sb. (krizovy zakon). [1] [9]

Uréovani prvkd spadajicich do kritické infrastruktury v Ceské republice m& v kompetenci
Ministerstvo vnitra. Pokud je objekt shledan prvkem KI, na zakladé navrhd ostatnich
ministerstev, Ustfednich spravnich ufadii nebo CBN, je povinnosti jeho provozovatele zpracovat
,Plan krizové pfipravenosti subjektu kritické infrastruktury”, ktery identfikuje mozna ohrozeni
prvkd a stanovuje postupy k jeho ochrané. Pficemz plati, Ze pokud je provozovatel odpovédny
za plnéni opatfeni v planu krizové pfipravenosti, musi do néj téz zahrnout i zabezpeceni ukol(,

které zajistuje. [1] [9]

Postup ur€ovani prvku kritické infrastruktury, jejichz provozovatelem je OSS, je nasledujici: [1]

I.  Ministerstva a Ustfedni spravni Gfady a CNB zasilaji Ministerstvu vnitra navrhy prvki Kl
a EKI, jejichz provozovatelem je OSS (§ 9 odst. 3 pism. d) a §13 odst. 4 pism. ¢)
krizového zakona),
II.  Ministerstvo vnitra zpracuje seznam, ktery je podkladem pro uréeni prvka Kl a EKI,
jejichz provozovatelem je OSS (§ 10 odst. 1 pism. f) krizového zakona),
lll.  vldda usnesenim uréi prvky Kl a EKI, jejichz provozovatelem je OSS (§ 4 odst. 1 pism. e)

krizového zakona).
V pfipadé, Ze prvek neni provozovan OSS, je postup nasledujici: [1]

I.  Ministerstva, Ustfedni spravni Gfady a CNB uréi opatfenim obecné povahy prvky Kl
a EKI.

II. O ur€eni neprodlené informuji Ministerstvo vnitra.

Ur€ovani prvka probih& za pomoci odvétvovych a prafezovych kritérii pro uréeni prvkud kritické
infrastruktury. [1] [9]
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Odvétvova kritéria pro ureni prvku kritické infrastruktury

Odvétvova kritéria jsou definovana v nafizeni vlady €. 432/2010 Sb. S platnosti od 30. prosince
2010 a ucinnosti od 1. ledna 2011. Vzhledem Kk jejich rozsahu jsou vSak obsazena v pfiloze,
nikoli v hlavnim textu nafizeni. Tykaji se nejvyznamnéjSich odvétvi, ktera zajistuji fungovani
statu. Nize lIze spatfit redukovany vycet bodu V. se zaméfenim na silni¢ni dopravu. Ostatni

kritéria se zaméruji na oblast energetiky, zdravotnictvi, nouzové sluzby a podobné. [10]

V. DOPRAVA

A. Silni¢éni doprava
Pozemni komunikace, ktera je zafazena do kategorie dalnice a silnice |. tfidy?),
pokud pro ni neexistuje objizdna trasa

B. Zelezni¢ni doprava
Definuje kritéria tykajici se zelezni¢ni dopravy a s ni spojenych objektl.

C. Leteckéa doprava
Definuje kritéria tykajici se letecké dopravy a s ni spojenych objektu.

D. Vnitrozemska vodni doprava

Definuje kritéria ty kajici se vritrozemské vodni dopravy a s ni spojeny chobjektd.

Prafezova kritéria pro ureni prvku kritické infrastruktury

Priifezova kritéria opét definuje nafizeni vliady &. 432/2010 Sb., obdobné jako u odvétvovych
kritérii. Nize |ze spatfit vyCet hledisek, které musi prvek splfiovat pro jeho zafazeni do kritické
infrastruktury. Pro jeho identifikaci jako souc€ast kritické infrastruktury staci, aby splfioval

jen jedno z hledisek. [10]

a) hledisko obéti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2500 osob
s naslednou hospitalizaci po dobu del$i nez 24 hodin

b) hledisko ekonomického dopadu s mezni hodnotou hospodafské ztraty statu vyssi
nez 0,5 % hrubého domaciho produktu

c) hledisko dopadu na vefejnost s mezni hodnotou rozsahlého omezeni poskytovani
nezbytnych sluZeb nebo jiného zavazného zasahu do kazdodenniho Zivota

postihujiciho vice nez 125000 osob
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2.3. Evropska kriticka infrastruktura

Kriticka infrastruktura, jejiz naruseni by mélo vyznamny dopad na Ceskou republiku a zaroven
nejméné dva dalSi Elenské staty Evropské unie, se oznacCuje navic pfivlastkem ,evropska“.
Pro zafazeni prvku nebo souboru prvkd do urovné evropské kritické infrastruktury je nejprve
nutné, aby dany prvek nebo soubor prvk( splfioval parametry pro narodni kritickou
infrastrukturu. [1] [12]

Podminky pro zafazeni prvku do EKI nasledné nestanovuje opét vlada, ale Rada Evropské unie.
Necini tak vS8ak samovolné, ale vychazi z navrhl Komise EU, stanovisek Evropského
parlamentu a stanovisek Evropské centralni banky. V procesu se také bere v potaz smlouva
o0 zalozeni Evropského spolegenstvi (tzv. Rimska smlouva z 25. bfezna 1957), ktera politicky m
vyvojem a nékolika konsolidacemi doznala podobu Smlouvy o fungovani EU (tzv. Lisabonska
smlouva z 3. prosince 2007). V soucasnosti se proces fidi smérnici Rady 2008/114/ES ze dne
8. prosince 2008. [11] [12]

V pfipadé, ze prvek z narodni kritické infrastruktury splfiuje podminky zafazeni do evropské
kritické infrastruktury, je ¢lensky stat EU povinen informovat o této skute¢nosti vSechny dotéené
Clenské staty. S nimi poté jedna, at uz ve dvoustrannych nebo vicestranny ch jednénich,
0 moznych dopadech. V jednani se obdobné jako u narodni kritické infrastruktury uplatriuji
prifezova a odvétvova kritéria. V pfipadé, Ze se néktery z ¢lenskych statd domniva, ze maze byt
zasazen EKI na uzemi jiného statu a nebyl pfizvan do jednani, mize zazadat Komisi EU.
Taméa poté za ukol neprodlené zajistit oznameni dotéenym statim a nasledné pripadné

usnadnit jednani mezi jednotlivy mi stranami. [12]
V Ceské republice byla jakozto evropska kriticka infrastruktura identifikovana pouze odvétvi

energetiky. V oblasti dopravy se v Ceské republice nenachazi zadné prvky natolik vy znamné,

aby byly zafazeny do evropské kritické infrastruktury. [13]
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2.4. Dokumenty kritické infrastruktury CR

Hlavnim legislativnim dokumentem, ty kajicim se kritcké infrastruktury, je v Ceské republice
zakon €. 240/2000 Sb. a s nim souvisejici nafizeni vlady ¢. 432/2000 Sb. DalSimi dokumenty,
ne vSak jiz legislativniho charakteru, pochazi od Ministerstva vnitra — generalniho Feditelstvi
Hasiéského zachranného sboru CR. Jsou jimi napfiklad Narodni program ochrany kritické
infrastruktury, Koncepce ochrany obyvatelstva do roku 2020 s vyhledem do roku 2030
nebo Komplexni strategie Ceské republiky k feSeni problematiky kritické infrastruktury.

Nasledujici podkapitoly se vénuji pravé témto dokumentim.

Zakon €. 240/2000 Sb.

Cely nazvem ,Zakon €. 240/2000 Sb.: Zakon o krizovém Ffizeni a o0 zméné nékterych zakonu
(krizovy zakon)“ v platnosti od 9. srpna 2000 s ucinnosti od 1. ledna 2001 je v sou€asnosti
jiZ v jedenactém znéni dle novely 205/2017 Sb. v platnosti ode dne 14. Cervence 2017
s u€innosti od 1. srpna 2017. V legislativé spada do kategorii spravniho prava a ustavniho
prava. SouCasti zakona je vymezeni pojmu tykajicich se krizovych situaci, pracovnich
povinnosti, ochranou kritické infrastruktury a podobné. Dale také vymezeni pravomoci statnich
instituci, ur€eni prav a povinnosti fyzickych &i pravnockych osob v pfipadech krizovych situaci.
[13][14]

Jakozto velice vyznamnou novelu tohoto zakona Ize jmenovat zakon €. 430/2010 Sb., kdy byla
provedena Uprava vnitrostatni legislativy zakomponovanim evropské smérnice ¢. 2008/114/ES.
Tim doSlo k zavedeni pfesné definovaného postupu pfi urCovani kritické infrastruktury

a spole¢ného pristupu k jejich ochrané i v rdmci EKI. [13]

Nafizeni vliady ¢. 432/2010 Sb.

Celym nazvem ,Nafizeni vlady €. 432/2010 Sb.: Nafizeni vlady o kritériich pro uréeni prvku
kritické infrastruktury“ v platnosti od 30. prosince 2010 s u€innosti od 1. ledna 2011 proSlo
ve své historii jednou novelizaci a to sice dle nafizeni vlady ¢.3015/2014 Sb. v platnosti
od 19. prosince 2014 a ucinnosti od 1. ledna 2015. [10]
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Nafizeni definuje odvétvova kritéria pro urCovani kritické infrastruktury dle typt odvétvi. Jakmile
dojde k uréeni prvku nebo souboru prvkl do definovanych odvétvi, jsou nasledné uplatnéna
prifezova kritéria, ktera slouzi k finalnimu uréeni, zda dany prvek nebo soubor prvkll spada
do kritické infrastruktury. [10]

Odvétvova kritéria se déli do 9 skupin, pficemz jednotlivé skupiny se poté déli na podskupiny
amensi celky a detailné specifikuji podminky pro zafazeni prvku do kritické infrastruktury.

Jak jiz bylo zminéno dfive v podkapitole 3.1, dopravé patfi bod V. [10]

Komplexni strategie Ceské republiky k feSeni problematiky kritické infrastruktury

Dokument byl schvalen 22. tnora 2010 s pribéznou platnosti a vychazi z usneseni vliady ze dne
25. unora 2008 Cislo 170. Pojednava o kritické infrastruktufe v EU a NATO z pohledu vlivu
na kritickou infrastrukturu v Ceské republice. Dale obsahuje pricipy a cile komplexni strategie
Ceské republiky k feSeni dané problematiky a nakonec stanovuje mista a ulohy vy zkumu

a vzdélavani v oblasti ochrany kritické inftrastruktury. [17]

Narodni program ochrany kritické infrastruktury

Dokument byl schvalen taktéz 22. Unora 2010 s pribéznou platnosti, za ucelem jasného
vymezeni konkrétnich Ukoll uréenych pfislusnym subjektim v pfipadé krizové situace. Navazuje
na dokument ,Komplexni strategie Ceské republiky k feeni problematiky kritické infrastruktury”.
Zaby vase urCovanim odvétvovy ch aprafezovy ch kitérii a dale mimo jiné feSi i nahraditelnost

a nenahraditelnost prvkd. [15] [16]

Koncepce ochrany obyvatelstva do roku 2020 s vy hledem do roku 2030

Dokument se ve své aktualni (tfeti) podobé& primarné zabyva ochranou civilniho obyvatelstva
Ceské republiky, nicméné v jedné ze svych &astech pfimo pojednava i o problematice kritické
infrastruktury. Konkrétné se jedna o podkapitolu 3.2.3 s nazvem ,ZvySeni odolnosti a ochrany
prvku kritické infrastruktury proti moznym rizikim a zajisténi SirSiho zapojeni subjektd kritické
infrastruktury do procesu pfipravy na mimofadné udalosti a krizové situace a jejich feSeni“.
Jejim motivem je rozvijet a zdokonalovat systém ochrany kritické infrastruktury na narodni
urovni predevsim z divodu dosud nejasného dalSiho postupu ze strany EU a snaha zachovat

vyvoj a feSeni dané problematiky na narodni urovni. [18]
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2.5. Unijni dokumenty evropské kritické infrastruktury

Vzhledem k tomu, Ze je Evropska unie spoleCenstvim 27 rlznych statl, snazi se oficialni unijni
dokumenty sjednotit pfistup pro feSeni dané problematiky na evropské pudé. Cilem je zlepsit
ochranu kritickych infrastruktur a informovanost mezi jednotlivymi ¢&lensky mi  staty,

aby se zamezilo moznym nezadoucim stavim a neinformovanosti. [12] [19]

Smeérnice Rady €. 2008/114/ES

Smeérnice byla vydana 8. prosince 2008, na zakladé zadosti Evropské rady na zasedani
v Cervnu roku 2004. V ucinnost vstoupila 12. ledna 2009 a Clenské staty byly povinny proveést
implementaci do narodnich legislativ do 12. ledna 2011 a jedna se o hlavni dokument dané
problematiky. Zadosti bylo vypracovani souhrnné strategie s cilem posileni ochrany kriticky ch
infrastruktur EU. Vydani probéhlo s ohledem na Smlouvu o zaloZeni Evropského spolecenstvi,

navrh Komise, stanovisko Evropského parlamentu a stanovistko Evropské centralni banky. [12]

Mezi klicové body smérnice patfi urCovani a oznaCovani EKI, kde jsou opét uplathiovana
odvétvova a prlfezova kritéria. Dale se jedna o plany bezpecnosti provozovatele, jejiz cilem je
ur€eni kritickych prostfedkd EKI a stavajiciho bezpecnostniho feSeni. V souvislosti na definovani
EKI smérnice udava povinnost zajisténi styéného bezpecnostniho Ufednika, ktery ma slouzit

jako kontaktni misto mezi vlastniky nebo provozovateli EKI a pfisluSnymi organy.

Dale téz udava povinnost predkladani zprav v intervalech dvou let s povinnosti pravidelného

prezkoumavani aktualniho stavu EKI na uzemi pfisluSnych stata. [12]

Zelena kniha o Evropském programu na ochranu kritické infrastruktury

Tento dokument byl vypracovan na zakladé zasedani Evropské rady v ¢ervnu roku 2004.
Jeho cilem je pfedevsim zapojeni a sjednoceni velkého mnozstvi subjektl ze statni i soukromé
sféry do projektd ochrany kritické infrastruktury a ziskani konkrétnich informaci vhodny ch
pro vyuziti v dany chprojektech. Témi jsou v sou€asnosti dva EPCIP a CIWIN. O projektu EPCIP
pojednava nasledujici podkapitola. Projekt CIWIN se tyka vybudovani informacni sité
pro pfedavani dulezitych informaci, tykajicich se kritické infrastruktury a jeji ochrany, v ramci EU
mezi ¢lensky mi staty.[21] [22]
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Akéni plan EPCIP

Podnét pro vytvoreni akéniho planu EPCIP (cely nazvem ,Evropsky program na ochranu kritické
infrastruktury®) vzeSel ze zasedani Evropské rady v €ervnu roku 2004. Plan je koncipovany
jakozto dokument pojednéavajici o pfedchazeni, pfipravenosti a reakcich primarné na teroristické

atoky na kritickou infrastrukturu. [20]

Mezi definovany mizdsadami, ktery mi se systtmEPCIP ma fidit patfi: [20]

e subsidiarita — zaméfeni na kritickou infrastrukturu primarné z evropského pohledu,
nikoli ndrodniho

o dopliikovost — snaha by méla doplfovat a navazovat na stavajici fedeni, nikoli je
duplikovat

o duavérnost — utajovani informaci ty kajicich se kritické infrastruktury na unijni i narodni
arovni

e spoluprace zainteresovanych subjektt — vSechny subjekty zainteresované v dané kritické

infrastruktufe budou spolupracovat, nebude dochazet k upfednostfiovani statniho
aparatu nebo prostfedkl ze soukromé sféry

e proporcionalta — opatfeni budou navrhovana pouze pro pfipady, kde byl zjiStén jejich
nedostatek

e odvétvovy pfistup — kriticka infrastruktura se bude délit odborné dle odvétvi a na jejich
zakladé budou provadény opatfeni pro zvySeni bezpec€nosti

Sdéleni Evropské komise Radé a Evropskému parlamentu o ochrané kritické

infrastruktury pfi boji proti terorismu

Dokument slouzi pfedevSim jako shruti dosavadniho pokroku na poli ochrany kritické
infrastruktury Evropské unie pro Evropskou radu a Evropsky parlament. Ve své prvni Casti
definuje hrozby, kterym vsou€asnosti Kl celi a dale specifikuje evropskou kritickou
infrastrukturu. Ve své dalSi Casti pojednava o fizeni bezpecnosti EKI a podava prehled
o dosavadnim pokroku v ochrané Kl na urovni EU. Na tuto ¢ast navazuje pfehledem mozného
zvySovani schopnosti EU v ramci ochrany a vzavéru se vénuje provadéni Evropského
programu na ochranu EKI. V Uplném konci shrnuje budouci cile a ukazatele dosavadniho
pokroku. [23]
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3. Technicka zafizeni a bezpecnostni opatreni

Technick& zafizeni na dopravni siti pozemnich komunikaci slouzi k organizaci dopravy a pohybu

0“

dopravnich prostfedk(“. Tedy v pfipadé, ze je potfeba vést komunikaci naroénym terénem,
napfiklad nad propasti, fekou nebo skrz vyvySeniny, je nutné provést technicka opatieni,
aby byl zajistén bezpecny provoz. To vede k budovani mostnich nebo tunelovy ch konstrukci,
zelezni€nich prejezdll a podobné. Tyto technicka zafizeni Ize délit do nékolika skupin
podle jejich uspofadani. Nasledujici kapitoly tedy pojednavaji o prvcich bodovych, ploSnych

a liniovy ch.[24]

3.1. Bodova technicka zarizeni

Do bodovych prvkl se zafazuji technicka zafizeni, kterd na dopravni siti pfedstavuji uzavieny
celek. Diky povaze bodovych prvku, které jsou zpravidla soustfedény na malé ploSe, Ize zajistit
efektivni ochranu pfed moznym nebezpedim. V nasledujicich podkapitolach jsou podrobnéji
rozebrany vybrané bodové prvky. Nejedna se v8ak o kompletni vy&et a mohou mezi né patfit

i budovy s vazbami na konkrétni silni¢ni infrastrukturu. [8] [25]

Tunely
Tunelem se na siti pozemnich komunikaci oznacuje liniovy podzemni objekt, ktery m prochazi

pozemni komunikace. Jeho hlavni ¢asti jsou predportalovy usek, tedy ¢ast komunikace

Tunel BIanka

[ pod zemi ,

Z 01: tunelblzu o

i LIV E)

Obrazek 2: Tunel Blanka [43]
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navazujici na portal tunelu. Portél je vstupni / vystupni ¢ast tunelu, ktera slouzi pro vjezd / vy jezd
vozidel dle sméru jizdy na komunikaci. Ten nasledné navazuje na tunelovou troubu, ta je opét
zakonéena portalem. Jizdni sméry jsou oddéleny v samostatny ch troubdch a nohou byt
propojeny tunelovou propojkou. Provoz v tunelech je minitorovan a regulovan, pfi€¢emz muaze byt
omezen nebo Uplné zapovézen nékterym vozidlim, ktera napfiklad prepravuji materialy

spadaijici do kategorie ARD, nebo jsou rozmérové nevyhovuijici a podobné. [29] [32] [62] [64]

V Ceské republice je v soudasnosti nejdel$im silniénim tunelem prazsky tunelovy komplex
Blanka. Ten tvofi na sebe navazujici tunely Brusnicky, Dejvicky a Bunenelsky scelkovou
délkou 5 502 metrd. Na komplex nasledné navazuje tunel Mrazovka, Strahovsky a Zlichovsky ,

které spole¢né s Blankou tvofi témér 9 km dlouhy usek. [32]

Mosty

Pojmem most (mostni objekt) se rozumi objekt, ktery je soucasti jedné nebo vice komunikaci
a nahrazuje zemni téleso v mistech, kde je v daném terénu potfeba pFekonat prekazku
premosténim. Tyto objekty se svétlosti do 2 metrd se oznaduji jako propustky. Pfimé oznaceni
most se vyuziva u objektl, jejichz svétlost pfesahuje 2 metry. Provoz na mostech muze byt
omezen nebo regulovan, napfiklad pro vozidla s hmotnosti pfesahujici ur€itou hranici nebo jsou
rozmérové nevyhovujici a podobné&. Nejdel$im mostem v Ceské republice je v soucasnosti
Radotinsky most, ktery \celé své délce méfi 2 281 metrd (uvadi se téz 2 295 metrl). Celkovy
po&et mostu je dle posledni zpravy z prehledu informaéniho systému RSD na silniéni a dalniéni
sitiv CR 17 533 s celkovou délkou 407 365 metrd. [30] [33] [35]

Obrazek 3: Radotinsky most [44]
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Podjezdy

Jako podjezd se oznaCuje stavba, ktera umoznuje prljezd dopravnich prostfedki
pod jiz existujici stavbou. Ze své podstaty se jedna o dodateéné feSeni, kieré se vyuziva
zpravidla ve méstech, kde neni mozné jiné dopravni feSeni. Jeho konstrukce je znacné zavisla

na stabilité konstrukce, ktera se nachazi nad nim. [31]

Zelezniéni prejezdy

Zelezniénim prejezdem se rozumi misto, kde dochazi k Groviiovému kFizeni pozemni
komunikace a Zzelezni¢ni drahy. Podle vybavenosti se déli pfejezdy na zabezpelené
a nezabezpecCené. ZabezpeCené prejezdy jsou vybaveny manualnim nebo automaticky m
zabezpeCovacim zafizenim, zavorami a signalizaci, ktera vizualné i zvukové varuje fidice

pred pfijizdéjicim vlakem. [28]

NezabezpeCené prejezdy jsou zpravidla vybaveny pouze vystraznymi dopravnimi znackami.
V nékterych pfipadech se Ize setkat s pojmem ,pfejezd zabezpeleny vystraznym kfizem®.
Toto oznaceni je vSak znaéné zavadéjici, protoze se jedna o nezabezpedeny prejezd. V daném
misté se pouze nachazi oznaleni dopravni znackou, kterd fidiCe informuje o pfitomnosti

prejezdu. [28]

Mimourovriové kfizovatky
Mimouroviiové kfizovatky jsou stavby, ve kterych dochazi ke kfizeni nebo stykani ruznych
pozemnich komunikaci ve dvou nebo vice vySkovych urovnich a u kterych by nebylo z jejich

povahy mozné provést urovnoveé kfizeni, tedy napfiklad dalnice. [34]

Ekodukty

Ekodukt je specialni mostni nebo tunelovy objekt, ktery ma za kol zajistit bezpeénou moznost
presunu migrujicich zivoCichu pres pozemni komunikace a zamezit jejich stfetim s vozidly.
Budovani téchto staveb je provadéno z dlvodu fragmentace krajiny. To znamena, Ze postavena
pozemni komunikace prochazi uzemim, které rozdéluje na dvé nebo vice &asti, které jiz nemaji
plnohodnotné vlastnosti oproti puvodnimu celku. Tim zasadné ovliviiuje charakter krajiny

a ma primy vliv na mistni faunu i floru. [36] [37]
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3.2. Plosna technicka zarizeni

V pfipadé plosnych prvkil je nejprve nutné rozhodnout, pro jaky typ dopravybudou definovany.
Podle typu dopravy lze nékteré prvky ze skupiny bodovych zahrnout i do skupiny plosnych,

zalezi zde na zvolené rozliSovaci Urovni. [29]

Z pohledu Zeleznice se do skupiny plosnych prvka fadi Zelezni¢ni prejezdy s prejezdovym
zabezpeCovacim zafizenim a ZelezniCni stanice se stani¢nim zabezpelovacim zafizenim.
Analyza ploSného prvku poté probiha za pomoci kritérii kriti€nosti liniovy ch badovych prvka.

Dale dle kritéria slozitosti prvku a moznosti objezdu. [29]

To v8ak nesouhlasi v pfipadé pFistupu z pohledu pozemnich komunikaci, kde v praxi nezalezi,
zda prejezd ma nebo nema zabezpelovaci zafizeni a je obecné pouze bodem na siti

pozemnich komunikaci. V tomto pfipadé je tedy vhodnéjsi jej Fadit do prvkd bodovych. [25]

V pfipadé pozemnich komunikaci se jevi jako mozny vhodny pfiklad ploSnych prvkd
mimouroviiové kfizovatky. Ty svymi proporcemi zabiraji vétSi plochu v misté kfizeni a jsou
soustavou nékolika samostatnych bodd mimourovnového kfizeni. Opét by zde vSak zalezelo
na zvolené rozliSovaci urovni, jelikoz je lze také povazovat pouze za body na siti pozemnich

komunikaci. Pro potfeby této prace jsou fazeny pouze jako prvky bodové.

3.3. Liniova technicka zarizeni

Liniové prvky lIze definovat jako souvislou fadu vice bodl. Na dopravni siti se typicky jedna
0 prvky spojujici mezi sebou dva vybrané body, tedy pozemni komunikace a tratové useky
na Zeleznici. Analyza liniovych prvka se na Zeleznici provadi na zakladé kritérii vyznamu drahy,
vykonu dopravy, moznosti objezdu a rizika drahy. Obdobny pfistup Ize aplikovat i v pfipadé
pozemnich komunikaci. [25] [26]

Z pohledu silniéni dopravy Ize jmenovat jako vyznamné prvky silniéni dopravy dalnice a silnice
. tFidy, jejichz spravovatelem je Reditelstvi silnic a dalnic a jak jiz bylo zminéno,
jsou ve vlastnictvi statu. RSD, jakoZto statni prispévkova organizace, zajistuje vykon
vlastnicky ch prav statu kdany m komunikacim, dalezabezpeceni, udrzbu, modernizaci a opravy.
[27] (8]
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3.4. Bezpecnostni opatfeni

Bezpecnostnimi opatfenimi na kritické infrastruktufe se rozumi soubor opatfeni, jejichz ukolem
je sniZzeni moznych rizik nebo jejich uplné odstranéni. Konkrétni opatfeni mohou byt

vazana technické nebo organizacni prostredky. [40]

Mezi dllezité procedury v pfipadé bezpecnostich opatfeni pro nestandardni situace na kritické
infrastruktufe patfi jejich standardizace. To znamena, Ze centralné dochazi k pfesnému vybéru
a sjednocovani postupl, reakci a pfipadné jejich kombinaci tak, Ze jsou dané procedury
nasledné provadény predem uréenymi subjekty ve formé& optimalizovanych variant. Cilem je
pfedevSim zamezeni moznych nezadoucich stavl pfi nutnosti kooperace vice subjektl
najednou, pfipadné zvySeni efektivity a bezpe€nosti provadénych postupld. Nasledujici

podkapitoly se zaby vajijednotlivymi skupinami bezpe&nostnich opatfeni podrobnéji. [38]

3.4.1. Technicka opatieni

Do prvku technickych opatfeni jsou fazeny fyzicka zafizeni pro zajisténi monitorovani daného
prostoru, omezeni vstupu do konkrétniho prostoru nebo zajisténi bezpecného provozu v pfipadé
nestandardniho stavu. PFi uplatfiovani technickych opatfeni na konkrétnim prvku Kl Ize prostor
daného objektu klasifikovat na &asti podle vyznamu. Tim se zajisti efektivnéjSi uplatnéni

bezpec&nostnich opatfeni. Jeden z moznych zpUsobu klasifikace je nasledujici. [38] [39]

e Kontrolovany prostor— pozadavky na nejnizsi urovni zabezpeceni, spojuje kliCova mista
(napfiklad chodby)

e Chranény prostor — pozadavky na stfedni Uroven zabezpeceni, prostor s dualezitymi
misty, nikoli vSak kli€ovy mi pro funkci prvku KiI

o Zvlasté chranény prostor — pozadavky na nejvy3Si uroveh zabezpeleni, v daném
prostoru se nachazi fundamentalni zafizeni prvku KI, pfipadné probiha klicova €innost

pracovnikul pro zajisténi ¢innosti prvku

Monitorovaci systémy

V pfipadé monitorovacich systém( se typicky jedna o CCTV. Kamerovy systém zajiStuje
vizualni zaznam, slouzici k dokumentaci pohybu dopravnich prostiedkll a osob. Dale do této
kategorie spadaji systémy kontroly a evidence vstupu, dnes jiz standardné realizované pomoci
RFID. [38] [39]
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Mechanické zabranné prostfedky

Ulohou mechanickych zabrannych prostfedkd je primarné vymezeni chranénych zén objektu,
omezeni vjezdu vozidel nebo vstupu nepovolany ch osob do konkétnich prostor a zabranéni
umisténi nebezpecnych predmétl v objektu nebo jeho okoli. Na pfislusné technické feSeni

se vztahuji CSN normy pro jeho provedeni. Nasleduje vy&et typicky chzastupcti MZP. [38] [39]

e betonova svodidla a kuzely

e ocelova svodidla

e oploceni, bavolety

e dvefe, turnikety, zavory

e stavebni konstrukce plastu budov

e okna, mfize, zamky

Nouzové systémy

Jedna se o systémy, které v bézném provozu nejsou v aktivhé zapojeny do fungovani prvku Ki
ak jejich aktivaci dochazi v pfipadé nestandardniho stavu. Jejich Ukolem je zmirnit dopad
nestandardnich stavd, zajistit alespon ¢aste¢nou funkénost prvku a pfipadné zajistit bezpeénou
evkuaci osob, nez dojde k napravé. Jako zastupce Ize jmenovat systémy nouzového osvétleni

nebo zalozni zdroje energie. [38]

3.4.2. Administrativni a rezimova opatreni

Administrativni opatfeni se tykaji zajisténi bezpecnosti dokumentu Kl v papirové i elektronické
podobé jiz od polatku jejich tvorby, nasledné nakladani s nimi a po vyfazeni i postupu jejich
likvidace. Dulezitym prvkem je definovani postupu a formy oznacovani dokumentd, aby byla

zajisténa jejich presna identifikace a zpfistupnéni opravnénym osobam. [39]

ReZimova opatfeni jsou vysledkem kombinace opatfeni technickych a administrativnich. Slouzi
ke stanoveni rezimu a zpUsobu, kterym budou aplkovana standardizovana bezpecnostni
opatfeni. Déle zajiStuji vazby mezi technickymi opatfenimi a jeho uzZivateli. Souvisi tedy pfimo

s personalnim obsazenim danych objektd a €innosti jednotlivych pracovnika. [38] [39]
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4. Odolnost systému a druhy utokd

Odolnost systéml a zafizeni Kl predstavuje vlastnost odolavat pasobenich negativnich vlivi
a schopnost zajistit jejich fungovani nebo, v pfipadé poskozeni, schopnost se zotavit z nasledku
nebezpecné udalosti. Zajisténi funkénosti Ize docilit rozlicny mi zpusoby, napfiklad flexibilitou

¢innosti, adaptaci nebo obnovou funkce. [25] [41]

4.1. Principy hodnoceni a ukazatele odolnosti

Proces hodnoceni odolnosti prvku kritické infrastruktury Ize provadét ze dvéma rdznymi pfistupy,
internim a externim. Hlavni rozdil mezi témito dvéma zpusoby je ten, ze v pfipadé externiho
hodnoceni provadi hodnoceni pozorovatel, ktery neni soulasti daného systému. V pfipadé
interniho hodnoceni Ize provadét analyzu za pomoci vlastnich zdroju a vyhnout se tak vnéjSim

subjektiim. Nasleduje vycet principU, které se vyzivaiji pfi procesu hodnoceni odolnosti. [25]

e Princip komplexnosti — pfi hodnoceni odolnosti prvku je vhodné zahrnout vSechny podstatné

podnéty, které zajistuji jeho cilovou funkci.

e Princip konkrétnosti — pfi hodnoceni odolnosti prvku je vhodné vyuzit co nejvice dostupny ch

udaja, tykajicich se konkrétniho prvku.

e Princip pfimérenosti — pfi hodnoceni odolnosti prvku je vhodné zvolit vhodnou rozliSovaci

uroven pro zajisténi co nejlepsi efektivity.

e Princip nestrannosti — pfi hodnoceni odolnosti prvku je vhodné zajistit, aby hodnotitel nebyl

zaujaty vuci Cinnosti, kterou ma na starost. To Ize dobfe zajistit v pFipadé externiho

e Princip odbornosti — pfi hodnoceni odolnosti prvku je vhodné zajistit, aby hodnotitel byl

odbornikem na danou problematiku a mél tedy i odpovidajici zkuSenosti a vzdélani.
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V procesu hodnoceni se vyuziva ukazatelt odolnosti prvkd Kl, na jejichz zakladé jsou poté prvky

posuzovany. Nasledujici pfehled shrnuje zakladni ukazatele. [25]

e Robustnost — predstavuje stalost prvku pfi plsobeni negativnich vlivi a jeho schopnost
zachovat si svou funk&nost bez vyznamnych degradaci.

o Pripravenost — pfedstavuje schopnost prvku odolavat predvidatelny m nestaadardnim
situacim za pomoci pfedem vypracovanych opatfeni.

e Reakceschopnost — predstavuje schopnost prvku reagovat na nestandardni situaci.

Jeji vyjadfeni je zalozeno na dobé& mezi vznikem takové udalosti a pfijetim prvnich opatfeni
pro zajisténi funkce prvku bez vy znamné degradacea nasledné jeho obnovy.

e Obnovitelnost — pfedstavuje schopnost prvku opét prejit do pIné funkéniho stavu
po skonéeni nestandardni situace. Opét se zde vyuzZiva vyjadfeni za pomoci Casového
intervalu. Tektorat je vS8ak méfen od okamzZiku, kdy bylo pfijato prvni opatfeni pro zajisténi

funk&nosti, az po chvili, kdy dojde k UpIné regeneraci do puvodniho stavu.
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Obrazek 4: Dopad vysoké hustoty dopravniho proudu na intenzitu dopravy [41]
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Na obrazku Cislo 4 Ize spatfit vztah intenzity dopravy a hustoty dopravniho proudu v reakci
na nestandardni udalost. Na poc¢atku diagramu lze spatfit, Zze vychozi stav dopravniho proudu je
rovnovazny s nizkou hustotou a nizkou intenzitou. Nasledné na dopravni proud pusobi
nestandardni udalost, kvili které dochazi k strmému narustu, avSak vozidla nejsou zatim pfili§
omezovana, aby byla donucena snizit svoji rychlost. Dale dochazi k dosazeni kritického bodu
a tim i vy€erpani robustnosti dané Casti infrastruktury a dochazi k prudkému poklesu cestovni
rychlosti pfi stalém narlstu hustoty. Tento stav dopravniho proudu se nazyva kongesce (nékdy
téz ,dopravni zacpa“) a typicky se projevuje maximalni hustotou dopravy a minimalni
(az nulovou) cestovni rychlosti. Problematicky je zejména ztoho dldvodu, ze se jedna o stabilni
stav a k postupné obnové systému dochazi az po vyrazném poklesu hustoty dopravniho proudu.
Proces regenerace nasledné probiha za stalého poklesu hustoty dopravniho proudu, zvyseni

intenzity az do stavu uplného obnoveni. [41]

4.2. Hrozby a poruchy prvk

PFi ochrané prvku kritické infrasktutury a vytvareni krizovych plant je nutné definovat hrozby,
ktery m mohou byt prvky v provozu vystaveny. V pfipadé, Ze je prvek vystaven hrozbam
a nedisponuje dostatec¢nou odolnosti vici danému typu hrozby, mohou se u néj zacit projevovat
poruchy, které zpravidla nejprve zplsobi pokles vykonu a mohou mit az katastrofické nasledky
na jeho funk&nost. Definici hrozeb Ize tedy zajistit vysokou efektivitu nouzovy chplanu a urcité
snizeni narokl na lidsky faktor, pfi jejich nasazeni bé&hem nestandardni situace.

Samotné hrozby Ize délit do péti zakladnich skupin, viz nasledujici seznam. [41]

e meteorologické hrozby —zplsobené zpravidla vlivem pocasi, napfiklad povodné, pozary,

vichfice a podobné.

e geologické hrozby —zplsobené zpravidla podlozim, na kterém se prvek Kl nachazi,

napfiklad sesuvy pldy, zemétfeseni a podobné.

e biologické hrozby — zpusobené zpravidla Cinitelem virového nebo bakterialniho plvodu,

pusobicim na zivé organismy.

e technologické hrozby — zplsobené zpravidla havariemi technickych zafizeni. Jedn& se

napfiklad o uniky nebezpeénych latek, nehody dopravnich prostfedkd nebo havarie
inzenyrskych siti. Do této kategorie spada i hrozba povodni, je-li zpusobena poskozenim
uméle vytvorenych vodnich dél.

e krimindlni hrozby — zplsobené zpravidla lidskou €innosti. Jedna se napfiklad o narodni

i mezinarodni terorismus, ale i o oby&ejnou kriminalni ¢innost.
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sDuUsledky téchto hrozeb se nasledné projevuji v podobé nezadoucich udalosti, které vedou
k riznym porucham a snizeni vykonnosti. Déleni téchto udalosti se odviji od typu hrozeb
ajedna se o ftfi zakladni kategorie: umysiné antropogenni udalosti (dUsledek kriminalnich
hrozeb), neimysiné antropogenni udalosti (dUsledek technologickych hrozeb) a naturogenni

udalosti (dusledek meteorologickych, geologickych a biologickych hrozeb). [41]

Nezadouci A Y
udalost Legenda:
Pozadovana . egenda:
Uroven
vykonu
.E
o Funkce
2 3 vykonu
> —
s ] prvku
o
s S
i~ G
= 'UN)
= c
8
g Funkce
(] = -
£ neZzadouci
udalosti
3
»
Eas ./

Obrazek 5: Naruseni prvku Kl [41]

Samotné poruchy se nasledné mohou v systému S§ifita zplsobovat dalSi nezadouci stav

a selhani. Dle typu Sifeni Ize poruchy délit do nasledujicich kategorii. [41] [42]

e Kaskadni porucha — nastava selhanim prvku nebo souboru prvkd v jednom typu

infrasktruktury, které nasledné ovlivni i dalS$i systémy jiny ch infrastruktur. Typcky
se muze jednat o poruchy v energetické infrastruktufe a nasledny dopad na doprawi
infrastrukturu a podobné.

o Eskalaéni porucha — nastava v pfipadé, ze se vyskytnou dvé na sobé& nezavislé poruchy

v riznych typech infrastruktury a kvuli jedné z nich dojde ke zhorSeni situace na druhé
infrastruktufe. Typicky se muzZe jednat o zavady na energetické infrastruktufe
nebo na telekomunikacnich sitich, které maji vazbu na dopravni infrastrukturu.

e Spole€na porucha — nastavéa v pfipadé selhani vice infrastrukturnich prvkl nebo skupin

prvku vlivem jednoho Cinitele. Typicky se muze jednat napfiklad o zaplavy, které ovlivni

jak dopravni infrastrukturu, tak energetickou infrastrukturu a mnoho dalSich.
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5. Druhy utoku

Utoky na slaba mista KI pozemnich komunikaci Ize délit do dvou zakladnich kategorii podle
zpusobu provedeni Utoku. Prvni kategorii by byly dalkové atoky softwarové povahy, napfiklad
na hlavni fidici stanici tunelové stavby (CT) a ji nadfazenou fidici ustfednu (GG), viz obrazek
Cislo 6. Hlavni Fidici stanice komunikuje s veSkerym technickym vybavenim tunelu a jeji

ovladnuti by tedy uto¢nikovi defakto umornilo pfistup do vSech systém(, kterymi je stavba

vybavena.
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Obrazek 6: Systémy silni¢niho tunelu (kreslil autor 2020 dle [47])
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Druhou kategorii by poté byly utoky fyzické povahy pfimo v mistech dané infrastruktury.
Napfiklad s cilem dostat se pfimo ke zdroji nebo cili komunikace (tedy GG, GT, GA, CT) a poté
provadét zasSkodnickou ¢&innost na misté. Nasledujici podkapitoly pojednavaji o dané

problematice podrobnéii.

5.1. Vzdalené utoky

Do podkapitoly vzdalenych utoku patfi typicky pocitaCové utoky. Jejich vyhodou je zejména to,
ze se UtoCnik nemusi fyzicky vyskytovat v mist€¢ daného prvku infrastruktury. Prakticky
bez omezeni se miize nachazet kdekoli na svété, pokud dané misto poskytuje vhodné pfipojeni
k pocitacovym sitim. NejvétSi pfekazku poté predstavuji pouze zabezpeceni cilového software
a pouzité komunikacni standardy a jejich zabezpeceni. V pfipadé nezodpovédného pfistupu
spravniho subjektu je mozné, ze nepfimo usnadni uto€nikovi praci uzivanim stary d verzi
softwaru, na které jiz nemusi existovat podpora od vyrobce. Uplnou ztratou podpory se software
stava zranitelngjSim z toho dlivodu, ze jiz nevychazi pravidelné aktualizace a zaplaty chyb, které

se v ném vyskytuiji.

Provedeni téchto utokl je ovsem podminéno otevienosti systému vnéjSimu okoli, tedy napfiklad
pfipojenim elektroniky do sité internetu. Pokud je systém oddéleny od globalnich siti, nelze
vzdalené utoky na zafizeni provést. Lze v8ak stale uto€it na komunikaci jednotlivych zafizeni
mezi sebou. V pfipadé tunelovych staveb, jakozZto prvku Kl, je snaha zajistit co nejvétsi izolaci
systému (viz obrazek Cislo 6), poCitate a zalizeni vyuzivana v fidicich ustfednach tedy nejsou

pfipojena k internetu ani neumozhuiji pfistup cizich zafizeni.

Komunikacni standardy dle TP 98

Ke zjisténi uzivanych standardu pfi komunikaci jednotlivych uzl( prvku kritické infrastruktury byly
vyuzity Technické podminky. Konkrétné se jedna o TP 98 (Technologické vybaveni tunell
pozemnich komunikaci) z toho davodu, Ze popisuji doporu¢enou komunikaci mezi jednotlivy mi
komunikaénimi uzly v procesu Fizeni. Pro dalkovou komunikaci doporucuji pouze dvé moznosti,
standardy ATM a X.25. Bylo taktéz kontaktovano nékolik spole€nosti, zabyvajicich se danou

problematikou, dotazy vSak zUstalybez odpovédi. [45]

TP 98 byly publikovany v roce 2004 a od jejich publikace neprobéhla zadna aktualizace tykajici

se komunikaéni &asti. Z pravniho hlediska se sice nejednd o zavazny dokument, ale v Ceské
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republice slouzi jako respektovany zdoj doporuCeni a varovani pfi feSeni problematiky
pozemnich komunikaci. Nabizi se tedy opodstatnény dlvod provést ovéfeni, zda jsou dané
standardy stale vhodné k doporu€eni a zda nedoSlo kvyvoji efektivnéjsi a spolehlivéjsi
technologie. Nékolik autoru jiz pfiSlo s podnéty ty kajicilh se moznych bezpecénostnich rizik
téchto standardd a po 16 letech Ize o¢ekavat, Ze dané technologie budou jiz pfekonané. [45]
[53] [56]

Standard ATM

Prvni z doporu€enych feSeni pro dalkovou komunikaci na drovni WAN je dle TP 98 standard
ATM (z anglického Asynchronous Transfer Mode). Jedna se o vysokorychlostni standard
pro pfenos dat, definovany ke konci osmdesaty ch let zalozeny na metodé spojované
komunikace (anglicky connection-oriented method). Pro pfenos dat jsou vyuzivany pakety
s pevnou délkou, pfi¢emz pfed samotnym pfenosem dat je nutné zajistit spojeni mezi koncovy mi
body. Tyto skuteCnosti zajiStuji, ze je spojeni spolehlivé a lze pfi ném vyuzit slozitéjSiho
zabezpecdeni. [45] [46]

Standard X.25
Druhé z doporucenych feSeni pro dalkovou komunikaci na arovni WAN je dle TP 98 standard
X.25. Jedna se o technologii pochazejici ze sedmdesatych let a byla vytvofena jako globani

standard pro sité s pfepojovanim paketl. Vzhledem k dobé vzniku a uziti na metalickych sitich,
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Obréazek 7: X.25 1ISO/OSI [53]
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obsahuji pakety velkou ¢ast informaci slouzicich k opravé chyb. To zajiStuje spolehlivost
pfenosu, avSak ma za nasledek relativné nizsi pfenosovou rychlost. Na obrazku dislo 7 lze

spatfit zafazeni standardu X.25 v referenénim modelu ISO/OSI [45] [47]

ZabezecCeni ATM a X.25

Zabezpeceni komunikac¢nich standard(, nejen jmenovanych v TP 98, slouzi k ochrané
komunikace pred zneuzitim nebo Gtoky tfeti strany. Mezi méné sofistikované utoky pak patfi
napfiklad odposlechy, ruSeni nebo zahlceni. Do sofistikovanéjSich by poté spadaly napfiklad
Uprava prenaseny chdata, podstréeni faleSnych dat nebo doplnéni o skryty Skodlivy software.
[50]

Komunikacni standard ATM vyuziva vice zpusobu zabezpeceni. Patfi mezi né napfiklad
Sifrovany pfenos dat s vyuzitim privatnich/verejnych klicl, kde oba konce maji svij privatni klic,
jejimz odesilana data zasifruji, a vefejny kli¢, kterym si opacna strana obdrzena data deSifruje.
Dale se napfiklad vyuziva kontrola subjektl pfed zapocetim komunikace, autentizace integrity

a plvodu dat a podobné. [49]

V pfipadé standardu X.25 se opét vyuziva vice zplsobl zabezpeceni. Prvni z moznosti je
princip koncového Sifrovani (anglicky ,end-to-end encryption®), kdy komunikaci mohou
roz8ifrovat pouze koncovi u€astnici a data jsou po celou dobu pfenosu zaSifrovana.
Dale existuje moznost kanalového Sifrovani (anglicky ,link encryption®). V tom pfipadé jsou
odesilana data zaSifrovana, ale na cesté k cili musi byt vkazdém uzlu deSifrovana, aby
se zjistila jejich nasledujici destinace. Po jejim zjisténi dochazi k opétovnému zasifrovani
a odeslani a timto zpusobem data putuji az do koncového bodu. DalSim zpisobem ochrany je
napfiklad aplikace haSovacich funkci (z anglického ,hash®), ovéfovani druhé strany

pred zahajenim pfenosu dat. [48]

Vzhledem ktomu, Ze je pfi elektronické komunikaci vyuzivano haSovacich funkci, Sifrovani
za pomoci kli¢l, ovéfovani koncovych uzll a mnoha dalSich zpusobu zabezpeceni,
Ize konstatovat, ze je dany koncept bezpeCny a moznost uspé&sSného utoku miziva. Tato
skute€nost ovSem plati s jistotou pouze v pfipadé, Ze je vyuzivan systém v aktualni verzi, nebyly
prozrazeny privatni Sifrovaci klice a jsou vyuzivany aktudlni Sifrovaci algoritmy, které nebyly
pfekonany. Prozrazeni klich by musel mit na svédomi ¢lovék s pfimym pfistupem k hardwaru,

jelikoZ je neni mozné ziskat b&Znymi postupy ani odposlechy. Sifrovaci algoritmus je povazovan
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za bezpecny v pfipadé, Ze by jeho deSifrovani trvalo znacné mnozstvi ¢asu. To je u modernich

algoritmu stovky i tisice let.

5.2. Elektronické a softwarové hrozby

Mezi elektronické a softwarové hrozby se fadi Cinnosti, ve kterych je vyuzito elektronickych
zarizeni, ovSem vzhledem k uzavienosti systému nejsou vyuzity na dalku, ale pfimo na misté
prvku kritické infrastruktury. Utoky jsou znaéné& omezené i diky oddéleni systému od globalnich
siti. Pfimo souvisi s pfekonanim fyzického zabezpeceni, které je rozebirano v podkapitolach 5.3
az 5.6.

Provedeni takového utoku je podminéno pfimym pfistupem k fyzickému zafizeni a mlze tedy
by t p0soben i samotny m personalem. Nemusi se v8ak vzdy jednat o umysl, mize se jednat
0 obyCejnou nevédomou chybu neznalého uzivatele, ktery napriklad pfipojenim vlastniho
infikovaného (USB a podobné) zafizeni k pracovnimu pocitadi nakazi dany stroj Skodlivym
softwarem. Je tedy vice nez vhodné fyzicky omezit a zakazat vyuzivani a pfipojovani vlastnich
zarizeni do sitovych prvkd, kterymi jsou pocitace, servery a podobné. Mezi tyto Utoky a hrozhby

patfi napfiklad nasleduijici.

Firewall

Pod pojmem firewall se rozumi sitové zabezpeceni, které zajiStuje spravu a monitorovani
odchozi a pfichozi komunikace mezi zafizenimi v siti na strané daného zafizeni. V pfipadé
uzavieného systému je nutné presné nastavit, jaké porty se mohou pfi komunikaci zafizeni
vyuzivat a vSechny zbylé zakazat pro jakékoli jiné mozné vyuziti. Jedna se o z&kladni ochranu,
ktera vS8ak mulze byt pfi spravném nastaveni velice efektivni. Nedovoli totiz zafizeni
komunikovat, jelikoz porty, které jsou jiz pfifazené aplikacim nelze vyuzivat vice aplikacemi
najednou a nezbyva tedy misto pro dalsi komunikaci. Firewall mize byt jak softwarovy,
tak hardwarovy, pfi¢emz v pfipadé vyuZiti na citlivych prvcich je vhodné vyuZivat oba zpusoby,

¢imz se docili silngjSiho zabezpeceni. [77]

Malware

Pojmem malware se oznacuje Skodlivy software, ktery mize rlznym zplsobem ovliviiovat
elektronicka zafizeni v siti. Software muze byt do uzaviené sité dopraven pravé pfipojenim

ciziho zafizeni, jakym jsou USB flash disky, ale i poc¢itaové mySi a jakakoli dalSi elektronika,
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kterd je schopna komunikace s pocitatem pres USB nebo jiny typ konektoru. Proto je dulezité
zamezit moznosti pfipojovani vlastnich uzivatelskych zafizeni. Do skupiny patfi napfiklad

nasledujici typy softwaru. [75] [76] [78]

o pocitaCové viry — typ softwaru, ktery mize v siti Skodit napfiklad ukonovanim

nebo blokovanim dulezitych procesu. Je schopny se Sifit mezi zafizenimi pfipojenymi
v siti a za kratkou dobu muze infikovat i celou sit a za¢né ovlivnit jeji funk&nost.

e ransomware — typ softwaru, ktery zaSifruje data silnou Sifrou, kterou v nékterych
pfipadech ani nelze prolomit a nasledné vyzaduje vy kupné za odblokovéani dat.

e spyware — typ softwaru, ktery sleduje Cinnost uzivatele a jeho cilem muze byt napfiklad
zisk pfistupovych hesel a podobné.

e keylogger — jedna se o program, ktery monitoruje a zaznamenava stisk tacitek

klavesnice a odesila vytvoreny zaznam treti strané.

SQL injekce

Jedna se o typ utoku zaméfeny na SQL databaze které mohou slouZzit k ukladani citlivy ch dat.
SQL injekce principielné funguje tak, Ze se napfiklad v pfihlaSovacim okénku do databaze misto
poloZky pfihlaSovaci jméno vyplni SQL pfikaz, ktery je nasledné zpracovan systémem a pokud
tato moznost neni oSetfena, mize mit za nasledek kritické posSkozeni dané databaze véetné
jejiho kompletniho smazani nebo zisku pfistupovych jmen, hesel a dalSich citivy ch informaci.
[79]

DoS

Utok typu DoS funguje na principu zahlceni komunikaéni sité. Lze jej provadét i za pomoci
jednoho zafizeni, coz je znatné nebezpelné i pro uzaviené sité. Narozdil od typu DDoS,
pro jehoz provedeni je nutno vyuzivat velké mnozstvi zafizeni (napfiklad tisice az desetitisice
zafizeni), které v uzaviené siti vilbec nemusi byt kdispozici a Uto¢nik by je musel na misto
dopravit, coz predstavuje znacny logisticky problém. Vy sledkem takového utoku je nedostupnost

napadeny chzafizeni pravé z davodu jejich pfetizeni. [74]

USB killer

Jedna se o eletronické zafizeni, vizualné podobné USB flash disku. Neni ov8em vybaveno
pamétovym ulozistém, ale kondenzatory. Ty se po pfipojeni nabiji dokud nedosahnou napéti

v rozmezi -220 az -240V, které nésledné uvolni po datovém (komunikacnim) vedeni. Pokud
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dané zafizeni ustoji dany impulz, dojde nasledné ihned k opakovani, dokud je zafizeni
v provozu a je schopno nabijet kondenzatory. Pokud napadené zafizeni neni vybaveno
ochranou proti tomuto typu Gtoku, dojde k jeho Uplnému fyzickému znic¢eni béhem velice kratké
doby. [80]"

5.3. Kyberneticka bezpecnost

S elektronickymi a softwarovymi hrozbami pfimo souvisi kybernetickd bezpeénost. V Ceské
republice tuto problematiku feSi zakon €. 181/2014 Sb.: Zakon o kybernetické bezpelnosti
a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpecnosti), na poli Evropské Unie
nasledné evropska smérnice NIS a Evropska agentura pro kybernetickou bezpecnost (ENISA).
[85] [86] [87]

Zakon o kybernetické bezpec€nosti v tuto chvili zminuje dopravu jakozto polozku v §2 ohledné
nutnosti zajisténi zabezpeceni zakladnich sluzeb, jejichz naruSeni by mohlo mit vazné dopady
na spoleCenské nebo ekonomické cCinnosti v odvétvi dopravy. Blize se zaobira feSenim
problematiky pouze kritické informacni infrastruktury, nikoli jiny mi kriticky mi infrastrukturami

na tzemi Ceské republiky. [85]

Smérnice NIS je prvnim evropskym dokumentem, ktery feSi bezpeénost informacnich systému
na urovni siti napfi¢ vSemi €lenskymi staty EU. Hlavnim cilem je vytvofit jednotné poZadavky

na staty v oblasti kybernetické bezpecnosti a jejich pfistup k FeSeni této problematiky. [86]

Ukolem agentury ENISA, jakozto organu EU, je zajistit spravnou a G&innou kooperaci &lenskych
statll na poli kybernetické bezpecnosti. Toho ma docilit za pomoci nového ,aktu o kybernetické
bezpecénosti“, ktery vstoupil v platnost vroce 2019. Agentura téz feSi certifikace produkt

a sluzeb v EU, coz by mélo zajistit vy§Si mezinarodni kompatibilitu a snizeni nakladu. [87]

5.4. Utoky v misté prvku

K provedeni fyzického utoku na kritickou infrastrukturu se Gtoénik musi nachazet pfimo v jeji
lokalité. Je tedy nezbytné nutné pfedvidat mozné scénafe a pfijimat bezpeénostni opatfeni
fyzického charakteru, které zabrani proniknuti uUto€nika nebo skupiny Uto¢nikl do daného

arealu, budovy nebo objektu a znemoznit pfistup k citlivému vybaveni.
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Nelze se vSak spoléhat pouze na vnéjsSi zabezpeleni budovy nebo arealu, je téZ nutné mit
na paméti zabezeceni vnitinich prostor. V pfipadé, ze by se uto€nikovi podafilo pfekovat prvni
uroven zabezpeceni, predstavujici napfiklad vstupni dvefe do budovy, jeho Cinnost znacné
zkomplikuje vyuziti bezpecnostnich zamku, dvefi a dalSch prvkd uvnitf samotného aredlu

a budov.

5.5. Fyzické zabezpeceni objektl

Fyzické zabezpefeni ma za ukol zamezit vstupu nepovolané osoby do urCitych prostor.
Nejjednodussimi zplUsoby fyzického zabezpeceni objektll jsou mechanické zamky. Ty taktéz
tvofi zaklad vSech dalSich systému, které maji za ukol bezpel&né uzaviit konkrétni objekt
a zajistit udrzeni tohoto stavu az do pfichodu osoby zpusobilé k jeho odemceni. Jejich prakticka
aplikace sah& od jednoduchych zamki na postovnich schrankach az po mnohem komplexné;jsi

systémy napfiklad u trezorovy ch mistncsti.

Vstup do objektu i v rdmci objektu do jednotlivy ch mistnostilze fesit tfemi zakladnimi zpUsoby.
Vy slednd volbaprovedeni vS§ak pfimo ovliviiuje celkové zabezpeceni objektu a je nutné pfedem
pfesné definovat planované vyuziti daného mista. V praxi vSak mulze byt zna¢né limitovana

rozpoc¢tem na realizaci.

5.5.1. Nezabezpeceny vstup

Prvnim zpusobem vstupu je nezabezpeceny vstup, pfipadné pouze hlidany za pomoci CCTV.
Ten je ze své podstaty naprosto nevhodny pro prvky Kl, protoze umozriuje vstup doslova
komukoli bez nutnosti jeho identifikace. V pfipadé, Ze by fyzicka ostraha, pracujici se za&znamem
z kamer, méla na takovou situaci reagovat, neda se s jistotou fici, ze se ji podafi pfipadného
narusitele véas dostihnout a zajistit. Objekt je tedy v pfipadé nezabezpedeného vstupu zcela

otevieny okoli a jeho ochrana je zna¢né naro€na, ne li prakticky nemozna.

5.5.2. Vstup zabezpeceny mechanicky m zamkem

Jako prvni mechanické zamky jsou oznaCovany uzly na provazcich, kterymi byly v davny ch
dobach zajistovany cennosti pfed odcizenim. Ze své podstaty v8ak neposkytovaly pfiliSné
zabezpec€eni a slouzily spiSe jako indikator, zda s danym predmétem nékdo interagoval

bez védomi majitele. Vyskyt prvnich mechanickych zamkd, kde byl vyuzit koncept klice,
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se datuje do obdobi starovékého Egypta (cca 4000 pf.Kr.). K jejich vyrobé se pouzivalo dfevo
a odemykani bylo zalozeno na zakladé pouziti ¢epu, které se musely vyzdvihnout do spravné
polohy zasunutim kli¢e. Tim doSlo k uvolnéni zavorniku a bylo mozné zamek otevfit. Metalické
zamky se poprvé objevily ve starovékém Rimé& (cca 700 pr.Kr.), kde byly vyuZivany kovy
jako je zelezo, bronz nebo meéd. Technické feSeni zamku za pomoci C¢epu se zachovalo
do dnesnich dni a stale patfi mezi nejrozsifenégjsi na svété, byt ma jiz naprosto odliSnou podobu

i pouzité materialy. [51]

Konstrukce modernich zamku Cerpa predevsim z vy voje materialového inzenyrstvi, modernich
zpUsob( zpracovani materialu a pfi jejich vyrob& se vyuziva vyhradné kovl, napfiklad oceli
nebo mosazi. Doslo téz k fyzickému oddéleni jednotlivych &asti. Konkrétné se jedna o dvé
zakladni ¢asti, které spolu interaguji. Prvni se nazy \a cylindricka vlozka a Ize ji ménit dle potfeb,
zpravidla vySroubovanim jisticiho Sroubu uvnitf dvefni konstrukce. Cylindricka viozka poté
pracuje se stfelkou a zavorou, které tvofi jeden montazi celek, viz obrazek 8. Stfelka slouzi
k zajisténi zamku v uzaviené poloze a mlze byt ovladana klikou. Zavora slouzi k uzamceni

zamku do metalického protikusu vysunutim.

Mezi zakladni typy mechanickych zamku patfi nasledujici:

e standardni mechanicky — zamek zUstava ve stavu, do kterého je uveden za pomaoci klice

e samozamykaci mechanicky — zamek se po uzavieni automaticky uzamkne

e mechanicky sbezpe€nostni stfelkou — stfelka zamku je dvojtd nebo je vybavena

pojistkou, ktera slouzi jako ochrana proti pokusim o otevieni zamku zatlacenim stfelky

pfi zasunuté zavore

Vstup zajistény mechanickym zamkem tedy jiz ma zakladni ochranu pfed vnikem cizich osob,
protoze je podminén drzenim konkrétniho kli¢e. Neni vSak vhodny pro mista s velkou intenzitou
pohybu osob, protoZze odemykani zamku zabira znaéné mnozstvi €asu. Je tedy nutné myslet
na lidsky faktora neochotu vykonavat zdrzujici mali¢kosti. V pfipadé uziti mechanického zamku
v misté s vysSi intenzitou pohybu osob by tedy mohlo dochazet k situacim, Ze bude najednou

prochazet dvefmi vice osob, aby si usetfili €as a hledani kli¢t k odemykani.
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Nevyhodou je téz to, Ze muUze dochazet ke ztratam kli¢l nebo jejich posSkozeni vlivem
neopatrného zachazeni. Pokud jsou kli¢e vystaveny hrubému zachazeni, mize dojit k deformaci
odemykacich ozubu a jemna mechanika zamku s poSkozenym kli€¢em nemusi spravné fungovat.
V pfipadé, ze se jedna o obycejny Kli¢, Ize jej snadno nahradit vyrobenim nového. V pfipadé

vvvvvv

Nelze jej totiz bezpodmineéné kopirovat a k vy rdé kopii je nutné predlozit pfislusné doklady.

Typy mechanicky chklic¢u

Jak jiz bylo zminéno, existuji dva zakladni typy mechanicky ch kli€d. Prvnim typem jsou
standardni kliCe, které lze bézné kopirovat v zamecnictvi na zakladé volné dostupny
polotovaru. Jejich vyroba je podminéna pouze predloZenim originalu a neni nijak regulovana.
V pfipadé, Ze je originalni kli¢ ztracen, kopii Ize téz vyrobit na zakladé predloZeni samotné

cylindrické vlozky.

Druhym typem mechanickych kli€u jsou bezpecnostni klice. Polotovary bezpecnostnich klich

Obrazek 8: Konstrukce zamku s cylindrickou viozkou (foto autor 2020)
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nejsou bézné dostupné a jejich zakoupeni je podminéno prokdzanim se kartou s vy robnim
Cislem zamku. V nékterych pfipadech je nutné polotovar objednat nebo nechat cely kli€ zhotovit
pfimo u vyrobce cylindrické viozky. Na karté se téz uvadi profil klice a Ciselna kombinace
pouzitych zubl (hloubek). Na obrazku c&islo 9 na nasledujici strané lze spatfit dva druhy

bezpecénostnich kli¢a, pficemz kli¢ vpravo ma na sobé vyrazené sériové &islo.

Na obrazku ¢islo 9 je také mozno vidét dva typy kli¢l dle mechaniky cylindrické vliozky. Rozmér
klasicky ch zubl je prfesné definovan vyrobcema a identifikator klice, lze zapsat i Ciselné
dle hloubky zubu. Stupnici takového &islovani je mozno spatfit na obrazku ¢islo 10, rozmeéry jsou
uvedeny v tisicinach amerického palce. Konstukce levého klice je vSak jiz znacné odliSna,
to pfedevS§im ztoho dlvodu, Zze se jedna o kli¢ ke komplexnéjsi cylindrické vlozce,

jejiz mechanika neni volné k nahlédnuti.

Obrazek 9: Bezpecnostni klice (foto autor 2020)
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Obréazek 10: Rozméry kli¢ovych zubdu (tisiciny amerického palce) [55]

5.5.3. Vstup zabezpeceny elektricky m zamkem

Elektronicky zamek predstavuje dalSi evoluéni krok od klasického mechanického zamku.
V tomto pfipadé neni uzamykaci systém ovladan manualné otoCenim kli¢e, ale za pomoci
elektrického proudu. Oproti manualné ovladanym zamkdm maji velkou vyhodu v rdznych
moznostech odemykani a Ize vyuzivat jak kontaktnich, tak bezkontaktnich typu kli¢u. Mohou,

ale nemusi, by tvybaveny cylindrickou vloZzkou pro nouzové pfipady otevieni. [52]

Zakladni déleni dle ovladani pohyblivych ¢asti zamku je nasledujici: [54]

e elektromechanické — pohyblivy mechansmus zamku je zajiSstén az po pfivedeni

elektrického impulzu na elektromagnetickou civku. V pfipadé, ze impulz nebyl udélen,
klika je sice pohybliva, ale neni propojena s pohyblivy m mechanismem zamku a nelze jej
otevfit.

e elektromotorické — pohyblivy mechansmus zamku je ovladan elektomotorem.

Odemykani probiha tak, zZe je nejprve elektromotorem zatazena zavora a poté dochazi
k odblokovani stielky.

e elektromagnetické — provedeni elektromagnetickych zamk( muze byt vicero zplsoby.

NejCastéjSimi jsou zamky bez stielky s elektromagnetick ovladanou zavorou nebo zamky
s pohyblivou, elektromagneticky ovladdanou zapadkou (protikusem). Ta je v zékladni
pozici nepohybliva a po udéleni elektrického impulzu dochazi k vypnuti elektromagnetu,

zapadka se stava pohyblivou a zamek Ize otevrit.

42



Typy elektronickych kli¢u

Jak jiz bylo zminéno, elektronické klice Ize délit do dvou zakladnich skupin — kontaktni

a bezkontaktni. Nasledujici seznam shrnuje zakladni pfehled moznych technickych feseni.

e Kontaktni klice — u klich je nutny fyicka interakce s étecim zafizenim a nelze s nimi

odemknout zadmky na jakoukoli vétSi vzdalenost nez je pfimy kontakt se zamkem.

O

kédové — typicky se jednd o alfanumerickd hesla, ktera je nutno napsat
do pfistupové jednotky za pomoci klavesnice. Vy hodou je, Ze nemaji fyzickou
podobu a nelze je kopirovat, pokud je jejich drZitel sam nékomu nesdéli
nebo nezodpovédnym jednanim vyzradi. Jejich nevyhodou vsak je, ze je lze

shadno zapomenout.

elektromechanické — jedna se o starSi typ klicl, kde je kli¢ tvofeny napfiklad
kartou s vy stupky vuréitém usporadani. Cteci zafizeni, napfiklad za pomoci
optického snimace nebo elektromechanicky za pomoci elektrickych kontaktd,
rozpozna umisténi vystupkl a porovna je s dostupnou databazi.

elektromagnetické — kli¢ je vybaven elektromagneticky m paskem, na ktery m je

zaznamenany unikatni kéd, snimany magnetickym snimacem. Kli¢ na pasku
muze byt Sifrovany.

elektronické — kli€ je vybaven elektronickym c¢ipem s vyvedeny mi kontakty
na jeho povrch a pro &teni se musi vlozit do snimace. Kli¢ muze byt Sifrovany
a nelze jej precist jinak nez, fyzickym spojenim kontaktl se ¢teci jednotkou.
Tento typ se Casto vyuZziva u platebnich karet, viz obrazek Cislo 9.

biometrické — princip biometrického typ kli€h je zaloZzen na c&teni unikétnich
biologickych rysu Clovéka. Zafazen je do obou hlavnich skupin, protoze zalezi
na jeho prfesném provedeni. V pfipadé kontaktniho feSeni se jedna napfiklad
o CteCky otiskll prsti a obecné o zafizeni, kde je nutna fyzicka interakce osoby

se zafizenim.

o Bezkontaktni kli€¢e — u bezkontaktnich kli€G neni nutna fyzicka interakce se cCteci

jednotkou. Jedna se tedy o uzivatelsky pohodIné&jsi feSeni, které s sebou vSak mize nést

znacna bezpecénosti rizika.

O

radiové — kli¢ je vybaven radiovou vysilaci jednotkou, ktera po stisku tlacitka
vysle do okolniho prostfedi v kulové vinoploSe kod, ktery je zachycen pfijimacem
ovladajicim zamek. Toto feSeni ma velkou nevyhodu v tom, ze kli¢ |1ze zachytit

odkudkoli v dosahu vysilace/klice.
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infratervené — kli€ je vybaven optickou vysilaci jednotkou, ktera po stisku tlacitka
opét vysle kod okolnim prostfedim. V tomto pfipadé je vSak Caste¢na vyhoda
vtom, ze signal neni vysilan do celé kulové vinoplochy. Je vyslan pouze
v kuzelové vyseCi ve sméru od vysilace. Je tedy méné nachylny na zachyceni
tfeti stranou, coz vSak nic neméni na tom, ze je stale mozné jej zachytit.
biometrické — jak bylo zminéno dfive, principem zaloZzené na snimani
biometrickych rysu lidského téla. V tomto pfipadé vSak snimani probiha
bezkontaktnég, napfiklad o¢ni duhovka nebo stavba obliceje.
RFID — jedna se o elektronicky Cip, jehoz provedeni se déli na dva zakladni druhy
na zakladé funkce vysilace a pfijimace. Pro svou funkci vyuzivaji pfevazné nosné
frekvence 125 kHz a 13,56 MHz.
= pasivni — RFID ¢&ip nevysila do okoli zadny signal, jeho obvod je vybuzen
elektromagneticky mpolem jednotky s vysilatem a pfijimacem. Tim dojde
k aktivaci obvodu a odeslani pfedem nahraného kédu na velmi kratkou
vzdélenost.
= aktivni — systém je pfipojen ke zdroji elektrické energie a jeho soucasti je
i vysila€, ktery do okoli aktivné vysila signal. Pravé pro tento fakt vSak

neni vhodny jako pfistupovy prvek, protoZe by byl snadno zneuzitelny.

NFC — jedna se o formu komunikace na kratkou vzdalenost mezi elektronicky mi
zarizenimi, jenz podporuje Sifrovani a disponuje vy3Si Urovni zabezpeceni
nez RFID. Vyhodou g, Ze identifikace neni vazana na konkrétni prfedmét
(jako napfiklad RFID klicenka), ale Ize ji vyuzit u jakéhokoli zafizeni, které
disponuje touto technologii, jako jsou napfiklad mobilni telefony nebo naramky.
Na obrazku Cislo 11 vpravo Ize spatfit obvod NFC Cipu, jehoz nejvyrazngjsi ¢asti
je anténa. Ta se nachazi po obvodu celé karty, za u€elem co nejvysSiho dosahu
signalu.

carové koédy — kod pracujici na zakladé poméru sekvence kontrastnich svisly ch
C¢ar amezer oriznych tloustkach. Informace je zde zakddovana v jedné ose

kddu kolmo na sekvenci ¢ar a mezer.
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2D kddy — jedna se o formu kdédovani dat do vizualnich obrazcu a speciélni
podskupinu ¢arovych kédl. Informace je zde zakédovana ve dvou osach. Jejich
velkou vyhodou je velice nizka cena a reprodukce, jelikoz je lze tisknout

za pomoci obycejné tiskarny.

Obrazek 11: Elektronicka karta (foto autor 2020)

Tento benefit vSak s sebou nese i riziko snadného zneuZiti v pfipadé, Ze se vzor
dostane do nepovolany ch rukou. Mezi nejCastéjSi zastupce 2D koédu patfi
nasledujici:
* QR kéd — dtvercovy kod s pevné danymi body vrozich s vy jimkou
pravého spodniho rohu.
» Data matrix — kdd vizualné podobny QR kédu, skladajici se v zakladnim
provedeni z bily ch a Cernych ¢&tverci. Nema vsak pevné dané body
v rozich JAKO gr KOD a jeho charakteristickym znakem je spojity levy
a spodni okraj.

Mobilni_aplikace — trendem posledni doby jsou zadmky typu ,smart lock“a jejich

ovladani je feSené zapomoci aplikace v mobilnim telefonu. Komunikace
se zafizenimi zde probiha za pomoci technologii Bluetooth, Z-Wave nebo Zigbee.
Mezi vy hod/ vyuziti této technologie patfi moznost udéleni pfistupu cizimu
zafizeni, odemknuti bez nutnosti dotykat se dvefi nebo odemknuti na dalku.
Technologicky existuje vice zplUsobl feSeni. Jednim je instalace pfimo
elektronické zamkové jednotky, druhou poté zafizeni, které se nasadi na stavajici
mechanicky zamek skliCem v cylindrické vloZzce. To poté za pomoci
elektromotoru manipuluje s kli¢em dle pokynd fidici jednotky.
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Nevyhodou je naopak vysoka pofizovaci cena, v opacném pfipadé miziva uroven
zabezpeCeni u levnéjSich modell. Jedna se vSak o feSeni vhodné spiSe
do domacnosti.

Pokud by mélo byt vyuzito na Kl, bylo by nutné vybavit pracovniky mobilnimi
telefony s vysokym stupném zabezpe€eni a omezenymi funkcemi, coz by opét
zvySilo naklady. V pfipadé, Ze by se pracovnikim povolilo vyuzivat soukromé
mobilni telefony, neni jisté, ze by bylo zajisténo zabezpedeni danych zafizeni,
coz by predstavovalo znacné bezpecnostni riziko.

Dalsi z nevy hod, v pfipadé vyuziti tohoto systému, je nejistota pfi pojistném
pinéni v piipadé vioupani. V Ceské republice zatim nejsou tyto technologie pfili§
rozSifeny a je mozné, ze by se pojistovaci spolecnosti k pojistnému pinéni

pfi pfekonani tohoto typu zamku stavily zamitavé.

5.5.4. Konstrukce dveri

V pfipadé vyuziti bezpe€nostniho typu zamku v kombinaci s vhodnou bezpec&nostni vlozkou,
nebo pfi vyuziti elektrického zamku, je také nutné fesit problematiku samotnych dvefi a zarubni.
Pokud by nesplfiovaly urCité poZadavky, bylo by uziti bezpe€nostniho zamku bezpfedmétné.
Dvefe Ize pfekonat i jinymi zpUsoby, nez pfes mechaniku zamku — napfiklad pfes zarubné

nebo panty.

Slicovani se zarubnémi

Slicovani dvefi se zarubnémi je dulezité z nékolika divodu. Pokud se jedna o dvere, které jsou
z jedné strany vybaveny kouli a je nutné je odemknout, ale z druhé strany staci otocit klikou,
existuje zde riziko zneuziti. To spo€iva v tom, Ze |ze mezerou mezi dvefmi a zarubnémi prosricit
nastroj, kterym se zachyti klika dvefi a stahne se doll. To plati ve vSech pfipadech instalace

kliky u tohoto typu dvefi. Nastroj Ize prostrcit jak z boku, tak zespod nebo vrchem nad dvermi.

DalSi riziko spocCiva v tom, ze je mozné do mistnosti skrze mezeru vehnat jakoukoli plynnou
latku, kterd muaze ovlivnit elektronicka Cidla v mistnosti nebo napéachat jiné Skody. To plati
zejména v pfipadé, Ze jsou v objektu vyuzZita infraCervena cCidla, ktera Ize ovlivnit prudkou
zménou teploty v jejich okolnim prostfedi. A dale lze napfiklad mezerou mezi dvefmi
a zarubnémi prostrcit nastroj, kterym se zachyti stfelka zamku a manualné se zatlacCi do zamku.

Této situaci Ize zabranit vyuzitim jiz zmifovanych bezpec¢nostnich strelek.
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VSechny zmifované metody priniku na zakladé Spatného slicovani dvefi jsou metody
nedestruktivni, nenechavaji za sebou po sobé zadné stopy a neprodukuji zadny hluk. Jejich
nebezpedi tedy spociva zejména v tom, Ze ani pracovnici, ktefi se bézné pohybuji v dany ch

prostorach, by nemuseli zpozorovat nic podezielého.

Panty a bezpecCnostni koliky

Vhodné zvolené umisténi pantd je dalSim z dllezitych aspektd. Panty nesmi byt umistény
na volné pristupné strané dvefi, protoZze hrozi jejich odvrtani nebo vytlu€eni Cepu. DalSim
rizikem je taktéz vyrazeni dvefi beranidlem nebo vypaceni pacidlem. Z tohodo divodu je vhodné
vyuzivat dvefe s bezpecnostnimi koliky, které po jejich zavieni zapadnou do otvor( v zarubni
a dvefe jsou tak jistény na vice mistech najednou, nezZ jsou jen panty a zamek. V pfipadé
odstranéni pantu také nehrozi vypadnuti dveti ze zarubné ven, protozZe jsou jistény prave témito
koliky. Metody vytloukani ¢epu a dalSi zmifiované jsou vSak hlu¢né, destruktivni a jejich vyuziti

je zna&né omezeno okolnim prostfedim a denni dobou.

Bezpec&nostni Srouby, vruty a ny ty

V pfipadé bezpenostnich dvefi je vhodné, aby byla jejich konstrukce provedena bez viditelny ch
vy stupl spojovaciho materialu. Tim jsou mySleny hlavy Sroubd, vrutl, ¢epu, ny ti a podobné.
Pokud utoénik neuvidi Zzadny takovy spoj, jeho prace se znalné ztizi vtom, Ze nebude mit
ani naznak konstrukce dvefi. V pfipadé, Ze je toto feSeni z jakéhokoli opodstatnéného divodu
neproveditelné, je pfinosné vyuzivat alespon bezpecnosti verze jmenovaného spojovaciho
materialu. Témi jsou napfiklad Srouby a vruty s hlaviCkami ve tvarech, na jejichz povoleni je
nutné disponovat specialnimi nastroji, nebo verze s proménnym stoupanim Sroubovice, které
se pfi pokusu o povoleni protaci. V pfipadé Sroubu a vrutl je také vhodné v nékterych pfipadech
upfednostnit nyty, jelikoz jejich odstranéni je proveditelné vyhradné destruktivné. Takové
odstranéni za sebou zanechava stopy, které mohou upozornit na manipulaci a také produkuje
hluk.
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5.6. Pfrekonavani zamku

5.6.1. Mechanické zamky

V pfipadé prekonavani mechanickych zamkud existuje mnoho riznych metod prekonavani,
nedestruktivnich i destruktivnich. Hlavnimi vy hodami nedestruktivnich metod je predevsim to,
Ze zpravidla nezanechavaji snadno viditelné stopy a pfipadné prekonani muze zustat
bez povSimnuti, pokud nedojde k odcizeni nebo poSkozeni majetku. Existuji i metody,
které vyuzivaji bézné dostupnych polotovar( kli¢l. Ty poté ve spravném provedeni nezanechaji
stopy zadné. Destruktivni metody zde zmiflovany nejsou, protoze se v praxi jedna o pouhé

fyzické zni¢eni zamku odvrtanim, vyfiznutim a podobné.

Vyhackovani

Jedna se o nejznaméjSi metodu prekonavani zamkul, kterou vyuZzivaji i zamecnici ve svych
profesnich cCinnostech. Mezi zakladni nastroje patfi napinak a planZzety. Napinak slouzi
k udrzovani tlaku na vlozku, coz zajisti, Ze se stavitka uvnitf pfi manipulaci zachyti ve své
odemykaci pozici. Pro manipulaci se stavitky se vyuzivaji planzety. Téch existuje velké mnozstvi
standardnich druhd, pficemz Ize snadno vyrobit i vlastni typ. Vyhodami této metody je zejména
bezhluénost a nezanechavani okem viditelnych stop. Nevyhodami pak cCasova naroCnost
v pfipadé komplexnéjsich zamkU a vSeobecné povédomi o této metodé, které okamzité vzbudi
podezfeni protipravniho jednani. Na obrazku Cislo 12 na nasledujici strané lze vidét stopy

po vyhackovani na stavitku cylindrické viozky.

Vyklepavani zamku

PFi této metodé se vyuziva volné dostupnych polotovaru kli¢d, které se podle specifikaci vy robce
jako vyklepavaci kli¢ nebo bumpkey z anglického jazyka. Na né&j se nasledné nasune gumové
tésnéni, které slouzi jako pruzné médium, které vraci kli¢ do pavodni polohy. Vyklepavaci kli¢
se zasune do cylindrické vlozky na doraz ke gumovému tésnéni a nasledné se provadi udery
na jeho vystupujici konec za stalého tlaku na kli¢ ve sméru odemykani vlozky dokud nedojde
k odemc€eni zamku. Vyhodou této metody je nezanechavani nestandardnich stop opotiebeni
zamku pfi spravném provedeni. Mechanické namahani vrchni Casti stavitek je totiz stejné

jako pfi odemykani zamku kli¢em. Pfi neodborném provedeni vSak muze dojit k poSkozeni
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vnéjSi strany cylintrické vloZky nebo dvefi zejména z toho divodu, Ze udery na kli¢ je nutné

provadét kladivem.

PFi vyvoji této metody byl ve Spojenych statech americkych vynalezen i specialni nastroj zvany
.,sSnap gun®. Jednd se o0 nastroj ve tvaru pistole, kde je misto hlavné nasazena specialni
planzeta, kterou ze dle potfeby a typu zamku ménit. Takovy nastroj je poté spoleéné
s hapindkem zasunuta do zamku. Napinak opét slouzi k udrzovani tlaku na zamek ve sméru
odemykani a stiskem spousté je planzeta prudce vymrsténa k odpruzenym stavitkim. Ty jsou
narazem planzety vystfeleny do zadnich poloh a diky udrzovani tlaku napinakem jsou pfi cesté

zpét do pavodni polohy zachyceny v odemykaci poloze a dojde k odemd&eni zamku.

Mag= 38 X EHT= 4.88 KV 1 Probe 63 pA WD 13 nm Detector= SE1
200UN  pr— Aperture Size= 30.00 p System Vacuumn=2.36e-005 Torr 12-0ct-2013m

Obréazek 12: Planzetou poSkrabané stavitko cylindrické viozky pod mikroskopem [57]
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5.6.2. Elektrické zamky

Prekovanani elektrickych zamku je pfimo zavislé na typu jejich odemykani a konstrukci. Riziko
se také odviji od pouZitého pfistupového systému, kterého je zamek soucasti. Nasledujici typy
Utokd patfi mezi nejjednodussi, avSak Casto pouzivané v pfipadé Spatné zabezpelenych

nebo Spatné zkonstruovanych elektrickych zamku.

Utok ,hrubou silou*

Tento utok |ze provadét na zamcich zabezpelenych pfistupovym kédem, ktery Ize zadat
za pomoci klavesnice nebo bezdratovou technologii. Jedna se o komunikaci elektronického
zarizeni s elektronikou zamku, kdy je na zakladé vSech moznych kombinaci pfipustnych znaku
odhadovano heslo. V pfipadé, ze je kéd zadavan ruéné, je nutné ziskat fyzicky pfistup
k zakladni desce elektronického zamku, aby se bylo mozné pfipojit pfes konektor. To muze
v praxi predstavovat zna¢nou prekazku, zejména pokud jsou vV jeho konstrukci vyuzity
bezpecénostni Srouby, nyty, fyzické zamky nebo detektory rozebirani zamku. Pokrocilejsi zamky

jiz disponuji ochranou ,tfikrat a dost®, kdyz je po tfetim neluspésSném zadani kdédu spustén alarm.

Vystaveni silnemu magnetickému poli
Tento typ utokd ohruzuje nejen zamky starSiho data vyroby ale i sou€asnou produkci, kde je
upfednostnéna kvantita, nizka cena a atraktivni vzhled nad kvalitou a bezpec¢nosti. Existuji dva

zakladni zpUsoby, ktery mi Ize odemknout takovy zamek.

Prvnim zplGsobem, jak ovlivnit takto zranitelny zamek je zapUlsobeni pfimo na elektromagnetem
ovladanou odpruzenou zavoru. Ve vy chozi pozici jedana zavora mechanicky tlacena do horni
uvrati pruzinou. Pro jeji odemceni je nutné zapnout elektromagnet, ktery pfetlaci silu pruziny
a stdhne zavoru do dolni Gvrati, ¢imz dojde k odem&eni zamku. Vystaveni takové konstrukce
dostate¢né silnému magnetu ve vhodné pozici muze pretladit danou pruzinu bez aktivace
elektromagnetu. Zavora je stazena do dolni Uvrati a zamek Ize otevfit i presto, Ze elektronika

zamku si mysli, Ze je uzamceny.
Druhym zpusobem je ovlivnéni relé, které slouzi k ovladani elektromagnetu, jenz ma stejnou

funkci jako v pfedchozim pfipadé. Zde vSak plsobenim magnetického pole dojde k sepnuti relé,

coz umozni prutok elektrického proudu a tim dojde k zapnuti elektromagnetu. Nebezpedi tohoto
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typu utoku spociva zejména v tom, Ze zde vibec nedochéazi k fyzickému kontaktu se zamkem

a nezlstavaji po ném tedy absolutné zadné stopy.

5.7. Pristupoveé systemy

Pristupovymi systémy se rozumi elektronické zafizeni nebo systém vice propojenych zafizeni,
které zajistuji Cteni a ovérovani elektronického kliCe, ovladani elektrického zamku a ovladani

poplachovych zafizeni v pfipadé o pokus neopravnéného prekonani zamku.

5.7.1. Nezavislé systemy

Do kategorie nezavislych systémU spadaji systémy, které jsou umistény v pfistupovych bodech
u dvefi s elektricky mi zamky a pracuji jako samostatné jednotky bez kontaktu s jakoukoli dalSi
technikou. Nelze tedy monitorovat jejich aktualni stav vrealném Case a jakakoli zména
identifikatord musi byt provedena na misté. Pro klice zde mohou byt vyuzity vSechny moznosti
z kapitoly 12.4.1 Typy elektronickych kli¢d, viz strana 38. Velkou nevyhodou téchto systému
a znacnym bezpec€nostim rizikem je skute¢nost, ze ovéreni klice, ovladani elektrického zamku
a sprava databaze identifikator( probihaji pfimo v jednotce uzivateli na dosah. Systém se tak
stava snadno napadnutelnym i nejjednodussimi typy utokd, jaké byly napfiklad zminény
v pfedchozi kapitole.

Zésuvka pre pripojenie Svorkovnica pre pripojenie
‘ktbla RS232 napéjacieho napétia /
— ——— - Svorkovnica pre pripojenie
‘ = — 7 vystupného tlacidla

6 15

~~ / Y -8
VY
\vk" @|s
ﬁ 1/ | d Qe
| vSvofkovnbaptapdpq«io“. /
Chtacie pole modulu | elektricksho zémiu | Programovacie tlatidia

Obr.1 Modul RAK BES+Z 4 FN 231 23.x/K

Obrazek 13: Ukazka z manualu pfistupového systému Tesla RAK BES [60]
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Dal8i bezpec¢nostni rizika vytvari pfimo néktefi vyrobci sami tim, Ze na své internetové stranky
umistuji volné k dispozici navody ke svym produktim. V navodech se totiz nachazi schémata
zapojeni s detailnim popisem jednotlivy ch pwvku, véetné takovy ch jako je vystupni tlagitko
nebo programovaci tlacitka, viz obrazek Cislo 13. Jako pfiklad Ize uvést slovenskou spole€nost
TESLA STROPKOV, kter4 navic dava volné k dispozici i software k vytvofeni databaze

identifikator( a jeji spravu, viz obrazky 14 a 15 na nasledujici strané. [60]

Na zakladé uvedenych skuteCnosti Ize konstatovat, Ze nezavislé systémy jsou absolutné
nevhodné pro aplikaci na prvcich kritické infrastruktury. Svou konstrukci, ale i ¢innosti svych
vyrobcu, nepredstavuji v mnohych pfipadech témér Zadnou prekazku a jedna se spiSe o prvek,
ktery zrychluje otevirani dvefi absenci fyzického klice. Zabezpeceni daného pfistupového bodu
s nezavisly m systémem je v mnohych pfipadech iluzorni. Vyuzitim mechanické bezpecnostni
cylindrické vloZzky v kombinaci s dvefmi vhodné konstrukce lze zajistit vys3i stuperni ochrany

pfi vynalozZeni stejnych, ale i nizSich finan¢nich prostredkd.
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Operacna jednotka RAK BES s uzamykanim - 4FN 231 23/M

farebné prevedenie

2 2 @ e
Certifikét (pdf) Kupit >

InStalacny manual (.pdf)

lat Vyrobca: Tesla Stropkov, a.s. Zdielat:
Softwer RAK (.zip) # Expedujeme do: 5 pracovnych dni
& Vytlacit stranku produktu
< Upozornit priatela na tento produkt
€ Sledovat cenu produktu
@ Otazky ohladom produktu: shop@tesla.sk

Obrazek 14: Ukazka z webovych stranek TESLA STROPKOQV [60]
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TE

Navody

Névody jsou ve formdtu PDF

O nas Katalog Jmenovky IIEVWLLIE Schémata Certifikaty Ceniky Kontakty

« Domaci dorozumivaci systémy
o Audio systémy
= Vicevodicové systémy

» sada audiosystému 4+n (KARAT+Elegant) (pdf - 1,79 MB)

= TT Fady KARAT
= TT KARAT 4+n (pdf - 9,01 MB)
= Kodovace KARAT 4+n (pdf - 1,01 MB)
= Moduly se 3,4, 5 3 7 tatitky (pdf - 223 k8)

= Doméadi telefony
= Doméici audiotelefon handsfree 4 FP 211 42 (pdf - 621 kb)
= Domaci telefon ESO 4+n s bzuédkem 4FP 211 21 (pdf - 330 kb)
= Doméci telefon ESO 4-n s elektronickym vyzvanénim 4FP 211 22 (pdf - 330kb)
= DT ELEGANT s bzuédkem - 4FP 211 01 (pdf - 340 kB)
® DT ELEGANT bez bzu&aku - 4FP 211 02 (pdf - 340 kB)
= DT93 4FP 210 51-55 (pdf - 479 kB)
= DTO3 4FP 110 51-55 3 4FP 110 73, 74 (pdf - 998 kB)
= DT85 4FP 210 36, 37 (pdf - 340kB)
® DT85S s bzuédkem - 4FP 110 36 a 51 (pdf - 256 kB)
= DT85 bez bruaku - 4FP 110 37 a 52 (pdf - 253 kB)
= DT85 4FP 110 38-39 (pdf - 158 kB)
= DT93 verze S (pdf - 1,98 MB)
= DT93 bez zvukové signalizace (pdf - 2,08 MB)

= TTFady 85
= Moduly EV do TT85 verze S1 (pdf - 105 kB)
= Moduly tlacitkové do TT8S verze S1 (pdf - 172 kB)
® TT85 verze S1 (pdf - 174 kB)
® TT85  kédovaZem KZ verze S1 {pdf - 4,53 MB)
= TT85  dotykovou plochou pro DEK {pdf - 448 kB)

= EV a TT fady 94
= EVO4 verze 51 (pdf - 343 kB)
= Moduly EV do TT94 verze Si
= Moduly tladitkové do TT94 verze S1 (pdf - 256 kB)
= Kodovaé KZ 94 (pdf - 238 kB)
® TT94 verze S1 (pdf - 367 kB)

= EV a TT Fady GUARD
= EV GUARD (pdf - 320 kB}
= TT GUARD {pdf - 200 kB)
» IT GUARD s kédovatem Kz (pdf - 276 kB)
= EV 3 TT GUARD pipojitelné k pobotkové ustiedné (pdf - 325 k)

= EV a TT GUARD s Dotykovym Elektronickym Kligem (pdf - 520 k)

= EV 4FP 11105 (pdf - 708 kB)
= Dvouvoditové systémy 2-BUS
= sada audiosystému 2-BUS (KARAT + Elegant) (pdf - 721kB)
= DT ESO 2-BUS (pdf - 654 kB)
= DT ESO 2-BUS s LED signalizaci vyzvanéni (pdf - 2MB)
= DT 2-BUS 4FP 110 83 a 4FP 110 83/1 (pdf - 610 kB)

Obréazek 15: Ukazka z webovych stranek TESLA STROPKOV — Cechy [61]

5.7.2. Distribuované systémy

Do kategorie distribuovany ch systémua spadaji systémy, jejichz struktura se sklada z vice
samostatny chprvku. Elektronicka jednotka, ktera se nachazi u elektrického zamku, slouzi pouze
ke ¢teni elektronickych kli¢u, pfipadné k zadavani alfanumerického pristupového kodu. Narozdil
od nezavislych systému tento koncept tedy poskytuje vyrazné lepsi zabezpeceni, protoze cCteni
a ovéreni identifikatoru, sprava pfistupové databaze ani manipulace s elektricky m zamkem

neprobihd v ramci jednoho zafizeni.

Centrélni jednotka, ktera slouzi k ovéfovani identifikatort, ani databaze identifikator nejsou
uzivateli pfistupné a neexistuje tedy moznost jejiho snadného zneuziti. Pokud se pfi pfenosu
jaky chkoli informaci vramci tohoto typu pfistupového systému vyuziva Sifrované komunikace,
nelze systém snadno napadnout. Velkou vyhodou je tézZ fakt, Ze spravu elektronickych klicl Ize
provadét centralné i pro vice pfistupovych bodd najednou a neni nutné nastavovat manualné
kazdy vstup. Na obrazku €islo 16 na nasledujici strané Ize spatfit schematické uspofadani

jednotlivych prvkl distribuovaného systému.
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Na zakladé dfive uvedenych dlivodu Ize konstatovat, Ze distribuované pfistupové systémy jsou
vhodné pro aplikaci na prvcich kritické infrastruktury. Jejich jednotlivé ¢asti mohou disponovat

dodatecCnou fyzickou ochranou a jevi se tedy jako znacné robustni.

Ctegka
elektronickych kli¢t /
klavesnice
Pristupova
databaze CETV

Detektory Centralni Poplachovy
pfi vstupu jednotka systém

Elektricky zamek

Obrazek 16: Schéma distribuovaného systému (kreslil autor 2020)
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6. Metodiky vyhodnocovani rizik

Pro vyhodnocovani rizik v systémech se vyuzivaji nastroje zname jako rizikové analy zy. Jejich
podoba muze mit riznou strukturu a vhodnost jejich uziti se u konkrétnich systéma lisi. Princip
analyz spociva v rozboru procesu systému a identifikaci moznych rizik s nimi spojenych.
Nasledné zhodnoceni rizik a vyhodnoceni, zda procesy z pohledu bezpecnosti vyhovuji
pro praktické nasazeni v provozu daného systému. Ve vSech pfipadech by méla byt snaha
dosahnout co nejdetailnéjSiho popisu systému, aby se zamezilo vyskytu ne€ekanych situaci
v praxi. Obecné v8ak ne¢ekanym situacim naprosto zabranit nelze z riznych divodd. Zejména
kvuali tomu, ze i pfes snahu dosdhnout co nepfesnéjSiho modelu systému a shody s realny m
provozem, nelze v praxi zarucit, ze tomu tak skute€né bude. Analyzy jsou vypracovavany
na zakladé predpokladi a mohou byt zalozeny na expertnim odhadu, ktery se muze liSit
na zakladé zkuSenosti vyhotovitele. Nasledujici podkapitoly popisuji vybrané metodiky

rizikovy ch analy z.

6.1. Brainstorming

Metoda brainstormingu je zaloZena na diskuzi skupiny lidi, ktefi prezentuji své myslenky
a napady ostatnim, ktefi na jejich zakladé pfichazi s dalSimi moznosti. Nelze ji vS8ak spravné
provadét bez planovani a moderovani. Pro jeji efektivni vyuziti a poskytnuti uzite€nych vystup(
je nejprve nutné zajistit, Ze lidé pfizvani k diskuzi maji zkuSenosti a povédomi v oblastech,
kterymi se bude diskuze zabyvat. Pfed zapocCetim konverzace je nutné presné definovat
problematiku, ktera se bude rozebirat a dale je vhodné, aby se kazdy z ucastnik( pfipravil

a utfidil si své myslenky.

Vzhledem k tomu, Ze je metoda zaloZzena na konverzaci lidi, je dllezité, aby bylo zajisténo,
Ze bude efektivné postupovat vpfed a nezaCne se ubirat pouze jednim smérem nebo odklanét
od tématu. Tuto roli pini moderator, ktery zaroven zajisStuje, aby se ke slovu dostali vSichni

zucastnéni.
Brainstorming lze provadét i individualné, napfiklad se zapisovanim mysSlenek a pfichazeni

S novymi feSenimi a moznostmi. Je vSak vhodnéjSi jej provédét ve skupinach, jelikoz Ize tézit

z vice zkuSenosti, raznych pfistupu rdznych lidi a rdznych uhli pohledu najednou.
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6.2. FMEA

Jedna se o typ analyzy, ktery byl puvodné vyvinut pro vojenské pouziti. Metoda je zalozena
na pfistupu ,krok za krokem* pro zjisténi vS8ech moznych pfi¢in selhani prvkl. Zaby va se jak
rozborem pfi€in selhani, tak dopadd selhani na uzivatele. Cilem je nabizet feSeni, jak moznym
selhanim predejit nebo alespon redukovat riziko jejich vy skytu. Aplikace této metody je mozna
jak pfi navrhovani systému, tak pfi vylepSovani systému nebo pravideln&, pro zajisténi
co nejvysSi efektivity a bezpecénosti systému. Na obrazku Cislo 17 Ize spatfit, jak muze vypadat

zaznamovy formular. [65]

Vysledky opatfedni

Prvek | MozZnd porucha| Mozné nasledky poruchy | S [ MoZné pficiny poruchy | O | Stavajici opatieni RPN [ Doporucena opatieni | Provedend/pfijata

o s|o RPN
opatreni

Obrazek 17: Ukazka formulare FMEA (autor 2020)

Pro ur€eni zavaznosti poruch se vyuziva €islo RPN, které vychazi z ohodnoceni nasledku
poruchy S, moznych pfi€in poruchy O a ohodnoceni stavajicich opatfeni D. Vy sledek je poté
uréen soudinem ohodnoceni téchto tfi polozek RPN =5-0-D . Cim vy$$i je vysledné &islo,
tim vySSi prioritu ma dané riziko pfi hledani feSeni. Dale se v nékterych pfipadech urcuje
i parametr kritiCnosti, jehoz vypocCet je C =S5-0 . Na zakladé téchto hodnot se navrhuji
protiopatfeni a nasledné provadi jejich opétovny vypocet jako ovéfeni, zda doslo ke zlepSeni

situace.[65]

6.3. FTA

Jednd se o detailni metodu, ve které je provadéno hledani zpusobu, kterymi muze dojit
k urCitétmu typu selhani vytvarenim stromovych grafi a nasledné navrhovani zlepSujicich
opatfeni. Hlavnim smyslem této metody je popsat mozné fetézce vedouci k selhani pred tim,
nez k samotnému selhani dojde. Prvnim krokem je definice hlavniho selhani (napfiklad
prasknuti pruziny) a nasledné je za pomoci technicky ch znalosti problematiky vytvofen graf
diléich udalosti, které mohou k danému hlavnimu selhani vést za konkrétnich podminek.

Jednotlivé udalosti mohou byt doplnény o hodnoty pravdépodobnosti vyskytu. [66]
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V grafech udalosti se uzivaji pfesné definované znaky s jednoznacnym vyznamem, které Ize
spatfit na obrazku cCislo 18. Diky grafickému zobrazeni by mél byt vysledny graf pfi znalosti

pouzitych znakl prehledné srozumitelny. [66]

Event Symbol Gate Symbol Transfer Symbol
Symbol Meaning Symbol Meaning Symbol Meaning
AND Gate Basic event
1.
| Transfer-In
Incomplete
OR Gate
Event
Exclusive OR Conditional
Gate Event
Priority AND /"\\
Normal Event \ Transfer-out
Gate N
Intermediate
Inhibit Gate .
Event

Obréazek 18: Symboly FTA [67]

6.4. PNH

Jedna se ty maticové analy zy ktera vychazi ze zakladd metody FMEA. Ur€ovani rizik a jejich
stupfiti probiha za pomoci tfi zakladnich hodnot, kterymi jsou pravdépodobnost vzniku rizika P,
zavaznost nasledk N a hodnota H, ktera popisuje subjektivni nazor hodnotitele na vliv rizika
a miru nebezpeci. Pro ohodnoceni jednotlivy chparametrt se vyuzivaji stupnice o péti hladinach

v v

riziko nabyvat je 3 a nejvySsi je hodnota 125.

Vysledkem této analyzy je takzvany ukazatel miry rizika R, jehoz hodnota je uréena vypoctem
R =P-N-H . Vysledek vypoctu vyjadiuje naléhavost pfijeti opatfeni ke snizeni rizika a proritu
prijeti bezpe€nostnich opatfeni. Na jeho zakladé Ize také rozdélit rizika do péti rizikovych stupnid,

viz obrazek Cislo 19.
V pfipadé, Zze metodu vyhodnucuje vice hodnotitelt najednou, je vhodné pro parametr H, tedy

subjektivni nazory hodnotitell, urcit statistické veli€iny jako je napfiklad smérodatna odchylka

(data maji normalni rozdéleni). PFi vysokych hodnotach smérodatné odchylky je ziejmé, ze je
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nazor nejednotny a je tdy vhodné se danému riziku vénovat oddélené s dukladné&jSim
rozborem. Stejné plati i pro zbylé parametry v pfipadé, ze jsou uréovany napfiklad expertnim

odhadem nebo jinym zpusobem subjektivné nékolika hodnotiteli a nevychazi tedy z vysledku
méfeni.

Tabulka 1: Stupné rizik PNH analyzy (upraveno dle [68])

Rizikovy stupen Ukazatel miry rizika R Mira rizika
l. 101 -125 Nepfijatelné riziko
Il. 51 - 100 Nezadouci riziko
[l. 11-50 Mirné riziko
V. 3-10 Akceptovatelné riziko
V. 1-2 Bezvy znamné riziko
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7. Rizikova analy za

Pro zpracovani rizikové analy zy byla zvolena maticovd metoda ,RPD“. Provedenim se jedna
0 metodu podobnou PNH analy ze zpfedchozi kapitoly. Pro vyhotoveni byl zvolen modelovy

systém tunelu, ktery je standardné fizen na dalku z Fidici ustfedny.

7.1. Identifikace rizik

Rizika byla rozdélena podle puvodu do tfi hlavnich skupin. Prvni skupinou jsou rizika vnitni,
kterA vychazeji z fungovani samotného systému. Druhou skupinou jsou rizika vnéjsi,
ktera pusobi na systém z jeho blizkého okoli a ovliviiuji jeho chod. Posledni skupinou jsou rizika
Nasledujici tabulka 2 shrnuje

globalni, ktera pochazi ze vzdaleného okoli systému.

identifikovana rizika a podava u kazdého jeho definici.

Tabulka 2: Identifikace rizik

Pfic¢iny vzniku Rizikové faktory Definice
. i Personal neschopny ajistit spravné
Nekvalitni personal L o
a bezpecné fungovani prvku.
. i Zneuziti pristupu k technickému
| Unik informaci i i
Personalni vybaveni prvku personalem.
Nedostateény pocet pracovniki
NedostateCny personal pro zajisténi spravného a bezpecného
fungovani prvku.
Vnitfni
Systémové Monitorovani stavu Neefektivni vyuZziti a sprava vybaveni
technického vybaveni infrastruktury.
) L Vyuziti nedostate¢né odolnych
Nevhodné zabezpeceni . . L .
. ) . bezpec€nostnich prvku v pfistupovych
pFistupovych bodu
) bodech.
Technické
Nevhodné technické Nedostatecné technické parametry,
vybaveni vybaveni poskytujici nekvalitni vy stup.
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Poskozeni technického ] o i
. ) Zasah do technického vybaveni
vybaveni vlivem neodborné . o
infrastruktury neopravnénou osobou.

manipulace
Nedostatecna legislativa a Legislativa a predpisy opomijejici
Legislativni | ., . " , - .
predpisy vyuziti modernich pfistupd.
] Udéleni nedostatecnych finan¢nich
Nedostate¢né financovani Lo o o
Politické | . prostfedku pro udrzbu a modernizaci
infrastruktury _
infrastruktury.
xr ) Nehody vozidel v oblasti prvku
Vnéjsi Dopravni nehody

infrastruktury.

Ztrata dodavek elektrické _ _
Vy padekpfivodu elektrické energie.

Technické | energie

_ ) Vjezd nevhodného typu vozidla do
Vjezd nevhodného typu _ _
oblasti prvku infrastruktury - napfiklad

vozidla ,
sklizeci mlaticka.
_ PloSny vyskyt onemocnéni ohroZzujici
Pandemie . i
zdravotni stav personalu.
PFirodni
Globalni . ) Pohromy ohruzujici infrastrukturu a jeji
Zivelné pohromy ) . y
vybaveni - napfiklad povodné.
Politické | Mezinarodni terorismus Hrozba teroristickych utoku.

7.2. Princip ohodnoceni rizik

Nasledné byla rizika ohodnocena dvéma parametry P1 a D. Parametr Pl znaéi
pravdépodobnost vyskytu rizika a parametr D znali zavaznost dopadu pfislusného rizika.
Pro Ciselné ohodnoceni parametr byly vyuzity stupnice o péti urovnich, které znazorriuji jejich
zavaznost. Hodnoty jednotlivych drovni jsou odstupriovany po 0,1 od 0,1 do 1. Lze je spatfit

v tabulkach Cislo 3 a 4 v€etné jejich definice.
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Tabulka 3: Déleni pravdépodobnosti vyskytu rizik P1

1 Zanedbatelna 0.1-0.2 témér se nevyskytuje

2 Mala 0.3-04 vyskytuje se pouze vyjimecné
3 Stredni 0.5-0.6 muze se vyskytnout

4 Zavazna 0.7-0.8 pravdépodobné se vyskytne
5 Kriticka 09-1.0 vyskytne se témér vzdy

Tabulka 4: Déleni vyznamu dopadu rizik D

1 Zanedbatelny 01-0.2 neovliviiuje zna’EeIne fungovani
systému

2 Maly 0.3-04 ovliviiuje pouze dilci aktivity

3 Stredni 05-06 znatelné ovI|vn,u1e fungovani
systému

4 Zévazny 07-0.8 vede k Uujmé na majetku €i zdravi

osob
5 Kriticky 09-10 vede ke ztrataT na majetku
nebo na Zivotech
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7.3. Vyhodnoceni zavaznosti rizik

Ciselné hodnoty parametrd P1 a D Ize spatfit v nasledujici tabulce &islo 5. Jejich vy$e byla

uréena na zakladé expertniho odhadu.

Tabulka 5: Vyhodnoceni zavaznosti rizik pfed protiopatfenimi

energie

Nekvalitni personal 0.5 0.7
Personalni | Unik informaci 0.2 0.3

Nedostate¢ny personal 0.6 0.5

Monitorovani stavu 06 06
Systemove technického vybaveni ' '

Nevhodné zabezpeleni

0.7 0.6

pristupovych bodu

Nevhodné technické vybaveni 0.4 0.4
Technické

Poskozeni technického

vybaveni vlivem neodborné 0.3 0.3

manipulace

NedostateCna legislativa a
Legislativni | , . . 0.6 0.6

predpisy

Nedostate¢né financovani
Politické : 0.6 0.3

infrastruktury

Dopravni nehody 0.7 0.7
Technicke | 7irata dodavek elektrické

0.3 0.6
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Vjezd nevhodného typu

_ 0.2 0.5

vozidla

Pandemie 0.2 0.6
PFirodni

Zivelné pohromy 0.4 0.7
Politické Mezinarodni terorismus 0.1 0.9

Hodnota parametru zavaznosti R1 je nasledné urena

vypodtem R1=P1-D . Cim vy$Sich

hodnot parametr zavaznosti nabyva, tim vy38Si prioritu ma dané riziko pfi pozdé&jdim feseni

protiopatfeni. DalSim parametrem, ktery je v tabulce uveden, je ,Klicové riziko“. Za klicové riziko

je povazovano takové riziko, jehoz hodnota parametru R1 pfesahuje nebo je rovna 0,35.

Parametr tedy muze naby vat pouze dvou hodrot ,ano* a ,ne".

Tabulka 6: Vyhodnoceni rizik pfed protiopatfenimi

Nekvalitni personal 0.35 ANO
Personalni | Unik informaci 0.06 NE
Nedostate¢ny personal 0.30 NE
Monitorovani stavu technického
Systémové ] 0.36 ANO
vybaveni
Nevhodné zabezpeceni pfistupovych
0.42 ANO
bodu
Technické | Nevhodnée technické vybaveni 0.16 NE
Poskozeni technického vybaveni vlivem
0.09 NE

neodborné manipulace
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Legislativni | Nedostatecna legislativa a predpisy 0.36 ANO

Politické | NedostateCné financovani infrastruktury 0.18 NE
Vnéjsi Dopravni nehody 0.49 ANO
Technické | Ztrata dodavek elektrické energie 0.18 NE

Vjezd nevhodného typu vozidla 0.10 NE

Pandemie 0.12 NE

Pfirodni  —

Globalni Zivelné pohromy 0.28 NE
Politické | Mezinarodni terorismus 0.09 NE

Jako kliGova rizika byla indentifikovana nasledujici:

¢ Nekvalitni personal — nekvalitni personal mize byt nasledkem nevhodného vybérového

fizeni do pozic zaméstnancu zajistujicich chod systému.

e Monitorovani stavu technického vybaveni — vybaveni tunelu a vybaveni fidici Ustfedny je

nutné po uplynuti doby provozni zivotnosti udavané vyrobcem obmeénit, aby se zajistila
spravna a spolehliva funkce.

¢ Nevhodné zabezpedeni pfistupovych bodl — v ramci ekonomicky ch Uspor mohou byt

vyuzity nevhodné zabezpecCovci prvky, které nebudou poskytovat dostateCnou ochranu
pfed narusiteli.

e Nedostateéna leqgislativa — s vyvojem modernich technologii mize dojit ke stavu,

kdy nebude legislativni vy voj dbstatecné rychly a bude zaostavat za modernimi pfistupy
a technologiemi.

e Dopravni nehody — dopravni nehody jsou rizikem, které se vyskytuje na vSech silni¢nich

komunikacich, na nichz jsou dopravni prostfedky ovladany lidskou obsluhou.
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V nasledujici tabulce Cislo 7 je mozné spatfit grafické zobrazeni rozlozeni rizik. Zelené jsou
zvyraznény nizka rizika, zluté¢ stfedni rizika a Cervené vysoka rizika. Poclty rizik v dany ch
kategoriich jsou uvedeny vpravo za lomitkem, celkem bylo tedy 5 rizik vyhodnoceno

jako nizkych, 7 jako stfednich a 3 jako vysoka.

Tabulka 7: Maticové zobrazeni zavaznosti rizik pfed protiopatfenimi

o Dopad
Matice rizik -
Zadny Maly Stfedni | Zavainy | Kriticky

*g Kriticka 5/0 10/0 15/0 20/0 25/0
S | zavaind | 4/0 8/0 20/0
8 | stredni | 3/0 6/1 93 15/0
>Q)

'r'% Mald 2/0 4/2 6/1 8/1 10/0
& | Zidnd 1/0 2/1 3/2 4/0 5/1

7.3.1. Metody ur€eni pravdépodobnosti

Jak bylo zminéno, konkrétni hodnoty pravdépodobnosti vzniku jmenovanych rizik byly uréeny
na zakladé expertniho odhadu autora prace. Tato metoda byla zvolena ztoho duvodu,
ze v nékterych pfipadech nebylo mozné urcit rozdéleni pravdépodobnosti jmenovany ch rizik
na jejichz zakladé by bylo mozné urcit konktrétni hodnoty. V pfipadé, Zze by rozdéleni byla

k dispozici, Ize vyuzit nékteré z nasledujicich metod.

Simulacni metody

Do simulaénich metod spadaji metody, které jsou zalozeny na vyuziti opakované realizace
simulaci funkce nahodnych proménnych. Jsou zaloZzeny na simulaci Monte Carlo, kterou Ize
aplikovat vdeobecné, avSak vyzaduje vy38i mnozstvi simulaci a s tim spojeny velSi vypocetni
Cas nez metody, které z ni vychazeji. Mezi ty patfi skupiny stratifikovanych simulaénich metod

a zdokonalenych simulaénich metod. [82] [83]

Aproximacni metody
Jako zakladni zastupitele aproximacnich metod lze jmenovat metody FORM a SORM,
které vyuzivaji pfi pravdépodobnostnim vypoctu analytické aproximace. Mezi dalSi podskupiny

poté patfi metody plochy odezvy, perturbaéni techniky nebo ANN. [81] [83]
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Numerické metody

Jako zéastupce numetickych metod Ize jmenovat napfiklad metodu POPV, jejiz vyvoj zapocal
v roce 2002. Algoritmus, kterym slouzi k vypoctu této metody, je pfesné dan pro kazdou feSenou
Ulohu a k feSeni dochazi pouze numericky bez pouziti simulacnich nebo aproximacnich technik.
[83]

7.4. Navrh protiopatreni

V této Casti analyzy dochazi k navrzeni moznych protiopatfeni pro rizika, ktera byla
identifikovana jako kritickd. Pro ostatni rizika, ktera jako kriticka identifikovana nebyla, jsou

urena protiopatfeni v tabulce posledni podkapitole 14.4.6 Ostatni rizika.

7.4.1. Nekvalitni personal

Pozice pracovniki majicich na starosti technicky chod systému a praci s elektrotechnicky m
vybavenim je nutné obsazovat na zakladé vybérového fizeni, které prokazatelné potvrdi, ze je
uchaze¢ vhodny pro danou pozici. V pfipadé prace s elektrotechnicky m vybavenim musi
uchaze¢ prokazat splnéni kvalifikace pro §6 vyhlasky ¢. 50/1978 Sb. o odborné zpUsobilosti
v elektrotechnice, v pfipadé puasobeni navedoucich pozicich nasledné §7 téze vyhlasky

a v pfipadé provadéni reviznich praci spinéni kvalifikace pro 89.

Pracovnici zajistujici monitorovani stavu dopravy v tunelovych troubach musi byt prokazatelné
proskoleni v ovladani systému a schopnosti feSeni krizovych situaci v psychicky narocném
nasazeni. Zaroven je nutné udrzovani jejich schopnosti a kvalifikace, kde se jako vhodny m

prostfedkem jevi napfiklad tunelovy trenazer TOMMS od spolecnosti Eltodo a.s. [69] [89]

Princip trenazeru spociva v simulovaném operatorském pracovisti, kde probiha simulace
provozu v tunelové stavbé a pfivozeni krizové situace. Skolitel ma k dispozici rizné scénare,
muze simulovat selhani rlznych &asti vybaveni a ma detailni pfehled o provadénych Ukonech
$koleného pracovnika. Ukolem pracovnika je fe$it danou situaci na zakladé nabytych znalosti

a schopnosti, pfi¢emz ma k dispozici i simulovany 3D pohled kamerovych systému. [69]

Nespornou vy hodou takového systému trénovani je zejména moznost prakticky neomezeného

ovéfovani schopnosti pracovnikl fesit krizové situace i v dobé&, kdy jiz probéhly zkousky tunelu
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pfed uvedenim do ostrého provozu a je tedy nemozné je opakovat. DalSi vyhodou je takeé

Casova i financni Uspora oproti Skoleni v realné stavbé.

7.4.2. Nevhodné zabezpeceni pfistupovych bod

Pro pfistupové body prvku kritické infrastruktury se dirazné nedoporucuje vyuziti nezavislych
pFistupovych systém( z divodu jejich mizivé bezpec€nosti a velice nizké urovné zabezpeceni.
V pfipadé vyuziti elektrinickych pfistupovych systémG by se mélo jednat o systémy
distrubuované, kde ma uzivatel pfistup pouze ke CteCce elektronického klice. Ovéreni klice
a ovladani elektronického zamku musi byt uZivateli skryto, vzdaleno a Ffadné zabezpeceno,

aby se zabranilo jeho zneuziti.

V pfipadé vyuziti mechanickych zamk( se rozhodné nedoporucuje vyuzivat standardni
mechanické vlozky, ale bezpecénosti typy s ochranou proti nedestruktivnim technikam prekonani.
Vné&jsi pristupové body dale by mély splfiovat pozadavky na tfidu RC4 dle CSN 1627, vnitini
poté alespon RC 3 dle vyuziti danych prostor. [63] [73]

7.4.3. Monitorovani stavu technického vybaveni

Zivotnost technického vybaveni je na zakladé prizkumu spoleénosti PIARC zji$téna v rozmezi
10 az 25 let a neni u vSech systému sjednocena. | v pfipadé pravidelného provadéni revizi
existuje moznost selhani prvku, napfiklad z divodu dlouhych intervald mezi jednotlivymi
udrzbami. Prohlidky také nejsou optimalizované na zakladé dat z terénu, ale planované
v pfedem stanovenych intervalech. Protokoly o servisnich zasazich mohou by t zaznamenavany
ruéné a hodnoty ziskavané béhem udrzby mohou by todecitany z analogovyc méficich zafizeni,
kde hrozni provedeni Spatného zaznamu pfehlédnutim, z nepozornosti a podobné. Kontroly také
nelze provadét u vSech systému ve standardni provozni dobu a v nékterych pfipadech musi by t

planovany na dobu s men§im nebo zadnym zatizenim systému. [70]

Tuto situaci by mohlo pomoci zlepsit vyuziti systémi SCADA nebo DCS, pfipadné TUBIS.
Existuje zde vSak riziko otevieni systému okoli a proto musi byt prokazatelné zajisténo,
Ze k takovému stavu nedojde. Nasledujici ¢ast pojednava o jednotlivych systémech konkrétnéji.
[88] [89]
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SCADA

SCADA systémy predstavuji kombinaci softwarovych nastroji a hadrwarového vybaveni
pro dohled a fizeni procesl v systému. Jejich velkou vyhodou je zejména to, Ze nejsou vazany
na konkrétni hardwarové vybaveni a jsou zaloZzeny na otevienych standardech. Jejich nasazeni

tedy Ize realizovat na hardwarovém vybaveni rliznych vyrobcu. [88]

Dale umoZhiuji uchovavani provoznich dat o jednotlivych prvcich, za jejichZ pomoci Ize nasledné
planovat udrzby, obménu konkrétniho vybaveni s dosluhujici provozni zivotnosti nebo provadét
predikci moznych poruch. Narozdil od sou€asnych systému( také SCADA systémy umozniuiji
ovladani a monitorovani vybaveni online v realném &ase, coz zna¢né usnadnuje a zrychluje

mozné reakce na nezadouci stavy a mohou pomoci docilit nizSich provoznich nakladu. [88]

DCS

Systémy DCS jsou velice podobné systémim SCADA, nejsou vSak natolik flexibilni. Mezi jejich
hlavni specifika patfi to, ze vyrobce DCS systému poskytuje jak softwarovou d&ast,
tak hardwarovou ¢ast intergrovanou do jednoho celku bez moznosti zmény vyuziti hardwaru
nebo softwaru od jiného vyrobce. Kdispozici jsou pfedem definované funkce, které staci
dle nasazeni pouze specificky upravit. Zpravidla se jedna o uzavieny systém, ktery vyuziva
pro komunikaci interni sit. Nevyhodou vSak je, Ze pracuje o néco pomaleji, nez pfedchozi

SCADA a vyziva vyhradné proprietarni prvky. [88]

V pfipadé, Ze v kontrolovaném systému (tunelovy komplex) je vyuzito velké mnozstvi PLC
pro fizeni rdznych prvk, jevi se vyuziti systému DCS jako vhodné, protoze zamezuje moznym
chybam v kompatibilité softwaru a hardwaru fidiciho systému. Systém je také uzavreny vstupim

z vnéjSiho okoli, coz zaruCuje jeho vyssi bezpecnost [88]

TUBIS
Systém TUBIS od spole¢nosti Eltodo je navrzen jako doplnék pro SCADA systémy. Jeho ukolem

je analyzovat dlouhodobé zaznamy o provozu technickych zafizeni tunelu, umoznovat prediktivi
diagnostiku jednotlivych komponent a umoznit zpracovani zaznamu o servisnich zasazich
v elektronické podobé. Systém se orientuje pfedevSim na udrzbu a obdobi konce Zivotnosti
zarizeni, které je charakteristické vyskytem vétSiho poc¢tu poruch a nutnosti zvySené udrzby.

Vyhodou nasazeni takového systému by tedy bylo mozné snizeni nakladu na udrzbu z divodu
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efektivnéjsiho planovani a zisk pfesnéjSich dat pfimo z konkrétnich zafizeni a systému v tunelu.
[89]

7.4.4. NedostateCna legislativa a predpisy

Vyvoj legislativy a pfedpist pro rizné technické a technologické vybaveni nemusi vzdy aktualné

korespondovat s Urovni modernich technologii a pfistupl k problematice bezpec€nosti.

V pfipadé technologickych zafizeni se jevi jako vhodné vyuZzivat bezpecnostni certifikace prvkd,
ktera doposud neni nikde obsaZena. Konkrétné se jedna o bezpecnostni standardy SIL, které
pfesné definuji naroky na maximalni pocCet selhani, odolnost proti vadam a podobné.

Dle mezinarodniho standardu jsou definovany &tyfi irovné SIL, viz nasledujici prehled. [71]

e SIL1 — Nizky stupen garance, ze bude vyrobek plnit svou funkci nepfretrzité.
e SIL2 — Nizké statistické riziko neznamého selhani prvku.
e SIL3 — Schopnost prvku provadét méfeni redundantné, narozdil od SIL2.

e SlL4 — Velice vysoké naroky na spolehlivost a nizkou chybovost.

V pfipadé vyuziti této certifikace v tunelovy ch systémech se jevi jalo vhodné, aby prvky
splfiovaly naroky dle urovné SIL3. Pfipadné by také bylo pfinosné zavést tyto naroky na funkéni
bezpecnost zafizeni do aktualizace Technickych podminek TP98 (Technologické vybaveni

tunelt pozemnich komunikaci), ktera probéhla naposledy v roce 2010. [72]

7.4.5. Dopravni nehody

Za uCelem snizeni dopravni nehodovosti je nutné neustale monitorovat dopravni proud
areagovat na pfislusnou dopravni situaci regulovanim maximalni povolené rychlosti v tunelu,
omezenim vjezdu do tunelu, v pfipadé zastaveni vozidla jeho odstranénim do zaliv(, pfipadné
uzavienim jizdniho pruhu. Déle jeho co nejrychlejSim odstranénim z oblasti tunelové trouby.

Tyto skute€nosti jsou vSak jiz uvedeny v praxi.

DalSim moznym sniZzenim nehodovosti by bylo vyuZiti autonomnich vozidel. Bylo by vSak nutné
zajistit jejich plny podil vdopravnim toku. V pfipadé jejich ¢aste€nému nasazeni souCasné
k vozidlim fizenym lidskou posadkou by mohlo dochazet k nestandardnim situacim napfiklad
na zakladé predpokladd a ocekavani ,lidské reakce“. SoucCasné technologie, ekonomicka

a spolecneska situace vSak takové FeSeni zatim nepfipousti.
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7.4.6. Ostatni rizika

Nasledujici tabulka Cislo 8 pojednava o protiopatienich pro ostatni rizika, ktera nebyla

vyhodnocena jako kritickd.

Tabulka 8: Navrhy protiopatieni pro ostatni rizika

Priciny vzniku Rizikové faktory Zpusob snizeni a eliminace rizika
Elektronické a vypocetni zafizeni nesmi byt
vybaveno béZnymi uzivatelskymi vstupy typu

Unik informaci USB a podobné. Dale je vhodné zavést pfsny
zakaz fotografovani ve vnitfnich a provoznich
prostorach kritické infrastrutkury.

Obsazovani pracovnich mist na kritické
Personalni infrastruktufe musi byt prioritou a je tedy
vhodné vytvaret atraktivni pracovni podminky

Nedostatecny a benefity. Déle napfiklad v pfipadé fidici

personal ustfedny, ktera je pro dohled a fizeni
Vnitfni spravovana PCR je vhodné zajistit dostateény
pocet personalu pfevelenim policistd z jinych
atvaru.
i _ | Technické vybaveni infrastruktury musi

Nevhodné technické - ; . )

. zajiStovat dostate¢nou kvalitu zaznamenanych

vybaveni _ _ o
dat pro jasnou interpretaci lidské obsluze.

Technicke Poskozeni Musi byt zfizen a pracovnici musi byt
technického vybaveni | seznameni s vyuzivanim systému ohlasovani
vlivem neodborné zavad a jejich odstrafiovani musi mit
manipulace na starosti pouze odborny personal.

Nedostatecné o . o

o o . o Vhodné zajistit financovani nejen ze statnich,

VnejSi | Politické financovani . o )
_ ale | evropskych zdroju financi.
infrastruktury

70




i ) Nutnost zajistit moznost nouzovych dodavek
Ztrata dodavek o ] . )
o _ energie. Tim mohou byt napfiklad naftové
elektrické energie i o _
generatory elektické energie.

Technické Nutnost monitorovat dostate¢nou vzdalenost

_ ) prijezdovych komunikaci v okoli prvku
Vjezd nevhodného _ _ ) _ Lo
_ inftastruktury a zastavit dané vozidlo pfed jeho
typu vozidla » _ o
pfijezdem do oblasti prvku kritické

infrastruktury.

V pfipadé potvrzeni vyskytu v Ceské republice
musi by t pracovnici vybaveni ochranny mi
Pandemie pomuckami, které snizi riziko Sifeni nemoci
mezi personalem a kontaminaci vybaveni
pracovist.

Pfirodni

Elektronicka zafizeni infrastruktury musi mit
zaji$téno vhodné kryti dle CSN EN 1627.
Globalni Zivelné pohromy Technické mistnosti musi mit zajisténo vhodné
kryti proti plsobeni vnéjSich zivla

podle pfislusnych stavebnich norem.

Kritické body infrastruktury musi by t vybaveny

o ) prvky odolnymi proti vioupani dle CSN EN
. Mezinarodni
Politické . 1627 alespon tfidy R3 nebo R4. Vhodné je
terorismus o L ] . .
také jejich nepfetrzité monitorovani kamerovym

systémem a podobné. [63] [73]

7.5. Ovéreni protiopatfeni opétovnym vyhodnocenim

Ovéfeni navrhovanych protiopatieni bylo provedeno opétovnym vypocltem parametru uUrovné
rizik R2 za pomoci stejného postupu, jako v kapitole 14.3. Nasledujici tabulky &islo 9, 10 a 11

shrnuji mozné zmény v drovnich posuzovany ch rizikpo navrhovany chprotiopatfenich.
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Tabulka 9: Vyhodnoceni zavaznosti rizik po protiopatfenich

Nekvalitni personal 0.2 0.7
Personalni | Unik informaci 0.1 0.3
Nedostate¢ny personal 0.4 0.5
Monitorovani stavu 0.3 0.6
Systemove | o chnického vybaveni ' '
Nevhodné zabezpeleni
. ) . 0.3 0.6
pfistupovych bodu
Nevhodné technické
) 0.2 0.4
Technické | vybaveni
Poskozeni technického
vybaveni vlivem neodborné 0.1 0.3
manipulace
NedostateCna legislativa a
Legislativni | , . . 03 0.6
predpisy
Nedostate¢né financovani
Politické . 0.4 0.3
infrastruktury
Dopravni nehody 0.7 0.7
Ztrata dodavek elektrické
) 0.3 0.6
Technické | €nergie
Vjezd nevhodného typu
: P 0.2 0.5

vozidla
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Pandemie 0.2 0.6

PFirodni -
Zivelné pohromy 0.3 0.7

Politické Mezinarodni terorismus 0.1 0.9

Tabulka 10: Viyhodnoceni rizik po protiopatfenich

Nekvalitni personal 0.14 NE
Personalni | Unik informaci 0.03 NE
Nedostate¢ny personal 0.2 NE

Monitorovani stavu technického

Systémové ] 0.18 NE
vybaveni

Nevhodné zabezpedleni pfistupovych

0.18 NE
bodl
Technické | Nevhodné technické vybaveni 0.08 NE
Poskozeni technického vybaveni vlivem
) _ 0.03 NE
neodborné manipulace
Legislativni | Nedostatecna legislativa a predpisy 0.18 NE
Politické | Nedostatecné financovani infrastruktury 0.12 NE
Dopravni nehody 0.49 ANO
Technické
Ztrata dodavek elektrické energie 0.18 NE
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Vjezd nevhodného typu vozidla 0.1 NE

Pandemie 0.12 NE

Prirodni
Globalni Zivelné pohromy 0.21 NE
Politické | Mezinarodni terorismus 0.09 NE

Tabulka Cislo 11 nize zobrazuje posun zavaznosti rizik po protiopatfenich do pfijatelnéjsi oblasti,
pod ni se opakuje tabulka pfed opatfenimi pro lepSi nazornost. Pouze riziko dopravnich nehod
je stale vysoké, to je vSak disledkem pusobeni lidského prvku v Fizeni vozidel. Oproti
plvodnimu stavu, kde byla rizika vyhodnocena jako nizka / stfedni / vysoka v poméru 5/ 7/ 3,

bylo 6 rizik vyhodnoceno jako nizky ch,8 jako stfednich a 1 jako vysoké.

Tabulka 11:Maticové zobrazeni zavaznosti rizik po protiopatfenich

. Dopad
Matice rizik —
Zadny Maly Stfedni | Zavaziny | Kriticky

g Kriticka 5/0 10/0 15/0 20/0 25/0
§ Zavaind | 4/0 8/0 12/0 20/0
-§_ Stredni 3/0 6/0 9/0 12/0 15/0
>Q

'% Mala 2/0 4/1 6/5 8/1 10/0
a | Zadnd 1/0 2/3 3/2 4/1 5/1
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7.6.Dilci zavér

Zavérem provedené analyzy jsou zejména doporuceni na protiopatfeni pro rizika, ktera byla
ur€ena jako nejvyznamnéjSi. Ostatnim rizikim, ktera nebyla vyhodnocena jako kriticka je

vénovana kapitola 7.4.6.

Pro zajisténi kvalitniho personalu je nutné, aby byly pozice obsazovany na zakladé vybérovych
fizeni a byla posuzovana praxe a schopnosti uchazee o dané pracovni misto. Taktéz je nutné
zajistit, aby byl zajistén dostateény pocet personalu a nedochazelo k jeho pretéZovani viivem
pfesCaslt nebo navySeni poctu smén. To by se mohlo projevit na poklesu pracovni moralky,
vySSi chybovosti a nepozornosti, coz by mohlo mit az katastrofické nasledky v pfipadé
dopravnich nehod nebo jinych nestandardnich stavld. Pro udrzovani kvalifikace operatoru
fidicich ustfeden tunelovy ch staveb se doporucuje pravidelné Skoleni a ovéfovani schopnosti
na simulatorech, ktery mimudze byt napfiklad zmifovany TOMMS od spolednosti Eltodo a.s.. [69]
[89]

Pro monitorovani stavu technického vybaveni je doporuéeno vyuzivat moderni systémy typu
SCADA nebo DCS dle komplexnosti systému a pozadavku na zabezpeceni. V pfipadé, ze by
byly vyuzivany i systémy typu TUBIS od spole¢nosti Eltodo a.s. je vhodné, aby takové
spole¢nosti splfiovaly podminky dle zakona €. 412/2005 Sb.: Zakon o ochrané utajovany ch
informaci a o bezpecnostni zpusobilosti §4 Stupné utajeni odrazka d) Vyhrazené. To zejména
z toho duvodu, Ze by se jednalo o pfistup vnéjSiho prvku do uzavieného systému, coz hrozi
bezpecnostnim rizikem. [84] [88] [89]

Z duvodu uzavienosti systém( vuaci okoli je velice dullezité dbat na dukladné fyzické
zabezpeceni objektl kritické infrastruktury. PFi zajisténi kvalitniho fyzického zabezpeceni
se znatelné sniZzuje riziko ovlivnéni nebo poskozeni systému, protoZe potencialni utoénik
nebude schopen prekonat fyzické prekazky, aby se dostal k technickému vybaveni nachazejicim
se uvnitf staveb. V pfipadé vyuziti elektronickych pfistupovych systému pro pfistup se dlrazné
nedoporucuje vyuzZivat nezavislé systémy, protoZze neposkytuji dostate¢nou ochranu. VeSkeré
kritické prvky takovychto systéml, jako jsou databaze klicli nebo ovladani elektrického zamku
a dalSi, jsou uzivateli pfimo na dosah a tim padem snadno a rychle ovlivnitelné. Néktefi vyrobci
také volné poskytuji na internetu navody a schémata konstrukce elektronicky chjednotek véetné
detailniho popisu bezpe€nostnich prvkl, ¢imz defakto poskytuji navod pro pfekonani daného
zarizeni. [60] [61]
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V pfipadé legislativy a technickych pfedpisi na narodni urovni je vhodné zvazit vyuzivani
mezinarodniho standardu IEC 61508 pro funkéni bezpeCnost elektronickych zafizeni a jeji
rozdéleni do &tyf arovni SIL. Taktéz se doporuCuje provést aktualizaci Technickych podminek
TP 98, které jsou jiz v dnesni dobé pfekonané. Od roku jejich publikace (2004) probéhla pouze
jedna zména vroce 2010, ktera vSak upfeshovala a doplhovala pouze nékteré Casti,
nikoli dokument jako celek. Napfiklad ¢ast 10.5 Komunikaéni sit, ktera pojednava

0 komunikac¢nich standardech vyuzivanych v tunelovy ch systémech.[45]
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8. Zaver

Pfredmétem diplomové prace je problematika, tykajici se bezpecnosti a s ni spojena opatfeni
na kritické infrastruktufe pozemnich komunikaci. Lze ji rozdélit do dvou hlavnich ¢asti, pfiCemz

do prvni spadaiji kapitoly 1 az 4 a do druhé spadaiji kapitoly 5 az 7.

V uvodu prace je Ctenaf obecné seznamen s problematikou kritické infrastruktury pozemnich
komunikaci a v nasledujicich podkapitolach se mize docist o konkrétnim definovanim druh
pozemnich komunikaci v Ceské republice a dopravni infrastruktufe, do které spadaji nejen
pozemni komunikace, ale i budovy souvisejici s jejich provozem a spravou. Prace dale
pojednava o kritické a evropskeé kritické infrastruktuie a legislativnimi dokumenty, které jsou s ni

spojeny.

Ve druhé ¢asti se prace vénuje druhum utok(, kterym mohou prvky kritické infrastruktury celit.
Nejpodrobnéji je poté rozebrana stranka fyzické bezpecnosti objektd a moznosti feSeni
pfistupovych bodl na infrastrukturnich prvcich. Zejména ztoho divodu, Ze se na prvnich
kritické infrastruktury pozemnich komunikaci uplatiuji uzaviené systémy, ke ktery m nemaji
pfistup zadna cizi zafizeni, ktera by nebyla soucasti systému. A také z toho dlivodu, Zze sam
autor prace byl v minulosti nékolikrat svédkem snadného prekonani nevhodnych FeSeni

fyzického zabezpeceni bezpecnostné vy znamny ctbudov.

Ve své posledni ¢asti prace obsahuje rizikovou analy zu, z jejichz vysledkl lze konstatovat,

Ze pfi vhodném navrhu protiopatfeni lze snizit mozna rizika, kterym mohou prvky kritické

vvvvvvv

na kritické infrastrukture.
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