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Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 4:

1. Splnénizadani 1=zaddni splnéno,
2=zaddni splnéno s mensimi vyhradami,
3=zaddni spInéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:

Posudte, zda predlozend ZP dostatecné a v souladu se zadanim obsahové vymezuje cile, spravné je formuluje a v dostatecné kvalité naplnuje. V komentafi uvedte body zadani,
které nebyly splnény, posudte zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatkd. Pokud zadani svou narocnosti vybocuje ze standard( pro dany typ prace nebo
student pfipadné vypracoval ZP nad ramec zadani, popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo vysledné hodnoceni.

Komentdr:
Prace se zabyva rozsifovanim filtrovaciho proxy serveru Privoxy o techniky, které maji branit fingerprintingu prohlizece ze
strany webovych aplikaci, a navazuje v tomto na nékteré starsi prace. Student provedl naleZitou analyzu stavajicich moZnosti

nastroje i vyvoje v technikach fingerprintingu a navrhl i implementoval dalsi vhodné obranné techniky. Zadani hodnotim jako
splnéné.

Hodnotici kritérium: Zplisob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

2. Pisemna ¢ast prace 95 (A)

Popis kritéria:

Zhodnotte pfiméfenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda viechny ¢asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti. Dale posudte, zda predlozend
ZP je po vécné strance v pofadku, pfipadné vyskytuji-li se v préci vécné chyby nebo nepfesnosti. Zhodnotte dale logickou strukturu ZP, navaznosti jednotlivych kapitol a
pochopitelnost textu pro ¢tenare. Posudte spravnost pouzivani formalnich zapist obsazenych v préci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢.
26/2017, ¢lanek 3. Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovéfte, zda jsou viechny prevzaté prvky Fadné odliSeny od vlastnich vysledkd, zda nedoslo k
poruseni citaéni etiky a zda jsou bibliografické citace Uplné a v souladu s citaénimi zvyklostmi a normami. Zhodnotte, zda pFevzaty software a jina autorska dila, byly v ZP pouzity v
souladu s licen¢nimi podminkami.

Komentar:

Textova stranka prdace je na velmi vysoké Urovni. Student prehledné a systematicky analyzuje aktualné pouzivané
fingerprintingové techniky a moznosti obrany proti nim. Text je Ctivy, dobfe srozumitelny a témér bez chyb, jazykovych i
faktickych. Odkazovano je velké mnozstvi relevantni literatury a samotny tento seznam je velmi dobrym zdrojem informaci o
predmétné problematice.

Hodnoticf kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

3. Nepisemna cast, prilohy 88 (B)

Popis kritéria:

Dle charakteru prace se pfipadné vyjadrete k nepisemné ¢asti ZP. Napfiklad: SW dilo — kvalita vytvoreného programu a vhodnost a pfimérenost technologii, které byly vyuzité od
vyvoje az po nasazeni. HW — funk¢ni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace

— opakovatelnost experimentt

Komentdr:

Soucasti prace je Uprava v nastroji Privoxy, ktera na Urovni proxy serveru blokuje nékolik bézné pouzivanych
fingerprintingovych technik. Z pohledu jejich vybéru i feseni nemam v zasadé namitky, mirné snizené hodnoceni davam z
dlvodu pomérné malého rozsahu Uprav (coZ neni nutné chyba, signalizuje to vhodny vybér bod k feseni a efektivni
implementaci) a ne zcela vycisténého finalniho repozitare v Gitu. Po kvalitativni strance jsem s implementaci spokojen a
ocenuji, Zze student jako prvni krok proved! aktualizaci feSeni z predchozi diplomové prace pro aktualni verzi Privoxy.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodu
(zndmka A aZ F):
4. Hodnoceni vysledka, 92 (A)

jejich vyuzitelnost




gloglzh%:;tae;(rtl:}u préace zhodnotte moZnosti nasazeni vysledkd prace v praxi nebo uvedte, zda vysledky ZP rozsifuji jiz publikované znamé vysledky nebo pfinéd3ejici zcela nové
poznatky.

Komentdr:

Vytvorena prace je dobrym zdrojem informaci o problematice fingerprintingu webového prohlizece a implementované
upravy efektivné resi vybranou sadu fingerprintingovych technik, z nichz napfiklad obrana proti HSTS je obtizné
realizovatelna jinymi néstroji. Z ddvodu nedostatku ¢asu nebyla bohuzel implementace zakomponovana do oficiadlni verze
Privoxy; s ohledem na logicky usporadany kéd s malymi zasahy do kédu existujiciho v3ak lze o¢ekdvat, Ze to nebude pfilis
narocné. V tu chvili budou moci za zavedenych zmén profitovat i bézni uzivatelé Privoxy.

Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 5:
5. Aktivita a samostatnost Sa:
studenta 1=vybornd aktivita,

2=velmi dobrd aktivita,

3=primérnd aktivita,

4=slabsi, ale jesté dostatecnd aktivita,
5=nedostatecnd aktivita

5b:

1=vybornd samostatnost,

2=velmi dobrd samostatnost,

3=priimérnd samostatnost,

4=slabsi, ale jesté dostatecnd samostatnost,
5=nedostatecnd samostatnost

Popis kritéria:
V souvislosti s prib&hem a vysledkem prace posudte, zda byl student béhem Feseni aktivni, zda dodrzoval dohodnuté terminy, jestli své feseni pribézné konzultoval a zda byl na
konzultace dostate¢né pfipraven (5a). Posudte schopnost studenta samostatné tviréi prace (5b).

Komentdr:

Student mohl byt i aktivnéjsi, konzultace byly spi$ sporadické, ale s ohledem na epidemiologickou situaci nelze mit ndmitek.
Ty klicové ¢asti konzultovany byly a student byl v takovych pfipadech vidy nalezité pfipraven. Zarovern demonstroval svoji
zna¢nou samostatnost.

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
6. Celkové hodnoceni 92 (A)

gfomf%stér;ttira"zky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym pramérem ¢i jinou hodnotou vypoétenou z hodnoceni v
predchozich jednotlivych kritériich. Obecné plati, Zze bezvadné spInéné zadani je hodnoceno klasifikacnim stupném A.

Text hodnoceni:

PredloZena diplomova prace spliuje stanovené pozadavky tak, jak je mozné spravedlivé o¢ekavat. RozSifuje existujici aplikaci
Privoxy o nékolik dalSich technik, které brani fingerprintingu ze strany webového prohlizece, zamétuje se pfitom na ty z nich,
které jsou obecné z pohledu implementace v proxy serveru efektivni a pfitom ne vzdy dobfe resitelné jinymi prostredky. To
ukazuje, Ze analyza probéhla na vysoké urovni, coZ je dale zvyraznéno pékné zpracovanou textovou ¢asti, ktera vhodné
reaguje na aktudlni vyvoj v oblasti fingerprintingu. Pozitivnhé hodnotim dobre Citelny a témér bezchybny text.

Podpis vedouciho prace:



