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Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 4:

1. Splnéni zadani 1=zaddni splnéno,
2=zaddni spInéno s mensimi vyhradami,
3=zaddni spInéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:

Posudte, zda predloZend ZP dostatec¢né a v souladu se zaddnim obsahové vymezuje cile, spravné je formuluje a v dostatecné kvalité naplriuje. V komentafi uvedte body zadani,
které nebyly splnény, posudte zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatkd. Pokud zadani svou narocnosti vybocuje ze standardl pro dany typ prace nebo
student pfipadné vypracoval ZP nad ramec zadani, popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zptsobem toto ovlivnilo vysledné hodnoceni.

Komentadr:

Prace se zabyva technikami identifikace webovych prohlizecu (tzv. fingerprinting) a obranou proti nim. Text prace shrnuje
aktudlni poznatky v této oblasti a popisuje detailnéji jak techniky identifikace tak i obrany. Prakticka ¢ast prace se zabyva
rozsitenim HTTP proxy Privoxy o nékolik vybranych metod obrany. Vzhledem k tomu, Ze zadani neobsahuje Zzadné konkrétni
metody, které bylo potfeba implementovat, povazuji zadani za spInéné s komentafi v dalSich sekcich.

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

2. Pisemna ¢ast prace 95 (A)

Popis kritéria:

Zhodnotte pfiméfenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda vechny ¢asti ZP jsou informaéné bohaté a ZP neobsahuje zbyte¢né &asti. Dale posudte, zda predlozend
ZP je po vécné strance v pofadku, pfipadné vyskytuji-li se v préci vécné chyby nebo nepfesnosti. Zhodnotte dale logickou strukturu ZP, navaznosti jednotlivych kapitol a
pochopitelnost textu pro ¢tenare. Posudte spravnost pouzivani formalnich zapist obsazenych v praci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢.
26/2017, ¢lanek 3. Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovéfte, zda jsou viechny prevzaté prvky fadné odliseny od vlastnich vysledkd, zda nedoslo k
poruseni citaéni etiky a zda jsou bibliografické citace Uplné a v souladu s citaénimi zvyklostmi a normami. Zhodnotte, zda pFevzaty software a jina autorska dila, byly v ZP pouzity v
souladu s licenénimi podminkami.

Komentdr:
Text zavérecné prace je kvalitni, dobie ¢lenény a srozumitelny. V textu jsem nasel pouze drobné typografické nedostatky.

Text je informacné bohaty a popsané metody jsou doplnény nazornymi ukdzkami, které usnadnuji pochopeni - teoreticky Ize
praci vyuzit pro vyukové ucely.

Hodnoticf kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

3. Nepisemna cast, prilohy 80 (B)

Popis kritéria:

Dle charakteru prace se pfipadné vyjadrete k nepisemné ¢asti ZP. Napfiklad: SW dilo — kvalita vytvoreného programu a vhodnost a pfimérenost technologii, které byly vyuzité od
vyvoje az po nasazeni. HW — funk¢ni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace

— opakovatelnost experimentt

Komentdr:

Nepisemna ¢ast prace spociva v rozsifeni funkcionality Privoxy o metody obrany proti identifikaci prohlizece/uzivatele. Jedna
se konkrétné o rozsifeni moznosti filtracnich a prepisovacich funkci Privoxy. Pisemna cast prace diskutuje Casto pouZivané
nastroje pro testovani fingerprinting technik, avSak pozdéji v textu v Sekci 5.2 autor uvadi, Ze tyto nastroje nebylo mozné
pouzit. Proto se zd3, Ze volba implementovanych obrannych technik probéhla s ohledem na co nejjednodussi realizaci misto
mnohem duleZitéjsiho dopadu na ucinnost obrany, co? je u diplomové préace skoda. Navic tato volba bohuzel nebyla
podloZzena mérenim, které by ukdazalo, Ze obranné metody, na které se zaméruji nejpouzivanéjsi testovaci nastroje, nejsou
potfeba v praxi.

Hodnotici kritérium: Zplisob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):




4. Hodnoceni vysledka, 89 (B)
jejich vyuzitelnost

Popis kritéria:
E:Jezs:fkr;kteru préace zhodnotte moZznosti nasazeni vysledkd prace v praxi nebo uvedte, zda vysledky ZP rozsifuji jiz publikované znamé vysledky nebo pfinéd3ejici zcela nové
Komentdr:
Dle celkového dojmu jsem dospél k nazoru, Ze hlavni pfinos celé prace je predevsim v teoretické pisemné casti prace, ktera je
dobre a prehledné zpracovana. Vyvinuté Upravy nastroje Privoxy jsou funkéni a pouZitelné. Je zfejmé, Ze bez dikladné
analyzy v pisemné ¢asti by vylepsSeni nebyla realizovatelna. Filtrace a modifikace obsahu komunikace se zda byt na zakladé
této analyzy jiz jednoduchou ulohou. Z pohledu vyuzitelnosti se mi zd3, Ze se autor mohl pokusit alespon o jednoduchy
prototyp sloZitéjsi obrany proti technikam zaloZenych na interakci s prohlize¢em pomoci JavaScript skripttd. Tim padem by
bylo nejspis mozné provést alespon zakladni vyhodnoceni pomoci "nejpouzivanéjsich" testovacich nastroju (viz otazky k
obhajobé).

Hodnotici kritérium: Zpiisob hodnoceni — nehodnoti se

5. Otazky k obhajobé
Popis kritéria:
Uvedte pfipadné dotazy, které by mél student zodpovédét pfi obhajobé ZP pfed komisi (body oddélte odrazkami).
Otadzky:
1) Dokazete odhadnout, jak moc se pomoci vsech implementovanych metod obrany snizi pravdépodobnost Uspésné
identifikace prohlizece/uzivatele?
2) Co by obnasela realizace obrannych metody, které by byly testovatelné zminénymi nastroji AmlUnique a Panopticlick?

Hodnotici kritérium: Zplisob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):
6. Celkové hodnoceni 89(B)

Popis kritéria:
Shrrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym prdmérem ¢i jinou hodnotou vypoctenou z hodnoceni v
predchozich jednotlivych kritériich. Obecné plati, Ze bezvadné spInéné zadani je hodnoceno klasifikacnim stupném A.

Text hodnoceni:
Tato prace prezentuje prizkum aktudlniho stavu v oblasti technik identifikace prohlizecd, jednotlivé techniky podrobné a
srozumitelné vysvétluje a k tomu diskutuje mozné zplsoby obrany. Pisemnou ¢ast vnimam jako hlavni pfinos celé prace,
prestoZe i vyvinuté Upravy nastroje Privoxy jsou funkcni a jejich Gcinek je prezentovatelny. V praci mi chybi vyhodnoceni
celkového vlivu implementovanych obrannych technik na uc¢innost identifikace. Jinymi slovy, jsou implementované metody
dostatecné proti fingerprinting metodam?

Podpis oponenta prace:



