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Abstrakt

V praci je predstaveno mnozstvi technik fingerprintingu prohlizece a zpusob je-
jich fungovéani. Proti nékterym z nich je navrzena a vysvétlena mozna obrana.
V navaznosti na predchozi praci je poté popsan zpisob implementace navr-
zenych obran v proxy serveru Privoxy a jejich testovani pomoci dostupnych
nastroju.

Klicova slova fingerprinting, webovy prohlizec, sledovani uzivatelu, Privoxy

Abstract

This thesis presents a number of browser fingerprinting techniques and ex-
plains how they work. Possible defenses against some of them are proposed
and explained. Building on the previous work, the implementation of the pro-
posed defenses in the Privoxy proxy server and their testing using available
tools is then described.

Keywords fingerprinting, web browser, user tracking, Privoxy
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Uvod

Soukromi a anonymita uzivateli na internetu je paléivé a z mnohych stran
zkoumané téma. S rozsitujici se skdlou aktivit, které uzivatelé na internetu
bézné provadéji, roste i riziko spojené s monitorovanim téchto aktivit a ukla-
déanim citlivych dat. Kauzy tykajici se tiniku soukromych uzivatelskych dat
(jako napriklad kauza shromazdovani dat uzivateli Facebooku konzultacéni
firmou Cambridge Analytica, kterd byla zna¢né medializovand zac¢atkem roku
2018 [[]) byvaji v posledni dobé sledované médii a potazmo i Sirokou vefej-
nosti. Existuje vSak i zptisob shromazdovani uzivatelskych dat, ktery se v rtizné
mite zkouma uz delsi dobu, stale se rozviji a navic poskytuje provozovatelim
webovych sluzeb velké mnozstvi idaji o jejich uzivatelich, kteri o tom mnohdy
vibec nevi.

Lou Montulli, zaméstnanec Netscape Communications, navrhl pro ucely
rozpoznavani konkrétnich uzivatelu (respektive jejich jednotlivych relaci — tzv.
,sessions®) roku 1994 HTTP cookies [2]. Kratce po jejich vzniku byly coo-
kies prijaty vSemi oblibenymi prohlize¢i a vyznamnym zpiisobem pozitivné
ovlivnily uzivatelsky komfort a potencial webovych sluzeb, nebot v podstaté
polozily zaklad moderni autentizace a stavovosti webovych aplikaci. Presto
vSak brzy prislo vystiizlivéni, kdyz si Siroké vefejnost (diky zna¢éné media-
lizaci) uvédomila, ze identifikace uzivatele pomoci cookies lze vyuzit nejen
k prihlasovani, ale také k usnadnéni sledovani uzivatelské aktivity, které bylo
velkou hrozbou pro soukromi a anonymitu. Zvlastni obavy tehdy vyvolaly tzv.
cookies tretich stran, které byly (a stéle jsou) hojné vyuzivané ke sledovani
uzivatell, nejcastéji pro ucely spojené s reklamou.

Cookies usly od té doby dlouhou cestu a kromé uréitych regulaci (prede-
v8im Smérnice o soukromi a elektronickych komunikacich [3]) doslo hlavné
k tomu, ze prohlizece poskytuji jednoduché nastroje, pomoci nichz lze s co-
okies pracovat (anonymni rezim, moznost selektivné mazat cookies apod.),
a uzivatelé se tyto nastroje naucili pouzivat. Tim se sledovani uzivatelti po-
moci cookies dostalo do velké miry znovu pod kontrolu uzivateld. Prirozené
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vsSak prisla i snaha vyuzit ke sledovani uzivatelské aktivity dalsich nastroji,
tentokrat vsak takovych, které k tomu nebyly zamysleny.

Fingerprinting je ,, technika umoznujici sledovdni a identifikaci uzZivateli na
zdkladé nastavend jejich prohliZece a pouZitého zarizeni* (vlastni preklad) [4].
Moderni webové prohlizece poskytuji navstivenym servertim celou fadu infor-
maci, které lze k identifikaci vyuzit, nékteré z nich v podstaté nedobrovolné,
jiné zcela zamérné. Duvodem pro sdileni téchto dat ze strany prohliZece je roz-
sifovani pole poskytovanych sluzeb a snaha zprijemnit a zjednodusit uzivateli
jejich pouzivani. Cilem této prace je prostrednictvim rozsifeni proxy serveru
Privoxy [B] umoznit uzivatelim o néco vétsi kontrolu nad tim, jaka data jsou
prostfednictvim prohliZzece poskytovana provozovatelim webovych sluzeb.

Fingerprintingovych technik je celd rada a jejich kombinaci 1ze ziskat vy-
jimeény a nékdy i zcela unikatni ,, otisk® zarizeni, které uzivatel pouziva. Roz-
boru a dikladnému vysvétleni mnoha téchto technik se vénuje diplomova prace
Ing. Adama Prasila [6]. Ing. Jifi Sixta ve své praci implementoval obranu proti
vybranym fingerprintingovym technikdm jako rozsireni do proxy serveru Pri-
voxy [[7]. V ndsledujicich strankich budu navazovat na tyto prace. V kapitole
[Fingerprintingové techniky a jejich Vlastnostﬂ shrnu fingerprintingové tech-
niky. Zvlastni pozornost pii tom budu vénovat technikdm, které budou sou-
¢asti mého rozsiteni Privoxy. V kapitole bbranné techniky a néstrojd rozeberu
obranné strategie proti fingerprintingu a analyzuji soucasny stav_implemen-
tace téchto strategii ve skute¢nych nastrojich. V kapitole |Ana13’fza obran na—l
|Vrien§fch pro Privoxyl shrnu fingerprintingové techniky implementované v Pri-
voxy a vystupy préace [[7], na kterou navazuji. V posledni kapitole
podrobnéji rozvedu, jakym zplsobem jsou realizoviny obrany

proti fingerprintingu, které jsem se rozhodl implementovat.




KAPITOLA ].

Fingerprintingové techniky a
jejich vlastnosti

Statistika [8] uvadi, Ze se na internetu pohybuje 4,39 miliard uzivatelt, pfi-
¢emz v prumeéru travi lidé na internetu vice nez sest a pil hodiny denné. To
pochopitelné vytvari obrovsky prostor pro monitorovani uzivatelskych aktivit.
Ke sledovani uzivatela se webové sluzby uchyluji z nasledujicich divodi:

— Jednim z nejcastéjsich a nejprirozenéjsich divodl pro fingerprinting
v primyslu je personalizace reklamy. Monitorovani aktivit uzivatele
(nejlépe napti¢ ruznymi webovymi strankami) je velmi efektivnim né-
strojem pro zvySeni relevance reklam [9], kterd pochopitelné vede k vét-
$im ziskiim — typicky informace o tom, Ze si uzivatel prohlizel néjaké
zbozi, je dobrym voditkem pro to, ze bude vyhodné mu stejné nebo po-
dobné zbozi nabizet v budoucnosti znovu prostiednictvim reklamy. Aby
marketingové spolec¢nosti byly schopné detekovat, zZe se jedna o stejného
uzivatele (coz je pro takovy proces nezbytné), mohou vyuzit (a vyuzivaji)
pravé fingerprinting.

— Podobné jako pro zlepseni relevance reklamy lze vyuzit fingerprinting
pro vylepsovani provozované sluzby. Pomoci otisku prohlizece lze
navstévnika stranek identifikovat napri¢ vicerymi navstévami a nabizet
mu obsah, ktery je pro néj zajimavy (na zékladé informace o obsahu,
ktery si prohlizel diive).

— Zcela legitimni, i kdyz méné casty motiv pro fingerprinting je odhaleni
podvodu nebo pokusu o zneuziti ciziho uzivatelského uc¢tu ve webové
sluzbé [10]. Podle otisku prohlizece, ktery provozovatel sluzby ziskéd a
priradi ke konkrétnimu uzivateli, lze detekovat, zda jsou nové pokusy
o prihlaseni (pravdépodobné) legitimni. Je béznou praxi, ze sluzba, ktera
detekuje vyznamny rozdil mezi béznym otiskem prohlizece uzivatele a

3



1. FINGERPRINTINGOVE TECHNIKY A JEJICH VLASTNOSTI

novym otiskem ziskanym pri prihlaseni, informuje uzivatele o této uda-
losti. Tomu je tak umoznéno bud reagovat na udalost jako na bezpec-
nostni incident (a napiiklad zménit své heslo nebo zablokovat tcet),
nebo naopak potvrdit opravnénost prihlaseni a pridat novy otisk mezi
,divéryhodné*.

— Méné znadmou motivaci pro fingerprinting predstavuje detekce boti
[11]. Historicky se stranky rozhodovaly o tom, zda konkrétni spojeni
nebo pozadavek povoli, na zdkladé verejné IP adresy a jeji reputace.
Tim se snazily redukovat nebezpeci spojené s externimi pripojenimi.
Fingerprinting prohlizece umoznuje shromézdit daleko vétsi mnozstvi
informaci, které mohou slouzit k rozpoznéni napriklad znamek automa-
tizace.

— Ashouri a Asadian [[12] uvadi, ze nékteré stranky (napriklad Piano Media
[13]) vyuzivaji fingerprinting, aby zajistily, ze uzivatelé nepristupuji
k prémiovému obsahu. Provozovatel stranek napriklad chce mit pre-
hled o tom, jak velké mnozstvi obsahu si konkrétni uzivatel prohlédl, a
od urcité hranice pozadovat registraci nebo platbu. K tomu mu muze
pomoci pravé fingerprinting.

— Zajimavé —i kdyz v soucasnosti spise okrajové — vyuziti fingerprintingu je
rozpoznani ukradeni uzivatelské relace (session) na webové strance.
Framework SHPF (Session Hijacking Prevention Framework) [14] vyu-
ziva, otisku prohlizece svych uzivatelu k tomu, aby detekoval, zda cookie
nalezici ke konkrétnimu sezeni nahle nezmeénila prohlizec¢. Takové chovani
by totiz potencialné mohlo indikovat pokus o uloupeni sezeni uzivatele
(napfiklad technikou cross-site scripting).

V této kapitole predstavime nékolik fingerprintingovych technik. Zvlastni
pozornost budeme vénovat tfem skupinam:

— Technikam, které v posledni dobé prodélaly vyznamnéjsi zmeény (typicky
zménu podpory ze strany prohlizeci),

— technikam, pro které byl v ramci této prace implementovan néjaky druh
obrany jako rozsireni do Privoxy (tyto obranné techniky budou pozdéji
predstaveny v INzivrh a implementacd),

— technikam, které nebyly predstaveny v ramci praci, na které navazu-
jeme [7] [6] (typicky proto, Ze jeSté neexistovaly, nebo jejich vyuzivani
neni z néjakého duvodu v praxi priliS popularni, prestoze predstavuji
zajimavou oblast zkouméni).



1.1. Mobilni zarizeni

1.1 Mobilni zarizeni

Cas strdveny na internetu tvoif podle statistiky [§] zhruba ze 48 % uzivani
mobilnich zafizeni. Uzivatelé chytrych telefont a tablett jsou tak velmi zaji-
mavym cilem sledovéni. Jak uvadi Sixta [7], velké mnozstvi fingerprintingo-
vych technik nelze na mobilnim zafizeni pouzit v plné mire — napiiklad velmi
rozsirena a jinak Uc¢innd technika fingerprintingu pomoci seznamu fonti neni
v pripadé mobilnich zafizeni pfili§ uzite¢nd, nebot sada pisem nainstalova-
nych na konkrétnim zarizeni je typicky dlouhodobé neménnd a velmi podobnd
s ostatnimi zarizenimi. Podobné vyuzivani zasuvnych moduli v prohlizeci,
které je webovou sluzbou detekovatelné, neni u mobilnich prohlizect typické,
a proto ani tato metoda nebude mit dostate¢ny efekt.

Na druhou stranu Adobe Flash, ktery na béznych mobilnich zafizenich
uz delsi dobu neni podporovan, byl delsi cas vyuzivan jako uc¢inny finger-
printingovy néstroj pravé pro desktop, a jeho podpora bude letosnim rokem
ukoncena [[15]. Desktopové prohliZzece postupné snizovaly podporu pro Flash
Player a snazily se své uzivatele od jeho pouzivani odradit uz néjakou dobu.
Google Chrome od verze 76 v roce 2019 zablokoval Flash Player s tim, ze
uzivatelé ho mohou povolit pouze prostfednictvim nastaveni a potom musi
dat explicitni souhlas se spusténim pro kazdou stranku, kdykoliv se prohlizec¢
restartuje [L6]. Podobné i Mozilla Firefox poc¢inaje verzi 69 prestala ve vycho-
zim stavu podporovat Adobe Flash [17]. Prestoze se nasledkem téchto zmén
Adobe Flash uz delsi dobu vytraci ze standardni uzivatelské ¢innosti, fakt,
ze bude zcela odstranén ze vsech zarizeni, je dilezitym krokem ke zlepsSeni
podminek uzivateld na internetu, pokud jde o soukromi a bezpecnost. Jisty
dopad vsak tato skutecnost bude mit i na rozdil sledovatelnosti mobilnich a
desktopovych zafizeni, protoze Flash Player dnes lze pouzit k fingerprintingu
prakticky pouze desktopovych zafizeni.

Oliver [18] uvadi, ze sance ziskat unikatni otisk je velmi podobnd pro desk-
topové i mobilni zafizeni — v experimentu, ktery byl proveden nad datasetem
poskytnutym od Am I Unique?, bylo 91 % desktopovych zafizeni identifiko-
vano jako unikdtni (tj. v pouzitém datasetu nebylo nalezeno jiné zarizeni se
stejnym otiskem). Podil unikatnich otiskti pro mobilni zafizeni ¢inil 90 %. Po-
dobné i vysledky pro jedinec¢nost mobilnich zafizeni pouzivajicich Android a
iOS jsou srovnatelné — pro Android bylo v datasetu nalezeno vice nez 75 %
jedinecnych zafizeni, pro iOS zhruba 71 %.

1.2 Objekt ,,navigator® a JavaScriptové API

Rozhrani Navigator dostupné prostiednictvim JavaScriptu obsahuje velké
mnozstvi obecnych informaci o pouzivaném prohlizeci. Obrana proti vyuziti
objektu navigator pro tvorbu otisku prohlizec¢e tvori podstatnou c¢ast roz-
siteni Privoxy v dosavadni praci [7]. Velké mnozstvi dat, které navigator
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zprostredkovava, pochéazi z API, jez bylo v nedédvné dobé rozsiteno a proslo
podstatnymi zménami, proto se na nékteré jeho moznosti podivame blize, oko-
mentujeme je v souvislosti s fingerprintingem a predstavime tupravy, kterymi
prosly v posledni dobé.

1.2.1 Battery Status API

Battery Status API poskytuje informace o tirovni nabiti baterie a poskytuje
upozornéni na zmény urovné nabiti baterie a pripojeni nebo odpojeni zarizeni
do nabijecky [19]. Cilem zavedeni tohoto API bylo:

— Umoznit vyvojartm webovych stranek dynamicky upravovat vypocetni
narocnost spousténého kédu (a v disledku tedy spotiebu elektrické ener-
gie) na zadkladé informaci o nabiti zarizeni.

— Umoznit ,,nouzové* ulozeni stavu aplikace, pokud se baterie blizi upl-
nému vybiti, aby se zabranilo ztraté dat.

Vétsina prohlizec¢ti implementovala toto API a i v soucasné dobé je pod-
pora aktivni a rozsifend (aktualné je podporovan prohlizeéi Google Chrome,
Microsoft Edge, Opera, Android Browser a dalsimi [20]).

Roku 2015 nicméné vysla prace zabyvajici se problémem sledovani uzi-
vatelll za vyuziti pravé Battery Status API [21]. Prace ukazuje, ze detekce
urovné nabiti baterie s vysokou presnosti muze vést k odhaleni kapacity bate-
rie uzivatele. Dale pak uvadi, ze informace o baterii lze vyuzit jako kratkodoby
identifikator zarizeni napri¢ vice webovymi strankami, i k rozpoznani zarizeni,
kterd maji jinak velmi podobné vlastnosti a vyuzivaji maskaradu (NAT 1:N),
naptiklad v korporatnim prostredi.

Prace [21] déle ukazuje, ze Battery Status API je vyuziviano témér vy-
hradné pro ucely fingerprintingu. Zajimavé pritom je, ze takovy rozsah pole
pro sledovani uzivatele autori API zfejmé nepredvidali, nebot v puvodnim
ndvrhu W3C [22] stoji, Ze ,, informace, které API poskytuje, maji minimdlni
dopad na soukromi nebo fingerprinting, a proto je vystaveno bez nutnosti udélit
svoleni“ (vlastni preklad).

V navaznosti na kritiku, kterou Battery API sklidilo, se Mozilla rozhodla
odstranit podporu ve Firefox 52 (nedopatfenim vSak odstranili pouze metodu
navigator.getBattery a nikoliv rozhrani BatteryManager, coz napravili ve
verzi 72) [23].

1.2.2 Gamepad API

Gamepad API vzniklo v ramci HTML5 pridanim objektu Gamepad a rozsite-
nim objektll window a navigator. Poskytuje vyvojaiim informace o pripo-
jenych hernich ovladacich a jejich stavu. Tyto informace zahrnuji oznameni
o pripojeni nebo odpojeni ovladace, seznam dostupnych tlacitek a informace
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o jejich stisknuti, identifikac¢ni ¢islo produktu ovladace, jméno pouzitého dri-
veru [24] a dalsi.

Mozilla uvadi, ze z divodu fingerprintingu jsou ve Firefoxu pouzité game-
pady viditelné pouze tehdy, pokud s nimi uzivatel interaguje na dané webové
strance [25]. Podobny pfistup zaujal i Google Chrome [26]. Toto opatteni bylo
zavedeno, prestoze predstavuje nepiijemnost pro vyvojare [27]. Jedna se tak
0 jasnou a vitanou snahu zajistit uzivatelim vice soukromi. Gamepad API
samozrejmeé i pres toto opatreni k fingerprintingu pouzit lze, ovSem bez vét-
sich problémi pouze na strankach, které herni ovladace néjakym zptsobem
vyuzivaji i k legitimnim tceltim.

1.2.3 WebRTC API

» WebRTC (Web Real-Time Commaunication — Webovd komunikace v redlném
case) je technologie umoznugjici webovym aplikacim a strankdm zachytdvat
a streamovat audio a/nebo video media nebo vyménovat jakakoliv arbitrarni
data primo mezi dvéma prohliZeci, tj. bez potreby prostrednika® (vlastni pre-
klad) [2§]. Umoznuje jednodussi a spolehlivéjsi online konference a dalsi P2P
komunikaci. WebRTC je v souc¢asnosti podporovan vsemi obvyklymi prohlizeci
(Edge, Firefox, Chrome, Safari, Opera a vetSinou mobilnich prohlizecu).

Jak ukazuje napriklad néstroj Browerleaks [29], protokol WebRTC lze
snadno zneuzit pro fingerprinting. Poskytuje totiz vyvojarim informace mimo
jiné o soukromé IP adrese uzivatele. Spojeni dvou zafizeni, u nichz je znamé
pouze verejna IP adresa, by nebylo vzdy mozné, proto WebRTC vyuziva roz-
hrani ICE (Interactivity Connectivity Establishment), které prostfednictvim
procesu zvaného Candidate Gathering zjisti mimo jiné i soukromou IP adresu
a poskytne ji webové strance. Toto je pochopitelné velky zasah do soukromi,
ale také se jednda o i¢inny néastroj, pokud jde o fingerprinting. Proces odhaleni
soukromé IP adresy v demonstrovaném utoku popisuje podrobné bakaldiska
prace Be. Jakuba Dvoraka [30].

Zajimavy pristup k feseni problému se soukromim v souvislosti s WebRTC
zvolili vyvojari webového prohlizece Safari. Safari umozni ziskani soukromé
IP adresy pouze v tom pripadé, ze uzivatel udélil souhlas s nahravanim videa
a/nebo zvuku [31]. Tento ptistup poskytuje uzivateli ur¢ité mnozstvi ocekéva-
ného soukromi, na druhou stranu do jisté miry omezuje funkénost WebRTC,
nebot tento protokol by mélo byt mozné vyuzivat i pro prenos jinych dat nez
audiovizudlnich. Ze strany Safari se v tomto ohledu jedna o kompromis.

1.2.4 Touch API

JavaScriptové udélosti TouchEvent umoznuji vyvojarim pracovat s informa-
cemi o dotyku uzivatele na dotykové obrazovce, pripadné informace o pohybu

vvvvvv

prsti najednou, pti kterém je API schopno informovat o za¢atku a konci do-

7



1. FINGERPRINTINGOVE TECHNIKY A JEJICH VLASTNOSTI

tyku kazdého jednotlivého prstu, stejné jako o zméné pozice (tj. pohybu) prsti.
Toto API lze v praxi vyuzit naptiklad pro podporu kresleni na dotykové ob-
razovce prstem.

Specifikace [B3] uvadi, jaka data jsou prostfednictvim tohoto API k dis-
pozici; udalost dotyku zprostredkovavd mimo jiné informace o souradnicich
dotyku na obrazovce (screenX a screenY) a soufadnicich v rdmci viditelné
oblasti stranky se zapoc¢itanym offsetem zptsobenym scrollovinim (pageX a
pageY) nebo bez tohoto offsetu (clientX a clientY). K dispozici je také in-
formace o priblizné plose dotyku (radiusX, radiusY a rotationAngle jsou
proménné vymezujici elipsu, kterd nejptresnéji ohranicuje plochu dotyku).

Tyto informace (pfedevsim potom soutadnice dotytku na obrazovce) mo-
hou — obzvlasté na mobilnich zarizenich, kde se uzivatel dotyka plochy na
strankach neustale — prozradit skutecné rozméry obrazovky pouzivaného zari-
zeni [34]. Jak bylo zminéno v pfedchozim textu, tato informace je samoziejmé
vyuzitelnd pro vytvoreni otisku.

1.2.5 Dalsi JavaScriptova API

JavaScript poskytuje celou fadu dalSich néstroju, které lze pro fingerprinting
zneuzit. Mezi velmi rozsitené patii Canvas API a Web Audio API, které byly
rozebrané v praci [[7], a proto se jim nebudeme podrobné vénovat. Do vystupt,
které tato API poskytuji, se nepfimo promitaji vlastnosti hardwaru uzivatele
a poskytuji tak prostor pro relativné velmi unikatni otisk.

1.3 ETag a Last-Modified

Hlavicky ETag slouzi ke zefektivnéni prace s cache. PTi zasilani zdroje miize
server pomoci hlavicky ETag pripojit identifikdtor verze (naptiklad hash) to-
hoto zdroje. Pti dalsim pozadavku ze strany klienta se spole¢né s dotazem po-
sle hlavicka If-None-Match obsahujici tento identifikator. Pokud identifikdtor
souhlasi se stavajici verzi, muze server odpovédét statusem 304 Not Modified
(s tim, Ze vynechd télo pozadovaného zdroje a uSetti tak pasmo), podle kte-
rého klient pozna, Ze verze ulozena v cache je stale platna. P¥i zméné zdroje
musi server pochopitelné ETag aktualizovat (zménit na dosud nepouzitou hod-
nout). [35]

Formét identifikatoru posilaného v hlaviéce ETag neni nijak specifikovan.
Je na serveru, jaky (a jak dlouhy) identifikdtor pro své zdroje zvoli. Rovnéz
mize server rozhodnout, zda pouzije tzv. ,slaby“ (weak) ETag, ktery odkazuje
na verzi zdroje, ale nezaruc¢uje identickou shodu (bajt po bajtu) dvou zdroju
se stejnym ETagem [35]. Takovy ETag je typicky snazsi generovat, ale neslouzi
tak dobre pro potieby cache.

Mechanizmus ETagu, je-li implementovan na strané klienta, 1ze snadno
zneuzit pro sledovani uzivatele jako nahradu béznych cookies. Janc a Za-
lewski [36] tento proces vysvétluji; server posle klientovi libovolnou hodnotu
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a ten ji pri dalsi navstévé automaticky posilda nazpét. Pokud server nevyu-
ziva ETag jako identifikdtor zdroje, ale jako identifikator uzivatele, jedna se
v podstaté o ekvivalent chovani bézné cookie.

Analogicky funguje starsi, ale stale podporovana obdoba hlavicky ETag —
Last-Modified. Hlavni rozdil je v tom, ze hlavicka Last-Modified udava da-
tum a cas, kdy byla dand verze zvefejnéna — tento ¢asovy idaj mé predepsany
formét. Jak ale uvadi Janc a Zalewski [36], i pfi dodrzeni tohoto formétu je
mozné v ramci hlavicky Last-Modified ulozit az 32 bitt informace. Zajima-
vosti také je, ze vétsina soucasnych prohlizec¢t predepsany format nekontroluje
a bez ohledu na to, jakou hodnotu pfijmou, pri dalsi navstévé ji serveru po-
slou zpét prostrednictvim hlavicky If-Unmodified-Since. V praxi se tedy
tato hlavicka da vyuzit v podstaté identicky jako ETag.

1.4 Kompresni algoritmus SDCH

Prostfednictvim hlavicky Content-Encoding [37] sdéluje server klientovi, ze
obsah zaslany v téle zpravy je komprimovan a jaky kompresni algoritmus byl
pouzit. Mezi nejcastéjsi kompresni algoritmy patii v tomto kontextu Gzip a
Brotli [3§].

SDCH (Shared Dictionary Compression over HTTP) je kompresni algorit-
mus vyvinuty spole¢nosti Google. Butler a spol. [39] uvadi, Ze bézné pouzivané
algoritmy slouzici ke kompresi HT'TP odpovédi (napiiklad Gzip) vyuzivaji ke
kompresi faktu, ze se data opakuji v rdmci jedné odpovédi. Technika, kterd
vyuziva ke kompresi data opakujici se napfi¢ vétsim mnozstvim odpoveédi (ty-
picky naptiklad hlavicku, zapati a vlozeny JavaScriptovy kéd v HTML stran-
kéch), se nazyva delta kédovdnim [39]. SDCH vyuziva pro implementaci delta
kédovani tzv. ,sdilené slovniky*.

Sdileny slovnik v SDCH je soubor, ktery server zasle uzivateli — v jeho za-
znamech jsou ulozeny textové fetézce, o kterych server predpoklada, ze by se
mohly casto objevit v nasledujicich HT'TP odpovédich. Server potom v nava-
zujici komunikaci miize v obsahu vyuzivat reference do tohoto slovniku, které
klient substituuje za odpovidajici retézec.

1.4.1 Vyuziti SDCH jako supercookie a ukonceni podpory

Janc a Zalewski [36] ukazuje, ze SDCH lze vyuzit jako néastroj pro vytvo-
feni tzv. supercookied. SDCH totiz vyuziva unikatni identifikdtory pro roz-
poznani sdileného slovniku. Tyto identifikdtory jsou stanoveny serverem a
klient je pri svych navstévach posila zpét serveru prostfednictvim hlavicky
Avail-Dictionary. Toto chovani je analogické s chovanim béznych cookies a

!Supercookies jsou data slouzici k identifikaci uZivatele, podobné jako bé&zné cookies.
Rozdil je v tom, ze supercookies nevyuzivaji pro uchovani identifikatoru tlozisté urcené pro
cookies, ale zneuzivaji k tomu jinou funkcionalitu prohlizece. Jedna se tak o termin velmi
uzce souvisejici s fingerprintingem.
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lze proto pouzit jako jejich nahrada. Zajimavé je, ze tato podobnost s cookies
je zminéna uz v ndvrhu SDCH [39], kde autori uvadi: ,Slovniky jsou podobné
s cookies, protoze umoznuji sdilet stav pres HTTP. Proto jsme modelovali
slovniky po vzoru cookies. . .“ (vlastni preklad).

V Google Chrome data spojena s SDCH neziistavala zachovana po restarto-
vani prohlizece — na druhou stranu ale ztistavala zachovana mezi anonymnim a
béznym rezimem prohlizece, stejné jako mezi jednotlivymi uzivatelskymi pro-
fily [36]. Google zacal Tesit tento problém spojeny se soukromim roku 2013
[40] a roku 2017 SDCH odstranil z Google Chrome ve verzi 59 [41]. Jednou
z uvedenych motivaci pro zacatek diskuze o zruseni podpory SDCH byla pravé
obava spojend s narusenim soukromi.

14

1.5 HPKP

HPKP (HTTP Public Key Pinning) je bezpeénostni mechanizmus, ktery pro-
strednictvim HTTP hlavicky informuje webového klienta o tom, Ze dotéenému
webovému serveru nélezi konkrétni kryptograficky verejny kli¢ [42].

1.5.1 X.509 certifikaty a vyznam HPKP

Za béznych okolnosti se pri Sifrovanych spojenich pres HTTPS (pomoci SSL
nebo TLS pfi vyuziti PKI — Public Key Infrastructure) na siti pouzivd asy-
metricka kryptografie. Webovy server vyuziva certifikdtu, ktery je definovan
standardnim formatem X.509 [43]. Typicky takovy certifikdt obsahuje kromé
jiného:

— Verejny kli¢ nélezici serveru, ktery umoznuje klientovi poslat serveru
zasifrovanou zpravu.

— Digitalni podpis certifikatu, ktery vytvorila certifikacni autorita.

— Podrobnéjsi informace o identité serveru a certifikacni autorite,
kterd dotceny certifikat podepsala.

Systém PKI zajistuje soukromi v komunikaci mezi serverem a klientem. Je
k tomu vsak potfeba, aby klient duvéroval certifikaéni autorité, kterd pode-
psala certifikdt webového serveru. Pokud je tato certifika¢ni autorita kompro-
mitovana, muze uto¢nik zacit vydavat falesné certifikidty a tak provést ttok
typu MITM (jako tomu bylo napiiklad v pripadu ttoku na certifika¢ni auto-
ritu DigiNotar [44]). Spojeni se serverem v tu chvili prestavaji byt bezpecna.
HPKP se snazi snizit riziko spojené s takovym tutokem.

Pokud server vyuzivdi HPKP, posle pti prvni navstéveé klienta HT'TP hla-
vicku s informaci o tom, ktery verejny kli¢ serveru nalezi. Konkrétné jde o hash
vytvorenou z SPKI — Subject Public Key Info [45], kterd je soucasti nékte-
rého certifikdtu v certifikaénim Fetézci (a déle jesté jednu dalsi — zalozni —
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hash jiného SPKI). Klient si tuto informaci ulozi (na dobu, kterd je rovnéz
urcena v hlavi¢ce parametrem max-age). Pri pristi névstévé klient ocekava
shodu mezi ulozenym hashem a redlnymi certifikaty, které obdrzi. Pokud ke
shodé nedojde, je upozornén uzivatel.

1.5.2 Vyuziti HPKP jako supercookie

Systém HPKP lze zneuzit pro sledovani uzivatelské aktivity. Tento proces
vysvétlime na nasledujicim scénari:

1. Pfi prvnim pozadavku ze strany klienta K vytvori server n-bitovy reté-
zec S, ktery predstavuje (pokud mozno unikétni) identifikdtor klienta.
Tento Tetézec si ulozi.

2. Server odesle klienta K na n raznych dalSich domén, které jsou ve
vlastnictvi provozovatele (napiiklad prostfednitvim linka na n obrézkd,
z nichz kazdy je ulozen na jiné z cilovych domén). Pro kazdou doménu
existuji dva odlisné validni certifikaty C'1 a C2.

3. Proi-tou doménu plati, ze prostiednictvim HPKP klientovi K ptedstavi
hash odpovidajici certifikatu C'1, pokud S[i] = 0. Naopak predstavi hash
odpovidajici certifikdtu C2, pokud S[i] = 1.

4. Pii druhém pozadavku klienta K bude tento analogickym zptsobem
odeslan na n domén, stejnych jako v bodé 2. Cilem serveru je nyni zjis-
tit klientiv identifikdtor .S, aby byl schopen prifadit predchozi aktivitu
tohoto uzivatele k aktivité nastavajici.

5. Kazda z dotcenych domén se prokaze certifikitem C1. Pokud pozada-
vek na i-tou doménu selhal, znamend to, Ze se tato doména posledné
prokdzala hashem néalezejicim k certifikatu C2, a tudiz S[i] = 1. Pokud

pozadavek neselhal, plati opaény pripad a S[i] = 0. Timto zpusobem
jsme schopni zrekonstruovat vSech n biti Tetézce a ziskat zpét platny
identifikator.

Je zfejmé, ze timto zpusobem lze vytvorit velmi silny identifikdtor s (teo-
reticky) neomezenou velikosti a 1ze tak (opét teoreticky) nahradit standardni
cookie. Technicky je mozné scénar popsany vyse realizovat jako n subdomén
jedné domény s vyuzitim dvou takzvanych wildcard certifikdta (certifikaty,
které mohou byt uplatnény na vice nez jednu subdoménu).

1.5.3 Problémy HPKP a ukonceni podpory

Prestoze HPKP bylo navrzeno jako rozsiteni, které napomaha sitové bezpec-
nosti, ukazalo se, ze v praxi funguje spise kontraproduktivné. Prohlizece po-
stupné zacaly upoustét od podpory HPKP — divodem byla nizka popularita
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(jak uvadi Helme [46], koncem roku 2019 vyuzivalo HPKP pouze 650 stranek
ze seznamu Alexa Top 1 Million#), ale pfedevsim také obtizna implementace ze

strany provozovatelit webovych sluzeb a rizika, kterda HPKP prinesla — patrily
mezi né tzv. HPKP Suicide a RansomPKP.

1.5.3.1 HPKP Suicide

HPKP Suicide (sebevrazda skrz HPKP) je termin, jenz oznacCuje situaci, pri
které vyvojari nastavi svou HPKP hlavicku na néjakou hodnotu verejného
klice, kterd je bud neplatnd, nebo patii ke kli¢i, k némuz ztratili pristup [4§].
Pokud k tomu dojde a uzivatelé mezitim stihnou navstivit provozovany ser-
ver, stanou se stranky pro tyto uzivatele nepiistupnymi az do doby vyprseni
parametru max-age. Provozovatel stranek pak nema prostiedky, jak problém
napravit, a muze jen cekat.

1.5.3.2 RansomPKP

RansomPKP oznacuje situaci, pfi niz ttocnik ziska vlddu nad néjakym ser-
verem a vyuzije HPKP Suicide proti jeho provozovateli. Uto¢nik na kompro-
mitovaném serveru nastavi HPKP hlavicku tak, aby ukazovala na ttoénikovy
klice. Helme [49] uvadi nasledujici kéd jako ukazku skodlivého HPKP:

1 |Public-Key-Pins: max-age=31536000; includeSubDomains;
2 |pin-sha256= LOCKOUT_KEY;
3 | pin-sha256= RANSOM_KEY;

LOCKOUT_KEY odkazuje na kli¢, ktery bude podepsany néjakou certifikac¢ni
autoritou, je generovany na serveru a uto¢nik ho bude c¢asto ménit, dokud
vlastnik stranky neziska zpét kontrolu. RANSOM_KEY naopak odkazuje na kIi¢,
ktery dto¢nik uchova v tajnosti a je po celou dobu tutoku neménny. V mo-
ment, kdy provozovatel ziska server zpét pod svou kontrolu, mé potencidlné
velké mnozstvi uzivatelti nastavené hodnoty HPKP na zfalSovanou hodnotu
(a tudiz maji v podstaté omezeny pristup k webové sluzbé) a klice k vét-
siné z nich nemuze provozovatel ziskat zpéatky (vSechny az na posledni verzi
LOCKOUT_KEY jsou ztraceny). Utocnik se pak miize poskozenému serveru po-
kusit prodat RANSOM_KEY, ktery kvuli skuteCnosti, Ze celou dobu ztstal ne-
zménén, dokdze vyresit pro provozovatele cely problém se ztratou uzivateld.
Ale i pokud provozovatel kli¢ koupi, itocnik mé k nému stale pristup, tudiz
nékteré bezpecnosti problémy pretrvavaji [48]. Zavaznost itoku muze dtoc¢nik
zvysit pomoci parametri HPKP:

— Nastavenim includeSubDomains se utok vztdhne nejen na jednu posti-
zenou doménu, ale také na vsSechny jeji subdomény.

2Amazon prostiednictvim svého API zvefejiiuje seznam webovych stranek, které jsou
podle jejich méfitek nejpopuldrnéjsi [47].
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— Diky parametru max-age méa utoc¢nik pod kontrolou, jak dlouho bude
trvat, nez ulozend hodnota HPKP v prohlize¢ich uzivateli expiruje a
bézny chod stranek se obnovi.

Kvtli vyse popsanym problémtm Google Chrome verzi 72 odstranil pod-
poru HPKP [50]. Mozilla Firefox ve verzi 72 pfistoupila ke stejnému kroku [51]
(s tim, Ze podporu lze v prohliZze¢i znovu obnovit v nastaveni zapnutim pre-
ference security.cert_pinning.hpkp.enabled, kterd je ve vychozim stavu
vypnutéd [52]). Uzivatelé tak ziskali i vétsi anonymitu, pokud jde o sledovani
uzivatelské aktivity pomoci fingerprintingu, byt v tomto pripadé spise jaksi
mimochodem.

1.6 HSTS

HSTS (HTTP Strict Transport Security) je , hlavicka v HTTP odpovédich,
kterda umoZnuje webovym strankdm sdéelit prohliZeci, Ze by meély byt navstévo-
vdny pouze prostrednictvim HTTPS namisto HTTP“ (vlastni preklad) [53].

Uvazujme webovou stranku, kterda podporuje sifrované spojeni. Pri na-
v§téve této stranky prostfednictvim nesifrovaného kanalu (HTTP) lze spojeni
presmérovat (typicky pomoci 301 Moved Permanently) na HTTPS. Znamend
to ale, ze pokud klient pristupuje ke strance pokazdé nejprve pres HTTP (coz
se v praxi déje casto, nebot uzivatelé vétsinou pii psani URL vynechévaji pre-
fix https:// a vychozi protokol je ve vétsiné prohlizeci HTTP), prvni ¢ast
komunikace (az do navdzani Sifrovaného spojeni) vzdy probihd pres nezabez-
peceny kandl. Tohoto faktu vyuziva nastroj SSLStrip vyzkumnika Moxieho
Marlinspika [54].

SSLStrip lze vyuzit k utoku typu MITM, pri kterém se uzivatel domniva, ze
server nepodporuje Sifrované spojeni (prestoze to neni pravda), a ito¢nik muze
¢ist a dokonce ménit veskerou komunikaci probihajici mezi obéti a serverem.
HTTP Strict Transport Security bylo navrzeno jako bezpecnostni opatteni,
které vyrazné redukuje nebezpeci spojené s timto typek tutoku.

Prostrednictvim hlavicky HSTS sdéli server (podobné jako v pripadu HPKP
typicky prfi prvni navstévé) klientovi, ze podporuje Sifrovanou komunikaci a
zada tim, aby prohlize¢ tuto informaci ulozil a vyuzil ji pri dalsich navstévach.
Klient tak bude prii dalsi navstévé serveru pristupovat primo pres HT'TPS a
SSL stripping pak uz neni mozny. Hlavicka HSTS, podobné jako hlavicka
HPKP, obsahuje direktivu max-age, kterd urcuje, jak dlouho ma prohlizec¢
uchovavat informaci o tom, zZe server podporuje Sifrované spojeni. Dale také
obsahuje nepovinnou direktivu includeSubDomains, ktera klienta informuje
o tom, ze se hlavicka vztahuje rovnéz na vsechny subdomény.
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1.6.1 Vyuziti HSTS jako supercookie

Proces zneuziti Strict Transport Security pro sledovani uzivatelské aktivity je
analogicky jako v pripadé HPKP:

1. Pii prvnim pozadavku ze strany klienta K vytvori server n-bitovy reté-
zec S, ktery predstavuje identifikator klienta.

2. Server odesle klienta K na n rtznych dalsich domén, které jsou ve vlast-
nictvi provozovatele.

3. Pro i-tou doménu plati, ze v odpovédi posle platnou HSTS hlavicku,
pokud S[i| = 1. Naopak neposle tuto hlavicku, pokud S[i] = 0.

4. Pii druhém pozadavku klienta K bude tento analogickym zpiisobem
odeslan na n domén, stejnych, jako v bodé 2. Cilem serveru je nyni
zjistit klienttav identifikator S.

5. Pokud klient K pristupuje na i-tou doménu prostiednictvim HTTPS,
znamena to, ze v minulosti od této domény prijal HSTS hlavicku, a tudiz
S[i] = 1. V opa¢ném piipadé S[i] = 0. Timto zpusobem zrekonstruujeme
cely identifikator S.

Zajimavosti je, ze autori HSTS predvidali tuto techniku sledovani uzivatela
a vysvétlili ji uz v RFC 6797 [65], ktery standard HSTS popisuje. Uvadéji tam:
., Ti, kteri kontroluji jeden nebo vice HSTS serveru, mohou zakédovat informaci
do doménovyjch jmen, jez vlastni, a zpusobit tak, Ze si klient tuto informaci
uloZi do cache (...) Takovd technika mize bijt potencidlné zneuZita jako dalsi
forma webového sledovani“ (vlastni preklad).

Otisk vytvoreny pomoci HSTS bylo dokonce mozné vyuzit napiiklad v Go-
ogle Chrome i napfi¢ béZznym a anonymnim rezimem prohlizece. Informace
o tom, které servery vyuzivaji HT'TPS, se totiz v Chrome pfenésela ze stan-
dardniho do anonymniho rezimu (ale ne naopak) [36]. Toto chovani bylo od-
stranéno v Google Chrome s verzi 64 [b6)].

Prestoze je znamou skutecnosti, ze HSTS lze vyuzit k fingerprintingu,
jedna se o natolik hodnotny mechanizmus z hlediska bezpec¢nosti, ze jej v sou-
¢asnosti podporuji vSechny bézné prohlizece (Internet Explorer, Edge, Firefox,
Chrome, Safari, Opera a drtivd vétSina mobilnich prohlizecu [57]) a statis-
tika [68] udava, ze hlavicku HSTS pouzivd zhruba 12,6 % webovych stranek,
které se umistily v Alexa Top 10 million.

1.7 Fingerprinting pomoci kaskddovych styli

JavaScript nabizi vyvojarim velkou skdlu moznosti, jak ziskat otisk uzivatele.
Moderni prohlizece vSak stéle nabizi svym uzivatelim moznost JavaScript vy-
pnout, ¢imz se fingerprint pochopitelné vyznamné zméni (i kdyz anonymizaci

14



1.7. Fingerprinting pomoci kaskddovych styli

to poslouzit nemusi — uzivatelil s vypnutym JavaScriptem bude totiz typicky
velmi malo a rozlisit mezi nimi je stdle mozné fingerprintingovymi technikami,
které JS nevyzaduji).

Jak uvadi Takei a spol. [59], podstatna ¢ast informaci, které mohou stranky
vyuzivat k ziskani otisku prohlizece pomoci JavaScriptu, lze shromazdit i za
pouziti CSS. V této podkapitole predstavime, jakym zptisobem toho lze docilit.

1.7.1 Fingerprinting seznamu fontt

Seznam fonti, které jsou na systému nainstalované, mize byt (obzvlasté pro
desktopové uzivatele) velmi silnym identifikdtorem. Préce [6] predstavuje ve
své praci Ctyfi riuzné zpusoby, jak ziskat seznam fontl, které jsou nainsta-
lované na systému uzivatele. Jednim z nich je detekce vyuzivajici kombinaci
kaskadovych stylu a JavaScriptu, kterou implementuje naptiklad nastroj [60].
Tento mechanizmus probiha nasledovné:

1. Vytvorime blokové elementy E1 a E2, které obsahuji stejné neprazdné
fetézce znakd.

2. S vyuzitim CSS vlastnosti font-family nastavime pismo elementu F1
na néktery z béznych fontl, v nasem prikladu zvolime Arial.

3. Pomoci JavaScriptu zmérime Sirku elementu E'1.

4. S vyuzitim font-family nastavime pismo elementu E2 na seznam dvou
fonti — prvnim z nich bude néktery z méné béznych fontu (tj. font, je-
hoz pfitomnost na systému uzivatele chceme detekovat), druhym fontem
bude opét Arial.

5. Pomoci JavaScriptu zmérime Sirku elementu E2.

6. Porovndme namérené hodnoty sitek elementt F1 a E2. Pokud se lisi,
zkoumany font je nainstalovan.

Tato metoda vyuziva faktu, ze CSS vlastnost font-family umozinuje pre-
dat hodnotou seznam fontu (namisto jednoho) [61]. Pokud prvni font na se-
znamu neni nainstalovany, pouzije se pro vykresleni druhy (pokud neni ani
ten, vyuzije se tteti atp.).

Vyhodou vyuziti kombinace CSS a JavaScriptu je skutecnost, ze cely otisk
prohlizece je sestaven na strané klienta, bez nadbytecné zateze na serveru,
kterému se vysledek potom pouze oznami. Na druhou stranu tento princip
nelze vyuzit, pokud klient nepovoluje spousténi JavaScriptu. Jak si ale uka-
zeme na nasledujicim prikladu, pritomnost JavaScriptu neni pro detekci fontt
nezbytné nutna. Uvazujme vypis kédu [L.1], ktery je inspirovan zdrojovym ko-
dem [62] demonstrujicim tuto techniku. V tomto piikladu usilujeme o zjisténi,
zda mé uzivatel nainstalovany font ,, Comic Sans®.
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Na fadcich 1-4 definujeme pomoci @font-face [63] novy font s ndzvem
myFont. Pomoci funkce url () deklarujeme, Ze chceme, aby se tento font stahl
z adresy, kterou predavame jako argument. Tato adresa ovsem sméfuje na
stranku, ktera do databaze ulozi zdznam o tom, Ze uzivatel nema nainstalovany
font Comic Sans.

@font-face {
font-family : myFont;
src : url( )

}

#detection_element {
font-family : , myFont;
}

0O Ui Wi

Vypis kédu 1.1: Detekce pritomnosti fontu pomoci CSS

Kdyz se uzivateli vykresluje element #detection_element, pokusi se pro-
hlize¢ najit Comic Sans mezi nainstalovanymi fonty. Pokud se mu to nepodafti,
vyuzije fontu, ktery je na seznamu font-family uvedeny na druhém misté —
tim je ovSem nami definovany font myFont. Prohlize¢ v tuto chvili nac¢ita url
/fingerprinting/fonts?font=ComicSans a odesila tak na server informaci
o nepritomnosti fontu Comic Sans.

Samotné pravidlo @font-face umoznuje definovat vice zdroji jednoho
fontu — pomoci funkce local() se aplikuje font specifikovaného jména, po-
kud je nainstalovany na zafizeni uzivatele, pomoci funkce url () pak lze urcit
adresu, na které je font ke stazeni v pripadé, na zarizeni nainstalovany neni.
Zretézenim téchto dvou funkci lze analogickym zptisobem detekovat, zda je
font nainstalovany.

Pokud tuto techniku pouzijeme na vétsi mnozstvi fontt, miizeme ziskat
velmi ojedinély otisk naptic¢ uzivateli. O kazdém fontu, ktery se nepodaii na-
¢ist, nas informuje prohlize¢ uzivatele, u vsech ostatnich testovanych fontech
muzeme predpokladat, Ze se je nacist podarilo, a tudiz jsou na systému nain-
stalované.

1.7.2 Detekce rozliseni obrazovky uzivatele

Podobné jako detekce seznamu fonti, zjisténi rozliSeni prohlizece je mnohdy
pouzivano jako fingerprintingova strategie — vyuzivajl ho napiiklad i pro-
jekty Panopticlick [64] a AmIUnique [65]. JavaScript umoziiuje vyvojarum
tuto informaci ziskat pomoci ¢lenskych proménnych window.screen.height
a window.screen.width, které maji ulozené primo hodnoty rozliseni.

Kaskadové styly rovnéz umoznuji detekovat rozliseni [p9], byt kompliko-
vanéjsim a méné elegantnim zpiisobem. Jednoduchy piiklad mizeme vidét na
vypisu koédu , ktery je inspirovan zdrojovym kédem [62] demonstrujicim
tuto techniku.
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@media (min-width: 1024px) {
#element::after {
content: url( )
}
}

@media (min-width: 1280px) {
#element::after {
content: url( )

—_

}
}

—H O © 00O Ot Wi~

—_

Vypis kdédu 1.2: Detekce rozliseni obrazovky pomoci CSS

Tato technika vyuziva tzv. Media features [66], konkrétné min-width a
min-height. Tyto ovSem koresponduji s rozmeéry okna prohlizece a davaji
proto v tomto kontextu dobré vysledky pouze tehdy, je-li prohlize¢ v maximali-
zovaném rezimu. Pokud tomu tak neni, Ize s vyhodou vyuzit min-device-width
a min-device-height, které pfimo koresponduji s rozlisenim obrazovky. Je
ovSem potieba dodat, Ze jsou povazovany za zastaralé [66].

Pokud server vyuzivajici techniku demonstrovanou na vypisu kdédu @
prijme dotaz na adrese /fingerprinting/width?width=1024px, lze predpo-
kladat, ze sitka obrazovky sledovaného uzivatele je mezi 1024 a 1279 pixely.
Analogickym zptsobem lze rozsirit seznam detekovanych rozméra a zpresnit
tak vytvoreny otisk — granularita uz zavisi pouze na vyvojari a lze zjemnit
teoreticky az na jeden pixel. Stejnym zpusobem, jakym lze detekovat Sirku
zarizeni, je mozné pochopitelné detekovat i jeho vysku.

1.7.3 Detekce orientace okna prohlizece

Podobné jako vysku a sitku lze pomoci kaskadovych styla detekovat i orientaci
okna prohlizece [66] — tj. zda je prohlize¢ orientovany na vysku nebo na sitku
(rezim portrét nebo rezim krajina). Vypis kédu [L.9 ukazuje zptsob, jak takovy
otisk obstarat.

1 |@media (orientation: landscape) {

2 #element::after {
content: url( )

}
}

U~ W

Vypis kédu 1.3: Detekce orientace obrazovky pomoci CSS

Ve vétsiné pripadti tento otisk nepfinese velkou hodnotu, protoze vétsina
uzivateli mobilnich zafizeni bude vykazovat hodnotu obrazovky otocené na
vysku a vétsina desktopovych uzivatelil naopak na sitku. Vyznam této tech-
niky vsak vyvstava v nasledujicich situacich:

— Uzivatel pouziva desktopové zatizeni a obrazovka je orientovana na vysku,
nebo pouziva mobilni zafizeni a obrazovka je orientovana na sitku.
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— Otisk orientace obrazovky neodpovida otisku rozliseni obrazovky — tento
pripad mohl byt napiiklad zptisoben nedokonalym pokusem o obranu
proti fingerprintingu.

1.7.4 Detekce implementace CSS vlastnosti

Otisk pouzitého prohliZece 1ze udélat na zédkladé seznamu CSS vlastnosti, které
jsou v dané verzi implementovany. Takei a spol. [59] uvadi, ze vykreslovaci
engine typicky ignoruje vyrazy CSS, které nedokéze interpretovat (protoze
obsahuje CSS vlastnosti, které neznd).

Riizné prohlizece vyuzivaji pro nestandardni nebo experimentdlni vlast-
nosti CSS vlastni prefixy. Takové vlastnosti mohou dobre poslouzit pro po-
treby fingerprintingu. Mezi nejcastéjsi prefixy patii [67] [68]:

o -ms- — Prohlizece spolecnosti Microsoft (Internet Explorer a Microsoft
Edge)

e -moz- — Mozilla Firefox
e -0- — Starsi verze Opery

e -webkit- — Prohlizece zalozené na WebKit — Chrome, Safari a novéjsi
verze Opery

Ve vypisu kédu @ miizeme vidét ukazku testovani pritomnosti CSS vlast-
nosti linear-gradient vybranou z demonstrac¢niho kodu [59]:

#elem {
background : linear-gradient(to right,
rgba (255,255,255,0) ,
rgba (255,255,255,1)
),
url ( )

~N O Uk W N

3
Vypis kédu 1.4: Detekce pritomnosti funkce linear-gradient() v CSS

Pokud prohlize¢ interpretujici kéd @ neznd funkci linear-gradient,
bude se jako pozadi elementu #elem interpretovat zdroj umistény na URL
/fingerprinting/css_features?f=gradient, na které pochopitelné server
eviduje otisk uzivatele.

Pomoci CSS pravidla @supports [69] 1ze stejného vysledku docilit i syste-
mati¢téjsim zptusobem. Toto pravidlo umoznuje specifikovat deklarace CSS na
zékladé toho, jestli dotCeny prohlize¢ podporuje vlastnost, kterou @supports
prijimé jako argument. Na druhou stranu samotny @supports neni podporo-
vany ve vSech prohlizec¢ich (napfiklad v zadné verzi prohlizece Internet Explo-
rer [69]), coz muze v piipadé krajnich situaci entropii otisku snizit.
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1.7.5 Meéreni doby pred stisknutim odkazu

Zpusob, jakym se uzivatel chova na webovych strankach, lze evidovat a te-
oreticky podrobit fingerprintingu [34]. Jako priklad uvadi Perry a spol. [34]
frekvenci stisknuti tlacitek pfi psani textu, pohyby mysi a rychlost pfi klikani
na interaktivni prvky stranek. Posledni jmenovany lze sledovat pomoci kaskéa-
dovych stylu [62] a pravidla @keyframes [70]. Na vypisu kédu @, ktery je
upravenym kédem od Bohmera [62], miuzeme vidét fungovéni této fingerprin-
tingové techniky.

Kdyz uzivatel najede kurzorem mysi na element #elem, aktivuje se animace
definovand pomoci @keyframes na prvnim az Sestém radku. Délka animace
je v tomto piipadé stanovend na pét sekund — tento Cas ohranicuje nejdelsi
mozny sledovany tsek. Animace nacitd URL odkazujici na stranku evidujici
otisk uzivatele po 33, 66 a 100 procentech ze stanovené délky animace. Opét je
mozné zmensit granularitu (a prodlouzit sledovany tisek) a tim ziskat presnéjsi
meéreni.

1|@keyframes pulsate {

2 0% { background-image : url( )

3 33% { background-image : url( ) 1
4 66% { background-image : url( ) 3
5 100% { background-image : url( ) 3
6|}

7

8 |#elem:hover::after {

9 animation: pulsate 5s infinite;

10 animation-name: pulsate;

11 animation-duration: b5s;

12 content: url( )

13 1}

Vypis kédu 1.5: Detekce rychlosti kliknuti mysi pomoci CSS

1.8 Fingerprinting pomoci HTTP autentizace

Protokol HTTP poskytuje vyvojairum mechanizmus pro prihlasovani uziva-
teli. Bézny scénar prihlaseni uzivatele na webové strance pomoci zédkladniho
schématu (, Basic Auth*) vypadd nasledovné [71]:

1. Klient se pokusi ptistoupit ke zdroji, ktery je dostupny pouze pro pri-
hlasené uzivatele.

2. Server odpovi statusem 401 (Unauthorized) a poskytne v odpovedi
informaci o tom, jakym zptisobem se mé uzivatel autentizovat. K tomu
vyuziva hlavicku WWW-Authenticate, kterd obsahuje informaci o typu
ptihlaseni a popis udavajici, k uzivani ¢eho se uzivatel prihlasuje.
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3. Klient, chce-li provést autentizaci, zasle na server pozadavek s hlavic-
kou Authorization, ktera respektuje typ prihldseni udany serverem a
obsahuje prihlasovaci udaje (prihlasovaci udaje typicky zadava uzivatel
do dialového okna vytvoreného prohlizecem).

4. Pokud prihlaseni probéhne tspésné a uzivatel je autorizovan k pristupu
ke zdroji, server odpovi statusem 200 (0K) — v opac¢ném pripadé odpovi
403 (Forbidden).

Prohlizece maji typicky vlastni dialogové okno pripravené pro potieby au-
tentizace uzivatele pres HTTP. James [72] vSak predstavuje zpusob, jakym
je mozné vyuzit JavaScript pro pfihlaseni uzivatele — cilem je dat vyvoja-
fam moznost upravit vzhled ptrihlasovaciho okna pomoci HTML a CSS s tim,
ze funkcionalita vytvoreni a odeslani pozadavku pro prihlaseni je delegovana
JavaScriptu.

Grossman [[73] uvadi, jakym zptsobem je mozné vyuzit HTTP autentizace
prostrednictvim JavaScriptu pro potreby kratkodobé identifikace:

1. Pri prvni navstéveé posle server klientovi webovou stranku se standard-
nim obsahem a pripojenym JavaScriptem, ktery klienta odesle k HTTP
autentizaci. Jméno uzivatele a heslo je vsak predem vybrané serverem a
uzivatel se viibec nedozvi, ze k autentizaci doslo. Dvojice jméno a heslo
predstavuji identifikdtor uzivatele, ktery server bude naddle pouzivat
pro sledovani jeho aktivity.

2. Poté, co je klient bez védomi uzivatele autentizovan, ulozi si prohlizec¢
prihlasovaci iidaje do cache.

3. Prohlize¢ bude piipojovat prihlasovaci tdaje (které jsou vsak zdroven
identifikdtorem klienta) ke kazdému nésledujicimu pozadavku smérem
k serveru.

1.9 Fingerprinting chovani a preferenci uzivatele

Prestoze fingerprinting chovani uzivatele neni doslova vzato soucasti oblasti
fingerprintingu prohlizece, jednd se o souhrn technik, které prohlize¢ v jis-
tém smyslu umoznuje (predevsim prostiednictvim JavaScriptu), proto je pro
tplnost v této praci rozebereme také. Jednd se navic o techniky, které (byt
nemusi byt vzdy zcela spolehlivé) umoznuji v nékterych piipadech sledovani
uzivatele dokonce napti¢ vicero zarizenimi.

1.9.1 Interakce uzivatele s mysi a klavesnici

Az na vyjimky kazdy desktopovy uzivatel na internetu pouziva mys (nebo tou-
chpad) i klavesnici, a to velmi frekventované. Ukazuje se, ze zpusob, jakym
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uzivatel pracuje s témito vstupnimi periferiemi, je do zna¢né miry jedinecny
pro kazdého ¢lovéka a s odpovidajicimi nastroji tedy lze vyuzit k jeho identi-
fikaci.

Zach Jorgensen a Ting Yu ve své studii [74] provedli nékolik experimenti,
v nichz se snazili urc¢it identifikovatelnost clovéka na zdkladé jeho zpusobu
prace s mysi a touchpadem (pro potfeby autentizace). Ukazalo se, ze mezi
uzivateli existuji detekovatelné rozdily v chovani — byt k tomu, aby tyto roz-
dily bylo mozné spolehlivé rozpoznat, je potfeba shromézdit od zkoumanych
subjektt podstatné mnozstvi dat.

Je ovsem dulezité poznamenat, ze cilem autoru bylo pomoci interakce
s mysi identifikovat konkétni osoby, bez ohledu na takzvané , proménné pro-
stfedi* (environmental variables). Témi mohou byt napiiklad model mysi,
ktery uzivatel pouzil, rozliSeni obrazovky nebo rychlost mysi nastavitelna
v opera¢nim systému. VIiv téchto proménnych snizuje moznost identifikovat
konkrétni osoby nezavisle na prostredi.

Proménné prostredi ale naopak zvysuji sanci uzivatele rozpoznat, pokud
se lze spolehnout na to, ze pro kazdého uzivatele je toto prostredi neménné
(demonstrace podstatného vlivu prostiedi na vysledky méteni je jednim z hlav-
nich zavéru préace [74]). Jelikoz lze predpokladat, ze bézny navstévnik stranek
bude napti¢ jednotlivymi navstévami pracovat ve velmi podobném prostredi
(bude pouzivat stejnou mys apod.), miuzeme dovodit, Ze prostor pro finger-
printing pomoci této techniky je znacény.

Podobny experiment provedli Ingo Deutschmann a spol. [75], ktefi zkou-
mali moznosti autentizace uzivateltt poc¢itace mimo jiné na zdkladé pouzivani
mysi a také dynamiky stisku tlacitek na klavesnici. Zavérem tohoto experi-
mentu uvadi, ze obé metriky jsou duvéryhodnym mechanizmem pro autenti-
zaci osob.

1.9.2 Pohyb a rotace mobilniho zarizeni

Uzivatelé mobilnich zafizeni obvykle nepouzivaji mys a tak podstatnd cast
sekce neni pro jejich fingerprinting vyuzitelna. Naproti tomu existuje
JavaScriptové API, které umoznuje velkou ¢ast mobilnich zafizeni identifikovat
pomoci jejich orientace a pohybu v prostoru.

Naprosta vétsina chytrych telefoni v soucasnosti obsahuje akcelerometr.
Jak uvadi Sharma [76], jednim z jeho béZnych vyuziti je rozpozndni rotace
mobilniho zarizeni pro potfeby oto¢eni obrazu (zména rezimu obrazu na vysku
a na $itku). JavaScriptem lze ziskat data z akcelerometru pomoci udéalosti
deviceorientation a devicemotion [[7].

Piimocaré vyuziti tohoto JavaScriptového API pro fingerprinting je na-
priklad v kombinaci s informaci o orientaci webové stranky. Jak jsme ukazali
v sekci , orientaci okna prohlizece lze detekovat napriklad pomoci kaska-
dovych styli. Pokud tuto informaci spojime s realnou orientaci mobilniho za-
F{zeni v prostoru, muzeme napiiklad usuzovat na skutec¢nost, zda ma uzivatel
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blokované otoceni obrazu. Napriklad pokud akcelerometr udava, ze je zarizeni
otocené o devadesat stupnu (tedy na sitku), ale orientace obrazovky je stéle na
vysku, pravdépodobné je otoceni obrazu zakazané (tato situace muze realné
nastat napiiklad pokud uzivatel mobil pouzivd vleze). Detekce této situace
miize pomoct udélat relativné unikatni otisk, byt ¢asto ziejmé jen docasny.

Data z akcelerometru vsak teoreticky lze vyuzit pro daleko rozsahlejsi fin-
gerprinting. Aviv a spol. [78] udédvaji, ze data z akcelerometru vytvari velkou
plochu pro tnik informaci postrannim kanédlem, nebot z drobnych zmén v ori-
entaci zatizeni lze s ur¢itou presnosti odvodit, na jakém misté se uzivatel dotkl
obrazovky zarizeni nebo stiskl tlacitko.

Aviv a spol. [[78] se ve svém experimentu snazi odhadovat vstupni PIN do
mobilniho zafizeni pouze s vyuzitim dat z akcelerometru pri zadadvani tohoto
kédu. Na zakladé tohoto experimentu odhaduji, Ze s jejich technikou predikce
pomoci strojového uceni lze ocekavat az 277krat veétsi Sanci na uhodnuti sprav-
ného kédu PIN na prvni pokus nez pfi ndhodném hadani (tedy zhruba 2%
pravdépodobnost pti odhadovani spravného kédu mezi 10 000 ¢&isly, coz odpo-
vidd poc¢tu vsech moznosti béznych ¢tyfmistnych kédu PIN). Déle odhaduji,
ze pro zamky chranéné vstupnim vzorem je pravdépodobnost spravného od-
hadu na prvni pokus pfi pouziti jejich metody dokonce 23597krat vétsi nez
pfi ndhodném hadéni (tj. zhruba 6 %).

Tato skutecnost, kterou potvrzuji i dalsi ¢lanky [79] [80], ma samozfejmé
dopad na vétsi mnozstvi oblasti pocitacové bezpecCnosti a fingerprinting uzi-
vatell mobilnich zafizeni je jednou z nich.

1.9.3 Tlak uzivatele na dotykovou obrazovku

V sekci jsme si predstavili udalosti TouchEvent, prostiednictvim nichz
lze v JavaScriptu shromazdovat informace o dotyku uzivatele na dotykovych
obrazovkach, coz muze pomoci vytvorit si predstavu o rozliSeni obrazovky za-
fizeni. Toto JavaScriptové API ale poskytuje kromé soutradnic a plochy dotyku
také data o tom, jak velkou silou uzivatel tlacil prstem na obrazovku. Tato
informace je udavana proménnou force, kterd muze nabavat hodnot od 0 do
1, pricemz 0 reprezentuje ,,zadny dotyk“ a 1 reprezentuje nejvyssi mozny tlak,
ktery je dotykové zafizeni schopno rozpoznat [33].

Nekteré studie [81] [82] ukazuji, ze data o tlaku vyvinutém pfi pouzivani
zalizeni je mozné pouzit jako biometricky tudaj, ktery zpresnuje autentizaci
uzivatele napriklad na zakladé frekvence tthozt pri psani. Je tedy nasnadé,
ze lze tyto informace teoreticky v néjaké mite vyuzit i pfi fingerprintingu.
Je ovSsem potieba dodat, ze rizna zarizeni mohou udéavat riznou informaci
o tlaku, prestoze skutecny tlak je stejny, a to kvuli vnitinimu nastaveni a
moznostem senzoru zarizeni. To muze byt pri¢inou dostatecné velkého Sumu,
aby uzivatel napriklad nebyl identifikovatelny napri¢ vicero zafizenimi, coz
zneuzitelnost tohoto API snizuje.
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1.9.4 Zasahy do vzhledu a vychoziho chovani stranek

Uzivatelé mohou dobrovolné pozménit vychozi chovani prohlizec¢e nebo upravit
vzhled navstivénych stranek, aby pouzivani internetu vice odpovidalo jejich
preferencim. Tyto Upravy mohou byt v nékterych pripadech detekovatelné,
typicky opét JavaScriptem. Janc a Zalewski [36] uvadi nékolik zpusobu, jak
uzivatelé mohou upravit chovani prohlizece tak, aby bylo mozné tyto tpravy
detekovat a zneuzit k fingerprintingu:

e Zména vzhledu stranek kvuli dostupnosti, coz zahrnuje zménu vycho-
ziho pfiblizeni stranek, zménu nastaveni barvy a velikosti textu nebo
jakéhokoliv zasahu do kaskadovych styla stranek.

» Blokovani vyskakovacich oken, blokovani nékterych ¢asti obsahu (napfi-
klad bannertu a reklam).

e Zména vlastnosti prohlizece jako napriklad nastaveni hlavicky DNT
(hlavicka Do Not Track muze byt zasilana s pozadavky na server a sdé-
luje serveru, ze si uzivatel nepfeje, aby byla jeho aktivita sledovéna [83]).

1.10 Casova analyza postranniho kanalu

Casovy titok v poéitacové bezpecnosti obecné umoziuje ttoénikovi zjistit né-
jakou tajnou informaci pouze na zakladé mnozstvi casu, ktery byl potieba pro
provedeni vybrané operace zkoumaného zaiizeni. Casovou analyzu lze vyuzit
i ve fingerprintingu, a to hned na nékolika mistech.

1.10.1 Cache ulozena v prohlizeci

Pomoci casové analyzy je mozné rozpoznat, zda ma klient uloZzeny néjaky
zdroj v cache. Pii fingerprintingu lze cilit na ¢asto navstévované zdroje na
internetu, které maji potencidl byt oblibené mezi navstévniky, a odeslat na
jejich URL pozadavek [36]. Podle ¢asu, ktery klientovi zabralo zdroj nadist,
lze odhadnout, zda byl ulozen v lokalni cache, nebo zda musel klient zdroj
stahnout. Fingerprinting tak zneuziva pravé té vlastnosti cache, kvili které
byla navrzena — a tou je tspora casu. Otisk v tomto pripadé tedy vytvarime
na zakladé seznamu ¢asto navstévovanych zdroju, které byly (podle vysledku
¢asové anayzy) ulozeny v cache uzivatele.

JavaScript poskytuje velmi presné vysledky pfi méteni casu, ktery byl za-
potiebi pro provedeni néjaké akce. Mechanizmus CORS (Cross-Origin Re-
source Sharing) [84], ktery je implementovdn na soucasnych verzich vSech
béznych prohlizec¢l, ovsem znemoznuje skripttim ziskavat jakékoliv informace
o datech nacitanych ze zdroju, které jsou hostované na jiné doméné. Na druhou
stranu je JavaScriptu umoznéno (napiiklad prostfednictvim udélosti onload)
spoustét skripty ve chvili, kdy se prohlize¢i podafi nacist vloZeny (embedded)
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obsah. Bortz a spol. [85] predstavuji a porovnéavaji dva pristupy, jak zmérit
dobu pottfebnou pro nac¢teni externiho zdroje:

OO UL W N+

13

e Prostrednictvim HTML tagu IFRAME lze naéist jinou HTML stranku.

Pomoci udalosti onload spustime JavaScriptovy kéd, ktery zméri aktu-
alni cas ve chvili, kdy se podaii nacist cely vlozeny obsah. Problémem
tohoto pristupu je fakt, ze typickd webova stranka v ramci svého téla
nacitd dalsi zdroje (kaskadové styly, JavaScript, obrazky a dalsi). Tato
skutecnost pridava do procesu méreni velké mnozstvi nechténého Sumu,
ktery prispiva k nepouzitelnosti této techniky.

HTML umoznuje nacist jiny zdroj také prostrednictvim tagu IMG. Tento
tag narozdil od IFRAME nacita jen jeden zdroj, a to ten, na ktery ukazuje
atribut src. IMG je ovSem navrzen pouze pro nacitani obrazki, nikoliv
HTML stranek ani dalsich zdrojt. Prohlize¢ ale nemtze dopiedu vé-
dét, zda nacitany zdroj je skutec¢né obrazkem, a proto odesle standardni
pozadavek na vzdaleny server. Teprve pii prijeti odpovédi prohlizec roz-
hodne, zda se jedna o obrazek, nebo ne — na pripad, ze nacteny zdroj
obrazkem neni, 1ze reagovat spusténim skriptu prostiednictvim udalosti
onerror. Kéd zodpovédny za méfeni ¢asu lze tedy vlozit do funkce vyvo-
lané pri chybé nacitani obrazku a lze tak zmérit ¢as potrebny pro nac¢teni
libovolného zdroje. Praktickou ukézku této techniky si 1ze prohlédnout
na vypisu kédu E

<html><body><img id= style= >
<script>
var test = document.getElementById('test');
var start = new Date();
test.onerror = function ()
{
var end = new Date();
var finalTime = end - start;
alert ( + finalTime) ;
}
test.src = 8
</script>
</body></html>

Vypis kédu 1.6: Detekce doby nacteni externiho zdroje pomoci JavaScriptu.
Prevzato z [85] a upraveno.

Felten a Chneider [86] ukazuji, ze méfeni ¢asu, ktery byl zapotiebi pro

vykonani pozadavku, lze provést i na prohlizeci s vypnutym JavaScriptem, byt
za dosazeni nizsi presnosti. Tato technika spociva v provedeni t¥i pozadavki:
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2. Pozadavek na zdroj, o kterém chceme rozhodnout, zda je ulozen v cache
prohlizece.

3. Druhy pozadavek na stranku ttocénika, ktery zaznamend aktualni cas.

Odectenim ¢asu naméreném v prvnim a tretim kroku lze odhadnout doba,
ktera byla zapottebi k provedeni pozadavku v druhém kroku (za predpokladu,
ze provedeni vSech pozadavku probéhlo sekvencné).

1.10.2 Cross-site timing

Casové analyza doby nutné pro naéteni zdroje popsana v sekci 1ze pou-
zit na obdobny typ fingerprintingu — cross-site timing. Uzivatelé byvaji ¢asto
na internetu v jednu chvili prihlaseni na vétsim mnozstvi webovych sluzeb.
K tomu navic na téchto sluzbach mohou mit na zakladé své identity pristup
k riznym zdrojum (napiiklad p¥istup k informacim na profilu néjaké osoby
na socialni siti na zakladé toho, zda je s touto osobou v kontaktu).

Bortz a spol. [85] ukazuji, Ze na zékladé casové analyzy 1ze nékdy detekovat,
zda ma uzivatel k takovym zdrojum pristup. Podle toho, zda smi uzivatel ke
zkoumanému zdroji pristoupit, mu totiz bude poskytnuta jind verze stranky
a tedy bude objem stahovanych dat rizny. V priméru trva delsi dobu nacist
vétsi mnozstvi dat a tedy lze namérenym casem odhadovat velikost souboru
a potazmo tedy i skuteénost, zda mé uzivatel ke zdroji ptistup.

Moznost detekce takto citlivych informaci bez védomi uzivatele ma sa-
moziejmé Sirsi implikace, pokud jde o bezpecnost a soukromi uzivateli na
internetu, nicméné pro ucely fingerprintingu lze pouzit rovnéz. Na zakladé
informace o tom, na kterych webovych strankéach je uzivatel autentizovan a
k jakym zdrojum mé pristup, lze sestavit jeho otisk vyuzitelny pro sledovani
jeho aktivity.

Utoénik pro efektivni provedeni ¢asové analyzy vSak musi byt schopen
prekonat prekazku danou pomérné velkym mnozstvim Sumu, ktery je ovliv-
nén mimo jiné internetovym pripojenim a geografickou polohou uzivatele [85].
Stejné tak musi byt schopen piekonat prekdzky spojené s nepresnym méfe-
nim v pripadé, ze bude v prohlizec¢i uzivatele JavaScript vypnuty, napriklad
zpusobem popsanym v sekci .

1.11 Pocet jader v CPU

V soucasné dobé je vétsina uzivatelskych zarizeni (véetné mobilnich) pfipra-
vena na paralelni vypocty vétsim mnozstvim jader v procesoru. Informaci
o jejich poctu opét poskytne JavaScript — v objektu navigator existuje pro-
ménna hardwareConcurrency dostupna pouze pro c¢teni, kterd udava pocet
logickych jader na pouzivaném zafizeni [87].
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Vyznam tohoto API se projevuje predevsim v souvislosti s Web Workers,
coz jsou JavaScriptové objekty umoznujici spoustét kéd asynchronné v jiném
vldknu, nez ve kterém se vykonava hlavni ¢ast kodu. Web Workers umoznuji
pro jejich lepsi planovéani [88].

Ziskat informaci o poctu vyuzivanych jader vSak lze i v pripadé, ze pro-
ménnd hardwareConcurrency neni v prohlize¢i dostupnd (napiiklad v Inter-
net Exploreru nebo Safari [87]) nebo je nefunkéni (v Tor Browseru je z divodu
fingerprintingu hardwareConcurrency vzdy nastavena na hodnotu 1 [34]).
Projekt Core Estimator [89] poskytuje JavaScriptovy kéd, ktery pocet jader
dokaze odhadnout pomoci ¢asové analyzy. Zjednoduseny popis jeho postupu
je nasledovny:

1. Zméri dobu potfebnou pro vykonéni predptipraveného zdrojového kédu
spusténého v samostatném vlaknu pomoci Web Workers API.

2. Spousti zvysujici se pocet vlaken se stejnym koédem jako v bodu 1. Ve
chvili, kdy zaznamena vyraznéjsi nartast casu potfebného k vykondni
téchto iloh, méteni ukonéi. Vysledkem je nejvétsi pocet spusténych Web
Workers, pti kterém jesté nedochézelo k neimérné spotiebé casu (coz
odpovida situaci, kdy na kazdém jadru bézi préavé jedno vldkno).

Vétsina zarizeni, kterd budou uzivatelé vyuzivat k navstévovani webovych
stranek, budou obvykle vykazovat velmi podobné a vesmés bézné hodnoty
poctu jader. Pfesto i tuto informaci lze pouzit jako doplnkovou fingerprin-
tingovou techniku pro vétsi rozliseni navstévnika.

1.12 Meéreni vykonu JavaScriptu

Riizné verze prohlizecit podporuji odlisné konstrukty v JavaScriptu a jsou riiz-
nym zpusobem optimalizované. To miize mit pozorovatelny a meéritelny dopad
na rychlost vypoctu. Mowery a spol. [90] provedli experiment, ve kterém se
snazili detekovat rozdily ve vykonu JavaScriptu pro pozdéjsi vyuziti k finger-
printingu.

V tomto experimentu vytvorili 39 riznych testd, kterymi mérili vykon Ja-
vaScriptu se zaméfenim na rizné charakteristiky jazyka. Vystupem kazdého
méreni tedy byl vektor o 39 prvcich, z nichz kazdy prvek predstavuje naméreny
vykon pro jeden z 39 testti. Tento vystupni vektor byl ndsledné normalizovan,
aby se co nejvice zahladily stopy po vnéjsich vlivech nepodstatnych pro ex-
periment (napf. vykon CPU, ktery plo$né snizuje ¢as potfebny pro kazdy
z testi). Jednotlivé instance métfeni udéavaji vyznamné odlisné casy, prestoze
byly spoustény na stejném stroji i verzi prohlizece [90].

Na zdkladé dat namérenych pro ruzné (tehdy bézné pouzivané) verze pro-
hlize¢t pak Mowery a spol. [90] zkouseli klasifikovat dalsi vstupni instance.
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Klasifikace probihala jednoduse tak, Ze k otisku klasifikovaného prohlizece
byla pomoci Euklidovské vzdalenosti nalezena nejpresnéjsi shoda s predpoci-
tanymi vysledky. Spravny odhad prohlizece tato metoda vydala pro 79.8 %
z 1015 vstupnich konfiguraci (s riznymi kombinacemi opera¢nich systémii, po-
uzitého hardware a samoziejmé verzi prohlizece). Spravného urceni ,, rodiny*
prohlizece (Chrome, Firefox apod.) dosdhla tato klasifikacni metoda dokonce
v 98,2 % pripadi. Autofi nésledné rozsitili tuto techniku i na detekci operac-
niho systému a procesorové architektury. I zde byli schopni dosdhnout rela-
tivné zajimavych vysledki, byt museli podstoupit nékteré kroky pro stabilizaci
prostiedi (naptiklad pro vSechny testy pouzivali zafixovanou verzi prohlizece
Firefox 3.6).

Autori experimentu se snazili pomoci méfeni vykonu JavaScriptu rozpo-
znat verzi prohlizece nebo jinou charakteristiku prosttedi vyuzivaného uziva-
telem. Je ovSem potieba zminit, ze pro fingerprinting konkrétniho zatizeni lze
tento krok klasifikace vynechat. Otiskem uzivatele nemusi byt nutné pouzita
verze prohlizece, pro ten ucel postac¢i rovnou vysledky provedenych méreni,
které agreguji vsechny charakteristiky pouzitého zarizeni dohromady.
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KAPITOLA

Obranné techniky a nastroje

Jak jsme ukézali v kapitole E], zpusobu, jakymi lze vytvorit otisk prohlizece
a/nebo uzivatele, je celd fada a navzdjem se lisi mnozstvim informaci, které po-
skytuji (entropii), slozitost{ implementace, technologiemi, které jsou potieba
pro jejich zavedeni, i filosofii, s jakou k problému pristupuji. Proto neni mozné
zavést jakousi univerzalni obranu, ktera bude chranit proti vSem fingerprin-
tingovym technikdm najednou. Misto toho je mnohdy potieba zamérit se na
mensi skupinku podproblému a vyporadavat se tak s technikami fingerprin-
tingu na individuélnéjsi bazi.

2.1 Problémy s implementaci obrannych technik

V kapitole ﬁ] jsme ukazali nékolik moznych motivaci k implementaci finger-
printingovych technik. Jak je vidét, ne vSechny jsou pro uzivatele skodlivé a
proto je rozumné v konkrétnich pripadech zvazit, zda je zavedeni obran proti
fingerprintingu piinosné a zadouci. Pokud ovSsem chceme fingerprintingu pired-
chézet, je potieba byt pfi implementaci obran ostrazity — jak ukazeme v této
sekci, neuvazené zavidéni obrany totiz miuze vést ke ztraté funkcionality i
naruseni soukromi uzivatele.

2.1.1 Obtizna detekovatelnost

Je narocné rozeznat, zda a jak konkrétni stranka vyuziva fingerprinting, pro-
toze témér kazda detekovatelna vlastnost a chovani prohlizece lze pojmout
jako zdroj pro otisk [91] a kazdé nové API, pro které prohlizece zavedou pod-
poru, bude pravdépodobné podléhat stejnému nesvaru. Kvili tomu se nelze
spolehnout na jednu konkrétni metodu, jak rozpoznat, zda na strance dochéazi
k fingerprintingu.

Navic aktivni fingerprinting pomoci JavaScriptu (ktery patii mezi nejroz-
sitenéjsi) lze nejriznéjsimi metodami (napriklad obfuskaci kédu) maskovat a
automatizované odhaleni takového chovani je proto obtizné — uz jen proto, ze
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nelze snadno rozeznat, zda je snaha o shromézdéni informaci legitimni, nebo
zédvadna. Moznosti, jak rozbor presto provést, je dynamickd analyza kédu nebo
vyuziti néjaké heuristiky (napiiklad doplnék Privacy Badger [92], ktery se
snazi zamezit sledovani tietich stran, vyuziva informace o tom, zda se stejny
zdroj nacitany z vice ruznych stranek snazi vyuzivat , podezrelé“ API, jako
napiiklad Canvas API). Alternativou k detekci fingerprintingu je zavedeni
,preventivnich opatieni“, kterd budou modifikovat chovani prohliZzec¢e plosné,
tj. bez ohledu na to, zda konkrétni stranka fingerprinting vyuziva.

2.1.2 Naruseni funkcionality

Prvnim prirozenym problémem, na ktery narazime pri navrhu obran proti
fingeprintingu, je naruseni bézné funkcionality poskytované prohlizecem. Pod-
statnou ¢ast fingerprintingovych technik 1ze obejit jednoduchym vypnutim Ja-
vaScriptu (i kdyZ jak jsme ukézali v kapitole [I], zdaleka se nejedné o vSechny
techniky). Problémem takto radikdlniho ptistupu je, ze velka ¢dst webovych
stranek prestane byt pro uzivatele privétivd a nékteré Uplné prestanou byt
pouzitelné (pomineme v tuto chvili, ze skute¢nost, ze ma uzivatel vypnuty
JavaScript, lze také vyuzit k fingerprintingu).

Analogicky se 1ze divat i na dalsi, tfeba méné invazivni obranné strategie —
drtiva vétsina z nich vyzaduje pro spravné fungovani néjaky zasah do bézného
chovani prohlizece, coz muze mit za nasledek neintuitivni nebo uzivatelsky
nepohodIné chovani stranek nebo dokonce Gjmu na bezpecnosti (napiiklad
v pripadé vypnuti HSTS).

2.1.3 Kontraproduktivni vysledky

Jak uvadi Laperdrix a spol. [93], jednou z nejvétsich prekézek pii zavadéni
obran je skute¢nost, ze zdmérné prenastaveni atributti prohlizece vyuzivanych
k fingerprintingu muze paradoxné vést k nechténému zvyseni identifikovatel-
nosti zatrizeni. To se muze projevit napriklad v situaci, kdy vyvojari prohlizece
vydaji aktualizaci, kterd zptsobi, Ze nasazena neaktualizovana obrana proti
fingerprintingu zacne navstivenym strankam vystavovat zastaralé hodnoty.
Ty zacnou byt v novém kontextu velmi ojedinélé a tudiz snadno zneuzitelné
k vytvoreni otisku.

Druhym podstatnym faktorem, jak uvadi Eckersley [94], je mnozZstvi uzi-
vatell, ktefi danou obranu zavadi stejnym zpusobem. Snaha o vyhnuti se
fingerprintingu je totiz potencidlné rovnéz detekovatelna a miize proto sama
slouzit jako objekt sledovani, a tudiz je-li implementace konkrétni obrany mélo
rozsifend, sama o sobé muze poslouzit jako identifikator.
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2.2 Pristupy k obrané

V soucasné dobé se rozviji nékolik zpusobt, kterymi se 1ze proti sledovani
branit. Jak rozebereme v této sekci, v posledni dobé zacaly i Siroce oblibené
prohliZze¢e podnikat kroky pro omezeni moznosti fingerprintingu, ovSem tato
¢innost stale nepokryva celé spektrum zptisobu sledovani a proto fingerprinting
zustava ucinnou technikou. Proto jsou i nadéle relevantni i jiné zptsoby obran,
napriklad pomoci doplnki.

2.2.1 Obrana integrovana v prohlizeci

Jak uvadi Al-Fannah a spol. [95], ve snaze o redukci fingerprintingu v zajmu
zvyseni soukromi uzivateltt hraji klicovou roli tvurci prohlizecu. Zavadéni
obran prostiednictvim proprietarnich dopliiki a filtrovani obsahu totiz ¢asto
trpi vétSinou problému popsanych v sekci . Naproti tomu zavedeni obran
jako soucésti prohlizece, respektive jejich zohlednéni v ndvrzich funkcionalit,
které prohlizece poskytuji, témto nedostatkiim predchazi:

o Obrany nebudou zastardvat s novymi verzemi prohliZzece (naopak se mo-
hou s novymi verzemi zlepsovat).

e Obrany jsou tak rozsifené, jak rozsifené jsou prohlizece, které je im-
plementuji, tzn. u populdrnich prohlizeci nehrozi, ze by bylo mozné
identifikovat uzivatele pouze na zdkladé toho, ze zavadi néjakou antifin-
gerprintingovou ochranu.

Integrace antifingerprintingovych obran primo v prohlize¢i navic zvysuje
dostupnost a privétivost vyuzivani téchto sluzeb i béznému uzivateli a rovnéz
tak do jisté miry podporuje vSeobecnou informovanost a poskytuje kontrolu
nad soukromim rozsitenému mnozstvi lidi.

2.2.1.1 Sjednoceni chovani prohlizec¢u

Rozdily v chovani prohlizec¢t vytvaii velkou plochu pro fingerprinting. Jednim
z divodu je skutecnost, ze detaily implementace API jsou typicky ponechany
na vyvojarich prohlize¢u a standardy ukazuji ve svych specifikacich pouze
vysokotroviiovy pohled — pozorovatelné chovani (ovSem jenom to zamyslené,
nikoliv detekovatelné pouze postrannimi kandly). Al-Fannah a spol. [95] uvadi
jako jedno z moznych feseni presnou a detailni specifikaci nejen vnéjsiho, ale i
vnitrniho chovani implementace API ve standardech — toto opatfeni by mohlo
pomoci eliminovat problémy jako naptiklad moznost detekce verze prohlizece
na zakladé méfeni vykonu JavaScriptu, jak je popsano v sekci .
Vyznamnym disledkem snahy o unifikaci chovani prohlizeci je dokument
Mitigating Browser Fingerprinting in Web Specifications [96] z roku 2019. Ten
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uvadi jako priklad problematického chovani skutecnost, Ze seznam systémo-
vych fontl Ize z plugint Flash nebo Java Applet ziskat v nespecifikovaném
poradi, které je zavislé na systému uzivatele. Kromé informace o tom, jaké
fonty uzivatel pouziva, tak lze k fingerprintingu navic zneuzit i informaci o zis-
kaném poradi fontl, a to v podstaté pouze proto, ze standard zadné poradi
neudava.

2.2.1.2 Limitace JavaScriptovych API

Omezeni nebo primo zikaz nékterych JavaScriptovych API by zna¢nou mé-
rou mohlo prispét ke snizeni mnozstvi informaci, které lze k fingerprintingu
zneuzit. Snyder a spol. [97] uvadi, ze vice nez 50 % testovanych JavaScripto-
vych API neni na nejnavstévovanéjsich deseti tisici strankach (podle seznamu
Alexa Top 10 000) vibec vyuzivano. Jejich zdkaz by tedy nemusel zpusobit
zavazny negativni zasah do uzivatelského komfortu a naopak by mohl prinést
podstatné zlepseni situace v oblasti fingerprintingu.

Neni-li z néjakého duvodu zaddouci API primo zrusit, jeho dopady na sou-
kromi lze, jak uvadi Das a spol. [98], snizit dvéma technikami: Obfuskaci a
snizenim presnosti. Oba pristupy vysvétlime nize:

¢ Obfuskace: Zamérnou drobnou tUpravou hodnot, které API poskytuje,
a to idedlné ndhodnym zptsobem, lze docilit eliminace kontinuity mezi
jednotlivymi namérenymi hodnotami, coz v dusledku sice vytvori uziva-
teli potencidlné unikatni otisky, ale znemozni prifadit jeden otisk k dru-
hému, nebot se neshoduji. Tento pristup vyuzil ve své praci Jifi Sixta [[7],
kdyz implementoval obranu proti fingerprintingu pomoci Canvas API,
ve kterém ndhodné drobné upravoval hodnoty barev pri vykresleni ob-
razku.

e Snizeni presnosti: Pii ndvrhu API lze definovat legitimni a zamyslené
pripady uziti a nastavit chovani API tak, aby slouzilo pouze témto pri-
padim a neposkytovalo nadbytecné informace, které lze vyuzit pouze
pro fingerprinting. V sekci jsme predstavili Battery Status API,
na kterém lze nedodrzeni tohoto pristupu dobfe demonstrovat. Olejnik
a spol. [21] ukdzali, ze 1ze toto API zneuzit pro méreni kapacity ba-
terie, coz muze poslouzit pro fingerprinting — to vsak je mozné pouze
kvili tomu, Zze API poskytuje zbyteéné presné hodnoty udavajici stav
baterie. Jako jedno z feSeni (které bylo nakonec na jejich doporuceni im-
plementovéno v prohlize¢i Mozilla Firefox) [21] ve své praci sami uvadi
zaokrouhlovani vystupnich hodnot.

2.2.1.3 Tor Browser

Tor Browser je webovy prohlize¢ vyvijeny neziskovou organizaci The Tor Pro-
ject [99]. Jedna se o prohlize¢, ktery vyuziva kéd Mozila Firefox a upravuje jej

32



2.2. Pristupy k obrané

s cilem zpristupnéni vétsiho soukromi, anonymity a bezpeci svym uzivateltm.
Samotny Tor Project na svém blogu uvadi, ze zhruba 95 % kédu Tor Browseru
puvodné pochazi od Firefoxu [100)].

Tor Browser usiluje o dosazeni soukromi na vice frontach, ale obrana proti
fingerprintingu je jednou z téch podstatnych. V dokumentu The Design and
Implementation of the Tor Browser [34] hovori o pristupu a obecnych strategi-
ich, které zavadéji, i o konkrétnich obranéch, které implementuji proti soucas-
nym fingerprintingovym hrozbam (vcetné vétsiny téch, které jsme podrobné
rozebrali v kapitole [1)).

Tor Browser se snazi ziskat pro uzivatele anonymitu spiSe zptsobem uni-
formizace chovani prohlizece [34], tj. mimo jiné sniZovanim presnosti hodnot
API, zavddénim jednotného seznamu fontt pro vsechny uzivatele apod. Ci-
lem je vytvoreni prostiedi, které bude vykazovat podobny otisk pro vSechny
uzivatele Tor Browseru.

Dalsim vyuzivanym piistupem je moznost vytvoreni ,nové identity“ stis-
kem jednoho tlacitka, kterym lze vymazat vSechny identifikdtory uzivatele a
v podstaté v oc¢ich webovych stranek vytvorit ,, nového uzivatele*. Mimo jiné
se timto tlac¢itkem vymaze zdznam o ulozenych hodnotach HSTS, aby se za-
mezilo moznosti existence supercookies, o kterych jsme pojednali v sekci [1.6.
P1i pristi navstéve se tak ale uzivatel stdva znovu nachylnym na SSL strip a
potazmo na utok typu MITM.

2.2.1.4 Mozilla Firefox

Tseng a Barnes [[100] uvadi, ze Tor Browser tzce spolupracuje s vyvojari Mo-
zilla Firefox a navzajem si pomahaji zvysovat bezpeci a anonymitu uzivateli.
Toto tvrzeni je podporeno skutec¢nosti, ze Mozilla v poslednich letech nasadila
ve svém prohlize¢i mnozstvi opatreni proti fingerprintingu, z nichz u nékte-
rych lze pozorovat kontinuitu s implementaci diive pouzitou v Tor Browseru.
Téchto opatfeni je celd fada, uvadime jen nékteré vyznamnéjsi:

1. Od verze 72 Firefox blokuje vSechny pozadavky na tieti strany, u kterych
vyhodnotil, ze provozuji fingerprinting a zéroven sleduji uzivatelskou ak-
tivitu [L01]. Vyuziva k tomu seznam sluzeb udrzovany spolec¢nosti Dis-
connect [102], ktery Mozilla sama pomohla rozsifit. Disconnect udrzuje
verejnd odivodnéni [103] pro umisténi konkrétni sluzby nebo domény na
svij seznam. V téchto oduvodnénich typicky ukazuje utrzky kédu, které
dana sluzba vyuziva pro fingerprinting nebo popisuje primo cely proces
fingerprintingu véetné URL adres, na které je vysledny otisk prohlizece
zasilan.

2. Od verze 58 obsahuje nastaveni Firefoxu nékolik moznosti konfigurace
ohledné chovani prohlizece pfi setkéni s elementem canvas [104]. Lze
napriklad nastavit, aby byl uzivatel vzdy, kdyz se webova stranka po-
kusi extrahovat data z elementu canvas, prohlizecem upozornén a dostal
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moznost zakazat extrakci v pripadé, ze pojme podezieni, zZe se jednd
o fingerprinting.

3. Od verze 55 umoznuje redukci presnosti métfeni ¢asu v JavaScriptu, ¢imz
chréni proti Gtokim pomoci ¢asové analyzy [105]. Uroven zaokrouhleni
lze v nastaveni prohliZzece upravit.

4. Od verze 52 Firefox umozinuje ochranu proti skenovani seznamu fontt
— v nastaveni lze naplnit proménnou font.system.whitelist sezna-
mem fonth, které jediné smi prohlize¢ pti zobrazovani stranek pouzivat
(whitelistem). To muze mit samozfejmé negativni dopad na vzhled stra-
nek, nicméné pokud je proménna naplnéna rozumnym seznamem font,
které jsou mezi verejnosti bézné, predstavuje tato funkcionalita vcelku
efektivni obranu proti otisku seznamu font.

5. S verzi 67 byla nasazena obrana proti fingerprintingu rozliseni okna [[106],
kterou pouzivéa i Tor Browser [107]. Obrana spo¢iva v pridani okraje po
stranach okna, ¢imz dojde ke zmenseni sitky obsahu na nejblizsi nizsi
nasobek 128 pixeld a zmenseni vysky na nejblizsi nizsi nasobek 100 pi-
xelt. Okna prohlizece s podobnymi rozméry tak vykazuji naprosto stejné
hodnoty rozliseni a nelze je pomoci fingerprintingu odlisit.

Skutecnost, ze Firefox aktivné implementuje obrany proti fingerprintingu,
je velmi piinosnd z pohledu uzivatelského soukromi. Ze soucasnych statistik
na strankdch The Tor Project [L0§] lze odhadovat, ze Tor Browser ma néco
pres dva miliony aktivnich uzivateli. PTestoze toto ¢islo je tictyhodné, Mozilla
Firefox je vyuzivana (na alespon mesiéni bazi) zhruba 250 miliony uzivateli
[109] a predstavuje v soucasné dobé podil pfiblizné 4.58 % trhu [110]. To uz
vytvari silny zaklad pro umoznéni efektu ,,ztraceni se v davu“, tj. zajisténi,
ze detekce implementace antifigerprintingovych obran na prohlizeci uzivatele
sama nepredstavuje dostatecné silny otisk a tedy nepovede ke kontraproduk-
tivnim vysledkiam (jak jsme rozebrali v sekci )

Jisty problém predstavuje fakt, ze ¢ast antifingerprintingovych obran neni
ve Firefoxu aktivovand ve vychozim mddu nebo jsou tyto obrany kvili snaze
o kompromis s uzivatelskym komfortem aktivované pouze v omezené mire, a
predstavuji tak pouze ¢asteCnou ochranu. Samozrejmé lze ocekavat, ze velké
mnozstvi uzivateli povétsinou neché nastaveni prohlizece v ptvodnim stavu
a nebude tak c¢erpat vsechny vyhody, které prohlize¢ muze poskytnout — di-
sledkem je bohuzel ¢asteéna ztrata sily téchto opatfeni i pro ty uzivatele,
ktefi se rozhodli obrany aktivovat v plném rozsahu (opét z duvodu uvedenych
v sekei )

2.2.1.5 Google Chrome

Morzilla Firefox proaktivné pecuje o soukromi uzivatelt, coz je podporeno i
kooperaci s Tor Browserem. Faktem ale je, ze v soucasné dobé dominuje trhu
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Google Chrome (podle [110] ho vyuziva 64,45 % uzivateli). Proto je obzvlast
signifikantni, jaky pfistup k problematice fingerprintingu zaujimé praveé tento
prohlizec.

Chrome roku 2019 uvetejnil sviij plan pro dalsi postup ve vyvoji prohlizece
pokud jde o soukromi uzivatelu [111]. Uvadi v ném, Ze blokovani cookies zne-
moznuje vyvojaium identifikovat uzivatele (napiiklad pro tucely marketingu)
a uzivani fingerprintingovych technik je dusledkem snahy najit stabilnéjsi al-
ternativu. Navic uvadi, Zze plosné omezeni sledovani uzivateli bez poskytnuti
alternativy by zpusobilo mensi efektivitu reklam, coz by mohlo vést ke sni-
zeni mnozstvi volné dostupného obsahu. Chrome proto planuje podniknout
v oblasti soukromi uzivatelit mimo jiné tyto podstatné kroky:

e Podporit pouzivani cookies, aby se provozovatelé stranek k finger-
printingu uchylovali méné [111]. V rdmci této podpory chtéji zavést na-
priklad klasifikaci cookies, aby bylo odliseno, které z nich jsou pouzivané
pro ucely funkcionality stranek (naptiklad udrzovani relace prihlaseni) a
které jsou pouzivané pro sledovani uzivatele [112]. Cilem je uzivatelim
prinést vétsi prehled a kontrolu nad tim, kdo je sleduje a v jaké mire.

« Redukovat mozZnosti fingerprintingu, tj. zacit primo podnikat kroky,
které budou fingerprinting prohlizece omezovat. Chromium Blog [112]
uvadi, ze Chrome chce snizit pocet zpusobt, jak lze vytvorit otisk pro-
hlize¢e pomoci pasivniho fingerprintingu (napiiklad redukei informaci
obsazenych v hlaviéce User-Agent [113]), a detekovat aktivni fingerprin-
ting a zasahovat proti nému. Chrome chce rovnéz zavést redukei infor-
maci poskytovanych skrze Battery Status API a informace o senzorech
zatizeni (naptiklad akcelerometr, o jehoz zneuziti pro fingerprinting jsme

hovofili v sekei [1.9.9) [113].

o Odstranit podporu pro cookies tretich stran [114] v horizontu
dvou let. V ramci procesu ukoncovani podpory téchto cookies chce Go-
ogle vytvorit mechanizmus, ktery je z pohledu marketingovych agentur
nahradi témér plnohodnotné, ale pritom bude transparentnéjsi pro uzi-
vatele a bude jim poskytovat vice soukromi. Tento mechanizmus by mél
byt schopen dorucit reklamu cilové skupiné navzajem podobnych lidi,
aniz by identifikujici data o téchto lidech opustila jejich webovy pro-
hlize¢ (tzn. informace o uzivateli by mély byt tfeti strané odhaleny, az
kdyz se ovéri, ze uzivatel na zakladé téchto tdaji nemiize byt jedno-
znacné identifikovdn) [115]. Pro tento ucel je v soucasné dobé vyvijeno
nové API, tzv. Aggregated Reporting API [116], které by mélo byt zalo-
zené na podobné technologii jako localStorage.

Jak jsme ukézali v kapitole m, vyvojari Google Chrome postupné zavadi
antifingerprintingova opatieni (zruseni podpory pro Adobe Flash, iprava cho-

vani HSTS, zruseni podpory SDCH atd.) a na zakladé jejich vyroka [111] se
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lze domnivat, ze maji v planu v této ¢innosti pokracovat. Na druhou stranu
faktem je, ze mnozstvi obran, které byly implementovany a téch, které jesté
maji v planu implementovat [[113], je stale o poznani uzsi, nez mnozstvi obran,
které jsou v soucasné dobé uz nasazené v prohlize¢i Mozilla Firefox nebo Tor
Browser.

Pristup k boji s fingerprintingem prostrednictvim rozsifeni podpory coo-
kies se nicméné muze ukézat jako efektivni. Je ovSem otézka, zda rozsiteni
moznosti, jak mize uzivatel naklddat se svymi cookies, nebude mit spiSe
opacny efekt. Vétsi uzivatelskd kontrola totiz muze vést k tomu, ze budou
cookies méné spolehlivym nastrojem pro sledovani uzivateli a provozovatelé
stranek tak budou vyuzivat fingerprinting jesté vice.

2.2.2 Zavedeni univerzalniho identifikatoru

Al-Fannah a spol. [95] uvadi, ze tvirci webovych prohlize¢ti nemusi mit za-
jem o plosnou eliminaci fingerprintingu, nebot v nékterych pripadech sami
fingerprinting vyuzivaji. Al-Fannah a spol. [117] ukdzali, Ze mezi deseti tisici
nejnavstévovanéjsimi webovymi strankami (podle seznamu milionu nejnavste-
vovanéjsich stranek The Majestic Million [118]) je Google Analytics nejéastéjsi
tfeti stranou, kterd vyuziva fingerprinting [119] (pficemz Google Chrome po-
uziva podle soucasnych statistik [110] vice nez 64 % trhu).

D4 se tedy Tici, ze je v zajmu spolecnosti poskytujicich sluzbu personali-
zované reklamy zachovat néjaky zptiisob, jak rozpoznat uzivatele na internetu,
a fingerprinting ma v tomto sméru atraktivni vlastnost, kterou bézné cookies
postradaji — uzivatel se totiz svého otisku nemize snadno zbavit. Al-Fannah a
spol. [95] se ve svém navrhu feSeni podobné jako Google Chrome [111] ubiraji
cestou eliminace fingerprintingu vytvorenim silnéjsiho nastroje pro sledovani
uzivateli. Namisto podpory cookies vSsak navrhuji jako mozny pristup zave-
deni univerzdlniho identifikdtoru.

Tento identifikator by byl generovan prohlize¢em a prohlize¢ by se jim pro-
kazoval na kazdé navstivené webové strance. Jak cookies, tak i fingerprinting
by pak mohly ztratit vyznam, nebot uzivatel by byl identifikovatelny za kaz-
dych okolnosti a relace session jednotlivych serveru by se vztahovala primo
k tomuto identifikdtoru [95]. Vyuziti tohoto identifikdtoru by pak mélo byt
mensi hrozbou pro soukromi uzivateli nez fingerprinting, nebot identifikdtor
sdm o sobé (narozdil od fingerprintingu) funguje pro uzivatele zcela transpa-
rentné a navic neposkytuje serveru zadnou nadbyte¢nou informaci o uzivateli,
pouze udéva jeho totoznost.

Préce [95] dale uvazuje potencidlni vyhody tohoto systému; prohlizece by
mohly umoznit uzivateliim , restartovat® svij identifikator, tj. v podstaté vy-
generovat novou identitu (coz by byl silnéjsi ekvivalent soucasného mazéni
cookies). Rovnéz by mohlo byt podporovano udrzovéani vice identifikdtoru sou-
c¢asné — napiiklad jeden pro autentizaci, druhy pro personalizované reklamy,
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pripadné vice identifikdtori jako ekvivalent vytvoreni vice identit pro rtzné
situace a potreby.

Proti implementaci tohoto pristupu a vytézeni jeho vyhod vsak stoji dveé
prekazky:

« Bylo by potfeba zajistit, aby navrhovany identifikdtor predstavoval ale-
spon ekvivalentné silny nastroj pro sledovani uzivatell, jaky v soucas-
nosti predstavuje fingerprinting. To ale nelze zarucit. Jak jsme ukazali
v kapitole [ll, nékteré fingerprintingové techniky poskytuji moznosti pro
sledovani uzivatelti dokonce napti¢ zarizenimi a zarucuji, ze otisk nelze
ze strany uzivatele snadno restartovat, takze je uzivatel potencialné iden-
tifikovatelny i tehdy, kdyz vynalozil sili na zastfeni svoji identity. Tuto
miru vyuzitelnosti univerzalni identifikator nedokaze poskytnout — uzi-
vatelé by podle ndvrhu méli moznost meénit identifikdtor primo v prohli-
zeci, a i kdyby tomu tak nebylo, jednoduchy filtr na uzivatelském proxy
serveru (jako naptiklad v Privoxy) by pravdépodobné byl schopen tuto
sluzbu bez problému zastat.

o I pokud by se podarilo zavést identifikaci pomoci ID prohlizece, neexis-
tuje zaruka, ze webové stranky nebudou nadale pouzivat fingerprinting,
at uz z jakéhokoliv divodu. Cilem implementace identifikatoru je umoz-
nit vyvojaram prohlizecd, aby zacali proaktivné zavadét antifingerprin-
tingové obrany — ne kazdému druhu vytvareni otisku vsak lze zamezit
bez vyrazné ijmy na pouzitelnosti nebo bezpecnosti. Identifikdtor pro-
hlizece by se tak v disledku mohl stat pouze jednim dal$sim objektem,
ktery lze zneuzit k fingerprintingu a prinesl by tak pouze usnadnéni sle-
dovani uzivateli bez kyzeného prinosu v podobé uzivatelské kontroly
a Céstetného navraceni soukromi. Al-Fannah a spol. [95] navrhuji, ze
by bylo mozné prekonat tuto prekazku naptiklad regulacemi, ovsem je
otazka, do jaké miry je to realistické nebo vibec zadouci.

2.2.3 Obrana implementovana v dopliicich

Jednim z oblibenych pfistupt k zavadéni antifingerprintingovych obran je de-
legace této ¢innosti samostatnému feseni v podobé doplnku nebo jiné aplikace,
ktera rozsiruje bézné chovani prohlizece. Pti jejich nasazeni je potieba ostrazi-
tost, nebot jejich obrany (na rozdil od obran implementovanych piimo v pro-
hlize¢i) mohou byt nestandardni a tedy vytvorit vétsi prostor pro identifikaci
uzivatele.

Doplnku, které maji za cil zvysit soukromi uzivateli, je nepfeberné mnoz-
stvi a pristupy k implementaci obran se mezi jednotlivymi fesenimi lisi. Napri-
klad NoScript [120] pristupuje k obrané agresivnim zpusobem tak, Ze vypne
veskeré skripty (JavaScript, Java, Flash a dalsi) u vSech domén, které nejsou
uvedené na seznamu duvéryhodnych. Podstatna ¢ast doplnkt implementuje
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obranu proti jedné fingerprintingové technice nebo myslenkové blizké pod-
mnoziné fingerprintingovych technik (napiiklad Canvas Blocker [121] posky-
tuje obranu proti zneuziti nékterych JavaScriptovych vlastnosti, jako napft.
Canvas API, Audio API, objekt navigator a dalsi). Vétsina doplnku pre-
ventivné upravuje chovani prohlizece tak, aby byl fingerprinting obtizny, jiné
(napriklad Privacy Badger [92]) vyuzivaji heuristik k tomu, aby fingerprinting
rozpoznéavaly a eliminovaly ho az nésledné. Podrobnéjsi informace o vétsim
mnozstvi pouzivanych doplnkt v posledni dobé agreguje naptiklad Laperdrix
a spol. [93].

Jednim ze zpisobi, jak upravit chovani prohlizece ve snaze chranit uziva-
tele pred fingerprintingem, je zavést filtrovani obsahu na trovni proxy serveru.
To je také jednim z cild této prace. Proxy serveru Privoxy a implementacim
zvolenych obran se budeme vénovat v nasledujicich kapitoléch.

2.2.4 Vyhodnoceni tc¢innosti obran

Na internetu je volné dostupné mnozstvi nastroju, které umoznuji uzivateltium
ovérit si i¢innost obran, které proti fingerprintingu nasazuji. Mezi nejpouzi-
vanéjsi a ¢asto sklonované patii nastroje Panopticlick [64] a AmIUnique [65].
Tyto néstroje umoznuji uzivatelim prohlédnout si svij otisk (vytvofeny po-
moci vybranych fingerprintingovych technik) a také zjistit miru identifikova-
telnosti jednotlivych atributii i svého zatizeni jako celku. Identifikovatelnost
je vsak stanovena pouze na zakladé dat sesbiranych od uzivatela téchto slu-
zeb (ktefi kromé jiného v disproporéni mife nasazuji antifingerprintingové
obrany), coz muze jeji realisti¢nost do velké miry zkreslovat [122].

Prestoze je mira identifikovatelnosti udévand v ndstrojich AmIUnique a
Panopticlick pouze priblizna, poskytuje i tak uzivateli pridanou hodnotu v po-
dobé orientacni informace o jeho anonymité. Na druhou stranu seznam pou-
zivanych fingerprintingovych technik neni v téchto nastrojich zdaleka tuplny,
a pro otestovani méné obvyklych obran je proto potreba zvolit jiné nédstroje.
Dostupné jsou jednoduché néstroje, které uzivateli demonstruji jednu kon-
krétni fingerprintingovou techniku. Prikladem budiz nastroj HSTS Super Coo-
kie [123], ktery vytvori a zobrazi uzivateli jeho Sestnactibitovy otisk vytvoreny
pomoci HSTS.

Néstroj Browserleaks [124] umoziuje uzivateli ur¢it svij otisk vytvoreny
pomoci nékterych JavaScriptovych API (WebRTC, Canvas, Web Audio, Bat-
tery Status a dalsi) i nékterych technik vyuzivajicich kaskddové styly (rozliseni
a orientace obrazovky, podpora nestandardnich CSS vlastnosti a dalsi).

Podobné i néstroj Browserize [125] implementuje vétsi mnozstvi finger-
printingovych metod a umoznuje uzivateli ovérit sviij otisk. Néastroj obsahuje

niky jako fingerprinting fonttt pomoci CSS nebo otisk pomoci hlavicky ETag.

U kazdé fingerprintingové techniky je navic uvedeno stru¢né pojednani o funk-
cionalité a nékteré relevantni zdroje pro priblizeni problematiky uzivateli.
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KAPITOLA 3

Analyza obran navrzenych pro
Privoxy

Privoxy [5] je proxy server, ktery filtruje a modifikuje webovy obsah za i¢elem
zvyseni soukromi a odstranéni nezddouciho nebo obtézujictho obsahu. Jedné
se o0 svobodny software, licence tohoto projektu je GNU GPLv2. Zdrojovy kbéd
je psany v jazyku C.

3.1 Obrany implementované v ptivodnim kédu
Privoxy

Privoxy implementuje nékolik vlastnich opatteni, kterd slouzi k ochrané sou-
kromi uzivatele. Nékolik z nich 1ze pri spravném uzivatelském nastaveni s vy-
hodou vyuzit i proti fingerprintingu. V této sekci popiseme jejich chovani na
zakladé analyzy zdrojovych kéda Privoxy.

3.1.1 Hlavicky pro manipulaci s cache

V sekci @ jsme nastinili, jak se d4 zneuzit hlavicka Last-Modified k vy-
tvoreni supercookie. Privoxy zavadi obranu, ktera lze aktivovat direktivou
overwrite-last-modified. Tato obrana mé nasledujici pribéh:

1. Pokud uzivatel predal direktivé parametr block, hlavicka se jednoduse
vymaze drive, nez dorazi do prohlizece a algoritmus konci.

2. Pokud uzivatel predal direktivé parametr reset-to-request-time, hla-
vicka se nastavi na aktudlni cas a algoritmus kondi.

3. Pokud nelze parsovat ¢as urceny hlavickou, hlavicka se vymaze (toto
chovani neni u prohlizec¢t standardem, coz vytvoreni supercookie znacné
usnadnuje).
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4. K casu v hlavicce se pripocCte drobné, nahodné zvolend kladna odchylka.
Tato odchylka musi byt dostate¢né malé, aby vysledek neukazoval cas
z budoucnosti. Cilem pricteni této odchylky je porusit pripadny otisk
zakédovany do platného data.

Zajimavy pristup zvolili autori Privoxy k feSeni situace, kdy hlavicka
Last-Modified odkazuje na casovy tudaj, ktery je z budoucnosti. Takovy cas
nema ze sémantického pohledu smysl, nebot hlavicka ma ukazovat ¢as posledni
tpravy zdroje [126]. Moznym fesenim této situace by bylo hlavicku zahodit
jako neplatnou (podobny pristup byl zvolen v kroku 3 pro casy, které nelze
zpracovat). Namisto toho vSak Privoxy hlavicku zachova a od ¢asu (narozdil
od bézného postupu, ktery je popsany v kroku 4) odeéte drobnou kladnou
odchylku.

Analogicky systém je vyuzit i v direktivé hide-if-modified-since, kterd
aplikuje podobné obrany na hlavicku If-Modified-Since v odchozich poza-
davcich.

Filtrovani Last-Modified umoznuje fakt, ze ma tato hlavicka predepsany
format, ktery lze ovérit a v pripadé jehoz nesplnéni lze adekvatné zakro-
¢it. Hodnota hlavicky ETag, ktera lze ke sledovani uzivatele pouzit rovnéz,
vSak zddnou stanovenou syntax nemd a jeji filtrovani (bez 4jmy na funkcio-
nalité cache) je prakticky nemozné. Privoxy proto poskytuje pouze moznost
ze vsech odchozich pozadavku tplné odstranit hlavicku If-None-Match, kterd
zasila serveru zpét ETag dokumentu. Tato obrana lze spustit pomoci direktivy
crunch-if-none-match.

3.1.2 Dalsi hlavicky

Privoxy poskytuje nékolik dalsich jednoduchych obran proti fingerprintingu,
ktery pro vytvareni otisku zneuziva HTTP hlavicek.

e K vymazani hlavicky Accept-Language, piipadné ke zméné jeji hodnoty,
slouzi direktiva hide-accept-language. Jeji vyuziti mize pochopitelné
prinést pro uzivatele podstatné komplikace. Zména hodnoty napriklad
na jazyk, ktery uzivatel nezné, mize vést k necitelnosti obsahu.

e Pro tpravu hlavicky User-Agent slouzi direktiva hide-user-agent. Di-
rektiva prijima jako parametr retézec, ktery obsahuje informaci o verzi
prohlizece, kterou se chce uzivatel prokazovat. V rdamci prace [[7] bylo
této hlavicky vyuzito v kombinaci s vlastnim kdédem pro zakryti verze
prohlizece v JavaScriptu.

3.2 Rozsireni proti fingerprintingu

V rdmci prace [7], na kterou navazujeme, bylo vytvoreno rozsiteni Privoxy
verze 3.0.26, které zapouzdruje obrany proti fingerprintingu. V této sekci shr-
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neme informace, které jsou relevantni pro navazujici praci. Rozsireni obsahuje
nasledujici antifingerprintingova opatteni:

e Maskovani pouzitého prohliZece, ve kterém se pomoci tpravy atri-
butt objektu navigator prepisuje informace o pouzité verzi a modelu
prohlizece podle prani uzivatele.

« Uprava chovani elementu canvas tak, aby nebylo mozné vytvofit
s jeho pomoci otisk. Volani funkci toDataURL, toBlob a getImageData
je v navstivenych strankach rozsifeno o volani vlastniho JavaScripto-
vého kédu funkce, ktery chovani puvodni funkce pozménuje. Uzivatel si
miuize vybrat, zda bude funkce vracet data odpovidajici prazdné instanci
canvasu, nebo zda se pred ¢tenim ndhodné mirné pozméni barvy pixela
na stavajicim canvasu, ¢imz se otisk ,,znehodnoti®.

3.2.1 Vyuzité prostredky

Bylo snahou puvodniho rozsifeni pri implementaci co nejméné zasahovat do
puvodniho kédu. Presto vsak nebylo vyuzito direktivy external-filter, po-
moci které je mozné predat obsah ke zpracovani externimu programu a potom
ho nadist zpét z vystupu tohoto programu — divody byly nasledujici [[7]:

e S externimi filtry je bohuzel spojena vysoka rezie, ktera vyuzitelnost
vysledného feseni snizuje.

o Externi filtry jsou spousténé se stejnymi pravy jako Privoxy a obsah
urceny k filtrovani je docasné ukladan do souboru, coz predstavuje jisté
bezpecnosti riziko.

e Privoxy pracuje s véts$im mnozstvim uzitecnych informaci, které nejsou
pro externi filtry dostupné.

Implementace obran je tedy realizovina kombinaci regularnich vyrazt
(které jsou oddéleny v samostatném souboru, aby je mohl uzivatel ménit bez
nutnosti kompilace projektu) a nového kédu v jazyku C.

3.2.2 Napojeni funkcionality na kéd Privoxy

Drtiva vétsina pridané funkcionality je umisténa v souboru fpblock.c. Jed-
notlivé funkce reprezentujici konkrétni obrany (tedy replace_user_agent pro
maskovani prohlizece a modify_canvas_behavior pro modifikaci chovani ca-
nvasu) se volaji z tstfedni funkce apply_incoming_fingerprint_defenses.

Volani funkce apply_incoming_fingerprint_defenses je patfi¢né umis-
téno do téla funkce execute_content_filters, coz je puvodni funkce Pri-
voxy, kterd ma na starost filtrovani a modifikaci tél odpovédi, které dorazi
smérem ze serveru na klienta. Toto voldni, které je v kédu podminéné tim, ze
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3. ANALYZA OBRAN NAVRZENYCH PRO PRIVOXY

potencidlnim filtrovanym obsahem je textovy soubor, predstavuje hlavni po-
jitko mezi pivodnim kédem a vytvofenym rozsifenim o antifingerprintingové
obrany.

Privoxy na zakladé hlavicky Content-Type rozliSuje typ prijaté odpovédi.
Pro filtrovani je zajimavy predevsim textovy obsah, ktery je oznacen prizna-
kem CT_TEXT. Kvili jemnéjsimu rozliSeni typu obsahu byly doplnény nové
priznaky:

o CT_JS pro JavaScriptové soubory (hlavicka Content-Type obsahuje pod-
fetézec javascript)

o CT_HTML pro HTML dokumenty (hlavicka Content-Type obsahuje pod-
fetézec text/html nebo /xhtml)

Tyto nové priznaky jsou vyuzity k rozpoznani toho, zda mé byt pouzit
néjaky filtr (napiiklad nemé smysl uplatnovat filtry pro upraveni chovani can-
vasu na CSS soubor). Zarover lze také podle typu souboru rozhodnout, ktery
filtr bude spustén (HTML soubory mohou obsahovat JavaScriptovy kod, ale
obsahuji i jiny text, a proto jsou pro stejnou tpravu obsahu definovany mirné
odlisné filtry na zakladé typu souboru).

3.2.3 Seznam akci a direktiva fingerprint-filter

O tom, zda se jednotlivé obrany budou aplikovat na ptichozi odpovédi (pii-
padné i na které), muze uzivatel rozhodnout pomoci umisténi piislusné di-
rektivy v souboru fingerprint.action, ktery je evidovan v konfiguracnim
souboru config jako vstupni soubor s kolekci akci na upraveni obsahu. Pii-
klad z@isu direktivy pro modifikaci obsahu si muzeme prohlédnout na vypisu
kédu

1|# Apply canvas randomization to all requests

2 |{+fingerprint-filter{canvas-random-all}}

3|/
Vypis kdédu 3.1: Syntaxe direktivy pro aktivovani obrany proti fingerprintingu
pomoci canvasu

Direktiva fingerprint-filter je zaregistrovana v souboru actionlist.h
a prijima jako parametr nazev fingerprintingové obrany, kterou si uzivatel preje
aplikovat (v pripadé vypisu kédu @ tedy napiiklad canvas-random-all).
Podle sufixu parametru (-all nebo -js) muze uzivatel rozhodnout, zda si
preje obrany aktivovat pouze na JavaScriptové soubory nebo i na vSechny
HTML soubory.
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KAPITOLA 4

Navrh a implementace

V kapitole E jsme popsali obecny pristup k rozsifeni funkcionality Privoxy
v ramci prace [7] i konkrétni dpravy, které byly do kédu zaneseny. V této
navazujici praci jsme respektovali tuto strukturu, nicméné kvuli povaze im-
plementovanych obran bylo potieba do pivodniho kédu Privoxy pridat nékolik
dalsich zmén.

Rozsiteni Privoxy s antifingerprintingovymi technikami bylo nasazeno na
tehdejsi aktudlni verzi 3.0.26. Soucasna verze Privoxy je vsak 3.0.28, proto
bylo prvnim krokem preneseni dprav pro fingerprinting do aktudlni verze.
Diky tomu, ze tyto Upravy byly uz z ndvrhu relativné neinvazivni, nedoslo
k zadnym konfliktim a migrace probéhla bez vétsich problém.

4.1 Vybér obran k implementaci

Pri vybéru obran pro implementaci jsme se zamérili na ty fingerprintingové
techniky, pro jejichz potirdni nabizi technologie proxy serveru nejlepsi pod-
minky. Otisk pomoci JavaScriptovych API patii mezi nejrozsifenéjsi a nej-
potentnéjsi metody fingerprintingu. Na druhou stranu proxy server, jakym
je Privoxy, neni idealni platformou pro obranu proti nim. Jak jsme nasti-
nili v sekei R.1.1], minifikace, obfuskace (nebo potencidlné i jind transformace)
zdrojového kédu v JavaScriptu mtze vést k zamaskovani fingerprintingu a
piimocara obrana pomoci filtru v takové situaci prestava byt tcinna.

Proxy server je vsak dostatecnym néstrojem v pripadech, kdy k imple-
mentaci obrany stac¢i statickd analyza kédu. To plati napiiklad v pripadé
fingerprintingu pomoci hlavicek nebo pomoci kaskddovych styli (moznosti
obfuskace CSS soubort jsou oproti JavaScriptu velice omezené). V této préci
jsou tedy implementované obrany proti nasledujicim technikam:

o Otisk seznamu fontti pomoci CSS, ktery byl rozebran v sekci .

o Otisk rozliseni obrazovky pomoci CSS, ktery byl rozebran v sekci .
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o Otisk orientace obrazovky pomoci CSS, ktery byl rozebran v sekci .
e Supercookies pomoci hlavicky HSTS, které byly rozebrany v sekci @

e Supercookies pomoci hlavicek ETag a Last-Modified, které byly roze-
brany v sekci EE

4.2 Nutné upravy kody

Prestoze této skutecnosti nebylo v praci [[f] vyuZito, akce majici na starost fin-
gerprinting jsou definovany pomoci makra DEFINE_ACTION_MULTI, coz umoz-
nuje k nasazeni obrany predat vice nez jeden parametrt. Tohoto faktu vyuzi-
jeme k parametrizaci obran a umoznéni vétsi kontroly uzivatele nad chovanim
spousténych transformaci.

4.2.1 Upravy kédu pro obrany nad CSS

Pro odliseni typu souboru byl kromé priznakt CT_JS a CT_HTML vytvoren novy
priznak CT_CSS, ktery reprezentuje soubory kaskadovych styli. Tento pri-
znak je dostupny pro vsechny funkce, které implementuji antifingerprintingové
obrany v souboru fpblock.c. CT_CSS je u odpovédi nastaveno v pripadé, ze
hlavicka Content-Type obsahuje podietézec "text/css". Proces aktivovani
priznaku zajistuje funkce server_content_type v souboru parsers.c, stejné
jako v pripadé priznakt CT_JS a CT_HTML.

Uzivatel mtze pri aktivaci obrany proti fingerprintingu pomoci canvasu
nebo objektu navigator v direktivé akce specifikovat, zda chce filtrovani pro-
vadét pouze na JavaScriptové soubory, nebo i na HTML soubory. Podobnou
kontrolu jsme v nasi praci uzivateli umoznili i v pripadé obran nad CSS.
Priponou -css za koncem nazvu obrany mize uzivatel definovat, ze si preje
obranu aktivovat pouze na soubory kaskadovych styli. S priponou -all se
pak filtrovani provede v CSS i HTML souborech.

Pro HTML soubory jsou stanoveny mirné odlisné filtry — kontroluje se
v nich, zda je filtrovany kéd uzavien mezi tagy <style> a </style>. Tim se
predchazi chybnému filtrovani bézného obsahu na HTML strankach.

4.2.2 Upravy kédu pro obrany nad hlavickami

Jak jsme uvedli v sekci , antifingerprintingové obrany jsou napojeny
na kod Privoxy volanim z ptvodni funkce execute_content_filters. Tuto
implementaci bylo potfeba rozsitit kvili filtrovani hlavicek. HT'TP hlavicky
kazdé filtrované odpovédi serveru jsou sice parametrem predavany do tstredni
funkce apply_incoming_fingerprint_defenses, nicméné k volani této funkce

3Prvnim parametrem je vzdy jméno zvolené obrany s pifslusnym sufixem pro specifikaci
druhu souboru, nad kterym je obrana spousténa.
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dojde pouze v pripadé, ze filtrovani obsahu odpovédi dava smysl. K tomu
museji byt splnény nasledujici podminky:

1. Uzivatel vytvotil v souboru akci alespon jednu akci, kterd odkazuje na
nékterou fingerprintingovou obranu.

2. Odpovéd serveru obsahuje néjaké télo (odpovédi bézné télo obsahovat
nemusi napiiklad kdyz se jednd o presmérovani).

3. Odpovéd serveru je textova (ma priznak CT_TEXT).

Volani ptavodni tstiredni funkce zistalo zachovano pro obrany nad obsahem
odpovédi, ale pro fingerprinting hlavi¢ek byla v souboru fpblock.c zavedena
nova funkce apply_fingerprinting header_filters, pro jejiz volani neni
nutné splnéni vyse uvedenych podminek 2 a 3.

Definice funkce handle_established_connection je umisténa v hlavnim
souboru Privoxy jcc.c. Tato funkce ma, jak napovida jeji nazev, na starost
veskerou vyménu dat mezi klientem a serverem, jakmile se podafi navizat mezi
nimi spojeni 8. Pravé do této funkce je umisténo filtrovani hlavicek prostrednic-
tvim volan{ apply_fingerprinting header_filters. Tato filtrace je zaro-
ven posledni modifikaci hlavicek predtim, nez se pomoci funkce 1list_to_text
zpracuji do textové podoby, aby byly nasledné odeslany v rdmci modifikované
odpovédi klientovi.

4.3 Implementace obran

Funkce, které maji na starost jednotlivé antifingerprintingové obrany, jsou
umistény spole¢né s vétsinou kédu v souboru fpblock.c. Na tivod pozname-
nejme, ze cilem implementovanych obran je predevsim zajistit zménu otisku
prohlizece uzivatele. Pokud si uzivatel rovnéz preje ziskat méné unikatni otisk,
je potreba spravné nastavit parametry a obrany aktivovat s rozvahou — zvlastni
diraz by pritom mél byt kladen na to, aby informace zakryté pomoci imple-
mentovanych obran neunikaly jinym kanalem.

4.3.1 Obrana proti otisku font pomoci CSS

Jak jsme rozebrali v sekci , funkcionalita CSS lze zneuzit ke zjiSténi se-
znamu fontu prakticky ve stejném rozsahu jako napriklad JavaScript. Navr-
zenou obranou je randomizace poradi fontd ve vlastnosti font-family.
Implementace zajistovand funkci randomize_font_order prohledava fil-
trovany dokument a pomoci reguldrniho vyrazu se snazi najit vyskyt CSS
vlastnosti font-family. Z vyrazu potom extrahuje nazvy jednotlivych fontt

4Neni proto piekvapivé, Ze tato funkce obsahuje napiiklad i volani kédu pro filtrovani
obsahu odpovédi.
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(predpokladd se, ze ndzvy fonti jsou oddéleny ¢arkami) a pomoci Fisher-
Yatesova algoritmu [127] zméni jejich pofadi. Jakym zptusobem muze tato
obrana zafungovat na konkrétnim prikladu si mtzeme prohlédnout na vypisu
kédu 1]

1|//kod pred aplikaci obrany

2 |#detection_element {

3 font-family : , fingerprintFont;
4%

5

6 |#legitimate_element {

7 font-family : fontl, font2, font3;

81}

9

10 | //mozny vystup po aplikaci obrany

11 |#detection_element {

12 font-family : fingerprintFont, ;
13|}

15 |#legitimate_element {

16 font-family : font3, fontl, font2;

17 | ¥

Vypis kédu 4.1: Ukazka mozného vstupu a vystupu obrany proti
fingerprintingu pomoci fonta

Analogickym zptsobem dochdzi i k randomizaci poradi jednotlivych za-
znamu zdroje fontu v pravidle @font-face. Tim je zajiSténa obrana proti
obéma moznym implementacim téze fingerprintingové techniky.

4.3.1.1 Dopady nasazeni obrany na chovani stranek

Takto navrzend obrana samoziejmé postihuje i legitimni pouziti @font-face
a bude tedy mit negativni dopad na vzhled navstivenych stranek. Vyhodou
ovsem _je, ze fonty, jejichz poradi bylo randomizovano (napiiklad ve vypisu
kédu fonty fontl, font2 a font3 v elementu #legitimate_element),
byly nastaveny vyvojarem stranek, a tudiz by vSechny mély v daném kontextu
poskytovat dostatecnou funkcnost i vzhled. Mira Gjmy na legitimnich pouzitich
je tedy timto zptsobem limitovana.

Naproti tomu _dopad na vyuziti @font-face k fingerprintingu je znacny.
Ve vypisu kdédu je v elementu #detection_element prohozeno poradi
font1, coz povede ke skutecnosti, ze prohlizec¢ se nejprve pokusi vykreslit font
fingerprintFont. Pokud se jeho prostfednictvim snazila webova stranka zjis-
tit pfitomnost fontu "Comic Sans", bude server po prohozeni informovén, ze
tento font na uzivatelové zafizeni nainstalovany neni (prestoze to nemusi byt
pravda). Pri skenovani vétstho mnozstvi fontu tak je vysledny otisk narusen a
server dostava zkreslenou informaci, podle které uzivatel nemusi byt pri dalsi
navstéve identifikovatelny.
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4.3.1.2 Diskuze nedostatku

Fonty, které uzivatel skutecné nemé na zarizeni nainstalované, budou serveru
reportovany vzdy jako nepritomné, bez ohledu na to, zda je tato obrana ak-
tivni. Otisk tedy muze byt narusen pouze v pripadé fonti, které nainstalované
jsou. Server by tak teoreticky mohl pomoci statistického vyhodnoceni vétsiho
mnozstvi pozadavku od uzivatele usuzovat na skuteny seznam nainstalova-
nych fonti a tuto informaci pouzit rovnéz pro fingerprinting (byt s mensi
spolehlivosti).

Takova analyza by vsak vyzadovala vétsi mnozstvi prostiedku (otisk uziva-
tele by se musel uklddat pti kazdém pozadavku). Navic by byla potfeba dalsi
nasazend funkcéni fingerprintingova technika, kterda sama o sobé postaci jako
identifikator uzivatele — bez ni neni mozné jednotlivé pozadavky uzivatele spa-
rovat a tedy ani provést jejich potfebnou analyzu. Fingerprinting fonta by ale
v takové situaci byl redundantni. Z toho duvodu jsou redlné dopady takového
rizika omezené.

Dalsim problémem je skutecnost, ze identifikatory fonta vytvorené v pravi-
dle @font-face, jsou-li ohrani¢eny uvozovkami, mohou obsahovat celou radu
nealfanumerickych znaku véetné ¢arek [128]. Vzhledem k tomu, ze algoritmus
pouziva ¢arku jako oddélovac fonti, muize tato skutecnost vést k nespravnému
vykresleni stranek, pokud jsou v CSS kédu pouzivany fonty se jmény, kterd
obsauji ¢arku v nézvu. Na druhou stranu tato situace je velmi okrajova a
rozhodli jsme se ji v algoritmu nefesit. Jeji osetfeni by totiz nebylo mozné za-
jistit pouze pomoci reguldrnich vyrazi, coz by prineslo relativné velkou rezii
a zamezilo moznosti pouziti filtra.

4.3.2 Obrana proti otisku rozliseni pomoci CSS

V sekci jsme rozebrali moznosti, jak detekovat rozliseni obrazovky uziva-
tele pomoci kaskadovych stylt teoreticky s presnosti na jeden pixel. Navrzend
obrana je inspirovana podobnou obranou zvanou letterbozxing, kterou jsme po-
psali v sekci .

Obrana spociva v tom, Ze je zménéna hodnota v CSS pravidlech @media,
ktera urcuji vzhled stranky na zdkladé velikosti obrazovky nebo okna (napii-
klad min-width). Konkrétné dochazi k ,,zaokrouhleni* hodnot vysky a sitky na
nasobek uzivatelem zvolené hodnoty. Kazdy puvodni rozmér sitky W4 je pri
vstupnim parametru P nahrazen novym rozmérem W, ktery je definovan
nésledujicim predpisem:

Wnew = Wold - (Wold mod P)
kédu algoritmu pro parametr $itky 200 na vypisu kodu

V nasem piikladu je pivodni sitka 1024 pixelti zaokrouhlena na nejblizsi
mensi nasobek hodnoty 200, coz odpovidéa vystupni hodnoté 1000 pixeld. Ana-

Pro lepsi predstavu si muZeme prohlédnout priklad Vst@niho a vystupniho
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logickym zptisobem probiha i transformace vysky, pro niz je vyclenén vlastni
parametr a je tedy timto zptsobem skalovana zvlast.

1|//kod pred aplikaci obrany

2 |@media (min-width: 1024px) {

3 #element::after {

4 content: url( E;
5 }

61}

7

8 |//vystup po aplikaci obrany

9 |@media (min-width: 1000px) {

10 #element::after {

11 content: url( E;
12 }

13 1}

Vypis kédu 4.2: Ukézka mozného vstupu a vystupu obrany proti
fingerprintingu pomoci detekce rozliseni obrazovky

4.3.2.1 Dopady nasazeni obrany na chovani prohliZzece

Cilem této obrany je zajistit, aby rozméry obrazovky (pfipadné okna pro-
hlizece) nevykazovaly prilis unikétni hodnoty. Jelikoz technika letterboxing
v prohlizec¢i Mozilla Firefox pouziva hodnoty parametrii 128 pixel pro sitku
a 100 pixeli pro vysku, je vyhodné pouzit stejné hodnoty jako vstup nasi
obrany. Presnost fingerprintingu rozliseni se pomoci této techniky vyznamné
snizuje, coz uzivateli umoznuje ,,ztratit se v davu“.

Chovani béznych webovych stranek, které fingerprinting neprovozuji, bude
pozménéno rovnéz. Aplikace vyse popsanych transformaci zpusobi, ze se bu-
dou na webovou stranku aplikovat nékteré kaskddové styly, u kterych to tvurci
nezamysleli (a naopak nebudou aktivni nékteré styly, které by meély byt).
Vzhled stranek tak miize byt uzptisoben jinému nez uzivatelovu skutecnému
rozliSeni. Na druhou stranu pri dostatecné granularité strankami podporo-
vanych rozliSeni se detekované rozméry mohou od téch skutecnych lisit jen
o drobnou odchylku (kterou navic muze v piipadé potfeby uzivatel sim upra-
vit zménou parametri). Negativni dopad na uzivatelsky komfort tak je timto
zpusobem omezeny.

4.3.3 Obrana proti otisku orientace okna prohliZece pomoci

CSS

Ve funkci replace_orientation je implementovand obrana proti fingerprin-
tingu orientace okna prohlizece, ktery je popsany v sekci . Obrana posky-
tuje tTi rezimy, mezi kterymi muze uzivatel volit pomoci parametri:
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e Pomoci rezimu landscape budou vsSechny vyskyty hodnot orientace
v pravidle @media nahrazeny za landscape, tedy za rezim na sitku. To
znamend, ze pokud bude okno orientované na sirku, aplikuji se styly bez
ohledu na to, pro jakou orientaci byly puvodné urceny. Naopak bude-li
okno orientované na vysku, neaplikuji se zadné styly se specifikovanou
orientaci.

e Analogickym zptisobem funguje rezim portrait, ktery nahradi vSechny
vyskyty hodnot orientace rezimem na vysku.

e Rezim switch umoznuje nahrazeni vsech hodnot typu portrait za hod-
noty typu landscape a obracené. Bude-li tedy okno orientované na sirku,
aplikuji se jen ty styly, které jsou urcéeny pro okno orientované na vysku,
a obraceneé.

Nahrazeni klicovych slov je implementovano jednoduchou aplikaci static-
kych filtrti. Cilem obrany je zajistit, ze server dostane prostiednictvim CSS
nespravnou informaci o orientaci okna nebo pripadné nedostane informaci
zadnou.

4.3.3.1 Diskuze nedostatku

Jak bylo uvedeno uz v sekci , ve vétsiné pripadi poskytuje otisk orientace
okna velmi malo informace a lze tedy spise vyuzit napriklad pro detekci na-
sazeni antifingerprintingovych obran. Je proto tieba spustit tuto obranu obe-
zietné a vyuzit ji spise jako podpirnou metodu napt. pro maskovani rozliseni
okna. Neuvazend aplikace miize uzivateli snadno zptisobit kontraproduktivni
vysledky.

Aplikace obrany nemusi mit na vzhled stranek zadny vliv (nebot respon-
zivni design lze v béznych piipadech resit snadno bez pouziti této funkcionality
CSS), ovSem rovnéz muze vyuzivani nékterych stranek naprosto znehodnotit
— je mozné se napriklad setkat s webovymi strankami, které neumoznuji vy-
uzivani v rezimu na vysku. Je proto potieba obranu aktivovat opatrné s pri-
hlédnutim i k tomuto faktoru.

4.3.4 Obrana proti otisku pomoci HSTS

Jak jsme ukazali v sekci @, hlavicku HSTS lze vyuzit pro vytvoreni super-
cookie identifikujici navstévnika stranek. Navrzenou obranou, kterd je imple-
mentovand ve funkci remove_hsts, je hlavicku HSTS v nédhodné zvolenych
pripadech jednoduse zahodit. Uzivatel miize zménou celociselného parametru
této obrany definovat, s jak velkou pravdépodobnosti bude hlavicka zahozena,
pokud je v prijaté odpovédi obsazena (pokud uzivatel zvoli za parametr hod-
notu n, bude pravdépodobnost zahozeni hlavicky %)
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Jelikoz HSTS je hlavicka slouzici primarné ke zvysSeni bezpecnosti uzivatelt
na internetu, existuji v implementaci tfi varianty chovani této obrany, mezi
nimiz muze uzivatel vybrat pomoci sufixu nazvu:

e Pri zvoleni hsts-all se bude filtrovani hlavicky se zvolenou pravdépo-
dobnosti provadét na vSech prichozich odpovédich.

e Pr1i zvoleni hsts-safe se bude filtrovani provadét pouze na souborech,
které nejsou textové (tzn. filtrovani se neprovede napiiklad na HTML
souborech a JavaScriptovych souborech, kde je zvysené riziko pii uspés-
ném utoku MITM).

e Varianta hsts-aggressive pridava se zvolenou pravdépodobnosti vsem
odpovédim hlavicku Strict-Transport-Security: max-age=0 (a po-
kud soubor obsahuje jinou HSTS hlavicku, odstrani ji). To zputsobi, ze
prohlize¢ odstrani navstivenou doménu ze svého seznamu domén vyuzi-
vajicich HT'TPS a pristi pozadavek uskutecni nesifrovanym kandlem.

4.3.4.1 Dopady nasazeni obrany na chovani prohliZzece

Je-li hlavicka HSTS odstranéna, dochazi k naruseni otisku prohlizece — oc¢eka-
vané chovani ze strany serveru je, ze bude prohlize¢ pii dalsi navstévé automa-
ticky pristupovat prostfednictvim HTTPS. Pokud k tomu nedojde, nelze na
zékladé této informace uzivatele identifikovat. Analogicky pokud server vyu-
ziva k fingerprintingu vétsi mnozstvi domén (jako je popsano v sekci [L.6), mtze
byt pri patfi¢né zvolenych parametrech naruseno ocekavané chovani prohlizece
v dostatecné velkém poctu téchto domén a uzivatel tak muze prijit o svou iden-
tifikovatelnost. Lepsich vysledka bude obrana dosahovat v pripadé ze vytvo-
Fend supercookie obsahuje velké mnozstvi kladnych biti. Obrana totiz dokaze
zménit otisk pouze odstranénim hlavicky HSTS (tj. zménou bitu z hodnoty 1
na hodnotu 0), ale nikdy ne jejim pfidanim.

Nevyhodou, ktera plyne primo z podstaty této obrany, je skuteCnost, ze
jejl aplikaci se uzivatel do urcité miry vystavuje nebezpeci atoku typu MITM
— pokud bude zahozena legitimné pouzita hlavicka HSTS na nové navstivéné
doméné, bude pristi spojeni opét navazovino pomoci nesifrovaného protokolu,
¢ehoz muze pripadny utoc¢nik zneuzit. Nebezpeci tohoto ttoku lze snizit pou-
zitim varianty hsts-safe, nicméné i presto je znacné a je potieba to mit pti
spousténi této obrany na paméti.

Poznamenejme jesté, ze v pripadé variant hsts-all a hsts-safe hrozi
toto nebezpeci pouze u nové navstivenych domén — pokud byl server s do-
ménou vyuzivajici hlavicku HSTS navstiven jiz v minulosti, odstranéni této
hlavicky z odpovédi nebude mit na chovani prohlizece vliv. Naproti tomu va-
rianta hsts-aggressive mize zpusobit bezpecnostni riziko u vSech domén,
ale zato poskytuje silnéjsi obranu proti fingerprintingu — otisk je totiz narusen
pri kazdé navstéve serveru, ne pouze pri navstévé prvni.
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4.3.5 Obrana proti otisku pomoci ETag a Last-Modified

V sekci B byly rozebrany moznosti vyuziti hlavicek ETag a Last-Modified
k vytvoreni supercookies. V sekci byl nastinén zpusob, jakym Privoxy
chrani uzivatele proti sledovani pomoci filtrovani hlavicky Last-Modified.
Tato obrana ovSem nijak nepusobi v piipadé, Ze je hlavicka (po syntaktické
strance) spravné zformovand. Navic v Privoxy neexistuje obrana proti super-
cookies skrze hlavicku ETag, kterd predstavuje jesté o néco rozsdhlejsi pro-
blém, nebot jeji hodnota nema pevné stanoveny format, a lze proto vyuzit
jako ekvivalent standardnich cookies.

Navrzenou obranou, kterd je implementované funkci remove_etag, je opét
tyto hlavicky v ndhodné vybranych piipadech vypoustét. S ohledem na co
nejveétsi zachovani funkcionality téchto hlavicek je vSak pravdépodobnost za-
hozeni upravena podle velikosti prichoziho obsahu. Uzivatel voli pti spousténi
akce obrany etag dva parametry L a H, které udavaji prahové velikosti ob-
sahu. Algoritmus pak pracuje néasledujicim zpusobem:

1. Vzhledem k tomu, ze k filtrovani hlavicek a jejich naslednému odeslani
klientovi dochéazi v Privoxy jesté pred zpracovanim obsahu, nelze bez
hlavicky Content-Length urcit velikost obsahu. Proto neni-li tato hla-
vicka nastavena, algoritmus kon¢i.

2. Je-li v prichozi odpovédi hlavicka Content-Length, pak ulozime velikost,
kterou udava, do proménné S.

3. Pokud plati, ze S < L, potom budou zahozeny vsechny hlavicky ETag a
Last-Modified.

4. Pokud plati, ze S > H, potom nebude zahozena zadna hlavicka.

5. Pokud plati, ze L < S < H, pak budou zahozeny vsechny hlavicky ETag
a Last-Modified s pravdépodobnosti p, pro kterou plati vztah:
S —L
=1—
P H-L

Uzivatel tedy muze pomoci parametru L a H nastavit, které soubory jsou
dostatecné malé, aby bylo tinosné nevyuzivat cache, a naopak které soubory
jsou prilis velké na to, aby pro né byla funkcionalita cache jakkoli omezena.
Pro vsechny ostatni bude zahozeni hlavicky provedeno s pravdépodobnosti
umérnou velikosti obsahu.

4.3.5.1 Dopady nasazeni obrany na chovani prohliZzece

Obrana pochopitelné negativné ovlivni fungovani cache. Uzivatel vsak ma miru
tohoto dopadu zcela pod kontrolou prostirednictvim parametri — témi vSak za-
roven ovliviiuje i u¢innost obrany. Pro spravné fungovani obrany je podstatné,
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aby se hlavicky ETag a Last-Modified nefiltrovaly zvlast. Pokud by doslo k fil-
trovani pouze jedné hlavicky, mohl by server ulozit supercookie do hodnoty
druhé hlavicky, a obrana by tak byla neidcinna. Proto algoritmus vzdy filtruje
vSechny hlavicky, nebo nefiltruje zadnou.
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KAPITOLA 5

Testovani a vyhodnoceni
vysledkii

Testovani vystupt této prace probihalo na opera¢nim systému Microsoft Win-
dows 10 na stroji s procesorem Intel i5-4300U a 12GB opera¢ni paméti. Po-
uzitym prohlizecem byla Mozilla Firefox verze 75.0. Pro filtrovani obsahu
nad strankami vyuzivajicim protokol HT'TPS bylo vyuzito nastroje ProxHTT-
PSProxyMII [129]. Kompilace zdrojovych kéda probéhla rovnéz na systému
Microsoft Windows 10 s vyuzitim néstroje Cygwin, a to zptusobem popsanym
v navodu Privoxy [130].

5.1 Dopad obran na rychlost nacitani stranek

Pri testovani dopadu obran na rychlost jsme mérili dobu potfebnou pro na-
¢teni stranek amazon.com, yahoo.com a fit.cvut.cz. Cas byl méfen nejprve
bez pouziti Privoxy, poté s pouzitim Privoxy s vychozim nastavenim a zave-
denim obran proti fingerprintingu vyuzivajicim canvas a objekt navigator a
nakonec s nasazenim vSech sedmi obran proti fingerprintingu (tj. véetné péti
vytvofenych v této praci). Casy zanesené v grafu @ jsou vzdy priumérem
dvaceti méfeni.

7 grafu je patrné, ze zaneseni novych péti obran je zdrojem pouze zane-
dbatelné rezie. Dopad nasazeni téchto obran je signifikantné mensi nez dopad
samotného spusténi proxy serveru.

s e

5.2 Testovani Gicinnosti nasazenych obran
Pro testovani u¢innosti nebylo mozné pouzit ndstroje AmIUnique a Panop-

ticlick, protoze tyto nevyuzivaji fingerprintingové techniky, proti nimz byla
v rdmci prace implementovand obrana. Zvolili jsme proto méné pouzivané né-
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Doba nacitani stranky
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Obrazek 5.1: Cas naméfeny po nacteni vybranych webovych stranek pii vy-
pnutych a zapnutych antifingerprintingovych obranéch.

stroje, které nevyhodnocuji miru identifikovatelnosti, a vyuzili jsme je k po-
rovnani otisku pred a po zavedeni obrany.

5.2.1 Testovani obrany proti otisku rozliSeni okna

Pro otestovani obrany proti otisku rozliSeni byl vyuzit nastroj Browserle-
aks [] V jeho sekci dostupné z URL https://browserleaks.com/css lze
sledovat rozliSeni obrazovky reprezentujici otisk prohlizece a namérené po-
moci kaskdadovych stylt. Stranka v redlném cCase reaguje na zménu rozliseni a
to s pfesnosti na jeden pixel.

Méfeni rozliSeni probihd pomoci velkého mnozstvi CSS pravidel, kde kazdé
je pomoci vlastnosti min-width nebo device-min-width prifazeno k nékteré
sitce (resp. vysce) okna. Narozdil od scénafe skuteéného fingerprintingu v tomto
testovacim ndstroji neprobihd informovéni serveru o rozmérech (vzhledem
k tomu, ze se jednd pouze o testovaci nastroj, by to bylo zbytecné cerpani
zdroju u klienta i na serveru) a namétené rozliseni je tedy zobrazovano pouze
uzivateli.

Pfi testovani byly zvoleny parametry popsané v sekci na hodnoty 100
pro vysku a 200 pro sitku a pozorovanim probéhla kontrola, Ze pii zménach
rozméru prohlizece udava néstroj Browserleaks pouze odpovidajici nasobky
téchto zvolenych hodnot (tj. byly soucasné sledovany rozméry okna prohlizece
a vystupy nastroje Browserleaks).

5.2.2 Testovani obrany proti otisku orientace okna

Pro testovani uc¢innosti obrany proti fingerprintingu orientace okna bylo po-
uzita webova stranka demonstrujici funkcionalitu orientace okna prohlizece
v CSS [] Tato stranka byla vytvorena jako nazorné predstaveni vlastnosti
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orientace okna v CSS pro ucely ¢lanku [[132]. Prestoze tento nastroj nevytvari
otisk uzivatele, postaci pro otestovani spravného chodu navrzené obrany, pro-
toze implementuje funkcionalitu, ktera je pro vytvoreni otisku vyuzivana.

Pri testovani byly postupné nastaveny vsechny tfi mozné hodnoty para-
metru obrany (tj. landscape, portrait a switch) a vizudlni kontrolou bylo
ovéreno nasledujici:

e Je-li hodnota parametru landscape, jsou aplikoviny vsechny styly pfi
orientaci okna na $itku a zadné styly pri orientaci okna na vysku.

e Je-li hodnota parametru portrait, jsou aplikovany vsSechny styly pri
orientaci okna na vysku a zadné styly pri orientaci okna na sitku.

e Je-li hodnota parametru switch, néstroj udava vzdy opac¢nou orientaci,
nez je skutecnd orientace okna.

5.2.3 Testovani obrany proti supercookie v hlavicce ETag

Néstroj FEwvercookie Demo [133] aplikuje kromé jiného i techniku vytvoreni
supercookie pomoci hlavicky ETag. Pti prvni navstévé uzivatele se odesle po-
zadavek na server a v odpovédi prijme klient i ETag, ktery pro néj server
vytvori. Pokud se pii dalsi navstévé prokaze uzivatel néjakou hodnotou hla-
vicky, server uzivatele rozpozna. Stranka potom zobrazuje hodnotu citace,
ktery meéri pocet navstév uzivatele na zakladé této techniky.

Jako druhotny zdroj informace vyuziva nastroj béznou cookie, tzn. restar-
tovani hodnoty ¢itace lze dosdhnout pouze, pokud pred navstévou soucasné
vymazeme cache a zahodime cookies. Pro ti¢ely naseho experimentu jsme proto
cookies nechali vymazat pred kazdym obnovenim stranky, takze byla hodnota
¢itace zavisla pouze na hlavicce ETag.

Pfi bézném chovani prohlizece (tj. bez nasazeni obrany) se ¢ita¢ pii kazdé

vvvvv

nim nasledujicich jednoduchych situaci:

o Je-li hodnota parametru L vétsi nez velikost stranky, ke které je hlavicka
ETag pripojena (tj. priblizné 3317 B), bude hodnota ¢itace pri kazdé
navstévé rovna nule (protoze hlavicka ETag byla vzdy zahozena).

e Je-li hodnota parametru H mensi nez velikost stranky, bude hodnota
¢itace pri kazdé navstéveé inkrementovana (tj. aplikace obrany nijak ne-
ovlivni standardni chod strének).

Pro testovani ocekdvaného pomeéru zahozenych hlavicek ku ponechanym
jsme zvolili nasledujici experiment: Parametry L a H byly nastaveny na hod-
noty 1000 a 5635, takze pti velikosti souboru 3317 B by hlavicka méla byt
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Navstéva | 1. 2. 3. 4. D. 6. 7. 8.

0 456 454 466 457 459 455 469
456 0 458 474 459 461 443 467
454 458 O 286 455 463 463 455
466 474 286 O 465 471 467 463
457 459 455 465 O 294 466 468
459 461 463 471 294 O 452 458
455 443 463 467 466 452 0 456
469 467 455 463 468 458 456 O

O N > U W=

Tabulka 5.1: Pocet rozdilnych fontt namétrenych mezi jednotlivymi navstévami
nastroje Browserize.

zahozena priblizné v poloviné pripadt. Po provedeni 100 pozadavkl byla de-
tekovana nenulova hodnota ¢itace v 49 pripadech, coz indikuje, Ze hlavicka
byla zahozena v 51 ptipadech.

Podobné pro hodnoty parametrt 1000 a 10269 byla hlavicka zahozena v 72
ze 100 pripadu (oproti oekavanym 75) a pro hodnoty 0 a 4974 byla zahozena
ve 36 ze 100 pripadi (oproti o¢ekdvanym 33). Naméfené hodnoty jsou tedy
uspokojivé blizko o¢ekavanym.

5.2.4 Testovani obrany proti otisku fontti

Néstroj Browserize [125] vytvari také otisk fonti pomoci CSS. Testuje pri
tom pritomnost 1428 fontidl na zafizeni uzivatele. Po dokonceni tvorby otisku
zobrazi uzivateli samotny otisk (hash vytvofeny z naméreného seznamu) ale
rovnéz i vypis vsSech fonta, které byly na zarizeni detekovany. Bez nasazeni
obrany je seznam fontd neménny napti¢ jednotlivymi navstévami.

Pro testovani byl ulozen vypis detekovanych fontti v osmi navstévach (pri
aplikované obrané) a byly porovnany rozdily v téchto vypisech mezi jednot-
liviymi navstévami. V tabulce poskytujeme informace o pocétu rozdilné
nameétrenych fonti mezi navstévami. Z tabulky vyplyva, ze se otisk napri¢ na-
vstévami lisil nejméné o 286 polozek. Bylo by tedy velmi obtiZzné z pohledu
serveru jednotlivé pozadavky sparovat.

5.2.5 Testovani obrany proti HSTS supercookie

Pro testovani obrany proti vytvoreni HSTS supercookie byl vyuzit nastroj
HSTS super-cookie PoC' [123]. V béZném provozu tento néstroj pfi prvni na-
vstéveé vytvori pomoci hlavicky HSTS uzivateli supercookie a oznami mu to

o6



5.2. Testovani i¢innosti nasazenych obran

Parametr | Riznych ID Novych ID Sparovanych ID  Cizich ID
2 46 27 4 19

5 38 14 12 24

10 21 5 29 16

20 14 4 36 10

40 12 3 38 9

Tabulka 5.2: Vysledky méfeni pri padesati pozadavcich s riznym vstupnim
parametrem obrany HSTS.

zpravou ,, Your cookie is set to...“ s prislusnou hodnotou Sestnactibitového

identifikatoru. Pti ptistich navstévach je stejny identifikdtor zobrazen zpra-
vou ,, Your cookie is. .., coz signalizuje, ze byl uzivatel rozpoznén.

Po nasazeni obrany hsts-aggressive s parametrem 5 (tj. k Gpravé hla-
vicek dojde v % pripadi) jsme provedli 50 pozadavki. V odpovédi na tyto
pozadavky jsme ziskali nasledujici vystupy:

o Nastroj vykazal celkem 38 riznych identifikatoru.

o 14 identifikdtoru bylo nové vytvoreno (indikovéno zpravou ,, Your cookie
is set to...").

o 12 pozadavku bylo sparovano s nékterym predchozim pozadavkem (od-
poveédi serveru vykézaly stejny identifikator).

o Nastroj vykéazal pro 24 pozadavku identifikator, ktery byl mezi dosa-
vadnimi pozadavky unikatni a zaroven mylné rozpoznal nas pozadavek
jako pozadavek jiného uzivatele (indikovano zpravou ,, Your cookie is. . .
v pripadé, kdy jsme stejny identifikdtor v predchozich odpovédich nezis-
kali).

Analogicky jsme méfeni provedli pro hodnoty parametru 2, 10, 20 a 40.
Vysledky jsou zaneseny v tabulce p.2. Jak jsme ocekavali, se snizujici se prav-
dépodobnosti zahozeni hlavicky dochézi k vétsi frekvenci sparovani pozadavki
na zakladé identifikatoru a obrana se tedy stava méné efektivni.

o7






Zaver

V préci bylo pojednano o fingerprintingovych technikéch, které v poslednich
letech prosly podstatnym vyvojem nebo jsou méné pouzivané. Rozebrali jsme,
jakym zptisobem se v soucasnosti 1ze branit proti fingerprintingu a k jakym
opatfenim ve snaze fingerprinting omezovat pristupuji soucasné verze webo-
vych prohlizect. Predstavili jsme program Privoxy a obrany, které proti fin-
gerprintingu nasazuje. Shrnuli jsme rovnéz predchozi praci na rozsiteni téchto
antifingerprintingovych obran.

Navrhli jsme mozné obrany proti péti vybranym fingerprintingovym tech-
nikdm, pro jejichz implementaci poskytuje Privoxy vhodné podminky. Vy-
svétlili jsme zpusob fungovani a implementaci téchto obran a nastinili jsme
dopady, které muze mit jejich nasazeni na chovani navstivenych webovych
stranek. Fungovani obran jsme testovali pomoci predstavenych dostupnych
nastroju a experimentalné jsme mérili dopady nasazeni téchto obran na rych-
lost nacitani vybranych webovych stranek.

Obrany navrzené a implementované v této praci je potfeba pouzivat s roz-
vahou, aby nepfinesly uzivateli kontraproduktivni vysledky. Prostor pro dalsi
rozsiteni prace je zna¢ny — jak bylo v textu demonstrovano, fingerprintingo-
vych technik je nepfeberné mnozstvi a obrana, kterou v soucCasnosti posky-
tuji webové prohlizece, je stale omezena. V navazujici praci by proto bylo
mozné vénovat pozornost dalsim fingerprintingovym technikam, pripadné roz-
Sitit nebo upravit stavajici obrany podle ménicich se trendt ve vytvareni di-
gitdlnich otiski prohlizece.
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PRILOHA A

Seznam pouzitych zkratek

API Application Programming Interface
CSS Cascading Style Sheets

HPKP HTTP Public Key Pinning
HSTS HTTP Strict Transport Security
HTML Hypertext Markup Language
HTTP Hypertext Transfer Protocol
MITM Man in The Middle

NAT Network Address Translation
P2P Peer-to-peer

PKI Public Key Infrastructure

SSL Secure Sockets Layer

TLS Transport Layer Security

TOFU Trust on First Use
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PRILOHA B

Obsah prilozené SD karty

readme.tXt . oovrrit i podrobnéjsi popis obsahu SD karty

| eX it spustitelnd verze se zakladnim nastavenim
| _src

timpl ..................................... zdrojové kbédy implementace

thesSiS. vveiiniinnneennnnn. zdrojova forma prace ve formatu KTEX

I =3 AP text prace

LDP_Hanak_Samue1_2020.pdf .............. text prace ve formatu PDF
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