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V Praze dne 27. května 2020 . . . . . . . . . . . . . . . . . . . . .
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Abstrakt

Analytická část práce je zaměřena na IPS a IDS systémy, popisuji, k čemu
slouž́ı a jaké jsou mezi nimi rozd́ıly. Analyzuji, jakým zp̊usobem prob́ıhá vir-
tualizace a jaké jsou virtualizačńı nástroje využ́ıvané v cloudových systémech.

V návrhové části práce ṕı̌su o možnostech monitorováńı, uvažuji nad otázkami,
kam umı́stit monitorovaćı stroj, aby bylo možné efektivně sledovat komunikaci
na śıti, jakým zp̊usobem s t́ımto monitorovaćım strojem komunikovat, jak ho
spravovat a podobně. Důraz je kladen na bezpečný návrh, aby monitorovaćı
zař́ızeńı nevytvářelo nové vektory útoku.

V implementačńı části ukazuji, jak byly jednotlivé části implementovány,
popisuji, jak vytvořit monitorovaćı stroj a vysvětluji, jakým zp̊usobem bylo
vytvořeno testovaćı prostřed́ı. V rámci př́ıpravy testovaćıho prostřed́ı bylo
vytvořeno i několik virtuálńıch stroj̊u, které obsahuj́ı aplikace se známou zra-
nitelnost́ı.

V testovaćı části nejdř́ıve popisuji, jak prob́ıhalo testováńı monitorovaćıho
zař́ızeńı, poté jednotlivých část́ı systému, a nakonec i testováńı celého systému.
Ukazuji zde i vygenerované záznamy softwaru Suricata, které byly vytvořeny
při testováńı funkčnosti pravidel.

Kĺıčová slova IDS, IPS, Suricata, Cloud Computing, Network Monitoring
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Abstract

The analytical part of the work is focused on IPS and IDS systems; I de-
scribe what they are used for and the differences between them. I analyze
how virtualization works and what are the virtualization tools used in cloud
systems.

In the design part of the work I write about the possibilities of monitoring,
I consider the questions of where to place the monitoring machine, so that
it is possible to effectively monitor communication on the network, how to
communicate with this monitoring machine, how to manage it and so on.
Emphasis is placed on the safe design so that the monitoring device does not
create new attack vectors.

In the implementation part, I show how the individual sections were im-
plemented, describe how to create a monitoring machine, and explain how the
test environment was created. As part of the preparation of the test environ-
ment, several virtual machines were created, which contain applications with
known vulnerabilities.

In the test part, I first describe how the monitoring of the monitoring
device took place, then the individual sections of the system, and finally, the
testing of the entire system. I also show the generated records of the Suricata
software, which were created during the testing of the functionality of the
rules.

Keywords IDS, IPS, Suricata, Cloud Computing, Network Monitoring
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1 Ćıl práce 3
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2.2 Virtualizačńı nástroje . . . . . . . . . . . . . . . . . . . . . . . 8
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Úvod

Služby cloudových server̊u jsou stále v́ıce žádané, a proto je nutné je chránit.
Sledováńı komunikace po śıti je d̊uležitým bezpečnostńım prvkem, protože
spoustu útok̊u lze t́ımto odhalit a zneškodnit v zárodku, než stihnou napáchat
škody. V dnešńı době se stále potýkáme s hackerskými útoky na systémy
nemocnic. Takových nezabezpečených systémů může být ale v́ıce. Cloudové
systémy jsou také č́ım dál komplexněǰśı a zač́ıná být komplikovaněǰśı je udržovat
zabezpečené, proto je třeba se této problematice v́ıce věnovat.

V této práci se budu zabývat nasazeńım monitorovaćıho softwaru Suricata
na cloudový systém Bigcloud. Navrhnu možnosti, jak by se mohlo monito-
rováńı provádět a z těchto možnost́ı vyberu nejlepš́ı řešeńı, které se poté na-
sad́ı a otestuje. V analytické části se bĺıže pod́ıvám také na cloudové služby a
jejich bezpečnost.

Práce navazuje na moji bakalářskou práci: ”Monitoring śıtě v cloudovém
systému“, budu využ́ıvat znalosti a informace v ńı źıskané a uvedu je v́ıce do
praxe. Nebudu tedy v této práci d̊ukladně popisovat věci, které byly obsahem
mé bakalářské práce, ale uvedu jen základńı informace, které považuji jako
nezbytné k pochopeńı kontextu.

I když je moje práce určena předevš́ım pro firmu S.I.C. s.r.o. (dále jen
SIC), popsané možnosti a zp̊usoby lze zobecnit pro v́ıce systémů. Práce může
prospět i v mnoha daľśıch ohledech. Ve své testovaćı části, jsem vytvořil několik
zranitelných stroj̊u, které byly podrobeny penetračńım test̊um. Šablony těchto
virtuálńıch stroj̊u budou př́ıstupné na požádáńı, zranitelné aplikace jsou př́ıstupné
v přiloženém CD, a mohou být tedy využity k daľśım edukačńım účel̊um. Po-
pisuji také virtualizaci a virtualizačńı nástroje použité na cloudovém systému,
to může také zaj́ımat širš́ı veřejnost.

Důležité je dbát na bezpečnost návrhu, aby monitorováńı nevytvářelo nové
vektory útok̊u.

V prvńı kapitole shrnuji, co je ćılem této práce. V daľśı kapitole se zabývám
analýzou. Nejprve ṕı̌si o IDS a IPS systémech, pak popisuji virtualizaci, uka-
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Úvod

zuji virtualizačńı nástroje a služby, které cloudové systémy poskytuj́ı. Ve třet́ı
kapitole se zabývám návrhem, tedy zp̊usoby integrace softwaru Suricata do
systému, popisuji možnosti instalace, sběru dat, uchováváńı dat, ř́ızeńı soft-
waru, jeho aktualizaćı a bezpečnost. Jednotlivé možnosti zhodnocuji a na závěr
vyb́ırám nejlepš́ı možnost. V posledńı čtvrté kapitole se zabývám testováńım
návrhu.

2



Kapitola 1
Ćıl práce

Ćılem rešeršńı části práce je obeznámit čtenáře o tom, co to jsou systémy
IDS, IPS, Bigcloud a jaké se použ́ıvaj́ı virtualizačńı nástroje v cloudových
systémech. V analytické části se také zabývám funkcemi a vlastnostmi soft-
waru Suricata, které jsem při zpracováńı práce využ́ıval. Daľśım ćılem této
části je analyzovat možnosti virtualizace a také jaké nástroje použ́ıvaj́ı virtu-
alizačńı služby.

Ćılem praktické části je navrhnout, jakým zp̊usobem by bylo možné mo-
nitorovat provoz na śıti v systému Bigcloud, jak uchovávat vygenerované
záznamy softwarem Suricata, jak ř́ıdit software Suricata a aktualizovat ho. Ve
spolupráci s techniky ze společnosti SIC. navrhnout port mirroring. Důležité je
i vytvořit grafické rozhrańı, pomoćı kterého si mohou uživatele nechat monito-
rovat své virtuálńı stroje. Je nutné při návrhu dbát na bezpečnost, efektivitu,
aby monitorovaćı zař́ızeńı př́ılǐs nezpomalovalo śıt’, a co nejnižš́ı zátěž pro
monitorované stroje. Navržené části poté implementovat. Po vypracováńı im-
plementačńı části je potřeba vše otestovat. Vytvoř́ım testovaćı prostřed́ı, které
nejprve sám otestuji a poté nab́ıdnu k vyzkoušeńı student̊um z předmětu
BI-EHA (Etické hackováńı).

Práce bude prospěšná i po edukativńı stránce, protože vytvoř́ım několik
virtuálńıch stroj̊u s r̊uznými zranitelnostmi, na kterých si studenti mohou vy-
zkoušet své znalosti v oblasti hackováńı, př́ıpadně mohou sloužit pro vyučuj́ıćı
předmět̊u, které se týkaj́ı bezpečnosti.

1.1 Motivace

Téma práce vzniklo na základě podnětu od společnosti SIC. Dostal jsem za
úkol zabezpečit komunikaci virtuálńıch stroj̊u ve společné śıti. Tato nab́ıdka mi
byla poskytnuta na základě mé předchoźı spolupráce při tvorbě mé bakalářské
práce.
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Kapitola 2
Analýza

V této části práce se zabývám analýzou nástroj̊u, které budu při práci použ́ıvat
nebo se mi budou hodit při vytvářeńı řešeńı nasazeńı. Součást́ı bude i analýza
typ̊u cloudových služeb. Zaměř́ım se také na bezpečnost.

2.1 Systémy IDS a IPS

Systémy IDS a IPS se zaměřuj́ı na monitorováńı a analyzováńı komunikace
prob́ıhaj́ıćı na śıti. Lǐśı se pouze t́ım, jakým zp̊usobem dokáž́ı na události
reagovat.

2.1.1 Intrusion Detection System (IDS)

Intrusion Detection System je obranný systém, který slouž́ı pouze ke sledováńı
provozu na śıti a nijak do něj nezasahuje. Slouž́ı jako doplněk k firewallu
a to tak, že zat́ımco firewall kontroluje pouze hlavičky TCP/IP, tak IDS
čte a prověřuje i obsah každého packetu. Pokud se najde nějaká podezřelá
aktivita, tak pouze ohláśı tuto skutečnost předem definovaným zp̊usobem,
např́ıklad zápisem do logu. Těmto aktivitám se ř́ıká událost neboli event.
Jakým zp̊usobem se zaṕı̌śı do logu, záviśı na zp̊usobu nastaveńı a stupněm
ohrožeńı, pokud se jedná o něco závažného, tak se v logu objevuje jako alert.

Jak jsem již psal, tak IDS prověřuje obsah každého packetu, kv̊uli vyhod-
noceńı závažnosti. To, jestli je obsah potenciálně škodlivý anebo ne, určuj́ı pra-
vidla, která jsou nezbytně nutná pro chod. Muśı je mı́t všechny IDS. Existuje
veřejná databáze pravidel, např. zde https://rules.emergingthreats.net/,
kde je možné je naj́ıt a stáhnout. Naštěst́ı pravidla pro r̊uzné systémy jsou po-
dobná a je možné použ́ıt jedna pravidla pro v́ıce systémů nebo je lze převést.
Pravidla již v́ıce rozeb́ırat nebudu, protože jsem již podrobně popsal, jak vy-
padaj́ı a jak funguj́ı ve své bakalářské práci, zde se bez této znalosti obejdu.
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2. Analýza

Nyńı bodově poṕı̌su, co nám IDS zajǐst’uje:
• Monitoruje a analyzuje aktivity systému a uživatele
• Kontroluje systémové konfigurace a zranitelnosti
• Posuzuje integritu kritických systému a dat
• Statisticky analyzuje aktivity založené na shodě se známými útoky
• Analýza abnormálńıch aktivit
• Zajǐst’uje kontrolu operačńıho systému
Tyto body nám IDS zajist́ı, nyńı uvedu, co přesně umı́ a naopak, co od

něho nemůžeme očekávat, podle toho již bude později vidět hlavńı rozd́ıl mezi
IDS a IPS.

IDS může poskytnout:
• přidá větš́ı stupeň integrity do infrastruktury
• dokáže sledovat aktivitu uživatele, odkud kam pośılá packety
• dokáže rozpoznat a ohlásit změny dat
• automatizuje úlohu sledováńı internetu při vyhledáváńı nejnověǰśıch útok̊u
• dokáže detekovat, když je systém pod útokem
• může detekovat chyby v konfiguraci systému
• může navádět správce systému při vytvářeńı politik v systému
• může zajistit, aby bezpečnostńı managment systému mohl provádět ne-

odborný personál
Naopak, co IDS neposkytuje:

• neńı možné t́ım kompenzovat slabé mechanismy identifikace a autenti-
zace

• neńı možné zkoumat útoky bez zásahu člověka
• nekompenzuje slabiny śıt’ových protokol̊u
• nekompenzuje problémy v kvalitě informaćı, které systém poskytuje
• nemůže analyzovat veškerý provoz v zaneprázdněné śıti
• nedokáže se vždy vypořádat s útoky na úrovni packet̊u
• rozhodně neńı antivirový program, firewall
Analýza IDS byla vytvořena na základě text̊u [3] [4] [5] [6].
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2.1. Systémy IDS a IPS

2.1.2 Intrusion Prevention System (IPS)

Intrusion Prevention System jsou systémy, které rozšǐruj́ı IDS. Umı́ tedy totéž,
co IDS, ale nav́ıc dokáž́ı i aktivně zasahovat do děńı na śıti. Softwary, které
funguj́ı jako IDS, např. software Suricata nebo Snort, umožňuj́ı měnit své
chováńı, tedy mohou fungovat jako IDS i jako IPS.

Pokud IPS zachyt́ı podezřelou aktivitu, tak se vyvolá tzv. akce, která je
definována v pravidle, které zachytilo tuto událost.

Akce jsou následuj́ıćı:

1. výstraha – upozorňuje na potenciálńı nebezpeč́ı vygenerováńım události
2. zahozeńı provozu – je možné předt́ım, než se nebezpeč́ı dostane do śıtě

provoz zahodit, jsou 3 možnosti provedeńı

a) zahozeńı packetu
b) zahozeńı skupiny packet̊u daného spojeńı. Může být definováno na

základě zdrojové IP adresy, ćılové IP adresy, ćılového portu a po-
dobně.

c) zahozeńı packet̊u na základě zdrojové IP adresy.

3. blokováńı – zablokováńı provozu na vzdálených mı́stech v śıti
4. okamžité ukončeńı TCP spojeńı
5. povoleńı – přidáńı výjimky do pravidel

Pro popis systému IPS jsem využil obdobné zdroje jako v předchoźı části
ohledně IDS. [3] [4] [5] [6] Podrobněǰśı informace jsou k dispozici v mé ba-
kalářské práci.

2.1.3 Výběr systému

Pracovat budu výhradně se softwarem Suricata, který může fungovat jako
IDS i jako IPS. Tento software mi byl doporučen zadavatelem práce a byl i
tématem mé bakalářské práce. Naṕı̌su zde několik výhod softwaru Suricata,
podrobněji jsem se tomu věnoval ve své bakalářské práci [6].

• distribuován pod licenćı GPLv2 a veškeré jeho použ́ıváńı je zdarma
• neustále se na něm pracuje a vyv́ıj́ı se
• existuj́ı a stále se vytvář́ı nástroje pro ulehčeńı komunikace s ńım, např.

Suricatasc, který slouž́ı právě na monitorováńı stavu softwaru Suricata
• lépe analyzuje packety než konkurenčńı softwary, packety zpracovává

v́ıce vláknově, a tedy je možné zpracovávat v́ıce packet̊u naráz, t́ım
pádem docháźı k méně výpadk̊um při analýze vysokorychlostńı śıtě

• je s ńım snadná manipulace a je dobře zdokumentován
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2.2 Virtualizačńı nástroje

V této sekci se zabývám virtualizaćı obecně. Potřebuji zjistit, jakým zp̊usobem
software Suricata spravovat, instalovat a pracovat s ńım. Proto potřebuji zana-
lyzovat, jakým zp̊usobem funguje virtualizace a potřebuji zjistit, jaké softwary
virtualizaci umožňuj́ı. Ukáži zde virtualizačńı techniky, zp̊usoby virtualizaćı a
některé konkrétńı nástroje. Budu se zaměřovat předevš́ım na nástroje, které
jsou nasazeny na systému Bigcloud, budu uvažovat ale i jejich alternativy.

Pomoćı virtualizace se vytvář́ı simulované, někdy označované jako virtuálńı
výpočetńı prostřed́ı, namı́sto fyzického prostřed́ı. Virtualizace často zahrnuje
poč́ıtačem vytvořené verze hardwaru, operačńıch systémů, úložných zař́ızeńı
a daľśıch. Umožňuje rozdělit jeden fyzický poč́ıtač nebo server na několik
virtuálńıch poč́ıtač̊u, které potom mohou pracovat nezávisle na sobě, mo-
hou spouštět r̊uzné operačńı systémy, zat́ımco sd́ıĺı prostředky jediného hosti-
telského poč́ıtače. [7]

Nyńı uvedu souhrn několika d̊uvody k virtualizaci, které beru odtud [8]:
• zjednodušeńı správy

• významná úspora investičńıch a provozńıch náklad̊u

• lepš́ı zhodnoceńı poř́ızeného hardware

• snadné vytvořeńı nového virtuálńıho serveru

• možnost provozu v́ıce operačńıch systémů na jednom fyzickém serveru

• pružněǰśı změny a migrace ve virtuálńı infrastruktuře

• rychlé úpravy výpočetńı kapacity virtuálńıho serveru

• obnova starého hardware při zachováńı starš́ıch operačńıch systémů

• nezávislost na výběru výrobce hardware

• vysoká dostupnost aplikaćı a služeb

• jednodušš́ı zálohováńı, obnova ze záloh

• efektivńı testovaćı prostřed́ı
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2.2.1 Druhy virtualizaćı

Existuje v́ıce př́ıstup̊u či technik k virtualizaci. V této části jsem čerpal infor-
mace z těchto zdroj̊u [9] [10] [11] [12].

• emulace(simulace)

– Virtuálńı stroj simuluje celý hardware. Tento př́ıstup je nejuni-
verzálněǰśı, ale nejméně výkonný. Je implementována širokou škálou
technik od stavových automat̊u až pod dynamickou rekompilaci
na plně virtualizovaných platformách. Umožňuje na libovolné plat-
formě spustit systém jiné architektury.

– př́ıklady – Bochs, PearPC, Microsoft Virtual PC pro PowerPC,
QEMU bez akcelerace

• plná (softwarová) virtualizace

– Již se neemuluje procesor, vše ostatńı ano. Virtuálńı stroj simu-
luje dostatečné množstv́ı hardwaru tak, aby umožnil oddělený běh
neupraveného operačńıho systému hosta určený pro stejný druh
procesoru. Vyžaduje se tedy aby hostovaný i hostuj́ıćı systém měly
stejnou architekturu. Pro každý systém se totiž vytvář́ı identický
obraz fyzické architektury. Hostovaný operačńı systém má tedy
k dispozici stejnou instrukčńı sadu. Binárně se přepisuj́ı jednotlivé
instrukce uvnitř virtuálu. Jedná se o nejběžněǰśı druh virtualizace.
Docháźı zde ke sńıžeńı výkonu oproti paravirtualizaci, protože je
oddělena fyzická a programová vrstva, hypervizor emuluje fyzické
vybaveńı a většinu operaćı provád́ı ve vlastńım softwaru, mı́sto
toho, aby to vykonával hardware př́ımo.

– př́ıklady – KVM, XEN, VirtualBox, VirtualPC, VMware Server,
Hyper-V

• částečná virtualizace (virtualizace adresńıho prostoru)

– Virtuálńı stroj simuluje v́ıce instanćı mnoha prostřed́ı hardwaru, na
kterém běž́ı hostitel, předevš́ım adresńıho prostoru. Proto můžeme
zde mluvit o virtualizaci adresńıho prostoru. Takové prostřed́ı pod-
poruje sd́ıleńı zdroj̊u a izolaci procesu, ale neodděĺı instance hosto-
vaných operačńıch systémů.

– př́ıklady – použit u CTSS, IBM M44/44X a zřejmě i u OpenVMS
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• paravirtualizace

– Virtuálńı stroj nemuśı emulovat hardware, ale mı́sto toho nab́ıźı
API, to ale vyžaduje upravený hostovaný systém. Zajǐst’uje vysoký
výkon, protože většinu výpočetńıho výkonu realizuje skutečný pro-
cesor, komunikuje se př́ımo s jádry. Systémové voláńı hypervizoru
se nazývá hypercall.

– př́ıklady – VMWare, XEN, Hyper-V

• virtualizace na úrovni operačńıho systému

– Jedná se o nejméně abstraktńı zp̊usob virtualizace. Virtualizuje se
fyzický server na úrovni operačńıho systému, což umožňuje běh
v́ıce izolovaných virtuálńıch server̊u na jednom fyzickém serveru.
Pro sv̊uj běh vyž́ıvá jedno jádro operačńıho systému.

– př́ıklady – OpenVZ, FreeBSD Jail, Solaris Zones

• aplikačńı virtualizace

– Desktopové nebo serverové aplikace mohou běžet ve zvláštńım virtuálńım
stroji. Taková aplikace běž́ı v malém virtuálńım prostřed́ı obsahuj́ıćı
komponenty nutné ke spuštěńı, např. položky registr̊u, soubory,
proměnné prostřed́ı a daľśı. Toto prostřed́ı se chová jako vrstva
mezi aplikaćı a operačńım systémem.

– př́ıklady – JAVA Virtual Machine, .NET Framework, Wine

2.2.2 Virtualizačńı systémy

Nyńı vás seznámı́m s několika konkrétńımi virtualizačńımi systémy, které im-
plementuj́ı virtualizačńı techniky, které jsem popsal výše.

• KVM
KVM je open source virtuálńı technologie pro systémy Linux. Umožňuje
využ́ıvat poč́ıtač jako hypervisor, který dokáže zajistit běh několika virtuálńıch
stroj̊u v izolovaném virtuálńım prostřed́ı. Každý virtuálńı stroj je imple-
mentován jako regulárńı proces s dedikovaným virtuálńım hardwarem jako
śıt’ová karta, grafický adapter, CPU, a daľśı.
Nyńı uvedu několik jeho vlastnost́ı:

– bezpečnost – použ́ıvá kombinaci Security-Enahnced Linux
(SELInux) a secure virtualization (sVirt), aby zajistil bezpečnost a
izolovanost virtuálńıch stroj̊u

– úložǐstě – dokáže využ́ıvat jakéhokoli úložǐstě podporované Linuxem,
podporuje sd́ıleńı jednoho virtuálńıho stoje v́ıce uživateli

10



2.2. Virtualizačńı nástroje

– memory manager – děd́ı vlastnosti správy paměti z Linuxu, pamět’
virtuálńıch stroj̊u může být swapována, zálohována a podobně

– živá migrace – podporuje živou migraci, což je proces přesunut́ı virtuálńıho
stroje mezi fyzickými komponentami bez toho, aby se omezily služby

– výkon a škálovatelnost – děd́ı se z Linuxu a při zvyšováńı počtu
požadavk̊u se škálováńı přizp̊usob́ı požadavk̊um

Informace pro popis KVM jsem źıskal odtud [13].

• XEN
Jedná se o open source virtualizačńı software. Umožňuje běh několika
virtuálńıch stroj̊u na jednom fyzickém hardwaru, přitom jsou opět izolo-
vané. Virtuálńı stroje běž́ı paravirtualizovaně, jádro hosta tedy muśı být
upraveno, aby se nemohly použ́ıvat instrukce, které se daj́ı použ́ıvat pouze
v privilegovaném režimu. Jádro operačńıho systému totiž neběž́ı v supervi-
sor mode, ale na méně privilegované úrovni v závislosti na tom, zda se
použ́ıvá architektura 32bit nebo 64bit. Pro vykonáváńı privilegovaných
instrukćı slouž́ı hypervizor, který je zprostředkovatelem mezi hardwarem
a virtuálńımi stroji. Hypervizor spravuje př́ıstup k paměti a operačńımu
hardware, slouž́ı i k monitorováńı a administraci virtuálńıch stroj̊u. Xen
neńı začleněn v jádře Linuxu. [14] [15]

• VirtualBox
Jedná se o multiplatformńı virtualizačńı nástroj. Dá se použ́ıvat jak na
operačńım systému Windows, tak i na Linuxu/Unixu nebo Mac OS. Mo-
mentálně je vyv́ıjen společnostńı Oracle, ale p̊uvodńım vývojářem je Inno-
tek GmbH. VirtualBox lze bud’ źıskat jako binárńı soubor anebo lze źıskat
jeho zdrojové kódy. VirtualBox funguje na bázi plné virtualizace.

Základńımi funkcemi jsou:

– podpora v́ıce jazyk̊u
– snapshoty – podpora ukládáńı aktuálńıch obraz̊u stavu virtuálńıho

stroje
– seamless mode – tento režim umožňuje přemı́stit vybranou aplikaci

z virtuálńıho stroje do hostitelského systému, uživatel d́ıky tomu může
pracovat s aplikacemi od Microsoftu na Linuxu

– podpora přenosu obsahu schránky
– sd́ılené složky
– speciálńı ovladače a nástroje pro snadněǰśı přeṕınańı mezi systémy
– ovládáńı přes př́ıkazovou řádku
– podpora hardwarové virtualizace – podporuje technologie společnost́ı

Intel T a AMD AMD-V
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VirtualBox ale ještě obsahuje rozš́ı̌rené funkcionality proprietárńı verze.
Tyto funkce se vyskytuj́ı v komerčńı verzi:

– remote display protocol (RDP) server – funkce pro podporu běž́ıćıho
RDP serveru nad všemi virtuálńımi stroji a umožňuje připojeńı k nim
pomoćı protokolu RDP

– podpora USB – podpora připojeńı USB zař́ızeńı do virtuálńıch stroj̊u
– USB over RDP – funkce umožňuj́ıćı připojeńı v kombinaci s RDP

serverem připojeńı USB zař́ızeńı ze vzdáleného klienta do virtuálńıho
stroje

– iSCSI initiator – podpora iSCSI s možnost́ı připojováńı daľśıch ta-
kových zař́ızeńı do virtuálńıch stroj̊u

– baĺıček extension pack – podpora pro USB 3.0, VirtualBox RDP, PXE
boot pro śıt’ové karty Intel

Tuto část věnovanou VirtualBoxu jsem bral odtud [16].

2.2.3 Virtuálńı stroj

Virtuálńı stroj je software nebo poč́ıtačový soubor, obvykle se označuje jako
image, který se chová jako skutečný poč́ıtač. Poskytuje uživateli stejné prostřed́ı,
jaké by měl v samotném hostitelském operačńım systému. Je izolovaný od
zbytku systému čili software ve virtuálńım stroji jej nemůže opustit. [17]

Tato vlastnost se často využ́ıvá pro:
• testováńı operačńıch systémů
• př́ıstup k dat̊um napadenými viry
• vytvářeńı záloh operačńıho systému
• pouštěńı softwaru na operačńıch systémech, pro které nebyly určeny
Důležité je se také zaměřit na bezpečnost virtuálńıch stroj̊u. Konkrétně se

nyńı budu věnovat obecným pravidl̊um, jak zabezpečit virtuálńı stroj s operačńım
systémem Linux. Je d̊uležité mı́t na paměti, že bezpečnost stoj́ı na bezpečnosti
nejslabš́ıho článku. Obecná pravidla pro zabezpečeńı:

• je d̊uležité mı́t dobré a silné heslo, shrnu některá obecná pravidla pro
vytvářeńı hesla

1. heslo se nesmı́ shodovat s uživatelským jménem
2. heslo by mělo obsahovat kombinaci alfanumerických znak̊u
3. heslo by mělo být dostatečně dlouhé, č́ım deľśı, t́ım déle trvá ho

prolomit
4. heslo by mělo být silné, ale zároveň by si ho měl uživatel dokázat

zapamatovat, aby nebylo napsané na paṕırech nebo v souborech,
ke kterému by se mohl útočńık dostat
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• v́ıce uživatel̊u by nemělo mı́t stejné heslo, pokud se prolomı́ u jednoho,
prolomı́ se u ostatńıch

• je třeba vhodně nakonfigurovat př́ıkaz sudo

• je vhodné omezit skupinu uživatel̊u, kteř́ı maj́ı vzdálený př́ıstup ke stroji
přes ssh, nastavuje se v souboru /etc/ssh/sshd_config

• je dobré zablokovat vzdálený přistup přes ssh na uživatele root

• můžou se monitorovat pokusy o přihlášeńı a blokovat stroje, které se
pokouš́ı neoprávněně dostat na stroj

• je třeba si dát pozor na software, který nab́ıźı śıt’ové služby, které neumı́me
nakonfigurovat nebo které jsou nakonfigurovány špatně, mohou zanechávat
otevřené porty, které mohou využ́ıt útočńıci

Existuj́ı i zdarma online nástroje pro zkontrolováńı bezpečnosti. Známý je
např́ıklad https://www.ssllabs.com/ssltest/, který zkontroluje certifikáty
na dané doméně, zkontroluje konfiguraci protokol̊u a daľśı.

2.2.4 Typy cloudových služeb

Nyńı se zaměř́ım na jednotlivé typy cloudových služeb. Konkrétně uvedu zde
modely SaaS, IaaS a PaaS a ukáži jejich výhody. Na obrázku 2.1 je vidět jejich
porovnáńı.

Obrázek 2.1: Porovnáńı SAAS, PAAS, IAAS [1]
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2.2.4.1 SaaS

Model SaaS (software jako služba) umožňuje uživatel̊um připojit se ke clou-
dovým aplikaćım a využ́ıvat je přes internet. Je to zp̊usob poskytováńı licenćı
software, kde si zákazńık nekupuje př́ımo licenci na software, ale pouze si soft-
ware pronaj́ımá. Jedná se tedy předevš́ım o cenový model. Veškerá podp̊urná
infrastruktura, middleware, software a data aplikace jsou umı́stěné v datovém
centru poskytovatele služeb. Poskytovatel služeb spravuje hardware, software
a zajǐst’uje dostupnost a bezpečnost aplikace a dat.

Mezi častými službami bývaj́ı webové e-mailové služby (Outlook, Hotmail),
ke kterým se uživatelé mohou přihlásit pomoćı internetového účtu z libo-
volného poč́ıtače. Daľśı častou službou jsou např́ıklad kalendáře, kancelářské
nástroje (Microsoft Office 365).

Zdrojem informaćı pro SaaS bylo [18] [19].
Základńım rozd́ılem mezi SaaS a klasickým pořizováńım licenćı software

je:

• software zakoupený klasickou formou má licenci na dobu neurčitou, jenže
software časem zastarává, pro aktualizaci je třeba zaplatit za údržbu
nebo dokoupit verzi novou

• software zakoupený v SaaS modelu je na dobu určitou, ale neustále se
aktualizuje, obvykle se plat́ı formou předplatného měśıčně nebo ročně

Nyńı když v́ıme, co to je model SaaS, tak shrnu některé jeho výhody:

• neńı potřeba žádného speciálńıho hardware, instalovat či aktualizovat
software nebo middleware, vhodné třeba pro organizace, které nemaj́ı
prostředky na nákup, nasazeńı a správu potřebné infrastruktury

• plat́ı se pouze za to, co se použ́ıvá, služba SaaS se automaticky přizp̊usobuje
úrovni využit́ı

• př́ıstup k dat̊um odkudkoli, neńı potřeba se starat o vývoj aplikaćı, které
by šly spouštět na r̊uzných typech poč́ıtač̊u a zař́ızeńı, protože to je na
poskytovateli služeb

2.2.4.2 PaaS

PaaS (platforma jako služba) je úplné prostřed́ı pro vývoj a nasazeńı v cloudu,
které poskytuje prostředky, které umožňuj́ı dodat cokoli od jednoduchých
cloudových aplikaćı po větš́ı podnikové aplikace s podporou cloudu. Prostředky
se kupuj́ı od poskytovatele cloudových služeb pomoćı předplatného a přistupuje
se k nim internetovým připojeńım. Vlastńık služby spravuje pouze vyv́ıjené
aplikace a služby, zbytek spravuje poskytovatel cloudové služby.

PaaS zahrnuje infrastrukturu (servery, úložǐstě, śıtě), middleware, vývojářské
nástroje, služby business intelligence, systémy správy databáźı a daľśı nástroje.
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Je navržený tak, aby podporoval celý životńı cyklus webové aplikace, podpo-
ruje tedy sestaveńı, testováńı, nasazeńı, správu a aktualizace aplikace.

Informace pro PaaS jsem čerpal z [20].
PaaS se obvykle použ́ıvá v následuj́ıćıch scénář́ıch:

• vývojová architektura – PaaS poskytuje architekturu, na které mohou
vývojáři stavět, např́ıklad cloudové funkce obsahuje v sobě již velké
množstv́ı kódu, které vývojáři nemuśı psát znovu

• analytické funkce a funkce business intelligence – poskytnuté nástroje
v PaaS umožňuj́ı analyzovat data, źıskávat náhledy a daľśı

• poskytovatelé PaaS mohou poskytovat daľśı služby, které vylepšuj́ı apli-
kace, jako např́ıklad plánováńı, zabezpečeńı

Mezi výhody PaaS se řad́ı:
• obsažené nástroje mohou sńıžit dobu psańı kódu jiných aplikaćı, protože

obsahuje předpřipravené aplikačńı komponenty integrované př́ımo v plat-
formě

• snazš́ı a efektivněǰśı vývoj pro v́ıce platforem
• d́ıky předplatnému neńı software tak drahý a můžou si ho dovolit jed-

notlivci
• vývojáři mohou přistupovat do systému odkudkoli
• podpora životńıho cyklu aplikaćı

2.2.4.3 IaaS

IaaS (infrastruktura jako služba) je výpočetńı infrastruktura okamžitě připravena,
která je poskytována a spravována přes internet. Služba rychle škáluje podle
toho, jak se využ́ıvá, a d́ıky tomu se plat́ı jen za to, co se opravdu využ́ıvá.
Zákazńık se d́ıky tomuto vyhne kupováńım drahého hardwaru př́ıpadně spra-
vováńı vlastńıch datacenter. Pomoćı tohoto modelu si zákazńık pronaj́ımá
jednotlivé služby, které potřebuje.

Typickými oblastmi, kde se využ́ıvá IaaS jsou:
• vývoj a testováńı – lze snadno sestavit a rozebrat vývojová a testovaćı

prostřed́ı rychle a ekonomicky
• hostováńı web̊u – přes IaaS může být provozováńı levněǰśı než tradičńı

hostováńı web̊u
• úložǐstě, zálohováńı a obnoveńı dat – neńı potřeba investovat do hard-

ware na uchováváńı dat, neńı potřeba řešit jejich správu
• webové aplikace – IaaS poskytuje infrastrukturu pro podporu webových

aplikaćı, webových server̊u, lze snadno škálovat infrastrukturu podle
potřeby
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• analýza velkých objemů dat
Nyńı když v́ıme, co to IaaS je a kdy se dá použ́ıt, tak přistouṕım k jeho

výhodám.
• snižuje investičńı náklady i pr̊uběžné výdaje
• zlepšuje kontinuitu podnikových proces̊u a zotaveńı po havárii
• rychlé zvýšeńı výpočetńı infrastruktury
• rychlá škálovatelnost prostředk̊u
• zvýšeńı stability, spolehlivosti a podporovatelnosti – poskytovatel služeb

zajǐst’uje správu i upgrade infrastruktury
• lepš́ı zabezpečeńı – poskytovatel cloudové služby může zajistit lepš́ı za-

bezpečeńı aplikaćı a dat, než kterého se dosáhne vlastńımi prostředky
• nové aplikace se dostanou k uživatel̊um rychleji d́ıky rychlému rozš́ı̌reńı

infrastruktury
Informace o IaaS jsem bral odtud [21].

2.2.5 Virtualizované části systému

V této sekci se zaměř́ım na jednotlivé části systému, které se virtualizuj́ı. V
této sekci budu využ́ıvat informaćı odtud [22] [23].

• Virtualizace server̊u
Umožňuje využ́ıt naplno výkon serveru t́ım, že ho rozděĺı na několik virtuálńıch
server̊u, z nichž každý bude mı́t vlastńı operačńı systém. T́ımto zp̊usobem
se dá odvést v́ıce práce s méně prostředky, což ve výsledku sńıž́ı výdaje za
hardware a celkové provozńı náklady.

• Virtualizace aplikaćı a plochy
Aby mohli uživatelé použ́ıvat aplikace, které jsou nainstalované na vzdálených
poč́ıtač́ıch, z vlastńıch zař́ızeńı, tak d́ıky této virtualizaci se aplikace mohou
nainstalovat na centrálńı server a na nich je budou uživatelé použ́ıvat. Dı́ky
tomu mohou uživatelé použ́ıvat aplikace odkudkoli a aktualizace či opravy
se provád́ı pouze na centrálńım serveru.

• Virtualizace śıtě
Usnadňuje programováńı a zřizováńı śıt́ı, např́ıklad vyrovnáńı zátěže nebo
použ́ıváńı firewallu, aniž by bylo nutné zasahovat do infrastruktury śıtě.
Śıt’ovou virtualizaćı se označuje proces kombinace hardwarových a softwa-
rových zdroj̊u a śıt’ové funkcionality v jeden celek a tou je virtuálńı śıt’.
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Existuj́ı r̊uzné nástroje, které nab́ıźı śıt’ovou virtualizaci, součástmi virtuálńı
śıtě jsou:

– śıt’ový hardware – switche, śıt’ové karty
– śıt’ové prvky – firewall, rozložeńı zátěže
– śıtě – VLAN, virtuálńı stroje, kontejnery
– śıt’ová úložǐstě
– śıt’ M2M prvk̊u – 4G HLR, SLR zař́ızeńı
– śıt’ mobilńıch prvk̊u – notebooky, tablety, mobilńı telefony
– śıt’ová média – ethernet, fibre channel

Virtuálńı śıt’ se označuje bud’ jako exterńı, kombinuje mnoho śıt́ı či části
śıt́ı do virtuálńı jednotky, nebo interńı, poskytuje śıt’ovou funkcionalitu
softwarovým kontejner̊um na jednom systému. [24]

– Exterńı śıt’ová virtualizace
V tomto druhu virtualizace je jedna či v́ıce lokálńıch śıt́ı kombino-
vaných anebo rozdělených do virtuálńıch śıt́ı s ćılem zlepšit účinnost
velké podnikové śıtě. Důležitými komponenty jsou VLAN a switch.
Těmito komponentami dokáže správce systému nakonfigurovat systémy
fyzicky připojené do stejné lokálńı śıtě v r̊uzných virtuálńıch śıt́ıch. [24]

– Interńı śıt’ová virtualizace
Zde je jediný systém nakonfigurován s kontejnery, jakožto Xen doména,
kombinovaná s hypervisorem kontroluj́ıćım programy nebo pseudoroz-
hrańı, jako je VNIC. T́ımto lze dosáhnout zvýšeńı celkové účinnosti
jediného systému, a to t́ım, že izoluje aplikace do jednotlivých kontej-
ner̊u či pseudorozhrańı.
Např́ıklad Microsoft Virtual Server použ́ıvá virtuálńı stroje, podobné
jako Xen, pro vytvořeńı scénáře śıtě pro x86 systémy. Tyto kontej-
nery mohou provozovat odlǐsné operačńı systémy (Windows či Linux,
apod.). [24]

Jako př́ıklad systému, který spravuje právě virtualizaci śıtě jsem vybral
OpenSwitch.

OpenSwitch je open source, Linux-based śıt’ový operačńı systém určený
pro fyzické switche. Je zaměřený na urychleńı přechodu na otevřené śıtě,
stejně tak i na śıtě rozčleněných v data centrech. OpenSwitch poskytuje
plně vybavený ovládaćı panel s podporou śıt’ového protokolu na vrstvách
L2 a L3.

Systém je postaven na spolehlivé architektuře, která se zaměřuje na mo-
dularitu a centrálńı repozitář. Využ́ıvá moderńı vývojové nástroje a nab́ıźı
rozsáhlé API a rozhrańı pro správu. [25]

17



2. Analýza

• Virtualizace úložǐstě
Umožňuje využ́ıváńı fyzického úložǐstě ve v́ıce zař́ızeńıch śıt’ových úložǐst’
a vytvář́ı dojem, že se jedná o jedno zař́ızeńı pro ukládáńı dat. Správa
takového úložǐstě je jednodušš́ı, data jsou dostupněǰśı a provoz je méně
náročný. Virtuálńı úložǐstě neńı závislé na konkrétńım hardware. Je do-
stupněǰśı, protože uživatel má možnost se k dat̊um dostat odkudkoli. Zároveň
je lepš́ı ochrana dat před nepovoleným vstupem, zlepšuje možnosti migrace
či replikace dat. [26] [27]
Nyńı uvedu př́ıklady, kde se virtualizace úložǐstě využ́ıvá.

– ZFS
ZFS je souborový systém vyvinutý společnost́ı Sun Microsystems, p̊uvodně
vydaný pro operačńı systém Solaris, ale d́ıky tomu, že je open source,
tak je portován do ostatńıch operačńıch systému.
V bodech uvedu základńı charakteristiky tohoto filesystemu a uvedu
hlavně č́ım se odlǐsuje od ostatńıch.

∗ velikost souborového systému – jedná se o 128bitový filesystem,
dokáže adresovat až 16 exabyt̊u, v adresáři může být až 256 sou-
bor̊u a daľśı

∗ proměnlivá velikost blok̊u – lze ukládat data do blok̊u s r̊uznou ve-
likost́ı, šetř́ı v́ıce mı́sto

∗ komprese – př́ımo implementuje transparentńı kompresi soubor̊u na
disku, docháźı k urychleńı většiny operaćı, protože se zapisuje menš́ı
množstv́ı dat

∗ kontrola dat – použ́ıvaj́ı se 64bitové kontrolńı součty, d́ıky čemuž se
daj́ı opravit poškozená data

∗ koṕırováńı při zápisu – metoda copy-on-write, při změně bloku se
nejdř́ıve alokuje nový blok, do kterého se zaṕı̌sou data a až následně
se změńı ukazatele na nový blok a starý se dealokuje

Dı́ky svému návrhu zacháźı ZFS s disky jinak než běžný filesystem.
Využ́ıvá společnou kapacitu všech dostupných jednotek, nad kterými
pak vytvář́ı vlastńı strom souborových systémů. Této celkové kapacitě
se ř́ıká pool a již nejsou potřeba diskové odd́ıly (partitions).
Dokáže efektivně dynamicky rozdělovat zátěž na všechny disky, pokud
se přidá nový disk, tak dojde k automatickému přerozděleńı dat, aby byl
využit nový disk stejně jako ostatńı. Aby se dosáhlo toho, že se nebudou
disky přetěžovat, tak využ́ıvá systémové kvóty.
Práce s t́ımto filesystemem je rychlá a jednoduchá, lze snadno přidat
nebo odebrat nové disky, vytvořit pooly apod. [28]
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– CEPH
CEPH je open source projekt napsaný v jazyćıch C a python. Poskytuje
škálovatelné a spolehlivé řešeńı pro ukládáńı dat v tzv. clusteru. Cluster
je skupina spolupracuj́ıćıch server̊u, které funguj́ı jako jeden celek. Je
zajǐstěno rovnoměrné rozložeńı dat v rámci clusteru, č́ımž se zvyšuje
jeho výkon a také spolehlivost [29].
Mezi výhody softwaru Ceph patř́ı:

∗ replikace dat a odolnost v̊uči chybám – systém se sám obnovuje a
spravuje

∗ distribuce dat přes cluster pomoćı algoritmu ”CRUSH“ – data jsou
replikována mezi servery, takže pokud některý server vypadne, tak
data jsou stále př́ıstupná

∗ algoritmus ”CRUSH“ umožňuje přizp̊usobit, jak se data replikuj́ı
mezi servery – pokud by existovalo riziko, že některý server v clusteru
ztráćı výkon, tak tento algoritmus zajist́ı, aby byl výkon stále stabilńı

∗ odpadá potřeba metadat – nejsou potřeba metadata, která jen snižuj́ı
výkonnost

– LVM
Jedná se o správce logických odd́ıl̊u. Přináš́ı jednotný systém správy
diskových odd́ıl̊u, rozděluje odd́ıly se souborovými systémy a daty od
fyzických disk̊u.
Umožňuje:

∗ snadné přidáváńı a rušeńı nových odd́ıl̊u – počet primárńıch odd́ıl̊u
neńı omezen pouze na 4, jako u klasických tabulek rozděleńı disku,
transparentně řeš́ı volné mı́sto pro nové odd́ıly, nevyžaduje volné
mı́sto ve spojité oblasti

∗ změnu velikosti odd́ıl̊u
∗ možnost vytvořit RAID 1 (zrcadleńı), RAID 0 (prokládáńı) i kom-

binaci

Hierarchie LVM lze rozdělit do 3 vrstev:

1. Physical Volume – mı́sto na blokovém zař́ızeńı (např. na pevném
disku)

2. Volume Group – zahrnuje v sobě prostor ze všech fyzických odd́ılu,
které jsou přǐrazeny do dané skupiny, a tento prostor distribuuje do
jednotlivých logických odd́ıl̊u

3. Logical Volume – zde se vytvář́ı systém soubor̊u nebo lze využ́ıt jako
kterékoli jiné blokové zař́ızeńı

Výše popsaná hierarchie je znázorněna na obrázku 2.2.
Vı́ce o LVM je možné se doč́ıst ze zdroje, který jsem využil při psańı této
práce [2].
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Obrázek 2.2: Hiearchie LVM [2]

2.2.6 Bezpečnost virtuálńıho prostřed́ı

Je d̊uležité i zanalyzovat bezpečnost virtuálńıch stroj̊u. Často se udává, že
virtualizace vede k zabezpečeńı systému, ale je tomu skutečně tak? Nejprve
se pod́ıvám na hrozby, které na nás č́ıhaj́ı.

Bezpečnostńı rizika, která jsou právě specifické pro virtualizačńı infrastruk-
turu, jsou spojena se slepými skvrnami komunikace, vzájemnými útoky mezi
virtuálńımi poč́ıtači a zranitelnost při spuštěńı a soupeřeńı o prostředky. Většinu
bezpečnostńıch rizik zde uvedu. [30]

• Slepé skvrny komunikace
Běžná zař́ızeńı pro śıt’ové zabezpečeńı ve virtuálńım prostřed́ı bývaj́ı slepá
v̊uči komunikaci mezi r̊uznými virtuálńımi stroji na stejném hostiteli, po-
kud neńı veškerá komunikace směrována do samostatného zař́ızeńı mimo
hostitelský poč́ıtač. Taková konfigurace zabezpečeńı ale zp̊usobuje značné
prodlevy. Jedńım řešeńım, jak eliminovat slepé skvrny komunikace a ne-
zvyšovat prodlevy, je umı́stit na hostitele virtuálńı poč́ıtač vyhrazený pro
bezpečnostńı kontroly, který koordinuje komunikaci mezi virtuálńımi stroji.
Bohužel takové řešeńı neńı pro cloudové prostřed́ı vhodné. Takový bezpečnostńı
virtuálńı stroj je integrován s hypervizorem, aby mohl komunikovat s ostatńımi
virtuálńımi stroji. V cloudových prostřed́ı ale nemaj́ı uživatelské virtuálńı
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stroje př́ıstup k hypervizoru. Zde se jako nejlepš́ı řešeńı nab́ıźı, aby se
virtuálńı poč́ıtače bránily samy. Ochrana bývá součást́ı virtuálńıch stroj̊u
a k jej́ı doćıleńı neńı nutná komunikace s okoĺım. [30]

• Vzájemné útoky mezi virtuálńımi stroji a napadeńı hypervizor̊u
Virtuálńı servery použ́ıvaj́ı stejné operačńı systémy i aplikace jako servery
fyzické. Útočńık může využ́ıt slabin v nich. Pokud neńı implementováno za-
bezpečeńı zohledňuj́ıćı virtualizaci, tak pokud se útočńıkovi podař́ı nakazit
jeden prvek virtuálńıho prostřed́ı, tak mohou být zasaženy i daľśı. S vyšš́ım
počtem virtuálńıch stroj̊u na jednom hostiteli zvyšuje plochu pro útoky a
riziko vzájemné nákazy. Firewall a IDS či IPS muśı rozpoznat škodlivé akti-
vity nezávisle na umı́stěńı virtuálńıho stroje. Hypervizor ř́ıd́ı činnost všech
virtuálńıch stroj̊u, jeho zabezpečeńı je nezbytné. [30]

• Převzet́ı hypervizoru
Tento útok se označuje také jako hyperjacking a může na něj malware,
který se dostal do některého virtuálńıho poč́ıtače. Situaci, kdy hostovaný
virtuálńı stroj se pokuśı o tento typ útoku, se ř́ıká únik hostovaného virtuálńıho
stroje, protože takový stroj unikne z izolovaného prostřed́ı. Jakmile je
nakažen hypervizor, tak už může útočit na ostatńı virtuálńı stroje na stejném
hostiteli. Ochranou takového hypervizoru může např́ıklad spoč́ıvat v tom,
že se odděĺı od śıtě pomoćı VPN. [30]

2.2.7 Zabezpečeńı virtuálńıho prostřed́ı

Nyńı když v́ıme, kde na nás čekaj́ı nástrahy a nebezpeč́ı je třeba i zjistit
možnosti zabezpečeńı virtuálńıho prostřed́ı. Pod́ıvám se na některé techniky,
které se t́ımto zabývaj́ı.

Jak jsem zjistil v analýze hrozeb, tak častým a zároveň efektivńım útokem
je snaha převźıt kontrolu nad hypervizorem, protože pak má útočńık možnost
ovládat i ostatńı virtuálńı stroje na stejném hostiteli, čili se budu zabývat
zp̊usoby ochrany, aby se škodlivý malware nemohl dostat pod kontrolu hyper-
vizor.

• Agent-based
Jedná se o bezpečnostńı software, který je umı́stěn na koncových stanićıch.
Je na něm nainstalována kompletńı antimalwarová databáze. V nevirtua-
lizovaném prostřed́ı je žádoućı, aby na každém zař́ızeńı byla nainstalováno
kompletńı zař́ızeńı, ale ve virtualizovaném prostřed́ı to již neńı tak efektivńı.
Neńı to efektivńı, protože ve virtualizovaném prostřed́ı je snaha zvládat
práci za využit́ı co nejméně hardwaru, omezit duplikaci dat a tento přistup
snižuje výkon stroje. [31]

• Agentless
Na rozd́ıl od techniky Agent-based, tak Agentless řešeńı již nevyžaduje,
aby antimalwarová databáze byla uložena na každém virtuálńım stroji, ale
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pomoćı jednoho virtuálńıho stroje, na kterém je nainstalována antimalwa-
rová databáze, chráńı všechny virtuálńı stroje na daném hostiteli. Vyžaduje
mnohem menš́ı nároky na centrálńı procesor hostitele, na pamět’ i úložǐstě.
T́ım, že se o bezpečnost stará pouze jeden virtuálńı stroj, tak se eliminuje
nutnost aktualizace databáźı na všech virtuálńıch stroj́ıch, skenováńı při
hledáńı malwaru a nevyskytuje se zranitelnost, při čekáńı na aktualizaci.
Nevýhodou tohoto řešeńı spoč́ıvá v tom, že vyžaduje technologii VMware
vShield, která umožňuje př́ıstup ke chráněným virtuálńım stroj̊um pouze na
úrovni souborového systému, nelze tedy implementovat technologie, které
poskytuj́ı ochrnu daľśıch vrstev, jako je Application Control s technologíı
Dynamic Whitelisting. Zároveň nelze použ́ıt ver virtuálńım prostřed́ı Citrix
nebo Microsoft. [31]

• Light Agent
Tato technika se snaž́ı propojit výhody př́ıstup̊u Agent-based a Agentless.
Využ́ıvá pouze jednu antimalwarovou databázi na úrovni hypervizoru od-
kud se skenuj́ı soubory. Na jednotlivé virtuálńı stroje se zároveň instaluj́ı
menš́ı softwarov́ı agenti, kteř́ı jsou nastaveni tak, aby zbytečně nezatěžovali
systém a využ́ıvali minimum výpočetńıho výkonu.
Výhodou je, že náročněǰśı práce se odvede mimo virtuálńı stroje, ale muśı
se udržovat př́ımé spojeńı kv̊uli prováděńı daľśıch bezpečnostńıch úkon̊u.
Nedocháźı ani k náročným aktualizaćım, protože se nemuśı aktualizovat
celá antimalwarová databáze, výskyt složitého skenováńı se snižuje.
Informace o Light Agent technice jsou brány odtud [31].
Toto řešeńı nav́ıc poskytuje oproti předchoźımu např́ıklad:

– možnost skenovat pamět’ a odhalit pamět’ově rezidentńı malware
– ovládaćı nástroje
– host-based network security – včetně firewallu a intrusion protection

systému

2.2.8 Zabezpečeńı hypervizoru

Již několikrát jsem zmı́nil, že zmocněńı se hypervizoru je kĺıčem k ostatńım
virtuálńım stroj̊um. Proto bezpečnost hypervizoru je hodně d̊uležitá a nesmı́
se podcenit. Uvedu zde několik tip̊u, jak hypervizor zabezpečit. Jednotlivé
tipy rozděĺım do 3 vrstev zabezpečeńı:

1. nouzová úroveň

• přidáńı IPMI – rozhrańı, které umožňuje správu poč́ıtače nezávisle
na funkčnosti operačńıho systému, standardńıho firmwaru i hlavńıho
procesoru [32]

• ř́ızeńı a monitorováńı fyzického př́ıstupu k hypervizoru
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• použit́ı pouze správného a ověřeného hardwaru

2. komunikačńı úroveň

• umı́stěńı hypervizoru do privátńı śıtě a přistupovat pouze přes fi-
rewall či VPN

• zajǐstěńı pravidelného aktualizováńı softwaru hypervizoru
• vyčleněńı minimálně jedné śıt’ové karty na hypervisoru, kterou by

se dal ovládat, pro př́ıpad DOS útoku, aby bylo možné udržovat
komunikaci

• všechna nastaveńı a možnosti pro konkrétně použ́ıvaný hypervizor
by měla být pečlivě nakonfigurována

• je vhodné omezit vzdálený a konzolový př́ıstup k hypervizoru včetně
SSH, RDP anebo jiného specializovaného připojeńı klienta na ser-
ver

• monitorováńı komponent hypervizoru (CPU load, vyt́ıžeńı paměti
RAM, intenzita śıt’ového provozu a daľśı)

3. běžný śıt’ový provoz

• přidáńı testovaćıch systémů, které napodobuj́ı reálný provoz
• monitorováńı śıt’ového provozu (tento bod zajǐst’uje tato diplomová

práce)

Podkladem pro zabezpečeńı hypervizoru byl tento zdroj informaćı [33].

2.3 Použité systémy

Nyńı vás seznámı́m s cloudovým prostřed́ım, ve kterém budu pracovat, a se
softwarem Suricata.

2.3.1 Big Cloud

Big Cloud je služba, která funguje jako manažér cloudových úložǐst’. Nab́ıźı
kompletńı správu virtuálńıch stroj̊u, u kterých si zákazńık může vybrat kom-
ponenty, jako je velikost paměti, paměti RAM a jiné, nebo si může vybrat
z několika operačńıch systému, at’ už Linux nebo Windows. Funguje na základě
cloud computingu. ”Cloud computing znamená, dodáváńı výpočetńıch služeb,
jako jsou servery, úložǐstě, databáze, śıtě, software, analytické nástroje a daľśı,
přes internet.“ [34] [35]
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2.3.2 Suricata

Software Suricata podrobně rozepisuji ve své bakalářské práci, zde uvedu
několik jeho vlastnost́ı, které budu potřebovat v návrhové či implementačńı
části práce.

2.3.2.1 Verzováńı softwaru Suricata

V návrhové části se bude řešit ukládáńı jednotlivých verźı softwaru Suricata
na komunikačńı rozhrańı, k tomu je ale nutné znát standard pro verzováńı.
Budu potřebovat kontrolovat aktuálnost verze, protože jedńım z vektor̊u útok̊u
je útok právě na neaktualizovaný software. Útočńık může vědět např́ıklad
z changelogu, že v předchoźı verzi je zranitelnost nebo naopak, že nekontroluje
nějaké nové zranitelnosti.

Suricata má většinou ve verzi 3 č́ısla oddělené tečkami. Pokud je ale po-
sledńı č́ıslo 0, tak se může vypustit. Občas mı́sto 2. tečky daj́ı, zda se jedná
o beta nebo rc (release candidate), př́ıp. RC, takové verze nás ale nezaj́ımaj́ı.
Obecně č́ısla na jednotlivých pozićıch mohou být v́ıceciferná, zat́ım tomu tak
ale bylo pouze 2x a vždy ve verzi 2.0.X. Od verze 4.X.X přesunuli umı́stěńı
označeńı rc a beta verze až na konec.

Př́ıklady:

• Př́ıklad standartńı (nejběžněǰśı) verze: 4.1.3 - [0-9][̇0-9][̇0-9]
• Př́ıpad s dvouciferným č́ıslem: 2.0.10 - [0-9][̇0-9][̇0-9][0-9]*
• Př́ıpad s chyběj́ıćım posledńım č́ıslem: 3.0 – [0-9][̇0-9]

Regex pro př́ıpad, že by i ostatńı č́ısla byla dvouciferná a chyběl 3. člen, zat́ım
ale nenastalo, obecně se ale stát může:

[0-9][0-9]*\.[0-9][0-9]*\.*[0-9]*

Př́ıpad s rc a beta před 4.X.X: 2.0rc1 nebo 3.0RC1, 3.2beta1 Př́ıpad s RC
a beta po 4.X.X: 4.0.0-beta1, 4.0.0-rc1, 4.0.0-rc2

RC verze se použ́ıvat ale nebudou, takže nemá smysl pro ně extra vytvářet
regulárńı výraz.

Informace ohledně verzováńı jsem vzal ze stránek softwaru Suricata [36] a
z repozitáře, kde jsou k dispozici jeho starš́ı verze [37].

2.3.2.2 Aktualizace pravidel softwaru Suricata

Bude nutné umět automaticky aktualizovat pravidla softwaru Suricata. Pro
aktualizaci pravidel existuje nástroj suricata-update, který slouž́ı pro kont-
rolu verze a poté př́ıpadnou aktualizaci pravidel. Je nutné ho dodatečně nain-
stalovat pomoćı apt-get install suricata-update. Pro aktualizaci pravi-
del stač́ı spustit suricata-update. Důležitou vlastnost́ı je, že je možné spustit
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i za běhu softwaru Suricata a že o tomto softwaru ṕı̌se i oficiálńı dokumentace
softwaru Suricata, takže ho lze považovat za d̊uvěryhodný.

Reloadnut́ı pravidel poté zajist́ı suricatasc -c reload-rules. [38]

2.3.3 Spuštěńı softwaru Suricata na několika śıt’ových
rozhrańı s r̊uznými pravidly

Pro mou práci je nutné mı́t možnost spustit software Suricata na v́ıce śıt’ových
rozhrańıch. Software Suricata tuto možnost podporuje pouze na operačńım
systému Unix, a to za pomoćı opakovaného použit́ı přeṕınače -i, kterým se
uvád́ı śıt’ové rozhrańı. [39]

Nyńı je ještě třeba vyřešit podporu v́ıce pravidel. Na to má software Su-
ricata také možnost, které se ř́ıká Multi Tenancy. Dı́ky této možnosti se dá
přidat několik konfiguračńıch soubor̊u, které se budou mapovat bud’ na śıt’ová
rozhrańı nebo na jednotlivé VLANy anebo dokáže procesovat UNIX pcap so-
kety. Pro mou práci se hod́ı mapováńı na jednotlivé rozhrańı, kterých využiji.

Na konec hlavńıho konfiguračńıho souboru suricata.yaml je třeba přidat
následuj́ıćı, ukážu na 2 śıt’ových rozhrańıch:

multi-detect:
enabled: yes
selector: device
loaders: 2

tenants:
- id: 1

yaml: tenant-0.yaml
- id: 2

yaml: tenant-1.yaml

mappings:
- device: ens20

tenant-id: 1
- device: ens21

tenant-id: 2

Bohužel tato možnost nefunguje ve výchoźım nastaveńı správně s nástrojem
suricata-update. Tento nástroj totiž poté, co aktualizuje software Suricata,
tak poušt́ı test konfigurace, který pokud se monitoruje pomoćı v́ıce śıt’ových
rozhrańı, tak dopadne špatně. Naštěst́ı je možné př́ıkaz pro spuštěńı testu
upravit pro mé potřeby. Pomoćı parametru -T se dá vložit vlastńı testovaćı
skript softwaru Suricata, kde mohu pomoćı parametru -i specifikovat všechna
śıt’ová rozhrańı.
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Nyńı vysvětĺım použité atributy:
• enabled – yes/no – označeńı, zda se multi-detect použ́ıvá
• selector – vlan/device/direct – určeńı o jaké mapováńı se jedná
• loaders – č́ıslo – počet vláken, které paralelně nač́ıtaj́ı přidané konfi-

guračńı soubory při spuštěńı, v dokumentaci se uvád́ı, že každý konfi-
guračńı soubor může mı́t 1 vlákno, takže pokud chci sledovat 2 śıt’ová
rozhrańı, tak budu zde mı́t 2

• tenants – seznam dvojic id a yaml – slouž́ı pro mapováńı č́ısla odd́ılu na
konfiguračńı soubor

• mappings – seznam dvojic id a tenant-id – slouž́ı pro mapováńı konkrétńıho
śıt’ového rozhrańı nebo vlanu na tenant-id z předchoźıho bodu

Ted’ je třeba vytvořit jednotlivé konfiguračńı soubory tenant-1.yaml,
tenant-2.yaml a tak dále. Vzhledem k tomu, že pouze potřebuji změnit pravi-
dla, tak budou soubory obsahovat pouze následuj́ıćı:

default-rule-path: /var/lib/suricata/rules
rule-files:
- suricata.rules
- rules1.rules

Je možné upravit i jednotlivé odd́ıly za běh̊u pomoćı
suricatasc -c 'reload-tenant 1 /etc/suricata/tenant-1.yaml'
/var/run/suricata/suricata-command.socket.

Toto nastaveńı má jednu velkou nevýhodu, která pro účely práce neńı
zas tak podstatná, ale software Suricata nemůže být zapnutý v režimu IPS,
protože tato funkcionalita to nepodporuje. [40]
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Kapitola 3
Návrh

3.1 Integrováńı softwaru Suricata do systému

Možnost propojeńı softwaru Suricata do systému, jsem popsal již ve své ba-
kalářské práci, ale je třeba toto téma připomenout, protože jej budu využ́ıvat
i zde.

Uvedu zde odpovědi na několik d̊uležitých otázek:

1. jak monitorovat komunikaci po śıti softwarem Suricata

2. jak se softwarem Suricata komunikovat – ř́ızeńı, sběr dat

3. zda nemůže běh softwaru Suricata ohrozit bezpečnost virtuálńıho stroje

3.1.1 Instalace

Nejprve je třeba zvážit možnosti integrace. Software Suricata se může umı́stit
na systém dvěma zp̊usoby:

1. instalace na jednotlivých virtuálńıch stroj́ıch uživatel̊u

2. instalace na virtuálńım stroji, přes který p̊ujde komunikace z několika
virtuálńıch stroj̊u a bude skenovat jednotlivé packety

V př́ıpadě prvńı možnosti má uživatel 5 možnost́ı, jak nechat software
Suricata monitorovat svoji komunikaci po śıt́ı.

1. vybráńım vhodného template operačńıho systému s již nainstalovaným
softwarem Suricata

2. pokud by uživatel chtěl nainstalovat software Suricata až po vytvořeńı
stroje, tak lze pomoćı př́ıkazu apt-get z již před vytvořeného repozitáře
na systému Bigcloud, skript pro vytvořeńı repozitáře jsem již udělal
v rámci bakalářské práce
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3. ručńı instalace, která by ale byla velice nepraktická, protože by pak
uživatel neměl podporu od administrátora, protože by se záznamy o ko-
munikaci nechávaly jen v poč́ıtači uživatele

4. offline instalace, zde bude mı́t administrátor možnost ručně nakoṕırovat
software Suricata na systém i pokud virtuálńı stroj momentálně neběž́ı

5. při vytvářeńı śıt’ového rozhráńı uživatel zaškrtne možnost, nechat si mo-
nitorovat dané śıt’ové rozhrańı – na tuto možnost se budu zaměřovat ve
své práci, protože ostatńı možnosti byly navržené a zpracované v rámci
bakalářské práce

U posledńı páté možnosti uživatel nemuśı instalaci řešit, jeho provoz bude
přesměrován na virtuálńı stroj, na kterém běž́ı software Suricata, tento stroj
budu později označovat jako monitorovaćı. Zde se nab́ıźı 2 možnosti, jak by
se to dalo realizovat

1. umı́stit software Suricata na virtuálńı stroj, který by fungoval jako fi-
rewall, přes který by procházela veškerá komunikace

2. umı́stit na śıt’ switch, který by zajǐst’oval port mirroring na monitorovaćı
stroj

Výhody a nevýhody jednotlivých př́ıstup̊u zhodnot́ım později v sekci”Možnosti
monitorováńı komunikace“.

3.1.1.1 Řı́zeńı a sběr dat

Jednotlivé záznamy se uchovávaj́ı defaultně ve složce /var/log/suricata/.
Nacháźı se zde 4 soubory, ze kterých budeme potřebovat hlavně eve.json.
Ve své bakalářské práci jsem vytvořil program, který automaticky záznamy
odeśılá na předem určený endpoint, kde se ukládaj́ı. Zde ve své práci tento
program využiji, a ještě ho nav́ıc rozš́ı̌ŕım o daľśı funkcionality. Později ukážu,
jak vypadá struktura endpointu, vzhledem k rozsáhlosti souboru eve.json ho
již nebudu znovu popisovat, pro tuto práci neńı jeho znalost stěžejńı. Tento
program na odeśıláńı log̊u muśı běžet na virtuálńıch stroj́ıch, na kterých běž́ı
software Suricata.

Pro komunikaci se softwarem Suricata slouž́ı nástroj Suricatasc, který je
součást́ı projektu Suricata a nainstaluje se sám při instalaci softwaru Suricata.
Pro komunikaci je ale nutné mı́t administrátorské oprávněńı. Kv̊uli tomu byla
zř́ızena speciálńı role, která má práva na sudo pouze pro komunikaci se Suri-
catasc a Suricata. Suricatasc nab́ıźı následuj́ıćı rozhrańı:

• suricatasc -c uptime – vrát́ı se doba od spuštěńı softwaru Suricata
• suricatasc -c version – vrát́ı verzi softwaru Suricata
• suricatasc -c shutdown – vypne software Suricata
• suricatasc -c iface-list – zobraźı seznam dostupných interface
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• suricatasc -c command-list nebo suricatasc -c help – zobraźı se-
znam př́ıkaz̊u

• suricatasc -c 'reload-tenant' – načteńı odd́ılu

Kontrola pádu programu nebo samotného softwaru Suricata spoč́ıvá v tom,
že program odeśılá logy v pravidelných intervalech. Tyto logy mohou být
klidně prázdné, pokud logy stále chod́ı, tak máme jistotu, že funguje. Jenže
prázdné logy mohou znamenat, že software Suricata neběž́ı správně. Můj pro-
gram se zároveň dotazuje pomoćı Suricatasc, zda software Suricata běž́ı a stav
odeśılá na server.

Jednotlivé události se pośılaj́ı ve formátu JSON. [6]

3.1.1.2 Bezpečnost

Software Suricata sám o sobě nepředstavuje velké bezpečnostńı riziko, muśı
být ale pravidelně aktualizován. Software Suricata se neustále vyv́ıj́ı a ak-
tualizace se vydávaj́ı často. V minulosti bylo nalezeno několik zranitelnost́ı.
Např́ıklad verze starš́ı než 4.1.4 obsahuj́ı buffer over-read [41] a pak verze nižš́ı
než 2.0.8 obsahuje chybu v parseru [42]. Obě zranitelnosti zp̊usobuj́ı pád soft-
waru Suricata, takže nepředstavuj́ı riziko napadnut́ı a převzet́ı kontroly nad
monitorovaćım strojem. Bohužel nověǰśı verze softwaru Suricata, verze 4.1.4 a
výše, neńı standardem, např́ıklad Debian 10 má stále verzi 4.1.2.

Monitorovaćı virtuálńı stroj ale může mı́t veřejné śıt’ové rozhrańı, proto
je nutné s ńım nakládat jako s potenciálně nebezpečným. Kritická je komu-
nikace s API, monitorovaćı virtuálńı stroj potřebuje někam odeśılat záznamy a
potřebuje si nač́ıtat konfiguraci. Monitorovaćı stroj nesmı́ komunikovat s vnitřńım
API. Tento problém lze řešit následovně:

• vytvořilo by se oddělené API od vnitřńıho, se kterým by se komunikovalo
po veřejné śıti, jakákoli komunikace z tohoto API muśı prob́ıhat přes
firewall, veškeré dotazy či data od monitorovaćıch stroj̊u, by se musely
validovat pomoćı identifikátor̊u jednotlivých monitorovaćıch stroj̊u, aby
se zabránilo podvrženým požadavk̊um

• daľśı možnost́ı je vytvořeńı speciálńıho virtuálńıho stroje, se kterým by
se komunikovalo po privátńı śıti, který by sloužil jako výměńık informaćı

Z těchto dvou možnost́ı jsem vybral tu druhou, a to přes vytvořeńı výměńıku
dat. Zvolil jsem tak, protože se jedná o méně náročné řešeńı pro vytvořeńı a
stále je to bezpečné řešeńı. Podrobněǰśı návrh tohoto řešeńı uvedu později.

Program, který komunikuje se softwarem Suricata, vyžaduje na některé
úkony administrátorská oprávněńı. Dı́ky vytvořeńı uživatele s omezenými ad-
ministrátorskými právy se riziko zneužit́ı snižuje. Pokud se tedy útočńık zmocńı
programu na sb́ıráńı záznamů a správu softwaru Suricata, nepovede se mu
napáchat škody.
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3.2 Možnosti monitorováńı komunikace

V této sekci uvedu možnosti, jakým zp̊usobem by se komunikace mohla sle-
dovat, kam by se nainstalovalo př́ıslušné IDS/IPS a zhodnot́ım jednotlivé va-
rianty.

3.2.1 Monitorovaćı zař́ızeńı na každém poč́ıtači

U tohoto řešeńı by jednoduše software Suricata běžel na každém virtuálńım
poč́ıtači u klient̊u.

Výhodou tohoto řešeńı může být jistá jednoduchost návrhu, neńı potřeba
rozšǐrovat topologii śıtě. V tomto řešeńı bude i lépe fungovat monitorovaćı
zař́ızeńı, protože jednotlivé virtuálńı stroje nevytvoř́ı velký nával komunikace,
který by musel monitorovaćı software kontrolovat.

Značnou nevýhodou je, že by bylo zapotřeb́ı dávat uživatel̊um na virtuálńı
stroje nejen samotný software Suricata, ale zároveň daľśı obsluhovaćı soft-
ware, jako je třeba software na odeśıláńı log̊u na server. Zároveň tyto softwary
vyžaduj́ı výpočetńı výkon, o který by se musel ochudit zákazńık.

3.2.2 Monitorováńı na firewallu

Mezi vnitřńı śıt́ı a výstupem do internetu již je umı́stěn virtuálńı stroj, přes
který komunikace procháźı a slouž́ı jako firewall. Tento stroj by se dal využ́ıt
k tomu, že by se dal na něj umı́stit monitorovaćı software, který by doplňoval
funkčnost firewallu.

Zřejmou výhodou tohoto řešeńı je opět, že neńı nutný zásah do topologie
śıtě, využij́ı se pouze komponenty, které jsou již v śıti př́ıtomny.

U tohoto řešeńı celá komunikace ze śıtě procháźı přes jeden stroj. Software
Suricata naštěst́ı zvládá zpracovávat v́ıce packet̊u než jiné konkurenčńı, ale i
zde se můžeme potýkat s problémy při zahlceńı, tedy že nebude st́ıhat zpra-
covávat všechny packety. T́ım pádem se zvýš́ı latence śıtě a některé zprávy se
mohou zahodit.

3.2.3 Port mirroring

U tohoto řešeńı se muśı změnit topologie śıtě. Bude se muset přidat switch
a několik virtuálńıch stroj̊u. Jak jsem již zmı́nil dř́ıve, tak těmto virtuálńım
stroj̊um budu ř́ıkat monitorovaćı stroje. Veškerá komunikace ze śıtě p̊ujde
přes switch, který bude packety pośılat dále, ale zároveň je bude duplikovat
a pośılat na monitorovaćı stroje. Monitorovaćı stroje budou mı́t v́ıce śıt’ových
rozhrańı a bude předem určené, jaké IP adresy monitoruj́ı, na kterém śıt’ovém
rozhrańı. K těmto monitorovaćım stroj̊um bude mı́t př́ıstup pouze administrátor.
Tento switch by mohl být pouze softwarový a zajǐst’oval by ho OpenSwitch,
který jsem zkoumal v analýze.
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Obdobně jako u předešlého řešeńı, tak i zde uživatel̊um na jejich virtuálńıch
stroj́ıch neběž́ı žádný program nav́ıc, tedy nijak se neodeb́ırá na jejich výkonu.
Zátěž na śıti je rozložena do několika monitorovaćıch stroj̊u, tak teda nedocháźı
k takovému zvyšováńı latence na śıti jako u předchoźıho řešeńı.

Nevýhodu tohoto řešeńı je, že monitorovaćı zař́ızeńı nemohou aktivně za-
sahovat do komunikace, protože dostávaj́ı duplicitńı packety, kde originálńı
packety se stále dostávaj́ı na mı́sto určeńı. Pokud bychom chtěli zajistit i toto,
tak by se muselo čekat na vyhodnoceńı od monitorovaćıch stroj̊u, než by se
packet poslal na mı́sto určeńı, a to by opět mohlo zp̊usobit zvýšeńı latence na
śıt́ı. Bude ale stále možné při detekci hrozby vypnout komunikaci s potenciálně
nebezpečným odeśılatelem.

Zjednodušené schéma port mirroringu je následuj́ıćı 3.1. Červeně je vy-
značena komunikace, která vede na monitorovaćı stroj a zeleně je vyznačena
komunikace z monitorovaćıho stroje.

Port Mirroring Monitorovací Stroj

Monitorovaný Stroj

Internet

Obrázek 3.1: Schéma port mirroringu
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3.2.4 Řı́zeńı aktualizaćı

Než přejdu k diskusi řešeńı je nutné brát v potaz, že je třeba řešit aktuali-
zace softwaru Suricata na monitorovaćıch stroj́ıch a zároveň aktuálnost jejich
pravidel.

O aktuálnost verźı se bude starat daemon, muśım ale zvážit, kam ho
umı́stit.

3.2.5 Daemon pro správu aktualizaćı

Je potřeba udělat takové řešeńı, aby se zajistila:
• aktuálnost verze softwaru Suricata
• efektivnost komunikace – nesmı́ být př́ılǐs velká zátěž na śıti, aby komu-

nikace neblokovala ostatńım uživatel̊um v práce a nezvyšovala se tedy
latence śıtě

• bezpečnost komunikace a uchováńı dat
• je zapotřeb́ı monitorovat daemona nebo program, který se o komunikaci

bude starat, aby v př́ıpadě jeho výpadku, bylo možné ho znovu zapnout
a řešit vzniklé problémy

• je potřeba udržet flexibilitu, aby zvolené řešeńı fungovalo i s daľśımi
monitorovaćımi zař́ızeńımi

Přǐsel jsem s návrhy několika řešeńı, každé možné řešeńı naṕı̌su, uvedu
jejich kladné i záporné stránky a poté nakonec uvedu, které řešeńı bude nejlépe
sedět na problém ze zadáńı práce.

3.2.5.1 Na každém poč́ıtači jeden daemon

Toto řešeńı je prosté, na každém virtuálńım stroji, kde běž́ı software Suricata
by běžel daemon, který by komunikoval s připraveným API na serveru. Nemuśı
to být nový program, ale pouze rozš́ı̌reńı stávaj́ıćıho programu na odeśıláńı
log̊u.

Dodržeńı aktuálnosti verze, by bylo zajǐstěno tak, že na každém poč́ıtači
by se daemon musel ptát centrálńıho API, zda náhodou nevyšel nový update,
taková kontrola by mohla být bud’ vždy se zapnut́ım poč́ıtače, vždy o p̊ulnoci
nebo v určitých časových intervalech.

V podstatě všechny stroje se budou periodicky dotazovat na aktuálnost
verze, t́ım bude často docházet k odpovědi, že se verze nezměnila. T́ım vzniká
velké množstv́ı zbytečných dotaz̊u.

Pokud by došlo k vyřazeńı daemona, tak centrálńı server by měl zareago-
vat. Pokud by byla funkcionalita daemona přidána do programu na odeśıláńı
log̊u, tak potom u toho se dá poznat, že z něj nechod́ı žádné zprávy. Pokud by
nebyla funkcionalita daemona přidána do programu na odeśıláńı záznamů, tak
by si musel server držet seznam aktualizovaných nebo ještě neaktualizovaných
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systémů. Pokud by daemon neposlal požadavek na aktualizaci a systém by
aktualizován nebyl, tak poté by se poznalo, že nefunguje.

Bezpečnost tohoto řešeńı stoj́ı na tom, že virtuálńı stroj muśı komuniko-
vat se serverem. Útočńıkovi by se mohlo podařit poslat podvrženou zprávu od
daemona a t́ım zmařit aktualizaci softwaru Suricata př́ıpadně jeho pravidel.
Daľśım rizikem je, že pokud budou žádosti pośılány po dlouhé době a vyjde
nějaká bezpečnostńı záplata softwaru Suricata, tak během té doby, by měly
virtuálńı stroje ještě starou verzi, dokud by se neposlal požadavek o aktuali-
zaci.

Otázka flexibility je zde jednoduchá, takový daemon neńı vázaný na mo-
nitorovaćı zař́ızeńı, server by si musel držet zpětnou kompatibilitu, tedy pod-
porovat běh v́ıce verźı API.

3.2.5.2 Centralizovaný daemon

Centralizovaný daemon by byl takový daemon umı́stěný na serveru, který by
se pomoćı SSH připojoval k jednotlivým stroj̊um.

Držeńı aktuálnosti verze by vypadalo tak, že daemon na serveru by s aktu-
alizaćı verze rozeslal zprávu všem stroj̊um at’ provedou aktualizaci. Ostatńım
vypnutým stroj̊um by musel tuto skutečnost ohlásit až při zapnut́ı.

Komunikace by byla efektivněǰśı než v předchoźım př́ıpadě. Verze se totiž
neaktualizuje př́ılǐs často, takže v předchoźım př́ıpadě se stroje budou stále
hlásit o novou verzi, jenže většinou žádná změna nenastane. Toto řešeńı od-
bourá každodenńı ptańı se na verzi, naopak server bude pośılat pouze zprávy
s aktualizaćı, jakmile k nějaké dojde. Server se ale muśı přihlásit ke všem
stroj̊um a provést aktualizaci.

Co se týče bezpečnosti, tak na každém virtuálńım stroji muśı být role,
která bude mı́t vyšš́ı pravomoci, aby byla schopna provést aktualizaci, ke které
se bude server přihlašovat. Zde je riziko zneužit́ı role, pokud se útočńıkovi
podař́ı např. prolomit heslo.

Monitoring správného chováńı daemona by mohl prob́ıhat tak, že po zjǐstěńı,
že došlo k aktualizace, by se mohl ohlásit administrátorovi, který aktuali-
zaci provedl. Dále může být na serveru seznam neaktualizovaných systému a
jakmile dojde k aktualizaci daného systému, tak se ze seznamu odebere. Pokud
by některý systém odeslal na server zprávu a byl stále v seznamu neaktuali-
zovaných systému, tak by to mohlo znamenat chybu daemona.

Pro centralizovaného daemona by se dala využ́ıt technologie salt, kde by
server byl salt master a jednotlivé monitorovaćı stroje salt minioni. Problém
tohoto řešeńı ale může být v aktualizaćıch, protože pokud by na monito-
rovaćım stroji měl uživatel starš́ı operačńı systém, tak by mohlo být ř́ızeńı
aktualizaćı obt́ıžné a mohlo by to znamenat potenciálńı nebezpeč́ı.
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3.2.5.3 Centrálńı daemon II.

Daľśım možným řešeńım by mohlo být, že by se verze monitorovaćıho zař́ızeńı
pośılala ve zprávě s logy o událostech a v př́ıpadě, že by server zaznamenal,
že již vyšla nová verze, a tedy přǐsel záznam z neaktualizovaného systému,
tak by se daemon připojil na server a provedl aktualizaci. Vzhledem k tomu,
že server muśı zajistit kompatibilitu i se starš́ımi verzemi, tak může i takovou
zprávu stále uložit.

Efektivnost komunikace ale utrṕı v tom, že všechny logy, které budou
pośılat virtuálńı stroje, budou větš́ı. Naopak se ale nebudou neustále ptát,
zda nevyšla nová verze.

Kontrola, zda daemon funguje správně, by spoč́ıvala pouze v tom, že pokud
by virtuálńı stroj stále pośılal zprávy se špatnou verźı, tak by to znamenalo
chybu.

3.2.5.4 Diskuse a výběr řešeńı

Jako nejlepš́ı řešeńı vzhledem k zadáńı zvoĺım možnost s port mirroringem.
Tento zp̊usob řešeńı nejméně ovlivňuje zákazńıky, protože nesńıž́ım výkon je-
jich poč́ıtač̊u a zároveň se nezvyšuje latence śıtě kv̊uli zpomaleńı u firewallu.
U port mirroringu sice ztráćıme možnost aktivńıho zahazováńı packet̊u, ale
na druhou stranu je nutné brát v potaz, že zákazńıky muśıme chránit, ale
nesmı́me je omezovat, protože pokud by vznikala velká latence na śıti nebo
přidané softwary u zákazńıky zab́ıraly moc výpočetńıho výkonu, tak by to
mohlo vést k tomu, že by zákazńık chtěl bud’ vypnout monitorováńı anebo by
odešel k jiné firmě, což neńı žádoućı. Ztráta možnosti zapnout v režimu IPS
neńı jen kv̊uli tomuto řešeńı, protože daľśı nové funkcionality, např. multi-
tenancy, softwaru Suricata neumožňuj́ı zapnut́ı v režimu IPS.

Když tedy uvažuji řešeńı pomoćı port mirroringu, tak již neńı problém
řešit aktualizace na jednotlivých virtuálńıch stroj́ıch, protože tyto stroje jsou
pouze administrátora a nevad́ı, že na nich poběž́ı daľśı přidaný software. Voĺım
tedy možnost na každém poč́ıtači jeden daemon, kde potřebné funkcionality
daemona budou integrovány do programu na odeśıláńı log̊u.

Jak jsem již zmı́nil v části o bezpečnosti, tak tyto monitorovaćı stroje
mohou být připojeny do veřejné śıtě. Z toho d̊uvodu nesmı́ komunikovat ani
nijak manipulovat s privátńım rozhrańı infrastruktury. Jenže podp̊urný pro-
gram na správu a sběr log̊u ke své práci některá interńı data nutně potřebuje,
např. potřebuje znát id stroje, nic_id neboli fyzické č́ıslo śıt’ové karty. Toto
bezpečnostńı riziko je vyřešeno tak, že program na monitorovaćıch stroj́ıch
nebude s vnitřńım API komunikovat např́ımo, ale bude komunikovat s daľśım
virtuálńım strojem, který jsem pojmenoval Suricata Výměnı́k, ze kterého si
bude periodicky brát data API. Celá komunikace mezi Monitorovaćımi stroji,
Suricata Výměńıkem a Vnitřńım API prob́ıhá po vnitřńı śıti. Schéma komu-
nikace je vidět na obrázku 3.2.
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Nyńı poṕı̌su jednotlivé operace:
• Odeśıláńı Log̊u – Monitorovaćı stroje budou periodicky odeśılat pomoćı

PUT logy na Suricata Výměnı́k, na který se periodicky bude dotazovat
Vnitřnı́ API pomoćı GET. Ve schéma označeno červeně.

• Źıskáváńı konfigurace – Vnitřnı́ API při změně konfigurace monitoro-
vaćıho stroje odešle pomoćı PUT novou konfiguraci na Suricata Výměnı́k
a nastav́ı př́ıznak, že došlo ke změně konfigurace. Monitorovaćı stroj tato
data přečte a změńı př́ıznak, že došlo ke změně konfigurace. Ve schéma
označeno modře.

• Update softwaru Suricata – Potom co si Monitorovaćı stroj aktualizuje
verzi softwaru Suricata, tak pomoćı operace PUT na Suricata Výměnı́k
aktualizuje data, ze kterého si to pomoćı operace GET vezme Vnitřnı́ API.
Na schéma označeno zeleně.

Monitorovací Stroj Suricata Výměník

Vnitřní API

PUT soubory s logy GET soubory s logy

PUT konfiguraceGET konfiguraci

PUT verze Suricaty GET verze Suricaty

Privátní SíťVeřejná Síť

Obrázek 3.2: Schéma komunikace daemona s API
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3.3 Návrh API

V této části se budu věnovat návrh̊um jednotlivých endpoint̊u, tedy rozhrańı
na ukládáńı log̊u a rozhrańı, která budou zprostředkovávat potřebné informace
pro monitorovaćı stroje.

3.3.1 SuricataRules

Úkolem tohoto endpointu je uchováńı pravidel. Je nutné zajistit podporu
sd́ıleńı pravidel mezi v́ıce śıt’ovými rozhrańımi. Od toho bude sloužit atri-
but global, který bude určovat, zda je pravidlo automaticky použito na všech
monitorovaćıch stroj́ıch a nebo pokud je pravidlo LOCAL, tak bude použito
jen na konkrétńıch stroj́ıch.

Endpoint slouž́ı jako seznam pravidel, na který bude v daľśıch endpointech
odkazováno. Proto je potřeba u mazáńı poč́ıtat s t́ım, že na něj mohou být
odkazy a pokud existuj́ı, tak pravidlo nelze smazat.

Název endpointu: v1/suricatarules
Atributy:

id unsigned int unique, kĺıč, může být
autoincrement, povinný č́ıslo pravidla

rule text povinný, může být dlouhé zněńı pravidla

changedate date povinný, jen pro operace
get a getAll

datum posledńı změny, při operaćıch
create a update je nutné aktualizovat

global enum (výčet) povinný, nabývá hodnot
GLOBAL a LOCAL př́ıznak, zda je pravidlo globálńı

comment text nepovinný komentář s popisem pravidla

Nyńı uvedu, jak budou vypadat operace get, get all, put, push, edit.
1. get: url v1/suricatarules/@id - vrát́ı záznam s daným id, jinak vrát́ı

HTTP Error 400
2. getAll: url v1/suricatarules - vrát́ı všechny záznamy
3. create: url v1/suricatarules - vytvoř́ı nový záznam (jeho id vrát́ı v od-

povědi), vytvoř́ı se jen pokud je validńı, jinak vrát́ı error, součást́ı záznamu
neńı changedate, ten se vytvoř́ı na základě aktuálńıho data, kdy byl
záznam vytvořen

4. update: url v1/suricatarules/@id - aktualizuje záznam, pokud id ne-
existuje nebo záznam neńı validńı hod́ı error, součást́ı záznamu neńı
changedate, ten se aktualizuje na základě aktuálńıho data

5. delete: url v1/suricatarules/@id - smaže záznam, pokud id neexistuje
hod́ı error
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Př́ıklad operace GET:

{
"id":1,
"rule":"drop tcp $HOME_NET any -> $EXTERNAL_NET any...",
"changedate":"2018-10-25T12:26:00.000Z",
"global":"GLOBAL",
"comment":"toto je muj komentar"
}

Př́ıklad operaćı CREATE i UPDATE:

{
"rule":"drop tcp $HOME_NET any -> $EXTERNAL_NET any...",
"global":"GLOBAL",
"comment":"toto je muj komentar"
}

3.3.1.1 Endpoint VMS

Název endpointu: v1/vms
Tento endpoint obsahuje data o virtuálńıch stroj́ıch. Do tohoto již exis-

tuj́ıćıho endpointu navrhuji přidat atributy:

suricataglobalrules unsigned int array nepovinné pole ID globálńıch pravidel
suricatalocalrules unsigned int array nepovinné pole ID lokálńıch pravidel

Tato č́ısla odkazuj́ı do endpointu v1/suricatarules, pro každé ID muśı exis-
tovat záznam v endpointu v1/suricatarules.

Je zapotřeb́ı upravit operace get, getAll, aby se pomoćı nich dalo pracovat
s těmito atributy.

3.3.2 Suricata

Název endpointu: v1/suricata
Smyslem tohoto endpointu bude propojit endpointy v1/suricatarules a

v1/vms do jednoho za účelem snazš́ı a př́ımočařeǰśı komunikace.
Záznamy do tohoto endpointu by se měly propagovat automaticky po

úpravách v endpointech v1/suricatarules a v1/vms.
Atributy:

nic id string (24) unique, kĺıč, povinný identifikátor stroje, shodný jako
identifikátor v v1/vms

rules pole struktur nepovinný pravidla přǐrazená k danému stroji
čerpaj́ı se z v1/suricatarules
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Struktura v atributu rules bude mı́t stejné atributy jako endpoint v1/suricatarules.
Pro připomenut́ı uvedu parametry:

id unsigned int id pravidla
rule string zněńı pravidla
changedate date čas posledńı změny
global enum (výčet) GLOBAL nebo LOCAL
comment strung komentář

Operace:
1. get: url v1/suricata/@id – vrát́ı záznam s daným id, jinak vrát́ı http

error
2. getAll: url v1/suricata – vrát́ı všechny záznamy
Přiklad operace GET:

{
"nic_id":"1",
"rules":
[

{"id":1,
"rule":"drop tcp $HOME_NET any -> ...",
"changedate":"2018-10-25T12:26:00.000Z",
"global":"GLOBAL",
"comment":"toto je muj komentar"
},
{"id":2,
"rule":"drop tcp $HOME_NET any -> ...",
"changedate":"2018-10-25T12:26:00.000Z",
"global":"GLOBAL",
"comment":"toto je muj komentar2"
}

]}

3.3.3 SuricataControl

Název endpointu: v1/suricatacontrol
Smyslem tohoto endpointu je držet stav verze softwaru Suricata na jed-

notlivých śıt’ových kartách.
Atributy:

nic id string(24) unique, kĺıč, povinný fyzické id
suricata version string povinný verze softwaru Suricata

auto update boolean povinný identifikátor, zda docháźı
k aktualizaci automaticky
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Operace:
1. get – url v1/suricatacontrol/@nic id – vrát́ı záznam s daným nic id,

jinak vrát́ı HTTP Error 400
2. getAll – url v1/suricatacontrol – vrát́ı všechny záznamy
3. create – url v1/suricatacontrol – vytvoř́ı záznam
4. update – url v1/suricatacontrol/@nic id – aktualizuje záznam, pokud

záznam neexistuje, tak vrát́ı error
5. delete – url v1/suricatacontrol/@nic id – smaže záznam, pokud nic id

neexistuje hod́ı error
Př́ıklad operace GET:

{
"nic_id":"1",
"suricata_version":"2.1.2",
"auto_update":"true"

}

3.3.4 SuricataController

Tento endpoint bude obsahovat informace pro ř́ızeńı softwaru Suricata, na
serverech, bude zde uchováno, které servery s danou śıt’ovkou maj́ı kterou
verzi softwaru Suricata. Z tohoto endpointu se také budou brát pravidla.

Je nutné zde i řešit, že uživatelé nemuśı cht́ıt, aby se u nich prováděla
aktualizace automaticky, ale chtěj́ı mı́t nad t́ım kontrolu, k tomuto účelu bude
v rozhrańı nový atribut. Kv̊uli tomuto muśı být možná zpětná kompatibilita.

Tento endpoint sjednocuje informace pro virtuálńı stroj z předchoźıch en-
dpoint̊u, aby se musel dotazovat jen na 1 endpoint.

Bude zde atribut change time, d́ıky kterému se pozná, zda došlo k nějaké
změně a zda tedy má program na správu softwaru Suricata zahájit aktualizaci.

Název endpointu: v1/suricatacontroller
Atributy:

id string (24) unique, kĺıč, povinný
vytvořený identifikátor
při vytvořeńı monitorovaćıho
stroje

data structure array nepovinný

v této struktuře budou data
o jednotlivých śıt’ových
rozhrańıch monitorovaćıho
stroje

suricata version string povinný verze softwaru Suricata

auto update boolean povinný identifikátor, zda docháźı
automaticky k aktualizaci

change time timestamp povinný čas posledńı změny této
konfigurace
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Struktura data bude následuj́ıćı, v posledńım sloupci uvedu odkud se data
źıskávaj́ı:

nic id string (24) fyzické Id z v1/vms
ip address string ip adresa śıt’ové karty z v1/vms
if number unsigned int pořad́ı śıt’ové karty z v1/vms
mac address string mac adresa śıt’ové karty z v1/vms

rules pole trojic (int, text, data) pole pravidel, u každého je jeho č́ıslo,
zněńı a datum posledńı změny z v1/suricata

Operace:

1. get – url v1/suricatacontroller/@id – vrát́ı záznam s daným id, jinak
vrát́ı HTTP Error 400

2. getAll – url v1/suricatacontroller – vrát́ı všechny záznamy

3. create – url v1/suricatacontroller – vytvoř́ı záznam

4. update – url v1/suricatacontroller/@id – aktualizuje záznam, pokud
záznam neexistuje, tak vrát́ı error

5. delete – url v1/suricatacontroller/@id - smaže záznam, pokud id neexis-
tuje hod́ı error

Př́ıklad operace GET:

{
"id":"15a6bc318d862a90f5105bc1",
"data":
[

{
"nic_id":"1",
"ip":"127.0.0.1",
"if_number":0,
"mac_address":"0123.4567.89ab",
"rules":
[

{"id":1, "rule":"drop tcp $HOME_NET any -> $EXTERNAL_NET
any", "changedate":"2018-10-25T12:26:00.000Z"},
{"id":2, "rule":"drop tcp $HOME_NET any -> $EXTERNAL_NET
any", "changedate":"2018-10-25T12:26:00.000Z"},

]
}

]
"suricata_version":"2.1.1",
"auto_update":true,
}
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3.3.5 Uchováváńı log̊u

Daľśım endpointem bude endpoint na uchováváńı log̊u, respektive událost́ı.
Tento endpoint byl již navržen v mé bakalářské práci. Pro mé potřeby zde ho
ale lehce uprav́ım. Jeho struktura vypadá následovně.

Název endpointu: v1/suricatalogs
Atributy:

nic id string (24) unique, kĺıč, povinný fyzické id

changedate date povinný, jen pro operace get a getAll datum zápisu, aktualizuje
se při operaci create

messages text array nepovinný seznam zpráv, jednotlivé
zprávy jsou v JSON formátu

Operace:

1. get – url v1/suricatalogs/@nic id – vrát́ı záznam s daným nic id, jinak
vrát́ı HTTP Error 400

2. getAll – url v1/suricatalogs – vrát́ı všechny záznamy
3. create – url v1/suricatalogs – vytvoř́ı záznam
4. delete – url v1/suricatalogs/@nic id - smaže záznam, pokud nic id nee-

xistuje hod́ı error

Př́ıklad operace GET:

{
"nic_id":"1",
"changedate":"2018-10-25T12:26:00.000Z",
"messages":
[

{{"timestamp":"2020-04-06T05:26:38.000259-0400","flow_id":
485124973002277,"event_type":"flow","src_ip":"192.168.1.12",
"src_port":138,"dest_ip":"192.168.1.255","dest_port":138,
"proto":"UDP","app_proto":"failed","flow":{"pkts_toserver":5,
"start":"2020-04-06T05:26:07.720421-0400","end":
"2020-04-06T05:26:07.720522-0400","age":0,"state":"new",
"reason":"timeout","alerted":false}}},
{{"timestamp":"2020-04-06T05:33:36.000319-0400","flow_id":
666394095081383,"event_type":"flow","src_ip":
"fe80:0000:0000:0000:686a:37ff:fe0d:a962","dest_ip":
"ff02:0000:0000:0000:0000:0000:0000:0002","proto":"IPv6-ICMP",
"icmp_type":133,"icmp_code":0,"flow":{"pkts_toserver":5,
"reason":"timeout","alerted":false}}},

]
}
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3.4 Integrace softwaru Suricata do GUI

Nyńı se přesunu ke GUI. Je třeba navrhnout, jakým zp̊usobem bude prob́ıhat
v GUI vybráńı monitorováńı śıt’ového rozhrańı. Bude se jednat o placenou
službu a ze začátku bude potřeba interakce administrátora, veškeré úkony jako
je nastaveńı port mirroringu, nastaveńı pravidel a daľśı bude mı́t na starosti
administrátor systému.

Administrátor v GUI bude muset mı́t možnost vidět a spravovat monito-
rovaćı stroje, přidávat je a mazat. Také je potřeba navrhnout možnost pro
správu pravidel, také s možnost́ı přidáńı, zobrazeńı, editace a mazáńı.

3.4.1 Návrh monitorováńı śıt’ového rozhrańı

Pro možnost monitorováńı śıt’ového rozhrańı administrátor využije možnost
editace śıt’ového rozhrańı. Při editaci zde budou 2 nové select boxy. V jednom
bude mı́t na výběr seznam všech monitorovaćıch stroj̊u a v druhém si bude
moct vybrat na jakém śıt’ovém rozhrańı daného monitorovaćıho stroje se bude
monitorovat. Dále zde bude možnost přidat na dané śıt’ové rozhrańı lokálńı
pravidla z nab́ıdky.

Jak jsem uvedl v návrhu, tak ćılem je, aby bylo možné monitorovat jedńım
strojem v́ıce monitorovaćıch stroj̊u čili bude z daného monitorovaného stroje
prob́ıhat port mirroring na dané śıt’ové rozhrańı monitorovaćıho stroje.

Výsledné grafické rozhrańı pro vytvořeńı monitorováńı stroje je vidět zde
3.3, nové věci jsou v červeném rámečku.

3.4.2 Interakce s virtuálńım strojem

Na základě toho, že administrátor zvoĺı monitorováńı na některém śıt’ovém
rozhrańı, tak se muśı automaticky nastavit port mirroring z daného śıt’ového
rozhrańı na zvolené śıt’ové rozhrańı monitorovaćıho stroje.

Seznam pravidel pro daný monitorovaćı virtuálńı stroj a jeho śıt’ové roz-
hrańı se také bude upravovat v GUI. Kv̊uli JSON parseru je ale nutné zajistit
escapováńı pomoćı znaku \ všech uvozovek v pravidle. Pravidlo se muśı na
monitorovaćı stroj poslat např́ıklad takto
alert icmp any any -> any any (msg: \"ICMP Packet found\";).

Důležitou součást́ı pravidla je i signature id, v pravidle psáno jako sid.
Muśı být unikátńı např́ıč všemi pravidly. Bohužel to nevypadá, že by byl
nějaký standard pro č́ıslováńı, vyskytuj́ı se následuj́ıćı IDčka: 1, 3, 6, 8, 9, 10,
11, 12, 15, 16, 17, 18, 19, 20, 2000005, 2000006, 2000007, . . . , 2522820, s t́ım,
že i mezi 2000007 a 2522820 je spousta volných možnost́ı. Navrhuji, aby se do
sid psalo jako 1000000 a k tomu přič́ıst unikátńı ID pravidla.
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Celkově by mohlo pravodlo vypadat takto:
alert icmp any any -> any any (msg: \"ICMP Packet found\";
sid: 1000001;) a vzhledem k tomu, že Suricata neč́ısluje od 1000000, tak to
pro zat́ım bude unikátńı.

3.4.3 Návrh přidáńı a zobrazeńı monitorovaćıch stroj̊u a
pravidel

Na závěr v GUI přibude ještě možnost pro administrátora spravovat všechny
monitorovaćıch stroje a pravidla. Na lǐstě vlevo bude nová položka Śıt’ový mo-
nitoring, který bude obsahovat 2 položky: monitorovaćı stroje a monitorovaćı
pravidla.

O monitorovaćıch stroj̊u bude vidět následuj́ıćı, obrázek k viděńı zde 3.4:

ID monitorovaćıho stroje integer
název monitorovaćıho stroje string

stav monitorovaćıho stroje barevný št́ıtek podle barvy bude poznat stav
online/offline/chyba

název hypervizoru string název hypervizoru, na kterém
se monitorovaćı stroj nacháźı

názvy monitorovaćıch stoj̊u string array v názvech monitorovaćıch stroj̊u
bude odkaz na jejich konfiguraci

pravidla link odkaz na zobrazeńı
aplikovaných pravidel

verze softwaru Suricata string
automatická aktualizace boolean
poznámka string

Obrázek 3.4: Přehled monitorovaćıch virtuálńıch stroj̊u

A seznam pravidel bude mı́t tyto atributy, obrázek je opět vidět zde 3.5:
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ID pravidla integer - unique, kĺıč

název pravidla string základńı pojmenováńı
pro filtrováńı

globálńı boolean ano, pokud je globálńı,
ne, pokud je lokálńı

zněńı pravidla string
čas posledńı změny string
poznámka string

Obrázek 3.5: Monitorovaćı pravidla
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3.5 Návrh testovaćıho prostřed́ı

Daľśı d̊uležitou část́ı je návrh bezpečného testovaćıho prostřed́ı. Je potřeba
otestovat implementované části a k tomu budu potřebovat speciálńı virtuálńı
stroje, které budou nějakým zp̊usobem zranitelné. Tyto stroje budu nazývat
Infikované.

3.5.1 Návrh bezpečnosti testovaćıho prostřed́ı

Vzhledem k tomu, že vytvář́ım úmyslně zranitelné virtuálńı stroje v systému
a tento systém je pod častými útoky hacker̊u, tak je nutné zajistit bezpečnost
systému. Nikdo neoprávněný se tedy nesmı́ dostat na tyto stroje. V systému
bude proto ještě před tyto infikované virtuálńı stroje umı́stěn firewall, který
budou pouštět uživatele pouze na základě VPN.

Je nutné zajistit i bezpečnost komunikace přes port mirroring, protože
provoz jde po privátńı śıti. Proto se bude port mirroring realizovat až za fi-
rewallem, kde bude umı́stěn ještě softwarový směrovač realizovaný pomoćı
OpenSwitch, který bude zajǐst’ovat jak port mirroring, tak i distribuováńı
packet̊u ke infikovaným stroj̊um.

3.5.2 Schéma zapojeńı testovaćıho prostřed́ı

Schéma bezpečného zapojeńı s firewallem je vidět zde 3.6. Na obrázćıch je
modře vyznačena komunikace, která prob́ıhá po veřejné śıti a modře červeně
vyznačena po privátńı śıti. Na začátku a na konci je vždy śıt’ové rozhrańı,
která má veřejnou IP adresu, pokud je cesta vyznačena modře, nebo privátńı
IP adresu, pokud je vyznačena červeně.
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Obrázek 3.3: Přidáńı śıt’ového rozhrańı s možnost́ı monitoringu
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Infikovaný VM Infikovaný VM Infikovaný VM Infikovaný VM

Směrovač

Monitorovací VM

Portmirroring

Administrátor

Internet

Firewall

SW Směrovač

Obrázek 3.6: Navržené schéma zapojeńı testovaćıho prostřed́ı
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Kapitola 4
Implementace

V této části práce poṕı̌su implementačńı část práce. Ukážu implementované
schéma nasazeńı, jak prob́ıhalo vytvořeńı monitorovaćıho stroje a poṕı̌su jeho
správu. Uvedu také, jak jsem vytvořil testovaćı prostřed́ı.

4.1 Schéma nasazeńı

Nasazeńı bude vypadat následuj́ıćım zp̊usobem. Máme několik monitorovaćıch
virtuálńıch stroj̊u, ř́ızených administrátorem, a ty budou připojeny ke switchy.
Přes tento switch bude prob́ıhat veškerá komunikace a pomoćı port mirroringu
se budou packety duplikovat a pośılat se na mı́sto jejich určeńı a zároveň na
monitorovaćı virtuálńı stroje. Na těchto monitorovaćıch virtuálńıch stroj́ıch
poběž́ı software Suricata, který bude monitorovat komunikaci, která přes něj
p̊ujde.

Schéma nasazeńı vypadá následovně 4.1.
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Monitorovaný VM Monitorovaný VM Monitorovaný VM Monitorovaný VM

Směrovač Monitorovací VM

Port mirroring

Administrátor
Internet

Obrázek 4.1: Schéma nasazeńı do systému

4.2 Vytvořeńı monitorovaćıho stroje

Zde ukážu jakým zp̊usobem jsem vytvářel monitorovaćı stroj. Uvedu seznam
krok̊u pro vytvořeńı:

1. Vytvořeńı stroje v GUI systému Bigcloud – nejdř́ıve je třeba vybrat si
hardware a operačńı systém stroj̊u, pro přehlednost u výběru jednot-
livých komponent uvedu, typ komponenty (RAM, operačńı systém, ...)
– mé doporučeńı – komentář, proč takto doporučuji

• RAM – 8 GB – velikost operačńı paměti, která je potřeba záviśı na
použité konfiguraci, pokud se využije ”High Performance Configu-
ration“, tak podle [43] by bylo zapotřeb́ı minimálně 32 GB, daľśım
ovlivňuj́ıćım faktorem je max-pending-packets, které ř́ıd́ı, kolik
packet̊u se zpracovává, nikde se na oficiálńıch stránkách neṕı̌se do-
poručeńı, ale např́ıklad zde [44] se ṕı̌se, že stač́ı 4 GB, ale jinde
v diskusńıch fórech se ṕı̌se, že 4 GB mu nestač́ı, vzhledem k tomu,
že na stroji budou běžet i daľśı věci, tak by 8 GB RAM mohlo pro
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začátek stačit, př́ıpadně neńı problém později pamět’ navýšit
• Velikost disku – 50 GB – software sám o sobě moc paměti neza-

bere, včetně závislost́ı méně než 30MB, dále něco zabere operačńı
systém a daľśı služby, je nutné ale brát v úvahu, že se na tom stroji
budou nějakou dobu uchovávat logy, které se pośılaj́ı periodicky
na API na rozhrańı, je nutné uvažovat, že bude prob́ıhat DDoS,
takže se budou logy rychle plnit zároveň se může d́ıt, že z nějakého
d̊uvodu bude śıt’ tak vyt́ıžená nebo část systému spadne a nebude
tedy možné pośılat logy, tak proto bych pro zvolil kolem 50 GB
paměti, aby byla dostatečná rezerva

• Výběr operačńıho systému – Debian 10 – na typu operačńıho
systému úplně nezálež́ı, ale je nutné zajistit aktuálnost softwaru Su-
ricata, z výběru systémů, které jsou k dispozici jsem vybral Ubuntu
18.04 a Debian 10, z těchto dvou jsem vybral Debian 10, protože
v základńım stavu obsahuje nověǰśı verzi softwaru Suricata, sice
neńı problém přidat backport a nainstalovat nejnověǰśı verzi pro
Ubuntu, ale v základńım stavu má Debian 10 nověǰśı, a proto ho
doporučuji sṕı̌se

• Počet procesor̊u – 8 jader – software Suricata pracuje v́ıce vláknově,
na oficiálńım zdroje neńı zmı́nka o optimálńım počtu jader, ale
zde [43] jsou vidět testy s konfiguraćı ”High Performance Configu-
ration“, která uvažuje např́ıklad 16 jader a vzhledem k tomu, že
v defaultu se tato možnost nepouž́ıvá, tak jsem zvolil jader méně

• Počet śıt’ových rozhrańı – počet monitorovaćıch stroj̊u +
1 – počet śıt’ových rozhrańı záviśı na počtu monitorovaćıch stroj̊u,
nav́ıc je vhodné přidat ještě jedno śıt’ové rozhrańı nav́ıc kv̊uli ř́ızeńı
samotného virtuálńıho stroje, pokud budou 2 monitorované stroje
sd́ılet pravidla, tak se mohou sd́ılet i śıt’ové rozhrańı

2. Pokud jsme zvolili Ubuntu – přidáńı package pro nejnověǰśı verzi soft-
waru Suricata – sudo add-apt-repository ppa:oisf/suricata-stable

3. Pokud jsme zvolili Debian – doporučuji instalaci z buster-backports
nebo bullseye, zde je momentálně nejnověǰśı verze softwaru Suricata

4. Instalace operačńıho systému – je i nutné systém aktualizovat
sudo apt-get update

5. Př́ıprava śıt’ových rozhrańı – při monitorováńı přes veřejná śıt’ová roz-
hrańı je nutné je nakonfigurovat, pokud jich je v́ıce než 1, neudělá se to
automaticky, konfiguroval jsem to následovně, na monitorovaćım stroji
je vytvořen skript, který to provede pro všechna śıt’ová rozhrańı
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dhclient

route add default gw <ip adresa default gateway>
dev <jméno sı́t’ového rozhranı́>

ip route add <ip adresa sı́tě i s maskou> dev <jméno sı́t’ového
rozhranı́> table <čı́slo tabulky, volitelné>

ip route add 0/0 via <ip adresa default gateway> dev <jméno
sı́t’ového rozhranı́> table <čı́slo tabulky>

ip rule add from <ip adresa sı́t’ového rozhranı́> table
<čı́slo tabulky>

ip rule add to <ip adresa sı́t’ového rozhranı́> table
<čı́slo tabulky>

Při vytvářeńı skriptu jsem využil následuj́ıćı zdroj [45].
6. Instalace softwaru Suricata – instalace prob́ıhá pomoćı

sudo apt-get install suricata
7. Přidáńı pravidel – je nutné ještě stáhnout pravidla pro software Suricata

• Spustit suricata-update
• Nyńı muśıme upravit pravidla konfiguračńıho souboru, protože

suricata-update mimo jiné slije všechna pravidla dohromady a
umı́st́ı je do /var/lib/suricata/rules. Konfiguračńı soubor muśı
vypadat takto:

default-rule-path: /var/lib/suricata/rules
rule-files:
- suricata.rules

8. Spouštěńı softwaru Suricata – nyńı jsou 2 možnosti, jak software Suricata
spouštět, je možno spouštět pomoćı přidané služby, která je podporovaná
oficiálně softwarem Suricata a nebo pomoćı mnou vytvořeného programu

• Nastaveńı softwaru Suricata jako služby – tento bod bude mı́t
několik menš́ıch, kde budu popisovat jaké spouštět př́ıkazy a uvedu
i proč a co to dělá

– cp /lib/systemd/system/suricata.service /etc/. – zkoṕıruji
soubor d́ıky, kterému mohu spustit službu suricata.service

– optional – pokud je potřeba přidat v́ıce śıt’ových rozhrańı, tak
je potřeba upravit konfiguračńı soubor
/etc/suricata/suricata.yaml, naj́ıt zde čtvrtou část, nejlépe
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v konfiguračńım souboru hledat ”Step 4: configure common
capture settings“, obdobně jako je tam eth0, tak je třeba přidat
i daľśı záznamy [46]
af-packet:
- interface: ens20

cluster-id: 99
cluster-type: cluster_flow
defrag: yes

- interface: ens21
cluster-id: 100
cluster-type: cluster_flow
defrag: yes

- interface: ens22
cluster-id: 101
cluster-type: cluster_flow
defrag: yes

- interface: ens23
cluster-id: 102
cluster-type: cluster_flow
defrag: yes

- interface: ens24
cluster-id: 103
cluster-type: cluster_flow
defrag: yes

– Spuštěńı služby Suricata – systemctl enable suricata.service
– t́ımto nastav́ıme službu suricata.service a bude se spouštět
se systémem

– Vypnout spuštěńı softwaru Suricata v programu na správu soft-
waru Suricata – v konfiguračńım souboru je možnost Run Suricata

• Druhou možnost́ı je využ́ıt můj program, který spust́ı instance soft-
waru Suricata automaticky, budu použ́ıvat tuto možnost, ale z kraje
testováńı jsem využil i tu prvńı možnost, proto ji tu uvád́ım a uka-
zuji t́ım, že je i taková možnost pro automatické spouštěńı, můj
program výše zmı́něné kroky dělá sám, tak to poslouž́ı i pro jejich
vysvětleńı

9. Instalace softwaru pro aktualizaci – apt-get install suricata-update
10. Nastaveńı rotace eve.json log̊u – suricata.yaml upravit, aby to vypa-

dalo např. takto:
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outputs:
- eve-log:

#nastavenı́ názvu souboru, aby obsahoval i čas
filename: eve-%s.json
#čas, jak často se bude log obměňovat
rotate-interval: 5m

11. vytvořeńı speciálńı role – v rámci bakalářské práce jsem vytvořil skript
AddSuricataUser.sh pro vytvořeńı nového uživatele a role Suricata

4.2.1 Program na správu softwaru Suricata

Jak jsem zmı́nil v návrhové části práce, tak na jednotlivých monitorovaćıch
virtuálńıch stroj́ıch poběž́ı program, který se bude starat o pośıláńı log̊u,
zajǐstěńı aktuálnosti softwaru Suricata, zajǐstěńı aktualizaci pravidel a spouštěńı
softwaru Suricata při startu systému.

Jako základ jsem vzal sv̊uj program z mé bakalářské práce, tento program
uměl pouze odeśılat logy. Všechny ostatńı funkcionality jsem musel přidat.

Program pracuje následuj́ıćım zp̊usobem:

1. Načte data ze Suricata Výměnı́ku – zkontroluje IP adresy, MAC adresy
pro śıt’ová rozhrańı

2. Připrav́ı konfiguračńı soubor

3. Přidá nové konfiguračńı soubory pro ostatńı śıt’ová rozhrańı

4. Vytvoř́ı soubory s pravidly

5. Updatuje verzi softwaru Suricata na systému

6. Spust́ı software Suricata

7. Aktualizuje verzi softwaru Suricata na endopointu v1/suricatacontrol

8. Periodicky odeśılá logy na Suricata Výměnı́k

9. Hláśı, pokud software Suricata vypadl

10. Periodicky kontroluje pravidla a aktualizuje je

11. Periodicky updatuje verzi softwaru Suricata na systému

Program má konfiguračńı soubor SuricataLogger.config, kde se daj́ı
nastavit periody jednotlivých úkon̊u, cesta k event log̊um, adresa výměńıku a
ID virtuálńıho stroje.

Pro śıt’ovou komunikaci jsem využil knihovnu curl a pro zpracováváńı
JSON textu jsem využil exterńı kód nlohmann/json. Zde je jeho dokumentace
a zdrojový kód https://github.com/nlohmann/json/.
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Program může běžet v release nebo v debug módu. Pokud běž́ı v debug
módu, tak se nikam nepřipojuje a běž́ı pouze lokálně. V tom př́ıpadě potřebuje
soubor SuricataController.txt, který dokáže imitovat data, která by přǐsla
při inicializaci. Program ale zároveň data potřebuje někam pośılat a generovat.
V tomto režimu vytvoř́ı soubory SuricataAliveLog.txt, do kterého se ṕı̌sou
zprávy o životnosti, poté soubor SuricataLogs.txt, do kterého se ṕı̌sou data
z eve.json, a na konec soubor SuricataControlUpdate.txt, do kterého se
ṕı̌sou zprávy o aktualizaci softwaru Suricata. Ještě ale v tomto režimu program
produkuje debug výpisy, které se ṕı̌sou do SuricataLogger.logs.

Aby se dosáhlo bezpečnosti při spuštěńı, tak je vhodné využ́ıt připravenou
roli Suricata, která sloužila pro spuštěńı softwaru Suricata, ale tuto činnost
nyńı provád́ı tento program.

Zdrojové kódy programu jsou přiložené na CD, pro sestaveńı obsahuje
makefile, který momentálně zkompiluje program v debugovaćım režimu.

Program byl vyv́ıjen na operačńım systému Windows, a proto zdrojové
soubory obsahuj́ı i podmı́něný překlad, který je určen t́ım, kde se program
kompiluje.

4.3 Port Mirroring

Ned́ılnou součást́ı systému je Port Mirroring. Skript pro vytvořeńı mirroru
Infikovany1.sh je přiložen na CD, kterého já nejsem jeho autorem, byl mi
vytvořen a za to děkuji technik̊um z firmy SIC. Ale vzhledem k jeho d̊uležitosti
a k tomu, že já ho muśım pro svou práci použ́ıvat, tak zde poṕı̌su, jak fun-
guje. V ukázce byly vynechány komentáře a některé výstupńı výpisy byly
pozměněné, aby nezab́ıraly tolik mı́sta.

Struktura skriptu:

1. Konfigurace – nutné ručně upravit na požadované hodnoty

output_interface="tap10.0"
src_interfaces=("tap4.1")
mirror_name="suricataMirror1"

• output interface – výstupńı interface, tap10.0 jméno souboru z pra-
covńıho adresáře Big Cloudu, správná hodnota se źıská tak, že je
třeba v jednotlivých souborech porovnat hodnotu mac s MAC adre-
sou interface

• src interface – interface zdroje, které se bude monitorovat, jedná se
o pole tap names, které se źıskává stejně jako v předchoźım př́ıpadě,
je možné monitorovat v́ıce interface

• mirror name – pojmenováńı mirroru
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2. Źıskáńı uuid z tap name – pozděǰśı př́ıkazy vyžaduj́ı uuid, proto je nutné
pro jednotlivá tap name zjistit jeho uuid, pro tento účel slouž́ı př́ıkaz
ovs-vsctl get port tap10.0 _uuid

• Zpracováńı výstupńıho interface

src_interfaces_uuids=()
output_interface_uuid=$(ovs-vsctl get port
$output_interface _uuid 2>/dev/null)
if [ $? -ne 0 ];then
echo "Chyba výstupnı́ho portu"
exit 1
fi

• Zpracováńı vstupńıch interface

for interface in ${src_interfaces[@]};do
#src_interfaces_uuids+=( $(ovs-vsctl get port
$interface _uuid) )
src_uuid=$(ovs-vsctl get port $interface _uuid
2>/dev/null)
if [ $? -ne 0 ];then
echo "Port $interface neexistuje, přeskakuji."
continue
fi
src_interfaces_uuids+=($src_uuid)
done

• Zarovnáńı vstupńıch interface z pole do řetězce odděleného čárkami

src_interfaces_str=$(IFS=',';echo
"[${src_interfaces_uuids[*]}]")

3. Nastaveńı výstupńıho portu

ovs-vsctl set mirror $mirror_name
output-port=$output_interface_uuid

4. Nastaveńı vstupńıch port̊u

ovs-vsctl set Mirror $mirror_name
select_src_port=$src_interfaces_str
select_dst_port=$src_interfaces_str

5. Na závěr je zde ještě výpis vytvořeného mirroru

ovs-vsctl list mirror $mirror_name
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4.4 Testovaćı prostřed́ı

Daľśı část́ı mé práce je vytvořeńı testovaćıho prostřed́ı a s t́ım i vytvořeńı
šablon operačńıch systému s nějakou mnou zvolenou zranitelnost́ı.

4.4.1 Př́ıprava infikovaných virtuálńıch stroj̊u

Zranitelnosti jsem vybral pomoćı operačńıho systému Kali Linux, kde se nacháźı
databáze známých zranitelnost́ı programů a operačńıch systémů, a pak po-
moćı databáze exploit-db.com odkud jsem i stahoval jednotlivé zranitelné
aplikace. U jednotlivých zranitelnost́ı uvedu i jejich č́ısla exploitu v exploit-
db, které, když se doplńı do url exploit-db.com/exploits/, tak se dá do-
stat př́ımo na manuál exploitu. U většiny exploit̊u byly problémy s instalaćı
př́ıpadně kompilaćı softwaru, uvád́ım i jak tyto problémy opravit.

Vytvořil jsem virtuálńı stroje s následuj́ıćımi zranitelnými aplikacemi, uvedu
vždy jméno vytvořeného stroje a zranitelnou aplikaci:

• Operačńı systém Linux:

– Infikovaný01
Samba 2.2.2 – v exploit-db má č́ıslo 16321, návod k instalaci se nacháźı
v docs/htmldocs/UNIX_INSTALL.html. Je třeba ale ještě opravit kom-
pilaci, nejprve jsem upravil funkci dbghdr tak, že jsem u argument̊u
funkce mı́sto char* dal char const*, abych zabránil warning̊um, funkce
se nacháźı v include/proto.h a lib/debug.c. Je tam ale i několik error̊u.
Je nutné odebrat nebo přejmen—ovat funkci, v souboru
nsswitch/winbindd_pam.c funkci parse_domain_user. Potom tro-
chu komplikovaněǰśı je chyba v souboru passdb/secrets.c s funkćı
trust_keystr, tato funkce je definována ještě
v nsswitch/winbindd_misc.c, pro opravu jsem se rozhodl přejmenovat
tu, která je v secrets.c. Nyńı kompilace projde, ale stále zde je
spousta varováńı, která jsem již neopravoval.

– Infikovaný02
LPRng – v exploit-db má č́ıslo 16842, po stažeńı aplikace bylo nutné
ještě modifikovat několik souboru, aby bylo možné jej zkompilovat a
spustit. Musel jsem odstranit definice
inet ntop, poté všechny exterńı proměnné errno, při spouštěńı př́ıkazu
make, bylo nutné ještě přidat práva pro spuštěńı u vypsaných skript̊u,
dále pak byl v makefile problém se zalamováńım řádk̊u pomoćı znaku
\, musel jsem zalomeńı odstranit a dát př́ıkazy na jeden řádek. K ruce
na pomoc jsem využil přiložený manuál.

– Infikovaný03
UnrealIRCd – v exploit-db má č́ıslo 16922, před instalaćı jsem ještě
stáhnul podle přiloženého dokumentu
INSTALL.REMOTEINC soubory c-ares-1.15.0 a curl-7.68.0,

57



4. Implementace

v tomto dokumentu jsou i odkazy odkud se daj́ı stáhnout a spustil
přiložený command ./curlinstall. Instaluje se pomoćı ./Config,
což je interaktivńı nástroj a provede celou instalaćı. Před spuštěńım
př́ıkazu make je ještě nutné přidat knihovnu -lcurl. Potom, co doběhne
make, tak je třeba zkoṕırovat doc/example.conf do hlavńı složky
UnrealIRCd a pojmenovat jako unrealircd.conf, dále jsme v tomto
souboru zakomentoval blok tld, kde je motd a rules, upravil
kline-address na nějakou adresu, odkomentovat
loadmodule "src/modules/commands.so"; a
loadmodule "src/modules/cloak.so";, upravit cloak-keys mı́sto
"and another one" dát nějaký náhodný kĺıč, muśı obsahovat malé,
velké ṕısmeno a č́ıslici. Spoušt́ı se pomoćı ./unreal start.

– Infikovaný04
NTPsec – v exploit-db má č́ıslo 46177 a je označen na rozd́ıl od
přechoźıch jako DoS, instalace je přesně a detailně popsaná v README.
Spustitelný soubor ntpd se nacháźı
v build/main/ntpd/.

• Operačńı systém Windows – Infikovaný05

– ProSysInfo TFTP server TFTPDWIN – v exploit-db č́ıslo 16346
– FTPShell Client – v exploit-db č́ıslo 16790
– PSOProxy 0.91 – DoS – v exploit-db č́ıslo 44968

Pro operačńı systém Windows jsem umı́stil všechny 3 exploity na jeden
poč́ıtač Infikovaný05, instalace byla př́ımočará, stačilo spustit instalačńı sou-
bor a zapnout službu. Pokud jsem neuvedl jinak v některém z bod̊u u konkrétńıho
útoku, tak se jedná o útoky na neoprávněné zvýšeńı práv uživatele. [47]

4.4.2 Bezpečnost testovaćıho prostřed́ı

Bohužel vzhledem k velkému vyt́ıžeńı administrátora śıtě neńı možné imple-
mentovat navržené schéma a muśım se obej́ıt bez firewallu, který by ř́ıdil
přistup na infikované stroje přes VPN. Testovaćı prostřed́ı bude vypadat tro-
chu jinak. Veškerá komunikace bude prob́ıhat pouze po veřejné śıti, infikované
stroje i monitorovaćı stroj budou mı́t pouze veřejné śıt’ové rozhrańı. T́ım se
bohužel zvýš́ı riziko napadeńı stroj̊u. Abych ale i tak zachoval alespoň určitou
mı́ru zabezpečeńı, tak zajist́ım, že infikované stroje budou zapnuté pouze po
dobu testováńı, vytvoř́ım jejich snapshoty, aby v př́ıpadě napadeńı se mohly
jednoduše přeinstalovat a sńıž́ım jejich download a upload speed, aby se z in-
fikovaných stroj̊u nedalo efektivně škodit.

Ještě ale mohu zvýšit zabezpečeńı monitorovaćıho stroje. Monitorovaćı
stroj má 4 śıt’ová rozhrańı, na kterých je port mirroring, tato śıt’ová zař́ızeńı
nijak neodpov́ıdaj́ı na vněǰśı podněty, pokud na ně pust́ım ping, tak nijak ne-
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reaguj́ı. Je zde ale ještě 5. śıt’ové rozhrańı, které slouž́ı k připojeńı a ke komu-
nikaci s monitorovaćım zař́ızeńım, např́ıklad pro administrátora. Toto śıt’ové
zař́ızeńı je potenciálńım mı́stem pro útok. Pro zabezpečeńı tohoto jsem vy-
tvořil nový virtuálńı stroj, který bude fungovat na principu firewallu. Bude
mı́t jedno veřejné śıt’ové rozhrańı a jedno privátńı śıt’ové rozhrańı. Śıt’ové roz-
hrańı na monitorovaćım zař́ızeńı, které slouž́ı ke komunikaci, bude privátńı a
bude ve stejné privátńı śıti jako to z firewallu. Pokud tedy administrátor bude
cht́ıt se připojit na monitorovaćı stroj, tak se nejprve přihláśı na tento firewall
a poté se pomoćı kĺıče přihláśı na monitorovaćı stroj.

Schéma zapojeńı nakonec bude vypadat podle obrázku 4.2. Na obrázku
nejsou kv̊uli bezpečnosti uvedeny konkrétńı IP adresy poč́ıtač̊u, ale bude
potřeba IP adresy vidět kv̊uli analýze záznamů, a je zde i znázorněn tok
dat. Červeně je vyznačena komunikace od útočńıka k jednomu z infikovaných
stroj̊u a zeleně je vyznačena komunikace od infikovaného stroje k útočńıkovi.
Na obrázku je vidět, že packety od útočńıka i od infikovaného stroje se přes
port mirroring pośılaj́ı i monitorovaćımu stroji.

4.5 Integrace softwaru Suricata do systému

Bohužel v posledńıch měśıćıch měla firma jiné priority než nasazeńı softwaru
Suricata, a proto se oddálila implementace výměńıku a endpointu Suricata-
Controller. Obě části by měly být implementované až koncem června. Dále se
i zdržela implementace GUI, ale ta bude hotová do konce května, momentálně
je v developerské větvi a brzy bude připravena na přidáńı do testovaćı verze.

Momentálńı stav nasazeńı port mirroringu vypadá tak, že je nutné ho ručně
spouštět pomoćı skriptu, který se muśı ručně nastavovat. Na automatizaci se
pracuje, ale to bohužel neńı v mé režii a nemohu s t́ım nic dělat.

Stav monitorovaćıho stroje vypadá tak, že je na něm umı́stěn mnou vy-
tvořený skript na nastaveńı śıt’ových rozhrańı, protože pokud má virtuálńı
stroj v́ıce než jedno śıt’ové rozhrańı, tak je nutné provést ručńı konfiguraci.
Konfiguračńı skript je i uložen na přidaném CD s názvem SetupNetwork.sh.

Na monitorovaćım stroji je i nainstalovaný software Suricata s již upra-
veným konfiguračńım souborem pro podporu monitorováńı v́ıce śıt’ových roz-
hrańı a jsou zde i vytvořeny konfiguračńı soubory pro jednotlivá śıt’ová roz-
hrańı. Dále jsem i vytvořil pro každé śıt’ové rozhrańı jednoduché pravidlo na
ping, aby bylo možné otestovat správnou funkcionalitu, o testováńı ale budu
psát v́ıce v daľśı kapitole.

Z mé strany byl návrh vytvořený včas a věci, které jsem mohl implemento-
vat, jsem udělal. Nyńı je na straně firmy, aby implementovala mnou navržené
komponenty. Můj program na správu softwaru Suricata vyžaduje některé kom-
ponenty, které implementuje firma, a ještě nejsou hotové. V tom př́ıpadě můj
program funguje v debug režimu, kde se nekomunikuje s API, ale využ́ıvá
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Obrázek 4.2: Implementované schéma zapojeńı testovaćıho prostřed́ı

mnou vytvořená data, aby bylo možné otestovat jeho funkčnost. Data jsou
umı́stěna v textovém souboru SuricataController.txt.
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Kapitola 5
Testováńı

V této části se budu zabývat testováńım návrhu z předchoźı kapitoly. Nejprve
ukáži, jakým zp̊usobem se bude testovat funkčnost a poté ukáži výsledky
testováńı. Je d̊uležité navrhnout, jakým zp̊usobem se systém bude testovat,
aby se otestovaly nejprve komponenty jednotlivě a ověřit jejich funkčnost a
poté testovat celek.

5.1 Testováńı API

Je nutné vytvořit základńı testy a vyzkoušet funkčnost jednotlivých end-
point̊u, které byly navrženy v předchoźı kapitole. Muśım otestovat funkčnost
ukládáńı dat a jednotlivé operace. Pro připomenut́ı jedná se o endpointy:

• SuricataController
• SuricataRules
• VMS
• SuricataControl
• Registračńı endpoint
Testováńı prob́ıhalo tak, že mi bylo vytvořeno VPN připojeńı, d́ıky kterému

jsem měl k endpoint̊um př́ıstup přes privátńı śıt’. Nyńı na endpointu Suricata-
Rules ukážu, jakým zp̊usobem bylo testováno, uvedu jednotlivé př́ıkazy i to,
co vrátil server. T́ım bude i prakticky vidět, jak vypadá komunikace, jak se
endpoint použ́ıvá a jak odpov́ıdá server.

• Vytvořeńı záznamu

– Vytvořeńı validńıch záznamů
curl -X POST -H "Content-Type: application/json" -d
'{"rule":"pravidlo","global":"GLOBAL",
"comment":"komentar"}' 'http://10.10.40.116/v1/suricatarules'
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Návratová hodnota: 1
Návratový kód: 200

curl -X POST -H "Content-Type: application/json" -d
'{"rule":"pravidlo2","global":"LOCAL",
"comment":"komentar2"}' 'http://10.10.40.116/v1/suricatarules'
Návratová hodnota: 2
Návratový kód: 200

– Vytvořeńı invalidńıho záznamu
curl -X POST -H "Content-Type: application/json" -d
'{"rule":"pravidlo2","global":"LOCALL","comment":"komentar2"}'
'http://10.10.40.116/v1/suricatarules'
Návratová hodnota: Položka "global" musı́ mı́t hodnotu "GLOBAL"
nebo "LOCAL".
Návratový kód: 404

• Zobrazeńı záznamů

– Zobrazeńı jednoho záznamu
curl -X GET 'http://10.10.40.116/v1/suricatarules/1'
Návratová hodnota:
{"id":1,"rule":"pravidlo","comment":"komentar",
"changedate":"2020-04-02T11:43:16.278735",
"global":"GLOBAL"}
Návratový kód: 200

– Zobrazeńı jednoho invalidńıho záznamu
curl -X GET 'http://10.10.40.116/v1/suricatarules/4'
Návratová hodnota: Pravidlo s˜id 4 neexistuje.
Návratový kód: 404

– Zobrazeńı všech záznamů
curl -X GET 'http://10.10.40.116/v1/suricatarules'
Návratová hodnota:
[{"id":1,"rule":"pravidlo","comment":"komentar",
"changedate":"2020-04-02T11:43:16.278735",
"global":"GLOBAL"},{"id":2,"rule":"pravidlo2",
"comment":"komentar2","changedate":
"2020-04-02T11:47:10.677737","global":"LOCAL"},
{"id":3,"rule":"pravidlo3","comment":"komentar3",
"changedate":"2020-04-02T11:53:43.876621",
"global":"LOCAL"}]
Návratový kód: 200
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• Mazáńı záznamu

– Mazáńı validńıho záznamu
curl -X DELETE 'http://10.10.40.116/v1/suricatarules/3'
Návratová hodnota: OK
Návratový kód: 200

– Mazáńı invalidńıho záznamu
curl -X DELETE 'http://10.10.40.116/v1/suricatarules/4'
Návratová hodnota: Pravidlo s˜id 4 neexistuje.
Návratový kód: 404

• Upraveńı záznamu

– Validńı úprava
curl -X PUT -H "Content-Type: application/json" -d
'{"rule":"pravidlo2","global":"LOCAL",
"comment":"komentar2"}'
'http://10.10.40.116/v1/suricatarules/1'

Návratová hodnota: OK
Návratový kód: 200

– Invalidńı úprava
curl -X PUT -H "Content-Type: application/json" -d
'{"rule":"pravidlo2","global":"LOCAL",
"comment":"komentar2"}'

'http://10.10.40.116/v1/suricatarules/2'
Návratová hodnota: Pravidlo s˜id 2 neexistuje.
Návratový kód: 404

5.2 Testováńı instalace softwaru Suricata

Daľśım základńım testem je test samotné instalace softwaru Suricata. Pro základńı
otestováńı softwaru Suricata jsem našel na internetu exploit, který je známý
jako EternalBlue.

EternalBlue je exploit vyvinutý U.S. National Security Agency (NSA),
který se zaměřuje na chybu v protokolu Server Message Block. Známým
využit́ım této chyby je WannaCry ransomware, který útočil na neaktualizo-
vané poč́ıtače. [48]

Stáhl jsem si pcap komunikaci odtud:
https://pcap.honeynet.org.my/v1/submission/view.php?id=1691 a tento
pcap soubor jsem pustil na Suricatu následuj́ıćım př́ıkazem:
suricata -c /etc/suricata/suricata.yaml -r ˜/eternalblue.pcap.
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Po spuštěńı jsem dostal následuj́ıćı výpis v logu fast.log, zbytek výstupu
bude v př́ıloze:

04/14/2017-13:30:38.261434 [**] [1:2024218:2] ET EXPLOIT Possible
ETERNALBLUE MS17-010 Echo Response [**] [Classification: A Network
Trojan was detected] [Priority: 1] {TCP}
10.128.0.243:445 -> 172.16.156.130:50927

Uvád́ım pouze část, celý výstup je k viděńı v př́ıloze v části o testováńı
softwaru Suricata.

Na základě tohoto výsledku mohu ř́ıci, že software byl správně nainsta-
lován. Protože přesně tento seznam varováńı se nacháźı na stránce, ze které
jsem stáhl pcap komunikaci. [49]

Dále jsem otestoval Multi Tenancy funkcionalitu. Vytvořil jsem si dvě
śıt’ová rozhrańı a připravil jsem si konfiguračńı soubory tak, jak jsem uvedl
dř́ıve. Pro jedno śıt’ové rozhrańı jsem si udělal jednoduché pravidlo
alert icmp any any -> any any (msg:"PING detected";), které jakýkoli
ping zaṕı̌se jako alert. Software Suricata ale defaultně některé packety třeba
právě ICMP přeskakuje, pokud jich stejný zdroj pośılá opakovaně několik
za sebou. Proto jsem si ještě v konfiguračńım souboru upravil hodnoty, které
udávaj́ı, po jaké době se zase opět budou zpracovávat stejné packety od
stejného zdroje. Dělá se to v suricata.yaml ve struktuře flow-timeouts
a tam je např́ıklad icmp protokol, u kterého jsem dal všechny hodnoty na 0,
aby se tedy zpracovávalo vše. Poté co jsem si všechno připravil a nastartoval
software Suricata, tak jsem zkusil ping na obě śıt’ová rozhrańı a jen u toho,
které mělo toto pravidlo, se objevovaly události v logu.

Nyńı jsem se vrhnul na reloadováńı pravidel. Využil jsem konfiguračńı sou-
bory z předchoźıho testováńı a jen jsem upravoval pravidla, jak globálńı, tak i
pro jednotlivá śıt’ová rozhrańı. Pokud jsme změnil pravidlo jen u globálńı sady
pravidel, tak stačilo použ́ıt pouze suricatasc -c 'reload-rules'. Pro re-
loadnut́ı pravidla daného interface je třeba použ́ıt jiný př́ıkaz a to
suricatasc -c 'reload-tenant id configFile.yaml', kde id je č́ıslo
tenant-id z suricata.yaml a configFile.yaml je zase název konfiguračńıho
souboru, který jsem přǐradil danému interface v suricata.yaml. To se postará
jak o reload konfiguračńıho souboru, tak i o načteńı pravidel.

5.3 Testováńı programu na správu softwaru
Suricata

Testováńı programu na správu softwaru Suricata prob́ıhalo v několika fáźıch.
Nejprve jsem testoval samostatně jednotlivé funkce. V kódu jsem zanechal tes-
tovaćı prostřed́ı, které se zaṕıná při kompilaci pomoćı přeṕınače -D _DEBUG.
V tomto prostřed́ı, jak jsem již zmı́nil v implementačńı části, program ne-
komunikuje s výměńıkem, ale použ́ıvá pro inicializaci předpřipravená data.
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Zároveň se ani neodeśılaj́ı nikam logy, ale pouze se zapisuj́ı do jiného souboru,
abych byl schopen otestovat správnou funkci odeśıláńı a mazáńı starých log̊u.
V tomto režimu byl program hlavně zkoušen a nasazen.

Tetoval jsem i čteńı a zápis do endpointu pomoćı CURL a to tak, že mi
bylo přiděleno VPN připojeńı, abych se mohl dostat do privátńı śıtě, a mohl
tedy na endpointy vidět.

Program jsem spouštěl pomoćı setsid, aby se spustil jako daemon, a aby
se tedy nevypnul, pokud vypnu terminál.

5.4 Testováńı port mirroringu a odchytáváńı
komunikace

Pro testováńı port mirroringu jsem měl připravené testovaćı prostřed́ı tak,
jak jsem uvedl v implementačńı části. Schéma tohoto prostřed́ı je vyobrazeno
zde 4.2. Využil jsem pravidla a nastaveńı z předchoźı části, tedy měl jsem
opět pravidlo na icmp packet a software Suricata zpracovával každý packet.
Záznam komunikace, který zachytl software Suricata vypadá následovně.

{"timestamp":"2020-04-22T15:21:31.673673-0400","flow_id":
285531996637065,"in_iface":"ens23","event_type":"alert","src_ip":
"1.1.1.1","dest_ip":"192.168.0.4","proto":"ICMP","icmp_type":8,
"icmp_code":0,"alert":{"action":"allowed","gid":1,"signature_id":0,
"rev":0,"signature":"PING detected 3","category":"","severity":3,
"tenant_id":4},"flow":{"pkts_toserver":1,"pkts_toclient":0,
"bytes_toserver":98,"bytes_toclient":0,
"start":"2020-04-22T15:21:31.673673-0400"}}

Tato zpráva je z eve.json a nyńı vyberu atributy, které jsou pro test
d̊uležité.

• timestamp – 2020-04-22T15:21:31.673673-0400 – čas zachyceńı zprávy

• in iface – ens23 – jméno śıt’ového rozhrańı monitorovaćıho zař́ızeńı

• event type – alert – v pravidle jsem uvedl, že icmp packety, se maj́ı
vyhodnotit jako alert

• src ip – 1.1.1.1 – jak je vidět ze schématu zapojeńı, tak toto je IP ad-
resa stroje, který pośılal ping, můžeme si představit, že to je IP adresa
útočńıka

• dest ip – 192.168.0.4 – opět je vidět ze schématu zapojeńı, že se jedná
o IP adresu monitorovaného stroje

• proto – ICMP – i pomoćı atribut̊u icmp_type a icmp_code je vidět, že
to byl Echo Request, což bylo přes př́ıkaz ping
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• signature – PING detected 3 – i podle této zprávy si mohu ověřit, že to
bylo opravdu mé pravidlo, protože taková zpráva se jinde nevyskytuje

• tenant id – 4 – id tenantu, které jsem nastavil v suricata.yaml pro dané
śıt’ové rozhrańı

Jak je vidět, tak se neztratila informace o tom, odkud kam se p̊uvodně
packet odeslal, v́ıme přesně, které śıt’ové rozhrańı zpracovalo tento packet
a pro debugovaćı účely dokážeme d́ıky atributu tenant_id zjistit, jak je mo-
nitoring śıt’ového rozhrańı nastaveno.

5.5 Testováńı infikovaných stroj̊u

Na závěr jsem přistoupil k testováńı infikovaných stroj̊u. Názorně ukážu na třet́ım
infikovaném stroji, jak je možné ho napadnout a zneuž́ıt jeho slabinu. Pro
připomenut́ı ještě uvád́ım, že na tomto stroji je nainstalována zranitelná verze
softwaru UnrealIRC.

Pro hacknut́ı infikovaného stroje jsem využil operačńı systém Kali Linux,
nyńı poṕı̌su jednotlivé kroky, které útočńık může učinit, aby zranitelnost našel
a zneužil. Pro jednoduchost budu znát IP adresu stroje, na který útoč́ım.

1. skenováńı port̊u – nejprve potřebuju zjistit, jaké jsou otevřené porty
na ćılovém virtuálńım stroji, k tomu slouž́ı program nmap, př́ıkaz zadám
následovně nmap -A 192.168.0.2, parametr -A mi dá podrobné infor-
mace, výstup je ukázán zde 5.1

2. analýza výstupu – z vygenerovaného výstupu je vidět, že je na ćılovém
stroji nainstalovaný software UnrealIRCd verze 3.2.8.1., mohu se pod́ıvat
např. do exploit-db a zjist́ım, že přesně tato verze je zranitelná a obsahuje
ji databáze metasploitu

3. spuštěńı metasploit-framework – jelikož zkouš́ım útok přes Kali Linux,
tak zde je metasploit nainstalován, neńı problém stáhnout a nainstalovat
odjinud, aplikace se poušt́ı př́ıkazem msfconsole

4. po spuštěńı si mohu ověřit, že má verze metasploitu obsahuje i exploit
pro UnrealIRCd př́ıkazem search unrealircd, výsledek hledáńı je zde
5.2

5. vyberu nalezený exploit –
use exploit/unix/irc/unreal_ircd_3281_backdoor

6. nastaveńı exploitu – nyńı je potřeba exploit nastavit, abych zjistil, co vše
je potřeba, tak použiju př́ıkaz info, kde vid́ım, že je potřeba nastavit
RHOSTS a daľśım parametrem je RPORT, který je již nastaven na 6667 a
je to totožný port, jako nalezl nmap pro tuto službu, takže ho mohu
ponechat beze změny

7. nastaveńı RHOSTS na ćılovou IP adresu set RHOST 192.168.0.2
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8. spuštěńı exploitu – př́ıkaz exploit nebo run a pokud bylo vše nastaveno
správně, tak se otevře shell, do kterého mohu psát př́ıkazy, výsledek
je vidět zde 5.3, použil jsem i př́ıkaz whoami, abych ukázal, že mám
oprávněńı root

Obrázek 5.1: Skenováńı port̊u pomoćı nmap

Obrázek 5.2: Vyhledáńı UnrealIRCd exploitu
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Obrázek 5.3: Exploit UnrealIRCd

Během testováńı tohoto infikovaného stroje, jsem měl zapnutý port mirro-
ring a zkoumal jsem, zda software Suricata přijde na to, že se pomoćı zrani-
telnosti UnrealIRCd dokáži převźıt kontrolu nad virtuálńım strojem. Bohužel
software Suricata neobsahuje pravidlo, které by toto podchytilo. Tak jsem
neváhal a jedno jsem si proto vyrobil. Nejprve jsem si pomoćı Wiresharku
odchytil komunikaci, abych zjistil, co se pośılá za exploit.

Ve Wiresharku jsem viděl následuj́ıćı:

Request: AB;sh -c '(sleep 3755|telnet 192.168.0.2 4444|while :
; do sh && break; done 2>&1|telnet 192.168.0.2 4444 >/dev/null
2>&1 &)'

Zároveň jsem se pod́ıval ještě na exploit-db na tento konkrétńı exploit
exploit-db.com/exploits/16922, kde jsem se dozvěděl, že se odeśılá toto
sock.put("AB;" + payload.encoded + "\n").

Na základě těchto informaćı, jsem si vytvořil jednoduché pravidlo, které
odchytává přesně tento packet.

alert tcp any any -> any [6665:6669] (msg:"UnrealIRCd EXPLOIT
DETECTED"; flow:to_server; content:"AB|3B|sh"; nocase;
sid: 2020051301;)

Zde se odchytává tcp packet, na porty 6665 až 6669, které obsahuj́ı AB;sh,
3B je č́ıslo středńıku v ASCII tabulce.

Vzhledem k tomu, že si žádný student z předmětu BI-EHA nevybral téma
této práce, tak jsem se dohodl s vedoućım práce, že necháme infikované stroje
zapnuté pro potenciálńı neznámé útočńıky.
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Kapitola 6
Práce do budoucna

6.1 Databáze s novými pravidly

Jak jsem již zmı́nil dř́ıve, tak u pravidel je nutné řešit i jejich sig, který muśı
být unikátńı. Bylo by vhodné, aby unikátnost sig řešilo již GUI a pověřená
osoba, která vytvář́ı nová pravidla, tak aby nemusela řešit, jakým zp̊usobem
se bude č́ıslovat.

Vzhledem ke struktuře pravidel by bylo i vhodné rozebrat pravidlo na jed-
notlivé části, např. typ akce, zdrojová IP adresy a porty, směr komunikace,
sig, zpráva, priorita a daľśı. Tv̊urce pravidla by měl možnost si v každé části
vybrat hodnoty, které chce, aby se je nemusel pamatovat, aby měl přehled,
jaké atributy se daj́ı kde použ́ıt, a hlavně aby v pravidle neudělal chybu kv̊uli
překlepu nebo zapomenutému středńıku.

Jak jsem již dř́ıve zmı́nil, tak pokud se v pravidle vyskytuj́ı uvozovky,
běžné jsou třeba v atributu msg, tak aby GUI automaticky k tomu doplňovalo
znak \ kv̊uli JSON parseru.

Je nutné se ale postarat o to, aby se pravidlo, které se pošle na monitorovaćı
stroj správně poskládalo, a aby tedy se monitorovaćı stroj nemusel starat o
správnou konstrukci a mohl považovat pravidlo za úplné a správně napsané.
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Kapitola 7
Závěr

Než se přesunu ke zhodnoceńı práce, tak nejprve ukážu, že jsem splnil všechny
body zadáńı.

1. Analyzujte systémy pro monitorováńı provozu na śıti IDS a IPS.
• tento bod byl analyzován v sekci 2.1 Systémy IDS a IPS

2. Analyzujte strukturu virtualizačńıch nástroj̊u a jejich funkci v systému.
• tento bod byl analyzován v sekci 2.2 Virtualizačńı nástroje

3. Navrhněte možnosti integrace monitorovaćı aplikace Suricata do clou-
dového systému.

• v návrhové části práce jsem navrhl jakým zp̊usobem se bude in-
tegrovat software Suricata do systému, navrhl jsem komunikačńı
rozhrańı a ukázal, jak bude vypadat GUI pro administrátora

4. Navrhněte možnosti centrálńıho monitoringu a to jak śıtě, tak i virtuálńıch
stroj̊u.

• v návrhové části jsem popsal a zhodnotil, jak bude vypadat mo-
nitoring śıtě i virtuálńıch stroj̊u, vybral jsem možnost, že bude
vytvořeno několik monitorovaćıch stroj̊u, na kterých poběž́ı mnou
vytvořeńı program pro správu a na tyto stroje budou odchytávat
komunikaci pomoćı port mirroringu

5. Implementujte navržené systémy do cloudového systému BigCloud.
• v implementačńı části práce jsem ukázal, jak byly mé návrhy im-

plementovány a jak se ještě některé věci budou na straně firmy
implementovat

6. Za účelem penetračńıho testováńı vytvořte sadu šablon s operačńımi
systémy Debian a Windows, které nebudou řádně zabezpečeny.

• v návrhové části práce jsem ukázal, jakým zp̊usobem jsem vytvářel
testovaćı prostřed́ı a jednotlivé virtuálńı stroje, z těchto stroj̊u jsem
vytvořil snapshoty, ze kterých se daj́ı vytvořit šablony
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7. Implementované řešeńı podrobte penetračńım test̊um.
• v testovaćı části jsem jednotlivé komponenty řádně otestoval
• práci jsem nab́ıdl student̊um z předmětu BI-EHA, ale bohužel si

nikdo téma nevybral
• nakonec jsem nechal infikované virtuálńı stroje zapnuté a sledoval,

jak na ně útoč́ı neznámı́ útočńıci
Ćılem práce bylo analyzovat nástroje, které použ́ıvaj́ı cloudové služby, po-

psat, co to jsou systémy IDS a IPS. Poté bylo za úkol navrhnout, jakým
zp̊usobem integrovat software Suricata do systému, navrhnout rozhrańı pro
API, princip sběru dat a ř́ızeńı monitorovaćıch stroj̊u. Bylo i nutné navrhnout
grafické rozhrańı, aby si uživatelé mohli vybrat, zda chtěj́ı monitorovat svá
śıt’ová rozhrańı. Navržené úpravy byly poté implementovány a otestovány.

Software Suricata je na systém nasazen tak, že jsou vytvořeny monito-
rovaćı stroje, na kterých běž́ı software Suricata a mnou vytvořený program,
které monitoruj́ı komunikaci po śıti za pomoćı port mirroringu. Port mirro-
ring funguje tak, že provoz přes monitorované stroje jde přes switch, kde se
packety z jednotlivých port̊u zkoṕıruj́ı a pośılaj́ı se na monitorovaćı stroje.
Bohužel takové řešeńı neumožnuje, aby byl software Suricata zapnut v režimu
IPS, ale vzhledem k daľśım požadavk̊um, např. že software Suricata muśı být
schopen monitorovat v́ıce śıt’ových rozhrańı s r̊uznými pravidly, tak i přesto
neńı možné, aby byl zapnut v režimu IPS.

Ćılil jsem na maximálńı bezpečnost návrhu řešeńı, aby integrace monitoro-
vaćıho zař́ızeńı, které má zvýšit bezpečnost systému, nakonec nevytvářela nové
vektory útoku, a aby tedy nepředstavovala bezpečnostńı riziko. Z toho d̊uvodu
je nakládáno i s monitorovaćımi stroji jako s potenciálně nebezpečnými, protože
maj́ı veřejné śıt’ové rozhrańı a útočńık by mohl využ́ıt např. nějakou slabinu
softwaru Suricata, pokud by se objevila. Proto ani monitorovaćı stroje ne-
maj́ı přistup na vnitřńı API śıtě a všechna data, která monitorovaćı stroje
potřebuj́ı nebo pośılaj́ı, jsou po privátńı śıti distribuována se speciálńım stro-
jem, kterému se ř́ıká výměńık, se kterým již komunikuje vnitřńı API.

Správa monitorovaćıch stroj̊u funguje přes program, který jsem vytvořil,
kde jako podklad jsem využil mnou vytvořený program pro sběr dat z mé
bakalářské práce. Je vytvořen v jazyce C++ a má za úkol spustit software
Suricata na monitorovaćım stroji, starat se o aktuálnost pravidel pro detekci
a aktuálnost softwaru Suricata.

Z této práce si odnáš́ım lepš́ı znalost softwaru Suricata, protože od doby,
co jsem s ńım pracoval ve své bakalářské práci, přibylo hodně změn, které jsem
využil zde. Při testováńı infikovaných stroj̊u jsem si musel připomenout práci
s Kali Linuxem a jeho nástroji, které slouž́ı k penetračńım test̊um. Zároveň
jsem si procvičil práci s nástrojem Wireshark pro odchytáváńı komunikace po
śıti.
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[8] Co je to vlastně ta virtualizace? [online], [cit. 2019-10-28]. Available from:
http://www.itconsulting.cz/cz/reseni-a-sluzby/virtualizace-
serveru-a-stanic

73

https://blogs.msdn.microsoft.com/dachou/2018/09/28/cloud-service-models-iaas-paas-saas-diagram/
https://blogs.msdn.microsoft.com/dachou/2018/09/28/cloud-service-models-iaas-paas-saas-diagram/
http://www.abclinuxu.cz/clanky/system/lvm-1-uvod-vytvoreni-oddilu
http://www.abclinuxu.cz/clanky/system/lvm-1-uvod-vytvoreni-oddilu
https://www.sans.org/reading-room/whitepapers/detection/understanding-intruson-detection-systems-337
https://www.sans.org/reading-room/whitepapers/detection/understanding-intruson-detection-systems-337
https://www.sans.org/reading-room/whitepapers/detection/understanding-intruson-detection-systems-337
https://www.vutbr.cz/www_base/zav_prace_soubor_verejne.php?file_id=147879
https://www.vutbr.cz/www_base/zav_prace_soubor_verejne.php?file_id=147879
https://www.vutbr.cz/www_base/zav_prace_soubor_verejne.php?file_id=147879
https://suricata.readthedocs.io/en/suricata-4.1.4/index.html
https://suricata.readthedocs.io/en/suricata-4.1.4/index.html
https://alfresco.fit.cvut.cz/share/proxy/alfresco/api/node/content/workspace/SpacesStore/2c8c7899-a60b-43b3-b370-ad1e4cbd611b
https://alfresco.fit.cvut.cz/share/proxy/alfresco/api/node/content/workspace/SpacesStore/2c8c7899-a60b-43b3-b370-ad1e4cbd611b
https://alfresco.fit.cvut.cz/share/proxy/alfresco/api/node/content/workspace/SpacesStore/2c8c7899-a60b-43b3-b370-ad1e4cbd611b
https://azure.microsoft.com/cs-cz/overview/what-is-virtualization/
https://azure.microsoft.com/cs-cz/overview/what-is-virtualization/
http://www.itconsulting.cz/cz/reseni-a-sluzby/virtualizace-serveru-a-stanic
http://www.itconsulting.cz/cz/reseni-a-sluzby/virtualizace-serveru-a-stanic


Literatura
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[14] Dirbák, I. Xen - základy virtualizácie. [online], [cit. 2019-11-08]. Avai-
lable from: http://www.abclinuxu.cz/clanky/system/xen-zaklady-
virtualizacie

[15] Bourek, J. Xen vs. KVM: Souboj v extrémńıch podmı́nkách. [online],
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Př́ıloha A
Seznam použitých zkratek

IDS Intrusion Detection System – Technický systém, který se použ́ıvá pro
zjǐstěńı, že byl učiněn pokus o pr̊unik nebo takový čin nastal, a je-li to
možné, pro reakci na pr̊unik do informačńıch systémů a śıt́ı. [50] 1

IPS Intrusion Protection System – Varianta systémů detekce pr̊uniku, které
jsou zvláště určeny pro možnost aktivńı reakce. [50] 1

SaaS Software as a Service

PaaS Platform as a Service

IaaS Infrastructure as a service

LVM Local Volume Manager – správce logických odd́ıl̊u

KVM Kernel-based Virtual Machine – Toto virtualizačńı řešeńı je součást́ı
Linuxu 2.6.20 a vyšš́ıch. Dá se použ́ıvat na procesorech, které jsou vy-
baveny technologíı Intel VT nebo AMD-V. [51] 1

ZFS Zettabyte File System – filesystém – Jedná se o souborový systém, který
je vytvořen společnost́ı SUN Microsystems pro operačńı systém Solaris.
Kĺıčovou vlastnost́ı je integrace koncept̊u souborového systému a správy
svazk̊u. Jeho implementace v OS Solaris je pod Open Source licenćı
CDDL. [52] 1

RPD Remote Desktop Protocol – v informatice proprietárńı śıt’ový proto-
kol, který umožňuje uživateli ovládat vzdálený poč́ıtač prostřednictv́ım
připojeńı k jeho desktopovému prostřed́ı [53] 1

USB Universal Serial Bus – moderńı sběrnice slouž́ıćı ke komunikaci periféríı
s poč́ıtači [54] 1

VLAN Virtual local area network
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API Application programmers interface – programátorské rozhrańı k nějaké
softwarové/hardwarové entitě [55] 1

VPN Virtual Private Network – prostředek k propojeńı několika poč́ıtač̊u
prostřednictv́ım (veřejné) ned̊uvěryhodné poč́ıtačové śıtě [56] 1

JSON JavaScript Object Notation – odlehčený formát pro výměnu dat [57]
1

DDoS Distributed Denial of Service

GUI Graphical User Interface – grafické uživatelské rozhrańı

IPMI Intelligent Platform Management Interface

1Jedná se o přesné citace.
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Př́ıloha B
Obsah p̌riloženého CD

readme.txt............................soubor s popisem obsahu na CD
src složka se zdrojovými soubory programu pro správu softwaru Suricata

dep............................................složka se závislostmi
source................................složka se zdrojovými soubory
Makefile..........................Makefile pro kompilace programu

scripts..............................................složka se skripty
vulnerableApplications.............složka se zranitelnými aplikacemi
DP Petr Benes.pdf ............................. diplomová práce v pdf
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Př́ıloha C
Př́ıloha

C.1 Testováńı softwaru Suricata

Celý log, který byl vygenerován softwarem Suricata, po analyzováńı pcap
souboru s exploitem Eternal Blue vypadal následovně.

04/14/2017-13:30:38.261434 [**] [1:2024218:2] ET EXPLOIT Possible
ETERNALBLUE MS17-010 Echo Response [**] [Classification: A Network
Trojan was detected] [Priority: 1] {TCP}
10.128.0.243:445 -> 172.16.156.130:50927

04/14/2017-13:30:55.550382 [**] [1:2024217:3] ET EXPLOIT Possible
ETERNALBLUE MS17-010 Heap Spray [**] [Classification: A Network
Trojan was detected] [Priority: 1] {TCP}
172.16.156.130:50948 -> 10.128.0.243:445

04/14/2017-13:30:38.385102 [**] [1:2024297:2] ET EXPLOIT
ETERNALBLUE Exploit M2 MS17-010 [**] [Classification: Attempted
Administrator Privilege Gain] [Priority: 1] {TCP}
172.16.156.130:50927 -> 10.128.0.243:445

04/14/2017-13:30:57.629856 [**] [1:2024218:2] ET EXPLOIT
Possible ETERNALBLUE MS17-010 Echo Response [**] [Classification:
A Network Trojan was detected] [Priority: 1] {TCP}
10.128.0.243:445 -> 172.16.156.130:50948

04/14/2017-13:30:57.753580 [**] [1:2024297:2] ET EXPLOIT
ETERNALBLUE Exploit M2 MS17-010 [**] [Classification:
Attempted Administrator Privilege Gain] [Priority: 1] {TCP}
172.16.156.130:50948 -> 10.128.0.243:445
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04/14/2017-13:31:15.578656 [**] [1:2001569:15] ET SCAN
Behavioral Unusual Port 445 traffic Potential Scan or
Infection [**] [Classification: Misc activity] [Priority: 3]
{TCP} 172.16.156.130:50988 -> 10.128.0.243:445

04/14/2017-13:31:17.183525 [**] [1:2024218:2] ET EXPLOIT
Possible ETERNALBLUE MS17-010 Echo Response [**]
[Classification: A Network Trojan was detected] [Priority: 1]
{TCP} 10.128.0.243:445 -> 172.16.156.130:50974

04/14/2017-13:31:17.302534 [**] [1:2024297:2] ET EXPLOIT
ETERNALBLUE Exploit M2 MS17-010 [**] [Classification:
Attempted Administrator Privilege Gain] [Priority: 1]
{TCP} 172.16.156.130:50974 -> 10.128.0.243:445

04/14/2017-13:31:32.372713 [**] [1:2024216:1] ET EXPLOIT
Possible DOUBLEPULSAR Beacon Response [**] [Classification:
A˜Network Trojan was detected] [Priority: 1] {TCP}
10.128.0.243:445 -> 172.16.156.130:50974
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