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Abstrakt

Diplomova prace se zabyva navrzenim a realizaci sledovaciho zafizeni pro in-
ternet véci (IoT), které pomoci vestavénych systému vyuzivd GSM sité. Vytvo-
rené sledovaci zarizeni odesila porizené fotografie na vzdaleny server pres exis-
tujici mobilni sif s béznou SIM kartou. Samotné sledovaci zafizeni se sklada ze
¢tyt hlavnich komponent: fidici Arduino, adaptér na SD kartu, kamera a GSM
modul.

Nedilnou soucasti prace je méreni vytvoreného IoT zarizeni pri vykonu
riznych tkold. K méfeni bylo pouzito druhé Arduino a byla méfena spo-
treba energie, propustnost a latence. Metodologie méreni ohledné ziskani jed-
notlivych namérenych hodnot je detailné popsana a jsou vytvoreny zavéry
ohledné vyuzitelnosti tohoto zafizeni v IoT. V praci jsou taktéz uvedena zjis-
téni ohledné vydrze baterie pro napéjeni sledovaciho zarizeni. Pro dany GSM
modul je prozkouména vyuzitelnost rychlosti LTE sité a je vypocitano, jaké
celkové zrychleni odesilani soubort by bylo dosazeno pri pouziti této rychlosti.

Klicova slova GSM, vestavéné systémy, Arduino, mobilni sit, bezdratovy
prenos dat, spotieba energie, baterie, propustnost, LTE, IoT, low power, la-
tence, kamera
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Abstract

This diploma thesis is centered around the design and realization of a surveil-
lance device for the internet of things (IoT), which utilizes the GSM network
using embedded systems. The created surveillance device sends taken photos
to a remote server via the existing cellular network with a common SIM card.
The surveillance device consists of four main components: driving Arduino,
SD card adapter, camera and GSM module.

Measuring this IoT device when it is performing various tasks is an integral
part of the work. A second Arduino was used for measuring. Power consump-
tion, throughput and latency were measured. Measurement methodology of
acquiring individual measured values is described in detail and findings re-
garding the usability of this device in IoT are shown. Battery lifespan for
this device is also discussed. The usability of LTE speeds for the given de-
vice is explored and a speedup ratio for sending files while using this speed is
calculated.

Keywords GSM, embedded systems, Arduino, cellular network, wireless
data transfer, power consumption, battery, throughput, LTE, IoT, low power,
latency, camera
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Uvod

Vestavéné systémy jsou v dnesni dobé populdrni a Siroce pouzivané. Vesta-
vény systém je systém s mikroprocesorem navrzenym pro vykonavani speci-
fické funkce nebo vice funkci. Na rozdil od pocitace neni vestavény systém
navrzeny tak, aby jeho software byl ménén koncovym uzivatelem [1]. Obecné
feceno, vestavéné systémy néco ridi nebo sbiraji data.

Shromazdéna data jsou poté bud piimo pouzita timto vestavénym systé-
mem, nebo je potfeba data nékam odeslat. V tomto bodé zacéina byt rele-
vantni termin Internet véci (Internet of Things, IoT). IoT je vestavény systém
se schopnosti prendset data pres urcitou sit [2]. Existuje mnoho ruznych siti,
napfiklad WiFi a mobilni sif. Hlavni vyhoda mobilni sité je pokryti rozsdhlé
oblasti. S vestavénymi systémy posilajici data pres mobilni sit souvisi pojem
“cellular IoT” - mobilni internet véci.

Cellular ToT nabizi alternativu k sitim s nizkou spotiebou energie a roz-
sdhlym pokrytim [3]. Je dulezité zminit dva nejbéznéjsi standardy pro cellular
10T, coz jsou LTE-M (Long-Term Evolution) a NB-IoT (Narrowband IoT) [4].
Oba standardy funguji s béznou GSM siti, poskytovanou telefonnimi opera-
tory, avSak jejich specifikace jsou rozdilné. Pozadavek na nizkou spotfebu
energie je dulezity, pokud je zafizeni umisténo v oblasti bez elektfiny (napf.
vzdaleny dohled, vzddleny monitorovaci systém pro pacienty). NB-IoT ma
nizkou spotiebu energie, ale hlavni nevyhoda je rychlost prenosu. Na druhou
stranu LTE-M ma vyssi rychlost prenosu, ovsem je to za cenu zvysené spotieby
energie.

Jednim z cilti této prace je navrhnout, zrealizovat a popsat zafizeni, které
zachycuje fotografie a pouziva mobilni sit pro posilani téchto fotografii na vzda-
leny server. Zaroven je snaha, aby zarizeni mélo co nejnizsi spotfebu energie.

Dalsim z cilu je prozkoumani existujicich feseni vestavénych systému pou-
zivajicich mobilni sit ke komunikaci. Obzvlasté zajimava jsou existujici reseni,
kterd uvadéji spotfebu energie, pro mozné porovnani se zarizenim, jez je pre-
zentované v této praci.



Uvobp

Soucésti prace jsou uvedené namérené hodnoty spotieby energie, propust-
nosti a latence realizovaného sledovaciho zafizeni. Zaroven je detailné popsand
metodologie ziskani téchto namérenych hodnot.



KAPITOLA

Cile prace

Diplomové préce si pokladé jako hlavni cile:

1. Navrhnout a realizovat vlastni zarizeni umoznujici sledovani domacnosti.
2. Prozkoumat existujici reseni pro mozné porovnani namérenych hodnot.

3. Zaméteni se zejména na moznost prenaset data mezi zafizenim a vzda-
lenym serverem s dbanim na nizkou spotifebu energie.

4. Zatizeni by mélo byt schopné prenaset vétsi objem dat.

5. Pripojit k zafizeni kameru a v uréitych intervalech prenaset statické
fotografie.

6. Vytvorit jednoduchy server pro prijem dat ze vzdaleného zaTizeni.
7. Vysledné feseni otestovat.

8. Provést analyzu spotreby energie v zavislosti na mnozstvi prendsenych
dat.






KAPITOLA 2

Existujici reseni

Problém bezdratového posilani dat z vestavénych systémi pres GSM sit za tce-
lem sledovani doméacnosti je jiz feseny v ruznych ¢lancich. Vybrané clanky jsou
popsany v této sekci.

Préce [5] navrhla a realizovala zafizeni, které sleduje domécnost pomoci
infracerveného senzoru a kamery. Pokud infracerveny port zachyti pohyb, po-
sle se pres GSM sit zprava na mobilni telefon s adresou, na niz se muze uzivatel
kouknout na zivy prenos z kamery. Tato prace bohuzel neudava zadné hodnoty
spotfeby energie.

Zapojeni komponent citované prace je mozné vidét na obrazku 2.1. PIR
je infracerveny senzor. Ten je vyuzivany ¢ipem ATmegal6, ktery komunikuje
s GSM modulem. GSM modul odesila zpravu na mobil. Ve zpravé je interne-
tovy odkaz na stranku, na které se muze uzivatel pripojit k pfenosu z kamery.

Drive vytvorend prace [6] zkoumala spotfebu energie u mobilnich telefont
pri prenosu dat pomoci 3G, GSM a WiFi. Autori shledali, ze WiFi ma mno-
hem tspornéjsi spotfebu energie oproti 3G a GSM, ale je to za cenu nizstho
pokryti. Spotfebu energie v praci méri pomoci aplikace Nokia Energy Profiler,
kterd bézi béhem prenosu dat na pozadi telefonu Nokia N95. Udavaji spotfebu
energie 4.0 Ws pro stahnuti 10 kB souboru a 5.0 Ws pro stahnuti 50 kB souboru
pomoci GSM sité.

Studie [7] prezentuje monitorovaci systém realného ¢asu pro kontrolu tep-
loty pacient prijatych do nemocnice. Pouzivi GSM modem SmartG100 a mi-
krokontrolér PIC16F877A. Algoritmus spanku/probuzeni je implementovany
v mikrokontroléru pro snizeni celkové spotfeby energie. Tento algoritmus span-
ku/probuzeni redukuje prochézejici proud z 300 mA na 2.695 mA. Zafizeni je
aktivni pouze 221 ms a ve stavu spanku mezi jednotlivymi aktivnimi fazemi je
60s. Tento GSM modem m4 prezentovany prochazejici proud 1.6 mA ve stavu
spanku.

Realizace této studie je zobrazena na obrazku 2.2. Senzor teploty mo-
nitoruje pacientovu teplotu a ta je nasledné zpracovana mikrokontrolérem
PIC16F877A. Mikrokontrolér nasledné odesle pomoci GSM modemu pres GSM



2. Existuiici RESENI

PR

CAMERA

Obrazek 2.1: Zapojeni sledovaciho zafizeni z reference [5].

sit tuto informaci prislusnému lékari. V diagramu jsou zobrazeny i dalsi peri-
ferie, jako napiiklad LCD (Liquid-crystal display) a bzucak.

Existuji dalsi navrhy pouzivajici GSM modem s mikrokontrolérem, na-
priklad pro posilani dat pres SMS (Short Message Service) [8], nebo pro
posilani naméfenych parametri (napr. napéti, proud, frekvence) z ”inteli-
gentni sité¢” [9]. Jiné studie zkoumaji modely spotieby energie, které poma-
haji identifikovat hlavni spotfebitele energie pii pouzivani chytrého telefonu
s LTE [10]. Dalsi studie se zaméfuje na optimalizace pro Setfeni energie pro
mobilni sit [11], jez navrhuje dal$i nastavitelné Fizeni spotieby pro vylepSeny
diskontinuélni prijem LTE. Studie [12] prezentuje schéma rovnovahy mezi spo-
tfebou energie a latenci.
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Obrazek 2.2: Zapojeni monitorovaciho zarizeni z reference [7].






KAPITOLA 3

Teoreticky uvod

Kapitola obsahuje obecny popis oblasti, které bylo potfeba nastudovat pro
uspésné vypracovani priace. Popsana témata zahrnuji pouze klicové oblasti,
nebof k tspésnému splnéni cila prace bylo potieba nastudovat vétsi mnozstvi
materiald, jejichz popis jiz neni predmétem diplomové prace.

3.1 GSM sit

Global System for Mobile Communications (GSM) je nejpopuldrnéjsim stan-
dardem pro mobilni komunikaci [13]. GSM sit je systém pouzivany vétsinou
mobilnich siti na svété [14]. Diky velké popularité a globalnimu uziti nabizi
GSM sit vysoké pokryti. Pojem GSM sit je zpravidla pouzivan i pro oznaceni
mobilni sité, a nejen jako oznaceni protokolu pro druhou generaci (2G).

Pro pfipojeni k GSM siti jsou vyuzivany Subscriber Identity Module (SIM)
karty. SIM karty se vkladaji do zafizeni, a ta se pfipojuji do GSM sité. Na SIM
karté jsou ulozena data k identifikaci uzivatele, ktery ji pouziva [15]. SIM karty
jsou poskytovany operatory, a to jak pii koupi telefonu, tak samostatné. SIM
karty se daji vlozit také do vestavénych systému pro pripojeni ke GSM siti.
SIM karty mohou byt zabezpeceny PINem (Personal Identification Number),
tedy cislem, které je potfeba zadat k odemceni SIM karty.

Na GSM siti bézi soucasné vice standardd, kazdy na jiné frekvenci. Pro
koncového uzivatele je toto nejvic poznat v rychlosti datovych prenost jed-
notlivych standard. Pro tuto préaci jsou vyznamné standardy popsané v ta-
bulce 3.1 [16].

3.2 Sada protokola TCP/IP

Protokoly obecné obsahuji mnoziny pravidel pro formaty zprav a postupy pro
komunikaci [17]. TCP/IP sada protokoli obsahuje nékolik ISO/OSI vrstev, od
fyzické vrstvy az po aplika¢ni vrstvu viz obrazek 3.1 [17]. Ke kazdé zprave je

9



3. TEORETICKY UVOD

Tabulka 3.1: Vybér GSM standardt

Standard | Rychlost stahovani | Rychlost nahravani
GSM 1.8kBs™! 1.8kBs!
GPRS 6.7kBs! 3.35kBs!
EDGE 27.2kBs™! 13.6kBs™!
LTE 12.5MBs! 6.25 MBs !

pti pouziti TCP/IP protokolu pfipojena hlavicka. Ta mize mit razné velikosti
pri prenosu. V hlavi¢ce se udrzuji
informace jako naptiklad cilova IP adresa, zdrojova IP adresa, velikost dat
atp. Pripojovani ruznych hlavicek pri odesilani dat z aplikace lze vidét na

a primo ovliviiuje velikost uzitecnych dat

obrazku 3.2 [17].

LAYER
Application Layer

PROTOCOL

| APPLICATION

Transport Layer |

uop |

TCP |

Network Layer |

INTERNET PROTOCOL |

Network Interface Layer

NETWORK INTERFACE |

Hardware |

PHYSICAL NETWORK

Obrazek 3.1: ISO/OSI vrstvy TCP/IP protokolu

APPLICATION LAYER

TRANSFORT LAYER
TCP Header

NETWORK LAYER

llp H‘—f'ﬂqa_’ | TGP _Haa-du!- J

NETWORE INTERFACE LAYER

Etharnet Haader ] IP Header

DATA

————— Message or stream of data
DATA

— == —- Transporl Pratocol Packe!
DATA|

Network Layer Datagram

TCP Header D#.TA]

PHYSICAL NETWORK

Obrazek 3.2: Pripojovani hlavicek pri odesilani dat z aplikace.

Data jsou posilana v paketech. Kazdy paket ma maximalni velikost. Ta
je dana bud hardware specifikaci sité, nebo je limitovand softwarové. Softwa-
rova limitace by nikdy neméla presdhnout velikost hardwarové limitace, nebot
pak by se paket musel fragmentovat, coz by znamenalo celkové zpomaleni
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Ethemel Frama




3.3. Vyvojova prostiedi

prenosu. Hardwarova specifikace maximéalni velikosti paketu pro sit Ethernet
je 1500 B [18].

3.3 Vyvojova prostredi

Pri praci na praktické ¢asti byla vyuzita vyvojova prostiedi, o kterych je v této
sekci vice diskutovano:

1. ArduinoIlDE
2. Microsoft Visual Studio
3. Wolfram Mathematica

Nejsou to sice jedind pouzitelna prostiedi pro dosazeni cili prace, avsak
jsou velmi vhodnymi ndstroji a zaroven diky predchozi zkuSenosti s témito
nastroji byla prace s nimi jednodussi.

3.3.1 ArduinolDE

Pro vypracovani praktické ¢asti bylo zvoleno ArduinolDE (Integrated deve-
lopment environment) [19], které je populdrni platformou pro programovani
vestavénych systému.

ArduinolDE ulehc¢uje programovani vsech podporovanych vestavénych sys-
tému. Programator pise kéd a pro preklad a nahrani do vestavéného systému
stac¢i zmacknout prislusné tlacitko a ArduinolDE to provede automaticky.
IDE je potreba vzdy spravné nastavit, tzn. minimalné zvolit programovany
vestavény systém a port, pres ktery je vestavény systém piipojen k PC.

Kdd je psany ve zjednoduseném C/C++ a je prekladan pomoci avr-gce/avr-
-g++ [20]. Diky své popularité existuje mnoho knihoven, které se daji do
ArduinalDE pridat, aby se dalo IDE pouzit i pro dalsi vestavéné systémy
a moduly.

3.3.2 Microsoft Visual Studio

Pro tvorbu serveru bylo zvoleno Microsoft Visual Studiu 2017 (dale VS) [21].
Kromé prekladace disponuje také velmi uziteénym debuggerem, ktery pomaha
pri ladéni programu. Pokud je program prelozeny v debug moddu, je mozné
program kdykoliv zastavit uprostred béhu a rovnou se kouknout na aktualni
hodnoty proménnych, bez nutnosti pomocnych vypistt do konzole. Program
lze v debug médu také krokovat.

Do VS se daji nahrat pridavné pluginy, jimiz se da upravit uzivatelské
rozhrani tak, aby to bylo pro programéatora co nejprijemnéjsi. Diky témto
pluginim je mozné napiiklad simulovat programovani ve Vimu [22] se vSemi
klavesovymi zkratkami, zatimco programétor muze vyuzivat vsech vyhod VS,
jako napriklad vyse zminény debugger.
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3. TEORETICKY UVOD

3.3.3 Wolfram Mathematica

V praktické ¢asti jsou mimo jiné méreny hodnoty prochazejiciho proudu jed-
notlivych komponent, a tyto hodnoty je poté potieba zpracovat a vypocitat
z nich spotfebu energie. Ke zpracovani spotteb energie byl napsan skript ve
Wolfram Mathematice [23], jenz ulehcuje ruzné matematické vypocty a vy-
kreslovani grafa. Zaroven Mathematica plné podporuje importovani ze sou-
bort a je vhodna i pro zpracovani vétsich objemu dat.

V Mathematice je programovano pomoci jazyku Wolfram Language [24].
Wolfram Language je plnohodnotny programovaci jazyk, daji se v ném na-
programovat i programy nesouvisejici s matematikou. Na druhou stranu je
Mathematica orientovana spise na vypocty. Mathematica podporuje rtizné
psani v Mathematice se da vyuzivat specidlnich symbola, které blize pripomi-
naji standardni symboly pouzivané pii popisu jisté funkce nebo rovnice. Toto
maé ovsem i své tskali v podobé moznych obtizi pri vkladani téchto specidlnich
symbolti.

12



KAPITOLA 4

Analyza a navrh

Obsahem kapitoly je popis klicovych prvka v analyze a navrhu.

4.1 Vybér platformy

Jednim z cili diplomové prace je navrhnout a zrealizovat vlastni zafizeni, jez
umozni vzdalené sledovani domacnosti. Zarizeni by mélo komunikovat pomoci
GSM sité, s moznosti prenaset vétsi objem dat a dbat na nizkou spotiebu
energie. Zaroven pro diplomovou praci je potieba vytvorit jednoduchy server,
na ktery budou posildna data ze sledovaciho zafizeni.

Pro dalsi cile diplomové préce je potieba zmérfit propustnost, latenci a spo-
trebu energie, aby mohly byt vyvozeny zavéry ohledné vydrze baterie, diky
nimz se da zhodnotit vyuzitelnost zafizeni v oblasti bez pristupu k siti.

Hlavnimi faktory pri vybéru komponent byly popularita a cena. Duvod
zvoleni téchto faktort je oCekavané vyuziti zarizeni v IoT. Vysoka popularita
pomahd s hledanim zdroja a materialt pri programovani jednotlivych kompo-
nent, zatimco nizka cena umoznuje leh¢i skalovatelnost.

K vypracovani prace je nutno rozhodnout a vybrat tyto c¢asti:

1. mikrokontrolér pro ovladani sledovaciho zarizeni,

2. GSM modul pro odesilani dat ze sledovaciho zafizeni,

3. Adaptér na SD (Secure Digital) karty pro rozsiteni tilozného prostoru,
4. kameru,

5. mérici zarizeni,

6. server.

Jako mikrokontrolér je mozné pouzit napiiklad Arduino, PIC32, STM32,
NodeMCU a dalsi. Termin Arduino zastfesuje vice mikrokontrolért spolecné

13



4. ANALYZA A NAVRH

s programovacim prostifedim ArduinolDE, knihovnami a online komunitou,
ktera vytvari navody a dalsi knihovny. PIC32 i STM32 mikrokontroléry také
nabizi vlastni vyvojové prostiedi a jsou vhodné pro programy, ve kterych jsou
slozité vypocty. STM32 mikrokontroléry pouzivaji ARM (Advanced RISC Ma-
jednu z vyhod k dispozici WiFi piimo na desce a nizkou cenu. Z téchto moz-
nosti se prozatim Arduino jevi jako ta nejvhodnéjsi, nebot hlavni vyhoda
NodeMCU v podobé podpory WiFi neni zddand a zaroven nejsou potieba pro
sledovaci zarizeni zadné slozitéjsi vypocty.

Vybér GSM modulu je omezeny pozadavkem moznosti LTE rychlosti a moz-
nosti pouziti béznych SIM karet. Adaptér na SD kartu by mél byt pro microSD
karty, jelikoz kartu lze snadno a levné zvétsit v pripadé, ze se vybrana karta
projevi jako nedostate¢na. Dalsi vyhodou je moznost pouzit microSD karty
v jinych zarizenich, napriklad v chytrém telefonu nebo fotoaparatu. Obé kom-
ponenty, GSM modul i adaptér na SD karty, musi byt kompatibilni s vybra-
nym mikrokontrolérem.

Jelikoz se jedné o jednoduchy server, na zvoleném jazyku ptilis nezdlezi a je

Pri vybéru kamery je potfeba brat zietel na to, jestli je kompatibilni s jiz
vybranym mikrokontrolérem a jestli pro ni existuji napsané knihovny. Dalsi
podminkou je, aby kamera méla alesponi 5MP, za ticelem moznosti posilat lepsi
fotky, pokud to rychlost prenosu dovoli.

Jako méfici zafizeni je mozné pouzit samostatné produkty, které je mozné
vlozit do privodu energie pro mikrokontrolér. Dalsi moznosti je vyuzit jiny
mikrokontrolér pro méreni sledovaciho zarizeni. Zaroven oproti jednotucelo-

vvvvv

specifickym potfebam méreni.

4.1.1 Vybrané komponenty

Arduino MEGA 2560 [25], obrazek 4.1, bylo vybrano jako mikrokontrolér pro
ovladéani sledovaciho zafizeni (dale fidici Arduino), SIM7000E Arduino NB-
-IoT/LTE/GPRS/GPS Expansion Shield DFR057213 [26], obrazek 4.2, na
pozici GSM modulu a Catalex MicroSD Card Adapter, obrazek 4.3, byl vybran
pro rozsifeni dlozného prostoru. Kamera byla pouzita Arducam 5MP Plus
OV5642 Mini Module [27], obrazek 4.4.

Pro 1cely méfeni spotieby energie bylo zvolené druhé Arduino MEGA
2560 (déle méfici Arduino), z diuvodu programovatelnosti a podobnosti pro-
gramovacich zdroju s fidicim Arduinem.

Soucasti zminéného GSM modulu je modul SIM7000E, pouzivajici AT pri-
kazy. Seznam téchto AT prikazi lze nalézt v dokumentaci pro série modulu
SIM7000 [28]. GSM modul poskytuje knihovnu s funkcemi, usnadnujici komu-
nikaci s SIM7000E modulem, obrazek 4.5.
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4.1. Vybér platformy
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M ARDUIND.CC

Obréazek 4.1: Arduino MEGA 2560

Obrazek 4.2: SIM7000E Arduino NB-IoT/LTE/GPRS/GPS Expansion Shield
DFRO057213
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Obrazek 4.3: Catalex MicroSD Card Adapter

Obrazek 4.4: Arducam 5MP Plus OV5642 Mini Module
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4.2. Programové reseni

m SIH?BBB_E

PsH:52-1873R
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19

IMEL:8652348308844
..n

Obréazek 4.5: SIM7000E

Server je napsany v C# a bézi na PC. Tento server funguje primarné
pro testovaci tcely celého zapojeni, ale 1ze ho beze zmén pouzit i pro redlné
vyuziti. Sice se nabizi psat server v C++, jelikoz jsou v C++ psané programy
pro Arduina, ovSem v C# je jednodussi napsat jednoduchy server.

Vysledné zapojeni komponent a komunikace mezi nimi lze vidét na ob-
razku 4.6.

Zvoleni Arduina a modulu (stiti) kompatibilnich s Arduinem davd moz-
nost pouzivat pro programovaci potieby ArduinolDE, coz je populdarni IDE
pro programovani vestavénych systému a diky tomu lze online nalézt mnoho
zdrojt poméahajicich s programovanim.

Jedna z vyhod celé konfigurace je moznost posilat velké soubory a fotky
pres jiz existujici GSM sif, s velkym pokrytim a velkym dosahem. Navic v této
konfiguraci lze pozménit jakakoliv ¢ast za jinou bez velkych zasaht, napr.
misto/vedle kamery muze byt pfipojen teplomeér pro odesilani teploty v daném
misté, jako server mize byt pouzit jiny vestavény systém atp.

4.2 Programové reseni
Pro splnéni cili prace je zapotiebi vytvorit tri riizné programy; program pro

Fidici Arduino, server a program pro mérici Arduino. Programy musi mezi
sebou umét predavat urcité informace.

17
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L, o Merici
M’ GSM modul " mikrokontroler
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ry .T A A
v |
Ridici
mikrokontroler |
ry
L d h i h 4
Server (PC) SD card adaptér Kamera

Obrazek 4.6: Diagram zapojeni jednotlivych komponent

4.2.1 Komunikace mezi programy

Prikaz "AT+CIPSEND?”, ktery je jeden z moznych AT prikazu dany GSM
modulem, udava limit maximalné 1460 B pro velikost uzitecnych dat v jednom
paketu pri odesilani. To znamend, ze soubor, vétsi nez 1460 B, je nutno odeslat
po ¢astech. Komunikace probiha na zakladé TCP /TP a dalstho komunika¢niho
protokolu.

Komunika¢ni protokol mezi ridicim Arduinem a serverem je navrhnut na-
sledovné:

1. Ridici Arduino odesil4 data (fotku) na server a za¢ne odeslanim hlavicky.
2. Server ceka na prijmuti hlavicky ve spravném formétu.

- Néavrh formatu hlavicky je popsan v ukdazce kédu 4.1. Na konci
obou radkt musi byt odiadkovani.
- Ptiklad nadvrhu formatu hlavicky je v ukazce kdédu 4.2.

3. Po poslani hlavicky muze tidici Arduino odeslat data na server.

- Odesilani dat muze probihat po ¢astech, nemusi byt vSe v jednom
paketu.

4. Po prijmuti dat, jejichz velikost je udanad v hlavicce, by se server mél
vratit do stavu ocekavani hlavicky.

18



4.2. Programové reseni

Content-length:SIZE_IN_BYTES
Filename:NAME_OF_THE_FILE

Ukazka kédu 4.1: Navrh forméatu hlavicky pii posilani na server

Content-length:2200
Filename:picture. jpg

Ukéazka kédu 4.2: Priklad navrhu formétu hlavicky pti posilani na server

Komunikace mezi fidicim a méficim Arduinem by méla probihat na za-
kladé stavového automatu uvnitf méfictho Arduina a signdlti pochézejicich
z Fidictho Arduina.

7Z teoretického hlediska neni zddné komunikace mezi Arduiny potieba, ne-
bot mérici Arduino miize ¢ist proud protékajici jednotlivymi komponentami
bez signalu od fidiciho Arduina. Dodatecné signdly ovsem maji z praktického
hlediska tyto vyhody:

1. Spoustéci signal, jenz udava dobu, po kterou mé smysl provadét méreni.
2. Alternujici signaly pro udani momentélniho stavu fidiciho Arduina.

- Diky tomu je mozné namérené hodnoty analyzovat 1épe a presnéji,
napriklad moznost udani spotreby energie béhem urcitého stavu.

4.2.2 Sledovaci zarizeni

Jak lze z diagramu 4.6 vycist, sledovaci zafizeni se stava ze ¢tyf komponent;
ridici Arduino, GSM modul, adaptér na SD kartu a kamera.

Sledovaci zafizeni ma za ucel v této praci v urcitych intervalech odesilat
statické fotografie na server. Pro tento ucel 1ze navrhnout strukturu programu
takto:

1. Inicializace vSech komponent.
2. Vyfoceni fotky, ulozeni na SD kartu.
3. Odeslani fotky na server.

4. Pockani urcitého c¢asového intervalu a navrat k bodu 2.

Celkoveé se jedna o jednoduse popsatelny program, pokud komunikace s jed-
o programovani vestavénych systému, nikoli softwaru pro pocitac. Moznymi
komplikacemi mtze byt napriklad spatné zapojeni komponent.

Pro komunikaci s jednotlivymi komponenty je potfeba vyuzit ptislusné
knihovny, kterd usnadnuje komunikaci a zrychluje tim celkovou praci. Program
je psany v ArduinolDE, tedy ve zjednoduseném C++.
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4.2.3 Server

Server je psany v Microsoft Visual Studio v jazyce C#. Ukol serveru je piiji-
mat data odesland z fidiciho Arduina a zaroven vypisovat Casy, kdy se urcité
udalosti déji, pro vypocet latence a propustnosti. Funkcionalita tohoto serveru
by mohla vypadat nasledovné:

1. Zapnuti serveru na pridélené IP adrese a zvoleném portu.
2. Naslouchani na daném portu.

3. Po pripojeni klienta server oc¢ekava prijmuti hlavicky v daném formétu
viz ukéazka kédu 4.1.

4. Otevreni souboru.

5. Prubézné ukladani prijatych paketi do souboru, dokud neni pfijato to-
lik B, kolik bylo udéno v prijaté hlavicce.

6. Zavieni souboru, navrat k bodu 2.

Takovyto server, ackoliv nijak slozity, naplni vSechny potfeby diplomové
prace pro ovéreni prenosu dat pres GSM sit.

4.2.4 Meérici program

Program v méticim Arduinu ma za tkol mérit prochazejici proud. Navrzené
zapojeni komponent pri méreni spotieby lze vidét na obrazku 4.7.

Analogové vstupy Arduina dokazi rozpoznat napéti v rozmezi 0-5 V. Toto
napéti lze pomoci A/D prevodniku pouzit v programu v rozmezi 0-1023
a zpétné vypocitat namérené napéti.

Limitace A/D pfevodniku zpusobuji, ze nejmensi mozné méritelné napéti
je 5/1023 V. Citlivost méfeni zavisi na zvoleném rezistoru. Cim mé rezistor
vétsi odpor, tim je métfeni presnéjsi, na druhou stranu je ale vice omezen shora.

Névrh programu pro méfeni spotieby energie je nasledovny:

1. Zméreni napéti v bodé pred rezistorem vuci referenci uvniti méiiciho
Arduina.

2. Zméreni napéti v bodé za rezistorem vuci referenci uvniti mériciho Ar-
duina.

3. Ziskani napéti na rezistoru z predchozich dvou méreni odectenim jed-
noho od druhého.

4. Vypocitani proudu.

5. Vypsani proudu do konzole spole¢né s ¢asovou znackou.
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Mé&fena komponenta

L . VCC
clenl napet
ME&fici Arduino Rezistor GND
ctenl napéti
VCC
Y

Ridici Arduino

Obréazek 4.7: Zapojeni pii méreni proudu ur¢ité komponenty.

6. Kontrola signali pro konecny automat.

7. Pockani uréitého ¢asového intervalu a navrat na zacatek.

Tedy nejdiive je navrhnuto zméteni napéti Uy, a Ug 4 pied a za rezistorem,
ktery je vlozeny do napajeni mérené komponenty. Odectenim jednoho napéti
od druhého je mozné ziskat napéti na rezistoru Up v zavislosti na case t dle
rovnice:

Ugr(t) = Uppr — Uagt (4.1)

Vypocitani proudu prochazejiciho rezistorem I(t) v dany ¢as ¢ 1ze pomoci
Ohmova zdkona za pouziti znamé hodnoty odporu rezistoru R viz rovnice:

(4.2)

Vzhledem k tomu, ze méfena komponenta je pripojend k rezistoru sériove,
viz obrazek 4.7, tak dany proud I je roven i proudu protékajicim mérenou
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komponentou. Hodnota tohoto proudu v dany cCasovy okamzik je spolecné
s ¢asovou znackou pres UART (Universal Asynchronous Receiver/Transmit-
ter) vypsano do konzole po uplynuti nastavitelného ¢asového intervalu.

Soucésti programu by mél byt konecny automat, ktery vypisuje s ¢asovou
znackou zménu stavu, pokud mu prijde signal od ridiciho Arduina.

Celé méfeni je mozno Fidit dalsim signalem z fidiciho Arduina. K méfeni
a zapisu namérenych hodnot dochazi pouze v piipadé, kdy je fidici signél
aktivni. Tim se zbytecny vystup méticitho programu minimalizuje a zvétsi se
cast vystupu primo pouzitelna pro analyzu.

Meérici Arduino by mélo byt pripojeno pomoci USB k PC, aby mohly
byt zaznamendny vsSechny vystupy s casovou znackou, za niz je vypsan bud
proud, a nebo oznaceni zmény vnitiniho stavu komponenty, napriklad prechod
z inicializa¢ni faze do faze odesilani souboru. Znalost momentalniho stavu
umoznuje vytvoreni detailniho grafu, na némz lze vidét jednotlivé faze odbéru

Vv

faze.

4.3 Metodologie méreni

V této sekci je detailnéji rozebrana metodologie méfeni spotieby energie, pro-
pustnosti a latence. Pti testech se daji fidici i métici Arduino zapojit na stejné
PC, na némz bézi server. Takovéto zapojeni umoznuje lepsi synchronizaci ¢ast
a umoznuje porovnavani ¢asu z vypisu do konzole.

4.3.1 Spotreba energie

Néavrh méfeni prochazejictho proudu komponentou je popsan v predchozi
sekci 4.2.4 a v této sekci je blize vysvétlen princip méreni spotfeby energie.

V zminéném obvodu, viz obrazek 4.7, zastava ridici Arduino zdroj napéti,
jenz lze oznacit Ug(t). Prochézi-li rezistorem a méfenou komponentou stejny
proud I(t) a je-li Ug(t) + Uk (t) = Us(t) a zaroven Ug(t) < Uk(t) po néjaky
casovy interval, pak po tento Casovy interval je spotfeba energie rezistorem
zanedbatelna vzhledem ke spotfebé komponenty a Us(t) ~ Uk (t).

Piikon P(t) je ddn vztahem v rovnici:

P(t) = Uk (t) - I(1) (4.3)

Integrace prikonu pres dany casovy tsek udava spotiebu energie mérené
komponenty E za tento ¢as viz rovnice:

jo /t P(t)dt — /t Usc(t) - 1(t)dt (4.4)
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4.3. Metodologie méfeni

Je-li zdroj napéti konstantni Us(t) = Us = konst a Ug = Uk pak je mozné
rovnici dale zjednodusit takto:

E=Us- /t I(t)dt (4.5)

Pro moznost integrovani je potfeba z naméfenych hodnot proudu udélat
spojitou funkci. Toho je dosazeno vyuzitim linearni interpolace. Integraci in-
terpolované funkce je ziskana plocha pod kfivkou, jenz v mé jednotku As. Pro
ziskani spotieby energie F, jiz jednotka se da vyjadrit jako Ws, je plocha pod
krivkou vynéasobena napétim.

S naméfenymi hodnotami se d4 vypocitat vydrz baterie tjfespan v ndsledu-
jict rovnici, kde B gpqcity udéva kapacitu baterie, kterd byva uvedend v mAh
a znamena mnozstvi elektrického naboje, jenz je baterie schopna poskyt-
nout [29]. Dyyerage udéva prameérny proud prochazejici zarizenim.

Beapacit
% = tlifespan (46)
average

4.3.2 Propustnost

Propustnost udava mnozstvi dat prenesenych za vterinu. Existuji minimélné
dva ruzné druhy propustnosti, jenz jsou relevantni pro tuto praci; propustnost
GSM sité a propustnost mezi GSM modulem a serverem.

Propustnost mezi GSM modulem a serverem lze pocitat zahrnutim vsech
inicializa¢nich fazi ridictho Arduina. Toto je relevantni v pripadé, kdy za-
rizeni pracuje se spacimi cykly mezi odesilanim jednotlivych soubort, tedy
v momenté, kdy se vyplati vypinat GSM modul z duvodu Setfeni energie.
K vypoctu této propustnosti lze pouzit jednoduché rovnice:

S
? = Tptoseruer (47)

kde S je velikost posilaného souboru, ¢ je celkovy Cas prenosu a TPioserver j€
propustnost mezi GSM modulem a serverem.

Pro vypocet propustnosti GSM sité jde vyuzit faktu, ze soubory jsou po-
silany v paketech o velikosti uzite¢nych dat nejvice 1460 B. U prenaseni casti
souboru lze ocekavat, ze existuje statickd doba prenosu, kterd neni zavisla
na velikosti prenasenych dat, coz bylo pri realizaci potvrzeno. Naptiklad sta-
tickd doba pripraveni modulu na prenos, a poté nestaticka doba nahravani
a odesilani souboru. U té jiz zavisi na velikosti souboru.

Pro vypocet propustnosti Tp,, pyarr GSM sité bez dalsich parametrii pri
prenosu souboru vétsitho nez 1460 B 1ze pouzit nasledujici rovnice:

(Ptmsize - Ptpsize)

(tmsize - tpsize)

= Tpno UART (4.8)
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kde Pty,size reprezentuje maximalni velikost paketu, 1460 B, a Pt je velikost
¢asti, kterd je mensi nez maximalni velikost paketu. tpsize a tpsize jsou Casy
prenosu téchto casti.

Mélo by byt poznamenano, Ze tato propustnost 7p,, parr nezahrnuje
¢as prenosu dat z fidictho Arduina do GSM modulu. Arduino komunikuje
s GSM modulem pomoci UART rozhrani s baud rate 19200. To znamen4,
ze prenosova rychlost mezi fidicim Arduinem a GSM modulem je limitovana
rychlosti 1920 Bs~! (8 datovych bitii, start bit, stop bit). ProtoZe tato rychlost
UARTu primo ovliviiuje dobu prenosu a je zavisld na velikosti pfendseného
souboru, lze ¢as straveny prenosem dat pomoci UARTu primo vyuzit k ziskani
propustnosti Tp s rychlosti prenosu UARTu Tpyarr nasledovné:

(Ptmsize - Ptpsize)

glre P g
((tmsize — %) — (tpsize — Tptri:;eT))

Dle ¢lanki [16] and [31] dosahuje GSM sit (2G) rychlosti 1200 Bs~! nebo
dokonce az 1800 Bs~! pro nahrivani, v zavislosti na kanéle. Toto je diilezits
rychlost pro porovnani namétenych vysledk.

Pfi znalosti propustnosti Tp z rovnice (4.9) a rychlosti pfenosu UART
rozhrani TpyagrT, se muze vypocitat statickda doba prenosu tgqsc v rovnici:

= Tp (4.9)

Pt Pt

tpart - ?

— —————— = tstati 4.10
b TpuarT statie ( )

kde Pt je velikost prendsené Casti a tp,¢ doba pienosu této césti.

Vypocitana statickd doba prenosu muze byt vyuzita pro vypocet doby
prenosu pri jiné rychlosti sité TPpetwort- Nasledujici rovnice je vyuzitelna pri
pocitani ¢asu tgg network Pro poslani jedné ¢asti souboru s jinou rychlosti sité:

Pt Pt

+ +
Tpnetwark Tp UART
Pro vypocet zrychleni Ry pti pouZiti jiné sité je mozno pouzit rovnici:

Lstatic = tdiﬂinetwork (4 1 1)

_ tdiﬁinetwork

1 = Rdz’ﬁ_network (412)

tpart

4.3.3 Latence

Latenci je brano zpozdéni mezi akci a reakei [30], naptiklad doba od vyslani
signalu v jednom bodé sité do pfijeti signdlu v jiném bodé sité. Skutecnost,
ze server bézi na stejném PC, ke kterému je zapojeno fidici Arduino, byla
vyuzita pfi pocitani latence. Diky tomu jsou vypoéty presnéjsi, nebot server
i fidici Arduino zapisuji se stejnym zdrojem casu.

Pii pocitani latence je dulezité nezapomenout na TCP /IP hlavicku o veli-
kosti 40 B [18]. Nésledujici rovnici lze pouzit pro odhadnuti latence mezi GSM
modulem a serverem za predpokladu nutnosti nahrat néjaka data Pt z ridiciho
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4.3. Metodologie méfeni

Arduina do GSM modulu s propustnosti UARTU Tp gt a propustnost GSM
sité Tp:

+ Pt + Ptoverhead Pt
measured T -
p

TpUART = tapp'mm'mated (413)

kde teq5ured je zméiend latence z vypist do konzole a t,pprozimated je 0dhad
latence mezi serverem a GSM modulem.
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KAPITOLA 5

Realizace

Kapitola pojednava o vysledné realizaci a zapojeni vSech komponent. Déle jsou
popsény hlavni prekézky, které bylo potieba pirekonat pii tvorbé praktické
casti.

5.1 Sledovaci zarizeni

Architektura programu pro sledovaci zafizeni je popsana na obrazku 5.1. Jed-
notlivé ¢asti programu jsou realizovany dle navrhu a jsou presnéji popsany
v sekci 4.2.

Program nejdrive inicializuje vSechny komponenty a poté se pokusi pripojit
na vzdaleny server. IP adresu a port tohoto serveru lze nastavit zménou pii-
slusnych konstantnich proménnych. Po pripojeni na server je kamerou vyfocen
snimek, jenz je nasledné ulozen na SD kartu. Nakonec je tento snimek odeslan
na pripojeny server. Jelikoz jednim z cild prace je odesilat statické fotografie
v uréitém intervalu, po odeslani fotografie se program vraci po uplynuti urcité
doby do bodu pred zachycenim snimku.

Modularita této architektury umoznuje lehké vyuziti jednotlivych kompo-
nent v jinych projektech, pripadné zaménéni nékteré komponenty za jinou,
naptiklad novéjsi a vykonnéjsi.

Hardwarové zapojeni s ridicim Arduinem je popséno:

1. v tabulce 5.1 pro GSM modul,
2. v tabulce 5.2 pro adaptér na SD kartu,

3. v tabulce 5.3 pro kameru.
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5. REALIZACE

Inicializace Pfipojeni k
komponent serveru
& % r E
Zachyceni Odeslani
fotografie fotografie
——»|

28

Obrézek 5.1: Architektura sledovaciho zarizeni

Tabulka 5.1: Propojeni fidictho Arduina a GSM modulu

Pin fidici Arduino | Pin GSM modul
VIN VIN
GND GND
RESET RESET
IOREF IOREF
AREF AREF
7 7
10 8
12 12
Tabulka 5.2: Propojeni fidiciho Arduina a adaptéru na SD kartu
Pin fidici Arduino | Pin adaptér na SD kartu
5V VCC
GND GND
50 MISO
51 MOSI
52 SCK
22 CS




5.1. Sledovaci zarizeni

Tabulka 5.3: Propojeni fidiciho Arduina a kamery

Pin tidici Arduino | Pin kamera
5V VCC

GND GND

SDA (20) SDA

SCL (21) SCL

53 CS

50 MOSI

51 MISO

52 SCK

Na obrazku 5.2 lze vidét fotku celého zafizeni, véetné meériciho Arduina.
Nékteré komponenty nejsou upevnény, nebot v stabilnim prostredi nema jejich
upevnénost na presnost namérenych dat vliv. Dalsi moznosti je toto rozesta-
véni dat do kartonové nebo 3D vytisténé krabice, udélat otvor pro kameru
a pripevnit jednotlivé komponenty primo ke krabici.

Obréazek 5.2: Fotka realizace pro méreni komponent.

5.1.1 Hlavni prekazky realizace

Béhem realizace doslo k ur¢itym komplikacim, jez jsou v této podsekci blize
rozebrany. Nejvice komplikaci bylo s GSM modulem. Chyby zpravidla bylo
mnohem naroc¢néjsi odhalit nez opravit. V podsekci jsou popsany tyto pre-
kazky:
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5. REALIZACE

1. Chyba v knihovné pro GSM modul, spocivajici v absenci funkce pro
ovéreni SIM karet s PINem.

2. Chybna funkce pro odesilani dat z GSM modulu, pokud data nejsou
pouze textové Tetézce.

3. Hardwarovy nedostatek adaptéru na SD kartu, znemoznujici pouziti SPI
(Serial Peripheral Interface) rozhrani pro vice modulu zéroveri.

DFRobot [26] poskytuje na svych strankach knihovny a ukazky pro jedno-
dussi rozchozeni GSM modulu pro programétory. Ackoliv tyto knihovny fun-
guji pro poskytnuté ukazky, béhem realizace vyslo najevo, Ze jsou v knihovné
chyby, a absence komentari opravu neulehcila.

Prvni chybou, branici spravné funkci, byl predpoklad tvurce knihovny,
ze vSechny SIM pouzivané GSM modulem nebudou mit PIN. Pro opravu
bylo potteba dopsat do knihovny funkci, ktera prijima PIN pii ovéfeni SIM
karty. Stacilo v dokumentaci pro modem SIM7000E [28] najit prislusnou funkci
AT+ CPIN=<pin>, jez pti ovéreni SIM karty pouzije dany pin v parame-
tru. Bodové:

1. Knihovna nepodporovala SIM karty s PINem.
2. K opravé bylo potreba vytvorit novou funkci v knihovné.
3. Nova funkce prijima PIN SIM karty v parametru.

4. PIN je preddn modemu pomoci AT+CPIN=<pin>.

Dalsi chyba v GSM modulu byla plné odhalena pfi pokusu o odeslani
fotky. Pro odeslani dat z GSM modulu jsou poskytnuty dvé funkce; send(char
*data) a send(char *buffer,size__t len).

Prvni funkce zjisti délku dat pomoci funkce strlen a poté odesle cela data.
Po odeslani c¢eka, dokud SIM7000E modem neposle zpatky OK, pripadné
ERROR. Tato funkce funguje pro odesilani textovych fetézcii v poradku. Pro
tuto diplomovou praci je tedy vhodnd pro odeslani hlavicky na server.

Druhé funkce ma navic parametr pro oznaceni délky dat, které se z bufferu
maji poslat, ta ovsem nefungovala korektné. Prvni chyba funkce je v zapiso-
vani celého bufferu do modemu, nehledé na daném parametru délky. Toto
je hlavné problém kvili tomu, ze kdykoliv je cokoliv zapsino do modemu,
tak je to zaroven vystaveno na vystup z modemu. Tedy pfi kontrolovani,
jestli byla data uspésné odesldna, je informace o stavu odesilani az za ode-
slanymi daty. Tato funkce pouzivd pro kontrolu jinou knihovni funkci, jez ¢te
z vystupu modemu pouze 100 znakt, a tudiz odpovéd modemu nemusela byt
vibec zkontrolovana. Dalsi chyba je, Ze je pouzita funkce strstr pri hledani
odpovédi modemu. Funkce strstr se zastavi, kdykoliv pri ¢teni bufferu precte
null. AvSak null mohou obsahovat i odeslana data.
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5.1. Sledovaci zarizeni

Oprava funkce spociva v pouziti jiné funkce pro zapis z GSM modulu do
SIM7000E modemu. Funkce posle pouze dany pocet znaku z bufferu. Dalsi
opravou je nepouzivani funkci pro textové retézce, pti kontrolovani spravného
odeslani, ale kontrolovat ru¢né primo nad jednotlivymi prectenymi znaky. Po-
sledni zménou je pouziti posuvného bufferu pri kontrolovani odezvy, aby ne-
doslo k situaci, ze odpovéd je rozdélena do vice ¢teni, tim by byla vyhodnocena
jako chybéjici.

Tato prekazka strucnéji v bodech:

1. Knihovna implementovala dvé rizné funkce pro odesilani dat.
2. Funkce pro odesilani textovych retézct fungovala spravné.

3. Funkce pro odesilani i nespecifikovanych dat o dané délce obsahovala
dvé chyby.

4. Prvni chybou bylo ignorovani parametru délky, a tudiz zapsani celého
bufferu do modemu.

5. To zplisobilo odeslani spatnych dat.

6. Oprava spocivala v pouziti jiné funkce pro zapis dat do modemu. Nova
funkce mé jeden z parametra délku dat. Parametr udava, kolik dat z da-
ného bufferu ma byt zapsano.

7. Druhou chybou bylo nespravné kontrolovani korektnosti odeslani dat.

8. Pri¢inou bylo kontrolovani pouze 100 znakt odpovédi modemu a kont-
rolovani pomoci funkce strstr.

9. Opravou bylo kontrolovani celé odpovédi bez pomoci funkei pracujicich
s textovymi Tetézci.

Posledni velka prekazka byla zpusobena zvolenym adaptérem na SD kartu.
Adaptér, chybou ndvrhu, neumi umoznit dalsim komponentdm komunikovat
pres SPI rozhrani. Nastésti 1ze na internetu najit navod, jak modifikovat adap-
tér, aby fungoval spravné [32].

Adaptér na SD kartu pouziva ¢ip LVC125A. Pro modifikaci je potieba
odpojit pin 13 (zobrazeno na obrazku 5.3), ktery je momentalné zapojeny na
GND, a pfipojit ho k pinu 8 (signél pro CS). Diky tomu adaptér korektné
neposila na MISO sbérnici nic, pokud neni CS aktivni pro adaptér. Vyslednou
modifikaci 1ze vidét na obrazcich 5.4 a 5.5. Bodové shrnuti této chyby:

1. Adaptér na SD kartu neumoznoval jinym zarizenim pouzivat stejné SPI
rozhrani.

2. Oprava spocivala v hardwarové upravé adaptéru.
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5. REALIZACE

3. Bylo potfeba odpojit pin 13 ¢ipu LVC125A od GND.

4. Na zavér stacilo pripojit pin 13 k pinu 8.

Obrézek 5.3: Rozpojeny pin 13 u ¢ipu LVC125A.

Obréazek 5.4: Modifikovany adaptér, pohled z boku
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5.2. Server

Obrazek 5.5: Modifikovany adaptér, pohled primo

S kamerou zddné komplikace nenastaly, akorat z divodu mnozstvi pro-
dukti, které ArduCAM nabizi, bylo obtizné se ze zacatku zorientovat v jejich
ukazkach. Jakmile se ¢lovék zorientoval, prace s kamerou sla hladce.

5.2 Server

Server byl realizovan podle analyzy a ndvrhu; ¢eka na pripojeni klienta, prijeti

hlavicky, a nasledné zapisuje do souboru data, kterd prijme od klienta. Po

odpojeni klienta se muze pripojit novy klient. Pti spusténi serveru je do konzole

vypsano, kam server uklada soubory. Poté je vypsana lokalni IP adresa a port.
Poporadé tedy server provadi tyto ¢innosti:

1. Vypsani mista na disku, kde jsou soubory ukladany.

2. Vypsani lokalni IP adresy a port, na kterém bude server spustén.
3. Spusténi serveru.

4. Cekani na piipojeni klienta.

5. Cekani na pfijeti hlavicky ve spravném formatu.

- Pokud hlavicka nemé spravny format, je spojeni s klientem ukon-
¢eno a navrat k bodu 4.

6. Otevieni souboru pro zapis dat.
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5. REALIZACE

7. Pfijimani a postupné zapisovani prijatych dat do otevieného souboru.
8. Zavteni souboru.

9. Ukonceni spojeni a navrat k bodu 4.

Port pouzivany serverem bylo potfeba presmérovat na spravné PC, aby
byla umoznéna komunikace se sledovacim zafizenim. Pfesmérovani se déla
v nastaveni modemu.

Pro zjisténi IP adresy, na niz se méa sledovaci zarizeni pripojit, je dulezité
zjistit vefejnou IP. Ta se da zjistit napiiklad napsanim do Googlu "What’s my
IP”.

5.3 Meérici program

Métici program ma za kol zmérit prochézejici proud tii komponent; kamery,
adaptéru na SD kartu a GSM modulu. Komponenty jsou pfi méfeni zapojeny
dle navrhu viz obréazek 4.7.

Program plni funkci t#1 individuédlnich programii pro méreni proudu. Kazdé
rozdéleni je urc¢eno pro méreni jiné komponenty - GSM modulu, adaptéru na
SD kartu a kamery. Rozclenéni hlavni funkce programu je provedeno pomoci
7#define” direktivy. Méreni by mohlo byt provedeno pro vsechny komponenty
zaroven, nevyhodou je vsak nutnost rozdélit vystup méreni jednotlivych kom-
ponent. Proto je zvoleno mérit komponenty samostatné a rozclenit funkciona-
litu mériciho programu na tii.

Funkce programu je popsand v navrhu a prubéh méreni lze rozdélit do
dvou Casti:

1. Méreni proudu na rezistoru.

2. Stavovy automat vypisujici popisky, podle prichozich signédla z fidiciho
Arduina.

Meéreni proudu probiha kazdych 5 ms zméfenim napéti na rezistoru o od-
poru 0.22 €, jez je vlozeny do napajeni dané komponenty. Proud prochézejici
rezistorem, vypocitany pomoci Ohmova zdkona, je poté vypsan do konzole
spoleéné s ¢asovou znackou. Pro ¢asovou znacku je pouzita funkce millis(),
ktera vraci pocet milisekund od spusténi programu.

Kvuli limitacim A /D pfevodniku lze timto zptusobem méfeni se zvolenym
rezistorem namérit nejmensi nenulovy proud 0.022 21 A. Se stejnym rezistorem
je mozno mérit proud az do 22.7272 A.

Stavovy automat funguje na principu Mealy - vystup je vypisovan pti
zméné stavu. Automat je fizen dvéma signaly, které pochézeji z fidiciho Ar-
duina. Jednotlivé stavy céekaji na aktivaci prislusného signalu. Po aktivaci
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5.3. Meérici program

prejde stavovy automat do nového stavu a pri prechodu vypise do konzole
¢asovou znacku spole¢né s predem definovanou zpravou pro kazdy stav.

Cilem stavového automatu je moznost identifikace jednotlivych fazi na
F{dicim Arduinu pro lepsi a prehlednéjsi grafy zpracovanych vypist s procha-
zejicim proudem komponent.

Zaroven je z Tidictho Arduina tizen dalsi signal, udavajici, kdy ma mé-
tci Arduino pracovat. Pri aktivaci signdlu si méfici Arduino resetuje stavovy
automat, coz umoznuje provadét vice méreni postupné, bez nutnosti rucné
resetovat Arduino po kazdém méreni.

Shrnuti funkce méficitho programu:

1. Pockani na méfici signal z fidictho Arduina, jenz povoluje méfeni.

2. Reset stavového automatu.

3. Zméreni napéti pred rezistorem a za rezistorem.

4. Vypocet napéti na rezistoru.

5. Pouziti Ohmova zdkonu k vypoctu proudu.

6. Vypsani casové znacky a naméreného proudu do konzole.

7. Precteni signélu z fidictho Arduina, jez hybaji stavovym automatem.
8. Vypséani casové znacky a pfipravené zpravy do konzole pii zméné stavu.
9. Cekani urcitého ¢asového intervalu.

10. Po vypnuti métictho signalu konec méfeni, jinak navrat k bodu 3.

Hardwarové zapojeni méfictho Arduina je zobrazeno v tabulce 5.4. Déle
jsou piny A8 a A10 na méricim Arduinu zapojeny pred a za rezistor, pouzity
pro méreni spotreby.

Tabulka 5.4: Propojeni fidiciho Arduina a méticiho Arduina

Pin fidici Arduino | Pin méfici Arduino
39 A4

35 A6

31 Al2
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5.4 Zpracovani namérenych hodnot

Naméfené hodnoty proudu bylo potieba nadale zpracovat tak, aby se z toho
dala vytézit pouzitelna data. Pro tuto potiebu byl vytvoren skript v Mathe-
matice.

Skript ma za kol vzit soubor s namérenymi hodnotami a vytvorit z néj
graf méfeni, spocitat celkovou spotfebu energie a dobu méreni. Architektura
skriptu je popsdna v nasledujicim seznamu:

1. Nacteni souboru.

2. Rozdéleni dat ze souboru do dvou az ¢tyrech mensich ¢asti, v zavislosti
na mérené komponenté.

3. Vypocet doby méfeni.
4. Vypocet spotfeby energie.
5. Vykresleni grafu prochazejiciho proudu.

6. Pridani oznaceni zacatku jednotlivych fazi do grafu prochazejiciho proudu,
aby bylo lépe v grafu vidét, co je méreno.

Skript nejdiive otevie dany soubor a rozdéli ho do dvou proménnych.
V jedné z nich jsou pouze namérené hodnoty a v druhé jsou pouze vSechna
oznaceni zmeén fazi. Béhem zpracovani souboru s namérenymi hodnotami pri
odesilani z GSM modulu probéhne jesté dalsi rozdéleni tak, aby bylo mozné
urc¢it spotrebu béhem samotného odesilani souboru. Doba méfeni je spocitana
jako ¢as mezi prvnim a poslednim métfenim.

Namérend data udavaji naméreny proud prochézejici rezistorem vzdy v ur-
¢itém Case - neni to spojita funkce. Jak jiz bylo popsano v sekci 4.3.1, nejdiive
je provedena linearni interpolace namérenych dat, aby se z jednotlivych bodt
stala funkce. Pro linearni interpolaci je pouzit jednoduchy mod, ten pouze
primo spoji jednotlivé body. Funkce je poté zintegrovana od prvniho caso-
vého bodu do posledniho ¢asového bodu. Vysledkem je plocha pod kfivkou,
neboli celkova spotifeba energie v daném cCase po vyndsobeni napétim.

Dale jsou data vykreslena do grafu s jednotlivymi body spojenymi kiivkou.
Na zaveér jsou do tohoto grafu pridana oznaceni jednotlivych fazi. Pii tvoreni
téchto oznaceni jsou jednotlivé popisy fazi rozdéleny s jinou hodnotou osy vy,
aby se texty neprekryvaly.

Hlavni vyhoda tohoto skriptu je jeho prenositelnost na méfeni jinych kom-
ponent. Dokud méreni dodrzuje format s ¢asovymi znaCkami na prvni pozici
a na druhé pozici je bud naméfend hodnota proudu, a nebo text udévajici
zménu faze, tak lze aplikovat tento skript na méreni jakékoliv komponenty.
Jediné, co je potfeba zménit pro jiné méteni, je prvni rddek, v némz se odka-
zuje na soubor s namérenymi hodnotami.
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KAPITOLA 6

Testovani

Zde je popsan zpusob testovani realizace. Soucdsti kapitoly jsou vsechny na-
mérené hodnoty a jejich analyza.
6.1 Testovani funkcionality

Pri testovani byly nejdrive jednotlivé komponenty a server testovany samo-
statné, az poté byly testovany vSechny narédz. Postupné testoviani pomohlo

eV,

preskocen, mohlo by hledani skryté chyby zabrat mnohem déle. Zaroven diky
tomuto rozdéleni dojde k blizS§imu sezndmeni s jednotlivymi komponentami.
Seznam popsanych testi:

1. Test serveru pomoci klienta v C#.

2. Test adaptéru na SD kartu.

3. Otestovani kamery pomoci softwaru od ArduCAM.
4. Zachyceni snimku z kamery na SD kartu.

5. Odeslani textové hlavicky z GSM modulu na server.
6. Odeslani malych a velkych soubortt z GSM modulu.
7. Test vSech komponent zaroven.

8. Vyzkouseni UDP protokolu.
Pro otestovani spravné funkce serveru byl napsan klient v C#. Tento klient
se pripoji k serveru, odesle hlavicku, poté odesle soubor po ¢astech. Béhem

testovani byl klient pfipojen k serveru jak ptes lokalni TP adresu, tak pfes
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verejnou IP adresu. Také byla testovana rtzna velikost ¢asti, po kterych byl
soubor odesilan.

Adaptér byl otestovan pomoci zapisu do souboru a ¢teni ze soubori z SD
karty, na niz byly pfedem nahrané v PC soubory. Déle byl vytvofen na SD
karté, zapojené do adaptéru, soubor. Do souboru byla zapsina série znaki.
Poté byl soubor uzavfen, znovu otevien v médu pro ¢teni a cely soubor byl
vypsan. Na zavér testu byla dana SD karta zapojend zpét do PC pro kontrolu,
jestli (textovy) soubor jde precist i v PC.

Kamera byla nejdiive samostatné otestovana pomoci programu od Ardu-
CAM ([33], umoznujici prenaset fotky z kamery pres UART rozhrani. Béhem
tohoto testu se jiz objevily prvni problémy s kompatibilitou s adaptérem na
SD kartu, nebot i pfes to, ze nebyl zrovna adaptér pouzivan, byl zapojeny ke
stejnému Arduinu. ReSeni tohoto problému viz podsekce 5.1.1. Po odpojeni
adaptéru a ujisténi se, ze vSechny piny kamery jsou spravné zapojené, nebyl
s kamerou zadny dalsi problém.

V druhé radé bylo otestovano zachyceni snimku na SD kartu. S hardwarove
opravenym adaptérem na SD kartu probéhl test bez problému. SD karta byla
po testu vyjmuta z adaptéru a zachycené snimky byly otevieny v PC pro
ovéreni spravné funkce.

Vsechny testy obsahujici GSM modul probéhly za pouziti T-Mobile SIM
karty s koupenym 4G internetem. Byla vyzkousena taktéz TESCO SIM karta,
s tou byl ovsem problém pripojit se do sité. TESCO operator je virtualni
a samotny prenos probihd po O2 siti. S T-Mobile SIM kartou se slo pripojit
do sité, kdyz byl v GSM modulu nastaven méd "GSM only” a nebo "GSM and
LTE only”. Neslo se ptipojit, pokud byl nastaveny méd "LTE only”. U obou
SIM karet 4G internet funguje v chytrych telefonech.

Prvni testy GSM modulu probéhly nejdiive pro odeslani textové zpravy
(hlavicky) na jiz diive otestovany a funkéni server. Dalsi na fadé bylo odesilani
souborti. V prvni fadé testl, kde byly odeslany pouze malé soubory nebyly
odhaleny zadné chyby.

Bylo vypozorovano, ze pri odesilani soubort se samotné odeslani paketu
déje ve dvou fazich. V prvni fazi se SIM7000E modem pripravuje odeslat data
a v druhé fazi jsou teprve nahravana data z fidictho Arduina a odesléna.

Pri poslani vétsich souborii s dobou prenosu 5 minut doslo k nespravnému
odeslani souboru. GSM modul povazoval pienos za hotovy, zatimco server jesté
neprijal cely soubor. Oprava (jiz popsana v podsekei 5.1.1) nejdfive spocivala
v ¢teni celého vystupniho bufferu z SIM7000E modulu. Tato oprava se jevila
jako dostatecna, dokud byly posilané pouze textové soubory.

A7 u testu celého sledovaciho zarizeni bylo objeveno, ze predchozi oprava
nebyla dostatec¢nd. Ackoliv predchozi oprava kontrolovala, jestli se zprava ode-
slala, kontrola byla provadéna pomoci funkci operujicich s textovymi retézci.
To zptisobilo, ze pii pokusu o odeslani fotky, obsahujici i byte 0x00, nefun-
govalo potvrzeni odeslani korektné, protoze kontrolujici funkce se zastavila
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na daném bytu. Oprava spocivala v manualnim prochazeni bytd pro kontrolu
odeslani.

Béhem testovani doslo také k vytvoreni serveru a klienta, jenz pouzivaji
protokol UDP. Pri pokusu odeslani z GSM modulu na tento server bylo ovSem
okamzité jasné, ze UDP protokol neni vhodny pro prenos souborti.

Shrnuti této sekce:

1. Testy serveru a adaptéru probéhly bez komplikaci.
2. Testovani kamery odhalilo hardwarovou chybu v adaptéru na SD karty.

- Po opraveni této hardwarové chyby fungovala kamera i adaptér na
SD kartu zaroven korektné.

- Oprava je popsana v podsekci 5.1.1.
3. Testy GSM modulu odhalily problémy s odesilanim vétsich souborii.

- Oprava spocivala v predélani jedné ze dvou knihovnich funkci pro
odesilani dat.

4. Test celku odhalil nedostateé¢nou opravu knihovni funkce pro odesilani.

- Byl problém s kontrolou spravnosti odeslani dat, pokud data obsa-
hovala byte 0x00.

- Oprava spocivala v odstranéni pouzivani funkci pro textové retézce
pri kontrole korektnosti odeslani dat.

5. Protokol UDP se prokézal jako nevhodny pro pfenos souborti.

6.2 Nameérené hodnoty

Vysledky méfeni jsou prezentovany v této sekci. Jedna se o méreni:
1. propustnosti,
2. latence,

3. spotreby energie.

P1i prezentovani vysledku je ¢asto pouzit medidn misto pruméru, protoze
hodnoty medidanu nejsou tak moc ovlivnény extrémnimi namérenymi hodno-
tami v porovnani s primérnymi hodnotami. Extrémy obsahuji mimo jiné rtzné
zpozdéni na GSM siti (napf. pripojeni k operdtorovi), a hlavné nejsou zminéné

extrémy ovlivnitelné zatizenim.
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6.2.1 Propustnost

Béhem posilani souboru o velikosti 3000 B, a zvoleni maximalni velikosti uzi-
tecnych dat v jednom paketu 1460 B, je soubor poslan ve trech ¢astech; 2x 1460 B
a 1x 80 B. Namétrené medidnové doby pro odeslani téchto c¢asti je zobrazeno
v tabulce 6.1.

Tabulka 6.1: Namétené doby pienosu jednotlivych ¢asti

Velikost ¢asti [B] | Cas pienosu éasti [s]
80 9.533
1460 11.682

Prvni rovnice pro vypocet propustnosti GSM sité je rovnice (4.8). Po do-
sazeni naméfeny hodnot vyjde 642.159 Bs~!. Nicméné tato propustnost vypo-
¢itand v rovnici (4.8) obsahuje nejenom propustnost GSM sité, ale zaroven je
ve vypocétu zahrnut i ¢as straveny prenosem dat z fidictho Arduina do modulu
pres UART rozhrani.

Kdyz se pouzije rychlost UART rozhrani Tpyarr 1920Bs™!, vyjde pro-
pustnost Tp z rovnice (4.9) 964.866 Bs~!. Clanky [16] a [31] udavaji rychlost
GSM sité (2G) 1200 Bs~!, piipadné az 1800 Bs~! p¥i nahravani. Rychlost vy-
poc¢itand v rovnici (4.9) muze byt oznacena za nélezici GSM siti. To potvrzuje,
ze GSM modul prenésel data rychlosti 2G a ne LTE.

Kdy?z se pouzije vysledek rovnice (4.9) v rovnici (4.10) pro vypocet statické
doby prenosu, s velikosti ¢asti 1460 B, vyjde 9.408s.

Statickd doba pfenosu muze byt vyuzita v rovnici (4.11) pro vypocet délky
prenosu jedné ¢dsti 1460 B pomoci LTE rychlosti tgig network, jenz miize dosah-
nout az 6250kBs~! [16]. Doba ptenosu 1460 B paketu pomoci LTE rychlosti
je 10.168s.

Dle ocekavani je tato doba prenosu kratsi, nez pti prendseni pomoci GSM
sité. Vysledek vypoctu celkového zrychleni pro prenos jedné 1460 B ¢asti z rov-
nice (4.12) je 12.96 %.

Toto ukazuje, ze propustnost sité ma nizky vliv na celkovou dobu pfe-
nosu souboru. Statickd doba prenosu mé mnohem vétsi vliv na celkovou dobu
zameérit na redukovani statické doby prenosu namisto zrychleni sité.

Ohledné propustnosti jsou vytvorena tato shledani:

1. Propustnost GSM sité Tp vychézi 964.866 Bs~1.

2. Staticka doba prenosu pfi odesilani z GSM modulu trva 9.408 s nehledé
na propustnosti sité.

3. Pokud by byly pakety odesilany pomoci LTE rychlosti, vyslo by celkové
zrychleni 12.96 %.
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4. Rychlejsi posilani souborti je vysoce zavislé na zkraceni statické doby
pfrenosu, nebot zrychleni propustnosti sité mé v porovnani maly vliv.

6.2.2 Latence

K meéreni latence bylo vyuzito skutecnosti, Ze fidici Arduino bylo pfipojeno
k PC, na kterém bézel server, tedy se stejnym zdrojem hodin. Vzhledem
k tomu, ze zvoleny GSM modul neposkytuje pfimo ping funkcionalitu, bylo
potreba odhadnout latenci jinak. Jednosmérna latence lze odhadnout jako cas
mezi odeslanim hlavicky z GSM modulu a jeji prijeti na serveru.

Hlavicka v tomto testu méa velikost 40 B. Zvolend metoda méfeni latence
neni stoprocentné presna, ale poskytuje dobry odhad. Medidn namérené la-
tence je 321.5ms. Mélo by ovSem byt poznamenano, ze tento odhad obsahuje
nasledujici operace: nahrani 40B dat z fidictho Arduina do GSM modulu,
odeslani pfes GSM sit na server a jakékoliv dalsi zpozdéni spojené s TCP/IP
protokolem.

Jelikoz propustnost Tp byla jiz vypocitana v predchozi sekci 6.2.1, propust-
nost Tpyagrr a velikost TCP /IP hlavicky Pt,yerheqd jsSou znamé, tak mohou byt
pouzity pro lepsi odhad latence. Po dosazeni do rovnice (4.13) s Pt rovno 40 B
vyjde po konverzi jednotek 217.75 ms.

Chytry telefon se stejnou SIM kartou a s nastavenym 2G internetem
mé prumeérnou latenci pfi pingovani (dvousmérné latence) 189.015ms, ne-
boli 94.507 ms jednosmérné latence. Diive odhadnuté latence stéle nepocita
s latenci USB (pfenos z fidiciho Arduina do konzole v PC) ani s jakymkoliv
dalsim zpozdénim probihajicim mezi GSM modulem a serverem, jako napfi-
klad latence na siti, latence mezi modemem a pfipojenym PC atd.

Shrnuti méfeni latence:

1. Byla pouzita doba mezi odeslanim paketu a prijetim paketu na serveru.
2. K lepsimu odhadu bylo potfeba pocitat s velikosti TCP/IP hlavicky.

3. Propustnost z predchozi sekce 6.2.1 byla vyuzita k zlepseni odhadu.

4. Jednosmérna latence byla odhadnuta na 217.75 ms.

5. Chytry telefon se stejnou SIM kartou mé jednosmérnou latenci 94.507 ms
pri pouziti 2G sité.

6. Odhadnuta latence nepocita s raznymi diléimi zpozdénimi, naptiklad
latence mezi modemem a serverem, jejichz znalost by zlepsila odhad
latence.

6.2.3 Spotreba energie

V této podsekci jsou prezentovany a analyzovany spotfeby energie pro:
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1. GSM modul,
2. kameru,
3. adaptér na SD kartu.

Zaroven je provedena analyza vydrze baterie, jez by napéajela rizné kom-
ponenty s uvedenymi spotfebami energie.

Naméreny prochézejici proud GSM modulem pii posilani 1 B souboru je
zobrazen na obrazku 6.1, na kterém lze vidét jednotlivé faze inicializace a ode-
silani souboru z GSM modulu: zapnuti GSM modulu, nastaveni baud rate,
kontrola SIM kart, nastaveni net médu, kontrola signalu, pripojeni k opera-
torovi, pripojeni k serveru, odesilani hlavicky a souboru, odpojeni od serveru
a vypnuti GSM modulu. Poslani pouze 1B souboru je identifikovano nejvice
statickych spotfeb energie.

V tabulce 6.2 jsou namérené medidnové hodnoty spotieby energie z alespon
péti méreni pro kazdou velikost souboru. Z této tabulky jde shledat, ze cast
odesilani roste imérneé s velikosti souboru; coz jasné znaci, ze poslani jednoho
velkého souboru je mnohem tuspornéjsi vzhledem ke spotiebé energie, oproti
poslani vice malych souborti s dohromady stejnou velikosti.

Tabulka 6.2: Namérené spotieby energie pro odesilani rtiznych souborti

Velikost [B] | Spotfeba [Ws] | Doba [s] | Cast odesilani* [%)]
1 44.587 100.365 33.050

3 000 91.173 119.809 47917

10 000 98.332 169.943 63.546

100 000 795.75 704.742 91.046

aZobrazuje spotfebu energie pri posilani souboru (véetné hlavicky)
jako procento celkové spotieby.

Jak je patrné z 6.1, malé soubory spotfebuji hodné energie na inicializaci
a dalsich fazich, které nejsou zavislé na velikosti souboru. Velké soubory maji
podobné grafy prochazejictho proudu s jedinym rozdilem, zZe faze odesilani
souboru je delsi. Pomér nezavislych fazi na velikosti souboru vuci odesilaci
fazi se zmensuje zvétSovanim velikosti souboru.

Spotfeba energie z [26] je 4.0 Ws pro stdhnuti 10 kB souboru pies GSM sit.
Pro porovnani s timto ¢islem je pouzita ¢ast odesilani spotieby energie z ta-
bulky 6.2 pro odeslani 10kB, coz vychazi 62.486 Ws. OvSsem nutno zdiraznit,
ze [26] pouziva chytry telefon a ne vestavény systém.

Studie [28] udavé, ze pouzity GSM modem m& prumérny prochdzejici
proud 300 mA. Udané ¢islo lze srovnat s primérnym prochazejicim proudem
GSM modulem pouzitym v sledovacim zafizeni, jenz je vcetné vsech iniciali-
zacnich fazi 115.723 mA pro odeslani 10 kB souboru.
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Pro GSM modul:
1. Byly prezentovany naméfené hodnoty v tabulce 6.2.

2. Tyto hodnoty byly konvertovany pro mozné porovnéni s jinymi studi-
emi [26] a [28].

3. Také je ukdzan graf s proudem prochazejicim GSM modulem v jednot-
livych fazich.

V tabulce 5.2 jsou namérené spotieby energie adaptéru na SD kartu a ka-
mery. VSechny tyto hodnoty jsou primérnymi hodnotami z alespon 10 mé-
feni. Medidn zde neni zvolen z divodu absence extrémii, které byly zplisobeny
v GSM modulu hlavné pripojenim k operatorovi a dalsim zpozdénim na GSM
siti.

Pro méreni kamery byl napsin program, ktery inicializuje modul, poté
kameru, pak pripravi kameru a zachyti snimek, a na zavér zapise tento snimek
na SD kartu. Spotfeba energie je v tomto pripadé mérena pouze u kamery,
to znamena, ze neni zachycend spotieba energie, kterou potirebuje adaptér pri
zapisovani dané fotografie. Bylo méreno s rozliSenim 1024 x 768 a 320 x 240.

Na obrazku 6.3 je graf naméreného prochazejictho proudu pii zachyceni
a zapisu snimku s rozlisenim 1024 x 768, ktery mé velikost 21 837 B. Fotka 6.2
je s rozlisenim 320 x 240 a méa velikost 12271 B. Lepsi rozliSeni snimku nez
1024 x 768 nebylo méreno, z divodu doby odesldani 100 kB souboru z GSM
modulu, kterd presahuje 11 min viz tabulka 6.2.

Adaptér byl méfen pomoci programu, jenz nejdrive precte soubor o dané
velikosti, a poté zapise do jiného souboru, se stejnou velikosti. Byly provedeny
dvé sady méreni, jedna pro velikost ¢teni a zapisu 10 kB, druha 100 kB. Na ob-
razku 6.4 je vykresleny prochézejici proud pii méteni s velikosti souboru 10 kB
a na obrazku 6.5 je graf prochazejiciho proudu s velikosti souboru 100 kB.

Jeden z dlvodi, proc¢ zapis je rychlejsi, je zptsob, jakym byl program
realizovan - ¢teni bylo provadéno jednotlivé po bytech (tak, jak je ¢teno ze
souboru pri odesilani z GSM modulu), zatimco zapis byl proviadén po 10B
najednou (kamera zapisuje po vice).

Tabulka 6.3: Namérené spotieby energie adaptéru a kamery

Kompenenta Spotfeba [Ws] | Doba méfeni [s]
Adaptér, 10kB 0.463 0.716
Adaptér, 100 kB 11.744 5.341
Kamera, 320 x 240 17.742 3.148
Kamera, 1024 x 768 140.928 13.071

Shrnuti méfeni adaptéru na SD kartu a kamery:
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Obrazek 6.2: Zachyceny snimek s rozlisenim 320 x 240

1. Namérené hodnoty jsou prezentovany v tabulce 6.3.

2. Grafy naméreného prochazejictho proudu pro obé komponenty jsou uké-
zany.

3. Je vysvétlen nepomér zapisovaci vici ¢teci fazi u grafu spotieb adaptéru
na SD kartu.

S naméfenymi hodnotami GSM modulu lze vypocitat vydrz baterie, na-
piiklad 9.6 V baterie s parametrem Bcgpacity 2500 mAh. GSM modul se spo-
tfebami energie uvedenymi v tabulce 6.2 ma prumérnou spotiebu proudu
Dgverage 115.723 mA, za celou dobu odesilani 10 kB souboru.

Pfi pouziti popsané baterie v rovnici (4.6) vyjde vydrz baterie tjfespan
21.603 h. To znamena 457.628 odeslani 10 kB souboru, véetné vsech inicializac-
nich fazi. Nutno znovu zduraznit, Ze tahle hodnota pocita pouze se spotfebou
GSM modulu a ne se vSemi komponentami.

Pro presnéjsi vypocet vydrze baterie lze pocitat se spotiebou energie pro
odeslani 10 kB souboru z GSM modulu z tabulky 6.2, spotfebou energie pii za-
pisu a ¢teni 10 kB souboru pomoci adaptéru, a navic zachyceni a zapis snimku
kamerou o rozliseni 320 x 240 z tabulky 6.3. Tento snimek ma sice vétsi veli-
kost souboru, nez 10kB, ale pro vypocet vydrze baterie je to prijatelné, nebof
velikost snimku zédlezi také na tom, co je foceno - snimky zachycené s nasaze-
nou krytkou, tedy plné ¢erné, maji velikost souboru okolo pouhych 3 kB, diky
JFIF formatu.
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Pramérny spotrebovany proud je vypocitan jako soucet uvedenych spotreb
energie v prislusnych tabulkach 6.2 a 6.3, vydéleny souétem doby méteni, bez
zapoc¢itani doby pro adaptér. Doba méreni adaptéru neni zapocitana, nebot
kromé inicializace, ktera tvori malou ¢ast celého méfeni viz obrazek 6.4, je
tato doba obsazena pfi zdpisu snimku u kamery, pripadné odeslani souboru
v GSM modulu. Pramérny spotifebovany proud s tfemi komponentami vyjde
134.654 mA s celkovou dobou aktivni faze 173.091 s.

Po dosazeni do rovnice (4.6) s vyse popsanou baterii s parametrem Begpacity
2500mAh a vySe vypocitanym pramérnym proudem Dgyerage 134.654 mA vy-
jde ocekdvand vydrz baterie #j;f.span 18.566 h. Toto umozni az 386.141 zachyceni,
uloZeni a odeslani snimku.

V pripadé, ze by doslo k odeslani jednoho snimku za hodinu by tato baterie
zvladla odeslat az 386 snimkii, neboli baterie by vydrzela 386 h, ¢i 16.08 dni.

Dohromady tyto vypocty ohledné vydrze baterie obsahuji:

1. Je pocitdno s 9.6 V baterii, kterd ma kapacitu 2500 mAh.

2. Pii vypoctech jsou pouzity nameérené spotieby energie z tabulek 6.2
a 6.3.

3. Baterie by pri poc¢itani pouze s GSM modulem vydrzela 457.628 odeslani 10 kB
souboru

4. Po zapocitani spotfeby energie kamery a adaptéru se vydrz baterie snizi
na 386.141 zachyceni, ulozeni a odeslani snimku.

6.3 Hlavni omezujici faktory zarizeni

Podrobnym testovanim celého zarizeni se podarilo identifikovat nékolik hlav-
nich faktorti vyznamné omezujicich technické moznosti celého zatizeni:

1. Doba prenosu je prilis zavisla na statické dobé prenosu.

2. Se zvolenym GSM modulem neslo dosdhnout LTE rychlosti sité ani s jed-
nou z pouzitych SIM karet.

3. Pri pripadné duplikaci celého zafizeni by bylo vhodné vybrat jiny adap-
tér na SD kartu, nebot tento je potfeba hardwarové opravit.

Diky identifikovani tzkych hrdel je jasnéjsi, na co se v pripadné budouci
praci zamérit.
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Inicializace modulu

=

Obrazek 6.3: Proud prochéazejici kamerou pri zachyceni snimku a zapisu na
SD.
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=]

Obrazek 6.4: Proud prochazejici adaptérem na SD kartu pii cteni a za-
pisu 10 kB souboru.
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Obrazek 6.5: Proud prochazejici adaptérem na SD kartu pii ¢teni a za-
pisu 100 kB souboru.
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Zaver

Cilem prace bylo navrhnout a realizovat IoT zafizeni umoznujici sledovani
domaécnosti a tento cil byl naplnén. Soucasti prace je popis metodologie méreni
a prezentované namérené hodnoty spotfeby energie, propustnosti a latence.
Pro demonstraci spravné funkce sledovaciho zatizeni byl vytvoren jednoduchy
server, na néjz jsou v pravidelnych intervalech prenaseny fotografie. Sledovaci
zafizeni se sklada ze CtyT hlavnich komponent: fidici mikrokontrolér Arduino,
kamera, GSM modul a adaptér na SD kartu.

Prace zacina teoretickym tivodem popisujici nezbytné znalosti a pokracuje
analyzou a navrhem programového feseni. Pro tuto préaci bylo napsano vice
programi, ale hlavni jsou tfi: program pro sledovaci zarizeni, server a program
pro méreni spotieby. Mezi podptirné programy patii klient pro testovani ser-
veru, skript v Mathematice pro analyzu namérenych hodnot prochazejiciho
proudu a programy jednotlivych komponent pro méreni proudu.

Soucésti prace je kapitola realizace, v niz jsou mimo jiné popsany hlavni
prekazky pri realizaci. Prekdzky bylo potfeba prekonat pro tspésné splnéni
cila. Také je ve stejné kapitole blize popsan skript, pouzity pro analyzu nameé-
fenych hodnot a pro tvorbu grafi, které jsou prezentovany v kapitole testovani.

Kapitola testovani popisuje kroky pro testovani funkcionality sledovaciho
zalizeni. Zaroven je v dané kapitole analyza spotieby energie, latence a pro-
pustnosti.

7 analyzy spotieby energie pii odesilani GSM modulu v tabulce 6.2 vy-
plyva, ze je tspornéjsi poslat jeden vétsi soubor, nez odeslat vice mensich
souboru o stejné velikosti. Toto je zptsobeno predevsim spotfebou béhem ini-
cializac¢nich fazi, ale také napriklad mensim mnozstvim odeslanych hlavicek.
Ze stejné tabulky lze odvodit, Ze je potieba poslat alesponn 100kB soubor
pro dosazeni alespon 90 % pro spotfebu energie béhem odesilacich fazich vaci
inicializaci.

Pro ucel efektivniho vyuziti energie je pomoci namérenych hodnot spo-
tfeby energie také vypocitana vydrz baterie. V pripadé, kdy zarizeni posle
fotografii, a poté hodinu cekd, by 9.6 V 2500 mAh baterie vydrzela az 16 dni,
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pii zapocitani spotifeby GSM modulu, adaptéru na SD kartu a kamery.

Vytvorené sledovaci zafizeni lze vyuzit napiiklad na chaté, pro kontrolu,
jestli na ni nespadl strom a podobné. Metodologie méreni a analyza namére-
nych hodnot mohou byt pouzity i pri tvorbé jinych IoT zafizeni pro stejny,
a nebo podobny ucel.
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DODATEK A

Seznam pouzitych zkratek

IoT Internet of Things

GSM Global System for Mobile Communications
2G Second-generation cellular network

3G Third-generation cellular network

SIM Subscriber Identity Module

IDE Integrated development environment

VS Microsoft Visual Studio

SMS Short Message Service

PIN Personal Identification Number

SD Secure Digital

SPI Serial Peripheral Interface

LTE Long-Term Evolution

NB-IoT Narrowband IoT

UART Universal Asynchronous Receiver/Transmitter
LCD Liquid-crystal display

ARM Advanced RISC Machine
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DODATEK B

Obsah prilozeného CD

Teadme . tXE vttt struény popis obsahu CD

src

timpl ..................................... zdrojové kbédy implementace
thesSiS. vveiiiniennnennnnn. zdrojova forma prace ve formatu KTEX

L= v PP text prace

Lthesis.pdf ............................... text prace ve formatu PDF
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