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Abstrakt

Diplomova prace se ve své teoretické casti zabyva fungovanim DNS. Prakticka
cast je zamérena na spravu ¢eské narodni domény a monitoring jejitho provozu.
Analyzuje spravu DNS infrastruktury ¢eské ndrodni domény a navrhuje, jak
vylepsit jeji provoz. Posledni ¢ast price se zabyva navrhem a implementaci
programii pro monitoring DNS provozu v redlném case.

Kli¢éova slova DNS, anycast, optimalizace, ¢eskd ndrodni doména, monito-

ring DNS

Abstract

The diploma thesis theoretically deals what DNS is and how it works. The
practical part deals with how is maintain Czech national domain and how is
done its monitoring. It analyzes the management of DNS infrastructure of
the Czech national domain and suggests how to improve it. Last part deals
with design and implementation of programs for realtime monitoring of DNS
traffic.

Keywords DNS, anycast, optimalization, czech national domain, DNS mon-
itoring
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Uvod

DNS je jeden ze stavebnich kamenti dnesniho Internetu. M4 na starosti preklad
symbolickych jmen na adresy internetovych protokoli a je tedy takovym te-
lefonnim seznamem Internetu.

Bézny uzivatel Internetu pouzivd DNS, aniz by mnohdy védél, ze takova
sluzba existuje. Je dilezité tuto sluzbu neustéle zlepsovat, aby byl zajistén
jeji hladky chod. Uzivatel by nemél vyrazné pocitit, ze nastala néjakd udélost
na strané poskytovatele DNS (vypadek, utok, udrzba). Z tohoto duvodu je
dilezité, aby provozovatel DNS znal dulezité informace o provozu a mohl
zajistit co nejhladsi chod této sluzby.

Ceskou narodni doménu .CZ spravuje sdruzeni CZ.NIC. Sdruzeni se snazi
zajistit provoz a rozvoj duvéryhodné, bezpecéné a stabilni infrastruktury a
obecné prospésnych internetovych sluzeb, zejména domény .cz. Usiluje o to,
aby geografickd poloha tazatele neméla vliv na dotazovani DNS zaznamt,
které ma sdruzeni ve spravé . Aby sdruzeni mélo povédomi o provozu a ¢asu
odezvy na dotaz na doménu, sbird a uchovava data pomoci nastroju z pro-
jektu ADAM. Nad témito daty lze provést datové analyzy, zjistit silné a slabé
stranky provozu domény a nasledné tyto slabé stranky eliminovat.

Struktura prace

Préace se na za¢atku vénuje vysvétleni principt sluzeb DNS a BGP, nad kterym
je DNS sluzba postavena. U teoretického popisu DNS je rozebirana jeho hi-
erarchicka struktura, architektura klient-server, obsah paketil a zabezpeceni
samotné sluzby (DNSSEC, DNS-over-HTTPS). Dalsi bod v teoretické ¢éasti
pojednava o dynamickém smérovacim protokolu BGP a vyuziti jeho vlast-
nosti v pfipadé DNS anycastu. Po teoretickém tivodu je popsano jak vypada
DNS infrastruktura u ¢eské narodni domény .cz, jakym zptsobem a kde vSude
je provozovan DNS anycast.

Praktickd ¢ast je rozdélena do dvou segmentti. Prvni segment se zabyva
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analyzou DNS provozu .cz domény za pomoci néastroju projektu ADAM. Na
zékladé vysledki analyzy navrhuje, jak by mohlo byt dosazeno zlepsSeni
neékterych kvalitativnich parametri DNS anycastu. Ve druhém segmentu je
popsano, jak vylepsit sledovani provozu DNS sluzby. K tomuto tucelu byly
navrhnuty a naimplementovany programy, které jsou schopny v redlném case
provoz sledovat.

Cil prace

Tato prace miize byt piinosem pro spravce domén at uz narodnich nebo jinych,
kteri chtéji vylepsit monitoring svého DNS provozu a mit tak o ném vétsi
povédomi. Divodem, pro¢ se autor tomuto tématu vénuje je snaha o zlepseni
dostupnosti open source nastroju, které pomohou v optimalizaci provozu DNS
infrastruktury.



KAPITOLA 1

DNS

DNS je zkratka z anglického Domain Name System a oznacCuje systém
doménovych jmen. Aby zarizeni (server, smérovac¢ atd.) v Internetu bylo do-
stupné, je identifikovano IP adresou. IP adresa je, zjednoduseno feceno, po-
sloupnost decimélnich nebo hexadeciméalnich symboli. Zakladnim tikolem DNS
je preklad symbolickych jmen na tyto IP adresy a tim usnadnit uzivatelim
pamatovani si umisténi zafizeni v Internetu. Jedna se o takovy internetovy
telefonni seznam. [11, 4, 5]

Pro ukézku jak preklad symbolického jména na IP adresu vypada miize
poslouzit naptiklad jméno jednoho z fakultnich serverti. Preklad jména serveru
fit.cvut.cz je pomoci DNS prelozeno na tuto IPv4 adresu 147.32.232.212.

1.1 Doménovy strom

DNS je uspotadédno do hierarchické stromové struktury, kde kazda troven
je oddélena teckou. Jednotlivé tirovné jsou c¢islované pozpatku. Posledni ¢ast
jména je doména prvni urovné nebo také doména nejvyssi trovné (TLD - Top
Level Domain) napiiklad cz (Ceské republika), de (Némecko), sk (Sloven-
sko) atd. Nésleduje doména druhé trovné (SLD - Second Level Domain) jako
je "nic”, "cvut”’nebo "seznam”. Déale nasleduji domény treti, ctvrté a dalsich
drovni. Ty jiz nemaji zadné specidlni nazvy.

Diky hierarchii se zvétsil prostor pro tvorbu jmen domén. Staci tedy, aby
jednotliva jména byla unikatni pouze v ramci dané urovné. Protoze neni
nutné mit seznam na jednom misté, ale staci mit ke kazdé doméné pouze
informaci o vSech jejich subdoménach dalsi trovné, doslo ke zjednoduseni hi-
erarchického uspotradani systému domén. Tim vznikd z jednotlivych trovni
doménovy strom. Kofen doménového stromu obsahuje informaci o vsech TLD
doménéch jako .com, .cz, .de .fr a tak dale. Kazda z téchto TLD mé pak svij
registr vSech SLD domén. Registr domén je zastitén organizaci nebo osobou,
ktera je jeho spravcem. Tento spravce urcuje pravidla registrace doménovych
jmen pro subdomény.
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Napriklad registr domény nejvyssi trovné .cz obsahuje veskeré domény
druhého 1adu - napf. nic.cz, cvut.cz, seznam.cz atd. Obdobné kazda z téchto
domén druhého rddu ma i seznam domén tretiho radu - napf. www.nic.cz,
enum.nic.cz, fred.nic.cz atd. Na stejném principu roste doménovy strom az
k doménam libovolného fadu. [11, [5]

A

.5 .com _—_, google.com

\A .Cz —* seznam.cz

.arpa

nic.cz —, enum.nic.cz

WWW.Nic.cz

Obrazek 1.1: Ukdzka hierarchické struktury DNS (prevzato z [1])

Neexistuje organizace, kterd by spravovala celou hierarchickou strukturu
DNS. Existuji pouze spravci registrii jednotlivych doménovych trovni. Ti
urcuji pravidla pro registraci jmen domén pro subdomény. Organizace, kterd
spravuje registr TLD je IANA (Internet Assigned Numbers Authority). Na je-
jich webovych strankach (https://iana.org) lze zjistit vSechny registrované
TLD. Pokud je doména nékomu prifazena (osoba, organizace), je u domény
uvedena kontaktni osoba, jeji jmenné servery a dalsi informace. Spravce ceské
domény tedy, registru domény .cz je sdruzeni CZ.NIC. CZ.NIC v oblasti DNS
plni roli registru a registraci SLD provadi jiné spolecnosti. [6]

Kazdé registrované doménové jméno musi vyhovovat definovanym norméam
v RFC 1034, 1035, 1122, 1123 a jakymkoliv je nahrazujicim nebo doplnujicim
normam. Doménové jméno muze obsahovat pouze znaky [a-z,0-9,-|, jeho délka
muze Cinit nejvyse 63 znaki, nesmi zac¢inat ani koncit ”-”a nesmi obsahovat
dva znaky ”-"za sebou. Zaroven celé doménové jméno nesmi byt delsi nez 255
znaku. [, [7]

1.2 DNS zaznamy

Vyse bylo popsano, jak mize zdznam doménového jména vypadat. V rdmci
doménové jmenné sluzby nemusi dochazet pouze k prekladu doménového
jména na IP adresu a opa¢né. V DNS lze nalézt velky pocet zdrojovych typi
zaznamu, které vznikly za dobu, co DNS sluzba existuje. Zdrojové zaznamy
jsou také oznacovany jako RR (Resource Records). Zaznamy se mohou lisit
v typu, ale pro kazdy zaznam plati, ze je identifikovan péti polozkami vcetné
typu zédznamu.

4
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1.3. Doménovy server

Typ zadznamu Datovy obsah
A I1Pv4 adresa
AAAA IPv6 adresa
CNAME Alias jiného doménového jména
NS Autoritativni DNS server pro doménové jméno
SOA Zakladni informace o doméné
PTR Jméno k prislusné IP adrese
TXT Textovy zdznam
MX Postovni server pro danou doménu
DNSKEY Zaznam klice pro DNSSEC (kapitola [1.7)
RRSIG Ovéfeni o nepodvrzeni zdznamu DNS (kapitola [1.7))
DS Identifikace DNSSEC kli¢e podepsané zény (kapitola D

Tabulka 1.1: Ukédzka typu zdrojovych zadznamu [5, 8, 9]

Prvni polozkou je samotné doménové jméno (name), ke kterému se DNS
zdznam vztahuje. Za ni nasleduje Zivotnost (Time To Live - TTL), kterd
udava pocet sekund, po které lze zdznam ulozit ve vyrovnavaci paméti. Trida
(class) je tFetim parametrem. Tento parametr uréuje rodinu protokolu, pro niz
zéznam je urcen. Systém tedy pocitd i s pifpadnou zménou sifové architek-
tury. V praxi je ale tato hodnota nastavena na IN pro Internet. Predposlednim
parametrem je praveé jiz zminovany zdrojovy typ (type), ktery je spolecné s po-
slednim parametrem zobrazen v tabulce Poslednim parametrem jsou data
(data), ktera obsahuji dany obsah k pfislusnému zdrojovému typu. [5]

1.3 Doménovy server

K uchovani téchto a dalsich zadznami slouzi doménové servery neboli DNS
servery. DNS servery tedy uchovavaji databaze téchto zaznamu. V pripadé
dotazu na néjaky zdznam vrati piislusnou odpovéd. DNS servery standardné
poslouchaji na UDP i TCP na portu s ¢islem 53.

Provozovani vétsiho poc¢tu DNS serverd pro jednu doménu je ndroc¢né na
zménu udaji u néjakého zdznamu. Takovou zménu by bylo tfeba provést na
vsech DNS serverech. Aby databaze byla ménéna pouze na jednom misté, jsou
DNS servery rozdéleny na tti typy. Kazdy typ urcuje roli daného DNS serveru,
kterymi jsou:

e Primdrni server je hlavni DNS server domény. Jedna se o server, kde
jsou doménové zaznamy meénény. DNS server je také oznacovan jako
autoritativni. To znamend, ze o jeho odpovédich ohledné dané domény se
nepochybuje. Odpovédi jsou tim povazovéany za spravné, nebot pochizeji
primo od zdroje, ktery vlastni databazi vSech zdznamu prislusné domény.

5
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e Druhym typem serveru je sekunddrni server. Sekundarni server je du-
plikdt primérniho serveru a je také povazovadn =za autoritativni.
Sekundérni server v pravidelnych intervalech zjisfuje, zda nedoslo ke
zméné ve spolecné doméné a pripadné tak svoji databazi zaznamu neak-
tualizoval. Hlavni tlohou sekundarnich serverti, kterych muze byt vice,
je odlehceni zatéze primarniho serveru.

e Poslednim typem je server oznacovan jako caching only. éesky by se
dal volné prelozit jako pomocny DNS server. Tento typ serveru slouzi
jako vyrovnavaci pamét celého DNS systému. Uchovava jiz pfeloZené
zéznamy a tim snizuje dobu odezvy na DNS dotaz, snizuje z4t&z sifovych
linek a snizuje zatéz na primarnich a sekundarnich DNS serverech. Tento
server neni z logiky véci autoritativni, nebot nevlastni databdzi pro
prislusnou doménu. Kromé vyhod, které byly zminény prinasi i nevyhodu
v podobé moznych DNS utoku, které vlastnosti tohoto DNS serveru
vyuzivaji. [5l [10]

Nez bude vysvétleno jakymi zplisoby se provadi duplikace doménovych
zaznamu z primarniho serveru na sekundarni servery, je potreba vysvétlit
pojmy zéna a zénovy soubor.

Vyse bylo popséno, ze struktura DNS je stromového razu, jednotlivé tirovné
stromu jsou oddéleny teckou a kazdé vétev stromu mé svého spravce. Zoéna
u DNS predstavuje souvislou ¢ast doménového stromu, ktery je spravovan
jednim subjektem. Jednou zénou je naptiklad . cz doména, ktera je spravovana
organizaci CZ.NIC. Pod ni se nachdzi zéna cvut.cz spravovana CVUT. Tato
doména méa subdomény v podobé fakultnich domén jako je fit, fel, fa atd.
Kazda tato subdoména miuze byt zénou a mit tedy fakultniho spréavce nebo
mize byt soudsti zény CVUT.

Toto rozdéleni zon se promitd do DNS, presnéji fec¢eno do zdznamu v ném.
V nadrazené doméné néjaké zény se nachézi zdznamy NS, které ukazuji na
autoritativni DNS server dané zény. V zéné .cz se tedy nachazi zaznamy
NS na autoritativni DNS servery zény cvut.cz. Je standardni mit minimalné
dva NS zaznamy a tedy i dva autoritativni DNS servery. Je to z divodu
redundance (zélohy). V pfipadé kdy byl jen jeden autoritativni DNS server a
prestal fungovat, vSechny servery s doménovym prekladem z této zoény by pro
Internet svym zptsobem prestaly existovat.

Zoénovy soubor je textovy soubor, ktery obsahuje zdznamy z dané zoény.
Kazdy zaznam je zapsan na jeden fadek a v ptipadé vicetadkového zaznamu
(SOA) jsou data uzaviena do zavorek. Format takového fadku vychazi z pa-
rametri DNS z4znamii, jak byly popsany v kapitole a vypadd

néasledovné:

doménové_jméno zivotnost trida typ data
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Jako ukdzka muze poslouzit napiiklad zdznam typu A né&jaké smyslené
domény.

example.cz 3600 IN A 10.0.0.1

Pro spravny chod DNS je dilezité, aby autoritativni DNS servery mély
stejné DNS zaznamy. Nesmi dochazet k situacim, kdy dva autoritativni DNS
servery odpovi rozdilné na stejny dotaz. Nastroje k synchronizaci zénovych
soubori jsou v dobrych implementacich DNS servert zabudovany. Pfenos zény
je definovan jiz v puvodnim RFC 1034. [4]

Zakladnim zptsobem je, ze se sekundarni DNS server v pravidelnych in-
tervalech ptd primarniho DNS serveru, zda v zéné nedoslo ke zméné. Tato
zména se kontroluje pomoci SOA ziznamu. Kazdy SOA ziznam je povinnym
zaznamem pro zénu a obsahuje hodnotu, kterd se nazyva sériové Ccislo.
Sekundérni server odesle dotaz na primarni server a zjistuje, zda jeho sériové
¢islo v SOA zdznamu je vyssi. Pokud sériové c¢islo primarniho serveru je
vyssi, sekundéarni server vi, ze doslo ke zméné a odesle dalsi dotaz s zddosti
o staZzeni zény. Aby nedochézelo ke ztratdm paketd, komunikace probihd po
TCP. Sekundarni DNS server jako typ zdznamu uvede specidlni hodnotu
AXFR. Touto hodnotou sekundarni server 1iké, ze zad4 o zdznamy celé zény.
Prvnim a poslednim zdznamem je zdznam SOA a mezi pakety s timto ob-
sahem jsou preposilany pakety se vSemi zaznamy ze zény. Diky prvnimu a
poslednimu paketu se SOA sekundarni server poznd, ze prenos skoncil.

Aby nedochédzelo ke stahovani celé zony v pripadé, Ze byl zménén jen
jeden DNS zdznam, existuje druhy zpisob, kterym je IXFR. Misto hodnoty
AXFR prii dotazovani na zénu se pouzije IXFR a dosdhne se tim, ze se budou
odesilat pouze dva SOA zdznamy jako u AXFR a mezi nimi zménova sekvence.
Zménovié sekvence se sklada ze ¢tverice v néasledujici posloupnosti:

e Starsi SOA zaznam
e smazané zaznamy

e novéjsi SOA zaznam
e pridané zédznamy

Pokud méa v nékterém zdznamu dojit ke zméné je smazan a nasledné
pridan zménény. Pokud primarni server nepodporuje IXFR pienos, probihd
dle AXFR. Zénovym prenosem IXFR je mozné usetrit znaény provoz na siti a
vypocetni prostredky. Pro ¢eskou doménu by stahovani celé zény znamenalo
stahnuti vice nez 1 milionu zaznam.

Primarni server 1ze nastavit tak, aby pokud dojde na serveru ke zméné ode-
slal NOTIFY zpravu sekundarnim DNS serverim. NOTIFY pro sekundarni
servery znamena, ze na primarnim serveru doslo ke zméné a muze zareagovat
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tak, Ze na primarni server posle AXFR nebo IXFR dotaz. Jedna se tedy pouze
0 upozorneéni.

Zénové prenosy nejsou zpravidla povoleny komukoliv. Pokud by doslo
k vice AXFR prenosim z primédrniho serveru, mohlo by to server zatizit a
ovlivnit tak tim jeho hlavni kol zodpovidani DNS dotazii. Z tohoto divodu
jsou AXFR a IXFR zdznamy povoleny vétsinou jen pro sekundarni DNS ser-
very. [, [11]

1.4 Doménovy klient

DNS klient je v oficialni terminologii oznacovan jako resolver. Resolver je vzdy
iniciator komunikace s DNS serverem. Jeho hlavni lohou je odeslani DNS do-
tazu na zdkladé pozadavku aplikaci a nasledné zpracovani DNS odpovédi. Ob-
vykle sou¢ast{ implementace resolveru byvéa cache pamét (vyrovnavaci pamét),
ve které se uchovavaji jiz prelozené DNS dotazy. Na zdkladé funkénosti existuji
dva zakladni druhy resolvert:

e Full resolver je resolver, ktery dokaze fungovat samostatné. Pokud resol-
ver néjaky preklad neznd (nemé v cache paméti), obréati se na korenové
DNS servery a provede dotazovani sam. Tento typ je ¢asto soucasti DNS
servert.

o Stub resolver vyuziva pro dotazy mistni DNS server, na ktery odesila
vytvorené dotazy. U tohoto typy je tfeba nastavit adresu DNS serveru
rucné nebo je mozné tuto adresu ziskat od DHCP. Tento typ je soucasti
béznych operacnich systémii.

Oba druhy vytvari a nasledné odeslou DNS paket dle pozadavkt na jméno,

ti{dy a typ zdznamu (viz kapitola [DNS zdznamy)). [5 [10]

Odeslani a zpracovani DNS paketu se provadi v implementacich resol-
veru na zakladé algoritmu, ktery byl definovan v RFC 1034. Algoritmus mé
nasledujici kroky:

1. Pokud se odpovéd na dotaz nachdzi v DNS cache paméti, pouZije se ta
a algoritmus konci.

2. Vybere nejvhodnéjsi server na polozeni dotazu.
3. Posila servertim ze seznamu dotazy, dokud néktery neodpovi.
4. Zpracuje odpovéd a rozhodne se podle obsahu.

i Obsahuje-li odpovéd’ na dotaz, ulozi do cache a pied4 ji aplikaci.

ii Obsahuje-li odpovéd lepsi autoritativni DNS server, uloz ho do
cache a prejde zpét k bodu 2.
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iii Obsahuje-li odpovéd CNAME alias, ktery nebyl pozadovan, ulozi ho
do cache. Vezme jméno pro které byl CNAME aliasem a prejde zpét
k bodu 1.

iv Je-li odpovéd nekorektni nebo hlési-li selhani serveru, odstrani server
ze seznamu dotazovanych a prejde zpét k bodu 3.

Vybér serveru ze seznamu zavisi na implementaci DNS resolveru. Nékteré
implementace vybiraji DNS servery na zakladé statistického rovnomérného
rozdéleni a jiné dle doby ¢ekani na odpovéd ze serveru. V obou piipadech
je snaha vybirat co nejméné zatizeny DNS server nebo aspon nezatizit pouze
jeden DNS server. Nékteré implementace se také snazi vyvarovat dotazovani
na neodpovidajici server, a tim zrychlit ziskani adekvatni odpovédi na dotaz.
12, 4, 5]

1.5 Typy reseni DNS dotazt

Rozlisujeme dva typy feseni DNS dotazl. Rekurzivni a iterativni. Rekurzivni
typ dotazu spotiva v tom, Ze server, ktery obdrzi DNS dotaz, zjist{ odpovéd
na poslany dotaz. Vysledna odpovéd je posldna klientovi, ktery se ptal. Aby
server rekurzivni dotaz vykonal, musi mit povoleno vyrizovani rekurzivnich
dotazii. Zaroven odpovéd na dotaz nesmi znét (cache pamét) a v dotazu musi
byt povoleno rekurzivni dotazovani.

U iterativniho typu dotazu pokud server neznd odpovéd na dotaz odkdze
tazatele na autoritativni DNS servery, které by mohly znat odpovéd. Tazatel
nahlédne, kam byl odkazan a zkusi polozit dotaz znovu.

Rekurzivni typ je vyhodné pouzit u cachovaciho DNS serveru, ktery si
diky rekurzivnim dotaztim plni{ pamét a je tak schopen na stejny typ dotazu
odpovédét rychleji. S rekurzivnim dotazovanim je ruku v ruce spojena vétsi
zatéz serveru, a proto autoritativni DNS servery vyuzivaji iterativnich dotazu.
[10]

1.6 DNS paket

Zatim nebyl popsan samotny DNS paket. Nyni je popsano, jak DNS server a
klient spolu komunikuji a co je zhruba obsahem zprav. Dotaz a odpovéd maji
u DNS paketu stejnou strukturu. Server vyplnuje pro néj vyhrazena pole na
zakladé vyplnénych poli DNS klientem. Cely DNS paket Ize vidét na obrazku
Jednou z restrikci pro DNS packet je velikost v pfipadé komunikace po
UDP. DNS zpravy posilané po UDP dle RFC 1035 nesmi byt vétsi nez 512
byt (do velikosti nejsou poc¢itany IP a UDP hlavicky). Delsi zpravy jsou
osekdny a takové zpravy maji nastaveny jednobitovy priznak TC na 1. [5]
DNS paket by se dal rozdélit na dvé ¢asti. Hlavicku a data (dotazy a
odpovédi). Jako prvni bude popséna hlavicka. Prvni polozkou je identifikator,

9



1. DNS

o .., is o iebitd

- Id:enti:ﬁkét:or -
QrR| oOPCODE |AA|TC|RD|RA| - |AD|CD| RCODE

Délka dotazu

Délka odpovédi

Délka autority
Délka doplrikd

Dotaz

Odpoveéd

Autorita

Doplriky

‘0 : : : : : : : 8 : : : : : : : gleith

Obrazek 1.2: DNS packet

ktery slouzi k parovani dotazu a odpovédi. Klient do identifikatoru vlozi pro
néj jednoznacnou hodnotu. Tuto hodnotu nasledné server prekopiruje z dotazu
do odpovédi.

Za identifikdtorem néasleduje 16 bitt, které obsahuji 7 jednobitovych
priznaku a dva 4 bitové stavové kédy zprav. Jeden z 16 bitu je nedefino-
vany a jeho hodnota musi byt nastavena na 0. V obrizku je tento priznak
oznacen symbolem ,-“. Ostatni priznaky definovany jsou a jejich vyznam je
nasledujici:

e QR (Query/Response): Specifikace, zda jde o dotaz (hodnota 0) nebo
odpovéd. (hodnota 1)

e AA (Authoritative Answer): Pokud je bit nastaven na 1, odpovéd pochézi
od autoritativniho serveru.

e TC (Truncated): Priznak ukazuje, zda zprava byla zkracena z divodu,
ze bylo prekroc¢eno 512 B. Tazatel by se mél dotédzat znovu tentokrat po
TCP.

e RD (Recursion Desired): Hodnotu nastavi klient na 1, pokud si pfeje,
aby dotaz byl zpracovan rekurzivné.

e RA (Recursive Available): Timto priznakem je ozndmeno serveru, Ze
podporuje rekurzivni zpracovani dotazu.

e AD (Authentic Data): Server timto priznakem klientovi oznamuje, ze
jeho dotaz byl ovéten pomoci DNSSEC (viz kapitola|DNS a bezpecnost]).
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e CD (Checking Disable): Klient zde muze nastavit, zda si nepieje, aby
jeho dotaz byl ovéten pomoci DNSSEC (viz kapitola|DNS a bezpecnost]).

V téchto 16 bitech s piiznaky se nachézi dvé ¢tyibitové polozky OPCODE
a RCODE. Prvni OPCODE f1ika, jakou cinnost klient od serveru ocekava.
Nejbéznéjsi hodnotou je 0 (QUERY), kterd oznamuje, Ze jde o zodpovézeni
standardniho DNS dotazu. Dalsimi hodnotami napfiklad jsou 4 (NOTIFY) a
5 (UPDATE). [5] 13, [0, [14]

Druha polozka RCODE je navratovym kédem dotazu. Oznamuje, jestli
zodpovézeni dotazu probéhlo bez chyby nebo nikoliv. Nejcastéjsimi hodnotami
jsou 0 a 3. 0 znaci, ze zodpovézeni dotazu probéhlo bez chyby a 3 oznamuje,
7e dotazované doménové jméno neexistuje. [5

Za priznaky a stavovymi kédy néasleduji 4 16bitové bloky. Kazdy blok
obsahuje velikost hlavnich sekci DNS zprav. Je to z toho divodu, ze velikost
téchto sekci je proménliva. Jednotlivymi sekcemi potom jsou:

e Dotaz (Question): Jako jedind sekce mé pevnou strukturu. Sklada se
z hledaného jména, typu a t¥idy. Ve stejném poradi jsou ulozeny i v DNS
paketu. Typ a tfida maji pevnou velikost 16 bit. VSechny tii polozky
koresponduji s definici zdznamu z kapitoly

e Odpovéd (Answer): Tato sekce je vyplnéna serverem a obsahuje celou
pétici parametri, ze které se sklddaji zdrojové DNS zdznamy (viz kapi-
tola . K této pétici je jesté pridana jedna 16bitova polozka, ktera se
nachazi pred parametrem data. Jedné se o pole délka dat, které popisuje
velikost parametru data. Tomuto formatu se rikd RR (Resource Record)
zaznam.

e Autorita (Authority): Pro tuto sekci plati, ze ma také format RR
zdznamu. Samotnym obsahem této sekce jsou informace o autorita-
tivnich serverech vhodnych pro feseni dotazu.

e Doplinky (Additional): I u této sekce byl pouzit format RR zdznamu.
Informace obsazené v této sekci jsou doplnujici ke zbylym tfem sekcim.
Muize jit naptiklad o informace o DNSSEC, adresy ze sekce autorit atd.

5]

1.7 DNS a bezpecnost

Pfi navrhu protokolu DNS se neuvazovalo o jeho bezpecnosti. Ta byla do
protokolu pridana az dodate¢né. Jednim z bezpecnostnich problému u DNS je
divéryhodnost zodpovézenych dotazu. Nebylo vibec uvazovano, ze by nékdo
vibec chtél podvrhnout zaznam a tim presmérovat tazatele na podvrzeny
server. Tento ttok je nazyvan jako man in the middle. Utotnik mezi serverem
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a klientem upravuje DNS odpovédi tak, aby klienta presméroval na podvrzené
servery pro nasledujici komunikaci.

K tomu, aby se klient ochrdnil pred timto ttokem slouzi bezpecnostni
rozsiteni DNSSEC, které je postaveno nad asymetrickym Sifrovanim a davérou
v autority. Podobné tomu je u x509 certifikatd. Prvnim RR typem, ktery byl
pridan v ramci DNSSEC je DNSKEY. Tento zdznam muze vypadat napriklad
takto:

nic.cz. 207 IN DNSKEY 257 3 13 LM4zvjUgZi2XZKsYooDEOHFYGfWp242fK
B+08sLsuox83S6MJTowY81BD jZD7JKbmaNot3+1H8zU9TrDzWmmHwQ==

V datech zéznamu lze vidét jaky byl pouzit klic (257), typ
protokolu (3 - DNSSEC), pouzity algoritmus (13 - ECDSA) a vefejna ¢ast klice
(LM4zvj.. HwQ==). V rdmci DNSSEC je doporuceni pouzivat dva druhy
kli¢a, kterymi jsou ZSK (Zone Signing Key) a KSK (Key Signing Key). Prvni
zminény se pouziva pro podepisovani obsahu zény a druhy slouzi pro podpis
kli¢a. Je to z divodi, ze vyména klica neni jednoduchd zalezitost. Proto je i
v ramci klict zavedend hierarchie.

KSK kli¢ muze byt silnéjsi (z pohledu poctu biti) a vysledny podpis je
tim padem i vétsi. Validace i podepisovani timto klicem je vypocetné narocné,
proto je tento kli¢ vyuzit pouze pro vytvoreni jediného podpisu v celé zoné.
Jde o podpis vSsech DNSKEY zaznamt. Rozdil mezi KSK a ZSK je v jednom
bitu, kde KSK je oznac¢ovan hodnotou 257 a ZSK 256.

ZSK jako slabsim klicem jsou podepisovany vsechny zaznamy v zoné,
véetné DNSKEY. Tento kli¢ je ménén castéji, ale diky hierarchické strukture
to nema dopady na dalsi subjekty.

V ramci DNSSEC byl pridan RR typ oznacovany jako RRSIG. Diky to-
muto typu zaznamu je pak mozné oveérit, ze v ramci prenosu DNS paketil
nedoslo ke zméné nebo podvrzeni. Tento zdznam v DNS muze vypadat
napriklad takto:

nic.cz. 1800 IN RRSIG A 13 2 1800 20200521025959 20200507202536
49888 nic.cz. 3X8zSJzwc/NRGnl1l3pIAVUTAqyX/ZdPR64/FVbPOG
fhya3RjDfCNMBUK dpbhfFGKULZKVcg8K8UtqchwwRiz1A==

Tento zaznam obsahuje nédsledujici informace:

A: Typ podepsaného zidznamu

e 13: Pouzity podpisovy algoritmus (13 - ECDSA)

2: Pocet labelt podepisovaného doménového jména

1800: TTL puvodniho zdznamu

20200521025959: Datum konce platnosti podpisu
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e 20200507202536: Datum pocatku platnosti podpisu

e 49888: Keytag klice pouzitého pro vytvoreni podpisu

e nic.cz.: Vlastnik klice pouzitého pro vytvoreni podpisu (jméno zény)
e 3X8z...z1A==: Digitdlni podpis

Pro ovéfeni validace je nutné mit spravné nakonfigurovany rekurzivni DNS
server. Server musi mit povolenou validaci DNSSEC podpisti, aby mohl ovéfit,
ze data nebyla béhem pTenosu zménéna nebo podvrzena. Samotna validace
podpisu probiha na strané klienta. Podpis je vzdy prepocitan dopredu a diky
tomu nejsou zatizeny autoritativni DNS servery. K ukazce takového ovéreného
dotazu pouzijeme jeden server z ODVR (Ovéfené DNSSEC Validujici Resol-
very), které spravuje spravce Ceské domény CZ.NIC.

; <<>> DiG 9.11.3-1ubuntul.11-Ubuntu \
<<>> ©0193.17.47.1 fit.cvut.cz

; (1 server found)

;53 global options: +cmd

;; Got answer:

;3 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 20207

;; flags: qr rd ra ad; QUERY: 1, ANSWER: 1, AUTHORITY: O,\
ADDITIONAL: 1

;3 OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 4096
;3 QUESTION SECTION:

;fit.cvut.cz. IN A

;; ANSWER SECTION:
fit.cvut.cz. 3418 IN A 147.32.232.212

;5 Query time: 22 msec
;3 SERVER: 193.17.47.1#53(193.17.47.1)
;3 WHEN: Mon May 11 08:25:33 CEST 2020
;3 MSG SIZE rcvd: 56

V ukazce vyse je dilezity radek zacinajici flags. V tomto fadku je vy-
obrazeno, jaké priznaky byly v DNS paketu nastaveny. Pro tuto ukazku je
hlavni priznak ad, ktery oznamuje, ze dotaz byl ovéten pomoci DNSSEC (viz
kapitola [DNS paked).

Pti ndvrhu DNSSEC bylo mysleno i na neexistujici domény. K tomuto je
vytvoren dalsi typ RR zdznamu NSEC. Pokud se klient dotazuje na neexis-
tujici zdznam, autoritativni DNS server vraci dotazovany zaznam, ktery mé
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pfed nim a za nim pravé tento NSEC zaznam. NSEC zaznam obsahuje in-
formaci o nasledujicim zaznamu na autoritativni server, ktery by mohl védét

Aby bylo mozné dat ostatnim védét, ze zéna byla podepsana k tomu exis-
tuje dalsi RR zaznam DS. V tomto zdznamu se nachazi informace o konkrétnim
KSK klici, ktery je pro podpisovani zoény pouzivan. K divéryhodnosti je
pouzita hierarchické struktura DNS a DS zdznamy jsou ulozeny mezi zdznamy
nadrazené autority. Pro ceskou doménu se tento DS zaznam nachédzi mezi
zéznamy kotfenové autority. [14, [15] [16], 17, 9]

DNSSEC zajisti, aby nedochazelo ke zméné nebo podvrzeni dat. Tento me-
chanizmus ale nezajisti, aby nedochézelo k pasivnimu odposlechu DNS dotaz1i.
Dle RFC 7258 deklarovaného v roce 2014 je i odposlech formou ttoku a u DNS
je tento problém fesen pomoci HTTPS. Vznikl protokol oznacovany jako DoH
(DNS-over-HTTPS), ktery pro zasifrovani DNS provozu vyuziva jiz dobte fun-
gujiciho sifrovani po HTTPS. Timto protokolem je mozné posilat dotaz v kla-
sickém formatu (vit kapitola nebo lze vyuzit HT'TPS s hlavickou
application/dns-json. Tento format podporuji napiiklad spoleénosti Cloud-
flare nebo Google a dotaz s odpovédi muze vypadat naptiklad takto:

$ curl -sH ’accept: application/dns-json’ \
*https://cloudflare-dns.com/dns-query?name=nic.cz&type=A&do=true’
| python -m json.tool
{
"Status": O,
"TC": false,
"RD": true,
"RA": true,
"AD": true,
"CD": false,
"Question": [
{
"name": "nic.cz",
"type": 1

1,
"Answer": [
{
"name": "nic.cz",
"type": 46,
"TTL": 456,
"data": "A ECDSAP256SHA256 2 1800 1590363931
15689177673 49888 nic.cz. MOPxs6...mMOy6w=="
},
{
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"name": "nic.cz",
"type": 1,
"TTL": 456,

"data": "217.31.205.50"

}

V ukdzce si lze povsimnout, ze také probéhla DNSSEC validace. Pro zjed-
noduseni vypisu byl zkracen kli¢ v RRSIG zdznamu. [I8] [16]
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KAPITOLA 2

Anycast

2.1 Adresace a smérovani

Jak uz bylo naznaceno v predeslé kapitole pro doruc¢ovani paketit mezi dvéma
sifovymi subjekty se pouziva adresace pomoci IP protokolii piesnéji IPv4 a
IPv6. Ve zpusobu smérovani se protokoly mezi sebou vyraznéji nelisi,
pomineme-li fakt, ze kazdy ma jiny format adresy. Tvorba siti a podsiti je také
podobna. Oba protokoly pro dorucovani pouzivaji zdrojovou a cilovou adresu.
Zdrojova adresa popisuje, odkud je paket poslan a cilova adresa uvadi, kam
ma paket dorazit.

Doruceni paketit mezi dvéma piimo pfipojenymi sifovymi subjekty ve
stejné siti je jednoduché. Do zdrojové adresy se zapise IP adresa zdrojového
subjektu a do cilové adresy se zapise IP adresa cilového subjektu. Pokud chce
cilovy subjekt data poslat zpét, prohodi zdrojovou adresu za cilovou a paket
muze odeslat.

Situace se za¢ne komplikovat, pokud tyto dva subjekty nebudou piimo
propojeny a zaroven budou kazdy v jiné siti. Vezméme si tedy topologii jako
je na obrdzku[2.1] V takovém ptipadé sta¢i na kazdém PC specifikovat vichoz
branu kudy maji pakety z poc¢itaci jit. V tomto pripadé to budou adresy rou-
teru ze stejné sité v jaké je dany pocita¢. Router vi, kam smérovat pakety od
jednotlivych poc¢itacii, protoze zné sité, ve kterych se cilové pocitace nachazeji.

= 10.0.0.2 ‘ 172.16.0.1 =

PC 1 Router PC 2
10.0.0.1 172.16.0.2

Obrazek 2.1: Propojeni dvou pocitact v jiné siti skrze router

vvvvvv
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2. ANYCAST

jsou pro kazdé propojeni routeru s routerem pouzity jiné sité. Zde nastaveni
vychozich bran uz neni fesenim. Jako feSeni je zde potfeba pouzit smérovacich
tabulek, které zjednodusené popisuji, kam maji byt odesilany pakety. Router
se rozhodne kam poslat paket na zdkladé smérovaci tabulky a cilové adresy,

kterou dany paket obsahuje.

Router 01
Router 04
/ Router 05

Router 02 u

Router 03

Obrazek 2.2: Propojeni dvou pocitacu v jiné siti skrze router

Tyto smérovaci tabulky lze vyplnovat staticky nebo dynamicky. Staticky
zpusob je takovy, kdy administrator daného routeru ru¢né zapise, kudy pakety
maji jit pro cilovou sit. Napiiklad mezi routery 01 a 02 je sit, kterd bude
oznacena jako A. Router 03 potrebuje odeslat na router 01 néjaké pakety. Ve
smérovaci tabulce tak router 03 musi mit uvedeno, ze pakety do sité A maji
byt odeslany na router 02. Router 02 uz vi, kam tyto pakety odeslat, protoze
je ve stejné siti. Do kazdého routeru musi byt tedy zapsany informace pro
jakou sit maji byt pakety odesldny pies jaky router.

Je naroc¢né a tézce udrzitelné tyto informace zapisovat ru¢né do tabulek,
a proto existuji dynamické smérovaci protokoly, které tyto tabulky umi pl-
nit automaticky. Routery pomoci téchto protokoli komunikuji a vyménuji si
informace o smérovacich tabulkéch.

Dynamické smérovaci protokoly se déli do dvou kategorii, kategorie IGP
(Interior Gateway Protocol) a EGP (Exterior Gateway protokol). V kategorii
EGP se nachazi pouze jeden protokol, kterym je BGP, ktery se jesté cleni
na IBGP (Interior BGP) a EBGP (Exterior BGP). Prvni zminény IBGP se
pouziva uvniti autonomniho systému (AS) El a EBGP funguje mezi dvéma
autonomnimi systémy. Tento protokol bude vice popsan v samostatné kapitole
BGP

Do kategorie IGP patri RIP, OSPF, EIGRP, IS-IS a tyto protokoly fun-
guji vné autonomniho systému (AS). Zakladni rozdily mezi dynamickymi
smérovacimi protokoly jsou v pouzitych metrikach pro stanovovani cest paketu
routerem a zpravach daného protokolu, které si routery mezi sebou vyménuji.

1Co to je autonomni systém bude vysvétleno v kapitole@
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2.2. BGP

Cest z jednoho routeru na druhy mize byt vice. Pro ukazku opét poslouzi
obréazek kde cesty z routeru 03 na router 02 jsou dvé. Jedna vede piimo
z routeru 03 na router 02 a druhé vede ptes router 04. Metriky jsou schopné
ovlivnit jakou cestu bude router 03 pro odeslani pakett na router 02 preferovat.
[19, 20]

2.2 BGP

BGP (Border Gateway protocol) je jeden ze stézejnich protokol pro fungovani
soucasného internetu. Rad{ se mezi protokoly aplika¢ni vrstvy ISO/OSI mo-
delu a pro navazovani spojeni se svymi sousedy vyuziva protokol TCP s ¢islem
portu 179. To je oproti jinym smérovacim protokoliim rozdil, jelikoz ty fun-
guji pfimo nad internetovymi protokoly nebo ke komunikaci pouzivaji UDP.
Vzhledem k tomu, Ze se smérovaci protokol nachézi na aplikacni vrstve, musi
jiz mezi dvéma smérovaci existovat konektivita, aby mohlo dochazet k vyméné
BGP zprav. Konektivitu je tedy potieba zajistit statickymi sméry nebo dyna-
mickym smérovacim protokolem z kategorie IGP. [211, 22|, 23]

Autonomni systém je skupina propojenych IP prefixu (jednoho nebo vice),
které jsou spravované jednim nebo vice sifovymi operdtory, kteif maji jednot-
nou a jasné definovanou smeérovaci politiku. Tato skupina je zastfesena pod
jednim spoleénym cislem, které se nazyva AS number. AS number bude také
dale zkracovano jako ASN. Pti navrhovani protokolu BGP bylo tomuto ¢islu
vyhrazeno v paketu 16 bitu (65 536 moznych ASN). Toto ¢islo bylo nésledné
dle RFC 4893 rozsifeno ze 16 bitti na 32 bita (4 294 967 296 moznych ASN).
2]

AS number jako identifikdtor skupiny IP prefixt zabranuje vznikani smycek
v siti. Jednim z BGP atributt je AS path, do kterého se ukladaji ASN,
kterymi paket prochéazel. Routery se obecné chovaji tak, ze pokud routery
obdrzi routu, v jejimz obsahu AS path je vlastni AS, routu zahodi a tim je
zabranéno smyckam. [211, 22, 23], 25]

2.3 BGP a DNS

Fungovéani DNS je v dne$ni dobé postavené na BGP anycastu. Jedn4 se siftovou
techniku, kterd umoznuje rtiznym servertum sdilet jednu a tu samou IP ad-
resu. Jednd se o zkombinovani dvou zpusobu dorucovani paketu po siti, a to
unicastu a multicastu. Unicast je komunikace jednoho uzlu s jednim uzlem.
Multicast je komunikace jednoho uzlu s vybranou skupinou uzli. U anycastu
probiha komunikace pouze jednoho uzlu s jednim uzlem ze skupiny. Poslednim
zpusobem komunikace je broadcast. Zde jeden uzel komunikuje se vsemi uzly.
Tyto ¢tyti druhy komunikace jsou znézornény v obrazku Cilovy uzel pro
komunikaci u anycastu je vybiran na zakladé nejlepsi mozné cesty dle metrik
at uz BGP nebo jiného smérovaciho protokolu. [26], 20]
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COCa O COCa O
Unicast Q Q Multicast Q

Oa O

Anycast ‘

Obrazek 2.3: Zpusoby sitové komunikace

Broadcast

Nespornou vyhodou anycastu je, ze vypadne-li z pohledu tazatele resp.
zhorsi-li se dostupnost cilového uzlu, bude vybran jiny uzel funkéni resp. uzel
s lepsi cestou. Tato funkcionalita umoznuje 1épe optimalizovat provoz, zajistit
jej i kdyz je néjaky uzel nedostupny nebo ma horsi dostupnost. To prispiva
k lepsi adrzbé jednotlivych ¢asti.

V BGP neni obecné mozné zajistit, ze routy budou propagovany skrz
né&jakou sif. Jedna se o dusledek operaéni politiky, nikoli omezeni protokolu.
V takovych pripadech je nutné propagovat routu, kterda obsahuje cilovou ad-
resu uzlu (anycastu) a je zaroven dostateéné velka, aby nedoslo k zahozeni na
routeru v siti podle importnich pravidel. Prefix u IPv4 je tak casto velikosti
/24 a pouzita byva pouze jen jedna adresa. Podobné to je u IPv6, kde je také
vyuzita jedna adresa a nachazi se v prefixu o velikosti /48. [21], 27]

2.4 .cz anycast domény

Sdruzeni CZ.NIC provozuje celkem 4 anycasty se ¢tyfmi riznymi rozsahy IP
adres. Tyto anycasty jsou oznaceny pismeny A, B, C a D. Témito pismeny
budou tyto anycasty autorem primarné oznacovany. Prehled jednotlivych any-
castl je mozné vidét v tabulce

DNS zacalo byt provozovano obecné jako anycast okolo roku 2009. Diive
fungovalo DNS na unicastu, kde kazda DNS lokalita méla zdznam IP adresy
v DNS korenové autority. Kromeé toho ze pri vétsim poc¢tu DNS lokalit rostly
velikosti DNS pakett, bylo naptiklad priddni nové lokality spojené s admi-
nistrativnimi kroky. Aby byla adresa nové DNS lokality pfiddna do kofenové
autority, potiebovala byt vyfizena komunikace s organizaci IANA, kterd tyto
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anycast Doménové jméno 1Pv4 IPv6

a.ns.nic.cz 194.0.12.1/24 2001:678:£::1/48
b.ns.nic.cz 194.0.13.1/24 2001:678:10::1/48
c.ns.nic.cz 194.0.14.1/24 2001:678:11::1/48
d.ns.nic.cz  193.29.206.1/24  2001:678:1::1/48

gawe

Tabulka 2.1: Anycasty CZ domény

registrace provadéla a provadi i nyni. Vznikem anycastu nyni spravci TLD
nemusi komunikovat s IANA, pokud chtéji vybudovat novou DNS lokalitu,
nebot DNS pieklad na anycastu se uz v kofenové autorité nachdzi. Staéi tedy
jen lokalitu vytvorit a propagovat z ni potrebny anycast.

V pocéatcich vyuzivani anycastu byla politika nastavena na jeden anycast
pro jednoho spravce TLD. Sdruzeni CZ.NIC spoleéné s Nominetem (anglicky
registr pro .UK) vypracovaly ndvrh na zménu této politiky, kterou nésledné
predlozili RIPE. Tato zména byla akceptovana a nyni je mozné provozovat
u TLD az 4 anycasty. [27]

2.5 Peering

Peering neboli vyména smérovacich informaci a provozu s jinymi AS na zakladé
rovnocenného partnerstvi. U BGP vyména informaci mezi routery funguje na
zadkladé unicastu. Ostatni smérovaci protokoly jako naptiklad RIP pro vyménu
pouzivaji multicastovou adresu (224.0.0.9). Aby doslo po BGP k vyméné
smérovacich informaci musi byt navdzana komunikace na obou stranich. To
znamend, ze obé strany musi protéjsi stranu nastavit jako svého souseda. Spo-
jeni lze Sifrovat heslem, které musi byt na obou stranich nastavené stejneé.

K navazovani tohoto partnerstvi a umoznéni tak vymeény rout pomoci
BGP slouzi peeringové uzly, které umoznuji jednotlivym partnerim mezi se-
bou vymeénovat smérovaci informace. Mistnost, kterd slouzi k této vyméne, je
nazyvana Meet-me room (MMR). Toto propojeni je vyhodné pro obé strany,
nebot se diky tomu snizuje vzdalenost mezi nimi a tedy i latence posilanych
paket.

V nékterych velkych peeringovych uzlech, kde je velky pocet sitovych pro-
pojeni, by bylo slozité navazat peering s ostatnimi poskytovateli. V takovych
pripadech je to feSeno v nékterych peeringovych uzlech pomoci Multi- Lateral
Peering Agreement (MPLA). Cesky prelozeno jako vicestrannd dohoda o pee-
ringu. Kazdy, kdo je soucasti této MPLA v daném peeringovém uzlu, navaze
BGP spojeni s tzv. route serverem. Tento route server potom distribuuje
vsechny naucené routy od vsech ¢lenit MPLA. VsSechny tyto routery sdili stej-
nou IP podsit. V BGP smérovani jsou jako dalsi skoky (kudy mé prochdzet
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provoz) uvedeny IP adresy routeri od kterych se router server naucil dané
prefixy. Neni tam tedy uveden samotny router server.

Byt souc¢asti MPLA mé jednoznac¢nou vyhodu ve zjednoduSeni navazovani
peeringu s ostatnimi spoletnostmi v daném peeringovém uzlu. To mé ovSem i
nevyhodu v podobé, ze dojde k navazani peeringu i se spole¢nostmi, se kterymi
o navazani peeringu neni zajem. V disledku toho nékteré velké spole¢nosti
nechtéji byt soucdsti téchto vicestrannych dohod o peeringu. [21, 28]
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KAPITOLA 3

Provoz ceské narodni domény

3.1 Infrastruktura ceské narodni domény

Spravcem .cz domény a cz. zony je sdruzeni CZ.NIC. K datu 8. 5. 2020 sdruzeni
provozovalo DNS anycast v 10 zemich svéta a dohromady spravovalo 13 DNS
stackt a DNS standalone serverti. Piehled lokalit a jejich konfigurace lze vidét
v tabulce Konfigurace byly voleny na zékladé mnozstvi provozu, ktery
byl v dané lokalité o¢ekdvan samoziejmé s dostatecnou redundanci. V téchto
lokalitach propaguje anycasty A, B, C a D na dvou ruznych autonomnich
systémech s ¢iselnym identifikdtorem 25192 a 200070.

Kromé verejné dostupnych DNS servertt CZ.NIC provozuje navic tzv. ISP
DNS stacky. Jedna se o autoritativni DNS servery, které jsou provozovany
v mistech zdroju vyznamného provozu. Prehled takovych ISP DNS stacki lze
vidét v tabulce Vyhodou provozovani téchto DNS instanci z pohledu ISP
je plna dostupnost sluzby DNS v pripadé ttoku proti vefejnym autoritativnim
DNS servertim. Zékaznik v siti ISP tak neni ttokem ovlivnén. Vyhoda z po-
hledu provozovatele CZ domény je, ze itok na ISP DNS stack z interni sité ISP
nema vliv na provoz verejnych DNS serverti. Utok na ISP DNS stacku kondi.
Pokud by takovy utok nastal, muze ISP presmérovat nezavadny DNS provoz
na verejné autoritativni DNS servery a vytesit tak problém s dostupnosti DNS
sluzby. Dalsi vyhoda vychézi z principu fungovani anycastu. Umisténim DNS
serveru blize zdroji dotazti dochdzi ke snizeni RTT. [29]

Sdruzeni CZ.NIC provozuje dva autonomni systémy pro DNS anycast
primérné z bezpecnostnich duavodi. Jednd se o pojistku pro pripad kom-
pletniho vypadku DNS servert umisténych v siti CZ.NIC. Propagace prefixu
DNS anycastu probihd z AS 25192, ze kterého jsou ale zdroven propagovany
prefixy sdruzeni CZ.NIC, na kterych bézi dalsi sluzby vCetné registru domén
a také resolvert pro infrastrukturu CZ.NIC. Je nutné zajistit, aby hrani¢ni
routery sité CZ.NIC ziskavaly prefixy anycasti z ostatnich lokalit po svété
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i Kapacita
Zemé Datové Anycast| ASN | Konfigurace | pripojeni
centrum [Gbps]
Ceska Praha -
republika CRA A, B,D | 25192 stack 30 100
Ceska Praha -
A B, D 25192 k 1
republika Ce Colo R 519 stack 30 00
Ceska Utajena i i i 10
republika lokalita
Viden -
Rakousko VIX C 200070 stack 3 10
. Frankfurt stack 3 a
Neémecko _ DECIX A, D 25192 standalone 20
. Milan -

Italie MIX B 25192 stack 3 10
UK Londym - 'y | 900070 tack 3 30
LINX ’ Stac

Soa
Brazilie Paulo - C,D 25192 stack 3 10
IXBR
Svédsko Stockholm B 25192 standalone 1
USA R,e st'or'1, B 25192 standalone 1
Virginia
Chile Santiago A 25192 standalone 1
Tokyo -
Japonsko JPNAP C 200070 standalone 1
Tabulka 3.1: Infrastruktura CZ domény (stav ke dni 24. 4. 2020)
Kapacita
ISP Anycast | ASN | Konfigurace | pripojeni
[Gbps]
Seznam 200070 | 2x standalone 2x 10
Vodafone 200070 standalone 10
Cesnet 200070 standalone 10
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3.2. DNS stack

i pri vypadku DNS serverti umisténych pfimo uvnitt v sitﬂ Proto nékteré
DNS servery ve vyhradné jinych nez ¢eskych lokalitach propaguji prefixy DNS
anycastu z jiného AS, konkrétné 200070. V piipadé, ze by hrani¢ni routery ne-
dostavaly prefixy DNS anycastu ptimo od DNS serveru v siti CZ.NIC, routery
stale budou “védét”, kudy poslat provoz napiiklad na C anycast. Routu totiz
ziskaji napt. od svych tranzitnich operatort, ktefi ji zase ziskaji od DNS ser-
verll umisténych jinde po svété a diky jinému AS nedojde k zahozeni této
routy.

Rozmistovani pismen anycastii do jednotlivych lokalit bylo provadéno tak,
aby pripadny vypadek DNS serveru nemél velky dopad na fungovani sluzeb a
systému uvnitt sité CZ.NIC. Druhym faktorem pro vybér jednotlivych lokaci
byl, aby jednotlivd pismenka byla pokud mozno rovnomeérné rozmisténa po
celém svété. Zaroven byl kladen duraz na to, aby jednotlivé DNS lokality,
byly umistovany co nejbliZe viyznamnému ptivodci dotazii.

3.2 DNS stack

Sdruzeni CZ.NIC momentalné provozuje a nasazuje tii konfigurace DNS ser-
veru.

e Stack o 30 DNS serverech
e Stack o 3 DNS serverech

e Standalone DNS server

Hlavni rozdil od kterého se jednotlivé konfigurace odviji je pocet DNS
serveri. Vybér hardwaru a softwaru je vybiran tak, aby se predeslo vendor
lock-in problémim. Lokality se povétSinou mezi sebou lig{ at uz v hardwaru
nebo softwaru. V ramci jedné lokality jsou pouzité hardwarové nebo softwarové
feseni povétsinou stejnd. Jednotlivé hardware konfigurace jsou samoziejmé
dany i ¢asovym vyvojem hardwaru. Nebude specifikovano jaké hardwarové
komponenty se nachazi kde z diivod bezpecnosti.

Obecné je na kazdy server minimélné instalovano 32 GB RAM a jako
procesory jsou napriklad pouzity procesory od firmy Intel z fady Intel Xeon
Gold. Konfigurace disku je navrzena tak, aby byly v néjakém raidu a zaroven
kapacita byla vétsi jak 480 GB. Sifové karty maji pfenosovou rychlost 10 Gbps
a vsSechny sloty pro pripojeni nejsou obsazeny. U kazdého stroje je navrzend
rezerva. V nékterych konfiguracich jsou pouzity i hardwarové smérovace a
prepinace od firem Cisco, Juniper apd. V jaké konfiguraci a proc¢ je vyuzit
tento hardware, bude popsano dale.

2Jak bylo popséno v teorii, aby se zabranilo u BGP routovacim smy¢kam, router zahazuje
routy, pokud se jeho ASN nachézi v aspath.
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Diverzita u softwaru se tyka nejen operac¢niho systému ale i samotnych
aplikaci. Jako opera¢ni systém jsou pouzivany dvé linuxové distribuce a to
Debian a Ubuntu. Hlavni ¢innost, obsluha DNS dotazii, je postavena na imple-
mentacich Knot, Bind nebo NSD (Name Server Daemon). Pro zénovy transfer
je pouzita varianta IXFR.

Distribuce anycastu z lokalit a smérovani v ramci lokality je zajisténo
pomoci BGP. Zde se vybér software odviji od pouzitého hardwaru. Pokud
jako hrani¢ni smérova¢ byl pouzit smérova¢ hardwarovy, byla aplikace BGP
pouzita logicky od vyrobce prislusného hardwaru. Jedna-li se o linuxovy server
jsou pro smérovani pouzité implementace Bird, FRR nebo Quagga.

DNS anycast je nastaven tak, ze na vSech DNS serverech je vytvoreno
loopback rozhrani, které ma prirazené IP adresy, které lze vidét v tabulce
Tyto IP adresy jsou nésledné exportovany pomoci BGP pres smérova¢ nebo
pfimo (standalone DNS) déle do sité/internetu.

Exportovani anycastia ze smérovace propojeného v dané lokalité probihd
dvéma linkami. Prvni linka je oznacovana v obrazcich jednotlivych konfiguraci
jako IX a slouzi k propojeni s peeringovymi partnery (MMR, MPLA). Druha
linka slouzi pro komunikaci s AS, ktefi v datacentru své sluzby neprovozuji.
Nutné podotknout, ze v nové vybudovanych lokalitach je kladen dtraz na to,
aby sifové spojeni bylo minimalné 10 Gbps.

KaZd4 lokalita musi byt p¥{stupnd po dvou sitovych linkdch. Aby v p¥ipadé
neocekavané udalosti na jedné lince, bylo mozné se do lokality dostat po druhé.
Jde o Teseni v ramci OOB (Out-Of-Band) managementu. Kromé zalozni linky
je pristupovy server pripojen pres IPMI (Intelligent Platform Management
Interface) rozhrani. Kazdd DNS konfigurace by tak méla byt idedlné v dané
lokalité sifové propojena pomoci 4 linek (tranzit, IX, OOB rozhrani a IPMI).

Vsechny tyto obecné vlastnosti lze nalézt na nejmensim konfiguraci, kterou
je standalone DNS server. Ta je zndzornéna na obrazku[3.1] Jedna se o linuxové
server, ve kterém jsou vsSechny sluzby feseny pouze v jednom serveru. Jde
tedy o sluzby jako je peering, autoritativni DNS server, OOB management a
stahovani z6n. To vSechno je feseno jednim serverem. V kazdé DNS lokalité,
kterou vybudovalo sdruzeni CZ.NIC se nachazi takovy server jesté jeden. Ten
slouzi jako zdlozni DNS server. Tyto konfigurace nejsou pripojeny 4 linkami
ale pouze 3. Konektivita s peeringovym uzlem je zajisténa pouze jednou linkou
kromé dvou.

iDrac/ILO min 1G
Remote mgmt

» O0O0B mgmt

— i DS - —

oob min 1G

Obrazek 3.1: Standalone DNS server
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Vétsi konfiguraci je stack o 8 DNS serverech. Cely stack lze vidét na
obréazku a sklada se ze 3 DNS servert, smérovace a management serveru.
Zde doslo k rozmisténi naro¢nych sluzeb mezi vice stroji. Jako autoritativni
DNS servery slouzi ty tfi zminéné DNS servery. Na téchto serverech kromé
DNS sluzby bézi jesté sluzba BGP, ktera slouzi pro navazani spojeni po BGP
se smérovacem.

Navazani peeringu bylo preneseno na smérovac, ktery je u tohoto typu
konfigurace vzdy linuxovy server. Tento smérovac je v obrdazku oznacen jako
GW. Pro tcely smérovani v rdmci stacku a navazani kontaktu v peeringovém
uzlu je to dostatecné feseni a neni potfeba hardwarovych smérovaci. DNS
dotazy jsou ze smérovace rovnomérné rozdéleny mezi vSsechny DNS servery
pomoci BGP.

Poslednim prvkem v konfiguraci DNS stacku je management server. Jde
taktéz o linuxovy server, ktery slouzi jako pristupovy bod do DNS stacku, ze
kterého se pak lze dostat na DNS servery nebo smérovac. Management ser-
ver neni propojen jen s béZnymi sitovymi rozhranimi, ale i s IPMI. Samotny
management server je z Internetu dostupny dvéma rozhranimi. Jedno stan-
dardni a jedno slouzi jako IMPI management. Dostupnost stackt je tak pro
administraci zajisténa zaloznimi linkami.

Pres management server probiha stahovani zon. Zénové zaznamy si nejdiive
stdhne management server pomoci IXFR z primarniho DNS serveru. Manage-
ment server neobsluhuje zddné DNS dotazy. Z management serveru si zénu
nasledné také pomoci IXFR stahuji autoritativni DNS servery. Primarni ser-
ver zaznamy ziskava z registru domén konkrétné z aplikace FRED, za kterou
také stoji sdruzeni CZ.NIC. Tento primarni server neobsluhuje DNS dotazy a
slouzi primarné k distribuci .cz zény.

Posledni a nejvétsi konfiguraci je stack o 30 DNS serverech (obréazek .
Ten se kromé poctu autoritativnich DNS serverd hlavné 1isi ve smérovaci. Zde
uz neni pouzit linuxovy server, ale jedna se o hardwarové navrzeny smérovac
jaké vyrabéji spolecnosti CISCO, Juniper a dalsi. Propojeni tohoto smérovace
s DNS servery je provedeno bud pomoci pfepinaéii nebo pomoci ODF roz-
vadéce. V prvnim pripadé se jednd o prepinace opét od firem CISCO, Juniper
a jinych. ODF rozvadéc¢ je reseni, kde je vyuzito vlastnosti optickych kabel.
Jedné se o zafizeni, které umoznuje rozdélit vstupni vicevldknovy opticky ka-
bel na vice mensich optickych kabelt. Z jednoho 40 Gbps optického kabelu
lze tak diky tomuto udélat 4 x 10 Gbps kabely.

Aby bylo mozné propojit management server s DNS servery a smérovacem,
pribyly zde také hardwarové prepinace. Posledni prvkem, ktery tu je oproti
predeslé konfiguraci navic, je console server. Tento server umoznuje jednodussi
pristup na jednotlivé servery.
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Obrazek 3.2: Stack o 3 DNS serverech

3.3 Analyza provozu ceské narodni domény

3.3.1 Kbvalitativni parametry provozu DNS

Parametry urcujici zivotaschopnost, zdravi DNS jsou koherence, integrita,
rychlost, dostupnost a pruznost.

28

e Koherenci je u DNS myslena konvergence zénovych soubort v urc¢itém
casovém okamziku a sériova synchronizace SOA zéznamt. Zjednodusené
receno odpovédi od vSech autoritativnich DNS servert na specificky do-
taz by v jeden okamzik méli byt stejné.

e V pripadé DNS je kvalita integrity uréena doru¢enymi spravnymi nebo
pozadovanymi odpovédmi a poc¢tem pouzitych DNSSEC validujicich re-
solveru.

e Rychlost v piipadé DNS je doba za kterou klient obdrzi odpovéd od
DNS serveru. Doba trvani odpovédi se skldda z casu prenosu dotazu a
odpovédi a casu CPU prislusného autoritativniho DNS serveru.

e DNS sluzba by méla byt dostupna ze vSech mist nejlépe stejné.
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e PruZznost u DNS znamen4, jak je DNS sluzba schopnd se vyporadat
se situaci vypotiebovani kapacity $iiky pdsma (sifové rozhrani) nebo
DDOS utoku.

Kromé téchto parametr jsou zde jesté méreni, kterd spolu nesouvisi a
nelze je spojit pod jedno klicové slovo. Takovymi méfenimi urcujicimi zdravi
DNS jsou naptiklad pocet polootevienych TCP spojeni, mnozstvi DNS spoo-
fingu (NXDOMAIN nebo jiny Spatny kéd odpovédi) a mnoho dalsich. [30]

3.3.2 Metodika sbéru dat

Data u DNS lze sbirat dvéma metodami, které mizeme rozlisit jako pasivni
a aktivni. Aktivni metoda spociva v provedeni vlastnich testi, které budou
odesilat DNS dotazy na DNS servery. Vytvari tak dalsi provoz na DNS servery,
kde parametry testu jsou umélé. Vystup takového testu je potom predmétem
analyzy. V pripadé pasivni metody jsou data sbirana z cilovych DNS servert,
které zpracovavaji DNS dotazy a odesilaji ptislusné odpovédi. [31]
Organizace RIPE NCC (Réseaux IP Européens Network Coordination
Centre), kterd je regiondlnim internetovym registrem, provozuje sluzbu na-
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zvanou RIPE Atlas, kterd méa za kol mérit internetovou konektivitu a do-
stupnost. To je provadéno pomoci sond, které jsou rozmisténé po celém svété.
Nad touto sluzbou je vybudovana aktivni metoda sbéru dat DNS. Sluzba se
jmenuje DNSMON a je provozovana stejnou organizaci. DNSMON je projekt
zalozeny na monitoringu aktivniho méfeni autoritativnich korenovych a TLD
DNS serveriu. Namérena data jsou vizualizovana na strankdch projektu a je
mozné si zobrazit statistiku nezodpovézenych dotazi a dobu odezvy. Kromé
této vizualizace dat je lze i stdhnout ze stranek projektu pomoci webového
prohlizece, ale i REST API. Méreni se provadi automaticky. RIPE Atlas
umoznuje i zadani vlastniho méreni, kde je mozné specifikovat jaké sondy
budou k méfeni pouzity. [32], 33]

Metoda pasivniho sbéru dat je u ¢eské domény provadéna pomoci nastroju
z projektu ADAM (Advanced DNS Analytics and Monitoring), ktery vznikl
v laboratofich sdruzeni CZ.NIC. Jedné se o sadu néstroji a metod, které
porizuji, uchovavaji, vizualizuji a analyzuji data provozu DNS. DNS provoz
je zachycen v redlném case primo na DNS serverech pomoci softwarové vyso-
korychlostni sondy, ktera je navrzena pro sbér DNS provozu. Jedna se o soft-
ware dnscap od spolecnosti DNS-OARC. Zachyceny provoz je ulozen v pcap
formatu a odeslan na server, ktery slouzi jako datové tlozisté pro tyto soubory.
Pcap soubory jsou poté pomoci pcap parseru prevedeny do forméatu Parquet
a ulozeny do HDFS Clusteru. Nad timto databazovym clusterem lze provadeét
SQL dotazy bud nastrojem Cloudera Impala nebo pomoci Spark spolecné
s projektem R.

Cely proces sbéru dat od zachyceni paketu az po nahrani do HDF'S clusteru
je Casové narocny. Muze to trvat az 24 hodin. Data z tohoto sbéru tak neni
vhodné pouzit pro monitoring v realném case.

Souborovy format pcap je zakladni format pro ulozeni dat ze sifového
provozu. Soubor se skldda z globalnich hlavicek, hlavicek pakett a samotnych
dat paketd. Globdlni hlavicka obsahuje spoletné informace pro posloupnost
paketil, které se nachazeji za touto hlavickou. Stejné informace tak nejsou
uloZeny na vice mistech. V globalni hlavicce se nachézi napiiklad korekce casu
na GMT (Greenwitch Mean Time) nebo typ hlavicek linkové vrstvy (Ethernet,
Token Ring, PPP). Souborovy formét pcap lze ¢ist pomoci nékolika néstroju
napiiklad Wireshawk/Tshark nebo tcpdump. [34]

HDFS (Hadoop Distibuted File System) je distribuovany souborovy systém
postaveny nad platformou Hadoop, coz je framework umoznujici distribuované
zpracovani velkého objemu dat pomoci pocitacovych clustert a jednoduchych
programovacich modeld. Jako néastroj pro rychlé zpracovani dat ve velkém
méritku je pouzit Spark. Oba technologické nastroje vzesly od Apache Soft-
ware Foundation. Od této spolecnosti je i nastroj Cloudera Impala. [35]

Pcap parser, ktery je pouzit pro konverzi soubori z formatu pcap na
Parquet format, zpracovava pouze data z provozu DNS, kterd jsou obsazena
v paketech. Problém pcap parseru je, ze nevytvari souvislosti mezi pakety.
Pokud ma byt analyzovdna rychlost jako kvalitativni parametr, je potieba
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tyto informace ziskat jinym zptsobem. K zisku informaci o tomto parametru
poslouzi provoz po TCP. Majoritni podil DNS dotazii je provadén po UDP.
Podil TCP DNS dotazi v provozu v ramci jednoho dne se pohybuje okolo
1 %, jde o 11 milioni dotazl, coz je pomérné velky reprezentativni vzorek
k analyze.

Z TCP provozu bude zjisfovano obousmérné zpozdéni, coz je doba odezvy
na TCP dotaz. Tato doba je oznac¢ovéna jako RTT (Round-trip time) a hod-
noty jsou zapisovany s jednotkami ¢asu. Pro vypocet RTT budou pouzity jen
pakety z TCP provozu a Three-way handshake komunikace. Presnéji 2. a 3.
krok z ni. To je zndzornéno v obrézku 3.5 Néstrojem pro ziskdni RTT z TCP
komunikace bude nastroj z projektu ADAM, ktery vyuziva program Tshark.
Tento nastroj prochazi ulozené pcapy z provozu a jeho vystupem je csv soubor
obsahujici idaje o dobé provedeni DNS dotazu, zdrojové IP adrese, cilové 1P
adrese, RTT, verzi IP protokolu a DNS serveru, ktery dotaz zpracoval. Tato
data byla nésledné obohacena o informace ohledné ASN a dvoupismenného
statniho kdédu. Obé informace byly ziskany na zdkladé zdrojové IP adresy a
databéazi spolecnosti MaxMind. Tyto databaze obsahuji preklad z IP adresy
na ASN nebo dvoupismenny statni kéd. Diky tomu lze lépe zjistit puvodce
DNS dotazu.

mmm DNS Server—’ RTT =

SYN SYN+ACK ACK

DNS
Klient

Obrazek 3.4: Zisk RTT z TCP Three-way handshake komunikace

Dalsim néastrojem z projektu ADAM byla ziskdna data ohledné provozu
DNS sluzby. Nastrojem byly zjistény informace z HDFS clusteru pomoci pro-
gramu imapala-shell a SQL dotazu. Vystupem je csv soubor se zaznamy, kde
kazdy radek obsahuje informace o zdrojové IP adrese, cilové IP adrese, DNS
serveru, verzi IP protokolu a poctu provedenych dotazi. Kazdy zdznam byl
obohacen stejnym zpusobem jako tomu bylo v piipadé souboru RTT.
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Pred slouc¢enim téchto dvou soubort, kde prvni obsahuje informace o RTT
a druhy pocet dotazt s velikostmi dotazii a odpovédi, je potieba v prvnimu
jmenovanému souboru odstranit ¢asové znamky dotazii. Toho bylo docileno
seskupenim zaznamu podle zdrojové IP adresy, cilové IP adresy a DNS serveru.
U seskupenych zaznami bylo RTT vypocitano jako priameér. Po slouceni byly
k datim jesté pridany informace o nazvu zemé, region subregionu na zakladé
ISO 3166-1. [30]

K vytvoreni tohoto souboru byl pouzit Jupyter Notebook spolecné s Py-
thon knihovnami, které jsou uréeny pro zpracovani datasetii a jejich analyzu.
Vystupni soubor po slouceni vsech tii ¢asti (RTT soubor, soubor s pocty do-
tazi a ISO 3166-1) obsahuje fadky v nasledujici podobé:

server,ipv,asn,country_code,region,sub_region,country_name,\
src,anycast,cnt,rtt_mean,rtt_count

e server: Ktery DNS server dotaz(y) odbavil

e ipv: Verze IP protokolu

e asn: Puvodce dotazu v podobé ASN

e country_code: Dvoupismenné oznaceni statu
e region: Kontinenty svéta

e sub_region: Detailnéjsi ¢lenéni kontinenti

e country_name: Celé jméno statu

e src: Zdrojova IP adresa

e anycast: Pismenné oznaceni anycastu (A, B ,C ,D), cil DNS dotazu
e cnt: Pocet DNS dotazli

e rtt_mean: Praumérné RTT [s]

e rtt_count: Pocet RTT dotazu

V analyze byl pouzit jesté csv soubor obsahujici zaznamy rozmisténi jed-
notlivych AS ve vefejnych peeringovych uzlech. Tento csv soubor vytvoril
autor pomoci skriptu a verejného REST API PeeringDB. PeeringDB je da-
tabaze, ktera obsahuje informace o AS, verejnych propojovacich uzlech, sitich
, kontaktnich idajich a mnoho dalsich informaci. Obsah databaze je vytvaren
samotnymi subjekty nebo dobrovolniky a informace v ni uvedené se nemusi
zakladat na pravdé. Subjekty, které se v databazi nachazi, jsou peeringovou ko-
munitou nabadany, aby informace pravidelné upravovaly a udrzovaly aktualni.
Subjekty jsou mysleny spolecnosti, které provozuji své sluzby v peeringovych
uzlech. Tento skript lze nalézt v pfiloZeném pamétovém médiu stejné jako jeho
vystup v podobé csv souboru. Vystup je formatu:
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id,asn,location

e id: Unikatni identifikator zdznamu
e asn: ASN

e location: Jméno verejného peeringového uzlu

3.3.3 Vyzkumné otazky

Na zakladé analyzy Macieje Andzinského s ndzvem ”Passive analysis of DNS
server reachability”, bylo zjisténo, ze kvalitativni parametr rychlost DNS pro-
vozu je v asijském regionu na Spatné drovni pti porovnani s ostatnimi regiony.
Nabizi se tedy hned dvé vyzkumné otazky. Jak vypadé aktualni situace v re-
gionech? Pokud je RTT v néjakém regionu horsi oproti priméru celé ceské
domény, lze to néjakym zpusobem resit?

Results

Evaluated RTT [ms]

Less than 10
10 to 30
30to 75
75to 150
150 to 300

Rodata S
« o o -+ o o o . e o o « O e O o . o o - . . . e o CZ DOMAIN
© o - ¢+ o - e e : @ s+ e s s s 0 @ e - @8 0 0 o o Cz.n I C REGISTRY

Obréazek 3.5: Ukazka z analyzy Macieje Andzinského - pohled na vazeny
prumeér RTT statu (prevzato z [2])

Nésledujici otdzka nevychézi z predeslé analyzy, ale odpovéd na ni pfinesou
informace o nékterych kvalitativnich parametrech. Jak je rozdélen provoz mezi
jednotlivé anycasty?

3.3.4 Analyza dat

Pro zodpovézeni otdzek byl pouzit kvantitavni vyzkum nad daty od nedéle 23.
2. 2020 do soboty 29. 2. 2020. V obdobi je zachycen jeden cely tydenni cyklus
s pracovnimi dny i vikendem a zaroven se v tydnu nenachézely zadné statni
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svatky. Tato doba byla také vybrana z divodu, ze nebyla pravdépodobné
vyznamné zatizena pandemii Covid-19. Prvni potvrzené piipady nakazy v Ceské
republice byly prokazany 1. 3. 2020. [37, [38]

Analyza dat byla provddéna nastrojem Jupyter Notebook s Python knihov-
namimatplotlib, pandas a numpy. Cely postup je mozné nalézt na prilozeném
pamé&tovém médiu.

Drive nez budou zodpovézeny vyzkumné otazky je potieba vysvétlit hod-
notu, kterd se bude objevovat napri¢ celou analyzou a nenachazi se
v nasbiranych datech. Jde o hodnotu vazeného RTT. Maciej Andzinski tuto
hodnotu oznacuje jako Fvaluated RTT. Jde o propoCitani vazeného primeéru
RTT pres néjakou skupinu spole¢nych tdaji, kde vahou je pocet DNS dotazt
po UDP. Tedy skupina s vétsim celkovym poctem DNS dotaz bude mit vétsi
vahu na RTT oproti tém tazatelim, ktefi generuji maly pocet DNS dotazti.
Skupinou napiiklad mize byt region a RTT je potom napocitano pro vsechny
prvky takovéto skupiny (Afrika, Amerika, Asie, Evropa, Oceédnie). Myslenka
s vazenym RTT je takova, ze RTT u tazatele DNS dotazu bude podobné po
TCP i UDP. Vzorec pro vazené RTT je nasledujici:

Dataset
Z RTT} - cnt;
Vi=i
Dataset

Z cnt;

Vj=i

RTT,; =

Vi€ G,G¢ (3.1)

G ze vzorce muze byt napiiklad neprazdnd mnozina regionu (Afrika,
Amerika, Asie, Evropa, Oceénie) a i je jeden prvek z mnoziny G. Dataset je
mnozina vsech radkt v datovém souboru. RT'T a cnt jsou sloupce v datasetu,
kde RTT je primérné RTT a cnt je pocet DNS dotazt.

Aby bylo mozné zpracovat data ze 7 dni, bylo potfeba data agregovat
v kazdém dni podle serveru, verze IP protokolu, ASN, dvoupismenného
oznaceni statu, regionu, subregionu a anycastu. Jinymi slovy byly odstranény
IP adresy, které jsou az moc velkym nijak potfebnym detailem. Informace
o puvodcich dotazii jsou uchovany v ASN, jménu statu a verzi IP protokolu.
V ramci agregace byly hodnoty primérné RTT, vazené primérné RTT a pocet
DNS dotazt napocitany nasledujicim zptsobem:

e Primérné RTT: aritmeticky primér
e Vazené prumérné RTT: prumeér dle vzorce [3.1

e Pocet DNS dotazii: suma vSsech DNS dotazii
Jako prvni bude zodpovézena otazka tykajici se rozdéleni provozu pres jed-
notlivé anycasty. Vzhledem k tomu, Ze chovani anycasti mize byt rozdilné pro

IPv4 a IPv6, bylo nejdiive zjisténo, jaké je rozdéleni provozu mezi jednotlivé
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anycast Primérné Vaéazené prumeérné Potet dotazil Podil dotazu
RTT [ms] RTT [ms] (%]

A 117 26 1.598006e+09 22.86

B 107 16 1.904351e+09 27.25

C 129 17 1.597618e+09 22.86

D 110 16 1.889624e+09 27.03

Tabulka 3.3: Rozdéleni DNS provozu po IPv4 mezi jednotlivé anycasty

anycast Primérné Vazené prumérné Potet dotazil Podil dotazu
RTT [ms] RTT [ms] (%]

A NaN 0 618906975 22.90

B NaN 0 710115132 26.28

C NaN 0 714394517 26.43

D NaN 0 659134565 24.39

Tabulka 3.4: Rozdéleni DNS provozu po IPv6 mezi jednotlivé anycasty

verze internetového protokolu. DNS dotazy po IPv4 tvori 72 % provozu celé
¢eské domény. Provoz po IPv6 ¢ini tedy 28 %. Pro zjisténi rozdéleni provozu
anycastu, byly dotazy seskupeny podle sloupce verze IP protokolu a pouzitého
anycastu. Pro lepsi ¢itelnost byla vyslednd seskupeni jesté rozdélena do dvou
tabulek podle verze pouzitého IP. Vysledné rozdéleni anycastu pro protokoly
IPv4 a IPv6 lze vidét v tabulkéich 3.3 a [3.4]

U obou IP protokola lze rici na zakladé procentudlniho zastoupeni, ze
rozdéleni provozu je zhruba rovnomérné. Vsechny hodnoty se pohybuji okolo
25 % pro 4 anycasty. Na zikladé tabulky popisujici anycasty IPv6, lze
vidét, ze DNS dotazy po TCP neprobihaji. Veskery TCP provoz je provadén
po IPv4. U tabulky s IPv4 je mozno si vS§imnout, ze vazené primérné RTT je
u anycastu A vyssi oproti ostatnim. Pri rozepsani pouze A anycastu a rozdéleni
provozu na regiony lze vidét v tabulce ze vazené RT'T je ovlivnéno Spatnou
dostupnosti z asijského regionu. Asijsky region pro anycast A tvoii 12 % pro-
vozu, coz neni zanedbatelny podil.

Na zakladé tohoto zjisténi se dostdavame k prvnim dvéma vyzkumnym
otazkam. Jak vypada aktualni situace v regionech? Pokud je RTT v néjakém
regionu horsi oproti prumeéru celé ¢eské domény, lze to néjakym zplsobem
fesit? Odpovéd na prvni otédzku byla jiz ¢asteéné zodpovézena nebot, rozdéleni
provozu je momentalné zndmo pouze pro A anycast. Dalsi kroky analyzy bu-
dou zaméreny na cely DNS provoz nehledé na anycasty a verze internetového
protokolu.

Po rozepsani DNS provozu celé CZ domény (tabulka lze vidét, ze podil
asijského regionu na provozu se nijak vyrazné nelisi. Zésadné kleslo vazené
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Region Primérné Viazené pramérné Potet dotazil Podil dotazt
RTT [ms] RTT [ms] (%]
Asie 226 102 1.927871e+08 12.06
Oceanie 311 58 1.263731e+407 0.79
Amerika 131 43 3.822603e+08 23.92
Afrika 176 28 9.089478e+06 0.57
Evropa 40 5 1.001232e+09 62.66

Tabulka 3.5: Rozdéleni DNS provozu mezi regiony A anycastu po IPv4

Region Primérné Viazené pramérné Potet dotazil Podil dotazt
RTT [ms] RTT [ms] (%]
Asie 226 56  1.112129e+09 11.47
Oceanie 299 23 1.011141e4-08 1.04
Afrika 186 20 3.957741e+07 0.41
Amerika 124 15  3.014844e+09 31.11
Evropa 48 4 5.424486e+09 55.97

Tabulka 3.6: Rozdéleni DNS provozu CZ domény mezi regiony

RTT, které je i pfesto oproti ostatnim vyrazné vétsi. Vazené primérné RTT
celé ¢eské domény je 13 ms. RTT pro asijsky region je 56 ms, coz je vice nez
¢tyrnasobek vazeného priméru RTT celé ¢eské domény.

Region Asie se na celkovém provozu podili zhruba 11.5 %. Jde o nezanedba-
telny podil v provozu, ktery by bylo vhodné vylepsit. Moznosti, jak vylepsit
dostupnost CZ domény v asijském regionu, jsou v zasadé dvé. Prvni je vybu-
dovat novou DNS lokalitu s jednim ¢i vice DNS servery co nejblize vyznamnym
zdrojum dotazl. Druhou moznosti je navazat peeringova spojeni v jiz vybu-
dovanych lokalitich. Vyvstavaji tedy nové otazky. Kde je nejvyhodnéjsi na
zékladé aktualniho provozu vybudovat novou lokalitu? S kym by mél byt
navazan peering s jakymi AS?

Nejdiive se autor zaméril na detailnéjsi lokalizaci ptivodce DNS dotazii
a analyzoval nejvhodnéjsi misto pro vybudovani nové lokality. Pii rozepsani
DNS dotazu na subregiony (tabulka lze vidét, ze nejhorsi RTT (73 ms)
a zaroven nejvice dotazu (6.5 %) z celého asijského regionu je produkovano
v subregionu vychodni Asie. Oproti tomu zapadni a stFfedni Asie maji prumérné
vazené RTT pohybujici se okolo priméru vazeného RTT pro celou ¢eskou
doménu a pocet dotazu, které vygeneruji se pohybuje okolo 1 % z celého
provozu. V téchto subregionech vybudovani nové DNS lokality nebude mit
takovy vliv jako, kdyby nova lokalita byla vybudovana ve zbylych regionech
Asie, kterymi jsou vychodni, jihovychodni a jizni Asie.

Po z0zeni vybéru z vybranych regiont je mozno vidét, které staty generuji
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3.3. Analyza provozu ¢eské narodni domény

Vazené prumérné Podil dotazu

Subregion RTT [ms] %]

Mikronésie 104 0.003
Vychodni Asie 73 6.541
Malajsie 41 0.005
Polynésie 40 0.002
Jihovychodni Asie 38 3.162
Jizni Asie 35 1.004
Australie a Novy Zéland 23 1.033
Subsaharska Afrika 22 0.332
Zépadni Asie 18 0.695
Severni Amerika 16 27.390
Stredni Asie 15 0.074
Severni Afrika 11 0.077
Jizni Evropa 11 1.478
Latinskd Amerika a Karibik 8 3.716
Zapadni Evropa 5 14.139
Severni Evropa 4 9.537
Vychodni Evropa 2 30.814

Tabulka 3.7: Rozdéleni DNS provozu CZ domény mezi subregiony

nejveétsi procento provozu. Diky tomu si lze povSimnout, ze vétSina provozu
je generovana ze statl okolo Jihoc¢inského mote. Dohromady téchto 10 statu
z tabulky vyprodukuje 96 % ze subregiont vychodni, jihovychodni a jizni
Asie. Zamérenim se na téchto 10 statt bude pokryt skoro cely provoz z téchto
subregionti.

Nyni je znamo, odkud DNS provoz pochazi. Kdo jej ale odbavuje? V Ja-
ponsku ma sdruzeni CZ.NIC jeden standalone DNS server, ktery odbavuje 17
% provozu z téchto 3 regionu. Vétsina tohoto provozu je ale odbavena v ev-
ropskych lokalitdch celkem 66 %. S pomoci verejné dostupné databédze Peerin-
gDB lze jit do detailu a urcit jaké verejné peeringové uzly jsou nejvhodnéjsi pro
vybudovani nové lokality. Vybér bude proveden na zdkladé ASN. Vybér nové
lokality by bylo nejlepsi provést na zakladé smérovacich tabulek peeringovych
uzli. Tyto zaznamy ale nejsou verejné dostupné, proto k vybéru budou vyuzity
datové zdznamy o ASN z nasbiranych dat a csv soubor, ktery byl vytvoren
autorem této diplomové prace obsahujici ASN v jednotlivych vefejnych pee-
ringovych uzlech. Diive nez bude vybirdn vhodny peeringovy uzel, je potifeba
vybrat ty zdznamy s ASN, které pochdzeji ze zminénych subregioni. V rdmci
zachovani ochrany osobnich udaji budou v této praci zobrazované zdznamy
s ASN anonymizovény.

V tabulce je vypsano 10 AS s nejvice DNS dotazy spole¢né se zemémi
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3. PROVOZ CESKE NARODNI DOMENY

Vazené , o

Stat prumérné Pocet dotazu Podil ;otazu
RTT [ms] 7]

Cina 93 316376521 30.49
Singapure 39 201501647 19.42
Taiwan, Cinsk4 provincie 33 104988485 10.12
Japonsko 26 90479568 8.72
Indie 33 81014102 7.81
Hong Kong 49 76155161 7.34
Indonésie 33 46214673 4.45
Korejské republika 163 44327477 4.27
Thajsko 26 25202032 2.43
Vietnam 62 17806155 1.72

Tabulka 3.8: 10 statt z vychodni, jihovychodni a jizni Asie s nejvétsim poctem
dotazt na CZ doménu

Vazené Pocet Podil

ASN Stat pramérné dotazit dotazu
RTT [ms] (%]

ASNO1 Singapure 41 135138818 13.02
ASNO02 Cina 69 115953141 11.17
ASN03 Taiwan, Provincie Ciny 31 52498138 5.06
ASNO1 Hong Kong 53 49152912 4.74
ASNO1 Taiwan, Provincie él’ny 31 46290916 4.46
ASN04 Cina 118 34236857 3.30
ASNO1 Indie 75 21198210 2.04
ASNO5 Singapure 99 20046697 1.93
ASNO06 Cina 32 18814507 1.81
ASNO7 Cina 193 17045509  1.64

Tabulka 3.9: 10 ASN z vychodni, jihovychodn{ a jizni Asie s nejvétsim poctem
dotazii na CZ doménu

puvodu. Dohromady téchto 10 AS generuje 48 % z vybranych asijskych re-
giontu. Bylo by tedy vhodné zamérit se na to, aby tato ASN byla v peeringovém
uzlu, ve kterém by sdruzeni CZ.NIC vybudovala novou DNS lokalitu. Také si
je mozné vSimnout, ze staty uvedené v tabulce, vyjma Indie, se nachazeji
geograficky v okoli Jiho¢inského more.

Po spojeni informaci o ASN v jednotlivych peeringovych uzlech a vSech AS,
ktera generuji néjaky provoz ze zminénych asijskych subregiont, dostavame
tabulku[3.10] V tabulce sloupec Hypoteticky pocet dotazi popisuje kolik dotazt
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3.3. Analyza provozu ¢eské narodni domény

Hypoteticky Pocet

Vefeiny . ¢ wzel 4 / Fo
CrEny propojovact uze pocet dotazi spoleénych ASN

DE-CIX Frankfurt Peering LAN 585000216 292
AMS-IX 548835976 326
LINX LONI: Main 544419306 307
CoreSite - Any2 California 508756527 240
Equinix Singapore 473432029 396
DE-CIX New York Peering LAN 454619032 145
HKIX: HKIX Peering LAN 435735116 348
NetIX: NetIX 431513241 66
Equinix Miami IX 431066583 141
Equinix Palo Alto 414515528 149
Equinix Hong Kong 399932505 237
BBIX Tokyo 395332678 346
JPNAP Tokyo: Peering 384899130 232
NYIIX 383968880 148
SGIX: Peering LAN 383873284 187

Tabulka 3.10: 15 verejnych peeringovych uzla s nejvétsim pocétem hypoteticky
odbavenych DNS dotazii

by teoreticky mohlo byt odbaveno v pripadé, ze by provoz z vychodni, jizni a
jihovychodni Asie byl cely odbavovan v peeringovém uzlu. Sloupec ASN po-
pisuje pocet spole¢nych ASN v dané lokalité, se kterymi by mohl byt navizan
peering. Hodnoty popisuji AS, od kterych jde provoz na .cz doménu, nachézeji
se ve specifikované oblasti a zaroven se nachéazeji v daném peeringovém uzlu.
V tabulce se nachazi lokalita DE-CIX Frankfurt, ve které CZ.NIC provozuje
své DNS servery. Hodnoty ve sloupcich ASN a Hypotetickij pocet dotazu tuto
skutec¢nost nijak nereflektuji.

Pri zaméreni pouze na ty AS, kterd produkuji 48 % provozu ve vybranych
subregionech (tabulka[3.9), dostavdme velice podobné lokality (tabulka[3.11)).
Tabulka méa stejny popis sloupci a lokality DE-CIX Frankfurt jako tabulka
B.10

V obou tabulkach jsou vétsinou podobné peeringové uzly. Kromé toho se
tam nachézeji uzly, které nejsou situovany v Asii, ale jsou tam evropské nebo
americké peeringové uzly. Tyto uzly ve findlnim vybéru bude nejlepsi vyradit
a vybrat lokality geograficky umisténé v Asii.

Na zakladé rozdéleni provozu anycastu je zndmo, ze v asijském regionu
je A anycast nejhorsi. Jak provoz vypada pro ostatni anycasty? Pri vypsani
jednotlivych IPv4 anycasta z celého asijského regionu vidime, Ze A anycast je
jednozna¢né nejhorsi (viz tabulka . Rozepsanim IPv6 anycastu pro Asii
bychom neziskali vaZzené RTT, nebot neni TCP provoz po IPv6 . Na zakladé

39



3. PROVOZ CESKE NARODNI DOMENY

Vetejny propojovaci uzel Hypoteticky Pocet
pocet dotazii  spoleénych ASN
DE-CIX Frankfurt Peering LAN 439777057 14
AMS-IX 405356653 12
LINX LONI: Main 405356653 12
CoreSite - Any2 California 390923440 10
DE-CIX New York Peering LAN 390923440 10
Equinix Miami IX 378150234 8
NetIX: NetIX 378150234 8
Equinix Singapore 314695231 8
HKIX: HKIX Peering LAN 309450271 13
Equinix Hong Kong 296617497 9
BBIX Tokyo 295017058 11
Equinix Palo Alto 295017058 11
NYIIX Los Angeles 295017058 11
BBIX Singapore 295017058 11
BBIX Hong Kong 295017058 11

Tabulka 3.11: 15 verejnych peeringovych uzli s nejvétsim poc¢tem hypoteticky
odbavenych DNS dotazi se zaméfenim pouze na vyznamna AS (viz tabulka

3.9)

Vazené . Pocet
o v Pocet B
Anycast primérné dotaztl dotazii
RTT [ms] (%]
A 102 192787060  23.57
B 81 188060210  22.99
D 72 207157563  25.32
C 56 230064013  28.12

Tabulka 3.12: Rozdéleni asijského provozu podle IPv4 anycastu

tohoto pozorovani by bylo tedy vhodné v nové lokalité provozovat A anycast
a snizit tak jeho RT'T v asijském regionu.

Timto bylo zodpovézeno na zikladé statistickych dat potencionalni misto
k vybudovani nové lokality. Neni zodpovézena otazka jak vylepsit provoz aniz
by musela byt budovéna nova lokalita. Nabizi se moznost navazat peering v jiz
vybudovanych lokalitich s AS, které maji Spatné vazené prumérné RTT, gene-
ruji nemalé mnozstvi provozu a nejsou soucasti MPLA v daném peeringovém
uzlu. Seznam takovychto ASN a lokalit byl ziskdn z dat podobnym zptsobem
jako pii zjisfovani moZnych novych lokalit. Seznam pouze nebyl agregovan
podle verejného peeringového uzlu, aby nedoslo ke ztraté detailu, které AS
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Verejny propojovaci uzel ASN

DE-CIX Frankfurt Peering LAN ASNO1
DE-CIX Frankfurt Peering LAN ASNO02
DE-CIX Frankfurt Peering LAN ASNO03
DE-CIX Frankfurt Peering LAN ASN04
DE-CIX Frankfurt Peering LAN ASNO05

IX.br (PTT.br) Sao Paulo ASNO06
JPNAP Tokyo: Peering ASNO7
LINX LONI1: Main ASNO02
LINX LON1: Main ASNO03
LINX LON1: Main ASNO5
LINX LON2 ASNO1
MIX-IT ASNO1
NIX.CZ: Public peering VLAN  ASNO1
NIX.SK ASNO1
VIX ASNO05

Tabulka 3.13: Ukédzka seznamu ASN z asijského regionu se kterymi by bylo
vhodné navézat peering v jiz vybudovanych DNS lokalitach

by bylo vhodné posilit. Ukazku takového seznamu je mozné vidét v tabulce
ASN byla opét anonymizovéna. Tento seznam je nésledné nutné porov-
nat v DNS lokalitach se smérovaci tabulkou a zjistit, zda routy téchto AS jsou
ziskdny v ramci MPLA nebo z tranzitniho spoje. V druhém ptipadé je vhodné
s takovymi AS navézat peering.

3.4 Navrhy na zlepseni provozu DNS anycastu

Na zakladé analyzy bylo zjisténo, ze DNS anycast ¢eské domény je hire do-
stupny z regionu Asie, presnéji ze subregionu vychodni Asie, jizni Asie a ji-
hovychodni Asie. Aby bylo dosazeno zlepSeni, autor prace navrhuje pokusit se
v prvé fadé navazat v jiz vybudovanych DNS lokalitdch CZ.NIC peering s AS,
které generuji velké mnozstvi provozu, maji sSpatné RTT a provoz od nich jde
pres tranzitivni spojeni.

Druhym néavrhem je vybudovat novou lokalitu v okoli Jiho¢inského morte.
Divodem této oblasti je, ze velké mnozstvi statl, které produkuji DNS provoz
na CZ doménu, se nachazi v jeho okoli. Vybranim vefejného peeringového uzlu
v této oblasti mtize byt velkd ¢ast provozu stazena z evropskych DNS lokalit a
tim snizena jejich zatéz. Lokalita by méla byt vybrana ze seznamu uvedeného
v tabulce kterd popisuje kolik by teoreticky odbavila provozu od AS
s nejvétsim poctem DNS dotazt.

Jelikoz nejsou zndmy smérovaci tabulky nelze urcit, zda provoz z néjakého
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3. PROVOZ CESKE NARODNI DOMENY

statu bude skute¢né stazen do nové lokality. Je zde jesté jeden faktor, ktery
mize byt bran pri vybéru lokality v potaz a ktery popisuje, jak spolu jednot-
livé staty komunikuji. Jde o kabelové internetové propojeni, presnéji feceno
podmorské kabelové pripojeni. Jak jsou internetové podmoiské kabely vedeny,
lze dohledat na nékolika webovych portalech jednim takovym je napriklad sub-
marinecablemap.com. Na tomto portalu je zobrazeno kudy jsou kabely vedeny
a jaké lokality propojuji.

Predpokladejme, ze vefejné peeringové uzly a datacentra jsou pripojeny
k podmotskym internetovym kabelim na zikladé toho Ze tyto kabely jsou
vedeny timto méstem /lokalitou. Pokud bude tento predpoklad bran v potaz,
méla by byt vybrana lokalita s néjakym podmorskym kabelem, ktery propo-
juje pokud mozno vsechny staty s vyznamnym podilem na DNS dotazech na
CZ anycasty. Vhodnym zvolenim lokality mtize byt i zlepSen provoz z Australie
a Nového Zélandu, které generuji okolo 1 % z provozu celé ¢eské domény.

Na zakladé tabulky by bylo vhodné v nové lokalité vybudovat A any-
cast.
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KAPITOLA 4

Program pro vizualizaci provozu
DNS anycastu

4.1 Popis vychoziho stavu a zaméru

Néhled na provoz DNS anycastu je v souc¢asné dobé zajistén pomoci sitovych
Weathermap postavenych nad SNMP (Simple Network Management Proto-
col) a sbérem dat nastroji projektu ADAM. SNMP zobrazuje provoz v readlném
case z hlediska prenosové kapacity, zatizeni linek. Oproti tomu nastroje pro-
jektu ADAM slouzi pro hlubsi statistickou analyzu provozu. Bohuzel ani jeden
z nastroji neumi zobrazit data v redlném case zaroven s detailnéjsi analyzou
provozu DNS anycasti. Kazdy zvladd pouze jedno z toho.

Programem pro vizualizaci provozu DNS anycastu je tedy myslen ta-
kovy program, ktery v realném case zobrazi detailnéji aktualni DNS pro-
dotazil, vytizeni jednotlivych anycastti a latenci dotazti. Program by mél byt
také pripraven na rozsifeni o funkcionality upozornovani neobvyklych udéalosti
(alerting) a strojového uceni.

4.2 Design monitoringu

Névrh celé architektury vychdzi z architektury MINDS (Minnesota Intrusion
Detection System), ktery 1ze vidét na obréazku Zachycena data jsou v této
architekture ulozena, filtrovana a nasledné zpracovana analytickymi nastroji
a metodami. Takto jsou jiz zpracovana data DNS provozu pomoci nédstroju
projektu ADAM. Pfenos pcaptt od DNS servert na tlozisté, jejich nasledné
zpracovani a nahrani do clusteru trva az 24 hodin. Z tohoto duvodu neni
vhodné tato data pouzit pro vizualizaci provozu, pokud je kladen diiraz na
aktudlnost vizualizovanych dat. [3]

V navrhu autorova monitoringu musi tedy byt nékteré ¢asti prohozeny.
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Obrazek 4.1: Architektura MINDS (pfevzato z [3])

Vhodnym zptsobem jak nejlépe zpracovavat pakety bude provadét filtraci jiz
na samotnych DNS serverech a nasledné sbirat a analyzovat jen vyfiltrované
informace. To by mélo zajistit Casovou usporu, ale na druhé strané vyvstava
nékolik problémt, které bude tieba reflektovat jak v navrhu, tak v implemen-
taci. Prvnim problémem je vytizeni DNS serveru. Shér dat nesmi byt pro ser-
ver nijak omezujici a nemél by mit vliv na samotny béh DNS sluzby. Druhym
problémem je, jak zajistit distribuci nasbiranych dat s naslednou vizualizaci.
Prenos dat musi byt navic provadén na nezabezpecenych linkach Sifrované,
jelikoz budou prenasena citliva a interni data.

Nasbirana a vyfiltrovand data budou ulozena pouze na RAM. Tim bude
vyuzito prednosti DNS serveru, kde jejich HW konfigurace je navrzena na
vypocetni vykon. Servery mnohdy nemaji velkou diskovou kapacitu. Navic
méa byt vizualizovan aktudlni provoz a ukladani dat na disk a ¢teni zbytecné
zabird vypocetni cas. Mimo jiné neustalé operace ¢teni a zapis na disk snizuji
jeho Zivotnost a vyména disku mimo Ceskou republiku je problematické.

Pro prenos dat bude zvolen protokol HTTP, ktery zajisti kompatibilita
vyTesi problém s bezpecnosti dat. Pro distribuci nasbiranych dat bude zvo-
lena komunikace od centralniho prvku k DNS servertm. Centralnim prvkem je
myslen server, ktery bude sbhirat data od vSech DNS serverii a bude inicidtorem
komunikace. Tento centralni prvek bude dale nazyvan jako Collector. Apli-
kace bézici na DNS serveru, kterd zpracovava provoz a poskytuje nasbirand
data, bude nazyvana jako sonda (anglicky probe). Vyhodou této centralizace
bude jednodusi administrace vSech prvka. Tento model sbéru dat a néaslednd
vizualizace jsou zachyceny v obrazku

Sbér dat Collectorem ze sondy bézici na standalone DNS serverech je jed-
nodussi oproti sonddm bézicim v DNS stacku. Standalone DNS servery maji 2
rozhrani s vefejnymi adresami. Dotazy na nasbirana data mohou tak probihat
napiimo. Ukéazku sondy na standalone DNS serveru pres OOB rozhrani lze
vidét na obrazku

Pro sbér dat z DNS stacku bude vyuzit management server, kde bude
bézet aplikace, kterda bude redistribuovat HT'TPS dotazy od Collectoru na
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Obrazek 4.3: Model sbéru dat na standalone DNS serveru

jednotlivé sondy. Takova aplikace bude oznacovéna jako Middleware a bude
implementovana na management serveru. Divodua pro volbu management ser-
veru vuci gateway smeérovaci je vice. Jednim z duvodu je, ze DNS provoz jde
pres gateway smeérovaC a ten je vytizen smeérovacim démonem a samotnym
provozem. Hlavnim divodem je ale to, Ze management server je v infrastruk-
turdch DNS stacku (viz obrazky a vzdy linuxovy server. Ve stacku
o 30 DNS serverech je gateway smérova¢ CISCO, Juniper nebo jiné sifové
zarizeni. Tim bude zajisténo, ze nebude potireba mit vice verzi Middleware
aplikaci. Jak bude vypadat nasazeny monitoring na jednom DNS stacku o 3
DNS serverech je popsdno v obrazku [{.4] V obrazku jsou zachyceny pouze
prvky infrastruktury stacku, které bude monitoring vyuzivat.

4.3 Implementace

Jako programovaci jazyk byl zvolen Python kvili velké skale moduld, které
nabizi. Zaroven jsou moduly Pythonu napsany v jazyce C, takze je predpoklad,
ze veskeré casti budou dostatecné rychlé. Zakladnimi stavebnimi kameny na
kterych je cely monitoring postaven jsou Python moduly scapy, django a
flask. Posledni dva moduly jsou webovymi frameworky a scapy je modul pro
zachytavani a odposlouchivani sitového provozu.

Cely monitoring je navrzen tak, Ze snima thrn dotazi za urcité casové
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Obrazek 4.4: Monitoring stacku o 3 serverech

obdobi. Data jsou zaznamendvana na sondé do té doby nez prijde prislusny
dotaz z Collectoru nebo Middleware. Sonda po obdrzeni dotazu odesle zpét
tazateli data opatiend casovou zndmkou oznacujici dobu, kdy sonda tento do-
taz prijala. Nasbirana data jsou na sondé smazana a sbér informaci z provozu
zacind od zacatku.

4.3.1 Sonda

Program sondy nese nézev dns-sniffer a jeji implementace byla napsana
v Pythonu ve verzi 3.5. Volba této verza byla z toho dtvodu, ze nékteré
DNS servery bézi na opera¢nim systému Debian 9 (v dobé vyvoje podpo-
rovany), ktery ma v repositafich posledni stabilni verzi Pythonu 3.5.3. Aby
bylo dosazeno bezpecnosti a stability provozu sondy, autor se rozhodl instalo-
vat pouze balicky, které jsou v oficidlnich repositarich a tim neohrozil provoz
DNS serverii. Bezpecnostni ¢i jind chyba v Pythonu a nasledné omezeni béhu
vice DNS serverti by mohly mit negativni vliv na provoz celé CZ. domény.
Sonda byla naimplementovana jako dvouvladknova aplikace. Jedno vlakno
pro odposlech provozu na sitovém rozhrani a druhé pro obsluhu HTTP(S)
dotazu. Obé vlakna maji pristup k proménné, do které se zaznamenavaji rele-
vantni informace o provozu. V pfipadé dotazu HTTP(S) na obsah nasbiranych
dat je tato proménna prectena a vracena v odpovédi. Pristupy k této proménné
jsou opatteny vlaknovymi zadmky a tim je oSetfena kriticka sekce paméti.
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4.3.1.1 API

Jako webovy framework pro API je zde pouzit flask. Jeho struktura i pouziti
je jednoduché. API by se dalo rozdélit do dvou skupin. Prvni skupina je urcena
pro manipulaci s nasbiranymi daty a druhd pro nastaveni sbéru dat, presnéji
feceno nastaveni pro jaké anycasty se ma délat detailnéjsi sbér dat.

Kazdy dotaz na cilovou cestu (routu) je pfijat jen v pfipadé, ze obsahuje
v hlavi¢ce Content-type: application/json. Veskera data, kterd aplikace
prijima, musi byt v JSON formatu. V kazdé odpovédi je identifikace serveru,
z jaké lokace data pochézi a zaroven odpovéd obsahuje v kolik sonda do-
taz obdrzela. Identita lokace a serveru je brana ze jména hostitelského DNS
servert.

Cesta / ptijima dvé HTTP(S) metody, a to GET a DELETE. Obé metody
vraci data, kterd sonda nasbirala. Rozdil mezi nimi je ten, ze metoda DELETE
nasbirané informace ziroven i smaze. Dotaz na sondu a naslednd odpovéd
muze vypadat nasledovné.

curl http://example-probe.cz -X GET
{ "dns":"linux-server",
"timestamp":"2020-04-01 15:52:51",
"location":"linux-server",

"traffic":{ "XXX . XXX . XXX . xxx" : {
"RTT _min":30,
"RTT _sum":30,
"RTT_queries":1,
"RTT_max":30,

"queries":1,
"anycast":{
"a4":1,
"a6":0
333}

Druhé skupina obsahuje cesty dvé. /config a /configDel. Kazda DELETE
a POST metoda ma vedlejSi efekt ten, Ze smaze aktudlni nasbirand data.
configDel obsahuje pouze metodu DELETE a jejim tdcelem je smazat celou
konfiguraci anycastu na sondé.

Cesta /config odpovida na t¥i metody GET, POST a DELETE. Prvni metoda
pouze vraci aktudlni konfiguraci. POST metoda zkontroluje piichozi JSON ob-
sahujici, informace o nastaveni anycastti a v pripadé spravného forméatu je
stard konfigurace premazana aktualné prichozi. Format takového JSONu miize
vypadat takto:

{ T"anycast":{

||all:
"ipv4":"XXX.XXX.XXX.Xxx",
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"ipv6":"xxxx:1xxXX: X"

s

"b"'{
"ipv4":"XXX.XXX.XXX.XXy",
"ipv6":"xxxx:xxXX::Yy"

3,

"C"'{
"ipv4":"xxx.XXX.XxXx.xx2",
"ipv6": "xxxx:xxXX::Z"

31}

Pismena a, b a ¢ oznacuji o jaky anycast se jedna, respektive jeho pojme-
novani. Toto jméno je pak reflektovano v odpoveédi( viz predesla ukazka curl
dotazu a odpovédi), kde a4 a a6 jsou sloZeninou ndzvu anycastu a o jakou
verzi internetového protokolu se jednalo.

Posledni metodou je metoda DELETE, ktera maze nastaveni anycastu podle
jeho jména. Vstupni JSON ve formatu (ukdzka nize) smaze z nastaveni any-
casty pojmenované b a c.

{

"anycast": [
Ilbll s "CII

1}

4.3.1.2 Sbér dat

Odposlech provozu na rozhrani a nasledna filtrace informaci probiha v samo-
statném vlaknu. Vldkno je spusténo po nacteni frameworku flask a nasledné
je spusténa metoda sniff, kterd je soucasti Python modulu scapy. Modul
scapy byl autorem vybran na zdkladé predeslé zkusenosti z predmétu MI-SIB.
Metoda sniff poslouchd v nekoneéné smycce na sifovém rozhrani, které
je specifikovano v konfigura¢nim souboru. Na kazdy paket prochazejici timto
rozhranim je aplikovan filtr, ktery je vice popsan v kapitole [Filtrace a formad
[dad Vychozim chovanim metody sniff je uchovavat veskeré zachycené pakety
v paméti. Tuto volbu bylo potfeba vypnout, aby se tim nezahlcovala RAM
DNS serveru a program tak nevypotfeboval veskerou dostupnou pamét. Toto
chovani lze vypnout pomoci parametru store, ktery se nastavi na 0.

4.3.1.3 Filtrace a format dat

Data programu uchovavand v RAM musi byt dostatecné mala, aby objem dat
nepfekro¢il paméfovou kapacitu serveru i v pfipadé DDOS ttoku. Z dat jsou
tedy vybrany jen relevantni informace z provozu, kde klicem zaznamu je IP
adresa a k ni pridruzené hodnoty:
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Pocet dotazu

Pocet RTT dotazu

Suma RTT vsech dotazu

Maximalni hodnota RTT

e Minimalni hodnota RTT
e Rozdéleni poctu dotazil pres anycasty

Bylo tfeba vyresit problém s omezenou kapacitou pro sbirand data. Zasadni
pro tuto dsporu byla volba tzv. ihrnného sbéru dat. Neni sbirdno v jakém
okamziku paket dorazil, ale pouze ze dorazil v urcité casové periodé. Cely
sbér dat je zalozen na navySovani pocitadel a neni postaven na nedeterminis-
tickych informacich. Z prichoziho paketu se zjisti na jaky anycast dotaz miril,
poznamend se zda se jednalo o IPv4 nebo IPv6, a pokud se jednalo o dotaz
po TCP vypocita se z predeslého tree way handshake procesu RTT. Veskeré
informace jsou ulozeny pro jednu IP adresu a pokud by se sbiraly nedetermi-
nistické informace z dotaz jednoduse by mohlo dochézet k situacim, kdy bude
touto aplikaci vyuzita veskerd dostupnd RAM. Nedeterministickymi informa-
cemi jsou myslena tfeba jména dotazovanych domén. Z kapacitnich divodi
neni mozné uchovavat ke kazdé IP adrese vsechna jména dotazovanych domén.
Jenom existujicich doménovych jmen je ke dni 20. 4. 2020 1 356 308. [39]

Data jsou ukladana v Pythonu do slovniku, dict, kde klicem je IP adresa a
jako hodnota je dalsi slovnik, ktery obsahuje jednotlivé polozky popsané v listu
vyse. Duvod pro¢ je zvolena tato datova struktura je jednoducha konverze do
JSON format a neni tedy nutné slozité konvertovat data. Struktura v JSONu
muze vypadat takto:

{
"dns":"probe0O1",
"location":"probe0O1",
"timestamp":"2020-04-01 17:32:15",
"traffic":{
"xxX.XxX.xxx.xxy":{
"queries":13,

"RTT_sum" :48,
"RTT_queries":2,
"RTT_min":32,
"RTT_max":16,
"anycast":{
"a4": 13,

"ag": 0

3}
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Vypocet poctu dotazli je pouze zvyseni hodnoty o jedna pro ptichozi jeden
paket. RTT je potieba propocitat pres vice prichozich a odchozich paketti. Po-
kud sonda zaznamena ptichozi TCP packet s priznakem SYN, jsou do paméti
programu ulozeny zdrojova adresa a zdrojovy port. Cas odchoziho paketu
s priznaky SYN a ACK se ulozi do jiz vytvorené proménné k dalsimu vyuziti.
Z nasledné odpovédi od klienta s priznakem ACK je ziskén cas, od kterého je
odecten Cas predchoziho paketu s priznaky SYN a ACK.

Zdrojova adresa a port jsou ukladany do slovniku jako jeden kli¢ a hod-
nota je potom naméfeny cas. Cas je bran z tridy packet, kterd obsahuje me-
todu time. Tato metoda vraci ¢as v sekundach. Cas, ktery je zaznamenan,
je preveden na milisekundy a zaokrouhlen na celd ¢isla. V programu bylo
mysleno i na mozny TCP SYN flood utok. V pripadé ze by utocnik utocil
vzdy z jiného zdrojového portu, plnil by obsah paméti programu velkym
mnozstvim zdznami. Pro takovy pfipad je v programu mechanismus, ktery
v pripadé vétstho mnozstvi navazanych spojeni nez je povoleny limit, od-
stranuje zdznamy podle principu FIFO (First In First Out). Tento limit 1ze
nastavit v konfigura¢nim souboru.

4.3.1.4 Konfigurace

Konfigurace samotného programu je uloZzena v souboru dns-sniffer.conf,
ktery je ocekavan ve slozce /etc/dns-sniffer/. V souboru se nastavuje na
jakém sifovém rozhrani se bude poslouchat, limit navdzanych TCP spojen,
jméno a heslo uzivatele, které slouzi pro autentizaci a autorizaci v aplikaci.
Tato konfigurace je vzdy nactena pfi startu nebo restartu programu. Jedné se
o .ini forméat a konfigurace miize vypadat nésledovneé:

[settings]
interface=ethO
rtt_candidates_size=101

[user]
name=honza
password=honza

Pokud nejsou nastaveny zaroven volby name a password autentizace a au-
torizace pomoci jména a hesla neni zapnuta. Jak ma vypadat zprava pro API
s autentizaci a autorizaci je ukazano v kapitole [Zabezpeceni aplikacil Vychozi
hodnota rtt_candidates_size je 100. Volba interface nema vychozi hod-
notu, jelikoZ se jednd o stéZejni informaci. Pokud neni nastaveno sifové roz-
hrani, na kterém ma4 sonda poslouchat, poslouchdni vibec nezacne.

Je zde jesté konfigurace, kterou lze ménit za béhu pomoci API. Jednd
se o nastaveni anycastli, na kterych dany DNS server posloucha. Konfigu-
race je ulozena v souboru dns-sniffer_startup.conf ve stejné slozce jako
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soubor vyse. Obsah je ve stejné podobé v jaké byla konfigurace obdrzena po-
moci POST metody pro cestu /config. Ulozeny obsah je tedy také v JSON
formatu. Druhy konfigurac¢ni soubor vznikl proto, aby vyfesil problém, kdy
aplikace spadne a ztrati nastaveni, které bylo pfijato za béhu programu. Tento
konfiguracni soubor, pokud existuje, eliminuje ztraty informaci z provozu po
restartovani aplikace. Ptijde-li zminény POST dotaz, soubor neexistuje a pro-
gram mé prava pro vytvoreni souboru ve sloZzce /etc/dns-sniffer/, bude
tento konfigura¢ni soubor vytvoren.

4.3.2 Middleware

Druhou ¢asti monitoringu je aplikace middleware, kterd nese nazev
dns-middleware. Hlavni funkci této aplikace je redistribuce dotazi od
Collectoru sondam. Dotaz obdrzeny od Collectoru je preposldn na kazdou
sondu, kterou ma middleware uvedenu v konfiguraci. Nasledné odpovédi od
sond jsou dany do jedné odpovédi, ktera je poslana zpét Collectoru.

Implementace a kod jsou velice podobné sondé. Byly zde pouzity stejné
stavebni kameny s tim rozdilem, ze zde neni pouzit modul scapy. Middle-
ware je ze stejného diavodu jako sonda postaven na Pythonu 3.5.3 (Debian 9,
bezpecnost a kompatibilita). Aplikace je jednovldknova a jednotlivé HTTP(S)
dotazy na sondy probihaji sekven¢né. Neni tedy pro kazdou sondu nebo sku-
pinu sond vytvoreno nové vlakno, které zajisti ze sond sbér dat.

4.3.2.1 API

API je postaveno nad webovym frameworkem flask. Dotazy jsou prijimany na
cilovou cestu (routu) jen v ptipadé, ze dotaz obsahuje v hlavi¢ce Content-type:
application/json. Na zacatku kazdého dotazu na existujici cilovou cestu je
ovéreno, ze dotazovany ma potfebné informace pro autentizaci a autorizaci
je-li zapnuto. Cesty se daji rozdélit na dvé skupiny. Prvni skupina se vaze ke
konfiguraci sond na middlewaru a druha je skupina cest, které jsou na sondy
preposlany.

V prvni skupiné existuji dvé cesty /probes a /deleteProbes. Druha
zminéna cesta za pomoci DELETE metody smaze celé nastaveni sond. Cesta
/probes obsahuje dvé metody GET a POST. GET vraci aktudlni konfiguraci
sond, kterd obsahuje jak jsou sondy pojmenovany a jak maji nastaveny IPv4
a [Pv6 adresy viz nize.

curl https://middleware.cz/probes -X GET
{ "probeO1":{

"ipv4":"XXX.XXX.XXX.xxx",
"ipv6" "X :1xxXX: X"

3,

"probe02":{

"ipv4":"",
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"ipv6":"xxxX:1xXXX::y"

+}

POST dotaz nastavuje na jaké sondy ma middleware dotazy od Collectoru
presmérovavat. V dotazu jsou o¢ekdavana data v podobé JSON formatu, ktery
muze vypadat naptiklad takto:

{ "probeO1":{

nas n.n n
ipv4":"xxx.XXX.XXX.Xxx",
"ipv6": "XXXX:xxXXX: X"

s

"probe02":{
Hipv4":H"’

"ipv6": "xxxx:xXXXX::y"
1}

Ve druhé skupiné se nachézeji cesty / a /config. V obou pripadech jsou
prichozi dotazy na middleware preposliany na vSechny nastavené sondy po-
moci protokolu HTTP E] a nasledné je od nich ziskana odpovéd odesldna zpét
tazateli. Kazdy dotaz je poslan na sondu ve stejné podobé v jaké ho obdrzel
middleware. To znamend, zZe je pouzita stejnd cesta, metoda a obdrzeny
JSON. Niésledna odpovéd je pak vytvorena jako slovnik (dict), kde kli¢ je
nazev sondy a hodnota odpovéd ze sondy. Obé cesty obsluhuji metody GET a
DELETE. Cesta /config pak jesté preposila dotazy, které prijdou s metodou
POST. NizZe je ukdzka, jak mize vypadat takova odpovéd.

curl https://example.cz -X GET
{
"probe01":{
"dns":"probe0O1",
"location":"linux-middleware",
"timestamp":"2020-04-01 17:32:15",
"traffic":{
"xxX.XXX.Xxx.xxy": {
"queries":4,
"anycast":{
331},
"probe02":{
"location":"linux-middleware",
"timestamp":"2020-04-01 17:32:15",
"dns":"probe02",
"traffic":{
"yyy.xxx.xxx.xxy": {

3Popis divodu pouze HTTP je popsin v kapitole IZabezpeéeni aplikacfl
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"queries":13,

"RTT_sum":48,

"RTT_queries":2,

"RTT_min":32,

"RTT_max":16,

"anycast":{
1,3}

Veskera data, kterd aplikace prijimé, musi byt v JSON formatu. V kazdé
odpovédi od sondy jsou v hlavicce zménény tudaje hodnoty location a
timestamp. Obé hodnoty jsou ménény z divodu jednoty zdznamu. Hodnota
location je zménéna podle jména hostujiciho serveru. Cas je ménén z toho
duvodu, ze sondy nemusi odpovédét ve stejny okamzik. Aby bylo ziejmé, ze
data patii k sobé a Slo nad nimi délat dobre vizualizace, je ¢as zménén na
hodnotu, kdy aplikace Middleware dotaz obdrzela.

4.3.2.2 Konfigurace

Konfigurace je zde dvojiho druhu jako u sondy. Konfigurace, kterd je nactena
pfi startu a nasledné za béhu programu se neméni, je ocekdvana ve slozce
/etc/dns-middleware. Konfiguracni soubor je ve formatu .ini a jeho jméno
je dns-middleware.conf. Obsah souboru mize vypadat takto:

[settings]
timeout=10
retry=2

[user]
name=honza
password=honza

Volby name a password slouzi pro autentizaci a autorizaci. Pokud ani jedna
z téchto voleb neni nastavena, nebude u prichozich dotazi provadéna autenti-
zace a autorizace. Jak ma vypadat zprava pro API s autentizaci a autorizaci
je ukdzano v kapitole [Zabezpeceni aplikacil timeout a retry jsou volby, které
nastavuji, jak bude navazano spojeni se sondami. Prvni volba 1ika po jaké dobé
bude spojeni se sondou ukonceno, pokud sonda po X sekundich odpovédéla
middlewaru na dotaz. Hodnota musi byt celé ¢islo a vychozi hodnota je nasta-
vena na 5 sekund. Druha volba nastavuje, kolikrat se v pripadé netspésného
dotazu Middleware pokusi sondy opét dotédzat. Vychozi hodnota je 3.

Druhy konfiguractni soubor je také naCten po startu programu s tim
rozdilem, ze tato konfigurace muze byt zménéna za pomoci APIL. Jedna se
o POST dotaz na cestu /probes. JSON, ktery je posilan v ramci tohoto do-
tazu, je ulozen ve stejném formatu do tohoto druhého konfiguracniho sou-
boru. Tento soubor je pojmenovan dns-middleware_startup.conf a ulozen
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do slozky /etc/dns-middleware. Prijde-li zminény POST dotaz, soubor
neexistuje a program ma prava pro vytvoreni souboru ve slozce
/etc/dns-middleware/, bude tento konfigura¢ni soubor vytvoren.

4.3.3 Vizualiza¢ni nastroj a uchovani nasbiranych dat

Nejdrive bylo potieba vybrat vhodny open source nastroj pro uchovavani dat.
Pro tuto ¢innost byl vybran Elasticsearch. Elasticsearch je vysoce skalovatelny
full-textovy vyhledavac¢ a analyticky nastroj. Umoznuje vyhledavat, ukladat a
analyzovat velké mnozstvi dat velice rychle skoro az v redlném case. Nejednd
se o relacni databézi, ale NOSQL databazi a pro zpusob komunikace vyuziva
REST API zalozené na JSON formatu. Také obsahuje funkci, ktera po urcité
casové periodé ulozend data automaticky promaziva. Data starsi nez nasta-
vena Casova perioda mohou byt z databaze smazana. Tato funkce muze usetrit
velké mnozstvi diskové paméti. [40]

REST API zalozené na JSON formétech také useti{ mnoho vypocetniho
¢asu, nebot data ze sond jsou sbirdna také v tomto formatu. V Collectoru
bude pouze potieba kazdy zaznam citajici IP adresu s pridruzenymi informa-
cemi jako pocet dotazl, pocet RTT dotazi atd., rozdélit a pridat hlavicku,
kterd se nachazi v kazdé odpovédi a obsahuje casovou znamku, DNS server a
lokalitu. Tato konverze z jednoho velkého datového celku na vice samostatnych
¢ast{ je zndzornéna v obrézku [£.5]

|

Data from probe

Data for Elasticsearch

Obrazek 4.5: Konverze dat do formatu vhodného pro Elasticsearch

Data se do databdze vklddaji do indexa a kazdy index ma& vlastni nasta-
veni mapovani polozek v JSONu. Mapovani je proces, kde se definuji polozky,
jak budou oznaceny a ulozeny (datovy typ). V Elasticsearchi je mapovéani
dynamické. To znamena, ze na zakladé vstupnich dat se mohou pridat nové
polozky (sloupce) a nastavi se k nim vhodny datovy typ. Neni tedy potieba
jako u rela¢nich databazi volat ALTER TABLE. Jelikoz je mapovani dynamické,
je na zac¢atku vhodné toto mapovani vytvorit ru¢né, aby byla jistota, ze hod-
notam nebudou Spatné prifazeny datové typy. To se provadi pomoci REST
API a metody PUT. Nasledujici ukdzka reflektuje strukturu dat, ktera jsou
sbirdana sondou, viz kapitola |[Filtrace a format dat|

PUT /dns-traffic
{
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"mappings": {
"properties": {

"dns": {"type": "keyword"},
"location": {"type": "keyword"},
"timestamp": {"type": "date",
"format": "yyyy-MM-dd HH:mm:ss"},
"ip_address": {"type": "ip"},
"queries": {"type": "integer"},
"as_number": {"type": "integer"},
"RTT_sum": {"type": "double"},
"RTT_queries": {"type": "integer"},
"RTT_min": {"type": "double"},
"RTT_max": {"type": "double"},
"RTT_avg": {"type": "double"}

1,
"dynamic_templates": [
{ "anycast": {
"match": "anycast_x",
"mapping": {
"type": "integer",
"index": false
P}

V ukézce jsou pouzity dva typy mapovani. Prvni typ properties na-
stavuje, k jakému kli¢ci budou prirazeny hodnoty v daném datovém typu.
Napiiklad polozka queries bude vzdy celé ¢islo (integer). Druhy typ
dynamic_templates pocitd s tim, ze ve vstupnich datech budou dynamicky
ménici se klice a na zdkladé néjaké shody jim bude pritazen datovy typ.
V ukéazce vyse je to nastaveno pro hodnoty popisujici rozlozeni provozu na
anycastu. Hodnoty vkladané do Elasticsearche, které budou mit prefix any-
cast_, budou namapovany jako celé ¢islo. Kromé datového typu lze nastavit i
format casu.

Spolec¢nost Elastic, ktera stoji za timto databdzovym nastrojem, vyvinula
nastroj Kibana, ktery slouzi pro vizualizaci dat z Elasticsearche. Kibana ma
grafické rozhrani v podobé webové stranky a spojeni Elasticsearche a Ki-
bany je oznacovéano jako Elastic Stack (ELS). Kibana umoznuje vytvorit ne-
spoCetné mnozstvi raznych grafi a vizualizaci. Napriklad histogramy, heat
mapy, tabulky, vysecové grafy a spousty dalsich. Kromé vizualizaci umoznuje
spravu indexu, nastavit notifikaci pii neobvyklych udalostech a nebo ana-
uceni, jsou zpoplatnény. Zakladni funkcionalita, jako databaze a vizualizace,
ELS stack, je ale zdarma.

Vytvorené vizualizace nad daty mohou byt umistény na jeden dashboard
a pokud maji spole¢nou osu X, zména zobrazeni ¢asového tiseku se automa-
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ticky projevi do kazdého grafu. Zaroven mohou byt nastaveny razné filtry na
data. Naptiklad pokud je objekt zajmu pouze vizualizace dat z urcité lokality,
nastaveny filtr data vyfiltruje a lze tedy detailnéji pozorovat provoz v dané

lokalité. Ukazky grafii lze vidét v kapitole

4.3.4 Collector

Poslednim dilem skladacky v monitoringu je aplikace Collector, kterd ma
za ukol sbirat data od vSech sond a nésledné je vkladat do Elasticsearche pro
naslednou vizualizaci. Ovladani a nastaveni sbéru dat je ve formé webového
rozhrani napsaného v Pythonu, presnéji v jeho modulu Django. Aplikace byla
programovana ve verzi Pythonu 3.6.9. Pro béh aplikace je potfeba mit verzi
3.6 nebo vyssi. V kodu jsou pouzity f-Strings, které jsou soucasti Pythonu
pravé od verze 3.6.

4.3.4.1 Databazovy model

Veskerd provozni data aplikace jsou uchovavana v SQLite datab&zi, kterd
pro potreby nastaveni sbéru dat bohaté dostacuje. ER-diagram zachycuje
veskeré entity v databazi a vazby mezi nimi.

Broadcast ltemsDB

id AutoField
id_location ForeignKey (id) id AutoField id AutoField
ipvd_address CharField id_anycast ForeignKey (id) key CharField
ipv6_address CharField id_location ForeignKey (id) value CharField
name CharField
Qd_ocation (probe) id_lecatien (broadcast) | id_anycast (broadcast)
id AutoFicld i AutoField
. . . ipv4_address CharField
id_user ForeignKey (id)
domain_name CharField ipv6_address CharField
name CharField letter CharField
stack BooleanField name CharField
notes CharField
xd_u ser (location)

id AutoField
name CharField

password CharField

Obrazek 4.6: ER-diagram entit databédze

Céra se Sipkou oznacuje vztah mezi tabulkami, kde Sipka znadi vztah 1:N.
Pro nazornéjsi priklad bude popsan vztah mezi tabulkami Probe (Sonda) a
Location (Lokace). V jedné lokaci muze byt vice sond a kazda sonda muze
byt pouze v jedné lokaci.
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vvvvvv

uchovava informace, ze kterych lokalit maji byt data sbirana. Tabulka Probe
reprezentuje dané sondy v lokalité a tabulka Users obsahuje uzivatele pro au-
tentizaci a autorizaci. Na zakladé toho, ze kazda lokalita mutze mit vice nasta-
venych anycastl a anycast miize byt ve vice lokalitach, musel byt tento vztah
M:N dekomponovan a k tomu slouzi pravé tabulka Broadcast. Samoziejmé ta-
bulka Anycast obsahuje nastaveni anycastu. Posledni tabulka, ktera zde jesté
nebyla popsana, je tabulka ItemsDB. Jedna se o tabulku, kterd uchovava in-
formace jako je doménova adresa Elasticsearche, index Elasticsearche nebo
s jakou frekvenci budou data sbirana.

4.3.4.2 Grafické rozhrani

Grafické rozhrani neboli GUI (Graphical User Interface) je napsdno v po-
dobé jednoduchych HTML stréanek s trochou CSS. Autor aplikace neni fron-
tend vyvojar, proto nebyl na troven uzivatelského rozhrani kladen dtraz. Pro
potfeby prezentace nasbiranych dat je ale tato podoba dostacujici.

Grafické rozhrani je rozdéleno do téchto sekci, které jsou pristupné z hlavni
stranky:

e Hlavni stranka a konfigurace lokalit
e Nastaveni lokalit

e Nastaveni anycasti

e Nastaveni uzivateli

e Nastaveni a ovladani sbéru dat

VsSechny sekce jsou si po funkéni strdnce podobné, jelikoz vyuzivaji ob-
dobné HTML formulére. Lisi se prevazné jen v zéznamech (anycast, uzivatel,
lokalita), které jsou pro kazdou sekci unikatni. Detailnéji bude popséna sekce
Nastaveni lokalit a poté odlisnosti v ostatnich sekcich.

V kazdé sekci se nachazi kromé pfehledu jiz vytvorenych objektt i for-
muléi pro vytvoreni daného objektu. V sekci lokality se tak nachéazi prehled
vSech lokalit a funkéni odkazy na jejich detailnéjsi popis, Gpravu nebo smazani
(obrézek [4.8). Volba ve formuldfi Stack True/False koresponduje s definici
DNS stackt a DNS standalone serverti. Pro piipad, kdy je zvolena volba Stack
na True, je lokalita vytvorena bez sond a ty je potfeba dale vytvorit. Pokud je
ovsem volba zvolena na False, vytvori se stinova sonda. Tato sonda je vyuzita
jen do nahledu o dané lokalité, aby byl zobrazen spravny pocet sond. U DNS
standalone serveru plati jedna lokalita jedna sonda a pro komunikaci jsou
pouzity informace obsazené v nastaveni lokality, ne ze stinové sondy.

V detailu jedné lokality lze vidét podrobnéjsi popis a zaroven lze lokalité
nésledujici konfigurace (obréazek [4.9)):
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DNS Collector

Location

Location

Anycast

Anycast

Collector

Collector

Users

Users

Configuration
Compare

Push config

Home

Obrazek 4.7: Hlanvni stranka aplikace Collector

Locations

» middle

o Stack: True

o Number of probes: 2
Detail | Modify | Delete

)

« UK

Stack: False

Number of probes: 1
Detail | Modify | Delete

o o o

Add location

Location name:
Domain name:

Stack: @ True False
Submit

Obrazek 4.8: Stranka prehledu lokalit

e Pridat, odebrat, upravit sondu. Zapsané adresy jsou adresy, které
vyuzije middleware pro komunikaci se sondou v jedné lokalité.

e Pridat, odebrat anycast. Nastaveni, jaké anycasty se v dané lokalité
propaguji a u kterych je chtén detailnéjsi sbér dat. Typ formulaie je
pouzit multichoice.

e Pridat, odebrat uzivatele. Tento uzivatel je pak néasledné pouzit
pro autentizaci a autorizaci. Kazdé lokalité lze nastavit pouze jednoho
uzivatele.

Uzivatele a anycasty lze pridat pouze takové, které byly predtim vydefi-
novany. Vytvoreni takovych objektt se provadi v pattiénych ¢astech aplikace.
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.
middle Add probe
Modify Probe name:
« Domain name: middle.vaceklu.cz 1Pv4 address:
» User: johana IPv6 address:
+ Stack: True Submit
« Number of probes: 2
* Anycasts:
o n-sniff01_06 | Delete
o s-sniff01_4 | Delete Add anycast
o u - sniff-uk | Delete
Letter - name
s - sniffol_4
Probes n- snifol_o6
u - sniff-uk
» sniff0l
o Status: online/offline
o Detail | Modify | Delete Submit
« sniff02
o Status: online/offline
o Detail | Modify | Delete User
Remove user
Add probe
Home
Probe name:
IPv4 address:
IPv6 address:

Submit

Obrézek 4.9: Stranka prehledu jedné lokality (Slozené dva snimky obrazovky
dohromady)

Do téchto ¢asti lze pristupovat pres hlavni stranku (obrézek aplikace.

Konfiguraci, kterd se provedla pro jednotlivé lokality, by bylo vhodné
néjakym zpltisobem distribuovat do samotnych lokalit. K tomu je uréené tlacitko
Push config na hlavn{ strdnce (obrdzek [4.10). Je umisténo pod nadpisem
Configuration. Jesté nez bude konfigurace distribuovéna, je mozné zobrazit,
jak se lisi nastaveni provedené v této aplikaci (Server config) od skutecného
nastaveni na sondéch (Real config) a middlewarech. Pro toto zobrazeni slouzi
tlacitko Compare. Po zmacknuti tlacitka se na hlavni strance zobrazi konfigu-
race ve stejném JSON formatu a lze tedy zatim ,, manualné* porovnat v ¢em
se konfigurace lisi.

V pripadé, ze je tato konfigurace vyhovujici a je zadouci, aby byla stejna na
Sondéch a Middlewarech, staci pouzit jiz zminéné tlaciko Push config. Konfigu-
race bude distribuovana a nasledné se zobrazi aktudlni stav nastaveni. Pokud
dojde v komunikaci mezi jednotlivymi aplikacemi k chybé, bude tato zprava
zobrazena ve vypisu. Diky tomu je mozno jednoduse zjistit puvodce chyby
(Spatné nastaveny timeout, chybéjici sondy) a ladit nastaveni. Konfigurace je
poslana na vsechny sondy. V aktudlni implementaci Collectoru a sondy to
znamend, ze nasbirana data na sondé budou smazana, i kdyz zddnd zména
konfigurace na sondé nenastala.

Nastaveni a ovladani sbéru dat se nachédzi na vlastni strance s nazvem
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Configuration
Compare

Push config

Real config

{'UK': {'anycast’': {'u': {'ipw4': '217.61.112.163',
'ipv6': '2a0l:6e60:10:24a3::1'}},

‘probes': 'standalone'},
‘middle': {'anycast': {'n': {'ipw4’': '', 'ipv6': '2aB3:al4@:18:2fbc::1'},
's': {'ipv4': '217.61.107.188', 'ipv6': ''},
'u': {'ipw 217.61.112.163"

tipw 2a301:6e60:10:24a3::1'}},
‘probes': {'sniffel': {'ipv4': '217.61.107.188",
"ipv6': '2a@3:al40:10:2fbc::1'},
'sniffe2': {‘ipvd’: 17,
*ipv6': '2a03:a140:10:28e0::1'}}}}

Sever config

{'UK': {'anycast': {'u': {'ipv4': '217.61.112.163',
'ipv6': '2a01:6e60:10:24a3::1'}},

‘probes': 'standalone'},
‘middle': {'anycast': {'n': {'ipva': '', 'ipv6': '2a03:al4@:10:2fbc::1'},
'str {'ipw 217.61.107.188', 'ipv6': "'},

'ipv6': '2a01l:6e60:10:24a3::1'}},
‘probes': {'sniffel': {'ipv4': '217.61.107.188',
"ipv6': '2a83:a140:10:2fbc::1"},
'sniffe2': {‘ipvd’: '7,
*ipv6': '2a83:a140:10:28e6::1'}}}}

Obréazek 4.10: Porovnani konfiguraci aplikace Collectoru a konfigurace aplikaci
Sond a Middlewart

Collector. Na této strance lze provadét tyto ¢innosti (obrazek :
e Nastavit konfiguraci Elasticsearche
e Nastavit uzivatele pro komunikaci s Elasticsearchem
e Nastavit frekvenci sbirani dat

e Nastavit posilané dotazy. Cas na vyFizeni dotazu (timeout, poéty opa-
kovéni v pripadé neuspéchu).

e Otestovat sbér dat a komunikaci s Elasticsearchem
e Spustit, vypnout sbér dat

Volba parametru ASN database je provadéna automaticky. Jednd se o da-
tabazi, kterd je pouzita pro preklad IP adres na AS number. Tato databaze
je ocekavana ve slozce /usr/share/dns-collector. Jak tuto databazi ziskat
a vytvorit je popsano v kapitole [Manudln? Instalacd Pokud tato databaze
neexistuje, zobrazi se prislusna zprava na strance.

4.3.4.3 Sbér dat a ukladani do Elasticsearche

Pro nastaveni sbéru dat a nasledné ulozeni do Elasticsearche je dedikovana celd
stranka s pfizna¢nym ndzvem Collector (obrazek . Pro spusténi celého
sbéru je nejdrive nutné nastavit, kam budou data ukladana a jak ¢asto maji
byt data sbirdna. Toto je nutnou podminkou. Pro ovéfeni, jak funguje sbér a
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Collector

Parameters

o Elastic server: elastic.vaceklu.cz

« Elastic port: 9201

o Elastic index: dns-traffic

e Elastic user: admin

« Collector frequency: 30

* ASN database: /ust/share/dns-collector/asn_database_20200415.dat

Handler

Start

Testing collection
Elastic server
Change elastic server

Change Frequency of collection

Change frequency

Change Requests settings

Change requests settings

Elastic User

Remove user

Home

Obrazek 4.11: Nastaveni a ovladani sbéru dat a dotazu

jestli byl spravné nastaven Elasticsearch, slouzi tlac¢itko Test collection. Timto
tlacitkem lze vyzkouset navézat spojeni s Elasticsearchem. V pripadé kladné
odpovédi vrati OK v opa¢ném Failed. Kromé ovéreni spojeni s Elasticsearchem
probéhne také testovaci sbér pomoci metody GET na cestu / pres vSechny
lokality a néasledné jsou zobrazeny vysledky sbéru.

Pro spusténi, respektive zastaveni ostrého sbéru dat je, na strance tlacitko
Start respektive Stop. Timto tlacitkem je spusténo nové vldkno, které za po-
moci Python modulu schedule vold metody pro sbér dat. Metoda je volana
vzdy po uplynuti nastaveného Casu (frekvence) a nésledné vytvoii a spusti
vlakna pro kazdou nastavenou lokalitu. Jedno vlakno jedna lokalita. Nasledné
v tomto vlaknu je zavolan HTTPS dotaz na sondu nebo middleware, ktery
v cilové lokalité bézi. Obdrzend odpovéd je zpracovéna, jak bylo ukdzano v ka-
pitole|Vizualizacni nastroj a uchovani nasbiranych dat|a zndzornéno v obrazku
45 Po tomto zpracovani jsou data odesldna do Elasticsearche k ndsledné
vizualizaci. Pro komunikaci s aplikaci Elasticsearch byl pouzit Python mo-
dul elasticsearch. Po skonceni prenosu dat do Elasticsearche jsou nasledné
vlakna ukoncena a ¢eka se na uplynuti ¢asové periody, aby mohl byt proveden
novy sbér dat.

Pro komunikaci s aplikaci Elasticsearch byl pouzit Python modul
elasticsearch. Po skoncCeni prenosu dat do Elasticsearche jsou néasledné
vldkna ukoncena a ¢éekd se na uplynuti casové periody, aby mohl byt proveden
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DNS data collection

DNS Stack Standalone DNS
Collector Middleware Probe_NI Probe Elasticsearch
T T T T T
[ Toop /; [Each location] T T :
alt__J| [Stack location] j ] j j
| Create thre: ThreadA ] ] ] ]
e >| i i i
| | | | |
i Request to collect data | | | |
! Toop J [Each Probe] T | i
! | Redirect request to collect data _| | i
I - > I I
| | _ Response with collected data | H H
I e —————————— I I
! Return all collected data ! ! !
I ! I I I
! Parse data ! ! ! !
! Store and vizualize data ! ! ! !
| T T T i
| End thread i i i i
h 7 : , I
[Standaisiie Tocation] i i i ' '
I Create thread : ThreadB | ‘ ‘ !
| ! L i i i
1 i i i 1 1
| ! Request to collect data j | i
I i i T i I
| ! Response with collécted data . , j
I I l i ‘ I
| ! Parse data | | | |
I i I I I I
I i I I I I
| ! Store and vizualize data . . }
! I T i i i
| i ] ] ] |
1 End thread ' ' | |
. . . .
T T ‘ T T T T
| Collector I | ThreadA | | ThreadB I | Middleware I Probe_N l Probe I Elasticsearch

Obrazek 4.12: Sekvencni diagram sbéru dat

novy sbér dat. Proces celého shéru dat véetné komunikace na middlewaru je
zobrazen v sekven¢énim diagramu [£.12]

Do kazdého zaznamu IP adresy, které jsou nasledné vkladany do Elastic-
searche, je v Collectoru pridadna polozka as_number. Jednd se o stejnou hod-
notu pouzivanou BGP protokolem. Této polozky si bylo mozno vSimnout pfi
popisu vytvareni mapovani v Elasticsearchi viz AS number zastresuje
vice IP prefixi se spolecnou smérovaci politikou a spole¢nou zpravu. Diky
tomu, ze AS number je nadtrazené IP adresam, ptjde snaz rozlisit ptvodce
provozu. K zisku AS number poslouzi samotnéd IP adresa, kterou je potieba
na ni prelozit. K tomu existuji verejné dostupné databdze nad kterymi je
mnohdy vybudovano REST API. Jelikoz by mohlo byt prekladano v jednu
chvili velké mnozstvi IP adres, znamenalo by to také velké mnozstvi dotazu
na vetrejné API. Nejlepsi zptsob jak zmensit poc¢et dotazii na API je vybudo-
vat offline databézi prekladi. K tomu je v Pythonu jiz napsin modul pyasn,
ktery preklada IP adresy na AS number. V pripadé, ze se nepodarilo uspésné IP
adresu prelozit, je hodnota as_number nastavena na -1. Hodnota -1 AS num-
ber byt z definice nemuze. V pripadé, Zze tedy dojde ke Spatnému prekladu,
bude nasledné tento problém zobrazen ve vizualizaci. Pred startem aplikace
je pouze potieba tuto databazi vytvorit pomoci nastroju, které jsou spole¢né
s timto modulem nainstalovany. Popis vytvoreni databéze je popsén v kapitole

(Manudlni Instalace

Kromé pridani AS number je v kazdém zadznamu zménéna polozka location.
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Ta je nastavena podle hodnoty z databaze. Presnéji se jedna o hodnotu name
z tabulky Location.

4.4 Zabezpeceni aplikaci

Vzhledem k tomu, ze veskerd sbirana data jsou interni a néktera z nich obsahuji
osobni udaje, bylo potreba zajistit jejich bezpec¢nost. K zabezpeceni celého
monitoringu bylo vyuzito nékolik prvki.

Prvnim a hlavnim prvkem je, Zze pro prenos dat po vefejnych linkach
byl pouzit protokol HTTP s rozsirenim o SSL. V Collectoru je vynuceno
pouziti vzdy protokolu HT'TPS. V komunikaci mezi middlewarem a sondou je
pouzit uz jen protokol HTTP. Duvodem je, ze pro aktualni architekturu stackt
sdruzeni CZ.NIC je tato volba dostacujici, nebot sondy a middleware jsou
propojeny primo kabelem v jednom uzamdceném racku. Provoz tedy nejde po
vefejnych linkach. DNS servery také nemaji zdiznam v DNS, neni tudiz mozné
jednoduse vytvorit certifikdt pomoci Let’s Encrypt. Navic vytvaret certifikat
pro IP adresu je nestandardni zalezitost.

V pripadé zmény architektury stacku, kdy by komunikace sla po verejnych
linkach, bude potieba ptidat v grafickém rozhrani Collectoru volbu pro vybér
komunikace, zda ma probihat po IP adresiach nebo ma byt dotaz veden na
doménu. Zaroven bude muset byt do aplikace middlewaru doprogramovana
moznost posilat dotazy na domény nebo IP adresy a jaky protokol ma byt
pouzit zda HTTP nebo HTTPS.

Druhym zabezpecenim je autentizace a autorizace. Kazdé lokalité miize
byt pritazen jeden uzivatel, ktery ma opravnéni na aplikace posilat dotazy.
Nastaveni opravnéného uzivatele na middleware nebo sondé se provadi v jejich
konfiguracnich souborech, které jsou umistény vzdy na hostitelském serveru,
kde aplikace bézi. Jak nastavit autorizaci a autentizace bylo popsano pro sondu
v kapitole a na middleware v kapitole Do kazdého dotazu,
pokud je zapnuta autentizace a autorizace, je tieba pridat do odesilaného
JSONu pottebné tdaje. Obsah odesilané zpravy by mél vypadat napiiklad
takto:

{ M"login":{
"name":"honza",
"password" :"honza"
s

"anycast": {...}

b

Treti prvek neni soucasti aplikace, ale jedna se o pomérné vyznamné za-
bezpeCeni. Jde o firewall. Na Management servery, kde bézi aplikace
middleware, je pridan do firewallu zdznam, ktery povoluje komunikaci pouze
ze serveru, kde bézi Collector, a pouze na port HT'TPS.
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Kromé téchto zabezpeceni je nutné zminit zranitelné misto a tim jsou hesla
ulozend v databézi Collectoru. Hesla jsou momentéalné v plaintextu. Pokud
server nebude zabezpecen firewallem a aspon prihlasenim do aplikace pomoci
HTTP Basic Auth funkcionality, jedné se o bezpecnostni hrozbu.

4.5 Nasazeni aplikace

Pti navrhovani aplikaci bylo mysleno na to, aby kazdou ¢ast bylo mozné in-
stalovat nebo updatovat pomoci orchestraéniho néstroje Ansible. Kazdy in-
stalaéni krok pro jednotlivé aplikace lze tedy prevést do tlohy v Ansiblu. Pt
spravné konfiguraci Ansiblu lze potom jednoduse dosdhnout odlisnych konfi-
guraci middlewaru a sond pro ruzné lokality.

Jednotlivé aplikace jsou verzované pomoci Gitu a pokud bude chténo na-
sadit, aktualizovat soucasnou verzi z Gitu, bude stacit spustit prislusnou roli
v Ansiblu. Kombinace Ansiblu a Gitu uSetfi mnoho manuélni prace a tedy
i chyb pri instalaci nebo aktualizaci. V priloze diplomové prace jsou ukazky,
jak takové role mohou vypadat.

Pro béh aplikaci byly vyuzity sluzby uWSGI, Nginx a systemd. uWSGI
je Python WSGI (Web Server Gateway interface) HTTP server pro UNIX.
WSGI je webové rozhrani, které popisuje, jak ma webovy server komunikovat
s webovymi aplikacemi. uWSGI tedy zajisti komunikaci mezi webovym serve-
rem a aplikaci. Je postaven na pre-fork modelu, coz je model, kde jsou procesy
aplikace zduplikovany jesté dfive, nez dorazi prichozi dotaz. To znamena, zZe
pokud prijde dotaz na aplikaci, aplikace bude zduplikovana a pobézi dvé iden-
tické aplikace zaroven. Az dotazovani skonci, aplikace se ukonci. Nejdiive apli-
kace bézela na WSGI Gunicorn, ale po nékolika nevysvétlitelnych problémech
(viz kapitola [Testovani aplikace)) doslo ke zméné na uWSGI. [41], 42]

Pro spousténi, ukoncovani a restartovani aplikaci byl pouzit systémovy
manazer na operacnich systémech Debian, kterym je systemd. Jedn4 se o init
systém, coz je prvni proces, ktery je na linuxovych opera¢nim systémech
spustén poté, co bylo spusténo jadro systému. Systemd ndasledné po startu
systému spousti dalsi sluzby a procesy potirebné pro béh opera¢niho systému.
Tyto sluzby a procesy jsou v systemd systému ovladany pomoci prikazu
systemctl. [43]

Jako webovy server byl pouzit software Nginx, ktery zvlada obslouzit velké
mnozstvi dotazu za sekundu. Ptichozi dotazy jsou nasledné presmérovany na
WSGI. Nutno podotknout, ze sifrovani pomoci SSL je nastaveno na webovém
serveru. Dotazy nejsou déle posilany Sifrované.

4.5.1 Manudalni Instalace

Instalace Ansiblem je skvéla véc, ale vzdy vychazi z instalace, kterd se provadi
manuéalné. Instalace vsech aplikaci jsou velice podobné proto bude popsana
jedna instalace, ale vzdy bude zminéna rozdilnost mezi jednotlivymi
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instalacnimi kroky pro kazdou aplikaci. Instala¢ni kroky jsou popsany pro
systémy z rodiny Debian.

1. Instalace bali¢kti. Do operacniho systému je potieba instalovat tyto
balicky:
a) Sonda

python3 python3-venv python3-dev nginx git
gcc libpcre3-dev libpcred

b) Middleware

python3 python3-venv python3-dev nginx git
gcc libpcre3-dev libpcre3d

c) Collector

python3 python3-venv python3-dev gcc
nginx git gcc libpcre3-dev libpcre3

2. Pripraveni aplikace. Dalsim krokem je rozbaleni aplikace a ulozeni
rozbaleného obsahu do slozky /var/www. E] Pokud neexistuje, je ji tfeba
vytvorit. Slozka by méla byt standardné vytvorena v ramci instalace
webového serveru Nginx. Aplikace se jmenuji nasledovné:

a) Sonda
dns-sniffer

b) Middleware
dns-middleware

c) Collector

dns-collector

3. Vytvoreni virtualniho prostredi Pythonu. Tento krok je pro vsechny
aplikace stejny, lisi se pouze v adresari aplikace. Pro ukazku bude vy-
tvoreno virtualni prostfedi pro aplikaci dns-sniffer. Predpokladanym
krokem je, ze aplikace byla rozbalena ve slozce /var/www.

cd /var/wwwd/dns-sniffer
python3 -m venv __venv__

4. Instalace potfebnych Python balickti do virtualniho prostredi.
Je treba virtudlni prostredi aktivovat a pak nasledné probéhne instalace
balickd pomoci Python instala¢niho modulu pip. Seznam balicku se také
nachézi v rozbalené slozce aplikace v souboru requirements.txt.

4Misto uloZeni je doporuéené a navazujici kroky se odkazuji na tento krok.
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a) Sonda

flask scapy netifaces uwsgi
b) Middleware

flask requests uwsgi
c) Collector

django elasticsearch pyasn requests schedule uwsgi

5. Vytvoreni konfigura¢ni slozky. Jde o slozku, kde aplikace o¢ekava
konfigura¢ni soubor, kterou vyuziva pro svij béh. U Collectoru se ne-
vytvari slozka pro konfiguraéni soubor, ale slozka pro offline databazi
preklada IP adresy na AS number.

a) Sonda

mkdir -p /etc/dns-sniffer/
b) Middleware

mkdir -p /etc/dns-middleware/
c¢) Collector

mkdir -p /usr/share/dns-collector/

6. Vytvoreni konfiguraéniho souboru pro system systemd. Tento
soubor je tfeba vytvorit nebo nakopirovat do slozky /etc/systemd/system/.
Jméno souboru poté uréi nazev aplikace, kterou budeme spoustét, vypinat.
Opét bude ukéazano, jak by mél soubor vypadat pro aplikaci dns-sniffer.
Soubor bude ulozen do zminéné slozky a pojmenovan dns-sniffer.service
Obsah souboru muze vypadat nasledovné:

[Unit]
Description=WSGI instance to serve myproject
After=network.target

[Service]
User=root
Group=root

WorkingDirectory=/var/www/dns-sniffer/src
Environment="PATH=/var/www/dns-sniffer/__venv__/bin"

ExecStart=/var/www/dns-sniffer/__venv__/bin/uwsgi \
--ini wsgi.ini



4.5. Nasazeni aplikace

[Installl
WantedBy=multi-user.target

Hodnota proménné User urcuje pod jakym uzivatelem aplikace pobézi.
Zde je vhodné nastavit uzivatele na root. Je to z toho duvodu, ze
tento uzivatel ma standardné prava vytvaret soubory v konfigurac¢nich
slozkach, jakou je pro sondu /etc/dns-sniffer. Pokud bude nasta-
ven jiny uzivatel, je potfeba nastavit i potfebna opravnéni ke slozce,
pokud ma program z této slozky ¢ist konfigurace. U sondy je to jesté
z toho davodu, ze pro odposlech rozhrani je standardné umoznéno po-
slouchat pouze uzivateli root. Pokud ma byt umoznéno poslouchat i
jinému uzivateli, je potfeba nastavit prava pomoci nasledujiciho prikazu,
kde X.X je verze Pythonu:

setcap cap\_net\_raw=eip /usr/bin/pythonX.X

Proménné ExecStart je specifikovano, ze konfigurace uWSGI bude
nactena z konfiguraé¢niho souboru, ktery je pojmenovéan wsgi.ini. Tento
soubor je o¢ekavan v pracovni slozce. Slozka je nastavena podle proménné
WorkingDirector (/var/www/dns-sniffer/src). Konfiguraéni soubor
muze vypadat takto:

[uwsgil
# SpusSténi aplikace
module = wsgi:app

processes = 1
enable-threads = true

socket = app.sock
chmod-socket = 660
vacuum = true
buffer-size=1000000

die-on-term = true

Pro komunikaci s aplikaci se nevytvaii sifovy socket nybrz systémovy.
Vyhodou systémového socketu je ten, Ze je oproti sitovému rychlejsi .
Také neni potieba vytvaiet sitovy socket, kdyZ aplikace a webovy server
bézi na jednom serveru. Toto je nastaveno v proménné socket. Tento
socket je vytvoren v pracovni slozce, kterd je specifikoviana v nastaveni
konfigura¢niho souboru pro system systemd. [44]
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Pro aplikace dns-sniffer a dns-collector je nutné, aby parametr
pro uWSGI processes byl nastaven na 1. Hodnota nastavuje kolik
stejnych procest dané aplikace se vytvori a pro aktualni architekturu
téchto aplikaci je to problém. Jelikoz zminéné aplikace vytvari pro svoji
praci nova vldkna, nastava problém s konzistenci dat. V pripadé ze by
u aplikace dns-sniffer byla hodnota processes nastavena na 2, vy-
tvori se dva procesy aplikace a kazda bude mit své vlastni vlakno pro
sbér dat. Prichozi dotaz bude obslouzen jednim z téchto procest, vrati
se nasbirand data a ta se nésledné smazou. Dalsi dotaz mtze uz byt ale
obslouzen druhym procesem, kde ke smazani dat nedoslo a data by tedy
neodpovidala skuteécnému po¢tu DNS dotazt za dobu od posledniho do-
tazu na nasbirand data.

Pro aplikaci dns-collector je potfeba zménit proménou module
zwsgi:app namysite.wsgi:application. Flask a Django maji rozdilné
metody pro spusténi aplikace. V ukazce vyse je zobrazena varianta pro
aplikace postavené na Python modulu Flask (dns-middlware, dns-sniffer).

. Konfigurace webového serveru Nginx. Zde nebude ukézan cely kon-

figura¢ni soubor Nginxu, ale pouze jeho cast. Jednd se o c¢ast, ktera
presmérovava dotazy na socket bézici aplikace (uWSGI). Ukazka je opét
pro aplikaci sonda.

location / {
uwsgi_max_temp_file_size O0;
include uwsgi_params;
proxy_pass unix:/var/www/dns-sniffer/src/app.sock;

Volba uwsgi max temp file size nastavend na hodnotu 0 zamezi
ukladani do vyrovnavaci paméti odpovédi. Pokud by volba byla za-
pnuta nebo ponechana ve vychozim nastaveni, mohou nastat situace,
kdy odpovédi od uWSGI budou uklddany do docasnych souborti a bude
dochéazet k padim aplikace.

. Collector. Konfigurace a vytvoreni databazi. Tento krok je platny

pouze pro aplikaci dns-collector. Této aplikaci je potreba vytvorit
databézi a nastavit doménu v aplikaci, na které aplikace pobézi.

i Vytvoreni SQLite Databéaze. Jedna se o provozné dilezitou da-
tabazi bez které aplikace nebude spravné fungovat.

# Zména slozky kde je vytvorené virtuadlni prost¥edi

cd /var/www/dns-collector/

# Aktivovani virtudlniho prostfedi
__venv__/bin/activate
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ii

iii

# Pfesunuti k fidicimu skriptu aplikace
cd /var/www/dns-collector/mysite

# Vytvofeni databize

python manage.py migrate

Nastaveni domény. Framework Django ve svém nastaveni
potfebuje povolit doménu, ze které budou prichizet dotazy a které
bude odpovidat. Doménu je potieba zapsat do proménné
ALLOWED_HOSTS, kterd se nachézi v souboru settings.py. Pro ukdzku
budou v aplikaci povoleny dotazy pro doménu collector.cvut.cz.

# Zména sloZky kde je vytvorené virtudlni prostfedi

cd /var/www/dns-collector/

# Aktivovani virtudlniho prostfedi
__venv__/bin/activate

cd /var/www/dns-collector/mysite/mysite

# Pouzit textovy editor pro uUpravu napfiklad vim

vim settings.py

# Zménit proménou ALLOWED_HOSTS.

# Zména je ukazana pomoci zménové notace git.

-ALLOWED_HOSTS = []

+ALLOWED_HOSTS = [’collector.cvut.cz’]

# Zménu uloZit

Vytvoreni AS number databéze. Databizi aplikace ofekdva
v cesté /usr/share/dns-collector. Programy, které budou v tomto
kroku pouzity jsou soucasti Python modulu pyasn. Je tedy potieba
vyuzit virtudlni prostiedi, kam byl tento modul nainstalovan.
Aplikaci je ocekavany formét asn_database_$(date +"%Y%m%d") .dat.
Jiné formaty budou povazovany jako kdyby databaze prekladu nee-
xistovala.

# Zména slozky kde je vytvorené virtudlni prostfedi

cd /var/www/dns-collector/

# Aktivovani virtuadlniho prostredi
__venv__/bin/activate

# Presunuti se do sloZky kde m& bjt databaze

cd /usr/share/dns-collector

# Stahnout aktudlni verzi databaze ve formatu rib

pyasn_util_download.py --latestv46

# Konverze rib souboru do formatu pro pyasn.

pyasn_util_convert.py --single <rib soubor> \

asn_database_$(date +"%Y%m%d") .dat
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9. Spusténi/restartovani aplikaci. Aby se projevily zmény, které byly
provedeny ve webovém serveru, je potfeba tento software restartovat.
K tomu pouzijeme piikaz pro ovladani sluzeb v systému systemd.

systemctl restart nginx

Poté staci, aby byla spusténa nasazend aplikace. Jméno aplikace, kte-
rou budeme spoustét, jak bylo popsdno vyse, vychdzi z nézvu konfi-
gura¢niho souboru urcéeného pro systemd, ktery se nachazi ve slozce
/etc/systemd/system/. Pro aplikaci sonda byl tento soubor pojme-
novan dns-sniffer.service. Prikaz, ktery aplikaci privede k zivotu je
tento:

systemctl start dns-sniffer

4.5.2 Testovani aplikace

Aplikace byly pred nasazenim do produkéniho prostiedi a tedy otestovani na
ostrém provozu CZ domény, testovany na pronajatych VPS serverech (Virtual
Private Server). Aplikace byly testovany ruéné a neexistuji zadné Unit testy.

Do ostrého provozu byly aplikace nasazovany na jeden z DNS stacku, které
sdruzeni CZ.NIC provozuje. V lokalité, kde byly sondy nasazeny, je propa-
govan pouze jeden anycast, a to anycast b.ns.nic.cz. Lokalita je konfiguraci
maly stack (3 DNS servery, 1 management server a 1 gateway smérovac). Na
vSech zarizenich bézi operaéni systém Debian 9 ”"Stretch”. Bylo vyzkouseno
jadro ve verzi 4.9.0-7 i 4.19.0-8. Python byl pouzit ze stabilnich oficidlnich
repositara distribuce Debian a jednalo se o verzi 3.5.3.

Sbér dat a ELS byly nasazeny na stejny virtualni stroj. Stroj byl nakonfi-
gurovan se 4 virtudlnimi jadry, 16 GB RAM a 50 GB paméti. Jako operaéni
systém byl pouzit Debian 10 "Buster”s Pythonem ve verzi 3.7.3, ktery byl
nainstalovan ze stabilnich oficidlnich repositari distribuce Debian.

Aplikace byly nasazovany postupné a nejdrive byly nasazeny aplikace
Collector, Middleware a ELS. Po zkontrolovani, ze komunikace probiha po
zabezpecenych kandlech, byla nasazovana sonda. Sonda byla nejdiive nasazena
pouze na jeden DNS server, aby se ovérilo, ze aplikace nemé néjaké zavaznéjsi
problémy.

Presto, ze aplikace byla dlouhou dobu testovana na VPS a postupné byly
ladény a odstranovany veskeré chyby, nepodarilo se odstranit vSechny problémy.
Hlavni problém, na ktery autor narazil po nasazeni prvni sondy do ostrého
provozu bylo, Ze se aplikace sondy v nepravidelnych intervalech restarto-
vala, nebot dochazelo k timeouttim v aplikaci. Aplikace na dotaz / a me-
todou DELETE prestala odpovidat, spadla a diky gunicornu se restartovala.
V logéach aplikace Gunicorn byla pouze zprava [CRITICAL] WORKER TIMEQUT.
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Pri patrani po divodu padu bylo zjisténo, ze aplikace nebyla schopna od-
povédét na dotaz a dostavala se do néjakého nevalidniho stavu. Problém byl
castecné odstranén tim, ze na middlewaru byl nastaven timeout dotazu na
sondu. V pripadé ze sonda middlewaru nebo Collectoru neodpovi po dobu
nastavenou v konfigura¢ni proménné timeout, spojeni se ukonc¢i. Tim bylo
dosazeno, ze pocet padu sondy se razantné snizil. I tak se ale z DNS serveru
nedeterministicky vracely odpovédi s HTTP kédem 499, coz je proprietarni
kéd pouzivany webovym serverem Nginx a znaci, ze spojeni bylo ukonc¢eno na
strané klienta.

Probéhlo testovani, zda chyba neni napfiklad pri pristupu do sdilené
proménné. Testovani bylo provedeno na dalsim DNS serveru a v kédu byla
zakomentovana ta ¢ast, kde bylo vytvareno vldkno pro odposlouchavani pro-
vozu. I v tomto pripadé se nedeterministicky vracely odpovédi s kédem 499.
Vysledkem tedy bylo, ze aplikace v ramci sbéru dat nedojde do stavu de-
adlocku.

Jelikoz bylo zjisténo, Ze problém nebyl zplsoben Spatnou praci s vlakny,
dalsi zkouméani bylo zaméreno na flask, gunicorn a nginx komunikaci mezi
nimi a jejich procesy a vldkna. PT¥i pozorovani pomoci nastroje pro sledovani
procesii a vlaken htop, bylo vypozorovano, ze vldkno gunicornu obcas prejde
do stavu uninterruptible sleep a pokud by v tento okamzik prisel dotaz, mohlo
by to zpusobit pad. Byly vyzkousSeny rtzné moznosti jako napriklad prepinac
Gunicornu --worker-tmp-dir, ktery nastavuje, kde budou vytvareny docasné
soubory. Ve vychozim nastaveni je tato hodnota nastavena na None a bylo tedy
predpoklddano, ze doc¢asné soubory jsou vytvareny, jak je tomu zvykem, ve
slozce /tmp. V dokumentaci k tomuto parametru Gunicornu je napsano, ze
Gunicorn muze zavolat funkci os.fchmod, kterd bézici proces aplikace zablo-
kuje po libovolny cas v pripadé, ze se jedné o diskovy systém souborii. Po na-
staveni této hodnoty na /dev/shm, coz je slozka pripojend jako tmpfs. tmpfs
je docasné ulozisté, které oproti trvalému tloznému zarizeni, disku, pouziva
virtualni pamét. [45], 46]

Toto Teseni fungovalo do té doby, nez bylo aktualizovdno jadro systému.
Aplikace do logu aplikace zapisovala [CRITICAL] WORKER TIMEQUT. Vic do
logti nezapisovala ani v DEBUG rezimu. Na zakladé predeslych problémt se
autor prace rozhodl zménit WSGI z Gunicorn na uWSGI. Nejdiive byl WSGI
zménén na jedné DNS sondé a Middlewaru. Po vyfeSeni prvotnich problému
s konfiguracemi (uWWSGI, Nginx) a problému s balicky a jejich zavislostmi,
aplikace sonda a Middleware bézely bez padu. Po 24hodinovém testu pro-
vozu se neobjevily zaddné problémy, vypadky a restarty. Nasledné byl uWSGI
nasazen na dalsi DNS servery jako WSGI.

Po odstranéni téchto nahodilych pada byly postupné pridany dalsi sondy
v jedné lokalité. Pro icel analyz dat byl sbér dat provozovan v jedné lokalité,
kde je provozovan stack o tifech DNS serverech.

Pri testovani aplikace, konkrétné Collectoru byla nalezena chyba pii praci
s vlakny. Pokud bude zastaven jiz bézici sbér (tlacitko Start/Stop) a po uréité
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dobé zase spustén budou od Collectoru odchazet dotazy dvakrat. Po dalsim vy-
pnuti a zapnuti se pocet dotazli navysi opét o jedna. Pfi¢ina tohoto problému
webového serveru je zatim nezndmd. Aby odchézel opét jen jeden dotaz, je
nutné celou aplikaci restartovat systemctl restart dns-collector a spus-
tit znovu sbér dat. Pred restartovanim je vhodné sbér dat vypnout tlacitkem
v aplikaci na strance Collector a az pak nasledné provést restart. Pokud sbér
dat nebyl vypnut, restartovani bude trvat déle, jelikoz systémovy manazer
systemd musi ukoncit bézici vlakna pro sbér dat.

Béhem testovani nebyly objeveny dalsi zadsadni chyby, které maji vliv na
sbér dat a naslednou vizualizaci. Aplikace byly pouze optimalizovany v kodu
a ve sbéru dat. Jednou z optimalizaci bylo zmenseni velikosti proménné urcené
pro sbér dat. V pocatku byly vytvareny i zdznamy RTT_sum a RTT_queries
pro kazdou IP adresu, i presto ze zadny TCP dotaz na DNS server neprisel.
Diky tomu doslo ke snizeni piendsenych dat z jedné sondy o zhruba 30 %.
Procentualni vypocet byl provadén pro 7 000 DNS dotazl za minutu.

Probéhlo testovani samotné sondy, jak obstoji pri vétsi zatézi, tedy vyssim
poctu dotazti za sekundu. Testovani probihalo za pomoci Knot DNS vyvojait.
Tym Knot DNS vyvojart poskytl jejich testovaci infrastrukturu a pro gene-
rovani dotazu byly pouzity jejich testovaci nédstroje. Server, na kterém byly
provadény testy, je postaven na dvou procesorech AMD EPYC 7702P (do-
hromady 128 jader) a 64 GB RAM. Nejdiive bylo otestovano, zda nedochézi
ke ztraté paketu pri urc¢itém poctu dotazi za sekundu. Kazdy jednotlivy test
trval 10 sekund a pocet dotazli byl navySovan od 100 DNS dotazli za sekundu
az po 2 000 DNS dotazi za sekundu. Vysledky testu lze vidét v tabulce a
grafu [£.13] Lze vidét, ze jakmile ma sonda analyzovat 600 dotazi za sekundu
dochézi ke ztraté. Po zjisténi ze pii 2 000 DNS dotazech dochazi skoro k po-
lovi¢ni ztratovosti, nebylo v testech s navysovanim poctu dotazl za sekundu
pokrac¢ovano.

Na zakladé tohoto pozorovani byly ale provedeny testy, zda doba, po kte-
rou je sonda vystavena urc¢itému poctu DNS paketti, ma vliv na ztratovost.
Ztrétovost uvedend v procentech je v této tabulce vypocitdna jako rozdil mezi
odeslanymi DNS dotazy a dotazy zachycenymi sondou. Vysledky téchto testt
jsou zobrazeny v tabulce a grafu [£.14] Je dulezité podotknout, ze ackoliv
dochéazelo ke ztraté pakett sonda se nedostala do kritického stavu a nespadla.

Z testu vyplynulo, ze sonda pfi zhruba 600 dotazech za sekundu (qps)
prestava zpracovavat vsechny pakety a dochézi tak ke ztraté informaci z pro-
vozu. Bézny provoz lokalit, kde jsou nasazeny DNS stacky, se pohybuje pod
touto hranici a je tedy mozné sondu v takovéto podobé do téchto lokalit
nasadit. Sonda vsak neni vhodna pro lokality, kde se provoz pohybuje nad
600 gps nebo tam dochazi k ¢astym vykyvim v provozu. Vykyvy nad tuto
hranici nebudou fadné zaznamenany.

Na zakladé druhého testu lze vidét, ze ztratovost sondy je zavisld pouze
na poctu pakett, které méa zpracovat za sekundu. Délka trvani vétsi zatéze na
ztratovost vliv nema.
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DNS dotazy Pocet zachycer:ych Pocet’ Ztrata dotazu
za sekundu DNS dotaza odeslanych na sondé [%]
sondou DNS dotazu
100 976 976 0.00
200 1936 1936 0.00
300 2896 2896 0.00
400 4016 4016 0.00
500 4976 4976 0.00
600 5919 5936 0.27
700 6833 6896 0.91
800 7798 8016 2.72
900 8358 8976 6.89
1000 8868 9936 10.75
1100 9415 10896 13.59
1200 9956 12016 17.14
1300 10546 12976 18.73
1400 10208 13936 26.75
1500 10733 14896 27.95
1600 11963 16016 25.31
1700 12805 16976 24.57
1800 14045 17936 21.69
1900 11882 18896 37.12
2000 11735 20016 41.37

Tabulka 4.1: Test ztratovosti DNS dotaz na sondé po dobu 10 sekund

Délka Ztratovost | Ztratovost | Ztratovost Ztratovost

testu [s] pri 500 gqps | pri 600 gps | pri 800 gps | pri 1 000 gps
[%%] [%] [%%] [%%]

10 0 0.00 4.65 8.65

20 0 0.03 2.65 9.33

30 0 0.02 4.22 13.38

40 0 0.00 2.47 12.83

50 0 0.02 3.10 9.81

60 0 0.03 2.97 14.16

70 0 0.02 3.50 9.36

80 0 0.03 2.86 10.68

90 0 0.03 3.07 10.21

100 0 0.04 3.14 9.61

110 0 0.02 2.94 10.22

120 0 0.02 3.55 9.31

Tabulka 4.2: Test ztratovosti pro ruzny pocet dotazu za sekundu (qps) za cas
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Po¢et DNS dotazl

DNS dotazy za sekundu [gps]

Odeslané DNS dotazy
Zachycené DNS dotazy sondou - il -

Obrazek 4.13: Porovnani odeslanych a zachycenych DNS dotazi sondou

Byla provedena kontrola poc¢tu nasbiranych dotaz pomoci sond vici poc¢tu
nasbiranych dotazu za pomoci nastroju projektu ADAM. Sondy v nasazené
lokalité spole¢né zachytili 33 775 273 dotazi a sbér dat projektem ADAM
zachytil 34 070 653. Sondy zachytily zhruba o 1 % méné nez bylo zachyceno
projektem ADAM. Udaje jsou ze dne 21. 4. 2020.

4.5.3 Vizualizace

Uz po zprovoznéni prvni sondy, sbéru dat z ni a nasledné vizualizaci, bylo
mozné pozorovat velké mnozstvi uzite¢nych informaci. S nasazenim dalsich
sond v lokalité se tyto informace pouze potvrzovaly. Jednou z uzitecnych in-
formaci, které se o této lokalité podarilo zjistit je, ze je zde jeden majoritni
tazatel, ktery generuje zhruba 80 % provozu. Timto tazatelem je nejmeno-
vand spolec¢nost v grafu oznacena jako ASN A. V grafu je zobrazena
jedna uplynuld hodina, zdznam je porizen skoro v kazdé minuté a jsou zob-
razeni jen tazatelé zastieseni pod ASN s nejvétsim poctem dotazi. V grafech
jsou nékteré popisky zakryty z divodu ochrany prav. V prilozeném datovém
médiu u diplomové préace jsou data, nad kterymi jsou nésledujici grafy, také
anonymizovana ze stejného divodu.

P1i vykresleni celkového poctu v testované lokalité si lze povSimnout, ze
kiivka zustala neménnd (graf vuci predeslému grafu. Navysil se pouze
celkovy pocet dotazl o par tisic. V tomto grafu by byly zobrazeny dalsi lokality,
pokud by na nich byl nasazen tento monitoring.

Velice zajimavy je graf, ktery zobrazuje rozlozeni dotazi mezi IPv4 a IPv6
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Obrézek 4.14: Test ztratovosti ruzného poctu dotazu za sekundu (qps)
v zavislosti na délce testu

queries_number_per_asn_cz

Poget dotazi

10:25 10:30 10:35 10:40 10:45 10:50 10:55 11:00 105 11:10 1115 1:20
Casova znacka za minutu

Obrazek 4.15: Pocty dotazl z nejvice tazajicich ASN

na nasazeny anycast b.nic.cz. Lze vidét, ze dotazy jsou skoro rovnomeérné
rozdéleny (graf .

Do grafi se promitla i planovand odstavka jednoho z DNS serveru.
Konkrétné v grafu [{.18] Chvili po vypnuti DNS serveru lze vidét, jak byly
dotazy rozdéleny pouze na dva DNS servery oproti predeslym trem.

Primérna hodnota RTT po dobu jedné hodiny se udrzuje mezi 170 a
180 ms (graf . Jedna se vypocitany primér ze vsech priamért RT'T, které
byly za posledni urcity ¢asovy tsek zaznamenany. V tomto pripadé se jednd
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queries_number_per_location_cz

Location

Pocet dotazd

10:35 10:40 10:45 0:55
Casova znagka za minutu

Obrazek 4.16: Celkovy pocet dotazi v testované lokalité

b_anycast_compare_cz

+ I
2o /MMM ° .
10000
8000

Pocet dotazii

10:50 10:55 1:00
€asovd zndmka za minutu

Obréazek 4.17: Pocet dotazli rozdélenych ptes IPv4 a IPv6 pro nasazeny any-
cast b.ns.nic.cz

o jednu hodinu zhruba mezi 10 a 11 hodinou dopoledne ve ¢tvrtek 16. 4. 2020.
Zobrazovat vazeny primér RTT je v planu v budoucnu. K tomu je potieba
v aplikaci Kibana pripravit polozku a potfebny vzorec pro vypocet vazenych
praumért RTT. Pocet RTT dotazi ze kterych se propocitava primérné RTT
béhem hodiny je zhruba 300.

4.5.4 Vysledna analyza monitoringu

Desing monitoringu je funkéni a sbér dat z jedné lokality funguje ispésné. Pred
nasazenim na dalsi lokality je potfeba odstranit problémy, které vyplynuly
z testovani nebo brani dalsimu nasazeni.

Nejvétsim problémem je ztratovost sondy, kdy pro 600 dotazl za sekundu
nejsou zaznamenany vsSechny dotazy. P¥i vétsim poctu dotazti tak bude
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bars_per_DNS_server_cz
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Obréazek 4.18: Pocet dotazt na jednotlivé DNS servery ve stacku v jedné lo-
kalité

avg_all_RTT_cz

@ 0-50

® 50-99
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® 200- 299

@ 200 - 500

Prdmérné RTT

179155

Prdmérné RTT

Obrazek 4.19: Pramérné RTT za uplynulou hodinu

dochézet ke zkresleni informaci zobrazenych v grafech. Autor zpétné dohle-
dal soukromou dokumentaci pro praci s Python modulem scapy a metodou
sniff, kterd je pouzita pro poslouchéni paketii na DNS serveru. V dokumen-
taci je psano, ze metoda neni navrzena na to byti vykonnou a muze néjaké
pakety nezpracovat. V oficidlni dokumentaci modulu autor prace nic o limitech
nenasel. [47]

Je potieba tuto sondu optimalizovat tak, aby zpracovavala zhruba stejny
provoz, na jaky jsou navrzeny DNS servery. To znamend okolo 2 milioni do-
tazli za sekundu. Diky designu monitoringu muze byt zménéna jen sonda.
Bud miize byt pouzit jiny modul v Pythonu nez scapy nebo mtize byt celd
prepsana do nizsiho programovaciho jazyka, jakymi jsou napiiklad C nebo
C++. Zména na nizsi programovaci jazyk prinese vétsi kontrolu nad kédem a
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moznost 1épe optimalizovat sondu na vykon a nasbirani vétsitho poctu paketii.

Dalsim zasadnéjsim problémem je, ze aktualni architektura je postavena
na thrnném sbéru dat za urcité casové obdobi. Nyni se toto ¢asové obdobi
sklada ze dvou slozek frekvence sbéru a latence dotazu od Collectoru sondeé.
Druhou slozku je potieba odstranit, protoze takové ¢asové obdobi neni vzdy
stejné. Mozné feseni jak tento problém odstranit je prepsani sondy. Sonda by
mohla po uplynuti nastaveného ¢asového intervalu ulozit aktualni nasbirand
data do dalsi proménné a sbér by zacal nanovo. Aby nebézelo dalsi vlakno
a byly usetfeny vypocetni prostfedky, ulozeni by vyvolal prichozi paket na
zakladé jeho ¢asové znamky. Pro ukazku reknéme, ze ¢asové obdobi bude jedna
minuta. Paket prichozi v 59. sekundé bude zaznamenan do proménné urcené
pro sbér dat, jako je tomu doposud. Paket, ktery prijde v 60 sekundé a pozdéji
vyvolé akci, kterd ulozi sbér dat za uplynulych 60 sekund a vy¢isti proménnou
pro sbér dat. Nasledné bude tento paket zaznamenan do vycisténé proménné.
Ulozeny sbér dat bude ¢ekat na prichozi dotaz na REST API. Pokud shér
dat bude ukladan timto zptsobem, nemusi se ukladat pouze posledni minuta.
Takovych casovych obdobi muze byt uloZeno vice a tim nebudou ztraceny
zéznamy v pripadé néjaké chybové udalosti pri sbéru. Aby nedoslo k zaplnéni
pameéti zaznamu ¢asovymi obdobimi, paket, ktery bude prichazet po uplynuti
casového obdobi, bude kromé ulozeni sbéru dat promazavat i starsi zdznamy.
Kolik bude uchovano zaznamu retrospektivné bude nastavitelné.

Middleware je jednovlaknovéa aplikace a pro stack o triceti DNS serve-
rech by sbér dat za pfedpokladu jeden server jedna sekunda trval 30 sekund.
Nasbirana data by se napti¢c 30 DNS servery lisila a data by tak nebyla dobre
Citelna v nasledné vizualizaci. Pocet dotazii by mél byt rovnomeérné rozdélen.
Je tedy potfeba upravit aplikaci middlewaru, aby vytvatel konfigurovatelné
mnozstvi vldken, kterd budou sbirat data ze sond. Jinymi slovy monitoring
pro velky stack neni vhodny.

Podobny problém je na Collectoru. Zde se vytvari vlakna co lokalita, to
jedno vldkno. Zde by bylo vhodné pocet vliken omezit, aby aplikace nebyla
naro¢nd na prostredky a nevytizila tak cely server sama pro sebe. Momentéalné
je toto nastaveni dostacujici, nebot sbér probihd pouze pro jednu lokalitu.
Nasazenim na vice lokalit bude vice otestovana skalovatelnost monitoringu.

Na Collectoru bude také vhodné zlepsit vizudlni stranku a celkové zobra-
zovani JSON odpovédi. Tlacitko Testing Collection zobrazi jaky je aktudlni
provoz, ale pokud je velké mnozstvi unikatnich IP adres na jedné sondé, vypis
se stane necitelnym. Bylo by tedy vhodné tento vypis vhodné zabalovat, rozba-
lovat a pohrat si tak vice s frontendem aplikace. To samé plati pro porovnavani
konfiguraci (tla¢itko Compare na hlavni strance). Tam, jak uz bylo naznac¢eno
pri popisu této funkcionality, by bylo vhodné ukazovat pouze rozdily. Inspiraci
miize byt vypisovani rozdili ve verzovacim programu Git. Tam je zobrazena
jen zména a jestli je priddna nebo odebrina. Toto zobrazeni je provedeno po-
moci znaminek + /- a barev. U tlac¢itka Push config je nutné opravit, aby API
dotazy byly odesldny jen do lokalit, kde k néjaké zméné dojde.
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DNS server Prameérny pocet unikatnich dotazi
DNSO01 2858
DNS02 2911
DNS03 2891
DNSO01 & DNS02 & DNS03 2887

Tabulka 4.3: Primérny pocet unikatnich IP adres v testované lokalité mezi
6:51 - 7:51 ve dne 21. 4. 2020

Dalsim vylepsenim by bylo vytvaret logy. Momentalné k logovani ve vsech
aplikacich takika nedochézi. Zaznamenavat tak chybové stavy aplikaci i situ-
ace, kdy odpovéd pii sbéru dat od sondy nebo middlewaru piisla chybna,
by zlepsilo povédomi o fungovani monitoringu. Kromé vytvofeni zdznamu
o udélosti mezi systémovymi logy, by Collector odesilal chybové udélosti
a stavy i do Elasticsearche. Nasbirana data a chybové stavy by tak byly na
jednom misté.

Navzdory témto problémum bylo ovéreno, ze architektura monitoringu
(Collector, Middleware, Sonda) je provozuschopnd a je jen potieba tyto
problémy odstranit. Byl splnén pozadavek, ktery byl na monitoring kladen
tedy vizualizace dat v redlném case a zaroven naroky na bezpecnost aplikaci
a vytizeni serveru, kde aplikace pobézi. Sonda DNS server vytézuje procesor
pouze na dvou vldknech a zabira nepatrné misto v RAM. Velikost se pohybuje
radoveé ve stovkach kilobajtti. Samoziejmé velikost je ddna poctem dotazu a
poctem ruznych IP adres. Nelze tedy Tici, zda velikost paméti v RAM nebude
diametralné odlisnd v jiné lokalité. Autora prace také napadla dalsi moznost
jak uSetfit misto paméti pii sbéru dat. Pro kaZdou adresu at je IPv4 nebo
IPv6 jsou vytvorena pole v anycastu jak pro IPv4, tak IPv6. Pokud se jednéd
o IPv4 adresu mély by byt vytvoreny pouze IPv4 zaznamy anycastu. To samé
by pak platilo u IPv6.

V testované lokalité dle tabulky [£.3lodpovi sonda pramérné 2 887 unikatnim
IP adresam. Tim ze vSechny zdznamy maji na sondé stejnou hlavicku, ktera je
zduplikovana ke kazdému zdznamu az na Collectoru, doslo k usetieni v tomto
pripadé okolo 230 kB na kazdém DNS serveru. Hlavicka bez dat mé velikosti
80 B. Primeérna velikost posilanych dat sondou béhem jednoho dne je 201
068 B (06:25:32 20. 4. 2020 - 06:24:05 21. 4. 2020). Hodnota je brana z logu
WSGI, které anonymizované lze najit v prilozeném pamétovém médiu. Diky
tomu ze vyuziti paméti neni velké, mohou byt pfiddny dalsi zdznamy pro sle-
dovani. Naptiklad by mohlo byt monitorovano rozlozeni DNS dotazii po TCP
a UDP.
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Zaver

V praci byly nejprve popsany protokoly DNS a BGP spole¢né s popisem fun-
govani Ceské narodni domény. Autor se nasledné zaméfil na provoz DNS any-
castu .cz domény a zanalyzoval jej. Na zdkladé vysledkii analyzy navrhl, jak by
mohly byt vylepSeny nékteré kvalitativni parametry DNS anycastu. Zaroven
autor prace navrhl a naimplementoval programy, které spoletné umozni mo-
nitoring provozu DNS anycastu v redlném case.

Autor se domniva, Ze se mu prace vydafila, nebot vysledky analyzy jsou
prinosné pro sdruzeni CZ.NIC, které provozuje DNS anycast ¢eské narodni
domény. V analyze se zaméril na kvalitativni parametr DNS anycastu rych-
lost a na zakladé toho navrhl, jak jej vylepsit. Navrhl vybudovani nové loka-
lity v Asii s tim, ze vytvoril seznam konkrétnich verejnych peeringovych uzla,
kde by bylo vhodné novou lokalitu vybudovat. Déale vytvoril seznam ASN, se
kterymi by bylo 1celné navézat peering ve stdvajicich lokalitach s autorita-
tivnimi DNS servery.

Stejné pozitivni vysledek vnima u C¢asti zabyvajici se monitoringem
v redlném cCase, a to i pres problémy, které jednotlivé programy maji. Nej-
citelnéji vnimé problémy sondy, kterd neni vhodna pro monitoring v pripadé
vétsiho provozu na DNS serveru. Dilezitym zjisténim bylo, Ze samotny navrh
monitoringu v redlném case je funkéni. Tento i dalsi problémy mé autor v planu
postupné odstranit a kromeé toho také cely monitoring dale vylepsovat.

Prace mtze byt ndvodem pro ostatni spravce DNS, jak monitorovat a vy-
lepsovat jejich provoz. Sdm autor se provozem DNS anycastu a jeho monito-
ringem chce dal zabyvat ve své profesiondlni praxi. Stejné tak by rad pomaéahal
s rozvojem ceské narodni domény.
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PRILOHA A

Seznam pouzitych zkratek

ADAM Advanced DNS Analytics and Monitoring
API Application Programming Interface

AS Autonomous System

ASN Autonomous System Number

BGP Border Gateway Protocol

CPU Central Processing Unit

CSS Cascading Style Sheets

DDOS Distributed Denial-Of-Service

DNS Domain name system

DNSSEC Domain Name System Security Extensions
EBGP Exterior Border Gateway Protocol

EGP Exterior Gateway Protocol

EIGRP Enhanced Interior Gateway Routing Protocol
ELS Elastic Stack

FIFO First-In First-Out

GUI Graphical User Interface

HDFS Hadoop Distributed File System

HTML Hypertext Markup Language

HTTP Hypertext Transfer Protocol

87



A. SEZNAM POUZITYCH ZKRATEK

HTTPS Hypertext Transfer Protocol Secure
HW Hardware

TIANA Internet Assigned Numbers Authority
IBGP Interior Border Gateway Protocol

IGP Interior Gateway Protocol

IP Internet Protocol

IPMI Intelligent Platform Management Interface
IPv4 Internet Protocol version 4

IPv6 Internet Protocol version 6

IS-IS Intermediate System to Intermediate System
ISP Internet Service Provider

JSON JavaScript Object Notation

MINDS Minnesota Intrusion Detection System
MMR Meet-Me Room

MPLA Multi-Lateral Peering Aggreement

ODF Optical Distribution Frame

ODVR Oteviené DNSSEC Validujici Resolvery
OOB Out-Of-Band

OSPF Open Shortest Path First

PC Personal Computer

RAM Random-Access Memory

REST Representational state transfer

RFC Request for Comments

RIP Routing Information Protocol

RIPE NCC Réseaux IP Européens Network Coordination Centre
RR Resource Record

RTT Round-trip time
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SLD Second-Level Domain

SNMP Simple Network Management Protocol
SQL Structured Query Language

SS1 Secure Sockets Layer

SW Software

TCP Transmission Control Protocol
TLD Top-Level Domain

TTL Time To Live

UDP User Datagram Protocol

VPS Virtual Private Server

WSGI Web Server Gateway Interface
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PRILOHA B

Obsah prilozeného CD

readme.BXE oot i e e struény popis obsahu CD

| _attachment................ adresar s programy a daty pouzitymi v praci
analyzZe ..., Nastroje pro analyzu a vystupy z ni
ansible............. ukézky ansible roli pro jednotlivé implementace

o - v P data z méfeni programu
programs...... zdrojové soubory implementaci jednotlivych programi

I v -5 v text prace
thesis.pdf ...l text prace ve formatu PDF
thesis.teX......cvvvvevnnnn. zdrojova forma prace ve formatu ITEX
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