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Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 4:

1. Splnénizadani 1=zaddni splnéno,
2=zaddni splnéno s mensimi vyhradami,
3=zaddni spInéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:

Posudte, zda predlozend ZP dostatecné a v souladu se zadanim obsahové vymezuje cile, spravné je formuluje a v dostatecné kvalité naplnuje. V komentafi uvedte body zadani,
které nebyly splnény, posudte zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatkd. Pokud zadani svou narocnosti vybocuje ze standard( pro dany typ prace nebo
student pfipadné vypracoval ZP nad ramec zadani, popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo vysledné hodnoceni.

Komentadr:

Pomérné ndrocné zadani, spocivajici v analyze startovaciho kédu pocitace pomoci reverzniho inZzenyrstvi, student splnil v
pozadovaném rozsahu a hloubce detail(.

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

7 v

2. Pisemna c¢ast prace 65 (D)

Popis kritéria:

Zhodnotte pfiméfenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda vechny ¢asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti. Dale posudte, zda predlozend
ZP je po vécné strance v poradku, pfipadné vyskytuji-li se v préci vécné chyby nebo nepfesnosti. Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a
pochopitelnost textu pro ¢tenafe. Posudte spravnost pouzivani formalnich zapist obsaZzenych v préci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢.
26/2017, ¢lanek 3. Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovéfte, zda jsou viechny prevzaté prvky Fadné odliseny od vlastnich vysledkd, zda nedoslo k
poruseni citaéni etiky a zda jsou bibliografické citace Gplné a v souladu s citaénimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jind autorskd dila, byly v ZP pouZity v
souladu s licen¢nimi podminkami.

Komentdr:

Pisemna Cast je tim nejslabsim ¢lankem celé prace. Rozsahem i obsahem je v poradku, vykazuje vSak znacné jazykové chyby -
v praci stale zlstavd mnoho preklepl, velkym nesvarem je nespravny slovosled prekladd pavodnich anglickych termin(
("pocitacovej firmware architektury", "zariadenia boot pre-0OS" a fada dalSich) a ¢asté opakovani slov. Zejména v kapitole 5
se pak nékteré stranky doslova topi ve zkratkach. V disledku toho je text pomérné obtizné Citelny. Mrzi mé kapitola 7, ve
které mél student vyhodnotit vysledky své analyzy; kapitola je bohuzel velice kratka a ackoliv student odvedl| velké mnozstvi
prace na provedené analyze, nedokazal tuto prdci "prodat".

Hodnoticf kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

3. Nepisemna cast, prilohy 85 (B)

Popis kritéria:

Dle charakteru prace se pfipadné vyjadrete k nepisemné ¢asti ZP. Napfiklad: SW dilo — kvalita vytvoreného programu a vhodnost a pfimérenost technologii, které byly vyuzité od
vyvoje az po nasazeni. HW — funk¢ni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace

— opakovatelnost experimentt

Komentadr:

Student prozkoumal znacnou ¢ast UEFI firmwaru prostfednictvim reverzni analyzy. Komentovany (¢astecné) disassembler PEI
a DXE modull je pfiloZen k praci. To je nepochybné vhodné feseni, protoZe jde o Cisty text pristupny kazdému ¢tenari. Uvital
bych vsak, kdyby byly pfiloZeny i zdrojové IDB soubory pro IDA Pro, které by umoznily pohodInéjsi prostudovani vysledk
prace uZivatelim, ktefi licenci k IDA Pro maji. Moje chyba, Ze jsem si toho nevsiml pfed odevzdanim. PfiloZena disassembly je
také pomérné obtizné Citelnd sama o sobé, potrebuje textovy doprovod. Komentare mohly byt podrobnéjsi.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodu
(zndmka A aZ F):

4. Hodnoceni vysledka, 85(B)
jejich vyuzitelnost




gloglzh%:;tae;(rtl:}u préace zhodnotte moZnosti nasazeni vysledkd prace v praxi nebo uvedte, zda vysledky ZP rozsifuji jiz publikované znamé vysledky nebo pfinéd3ejici zcela nové
poznatky.

Komentdr:

Podle mého nazoru prace poskytuje pomérné znacny prinos pro ty, kdo se zajimaji o pribéh startu systému. Popisuje klicové
Casti bootovaciho procesu pred tim, nez je fizeni predano operacnimu systému, a umoznuje tak ¢tenafi porozumét tomu, jak
start pocitade funguje. To je dlleZité napf. pro vyvojare anti-malwarovych nastroja, ktefi musi pocitat s ndstupem EFI-
bootovaciho malwaru a uzZ s predstihem resit, jak ho detekovat a zabranit mu v Cinnosti.

Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 5:
5. Aktivita a samostatnost Sa:
studenta 1=vybornd aktivita,

2=velmi dobrad aktivita,

3=prumérnd aktivita,

4=slabsi, ale jesté dostatecnd aktivita,
5=nedostatecnd aktivita

5b:

1=vybornd samostatnost,

2=velmi dobrd samostatnost,

3=priimérnd samostatnost,

4=slabsi, ale jesté dostatecnd samostatnost,
5=nedostatecnd samostatnost

Popis kritéria:
V souvislosti s prib&hem a vysledkem prace posudte, zda byl student béhem Fe3eni aktivni, zda dodrzoval dohodnuté terminy, jestli své Feseni priibé&zné konzultoval a zda byl na
konzultace dostatecné pfipraven (5a). Posudte schopnost studenta samostatné tvirci prace (5b).

Komentadr:

Student byl nadprimérné aktivni, i kdyZz v dobé po zac¢atku koronavirové krize v ¢etnosti konzultaci ponékud polevil. Pracoval
vSak samostatné a kdykoliv jsem na néj mél néjaké pozadavky, byl schopen je rychle a kvalitné resit.

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):
6. Celkové hodnoceni 85 (B)

gﬁféstgr;ttigz.ky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym pramérem ¢i jinou hodnotou vypoétenou z hodnoceni v
predchozich jednotlivych kritériich. Obecné plati, Ze bezvadné spInéné zadani je hodnoceno klasifikacnim stupném A.

Text hodnoceni:

PredloZena diplomova prace fesi znaéné naro¢nou problematiku reverzni analyzy startovaciho kédu pocitace v UEFI
firmwaru. Student prozkoumal dva klicové moduly celého procesu, PEl a DXE, popsal jejich ¢innost a srovnal ji s oficialni
dokumentaci. Ziskal také zna¢né porozuméni bootovacimu procesu a véfim, Ze tyto zkuSenosti dokaze uplatnit v praxi.
Jazykoveé problematicka textova stranka prace a nadmiru strucna prezentace vysledkd mi vsak brani hodnotit praci jako
vybornou, prestoze z hlediska mnozstvi a kvality odvedené analytické prace ji neni mnoho co vytknout - studentovi se vsak
tuto praci nepodafrilo plné "prodat".

Podpis vedouciho préace:



