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Abstrakt

Tato diplomova préaca sa venuje reverznej analyze UEFI modulov. Popisuje
UEFI fazy a ich podstatu pri bootovani opera¢ného systému. Druhd éast sa
zaoberd sposobmi, ako ziskat UEFI firmware image, a ndstrojom k ziskaniu
hlavnych DXE a PEI modulov. Nésledne opisuje hlavni funkciu ziskanych
modulov. Na zaver poukazuje na to, ¢i program zodpoveda dokumentacii a
taktiez na bezpecnostné programatorské zvyky.

Klicova slova Unified Extensible Firmware Interface, UEFI, PEI faza, DXE
faza, SPI Flash, Reverzné inzinierstvo, Firmware
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Abstract

This thesis describes reverse engineering of UEFI modules. UEFI phases and
their main responsibilities while booting an operating system are introduced.
In the second part of this work, options for dumping the UEFI firmware
image and which tools are used for acquiring PEI and DXE modules are
described. Furthermore, main functionalities of the obtained modules are
reported. Finally, the UEFI modules are compared with the documentation
and checked whether they adhere to security conventions.

Keywords Unified Extensible Firmware Interface, UEFI, PEI phase, DXE
phase, SPI Flash, Reverse engineering, Firmware
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Uvod

Poéitac¢ je zariadenie na spracovanie dat, ktory sa stal neodmyslitelnou stcas-
tou nasho kazdodenného Zivota. Pre beZzného pouZivatela je vSak jeho spuste-
nie neznamym procesom. Pri kazdom zapnuti poc¢itaca zahajime proces, ktory
umozni bezpecne a doveryhodne spustit opera¢ny systém. Proces Startovania
je vykonany technolégiou, ktord zacina pred spustenim opera¢ného systému.

V tejto diplomovej praci sa budeme venovaf prave tejto technoldgi,
konkrétne UEFI — Unified Extensible Firmware Interface. UEFI predstavuje
softvérové rozhranie najnizsej trovne medzi opera¢nym systémom a firmwa-
rom hardvérovych komponentov. Nachiadza sa vo flash paméti v zakladnej
doske pocitaca. Na rozdiel od starsieho BIOSu podporuje vécsie pevné disky,
maé rychlejSie doby bootovania, viac bezpecnostnych prvkov a lepsiu grafiku.
Disponuje funkciou Secure Boot, ktord umoznuje Start systému s pouzitim
certifikovanych softvérovych komponentov.

Procesy, ktoré odkryvaji fungovanie systému ma vzdy zaujimali a prave
preto som si vybral tito tému.

Cielom mojej diplomovej prace je prostrednictvom néstrojov reverzného
inZinierstva analyzovat hlavné UEFI moduly v PEI a DXE fazy. Po vyko-
nani reverznej analyzy poukdZeme na jej hlavni funkénost pocas bootovania
operacného systému, bezpecnostné programatorské zvyky a taktiez na to, ¢i
program zodpoveda dokumentacii.

Préica je rozdelend do 7 kapitol. V prvej kapitole sa budeme venovat tivodu
do UEFI a predstavime si jednotlivé skupiny patriace do UEFI komunity. V
druhej kapitole definujeme UEFI Specifikdcie. Néasledne si opiSeme zakladnt
UEFT architektiru a predstavime si niektoré architektonické rozhrania. Stvrté
kapitola sa zaoberd ziskaniu firmwaru z SPI flash. Vysledok reverznej analyzy
hlavnych UEFI modulov v PEI a DXE fdze budeme opisovat v piatej a Siestej
kapitole. V poslednej 7 kapitole budeme diskutovat o vysledkoch reverznej
analyzy hlavnych UEFI modulov.






KAPITOLA

Uvod do UEFI

V polovici roku 1990 Intel zacal vyvijat 64-bitové procesory z rodiny Itanium
(IA-64). Pocas vyvoja narazil na problém suvisiaci s limitujicou BIOS (Basic
Input Output System) technolégiou. Bolo to v obdobi, ked procesory bezali
na 16-bitovy koéd tzv. ,Real Mode* a pocita¢ bol architekturdlne obmedzeny
na 1 MB RAM . Hlavnou funkciou BIOSu bolo spustit primdrny test Casti
zékladnej dosky, pamitového systému a pripojenych komponentov, najst a
inicializovat operacny systém. V poslednom rade taktiez spustit tzv. bootovaci
system — proces zavadzania operac¢ného systému pri zapnuti pocitaca. Tieto
hlavné funkcie sa vyrazne nezmenili a ostali dodnes [1].

Procesor z rodiny Itanium nemal dobré ohlasy z dévodu nevhodnej
pocitacovej firmware architekttry. To printtilo firmu Intel vyvinif novy fra-
mework podporujici procesory z rodiny Itanium, tzv. Extensible Firmware
Interface (EFI). Intel publikoval svoje EFI specifikdcie a v roku 2005 sa spo-
jilo viacero technologickych firiem, aby vytvorili tzv. UEFI Forum. Tak vznikla
UEFI komunita. Jej hlavnou tlohou je modernizovat bootovaci proces
operacného systému. UEFT je teda standard, ktory opisuje EFI firmware ar-
chitektiru a specifikdciu — Unified Extensible Firmware Interface (UEFI). V
stcasnosti predstavenstvu UEFI predseda firma DELL[I].

UEFI Forum bol zalozeny vo Washingtone a deli sa na niekolko skupin
zobrazenych na obr. UEFT ¢lenovia podporujici vyvoj st napriklad AMD,
AMI, Apple, Dell, HP, IBM, Insyde, Intel, Lenovo, Microsoft a Phoenix[2].
Nésledne si opiseme jednotlivé skupiny, ktoré patria pod UEFI Forum.

1.1 Priemyselnd komunikac¢na skupina

Skratka skupiny je ICWG (Industry Communications work group). Hlavnou
tilohou priemyselnej komunikacnej skupiny (ICWG) je dostat UEFI $pecifikdcie
do povedomia priemyselného sektoru cez rézne vzdelavacie, promocné a mar-
ketingové programy. Spolupracuje s ,,Original design manufacturer (ODM) a
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1. Uvop po UEFI

Bezpecnostny Bezpecnostny
> tim tim Tlm NVDIMM
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Obr. 1.1: Rozdelenie UEFI Forum

,Original equipment manufacturer (OEM) komunitou, s priemyselnymi par-
tnermi a médiami. ICWG je zodpovedna za kazdy tspech, pokrok a zvidi-
telnenie UEFI Forum. Vyvija marketingovo technicky komunikaény kanal pro-
strednictvom ktorého sa vydavaju vedecké ¢lanky, tlacové spravy a prezentacie

3.

1.2 Skupina na UEFI specifikacie

Skratka skupiny je USWG (UEFI specification work group). Ulohou USWG
skupiny je manazovat a rozvijat definiciu UEFI $pecifikicie. Cielom UEFI
Specifikdcie je definovat rozhranie, ditové Struktiry a konvencie pouZivané
pri prenose kontroly z firmware platformy na operacny systém. UEFI posky-
tuje obmedzeny pocet beziacich sluzieb. Okrem podpory UEFI Specifikacie,
skupina pracuje taktiez na navode ,Driver Writer’s Guide”, v ktorom opisuje
postup, ako vyvijat produkty spolupracujice s UEFI $pecifikdciami. Na obr.
je ndhlad na UEFI prostredie. To sa sklad4 z dvoch asti:

e Platform Initialization work group“ (PIWG) je zodpovedna za cast
wPlatform Initialization“ (PI).



1.2. Skupina na UEFT $pecifikacie

,UEFTI specification work group® (USWG) je zodpovedn za UEFI cast|[3].

Do skupiny st zaradené jednotlivé timy ako:

Bezpecnostny tim, zodpovedny za vsetky bezpec¢nostné prvky. Jeho -
lohou je skonstruovat bezpecénostnii architekttiru v UEFI Specifikdcii.

Tim na konfigurdciu, zodpovedny za vsetky konfigura¢né prvky a za
vytvorenie infrastruktiry UEFI konfigurdcie zndme ako HII (Human
Interface Infrastructure), ktora taktiez patri do UEFT $pecifikacie.

Siefovy tim, zodpovedny za sietové prvky. Vykonava vietky aktualizicie
siefovych prvkov v UEFI $pecifikdcii, obzvlasf zahrnutie siefovej in-
frastruktiry IPv6.

Tim na UEFI shell, zodpovedny za prikazové prvky shell, za vytvorenie
Specifikiacie UEFI shell a udrziavanie a vyvijanie Specifikdcie UEFI shell.

Tim na ARM systémy definuje UEFT Specifikdcie pre ARM systémy|[3].

Pre-boot
0S nastroje
USWG Specifikacia UEFI

Platform ovladace

Moduly pre
hardware

Obr. 1.2: Nahlad do UEFI PI



1. Uvop po UEFI

1.3 Skupina na Inicializacie Platformy

Skratka skupiny je PIWG (Platform Initialization work group). PIWG sku-
pina je zodpovednd za preinicializaénu fazu ,Pre-EFI Initialization“ (PEI) a
spustanie ovlddacov Specifikdcie ,Drvier Execution Enviroment* (DXE). Au-
torom PEI a DXE specifikacii je Intel. Existuji aj predom dohodnuté specifika-
cie odhlasované vacsou skupinou ¢lenov UEFI Férum. Implementécia tychto
Specifikécii sliZi na inicializovanie poc¢itaca a tieZ ako rozhranie pre dalsiu
vrstvu UEFT $pecifikdcie. Implementicia PEI a DXE fazy si vsak nevyzaduje
sthlas od UEFI Férum. Na obr. mozeme vidiet, aki ¢ast ma PIWG na
UEFT prostredi [3].

V skupine sa takiez nachddza Bezpecnostny tim, ktory je zodpovedny za
vietky bezpetnostné prvky. Jeho tilohou je skonstruovat bezpeénostnt archi-
tektiru pre specifikacie PEI a DXE [3].

1.4 Skupina na testovanie

Skratka skupiny je UTWG (UEFI Testing work group).Skupina je zodpovedna
za.

e Odsthlasenie certifikovanych testovacich siprav pre ,Unified Extensible
Firmware Interface” (UEFI Specifikdcia)

e Odsthlasenie certifikovanych tzv. ,open-source“ testovacich stprav pre
specifikdciu ,,Unified Extensible Firmware Interface* (UEFTI).

e Odstuhlasenie certifikovanych testovacich suprav pre ,,Advanced Confi-
guration and Power Interface” $pecifikaciu (ACPI)[3]

1.5 Skupina na ACPI specifikaciu

Skratka skupiny je ASWG (ACPI Specification working group).

ASWG skupina zodpoveda za Specifikiciu ,,Advanced Configuration and
Power Interface* (ACPI). Ulohou 8pecifikécie je definovat flexibilné a rozsfri-
telné rozhranie na konfigurdciu systému, spravu napajania a RAS (Reliability,
Availability, Supportability) funkcie. RAS funkcie st uzitotné pre systémy vo
vSetkych segmentov na trhu, cez mobilné zariadenia az po enterprise servre[3].
ACPI obsahuje statické tabulky, ktoré slizia pre opera¢ény systém na konfi-
guraciu pocas bootovacieho procesu. ACPI cez operacny systém poméaha kon-
trolovat spotrebu elektrickej energie v jednotlivych zariadeniach v systémel[4].

1.6 Skupina riesiaca UEFI hrozby

Skratka skupiny je USRT (UEFI Security Response Team).
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1.6. Skupina riesiaca UEFI hrozby

Skupina riesiaca UEFI hrozby je zodpovedné za komunikaciu medzi bez-
pec¢nostnymi vyskumnikmi alebo tymi, ktori obojavili bezpecnostnii zrani-
telnost, a UEFI komunitou. USRT taktiez uréuje rozsah bezpeénostnej zrani-
telnosti a pomdha pri koordindci oprav[].






KAPITOLA 2

UEFI $pecifikacia

UEFT specifikacia definuje rozhranie medzi opera¢nym systémom a platfor-
mou firmwara . Rozhranie pozostava z tabuliek obsahujtice data, ktoré sivisia
s platformou firmwara a boot procesom. Obsahuje taktiez sluzby a servisné
funkcie urc¢ené pre operacny systém a jeho zavadzac. Vsetky tieto funkcie pred-
stavuju standart, ktory opisuje moderny boot opera¢ného systému a aplikécii
pred jeho startom([I].

UEFIT Specifikidcie definuju aj rozne protokoly na pristup k rdznym
hardvérom a bootovacim zariadeniam v systéme. Medzi UEFI specifikacie
patri aj genericky model ovladacéa, ktory sa vie prisposobit na vsetky rozne
zbernice alebo zariadenia. Model ovlddaca je navrhnuty tak, aby podporo-
val sptstanie modularneho kédu pred bootovacim prostredim. Tieto ovladace
mozu manazovat alebo kontrolovat hardverové zbernice alebo zariadenia v
platforme[l].

Pod UEFI prostredim moézeme spustat 3 typy entit:

e Aplikacné: Niektoré priklady beznych EFI aplikécii zahrnuja EFI shell,
prikazy EFI shellu, flash nastroje a diagnostické nastroje. EFI aplikacia
moze volat aj intt EFT aplikaciu[I].

e Zavadzal opera¢ného systému: Je to Specidlny typ EFI aplikicie na
nacitanie opera¢ného systému. Poskytuje inicializacné rutiny, kym za-
vadza¢ nevytvori dostatocné prostredie, aby opera¢ny systém mohol
prevziat kontrolu. Ked operaény systém prevezme kontrolu, jadro EFI
uvoln{ vSetky nepotrebné boot sluzby a ovladdace[l].

e Ovladace: Rozdiel medzi EFI ovldda¢om a EFI aplikiciou je schopnost
EFI ovladac¢a bezat v pamiiti, kym EFI ovldda¢ nevrati ziadnu chybovi
hldsku. EFI ovldda¢ moze naditat jadro EFI firmwaru, boot manazér
alebo dalsie EFI aplikacie[I].



2. UEFI SPECIFIKACIA

Operacny systém

}

~
\_/

Extensible Firmware
interface

( Firmware >

( Hardware >

Obr. 2.1: EFI rozhranie medzi opera¢nym systémom a firmware platformou

2.1 Platform Initialization

Platform Initialization (PI) je Specifikdcia publikovand skupinou UEFI Fo-
rum, ktora opisuje vnttorné rozhranie medzi ¢astami firmware platformy. To
umoznuje lepsiu interoperabilitu medzi komponentami firwmaru z réznych
zdrojov.[6].

PI m4 rovnaké zaklady, Struktary a hlavné sluzby ako EFI. Architektira
bola postupne vytvorend z opera¢ného systému az do reset vektoru. Reset vec-
tor je adresa alebo pointer, aby procesor vedel z ktorej adresy mé vykonavat
instrukcie[7]. Jednotlivé fazy boli rozdelené nasledovne: reset vektor, prebu-
denie systému s inicializiciou a pristupom k operacnej paméti RAM, inicia-
lizdcia permanentnej operacnej paméati RAM, vyber bootovacieho zariadenia
a beh prostredia. PI tieZ podporuje aj niekolko d’alsich bootovacich médov ako
tzv. ,Compatibility Support Module“ (CSM). Tento modul umoziiuje podporu
starsieho bootovacieho procesu definovaného v roku 1980 [6].

2.2 UEFI vs Platform Initialization

UEFT je cisto rozhranie, ktoré nepopisuje, ako je firmware platforma posta-
vena alebo ako je UEFI zaradené do PI. UEFT je technolégia, ktord umoznuje
spotrebitelom (zavddza¢ operacného systému, instaldtory, ROM adaptéry z
boot zariadeni, pre-OS diagnostiky, utility) vytvorit spustitelné prostredie
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2.3. EFI Boot prechod

pre OS. UEFI popisuje bootovanie alebo odovzdavanie kontroly nasledujice;j
vrstve tzv. zavadzacu opera¢ného systému. UEFI pontka zaujimavé schop-
nosti. Mdze vytvorit limitujice spustitelné prostredie, v ktorom sa mozu
spustaf aplikdcie namiesto nacitavania opera¢nych systémov. Vytvorenie spus-
titelného prostredia nie je vSak hlavnym cielom UEFI[g].

PI 3pecifikicia je z vicSej ¢asti nepriehladné pre zariadenia boot pre-OS,
opera¢né systémy a ich zavidzace, pretoze pokryva vela softvérovych aspek-
tov, ktoré st irelevantné pre spotrebitelov. PI opisuje fazy od reset vectoru az
do tspesného predania kontroly kompatibilného prostredia UEFI[S].

2.3 EFI Boot prechod

EFI Boot prechod je zlticenie Platform Initilization (PI) $pecifikdcie a UEFI
Specifikacie. Na obr. mozeme vidiet celkovy EFI Boot prechod od ,,SEC*
fazy az po fazu ,After Life“. V tejto podkapitole si opiseme tlohy EFI Boot
faz az na posledné tri fazy. Tieto fazy ,, Transient System Load“, ,Run Time*,
LAfter Life* nie st pre nas zaujimavé.

UEFI

Pf? ¥ rozhranie OS—lfT(bsgnt
Verifier SToceool aplikacia
Init ] —— v 4
- _ Zariadenia, Transient OS
5 Chipset Zbernica Prostredie
3 Init 4 alebo
o o Y A
Sluzba -
.1 x Transient OS
Board Ovladac
it S Boot
zavadzac
EFI Oviadat Boot e OS Fresent
Dispatcher Manazer pp
Intrinsic Final OS l T
Sluzba Boot || Final OS o -
|_> o x Prostredie ‘
zavadzac
Driver .
Security _P_re_ EF.] Execution B Dy REEHET Run Time Af_ter
(SEC) Initialization i S——— Select System Load (RT) Life
(PEI) (DXE) (BDS) (TLS) (AL)
Obr. 2.2: EFI Boot prechod
2.3.1 SEC

Skratka SEC je ,Security“. V tejto fazy nie je inicializované Ziadna pamit, je
to zaciato¢ny stav. Pre zdsobnik a haldu tu nie je dostatok pamaéti.

SEC faza je zodpovednd za pripravu na zavolanie preinicializa¢ného pro-
stredia (PEI) a za vytvorenie doc¢asného pamitového priestoru v operacnej
paméti RAM. Preto Intel eSte vytvoril systém na vytvorenie doc¢asného
pamitového priestoru. Vyhne sa tak drahému inicializovaniu vlastnej paméti
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,Static Random Access Memory* (SRAM). K vytvoreniu tohto pamétového
priestoru ,cache-as-RAM*“ (CAR) vyuzil cache pamét procesora, ktord sluzi
na uloZenie zasobniku a haldy. Docasnd pamit je dostatoéné velkd na to, aby
sa na nej vykonala PEI faza. SEC faza sa sptsta z pamiéti firmwaru, vyuziva sa
tak metéda spustania programu priamo z dlhodobej pamiti bez kopirovania
do paméati RAM. Tato metéda sa nazyva ,execute-in-place* (XIP)[6].

Cielom SEC fazy je vytvorit stav podla UEFI PI $pecifikdcie. Zahrnuté je
v tom spustanie jedného vldkna, vytvorenie volacieho zasobniku (call-stack)
s minimalnou velkostou a snaha predat hlavnému PEI modulu (PEI core)
zoznam nenulovych datovych struktir[6].

2.3.2 PEI

Pre-EFI Initialization (PEI) je fdza, v ktorej sa spusta ¢ast UEFI PI in-
frastruktury. PEI faza prijme kontrolu od SEC fazy spustenej z paméti fir-
mwera. ,PEI core“ je hlavny modul, ktory dostava kontrolu od SEC fazy. PEI
core otakiva od SEC fizy pamifové miesto na uloZenie zdsobniku, lokédciu
»Boot firmware volume“ (BFV) alebo tzv. ,Firmware volume* (FV) . Vo BFV
sa nachddzaju d'alsie PEI moduly s hlavnym PEI core modulom. PEI moduly
mozu byt dodané réoznymi vyrobcami procesorov, chipset predajcami alebo
vyrobcami mati¢nych dosiek. PEI modul vie predat svoje schopnosti ostatym
PEI modulom pomocou PEIM-to-PEIM rozhrania (PPI). Implementacne je
PEI core zmensend verzia spustitelného stiboru (PE/COFF), v ktorom sa
nachddza zafixovand relokacnd tabulka pre spustanie vo firmwari [6].

PI PEI fiza mé vykonat minimalnu pracu na objavenie permanentnej
pamiiti, ktord je potrebnd na odovzdanie kontroly nasledujicej sptistacej faze.
Permanentnd pamit je pamit inicializovand v PEI faze, ktord nemoze byt
premiestnens na iny adresny priestor kvoli vykondvaniu d'alSej fazy. Posledn4
akcia PEI fazy je vyvolat PPI odkdzany na ,Driver Execution Environment
Initial Program Loader® (DXE IPL). Tym DXE IPL najde DXE core stibor
nachadzajici sa v firmware volume. Nacita a odovzda kontrolu DXE core
suboru s alokovanym priestorom v paméti tzv. ,Hand-Off Blocks* (HOB) lis-
tom. Ak by sa hybalo paméitovym priestorom vytvorenym PEI fizou pocas
,Driver Execution Environment* (DXE) fazy, tak operaény systém to oznadci
ako poskodeny pamétovy priestor a vyvold chybu [6]. V piatej kapitole sa
budeme podrobnejsie venovat PEI faze a PEI core modulu.

2.3.3 DXE

,Driver Execution Environment* (DXE) je nasledujtica spustitelnd faza, ktord
prijima kontrolu od PEI fizy. Parametre DXE core stiboru st ukazovatelom
na zmenovany ,Hand-Off Blocks* (HOB) list[6]. Ten je zndzorneny na obr.
2.3
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HOB List

PHIT
HOB

Systémova

Y

pamat’

Zdroje pre

P \/stupno/Vystupné
zariadenia

Pamat pre

»>| \/stupno/Vystupné
zariadnia

Firmware

HOB

Y

zariadenie

P Firmware volumes

A

DXE ovladace

DXE ovladace

Obr. 2.3: List HOB struktur

,DXE core” je stibor, ktory inicializuje a poskytuje systémovu tabulku, tzv.
LUEFI System Table“, a sériu pamitovych sluzieb. Tento stibor bol skom-
pilovany tak, aby bol kompatibilny pre rézne mikroarchitektiry. DXE core
potrebuje byt detailne informovany o konkrétnej platforme, o tzv. ,interrupt
managment®, udrziavani ¢asu a o UEFI premennych. O toto sa postaraju DXE
ovladace vo firmware volume. DXE ovladdace st taktiez spustitelné stibory PE-
/COFF, ale narozdiel od PEI modulov mozu byt dekomprimované a sptstané
z operacnej paméiti RAM. To je nevyhnutné kvoli ich vikonom a schopnostiam
predvddzat komplexnejsie algoritmické operacie[6].
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EFI Tabulka Boot sluzieb

DXE Sluzby | EFI Systémova tabulka | EFI Tabulka Runtime sluzieb

DXE Core/ DXE Dispatcher

Bezpecnostny Metronome BDS Runtime Mcz)réci)tt;)cr;lr;e Status code
Architektonicky|| |Architektonicky]| | |Architektonicky]| | |Architektonicky)| Arc';itektonick' Architektonicky)
Protokol Protokol Protokol Protokol Y Protokol
Protokol
CPU Casovat ngtszr:,c;%g Variable Reset Reglo'lt;llin e
Architektonicky|| [Architektonicky]| Architektonicky| Architektonicky| | [Architektonicky) Architektonicky|
Protokol Protokol Protokol Protokol
Protokol Protokol
* A\ * \4 * \4 ‘ A\ * \4 *

Hardware ‘

Obr. 2.4: DXE rozhranie

Na obrazku[2.4je opisany vztah medzi systémovou UEFI tabulkou a archi-
tektonickymi protokolmi DXE, ktoré poskytuji UEFI sluzby $pecifické od da-
nej platformy. Napriklad sluzba UEFT ,SetVariable()* prislicha k architekttire
»Variable Architectural Protocol®. Architektonické protokoly alebo inak tzv.
,Architectural protocols (AP) musia vediet spolupracovat s programovou
vrstvou, ktord povoluje OS interagovat s hardwarovou vrstvou tzv. ,Hardware
abstraction layer* (HAL) . Umoznuje to zmenu na prislusnej AP v pripade,
ze sa zmeni dana platformal6].

V DXE faze sa vykondvaju operécie ako inicializdcia vstupno/vystupnych
zbernic, napriklad tzv. ,Peripheral Component interconnect* (PCI) a vytvo-
renie tzv. ,System Managment BIOS* (SMBIOS) tabulky [6].

Na rozdiel od PEI modulov, kde sa rozhrania odkazuji medzi sebou pomo-
cou PPI pri DXE ovladacoch si vystavuji medzi sebou GUID identifikatory
korenspondujice API funkcie, rovnako ako pri UEFT protokolov. API funkcie
alebo dédta st pomenované pomocou indentifikdtora GUID]G].

DXE je taktiez zodpovedny za stav stroja pocas spusfania a jeho pre-
danie do d'alsej fazy. DXE bol rozsireny iba pre vyrobcov mati¢nej dosky a
nepovoluje spistanie modulov tretich strdn z inej ROM pamite. Iba krypto-
grafické podpisy modulov nachadzajice sa vo fimware volume vyprodukované
vyrobcom mati¢nej dosky budi spustené alebo vystavené. Fimware volume
moduly sa nachddzaji véacsinou pri aktualizacii operacného systémul[6].

Poslednd DXE komponenta je BDS (Boot Device Selection) spéjajica
BIOS alebo spustanie UEFI, ktoré podporuje ROM adaptéry alebo disky z
tretich strdn. BDS mé& ako jediny poslednti moZnost uzamknut zdroje
systémovej mati¢nej dosky. Do toho patri uzamknutie SMRAM alebo flash
paméte[6].

Pocas DXE fazy sa registruji aj komponenty pre opera¢né médy. Za ope-
racné mody mame namysli tzv. ,System Management Mode“ (SMM) a ,,Plat-
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form Management Interrupt“ (PMI) / Machine Check Architecture (MCA) na
procesorov z rodiny Itanium. Oba operacné médy st pomocou DXE ovladaca
inicializované a na¢itané do paméti ako tzv. ,System Management RAM* (SM-
RAM) alebo do iného rezervovaného pamétového miesta pre SMM a PMI[G].

DXE poskytuje ovldda¢om zdielané datové tabulky a dalsie sluzby, ako
ACPI, SMBIOS, tzv. ,Jtanium System Abstraction Layer* (SAL) a tzv. ,Sys-
tem Table* (SST)

Prechod z BIOSu alebo z d'alSieho proprietdrneho bootovacieho riesenia do
UEFI a PI predstavuje velké fazkosti pre vyrobcov. Ale po vyvojovom usili a
prechode budi UEFT a PI pontkat dalsie budtice technologické inovécie[6].

2.3.4 BDS

Boot Device Selection (BDS) Architektural protokol sa spusta pocas BDS
fazy. BDS Architektural protokol je ndjdeny pocas DXE fazy a je spusteny ak
sa splnia nasledujiice podmienky:

o Ak vsetky DXE Architekturalne protokoly su registrované v databaze
handlou.

e DXE Dispatcher nem4 Ziadne DXE ovlddace, ktoré potrebuje naéitat
alebo spustit. Tento stav nastane ak sa spracuji vsetky prioritné sibory
z firmware volume a vsetky DXE ovlddace st spustené a nacitané[g].

BDS Architectural Protokol naéita a lokalizuje rozne aplikicie spustané
v pre-boot prostredi. Aplikdciami myslime napriklad OS boot zavadzac alebo
rozsirené sluzby spustené pred findlnym nac¢itanim operacnym systémom. Me-
dzi rozsirené sluzby v pre-boot prostredi patria instaldcia konfigurécie, rozsirené
diagnostiky, flash update, ,Driver Execution Environment“ (OEM) sluzby
alebo samotny boot kéd OSIg].

Dodavatelia ako ,Independent BIOS vendor® (IBV), ,,Original equipment
manufacturer* (OEM) a ,Independent Sofware vendor* (ISV) si mézu vybrat,
¢i BDS implementujt podla zdkladnej referencie alebo ¢ budt implementovat
vsetko odznovu [§].
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KAPITOLA

Zakladna UEFI architektura

Unified Extensible Firmware (UEFI) je rozhranie opisujice programovatelné
rozhranie pre platformu. Za platformu myslime mati¢ni dosku, chipset, pro-
cesor (CPU) a dalsie komponenty. UEFI povoluje agentov pred spustenim
operacného systému alebo tzv. ,pre-OS“ Pre-OS agenti moézu byt OS za-
vadzace, diagnostické néstroje a d'alSie aplikdcie potrebné pre systém. Spo-
lupracuji s dalsimi aplikdciami vratane UEFI ovlddacov. UEFI teda repre-
zentuje rozhranie, ktoré interaguje s ovladacmi a aplikdciami. V tejto kapitole
opiseme niektoré architektonické aspekty rozhrania. Medzi architektonické as-
pekty patria objekty a rozhranie, opisané v UEFI Specifikaci[§].

V nasledujtcich riadkoch si vysvetlime kli¢ové UEFI objekty. Tie mozeme
rozdelit do nasledujicich bodov:

e Objekty spravované UEFI firmwarom — objekty slizia na manazovanie
stavu systému vratanie I/O zariadeni, paméti a eventov.

e UEFI System table — primarna datova struktira s informaénymi datami
a volanymi funkciami pre systémové rozhranie.

e Databaza handlov a protokoly — na urcenie, aké rozhrania su uz regis-
trované.

e UEFT image — oznacenie spustitelného siboru v UEFI spustitelnom pro-
stredi.

e Eventy — signdly pre software na vykonavanie definovanej aktivity [§].

Niekolko roznych typov objektov moéZeme spravovat cez UEFT sluzby. Nie-
ktoré UEFI ovlada¢e mozu pristupovaf k tzv. ,enviroment variables®. Niekedy
si UEFT ovladace vyZzaduju pouzitf monoténne pocitadlo, ¢asovac alebo real-
time hodiny[§].
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3. ZAKLADNA UEFI ARCHITEKTURA

3.1 UEFI System Table

UEFI System Table je najdoleZitejsia datovéa Struktura v UEFI. Ukazovatel
na System Table je odovzdany kazdej zavolanej UEFI aplikacii alebo UEFI
ovlddacu. Pomocou ukazovatela na System Table je UEFI aplikdcia alebo
UEFI ovladda¢ schopny mat pristup k konfigura¢nym ditam a bohatej kolekcii
UEFT sluzieb. UEFT sluzby obsahuji nasledujtce:

e UEFI Boot sluzby
o UEFT Runtime sluzby
e Sluzby protokolov

UEFT Boot sluzby a UEFI Runtime sluzby st tabulky pristupné cez tzv.
LUEFI Boot Services Table“ a ,,UEFI Runtime Services Table“. Obidve tabulky
su polozky v datovej struktiure ,,UEFI System Table“. V UEFI System Table
je pocet a typ sluzieb fixovany inak pre kazdi verziu UEFT Specifikicie. UEFI
Boot sluzba a UEFI Runtime sluzba st definované v UEFT 2.8 Specifikdci[9].

,Protocol services* je skupina suvisiacich funkcii a dat pomenovanych tzv.
»Globally Unique Identifier (GUID), 16 bytov unikatny identifikator. Pro-
tocol services poskytuji softwarovii abstrakciu pre siefové, diskové a konzo-
lové zariadenia. Mozu byt tieZ pouzité ako d’alSie sluZzby na rozsirenie d’alsich
sluzieb dostupné pre danu platformu. Protokoly s mechanizmy na rozsirenie
funkcionality UEFI firmwaru]9].

3.2 Databaza handlou

Databéaza handlou obsahuje skupiny protokolov a objektov. Protokol je datova
Strukttra oznacdens identifikditorom GUID. Détova Struktira moze obsahovat
datové polia, sluzby, oboje, alebo nemusi obsahovat nic¢[g].

Na zaciatku je databdza handlou prazdna. Pocas inicializdcie platformy
UEFT ovladac a UEFT aplikicie vytvoria handlu, k handle pripoja jeden alebo
viac protokolov. Informécie v databaze handlou su globalne a pristupné pre
vSetky spustitelné UEFI imagel[3].

Databaza handlou je list UEFI handlou a zaroven aj centralne tlozisko pre
objekty, ktoré méa na starosti UEFI firmware. Kazdy UEFI handle je identifiko-
vany unikatnym handle ¢islom spravovanym systémovym firmwarom. Handle
¢islo modzeme chapat ako databizovy klué k vstupu do databdzy hadnlou.
Kazdy vstup do databazy hadnlou je kolekcia jedného alebo viacerych proto-
kolov. Typy protokolov pomenovanych pomocou GUID identifikatora, pripo-
jenych k UEFT handlu ur¢uje typ handla [9].

UEFT handla moze reprezentovat komponenty ako:

e Spustitelny sibor ako UEFI ovldda¢ alebo UEFI aplikécia
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e Zariadenia ako siefové karty a diskova particia

e UEFT sluzby pristupné k ovlddacom ako EFI Decompress a EBC (EFI
Byte Code) Interpreter

Handle

GUID \ GUID
Protokol Agent handle Protokol \

rozhranie rozhranie Agent handle
Kontroler handle
— Kontroler handle
Atributy -
* Atribuaty
Agent handle *

Agent handle
Kontroler handle

Atribaty

!

Agent handle

Kontroler handle
Atribuaty

Kontroler handle
y Atribaty

Handle

\j

) ) )

GUID GUID GUID
Protokol \ Protokol Protokol

rozhranie Agent handle rozhranie rozhranie

Kontroler handle
Atribuaty

Obr. 3.1: Databédza handlou

Na obr. vidime ¢ast databdzy handlou a protokolov. Ku kazdému pro-
tokolu prislicha aj list objektov. Databaza handlou pouziva tento list UEFI
handlou, aby vedela uréit, ktor{ agenti vyuzivoju ktoré protokoly. Je to velmi
dolezit4 informécia pre pracu s UEFI ovlada¢mi. To im umoziiuje byt bezpeéne
nacitané, nastartované, zastavené a odstranené bez ziadnych konfliktov so
zdrojmi[9].

Na obr. st zndzornené typy handlou, ktoré sa moézu nachidzat v
databdze handlou. Zaroven je tam zndzorneny vzfah medzi réoznymi typmi
handlou. Existuje len jedna databdza handlou, v ktorej st vytvorené vsetky
handle. Sluzby pracujice s databazou handlou nerozoznavaju typy handlou.
Typy handlou st rozozndvané podla toho aké typy protokolov k nim patria[9].
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Agentové handly

Ovladac
handly

Handla image
ovladaca

Handle
sluzby
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Virtual kontroler
handly

Physical kontroler
handly

Obr. 3.2: Typy handlou

3.3 Protokoly

UEFI je z velkej ¢asti postaveny na protokoloch. Protokoly sltiZia na to, aby
dva odlisné moduly alebo ovladace vedeli medzi sebou komunikovat.
Ovladace vytvaraju protokoly pozostavajice z dvoch ¢asi. Telo protokolu
je struktura v style jazyku C a oznacujeme ho ako rozhranie. Rozhranie ob-
sahuje prislusné ukazovatele na funkciu a ddtové struktury|g].
Ku kazdému protokolu prislicha dany GUID. GUID sluzi ako meno pre
protokol. Treba poznamenat, ze GUID nepatri do prislusnej datovej Strukttry.

#define EFI_COM_NAME_PRO_GUID \

{0x6a7abcff, 0xe8d9, 0x4f70,
{0xba, Oxda, 0x75, Oxab, 0x30, 0x25, Oxce, O0x14}}

typedef struct _EFI_COM_NAME_PRO_GUID EFI_COM_NAME_PRO_GUID;

struct _EFI_COM_NAME_PRO_GUID {
EFI_COM_NAME_GET_DRIVER_NAME GetDriverName;
EFI_COM_NAME_GET_CONTROLLER_NAME GetControllerName;
CHAR8 *SupportedLanguages;

}s
Listing 3.1: Priklad Component Named Protocol

V tseku je priklad jedného protokolu ,,Component Named Protocol®. Mo-
zeme si vSimnut pocet funkcii a datovych elementov v Struktire. V nasom
pripade dve funkcie a jedna datova premenal9].
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Protokoly sa zhromazduji do jednej databazy. Databdza nie je navrhnutd
ako ,flat“, umoziuje protokolom zgrupovat sa. Kazd4 grupa je oznacené ako
handle. Handle je datovy typ odkazujici na dant grupu. Tato databaza je
znama tiez ako handle databdza. Handle si alokované dynamicky. V danom
systéme protokoly nemusia byt unikdtne, ale musia mat unikidtnu handlu.
Inak povedané k jednej handle nemoZe prislichat viacero protokolov majuci
rovnaky identifikdtor GUID[9).

Na obr. je znazorneny jeden protokol, vytvoreny UEFI ovladacom,
prislichajici k handli v databaze handlou. Protokol pozostava z identifikdtora
GUID a z rozhrania protokolu[9].

UEFTI ovlddac¢ poskytujtci rozhranie protokolu udrziava aj privatny datovy
element v struktare. Protokol rozhranie obsahuje ukazovatele na funkcie pro-
tokolu. Protokol funkcie sa nachadzaji v UEFI ovladaci. UEFI ovlada¢ moze
obsahovaft jeden alebo viac protokolov, to zavisi na zloZitosti ovladaca[d].

Handle

\/

\J

GUID UEFI ovladac
. GUID 1
Protokol rozhranie _
» | 1| Funkcia 1 _
Uk?zolzle.ltellna [l > Pristup k
unkciu zariadeniu
Ukazova}tel’ na | | —» alebo
funkciu 2 | Funkcia 2 sluzby
. Vvyrobené

\ inym
~a > UEFI
ovladac¢om

GUID 2

Sukromné data

\]

—

Obr. 3.3: Konstrukcia protokolu

3.4 UEFI images

UEFI image moZzu byt rozlicného typu, ale vietky UEFI image obsahuju ,,Por-
table Executable/The Common Object File Format“ (PE/COFF) hlavicku.
PE/COFF hlavicka definuje spustitelny formdt spustitelného kédu. PE/COFF
image je znama hlavicka definovana v ,Microsoft Portable Executable and
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Common Object File Format® Specifikici. Spustitelny kod moze mat format
pre IA32, X64, ,Intel processor family“ (IPF), , Efi Byte code* (EBC). Hlavicka
suboru definuje typ procesoru a typ imagu[8]. UEFI image je rozdeleny do
troch typov:

e UEFT aplikacia
e UEFI boot sluzby ovladace
e UEFI beziace ovladace

UEFI image je nacitany a relokovany do paméte pomocou boot sluzby
LoadImage (). Existuje niekolko pamitovych miest kde sa UEFI image mozu
nachadzat’:

e Rozsirené ROM pamite na ,,Peripheral Component Interconnect* (PCI)
kartach

e Systémové ROM paméte alebo systémové flash paméte
e Medialne zariadenie ako hardisk, floppy, CD-ROM, DVD alebo USB
e LAN servery

UEFT image nie st skompilované ani linkované na specifickej adrese v pamati.
Miesto toho obsahuji reloka¢né tabulky. UmozZiiuje to UEFI imagu nachddzat
sa kdekolvek v systémovej pamiti[9]. Boot sluzba LoadImage() urobi ndsle-
dovné:

e Alokuje pamit pre UEFI image, ktory sa mé nacitat
e Automaticky aplikuje upravent relokaéni tabulku na image

e Vytvara novy image handle v databaze handlou, ktory instaluje aj in-
Stanciu EFI_LOADED_IMAGE_PROTOCOL

Instancia EFI_LOADED_IMAGE_PROTOCOL obsahuje informéciu o nac¢itanom U-
EFT imagu. Kvoli tejto informacii publikovanej v databaze handlou je UEFI
image dostupny pre vsetky UEFI komponenty[9].

Po nacitani UEFI imagu pomocou LoadImage () moZe byt image spusteny
zavolanim funkcie StartImage (). V hlavicke UEFI imagu sa nachadza adresa
entry pointu aby funkcia StartImage () vedela na akej adrese m4 zavolat main
funkciu nac¢itaného UEFI imagu. Argumenty zavolanej main funkcie su vzdy:

e Handle image na spustany UEFI image
e Ukazovatel na ,,UEFI System table“

Handle image a ukazovatel na UEFI System table umoziiuje UEFI imagu:
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e Pristup k vSetkym UEFI sluzbam, ktoré s pristupné v UEFI platforme.

e Ziskaf informdcie, z kadial bol UEFI image nacitany a kde sa UEFI
image nachadza v pamaéti.

Na obr. zndzoriiujeme rozne typy UEFI imagu a vztahy medzi nimi[9)].
Rozne typy UEFI imagu st opisané v dokumentacii ,EDK II Driver Writer’s
Guide for UEFT 2.3.1¢[9]

UEFI Images

Ovladace

UEFI model
ovladaca

Ovladace
na sluzby

ovladace Ovladac¢ Hybridny \ Ovladac
na zbernice \ ovlada¢ /ovladacov

Root Bridge

ovladace

Aplikécie

Obr. 3.4: Typy UEFI imagov

3.5 Eventy

Eventy st dalsie typy objektov manaZované cez UEFI sluZzbu. Eventy posky-
tujui synchrénne a asynchrénne spitné volanie ak nastane konkrétna udalost.
Tieto eventy mozu byt vytvorené alebo odstranené a taktieZz mozu byt v sig-
nalizovanom stave alebo iba v ¢akajiicom stave[d]. UEFI image mozu vykonat
nasledujice operacie:

e Vytvorit event

e Odstréanit event

e Informovat sa, & je event v signalizovanom stave
e Cakaf, aby event bol v signalizovanom stave[d]

Rozne typy UEFI eventov st opisané v dokumentacii ,,EDK II Driver Writer’s
Guide for UEFT 2.3.1¢[9]

23






KAPITOLA 4

Ziskanie imagu UEFI firmwara z
SPI flash pamate

V tejto kapitole si opiSeme rozne pristupy k ziskaniu imagu UEFI firmwara z
SPI flash paméte, samotny zisk imagu UEFI firmwara, metodu spracovania,
parsovania a ziskania uzitoénych informécii zo ziskaného imagu.

Prvy krok je ziskat UEFI firmware image z SPI flash paméte. V nasom
pripade, kedze mame fyzicky pristup k hardwaru, existuju dva pristupy k
ziskaniu UEFT firmware imagu:

e Softwarovy pristup
e Hardwarovy pristup[10]

Na obr. mozeme vidiet, kde sa UEFI firmware nachddza na modernych
platforméch. Obr. demostruje architektiaru typického pocitacového chip-
setu.

Na obr. sa nachadzaji dva hlavné komponenty v chipsete:

e Procesor (CPU)
e South bridge

South bridge poskytuje pripojenie medzi kontrolermi perifernych zariadeni a
procesorom. V modernych systémoch zalozenych na architekture Intel x86 a
architekture Intel x64 sa UEFI firmware nachadza v ,Serial Peripheral Inter-
face“ (SPI) flash paméti. SPI flash je fyzicky pripojeny na South bridge, ako
je vidiet na obr. [4.1] [10].

Na ziskanie firmware imagu uloZenom v SPI flash paméti potrebujeme ve-
diet precitat obsah SPI flash pamite. Ako je uvedené vySie, ziskanie firmware
imagu moZeme dosiahnut dvoma spdsobmi, softwarovym alebo hardwarovym.
Na ziskanie firmwaru softwarovym spésobom musime vediet komunikovat so
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CPU
Pamatové
Video Jadro CPU moduly
(DRAM)
Integrovany
pamatovy
kontroler
Disk
USB
LAN South bridge PCle sloty
Audio SPI zbernica Trusted
Platform
Module 2.0
SPI Flash
Super 1/0

Obr. 4.1: Diagram moderného Intel chipsetu

SPI kontrolerom pomocou softwaru beziacom na procesore. Na ziskanie fir-
mware imagu hardwarovym spoésobom musime fyzicky pripojit Specialne za-
riadenie na SPI flash pamét nachddzajicej sa v zdkladnej doske. To Specidlne
zariadenie sa nazyva SPI programdtor, pomocou ktorého dokdZeme precitat
obsah SPI flash paméte[10].
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4.1. Softwérové ziskanie firmwaru

4.1 Softwérové ziskanie firmwaru

Na ziskanie UEFI firmwaru z cielového hardwaru pomocou softwaru potrebu-
jeme precitat obsah SPI flash pamiite z opera¢ného systému. Obsah SPI flash
paméte ziskame cez registre v ,PCI configuration space“.To je blok registrov,
ktoré Specifikuji konfiguraciu zariadenia napojeného na zbernicu ,,Periphe-
ral Component Interconnect* (PCI). Tieto registre si namapované v hlavnej
pamiiti a moézeme do nich zapisovat alebo z nich ¢itat pomocou regularnych
operacii ako Citanie a zapis do pamati[10].

Treba poznamenat, Ze lokacie SPI registrov na komunikdciu s SPI kontro-
lerom st rozdielne na zaklade typu chipsetu. Ako najdem lokaciu SPI v paméti
sa moZeme dozvediet napriklad v literatire ,,Rootkit Bootkits-Reversing Mo-
dern Malware and Next Generations Threats“[10]. Lok4cia paméitového miesta,
kde sa nachadzaju registre v ,,PCI configuration space®, st namapované v pri-
vilegovanom pamitovom priestore. Pristup k privilegovanému paméitovému
priestoru moéZeme dosiahnut len pomocou programu beZiacom v tzv. kernel
mode[10].

Napriklad pomocou nastroja ,,Chipsec“ beziaceho v kernel méde docielime
pristup k ,,PCI configuration space, ktory umoziuje pre¢itat UEFI firmware
z SPI flash paméte v zakladnej doske.

4.2 Hardwarové ziskanie firmwaru

Na ziskanie UEFI firmwaru z cielového hardwaru pomocou hardwaru sa musi
fyzicky pripojit zariadenie na SPI flash pamit a priamo precitat jej obsah. Je
to doveryhodnejsi pristup ako softwarovy pristup. S hardwarovym pristupom
dokéZeme ziskat aj ostatné firmwari uloZené v SPI flash ako ,Intel Manage-
ment Engine* (ME) a ,,Gigabit Ethernet* (GBE), ktoré nemusia byt pristupné
pri softwarom pristupe[LT].

Host rozhranie

SPI (USB 2.0,

UART) o Hostitelska
g platforma

SPI flash pamat's |
firmwarom

\

SPI programétor |«

Obr. 4.2: Nastavenie, ako ziskaf image z SPI flash pamite

Na preéitanie obsahu zo SPI flash paméti podla obr. potrebujeme SPI
programéator, ktory fyzicky pripojime na SPI flash pamét. SPI programétor
treba pripojit na hostitelskii platformu cez USB alebo ,,Universal asynchro-
nous receiver-transmitter (UART) rozhranie, ktoré obdrzi UEFI firmware
image. V SPI programatorovi bezi konkrétny software na precitanie dat z
SPI flash pamiéti a na prevod pre¢itanych dat do hostitelskej platformy alebo
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do uZivatelského pocitaca. Konkrétny software na preéitanie dat moze byt
bud poskytnuty so SPI programditorom alebo volne dostupny software ako,
napriklad ,,Flashrom*“[10].

4.3 Ziskanie UEFI firmwaru imagu

UEFT firmware image sme ziskali softwarovo pomocou programu ,,Chipsec*.
,Chipsec” je framework na analyzu bezpecnosti na trovni platformy ako har-
dware zariadeni, systémovy firmware, nizkoiroviiové ochranné mechanizmy a
konfiguracie roéznych komponentov platformy.

Chipsec software obsahuje set modulov vratane jednoduchych testov na
ochranu hardwaru, testy na spravnu konfiguraciu, testy na chyby vo firmwari
a platform komponenty, bezpecnostné hodnotenie a fuzzing nastroje pre rozne
zariadenia platforiem a rozhrania, nastroje na ziskanie firmwaru [12].

UEFI firmware image sme ziskali zo stroja s konfigurdciami:

Zmnacka stroja: DELL Latitude E6420

e OS: Microsoft Windows 10

CPU: Intel Core i7 2620M @ 2.70GHz Sandy Bridge
e RAM: 4 GB Single Channel DDR3 @ 665 MHz
e SSD disk: 180 GB

Na obr. vidime, ako cez prikazovy riadok sptustame skript s para-
metrami python chipsec_util.py spi dump rom.bin. Spustenim skriptu
ziskame cely image zo SPI flash pamaéti, kde sa ziskany image zapise do stiboru
rom.bin. Po ziskani imagu potrebujeme program, ktory dokéaze parsovat UEFI
image. V nasom pripade sme si na parsovanie UEFI imagu vybrali program
,2UEFITool“

UEFITool je cross-platform C++/Qt program na parsovanie, vytahovanie
a modifikovanie UEFI a BIOS firmware imagov. Podporuje aj parsovanie BIOS
imagu zac¢inajuc od flash descriptoru alebo od bindrnych stiborov obsahujtcich
UEFI firmware volumes|[13].

Flash descriptor je datova struktira naprogramovand v SPI flash ¢ipu na
vsetkych Intel platforméach. Obsahuje informéacie ako napr. alokované miesta
pre kazdy region v flash image, Citacie a zapisovacie prava pre kazdy region,
rezervované miesto pre vendora na Specifické data, konfiguracia chipset para-
metrov a viac[L1].

Na obr. moZzeme vidiet, ako sme ziskany image zo SPI flash pamiéti
otvorili pomocou programu na parsovanie UEFITool. SPI flash image je roz-
deleny do 5 regiénov:

e Descriptor
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BIOS (Basic Input Basic Output)

ME (Intel Management Engine)

GbE (Gigabit Ethernet)

e PDR (Platform Data Region) [11]

V BIOS regione sa nachadza UEFI firmware. Po rozliknuti BIOS regionu
vidime rozdelenie do firmware volumes ako na obr. [4.5

Vo firmware volumes sa nachadzaji dva hlavné moduly, a to ,,PEI core®
modul (obr. a ,DXE core* modul (obr. [4.7). Tieto dva moduly sme ex-
trahovali a nasledne zanalyzovali ich funkénost. V nasledujtcich kapitoldch
nijdeme kompletnt analyzu modulov PEI core a DXE core.

B Administrator: Command Prompt

C:\Users\Test\Desktop>cd chipsec-master

C:\Users\Test\Desktop\chipsec-master>python chipsec_util.py spi dump rom.bin

Hi H#i#
## CHIPSEC: Platform Hardware Security Assessment Framework ##
H#H# #it

[CHIPSEC] Version 1.3.7

WARNTNG 3 % ok o ok s ok o sk ok ok sk o ok o ok o ok o sk ok ook o s ok o ok ok o 8k o ok sk ok ok ok o ok ok ok
WARNING: Chipsec should only be used on test systems!
WARNING: It should not be installed/deployed on production end-user systems.

WARNING: See WARNING.txt
IWARNING : % 3k ko ok ks kb ook ke o ok ok o ok sk ko oK R ok R o ok Koo ko o K o ok 3k ok 6 o

[CHIPSEC] API mode: using CHIPSEC kernel module API
[CHIPSEC] Executing command ‘spi' with args ['dump', 'rom.bin']

[CHIPSEC] dumping entire SPI flash memory to 'rom.bin’

[CHIPSEC] it may take a few minutes (use DEBUG or VERBOSE logger options to see progress)

[CHIPSEC] BIOS region: base = 0x@0600000, limit = ©x@@9FFFFF

[CHIPSEC] dumping 0x00A00000 bytes (to the end of BIOS region)

[spi] reading 0xa@eeee bytes from SPI at FLA = @x@ (in 163840 0x40-byte chunks + @x@-byte remainder)
[CHIPSEC] completed SPI flash dump to 'rom.bin’

[CHIPSEC] (spi dump) time elapsed 80.198

C:\Users\Test\Desktop\chipsec-master>_

Obr. 4.3: Ziskanie UEFI imagu
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a UEFITool NE alpha 55 (Feb 10 2019) - rom.bin - a
File Action View Help
Structure Information
Name Ac Type Subtype Fixed: Yes
Vv Intel image Image Intel Base: 6@00@eh
Descriptor region Region Descriptor Address: FPC h
Pt & & P Offset: 6006000h
GbE region Region GbE Full size: 480086h
ME region Region ME (4194304)
> BIOS region Region BIOS

<

Parser FIT Security Search Builder

parseMeRegion: ME region is empty

Obr. 4.4: UEFITool

Name

v Intel image
Descriptor region
GbE region
ME region
v BIOS region
Padding
> EfiFirmwareFileSystemGuid
> EfiFirmwareFileSystemGuid
> EfiFirmwareFileSystemGuid

Ac Type
Image
Region
Region
Region
Region
Padding
Volume
Volume
Volume

Subtype
Fntel
Descriptor
GbE

ME

BIOS
Non-empty
FFSv2
FFSv2
FFSv2

<
Obr. 4.5: Znazorneny BIOS region v UEFITool nastroji
Name Ac Type Subtype
Volume free space Free space
v EfiFirmwareFileSystemGuid Volume FFSv2
Pad-file File Pad
> Capsule File PEI module
> OEMPEI File PEI module
> TcgPei File PEI module
> TxtPei File PEI module
BiosAc File Raw
Pad-file File Pad
> B1AEE818-B959-487B-A795-16C2A54CB36E File PEI core
> FB8415B7-EA7E-4E6D-9381-885C3BD1DAD7 File PEI module
v 8157QARA-1ARA-ASFR- RRAR-CIQNEATIENS Eila PET madila

Obr. 4.6: PEI core modul
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Name Ac Type Subtype N

> CORE_DXE File DXE driver

> FlashDriver File DXE driver

» C41459C2-A281-48D3-B38A-2BIDFF3F3DAG File DXE driver

> AMITSE File DXE driver

> SmLogo File Freeform

» PciBus File DXE driver

> PciRootBridge File DXE driver

» 9FCFD3EE-38C3-4AAF-9512-EC416371F64A File DXE core

> 89BF244F-E569-416F-B118-8AESEFD5171C File DXE driver

> CpuDxe File DXE driver

» MicrocodeUpdate File DXE driver

> NBDXE File DXE driver

> SBDXE File DXE driver

> SBRun File DXE driver v
< >

Obr. 4.7: DXE core modul
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KAPITOLA 5

Pre-EFI inicializacia PEI

Pre-EFI Inicializacnd (PEI) fiza ma dve primédrne funkcie v boot UEFT spus-
tani:

e je zodpovednd za detekciu a zotavenie sa z poskodenia v Gloznom pries-
tore vo firmwari a poskytuje dévod restartu tzv. boot modu

e je zodpovednd za poskytnutie permanentného pamitového miesta pre
nasledujicu DXE fazu

Pre-EFI inicializacné faza poskytuje standardizovanii metédu na nacitanie a
zavedenie inicializacnych rutin na konfigurdciu procesora, chipsetu a systémo-
vej maticnej dosky.

PEI fazu nacita tzv. Security (SEC) faza. Primarny ucel kédu operujici v
tejto faze je inicializovat dostatotné prostredie pre DXE moduly. PEI faza je
tiez zodpovedné za uréenie boot systém maédu, inicializéciu a opis pamétového
miesta RAM a firmware volumes, ktoré obsahuje DXE core modul a architek-
tonické DXE protokoly []].

V nasledujticej podkapitole sa budeme venovat terminolégii pouzitej v
tejto kapitole.

5.1 Terminolégia

Permanetné pamiitové miesto

Permanentnid pamét je pamit inicializovanid v PEI fdze, ktord nemoze
byt premiestnend na iny adresny priestor kvoli vykondvaniu nasledujiicej EFI
boot fazy[I4]. Permanentnd pamét sa inicializovala v systémovej paméti RAM.
HOB je strukttra opisujica permanentné paméitfové miesto pre ostatné PEI
moduly a pre ovlddace v DXE faze[l5].

Doéasné pamitové miesto

PEI core pozaduje od SEC fazy inicializovat v pamiiti RAM dostatocné
velké pamifové miesto pre PEI fazu, ktoré sa vyuZije ako datové tlozisko

33



5. PRE-EFI INIciALIZACIA PEI

predtym ako sa inicializuje celd pamidt RAM. Toto miesto bude docasné
pouzité, predtym ako sa inicializuje permanentné pamétfové miesto v operacnej
pamati RAM[S].

Firmware Volume

Stborovy systém UEFI firmware je rozdeleny do niekolkych volumes,
stiborov a sekcii. Firmware volume (FV) moZeme chdpat ako vonkajsi obal
suborového systému firmwara, alebo ako particiu na disku. Vo FV sa mdze
nachddzat mnoZina firmware stiborov a vo firmware stibore sa nachadzaji
sekcie[16].

Boot Firmware Volume

V Boot Firmware Volume (BFV) sa nachadza PEI core modul a ostatné
PEI moduly. Obsah v BFV m4 format podla stborového UEFI PI flash
systému. PEI modul moZe informovat PEI core ohladne lokacii ostatnych FV
v systéme, ¢o umoziuje PEI coru najst ostatné PEI moduly vo FV. PEI core a
PEI moduly st oznac¢ené unikatnym ID v stiiborovom UEFI PI flash systéme.
Suborovy UEFI PI flash systém poskytuje aj jeho obnovu ak nastane chyba
typu zastavenie systému v nejakom bode alebo chyby pri zlej aktualizaci PEI
modulov([g].

PEIM-to-PEIM rozhranie

PEI moduly komunikuji medzi sebou pomocou rozhrania PEIM-to-PEIM
(PPI). PEI modul (PEIM) obsahuje struktiru PEIM deskriptor, ktory sluzi na
exportovanie roznych sluzieb a dat. PEI deskriptor obsahuje flagy, ukazovatela
na GUID a ukazovatela na data. Data mozu obsahovat list ukozovatelov na
funkcie alebo na data. Ukazovatel na funkciu zvy¢ajne odkazuje na PEIM-to-
PEIM rozhranie cez ktoré PEI modul méze zavolat sluzbu z iného PEI modulu.
PEI modul lokalizuje PPI rozhranie pomocou funkcie LocatePpi (). Na expor-
tovanie sluzby pouzije PEI modul funkcie InstallPpi() alebo
ReinstallPpi () [17].

PPI databaza

PPI databéaza je databaza na ukladanie dat identifikujicich jedného alebo
viacej PPI rozhrani [17].

Dependency expression

,<Dependency expression“ (DEPEX) reprezentuje zakdédovant bindrnu
datovi Struktiru, ktord sa pouZiva na urcenie, aké PPI rozhrania treba mat
nacitané v paméti. Ak st vsetky PPI rozhrania nacitané v paméti, PEI modul
sa moze spustit [6].

Hand-Off Block

»~Hand-Off Block“ (HOB) je mechanizmus na odovzdanie systémovych in-
formacii z PEI fazy do DXE fazy v UEFI PI architekttare. HOB je jednoduché
détova struktira v pamati obsahujica hlavicku a datovi sekciu. V hlavicke sa
nachddzaji informécie ako celkova velkost HOB struktiry a format datovej
sekcie. Pre vsetky HOB strutkidry je hlavicka rovnakid. HOB st sekvenéné
alokované v paméti a budu pristupné aj pre ostatné PEI moduly ak sa inicia-
lizovala permanentnd pamét. Postupnost Struktdr v pamiiti sa nazyva ,HOB
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List“. Prvy HOB v HOB liste musi byt Strutkidra tzv. ,Phase Hand-off In-
formation Table“ (PHIT) HOB, ktora opisuje fyzicki paméit pouZzivant PEI
fazou a boot mod objaveny pocas PEI fazy [§].

5.2 Analyza PEI Core modulu pomocou
reverzného inzinierstva

V nasledujiicej podkapitole sa budeme venovat funkénosti spustitelného koédu
hlavného PEI core modulu, ktory bol ziskany z SPI Flash paméte. Pomocou
analyzy spustitelného kédu pomocou reverzného inZinierstva a &itanie exis-
tujucih dokumentaci sme popisali jej funkénost.

Na zaciatku PEI core musi prijat ukazatela na FV a ukazatela na zasobnik.
Pomocou integrovanej read-only F'V a siborového systému je PEI core schopny
vyhladat vSetky ostatné PEI moduly. PEIM je vlastne ,execute-in-place®
(XIP) spustitelny stibor vo FV. PEIM je uloZeny ako ,firmware stibor*, ktory
opisuje typ suboru v nasom pripade ,,PEIM® Firmware siibor okrem spusti-
telného PEI siboru obsahuje v siiborovom systéme aj DEPEX sekciu[6].

Na obr. mozeme vidief zaciatok hlavnej funkcie PEI core modulu.
Vstupné argumenty deklarované struktirami sui:

EFI_PEI_STARTUP_DESCRIPTOR *PeiStartupDescriptor
PEI_CORE_INSTANCE *x0l1dCoreData

FEE

ttributes: bp-based frame

; int _ cdecl PeiCore(EFI_PEI_STARTUP_DESCRIPTOR *PeiStartupDescriptor, PEI_CORE_INSTANCE *0ldCoreData)
PeiCore proc near

PeiCoreInstance= PEI_CORE_INSTANCE ptr -2D8h
PeiStartupDescriptor= dword ptr 8
OldCoreData= dword ptr @Ch

push ebp
mov ebp, esp
sub esp, 2D8h
push esi
push edi
mov edi, [ebp+OldCoreData]
lea eax, [ebp+PeiCoreInstance]
test edi, edi
jz short loc_FFFC4417
=] il = =
push 2D8h ; size
push edi ; source||loc_FFFC4417: 5 zero
push eax ; dest push 0
call CopyMem push 2D8h 5 size
jmp short loc_FFFC4424 push eax 5 pToMem
| call SetMem
S vy

Obr. 5.1: Zaciatok funkcie PeiCore
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V argumente PeiStartupDescriptor, ktory bol predany zo SEC fazy, st in-
formaécie o:

e adrese ,,Boot Firmware volume® (BFV) vo firmwari
e velkosti inicializovanej ,,Cache-as-RAM* (CAR) cache paméti

e obsahuje pole PPI sluzieb poskytnuté SEC fazou

[l et [

loc_FFFC4424:

add esp, OCh

lea eax, [ebp+PeiCorelnstance.PS]

push 0

push eax

mov [ebp+PeiCoreInstance.Signature], 'CieP’
mov [ebp+PeiCorelInstance.PS], offset static_mPS ; "PEI SERV"
call SetPeiServiceTablePToRegMM7

mov esi, [ebp+PeiStartupDescriptor]

push edi ; 0ldCoreData

lea eax, [ebp+PeiCoreInstance.PS]

push esi ; PeiStartupDescriptor
push eax ; PrivateData

call InitHobMem

lea eax, [ebp+PeiCorelnstance.PS]

push edi ; 0ldCoreData

push eax ; PeiServices

call InitPpiServices

lea eax, [ebp+PeiCorelInstance.PS]

push edi ; OldCoreData

push eax ; PeiServices

call InitSecService

push esi ; PeiStartupDescriptor
lea eax, [ebp+PeiCorelnstance.PS]

push edi ; OldCoreData

push eax ; PeiServices

call InitDispatcherData

add esp, 30h

test edi, edi

jz short loc_FFFC4490

Obr. 5.2: Pif inicializaénych funkcii

0ldCoreData je argument deklarovany struktirou PEI_CORE_INSTANCE,
kde sa uchovavaju vsetky potrebné struktiry ako:

e EFI_PEI_SERVICE

e PEI_PPI_DATABASE
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PEI_CORE_DISPATCH_ DATA

EFI_PEI_HOB_POINTERS

EFI_PHYSICAL ADDRESS

PEI_SECURITY_ PPI

EFI_PEI_SERVICES

Uchovéava aj ukazovatel na zésobnik, velkost zdsobnika a ukazovatel na
cache pamét ,Cache-as-RAM*“ (CAR). Hodnota argumentu 01dCoreData pri
prvom spiistani funkcie PeiCore je nulové. Nasleduje podmienka zachytens na
obr. ktord zistuje hodnotu argumentu 01dCoreData. Ak je hodnota argu-
mentu
0ldCoreData nulova, tak sa inicializuje lokdlna premenna PeiCoreInstance.
V tomto pripade je lokdlna premennd PeiCorelInstace uloZzend v docasnom
pamitovom mieste. V pripade nenulovej hodnoty 01dCoreData sa data pre-
kopiruju do lokélnej premennej PeiCoreInstance. Po inicializicii premennej
PeiCorelInstance nasleduji inicializa¢né rutiny, ako vidime na obr. ktoré
st opisané nasledovne.

Na obr. [5.2 mézeme vidiet 5 funkcif:

e SetPeiServiceTablePToRegMM7

Argumenty:
PEI_CORE_INSTANCE PeiCorelnstance

Funkcia uloZi ukazovatel na pole PeiCoreInstance.PS do registru MM7
(MMT je register velkosti 64 bitov). Pole PS je deklarované struktiirou
EFI_PEI_SERVICE.

e InitHobMem
Argumenty:

EFI_PEI_SERVICES **PeiCorelnstance
EFI_PEI_STARTUP_DESCRIPTOR *PeiStartupDescriptor,
PEI_CORE_INSTANCE *0l1ldCoreData

Z argumentu PeiStartupDescriptor sa predaji informacie o CAR
paméti do premennej PeiCorelInstance. Jedna z iloh funkcie je ini-
cializovat tzv. ,Phase Handoff Information Table*“ (PHIT) HOB , je to
prvéa Struktira v HOB liste. PHIT opisuje boot méd a fyzicki pamit
pouzivani PEI fazou. Kopiruji sa data z PeiCoreInstace.PS do
doc¢asného pamétového miesta PeiCoreInstance.ServiceTableShadow.

e InitPpiServices

Argumenty:
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EIF_PEI_SERVICE **PeiCorelnstance
PEI_CORE_INSTANCE #*0l1dCoreData
Vo funkcif sa inicializuje maximalny pocet PPI rozhrani, v pripade ana-
lyzovaného modulu je to 127. Ak argument 01dCoreData nie je nulovy,
tak inicializdciu maximalného poc¢tu PPI nevykona.
e InitSecService
Argumenty:
EIF_PEI_SERVICE **PeiCorelnstance
PEI _CORE_INSTANCE *0l1dCoreData
Inicializuje sa PPI rozhranie PEI_SECURITY_PPI. V rozhrani sa nachiadza
sluzba AuthenticationState, ktora sluzi na autentizaciu suboru v
pamati.
e InitDispatcherData
Argumenty:
EFI_PEI_SERVICES **PeiCorelnstance
PEI _CORE_INSTANCE *0l1dCoreData
EFI_PEI_STARTUP_DESCRIPTOR *PeiStartupDescriptor
Do PeiCoreInstance do¢asného pamitového miesta sa nakopiruji ad-
resy BFV a aktudlny FV z PeiStartupDescriptor.
I 1
4
loc_FFF(C4490:
mov eax, [esi+EFI_PEI_STARTUP_DESCRIPTOR.DispatchTable]
test eax, eax
jz short loc_FFFC44A6
.
]
e = M
push  offset PEI_PERMANENT MEMORY_INSTALLED PPI_GUID| |push  eax 5 Ppilist
jmp short loc_FFFC4498

vy

eax, [ebp+PeiCorelInstance.PS]
eax ; PeiService
InstallPpi

ecx

ecx

Vi

Obr. 5.3: Instalacie PPI rozhrani alebo notifikacia

Po inicializaénych rutindch sa =zistuje vytvorenie permanentného

pamitového miesta. Ak sa nevytvorilo permanentné pamitové miesto, tak
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FIE]

.text:FFFC44A6

.text:FFFC44A6 loc FFFC44A6:

.text:FFFC44A6 2E4 lea eax, [ebp+PeiCorelInstance.DispatchData.CurrentPeim]
.text:FFFCA4AC 2E4 push eax ; DispatchData

.text:FFFC44AD 2E8 lea eax, [ebp+PeiCorelInstance]

.text:FFFC44B3 2E8 push eax ; PeiCorelnstance

.text:FFFC44B4 2EC push esi ; PeiStartupDescriptor
.text:FFFC44B5 2F0 call Dispatcher

.text:FFFC44BA 2F0 lea eax, [ebp+0ldCoreData]

.text:FFFC44BD 2F@ push eax

.text:FFFC44BE 2F4 push 4]

.text:FFFC44CO 2F8 push %]

.text:FFFC44C2 2FC lea eax, [ebp+PeiCoreInstance.PS]

.text:FFFC44C8 2FC push offset EFI_DXE_IPL_PPI_GUID_ @xfffcdedc
.text:FFFC44CD 300 push eax

.text:FFFC44CE 304 call LocatePpi

.text:FFFC44D3 304 push dword ptr [ebp+PeiCorelnstance.HobList] ; HobList

.text:FFFC44D9 308 lea eax, [ebp+PeiCorelInstance.PS]
.text:FFFCA44DF 308 push eax ; PeiServices
.text:FFFC44EQ 30C mov eax, [ebp+0ldCoreData]
.text:FFFC44E3 30C push eax ; This
.text:FFFC44E4 310 call [eax+EFI_DXE_IPL_PPI.Entry]
.text:FFFC44E6 310 add esp, 2Ch

.text:FFFC44E9 2E4 pop edi

.text:FFFC44EA 2E@ mov eax, 80000Q0Eh

.text:FFFC44EF 2E@ pop esi

.text:FFFC44F@ 2DC leave
Jtext:FFFC44F1 808 retn
.text:FFFC44F1 PeiCore endp
Jtext:FFFC44F1

Obr. 5.4: Koniec funkcie PEI core

pred zavolanim hlavnej funkcie Dispatcher sa musi nainstalovat pole PPI roz-
hrani, ktoré bolo predané od SEC fazy. Ak sa vytvorilo permanentné pamétové
miesto a inicializovala sa hlavnd pamif RAM, tak PEI core inStaluje
_PEI_PERMANENT MEMORY INSTALLED PPI_GUID interface vid. obr. aby
notifikovalo ostatné PEI moduly o pouZiti permanentného pamitového miesta.
Po instalécii sa prejde na d’alsiu funkciu Dispatcher (obr. .

Dispatcher

Argumenty:

EFI_PEI_STARTUP_DESCRIPTOR #*PeiStartupDescriptor
PEI_CORE_INSTANCE *xPeiCorelnstance
PEI_CORE_DISPATCH_DATA *DispatchData

Argument PeiStartupDescriptor vo funkcii Dispatcher slizi na pre-
danie dat pri zavolani funkcie PeiCore. Tento pripad nastane ak konkretny
PEI modul néjde a inicializuje permanentné paméifové miesto. Argument
PeiCorelnstance sa vyuziva na volanie sluzieb z EFI_PEI_SERVICES a pre-
danie informécii o vytvorenom zdsobniku v permanentnej paméti. Z tychto
troch argumentov sa najviac vyuziva argument DispatchData. Z argumentu
DispatchData sa nachddzaju informécie typu:
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adresa Boot firmware volume (BFV)

adresa aktualneho FV

aké PEI moduly boli nacitané

adresa aktudlneho PEI modulu

e ukazovatel na funkciu FindFv

Hlavnou tilohou Dispatchera je ndjst vietky PEI moduly vo FV a spus-
tit ich v sprdvnom poradi. V Dispatchri sa vykon4 aj prepnutie z do¢asného
paméifového miesta na permanentné paméitové miesto. Prepnutie nastane ak
Dispatcher najde konkrétny PEI modul urc¢eny na najdenie a inicializaciu per-
manentného paméifového miesta. Po prepnuti do permanentného
pamaméifového miesta PEI core modul ozndmi PEI modulom inicializaciu per-
manentného pamitového miesta. Neskor sa ukazovatel na zasobnik a data pre-
nesené zo SEC fazy presuni do novej inicializovanej permanentnej paméti. Na
obr. vidime hlavny Dispatcher diagram zndzornujuci postup pri hladani
a spustani PEI modulov a prepnutie z doéasného pamitfového miesta na per-
manentné paméitové miesto. Na zaciatku Dispatcher ulozi aktudlnu adresu
BFV do lokalnej premennej BootFVadd, aby nevzniklo opitovné prehladavanie
BFV. Pomocou funkcie PeiFindNextPeim sa ziska adresa nasledujiceho PEI
modulu v konkrétnom FV. Mézu nastat dve situécie, ako je vidiet podla obr.
0.0)

e Na konkrétnom BFV sa nenachddza ziaden PEI modul

e Na konkrétnom BFV sa nasiel PEI modul

Obr. zndzornuje stav, ked BFV nenéjde Ziaden nezpracovany PEI mo-
dul (d'alej len ,modul®, ak nebude uvedné inak). V tomto pripade sa prejde
do hladania d'alsich FV v firmwari. Na hladanie FV vo firmwari, sltzi funkcia
FindFV, ktord sa nachadza v PPI rozhrani _EFI_PEI_FIND_FV_PPI. Ak sa
ukazovatel na funkciu FindFV nenachddza v argumente DispatchData, musi
sa nacitat PPI rozhranie.To sa prevedie pomocou funkcie LocatePpi, ktoré
najde v PEI PPI databaze pomocou unikdtneho GUID idetifikdtora, v nasom
pripade {12481636-23A0-E544-BD8505BF3C7700AA}, spominané PPI roz-
hranie
_EFI_PEI FIND FV_PPI.

Nagcitand funkcia FindFv sa zavold a funkcia vrati adresu FV. Nasledne
sa vykonajai testy ¢i vratend adresa FV nie je adresa BFV alebo adresa
aktudlneho FV. Pri vraten{ adresy neprehladaného FV sa prejde na prehla-
davanie modulov vo FV. Ak sa nenajde uz ziadna FV adresa alebo funkcia
FindFv nevratila ziadnu adresu FV, tak sa zisti, ¢i boli nacitané vsetky mo-
duly. Tento stav moze nastat v pripade, Ze neboli naéitané vSetky moduly
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ulozit
BootFT adresu

v

ziskat adresu
aktualneho -
PEIM

\/
nasiel nezpracovany
PEIM vo firmware

volume?
Ano Nie
Y \
bol aktualny PEIM nacitat PPI rozhranie
uz nagitany? EFl_FIND_FV_PPI

\/

najst adresu dalSieho
FV vo firmwary

prejdené vietky Fv? |-Ni€

Ano

\/

return

Obr. 5.5: Diagram hladania firmware volume vo firmwari

kvoli DEPEX podmienke. Ta zistuje, ¢ dany modul sa moze nacéitat. Ked ne-
boli na¢itané vSetky moduly, prehladdvanie a na¢itanie modulov sa vykonava
znovu. Ak sa nacitali vSetky moduly a prehladané FV, tak funkcia Dispatcher
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skondi.

Na obr. je diagram dispatchra, kde obdiiniky vyznacené sedou farbou
zndzornuju konkrétny stav najdeného nezpracovaného modulu v BFV alebo
FV. Nasledne sa zisti, ¢i dany modul uz bol nacitany. Nijdené moduly, ktoré
boli nac¢itané preskocime, pretoze sme ich uz nacitali. Pri nenac¢itanom module
sa zistuje DEPEX podmienka, ¢ aktualny modul moéze byt nacitany. Ak sa
DEPEX podmienka vyhodnotila ako pravda, tak sa pokracuje pri spracovani
modulu. Modul sa naéita do paméti a vrati adresu vstupného bodu. AvsSak
ak sa DEPEX podmienka vyhodnotila ako nepravda, tak sa aktudlny modul
nemdze nacitat, musi sa preskocit a prejst na spracovanie d'alsieho aktuilneho
modulu.

Pre nacitany modul v paméti sa zavolda funkcia AuthentacationState
z PPI rozhrania EFI_PEI_SECURITY_PPI, ¢o zabezpeci autentizaciu modulu.
Ak sa modul neautentizoval spravne, oznac¢i sa modul ako nac¢itany a spraco-
vany. Predtym ako, sa prejde do d'alSieho modulu zist{ sa, ¢i nebola vytvoren4
permanetnd pamét (pre tento pripad to platit nebude).

Ak sa modul autentizoval, zistuje sa, ¢ konkrétny modul nemi GUID
2BB5AFA9-FF33-417B-8497-CB773C2B93BF konkrétny GUID oznacuje mo-
dul s ndzvom ,,CPUPei“ To je modul, ktory inicializuje permanentnii pamiét.
Pre CPUPei modul sa alokuje pamiifové miesto v doc¢asnej pamiiti, kde Dis-
patcher nakopiruje CPUPei modul. Neskor nasleduje spustenie konkrétneho
modulu zavolanim vstupného bodu. Po skoncéeni vykonania modulu sa spus-
teny modul oznaéi ako nacitany a prejde sa na spracovanie dalsieho modulu
vo FV.

épecialny pripad nastdva pri sptistani CPUPei modulu, ktory inicializiju
permanentnt pamét. V CPUPei modulu sa zavol4 funkcia InstallPeiMemory,
ktora funkcia inicializuje v opera¢nej pamiti RAM permanentnd paméit. Po-
tom sa do nej skopirujui data z PeiCoreInstance. Ak sa data tispesne skopiro-
vali, déjde k prepnutiu do permanentnej pamiiti. To znamens zavolat funkciu
PeiCore s novym zasobnikom a datami z PeiCorelInstance v permanetnej
paméiti. Po nacitani vsetkych modulov sa funkcia Dispatcher skon¢i.

Na obr. Vidime velky Dispatcher diagram, ktory je vytvoreny zlticenim
vsetkych diagramov a pridanim zafarbenych obdiznikov. Zafarbené obdiiniky
predstavuji stav, ked sa na konkrétnom BFV nasiel modul.

PEI core modul spravil vietko preto, aby mohol odovzdat kontrolu DXE
faze, ako vidime na obr. Staci lokalizovat PPI rozhranie EFI_DXE_IPL_PPI
a zavolat funkciu EFI_DXE_IPL_PPI.Entry s argumentami:

e ukazovatel na EFI_PEI_SERVICES

e ukazovat na vytvoreny HOB List.
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ulozit ziskat adresu
> aktualneho
BootFV adresu PEIM
. z . nasiel nerozpracovany
Ano bOIUE;k;L;?I,gnF?,E)lM Ano PEIM vo firmware
v volume?
Nie Nie
\ \
Nie moze sa PEIM nacitat' PPl rozhranie
nacitat podla DEPEX? EFI_FIND_FV_PPI
Ano
Y '
Nie | nacital sa PEIM do najst adresu dalieho
pamati? FV vo firmwary
Ano *
\
autentizoval sa PEIM? | -Nie prejdne vSetky FV?

Nie

Ano

\

Nie

Ano

je aktuélny PEIM oznacny

GUID
2BB5AFA9-FF33-417B-
8497-CB773C2B93BF?

Ano

Y
skopirovat aktualny
PEIM do alokovaného
paméatového miesta

\

oznacit PEIM
ako nacitany a
spracovany

A

/

return

\

» spustenie PEIM

prepnutie do
permanentnej

\

vytvorila sa
permanentna pamat?

Nie Ano

| skopirujd sa data z
Ano| PeiCorelnstance

pamati

\4

do novo vytvorenej
permanenej
pamati?

Nie

aktualny PEIM ++

Obr. 5.6: Diagram dispatchra
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KAPITOLA 6

Driver Execution Enviroment
DXE

V ,Driver Execution Enviroment* (DXE) fazy prebicha najvéicsia c¢ast inicia-
lizacie systému. DXE faza je zodpovedna za najdenie a spustanie DXE ovlada-
¢ov v spravnom poradi. DXE ovladace inicializuju procesor, chipset, platform
komponenty a poskytuju softwarova abstrakciu pre konzoly a boot zariade-
nia. Navazuje na PEI fazu, od ktorej ziskava stav systému cez list nezavislych
datovych struktir tzv. ,Hand-Off Blocks* (HOB)[g].

DXE faza pozostava z niekolkych komponentov:

e DXE core

e DXE dispatcher

e DXE ovladace[18)]

DXE core poskytuje:

e Boot sluzby

e Runtime sluzby

o DXE sluzby
DXE komponenty spolupracuji na inicializaci platformy a poskytuju sluzby
potrebné na bootovanie opera¢ného systému, spolo¢ne s ,,Boot Device Se-
lection“ (BDS) fazy. DXE faza je ukoncend, ak sa opera¢ny systém zacCina
tispesne bootovat. To znamens ked', sptistanie prechiadza z DXE fazy do BSD
fazy. Iba tzv. runtime sluzby poskytované DXE core a sluzby poskytované

DXE ovldda¢mi st povolené, aby pretrvali po¢as behu operaéného systémul[g].
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6.1 Terminolégia

Pool pamiit

Pool pamit je prealokované paméitové miesto s fixnou velkostou. Ak po-
trebujeme alokovat nové pamitové miesto, zoberie sa pozadovana velkost od
pamétového poolu namiesto poziadania systému o pamétové miesto [19].

Pamiitovy deskriptor

Pamitovy deskriptor definuje systémovii paméitovii mapu RAM a rozsah
fyzickej paméti rezervované firmwarom[20].

Apriori stibor

Apriori stbor je sibor oznaceny GUID identifikdtorom, ktory uchovéava
zoznam UEFI ovlddadov a aplikdcii, ako maji byf nacéitané a sptsfané v
spravnom poradi.[8]

6.2 Analyza DXE Core modulu pomocou
reverzného inzinierstva

V nasledujticej podkapitole opisujeme funkénost spustitelného kédu hlavného
DXE core modulu. Taktiez opis funkénosti DXE core modulu bol vytvoreny
pomocou reverzného inZinierstva spustitelného kédu, stidium existujtcih do-
kumentécii a ¢tanie jeho zdrojového kédu. DXE core je 64-bitovy spustitelny
stibor navrhnuty tak, aby bol spustitelny pri vsetkych druhoch procesorov,
chipsetov alebo s inymi platform zdvislostami. Schopnost preniSania spusti-
telného stiboru je dosiahnuté zaclenenim tychto Specifikicii:

e Pociatocny stav DXE core zalezi od HOB listu, nezalezi na ziadnej sluzbe
z predoslej fazy. Z ¢oho vyplyva, ze predoslé fazy mozu byt uvolnené
(moduly z predoslich f4z nemusia byt v paméti).

e DXE core neobsahuje Ziadne pevné adresy a preto moze byt nacitany a
spustany hocikde vo fyzickej paméti.

e DXE core neobsahuje ziadne procesorové, chipsetové alebo platformové
Specifikdcie. DXE core je akasi abstrakcia cez hardwarovy systém az po
architektonické rozhrania protokolov. DXE ovlddace poskytuji architek-
tonické rozhrania protokolov nac¢itané DXE dispatcherom]8].

Najskor musi DXE core prijat ukazovatel na zaciatok HOB listu, ktory
bol vytvoreny PEI fazou.

Na obr. vidime zaciatok hlavnej funkcie DXE core modulu. Vstupné
argumenty su:

void *Hob

Argument Hob je ukazovatel na ,Phase Handoff Information Table* (PHIT)
PHIT HOB struktiru, ¢o je prva struktira v HOB Liste. PHIT HOB struktira
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; #16 _ fastcall ModuleEntryPoint(void *HOB)
public ModuleEntryPoint
_ModuleEntryPoint proc near

MemorybaseAddr= qword ptr -18h
HobStart= gword ptr 8
anonymous 0= dword ptr 10h
UserHandle= qword ptr 18h

mov rax, rsp

mov [rax+8], rcx

sub rsp, 38h

mov cs:pToHobStart, rcx

lea r8, [rax+20h] ; out _memlLen

lea rdx, [rax-18h] ; out MemoryBaseAddress
lea rcx, [rax+8] ; in_Hob

call InitializeMemory

lea rdx, EfiSystemTableTemplate ; EfiSystemTable
mov ecx, 120 ; sizeOfSystemTable
call AllocateRuntimeCopyPool

mov cs:EfiSystemTable, rax

test rax, rax

jnz short loc_ 18008004CC

Obr. 6.1: Zaciatok hlavnej DXE Core funkcie

opisuje permanentnti pamit a aky typ systémového restartu sa vykonal. Typ
systémového restartu je opisany ¢islom tzv. ,boot mode*. Na obr. [6.2] vidime,
ako je namapovany HOB List v paméti.

Nésledne pokracuju funkcie:

e InitializeMemory
Argumenty:

void **HobStart,
EFI_PHYSICAL_ADDRESS *MemoryBaseAddress,
UINT64 *MemoryLength

InitializeMemory je zodpovedny za inicializaciu a mapovanie fyzicke;
pamiti podla ,Resource descriptor“ HOB strukiry. Resource Descriptor
HOB je struktira opisujiica nepremiestnitelné fyzické pamitové regiény
[15]. Najprv musi inicializovat tzv. ,Pool“ pamét, aby spustané UEFIT
ovladace alebo aplikécie mohli pouzit funkcie na alokovanie pool pamiite.

47



6. DRIVER EXECUTION ENVIROMENT DXE

48

Pamatovy
region

Allokovana pamat pre DXE zasobnik

\A

—p! Allokovana pamat pre ACPI

Obr. 6.2: HOB List vo fyzickej paméti

Po inicializ4cii Pool paméti vyhlad4a HOB Resource Descriptor Strukttiru
a vrati ukazovatel na paméitovy regién, uréi jeho rozsah a pridé ho do
pamitového deskriptoru.

AllocateRuntimeCopyPool

Argumenty:

UINTN AllocationSize,
void *Buffer

Ako vidime na obr. AllocateRuntimeCopyPool je zodpovednd za
inicializdciu hlavnej systémovej tabulky EFI_SYSTEM_TABLE a runtime
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sluzbieb EFI_RUNTIME_SERVICES. EFI_SYSTEM_TABLE je
najdolezitejsia  ddtova  Struktura v UEFL ~ Ukazovatel na
EFI_SYSTEM_TABLE je argumentom kazdého sptsfaného ovladaca alebo
UEFTI aplikécie. Z tejto datovej Struktiry m4 spustitelny UEFI image
pristup ku konfiguracii systému a vsetkym UEFI sluzbam ako:

— Boot UEFT sluzby

— Runtime UEFT sluzby

— Sluzby protokolu[§]
AllocateRuntimeCopyPool alokuje pool velkosti 120 bajtov, kde sa do
alokovaného poolu prekopiruje globélna premenna
EfiSystemTableTemplate deklarovana struktirou EFI_SYSTEM_TABLE.

Po skonceni funkcia vrati ukazovatel na alokovany pool a ulozi ho do
globalnej premennej EfiSystemTable podla obr.

Na  obr. mozeme  vidiet  opdaf  volanie  funkcie
AllocateRuntimeCopyPool, ktord alokuje pool velkosti 136 bytov, kde
sa, opat prekopiruje globéalna premenna
EfiRuntimeServicesTableTemplate deklarovanda struktirou

EFI_RUNTIME_SERVICES. Vrateny ukazatel na alokovany pool sa ulozi
do globélnej premennej EfiSystemTable.RuntimeServices.

InitializeImageServices
Argumenty:

void *HobStart

InitializeImageServices hladd v HOB liste nac¢itany DXE core image
a ziska informécie o mieste DXE core imagu v paméti. Pomocou ziska-
nych informécii InitializeImageServices vytvori tzv. ImageHandle
na DXE Core a prida vytvoreny ImageHandle do databazy handlou
vid'. obr. . K vytvorenej DXE core ImageHandle instaluje protokol
EFI_LOADED IMAGE_ PROTOCOL.

EFI_LOADED_IMAGE_PROTOCOL je protokol opisujici lokaciu nacitaného
imagu v pamiti, typ alokovanej pamiiti pre image a odkial bol image
nacitany. Na konci funkcie sa prida aj protokol
PE32_IMAGE_PROTOCOL_GUID do databdzy handlou vid'. obr. ktory
slizi na nacitanie/uvolnenie UEFI imagu do/z pamiiti a zdroven spi-
Stanie nacitanych UEFI image v paméti[21].

InitializeGcdServices

Argumenty:

void **xHobStart,
EFI_PHYSICAL_ADDRESS MemoryBaseAddress,
UINT64 MemoryLength
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InitializeGcdServices inicializuje ,,Global Coherency Domain®“ (GCD)
sluzbu a mapuje paméitfové miesta v HOB liste. GCD sluzba sa pouZiva
na spravovanie paméti a spravovanie zdrojov pre vstupno/vystupné

zariadenia[I7].

Najprv sa inicializuji dve mapy, jedna pre paméif a druhd pre mapy
vstupno/vystupnych zariadeni. Potom musi prehladat vetky Specifické
HOB struktury tzv. ,Resource Descriptor HOB® Po prehladani ,Re-
source Descriptor HOB* strukttir si namapuje tieto fyzické pamitové

loc_1800004CC: ; ETiSystemTable

lea rdx, EfiRuntimeServicesTableTemplate

mov ecx, 136 ; sizeQOfSystemTable

call AllocateRuntimeCopyPool

mov rcx, cs:EfiSystemTable

mov cs:EfiRuntimeServices, rax

mov [rcx+EFI_SYSTEM TABLE.RuntimeServices], rax
mov rcx, [rsp+38h+HobStart] ; HobStart

call InitializeImageServices

mov rg, [rsp 1 ; size

mov rdx, [rsp 1 ; MemoryBaseAddress

lea rcx, [rsp+38h+HobStart] ; Hob

call InitializeGecdServices

mov ri1l, [rsp+38h+HobStart]

mov rdx, cs:EfiDxeServices ; pointer

lea rcx, EFI_DXE_SERVICES TABLE GUID ©x18000babe ; guid
mov cs:pToHobStart, riil

call InstallConfigurationTable

mov rdx, [rsp+38h+HobStart] ; pointer

lea rcx, TCG_EFI_HOB_LIST _GUID ©x1800@baa® ; guid
call InstallConfigurationTable

lea rdx, dword 18000B69@ ; pointer

lea rcx, EFI_MEMORY _TYPE_INFORMATION_GUID ©x18000bda@ ; guid

call InstallConfigurationTable

Obr. 6.3: Volanie iniciliaza¢nych funkcii a aktualizdcia konfiguracnej tabulky

ImageHandle na
DXE Core image

EFI_LOAD_IMAGE_PROTOCOL

PE32_IMAGE_PROTOCOL_GUID

ImageHandle na

20

Obr. 6.4: Aktudlny stav databdzy handlou
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regiony do inicializovanych map.

InstallConfigurationTable
Argumenty:

EFI_GUID *Guid
VOID *Table

InstallConfigurationTable pridava, odstranuje alebo updatuje ele-
menty v konfiguracnej tabulke ConfigurationTable. Kazdy element v
tabulke je popisany Strukttrou EFI_CONFIGURATION_TABLE. Tato $tru-
ktira obsahuje identifikditor GUID a ukazovatel na tabulku. GUID sa
pouziva na identifikdciu ukazovatela tabulky alebo ukazovatela
na miesto v paméti. Na obr. vidime volanie funkcie
InstallConfigurationTable tri krat:

— Pridava GUID EFI_DXE_SERVICES_TABLE_GUID do konfiguracnej
tabulky a k mnemu prislicha ukazovatel na Struktiru
EFI_DXE_SERVICES.

— Priddva GUID TCG_EFI_HOB_LIST_GUID do konfigura¢nej tabulky
a k nemu prislticha ukazovatel na za¢iatok HOB listu.

— Pridava GUID EFI_MEMORY_TYPE_INFORMATION_GUID do
konfigurac¢nej tabulky a k nemu prislicha ukazovatel na konkrétnu
HOB struktiru, ktord opisuje typ paméfového miesta a pocet
pamitovych stranok.

GetProtocolInterface
Argumenty:

EFI_GUID *ProtocolGuid,
VOID **xInterface

GetProtocolInterface hladd v HOB liste $pecifické rozhranie pro-
tokolu podla identifikdtora GUID. Ak funkcia ndjde napriklad inden-
tifikditor GUID EFI_TIANO_DECOMPRESS_PROTOCOL_GUID v HOB liste,
vrati do argumentu gEfiTianoDecompressProtocolGuid ukazovatel na
protokol rozhranie (obr. [6.5). V DXE core sa funkcia
GetProtocolInterface vold niekolko krat. V naSom pripade hladd v
HOB liste tieto GUID identifikdtory:

EFI_STATUS_CODE_RUNTIME_PROTOCOL_GUID
— EFI_DECOMPRESS_PROTOCOL_GUID

— EFI_TIANO_DECOMPRESS_PROTOCOL_GUID
EFI_CUSTOMIZED DECOMPRESS_PROTOCOL_GUID
EFI_PEI_FLUSH_INSTRUCTION_CACHE_GUID
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— EFI_PEI_PE_COFF_LOADER_GUID
— EFI_PEI_TRANSFER_CONTROL_GUID

il s 5

loc_1800005C8: ; interface

lea rdx, gEfiTianoDecompressProtocolGuid

lea rcx, EFI _TIANO DECOMPRESS PROTOCOL GUID ©x18000bb%0 ; ProtocolGuid
call GetProtocolInterface

test rax, rax

js short loc_ 130000601

r9, cs:gEfiTianoDecompressProtocolGuid ; Interface
[rsp+38h+UserHandle], @

rdx, EFI_TIANO_ DECOMPRESS_PROTOCOL_GUID_@x180@ebb%@ ; Protocol
rcx, [rsp+38h+UserHandle] ; UserHandle

réd, réd ; InterfaceType

InstallProtocolInterface

Obr. 6.5: GetProtocollnterface

e ReportStatusCode
Argumenty:
EFI_STATUS_CODE_VALUE Value

ReportStatusCode reportuje aktudlny stav spusfania aktualneho soft-
warového modulu. Informéacia o aktudlnom stave sa urcuje pomocou
¢iselnych hodnot, kde kazdé hodnota vyjadruje aktudlny stav modulu.
Ciselné hodnoty su uvedené v dokumentacii [2I]. V tomto pripade, ako
vidime na obr. je hodnota 3041000h. Ak by sme si hodnotu prelozili
podla dokumentécie [21], vyjde ndm nasledovne:

— 03000000h EFI_SOFTWARE

— 40000h EFI_SOFTWARE_DXE_CORE

— 1000h EFI_SUBCLASS_SPECIFIC

— Oh EFI_SW_DXE_CORE_PC_ENTRY_POINT
Z vypisanych hodnoét sme zistili, Ze sa sptsta hlavnd funkcia DXE Core.

e InitializeDebugImageInfoTable
Vytvdra a inicializuje tabulku DebugImageInfo. DebugImageInfo sa vy-
uziva pri debugovani a na ziskanie informacii na¢itaného imagu v pamé-
ti[21]. Globalna premennd DebugImageInfo je deklarovana Struktirou
EFI_SYSTEM_TABLE_POINTER. Do DebugImageInfo.EfiSystemTableBase
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mov ecx, _
call ReportStatusCode
call InitializeDebugImageInfoTable
mov r8, cs:DxeCoreImageHandle
mov rdx, cs:DxeCorelLoadedImage
mov ecx, EFI_DEBUG_IMAGE INFO_TYPE_ NORMAL
call NewDebugImageIntoEntry
call InitializeEventServices
lea rdx, gEfiDecompressProtocolGuid ; interface
lea rcx, EFI DECOMPRESS PROTOCOL GUID 0x18086bbc® ; ProtocolGuid
call GetProtocolInterface
test rax, rax
js short loc_1800005C8
L
=

mov r9, cs:gbEfiDecompressProtocolGuid ; Interface

and [rsp+38h+UserHandle], @

lea rdx, EFI_DECOMPRESS_PROTOCOL_GUID @x18eeebbc® ; Protocol
lea rcx, [rsp+38h+UserHandle] ; UserHandle

xor r8d, réd ; InterfaceType

call InstallProtocolInterface

Obr. 6.6: ReportStatusCode, inicializacia debug informacii a eventov

sa prekopiruje fyzickd adresa systémovej EFI tabulky, aby sa pri debugo-
vani vedelo, kde vo fyzickej pamiiti sa nachadza systémova EFI tabulka.
Vo funkcii InitializeDebugImageInfoTable sa do konfigurac¢nej ta-
bulky (EFI_SYSTEM_TABLE.ConfigurationTable) priddva GUID iden-
tifikdtor EFI_DEBUG_IMAGE_ INFO_TABLE GUID a k nemu ukazovatel na
globalnu premennti DebugInfoTableHeader deklarovany struktirou
EFI_DEBUG_IMAGE_INFO_TABLE_HEADER. Ten uchovava vsetky potrebné
informécie o imagu.

e NewDebugImageInfoEntry
Argumenty:

UINT32 ImagelInfoType
EFI_LOADED_IMAGE_PROTOCOL #*LoadedImage
EFI_HANDLE ImageHandle

NewDebugImageInfoEntry zapisuje informécie o imagu do globalnej ta-
bulky DebugInfoTableHeader. Ako vidime na obr. do tabulky
DebugInfoTableHeader sa =zapisuje ImageHandle na DXE core
(DxeCoreImageHandle) a informécie o imagu (DxeCoreLoadedImage).

e InitializeEventServices

InitializeEventServices inicializuje globalny list eventov EventQueue
a inicializuje tzv. ,,Timer event®. Timer event je typ signdlu, ktory sa
presiva z ¢akacieho stavu do signalizovacieho stavu po ubehnuti ¢asového
intervalu[g].
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e InstallProtocolInterface

Argumenty:

EFI_HANDLE #*Handle

EFI_GUID *Protocol
EFI_INTERFACE_TYPE InterfaceType
void *Interface

InstallProtocolInterface je sluzba, ktora pridava protokolové roz-
hranie do existujiceho handla v databaze handlou alebo vytvara novy
handle v databdze handlou prislichajici k protokolovému rozhraniu[9].
Ak sa funkcii GetProtocolInterface podari nijst v HOB liste proto-
koly uvedné nizsie, tak sa pomocou sluzby InstallProtocolInterface
pridaji do databaze handlou.

— EFI_DECOMPRESS_PROTOCOL_GUID
— EFI_TIANO_DECOMPRESS_PROTOCOL_GUID
— EFI_CUSTOMIZED_DECOMPRESS_PROTOCOL_GUID

NotifyOnArchProtocolInstallation

NotifyOnArchProtocolInstallation registruje udalosti do jednotli-
vych architektonickych protokolov. Architektonické protokoly sa nacha-
dzaji v globdlnom poli ArchProtocols deklarované struktiarou
ARCHITECTURAL_PROTOCOL_ENTRY. Ak sa instaluje jeden z protokolov v
ArchProtocols sa vysle signal.

FwVolBlockDriverInit
Argumenty:

EFI_HANDLE ImageHandle
EFI_SYSTEM_TABLE *SystemTable

FwVolBlockDriverInit v HOB Liste hladd HOB Struktiru typu
EFI_HOB_TYPE_FV. EFI_HOB_TYPE_FV je typ Struktiry, ktord opisuje
lokaciu firmware volume. Ak sa najde tento typ struktury, tak vrati uka-
zovate]l na miesto v pamiti kde sa nachiddza EFI_HOB_TYPE_FV
HOB  struktira. K  ukazovatelovi sa namapuje  Struktira
EFI_FW_VOL_BLOCK_DEVICE. Tato struktira opisuje firmware volume
handle, adresu na firmware volume a atribaty firmware volume. K vy-
tvorenej handle na konkrétny firmware volume v databéaze handlou, ako
na obr. sa pridaji rozhrania protokolov:

— EFI_DEVICE_PATH PROTOCOL_GUID
— EFI_FIRMWARE_VOLUME_BLOCK_PROTOCOL_GUID
— EFI_FIRMWARE_VOLUME_DISPATCH PROTOCOL_GUID
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e FyVolDriverInit
Argumenty:

EFI_HANDLE ImageHandle
EFI_SYSTEM_TABLE *SystemTable

FwVolDriverInit vytvori notifikdciu, ak sa instaluje do databdzy hand-
lou rozhranie protokolov EFI_FIRMWARE_VOLUME_BLOCK_PROTOCOL_GUID.
Notifikdcia spo¢iva v sptistani tzv. ,Call-back“ funkcie. Tou je v nasom
pripade je NotifyFwVolBlock. ,Call-back“ funkcia ndjde v databdze
handlou vsSetky handle, ktoré pouzivaji protokol rozhranie
EFI_FIRMWARE_VOLUME_BLOCK_PROTOCOL. Pri najdenych handloch nain-
staluje protokolové rozhranie EFI_FIRMWARE_VOLUME_PROTOCOL_GUID.

e InitializeSectionExtraction

Argumenty:

ImageHandle na
DXE Core image

EFI_LOAD_IMAGE_PROTOCOL

ImageHandle na
PE32_IMAGE_PROTOCOL

ImageHandle na
EFI_DECOMPRESS_PROTOCOL

ImageHandle na
EFI_TIANO_DECOMPRESS_PROTOCOL

ImageHandle na
EFI_CUSTOMIZED_DECOMPRESS_PROTOCOL

ImageHandle na
Firmware volume |

| EFI_DEVICE_PATH_PROTOCOL |

EFI_FIRMWARE_VOLUME_DISPATCH_PROTOCOL |

|FW_VOLUME_BLOCK_PROTOCOL‘
ImageHandle na
EFI_SECTION_EXTRACTION_PROTOCOL

Obr. 6.7: Databédza handlou
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EFI_HANDLE ImageHandle
EFI_SYSTEM_TABLE *SystemTable

InitializeSectionExtraction instaluje do databazy handlou protokol
EFI_SECTION_EXTRACTION_PROTOCOL
Toto rozhranie protokolu slizi na precitanie komprimovanych sekcii z

rozhranie

(obr.

DXE ovladacov ulozenych vo firmware volumes[22].

Nie

_ | Vytiahnut prvy handle

z DiscoveredList

\

Urcit spravne poradie
spustanie ovladaca
alebo aplikacie

\

Pridat ovladac
do ScheduledQueue
listu

\

Sme na konci
DiscoveredList?

Ano

Ano

Bezi Dispatcher?

Nie
\/

Ano

N N

Koniec

A A

Je ScheduleQueue
prazdny?

Nie

\

Vytiahnut' nasledujuci
handle z listu
ScheduleQueue

Y

Odestranit' vytihanuty
handle z
listu ScheduleQueue

\

Ano

Spustit’ ovladac

Y

Je ScheduleQueue
prazdny?

Nie

Obr. 6.8: Diagram DXE dispatchra
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e InitializeDispatcher

InitializeDispatcher vytvori notifikdciu, ak sa instaluje do databazy
handlou protokol rozhranie EFI_FIRMWARE_VOLUME_PROTOCOL_GUID. No-
tifikdcia spoc¢iva v spustani tzv. ,Call-back® funkcie. Tou je v nasom
pripade je FuVolEventProtocolNotify. Pre konkrétny firmware volume
prehladd vSetky UEFI ovladace a aplikédcie a prirad{ ich do globélneho
listu DiscoveredList. Ak vSak najde tzv. ,apriori“ subor, zaradi ich
(podla apriori stitboru) do globdlneho list ScheduledQueue v spravnom
poradi. Apriori sibor uchovava zoznam UEFI ovladacov a aplikacii, ako
maji byt na¢itané a sptstané. v spravanom poradi.

e Dispatcher

Dispatcher je zodpovedny za sptstanie UEFI ovladacov alebo aplikacii
v spravnom poradi. Handle na UEFI ovlada¢ alebo aplikiciu néjde bud
v globalnom liste ScheduledQueue alebo DiscoveredList. Na obr.
vidime zjednoduseny diagram opisujtci chod funkcie Dispatcher.

e Al1EfiServicesAvailable

Al1EfiServicesAvailable oSetruje, ¢i sa v globdlnom poli
ArchProtocols nachddzaji vsetky ukazovatele na jednotlivé architek-
tonické protokoly.

e ReportStatusCode
Argumenty:
EFI_STATUS_CODE_VALUE Value
Funkciu ReportStatusCode sme uz opisali vyssie v sekci 6.2. V pripade

zobrazenom na obr. je hodnota 3041001h, ktord vyjadruje nasle-
dovné:

03000000h EFI_SOFTWARE
40000h EFI_SOFTWARE_DXE_CORE

1000h EFI_SUBCLASS_SPECIFIC

1h EFI_SW_DXE_CORE_PC_HANDOFF_TO_NEXT

Vypisane hodnoty vyjadruju, Ze nasleduje odovzdanie kontroly z DXE
fazy na ,Boot Device Selection“ (BDS) fazu.

e EFI_BDS_ARCH_PROTOCOL.Entry

EFI_BDS_ARCH_PROTOCOL.Entry je posledna volana funkcia v DXE faze.
Nastava vnej predanie kontroly na BDS fazu, ako ukazuje obr.
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loc_18000063A: ; interface

lea rdx, EfiPeiFlushInstructionCacheGuid

lea rcx, EFI_PEI_FLUSH_INSTRUCTION_CACHE_GUID ©x18000bd96@ ; ProtocolGuid
call GetProtocolInterface

lea rdx, EfiPeiPeCofflLoaderGuid ; interface

lea rcx, EFI_PEI_PE_COFF_LOADER_GUID 0x18000bd8@ ; ProtocolGuid
call GetProtocolInterface

lea rdx, EfiPeiTransferControlGuid ; intertace

lea rcx, EFI PEI TRANSFER CONTROL GUID ©x18000bd70 ; ProtocolGuid
call GetProtocolInterface

call NotifyOnArchProtocolInstallation

mov rdx, cs:EfiSystemTable ; SystemTable

mov rcx, cs:DxeCoreImageHandle ; ImageHandle

call FuVolBlockDriverInit

mov rdx, cs:EfiSystemTable ; SystemTable

mov rcx, cs:DxeCoreImageHandle ; ImageHandle

call FwVolDriverInit

mov rdx, cs:EfiSystemTable ; SystemTable

mov rcx, cs:DxeCoreImageHandle ; ImageHandle

call InitializeSectionExtraction

call InitializeDispatcher

call Dispatcher

call AllEfiServicesAvailable

mov ecx, 3041001h  ; Type

call ReportStatusCode

mov rll, cs:This

mov rcx, rill 3 QWORD

call [r11+EFI_BDS_ARCH_PROTOCOL.Entry]

Obr. 6.9: Koniec hlavnej DXE Core funkcie




KAPITOLA 7

Diskusia

Pri analyze modulov PEI Core a DXE Core sme pouzil disassembler IDA
Pro 7.4. Spustitelné stibory PEI Core a DXE Core sme analyzovali staticky
bez vyuZitia debuggera. Debugovanie spustitelného stiboru pre PEI Core a
DXE Core moézeme vykonat napriklad cez hardware rozhranie ,Joint Test
Action Group “ (JTAG) podla navodu [23]. JTAG je hardware rozhranie,
ktoré poskytuje komunikaciu medzi pocitacom a ¢ipom v zakladnej doske [24].
Debugovanie DXE Core a DXE modulov je mozné aj pomocou S$pecidlneho
emuldtora napr. [25]

Pocas analyzy PEI Core modulu sme si vsimli, ako programétori pristupo-
vali k bezpeénostnym zvyklostiam, ¢i vytvoreny kdéd odpovedd
specifikdciam a existujicim open source UEFI verziam.

Uré¢itth mieru neistoty vzbudzuje tsek na obr. ktory sa nenachadza
v open source UEFI verzii ,EFI Development Kit“ (EDK). V tomto tseku
PEI Core hlada $pecificky PEI modul ,,CPUPei“ s identifikitorom GUID
2BB5AFA9-FF33-417B-8497-CB773C2B93BF. Ak modul néjde, tak pomo-
cou funkcie AllocatePool alokuje pool velkosti 12928 bajtov. Po preskiimani
funkcie AllocatePool sme zistili, ze sa vytvara HOB struktira s typom
EFI_HOB_TYPE_MEMORY_POOL. DXE Core a ostatné DXE moduly tuto HOB
Struktiru ignoruji podla dokumentécie [I5]. Po tspesnom alokovani paméte
prekopiruje modul CPUPei do alokovanej pamite a zavold zaciatok funkcie
modulu CPUPei. Po skonéeni modulu CPUPei by sa mala alokovani paméit
uvolnit, ¢o vSak v tomto pripade neplati. Aj ked si vSimneme pouZivané
PEI funkcie v EFI_PEI_SERVICES, nikde nenachiadzame funkciu, ktorda by
uvolTiovala vytvorenti pamit. To nas privadza k, myslienke ¢o sa stane, ak
vytvorime velké mnozstvo pool pamiti pomocou funkcie AllocatePool a
zaplnime tym pamitové miesto. A ako zaplnené pamitové miesto bezpecne
uvolnime?

Inak sa spustitené stibory PEI Core a DXE Core modulu zdali byt pre-
hladné, dobre ¢itatelné a programatori oSetrovali ndvratové hodnoty. V spusti-
tel'nom stibore DXE Core modulu sme nenagli Ziadne tseky kédu, ktoré sa ne-
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nachédzali v open source UEFI verzii ,EFI Development Kit“ (EDK). M6zeme
s istotou povedat, Ze spustitelny stibor DXE Core bol skompilovany podla

open source UEFI verzie ,,EFI Development Kit“ (EDK).

push edx ; Buffer
add eax, PEI CORE_INSTANCE.PS
mov ecx, [eax]
push edi 5 size of PEI module CPUPei
push eax ; PeiServices
call [ecx+EFI_PET SERVICES.AllocatePool]
add esp, @Ch
test eax, eax
mov eax, [ebx] ;3 Tirst byte of file
jnz short loc_ FFFC3BE3
1
= s (=]
mov ecx, [ebp+DispatchData]
push edi ; size loc_FFFC3BE3:
push eax ; source mov [ebp+DispatchData], eax
push [ebp+DispatchData] ; dest
sub ecx, eax
add [ebp+entryPointPEIModul], ecx
call CopyMem
add esp, @Ch
jmp short loc_ FFFC3BE6
. } ; YYY YYYyY r{
P
loc_FFFC3BEG6:
mov edi, [ebp+PeiCoreInstance]
add edi, PEI_CORE_INSTANCE.PS
push edi ;3 EFI_PEI_SERVICES
push [ebp+DispatchData] ; ImageHandle k tomu suboru
call [ebp+entryPointPEIModul]
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Zaver

V tejto diplomovej praci sme prostrednictvom néastrojov reverzného inzinier-
stva analyzovali hlavné UEFI moduly v PEI a DXE faze. Najskor sme ziskali
Firmware zo SPI flash paméte. Pomocou open-source softwaru Chipsec sa nam
podarilo ziskat image UEFI firmwara. Ziskany image UEFI firmwara sme otvo-
rili pomocou UEFITool, ktory vyextrahoval image UEFI firmwara do jednot-
livych siborov. Z vyextrahovaného imagu UEFT firmwara sme ziskali PEI Core
a moduly DXE Core. Jednotlivé sibory st spustitelné Windows stbory, kde
pomocou disassemblera a Specialnych emuldtorov existuje moznost vykonat
ich analyzu. S nastrojom IDA Pro a za pomoci metédy reverzného inzinierstva
sme dokézali vykonat statickii analyzu ziskanych modulov. Vysledky analyzy
sme popisali v kapitole pit a sest.

DXE Core modul sa skladd z piatich hlavnych komponentov. Po jeho
preskiimani pomocou techniky reverzného inzinierstva sme dosli k zaveru, ze
presne zodpoveda dokumentécii. Kéd je pisany zrozumitel’ne a dodrzuje prog-
ramatorské zvyky, nenasli sme dévody na znepokojenie. Po aktivacii tychto
komponentov UEFI priamo spusti Startovacie sibory opera¢ného systému a
predd mu tym kontrolu nad systémom. Dalst priebeh Startu pocitaca je uz v
rézii OS. Priebeh analyzy v nés vzbudzuje doveru, pretoze az do tejto fazy je
Start systému rieSeny bezpecne a nie si viditelné Ziadne znamky Skodlivého
alebo rizikového chovania.

Uréitt mieru neistoty vSak vzbudzuje praca s pamétou v PEI fazy, ktord
obsahuje nedokumentované ¢asti spustitelného siboru. Tu sa nedodrziavajt
spravne programatorské zvyky. Domnievame sa, Ze by bolo zaujimavé zistit,
preco bol zvoleny takyto postup pri programovani tejto fazy. Taktiez by bolo
zaujimavé ziskat UEFI image z roznych hardwarovych znaciek a preskiimat,
s akymi rieSeniami inicializujd a pripravuji paméit pre dalsie UEFI fazy.
Nésledne v nich skimat taktiez spravnost a efektivnost riesenia z pohladu
bezpecnosti.
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DODATOK A

Zoznam pouzitych skratiek

ACPI Advanced Configuration and Power Interface

AL After Life

BDS Boot Device Selection

BFV Boot Firmware Volume
BIOS Basic Input Output System
CAR Cache-as-RAM

COFF The Common Object File Format

CSM Compatibility Support Module
DEPEX Dependency Expresion
DXE Driver Execution Enviroment
EBC EFI Byte Code

EDK EFI Development Kit

EFI Extensible Firmware Interface
FV Firmware Volume

GBE Gigabit Ethernet

GUID Globally Unique Identifier
HAL Hardware Abstraction Layer
HII Human Interface Infrastructure

HOB Hand-Off Blocks
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A. ZOZNAM POUZITYCH SKRATIEK

IBV Independent BIOS Vendor

ICWG Industry Communications Work Group
IPF Intel Processor family

IPL Initial Program Loader

ISV Independent Software Vendor

MCA Machine Check Architecture

ME Intel Management Engine

ODM Original Design Manufacturer

OEM Original Equipment manufacturer
PCI Peripheral Component interconnect
PDR Platform Data Region

PE Portable Executable

PEI Pre-EFT Initialization

PEIM PEI Module

PHIT Phase Hand-off Information Table
PI Platform Initialization

PIWG Platform Initialiazation Work Group
PMI Platform Management Interupt

PPI PEIM-to-PEIM

RAS Reliability, Availability, Supportability
RT Run Time

SAL System Abstraction Layer

SEC Security

SMBIOS System Management BIOS
SMM System Management Mode

SPI Serial Peripheral Interface

SST System Table
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TLS Transient System Load

UART Universal Asynchronous Receiver-Transmitter
UEFI Unified Extensible Firmware Interface

USRT UEFI Security Response Team

USWG UEFI Specification Work Group

UTWG UEFI Testing Work Group

XIP Execute-in-Place
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DODATOK B

Obsah prilozeného CD

ASM o adresar so exportovanymi IDA sibormi

tPEICore .asm ......... disassemblovany spustitelny sibor PEICore.efi

DXECore.asm ........ disassemblovany spustitelny stibor DXECore.efi

2 EFI spustitelné sibory
tPEICore Lefi
DXECore.efi

I =D P text prace

Lthesis.pdf ........................ text tejto prace vo formate PDF
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