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Abstrakt

Diplomovéa praca sa zaobera ulozenim podnikovych diat v manazérskom in-
forma¢nom systéme, ktory bude zdielany viacerymi podnikmi v cloudovom
prostredi. Dané riesenie som vytvoril pomocou ulozenia dat do jednej da-
tabazy a do zdielanych databdzovych tabuliek jednotlivymi podnikmi. Vy-
tvorené rieSenie zaistuje bezpefnost podnikovych dit a zamedzuje pristup
pouzivatelom k cudzim podnikovym datam. RieSenie takisto berie do tvahy
premenlivost podnikov a umoZiiuje tak presun podnikovych dit medzi jed-
notlivymi podnikmi pri akviziciach a fiziach podnikov. Prinosom tejto prace
je zlepsenie nasadzovania novych verzii manazérskeho informacného systému
a morna skdlovatelnost systému pre vyssi pocet podnikov, ktoré budd mat
zadujem o systém.

KIiéové slovd manazersky informaény systém, multitenancy, databaza,
cloud, PostgreSQL, REST-api, Kotlin, Spring boot, Hibernate



Abstract

This master thesis deals with the storage of enterprise data in management
information system that will be shared between several companies in a cloud
environment. The solution is created by storing the enterprise data in one
shared database and shared database tables between each companies. The
solution provides security and confidentiality of stored enterprise data and
forbids users from accessing foreign enterprise data. It also considers variability
of companies and it enables transfer of enterprise data between two companies
when it comes to acquisitions and company mergers. The benefit of this thesis
is improvement in deploying new versions of management information system
and possible scalability of the system for higher number of companies that
will be interested in the system.

Keywords Management information system, multi-tenancy, database, cloud,
REST-api, PostgreSQL, Kotlin, Spring boot, Hibernate
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Uvod

V diplomovej préci sa budem zaoberat spésobom ako oddelit podnikové déta
jednotlivych podnikov v zdielanom manaZérskom informa¢nom systéme medzi
pocet podnikov. Pridanie nového podniku a spristupnenie manazérského in-
formac¢ného systému pre novy podnik je ¢asovo naroéné a velmi pracné a preto
je potreba vytvorif navrh, ktory tento proces zefektivni.

Aktudlne je manazérsky informacny systém nasadeny pre viaceré pod-
niky samostatne, s vlastnou databazou a aplikacnym serverom. Toto riesenie
zaistuje bezpecnost podnikovych dat. Pre kazdy podnik musi byt zriadeny ser-
ver, bud fyzicky alebo virtudlny, na ktorom je dany manazérsky informaény
systém nasadeny.

UloZenim podnikovych dat na jedno ulozisko sa zniZi pocet serverov, ked'ze
vietky podniky budt zdielat rovnaké cloudové prostredie. Zdielanim sa zniZia
néklady na zriadovanie a prevadzku serverov. Centralizuji a zjednotia sa
zmeny a nasadzovanie novych verzii informa¢ného systému. Bezpecénost pod-
nikovych d4t bude zaistend tak, Ze pouZivatelia a podniky nebudii mat pristup
k cudzim podnikovym datam.

RieSenie bude $kalovatelné pre Ilubovolny pocet podnikov a podnikové data
budt pristupné len pre konkrétny podnik. Pouzivatel systému nebude mat
pristupné data d'alsich podnikov, ktoré s nim zdielaji tlozisko.

Tento spodsob ulozenia podnikovych dat bude velkym prinosom pre pro-
jekt manazérsky informacny systém, pretoze nastane skratenie Casu a znizia
sa naklady na zalozZenie novej inStancie manazérského informac¢ného systému
pre novy podnik. Pre koncového zdkaznika to bude mat takisto kladny do-
pad, pretoze znizenie nakladov bude odzrkadlené v pociato¢nej investicii do
produktu MIS.






KAPITOLA 1

Ciel prace

Cielom diplomovej prace je navrhnif rieSenie pre manazérsky informacény
systém (MIS), ktory bude prevddzkovany v cloudovom prostredi. MIS bude
Skalovany pre Iubovolny pocet podnikov a uZivatelov. Riesenie musi zaistit
bezpecénost podnikovych dat a flexibilitu pohybu dat z dévodu moznej pre-
menlivosti Struktiry podnikov.

Dalsim cielom je porovnanie dvoch typov prevadzkovania informacného
systému. Prevadzkovanie u zdkaznika a prevadzkovanie v cloude bude porov-
nané po technickej a ekonomickej stranke.

Pre docielenie tispesného navrhu je potrebné vytvorit prototyp rieSenia,
ktory bude dostacujtici ako Sabléna pre d'alsf vyvoj informaéného systému.
Tento prototyp bude nésledne otestovany s ohladom na vyuZitie pri ostrej
prevadzke systému.






KAPITOLA 2

Manazérsky informacny systém

Manazérsky informacény systém je jeden z informacnych systémov, ktoré su
pouzivané pre riadenie podnikov na manazérskej drovni organizicie. Medzi
hlavné funkcie patri planovanie, kontroly a rozhodovanie poskytovanim pravi-
delnych prehladov a hldseni o vynimoénych situdciach.

V nésledujtcich sekciach priblizim pojmy ako podnik a informac¢ny systém
a vzapéti naviazem a blizSie popisem manazérsky informacény systém a jeho
vlastnosti a prinosy pre podniky.

2.1 Podnik

Z definicie podla knihy Podnikovd informatika [1] je jasné, Ze podnik je sub-
jekt, v ktorom dochédza k premene vstupnych zdrojov na vystupné statky. Je
to stibor prostriedkov, zdrojov, prav a inych majetkovych hodnot, ktory tvori
ekonomicki a pravnu jednotku. Jeho hlavnou tlohou je sluZit podnikatelovi
k prevadzke jeho podnikatelskych aktivit.

2.2 Podnikovy proces

Podnikovy proces je sled ¢innosti vykonavanych zamestnancami za dcelom
dorucenie hodnoty koncovému zakaznikovi. Podla [2] tento pojem zahriiuje
obchodné procesy, personalistiku, ekonomiku, vyskum, vyrobu, skladovanie a
iné Specifickejsie procesy. Podnikové procesy v existujicom podniku je mozné
podporovat informaénymi systémami, alebo sluzbami.

2.3 Informacny systém
Informaény systém je mnozina komponentov spolupracujica za uc¢elom tvorby,
zhromazd ovania, spracovania, prendsania a rozSirovania informécii a jeho de-

finiciu mozeme ndjst aj v Ekonomicky slovnik [3]. Prvky informac¢ného systému
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2. MANAZERSKY INFORMACNY SYSTEM

tvoria Iudia, respektive pouZivatelia informécii a informatické zdroje. Kompo-
nenta je tvorena jednym alebo viacerimi prvkami.

Podnikovy informacny systém je otvoreny systém, ktorého vstupy a vystupy
st informacie. Dochadza k prelinaniu zivého a nezivého systému v podniku.
PodTla [1] v podnikovom informa¢nom systéme néjdeme jeho tri casti:

e Neformdalny informac¢ny systém

Vvymena a spracovavanie informécii ludmi a d’alsimi komunikaénymi
technikami.

e Formalny informacny systém

Formalizované pracovné a informacné toky realizované na zaklade po-
litik, cielov, stratégii, pravidiel a predpisov.

e Internd logika

Poéitace a stroje, ktoré realizuji klticové operacie s informéciami.

2.4 Podnikové data

Déta st formalizovany zédznam Iudského poznania pomocou symbolov a zna-
kov, ktory je schopny prenosu, uchovania, interpretacie a spracovania.

Podla [1] v podnikovom informa¢nom systéme mozeme déta rozdelit na
tri skupiny:

e Data o spolocenskych podmienkach podnikania

Udaje o politickych a statnych o¢akavaniach drovne stability prostredia,
demografickych, socidlnych a ekonomickych trendoch, rozvoji technolégii
pre vznik novych produktov a sluzieb a faktory ovplyviujice vyrobu,
ako su pracovna sila, material a kapital.

e Data o trhu

Déata o dopyte po komoditach podniku, t.j. tovar a sluzby, stav kon-
kurencie, hlavne vykonnost, aktuédlne aktivity a plany, rozvoj komodit,
ocakavané fuzie a akvizicie.

e Interné data podniku

Interné data podniku tvoria predpoklady k tomu, aby podnik mohol
reagovat na svoje okolie. Patria sem plany a predpovede predaja, vratane
finanénych plénov, tdaje o pouziti podnikovych zdrojov. Dalej tu patria
data o vnutornej ponuke zdrojov, ¢ize pracovnej sile, kapitalu, strojov a
zariadeni a o ombedzeniach fungovania podniku, procesoch a pravidlach
fungovania podniku.



2.5. Bezpecnost podnikovych dit

2.5 Bezpeénost podnikovych dat

Bezpetnost podnikovych dat je docielend pri zaisteni troch hlavnych piliérov
bezpecnosti [4] a to ddvernosti, integrity a dostupnosti dét.

Pri zaisteni dostupnosti a dovernosti dat, bez ohladu na ich integritu, sa
docieli to, Ze podnikové data st opravnenému pouZivatelovi pristupné, ked
ich potrebuje, ale nemé ziadnu zaruku, ze neboli modifikované.

Ked sa zaisti dovernost a integrita dat, bez ohladu na ich dostupnost,
moZe nastat situdcia, ze pouzivatel nebude mat pristup k svojim podnikovym
data, aj napriek tomu, zZe nebudt modifikované alebo vyzradené.

Ak sa zaist{ integrita a dostupnost dét, bez ohladu na ich dévernost, mozu
byt podnikové déta pristupné neopravnenym pouzivatelom, ktori by tieto in-
formécie nemali vidiet.

Bezpeénost podnikovych dat je zaistend vd aka kladeniu dérazu na itegritu,
dovernost a dostupnost podnikovych dat tak, aby nedoglo k ich modifikécii,
vyzradeniu alebo k nedostupnosti.

2.6 Manazérsky informacny systém

Manazérsky informacny systém je podnikovy informacny systém, ktory zbiera
déta z réznych internych a externych zdrojov, analyzuje ich a vytvara spravy,
ktoré pomédhaji v rozhodovani podnikovym manazérom [5].

Cielom manazérskeho informaéného systému je umoznit koreldciu dat z
viacerych zdrojov za tcelom zlepsenia podnikovych procesov a stratégii.

Kliéovym prinosom manazérskeho informaéného systému je vytvaranie
prevadzkovych sprav, ktoré zobrazuju vydaje, predaje, vikonnost zamestnan-
cov, ¢i naklady a efektivitu marketingu.

V kazdom podniku st manazéri, ktori robia rozhodnutia o chode podniku
a riadia svojich zamestnancov. Zamestnanci robia svoj diel prace a po do-
konceni celku vznikd nejaka hodnota, ktora je potom poskytovana koncovym
zdkaznikom. Ak sa jednd o produkt, alebo o sluzby vysledky tohoto procesu
nie st hned’ jasné a jednozna¢né. Preto sa vSetky informécie zbieraji v in-
formac¢nych systémoch a nad tymito datami sa robia analyzy, aby nasledné
rozhodnutia pomohli podniku zefektivnit procesy a idedlne zvysit zisk.

Zdroje dat delime na externé a interné, podla ich povodu. Externé zdroje
mozu byt napriklad komeréné tidaje podnikov alebo tidaje o konkurencii. In-
terné zdroje mame zozbierané v podniku a tie st napriklad ic¢tovné evidencie,
prehlady ziskov a strat, prehlady zésob alebo predajov.

2.6.1 Motivacia pouzivat MIS v podniku

Manazérsky informaény systém zlepsuje rozhodovanie manazérov poskyto-
vanim aktudlnych a presnych dat o organizacnych aktivach, napriklad ako
financie, obsah skladov, personal, harmonogramy projektu, alebo marketing.
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2. MANAZERSKY INFORMACNY SYSTEM

Systém zbiera interné a externé déata, uklada si ich a nasledne ich analy-
zuje. Z tychto analyz st vytvorené prehlady a spravy, ktoré si pristupné pre
manazérov. Manazérom su tieto prehlady a spréavy napomocné pri rozhodo-
vani o d'alSom smerovani podniku.

2.6.2 Praca s informa¢nym systémom

Pre spravne fungovanie analyz, naslednym vytvaranim prehladov a sprav je,
dolezité oboznamenie a skolenie vsetkych zamestnancov, ktori pridu do styku
s tymto systémom.

Jednym zo zakladnych pilierov fungovania manazérskeho systému je zber
internych dat. Data je potrebné udrziavat konzistentné a nevynechavat dolezité
informéacie. Zamestnanci podniku st pri vzniku tychto informacii a preto je
zésadné ich informovat o spdsobe prace a vyuzivani tohoto systému.

Ide hlavne o evidenciu kontaktov dodévatelov a odberatelov, tvorbu faktir,
spravu projektov, zapisovanie dochddzky do spravneho projektu a v spravnom
rozsahu a pripadne zadavanie a plnenie tloh.



KAPITOLA 3

Manazérsky informacny systém
v cloude

ManaZérsky informaény systém moZe byt prevadzkovany u poskytovatela clou-
dového riesenia a preto pristupny koncovému zdkaznikovi, teda podniku cez
internet.

Ak bol manazérsky informacny systém a jeho databaza navyse navrhnuta
pre pouzivanie viacerimi podnikmi, je tento sposob idedlnym riesenim. Jednot-
livé podniky budt zdielat viac nez len servery poskytovatela, ale aj napriklad
databazu, pripadne databazovi schému a preto je vynakladany mensi pocet
vypoctovych zdrojov na dany systém.

3.1 Cloud computing

Cloud computing je termin, ktory popisuje dostupnost zdrojov, softvérovych
aj hardvérovych, na poziadanie cez internet. Ide najmé o datové uloziskd a
vypoctovy vykon, bez priameho aktivneho spravovania pouzivatelom. Tento
vyraz je vSeobecne pouzivany na popis datovych centier, ktoré st dostupné
pre mnoho pouZivatelom prostrednictvom internetu.

Podla technickej spravy z univerzity v Berckley [6] sa cloud computing
vztahuje, tak ako na aplikcie doddvané v podobe sluzby cez internet, tak aj na
hardvér a softvér v datovych centrach, ktoré tieto sluzby poskytuji. Samotné
sluzby sa oznacuju slovnym spojenim softvér ako sluzba (SaaS). Hardvér a
softvér datového centra je nazyvany cloud.

Softvér ako sluzba znamend, Ze dany softvér sa d4 prenajat koncovym
zékaznikom cez internet. Prenajat znamend, ze sa plati iba za to, éo zdkaznik
pouziva. Sluzba sa ¢asto oznacuje ako sluzba na poziadanie, pretoze je k
dispozicii vzdy, ked ju zdkaznik potrebuje. Tento model méa podla [7] dve
okamzité vyhody a to, ze pociatoéné naklady si zvycajne podstatne nizsie a
model poskytuje vyssiu troven lahkej skdlovatelnosti. Tieto vyhody sa odzr-
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3. MANAZERSKY INFORMACNY SYSTEM V CLOUDE

kadlia aj na vyhodach pre koncovych zékaznikov, pretoZe tym, Ze poskytovatel
softvéru nemusi stravit ¢as a peniaze navyse ndkupom a instaldciou hardvéru,
sa pociatocné néklady znizia pre obidve strany.

3.2 Multi-tenancy

Termin multi-tenancy [8] je v softvérovej architektire pouzivany na popis
zdielaného prostredia a zdrojov a slizi viacerym nédjomnikom ¢i konzumentom.
Néjomnik je skupina pouZivatelov, ktori zdielaju Specifické Casti softvéru
a to data, konfigurdcie, spravu pouzivatelov a nefunknénych vlastnosti.
Takto navrhnuty systém zdiela prostriedky a sluzby bez toho, aby jednot-
livi pouZivatelia mohli zasahovat do prostredia ostatnych nijomnikov.

3.3 Spbsoby cloudového riesenia MIS s ohladom
na bezpecénost podnikovych dat

UloZenie podnikovych dat sa d4 vyriesit viacerymi sposobmi. Kazdy variant
mé svoje vyhody a nevyhody, a preto treba zvolit ti moznost, ktora najviac
vyhovuje projektovym poziadavkam. V pripade manazérskeho informacného
systému to je Skdlovatelnost, bezpetnost dat a zlicenie, ¢i odlicenie podni-
kovych divizii.

Dalsia vec, ktord sa musi zvazit, je ndvrh mikrosluzieb a ndvrh ich da-
tabdz, pretoZe pre mikrosluzby je lepSie mat samostatnii databdzu pre kazdua
mikrosluzbu.

Pri popisovani jednotlivych spdsobov ulozenia podnikovych dat do da-
tabdzy sa bude klast doraz na bezpec¢nost 2.5 podnikovych dat. Podnikové
data nebudt moct byt modifikované, vyzradené alebo nedostupné.

3.3.1 Jedna databaza pre kazdého najomnika

Kazdy najomnik mé vlastnt databazu, v ktorej ma vlastné databazové schémy,
tabulky a podnikové data.

Na obréazku 3.1 je zobrazend aplikacia MIS a pre kazdy podnik je vytvorena
samostatnd databdza, v ktorej st uloZené podnikové dita. Najomnici zdielaji
len aplikaciu a kazdy ndjomnik méa vlastné spojenie na svoju databazu.

Data st izolované od ostatnych najomnikov, ulozené v réznych databazach
a databizovych tabulkach. N4jomnici nemaji pristup do ostatnych databéz.
Bezpecénost pristupu k podnikovym ddtam je vysokd, pretoze kazdy najomnik
ma pristup iba k svojej databéze.

Ak niektory z podnikov bude pozadovat nejaké unikdtne zmeny, tak v sa-
mostatnych databizach toto dosiahneme Iahko pre kazdého ndjomnika, pretoZe
st databédzy oddelené. Mozné zmeny st napriklad pridanie tabuliek do schémy,
pridanie stipcov do tabuliek, zmeny v schéme, alebo zmeny v tabulkach.
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3.3. Spodsoby cloudového rieSenia MIS s ohladom na bezpetnost
podnikovych dat

MIS
Verejna schéma Verejna schéma Verejna schéma
id| E-mail id | E-mail id E-mail
1 1
2 2 2
id | Kontakt id [ Kontakt id| Kontakt
1 1 1
2 2 2

Obr. 3.1: Samostatné databazy najomnikov
Zdroj: vlastné spracovanie

Vznik nového podniku je mozné vytvorenim novej databdzy pre dalsi pod-
nik. Takto sa zdviha hardvérovy narok a ndklady na databdzovy server, na
ktorom st ulozené jednotlivé databdzy. Preto je $kdlovatelnost tohoto navrhu
pomerne nakladnd, no nie neuskutoénitelna.

Na zlicenie a odlticenie divizii je potrebna migracia dat z jednej databazy
do druhej, ktora bude pripadne vytvorend pri akvizicii, alebo pri faziach.

3.3.2 Spolo¢na databaza, jedna schéma pre kazdého
nijomnika
Databéza je zdieland medzi jednotlivymi nidjomnikmi, ale kazdy z nich ma
vlastnti databdzovt schému, v ktorej ma vlastné tabulky a podnikové data.
Na obrazku 3.2 je databéza zdieland a preto vSetky nédklady na spravu
databdzy st mensie. Kazdy z najomnikov mé vlastnt databazova schému, v
ktorej si ulozené ich podnikové data.
Pri pouziti databazovych schém st umoznené unikdtné zmeny tabuliek,
alebo ich struktury pre konkrétneho najomnika v databazovej schéme.
Bezpeénost podnikovych dat je zarucend pomocou vlastnictva a prav na
databazové schémy. Podnikova data si izolované a najomnici nemaju pristup
k cudzim schémam.
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3. MANAZERSKY INFORMACNY SYSTEM V CLOUDE

MIS

Najomnik A Najomnik B Najomnik C

id | E-mail id [ E-mail id [ E-mail
1 1

2 2 2

id [Kontakt id | Kontakt id | Kontakt
1 1

2 2 2

Obr. 3.2: Zdielan4d DB, samostatné schémy néjomnikov
Zdroj: vlastné spracovanie

Skalovanie je uskutoénené pomocou pridania novych schém, ale ma svoje
obmedzenia. Pri velkom poéte schém dochddza k spomaleniu databizovej
administracie, pomalym upgradom, exportom, archivu ¢i migriciou a nasa-
denim. Takisto mozu nastat problémy s velkostou cache, ktoré si zavislé na
konkrétnom softvéry spravovania bazénu pripojeni na databizu. Preto je po-
trebné pouzit vhodny néstroj na pripojenie k databéze, aby neiteroval vietky
schémy, ale rovno vybral iba tie, ku ktorym ma ndjomnik pristup.

V tomto pripade je vhodné a odportc¢ené pouzivat univerzélne unikatne
identifikdtory (UUID) jednotlivych databdzovych entit.

Zlienie a odltéenie divizii je Tahko uskutoénitelné pomocou povolenia
pristupu do d’alsich schém.

3.3.3 Spolocna databaza, spolocna schéma

Kazdy ndjomnik m4 oznacené riadky v zdielanych tabulkach, ktoré mu patria
na zaklade prideleného identifikatora.
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3.3. Spodsoby cloudového rieSenia MIS s ohladom na bezpetnost
podnikovych dat

Na obrazku 3.3 je zdielana databdza a zdielané databdzovéa schéma. VSetky
podnikové data jednotlivych ndjomnikov st ulozené v databazovych tabulkich
jednej databazovej schémy. Vyhodou tohoto rieSenia je zdielanie bazénu pri-
pojeni k databéze, ¢o zapric¢ini pokles ich celkového poctu.

MIS

.

Verejna schéma

id | E-mail |id_najomnik | |id | Kontakt | id_najomnik
1 A 1 B
2 .. B 2 .. A
3 .. o] 3 .. C

~

Obr. 3.3: Zdielané tabulky najomnikov
Zdroj: vlastné spracovanie

Toto riesenie je velmi dobre Skalovatelné pre Iubovolny pocet ndjomnikov
a podnikov. Z odborného ¢lanku o databdze Google F1 [9] je toto riesenie
takisto rozsiritelné o takzvané rozdelenie databizy na particie alebo triestenie
databazy na tlomky. V anglickom jazyku sa pouzivaju pojmy database parti-
tioning a database sharding.

Pri spolo¢nej schéme sa velmi dobre vykondva databdzové administracia
a sprava tabuliek, ako napriklad zmena tabulky, ¢i vytvorenie nového indexu.
Naopak je tazsie dosiahnut unikdtnych zmien schématu, pretoZe schéma je
zdieland vSetkymi ndjomnikmi. Unikdtne zmeny schémat sa daji vyrieSit ig-
norovanim zmien ostatnymi najomnikmi.

Problém moze nastat pri izolovani dat, preto je nevyhnutné venovat po-
zornost tiniku dat. Je potrebné zaistit, aby kazdy ndjomnik videl iba vlastné
data a tie, na ktoré ma prava. Kazda poziadavka preto obsahuje identifikdtor
najomnika.

Pri dobrom névrhu zdielanej schémy je jednoduché zaistit zlicenie alebo
odli¢enie divizii podnikov, pretoZe podnikové data nemusia migrovat. Menia
sa len pouZivatelské prava a pristup k tymto podnikovym datam.
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3. MANAZERSKY INFORMACNY SYSTEM V CLOUDE

3.4 Mikrosluzby

Mikrosluzby vychédzaju z konceptu modularizécie, kde kazdy modul je imple-
mentovany a prevadzkovany ako maly, ale nezavisly systém [10]. Mikrosluzba
pontka pristup k svojej vnutornej logike a idajom prostrednictvom dobre de-
finovaného siefového rozhrania. To zvySuje pruznost softvéru, pretoze kazda
mikrosluzba sa stava nezavislou jednotkou vyvoja, nasadenia, operacii, verzo-
vania a skalovania.

Mikrosluzby pouzivaji len lahké technoldgie ako REST alebo HTTP4 na-
rozdiel od architektiry orientovanej na sluzby (SOA). Architektirou orien-
tovanou na sluzby sa viéSinou chdpe integracné riesenie, zatial ¢o pouZitie
mikrosluzieb sa pouziva skor na budovanie jednotlivych softvérovych aplikacii.

Hlavnymi vyhodami pouzitia mikrosluzieb je rychlejsie dodanie vysledného
softvéru, lepsia Skalovatelnost a vicsia autonémia modulov. Takisto kaZda
mikrosluzba méze byt vyvinutd, nasadend a prevadzkovand inym timom, ¢o
umoznuje paralelnejsie zavadzanie novych funkcii.
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KAPITOLA 4

Cloud vs on-premises rezimy
prevadzkovania MIS

V tejto kapitole st vysvetlené sposoby prevadzkovania softvéru a ich porov-
nanie z technického a ekonomického hladiska. Prevadzkovanie softvéru bu-
deme rozdelovat na prevadzkovanie v priestoroch zakaznika, prevadzkovanie
v cloude a prevadzkovanie zdielanej aplikdcie viacerimi zakaznikmi v cloude.

4.1 Prevadzkovanie u zakaznika

Zakaznici podnikaju v roznych odvetviach a preto majui rozne vybudovani
infrastruktiru vnutornej sieti. Vsetky data a softvér sa nachadza priamo u
zékaznika na vlastnych serveroch a vlastnej infrastukture [11]. Naviac ak
mé zdkaznik zabezpelent sief s internym firewallom, tieto dita neopustia
vnttornt sief.

Na prevadzkovanie softvéru zakaznika je potrebné mat hardvér, licencie na
softvér, infrastruktiru a spravcov serverov. Spravovanie serverov a spravneho
chodu softvéru maji na starosti spravcovia, ktori pracuju pre zdkaznika.

4.2 Prevadzkovanie v cloude

Prevadzkovanie v cloude sa podla [11] 1i$i od prevddzkovania u zékaznika tym,
ze celt prevadzku poskytuje doddvatel, alebo tretia strana.

Dodéavatel softvéru, sa méZe rozhodnut, alebo dohodnif so zdkaznikom
na prevadzkovani softvéru v priestoroch dodévatela, alebo prevadzkovanim
u tretej strany. Takymto sposobom zékaznik nemusi mat vybudovani in-
frastruktiru a potrebny hardvér na prevadzku daného softvéru, pretoze tou
disponuje dodavatel, alebo tretia strana. Takisto zdkaznik nemusi vyéletiovat
pracovnu silu v podobe spravcov serverov.
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4. CLOUD VS ON-PREMISES REZIMY PREVADZKOVANIA MIS

Vsetky servery a data sa nachidzaju v cloude a zdkaznik méa pristup k
svojim datam, prostrednictvom internetu.

4.3 Prevadzkovanie multi-tenancy aplikacie v
cloude

Zdielans aplikdcia viacerimi zdkaznikmi je prevadzkovans obdobne ako softvér
v cloude, s rozdielom v pristupe ku aplikdcii, pretoze pristup k aplikacii ma
viacero zakaznikov naraz.

Toto riesenie je vhodné pre softvér, ktory je prevadzkovany u viacerych
zékaznikov a liSi sa minimélne. Musi ale dojst ku tpravam architekttry a
navrhu softvéru, aby zdielanie jedného softvéru viacerimi zdkaznikmi bolo
uskutocnitelné.

Vsetky servery a data sa nachadzaju v cloude a zédkaznici maja pristup iba
k svojim datam, prostrednictvom internetu.

4.4 Technologické porovnanie

Dané spdsoby prevadzkovania softvéru sa lisia v spésobe komunikacii a preto
maju rozny dopad na zivotny cyklus podnikovych dat. Pouzitie jednotlivého
typu prevadzkovania softvéru moéze mat aj d'aldie dosledky, ktoré st opisané
v tejto sekcii.

4.4.1 Bezpeénost

Spoloc¢nosti, ktoré pracuji s mimoriadne citvlivymi datami ako napriklad
vladne alebo bankové odvetvie musia zabezpecit uréitii droveni bezpecnosti
a sukromia, ktord poskytuje miestne prostredie. Napriek vsetkym vyhoddm
cloudu a vysokej cene previadzkovania softvéru v priestoroch zakaznika dava
tato volba vacs zmysel.

Bezpecnostné obavy ostavaju prekazkou cislo jedna pre prevadzkovanie
softvéru v cloude. Poskytovatel prevadzky softvéru na cloude musi zaistit
bezpeénost dat a zamedzit ich iniku. Po celom svete v IT odvetvi doglo k pre-
lomeniu zabezpecenia cloudov a bezpec¢nostné hrozby su skutoéné. Od tniku
osobnych tdajov zamestnancov, napriklad prihlasovacie tidaje az po stratu
dusevného vlastnictva.

4.4.2 Pristup k datam

Ak zdkaznik prevadzkuje softvér vo svojich priestoroch mé lepsiu kontrolu nad
datami a ¢o sa s nimi deje. Spolo¢nosti vo vysoko regulovanych odvetviach s
dorazom na ochranu stikromia preto preferuji tito moznost a zdrahaji sa
prejst na cloudové rieSenie.
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4.5. Ekonomické porovnanie

V prostredi cloudu sa data nachédzaji v priestoroch dodévatela softvéru
alebo tretej strany. Ak déjde k neocakavanym situdciam a dojde k vypadkom
poskytovaného softvéru, zdkaznik nebude mat pristup k tymto ddtam.

4.4.3 Nasadzovanie softvéru

Pri prevadzkovani softvéru u zakaznika v internej sieti je nasadzovanie softvéru
v rukach zakaznika. Zakaznik je zodpovedny za prevadzku a idrzbu riesenia a
vsetkych jeho procesov. Ak dojde k vydaniu novej verzie, alebo opravam chyb
v systéme je potrebné novi verziu softvéru znova nasadit na server. T4to nova
verzia musi byt dodand dod4vatelom softvéru.

Ak je softvér prevadzkovany v cloude, o prevadzku a udrzbu sa stard
dodéavatel softvéru, alebo tretia strana. Zakaznik mézZe pristupovat ku softvéru
a vietkym jeho zdrojom v akykolvek ¢as. Pri vydani novej verzie, ¢i oprave
chyb sa tieto zmeny automaticky nasadia na server, na ktorom bola nasadené
starsia verzia.

4.4.4 Dostupnost

Zakaznik sa dostane k softvéru z miestnej sieti, alebo cez vzdialeny pristup po-
mocou virtudlnej miestnej sieti(VPN). Vzdialeny pristup musi byt zabezpeeny
proti vonkajsim ttokom.

Zskaznik bude mat pristup ku cloudovému rieSeniu neustale, kdekolvek a
z ktoréhokolvek poé&itaca. Tymto sposobom je moznost prace z domova do-
stupnd hned’, bez rieSenia pristupu ku sieti.

4.5 Ekonomické porovnanie

KedZe za dané typy prevddzkovania je zodpovednd bud jedna, alebo druhi
strana je jasné, ze to ma vplyv na naklady prevadzkovania a tdrzbu systému.

Pre poskytovatela prevadzky softvéru je vyhodou, Ze uz mé odbornii pra-
covnu silu a hardvér potrebny na prevadzkovanie systému.

4.5.1 Naklady na prevadzkovanie

Ak si zdkaznik chce prevadzkovaf sam v jeho priestoroch potrebuje spravit
pociatocnil investiciu do hardvéra a to serverov a infrastruktiry. O tieto ser-
very sa budd starat ich spravcovia a takisto nasadzovat a udrziavat softvér v
prevadzke. Pociatoény kapital a pravidelné naklady na spravcov serverov su
velké a len fazko zanedbatelné polozky.

Oproti tomu ak dodavatel softvéru prevadzkuje softvér v cloude, nie je to
vécsinou len pre jedného zdkaznika a tym sa jeho ndklady na hardvér a pra-
covnt silu rozdelia medzi viacero zékaznikov. T4to cena je ovela atraktivnejSia
pre vicsinu zakaznikov a takisto zdkaznik nemusi najimaf kvalifikovanych
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4. CLOUD VS ON-PREMISES REZIMY PREVADZKOVANIA MIS

pracovnikov na prevadzku serverov. Softvér v cloude je vécsinou plateny ako
sluzba mesacne, alebo rocne. Zakaznici si platia len za zdroje, ktoré naozaj
vyuziju a za Cas v ktory to vyuzivaji. Navyse prevadzkovanie softvéru v cloude
umoznuje pouzitie mensieho poctu fyzickych serverov a poctu spravcov serve-
rov, pretoze je vSetok hardvér na jednom mieste.

4.5.2 Naklady na udrzbu

Prevazna ¢ast ndkladov na podnikovy softvér sa vynaklad4 prave na instaldciu
a udrzbu softvéru [7]. Podobne ako u nakladov na prevadzkovanie softvéru,
je potrebné mat spravcov, ktory udrZiavaju softvér v prevadzke a zaistuju
pripadne nasadzovanie novych verzii od dod4vatela.

Tato polozka je pri prevadzkovani v cloude podstatne mensia pre zdkaznika,
pretoze tdrzba je jednoduchsia a vela procesov je zautomatizovanych. Ta-
kisto je potrebny mensi poéet spravcov a pri zdielanom cloudovom softvére
sa zdielaju ako hardvérové zdroje, tak aj finanéné prostriedky potrebné na
udrzbu softvéru medzi jednotlivych zakaznikov.

4.6 Zhrnutie prevadzkovania softvéru

7Z technického a ekonomického porovnania prevadzkovania softvéru vyplyva, ze
obe varianty ako u zdkaznika tak v cloude maji vyhody a aj nevyhody. Vybraft
vhodny typ prevadzky zavisi na konkrétnom softvéri a jeho kazdodennom
pouzivani v praxi.

Hlavnou vyhodou prevadzky priamo v priestoroch zdkaznika je bezpecénost.
Softvér je nasadeny na serveroch na miestnej sieti a pokial je sief zabezpecena
proti ttokom zvonku, nie je ziadnych pochyb o bezpecnosti. Ak si zdkaznik
ceni svoje data a pristup k nim natolko, Ze je ochotny investovat do hardvéru
a infrastruktary, alebo hardvér a infrastruktiru uz ma vybudovant, je pre
neho volba prevadzky v jeho priestoroch dobra volba. Ak m4 zékaznik navyse
kvalifikovanych pracovnikov, ktorf vedia spravovat servery je to dalsie plus.

Na druhi stranu, nie kazdy zdkaznik pracuje v I'T odvetvi, alebo ma de-
finované IT oddelenie a tak pociatoéna investicia do serverov, infrastruktiary
a spravcov by bola prili§ velkd. Bezpecénost cloudu mé na starosti posky-
tovatel cloudu a je to jeho velkd priorita, prave kvoli obdvam preniknutia
bezpetnosti. MoZe sa stat, Ze cloud nie je dostatoéne zabezpeceny, ale je to
ojedineld vynimka, nie pravidlo. Preto ak sa jednd o zakaznika, ktory po-
trebuje financne dostupny a fungujici produkt, je cloudové riesenie vac¢sinou
dobrou volbou.

Z pohladu dodévatela softvéru a poskytovatela cloudového prevadzkovania
je vyhodou cloudu skalovstelnost, takze viacej zdkaznikov a mensi pocet po-
trebnych serverov a spravcov.
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KAPITOLA

Analyza

V tejto kapitole sa budem zaoberaf existujicim riesenim manazérského in-
formacného systému, jeho hlavnym modulom, funckidm a pouzitym tech-
nolégiam. Identifikujem nedostatky a problémy, ktoré vznikli z navrhu a ob-
javili sa pri pouzivani systému.

Nésledne definujem poziadavky na novy manazérsky informacny systém,
priblizim transformaciu modulov na mikrosluzby a popisem rézne moznosti
implementovania zdielanych tabuliek, ktoré som definoval v sekcii 3.3.3.

5.1 Existujice riesenie MIS

Manazérsky informacny systém slizi na sledovanie firemnych procesov, pod-
poruje manazérske rozhodovanie, vytvara manazérske reporty a podklady pre
riadenie podniku. Sklada sa z viacero modulov [12], ktoré su funkéne rozdelené.

5.1.1 Moduly

e Riadenie vztahov so zdkaznikom (CRM)

Tento modul sliZi na riadenie vztahu so zdkaznikom, pontik, rozpraco-
vanych zakazok.

e Kontakty

Kontakty poskytuju kompletnii databazu osobnych kontaktov, odbe-
ratelov, dodavatelov a internych pouzivatelov. Podporuje hierarchicku
struktiru kontaktov.

o Administricia

Administracia pontika kompletné riadenie a konfigurdciu systému MIS.

e Vykazy zamestnancov
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Modul vykazov slizi na evidovanie dochddzky zamestnancov, rieSenie
projektov a planovanie dovoleniek zamestnancov.

e Manazérské prehlady

V manazerskych prehladoch sa daji zobrazit prehlady rentability pro-
jektov, Statistika efektivity pracovnikov, prehlady toku financii a iné
prehlady, grafy a Statistiky.

e Dokumenty

Pomocou modulu dokumenty sa d4 vytvorit internd wiki (strdnka, ktord
umoziiuje pouzivatelom upravovat jej obsah a Struktiru), ktord moze
obsahovat firemné ifnormécie a know-how, ¢i pravidelné firemné spravy
alebo noviny.

° U'lohy

V systéme tloh mé kazdy pouzivatel nastavené svoje tilohy, ktoré musi
splnit a tlohy, ktoré zadal inym pouzivatelom. Systém tloh podpo-
ruje urcenie priorit jednotlivym tloham, stanovenie terminu odovzdania
ulohy a nastavenie pripomienky na tlohu.

e Financie

Modul financie zahina kompletni ekonomiku firmy. Modul obsahuje
knihy faktur, pokladni, bank, p6zicok, majetku a skladov.

5.1.2 Skupiny a divizie

Existujiaci MIS vyuzivaju rézne podniky, ktorych struktira sa moze casom
menit a vyvijat. Moze dojst k zltéeniu dvoch alebo viacerych podnikov, alebo
k rozdeleniu podniku na dve Casti. Divizia je ¢ast podniku identifikovana IC.
Zvycajne kazdé divizia odpoveda jednému Ié, teda jednej pravnickej alebo
fyzickej osobe. Je ale mozné aby sa jedna pravnicka ¢i fyzicka osoba rozdelila
na viacero divizii, typicky podla réznych podnikatelskych ¢innosti daného
subjektu. Preto je za najmenSiu ¢ast podniku zvolend divizia a podnik ako
taky nazyvame skupina divizii, ktory obsahuje jednotlivé divizie.

Skupina divizii moéze maf jednu alebo viac divizii, no neméze byt prazdna.
Postupom ¢asu sa skupina divizii méZe rozsirit o d'alie divizie, bud kipou,
alebo vytvorenim novej divizie.

MbZe nastat situdcia, kedy by dve roézne skupiny divizii pouzivali nis
MIS a cheeli sa zla¢it. Pred zli¢enim maju divizie roznych pouZivatelov a
navzajom nemaju Ziadne prava na druhi diviziu, zdielaju iba prostredie. V
tomto pripade by toto zli¢enie nemalo nartsat pouzivatelové zavedené pro-
cesy a nastavenia na trovni divizie. Obdobne by to bolo pri rozdeleni jednej
skupiny divizii.
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5.2. Problémy

5.1.3 Technolégie

MIS je napisany v Jave za pouzitia Spring frameworku a kniznice hibernate.
Data st ulozené v databaze od PostgreSQL. Aplikacny server, na ktorom MIS
bezi je JBoss. Pre projekt MIS sa aktualne pouziva 5 serverov s n instanciami
aplikacného servera a testovaci server. Taktiez existuje samostatny databazovy
server, kde si vytvorené databazy pre jednotlivé inStancie MIS a testovaci
databazovy server.

Za pomoci vyvojového néastroja Ant sa vytvori WAR stibor, ktory je archiv
a obsahuje vSetky casti webovej aplikacie. Rozsiruje subor JAR o adresére
zdrojového kédu a konfiguracného suboru, ktory hovori aplikacnému serveru,
¢o mé spustit a ako to méa spustit [13]. Tento stiibor sa potom nahrd na ap-
likacny server, ktory odarchivuje WAR stubor a spusti webovi aplikaciu.

5.2 Problémy

V existujicom rieSeni MIS sa nachddza viacero problémov, ktoré v nasle-
dujucich sekcidch popisem. Ide hlavne o problémy, ktoré vyplyvaju z technolo-
gického navrhu rieSenia a jeho pouzitia. Tento ndvrh viac preferuje bezpeénost
a samostatnost nad znovu pouZitim a moznostou skélovania.

5.2.1 Vyvoj

Problémy pri vyvoji nastavaji vtedy, ked existuji duplicitné zdrojové kédy k
rovnakému systému, ktoré pouzivaju rozlicné skupiny divizii. Jedna zo skupin
divizii ma vlastny verzovaci Git repozitar, ktory je nezavisly od ostatnych
skupin. Preto vetky zmeny, ktoré sa budi uplatiiovat plosne pre vsetky
systémy skupin divizi{ sa musia implementovat duplicitne.

Takyto pristup porusuje principy neopakovania sa a jednobodového riade-
nia [14]. Duplicitny zdrojovy kéd prindsa problémy pri udrzbe kédu, pretoze
niti programatorov manudlne sledovat a upravovatf kazdy samostatny opa-
kujuci sa fragment. TaktieZ sa moze stat, Ze sa omylom zavedie do kédu chyba,
ktora nie je tiplne jasna a tak sa dostane do ostrej verzie.

5.2.2 Nasadenie

Problémy s nasadenim stvisia s po¢tom vsSetkych instancii aplikacného ser-
vera. Na kazdy aplika¢ny server sa musi nahrat WAR stibor s webovou ap-
likéciou. Jeden z instancii ma navyse iny zdrojovy koéd, odlisny od ostatnych
a tak WAR stibor sa mus{ vytvorit iny a nasadit na dany aplikacny server.

Aj pri automatizovani nasadzovania webovej aplikdcie na aplika¢ny server
mozu nastat rozliéné problémy. Napriklad na niektorom z aplika¢nych serverov
nastane chyba pri nasadzovani, alebo je potreba sa vratif do povodnej verzie
webovej aplikacie.
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5.2.3 Skalovanie

Pri zavddzani MISu do nového podniku je potrebné uskutoénit urcité kroky.
Predovietkym vytvorit novii databdzu, novy aplikaény server a ak hardvér
nestaci, tak aj fyzicky zabezpecit novy server. Nakonfigurovat servery, upravit
konfigurdciu webovej aplikdcie a vytvorit pouZivatela s administratorskymi
pravami.

Cely tento proces je pracny a c¢asovo narocny. ZaloZenie novej instancie
pre d’alsiu firmu by mal byt Tahky a rychly proces. Pre firmu, ktord si ku-
puje produkt, zaklad4 a konfiguruje novy systém, musi byt tento proces ¢o
najjednoduchsi a rychly, aby si ndkup nerozmyslela.

5.2.4 Zlacenie a rozdelenie skupin divizii

Zlicenie a rozdelenie skupin divizii je v existujicom systéme MIS zlozité a
tazko uskutocnitelné. Prevod podnikovych dét z jednej skupiny divizii do dru-
hej je uskutoéneny extrahovanim déat z jednej databazy a importovanim do
tej druhe;j.

Pri rozdeleni skupin divizii nastava podobny problém ako pri skdlovvani a
to z dovodu zaloZenie novej skupiny pre diviziu ¢i divizie, ktoré sa oddeluju.
Takze okrem prevodu podnikovych dat medzi roznymi databidzami sa musi
vytvorif nové databaza a aplikaény server.

5.3 Poziadavky na novy systém

Sekcia 5.2 Problémy popisuje niekolko zékladnych problémov, ktoré existujici
systém ma. Z tychto problémov vyplyva niekolko poZiadaviek na novy systém,
ktoré je potrebné popisat.

5.3.1 Bezpecnost dat

Existujtici MIS zabezpetuje bezpeénost podnikovych déat velmi dobre. Kazdy
podnik mé vlastni databazu s datami, ku ktorym nemé nikto iny pristup. Pri
inom navrhu ulozenia podnikovych dat viacerych podnikov v jednom systéme
je preto potreba dbat na zabezpecenie dat a pristupu k nim.

Zabezpetenie pristupu k datdm nemusi byt interne rovnakd, ale musi byt
dosta¢ujica, aby pouZivatel informaéného systému mal pristup len ku podni-
kovym d4tam daného podniku ku ktorému patri. Z vonku sa teda bude javit,
7e pouzivatel pristupuje prave do webovej aplikicie daného podniku.

5.3.2 Jednoduchost vyvoja a nasadenia

Pri vyvoji a tidrzbe zdrojového kédu informacéného systému sa musi vyvarovat
opakovaniu zdrojového kédu a predchédzat tak chybam a stratdm na ¢asovom
fonde.
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5.4. Transformécia na mikrosluzby

Nasadzovat sa bude webova aplikdcia len raz a to narozdiel od existujiiceho
MISu zamedzi chybam a hlavne Casovej naroc¢nosti doterajSieho nasadzova-
nia. Uz sa nebudt vytvéarat rozne verzie WAR stiborov, ktoré st aktuélne
nahrdvané na instacie aplika¢nych serverov, ale bude sa nasadzovat jedina
verzia webovej aplikécie, spolo¢né pre vsetky skupiny divizii.

5.3.3 Skalovatelnost

Novy informaény systém musi byt dobre Skalovatelny ako na interny pocet
pouzivatelov, tak na celkovy pocet podnikov, ktoré budd mat o systém zaujem.
Vytvorenie novej skupiny divizii bude jednoduchy proces, kde vstupom budu
zédkladné informacie o danom podniku a vystup bude tvorit zaloZeny nova
skupina divizie, divizie a vytvoreny pouZivatel s administratorskymi pravami.
Dalej bude nasledovat nastavenie a konfigurdcia informac¢ného systému.
Novy MIS musi byt navrhnuty tak, aby zaloZenie novej skupiny divizif
bolo rychle a neboli potrebné Ziadne d’alSie kroky. Pri takomto stave si bude
moct Tubovolny poéet podnikov zalozit novy manazérsky informaény systém.

5.3.4 Flexibilita

Novy MIS musi poskytnit rieSenie na problematiku zlucenia a oddelenia
divizif a skupin divizii. Aktudlne je tdto moZnost zbytocne zloZité, preto s
tymto musi navrh nového systému pocitat.

Podnikové dita preto musia byt uloZené tak, aby sa divizie mohli prevadzat
medzi skupinami divizii lubovolne a bez zbytoénych zdsahov do infrastruktiry
databaze.

5.4 Transformacia na mikrosluzby

Na obrazku 5.1 je zobrazena transforméacia monolitickej aplikéicie na aplikdciu
s vyuzitim mikrosluzieb. Vsetka logika, ktora stuvisi s nejakou funkcionalitou
je presunutd do vlastnej mikrosluzby, ktord je oddelend a samostatna a s
ostatnymi mikrosluzbami komunikuje.

Transformécia existujicich modulov manazérskeho informac¢ného systému
na samostatné mikrosluzby mé docielif prehladnej$i vyvoj a tdrzbu zdro-
jového kodu, rychlejSie a menej problémové nasadenia a zlepsit Skalovatelnost
webovej aplikacie.

5.4.1 Moduly ako mikrosluzby

Kazdy z popisovanych modulov v sekcii 5.1 Existujici MIS bude transformo-
vany na samostatni mikrosluzbu. Této transformécia musi zachovat funkci-
onalitu existujticich modulov a pritom oddelif moduly tak, aby boli auténomne
a vedeli spolu komunikovat.
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Monoliticka aplikacia Mikrosluzby
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Obr. 5.1: Transformécia modulov na mikrosluzby
Zdroj: vlastné spracovanie

Vsetka komunikacia medzi jednotlivymi mikrosluzbami sa uskutocnuje
prostrednictvom siefovych volani [15], aby sa zaistilo oddelenie medzi sluzbami
a zabréanilo sa nebezpecenstvu tesného spojenia.

Okrem vymenovanych modulov bude potreba naimplementovat aj mik-
rosluzby sltiZiace na autentifikiciu a autorizaciu pouzivatelov a vstupnii branu.

7 obchodného hladiska bude doleZité podporovat aktivaciu a deaktiviciu
jednotlivych modulov, kvoli poskytovaniu MISu ako samostatnych balickov
funkcionalit.

5.4.2 Mikrosluzba pre vstupnii branu

Vstupnd brana je server, ktory je jedinym vstupnym bodom pre vSetky mozné
poziadavky do systému. Je podobné ako fasada z objektovo orientovaného di-
zajnu. Vstupné brana zapuzdruje vnutornua architektiru a poskytuje vonkajsie
rozhranie pre klienta. Nésledne poziadavky rozposiela na interné rozhrania
jednotlivych mikrosluzieb.

Pri pouziti vstupnej brany nemusi klientské strana systému vediet, ktori
konkrétnu mikrosluzbu vol4, staéi jej vediet rozhranie endpointu. Vstupna
bréna tito poZiadavku zaregistruje a preda ju d’alej na spracovanie.

5.4.3 Mikrosluzba na overenie identity a autorizaciu
pouzivatelov

Na overenie identity a autorizicie pouzivatelov bude slizif samostatnd mik-
rosluzba, ktora bude overovat totoznost prihlasovaného pouZivatela a overenie
jednotlivych prav a roli, ktoré tento pouzivatel m4.

Prihldseny pouzivatel dostane po overeni token, ktor{ slizi na budice ove-
renie jeho poZiadaviek, ktoré bude zasielat na aplikacny server. Tento token
obsahuje informécie o prihldsenom pouZivatelovi, pripadne jeho prava a role
a Cas s platnostou tokenu. Po vyprsani platnosti tokenu sa musi pouZivatel
znova overit v tejto mikrosluzbe.
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5.5 MozZnosti pouzitia zdielanych tabuliek

Pre novy MIS je dolezité moznost Skalovania, bezpecénost dat, zlifenie a
odlticenie divizii podnikov a s moZnostou unikatnych zmien zdkaznikom na
mieru sa nepocita, je vhodné vybrat ulozenie podnikovych dét do prostredia
zdielanych tabuliek.

Toto rieSenie zaistuje zniZenie zdrojov, velki moznost Skalovania, lepsiu
spravu a administraciu a pri spravnom navrhu a technickom prevedeni aj
bezpecne izolované podnikové ddta s moznostou lahkého presunu divizii medzi
podnikmi.

5.5.1 PostgreSQL pohlady s bezpeénostnou bariérou
(Security barrier views)

Jednym moznym rieSenim je pouZit pohlady na tabulky, ktoré by mali za
tlohu vyriesit povolenie a zabranenie pristupu k podnikovym ddtam. Pohlad
je virtudlna reldcia [16], ktord moze sluzit na filtrovanie informdcii, ktoré
pouzivatel nemé vidiet, alebo nemé spravnu rolu.

Od verzii 9.2 PostgreSQL implementoval [17] radu bezpe¢nostnych opat-
reni pre tvorbu pohladov nad tabulkami, aby sa zabranilo nevyZiadanym
pristupom a tnikom déat. Pri tvorbe pohladu staéi nastavif atribtt secu-
rity_barrier.

Funkcia current_setting() vracia hodnotu daného parametru ulozeného v
session. Ttito hodnotu je potrebné nastavit pri tvorbe session pre prihldseného
pouzivatela.

CREATE VIEW users_view
WITH (security_barrier)

AS (
Select users.x*
FROM users
WHERE tenant_id :=
current_setting ("app.tenant_id")
)

Vypis kédu 5.1: Pohlad s bezpeénostnou bariérou

Zdroj: vlastné spracovanie

Na vypise kédu 5.1 je priklad pouzitia pohladu s bezpeénostnou bariérou.
Po vykonani tohoto prikazu bude vytvoreny pohlad, ktory bude filtrovat
vietky zédznamy z tabulky pouZivatelov podla atributu tenant_id.
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5.5.2 PostgreSQL bezpecnostna politika na tirovni riadkov

(RLS policy)

DalSie moné rieSenie je pouzitie filtrovania riadkov databdazy. Od verzie 9.5
PostgreSQL zaviedol [18] moZnost vytvorenia takzvanej bezpecnostnej poli-
tiky nad tabulkou. Pri zapnuti tejto vlastnosti a definovani politiky sa odfil-
truju riadky, ktoré nevyhovuji podmienkam definovanym v definicii politiky.

Okrem nastavenia ndzvu politiky a nazvu tabulky, nad ktorou je tito

politika definovand, sa d4 nastavit d’alsich 5 parametrov.

AS

Tymto parametrom sa nastavuje, ¢i dand politika bude liberdlna, alebo
obmedzujica a pri vyhodnoteni sa budi politiky retazit pomocou lo-
gickych operatorov alebo, a.

FOR

Speciﬁkovanim parametru FOR obmedzujeme tato politiku len na nie-
ktoré SQL metdédy zo zoznamu Select, Insert, Update a Delete.

TO

Tento parameter udava na koho, teda na ktoré role sa tato politika bude
aplikovat.

USING

Podmienka pre existujtice zdznamy v tabulke. Ak je tdto podmienka
splnend zaznamy nebudu odfiltrované. Chyba nenastava.

WITH CHECK

Tato podmienka sa kontroluje v pripade pridavania nového zaznamu
do tabulky pomocou met6dy Insert alebo Update. Dand podmienka sa
kontroluje oproti novo vytvaranému zdznamu, nie oproti existujicemu.
V pripade nesplnenia podmienky nastava chyba.

Funkcia z rady systémovych informécii current_user, ktord vracia meno

prihldseného pouZivatela v aktuilnom kontextu.
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ALTER TABLE users ENABLE ROW LEVEL SECURITY;

CREATE policy tenant_policy ON users for all
USING (tenmant_id := current_user)
WITH CHECK (tenant_id := current_user);

Vypis kédu 5.2: Bezpecnostné politika na trovni riadku
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Zdroj: vlastné spracovanie

Na vypise kbédu 5.2 vidime bezpecnostni politiku na drovni riadku. Tato
bezpecnostna politika vytvara filtrovanie zaznamov na drovni riadku, takze
riadky, ktoré nespiﬁajﬁ dani podmienku vébec neziskame. V tomto pripade
ziskame zoznam pouzivatelov, ktori maju atribit tenant_id rovnaky ako hod-
nota prihldseného databazového pouzivatela.

5.5.3 Hibernate anotac¢na trieda Where

Dalsim sposobom ako implementovat filtrovanie podla atributu identifikdtora
najomnika je pouzitie anotdcie Where z frameworku Hibernate.

V kombinéacii s pouzitim uz zmienovanej funkcie current_user je anotacia
where vhodnd pre pouzitie filtrovania.

Na druhti stranu sa obsah tejto anotécie ned4 parametrizovat a preto je
mozné pouzit len databizové funkcie na ziskanie identifikdtora ndjomnika.

(clause="tenant_id=current_user")
class User(
(name="tenant id")
val tenantlId: Long

Vypis kédu 5.3: Anotacna trieda @Where
Zdroj: vlastné spracovanie

Na vypise kédu 5.3 vidime priklad pouzitia anotac¢nej triedy where. Tato
anotacia sa pridd nad triedu databazovej entity a pri ziskavani zdznamov z
databdzy budi zaznamy filtrované pomocou tejto podmienky.

5.5.4 Hibernate anotacné triedy Filter, FilterDef a FilterDefs

Riesenie pomocou hibernate filtrov je zalozené na vlozeni podmienok do Hiber-
nate session. Hibernate filtre umoziiuju definovat klauzulu podobntt Where,
ktora sa ale d4 parametrizovat. Aplikdcia sa za behu méze rozhodnit, & sa
maji povolit filtre a aké budii hodnoty ich parametrov.

Definovat filter mozeme pomocou anotaénej triedy FilterDef, alebo Filter-
Defs, ak chceme definovat viac filtrov naraz. Definicia filtra musi obsahovat
nazov filtra a zoznam parametrov. Parameter definujeme pomocou triedy Pa-
ramDef, kde sa nastavuje ndzov parametra a typ. TaktieZ mozeme nastavit
prednastavent podmienku, ktord bude aplikovand ak ziaden filter nema na-
stavenu ziadnu podmienku.

Po definicii filtra musime pridat filter na triedu, ktort chceme filtrovat a
priddme podmienku, ktora bude filtrovat nasich najomnikov.
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(
name = TENANT FILTER,
parameters = [
ParamDef (name = TENANT ID,
type = "long")

(
name = TENANT FILTER,
condition = "tenant id=:TENANT_ ID"
)
class User(
(name="tenant_id")
val tenantId: Long

)

Vypis kédu 5.4: Definicia filtra s anotdaciou QFilterDef a pouzitie filtra s
anotdciou @Filter

Zdroj: vlastné spracovanie

Na vypise kédu 5.4 je zobrazené ako sa v Hibernate definuji a pouzivaju
filtre pomocou anotacii @FilterDef a @Filter. Filter je definovany pomocou
mena filtra a jeho parametrov. Pri pouziti filtru je potrebné uviest uz defino-
vany filter a podmienku filtra s pripadnym parametrom.

Pre pouzitie viacerych filtrov naraz je mozné pouzit anotdciu @FilterDefs
a jej parameter je zoznam filtrov, ktoré sa maji definovat.

Po definovani filtra a aplikicii na entitu je potreba v hibernate session
zapnit alebo vypnut filter respektive filtre a pripadne nastavit potrebné pa-
rametre.

session
.enableFilter ("TENANT_FILTER")
.setParameter ("TENANT_ID", getTenantId())

Vypis kédu 5.5: Zapnutie Hibernate filtra
Zdroj: vlastné spracovanie

Na vypise kédu 5.5 je ukdzané ako sa d4 definovany a pouzity filter zapnif
a pripadne nastavit hodnotu parametra, ktory m4 filter nastaveny.
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Navrh riesenia

7 poziadaviek na systém 5.3 je jasné, ze pri navrhu rieSenia je potrebné sa za-
merat na bezpeénost podnikovych dét, jednoduchost pri vyvoji a nasadzovani
systému, moznt skdlovatelnost pouZivatelov a podnikov a poéitat s premen-
livostou podnikov, teda zltéeniu alebo oddelenia divizii od skupin.

Pre spravny navrh zdielaného tiloZiska je dolezité si definovat, ako sa budi
ukladat jednotlivé zdznamy podnikov a nésledne, ako by prebiehalo zltiéenie,
¢i oddelenie divizii. Pre uloZenie a pristup k jednotlivym datam bude pouzité
filtrovanie zdznamou podla divizii a skupin divizii.

6.1 Mikrosluzby a ich data

Mikrosluzby sa vytvoria podla modulov definovanych v sekcii 5.4.1 Moduly
ako mikrosluzby. Pre vécsiu separdciu modulov budt separované aj jednotlivé
databdzy pre moduly. Takéto riesenie poskytne moznosti rychlejsieho vyvoja,
kompletného vyvoja modulu od zaciatku, ¢i pridania nového modulu, alebo
odobrania existujiceho modulu.

Zdielana databdza pre mikrosluzby moze byt vyhodnd v minimalizovani
poctu strojov potrebnych na prevadzku. Ale podla [15] tymto zavddzame do
systému miesto jediného zlyhania. Ak tato infrastruktira spadne, mézu byt
ovplyvnené viaceré mikrosluzby naraz, ktoré by inak mohli fungovat nadalej,
¢o moze mat za nasledok katastroficky vypadok.

Pouzivatelsky ticet a autentifikdcia (UAA) bude jedna samostatnd mik-
rosluzba, ktord bude slazif pre identifikiciu a autentifikidciu pouzivatelov.
Po identifikovani a overeni pouZivatela prebehne autorizacia, ktoré zist{ aké
vietky role, pristupy a povolenia mé dany pouzivatel.

DalSia mikrosluzba, ktord bude potrebnd je vstupnd brana (AGW), ktora
bude slizit ako rozhranie pre klientov a bude mat za tlohu vsetky poZiadavky
na aplikdciu presmerovat na jednotlivé mikrosluzby, ktoré tieto poZiadavky
naplnia.
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6.2 UloZenie skupin a divizii

Déta budu v databdze ulozené podla toho ¢ patria ku skupine, alebo patria
ku divizii. Vacsina entit ma navyse stipec s identifikatorom divizie. Entita
Pouzivatel a Divizia zase stipec s identifikditorom skupiny. Pouzivatel patri
do skupiny divizii a mé prava na jednotlivé divizie, ktoré budd vyplyvat z
organizacnej struktury.

Pouzivatelova identita sa pri prihlasovani do systému overuje voéi vietkym
pouzivatelom naprie¢ vietkymi skupinami divizii. Potom ako sa tispesne overia
pouzivatelove prihlasovacie tidaje, tak ma pouzivatel dosah na déta, ktoré st
len v danej skupine divizii, do ktorej patri.

KedZe divizia je najmensia nedelitend ¢ast podniku, v MISe bude pouzita
ako identifikdtor zaznamov pre rozliSenie, ktorému podniku dany zaznam
patri. Pri tomto pouziti ak nastane zlicenie, alebo rozdelenie skupiny divizii,
tak sa jednoducho divizie presunt na zlicenu skupinu, alebo na novo vytvo-
rend rozdeleni skupinu divizii. Pouzivatel bud’ ostane, alebo sa takisto pre-
sunie do danej skupiny a prava na divizie sa aktualizuji podla organizacne;j
struktury.

6.3 Zlucenie a oddelenie divizii

Zivotny cyklus podniku je premenlivy, a preto je potrebné navrhnut flexi-
bilné riesenie, ktoré by poskytovalo moznost podnikom pouzivat manazérsky
informac¢ny systém aj pri zltceni, alebo oddeleni divizie.

Pri zli¢eni a oddeleni sa musi dbat na podniky a ich podnikové déta.
Pouzivatelom sa bude menit prislusnost k skupine divizii. Skupina divizii bud
zanikne, vznikne, alebo ostane vytvorend, no strati, alebo nadobudne jednu
alebo viaceré divizie. Divizia podobne ako pouzivatel zmen{ prislusnost k danej
skupine.

6.3.1 Zlacenie dvoch skupin divizii

Zlt¢enie dvoch skupin divizii bude mat dva rdézne vystupy, pretoze podnik
moze byt zluceny akviziciou, alebo fiiziou.

Pri fuzii sa dve skupiny zlucia tak, ze vytvoria iplne novi skupinu divizii
a staré skupiny zanikaja. Vsetky divizie, ktoré patrili pod jednu aj pod druht
skupinu, teraz patria pod novo vytvoreni skupinu. Vsetci pouzivatelia z oboch
skupin budi patrit do novej skupiny.

Pri akvizicii sa dve skupiny zlicia tak, ze jedna skupina pohlti ti1 druhu.
Druh4 skupina zaniké, pretoze sa vsetky jej stcasti stdvaji stucastou prvej
skupiny. Vsetky divizie a pouzivatelia odteraz patria pod prvu skupinu, ktord
nezanikla.
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Skupina 1

Skupina 2

Pouzivatelia

s
AKX

Pouzivatelia

A
A X

Skupina 1

Obr. 6.1: Zluc¢enie dvoch skupin divizii
Zdroj: vlastné spracovanie

Pouzivatelia

A XX
LXK

Skupina 2

X

Na obrazku 6.1 je ukazana akvizicia skupiny 2 skupinou 1. Samotna sku-
pina divizii zanikd a jej vSetky sucasti sa presuvajui pod nova skupinu. Po
zliéeni skupin budi vSetci pouzivatelia patrit pod jednu spoloénti skupinu
divizii. Takisto jednotlivé divizie budi patrit pod jednu skupinu.

6.3.2 Rozdelenie skupiny divizii

K rozdeleniu divizii od skupiny moze dojst z dovodu osamostatnenia divizie
a vytvorenie vlastnej skupiny divizii pomocou restruktulizdcie podniku.

Skupina 1 Pouzivatelia

313

LXA

Skupina 1 Skupina 2

Pouzivatelia

A
A X

Obr. 6.2: Rozdelenie skupiny divizii
Zdroj: vlastné spracovanie

Pouzivatelia
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Na obrazku 6.2 je vyobrazené rozdelenie jednej skupiny divizii na dve sku-
piny, jednej existujicej a druhej novo vzniknutej. Po rozdeleni skupin divizii
vznikd nové skupina, ktord bude obsahovat oddelené divizie a pouzivatelov,
ktori sa od danej skupiny divizi{ oddelili. P6vodn4 skupina bude nad’alej exis-
tovat s jedinym rozdielom, Ze pride o divizie a pouzivatelov, ktori sa od nej
oddelili.

Ak sa nejaké divizia, alebo viaceré divizie oddelia od skupiny divizii, musi
nutne vzniknit nova skupina divizii, pretoZe sa nejednd o akviziciu ani o
faziu. Do tejto novo vzniknutej skupiny budu patrif vsetky oddelené divizie a
pouzivatelia.

6.4 UloZenie a pristup k datam v zdielanych
tabulkdch pomocou Hibernate filtrov

Déata budt ulozené v zdielanych tabulkich, ktoré budi mat identifikitor
divizii, alebo skupin. Takto navrhnuté tabulky s identifikditormi budd po-
skytovat skdlovatelnost systému a flexibilitu pri zli¢eni a rozdeleni skupin
divizii.

Pre ulozenie a pristup k datam budi pouzité filtre z frameworku Hibernate.
Toto filtrovanie bude mat na starosti, aby pouZivatel mohol pristupovat len k
datam, ktoré patria skupine divizii do ktorej patri, alebo ktoré patria diviziam
z jeho skupiny, na ktoré méa prava.

Dokopy budt definované dva filtre, jeden pre skupinu divizii a druhy pre
diviziu. Tymto spdsobom sa definované filtre bud moct pouzit na filtrovanie
vysledkov poziadaviek na databazu, v ktorej su ulozené podnikové data v
zdielanych tabulkéch.

(
name = "GROUP_FILTER",
parameters = [
ParamDef (name = "groupId", type = "long")

]

)
(

name = "GROUP_FILTER",

condition = "group_id=:groupIld"
)

Vypis kédu 6.1: Filter skupiny
Zdroj: vlastné spracovanie

Na vypise kédu 6.1 je definovany a pouzity skupinovy filter, ktory filtruje
entitu podla atribitu identifikdtora skupiny divizii. Podmienka definovaného
filtra je rovnost a bude zarucovat prislusnost k danej skupine divizii.
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6.4. UloZenie a pristup k ddtam v zdielanych tabulkidch pomocou Hibernate
filtrov

Pre diviziu bude takisto definovany filter, ktory bude filtrovat zdznamy,
ktoré su priradené k jednotlivym diviziam. Tieto zdznamy patria pod jednu
skupinu divizii a jednotlivy pouzivatelia zo skupiny k nim budd mat pristup.

(
name = "DIVISION FILTER",
parameters = [
ParamDef (name = "divisionIds",
type = "long")
]
)
(
name = "DIVISION_FILTER",
condition = "division_id din (:divisionIds)"
)

Vypis kédu 6.2: Filter divizie

Zdroj: vlastné spracovanie

Na vypise kodu 6.2 je definovany a pouzity filter divizii, ktory filtruje entitu
podla atribtitu identifikdtora divizie. Podmienka definovaného filtra je in a té
znamena vyskyt danej hodnoty v zozname, ktory bude priradeny parametru
divisionlds.

Pre pristup k session je pouzitd metdda entity manazéra unwrap(), ktory
spristupni objekt pre session. Potom je moZné aktivovat filter a nastavit hod-
noty parametrom. Ak sa pripadne nebude filtrovat podla skupin alebo divizii,
je treba deaktivovat filtre.

entityManager .unwrap (Session::class. java)
.enableFilter ("GROUP_FILTER")
.setParameter ("groupId", groupld)

entityManager .unwrap (Session::class. java)
.enableFilter ("DIVISION FILTER")

.setParameterList ("divisionIds", divisionIds)

entityManager .unwrap (Session::class. java)
.disableFilter ("DIVISION_FILTER")

entityManager .unwrap (Session::class. java)
.disableFilter ("GROUP_FILTER")

Vypis kédu 6.3: Aktivacia a deaktivacia filtrov

Zdroj: vlastné spracovanie
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Na vypise kodu 6.3 vidime ako sa filtre zapni, respektive vypni. Pomocou
entity manazéra nastavime tieto filtre v aktualnej session, ktord skonc¢i az sa
skon¢i pripojenie k databazovému serveru, alebo je aktudlna session zreseto-
vana.

Pri pouziti tychto filtrov bude zaistend bezpec¢nost podnikovych dat sku-
piny a divizii, do ktorej pouzivatel patri a na ktoré ma prava. Ak bude
pouzivatel ukladat nové zdznamy, budi uloZené do databizovych zdielanych
tabuliek s identifikdtorom skupiny, alebo divizie.

Aby sa vyvoj ¢o najviac ulahéil a nemuseli byt dané filtre pouzivané
pri kazdej metode, ktord bude vytvorend, bude tento filter odtieneny od
konkrétnej implementédcie. Toto sa da docielif vytvorenim zdkladnej triedy
repozitara, od ktorej budu jednotlivé repozitare databazovych entit prebe-
rat zdkladné metédy a atribity. Medzi jeden z atribiitov bude patrif entity
manazér, cez ktorého sa pristupi k session a dané filtre buda aktivované.

class BaseRepositorylmpl: BaseRepository

{

val entityManager: EntityManager get() = let {
if(division){
em.unwrap ( Session :: class.java)
.enableFilter (BaseEntity . DIVISION FILTER)
.setParameterList (
BaseEntity . DIVISION PARAMETER,

divisionIds

)

if (group){
em.unwrap( Session :: class.java)
.enableFilter (BaseEntity . GROUP FILTER)
.setParameter (BaseEntity . GROUP PARAMETER,
groupld
)

}

return em

}

Vypis kédu 6.4: Zakladny repozitar s odtienenou aktiviciou filtra

Zdroj: vlastné spracovanie

Na obrazku 6.4 je ndvrh ako odtienit aktivaciu hibernate filtrov. Jednym z
moznosti by mohlo byt vytvorenie metédy, ktora by aktivovala filter a pouzitie
tejto metdédy na zaciatku transakcie. Toto riesenie je vyhodnejsie, pretoze
objekt entity manazéra sa vyuziva pri tvoreni databazovych poziadavkov a
teda ho netreba volat zvlast, ako by sa volala samostatnd metéda na aktivaciu
filtra.
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6.5. Pouzité technolégie

6.5 Pouzité technologie

Pri ndvrhu riesenia som predpokladal pouzitie nasledujtcich technolégii. Ja-
zyk pre pracu s objektovo-relacno databazou, programovaci jazyk aplika¢ného
servera, kniznicu na filtrovanie zdznamov podla skupin a divizii a sluzbu, ktora
mé vyuzitie v cloudovom prostredi pri pouziti mikrosluzieb.

Vsetky tieto technolégie st zvolené zdmerne a zaruéuji bezpecnost pod-
nikovych dat ulozenych v databize manazérskeho informac¢ného systému. S
pouzitim tychto technolégii bude mozné implementovat ndvrh uloZenia pod-
nikovych dat v manazérskom informac¢nom systéme.

6.5.1 Databaza PostgreSQL

PostgreSQL je open-source objektovo-relacny databazovy systém [19], ktory
pouziva a rozsiruje jazyk SQL. Ma mnoho funkcii, ktoré bezpec¢ne ukladaji a
PostgreSQL je vydavany pod licenciou MIT a preto sa jednd o softvér s
otvorenym zdrojovym kdédom a jeho pouzitie nie je spoplatnené. PostgreSQL
vytvara komunita programatorov a nie je vlastneny jednou organizaciou.
PostgreSQL je kompatibilny s operaénymi systémami Linux, macOS aj
Windows, aj ked je primarne vyvijany pre unixové systémy.

6.5.2 Programovaci jazyk Kotlin

Kotlin je open-source programovaci jazyk vyvinuty spoloé¢nostou JetBrains
[20]. Kotlin je stru¢ny, bezpeény, interoperabilny vdaka JVM a podporuje
ho velkd skila vyvojovych prostredi. Pri pouZiti na vyvoj serverovej strany
aplikdcii Kotlin podporuje framework Spring a preto pontka stru¢nujsiu im-
plementaciu API.

Kotlin je syntakticky kompatibilny s programovacim jazykom Java a je
navrhnuty tak, aby bol interoperabilny s kniznicami Javy.

6.5.3 Framework Hibernate

Hibernate je framework pre objektovo-relacné mapovanie aplikdcie na da-
tabazu [21]. Zaobera sa perzistenciou dat prostrednictvom JDBC. Tento fra-
mework je rychly, spolahlivy a Skdlovatelny. Takisto je velmi konfigurovatelny
a rozsiritelny.

Hibernate pouziva anotacie a preto je kéd, ktory je vytvoreny s pouzitim
tohoto frameworku velmi prehladny a seba vysvetlujtici. Anotacia sa pouzivajt
primarne na mapovanie databdzovych entit, ale Hibernate podporuje velki
skalu d'alsich funkcii.
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6.5.4 Eureka

Eureka je sluzba zaloZend na REST [22], ktorad sa primdrne pouziva v cloude
AWS na lokaliz4ciu sluzieb za i¢elom vyrovnavania zataze a zlyhania serverov
strednej vrstvy. Sluzby sa pri spusteni registruji u Eureky a ak chetd komuni-
kovat s ostatnymi sluzbami pouziji Eureku na ich lokalizdciu. T4to vlastnost
sa d4 pouzit aj pre interni komunikdciu medzi mikrosluzbami.

36



KAPITOLA 7

Implementacia prototypu
ulozenia dat

Podla ndvrhu riefenia vytvorim prototyp uloZenia dét, ktory bude spliiaf
vsetky nélezitosti a poziadavky na systém. Hlavnou funkciou implementacie
prototypu je ukézat, Ze dany navrh je spravny a bude sa dat pouZif v budticom
VyVoji.

Pri implementéacii prototypu som sa zaoberal, ako budi podnikové data
ulozené v databdze, ako budi tieto ulozené zdznamy spristupnené pouzivatelovi
manazérskeho informa¢ného systém a ako bude pouzivatel vytvarat a ukladat
nové zaznamy do databaze.

7.1 Ulozenie dat v databaze

Ulozenie podnikovych dat v databaze bolo navrhnuté tak, aby bola zaistend
bezpeénost podnikovych dat jednotlivych podnikov a aby sa pri akviziciach a
faziach podnikov podnikové data jednoducho spristupnili pre nové a existujice
skupiny divizii, ktorym tieto data budu patrit.

Je dodlezité aby pouzivatel patril do skupiny divizii a zdznamy o faktirach,
projektoch, ¢i dokumenty patrili pod divizie. Prave pri tomto rozdeleni sa
bude dat jednoducho reagovat na premenlivost podnikov a nebude to ani
casovo nakladné.

V databéze sa preto rozlisuju tri rézne typy entit, ktoré si ulozené v da-
tabazovych tabulkéch.

e Entita s atribiitom skupiny divizii

Tato entita spada pod skupinu divizii a je spolo¢na pre vsetky divizie
danej skupiny. Pristup k tejto entite bude mat pouzivatel z ktorejkolvek
divizie.
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7. IMPLEMENTACIA PROTOTYPU ULOZENIA DAT

e Entita s atribttom divizie

Té4to entita sa viaZe na konkrétnu diviziu, na ktort musi mat pouzivatel
pravo, ktoré vyplyva z organizacnej Struktiry. PouZivatel, ktory patri do
danej divizie bude moct pristupovat k tejto entite.

e Entita, ktord nemd ani jeden z atribiitov skupina a divizia

Nakoniec v databéaze existuju entity, ktoré nemaju priznak skupiny alebo
divizie. St to bud entity spolo¢né pre vietkych pouZivatelov naprie¢ celej
aplikdcie (napriklad skupina divizii), alebo entita ma vizbu na entitu,
ktord tento priznak m4a (napriklad pomocou identifikdtora pouzivatela).

Tieto typy entit je potrebné rozlisovat z dévodu pristupovania pouZivatela
ku zdznamom, vytvarania novych zdznamov, alebo ak dojde k zlaceniu, alebo
rozdeleniu skupiny divizie.

V takom pripade dané divizie a pouzivatelia zmenia skupinu divizii ku
ktorej patria, pri zliceni, alebo rozdeleni na existujicu alebo novo vzniknuti.
A ziaden zdznam sa nezmeni, prave kvoli ndvrhu typov entit.

7.2 Dotahovanie dat z databazy do aplikacie

Pristup k podnikovym datam je sprostredkovany pomocou Hibernate filtrov,
ktoré poskytuji pouzivatelom iba tie dita, ku ktorym maji kompetencie.

7.2.1 Definicia filtru v zakladnej entite

Aby sa filter nemusel definovaf pre kazdi entitu, alebo pre cely balitek (¢o
vyzaduje konfiguraciu v .xml stibore) je vytvorend trieda, od ktorej budu jed-
notlivé triedy dedif. Aby to fungovalo je tato nadtrieda oznaend anotéciou
@MappedSuperclass. V zékladnej entite je navyse moZnost pridaf atribtty ako
identifikator, atribut o informécii zmazania, alebo iné spolocné charakteristiky,
ktoré mozu byt uzitoéné pri hladani dat podla tychto atribitov.

interface BaseEntity<ID> {
companion object {

const val DIVISION_FILTER = "DIVISION_FILTER"
const val GROUP_FILTER = "GROUP_FILTER"
const val DIVISION_PARAMETER = "divisionIds"
const val GROUP_PARAMETER = "groupId"

}
val id: ID
var deleted: Boolean

}

Vypis kbédu 7.1: Zakladné entita
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7.2. Dotahovanie dat z databdzy do aplikédcie

Zdroj: vlastné spracovanie

Na vypise kédu 7.1 je zobrazena zakladna entita a jej atribity identifikdtor
s generickym typom a priznak zmazania. Okrem atribitov zdkladna entita
obsahuje aj konstanty, ktoré budd nasledne pouzité pre zjednotenie nazvu
filtrov a ich parametrov.

Zakladnd entita je generickda z dovodu flexibility datového typu identi-
fikatora. Obsahuje takisto atribit deleted, pretoze v manazérskom informac¢nom
systéme je potreba dita archivovat a uchovavat. Zakladna entita obsahuje
navyse este konstanty potrebné pre filtre skupin a divizii.

Zakladnd trieda pre entity s atribitom skupin definuje filter skupin a ob-
sahuje identifikator skupiny divizii. Definovany filter ma podmienku rovnosti
a tento parameter sa doplni do aktialnej session z informécii o prihlasenom
pouzivatelovi z autentikaé¢ného tokenu.

(name = BaseEntity.GROUP_FILTER,

parameters = [ParamDef (
name = BaseEntity.GROUP_PARAMETER,
type = "long")]
)
(name = BaseEntity.GROUP_FILTER,
condition = "group_id =
:${BaseEntity.GROUP_PARAMETER}"
)

abstract class GroupEntity<ID>
BaseEntity<ID> {
abstract var groupld: Long

Vypis kédu 7.2: Entita s atributom identifikdtora skupiny
Zdroj: vlastné spracovanie

Na vypise kodu 7.2 je definovany a pouzity filter skupiny a pouzita anotacia
mappedSuperclass nad entitou s atribitom identifikatora skupiny. Tato entita
rozsiruje zakladnu entitu a ma navyse identifikator skupiny.

Trieda pre entity s atribitom divizie ma obdobn struktiru ako trieda pre
entity so skupinou. Jediny rozdiel je identifikator divizii a podmienka, ktora je
7n namiesto rovnosti. Tymto sposobom sa vyfiltruju vsetky entity s atribtitom
divizie z potrebného zoznamu divizii.

(name = BaseEntity.DIVISION_ FILTER,

parameters = [ParamDef (
name = BaseEntity.DIVISION_PARAMETER,
type = "long")]
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7. IMPLEMENTACIA PROTOTYPU ULOZENIA DAT

)
(
name = BaseEntity.DIVISION_FILTER,
condition = "division id in
(:${BaseEntity.DIVISION_PARAMETER})"
)

abstract class DivisionEntity<ID>
BaseEntity<ID> {
abstract val divisionId: Long

Vypis kédu 7.3: Entita s atributom identifikatora divizie
Zdroj: vlastné spracovanie

Na vypise kédu 7.3 je definovany a pouzity filter divizii a pouzita anotacia
mappedSuperclass nad entitou s atribtitom identifikatora divizie. Tato entita
rozsiruje zdkladni entitu a ma navyse identifikator divizie.

7.2.2 Pridanie hodnoty filtracného paremetru do session

KedZe cielom préace bolo, ¢o najviac ulahé¢it budici vyvoj a zamedzit chybam
pri vyvoji, snazil som sa filtre, ¢o najviac odtienit, aby sa pri priddvani novych
entit do kédu na ni¢ nezabudlo.

Vytvoril som preto triedu BaseRepository, ktoré slizi ako predloha pre os-
tatné repozitare. Tato trieda obsahuje atribit entityManager, ktory predtym
ako sa k nemu pristipi zapne, respektive vypne filtre v zavislosti na danej en-
tite. Funguje to v zasade na principe dedi¢nosti, kde podla supertriedy zistime
¢i ide o triedu s filtrom alebo bez neho.

val entityManager: EntityManager get() = let {
val principal = SecurityContextHolder.getContext ()
.authentication.principal as MisUserDto

when (domainClass.superclass) {
DivisionEntity :: class.java —>
em.unwrap ( Session :: class.java)
.enableFilter (BaseEntity . DIVISION FILTER)

.setParameterList (BaseEntity . DIVISION PARAMETER,

principal.authorizedForDivisions

)
GroupEntity :: class.java —>
em.unwrap( Session :: class.java)
.enableFilter (BaseEntity . GROUP FILTER)
.setParameter (BaseEntity . GROUP PARAMETER,
principal.groupld
)

else —> {
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em.unwrap ( Session :: class.java)
.disableFilter (BaseEntity . DIVISION_FILTER)
em. unwrap ( Session :: class.java)
.disableFilter (BaseEntity . GROUP FILTER)
}
}

return em

Vypis kédu 7.4: Aktivovanie filtrov pomocou entity manazéra
Zdroj: vlastné spracovanie

Na vypise kdédu 7.4 je implementacia aktivovania filtrov na zdklade typu
entity. Entity manazér, ktory sa touto metédou odosle mé aktivovany filter
skupiny, filter divizie, alebo nem4 aktivovany ziaden filter, podla toho o aky
typ entity ide.

V repozitary sa potom pracuje s entityManagerom a da sa pouzivat ako
normalny entity manager, takze vytvarame query s tym rozdielom, ze filter je
aktivny.

7.2.3 Prihlasenie do aplikacie

Ked sa pouzivatel prihlasuje do aplikdcie, tak eSte nie je vytvoreny Ziaden
autentika¢ny token a tym padom nie si ziadne informécie o prihlasenom
pouzivatelovi, pretoze pouZivatel prihldseny nie je. Takisto pri prihliseni je
vyzadované vyhladdvatf medzi pouZivatelmi spomedzi véetkym skupin a preto
pouzivame entity manager bez filtrov.

Po tispesnom prihlaseni sa o pouZivatelovi drzi autentikaény token, ktory
mé ¢asovi platnost a obsahuje aj informdcie o pouzivatelovi, napriklad do
akej skupiny divizii patri.

Pri prihlasovani do aplikdcie st vSetky filtre vypnuté, aby sa pouzivatel
mohol vyhladivat z pomedzi vietkych skupin.

val entityManagerWithoutFilters: EntityManager
get () = let {
em.unwrap( Session :: class.java)
.disableFilter (BaseEntity . DIVISION FILTER)
em.unwrap ( Session :: class. java)
.disableFilter (BaseEntity . GROUPFILTER)

return em

Vypis kédu 7.5: Entity manazér bez filtrov
Zdroj: vlastné spracovanie

Na vypise kédu 7.5 je ukdzand vynimka pre Specidlny pripad vypnutia
filtrov entity s identifikatorom skupiny. Toto filtrovanie je neziadice, pretoze
prihldgeny pouzivatel eSte neexistuje a nevieme ktord skupinu mame filtrovat.
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7.3 Ukladanie dat z aplikacie do databazy

Pouzitie frameworku Hibernate na ukladanie dat z aplikacie by sa dalo im-
plementovat pomocou insert a update listeneru [23]. Ale pretoze existuju aj
jednoduchsie sposoby ako implementovat ukladanie dat s pridanim atribitu
skupiny a divizie, rozhodol som sa vyuzit prave tieto rieSenia.

7.3.1 Ukladanie entity s atribiitom skupiny

Pri ukladani entity s atribtitom skupiny sa dany zédznam ulozi s identifikdtorom
skupiny, ktory je naviazany na prihlaseného pouzivatela.

Anotéacia PrePersist zaru¢i pridanie atributu skupiny do aktualne uklada-
nej novej, alebo aktualizovanej entity. Hodnota atributu identifikatora skupiny
bude vychédzat z identifikdtora skupiny, ktory je naviazany na prihlaseného
pouzivatela.

fun prePersist () {
groupld = SecurityUtils.getMisUser (). groupld
}

Vypis kdédu 7.6: Ukladanie zdznamov pomocou anotacie @PrePersist

Zdroj: vlastné spracovanie

Na vypise kédu 7.6 je zobrazeny kod, ktory zaistuje, Ze pri ukladani entity
s identifikdtorom skupiny sa identifikdtor skupiny ulozi s hodnotou skupiny
prislusného prihldseného pouzivatela.

Prvotny pouzivatel v novo vytvorenej skupine divizii bude vytvoreny po-
mocou procesu vytvorenia nového podniku v aplikdcii. Tento pouzivatel bude
mat atribut identifikdtora skupiny s hodnotou nove vytvorenej skupiny a bude
mat nastavené administratorské prava. S administratorskymi pravami bude
moct zalozit novych pouzivatelov, ktori budt patrit prave pod novo vytvo-
rent skupiny, t.j. pod rovnakt skupinu divizii ako prvotny pouZivatel.

7.3.2 Ukladanie entity s atribatom divizie

Ked'ze pouzivatel moze mat prava na viaceré divizie, nastdva otdzka ako sa
vysporiadat s ulozenim zdznamu entity s tymto atribitom.

Automaticky priradif hodnotu divizie teda neddva zmysel ako je to pri
entite so skupinou a tak pri vytvarani, alebo aktualizovani danej entity sa
posiela parameter identifikator divizie.

Hodnota identifikatora sa jednoducho overi najdenim danej divizie a ove-
renfm oproti pouzivatelovym pravam. Ak sa hladani divizia podla identi-
fikatora nenajde, alebo pouzivatel nem4 na diviziu dostatoéné prava, aplikacia
vyhodi vynimku a nedéjde k vytvoreniu alebo aktualizovaniu entity.
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7.3. Ukladanie dat z aplikacie do databazy

val division = divisionRepository.findBylId(divisionld)
?: throw entityNotFoundByldException (
updatelnvoiceDto. divisionld ,
Division :: class

)

if (!'SecurityUtils.hasAccessToDivision(division.id)) {
throw AccessDeniedException (
ExceptionCode . ACCESS_TO_DIVISION_DENIED . name
)

Vypis kédu 7.7: Ukladanie zdznamov entit s atribitom divizie
Zdroj: vlastné spracovanie

Na vypise kédu 7.7 je kod, ktory popisuje oSetrenie ukladania entity s
identifikatorom divizie. Ak dand divizia neexistuje, alebo nepatri pod skupinu
do ktorej patri prihldseny pouzivatel nastane chyba. Ak divizia existuje a
patri pod dant skupinu, skontroluji sa prava prihldseného pouzivatela na
dant diviziu. Ak tymito pravami nedisponuje, nastane chyba.
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KAPITOLA 8

Testovanie prototypu

Pre zistenie, ¢i navrh ulozenia podnikovych dat v manazérskom informacnom
systéme funguje, je potrebné implementovany prototyp otestovat.

Testovat budem dvoma roéznymi sposobmi. Testované budt filtre pomocou
Java unit testov a testované budt konkrétne endpointy aplikacného servera.

8.1 Unit testy

Unit testy su testy, ktoré testuju individualne casti kédu, ktoré si izolované od
zbytku aplikécii. Cielom Unit testov je otestovat, ¢i dany kéd pracuje spravne
a podla o¢akavani.

Testovanie pomocou unit testov som rozdelil na dve c¢asti. Testoval som
repozitar, ktory je nad entitou s identifikatorom skupiny, takze vo vysledku
som testoval filter skupiny, ktory je aplikovany v tomto repozitary.

Druhti ¢ast som testoval repozitar, ktory je nad entitou s identifikdtorom
divizie, takze som testoval filter divizie.

Vytvoril som zoznam unit testov, pripravil dadta potrebné k tymto testom
a nasledne som testy implementoval a pustil ich nad pripravenymi datami.

8.1.1 Vytvorenie testov

Pre obe filtre som vytvoril sadu testov, ktorymi pldanujem otestovat funkci-
onalitu filtrovania zéznamov podla atribtitov identifikdtora skupiny a identi-
fikatora divizie.

Budem testovat oba filtre a ich vystupom bude bud’ konkrétny zédznam,
ku ktorému sa snaZi pouzivatel pristipit, alebo zoznam vSetkych zdznamov,
ktory sa da filtrovat podla atribiitov a vztahov.

Unit testy som vytvoril len pre dotahovanie dat z databédzy, pretoZe tes-
tujem Hibernate filtre, ktoré som na to pouzil. Ukladanie dat do databazy
budem testovat v sekcii 8.2 testovania endpointami.
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Tabulka 8.1: Zoznam testov filtrovania zdznamov

# | Filter Vystup Pozitivita
1 | Divizie Zaznam +
2 | Divizie Zaznam -
3 | Divizie | Zoznam zaznamov +
4 | Divizie | Zoznam zaznamov -
5 | Skupiny Zaznam +
6 | Skupiny Zéznam -
7 | Skupiny | Zoznam zaznamov +
8 | Skupiny | Zoznam zdznamov -

V tabulke 8.1 st zaznamenané jednotlivé testy. Kazdy test je definovany
troma priznakmi, filtrom, ktory sa bude testovat, jeho vystup a pozitivita.
Ak je porzitivita kladnd, predpokladdm, ze vysledok testu bude kladny, teda
7e pouzivatel ma pravo vidiet dany zéznam, alebo zdznamy. Ak je pozitivita
negativna, predpokladam, ze vystup bude prazdny zoznam, alebo informacia o
neexistujicom zazname. Vystup bude prazdny aj v tom pripade, ak zdznamy
existuji, ale nepatria danej skupine alebo divizie, na ktoré m4i pouZivatel
prava.

8.1.2 Testovanie filtra skupin

Pre testovanie filtra skupin som vytvoril viacero testov, ktoré testuju pocet
a hodnoty zéznamov. Vytvoril som pozitivne testy, ked sa pouZivatel snazi
pristupovat k ddtam, ktoré patria pod skupinu divizii, do ktorej patri.

Vytvoril som takisto testy, ktoré st negativne a to také, ked’ sa pouzivatel
snazi pristtpit ku existujiicim zdznamom v databdze, ale tieto zdznamy patria
inej skupine divizii ako do ktorej pouzivatel patri.

8.1.3 Testovanie filtra divizii

Obdobne ako pri testovani filtra skupin som vytvoril viacero druhov testov,
aby som overil funckionalitu a spravnost Hibernate filtrov.

Vytvoril som testy, ktoré overuju ¢i si dany pouZivatel moze zobrazif
zdznamy s diviziou, na ktoré nema pravo.

Po implementdcii testov na filter divizie som skusal testy spustit, ale
vystupom testov bola syntaxova chyba.

Obr. 8.1: Syntaxova chyba pri preklade do jazyka SQL
Zdroj: vlastné spracovanie

46



8.2. Testovanie API endpointov

Na obrazku 8.1 je zachytend chyba pri preklade definovaného Hibernate
filtra a jeho podmienky na jazyk SQL.

Chyba nastala ked Hibernate interpretoval podmienku nastavent vo filtry
na jazyk SQL ako where division_id in (). PostgreSQL berie klauzulu in s
prazdnym zoznamom hodndét ako syntaxovi chybu.

from public.invoices invoice® where invoice® .division_id in () {

Obr. 8.2: Klauzula so syntaxovou chybou
Zdroj: vlastné spracovanie

Obrézok 8.2 zobrazuje debug konzolu s prekladom klauzule do jazyka SQL.
S touto klauzulou ale v PostgreSQL nastava syntaxova chyba.

Potreboval som tito chybu odstranit z implementovaného problému a
prisiel som na dve rozne riesenia.

Prvym rieSenim by bolo tiito klauzulu nepriddvat do vyslednej interpretdcii
do jazyka SQL. Tymto spésobom by ale pouzivatel videl zoznam vSetkych
zaznamov, pre vsetky divizie. Chyba uZ nenastala, ale tento vystup nie je
ziadany.

Druhé riesenie, ktoré som aj vo findlnom prototype implementoval, bolo
pridanie nesplnitelnej podmienky namiesto povodnej klauzule. Pridanim ne-
splnitelnej podmienky bude vystup vzdycky prazdny zoznam zéznamov. Tento
vystup je prvopldnovy, pretoze pouzivatel, ktory nemd pravam na Ziadnu
diviziu, nemé narok na zobrazovanie zdznamov entity s atribitom identi-
fikatora divizie.

Nesplnitelnd podmienka moZe vyzeraf napriklad ako podmienka rovnosti
dvoch prirodzenych ¢isel, ktoré nie st rovné.

8.1.4 Vysledky testovania

Pri sktsani implementovanych testov som narazil na mensi problém, ktory
popisujem v sekcii 8.1.3. Okrem toho som nenarazil na ziadne problémy a
filtrovanie fungovalo podla o¢akavani.

Obrazok 8.3 zachytava vysledky testov, ktoré vsetky prebehli tspesne.
Predpokladané vysledky sa zhoduju s redlnymi vysledkami filtrovania. Pouzitie
Hibernate filtrov v prototype som overil Unit testami, ktoré su izolované od
ostatného prostredia.

8.2 Testovanie API endpointov
Na testovanie jednotlivych endpointov som pouzil aplikidciu Postman. Je to

nastroj pre pracu s API a poméha pri vyvoji. Daji sa v iom prevoldvat jed-
notlivé endpointy s roznymi parametrami, autorizdciou a d'alsfimi moznostami.
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Obr. 8.3: Vysledky Unit testov
Zdroj: vlastné spracovanie

NavysSe Postman nativne podporuje testovanie prevolanie endpointov, a preto
som sa rozhodol pri volani jednotlivych endpointov vytvorit testy, ktoré som
nasledne spustil v prostredi Postmana.

Tabulka 8.2: Zoznam testov API endpointov

# | Nazov testu Stav odpovede

1 | Prihlasenie pouzivatela do aplikdcie 200 OK

9 Do}tiahnutie zo?namu zdznamov entity s identi- 9200 OK
fikatorom skupiny

3 Dotia'xhnutie zdznamu entity s identifikdtorom 9200 OK
skupiny

4 Do:ciahnutie cu'dzieho zdznamu entity s identi- 404 Not Found
fikdtorom skupiny

5 Do:ciahnutie. z}ognamu zaznamov entity s identi- 9200 OK
fikdtorom divizie

6 D.ot/iz?hnutie zaznamu entity s identifikdtorom 9200 OK
divizie

7 Do:clahnutle cu.dz1eho zaznamu entity s identi- 404 Not Found
fikdtorom skupiny

3 D,otlahnutle . cud@ehq z vlastnej . skupiny 404 Not Found
zaznamu entity s identifikdtorom skupiny

9 | UloZenie entity s identifikdtorom skupiny 201 Created

10 | UlozZenie entity s identifikdtorom divizie 201 Created

11 | Ulozenie entity s identifikatorom cudzej divizie 403 Forbidden

V tabulke 8.2 sti zaznamenané jednotlivé testy, ktoré som testoval pomocou
néastroja Postman. Tieto testy st nazvané podla toho akt funkcionalitu mali
testovat a stav odpovede uddva predpokladanti odpoved’ z aplika¢ného servera
pri posielani danych poziadaviek.
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8.2. Testovanie API endpointov

8.2.1 Prihlasenie sa do aplikacie

Jeden z prvych testov, ktoré som vytvoritl bol test prihlasovania pouzivatela
do aplikdcie. O¢akdvam, Ze sa pouzivatelovi podari tispesne prihldsit a ako
odpoved zo servera mu pride autentiza¢ny token spolu s priradenou skupinou
a pravami na divizie.

8.2.2 VyhladAvanie zadznamov s atribiitom skupiny

Ked bude pouzivatel vyhladdvat zdznamy entit, ktoré maji identifikdtor sku-
piny, bude pouzity filter skupiny. Ten som otestoval uz Unit testami a te-
raz otestujem rozhranie, ktoré bude vyuZivat pouZivatel manazérskeho in-
formac¢ného systému.

Pre zaznamy s atribitom skupiny som testoval tri rézne testy. Jeden
test na vyhladdvanie zoznamu pouZivatelov. Jeho vysledkom by mal byt zo-
znam vsetkych pouzivatelov, ktori patria do rovnakej skupiny ako prihldseny
pouzivatel.

Dalsie testy st na pristup k ddtam pouzivatela. Jeden z nich mé za tlohu
otestovat spravnost vysledku a druhy otestovat, Ze prihldseny pouZivatel
nemoZe pristupovat k cudzim podnikovym ditam.

8.2.3 Vyhladavanie ziznamov s atribiitom divizie

Pouzivatel bude moct vyhladdvat zdznamy pre entitu s atribitom divizie a
bude mat pristup len ku tym zdznamom, ktoré st vlastnené diviziami, na ktoré
mé prihldseny pouzivatel pravo. Navyse bude moct pouzivatel tieto zadznamy
filtrovat pomocou identifikdtora divizie.

Obdobne ako pri vyhladdvani zdznamov s atribiitom skupiny som testoval
vyhladdvanie zoznamu vsetkych faktir. Vysledok tohoto testu bol zoznam
vietkych faktir, na ktoré mal pouZivatel pravo.

Pre pristup k detailu faktiry som testoval jednu faktdaru, ku ktorej mal
prihldseny pouZivatel pravo a d’alSie dve na ktoré prava nemal. Jedna z fakttr,
na ktoré pravo nemal bola z divizie skupiny, ktord je zhodné s prihldsenym
pouzivatelom a druhd divizia je z inej skupiny. K obom tymto faktirom
prihldseny pouZivatel nemd pristup a preto je predpokladand odpoved chy-
bova hlaska s nenajdenim danej faktury.

8.2.4 Ukladanie zaznamov s atributom skupiny

Ukladanie zdznamov pre entitu s identifikatorom skupiny je implementované
pomocou knizni¢nej funkcie PrePersist. Pri ukladani zdznamu je atribttu sku-
piny priradend hodonta skupiny prihldseného pouZivatela a nisledne ulozens
do databézy spolu s ukladanym zaznamom.

Prihldseny pouzivatel vytvori nového pouZivatela, ktorému bude prira-
dend rovnaké skupina ako skupina prihldseného pouzivatela. Novo vytvoreny
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8. TESTOVANIE PROTOTYPU

zdznam je uloZeny s identifikdtorom skupiny a teda novy pouzivatel patri pod
rovnaki skupinu ako pouzivatel, ktory ho vytvoril.

8.2.5 Ukladanie zaznamov s atributom divizie

Pre entitu s identifikdtorom divizie sa novy zaznam ukladd s hodnotou iden-
tifikdtora divizie, ktory je posielany v poziadavke a vyberd ho prihldseny
pouzivatel. Preto sa musi skontrolovat, ¢ dand divizia existuje, patri pod rov-
nakt skupinu a prihldseny pouZivatel mé na fu pravo. Po tychto kontroldch
sa zaznam ulozi s diviziou, ktord prihldseny pouzivatel zvolil.

Nova faktira sa vytvori pomocou poziadavky, v ktorej bude atribut iden-
tifikdtora divizie. Tato hodnota sa overi a dand faktdra bude uloZena s iden-
tifikdtorom divizie.

8.2.6 Vysledky testovania

Vsetky testy prebehli tspesne a boli dosiahnuté vsetky ocakavané stavy. Im-
plementovany prototyp podla navrhu rieSenia je spravny a sprava sa podla
o¢akavania. Filtrovanie funguje a pouzivatel ma pristup, len ku vlastnym pod-
nikovym datam.

Run Results

Test MIS API

Obr. 8.4: Vysledky testov API endpointov
Zdroj: vlastné spracovanie

Na obrazku 8.4 si1 vysledky testov API endpointov, ktoré boli uskutoénené
pomocou nastroja Postman. Vsetky testy zo zoznamu testov 8.2 boli otesto-
vané s uspesnym vysledkom.
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KAPITOLA 9

Zhodnotenie prinosov a buduci
rozvoj

Navrhnuté riesenie a implementovany prototyp mé radu prinosov a moznosti
pre d'alsf rozvoj. V tejto kapitole tieto prinosy popisem a bliz§ie priblizim a
zamyslim sa nad tym, ¢o by sa dalo vylepsit a ako postupovat pri aplikacii
tohoto riesenia do praxe.

9.1 Prinosy uloZenia podnikovych dat v
manazérskom informacénom systéme

Toto rieSenie prindSa hned niekolko vyhod, z ktorych budii benefitovat nie
len poskytovatelia produktu manazérsky informacny systém, ale aj zakaznici
a jeho koncovi pouzivatelia.

Pre poskytovatela manazérského informacného systému je velkym prinosom
moZnost Skdlovania tohoto systému. Manazérsky informacny systém bude
zalozeny a v prevadzke v podstate na pockanie, prave kvoli spésobu navrhu
jeho riesenia. Takto bude mozné rozsirenie zakladne existujicich zakaznikov
velmi jednoduché, rychle a malo ndkladné.

UdrZovat manaZérsky informac¢ny systém tak, aby bol moderny a aktudlny
s dobou a v sulade s legislativnymi zmenami, bude efektivnejsie a proces
zmien a nasadzovani aktualizacii bude menej zasahovat do pouZivania tohoto
systému.

S moznostou $kdlovania a poskytovania systému pre viacero zdkaznikov
prichddza konkurenénd vyhoda, pretoZe je toto rieSenie navrhnuté na zdielanie
systému medzi zédkaznikmi. Poskytovatel tohoto rieSenia bude mat moznost
zniZit cenu manazérskeho informacného systému, pretoZe systém je uspoésobeny
na vyssi pocet podnikov a tymto sa moZze odlisit od konkurencie. Ak sa po-
skytovatel systému rozhodne pre takiito zmenu, pre zdkaznikov to bude dobra
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9. ZHODNOTENIE PRINOSOV A BUDUCI ROZVOJ

sprava, pretoze pociatocnd investicia do manazérskeho informac¢ného systému
bude nizsia.
Zakaznici a koncovi pouzivatelia systému uréite ocenia dostupnost systému
z roznych zariadeni a lokacii. PouZivatel nemusi riesif bezpeénostné pristupy
na lokdlnu siet, kde je prevadzkovany systém, ale o bezpeénost je posta-
’ Y 7 v v oz . v 7 7
rané zo strany poskytovatela, kedze manazérsky informacény systém bude
prevadzkovany v cloude.

9.2 Pouzitie prototypu a jeho rozvoj

Implementovany prototyp je mozné pouzit ihned pri vyvoji manaZérskeho
informaéného systému. Pri vhodnej aplikacii na d'alSie databazove entity, bude
toto riesenie zaistovat bezpetnost a dovernost podnikovych dét.

Pri pouziti prototypu bude maf prihldseny pouZivatel pristup len k pod-
nikovym datam skupiny, do ktorej patri. Ostatné data budu pre neho nedo-
stupné. Vsetky zédznamy, ktoré st naviazané na divizie a prihldseny pouzivatel
na ne nebude mat prava, mu tieto zdznamy taktieZ nebudd pristupné.

Vzhladom na poZiadavky na systém, ktoré st kladené, funguje prototyp
spradvne a pri pripadnych komplikdciach by sa dalo toto rieSenie poupravit.
Napriklad pre funkciu auditovania viacerych skupin by sa mohla filtru skupin
zmenit podmienka z rovnosti jednej hodnoty na zoznam hodnoét, aby auditor
mohol vidief viaceré skupiny naraz. Potom by uréite bolo potrebné oSetrit
nemoznost manipulovat s ddtami pre auditorov a d’alsie bezpe¢nostné prvky.

V sekcii 5.5 som sa zaoberal réznymi moZnostami ako implementovaf
zdielany systém pomocou zdielanych tabuliek a myslim si, Ze aj ostatné riesenia,
hlavne pouzitie PostgreSQL bezpecnostnej politiky na tirovni riadkov, st velmi
vhodné na pouzitie pri implementécii d’al$ich mikrosluZieb, o ktoré by sa mo-
hol manazérsky informaény systém v budiicnosti rozrast.
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Zaver

Cielom prace bolo navrhnit uloZenie podnikovych dat pre manaZérsky in-
formac¢ny systém, ktory bude previadzkovany v cloudovom prostredi, bude
Skalovany pre Iubovolny pocet podnikov, ktoré budid tento systém zdielaf.
Toto rieSenie malo zaistit bezpe¢nost podnikovych dét jednotlivych podnikov.

Pri skiimani moznych multi-tenancy rieseni som prisiel na to, ze vsetky
rieSenia maji nejaké vyhody a nevyhody a je na konkrétnom projekte a
probléme, ktoré z tychto rieSeni je vhodné pouzit. BohuZial ani jedno z tychto
rieseni neposkytovalo flexibilitu pri ukladani podnikovych dét, tak aby sa jed-
notlivé skupiny a divizie mohli zlu¢ovat a oddelovat Iubovolne, v dosledku
podnikovych akvizicii a fizii.

Preto som vymyslel ulozenie podnikovych dat v databaze, ktora je zdielana
medzi viacerymi podnikmi a docielil som to rozsirenim multi-tenancy riesenia,
ktoré uklad4 zdznamy do zdielanych tabuliek s identifikdtorom najomnikov, v
tomto pripade podnikov. Rozsirené riesenie berie do tivahy bezpetnost podni-
kovych dat a uklada podnikové data tak, aby pri premenlivosti podnikov bol
zaruceny jednoduchy presun podnikovych dat medzi podnikmi.

Vytvoreny prototyp umoziiuje ukladat a pristupovat k podnikovym datam
bezpecne pre jednotlivych pouZivatelov systému. Kazdy z podnikov m4 vlastné
podnikové data, ku ktorym nemaji podniky navzajom pristup, ale vSetky sa
uloZené v zdielanych tabulkach a pristupné z aplikidcie manazérsky informaény
systém.

Pri pouZiti tohoto rieSenia bude systém dobre $kalovatelny pre vyssi pocet
podnikov a bude lepSie udrzatelny a aktudlny voci legislativnym zmendm,
pretoze sa zefektivni proces nasadozvania novych verzii.

Implementovany prototyp som otestoval v ramci diplomovej prace pomo-
cou Unit testov a testov API endpointov a navysSe je oskuSany v praxi na
projekte, pri vyvoji manazerského informacného systému.

Pri pokrac¢ovani implementicie manazérskeho informac¢ného systému je
napldnované rozsirenie prototypu riesenia o d’alsie entity a mikrosluzby.
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ZAVER

V budiicnosti je moznost rozsirit toto rieSenie o podporu pouZivatelov,
ktori budt mat auditorské prava a budt moct pristupovat k podnikovym
datam viacerych podnikov, kvoli vykonavaniu auditu danych podnikov.

Pri moZnom rozsireni o d’alSie mikrosluzby je moznost pouzit rovnaky
pristup ako pri implementécii prototypu, alebo vybrat jednu zo zvazovanych
moznosti a tie uplatnit pri implementacii d'alsich mikrosluZieb.

o4



Literatura

L. Géala, Z. éedivé, J. Pour: Podnikovd informatika: Pocitacové aplikace v
podnikové a mezipodnikové praxi. Grada, 2015, ISBN 978-80-247-5457-4.

J. Prochéazka, C. Klimes: Provozujte IT jinak: Agilni a stihly provoz, pod-
pora a udrzba informacnich systéma a IT sluzeb. Grada, 2011, ISBN 978-
80-247-4137-6.

R. Hindls, R. Holman, S. Hronova a kol.: Ekonomicky slovnik. C. H. Beck,
2003, ISBN 80-7179-819-3.

M  Cermék: CIA: Diwérnost-Integrita-Dostupnost.  [online], [cit.
25.5.2020]. Dostupné z: https://www.cleverandsmart.cz/duvernost-
integrita-dostupnost/

Business  encyclopedia. [online], [cit. 14.4.2020]. Dostupné z:
https://www.shopify.com/encyclopedia/management-information-
systems-mis

M. Armbrust, A. Fox, R. Griffith, A. D. Joseph, R. H. Katz, A.
Konwinski, G. Lee, D. A. Patterson, A. Rabkin, I. Stoica, M. Zaha-
ria: Above the Clouds: A Berkeley View of Cloud Computing. [online],
2009, [cit. 6.4.2020]. Dostupné z: https://www2.eecs.berkeley.edu/
Pubs/TechRpts/2009/EECS-2009-28.pdf

C.Landis, D. Blacharski: Cloud Computing Made Easy. Createspace In-
dependent Pub, 2013, ISBN 978-1482779424.

T. Vitvar: Cloud Architectures. [online], [cit. 24.2.2020]. Dostupné z:
http://mdw.vitvar.com/pdf/lecture9-1p.pdf

Google, Inc.: F1: A Distributed SQL Database That Scales. [online],
[cit. 24.2.2020]. Dostupné z: http://static.googleusercontent.com/
media/research.google.com/en//pubs/archive/41344.pdf

95


https://www.cleverandsmart.cz/duvernost-integrita-dostupnost/
https://www.cleverandsmart.cz/duvernost-integrita-dostupnost/
https://www.shopify.com/encyclopedia/management-information-systems-mis
https://www.shopify.com/encyclopedia/management-information-systems-mis
https://www2.eecs.berkeley.edu/Pubs/TechRpts/2009/EECS-2009-28.pdf
https://www2.eecs.berkeley.edu/Pubs/TechRpts/2009/EECS-2009-28.pdf
http://mdw.vitvar.com/pdf/lecture9-1p.pdf
http://static.googleusercontent.com/media/research.google.com/en//pubs/archive/41344.pdf
http://static.googleusercontent.com/media/research.google.com/en//pubs/archive/41344.pdf

LITERATURA

[10]

[11]

o6

P. Jamshidi, C. Pahl, N. C. Mendonca, J. Lewis and S. Tilkov: Mic-
roservices: The Journey So Far and Challenges Ahead. IEEE Software,
ro¢nik 35, ¢. 3, 2018: s. 24-35, ISSN 0740-7459.

A. Hughes: On Premise vs. Cloud: Key Differences, Benefits and
Risks. [online], [cit. 15.4.2020]. Dostupné z: https://www.cleo.com/
blog/knowledge-base-on-premise-vs-cloud

e-invent s.r.o.: ManaZersky informacni systém. [online|, [cit. 2.4.2020].
Dostupné z: https://www.e-invent.eu/produkty/manazersky-
informacni-system

P. Niemeyer, D. Leuck: Learning Java. O’Reilly Media, 2013, ISBN 978-
1449319243.

D. Spinellis: The Bad Code Spotter’s Guide. 2006, [online], [cit. 2.4.2020].
Dostupné z: https://www.informit.com/articles/article.aspx?p=
457502&seqNum=>5

S. Newman: Building Microservices: Designing Fine-Grained Systems.
O’Reilly Media, 2015, ISBN 1491950358.

M. Valenta: Jazyk SQL - DML, DCL, TCL. [online], [cit. 15.5.2020].
Dostupné z: https://users.fit.cvut.cz/valenta/doku/lib/exe/
fetch.php/bivs/dbs_05_sql_3.pdf

R. Haas: Security Barrier Views. [online], [cit. 24.2.2020]. Dostupné z:
http://rhaas.blogspot.com/2012/03/security-barrier-views.html

The PostgreSQL Global Development Group: Row Security Policies. [on-
line|, [cit. 24.2.2020]. Dostupné z: https://www.postgresql.org/docs/
12/ddl-rowsecurity.html

PostgreSQL Global Development Group: PostgreSQL. [online], |[cit.
24.3.2020]. Dostupné z: https://www.postgresql.org/about/

Kotlin Foundation: Using Kotlin for Server-side Development. [on-
line], [cit. 26.3.2020]. Dostupné z: https://kotlinlang.org/docs/
reference/server-overview.html

Hibernate: Hibernate ORM. Your relational data. Objectively. [online],
[cit. 26.3.2020]. Dostupné z: https://hibernate.org/orm/

Netflix: Fureka. [online], [cit. 26.3.2020]. Dostupné z: https://
github.com/Netflix/eureka

Red Hat, Inc.: Chapter 12. Interceptors and events. [online], [cit.
12.5.2020]. Dostupné z: https://docs.jboss.org/hibernate/core/3.3/
reference/en/html/events.html


https://www.cleo.com/blog/knowledge-base-on-premise-vs-cloud
https://www.cleo.com/blog/knowledge-base-on-premise-vs-cloud
https://www.e-invent.eu/produkty/manazersky-informacni-system
https://www.e-invent.eu/produkty/manazersky-informacni-system
https://www.informit.com/articles/article.aspx?p=457502&seqNum=5
https://www.informit.com/articles/article.aspx?p=457502&seqNum=5
https://users.fit.cvut.cz/valenta/doku/lib/exe/fetch.php/bivs/dbs_05_sql_3.pdf
https://users.fit.cvut.cz/valenta/doku/lib/exe/fetch.php/bivs/dbs_05_sql_3.pdf
http://rhaas.blogspot.com/2012/03/security-barrier-views.html
https://www.postgresql.org/docs/12/ddl-rowsecurity.html
https://www.postgresql.org/docs/12/ddl-rowsecurity.html
https://www.postgresql.org/about/
https://kotlinlang.org/docs/reference/server-overview.html
https://kotlinlang.org/docs/reference/server-overview.html
https://hibernate.org/orm/
https://github.com/Netflix/eureka
https://github.com/Netflix/eureka
https://docs.jboss.org/hibernate/core/3.3/reference/en/html/events.html
https://docs.jboss.org/hibernate/core/3.3/reference/en/html/events.html

DODATOK A

Slovnic¢ek pojmov

Autentifikdcia Autentifikicia je proces overenia identity pouZivatela. Zistuje
sa o akého pouzivatela ide.

Autorizicia Autorizicia je proces overenia opradvneni pre dant tilohu. Zistuje
sa ¢i na to pouzivatel mé pravo.

Cloud Cloud je pojem, ktory zahina vsetko, softvér a hardvér v datovom
centre.

Cloud computing Cloud computing je termin, ktory popisuje dostupnost
softvérovych a hardvérovych zdrojov na poziadanie cez internet.

Datové centrum Datové centrum je oznacenie pre Specializované priestory
pre umiestnenie pocitacovej techniky serverového typu, ktoré st urcené
k nepretrzitému prevadzkovaniu.

Multi-tenancy Multi-tenancy je odborny termin popisujtci zdielané pro-
stredie a zdroje, ktoré slizia viacerym najomnikom ¢i konzumentom.

Naijomnik Nijomnik je skupina pouzivatelov, ktori zdielaju Specifické ¢asti
softvéru a to data, konfiguracie, spravu pouZivatelov a nefunknénych
vlastnosti.

Divizia Divizia je ¢ast podniku identifikovana IC. Zvycajne kazdd divizia
odpoveda jednému IC, teda jednej prévnickej alebo fyzickej osobe. Je
ale mozné, aby sa jedna pravnicka ¢i fyzicka osoba rozdelila na viacero
divizii, typicky podla réznych podnikatelskych ¢innosti daného subjektu.

Skupina divizii Skupina divizif je podnik, ktory moéZe mat jednu alebo viac
divizii.

Token Token, alebo inak bezpecnostny token, je sposob overenia identity
pouzivatela a moze byt hardvérovy alebo softvérovy. Softvérovy token
moze byt po overeni nositelom d'alsich informécii ako roli a prav.
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Databazova schéma Databazova schéma je popis databazy zapisany vo
formalnom jazyku. Obsahuje aj databdzové tabulky, v ktorych st uloZené
data.

Samostatné databazy pre kazdého ndjomnika Kazdy najomnik méa sa-
mostatni databazu, v ktorej ma vlastné databdzové schémy, tabulky a
podnikové data.

Zdielana databiza, samostatné schémy Databdza je zdielana, ale kazdy
nijomnik mé vlastnt databdzovt schému, v ktorej mé vlastné tabulky
a podnikové data.

Zdielané tabulky Kazdy nijomnik mé oznacené riadky v zdielanych ta-
bulkach, ktoré mu patria svojim identifikdtorom.
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DODATOK B

Zoznam pouzitych skratiek

AGW API Gateway

API Application programming interface
AWS Amazon Web Services

CRM Customer relationship management
DB Database

IC Identifikacné &fslo

JDBC Java Database Connectivity
JVM Java Virtual Machine

MIS Management information system
NIST National Institute of Standards and Technology
ORM Object-relational mapping

REST Representational state transfer
SaaS Software as a Service

SOA Service oriented architecture

SQL Structured Query Language

UAA User account and authentication
UUID Universally unique identifier
VPN Virtual Private Network

WAR Web Application Resource
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DODATOK C

Obsah prilozeného CD

readme . Xt .. ootttt e struény popis obsahu CD

src

timpl .................................. zdrojové kédy implementacie
thesSisS vvvvrnnnnennnn. zdrojova forma prace vo formate IITEX

text

LDPJVIaros,Karas.pdf ..................... text prace vo formate PDF
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