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Abstrakt

Préace se vénuje navrhu procesii a politik Technologické agentury CR. Pied na-
vrhy byla vytvofena analjza procesii Technologické agentury CR v souvislosti
s bezpecnosti informaci. Na zakladé této analyzy je vytvoren navrh procest a
politik. Navrzené procesy jsou vytvoreny dle metodiky ARIS s pouzitim na-
stroje SW ARPO. Névrhy procesu a politik byly vytvoreny na zdkladé série
norem ISO/IEC 20000 a ISO/IEC 27000 s cilem certifikace na tyto normy.

Klicova slova procesni Tizeni, bezpecnost informaci, podnikové procesy,
ISO/TEC 20000, ISO/IEC 27000, ARIS, SW ARPO, Release and Deployment

management, Incident management, bezpecnostni politika
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Abstract

This thesis is devoted to the design of processes and policies of the Technology
Agency of the Czech Republic. Prior to designing processes and policies, an
analysis of the processes of the Technology Agency of the Czech Republic in
connection with information security was created. Based on this analysis, a
design of processes and policies is proposed. The proposed processes are imple-
mented according to the ARIS methodology with ARPO SW tools. The design
of processes and policies have been established on the basis of ISO/IEC 20000
and ISO/IEC 27000 standards with regard to certificates for these standards.

Keywords process management, information security, business processes,
ISO/IEC 20000, ISO/IEC 27000, ARIS, SW ARPO, Release and Deployment

management, Incident management, security policy
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Uvod

Soucasné doba je dobou informac¢nich technologii a neustdlého a rychlého vy-
voje. Se vzriistajici digitalizaci vyuzivame pro sbér, sdileni a evidenci dat nej-
riznéjsi informacéni systémy a aplikace, kterym bezpodminecné davérujeme.
Aplikace a informac¢ni systémy ale nemusi byt tak dobfe zabezpeceny, jak si
myslime. Piikladem muze byt v soucasné dobé casto diskutovana kauza Be-
nesovské nemocnice, ve které doslo k napadeni internich systémt hackerem.
Béhem tohoto tutoku doslo k vyrazeni urcitych systémii, které byly pro chod
nemocnice kritické. Tato udalost je jen jednou z mnoha udalosti, které se dnes
déji, ale vzhledem k tomu, ze méla piimy dopad na pacienty nemocnice, bylo
ji verejnosti doptano velké pozornosti. Snahou hackertt nemusi byt pouze vy-
fazeni systémi z provozu, ale i odcizeni dilezitych dat, kterd jsou v systémech
organizaci uchovavana.

Nejen samotna existence napadnutelnych chyb v softwaru mize zaprici-
nit inik nebo ztratu dat, ale i nespravné pouzivani téchto systémi. Spravna
organizace prace je nedilnou soucasti pfi snaze zabranit témto utokim. Pro
efektivni organizaci prace se v dnesni dobé vyuzivaji rizné systémy tizeni pro-
cesti. Rizeni procesti a jejich iprava vjznamné zasahuji do chodu organizace
a je nutné je ridit s ohledem na provoz informacnich systémii a s ohledem na
strategické sméfovani organizace. Dulezitou soucasti organizace prace nejsou
pouze procesy, ale i pravidla, podle kterych se musi zaméstnanci ridit.

Ptes nékolik let uz jsem v kanceldfi Technologické agentury Ceské repub-
liky (TA CR) zaméstnan jako administrdtor Informaéniho systému Techno-
logické agentury. Tento informaéni systém je pouzivan TA CR pro podporu
vétsiny kli¢ovych procestl. Systém nepouzivaji pouze zaméstnanci TA CR, ale
systém je vyuzivan dalsimi uzivateli z prostiedi vyzkumu a vyvoje. Vzhledem
tedy uchovana i data, kterd jsou citlivd nejen pro TA CR, ale i pro uzivatele
systému.

Diky absolvovani nékolika predmétii na CVUT, které se zabyvaji bezpec-
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nosti softwaru a procesnim rizenim, jsem si védom nebezpeci, ktera plynou
z nedostatecného zabezpeceni nebo z nespravného nastaveni procesu v orga-
nizaci.

Proto jsem se rozhodl v této préci analyzovat procesy Technologické agen-
tury CR v souvislosti s bezpe¢nosti informaci. Analyza plyne z tcasti na
schiizich TA CR, stinovani manazert, studovani zapisa schiizi, rozhovort s kli-
¢ovymi osobami, vlastni pracovni zkusenosti v TA CR a ze schiizi s externimi
subjekty. Na zakladé této analyzy je vytvoren navrh tpravy procesu a politik,
které slouzi jako prvni kroky k certifikaci podle norem ISO/IEC 20000-1 a
ISO/IEC 27001. Normy jsou mezinarodné uzndvanymi standardy a i z toho
divodu byly pro feseni mé prace zvoleny. Vytvorené navrhy by mély prispét
ke zvyseni bezpecnosti TA CR.
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Cil prace

Cilem této diplomové prace je vytvoreni navrhu tpravy procest Technologické
agentury Ceské republiky. Tomuto navrhu predchdzi nastudovani metodik ¥i-
zeni systému bezpecnosti informaci a poskytovani sluzeb IT a analyza procesu
TA CR za pouziti téchto metodik (ITIL, série norem ISO/IEC).

Dalsim cilem je, aby tento navrh byl v souladu s normami uvedenymi vyse
a naslednd moznost certifikace podle normy ISO/IEC 27001, kterd se zabyva
systémem fizeni bezpecnosti informaci. Cilem je také moznost certifikace podle
normy ISO/IEC 20000-1, kterda se zabyvéa integrovanym procesnim ramcem
organizace.

Vzhledem k tomu, Ze Technologicka agentura CR pouziva pro popis svych
internich procesu nastroj SW ARPO, je nutné tento nastroj nastudovat a
modely v ném vytvorit.

Cilem préace neni obsdhnout a navrhnout vSechny procesy a politiky pro
soulad s normami vysSe uvedenymi, ale poskytnout ipravu vybranych procesu
a politik, které budou slouzit jako know-how organizaci pri vytvareni novych
podnikovych procest nebo tupravé stavajicich procesi, jelikoZz normy urcuji
ramec, ale neposkytuji konkrétni opatieni ,Sitd na miru“ organizaci.

Technologické agentura CR je organizaéni slozkou statu, kterd se musi Fidit
konkrétnimi zakony. Dulezitym pozadavkem je nastudovani téchto zdkont.

Na zévér bude zhodnoceno navrzené feseni a jeho pifnos pro TA CR spo-
lecné s dalsim moznym rozvojem.






KAPITOLA 2

v

Procesy a procesni rizeni

Vsechny organizace funguji na zakladé ¢innosti, které vykonavaji lidé, kteti
pro né pracuji. Procesni tizeni ptindsi systém a nastroje, jak tyto ¢innosti
usporadat, propojit a ridit tak, aby byly vysoce efektivni a prinasely uzitek
pro zédkazniky, majitele a zaméstnance organizace. [l

Procesni fizeni je alternativou k funkénimu fizeni, v némz je podnik rozdé-
len na provozy, tseky, odbory, oddéleni a kazdy ttvar ma svoji agendu a svoje
odpovédnosti. V modelu funkéniho fizeni maji atvary tendenci vytvaret kolem
sebe bariéry (zejména komunikacéni a informacni), ¢imz trpi kvalita ¢innosti,
které jsou diulezité pro prosperitu podniku. [2]

Procesni rizeni jako prioritu definuje proces, tj. sekvenci ¢innosti, které je
tFeba udélat a to bez ohledu na organiza¢ni usporadéani (napft. proces vytizeni
objednévky). Teprve nasledné se stanovi, kdo jednotlivé ¢innosti provadi a jak
jsou pracovnici organizovani. Vysledkem je opét vnitini struktura podniku,
ale prizptuisobend tomu, aby co nejvice podporovala podnikové procesy. [3]

2.1 Podnikovy proces

Pod pojmem podnikovy proces zpravidla rozumime objektivné prirozenou po-
sloupnost ¢innosti, konanych s imyslem dosazeni daného cile v objektivné
danych podminkach. [3]

U procesi hraje zakladni roli ¢as. Je hovoreno o posloupnosti ¢innosti, tedy
i ¢asové posloupnosti. Pokud popisujeme proces, je popisovana posloupnost,
ne struktura. Popisujeme procesné, nikoliv objektové. [3]

K podnikovému procesu tedy patii tyto aspekty:

1. cil,
2. tmysl,

3. objektivni prirozenost postupu,
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4. objektivné dané podminky.

2.2 Procesné rizena organizace

Procesnim fizenim se rozumi fizeni organizace takovym zptisobem, v némz
podnikové procesy hraji klicovou roli. [3]

2.2.1 Historie procesniho rizeni

Pristup k pracovnimu stylu a organiza¢nim principtim se od ¢asti vzniku firem
znacné zménil. Postupy, které byly platné v 18. stoleti se postupné stdvaji
starymi, ztraceji platnost nebo jsou byly postupné nahrazovany. [é?

Obréazek ilustruje zdkladni mezniky v historii vyvoje fizeni podnikt
podle Hammera a Champyho.

1. Délba préce (konec 18. stoleti - A. Smith) 5. Konec obdobi riistu
* rozdéleni procesu do dkond : Q;S::e?:ﬁtzgimaﬁ ——
* specializace * kc‘!rrwkuremﬂam oo '
* zhytnélé stfedni Urovné fizeni
2. Pasova vyroba (20. iéta - H. Ford) * oditrZeni fizeni od zakaznika
* organizace vyroby podle dkond * t&zko definovatelné cile
* staticka role pracovnika * 1&Zkopadné fizeni organizace
* problémy se sladovanim diltich a
3. Délba Fidici prace (A. Sloan) globalnich cild
* decentralizace organizace podle produktl /

* hierarchicka fidici struktura, vyznam komdnikace (standardy)

o —
Y — —

4, Obdobi rlistu (40, - 80, léta)
* pyramidova organizagni strukiura
* nenasycenost trhu - rist produkenich kapacit - rist podnikd
* planovani, finanéni fizeni, kooordinace pland, monitorovani
produkce
* rist sloZitosti org. strukiur - mnohadroviiové pyramidy

* pddéleni podstaty prace od fizeni (fina‘:;?/rlzeni} L

Potfeba zménit paradigma Fizeni

Obrazek 2.1: Historie vyvoje fizeni podniki [E]

Prvnim milnikem v historii byla délba prace. Prace byla rozdélena na
ukony, které umoznovaly tzkou specializaci, coz vedlo k prudkému ristu kva-
lifikace. Toto rozdéleni mélo dalekosahlé dusledky ve vnitinim usporadani or-
ganizace a nasledné i usporadani trhu.

Dalsim milnikem je rozdéleni prace podle H. Forda, ktery vynalezl pohyb-
livy péas, misto pohyblivych lidi. Diive museli délnici tdhnout soucastky ke
statickym automobilim. Henry Ford a jeho pas umoznil, aby staticky stali
délnici a soucdstky jezdily k délnikim. [Q]

Délba prace, kdy délnik déld pouze zlomek z celého produktu a prace
k nému sama prijede prispéla az k tisicindsobnému rustu produktivity oproti
piistupu, kdy cely vyrobek délal jeden ¢lovék sam. []
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2.3. Déleni procesii

Dalsim milnikem byla decentralizace podle produktii, délba prace a hie-
rarchicka struktura. Toto rozdéleni zvysuje efektivitu, ale na druhou stranu
mize mit znicujici efekt z hlediska celé spolecnosti. Cile jednotlivych divizi
mohou byt v rozporu a mohou ztracet na efektivnosti. V dané dobé ale nebyly
tyto problémy kritickymi. [3]

Cela povéale¢nd doba je nazvana dobou rastu. Zlepsovani organizace a prace
a z toho plynouci riust efektivnosti umoznilo rist pramyslu, k ¢emuz pomohly
i obé svétové valky. Vyvoj technologie a jeji pouzivani mél za nasledek zmény
ve fungovani, zejména v komunikaci. Informace proudi rychleji, trh se stava
nasycenym. [3]

Podle [B] jsou 3 sily, které vytvorily novy svét pro byznys. Jsou to:

o Customers - zdkaznici,
e Competition - konkurence,
e Change - zména.

Zakaznik se stava panem a jelikoz je trh nasyceny a zakaznici si mohou
vybirat z nepreberného mnozstvi produktii, zvysuje se i konkurence a potieba
flexibility a rychlé reakce na zmény stavu trhu.

V soucasném prostiedi je vice kvalifikovanych odbornikli a odpada problém
rozdélovat tkoly na nejmensi mozné ¢asti, aby préaci zvladli i nekvalifikovani

vvvvvv

2.2.2 Orientace na procesy

Zékladni podstata fungovani se zménila a organizaci nelze Fidit na zakladé
pevné definované organizacni struktury, kde ma kazdy zaméstnanec predem
urcené misto, definovanou odpovédnost a k tomu prislusné pravomoci. Takové
tizeni predpokldadé predem definované neménné posloupnosti ¢innosti. Takova
organizace nemuze byt pruznd a flexibilni vici zménam. [3]

Organizace by se méla preorientovat na pristup, kde je predstava podni-
kovych procesu jako ,soubor ¢innosti, ktery vyzaduje jeden nebo vice vstupt
a tvori vystup, jenz predstavuje hodnotu pro zékaznika®. [5]

Aby mohla organizace napliiovat svou primérni funkci, musi konat. Obec-
nou abstrakeci konani organizace je soustava jejich podnikovych procestu. Sou-
vislosti procesit a uvédomeént si jich v souvislosti organizace je esenci fungovani
organizace. Nikoliv organiza¢ni struktura ani informacni systém. Podnikové
procesy tvoii zékladni obsahovou strukturu fungovani organizace. [3]

2.3 Déleni procesti

Podle [6] je mozné délit riznymi zpusoby a kazdéa organizace si mize vybrat
zpusob, ktery je ji nejblizsi a vyhovuje jejim potiebam.



2. PROCESY A PROCESNI RiZENI

Procesy je mozné délit na:
e vnitropodnikové procesy a procesy jdouci za hranici firmy;

o procesy zamérené na externiho zdkaznika a interniho zdkaznika (procesy
zajistujici realizaci produktu);

e procesy zajistujici kratkodobou prosperitu a procesy zajistujici dlouho-
dobou prosperitu;

o technologické (napiiklad vyroba) a informacni (vyzkum, vyvoj a strate-
gie);

e materidlni, informac¢ni a procesy zavazki a vztahu;
e jednoduché, stredné slozité a slozité;

e procesy Tidici, procesy pripravy zdroju, procesy realizace produktu, pro-
cesy dalsiho rozvoje (rozdéleni je z normy EN ISO 9001:2000, coz uz
neplati v nové aktualizované verzi EN ISO 9001:2015 [[7];

e hlavni a podpurné, pricemz podpurné se dale déli na pomocné a ob-
sluzné;

o transakéni, vyvojové, podpirné, infrastrukturni, fidici a mezipodnikové;
e hlavni, fidici a podptrné.

Dle [6] je doporuceno pouzivat posledni rozdéleni - hlavni, fidici a pod-
pirné procesy. Je ¢asto pouzivano v praxi, jelikoz je jednoduché, prehledné a
poskytuje dilezité informace o procesu a napovida, jak ma byt rizen. Je jasné
ukézano, jaky vyznam jednotlivé procesy maji a tim napomdahd stanovit pri-
ority procest, které maji projit reengineeringem. Tabulka uvadi zakladni
charakteristiku hlavnich, fidicich a podptrnych procesi.

Hlavni jsou takové procesy, které piimo prispivaji k naplnéni poslani or-
ganizace. Ridici procesy maji za tikol vytvofit jednotny a maximalné funkéni
systém fizeni. Podpurné procesy jsou zaméreny na poskytovani produktu a
sluzeb zékaznikim nebo klicovym procesiim, které mohou byt zajistovany ex-
terné subdodavatelsky.

2.4 Rizeni podniku

V této kapitole jsou rozebrany zptisoby rizeni podniku. Zejména je rozebrano
procesni fizeni a funkéni fizeni. Tato dvé Tizeni jsou porovnana.
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2.4. Rizeni podniku

Tabulka 2.1: Typy, zpusob fizeni a vseobecnd charakteristika podnikovych

procesu (0]
o Charakteristika procesu
Zptusob, s >
s 1 Probiha Ma .
Typ jakym S ox . Generuje
R Pridava napric externi .
procesu ma byt . , trzby
or hodnotu? organi- zakaz- .
Fizen 3 . (zisk)?
zaci? niky?
hlavni vykonove ANO ANO ANO ANO
ridici nékladoveé NE ANO NE NE
vykonove,
. moznost
podptrny outSOUT- ANO NE NE NE
cingu

2.4.1 Procesni fizeni

V procesnim fizeni je hlavni prioritou proces. Proces ma vstupy a vystupy a
generuje pro organizaci pridanou hodnotu. V procesu je dilezity jak zdkaznik
procesu, tak jeho vlastnik. Zakaznik procesu muze byt interni i externi. Pokud
proces neprinasi zisk nebo hodnotu jinym procestim, mél by byt odstranén a
nemél by existovat. [§]

Jak je vidét na obrazku @, procesni Tizeni probihd nezavisle na organi-
zaéni struktufe organizace. Tim se stava flexibilngjsim a skrz procesni fizeni
lze rychleji reagovat na zmény oproti funkénimu rizeni.

2.4.2 Funkcni rizeni

Funkénim rizenim je nazyvan pristup k fizeni, ktery je zalozen na pevném
vymezeni funkéni, v rdmci hierarchie, organizacni struktury. Pracovni postupy
jsou zalozeny na vertikalnich vztazich nadrizeny-podrizeny. Pfiméa horizontalni
spoluprace byva minimalni. [9]

Tento postup rizeni byl definovan jiz v roce 1776 Adamem Smithem a
vychézi z tradi¢ni délby prace podle specializace a je zaloZzen na rozlozeni
prace na nejjednodussi ukony tak, aby byly jednoduse proveditelné i nekvali-
fikovanymi pracovniky, vice v kapitole . Toto rozdéleni vede k rozdéleni
prace mezi organizacni jednotky, které jsou rozdélené na zdkladé odbornosti
(funkei). [10]

2.4.3 Rozdil mezi funkénim a procesnim rizenim

Zakladnim rozdilem mezi procesnim a funkénim fizenim je stanoveni jednotky
tizeni, k niz se vztahuje odpovédnost, rozpocet a data. V procesnim fizenim je
touto jednotkou proces. Naproti tomu ve funkénim fizenim je touto jednotkou
organizacni dtvar. [L1]



2. PROCESY A PROCESNI RiZENI

Dodavatel Organizacni struktura Zéakaznik

// {
]
A&
-
al

- Funkéni fizeni
/ Procesni fizeni

Obrazek 2.2: Procesni vs. Funkéni fizeni procesu

Procesni pristup k Fizeni je orientovan nejen na vysledek prace (produkt),
ale i na postup jeho dosazeni. Prace neni vykonavana separatné v oddélenych
funkénich jednotkach, ale naopak jimi ,,protéka“. Pri procesnim pristupu k ri-
zeni dochazi ke zlepseni obvykle formou optimalizace a zjednoduseni celého
toku prace. Zatimco jsou organizacni jednotky zndmé a presné definované,
procesy a jejich pribéh pri vyuziti funkéniho pristupu zmapovany a defino-
vany nejsou. Toto prakticky znamena, ze procesy v organizaci odpovidaji jejim
prirozenym c¢innostem, ale jsou casto rozdrobeny a zamlzeny organizac¢nimi
strukturami. Pracovnici uvazuji o jednotlivych ¢innostech a ne o procesu jako
celku. Procesy také zustavaji nefizeny, jelikoz manazefi jsou povéreni vedenim
utvart nebo pracovnich jednotek, ale zddny z nich nemé zodpovédnost za cely
tikol, tj. proces. [[12]

Na obrazku miuzeme vidét rozdéleni na procesni fizeni a funkéni fizeni
podniku. Jak je vidét, organizace je rozdélena hierarchicky a ve funkénim
Fizeni se soustredi kazdd organizacni jednotka na svij tkol, bez ohledu na
ostatni jednotky. Nedivaji se na proces jako na celek, ale sleduji napriklad
pouze svoji ¢ast procesu, kterou maji na starosti. Odpovédnosti vedou shora
dolu a celkovy proces nemd svého vlastnika, ktery by za vysledek (produkt) a
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2.4. Rizeni podniku

cestu k nému mél zodpovédnost.

Naproti tomu je z obrazku vidét, ze procesni Tizeni a samotny proces
je rozdélen horizontalné, napti¢ organizaci a jednotlivé tikony jsou provadény
s ohledem na celkovy proces a kazdy pracovnik ma zodpovédnost za svoji ¢ast
procesu.

V tabulce @ jsou vidét rozdily pristupu v takovych organizacich. Celkové
je patrné, ze v kazdé ze sedmi dimenzi jsou uvedeny charakteristiky obou
srovnavanych typt organizace.
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2. PROCESY A PROCESNI RiZENI

vybirdni mezi ,hvézdami*
v hierarchické strukture

e Vedouci pracovnici na-
stavuji agendu

e Vedouci pracovnici vy-
volavaji zmény

Tradi¢ni organizace Procesné ftizenda organi-
zace
Organizacni  Hierarchické struktura e Necentricka, sifova
struktura o Piikaz a kontrola (rozdél | struktura
a panuj) ePruznd a meénitelnd
struktura
Veleni e Zaméreno donvnitt e Zamétené interné i ex-
e Top-down na zakladé hi- | terné
erarchie « Distribuované
Vidcovstvi e Vedouci pracovnici jsou | e Vedoucim je kdokoliv,

podle aktualni
procesu

» Vedouci
vytvareji
tspéch

e Vedouci pracovnici vy-
tvareji kapacity pro zménu

potteby

pracovnici
prostiedi pro

Lidé a kultura

e Dlouhodobé
vani

e Vertikalni rozhodovani

e Odménovani jednotlive
a malych tymi

odméno-

e Vlastnim svou vlastni
kariéru*

e Pravomoci jsou delego-
vany

e Ocekavana spoluprace je
nasledné odmeénovana

soucasné mezery
e Spojovani se vzdalenymi
partnery

Zmalosti e Zamérené mna vnitfni | e Zamérené na zakazniky
procesy e Institucionalni vlastnost
e Individudlnimi vlast- | organizace
nostmi pracovniki
Soudrznost o ,Natvrdo“ zadratovana | e Vize organizace vlozené
v procesech do jednotlivci
e Interni dilezitost « Dopady promitnuty
mimo organizaci
Spojenectvi « Dopliuje/zvyraznuje e Vytvareni nové hodnoty

a vytésnovani slabych slu-
zeb

e Spojovani s konkurenty,
zékazniky a dodavateli

Tabulka 2.2: Rozdily mezi tradiénim (funkénim) fizenim a procesnim fizenim
organizace - upraveno dle [[13]
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KAPITOLA 3

Technologicka agentura Ceské
republiky

Technologickd agentura CR je organizaéni slozkou statu a byla zifzena v roce
2009 zakonem ¢. 130/2002 Sh. o podpore vyzkumu, experimentdlniho vyvoje
a inovaci. Programy Technologické agentury CR maji za cil zajistit podporu
vizkumu, vyvoje a inovaci. Technologickd agentura CR centralizuje statni
podporu aplikovaného vyzkumu a vyvoje, kterd byla do té doby roztristéna
mezi velky pocet poskytovateli. [14]

3.1 Popis organizace

Technologicka agentura byla zfizena zakonem ¢. 130/2002 a vykonava vsechny
¢innosti pro které byla ziizena. [[15] Technologickd agentura Ceské republiky
dle zdkona ¢. 130/2002 zabezpecuje:

e pripravu a realizaci programu aplikovaného vyzkumu, vyvoje a inovaci
vcetné programl pro potieby statni spravy;

e vybér ndvrha programovych projekta a jejich hodnoceni;
e poskytovani tcelové podpory na reSeni programovych projekti;

e kontrolu plnéni smluv o poskytnuti podpory nebo rozhodnuti o poskyt-
nuti podpory a Cerpani ucelové podpory;

e hodnoceni a kontrolu prubéhu feseni programovych projekti, jejich cili
a kontrolu vysledkii dosazenych programovymi projekty;

e zpracovani ndvrhu vydaji Technologické agentury CR a zprav o jeji ¢in-
nosti;
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3. TECHNOLOGICKA AGENTURA CESKE REPUBLIKY

e poradenstvi resitelim projekti a uzivatelim vysledku aplikovaného vy-
zkumu, vyvoje a inovaci;

e podporu komunikace mezi vyzkumnymi organizacemi a soukromym sek-
torem a podilové financovani programovych projekti;

e jednani s pfislusnymi organy Ceské republiky nebo Evropské unie o slu-
¢itelnosti poskytovani podpory se soucasnym trhem;

e spolupraci s obdobnymi zahrani¢nimi agenturami.

[14]

3.1.1 Organiza¢ni struktura TA CR

Technologické agentura CR je zfizen4 statem a je v ¢ele zastoupena piedsedou.
Dalsimi tfednimi organy jsou vyzkumné a kontrolni rada. Organizacni a ad-
ministrativni ¢innost TA CR zajistuje Kancelai TA CR. Podrobn4 organizacni
struktura je vyobrazena schématem na obrazku @ [16]

3.1.1.1 Vyzkumna rada

Vyzkumné rada predevsim uréuje smérovani TA CR. Vytvaii strategické plany
na nasledujici obdobi, zaméreni nové pripravovanych programi. Navrhuje no-
minace do poradnich organit TA CR a vyhodnocuje vysledky programi, jez
TA CR realizuje. [16]

3.1.1.2 Kontrolni rada

Kontrolni rada zejména kontroluje rozdélovani finanénich prostiedki TA CR.
Kontrolni rada projednava stiznosti a predklada stanoviska a doporuceni pred-
sednictvu. [16]

3.1.1.3 Predsednictvo

Piedsednictvo TA CR je vykonnym organem agentury. Vénuje se strategic-
kym ¢innostem, které plynou z vyzkumné rady. Taktéz se vénuje doporucenim
a podnéttm, které plynou z kontrolni rady a vykonava operativni ¢innosti vy-
plyvajici z chodu Kancelafe TA CR. Vykonava taktéz tikoly dané usnesenim
vlady. [16]
3.1.1.4 Kancelir TA CR
Kancelaf TA CR se déli na:

1. Sekce kabinetu,

2. Sekce rozvoje a Tizeni programu,
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3.2. Technologicka agentura Ceské republiky jako procesné Fizend organizace

w

. Sekce implementace program,

S

. Sekce provozni
5. Sekce realizace resortnich potreb,
6. Sekce projektové podpory.

[16]

3.1.2 Programy TA CR

Technologické agentura Ceské republiky vytvaii jednotlivé programy a urcuje
jejich zaméfeni. Tato zaméfeni vytvaif Vizkumna rada TA CR a provozné jsou
realizovany Kancelaif TA CR. Pro kazdy program jsou definoviny parametry,
které musi jednotlivé projekty programu splnovat. Mezi tyto parametry patii
napriklad:

¢ doba trvani programu,

e doba trvani projektu,

e maximéalni intenzita podpory poskytovand statem,
e typy uchazeci o podporu atd.

Jednotlivé programy TA CR jsou pojmenovavany podle fecké abecedy a
mezi programy patii i takové, které poskytuji spolupraci se zahrani¢nimi re-
sorty a podporuji mezindrodni vyzkum a vyvoj. [L6]

3.2 Technologicki agentura Ceské republiky jako

procesné rizena organizace

Technologické agentura Ceské republiky mé dle zdkona ¢. 130/2002 Sb. jasné
danou organizacni strukturu. Struktura je hierarchickd a pevna a rozdéleni

podle zakona je vidét na obrazku a . Kancelai TA CR se déle déli na
mensi celky, jak je vidét na obrazku B.2. Kazdé sekce ma svoje poslani a jasny
cil.

Toto rozdéleni vede ke klasickému funkénimu fizeni, kde je vertikalni roz-
déleni vztahtl mezi nadiizenym a podifzenym. Jiz od roku 2014 TA CR presla
na procesni rizeni, kde se zodpovédnosti a data vztahuji k procesu podle ka-
pitoly .

Pokud se zohledni specifické potreby a pozadavky verejné spravy mize toto
Tizeni segmentu vefejné spravy také vyrazné prospét. Metodiku procesniho
Fizeni je nutné pro potieby verejné spravy upravit, zohlednit specifické potieby
uradu a dalsich instituci a také podminky, za nichz vedouci Uradu a jinych
organizaci svou funkei vykonévaji. [17]
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REPUBLIKY

Technologicka
agentura CR

Povérenec pro

Predsednictvo

Vyzkumna rada

Kontrolni rada

ochranu =
Tn iRy i TA CR TA CR TA CR
+ | [+ [+
KancelaF TA CR
—
Obrazek 3.1: Organizacni struktura [[18]
Kanceldf TA CR
Sekce 0
Sekce Kabinetu

Sekee | Sekce I Sekee Il Sekce IV Sekce V
Sekce rozvoje a Sekce implementace e Sekce realizace Sekce projektove

fizeni programu programa P resortnich potfeb podpory

Obrézek 3.2: Organiza¢ni struktura - Kancelatr TA CR [1§]

3.2.1 Procesni model a procesy Technologické agentury CR

TA CR disponuje komplexnim procesnim modelem, ktery poskytuje zdkladni
definici workflow jednotlivych procest agentury a dokument, resp. formulaia
predstavujici klicové produkty realiza¢nich procest. Zakladni konstrukt work-
flow se promitd do konfigurace a nastaveni postupt/formulait/funkcionalit
podpurného informac¢niho systému ISTA. [19]

TA CR pro modelovani procesti pouziva modelovaci a analyticky néstroj
ARPO BPMN++ Modeler a derivat modelovaci notace ARIS Method. V pro-
cesnim modelu TA CR jsou zastoupeny nésledujici typy modeli:

e Vrcholova procesni mapa (1. tiroven),

e Diagram struktury procesu - VAC,

e Diagram aktivit - rozsiteny EPC,

e Diagram alokace procesu - SIPOC,

e Model informac¢nich systéma,
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3.2. Technologicka agentura Ceské republiky jako procesné Fizend organizace

e Model organizacni struktury,
e Model struktury informaci.

Technologické agentura CR je procesné fizenou organizaci. Procesni model
TA CR poskytuje strukturovany pohled na kli¢ové procesy, jejichz konstrukt
vychazi zejména z pozadavki zdkona ¢. 130/2002 Sb., o podpore vyzkumu
a vyvoje ve znéni pozdé&jsich pfedpisti. Procesni ramec TA CR je také za-
kladni definici pozadavki pro podptrné informac¢ni systémy ISTA a ISRB.
V procesnim modelu je evidovano celkem 18 rtizné rozsiahlych klicovych a 20
podpurnych procest, které se ddle rozpadaji do cca 800 samostatnych pro-
cesnich diagramii. Jednotlivé ¢innosti jsou kontextové svazany s procesnimi
rolemi a vstupy/vystupy ve formé formulaia. [20]

Procesni model TA CR obsahuje 4 vrstvy, jak je vidét na obrazku @,
které by dle [@] mély byt vzdy soucasti procesniho modelu. Ostatni vrstvy
lze dopracovat v ramci dalsiho rozvoje a upresnovani a precizovani obsahu
procesniho modelu.

PRUZKUMNIK PROCESU:
01. TA CR - procesni model (2020-04-21)

=€) Procesni model TA CR
*  00. Strategicka mapa

R W01. Vrcholova procesni mapa

) Q 02. Organizacni struktura

IE S EEEEERI T S EeE

-+

t'® 03. Informaéni systémy

+|__| 04. Regulatory procesu (interni a externi)

Obréazek 3.3: Vrstvy procesniho modelu [@]

Procesni model je neustale revidovan a upravovan tak, aby odpovidal ak-
tualnimu stavu zeni procestt v TA CR. Je rozdélen na 3 typy procesti - Fidici,
klicové a podpurné procesy, jak popisuje kapitola

3.2.1.1 Ridici procesy

Ridici procesy nevytvaieji hodnotu pro zédkaznika, ale jsou nastaveny tak, aby
vytvorily maximalné funkéni systém fizeni. Jsou to aktivity, které koordinuji,
tidi, organizuji a planuji vse ostatni. Slouzi k efektivnimu fungovani hlavnich
i podplrnych procesii a tim organizace jako celku.

Mezi tidici procesy v Technologické agenture patri, jak je na obrazku @:
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Ridici Ridici Ridici - Ridici -
S o MO3 Rizeni
% RISt el cnrake Molvmz_?‘r‘"ék internich MO5 Interni audit
i Fizeni rozpoctu projektd
‘é‘ i ) gl ol
Q
G Ridici - Ridici - Ridici - Ridici -
:g. MO06 Jednani = MO8 Stiznosti M09 Ridici
e predsednictva MO7 Rizeni rizik we vefeinych i II;'
TA CR soutéZich ontro
& H H kil

Obrézek 3.4: Procesni model TA CR - Ridic{ procesy [1§]

o Strategické fizeni,

« Rizeni rozpoétu,

e Rizen{ internich projekti,

o Interni audity,

 Jednéani predsednictva TA CR,
e Rizeni rizik,

e Stiznosti ve verejnych soutézich,

o Ridic{ kontrola.

3.2.1.2 Podpurné procesy

Cilem podptrnych procesu je zajistit chod klicovych neboli hlavnich procest
a zajistit chod organizace. Jejich jedinym tcelem je podpora hlavnich procest
a poskytuji produkty a sluzby zakaznikiim nebo klicovym procestm.

3.2.1.3 Klicové procesy

Klicové nebo také hlavni procesy jsou takové, které prispivaji k naplnéni
poslani organizace. Jedné se o hlavni agendu TA CR, uréenou zikonem ¢.
130/2002 Sb., o podpore vyzkumu a vyvoje z vefejnych prostiedki. Jak je
popsano na obrazku @, jsou zde uvedeny vsechny procesy, které se tykaji ve-
fejné soutéze a projektd, kterym TA CR poskytuje finanéni podporu, pokud
jsou schvaleny a vybrany pro podporu. Mezi klicové procesy patfi, mimo ty,
které jsou uvedeny na obrizku @I,)i:

e Rizeni programi,

e Spréava hodnotitelt,
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508 Rizeni zmé&n a
incidentd
provoznich IS

515 Schvalovani
vysledku vav
druhu N

505 Podatelna a
spisova sluzba

504 Poptavkové

Fizeni a zadavani

vefejnych
zakazek

Podpdrné procesy

513 Sprava
a udrzba
majetku TA CR

511 Statni
zavérecny ucet

510 Ekonomické
procesy

509 Sprava a
Fizeni ICT

= H H E3

Obrézek 3.5: Procesni model TA CR - Podptirné procesy [1§]

e Zajisténi hodnoceni navrht projektt a projektt v realizaci,

e Helpdesk pro uchazece a ptijemce podpory.

3.3 Systém ISTA

Pro uvedeni do kontextu je diilezité zminit, Ze Technologické agentura Ceské
republiky provozuje informaéni systém ISTA, ktery byl pro TA CR vytvoien
firmou AHASWARE s.r.o. [22]

Informaéni systém ISTA podporuje nékteré z kli¢ovych procest TA CR.
Prostrednictvim systému ISTA se mimo jiné prijimaji navrhy projekti, po-
déavaji zpravy z prubéhu projektu, uzaviraji smlouvy s hodnotiteli projekti.
Vsechny tyto akce jsou popsané v procesnim modelu a systém je infrastruktu-
rou realného systému organizace. Pouze informacni systém integrovany pro-
stfednictvim jednotného modelu podnikovych procesti muze byt dostatecnou
informacni infrastrukturou procesné rizené firmy na vsechny jeji pozadavky
na pruznost chovani. [3]

Podnikové procesy se tedy zabyvaji fungovanim organizace a informacni
systém poskytuje pouze infrastrukturu pro integraci procesniho fizeni. Au-
tomatizace procesu v systému nezarucuje flexibilitu a zakotveni procesu do
informac¢niho systému naopak flexibilitu procesu snizuje. [3]
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Obrazek 3.6: Procesni model TA CR - Kli¢ové procesy [@]
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KAPITOLA 4

Metodika, notace modelovani
procesti a nastroje pro
modelovani

Prace obsahuje analyzu a navrh procestt Technologické agentury CR, je nutné
se tedy zabyvat nastroji a notacemi modelovani procest. Technologickd agen-
tura pouziva pro modelovani procesii nastroj ARPO SW a jiz existuje procesni
model TA CR, ve kterém je evidovano 18 riizné rozsahlych klicovych a 20 pod-
purnych procesi, které se déle rozpadaji do cca 800 samostatnych procesnich
diagramu. [20]

V procesnim modelu TA CR je pouzita metodika ARIS a néstroj ARPO
SW. Tato metodika i tento néstroj jsou déale vyuzity v dalsi praci a v modelo-
véani procestl. Je nezbytné je popsat a pro TA CR je esencialni vyuziti tohoto
nastroje a metodiky.

4.1 Nalezitosti modelovani

Zakladnimi prvky v modelovani procesi jsou:
e proces,
e ¢innost,
e podnét,
e vazba—névaznost.

Proces je vzdy modelovan jako posloupnost vzajemné navazujicich ¢innosti.
Cinnosti mohou nebo nemusi byt popsény jako proces. Zévisi to na pouzi-
tém nastroji, stylu autora, omezeni velikosti, tedy nezavisi na obsahu procesu
samotného. [3]

21
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Jednotlivé ¢innosti jsou na sebe navazany a tvori strukturu. Navaznosti
jsou tvoreny pomoci vazeb. Vazbami jsou definovana riizna usporadani v pro-
cesu. Vazby se mohou kiizit a jsou definovany zakladni typy - ARIS je nazyva
logickymi operandy. [H]

4.2 Metodika ARIS

Metodika ARIS byla vyvinuta prof. Dr. Augustem-Wilhelmem Scheerem. Tato
metodika nedefinuje zadny presny postup, ale poskytuje radu pohledi k mode-
lovani jednotlivych aspektii organizace, véetné procesti, aby mohl byt vytvoren

navrh a analyza systému podniku. [3]
Metodika ARIS poskytuje pét zékladnich pohledii na podnik (viz obr @)

1. Organizac¢ni pohled - popisuje pracovniky, organizacni jednotky a vztah
mezi nimi;

2. Datovy pohled - je tvoren stavy a udalostmi, stavy jsou ménény uda-
lostmi;

3. Funkéni pohled - funkce systému a jejich vzajemné vztahy;

4. Procesni pohled - zachycuje vztahy mezi jednotlivymi pohledy skrz pod-
nikové procesy, které jsou centralni integrujici prvek podniku;

5. Vykonovy pohled - néstroj realizace prubézného zlepsovani procesu.

organizace

)

data procesy funkce

il

vykon

|

Obrézek 4.1: Pét zékladnich pohledi ARIS [3]
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4.2. Metodika ARIS

4.2.1 Modelovani procesi pomoci metody ARIS

Zékladem vSech modeli jsou procesni modely. Procesni model je soustavou
vSech modelt a obsahuje tirovné:

e prehledova troven - hlavni proud a vzajemné navaznosti procesii na sebe;
e Uroven procesu - kontext vSech procesti v souvislosti s objekty;

e Uroven podprocesu - zdakladni fazeni podprocest, do nichZ se proces roz-
klada;

e Uroven c¢innosti - detailné modelovany procesy jako struktura éinnosti,
stavil a souvisejicich objektt a aspektii.

K modelovani procesti metodou ARIS se pouzivaji nasledujici specializo-
vané diagramy:

o diagram Value Added Chain (VAC) pro prehledovou troven a fazeni
procesu (viz ptiklad na obrazku §.2);

e diagram hierarchické struktury procesti pro prehledovou trovern;
e diagram procesu EPC pro kontextovou droven popisu;
o diagram eEPC pro troven ¢innosti (viz obrazek @),

e doplnkovy diagram ERM pro popis struktury informaci.

Predpis: SME-06 Pfedpis: SME-34

Predpis: SME-11

R04 Hodnoceni navrhi
projektd podanych do
vefejné soutéze

RO1 P¥iprava a
vyhlageni vefejné
soutéZe

RO2 PEijimani
navrhid projektd
do vefFejné soutéze

Piedpis: SME-10

RO3 Zruseni vefFejné
soutéze

Obrazek 4.2: Priklad VAC diagramu [1§]

K popisu procesu pouziva metoda ARIS zakladni komponenty:
o udélost (event),

o funkce (function),
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o data (data),
o zaméstnanec (employee),
o organiza¢ni jednotka (organizational unit),

o produkt/sluzba (product/service).

Start

Ma probéhnout
pravidelné
jednani zménové
komise

Intranet -
Stieda 16:00
Zapisy z porad
sekéich Fediteld
01 h
| ——
Kontrola zdpisu z
ManaZer zmén porady sekcnich
Fediteld
Podnét zmény k
projednani CAB
e TR

F Porada SR
uloZila podnét k
projednani CAB

Podnét zmény k
projednani CAB

Obrazek 4.3: Piiklad eEPC diagramu [L8]

Modelovani a skldadani vysledného procesu se ridi nasledovné:
1. udalosti spoustéji akce, funkce generuji udalosti;

data jsou zpracovavana ve funkcich;

zameéstnanci jsou odpovédni za funkce;

zameéstnanci nalezi do organizac¢nich jednotek;

cro W

funkce tvori vystupy a zpracovavaji vstupy.

Modely procesu popisuji casové logicky vztah funkci a obsahuji zejména
tyto prvky: udélosti, funkce, logické operatory (OR, XOR, AND apod.). Udéa-
lost popisuje vznikly stav objektu organizace, ktery dale ovliviiuje nebo ridi
prubéh podnikového procesu organizace. [3]
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4.3. SW ARPO

4.2.2 Procesni landscape

Procesni landscape slouzi k urceni procest, které jsou zapojeny do tvoreni
hodnot pro zakazniky. Jsou to procesy, které jsou spolu spojené a urcitym
zptisobem spolu souvisi. V procesnim landscape mize byt vytvorena hierar-
chie, kterd urcuje dalsi rozdéleni procesti na mensi ¢asti.

Procesni landscape umoznuje urcit procesy, které vytvari pro zakaznika
hodnotu a umoznuje urcit jejich zavislosti. [23]

4.2.3 Shrnuti ARIS

Metoda ARIS je velmi ambiciézni, jelikoz se snazi o zachyceni vSech aspekti
procesu modelem. Poskytuje nejen pohled na proces, ale i jeho kontextové
zarazeni a jednotlivé pohledy jsou vzajemné diimyslné propojeny.

ARIS patii dlouhodobé k nejvyznamnéjsim hra¢tm na poli modelovani a
tizeni podnikovych procesti, a to také diky propracovanosti svého metodic-
kého zakladu. [B] ARIS mé dlouhodobou a kvalitativné silnou vazbu na praxi.
Procesy podle ARIS nelze popisovat izolované, naopak vytvari slozité vrstvy
a vazby.

4.3 SW ARPO

SW ARPO je CASE néstroj s centralnim repository, ktery je vyvijen od roku
2006 spolecnosti KLUG Solutions. Odvétvi CASE néastroju se rozviji v sou-
ladu s potfebami procesné fizenych organizaci. Procesy se stavaji explicitnimi
a nejsou zavislé na informacnich systémech, které procesy pouze podporuji.
ARPO (Advanced Repository of Process Oriented information) umoziuje mo-
delovat procesy organizace s vyuzitim fady notaci. Je v ném umoznéno vytva-
fet kontextové vazby podnikovych procest na jejich okoli, analyzovat procesy,
vytvaret sestavy reportu a publikovat model do nejruznéjsich formata. [21]

4.3.1 Pouzité modely

V této kapitole budou popsany dva modely, které budou pouzity v nasleduji-
cich ¢astech prace. . Témito modely jsou eEPC (extended Event-drive Process
Chain) a VAC (Value Added Chain). V nésledujicich kapitolach je popséno,
k ¢emu jednotlivé modely slouzi a jaké typy objektt se v tomto modelu pou-
zivaji.

4.3.1.1 Model VAC

Diagram struktury procest - VAC se obvykle vyuziva k zaznamendani struktury
subprocest nebo k detailni analyze jednoho procesu. K jednotlivym subpro-
cesim mohou byt navizény dalsi modely (v této praci bude vyuzivin eEPC
diagram). Analyza nahliZi na proces jako na hodnotovy fetézec, nikoliv pouze
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jako na objekt. Predmétem zajmu je zde vzdy jediny proces. Cilem dekompo-
zice procesu je objevit vSechny subprocesy a zaradit je do hodnotového fetézce
podle jejich vzajemného usporadéani. [21]

Konstrukce procesniho diagramu VAC nahlizi na strukturu jednoho kon-
krétniho procesu a v modelu jsou pouzity urcité typy objektti. Jsou zde uve-
deny ty objekty, které jsou pouzity ve VAC modelech této prace.

Plavecka draha

Plavecké drahy se pouzivaji ke kategorizaci a organizaci aktivit na zakladé
organizacnich jednotek nebo procesnich roli. V pripadé procesniho diagramu
VAC jsou plavecké drahy obvykle vyuzivany k zachyceni struktury subprocest
jdoucich napri¢ organizacni strukturou.

Plavecka drdaha
horizontalni

Obrazek 4.4: VAC - Plaveckd draha [21]

Proces

V procesnim modelu VAC je jeden dil¢i subproces predstavovan objektem. Vy-
chozi filtr metody modelovani umoznuje objekt dale hierarchizovat na modely
typt VAC, eEPC, BPMN a STPOC.

Proces

Obrazek 4.5: VAC - Proces [21]

4.3.1.2 Model eEPC

Uéelem tohoto modelu je zachytit pribéh procesu v celé jeho §iFi. Rozsffeny
EPC predstavuje nejkomplexnéjsi definici podnikového procesu. Takto detailni
model mize byt na druhou stranu kontraproduktivni, nebot se uzivatel, s ohle-
dem na velky pocet objektil, muze v rozsahlém modelu ztratit. Model eEPC
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popisuje dynamickou stranku jediného (sub)procesu a tvori postup pro vyko-
navatele procest.

Objekty, které jsou zde uvedené jsou pouzité v samotnych modelech v dalsi
¢asti prace.

Aktivita

Aktivita je zakladnim stavebnim kamenem eEPC diagramu a vyjadiuje, co
méa byt v rdmci toku procesu vykonano. Jednd se o nejobecnéjsi zapis kroku
procesu.

Aktivita

Obrézek 4.6: ¢éEPC - Aktivita [21]

Udalost

Udélost popisuje stav pred nebo po vykonani aktivity. Mezi aktivitou a uda-
losti je vazba typu ,vytvari“. Udalost je vystupem aktivity a vstupni pod-
minkou nésledujici aktivity. Udalost je spojena aktivacni vazbou na aktivitu.
V modelovaci notaci ARPO se rozlisuji t¥i typy udalosti:

e spoustéci,
e stavové a
e koncové.

Kazdy proces v eEPC musi za¢inat a koncit udalosti.

Obrézek 4.7: ¢EPC - Udalost [21]

Logické operandy AND, OR, XOR
Logické spojky maji v popisu procesu dvoji vyznam. Mohou rozdélovat nebo
spojovat tok ¢innosti. V prvnim piipadé ma spojka jeden vstup a minimélné
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dva vystupy. V druhém ptipadé méa spojka nejméné 2 vstupy a pravé jeden
vystup.

AND-split mé pravé jeden vstup a minimélné dva vystupy a rozdéluje
tok procesu na paralelné probihajici cesty. AND-join tyto rozdélené cesty zase

O

Obrazek 4.8: eEPC - Logicky operand AND [@]

spojuje v jednu.

OR-split rozpojuje tok procesu do jedné z moznych cest. Cesty mohou byt
vybrany vSechny a OR-join tyto cesty opét spojuje v jednu.

O

Obrazek 4.9: eEPC - Logicky operand OR [@]

XOR-split rozpojuje tok procesu do jedné z moznych cest a analogicky
XOR-join tyto vzajemné se vylucujici prvky spojuje zpét do jednoho toku.

&

Obrézek 4.10: eEPC - Logicky operand XOR [@]

Procesni role

Procesni role je charakterizovana schopnosti porozuméni ¢asti procesu a jeho
vykonavani. V diagramu eEPC se pouzivd k zaznamenani odpovédnosti za
realizaci kroku procesu, pripadné popisu dalsich logickych vazeb aktivity.

Procesni
role

Obrézek 4.11: eEPC - Procesni role [@]
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Dokument
Objekt, ktery lze vyuzit k zaznamendni elektronickych/fyzickych dokumentu
a dalsich entit v podobé vstupt/vystupi. Slouzi k zachyceni kontextové vazby.

Dokument

Obréazek 4.12: eEPC - Dokument [@]

Informacéni systém
K zaznamendani aplika¢niho pokryti popisovaného kroku procesu muze byt
pouzit objekt Informacni systém.

Informacni
systém

Obrazek 4.13: eEPC - Informacni systém [@]

Software
Slouzi k zachyceni kontextové vazby, aktivity jsou podporovany konkrétni
aplikaci.

Obrazek 4.14: eEPC - Software [21]

29



4. METODIKA, NOTACE MODELOVANI PROCESU A NASTROJE PRO
MODELOVANI

Rozhrani procesu
Tvori prechodové spojky mezi jednotlivymi procesy a je dilezitou vlastnosti
procesniho modelu. V idedlnim svété jsou rozhrani procesii popisovana pomoci

SLA.

Rozhrani
procesu

v

Obrézek 4.15: eEPC - Rozhrani procesu [@]
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KAPITOLA 5

Regulatorni pozadavky

Technologické agentura Ceské republiky se jako kazda jind organizace musi
i1dit legislativou CR a nesmi tedy porusovat zikon. V této kapitole budou
uvedeny zakony a jejich dopad pro TA CR. Legislativa a zikony, které se
piimo tykaji TA CR byly konzultovany s pravnim oddélenim, a zakony, které
se tykaji bezpecnosti informaci byly konzultovany s bezpecnostnim reditelem
TA CR.

Zakony vytvaieji hranice, které TA CR musi dodrzovat a v dalsich kapito-
lach této prace jsou popsany postupy a opatieni, kterd s témito zdkony nesmi
byt v rozporu.

Pozadavky, které jsou uvedeny Zdkonem ¢. 181/2004 Sb., o kybernetické
bezpeénosti a Vyhlaskou ¢. 82/2018 Sb., o kybernetické bezpecnosti musi byt
naplnény a jsou shrnuty v této kapitole.

Jelikoz se tato prace zabyva procesnim fizenim a Gpravou procesu s ohle-
dem na bezpecnost informaci, byly vybrany tyto zdkony, kterymi je nezbytné
nutné se zabyvat pri nastavovani procesu a bezpec¢nosti informaci:

o Narizeni Evropského parlamentu a Rady (EU) 2016/679. - General Data
Protection Regulation (GDPR);

— Zékon ¢. 110/2019 Sb. - Zakon o zpracovani osobnich tdaju.

o Zakon ¢. 130/2002 Sb. - Zakon o podpofe vyzkumu a vyvoje z vefejnych
prostiredk;

o Zakon ¢. 134/2002 Sb. - Zakon o zadavani vefejnych zakéazek;
o Zakon ¢. 159/2006 Sb. - Zakon o stfetu zajmu;
o Zdakon ¢. 181/2014 Sb. - Zakon o kybernetické bezpec¢nosti;
— Vyhldska ¢. 82/2018 Sb. - Vyhlaska o kybernetické bezpeénosti.

o Zakon ¢. 219/2000 Sb. - Zakon o majetku Ceské republiky;
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5. REGULATORNI POZADAVKY

o Zdakon ¢. 300/2008 Sb. - Zakon o elektronickych tkonech a autorizované
konverzi dokumenti;

5.1 Narizeni Evropského parlamentu a Rady (EU)
2016/679. - General Data Protection
Regulation GDPR

Nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 o ochrané fyzic-
kych osob v souvislosti se zpracovianim osobnich tdaji a o volném pohybu
téchto idaji a o zruseni smérnice 95/46/ES neboli zkracené GDPR predsta-
vuje pravni ochranu obcani proti neopravnénému zachéazeni s jejich daty a
osobnimi udaji. [24]

5.1.1 Spravce osobnich tdaja

Spravce urcuje ucely a prostredky zpracovani osobnich udaju a za zpracovani
primarné odpovidéd. Spravce zpracovava osobni udaje pro tucely vyplyvajici
z jeho Cinnosti. [24]

5.1.2 Zpracovatel osobnich tidaji

Zpracovatel je povéren spravcem, aby pro néj provadél s osobnimi idaji zpra-
covatelské operace. Zpracovatel se od spravce lisi, ze s idaji provadi jen takové
operace, kterymi jej spravce poveril. [24]

5.1.3 Zpracovani udajua a souvisejici ¢asti narizeni

Osobni idaje, i kdyz jsou dobrovolné subjektem zvetfejnéné, nelze zpracovavat.
Vefejnost tdaju nikdy neznamend, ze je mozné tyto tdaje dédle bezmezné
zpracovavat. [24]

Subjekty maji pravo byt zapomenuty, tedy pravo na vymaz z databaze
spravce, pokud je splnéna alespon jedna z nasledujicich podminek:

e osobni tdaje nejsou jiz potfebné pro ucely, pro které byly shromazdény;

o subjekt idaji odvola souhlas se zpracovanim a neexistuje dalsi duvod
pro zpracovani;

e subjekt vznese namitku proti zpracovani a neexistuji jiné prevladajici
opravnéné divody pro zpracovani;

e protipravni zpracovani idaji.
24]
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Data Protection Regulation GDPR

Spravce musi byt schopen dolozit, Ze zpracovani osobnich tdaji je v sou-
ladu s Obecnym narizenim. Kazdy spravce je tak povinen prijmout adekvatni
bezpecnostni opatieni.

5.1.4 Priprava na GDPR

Narizeni GDPR se tyka kazdého, kdo zpracovava v jakékoliv formé osobni data
subjektti tidajt. Nerozlisuji se nosice, na kterych jsou data ulozena. GDPR se
vztahuje jak na elektronické, tak na fyzické nosice dat.

Pri zavadéni opattfeni se musi spravce zamyslet nad nasledujicimi body a
zavést takova opatfeni, aby splnoval pozadavky nasledujicich bodi:

o spravedlivé ziskani souhlasu se zpracovanim osobnich tdaju;
o specifikace ucelu;

e pouzivani a zvéfejnovani informaci;

e bezpecnost;

e primérenost, relevantnost a nezbytny obsah;

e presnost a aktudlnost;

¢ doba uchovavani;

e pravo na pristup;

e registrace;

e Skoleni a vzdélavani;

e koordinace a shoda;

5.1.5 Zasady a principy GDPR

Zéakladni principy GDPR jsou uvedeny v nasledujicich Sesti bodech:
o zakonnost, korektnost a transparentnost;
o Ucelové omezeni (omezeni tcelem);
o minimalizace daju (minimalizace dat);
e presnost;
o omezeni ulozeni (omezeni uchovavani);

 integrita a davérnost.
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5.1.6 Vztah GDPR a ISO normy 27001

Norma ISO 27001 je ramcovou normou pro ochranu a bezpec¢nost dat. GDPR
hovori o osobnich datech jako o kritické informaci a vsechny organizace maji
povinnost je chranit. ISO 27001 nepokryva vSechny pozadavky GDPR, nicméné
implementace normy ISO 27001 zahrnuje vétsinu pozadavkil vyplyvajicich
z GDPR. Néktera opatieni by ale méla byt upravena tak, aby obsahovala
osobni tdaje v ramci systému fizeni bezpecnosti informaci (ISMS). Imple-
mentace ISMS v souladu s normou ISO 27001 muze byt chipana jako jisty
krok vedouci k dosazeni souladu s GDPR. [24]

5.2 Zakon ¢. 110/2019 Sb., o zpracovani osobnich
udajt

V této kapitole jsou uvedeny informace dle [25].

Uéinnost{ tohoto zdkona od 24. 4. 2019 doslo ke zrugeni predeslého zikona
101/2000 Sb., o ochrané osobnich udaju. Adaptaénim zdkonem k GDPR se
rozumi pravé tento zakon vydany ceskymi zdkonodarci.

Tento zakon rozvadi nebo upresnuje jiz zavedend ustanoveni GDPR. Zako-
nodarce ale vyuzil i moznost odchylit se od GDPR a stanovuje urcité vyjimky.
Jednim z priklada je stanoveni hranice pro zpusobilost ditéte se zpracovanim
osobnich tdaju, kterd je stanovena na 15 let. [26, 27]

Zakon musi byt dodrzen v plné mifte, ale pro tcely zavadéni procesu s ohle-
které se nesmi zapomenout pri planovani a implementaci opatreni, ktera bu-
dou podporovat bezpec¢nost informaci.

Podle § 14 musi byt jmenovin povéfenec pro ochranu osobnich idaju.
Tento povérenec je v Technologické agentute jmenovan. Jeho funkce musi byt
specifikovana a musi byt urc¢eny jeho odpovédnosti a povinnosti.

Pokud jsou sbhirany data pro statistické tcely, musi byt, podle § 16, splnény
urc¢ité podminky, aby bylo zakonu vyhovéno. Je nutné, aby byly uchovavany
zdznamy o tom, kdo s daty pracuje. Pti praci s osobnimi tidaji pro statistické
ucely musi byt zavedena urcitd opatfeni s ohledem na povahu téchto dat.
Néktera z opatfeni mohou byt:

e pseudonymizace dat,

o Sifrovani dat,

e princip CIA,

e zvlastni omezeni prenosu dat do treti zemé atd.

Podle § 25 smi byt data, kterd umoznuji identifikaci osoby, uchovivana
pouze na dobu takovou, kterd je nezbytna k dosazeni ucelu jejich zpracovani.
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prostredkt

Tento el musi byt stanoven spravcem udajiu. § 32 Zakona pojednava o po-
vinnostech spravujicitho orgdnu o osobnich datech. M4 povinnost:

e chranit osobni udaje,

e omezit neprimérené zpracovani osobnich tdaju,

e nezverejnovat automaticky udaje,

e vést dokumentaci o opattrenich o ochrané osobnich udaja,
o vést prehledy, které obsahuji:

— nazev a kontaktni iidaje spréavce,

ucel zpracovani udaji,

— kategorie prijemc,

— prenos udaju do tietich zemi,

— lhity pro vymaz nebo prezkum potiebnosti idajt,

— obecny popis zabezpeceni tdaju.

Pokud spravujici organ provadi automatizované porizovani zdznami, musi
podle § 36 Zakona uchovavat zaznamy o vlozeni, ipravé, kombinovani, sdéleni
udaju apod. Tyto zdznamy musi uchovavat po dobu tri let.

Meél by byt posouzen vliv na ochranu osobnich udaju tak, jak uklada § 37
Zakona. Pokud nékteré udaje mohou vést k vysokému riziku neopravnéného
zédsahu do prav a svobod, musi spravujici orgdn vypracovat popis, jak bude
s idaji nalozeno. Musi se posoudit riziko a musi byt vypracovana opatfeni ke
zmenseni tohoto rizika.

Zékon stanovuje podle § 40 pozadavek na zabezpeceni osobnich tudaju.
Toto zabezpeceni zahrnuje omezeni pristupii, prenosu a zmény. Musi byt za-
jisténa obmnovitelnost osobnich idaji a bezpec¢nost a spolehlivost informac¢niho
systému. Pokud se vyskytnou chyby, musi byt hlaseny.

Pokud dojde k poruseni zabezpeceni osobnich udaji, mél by se tento
fakt oznamovat Narodnimu uradu pro kybernetickou a informac¢ni bezpec-
nost podle § 41 Zakona. Toto plati, pokud je velké riziko zasahu do prav a
svobod subjektu tdaju.

5.3 Zakon ¢. 130/2002 Sb., o podpore vyzkumu a
vyvoje z verejnych prostredkil
V této kapitole jsou uvedeny informace dle [2§].

Zakonem o podpore vyzkumu a vyvoje z verejnych prostredki bylo usta-
novené zalozeni Technologické agentury Ceské republiky. Zakon se zabyva, jak
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uz z nazvu plyne, podporou vyzkumu z vefejnych prostredki. Jsou zde uve-
deny obecné informace, jak maji zadatelé o podporu zadat o finance a jakym
zpusobem musi byt vyhlasovany verejné soutéze o podporu. Z toho zakona
byly vybrany dutlezité paragrafy, které se dotykaji bezpecnosti informaci a
souvisi s procesnim ramcem organizace.

Poskytovani podpory nemtize byt dle § 7 poskytnuto osobé, ktera byla pra-
vomocné odsouzena pro trestny ¢in, jehoz skutkova podstata souvisi s predmeé-
tem jejiho podnikani, nebo pro trestny ¢in hospodarsky nebo trestny ¢in proti
majetku. Dale nesmi byt poskytnuta podpora podniku v obtizich. Nemize se
podporovat prijemce, kterému byl vystaven inkasni prikaz.

Dle § 12 muze byt podpora poskytnuta prijemci pouze na zakladé po-
skytnut{ pravdivych _informaci. § 12 souvisi s ochranou osobnich tdaji, jak je
uvedeno v kapitole p.1].

§ 13 uvadi pozadavky, které je nutné plnit. Tyto pozadavky souvisi s bez-
pecnosti informaci a procesy, jelikoz je nutné, aby data byla sbirana za tcelem
k tomu uréenému. TA CR m4 povinnost provadét kontrolu cili projektu. Po-
kud je trvani projektu, pro ktery se podpora zada, delsi nez 2 roky, je ulozena
povinnost tento projekt kontrolovat jesté jednou v prubéhu feseni projektu.
Je ulozena povinnost provadét kontrolu u piijemct nejméné u 5 % objemu po-
skytnuté podpory v daném roce. Projekt musi byt na zavér vyhodnocen. Musi
byt vyhodnoceno plnéni cili. Musi byt vyhodnocen vztah cili a vysledka a
tato skutecnost musi byt dale postoupena do Informacniho systému Vyzkumu,
Vyvoje a Inovaci (IS VaVai).

Dle § 24 muze byt zrusena vyhldsena verejna soutéz. Je tedy nutné z po-
hledu TA CR se na takovou skute¢nost pfipravit a fesit v rdmci procesniho
fizeni, jak se s takovou situaci vyporadat.

5.4 Zakon ¢. 181/2014 Sb., o kybernetické
bezpecnosti

Informace uvedené v této kapitole jsou dle [29].

Zakon o kybernetické bezpecnosti je jednim z hlavnich zakont, které musi
organizace Tesit, aby méla spravné vyresenou informac¢ni bezpecnost.

Dtilezité je urcit, do jaké kategorie spravce nebo poskytovatel sluzby spada,
od toho se déle odviji povinnosti uvedené v dalsich paragrafech. Jednotlivé
kategorie jsou uvedeny v § 3 Zakona. V tomto paragrafu se také pise, kterym
osobam se ukladaji povinnosti v oblasti kybernetické bezpecnosti.

Dle § 4 Zakona jsou subjekty povinny zavést a provadét bezpecnostni opat-
feni s ohledem na § 3. Musi zohlednovat bezpecnostni pozadavky ve smlouvach
s dodavateli. Pozadavkem zakona je zavést opatieni, kterd zohlednuji zajisténi
bezpecnosti sité komunikace, fizeni kontinuity ¢innosti, monitorovani, audity,
testovani a soulad s mezindrodnimi predpisy.
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Dle § 8 ma subjekt podle § 3 povinnost bezodkladné hlasit kybernetické in-
cidenty pifslusnému ufadu. Cinnost vladntho CERT, na ktery se kybernetické
incidenty hlési, zajistuje Narodni centrum kybernetické bezpecnosti (NCKB),
které je vykonnou sekci Narodniho tradu pro kybernetickou a informacni bez-
pecnost(NUKIB). [30]

Dle § 11 maji subjekty povinnost vytvaret opatfeni. Témito opatfenimi
se rozumi tkony, jichz je tfeba k ochrané informac¢nich systémi nebo sluzeb
a siti elektronickych komunikaci pred hrozbou v oblasti kybernetické bezpec-
nosti nebo pred kybernetickym bezpecnostnim incidentem anebo k feseni jiz
nastalého kybernetického bezpecnostniho incidentu.

Dle § 23 Ufad vykonavé kontrolu v oblasti kybernetické bezpe¢nosti. Pokud
existuje duvodné podezreni, Ze subjekt neplni svoje povinnosti stanovené timto
zékone, provede na néj Urad kontrolu.

Dle § 24 mize Ufad zakézat provoz systému subjektu, pokud se zjisti
pochybeni. Zékaz muze trvat po dobu, nez je problém opraven.

Zakon byl dale v roce 2018 rozsiten o vyhlasku ¢. 82/2018 Sb., o kyberne-
tické bezpecnosti.

5.4.1 Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti

Tato kapitola vychézi z [31].

Vyhlaska ¢. 82/2018 Sb. vyznamné ovliviiuje a rozsifuje povinnosti osob a
organu v nékterych oblastech kybernetické bezpecnosti.

Konkrétné se jedné o:

e obsah a strukturu bezpecnostni dokumentace;

e management rizik, véetné rizeni aktiv;

e obsah a rozsah bezpecnostnich opatfeni;

o management kybernetickych bezpecnostnich incidenti atd.

Vyhlaska o kybernetické bezpecnosti dle [32] byla uvadéna jako vychéze-
jici ze standardu ISO/IEC 27001. Toto tvrzeni je zavadéjici a je podstatny
rozdil mezi vyhlaskou a normou ISO. Norma ISO/IEC 27001 je univerzalni
a je aplikovatelnd na jakoukoliv organizaci. Dle [32] je rozdil v tom, Ze je na
organizaci samotné, jak opatfeni z normy ISO/IEC 27001 aplikuje, naproti
tomu vyhlaska neni obecnym doporucenim, ale zdvaznym predpisem, ktery
uklada, jak mé organizace prislusna aktiva chranit.

Pokud by autori Zakonu o kybernetické bezpecnosti ucinili ISO/IEC 27001
zdvaznou jejim uvedenim v zdkoné, mohli by zpusobit fadu problémt, které
vychazi z volnosti normy, nejednoznacnosti doporuceni a z autorskych prav a
nutnosti pofizeni normy. [32]
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Systém ISTA, ktery TACR spravuje a poskytuje jako sluzbu je systémem,
ktery v soucCasnosti neni kritickym informac¢nim systémem ani vyznamnym
informa¢nim systémem. [33] Informacni systém ISTA je veden jako ISVS. [34]

Do budoucna je ale mozné, ze s pribyvajicim poc¢tem poskytovanych sluzeb
a zvysujicim poc¢tem vedenych osob v systému ISTA bude tento systém jako
vyznamny informacni systém uvadén. Z hlediska legislativy je nutné pripravit
se na tuto skutecnost.

5.4.1.1 Pojmy k nasledujici kapitole

Information System Management System

ISMS neboli systém fizeni bezpecnosti informaci se sestava z politik, postupii,
smeérnic a prislusnych zdroji a ¢innosti, aby zajistila ochranu informacnich
aktiv. ISMS predstavuje systematicky pristup k ustaveni, implementaci, pro-
vozovani, monitorovani, prezkoumavéani, udrzovani a zlepSovani bezpecnosti
informaci organizace tak, aby byly dosazeny jeji cile. [35]

Princip CIA
Princip CIA je tvofen tfemi zékladnimi prvky:

« Confidentiality - Pouze autorizovani uzivatelé a autorizované procesy by
mély mit pristup k zobrazeni nebo tpravé dat;

o Integrity - Data by méla byt iplna a spravna. Musi byt zabranéna tmy-
slnd nebo neimyslnd manipulace s daty;

e Availability - Oprdavnéni lidé k manipulaci s daty by k nim méli mit
ptistup, kdy potrebuji.

Tyto tfi body tvori tzv. CIA triddu. Tento model mtize byt organizaci vyuzit
k bezpecné spraveé dat. [36]

Service Continuity Management

IT Service Continuity Management tidi rizika, kterd by mohla vazné ohro-
zit chod IT sluzeb. SCM zajistuje, aby poskytovatel sluzeb byl vzdy schopen
zajistit minimalni domluvenou droven sluzby snizovanim rizik hrozby a pla-
novanim obnoveni poskytovanych sluzeb, pokud sluzba vypadne. [37]

5.4.1.2 Pozadavky Vyhlasky & 82/2018 Sb.

Dle § 3 je nutné stanovit rozsah, jehoz se bezpecnost informaci tyka. Poté
se jednd o samotné zavedeni systému Fizeni bezpecénosti informaci (ISMS -
Information Security Management System).

§ 4 vyhlasky urcuje nutnost rizeni aktiv. Musi byt stanoveny metodiky,
které se tykaji rizeni aktiv. Na zdkladé principu CIA se musi urcit primarni
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aktiva. Jak se aktiva ohodnoti je uvedeno v ptiloze ¢. 1 vyhlasky. Déle je v §
4 uvedeno, jakym zplsobem se s aktivy naklada.

Podle § 5 vyhlasky je nutné fizenf rizik. Rizeni rizik musi mit stanovenou
metodiku, jakym zptisobem se rizika maji ¥idit. Musi byt identifikovany hrozby
a zranitelnosti. Rizika se musi pravidelné hodnotit, posuzovat a upravovat
dle pottfeb. Musi se zohlediiovat vyznamné zmény v systémech. Pokud riziko
nastane, musi se dokumentovat, jak k nému doslo a jak s nim dale nalozit.

Dle § 6 vyhlasky musi byt zajisténa organizacni bezpecnost. V organizaci
musi byt zajisténa komunikace povinnosti v souladu s bezpecnosti. Musi byt
zajisténa podpora ISMS a jeho neustaly rozvoj napii¢ celou organizaci.

§ 7 vyhlasky urcuje povinnost bezpecnostnich roli v organizaci. Jedna se
o manazera kybernetické bezpecnosti, architekta kybernetické bezpecnosti,
garanta aktiva a auditora kybernetické bezpecnosti. Zavedeni téchto roli v or-
ganizaci se 1idi dle § 6 vyhlasky odst. 3-7.

§ 8 urcuje povinnost Fidit dodavatele. Musi se stanovit vyznamni doda-
vatelé a musi byt vedena jejich evidence v ramci organizace. § 8 stanovuje
nutnost rizeni rizik spojenych s dodavateli, zavidéni bezpecnostnich opatfeni
a jejich kontrolu.

Dle § 9 musi byt pro lidské zdroje v organizaci vytvoreny plany rozvoje
bezpecnostniho povédomi. Taktéz musi byt zavedena pravidelna skoleni pro
vSechny osoby v organizaci. § 9 zahrnuje kontrolu dodrzovani bezpecnostni
politiky a urcuje pravidla pri jejim poruseni.

§ 10 vyhlasky urcuje povinnost fizeni provozu a komunikace. Jsou sta-
noveny pravidla pro zajisténi bezpecného provozu informacniho systému. Po-
vinna osoba tyto pravidla aktualizuje v souvislosti s planovanymi zménami.
Musi byt oddéleno testovaci, vyvojové a produkéni prostredi.

§ 11 stanovuje povinnost Fizeni bezpec¢nosti pro zmény. Zmény musi byt
prezkoumavany a dokumentovany. Musi byt dokumentovana rizika a dale pri-
padné aktualizovana bezpecnostni politika a dokumentace.

§ 12 zahrnuje pravidla pro Fizeni pristupu. P¥istupy musi byt fizeny na
zékladé politiky vedené organizaci. Rizeni p¥istupti zahrnuje:

e opatTeni pro pristup a ochranu udajt,

¢ identifikdtory a pristupova prava,

e opatTeni pro bezpecné pouzivani zarizeni,

e odebirani a pridélovani pristupovych opatreni atd.

Dle § 13 jsou fizena rizika, vyznamné zmény, vyvoj, udrzba. Je zde uve-
dena bezpecnost testovaciho prostredi a bezpecnost pouzitych dat. Musi byt
provadény bezpecénostni testy pred uvedenim zmény do produkéniho prostiedi.

§ 14 urcuje povinnost zaznamendvat bezpecnostni incidenty a udalosti.
Musi byt vytvoreny postupy pro vyhodnocovani udalosti a zvladani incident.
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Stejné tak musi byt vytvoreny postupy pro sbér, ziskani a uchovani dat o uda-
lostech. Taktéz musi byt zajisténo vytvareni opatieni na zakladé incidenti.

Dle § 15 musi byt zajistén Service Continuity Management (BCM). Musi
byt stanovena politika pro BCM, havarijni plany, testovani a analyza.

§ 16 urcuje povinnost provadéni auditu kybernetické bezpecnosti. Perioda
provadéni auditu se lisi dle rozdéleni podle § 3 Zakona ¢. 181/2014 Sh.

§ 17 stanovuje povinnost fyzické bezpecnosti, jez se tyka omezeni piistupu
do budovy a oblasti, ve kterych jsou uchovavany a zpracovavany informace.

Dle § 18 se musi zajistit bezpecnost komunikacnich siti v rdmci organizace.
Jsou zde uvedena pravidla pro zajisténi ochrany komunikacni sité.

§ 19 urcuje pravidla pro spravu a ovérovani identit. Zahrnuje ovérovani,
Fizeni poctu pristupt, odolnost proti odcizeni.

Dle § 20 povinna osoba iidi pristupova opravnéni do systému v centrali-
zovaném nastroji.

Musi byt vyuzivano nastroji pro automatickou ochranu stanic, telefont,
serveri, datovych ulozist apod. jak ukladd § 21. Tato ochrana je proti skodli-
vému kodu.

Dle § 22 musi byt zaznamenavany udalosti v informacnich systémech.
Jednd se o vsechny pristupy do systému, pripojeni novych zafizeni do komu-
nikacni sité, vSechny zmény provedené v informacnich systémech a uzivateld,
kteri tyto zmény provadi.

§ 23 udava povinnost detekce kybernetickych bezpecnostnich udalosti.
Zejména se jednd o ovérovani a kontrolu prenasenych dat a blokovani ne-
zaddouci komunikace.

Dle § 24 musi byt aplikace bezpecna. Pred uvedenim do provozu musi byt
provedeny penetrac¢ni testy. Aplikace musi byt zajiSténa pred neopravnénou
¢innosti a poptfenim provedenych ¢innosti.

§ 26 udava povinnost pouzivani aktualnich kryptografickych prostredki,
algoritmii a klict. Je zde uvedeno i pouzivani systému spravy klict a certifi-
katu.

§ 27 hovori o zajistovani trovné dostupnosti informaci, coz se tyka Service
availability managementu.

§ 29 udava, ze na poskytovatele digitalni sluzby podle § 3 pismena h)
Zakona ¢. 181/2014 Sb. se ustanoveni § 3 az § 28 vyhlasky nepouziji. Proto je
dilezité urcit, do jaké kategorie systém spada.

§ 30 stanovuje zavedeni bezpec¢nostni politiky a dokumentace. Tato musi
byt pravidelné prezkouméavana a aktualizovana. Politika musi byt komuniko-
vana, Iizena, chranéna a musi byt prehledna a tplna.

§ 31 hovoti o bezpec¢nostnim incidentu a o jeho kategorizaci.

Dle § 32 se musi bezpec¢nostni incidenty hlasit ndrodnimu CERT, jehoz ¢in-
nost zajistuje Narodni centrum kybernetické bezpecnosti (NCKB). [30] HI4-
seni bezpec¢nostniho incidentu musi mit nalezitosti, které specifikuje § 32.

V priloze Vyhldsky 82/2018 Sb. jsou uvedeny parametry nastaveni jednot-
livych paragrafu vyhlasky. Je zde uvedeno:
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e hodnoceni aktiv;

e hodnoceni rizik;

e zranitelnosti a hrozby;

e likvidace dat;

e obsah bezpecnostni politiky;
e bezpecnostni role;

e bezpecnostni opatieni pro smluvni vztahy s dodavateli.

5.5 Zakon &. 219/2000 Sb., o majetku Ceské
republiky

Tato kapitola vychézi z [3§].

Zakon o majetku Ceské republiky a jejim vystupovani v pravnich vztazich
ur¢uje, jak s majetkem CR nakladat. Jelikoz je Technologicks agentura Ceské
republiky organizacéni slozkou statu [[14] a aktivum je pojem, ktery oznacuje
majetek, je nutné se zabyvat bezpecnosti majetku. V zdkoné je uvedena po-
vinnost inventarizace majetku a jeho tucelné vyuzivani. Polozky majetku jsou
aktivy a je nutné s nimi naklddat jako s kazdym jinym aktivem.

5.6 Zakon ¢. 300/2008 Sb., o elektronickych
ukonech a autorizované konverzi dokumentu

Z&akon o elektronickych tikonech a autorizované konverzi dokumentu pojednava
zejména o zpiisobu vyuziti datovych schranek. V- TA CR jsou nékteré pravni
ukony kondny prostirednictvim datové schranky.

V ramci bezpecnosti § 8 pojednava o opravnénych osobach k pristupu
do datové schranky. Pokud hrozi nebezpeci zneuziti datové schranky, musi se
neprodlené uvédomit ministerstvo. Taktéz je se zde uvadi pokyny k vyuzivani
datové schranky. Ta se musi vyuzivat tak, aby neohrozovala informac¢ni systém
datovych schrének.

5.7 Shrnuti regulatornich pozadavku

Pri vytvareni a upravé procesi se musi nejprve oznacit pozadavky zakona,
které se daného procesu tykaji. Tyto pozadavky musi byt splnény a na tomto
zakladé se muze proces stavét. Vyhlaska o kybernetické bezpecnosti urcuje
jasné meze a jasnd pravidla, jak se maji pozadavky na kybernetickou bez-
pecnost splnit. Kazda organizace je ale jedinecna a neexistuje unifikovand
ykuchatrka®, jez by udavala jasny postup, jak dosdhnout souladu se zdkonem.
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Hlavni pilite, o které se opiram pri tvorbé a tpravé procesu v souvislosti
s bezpecnosti informaci jsou:

o Zakon ¢. 181/2014 Sb., o kybernetické bezpec¢nosti;
o Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecénosti;

« GDPR.
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KAPITOLA 6

Rizeni sluzeb informacnich
technologii a bezpecCnosti
informaci

Ve svété zcela zalozeném na informacnich technologiich je schopnost efektivné
dosahovat cilt zalozena na fungovani informacnich a komunikaé¢nich technolo-
gii a efektivnosti fizeni sluzeb informacnich technologii pti akceptovatelnych
nékladech a rychlosti zavddéni téchto sluzeb. [39]

Zaroven k Tizeni sluzeb informacnich technologii neodmyslitelné patii i bez-
pecnost informaci. Jelikoz jsou informac¢ni technologie pro vétsinu organizaci
naprosto neodmyslitelnou slozkou a informace a know-how byva v organizaci
tim nejcennéjsim, vybavuje se ndm pojem informacni bezpecnost. Chceme
mit informace, které potfebujeme, ve stavu, aby se s nimi dalo pracovat a
chranéné, aby se nedostaly k nékomu, kdo je nema vidét. [40, 41|

Dnes je k dispozici mnoho obrannych a ochrannych nastroji. Existuje rada
standardi, které se zabyvaji problematikou bezpec¢nosti informaci. K nejcas-
téjsim pric¢indm uniku dat patii lidsky faktor, tzn. ztrata pracovniho zarizeni
(telefony, pocitace), nedbalost, Spatné zachazeni se zafizeni, utoky pii home-
office atd. [42]

Aby se témto tnikum efektivné zabranilo, je mozné vytvorit si sadu pra-
videl, podle vlastniho uvazeni, a tyto pravidla dodrzovat. Lepsim fesenim je
ale nasledovat standardy, které vychéazeji z best-practices a tyto upravit a
aplikovat na svoji organizaci. [40]

Mezi tyto standary a best-practices patii i t¥i nasledujici. Jsou jimi ITIL
(IT Infrastructure Library), norma ISO/IEC 20000 a ISO/IEC 27000.
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6.1 ITIL

Sluzby se od rozvoje informacnich technologii stale vice rozviji a ITIL je nej-
rozsitenéjsim pristupem k IT Service Management (ITSM). ITIL poskytuje
ucelenou sadu osvédcenych postupt, které pochdazi jak od verejnosti, tak i z pri-
vatniho sektoru. [43]

ITIL se v praxi vyuziva pravé pro nastaveni a fizeni IT procesa. ITIL
je nékterymi nazyvan standard. ITIL neni standardem, ale frameworkem. [44]
Organizace nejsou povinny implementovat kazdy proces podle ITIL nebo ITIL
perfektné nasledovat. ITIL organizacim poskytuje pomoc pri implementaci
ITSM. [44]

Nynéjsi verze ITIL v4 je vylepsend verze ITIL v3 a obsahuje vylepsené
strategické elementy, které poskytuji lepsi soulad fizeni I'T sluzeb s pozadavky
byznysu. Procesy ITIL v3 jsou nyni v novéjsi verzi nazyvany praktikami. [45]

7 davodu pristupu pouze ke starsi verzi jsem se rozhodl pouzit ITIL v3.
ITIL v3 je stale popisovan jako relevantni a je vyzadovan globalné tisicovkami
provozovatel IT sluzeb. [45]

ITIL v3 zahrnuje pét klicovych knih, které pokryvaji vSechny faze zivotniho
cyklu IT sluzeb (viz obrazek f.1)):

o Strategie sluzeb (Service strategy),

e Provoz sluzeb (Service operation),

o Pfechod sluzeb (Service transition),

o Navrh sluzeb (Service design),

o Neustdlé zlepsovani sluzeb (Continual service improvement).

[46]

6.1.1 Service strategy (Strategie sluzeb)

Strategie sluzeb je prvnim krokem v cyklu sluzeb ITIL. Jak je vidét na obrazku
, Strategie sluzeb zaujima centralni poizici v zdkladnim schématu ITIL. [47]
Strategie sluzeb je plan, ktery je vytvoren organizaci, aby dosahla svych

cila. Zakladnim principem je urceni konkurence na trhu a zavedeni zakladnich

pravidel a postupt, jak poskytovat lepsi sluzby nez ostatni. Organizace musi

poskytovat zdkazniktim co nejlepsi hodnotu. [4§]

Strategie sluzeb se zabyva vécmi, které jsou zabjimavé pro CIO (Chief

Information Officer). Zaméruje se na:

e rozvoj trhu sluzeb,

o typy poskytovatela sluzeb,
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Meustalé zlepSovani

Continual Service
Improvement

Obrézek 6.1: Faze zivotniho cyklu IT sluzeb podle ITIL v3 [@]

« portfolio sluzeb,
o finance v fizeni sluzeb,
e vztahy s byznysem.

Strategie Tiké organizaci, jak se zamérit na organizaci z pohledu shora a jak
vnimat sluzby z pohledu nakladi, rizik a vykonnosti.
Strategie sluzeb ¥ika ,proc¢¥ ne ,jak*. [@]

6.1.2 Service operation (Provoz sluzeb)

Provoz sluzeb se série ITIL v3 poskytuje best-practices, jak udrzovat stabilitu
pti poskytovani IT sluzeb a jak dosdhnout pozadované irovné poskytovanych
sluzeb. Zakladnimi cili provozu sluzeb jsou:

e minimalizovat nedostupnost sluzeb pti kazododennich aktivitach;
e zajistit, ze sluzby jsou poskytovany podle sjednanych pravidel;

e prijmout opatieni a zavést best-practices, aby organizace neztracela na
uzavienych smlouvéach;

o redukovat incidenty a problémy organizace;

e podpora uzivatelim v uzivani sluzby.
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6.1.2.1 Procesy provozu sluzeb

Do procest provozu a sluzeb podle ITIL patii pét nasledujicich:

o Event Management (Spréava udalosti) - neustélé sledovani sluzeb, udé-
losti a navrhovéani kroku dalsitho postupu;

o Incident Management (Rizeni incidentil) - proces, ktery je odpovédny
za co nejrychlejsi obnoveni provozu IT sluzby;

o Request Fullfillment (Plnéni pozadavki) - proces, ktery je odpovédny
za potvrzovani a zpracovani pozadavki od zdkazniki;

« Problem Management (ReSeni problémi) - proces, ktery se zabyva na-
lezenim pric¢in problémii.

o Access Management (Rizeni pristupi) - proces, ktery slouzi k udéleni
opravnéni uzivatelim uzivat sluzbu.

6.1.2.2 Zodpovédnost funkénich skupin viuéi procesum

Zodpovédnosti za jednotlivé procesy provozu sluzeb jsou prifazovany dvéma
funkénim skupindm. Jednou z nich je Service Desk a druhou z nich je skupina
technické podpory, ktera zahrnuje technické, aplika¢ni a operativni fizeni.

Na obrazku @ je znazornéno, jaky proces patii do jaké funkéni skupiny,
aby mohl byt efektivné rizen.

Service Desk

Obréazek 6.2: Zodpovédnosti funkénich skupin za procesy provozu sluzeb [@]
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6.1.3 Service transition (P¥echod sluzeb)

Tato cast ITIL v3 poskytuje postupy a best-practices jak dorucit nové nebo
upravené sluzby pozadované byznysem, do zivého/produkéniho prostiedi. Pre-
chod sluzeb poskytuje typicky spise fizeni IT projektu, nez Business as Usual
(BAU).

Prechod sluzeb ridi prechod novych nebo zménénych sluzeb z faze Service
design (névrhu sluzeb) do Service operation (provozu sluzeb). [50]

6.1.3.1 Cile a ticel ITIL Service transition

Hlavnimi cili jsou:

o Tizeni pfechodu novych a zménénych sluzeb do zivého/produkéniho pro-
stredi;

e vylepseni schopnosti poskytovatele sluzeb naklddat s velkym mnozstvim
zmén a vydanim novych nebo zménénych sluzeb;

e Tizeni zmén, jako zmény dodavateli, zmény moznosti sluzeb apod.;

e vytvoreni postupu pri opakujicich se akcich v organizaci tak, aby bylo
pro organizaci jednoduché a efektivni vydavani novych a zménénych
sluzeb do zivého/produkéniho nebo testovaciho prostredi.

[al

6.1.3.2 Procesy prechodu sluzeb

Mezi procesy prechodu sluzeb patri sedm procesu:

o Project Management (fizeni projekti) - proces, ktery se zabyva planova-
nim a koordinovanim zdroju pro nasazeni v rdmci predem definovanych
nakladu, ¢asu a kvality;

o Change Management (fizeni zmén) - proces, ktery se zabyva zivotnim
cyklem vSech zmén. Umoznuje organizaci zavedeni prinosnych zmén a
predchazeni zménam, které nejsou autorizované;

o Change Evaluation (vyhodnoceni zmén) - proces, ktery se vyuziva k eva-
luaci velkych zmén a je voldn procesem Tizeni zmén, aby schvalil poza-
dovanou velkou zménu;

o Service asset a Configuration Management (Aktiva sluzby a fizeni konfi-
gurace) - proces, ktery se zabyva vztahem konfigura¢nich jednotek, které
jsou potteba pro poskytovani IT sluzeb;

47



6. RIZEN{ SLUZEB INFORMACNICH TECHNOLOGIf A BEZPECNOSTI
INFORMACT

o Release a Deployment Management (fizeni vydani a nasazeni) - proces,
ktery slouzi k fizeni vydani a nasazeni na testovaci a ziva/produkéni
prostiedi. Primarnim tcelem je zajisténi integrity a ochrané prostredi a
nasazeni spravnych komponent;

o Service validation a Testing (ovéfeni a testovani sluzeb) - proces, ktery
je zodpovédny za takové ovérovani a testovani, aby byly uspokojeny po-
treby zdkaznik;

o Knowledge Management (¥izeni znalosti) - proces, zodpovédny za sbi-
rani, analyzu, uchovavani a sdileni znalosti napri¢ organizaci.

Y

6.1.4 Service design (Navrh sluzeb)

ITIL Service design poskytuje best-practices v souvislosti s navrhem novych
IT sluzeb, procesi a jinych aspektt [ITSM. Navrh sluzeb definuje, jak na sebe
vzajemné pusobi planované reseni sluzeb s technickym prostfedim a byznysem.

Primarni dlohou tohoto procesu je navrh novych IT sluzeb, procesu a
dalsich aspekti I'TSM. Cili tohoto procesu jsou:

o zlepseni kvality poskytovanych sluzeb,

e zjednodusit implementaci novych nebo zménénych sluzeb,
o zlepsit soulad sluzeb a pozadavka byznysu,

o vytvaret a zefektiviiovat Tizeni IT.

3]

6.1.4.1 Procesy navrhu sluzeb

ITIL definuje 11 procest, které patii do navrhu sluzeb:

o Design coordination (koordinace navrhu) - proces, ktery zajistuje koor-
dinaci mezi vSemi procesy, aktivitami a zdroji procesti navrhu sluzeb;

o Service catalogue Management (fizeni katalogu sluzeb) - proces, ktery
zajistuje udrzovani katalogu sluzeb, jeho pravidelnou revizi a presné in-
formace v ném;

o Service level Management (fizeni trovné sluzeb) - proces, ktery je zod-
povédny za vyjednavani podminek SLA (Service Level Agreement) se
zakaznikem, a za poskytovani sluzeb sjednanych se zdkaznikem;

o Capacity Management (Tizeni kapacit) - proces, ktery zafizuje, aby byla
IT infrastruktura adekvatni k zasmluvnénym podminkam:;
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o Availability Management (fizeni dostupnosti) - definuje, planuje, idi,
méti a vylepsuje vSechny aspekty dostupnosti IT sluzeb;

o IT Service continuity Management (fizeni kontinuity IT sluzeb) - zafi-
zuje pres management rizik, aby byla za jakychkoliv podminek dostupna
miniméalni sjednand troven sluzeb;

o Information security Management (fizeni bezpecnosti informaci) - zajis-
tuje, aby byla zajiSténa dostupnost, integrita a divérnost informaci;

o Supplier management (fizeni dodavatelu) - zajistuje, aby byly smlouvy
s dodavateli v souladu s pozadavky byznysu a zajistuje plnéni pozadavki
dodavateli podle sjednanych podminek;

 Risk management (fizeni rizik) - proces, ktery zajistuje fizeni rizik, iden-
tifikaci hrozeb u aktiv a vyhodnocovani zranitelnosti aktiv;

o Compliance Management (¥izeni souladu) - zajistuje dodrzovani organi-
zacnich politik a pozadavkid ulozenych zakony;

o Architecture Management (fizeni architektury) - zajistuje ramec budou-

ciho vyvoje a technologie a bere v potaz strategii sluzeb a nové techno-
logie.

[b1]

6.1.5 Continual service improvement (Neustalé zlepSovani
sluzeb)

Neustéle zlepsovani sluzeb ma za cil vytvoreni metrik k vylepsovani kvality
sluzeb skrz uceni se z tspéchll nebo netspéchi v minulosti. K tomu vyuziva
podobného piistupu jako Demingtuv cyklus (PDCA cyklus).

Mezi cili neustalého zlepsovani sluzeb patri:

e revize a analyza prilezitosti ke zlepseni,

e analyza a vyhodnocovani dosazenych tspéchi,

e zlepSeni efektivity rozdélovani zdroju poskytovanych sluzeb,

e soulad s Fizenim kvality za ticelem podpory aktivit ke zlepsovani kvality
sluzeb.
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6.1.5.1 Proces zlepsovani v 7 krocich

Neustalé zlepsovani sluzeb definuje proces zlepsovani, ktery obsahuje 7 krokt
(7-Step improvement process):

1. identifikace a definovani strategie ke zlepseni,
2. definovani, co se ma mérit,

3. sbér dat,

4. zpracovani dat,

5. analyza nasbiranych dat,

6. prezentace a pouziti informaci,

7. implementace zlepseni.

2]

6.2 ISO/IEC 20000

Série norem ISO/IEC 20000 je prvnim standardem, ktery byl vytvofen pro
fizeni I'T sluzeb. Standard je vytvoren mezinarodni organizaci pro standardi-
zaci (International Organization for Standardization - ISO) a je zalozen na
znalostech a zkusenostech experti, ktefi se v oboru pohybuji. [b3] ISO/IEC
20000 byl vytvoren technickou comisi ISO/IEC JTC 1/SC 7, Software and sys-
tem engineering, a je zalozen na BS 15000, ktery byl vytvoren BSI technickou
komisi BDD/3 Information services management. [b3]

Série norem ISO/IEC 20000 obsahuje vice ¢ésti.

Norma ISO/IEC 20000-1 je prvni z nich a definuje pozadavky, jak kvalita-
tivné provozovat systém a sluzby. Norma zavadi integrovany procesni ramec
a jeji prvni ¢ast vymezuje pozadavky na systém managementu sluzeb.

Norma ISO/TEC 20000-2 uréuje pokyny pro pouziti systému managementu
sluzeb.

Treti cast ISO/TEC 20000-3 urcuje pokyny pro vymezeni rozsahu a pou-
zitelnosti ISO/TEC 20000-1.

Dalsi c¢asti normy se zabyvaji napriklad integracemi s dalsimi normami
nebo jinymi dokumenty pro systém managementu sluzeb.

6.2.1 Klicové prinosy implementace série norem ISO/IEC
20000

Mezi kli¢ové pfinosy implementace série norem ISO/IEC 20000 patii:

« standardizace procesu a zefektivnéni ¢innosti poskytovani I'T sluzeb;
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o ziskdni prehledt o nakladech IT sluzeb;

 Tizeni sluzeb shora, pres strategie, az po operativni fizenf;

e ziskdni konkurencni vyhody pres ostatnimi poskytovateli IT sluzeb;
o optimalizace procesi poskytovani I'T sluzeb.

[b4]

6.2.2 ISO/IEC 20000-1

Norma ISO/TEC 20000-1 stanovuje pozadavky na vytvoreni, zavedeni a udr-
zovani systému managementu sluzeb (SMS). Norma je vytvorena tak, aby
bylo mozné ji integrovat s jinymi systémy, naptiklad systémem managementu
kvality zalozeném na ISO 9001 nebo se systémem Fizeni bezpec¢nosti informaci
zaloZeném na normé ISO/IEC 27001. [b5]

Na obrazku @ jsou uvedeny jednotlivé kapitoly ISO/TEC 20000-1. Tento
obrazek neni presnou reprezentaci SMS v organizaci. Poskytuje pouze ramec,
ktery muze organizace vyuzit. Jednotlivé pojmy nejsou smérodatné a mohou
byt organizaci nahrazeny podle vykondvané ¢innosti.

Norma neposkytuje model, ktery mutze byt slepé nasledovan, ale spise uce-
lenou prezentaci pozadavkil, které miize organizace pro svoji potfebu vyuzit.
Pro zavedeni SMS vSak organizace nesmi vyloucit zadny z uvedenych poza-
davki, které jsou v normé uvedeny. [55]

VsSechny pozadavky uvedené v normeé jsou obecné a jsou pouzitelné pro
jakoukoliv organizaci bez ohledu na velikost nebo typ organizace a na povahu
poskytovanych sluzeb.

Tato norma v prvni fadé poukazuje na urceni rozsahu systému manage-
mentu sluzeb. Je nutné, aby si organizace urcila, do jaké miry bude SMS
postihovat organizaci a musi urc¢it, kam az budou opatfeni a nové procesy
zasahovat. [b5]

Daéle jsou zde urceny povinnosti vedeni. Pokud se organizace rozhodne
systém managementu sluzeb zavadét, vedeni organizace musi tento krok pod-
porit. Mimo jiné musi byt vedenim zajisténo, ze:

e politika managementu sluzeb a cile jsou stanoveny se strategickymi cili
organizace;

e je zaveden a udrzovan plan managementu sluzeb tak, aby byla podpo-
fena politika managementu sluzeb;

e jsou k dispozici zdroje pro systém managementu sluzeb;
¢ je komunikovana dilezitost tohoto systému;

e SMS bude dosahovat zamyslenych vysledki.
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zakazniel SYSTEM MANAGEMENTU SLUZEB (SMS)
{interni &
externi) | KONTEXT ORGANIZACE l
e Organizace a jeji kontext e Zainteresované strany e Rozsah SMS e Vytvoreni SMS
| VEDENI ‘
®  Vedeni azévazek s Politika e Role, odpovédnosti a pravomoci
| PLANOVANT |
* Rizika a prilefitosti s Cile ® Plan SMS
Poinpaver | | . - ,PODMRA.SMS . : ‘
wnsLzay ® Zdroje e Kompetence e Povédom/ e Komunikace e Dokumentgvané informace e Znalosti
Provoz SMS
PLANOVANT A RIZENI PROVOZU  WZTAH A DOHODA MNAVRH, SESTAVENI A PRECHOD SLUZEB
» Management vztah( * Management zmén
PORTFOLIO SLUZER s byznysem o Navrh a prechod slufeb
« Dodévka slufeb * Management Urovné slufeb e Management uvcln@ni a nasazeni
« Flan sluieh ® Management dodavateld BESen] A PLNEN
. B‘lzeni_“"a" zapojenych do * Management incidentd
Siny zivotniho cyklu sluzby NABIDKA A POPTAVKA * Management fddosti o sluibu
* Management katalogu ® Rozpottovani a Gtovani « Management prablémi
I sluzek slufeb
= IManagement aktiv » Management poptavky ZAJISTENI SLUZEB .
o Management konfiguraci ) o Management dostupnosti slueb
* Management kapacit & Management kantinuity slufeb
+ Management bezpecnosti informaci
HODNOCENT VYKONNOSTI ZierSovANI
+ Monitorovani, méfeni, analjza & vyhodnacovani o Neshoda a napravnd opatient
» Interni audit ® Vykazy osluibdch
* Pfezkoumani vedenim * Neustdld zlepSovanf

Obréazek 6.3: Systém managementu sluzeb [@]

5

Na vedeni organizace je v tomto ohledu kladen velky duraz a pokud vedeni
neni v souladu s témito ustanovenimi, je zavedeni SMS a dosdhnuti pozado-
vaného cile velmi problematické.

Musi byt vytvorena politika managementu sluzeb, ktera je uplna, presna
a obsahuje stanovené pozadavky normou.

Systém managementu sluzeb musi byt po cely jeho zivotni cyklus podpo-
rovan. Organizace musi vyclenit technické, informacni, lidské a finan¢ni zdroje
potiebné pro vytvoreni, zavedeni, udrzovani a neustalé zlepsovani SMS.

Dtlezitost SMS musi byt komunikovana a vSechny osoby, kterych se SMS
tyka musi byt uvédoméno o existenci politik managementu sluzeb a jinych
potiebnych dokumenti. [@]

6.2.2.1 Provoz systému managementu sluzeb

Mezi pozadavky systému managementu sluzeb patii zavedeni fizeni v ruznych
oblastech podniku, které souvisi s poskytovanim sluzeb jak internim, tak ex-
ternim zakaznikum. Témito Fizenimi (managementy) jsou:

I. Service portfolio (portfolio sluzeb),

i. Service delivery (dodavka sluzeb) - organizace provadi ¢innosti pro
poskytovani sluzeb;
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ii.

iii.

iv.

vi.

Plan the services (planovani sluzeb) - organizace musi pldanovat a
tidit sluzby podle zavedenych politik;

Control of parties involved in the service lifecycle (fizeni stran zapo-
jenych do zivotniho cyklu sluzby) - musi byt fizeny odpovédnosti
za pozadavky podle normy a organizace musi brat zodpovédnost
za sluzby bez ohledu na to, kterd strana je zapojena do ¢innosti
podporujici zivotni cyklus sluzby;

Service catalogue management (management katalogu sluzeb) -
musi byt vytvoren a spravovan katalog sluzeb;

. Asset management (management aktiv) - organizace zajistuje, aby

byla aktiva v souladu se zavazky;

Configuration management (management konfiguraci) - musi byt
zajistény konfiguracéni jednotky a tyto musi byt i Fizeny

II. Relationship and agreement (vztah a dohoda),

i.

ii.

iii.

Business relationship management (management vztaht s byzny-
sem) - proces, ktery urcuje, ze musi byt udrzovany vztahy se za-
kazniky;

Service level management (management trovné sluzeb) - proces,

ktery zastiesuje dodavani sluzeb a dohody mezi zdkaznikem a or-
ganizaci;

Supplier management (management dodavatelt) - proces zajistujici
vztah a smlouvy s externimi nebo internimi dodavateli;

ITI. Supply and demand (nabidka a poptavka),

i.

ii.

iii.

Budgeting and accounting for services (rozpoctovani a uétovani
sluzeb) - organizace musi ridit rozpoctovani;

Demand management (management poptavky) - proces monitoro-
vani poptavky;

Capacity management (management kapacit) - proces, ktery ridi
kapacity tak, aby byly naplnény zavazky;

IV. Service design, build and transition (ndvrh, sestaveni a prechod sluzeb),

i.

ii.

Change management (management zmén) - proces, ktery zajistuje,
aby byly Tizeny zmény, a aby bylo zabranéno zménam, které nejsou
schvéleny;

Service design and transition (Nédvrh a prechod sluzeb) - procesy,
které zahrnuji, aby byly nové nebo zménéné sluzby spravné plano-
vany a navrhovany;
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iii.

Release and deployment management (management uvolnéni a na-
sazeni) - proces, ktery planuje a ¥idi release. Zahrnuje i napojeni na
management zmén a musi byt monitorovan a zlepsovan;

V. Resolution and fullfilment (feseni a plnéni)

i.

ii.

ii.

Incident management (management incidentt) - proces, ktery ridi
incidenty, jejich klasifikaci, eskalaci a pouceni se z jiz probéhlych
incident;

Service request management (management zadosti o sluzbu) - pro-
ces, ktery se zabyva zadostmi o sluzbu, kdy kazdé zadost musi byt
zaznamenavana, prioritizovana, vyporadana a ukoncena;

Problem management (management problému) - proces, ktery se
zabyva daty z incidentti a snazi se predejit novym incidentim nebo
jejich opakovani;

VI. Service assurance (Zajisténi sluzeb)

i

ii.

iii.

3]

Service availability management (management dostupnosti sluzeb)
- proces, ktery se zabyva riziky zajisténi sluzeb. Pozadavky by mély
spliiovat uzaviend SLA;

Service continuity management (management kontinuity sluzeb) -
proces, ktery zajistuje kontinuitu sluzby a v pripadé vypadku sluzby
zajistuje napraveni podle stanovenych pravidel;

Information security management (management bezpecnosti infor-
maci) - uréuje zajisténi politiky bezpecnosti informaci a pravidelné
prezkoumavani a fizeni informacni bezpecnosti. Také je nutné sbi-
rat bezpecnostni incidenty, prioritizovat je, vyTizovat a uzavirat.

6.2.3 Certifikace ISO/TEC 20000-1

Na soulad s normou ISO/TEC 20000-1 je mozné se certifikovat. Cilem certifi-
kace je deklarovat:

o plnéni pozadavki mezindrodni normy ISO/TEC 20000-1;

o zavedeni systematického pristupu v oblasti systému Tizeni sluzeb;

e zvyseni standardu a kvality poskytovanych sluzeb.

[56]
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6.3 ISO/IEC 27000

ISO (International Organization for Standardization) rezervovala sérii ISO
27000 pro normy z oblasti bezpecnosti informaci.

Norma ISO/TEC 27000 obsahuje ptehled, terminy a definice, které budou
v této resersi pouzivany. Bezpecnosti informaci rozviji komplexni terminolo-
gickou sit. Z tohoto duvodu byly presné definovany terminy a definice, aby
nedochazelo k informa¢nimu Sumu. [57]

Tento model obsahuje rysy, u kterych experti v daném oboru dosahli
shody, pokud jde o posledni stav mezinarodniho vyvoje. Z téchto expertu je
vytvorena komise, kterd se vénuje vyvoji mezinarodnich norem systému rizeni
bezpecnosti informaci, nazyvanych také rada norem Systém Fizeni bezpec¢nosti
informaci - Information Security Management System (ISMS). [57]

6.3.1 Information Security Management System — ISMS
ISMS sestava z politik, postuptli, smérnic a prislusnych zdroja a ¢innosti, které
organizace Tidi, aby zajistila ochranu informacnich aktiv. ISMS predstavuje
systematicky pristup k ustanovovani, implementovani, provozovani vylepso-
vani bezpec¢nosti informaci. K tspésné implementaci ISMS prispiva dobra ana-
lyza pozadavkl na ochranu informacnich aktiv a aplikace téchto pozadavki
s cilem ochrany informaci podle téchto pozadavku. ISMS je zaloZzen na posuzo-
vani rizik a tvorbé opatieni nebo prijimani téchto rizik tak, aby byly dosazeny
cile spolecnosti. [57]
6.3.1.1 Principy tspésné implementace ISMS

e Povédomi o potfebé bezpecnosti informaci;

e Urceni odpovédnosti za bezpecnosti informaci;

e Zaclenéni zdvazku vedeni a zdjmu zicastnénych stran;

e Zvyseni spole¢enskych hodnot;

e Posouzeni rizika, na zédkladé kterého budou stanovena prislusna opatreni,
aby bylo dosazeno prijatelnych trovni rizika;

e Bezpecnost zaclenénd jako zékladni prvek do informacnich siti a sys-
tému;

o Aktivni prevence a detekce incidentu bezpec¢nosti informaci;
e Zajisténi komplexniho pristupu k rizeni bezpecnosti informaci;

o Neustalé opakované posuzovani bezpecnosti informaci a provadéni mo-
difikaci dle potreby.
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6.3.2 Bezpecnost informaci

Pro zajisténi tspéchu v ¢innosti organizace, kontinuitu této ¢innosti a minima-
lizace dopadii incidentii bezpecnosti informaci, vyzaduje bezpecnost informaci
pouziti a fizeni vhodnych opatieni.

Tohoto se dosdhne implementaci sady opattfeni, vybranych a fizenych po-
moci ISMS. Tato opatieni je nutné specifikovat, implementovat, monitorovat,
prezkoumavat a zlepSovat tam, kde je to nezbytné, aby se zajistilo splnéni
specifickych cilii bezpecnosti informaci a podnikatelskych cil organizace. Pri-
slusné opatreni by méla byt ucelené zaclenéna do procesu ¢innosti organizace.
7]

6.3.3 Dulezitost ISMS

Je potieba se zabyvat riziky spojenymi s informacnimi aktivy organizace. Je
nutné, aby navrh a provoz ISMS odréazel zajmy a pozadavky na bezpecnost
informaci vSech zucastnénych stran véetné zakaznikt, dodavatelii, obchodnich
partnert, akcionara a dalSich relevantnich tietich stran.

Organizace a jejich systémy celi bezpecnostnim hrozbam ze Sirokého okruhu
zdroju, zahrnujici podvody, Spionaze, sabotaze, vandalismus aj. Poskozeni in-
formacnich systémi a siti zptsobenda skodlivym programem, pocitacovym hac-
kingem apod. se stavaji stale béznéjsimi a stdle sofistikovanéjsimi.

Bezpecnost informaci ¢asto neni pii vyvoji systému brana v tivahu. Casto je
také povazovana pouze za technické reseni. Tato bezpecnost omezend pouze na
technické feseni mize byt neucinnd, neni-li podporovana prislusnym rizenim
a postupy v kontextu ISMS. Zaclenéni bezpecnosti do informac¢niho systému,
je-li jiz vytvoreny, miize byt obtizné a nakladné.

Napriklad fizeni pristupu, kterd mohou byt technicka, fyzické, administra-
tivni nebo kombinovana, poskytuji prostiredky, zajistujici, ze pristup k infor-
mac¢nim aktiviim je opravnény a omezeny, a ze vychéazi z pozadavku ¢innosti
organizace a bezpe¢nostnich pozadavku. [57]

Uspésné zavedeni ISMS umoziiuje:

e Dosahnout veétsi zaruky, ze informacni aktiva jsou neustale chranéna
pred hrozbami;

e Udrzovat strukturovany a komplexni radmec pro identifikovani a posuzo-
vani rizik bezpecnosti informaci;

o ZlepsSovani prostiedi, ve kterém se Fizeni uskutecnuje;

o Efektivné docilit souladu s pravnimi normami a predpisy.
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6.3.4 ISO/IEC 27001

Tato mezinarodni norma specifikuje pozadavky na ustaveni, implementovani,
udrzovani a neustdlé zlepsovani systému rizeni bezpecnosti informaci. Terminy
a definice pro pouziti této normy jsou specifikované v ISO 27000. [35]

6.3.4.1 Politika bezpecnosti informaci

Je nutné, aby vrcholové vedeni stanovilo bezpec¢nostni politiku. Bezpec¢nostni
politika je dokument a méla by dle normy obsahovat cile bezpecnosti informaci
organizace nebo by méla poskytovat ramec pro nastaveni cili bezpecnosti
informaci. Bezpec¢nostni politika zahrnuje i zavazek k neustalému zlepSovani.

Musi byt dostupnad jako dokumentovand informace a komunikovana v ramci
organizace. Zainteresované strany by ji mély mit k dispozici. [35]

6.3.4.2 Rizika

Organizace musi mit zajisténo fizeni rizik. Rizika musi byt posuzovana podle
pravidel, ktera jsou urcena organizaci. Rizika musi byt identifikovana, klasi-
fikovana, hodnocena, feSena a evaluovana. Musi byt zavedena opatfeni, kterd
snizuji rizika a fesi je. Tato opatieni jsou uvedena v priloze normy ISO/TEC
27001 a opatfeni musi odpovidat vyhodnocenym rizikum. [35]

6.3.4.3 Opatieni podle ISO/IEC 27001

Priloha A normy ISO/IEC 27001 obsahuje jednotlivé skupiny opatfeni a zpu-
sob, jakym se maji aplikovat. OpatTeni jsou formuloviana obecné a je na or-
ganizaci, jak bude tato opatfeni implementovat a fesit. Opatfeni by méla byt
zavedena v dokumentované podobé a komunikovana. Pro informaci zde uvé-
dim néktera ze skupin opatreni:

e Bezpecnost lidskych zdroji,
o Rizeni aktiv,

« Rizeni piistupt,

o Kryptografie atd.

Jednotlivé skupiny obsahuji vycet opatieni. Tato opatieni jsou déle roz-
vedeny v normé ISO/IEC 27002 a v téZ normé jsou uvedeny pokyny k imple-
mentaci. Neni zde explicitné uvedeno, jak by se méla opatieni aplikovat, jen je
popséano, jakym zpusobem. Konkrétni implementace je zavisld na organizaci.
Pokud chce byt ale organizace v souladu s normou ISO/IEC 27001, nesmi
vynechat ani jedno opatteni. [35]

o7



6. RIZEN{ SLUZEB INFORMACNICH TECHNOLOGIf A BEZPECNOSTI
INFORMACT

6.4 Zhodnoceni

Standard ISO/IEC 20000-1 spolu s frameworkem ITIL mohou byt zavedeny
spolecné a skvéle spolupracuji. Oba zajistuji poskytovani konzistentnich, efek-
tivnich a spolehlivych IT sluzeb. [58]

Ve standardu ISO/IEC 20000-1 je také uvedena kapitola o informac¢ni bez-
pe¢nosti a o managementu informac¢ni bezpecnosti, jak je uvedeno v kapitole
. ITIL ma informacni bezpecnost zahrnutou oproti normé ISO/IEC
20000-1 v kapitole Service design (ndvrh sluzeb), jak je uvedeno v kapitole
. Je vidét, ze obé tyto metodiky na informacni bezpecnost mysli, a ze
je dulezita.

Dle statistik, jak je uvedeno v tabulce Ell, je videét, ze celkovy pocet cer-
tifikdta ISO/IEC 20000-1 kazdym rokem stoupd. [59]

Rok 2015 | 2016 | 2017 | 2018
Pocet | 2778 | 4537 | 5005 | 5327

Tabulka 6.1: Celkovy pocet vydanych certifikatt ISO /TEC 20000-1 celosvétové
[60]

Stejné tak, jak je vidét v tabulce @, celkovy pocet certifikatt na soulad
s normou ISO/IEC 27001 také kazdym rokem stoupa.

Rok 2013 | 2014 | 2015 | 2016 | 2017
Pocet | 21604 | 23005 | 27536 | 33290 | 39501

Tabulka 6.2: Celkovy pocet vydanych certifikatu ISO/IEC 27001 celosvétové
[60]

Certifikace se stava béznéjsi a organizace je pouzivaji, aby zajistily lepsi
poskytovani sluzeb nebo lepsi bezpecnost informaci, jelikoz informace jsou
v dnesnim svété informadénich technologii velmi dilezité.

Na normy ISO/IEC 20000-1 a ISO/IEC 27001 se muZe nechat organizace
certifikovat. Organizace se nemuze certifikovat na ITIL. Certifikace ITIL je
v podobé kurzu a certifikdtu pro osoby. [b§]

Pokud se organizace rozhodne certifikovat na nékterou z norem ISO, ¢ini
to z vlastni vile a certifikdt je platny 3 roky. Poté se musi organizace pro
udrzeni certifikace certifikovat znovu. [61]

Podle kapitoly El! bylo zjisténo, ze ITIL je velmi rozsahly a poskytuje
ucelené informace o zavedeni Tizeni systému IT sluzeb. Jednotlivé kapitoly
obsahuji mnoho informaci a pro organizaci muze byt slozité implementovat
doporuceni ITIL spravnym zptisobem.

Oproti tomu normy ISO jsou v porovnani s doporucenimi ITIL kratké.
Poskytuji striktni pozadavky a ndvody k implementaci téchto pozadavku. Jiz
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ale neni specificky popsano, co se v jaké organizaci pouziva, a kde je dobré
zac¢it. Neposkytuji ani best-practices, jak je tomu v ITIL.
Jak je vidét na obrazku .4, je zde rozdéleno, co vsechno ITIL pokryva a

jak se procesy do jednotlivych fazi rozdéluji.
Mal for IT Service Catalog: Transi ning ar
*I:" -,_,;::-;I,E,:JE 7-5tep Improvernent Process
-f

Change Evaluation

Obrazek 6.4: Faze a procesy ITIL []

ITIL se zamétuje na sluzby, které jsou poskytovany skrz I'T. Oproti tomu
uvedené série norem jsou pouzitelné v jakékoliv organizaci, nezavisle na zameé-
feni. ITIL mutze byt ale pouzit i v organizaci, kterd se primarné IT nezabyva.
Témér kazda organizace ke svému fungovani pouziva néjaky informacni systém
a néjakym zpisobem je s I'T spojena.

Série norem ISO/IEC 20000 puvodné vznikla z ITIL v2 a od té doby
nenabyla na objemu, ale pozadavky normy se staly znac¢né realistictéjsi. []

Pro zavedeni I'TSM procest muze organizace pouzit ITIL a poté oveérit,
zda jsou pozadavky splnény skrz certifikaci na normu ISO. Problémem je,
Ze organizace muze implementovat doporuceni z ITIL néjakym zptsobem a
potom narazit, kdyz by vedeni pozadovalo ISO certifikaci, jelikoz norma mé
striktni pozadavky, zatimco doporuceni pozadavky nejsou.

Z duvodu, ze TA CR neni primérné IT organizaci, ale zabyva se poskyto-
vanim sluzeb a informaci a informac¢ni systém ISTA podporuje vétsinu klico-
vych procesti, byly zvoleny vSechny 3 metodiky a prace s nimi. Primarné jsou
pouzity normy ISO, ale jak jiz bylo zminéno, normy poskytuji mantinely a
pozadavky, co se ma délat a jen kratky navod k implementaci. ITIL je pouzit
pouze jako podpora, o kterou se da opfit, pokud jsou pozadavky v normé
nejasné.

ISO/IEC 20000 poskytuje pozadavky na procesy a systémy managementu,
ITIL poskytuje ndvod a vedeni. Norma ISO/IEC 20000 pozaduje 13 procesi
bez presného zivotniho cyklu, oproti tomu I'TIL popisuje 5 fazi zivotniho cyklu.
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Série norem ISO/IEC 27000 podobné jako série ISO/TEC 20000 ma po-
zadavky na dokumentaci a presné znéni pravidel a jak plyne ze statistik na
tabulce .2, je stale vice pouzivana a vede organizaci k lepsimu zabezpeceni

informaci.
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KAPITOLA 7

Analyza aktualnich procesu TA
CR

V této kapitole je uvedena analyza aktudlnich procestt TA CR v souvislosti
s bezpecnosti informaci a managementem rizik. Management rizik a bezpec-
nost informaci spolu znac¢né souvisi a vytvari pro nastaveni procesu v organi-
zaci zaklad, kolem kterého by méla organizace svoje procesy utvaret a meénit,
aby nedoslo ke ztraté dat nebo jinym incidentim.

V této kapitole jsou analyzovany procesy podle ISO/IEC 20000 a jejich
névaznost na bezpe¢nost informaci podle ISO/IEC 27000.
zabyva se spojenim dvou oblasti - ISMS (Information Security Management
System) a SMS (Service Management System).

7.1 Procesni landscape dle ISO/IEC 20000-1

Procesni ladscape podle kapitoly umoznuje ur¢it souvisejici procesy a
jejich navaznosti a dava celkovy prehled o procesech pii jejich dalsim pouzivani
a vytvareni.

Zakazniky procesu dle ISO/IEC 20000 jsou podle kapitoly @ interni i
externi zakaznici, podle toho, komu je sluzba urcena a pro koho vytvaii hod-
notu.

Z analyzy procesu podle série norem ISO/IEC 20000 byl vytvoren model,
ktery je na obrazku [7.1. V tomto modelu jsou specifikovany jednotlivé oblasti
procesniho Fizeni podle kapitoly . Jednotlivé celky jsou barevné odliseny.

Kazd4a skupina je oznacena jinou barvou. V této skupiné je jeden nadra-
zeny prvek, ktery je oznacen tmavsi barvou. Tlusté ¢ary znamenaji prislusnost
k jedné skupiné.

Tenké Cary reprezentuji vztah mezi jednotlivymi Fizenimi. Znamena to, ze
pokud se v organizaci zavadi nékteré z fizeni, musi byt brano v tvahu i dalsi
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Obrazek 7.1: Procesni landscape dle ISO/IEC 20000-1 - vlastni zpracovani

napojené rizeni. Pomoci tohoto modelu byly jednotlivé procesy analyzovany a
popsany.

Souvislost s bezpecnosti informaci a systémem fizeni bezpec¢nosti infor-
maci je zndzornéna na obrazku [7.2. Dolni ¢ast obrazku reprezentuje model
z obrazku a nad nim je zobrazen Information Security Management Sys-
tem. ISMS zavadi urcita opatteni a pravidla podle normy ISO/IEC 27001 a ty
jsou pripojena k jednotlivym fizenim (v obrazku zndzornéno barevnymi obdél-
niky). Tato Fizeni musi respektovat vytvorena opatfeni (v obrazku znazornéno
sedymi obdélniky), aby jak SSM, tak ISMS splnovaly pozadavky norem.
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R ——————

1SO/1EC'20000 landscape

Obréazek 7.2: Znazornéni procesniho landscape ve spojeni s ISMS - vlastni
zpracovani

7.2 Pribéh analyzy

Analyza byla provadéna s cilem srovnat aktuélni stav na TA CR s pozadavky
normy ISO/IEC 20000 a ISO/IEC 27000. Tato analyza probihala v obdobi
tfech mésici a poznatky, které byly analyzou zjistény, jsou shrnuty v dalsi
kapitole.

Technologickéd agentura ma pres 120 zaméstnanci, vice nez 10 dodavatelt
pro riizné oblasti agendy TA CR a pres 25 systémii. [63, 64] Je poskytovatelem
sluzby a poskytovatelem finanéni podpory pro vyzkum a vyvoj v CR.

Vysledkl analyz bylo dosazeno nésledovné:

« Dotazy a pozadavky na helpdesk TA CR;

Osobni zkusenost s praci v aplikaci helpdesk, kterou TA CR poskytuje
k teseni dotazli nebo pozadavkl uzivateld, ktefi vyuzivaji sluzby TA
CR. Tato prace prinesla vhled do prvn{ a druhé trovné podpory a piimy
kontakt s uzivateli aplikace ISTA.

e Stinovani provozniho manazera;

Provozni manazer mé v TA CR na starosti zajisténi provozu. Stinovanim
provozniho manazera bylo dosazeno piehledu o tom, s kym jednotliva
oddéleni komunikuji a jakym zpusobem komunikuji. Déle bylo zjisténo,
s jakymi problémy se provozni manazer potyka. Hlavné tesi vztah byz-
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nysu a ICT oddéleni. Provozni manazer se zabyva okrajové i smlouvami
s dodavateli.

o Ucast na schiizich CAB;

CAB neboli Change Advisory Board je hlavnim prvkem Change ma-
nagementu, kde se projednévaji veskeré zmény, které se v TA CR déji.
Na téchto schiizich byla zjiSténa riznd rizika a problémy, se kterymi se
TA CR vyporadava pomoci fizeni zmén.

« Rozhovory s kli¢ovimi osobami na TA CR;

Byly provadény rozhovory o fungovani procesit na TA CR a zajistovan{
chodu klicovych procesti. Rozhovory probihaly s vedoucimi pracovniky
jednotlivych oddéleni, aby se zajistilo, ze informace pochézi z vice zdroju
a z riznych kontext@t TA CR. Bezpe¢nost informaci byla konzultovana
s bezpe¢nostnim feditelem TA CR.

« Schiize a rozhovory mimo TA CR;

Probéhla schiize s NUKIB (Nérodni tfad pro kybernetickou a informaéni
bezpec¢nost) ohledné bezpecnosti informaci a certifikace dle ISO/IEC
27001. Dale probéhla schize s externim konzultantem ze spolecnosti
RELSIE spol. s r. o., kterd poskytuje nezavislé audity a certifikaci dle
ISO/IEC 27001.

« Studovani zapist z Fidicich organtt TA CR;
Zépisy schiize Fidictho viboru TA CR obsahuji feseni riiznych problémi
TA CR a poskytuji vhled do strategického ifzeni celé organizace. Tyto

zapisy poskytly uceleny pohled shora na celou organizaci a spojeni dil¢ich
casti procesti organizace.

Informace z vyse uvedenych zdroju byly zpracovany v analyzy a v nasledu-
jici kapitole jsou uvedeny pouze nékteré dulezité nebo zajimavé ¢asti, jelikoz
cely popis analyz by byl nad rdmec diplomové prace.

7.3 Analyza procesi

Bezpecnost informaci zasahuje do procesniho ramce napric¢. Nelze vypreparo-
vat jednotlivé oblasti, které by se bezpecnosti informaci tykaly nebo netykaly.
At se déje v organizaci cokoliv, zahrnuje tato ¢innost préci s informacemi
nebo fyzickou bezpecénost nebo dalsi aspekty bezpecnosti. S tim jsou spojena i
rizika, kterd se snazi systém bezpecnosti informaci zmirnit nebo zcela vyloucit.

V této kapitole jsou popsény jednotlivé procesy podle normy ISO/IEC
20000-1 a jejich vztah k bezpecnosti informaci.
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V této kapitole nejsou rozebrany klicové procesy Technologické agentury
CR, jelikoz klicové procesy jsou podporoviny podptrnymi procesy, které ne-
vytvareji hodnotu pro externiho zdkaznika, ale v rdmci organizace na nich
klicové procesy stoji. Pokud dojde k bezpecnostnimu incidentu, dojde k nému
v prubéhu klicového procesu, ale z divodu Spatného nastaveni podpurnych
procest nebo z divodu nedodrzeni bezpecnostnich politik zavedenych organi-
zaci. Podpurné procesy popisuji ¢innosti, které se vyskytuji napti¢ klicovymi
procesy. Napiiklad management problémil popisuje obecné jak s problémy
naklddat nezévisle na tom v jakém kli¢ovém procesu se problém vyskytl.

K vyhodnoceni byly pouzity metriky naro¢nosti implementace a piiznivého
dopadu po implementaci. Vysledek se spocita jako soucin téchto dvou metrik.
Nejvyssi vysledné éislo indikuje nejlepsi pomér narocnosti a dopadu.

Byla pouzita stupnice od 1 do 5 nasledovné:

a) Dopad

1. Zadny nebo minimalni dopad - 1,
2. Nizky dopad - 2,

3. Stredni dopad - 3,

4. Vyssi dopad - 4,

5. Maximalni dopad - 5.

b) Néroc¢nost

. Maximé&lni naroc¢nost - 1,

. Vys8i narocnost - 2,

1
2
3. Stfedni narocnost - 3,
4. Nizka nérocnost - 4,
5

. Zadné nebo minimalni narocénost - 5.

Vzhledem k poctu a rozsdhlosti analyz jsou v této praci popisy vysledkt
zkraceny na minimélni mozny rozsah, dostatecny k pochopeni jednotlivych
kapitol. Nasledujici kapitoly jsou vypracovany s pouzitim zdroji uvedenych
v _predchozi kapitole a na zikladé norem ISO/IEC 20000-1 a ISO/TEC 27001
35, 55].

7.3.1 Asset management - management aktiv

Aktiva maji byt fizena tak, aby odpovidala planovani SMS. K planovani SMS
neodmyslitelné patii i fizeni dodavky sluzeb a vytvareni hodnot pro zdkaznika.
Aktiva musi byt fizena timto stylem. Organizace si musi urc¢it i konfiguracni
polozky, jelikoz management aktiv souvisi s konfiguraé¢nim managementem.
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V Technologické agentufe CR jsou fizena hmotné aktiva v internim sys-
tému pro evidenci majetku. Jsou zde evidovany vlastnici aktiv, provadéji se
revize téchto aktiv.

Nehmotna aktiva jsou uvedena pouze v katalogu rizik, kde se s nimi hlavné
pracuje.

7.3.1.1 Asset management v souvislosti s bezpecnosti informaci a
managementem rizik

V souvislosti s bezpec¢nosti informaci existuji predpisy, které se zaméruji na
pouzivani a spravu vypocetni techniky. Zde jsou uvedena bezpecnostni opat-
feni, ktera se maji dodrzovat. Model Evidence je uveden na obrazku [7.3.

Vedouci Useku

informaénich a

komunikagnich
technologii

je vlastnikem INT
prose formalné
: STRA-XX Dil&i
dokumentuje Hensdls
TACR
2016-2019
NT
formalné MAN-03
dokumentuje Pouzivani a
sprava
vypoietni
INT techniky
formalné
dokumentuje SME-31
dafeni s
majektem CR
i
fadpdeny A
. e PFidélené/
Usek ICT —» Evidence HW a SW - ool »  odebrané ICT ——p ) Zaméstnanec
wybaveni a B Pt e
software
iy, |
Vedouci -
oddéleni/ - Interni 3adost H+ Evidence HW a SW —» Usek ICT
aseku
 ——_
Zaméstnanec —— Vystupni formulaF - ické
Ll Lal F-268 Prevodia 4—p: ) Ekonomicke
o pp
e

Obrazek 7.3: Evidence a ptidélovani ICT vybaveni a software []

Pro potteby bezpecnosti informaci a procesniho ramce jsou aktiva nedo-
statené popsana a proces, ktery zajistuje praci s novymi aktivy a jejich bez-
pecnosti neni plné nastaven a popsan.

Management rizik s riziky spojenymi s aktivy aktudlné pracuje. TA CR
vi, kterd aktiva jsou nejdulezitéjsi a od nich se také odviji rizika.

7.3.1.2 Dopad a naro¢nost zavedeni/upraveni Asset managementu

a) Nérocnost - 2 vyssi. Postihuje aktiva v celé organizaci;
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b) Dopad - 4 vyssi. S ohodnocenymi a spravné vedenymi aktivy se da déle
dobte pracovat.

7.3.2 Configuration management - management konfiguraci

Dle normy ISO/TEC 20000-1 musi byt identifikoviny, zaznamenavény, kont-
rolovany a verifikovany konfigura¢ni jednotky. Pristup ke konfigura¢nim jed-
notkdm musi byt fizen a vztahy jednotlivych konfigurac¢nich jednotek musi
byt zaznamenany. VSechny konfiguracni jednotky musi byt dohledatelné a au-
ditovatelné.

V Technologické agentufe CR neni zaveden proces konfiguraéniho manage-
mentu. Nékteré prvky konfiguraéniho managementu jsou provadény, nejednéd
se ale o formalizovany proces, ktery by byl fizen.

Jelikoz jsou v budové Technologické agentury umistény nékteré servery a
existuji aplikace, které na nich bézi, je nezbytné mit do budoucna tyto procesy
nastavené a sepsané.

Technologicka agentura CR vyuziva aplikace Racktables, ktera popisuje
lokalni serverovnu a vsechny bézici aplikace na lokalnich serverech.

Formalné nejsou zavedeny konfiguracni jednotky a nejsou popsany vztahy
mezi nimi, coz ovliviiuje i chod ostatnich procesi a kvalitu dodavani sluzeb.
Proces souvisi s Change managementem, ktery je popsan v kapitole .

7.3.2.1 Configuration management v souvislosti s bezpecnosti
informaci a managementem rizik

Norma ISO/TEC 27001 se pfimo na management konfiguraci neodkazuje. V ka-
pitolach normy jsou ale uvedené nékteré pozadavky, na které by se rozhodné
mélo brat ohled pfi nastavovani procesu managementu konfiguraci.

Jsou to kapitoly:

o Rizeni aktiv - odpovédnosti za aktiva, klasifikace informaci a manipulace
s médii;

e Rizeni piistupi - fizeni pristupu k systémim a nastaveni opravnéni;

o Kryptografie - kryptograficka opatient;

o Fyzickd bezpecnost - sprava a tizeni technickych zafizeni, zabezpeceni
oblasti.

Tyto kapitoly normy ISO/TEC 27001 pfimo souvisi s managementem kon-
figuraci. Pokud existuji néjaké konfiguracni jednotky, jsou jisté i aktivy a mélo
by se s nimi jako s aktivy zachazet.

Pristupy do rtznych systémt musi byt fizeny a to plati i pro management
konfiguraci, ktery bude v budoucnu s rozvojem organizace stézejni.
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V budové jsou servery, na kterych bézi aplikace, které podporuji chod
organizace. Musi byt tedy Tizeny pfistupy a opravnéni vstupovat do téchto
prostor.

Kryptografické zabezpeceni je nutnosti, kterou norma také vyzaduje.

Management rizik s managementem konfiguraci aktivné nepracuje, jelikoz
nejsou nastavené konfigurac¢ni jednotky a jejich vztahy. Jakmile bude tento
problém vyresen, rizika se budou na management konfiguraci odkazovat.

7.3.2.2 Dopad a naroc¢nost zavedeni/upraveni Configuration
managementu

a) Naro¢nost - 1 maximdlni. Uréeni konfigura¢nich jednotek a vztahu je
jednou z nejtézsich disciplin;

b) Dopad - 5 maximalni. Celkovy pfehled o konfigura¢nich jednotkach a
jejich vztazich.

7.3.3 Business relationship management - management
vztahi s byznysem

Jednd se o podporu komunikace se zdkaznikem. Je nutné prezkouméavat vykon-
nosti a vysledky poskytovanych sluzeb. Zabyva se feSenim stiznosti a fesenim
zpétné vazby.

V systému ISTA je moznost podat zpétnou vazbu, kterd se uchovava, ale
neni s ni aktualné nijak nakladano. Proces sbéru tohoto informaci a nakladani
s nimi je podobny Incident managementu.

Zpétna vazba od uzivatell je jednou z nejdulezitéjsich forem pro zlepSovani
kvality dodavanych sluzeb.

7.3.3.1 Business relationship management v souvislosti
s bezpecénosti informaci a managementem rizik

Problém, ktery miize nastat je sbér informaci od uzivatelti a rizné moznosti
tniku informaci. Bezpecnost informaci podle normy ISO/IEC 27001 ridi i
bezpec¢nost komunikaci a zadlohovani. Informace, které jsou prijaty od uzivateli
by mély byt zdlohovany a pokud se sbiraji i osobni data, mélo by s nimi byt
nalozeno i podle zdkona GDPR.

Rizika spojend s tinikem informaci jsou v katalogu rizik uvedena.

7.3.3.2 Dopad a nidroc¢nost zavedeni/upraveni Business
relationship managementu

a) Naroc¢nost - 3 stfedni. Zavedeni procesu neni naro¢né, vyzaduje zdroje
a nastaveni primocarého procesu;
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b) Dopad - 1 minimalni. Bez jinych procesi, které by spravné pracovaly
s timto je dopad minimalni.

7.3.4 Service level management - management tirovné sluzeb

Do tohoto managementu spadaji dohody mezi zdkaznikem a organizaci (SLA -
Service Level Agreement). Cilem je, aby byly spravné nastaveny a bylo v nich
obsazeno vse, co je potfeba. V normé ISO/IEC 20000-2 je uvedeno, jaké ¢asti
by SLA mélo mit.

Procesy uzavirani SLA nejsou forméalné popsany, ale jsou dodrzovana jista
pravidla, kterd jsou uvedend v internich smérnicich TA CR. Technologick
agentura CR mé v organizac¢ni struktufe i pravni oddéleni, které se smlouvami
zabyva.

Se svymi zdkazniky, kterym poskytuje sluzbu, mé TA CR uzaviené SLA
a jsou dohledatelné na portalu smlouvy.gov.cz.

7.3.4.1 Service level management v souvislosti s bezpecnosti
informaci a managementem rizik

Bezpecnost informaci podle normy ISO/IEC 27001 se na turoven poskyto-
vanych sluzeb prilis neodkazuje. Nicméné norma tika, ze smlouvy maji byt
uzavirany s ohledem na bezpec¢nost informaci. Znamena to tedy, ze pokud je
poskytovana sluzba, mélo by byt zajisténo jeji bezpecné pouzivani a smluvné
zavedeny pozadavky na bezpecnost informaci.

Rizika spojend s poskytovanim sluzeb a smlouvami uzaviranymi se zakaz-
niky jsou vedena.

7.3.4.2 Dopad a naroc¢nost zavedeni/upraveni Service level
managementu

a) Narocnost - 2 vyssi. Revize vSech SLA a nastaveni procesu musi byt
v souladu s ostatnimi procesy;

b) Dopad - 1 minimalni. Nastaveni SLA je aktudlné v poradku, nejsou
evidovany problémy.

7.3.5 Supplier management - management dodavatelti

Na TA CR jsou zavedené postupy, jakym zptisobem se 1idi dodavatelé. Role,
které jsou na TA CR odpovédné za ifzeni vztahtl, vykonnosti a smluv s doda-
vateli jsou provozni manazer a vedouci pracovnici, kteri maji na starosti riizné
systémy TA CR.

S dodavateli nen{ udrzovano vyhodnocovani a zlepsovani. Tyto dva aspekty
nejsou rizené, jelikoz nejsou popsané metriky, podle kterych by se mély ridit.
Samozrejmé ve smlouvich s dodavateli existuji sankce a plnéni, pokud nedodrzi
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smluvni podminky, ale formalizovany proces, ktery by se zabyval pravidelnym
vyhodnocovanim a zlepsovanim neexistuje.

7.3.5.1 Supplier management v souvislosti s bezpec¢nosti
informaci a managementem rizik

Dle normy ISO/IEC 27001 by mély by byt dokumentovany pozadavky v ob-
lasti bezpec¢nosti informaci na zmirnéni rizik spojenych s pristupem dodavatele
k aktiviim organizace. Tyto pozadavky jsou uvedeny ve smlouvach a v nékte-
rych internich dokumentech TA CR.

Vymeéna informaci s dodavatelem a postupy pro tento proces nejsou sta-
noveny. Odpovédnosti a povinnosti ve vztahu dodavatele a zdkaznika jsou
stanoveny smluvné.

Ve smlouvach by mély byt uvedeny pozadavky na bezpec¢nost informaci,
aby nenastala nedorozuméni, jak se budou pozadavky obou stran plnit.
plynou z plnéni zévazki dodavatelem. Rizeni dodavatel@t z pohledu bezpec-
nosti neni na takové urovni, kteoru norma ISO/IEC 27001 pozaduje.

Management rizik na samotného dodavatele jako riziko nehledi a zabyva
se pouze vztahem produktu dodavatele a TA CR.

7.3.5.2 Dopad a naroc¢nost zavedeni/upraveni Supplier
managementu

a) Naro¢nost - 4 nizsi. Nastaveni procesu pro jednoho dodavatele, ktery
dodava systém ma nizsi narocnost;

b) Dopad - 1 minimalni. Udrzovani vztahi s dodavateli je na dobré drovni.

7.3.6 Capacity management - management kapacit

Dle normy ISO/IEC 20000-1 musi byt fizen lidské, technické, informacni a
finan¢ni zdroje. Musi byt stanoveno planovani zdroji do budoucna na zakladé
poptavky.

Technologické agentura CR se snazi centralizovat vyzkum v CR, do bu-
doucna je tedy pocitdno s navysovanim pocti zameéstnancui a je uzaviena
ramcova smlouva s vice dodavateli informacnich systémi, aby bylo podporeno
dodévani sluzby, kterou TA CR poskytuje.

Formalné se proces rizeni kapacit neni zaveden.

7.3.6.1 Capacity management v souvislosti s bezpecnosti
informaci a managementem rizik

Série norem ISO/IEC 27000 tento problém fesi v kapitole bezpecnosti lid-
skych zdroju a rizeni aktiv. Pokud se navysuji stavy lidskych zdroja, musi byt
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zajisténa urcitd opatreni pred vznikem pracovniho poméru, pfi vzniku pra-
covniho poméru a pti ukonceni nebo zméné pracovniho poméru. Bezpecnostni
pozadavky jsou zasmluvnéné, neni ale procesné zajistén proces adaptace. Ma-
nagement rizik na adaptacni proces mysli a je uveden v katalogu rizik.

7.3.6.2 Dopad a naroc¢nost zavedeni/upraveni Capacity
managementu

a) Naro¢nost - 4 nizsi. Souvisi pouze s poptavkou sluzeb, nevize se na
mnoho jinych managementi;

b) Dopad - 1 miniméalni. Na TA CR nebyl zjitén zdsadni problém v této
oblasti.

7.3.7 Change management - management zmén

V Technologické agentufe CR je zaveden proces managementu zmén. Zmény
jsou Tizené a je formélné popsan proces fizeni zmén, ktery se dodrzuje. Je
ustanoven CAB (Change Advisory Board), ktery méa na starosti zmény a je
zavedena role manazera zmén, ktery ma urcitd prava a povinnosti.

Na modelu, ktery je zobrazen na obrazku d
mentu zmén.

je zobrazen proces manage-
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Obréazek 7.4: Proces managementu zmén []

Management zmén souvisi s dalsimi oblastmi fizeni v organizaci. Je s nim
spojen napriklad management incidentti nebo management uvolnéni a nasa-
zeni. Pri implementaci tohoto managementu bylo mysleno na ptipadné dalsi
implementace novych procesii nebo jejich vylepsovani a je mozna integrace
téchto procesi do jiz vytvoreného procesu managementu zmén.
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7.3.7.1 Change management v souvislosti s bezpecnosti informaci
a managementem rizik

JelikoZ se management zmén tyké vétsiho mnozstvi procesu a souvisi s dalsimi
fizenimi, bezpecnost informaci zde hraje velkou roli. Musi byt zajiSténo, ze
informace, které jsou komunikovany v tomto procesu jsou Uplné a pravdivé.
Musi byt zajisténa bezpecnost provozu a provozni postupy.

Management rizik spolupracuje s managementem zmén, jelikoz nékteré
zmény vytvareji rizika. Rizika jsou vedena u jednotlivych zménovych poza-
davkad a je s nimi nakladano podle pravidel ur¢enych managementem zmén.

7.3.7.2 Dopad a naroc¢nost zavedeni/upraveni Change
managementu

a) Nérocnost - 1 maximéalni. Proces je jiz zaveden a procesné ho ménit nebo
upravovat vyzaduje maximalni usili;

b) Dopad - 1 minimélni. Proces managementu zmén je funkéni, zména by
neprinesla uzitek.

7.3.8 Release and deployment management - management
uvolnéni a nasazeni

Nezéalezi na tom, jak je nasazeni urgentni, musi probéhnout pres Release ma-
nagement. Pravidelné release nové verze systému se provadi jednou za dva
tydny pro hlavni systém TA CR, kterym je ISTA. Proces neni formalné po-
psan a na tomto procesu zavisi vétsina ¢innosti TA CR. Jelikoz se provadi
velmi ¢asto, mohou nastavat chyby, které chce TA CR minimalizovat.
Nékteré zmény a nasazeni probihaji mimo Release management, jelikoz
jsou urgentni. Nasazeni probéhne v poradku, ale na produkénim prostiedi se
vyskytne chyba. Tato chyba potom déle spadé do Incident managementu.

7.3.8.1 Release and deplyment management v souvislosti
s bezpecnosti informaci a managementem rizik

Rizeni aktiv a jejich bezpec¢nost je prioritou. Pokud se do Zivého/produkéniho
prostfedi zanese chyba, nastava problém, ktery muze vést az k bezpecnost-
nimu incidentu. Bezpec¢nostni incidenty se musi hlasit na povéreny urad podle
zékona v kapitole B.

Chyby v nasazeni mohou vést az k poruseni nafizeni GDPR o osobnich
udajich nebo se miize dojit k tiniku citlivych dat jednotlivych piijemct finanéni
podpory na vyzkum.

Spojitost s managementem rizik je zde vysoka. Kazdé nasazeni s sebou
nese riziko tniku dat nebo zaneseni chyby do produkéniho prostredi.

Napriklad za posledni 2 mésice probéhlo 17 nasazeni mimo pravidelny
release.
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7.3.8.2 Dopad a naroc¢nost zavedeni/upraveni Release and
deployment managementu

a) Naroc¢nost - 2 vyssi. Jsou zavedeny urcité procesy, které jsou v nesouladu
s ISO/IEC 20000.

b) Dopad - 5 maximélni. Vztahuje se na samotné fungovani organizace a
resi rizika s vysokou prioritou.

7.3.9 Incident management - management incidentti

Reseni incidentt a jejich management neni na TA CR formalné zaveden. Velké
incidenty (Major incidents) jsou eskaloviany a existuje proces feseni téchto
incidentl, je ale nutné, aby byly feSeny vSechny incidenty. Pokud nastane
unik dat nebo se v rdmci Release managementu dostane chyba do produkce,
je nutné, aby se tyto incidenty ridily.

Incidenty musi byt klasifikovany. Klasifikace incidentt probiha, ale oddéluji
se pouze velké (major) incidenty od béznych. Neni zaveden log incidentu a
uceni se z jiz probéhlych incident.

7.3.9.1 Incident management v souvislosti s bezpecénosti informaci
a managementem rizik

Bezpeénost informaci se zabyvé bezpetnostnimi incidenty. Unik dat nebo po-
ruseni nafizeni GDPR nebo dalsi incidenty se povazuji za velky problém v ob-
lasti fizeni bezpec¢nosti informaci a musi s takovymi incidenty byt naklddano
podle pravidel. Bezpecnostnim incidentem neni pouze tnik dat, ale napriklad
chyba v integrité informaci nebo lidské chyby nebo prolomeni opatteni fyzické
bezpecnosti.

Management rizik musi s incidenty pocitat a povazovat bezpecnostni inci-
denty jako mozna rizika.

7.3.9.2 Dopad a niroc¢nost zavedeni/upraveni Incident
managementu

a) Narocnost - 3 stfedni. Proces je primocary a navazuje na Change ma-
nagement a Release management;

b) Dopad - 3 stfedni. Logovani incidentti, pouceni se z nich spolu s doved-

nosti vyporadavat efektivné incidenty posouva dopad na stiedni troven.

7.3.10 Service request management - management zadosti
o sluzbu

Je realizovin podobnym procesem jako incident management. Pozadavky na
sluzbu jsou standardnimi pozadavky. Spadd do procesu Incident managementu
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a je procesem Incident managementu spoustén. V. TA CR neni formalné za-
veden, ale pouzivd se na denni bézi. Existuji irovné podpory, které tento
management Tesi.

7.3.10.1 Service request management v souvislosti s bezpecnosti
informaci a managementem rizik

Jsou zde rizika, ktera Service request management zavadi. Nejnebezpecnéjsi
je v tomto managementu vyména informaci. Jsou zavedené nékteré postupy,
které by si zaslouzily revizi, jelikoz pro komunikaci nékterych osobnich tdaja
vyuzivaji komunikace, kterd neni povazovina za bezpecnou.

Systém bezpecnosti informaci musi zavést komunikac¢ni postupy pro ruzné
typy dat.

7.3.10.2 Dopad a naroénost zavedeni/upraveni Incident
managementu

a) Naro¢nost - 4 nizsi. Zavedeni procesu je nutné formalizovat;

b) Dopad - 1 minimalni. Proces jiz funguje a nejsou identifikovany zdsadni
problémy.

7.3.11 Problem management - management problému

Souvisi s managementem incidentu. Incidenty musi byt logovany a posuzovany.
Z trendfi incidentt se poté identifikuje problém. Na TA CR neni formalné
zaveden. Neni rozliSovano mezi problémem a incidentem. Z incidentu aktuédlné
vyplyva, ze existuje problém a ten se resi.

Procesné se problémy aktudlné fesi pres Change management.

7.3.11.1 Problem management v souvislosti s bezpecnosti
informaci a managementem rizik

JelikoZ nejsou Teseny incidenty a problémy jsou identifikovany podle neformal-
nich postupii, miaze dochazet z hlediska bezpecnosti k vétsimu poctu incident.

7 hlediska managementu rizik jsou problémy zaménoviny s incidenty a
rizika s nimi spojend taktéz.

7.3.11.2 Dopad a naroc¢nost zavedeni/upraveni Problem
managementu

a) Nérocnost - 1 maximalni. Nejprve se musi zavést formalizovany proces
incident managementu;

b) Dopad - 4 vyssi. Problémy jsou zaménovany s incidenty a jejich feSeni
by mohlo vyznamné organizaci prospét.
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7.3.12 Service availability management - management
dostupnosti sluzeb

Management dostupnosti sluzeb je v TA CR provadén. Neni formalné zaveden,
ale jsou jisté postupy, které jsou dodrzovany. Systém je neustile monitorovan a
pri kritickych udélostech je zvySend dostupnost na 99,9 %. Systém je dostupny
dle smluv kazdodenné na 16 hodin (7x16).

Nedostupnost systému je resena komunikaci s dodavatelem a pres incident
management, ktery neni formalné zaveden.

7.3.12.1 Service availability management v souvislosti
s bezpecnosti informaci a managementem rizik

Bezpecnost informaci dbd na dostupnost informaci a na bezpecnost provozu.
Vsechny udélosti v systému musi byt zaznamenavany pro pripad, kdy by doslo
k nedostupnosti sluzby.

Riziko nedostupnosti sluzby je vedeno a konkrétnim opatieni pro toto ri-
ziko je zavedeni zvysené podpory dodavatelem v kritickych casech poskytovani
sluzeb.

7.3.12.2 Dopad a naroc¢nost zavedeni/upraveni Service availability
managementu

a) Nérocnost - 4 nizsi. Je nutné formalizovani procesu;

b) Dopad - 1 minimélni. Proces jiz funguje a nejsou identifikovany zdsadni
problémy.

7.3.13 Service continuity management - management
kontinuity sluzeb

Je nutné vytvorit a udrzovat plany kontinuity sluzeb. Pokud sluzba vypadne,
nen{ jasné, jak se ma TA CR zachovat pro zachovani sluzby. Pokud sluzba
vypadla nebo nebyla dostupnd, vyfresil se problém pomoci incident manage-
mentu.

Plany pro zajisténi kontinuity sluzby by mély byt ulozeny na bezpecném
misté a mély by byt pravidelné testovany a revidovany.

7.3.13.1 Service continuity management v souvislosti
s bezpecénosti informaci a managementem rizik

Aspekty Fizeni kontinuity ¢innosti organizace z hlediska bezpecénosti informaci
jsou FeSeny opatfenimi v normé ISO/IEC 27001. Opét plati, Ze vSechny uda-
losti musi byt zaznamenavany a zkoumany z hlediska bezpec¢nosti informaci.
Pokud dojde k vypadku, musi byt zajisténa dostupnost a integrita informaci.
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Management rizik se odkazuje na rizeni kontinuity sluzeb z hlediska po-
skytovani sluzeb dalsim resortim.

7.3.13.2 Dopad a narocnost zavedeni/upraveni Service continuity
managementu

a) Naro¢nost - 3 stfedni. Je nutné formalizovani procesu, vytvoreni planu
kontinuity ¢innosti;

b) Dopad - 2 nizsi. TA CR by byla lépe pripravena na udélosti vypadku
sluzby. Aktualné nejsou evidovany vétsi problémy.

7.3.14 Information security management - management
bezpecnosti informaci

Managementem bezpecnosti informaci se zabyva celd série norem ISO/IEC
27000. Jsou zavedené nékteré postupy, jak se chovat k uréitym dattim v urcité
situaci. Jsou popsany postupy, jak nakladat s hmotnymi aktivy.

Informace, které jsou k dispozici nejsou vedeny jako rizeny dokument, ktery
by popisoval celou problematiku bezpecnosti informaci. Série norem ISO/IEC
27000 uklada vytvoreni a udrzovani politiky bezpec¢nosti informaci. Systém
bezpecnosti informaci kromé politiky a dokumentovanych informaci vyzaduje
implementaci pfes 150 opatieni, aby mohla byt organizace certifikovana na
normu ISO/IEC 27001.

ISMS funguje na principu PDCA (Plan-Do-Check-Act) neboli Demingové
cyklu. Je nutné neustélé zlepsovani systému rizeni bezpecnosti informaci.

7.3.14.1 Dopad a naroc¢nost zavedeni/upraveni Information
security managementu

a) Nérocnost - 2 vyssi. Je nutné formalizovani procesu, vytvoreni politiky
bezpecnosti informaci a zavedeni jednotlivych opatfeni;

b) Dopad - 5 maximalni. Zavedeni opatteni dle ISO/IEC 27001 zajisti for-
malizované Tizeni bezpecnosti informaci v dobé, kdy informace patii

vvvvvv

7.3.15 Zhodnoceni analyzy procesii v TA CR

Provedena analyza slouzi k tomu, aby bylo zjisténo, kde tkvi nejvétsi problém
a za Ucelem urceni procesu, které v nejblizsi dobé budou mit nejvétsi dopad
na chod organizace.

V tabulce iil! jsou uvedeny jednotlivé managementy a prehledné zobrazeny
jejich narocnosti a dopady. Posledni sloupec indikuje, které z managementu
vychézeji nejlépe v poméru uzitecnosti a naroénosti implementace.
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Vv

mentovat procesy Release and deployment managementu a Incident manage-
mentu. Procesy systému rizeni bezpecnosti informaci jsou zde také zahrnuty.

Na zékladé této analyzy budou v nasledujicich kapitolach rozebran a navr-
zen proces Release and deployment managementu a proces Incident manage-
mentu dle ISO/IEC 20000 a ITIL. Pro zavedeni systému fizeni bezpe¢nosti
informaci budou uvedena opatteni, ktera by se méla implementovat nejdiive,
na zakladé managementu rizik a problémii, se kterymi ma Technologicka agen-
tura CR dlouhodobéjsi problémy.

Management Néroc¢nost | Dopad | Vysledek
Asset management 2 4 8
Configuration management 1 5 5
Business relationship management 3 1 3
Service level management 2 1 2
Supplier management 4 1 4
Capacity management 4 1 4
Change management 1 1 1
Release and deployment manage- | 2 5 10
ment

Incident management 3 3 9
Service request management 4 1 4
Problem management 1 4 4
Service availability management 4 1 1
Service continuity management 3 2 6
Information security management | 2 5 10

Tabulka 7.1: Tabulka s prehledem narocnosti a dopadu

7.3.16 Zhodnoceni analyzy z pohledu bezpec¢nosti informaci

V provedené analyze byly zjistény urcité oblasti problémil bezpecnosti in-

formaci. Release and deployment management a Incident management byly

vyhodnoceny jako nejvyhodnéjsi pro navrh a implementaci. S témito dvéma

procesy souvisi i oblasti bezpecnosti informaci, které by mély byt fizeny.
Témito oblastmi jsou:

e bezpecnost a TFizeni osobnich udaju,
e bezpecnost vymény informaci,
e bezpecnost v procesech vyvoje,

e bezpecnost aktiv,
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e bezpecnostni incidenty,
e Tizeni pristupi.

Tyto oblasti budou dale probrany a k urc¢itym z nich navrzena opatieni a
politiky tak, aby témata Release and deploy managementu a Incident ma-
nagementu byla navrzena jak z pohledu fizeni, tak z pohledu bezpecnosti.
Pro icely této diplomové prace jsem pro detailni rozbor vybral pouze dvé ob-
lasti, nebof névrh reseni pro vSechny vyse zminéné oblasti by byl nad ramec
této diplomové prace. Témito oblastmi jsou:

e bezpec¢nost vymény informaci,
e bezpecnost v procesech vyvoje.

Tyto oblasti jsou tzce spjaty s Release and deployment managementem a
Incident managementem a vytvoreni pravidel, podle kterych procesy budou
ridit je v tomto piipadé nejlepsi.
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KAPITOLA 8

Redesign procesiit TA CR

V této kapitole jsou probrany navrhy tupravy procesu Release and deployment
managementu a Incident managementu. Byly vybrany na zdkladé predchozi
analyzy a budou navrzeny s cilem certifikace na normu ISO/IEC 20000-1. Jsou
pokryty hlavné tyto 2 procesy, jelikoz navrhy a tUprava dalsich procesi jsou
nad ramec diplomové prace. Cilem je zajistit postupnou implementaci procest
tak, aby v budoucnosti byla certifikace mozna.

Integrace procesniho rdmce do organizace neni jednoduchou disciplinou a
implementace navrhii se musi délat iterativné, jelikoz prostfedi organizace je
organické a ménfi se.

Névrhy procest byly vytvoren v systému SW ARPO popsaném v kapitole

. Byly pouzity modely VAC a eEPC, které jsou popsiny v kapitole @
Soulad navrhu a navrzenych politik musi byt také udrzen s legislativnimi po-
zadavky, které jsou uvedeny v kapitole f.

8.1 Release and Deployment management

Release and deployment management ma vytvoreny v Technologické agenture
zéklad, na kterém je mozné stavét. Jsou zavedeny jisté postupy, které splnuji
pozadavky Release and deployment managementu podle ISO/IEC 20000-1,
ale nejsou formalné zavedené, jako predpis, ktery se ma ve vsech pripadech
dodrzovat.

8.1.1 Pozadavky na Release and deployment management
podle ISO/IEC 20000-1

Hlavnim cilem a ti¢elem tohoto managementu je zajistit, aby vSechna nasazeni
do zivého/produkéniho prostiedi byla fizena a kontrolovana za ti¢elem splnéni
pozadavk.
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Soucésti tohoto procesu je i navaznost na management konfiguraci a aktiv.
Nasazeni sluzeb, aktiv nebo konfigurac¢nich jednotek do zivého prostredi je
fizeno timto procesem.

Release and deployment management tzce spolupracuje s Change manage-
mentem tam, kde je to mozné. Nasazeni se muze skladat z jedné nebo vice
zmén. Mohou byt definovany ruzné typy nasazeni jako naptiklad:

o standardni,

e NOUZOVY,

o selektivni,

e rozdéleny na faze aj.

Tyto typy nasazeni jsou definovany frekvenci nasazeni a zptisobem, jakym
jsou Fizeny.

Nasazeni novych nebo zménénych sluzeb do zZivého prostredi musi byt pla-
novano. Pripadné nedostupnost sluzby musi byt komunikovana se zdkaznikem.

Pri kazdém planovani nasazeni musi byt urcena kritéria akceptace nasa-
zeni. Pokud tato kritéria nejsou naplnéna, je urceno, jak déle postupovat.
Miuze se postupovat tak, Ze nasazeni bude kompletné zruseno nebo se prove-
dou zmény, které budou akceptacni kritéria spliovat.

Musi byt zajisténa integrita sluzeb. To znamend, ze pokud by mohla byt
ohrozena, jsou vytvoreny tzv. rollback postupy, které jsou aplikovany v pri-
padé, ze je potieba zachovat sluzbu pii spatném nasazeni.

Vsechna nasazeni musi byt monitorovana a zaznamenavana. Na zakladé
téchto dat se poté urcuje, jakym zptisobem se mize Release and deployment
management vylepSovat. Se Spatnym nasazenim jsou spojeny i incidenty, které
se objevi ihned po nasazeni. Tyto incidenty jsou analyzovany a vedou k neu-
stalému vylepsovani procesu.

Pokud napiiklad neprobéhne nasazeni ispésné, muze Change management
revidovat zmény, které byly provedeny a incident management muze zajistit
workaround, ktery je potrebny k zajisténi poskytovani sluzby.

Nasazeni, ktera jsou komplexnéjsi musi byt dokumentovana v detailnim
planu nasazeni. Plan nasazeni musi obsahovat datum nasazeni a dalsi do-
kumentované informace, jako nové nasazené nebo zménéné sluzby, naviazand
aktiva nebo konfiguracni jednotky.

8.1.2 Aktualni stav

V kapitole je uvedena pouze kratka analyza, ale navrh procesu vyzaduje
vetsi analyzu, ktera je uvedena v této kapitole.

V Technologické agentuie CR je zavedena role Release manazera. Release
manazer je prostfednikem mezi dodavatelem systému a byznysem, a koordi-
nuje proces a ¢as nasazeni.
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Release systému ISTA probiha aktuilné jednou za dva tydny. Kazdym na-
sazenim se do systému pfida vice nez 10 zmén. Kazdé dva tydny tedy vznikaji
nové verze systému a hrozi zde riziko, ze se do systému drive nebo pozdéji
zavede fatalni chyba.

Systém ISTA mé 3 prostiedi:

e prostredi TEST - testovaci a vyvojové prostredi, kde se vyviji a testuji
vSechny pozadavky;

o prostiedi EDU - skolici prosttedi, které je kopii konfigurace produkéniho
prostiedi, obsahujici testovaci data;

o prostredi PROD - zivé/produkéni prosttedi.

Release manazer vzdy pred nasazenim rozesle e-mail kliCovym strandm
byznysu, kteri jsou zadavateli pozadavkil, aby urcili, které pozadavky byly
implementovany a otestovany na prostfedi TEST a mohly se pridat do baliku
nasazeni. Skolici prostiedi zde nehraje zadnou roli.

Pozadavky jsou testovany samotnymi implementatory pozadavkt nebo za-
davateli a neexistuji zddné testovaci scénare nebo uzivatelské akceptacni testy.

Testovani baliku nasazeni provadi pouze dodavatel, v TA CR nenf zaveden
proces, ktery by zajistoval kontrolu a neprovadi se testovani vydani.

Pokud se po nasazeni objevuji chyby, fesi se ad-hoc incident managemen-
tem a nebo klasickym pozadavkem na nasazeni, ktery poté opravuje chybu.

Existuji také pozadavky, které se nasazuji mimo pravidelné nasazeni a
nejsou soucasti baliku nasazeni. Tyto pozadavky nejsou vedeny separatné,
ale jsou vedeny jako klasické pozadavky. Jedna se vétsinou o rychlé opraveni
chyby.

Proces neni formélné popsany, vse je fizeno Release managerem a doda-
vatelem, ktefi si vytvorili postupy, které dodrzuji.

Proces by mél aktivné spolupracovat s Change managementem, ktery je
v TA CR zavedeny. Pokud se vytvoif zména, jsou na ni navizané pozadavky
pro zmény v systému ISTA. Zpétna komunikace zde ale neni, coz je problém.
Pokud je pozadavek zaveden, neni nastaveno, jak ma byt Change management
informovan o nasazeni.

Problém také nastava v operaci s daty musi se podrobné popsat prace
s daty a aktivy, které Release and deployment management postihuje, coz ale
neni predmétem normy ISO/TEC 20000-1.

8.1.3 Vlastni navrh

Vlastni ndvrh tohoto procesu je zaloZen na pozadavcich normy ISO/TEC 20000-
1 a opira se z ¢asti o ITIL. Navrh je vytvoren, aby byl v souladu se sérii norem
ISO/IEC 20000, ktera je popsana v kapitole p.2. Zékladnim kamenem pro vy-
tvoreni modelu procesu Release and deployment managementu je cyklus, ktery
je zobrazen na obrazku B.1l.
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Request for
Changes or Release

New Features Planning
) and Design

Release
Management
Cycle

Deployment

Obrazek 8.1: Zivotni cyklus Release and deployment managementu [@]

Vsechny aktivity zobrazené na obrazku Ell jsou pro Release and deploy-
ment management esencidlni a podporuji pozadavky ISO/TEC 20000-1.

ITIL popisuje komplexni procoes Release and deployment management
v nasledujicich krocich:

o Planovéni release a nasazeni (release and deployment planning),
o Vyvoj a testovani release (release build and test),
o Nasazeni (deployment),

o Vyhodnoceni a uzavteni (review and close).
6]

8.1.3.1 Model subprocesti procesu Release and deployment
managementu

Na obrazku @ je zobrazen vymodelovany proces Release and deployment
managementu pomoci VAC (Value Added Chain) a v kazdy ze subprocesi
odkazuje na podrobny eEPC model, ktery reprezentuje dalsi zavislosti a kon-
text procesu. Jsou dodrzena vSechna kritéria, kterd pozaduje norma ISO/IEC
20000-1. Navrh modelu je ptipraveny k postupné implementaci.

Proces se skldda z nasledujicich casti, které jsou podrobnéji rozebrany
v dalsich kapitolach:

e Shér a planovani pozadavku;
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e Schvileni pozadavkii;

o Implementace, konfigurace, testovani;
e Testovani vydani;

e Vydani na preprodukéni prostiedi;

o Urivatelské akceptacni testy;

e Produkéni vydani;

o Evaluace po vydani;

e Nouzové vydani pozadavku.

8.1.3.2 Sbér a planovani pozadavku

V tomto procesu jsou sbhirdny pozadavky z riznych zdrojua. Je nezbytné, aby
pozadavky byly posouzeny a vyhodnoceny, zda spadaji do release manage-
mentu a zda je nutné se jimi zabyvat. V tomto subprocesu probiha rozhod-
nuti, zda je pozadavek relevantni nebo ne. Pokud se na zakladé prvotni ana-
lyzy zjisti, ze pozadavek neni relevantni, je zamitnut a subproces kon¢i. Pokud
je pozadavek schvalen a postoupen k nasazeni, musi byt nejprve posouzeno,
jakym zptsobem se bude pozadavek k nasazeni resit. Pokud je pozadavek na-
léhavy a Tesi zasadni chybu, vstupuje se do subprocesu Nouzového nasazeni
pozadavku, popsaného v kapitole . Tento subproces se odkazuje i na
Change management. Nékteré pozadavky jsou navazany ke zménovému po-
zadavku a v procesu Release and Deployment managementu jsou nasazeny.
Release manazer v tomto subprocesu musi zavést pozadavek do tabulky po-
zadavkil a specifikovat kritéria akceptace nasazeni tohoto pozadavku. Je ne-
zbytné, aby byl kazdy pozadavek zaznamenan pro budouci zhodnoceni nebo
revizi.

Na obrazku @ je zobrazeno, do jakych procesu pozadavek vstupuje a je
zde zndzornéno, kdy se forméalné pozadavek Release manazerem zavadi. V mo-
delech jsou také navrzeny odpovédnosti, systémy, vstupy a vystupy procesu.

8.1.3.3 Schvéaleni pozadavki

V tomto subprocesu je zavedeno pravidelné setkani Release Board. Release
Borad je role, ve které jsou zastoupeni nékteii z clenu CAB, release mana-
zer a dalsi osoby, které se podili na Release and deployment managementu.
Schiize tohoto utvaru je navrzena, aby probihala pravidelné a mély by zde
byt feseny formalné zavedené pozadavky v seznamu pozadavki k nasazeni.
V tomto subprocesu jsou pozadavky schvalovany, odkladany, zamitany nebo
prelozeny k prepracovani. Mohou se zde objevit pozadavky, které prichazi
z Change managementu a jsou pripraveny k implementaci.
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Obrazek 8.3: Vyrez z eEPC modelu subprocesu Sbér a planovani pozadavku -
vlastni zpracovani
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8.1.3.4 Implementace, konfigurace, testovani

Soucasti tohoto subprocesu je implementace, konfigurace a testovani poza-
davku. Pozadavky jsou implementovany a testovany, poté jsou predlozeny jako
vyfesené a vstupuji do procesu Testovani vydani v kapitole . Technolo-
gickd agentura CR mé dodavatele systému, ale zaméstnava i vlastni vyvojéafre,
kter{ systém ISTA programuji/konfiguruji.

8.1.3.5 Testovani vydani

V tomto subprocesu se provadi testovani vici zavislostem na jiné pozadavky,
jak je popsano v zadani. Pokud pozadavek pozaduje rollback postup, je toto
znazornéno také v pozadavku a v této fazi jsou pozadavky na rollback im-
plementovany. Tyto postupy jsou i na rollback postup otestoviny a takto
otestované vydani pozadavku je poté postoupeno k vydani na preprodukéni
prostiedi.

8.1.3.6 Vydani na preprodukc¢ni prostredi

V tomto subprocesu je Feseno vytvoreni baliku pozadavku k nasazeni. Tento
balik se musi otestovat a pokud vyzaduje néktery pozadavek uzivatelské ak-
ceptacni testovani, je pozadavek smérovan na subproces, uvedeny v kapitole
. Dokud nejsou vsechny pozadavky uzivatelsky otestované a neni upra-
ven balik k nasazeni takovym zptsobem, ktery odpovida akcepta¢nim krité-
riim, nemuze se prejit do nasazeni baliku na produkéni prostiedi. V opa¢ném
pripadé se do procesu produkéniho prostredi prejde. Jako preprodukéni pro-
stiedi je vyuzito prostiedi EDU, které se aktualné pro Release and deployment
management nevyuziva.

Na vytezu modelu na obrazku @ je znézornéno rozdéleni, pokud existuji
pozadavky, u kterych je stale nutné uzivatelské akceptacni testovani. Pokud
jiz takové nejsou, nasleduje subproces Produkéni vydani.

8.1.3.7 Uzivatelské akceptacni testy

Subproces Uzivatelského akceptacniho testovani je navrzen jednoduse. Poza-
davky, které do tohoto procesu vstupuji maji definovany akceptacni testovani.
Toto testovani je provedeno a subproces dale vstupuje do Vydani na prepro-
dukéni prostredi.

8.1.3.8 Produkéni vydani

Béhem tohoto subprocesu je provedeno vydani na produkéni prostiedi a jsou
informovany klicové role, které by mély o vydani nové verze védét. Zaroven
mé Release manazer povinnost vytvorit Release notes (poznamky k vydani) a
rozeslat je ur¢enym rolim. Pokud nasazeni neprobéhne tispésné, vytesi se roll-
back postupy a nastane-li incident, sméruje proces do Incident managementu.
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Obréazek 8.4: Vyrez modelu eEPC subprocesu Vydéani na preprodukéni pro-
sttedi - vlastni zpracovani

Frekvence nasazeni by se méla rozsitit ze dvou tydnt na minimalné 4 tydny.
Jelikoz rezie tohoto procesu je narocnéjsi a vyzaduje pro spravné fizeni vice
¢asu. Dalsim duvodem je, aby se zamezilo vydani neotestovanych pozadavki.
Rizikem je, ze pokud se snizi frekvence nasazeni, bude ptibyvat vice pozadavkt
k nasazeni mimo pravidelny cas Release managementu.

8.1.3.9 Evaluace po vydani

V evaluaci po vydani na produkéni prostiedi je zhodnoceno, jakym zptisobem
bylo provedeno nasazeni. Jsou vedeny statistiky o jednotlivych nasazenich a je
zde rozhodnuto, zda by se mély aplikovat praktiky lessons learned pro pristi
vydani. Neustalé zlepSovani tohoto procesu je také jednim z bodu pozadavku
normy ISO/TEC 20000-1. Kazy plan nasazeni je zde evaluovéan.

8.1.3.10 Nouzové vydani pozadavku

Tento subproces je zaveden z divodu nutnosti zavedeni napravnych nebo nou-
zovych vydani a zabyva se celym procesem od schvaleni pozadavku, pfes nasa-
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zeni na preprodukéni prostfedi az po nasazeni na produkéni prostredi. Tento
proces muze probihat mimo pldnované nasazeni, ale jsou zde vedeny informace
o baliku nasazeni a dalsi nalezitosti, které jsou specifikované u pozadavku.
I prestoze je vydani pozadavku naléhavé a nutné, nesmi se vynechat zidné
testovani a ani se nepreskakuje vydani na preprodukéni prostiedi. Cely proces
probiha podobné jako hlavni proces Deployment a release managementu.

8.1.4 Prinos navrzeného reseni

Hlavnim pfinosem je, ze se na produkéni prostiedi nebudou dostévat neo-
testované pozadavky a funkce Release and deployment managementu bude
poskytovat framework pro zlepSovani kvality poskytovanych sluzeb.

Nové Teseni integrace Release and deployment managementu je zlepSeni
spoluprace s Change managementem a propojeni téchto dvou fizeni v celek,
ktery spolu funguje.

Oproti aktualnimu feseni prindsi pravidelné a otestované nasazeni snizeni
rizika vneseni chyby do produkéniho prostredi. Toto riziko ma kazda organi-
zace, ale implementaci tohoto procesu se vyznamné snizuje.

Navrzené feseni snizuje frekvenci nasazeni ze dvou tydni na miniméalné
¢tyTi tydny.

Tento navrh a implementace navrhu poskytuje soulad s normou ISO/IEC
20000-1 pro budouci certifikaci na tuto normu.

8.2 Incident management

Incident management neni v Technologické agenture formalné zaveden. Né-
které incidenty se podle urcitych postupu Tesi, jiné se nechavaji byt. Slozita
je také identifikace incidentti. Neni jasné dano, co incidentem je, a co inciden-
tem neni. Incident management mé nédvaznosti i na Release and deployment
management.

8.2.1 Pozadavky na Incident management podle ISO/IEC
20000-1

Hlavnim cilem a tcelem Incident managementu je obnovit postizené sluzby
co nejdrive je to mozné na troven sjednanych sluzeb. Aktivity Incident ma-
nagementu mohou minimalizovat dopad incidenti na kvalitu poskytovanych
sluzeb. Vsechny incidenty musi byt zaznamenavana a klasifikovana. Klasifi-
kace je urcena organizaci, ale musi byt provedena. Jednotlivé metriky, podle
kterych se muze incident klasifikovat jsou naptiklad typ, vaha, naléhavost,
postizené konfigurac¢ni jednotky apod. Na zakladé této klasifikace musi byt
incidenty feSeny.

Vyskytuji se i incidenty, které jsou stejného pivodu nebo vychézeji ze
stejné oblasti problému. Tyto incidenty musi byt identifikoviny a jejich za-
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znamy jsou potom pouzity k lepsimu vyhodnoceni situace a k rychlejsimu
vyTeseni problému.

Pokud nemohou byt incidenty vyfeseny v pozadovaném case, je nutnd
eskalace incidentii a jejich prevedeni na vyssi instance organizace.

Vsechny incidenty musi byt zaznamenavany pro statistiky a tcely auditu.
Organizace muze zaznamenavat rtizné aspekty incidentu, od doby feseni az po
nalezeni, kterych SLA se incident tyka apod.

Musi byt zavedeny role, které souvisi s vyporadavanim incidenta.

Musi byt Feseny velké (major) incidenty, o kterych musi byt zaznamy. Tyto
zdznamy jsou pravidelné poskytovany vysSimu managementu. Velké (major)
incidenty jsou prirazeny specidlnimu personalu, ktery je resi.

8.2.2 Aktualni stav

V kapitole je uvedena pouze kratka analyza, ale navrh procest vyzaduje
vétsi analyzu, kterd je uvedena v této kapitole.

Technologicka agentura CR mé zavedeny terminy, které se pouzivaji pro
ohodnoceni vyhodnoceni pozadavku. Jedné se o:

e Pozadavek na zménu,

e Pozadavek na informaci,
e Chyba,

o Incident.

Tyto jednotlivé terminy jsou pouzivany podle subjektivniho pocitu zada-
vatele do ticketovaciho systému. Vyskytne-li se chyba v systému, vznikne novy
pozadavek, ktery je vétsinou oznacen jako chyba. Tento pozadavek se dostane
na provozniho manazera, ktery pozadavek vyresi nebo eskaluje tak, ze v_sys-
tému zalozi novy pozadavek, ktery oznadi jako incident (viz obrazek B.§) a
preda jej na doavatele systému.

Predmét | |
Typ sluzby | v |
Kategorie vady v
Ffifadit skupiné .
~ | Kategorie A
Skupina zadatell | Kategorie B
: Kategorie C
Fopis
P Kategorie D

[
Obrézek 8.5: Zalozeni incidentu v ISTA [@]

S dodavatelem systému ISTA je zasmluvnéno feSeni téchto incidentu. Kazdy
incident mé kategorii a oblast, které ¢asti systému se tyka. Kategorie jsou ¢le-
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nény podle toho, na kolik uzivateli ma incident vliv a kategoriemi je také
ovlivnéna reakéni doba na incident ze strany dodavatele.

Za incidenty se v Technologické agentuie CR oznac¢ujf jen takové incidenty,
které jsou eskalovany na dodavatele systému ISTA, tedy na nejvyssi droven
podpory.

TA CR nevede souhrnny seznam vsech incidentii, pouze, jak je vyse uve-
deno, takovych, které jsou eskalovany na dodavatele systému ISTA.

Dle smlouvy dodavatel ISTA provozuje podpirné centrum s moznosti te-
lefonického kontaktu v pripadé nedostupnosti systému.

Velké (major) incidenty se fesi zavedenymi postupy, ale zdznamy s problé-
mem, postupem fFeseni apod. nejsou vedeny.

Problém je tedy s terminy, které jsou pouzivané a v nejasnosti téchto ter-
mint. Jelikoz je ISTA poskytovina jako sluzba, je nutné aby vSechny incidenty
byly zaznamenévany a podle toho i feSeny.

8.2.3 Vlastni navrh

Incident management je z hlediska narocnosti o stupen jednodussi k imple-
mentaci, nez Release and deployment management. Model tohoto procesu je
tedy primocatejsi, ale naplnuje vSechny pozadavky normy ISO/TEC 20000-1.

ITIL poskytuje zékladni model procesu Incident managementu (viz obré-
zek B.G, ktery je mozné vyuzit. Tento model byl vyuzit i pfi ndvrhu vlastniho
procesu, ale je nutné prizpusobit proces organizaci, pro kterou se proces mo-
deluje.

8.2.3.1 Model subprocest procesu Incident managementu

Na obrazku @ je zobrazen vymodelovany proces Incident managementu po-
moci VAC (Value Added Chain) a kazdy ze subprocestu odkazuje na podrobny
eEPC model, ktery reprezentuje dalsi zavislosti a kontext procesu. Kritéria
urc¢end ISO/IEC 20000-1 jsou dodrzena a navrh modelu je pripraven k imple-
mentaci.

Proces se sklada z nasledujicich ¢asti, které jsou popsany v dalsich kapi-
tolach:

e Reportovani incidentu,

o Klasifikace incidentu,

o Analyza incidentu,

e Implementace feseni incidentu,

e Vyhodnoceni a ukonceni incidentu.
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From From Usar Email
Bvent Web Phone Technical
Magmt Intarface czll Staff
¥ A]
Incident
Identification
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Incident
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To Request
Fuffilment
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Procedure

Lot
Escalation

and Recovery

Incident Clasure

Obrazek 8.6: Incident management procesni flow [@]
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8.2.3.2 Reportovani incidentu

V subprocesu reportovani incidentu je zaveden stav, kdy je reportovan inci-
dent a je vyTreSeno zaznamenavani incidentu a jeho zarazeni do logu incident.
Subproces dale navazuje do subprocesu Klasifikace incidentu.

8.2.3.3 Klasifikace incidentu

V tomto subprocesu je rozhodnuto, zda je zavedeny incident pouze pozadav-
kem na sluzbu a podle toho je dale Tesen jinym procesem a rolemi. Pokud se
skutecné o incident jednd, je prozkouman jiz zavedeny log incidenttl, zda se
zde nenachézi korespondujici incident. Tyto incidenty se k sobé svazi a resi
se spolecné. V tomto kroku se také odlisuji klasické incidenty od incidentu
velkych. Velké incidenty jsou poté presmérovany na feseni pomoci Business
Continuity Managementu, ktery se bude touto problematikou zabyvat spo-
lecné s incident managementem. Ostatni incidenty se vyhodnoti a pokud je
znamé Teseni, muze se hned vyreSit na prvnim stupni podpory. Pokud fe-
seni znamo neni, postupuje se dale do analyzy incidenti. Toto rozdéleni je
zobrazeno na vytezu z modelu na obrazku @

8.2.3.4 Analyza incidentu

V tomto subprocesu dochazi k samotnému nalezeni feseni nebo pfeneseni na
vyssi instanci. Vyssi instanci je zde zvolen CAB, ktery se zabyva vétsimi zmé-
nami a formalizovany proces zmén je zaveden. Bylo rozhodnuto, ze vétsi in-
cidenty a jejich feseni musi byt vyhodnocovana a vytvarena Change manage-
mentem. Pokud analyza incidentu nevede do Change managementu, nalezne se
reSeni nebo workaround na nizsi vrstvé podpory. Toto feseni nasledné sméruje
do Implementace Teseni incidentu.

8.2.3.5 Implementace reseni incidentu

Subproces Implementace feseni incidendu, jak ndzev napovid4, urcuje, ze musi
byt provedena implementace analyzovaného reseni. Pokud toto reseni neni
schvéleno a neni dspésné, vraci se incident zpét do analyzy incidentu. Inci-
dent management je navrzen tak, ze incident nemtize byt uzavren, dokud neni
vyTeSen permanentnim fesenim nebo urcitym workaroundem.

8.2.3.6 Vyhodnoceni a ukonceni incidentu

Je-li implementace Teseni incidentu Uspésna, zkontroluji se jesté navizané in-
cidenty. Tyto incidenty jsou potom uzavieny a je zachovana jejich stopa, pro
dalsi analyzy a statistiky.
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XKidenl manaZer

Politika klasifikace
incidentd

Obrazek 8.8: Vytrez modelu eEPC subprocesu Klasifikace incidentu - vlastni
zpracovani
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8.3. Zhodnoceni navrzeného feseni pro certifikaci
ISO/TEC 20000-1

8.2.4 Prinos navrzeného reseni

Prinosem tohoto procesu je vyjasnéni termint, které se v Incident management
pouzivaji.

Navrh procesu upravuje proces Incident managementu a vztahuje feseni i
na Change management, ktery je do procesu zapojen.

Vsechny incidenty budou spravné vedeny a pokud se objevi incident, ktery
je podobny jiz vyresenému incidentu, je mozné feSeni znovu zanalyzovat a
upravit.

V neposledni fadé je prinosem soulad s normou ISO/IEC 20000-1 a ptipra-
venost oblasti Incident managementu na certifikaci podle ISO/TEC 20000-1.

8.3 Zhodnoceni navrzeného reseni pro certifikaci
ISO/IEC 20000-1

Organizace se muze rozhodnout pokud chce certifikaci na ur¢itou normu. Toto
rozhodnuti je dobrovolné a potvrzuje soulad zavedenych opatifeni/procesi
s pozadavky normy. Predchozi dva procesy byly navrzeny a namodelovany
tak, aby tyto pozadavky splnovaly.

Pozadavkem normy ISO/IEC 20000-1 je, aby procesy v prostredi organi-
zace byl Fizeny a dokumentovany. Nejtézsim krokem je tedy formalni zavedeni.
Namyslené a namodelované procesy dle best-practices a normy slouzi jako za-
klad pro dalsi procesy, které budou v TA CR navrhovany. Je uréen postup,
jak tyto procesy navrhovat a ¢im se ridit.

Implementaci podle ISO/IEC 20000 nelze udélat nardz. Je zde dulezity
princip PDCA, ktery urcuje, jak se ma implementace navrzeného procesu vy-
tvaret.

Na zakladé téchto dvou procesii a procesu Change managementu, ktery
je jiz formalné zavedeny a implementovany, se budou postupné sklddat nové
procesy, které mohou tyto navrzené procesy mirné upravovat.

Oblast procesniho fizeni neni staticka a vyzaduje flexibilitu. Proto je nutné,
aby byly zavedené procesy pripraveny pro navrh a implementaci dalsich po-
zadavku, které norma ISO/IEC 20000-1 vyzaduje.

Byly navrzeny procesy Release and deployment managementu a Incident
managementu. Navrhy jsou v souladu s ISO/IEC 20000-1 a podporuji feseni
problému popsanych v kapitolach aktualniho stavu.

Navrzeny Incident management se nebude zabyvat jen incidenty, které
souvisi se systémem ISTA, ale vSemi incidenty, které se v TA CR vyskytnou.
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KAPITOLA 9

Navrh politik a opatieni TA CR
v souvislosti s ISO/IEC 27000

V této kapitole jsou navrzeny nékteré politiky, tedy pravidla, kterd slouzi
k tomu, aby se Technologické agentura CR v budoucnosti mohla nechat cer-
tifikovat na soulad s normou ISO/IEC 27001.

Dilezity pro TA CR je soulad s regulatornimi pozadavky, které jsou uve-
deny v kapitole f. Série norem ISO/IEC 27000 pojednédva, jak je uvedeno
v kapitole @ o ochrané dat a o systému bezpecnosti informaci. Norma slouzi
jako podklad pro vytvoreni a aplikaci uréitych politik a pravidel, tak aby byla
zajisténa ochrana informaci..

Norma se zabyva aktivy a riziky spojenymi s aktivy. VSechna data, kterd
jako organizace uchovavame, jsou aktiva. VSechen majetek, ktery Technolo-
gickd agentura ma, je aktivem. Na zadkladé ohodnoceni téchto aktiv se poté
tvori opatreni, kterd s témito aktivy pracuji.

Cilem této prace neni ohodnotit aktiva, ani vytvorit metodiku hodnoceni
aktiv, ale navrzeni urcitych opatteni a pravidel, které budou slouzit jako prvni
krok k certifikaci ISO/TEC 27001.

V nasledujicich kapitolach budou rozebrany oblasti bezpecnosti, které vy-
plynuly z analyzy v kapitole [1.3.16. Z téchto oblasti byly vybrany dvé, ke
kterym se budou vazat navrzené politiky a navrzend opatieni v souvislosti

s certifikaci ISO/IEC 27001.

9.1 Bezpecnost obecné

Zavedena opatieni a politiky postradaji smysl, pokud nejsou lidmi dodrzovany.
Jak je uvedeno v kapitole [, jednim z nejcastéjsich divodu selhani bezpecénosti
je lidsky faktor. Je tedy nutné, aby byla zavedena takova politika, ktera ridi
komunikaci bezpec¢nosti k pracovnikiim organizace.
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Jelikoz Technologicka agentura CR vyuziva jako prost¥edek ke sdileni urci-
tych informaci platformu Google Suite a Google Drive od spoel¢nosti Google,
navrhem je:

e aby byla vytvorena sdilena slozka bezpecnosti informaci, kterd bude ob-
sahovat Tizené dokumenty a politiky, jez budou pristupné vSem zamést-
nancum;

o pravidelné proskolovani zaméstnanci (muze byt formou e-learningu)
o bezpeénostnich rizikidch a predpisech a opatienich, které TA CR pfe-
depisuje.

G Suite je certifikovany na normu ISO/IEC 27001 a je tedy zajiSténo certifikaci
mezinarodniho standardu, ze jsou informace zabezpecené. [69]

9.2 Bezpecnost vymeény informaci

Informace jsou stézejnim aktivem, kterym se systém rizeni bezpecCnosti in-
formaci zabyva. Zptsoby, kterymi se informace prenaseji jsou casto sporné a
mély by byt pravidelné revidovany a kontrolovany.

Lidska chyba je rizikem. Tohoto rizika se nelze zbavit, ale jeho pravdépo-
dobnost lze znacné snizit. I kdyz je G Suite certifikovanou platformou a tidaje
na Google Drive jsou zabezpecené, nejsou zabezpecené proti lidské chybé sdi-
leni s nepovolanymi osobami.

Lidské pochybeni mtize nastat bud védomé nebo nevédomé. Zabranit védo-
mym pochybenim je slozité, opatieni tedy budou slouzit k zabranéni nevédomé
chyby vytvorenim postupti vymeény a sdileni informaci.

9.2.1 Problémy TA CR souvisejici s vyménou informaci

V této kapitole jsou uvedeny nékteré problémy s vyménou informaci, které
mé Technologicka agentura CR a mohou souviset s Release and deployment
managementem a Incident managementem.

1) Helpdesk
Technologické agentura CR pracuje s osobnimi tdaji uzivatelii, kteii
pouzivaji systém ISTA. Jednou z véci je problém, kdy pres uzivatelsky
helpdesk probiha vyména osobnich informaci, které uzivatelé posilaji za
ucelem napriklad vlozeni do systému. Pokud tyto tidaje slouzi k

2) E-mail

Dalsim problémem je prenaseni informaci e-mailem, coz u nékterych kri-
tickych informaci neni zadouci forma komunikace. Prikladem je napri-
klad exportovani tdaju do IS VaVal, kdy pro zpracovavani je exportni
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dévka uzivatelem zasildna e-mailem na oddéleni TA CR, kde se data
upravi a az poté se do IS VaVal nahraji.

Telefon

Vyména informaci telefonickou komunikaci neni zadouci, jelikoz neni
zadnda auditni stopa o tom, co bylo v telefonatu probirano. Pokud jsou
informace uzivatelim sdéleny spravné, ale uzivatel je nenasleduje, muize
dojit ke sporu a napriklad uzivatel nemusi stihnout podani navrhu pro-
jektu do ISTA a prijde tak o finanéni podporu.

Vymeéna informaci pii praci z domova

P1i praci z domova hrozi riziko napadeni sité uzivatele, ktery z domova
vyuziva pripojeni k siti prostfednictvim vlastnich zafizeni. Pokud orga-
nizace pouziva pro pripojeni do sité VPN (Virtual Private Network) a
zalizeni je odcizeno, potom muze Utocnik vyuzit uloZzenych prihlasova-
cich tdajt a organizaci takto napadnout. V obdobi pandemie koronaviru
je tento problém jesté vice zaznamenatelny.

Fyzicka média

S pouzivanim fyzickych médii nastava problém tehdy, pokud na nich jsou
ulozeny tdaje, které mohou pfi odcizeni tohoto média zptisobit urcité
fyzickd média (napt. USB Flash Disk viibec pouzivat). Data ulozena na

ulozisti pocitace také nejsou chranéna, pokud neni naptiklad zavedeno
Sifrovani diski.

9.2.2 Navrh reseni problému souvisejicich s vyménou

informaci

Norma ISO/IEC 27001, stejné tak, jako vyhldska uvedend v kapitole

udavaji, ze musi byt zajistény postupy a pravidla pro prenos informaci. Cilem
je zachovat bezpec¢nost informaci prenasenych v ramci organizace s jakymkoli
externim subjektem.

Pro tfeseni vyse uvedenych problémi je nutné vytvorit pravidla, ktera bu-

dou v organizaci vefejné pristupnd a budou komunikovina tak, aby v ramci
organizace nedoslo k problému, ze zaméstnanec neni s informac¢ni bezpec¢nosti
obeznamen.

Opatreni pro reseni vyse uvedenych problému jsou nasledujici:

1)

Helpdesk
Opatreni:

1. Vyména informaci pres helpdesk neni chybou. Musi byt ale zajis-
téno:
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2.

e Sifrovana komunikace,

e zaznamenavani veskeré komunikace,

e ochrana duavérnosti,

e mnezanechavani davérnych ddaji v komunikaci nebo zajisténi

jejich vymazani.

Pri komunikaci upozornit uzivatele, aby neposilal svoje osobni idaje
nebo udaje nékoho jiného, aby nedoslo k poruseni osobnich prav.
Pokud jsou informace prece odesldny, spravce musi tyto udaje vy-
magzat, pokud vedou k identifikaci osoby.

Pri nutnosti vymeény osobnich informaci nebo jinych citlivych infor-
maci presmérovat uzivatele na jiny zavedeny systém prenosu citli-
vych informaci, ve kterém probiha fizené uchovavani idaja a jejich
pravidelny vymaz.

. Upgrade nebo pfechod na jinou aplikaci helpdesk, ktera podporuje

pravidla zavedend organizaci.

2) E-mail
Opatreni:

1.

Nepouzivat e-mail pro komunikaci jakychkoliv citlivych udaji, sou-
bora nebo jakychkoliv dat. E-mail je nebezpecny a snadno napad-
nutelny prostiedek komunikace. Je mozné vyuzivat jiné, bezpec-
néjsi prostredky komunikace.

3) Telefon
Opatfeni:

1.

2.

Pro komunikaci dilezitych informaci a postupti nepouzivat telefon

jako komunikacni prostredek.

Pro vSechny telefonické hovory pouzivat nahravani telefonatu a in-
formovat o tom tcastniky telefonatu. Nahravani telefonatu je z du-
vodu auditni stopy.

4) Vymeéna informaci pii praci z domova

Opatfeni:

1.
2.

Zakazani prace z domova z pohledu bezpecnosti.

Vytvoreni pravidel, kterd budou platit pro vsechny zaméstnance,
ktefi pracuji z domova. Néktera pravidla na zafizenich jsou tech-
nicky vynutitelnd. (Nemoznost pfipojeni k urc¢itym sitim apod.)

5) Fyzickd média

Opatfeni:
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1. Zéakaz pouzivani fyzickych médii pro vymeénu informaci.

2. Povoleni pouzivani sifrovanych fyzickych médii.

Opatreni uvedena vyse byla rozdélena dle typu média. Opatreni se daji
kategorizovat do jednotlivych politik. Dil¢i problémy je tedy mozné obecné
popsat nezavisle na jednotlivém médiu. Z opatfeni jsou vytvorena obecna pra-
vidla. Tato pravidla jsou usporfddana v politikdch a netykaji se jednotlivych
bezpecnostnich problémi, ale bezpecnosti obecné. V nésledujicich kapitolach
jsou uvedeny navrhy urcitych politik, které musi byt vytvoreny pro soulad
s normou ISO/IEC 27001 a tykaji se vySe uvedenych problému a opatfeni.

Politika pro pouziti komunikac¢nich zarizeni

Tato politika urcuje pravidla pro zaméstnance organizace, kteri pouzivaji za-
tizeni poskytnuta organizaci. Obsah politiky:

1) datum platnosti politiky,
2) datum posledni revize,
3) popis roli, na které se tato politika vztahuje;

e odpovédnosti,

e povinnosti.
4) popis komunikacnich zafizeni, na které se tato politika vztahuje;
5) pravidla:

e pravidla pro ziskani komunika¢nich zatizeni,
e pravidla pro pouzivani komunikacnich zafizeni,

e pravidla pro vraceni komunikacnich zafizeni.

Politika prenosu informaci

Tato politika se tyka predpisu prenosu informaci. Obsah politiky:
1) datum platnosti politiky,
2) datum posledni revize,
3) popis roli, na které se tato politika vztahuje;

e odpovédnosti,

e povinnosti.

4) klasifikace informaci:
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o« A

e B

e« C

5) pravidla komunikace pro urcitou klasifikaci:

« A
e B
« C

6) pravidla a postupy pro ochranu pred odposlouchévanim, kopirovanim,
pozménénim;

7) postupy pro detekci a ochranu pred malwarem;
8) postupy pro likvidaci veskeré podnikové korespondence;
9) postupy pro préci se zaznamniky a jinymi nahravacimi zarizenimi.

Klasifikace informaci bude obsahovat i pravidla, ktera se tykaji problema-
tiky GDPR. Pravidla, ktera budou zavedena musi byt v souladu s pozadavky
GDPR (kapitola El])

9.3 Bezpecnost v procesech vyvoje

Jelikoz se Release and deployment management zabyva zaroven i vyvojem,
je podle normy ISO/TEC 27001 nutné, aby pozadavky, které jsou zahrnuty
do vylepseni informac¢niho systému nebo do nového informacniho systému,
byly vyvozeny z politik a predpist organizace. Vysledky identifikace téchto
pozadavki by mély byt poté pfezkoumdany vSemi zii¢astnénymi stranami [35].

9.3.1 Problémy TA CR souvisejici s bezpeénosti v procesech
vyvoje
V této kapitole jsou uvedeny uréité problémy, které ma TA CR v souvislosti

s bezpecCnosti procest vyvoje a souvisi s Incident managementem a Release
and deployment managementem.

1) Riziko vneseni chyby do produkéniho prostiedi

S vysokou frekvenci nasazovani novych verzi aplikace je v TA CR prav-
dépodobnost zaneseni chyby do produkce velmi vysoka. S tim souvisi
i bezpecnost aplikace a riziko uniku dat nebo neopravnénych pristupt.
Neprovadi se akceptacni testy a v pozadavcich na nasazeni nejsou ak-
ceptacni kritéria uvadéna.
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2) Souc¢innost bezpec¢nosti s Fizenim zmén

Pokud existuje zména, kterd zasahuje do vétsi c¢asti systému nebo po-
stihuje vice oblasti systému, nejsou zavedeny bezpecnostni pozadavky,
které by zajistily ochranu a testovani téchto navazanych oblasti. Ve zmé-
novych pozadavcich jsou uvedeny vSechny oblasti, které zména muze po-
stihnout, ale nejsou uvedeny z hlediska bezpecnosti. Zménové pozadavky
se jiz odkazuji na GDPR.

Soucinnost Release and deployment managementu s Change manage-
mentem neni formalné nastavena. Change management se na vydané
zménové pozadavky musi doptavat a mize zde vzniknout problém, kdy
je nasazena néjaka zména nebo zasah do systému, o kterém Change
management nevi.

3) Problémy vyvojového prostiedi

Prostiedi TEST se vyuzivé jako vyvojové prostiedi. V¥vojaii na TA CR
vyuzivaji prosttedi TEST piimo k vyvoji, pifimo na tomto prostiedi se
daji upravovat ¢asti systému a ovliviiovat tak chod tohoto prostredi. To
maé za nasledek, ze v pripadé nefizené ipravy muze zména ovlivnit urcité
casti systému, ve kterych se vyskytne chyba.

4) Testovani bezpecénosti systému

P1i akceptaci systému po vyvoji byly provedeny nezavislé penetracéni
testy dle OWASP Top 10. Od té doby dodavatel garantuje aktudlnost po-
uzitych softwarovych komponent a opravuje znamé bezpecnostni chyby.
Pokud se o néjakém problému vi, je mozné chybu napravit nebo pocitat
s rizikem, Ze problém nastane. Pokud problém ani neni zndm, je to horsi,
jelikoz nevime, co mizeme od systému cekat. Testovani bezpecnosti se
provadi, ale ne na takové urovni, jakou vyzaduje norma.

9.3.2 Navrh reSeni problému souvisejicich s bezpec¢nosti
v procesech vyvoje

Norma ISO/IEC 27001 i s vyhlaskou o kybernetické bezpec¢nosti v kapitole
b.4.1| udavaji, Ze musi byt zajisténa bezpecnost informaci pii vyvoji. Vyvoj se
tyka i implementace zmén. Vyhlaska primo tikd, ze musi byt zajisténo Fizeni
bezpecnosti pro zmény, fizeni bezpecnosti vyvojového prostiedi.

Opatteni pro feseni vyse uvedenych problémi jsou nasledujici:

1) Riziko vneseni chyby do produkéniho prostiedi;
Opatreni:

1. Zajisténi bezpecnosti formalniho procesu Release and deployment
managementu, coz zajistuji bezpec¢nostni pozadavky ve fazi navrhu
pozadavku a bezpecnostni kontrolni body ve fazich implementace.
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Ziskani zaruky od dodavatele systému, pokud neni vyvoj provadén
organizaci interné. Vyvoj aplikace ISTA probih4 jak dodavateli, tak
internimi vyvojari. Je tedy nutné zajistit bezpecnost z obou dvou
zdroj.

2. Zajisténi rizeni verzi, které uz je z ¢asti rizeno, ale neni formélné
popsano v dokumentu.

3. Proskolovani vyvojait ohledné bezpecnosti informaci a zajisténi
kurzi v souvislosti s bezpeénym vyvojem.
2) Soucinnost bezpec¢nosti s Fizenim zmén
Opatreni:
1. Doplnéni odkazu na bezpecnostni pozadavky do formuléri zméno-
vého pozadavku.

2. Doplnéni role bezpec¢nostniho manazera jako klicové osoby ve zmé-
novém pozadavku.

3. Zapojeni bezpec¢nostniho manazera do procesu fizeni zmén, aby
vnesl pohled ze strany bezpecnosti informaci.

4. Implementace Release and deployment managementu a provazani
Fizeni zmén s nasazovanim novych zmén.
3) Problémy vyvojového prostiedi
Opatfeni:
1. Formalni vytvoreni postupt pro konfiguraci systému a postupy pro

nakladani s informacemi ve vyvojovém prostedi, jelikoz neforméalné
jsou postupy zavedeny.

2. Mély by byt formélné zavedeny postupy verzovani dat a postupy
pro jejich zalohovani.
4) Testovani bezpecnosti systému
Opatreni:
1. Zavedeni pravidelného testovani aplikace proti kybernetickym tto-
kim;
2. Zavedeni pravidelného bezpecnostniho interniho auditu.

Tato opatreni lze opét shrnout obecné do pravidel a politik, které se tykaji
systému TFizeni bezpecnosti informaci.
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Uprava politiky rizeni zmén

K jiz vytvorenym postuptim a zavedenému formalnimu fizeni zmén ptibude
soucinnost s Release and deployment managementem a fizenim bezpecnosti.
Uceli se tak pohled na cely prubéh zmény a nasazeni novych zmén. Bezpec¢nosti
informaci propojeni téchto dvou procesti pomtze, jelikoz se dobrou souc¢innosti
téchto dvou procesu zamezi komunika¢nimu sumu.

Politika bezpecného vyvoje

Tato politika by méla byt stanovena a pravidla, kterd z ni plynou, by méla
byt uplatnéna pro vyvoj softwaru a systémi. Bezpeény vyvoj lze popsat jako
pozadavek na vytvareni bezpecnych sluzeb, architektury, softwaru a systému.
Obsah politiky je nasledujict:

1) datum platnosti politiky,
2) datum posledni revize,
3) popis roli, na které se tato politika vztahuje;

e odpovédnosti,

e povinnosti.
4) opatfeni bezpecnosti vyvojového prostiedi,
5) postupy bezpecného vyvoje:

e bezpecnost v metodologii vyvoje,

e smeérnice bezpeéného programovani,
6) bezpecnost verzovani.

Vytvoreni politiky pro bezpecny je pouze prvnim krokem ke zlepSeni. Pri
zavedeni tohoto ndvrhu se musi politika vynutit, aby byla zaméstnanci Tech-
nologické agentury dodrzovana. Vyvoj na TA CR probih4 i externd, musi se
tedy ziskat zaruka od dodavatell, ze vyvoj probihd bezpecné. Ve smlouvach
mezi TA CR a tfeti stranou jsou obsazeny i pozadavky na bezpecnost.

9.4 Bezpecnostni politika

Vytvofené politiky nemohou obsahovat vSechna pravidla a opatieni. V po-
litikdich bude obsazen pouze zdkladni rdmec a pravidla. Politiky se budou
odkazovat na tyto provozni postupy.

Vsechny zavedené politiky, postupy a zavedena opatifeni jsou zastiesena
hlavnim dokumentem bezpec¢nosti informaci, kterym je bezpec¢nostni politika.
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Bezpecnostni politika musi byt schvalend managementem a stanovuje pri-
stup organizace k Tizeni cili bezpecnosti informaci. Bezpecnostni politika
Technologické agentury CR je v soucasné dobé revidovana (k datu 20. 5. 2020).

Po vytvoreni vySe uvedenych ndvrhu politik bude bezpecnostni politika
témito vytvorenymi politikami podporovana. Bezpecnostni politika se na dil¢i
politiky bude odkazovat. Politiky jsou strukturované tak, aby pokryvaly urcité
oblasti bezpecnosti informaci organizace podle potieby organizace.

9.5 Neustalé zlepsovani

Predpisy a zavedené politiky se mohou upravovat a meénit. Je zde dilezity
cyklus Plan-Do-Check-Act. Tyto dokumenty se nejdfive naplanuji, poté se
implementuji, dale se zkontroluje, zda jsou nastaveny spravné a nakonec se
jedna s vysledky, které jsou vstupem pro dalsi cyklus PDCA. Neustalé zlep-
sovani je jednim z pozadavkt normy ISO/TEC 27001 a neustalé zlepsovani je
uvedeno také v regulatornich pozadavcich v kapitole .

9.6 Prinos navrzeného reseni pro TA CR

Technologické agentura CR v oblasti iizeni bezpe¢nosti méa zavedeny jisté
smeérnice, které se zabyvaji urictymi tématy, ktera jsou uvedend vyse. Pro cer-
tifikaci podle ISO/IEC 27001 se musi politiky vytvorit a pravidelné revidovat.
Politika se musi udrzovat jako rizeny dokument s daty vytvoreni, revize nebo
ukonceni platnosti dokumentu.

Vytvofeni téchto politik a zavedeni pravidel by pfineslo TA CR vyhodu
jednotného zpusobu vyménovani informaci. Jelikoz se Technologicka agentura
CR spoléha na uvédomélost svych zaméstnanci, nejsou formélné zavedena
pravidla pro vyménu informaci. Nékteré smérnice na toto téma odkazuji, ale
neexistuje jeden nebo vice ucelenych dokumentu k dispozici na jednom misteé.
Zavedeni téchto politik by vedlo k vétsim povédomi o bezpecnosti informaci.
Musi byt zajistény nejenom politiky, ale i jejich neustélad komunikace a skoleni
pro zaméstnance, aby se Technologicka agentura v budoucnu mohla certifiko-
vat na ISO/TEC 27001.

Zavedenim politik bezpecného tizeni vyvoje a jejich vynucovanim se za-
jisti ochrana informaci, které zasahuji do celého cyklu vyvoje informac¢niho
systému.

Bezpecnostni politika se bude na nové implementované politiky odkazovat
s cilem zajisténi vyssi bezpecnosti informaci v celém cyklu poskytovani sluzeb.

Technologické agentura CR bude zavedenim navrhi novjch bezpecnost-
nich politik blize k certifikaci podle ISO/TEC 27001, jelikoz tyto politiky po-
kryvaji ¢ast pozadavki normy ISO/IEC 27001.
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KAPITOLA ]. O

Zhodnoceni reseni a dalsi
mozny rozvoj

Navrzena feseni procesu a bezpec¢nostnich politik slouzi jako Cast prace, kterd
bude pouzita k budouci certifikaci Technologické agentury CR na normy
ISO/IEC 20000-1 a ISO/IEC 27001. Témata systém fizeni bezpe¢nosti infor-
maci a systém managementu sluzeb jsou velice rozsahla. Z téchto témat byly
vybrany na zékladé analyzy nejdulezitéjsi ¢asti, které v poméru cena/vykon
vytvari nejvétsi pridanou hodnotu pro aktualni stav v Technologické agentuie
CR. Vytvofeni procesti a politik, které zcela pokryvaji obé normy je nad rdmec
diplomové prace.

Novy proces Release and deployment managementu poskytne Technolo-
gické agentuie CR vétsi kontrolu nad zménami, které se vnaseji do systému.
Poskytne i kontrolu nad diléimi ¢astmi systému, které mohou byt nasazenim
nové verze aplikace ovlivnéné. Proces se muze dale aplikovat nejen na systém
ISTA, ale i na jiné systémy, které TA CR v budoucnu miize pouzivat. Proces
Release and deployment management byl navrhnut podle pozadavku ISO /TEC
20000-1.

Proces Incident managementu poskytne prehled o udalostech, které ovliv-
nuji poskytovani sluzeb. Nastaveni nového procesu Incident managementu
umozni Technologické agentuie CR na incidenty 1épe reagovat a potazmo bude
slouzit i k vyvarovani se jiz nastalych incidenti nebo predchazeni novych in-
cidentt. Incident management byl navrhnut podle nejlepsich praktik a podle
pozadavki uvedenych v ISO/IEC 20000-1.

Implementace ndavrhu procesi je vytvorena v nastroji ARPO BPMN-++
Modeler, ktery podporuje metodiku ARIS a provazani jednotlivych procesu.
V prilozeném médiu této prace je HTML stranka s interaktivnim modelem,
kterym je mozné ukazat vzajemné propojeni jednotlivych procesu. Vytvorené
modely budou postupné vkladény do procesniho modelu TA CR, ktery je
popsany v kapitole .
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10. ZHODNOCENI RESENT A DALSI MOZNY ROZVOJ

Implementace navrhi politik umozn{ Technologické agentuie CR integraci
procesniho ramce do prostredi, které je bezpecné. Navrhy politik a jejich struk-
turovani umozni Technologické agentufe CR pohled shora na celou problema-
tiku bezpecnosti informaci.

Navrh politik je na zdkladé pozadavkia ISO/IEC 27001 a poskytuje bez-
pecnostni ramec pro integraci procesu Release and deployment managementu
a Incident managementu.

10.1 Dalsi rozvoj

Césti z diplomové price budou pouzity do revize bezpe¢nostni politiky. Jelikoz
soucasti diplomové prace neni zpracovani vsech politik a procesi uvedenych
v pouzitych normach, dalsim rozvojem této priace bude postupna integrace
dalsich procest a politik, za tcelem certifikace ISO/IEC 27001 a ISO/IEC
20000-1.

Rozvoj bude také probihat béhem implementace téchto navrhi. Tyto né-
vrhy se budou implementovat pomoci zménového Fizeni TA CR a nékteré
pozadavky jsou jiz zavedeny ve zménovém fizeni. Konkrétné probihd iniciace
zmény - Zavedeni Release notes. Timto se dale i ovéii zavedeny proces zméno-
vého Tizeni. Kazdy proces bude zavadén postupné, malymi diléimi kroky, které
se budou revidovat a upravovat, az do té doby, nez vznikne findlni produkt,
ktery bude pripraven na certifikaci.

Stejnym zptisobem se budou zavadét i politiky a postupy pro systém bez-
pecnosti informaci. Navrzené politiky se vytvori a postupnymi kroky se bude
provadét implementace za tc¢elem certifikace ISO/IEC 27001.

108



Zaver

Cilem této diplomové prace bylo nastudovat informace problematiky bezpec-
nosti informaci, rizeni IT sluzeb a regulatornich pozadavkt, a vyuzit nastudo-
vané informace k analjze procesit TA CR v souvislosti s bezpe¢nost{ informaci.
Dalsim cilem bylo vytvorit na zakladé této analyzy navrh tprav procesu a po-
litik za ucelem certifikace ISO/IEC 20000-1 a ISO/IEC 27001. Na zavér bylo
cilem zhodnotit navrzené feseni a piinos pro TA CR.

Pro uvedeni prace do kontextu procesniho fizeni byla nejprve nastudovana
problematika procesniho a funk¢niho fizen{ organizace. Dale byly nastudovany
metodiky pro procesni rizeni IT sluzeb a Fizeni bezpecnosti informaci. Jednd
se o ITIL, a série norem ISO/IEC 20000 a ISO/IEC 27000.

Déle byl nastudovan nastroj SW ARPO, ktery Technologickd agentura
CR vyuziva pro modelovani svych procesti a bylo nutné jej tedy v této préci
vyuzit. Byly nastudovany jednotlivé notace a modely, které se pro modelovani
procesit v TA CR vyuzivaji.

Pro 1dcely analyzy a ndvrh samotného feSeni tipravy procesu a politik v TA
CR byly vybrany metodiky pro fizeni IT sluzeb a bezpe¢nosti informaci. Ana-
lyza procesti TA CR probihala na zdkladé pozadavkl série norem ISO/IEC
20000 ISO/IEC 27000 a byl porovnan aktualni stav procesit TA CR s témito
normaini.

Na zakladé analyzy byly dale vybrany dva procesy, které byly na zakladé
metriky cena/vykon uréeny k ndvrhu a upravé. Témito procesy jsou Release
and Deployment Management a Incident Management. Tyto procesy byly na-
vrzeny a namodelovany v softwaru SW ARPO. Procesy byly navrzeny tak,
aby spliiovaly pozadavky, které urc¢uje norma ISO/IEC 20000-1 a pfispély
k moznosti certifikace ISO/IEC 20000-1.

Jako prvni byl navrzen proces Release and Deployment Management. Ak-
tualné probihé na zakladé uréenych postupu a pravidel, ktera nejsou formalné
popsana. Hlavni zménou oproti aktudlnimu stavu je formélni zavedeni pro-
cesu, vyuziti vsech dostupnych aplikac¢nich prostredi, zavedeni urcitych roli,
pro které byly stanoveny odpovédnosti a povinnosti.
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ZAVER

Dale byl navrzen Incident Management, ktery je nyni vyuzivan v ramci
systémovych chyb ISTA. Nové feseni poskytuje obecny pohled na fizeni in-
cidentl napfic¢ celou agenturou. Navrh nového reseni urcuje chod procesu od
vzniku incidentu, ptes klasifikaci, analyzu, feseni incidentu, az po uzavieni a
vyhodnoceni incidentu. Evidence vsech incidentti napric¢ celou agenturou vede
k efektivnéjsimu feseni incidentd a vyvozovani zavéru, které budou slouzit ke
vzniku preventivnich opatfeni proti novym incidentim.

Na zékladé normy ISO/IEC 27001 byly navrzeny urcité politiky, které
souvisi s bezpecnosti informaci a vybranymi procesy Release and Deployment
Managementu a Incident Managementu. Jedna se o politiku bezpecného vy-
voje, politiku pro pouziti komunikacnich zafizeni a politiku pfenosu informaci.

Na zavér byly jednotlivé ndvrhy zhodnoceny. Byl zhodnocen piinos navrhi
pro TA CR a byl popsan dalsi mozny rozvoj této prace.

Tato prace slouzi jako prvni krok k ziskdni certifikace ISO/TEC 20000-
1 a ISO/IEC 27001. Do budoucna muze prace také slouzit jako know-how
Technologické agentury CR pii vytvaieni novych podnikovych procesti, ipravé
stavajicich procesu a vytvareni pravidel bezpecnosti informaci.
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