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Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 4:

1. Splnénizadani 1=zaddni splnéno,
2=zaddni splnéno s mensimi vyhradami,
3=zaddni spInéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:

Posudte, zda predlozend ZP dostatecné a v souladu se zadanim obsahové vymezuje cile, spravné je formuluje a v dostatecné kvalité naplnuje. V komentafi uvedte body zadani,
které nebyly splnény, posudte zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatkd. Pokud zadani svou narocnosti vybocuje ze standard( pro dany typ prace nebo
student pfipadné vypracoval ZP nad ramec zadani, popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo vysledné hodnoceni.

Komentdr:

Student ve své praci nastudoval specifikaci nékolika vybranych protokol( pro priimyslové a IoT sité a zaméil se detekci chyb
a bezpecnostnich hrozeb, které je mozné odhalit v sitovém provozu. Vysledkem préce je dikladna analyza protokol(
popsana v praci a nasledné navrh a sestrojeni mnoziny diagnostickych pravidel pro diagnosticky systém. Diky témto
diagnostickym pravidliim je mozZné provést automatickou analyzu zachyceného sitového provozu s cilem identifikovat
potencialni problémy. Zadani prace bylo splnéno.

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bod(i
(zndmka A aZ F):

2. Pisemna ¢ast prace 89 (B)

Popis kritéria:

Zhodnotte pfiméfenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda viechny ¢asti ZP jsou informaéné bohaté a ZP neobsahuje zbyte¢né &asti. Dale posudte, zda predlozend
ZP je po vécné strance v pofadku, pfipadné vyskytuji-li se v préci vécné chyby nebo nepfesnosti. Zhodnotte dale logickou strukturu ZP, navaznosti jednotlivych kapitol a
pochopitelnost textu pro ¢tenare. Posudte spravnost pouzivani formalnich zapist obsazenych v praci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢.
26/2017, ¢lanek 3. Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovéfte, zda jsou viechny prevzaté prvky fadné odliseny od vlastnich vysledkd, zda nedoslo k
poruseni citaéni etiky a zda jsou bibliografické citace Uplné a v souladu s citaénimi zvyklostmi a normami. Zhodnotte, zda pFevzaty software a jina autorska dila, byly v ZP pouzity v
souladu s licenénimi podminkami.

Komentdr:

Text prace je dobre ¢lenény, ale obsahuje typografické chyby (napf. pfesahy). Teoretickd ¢ast obsahuje detailni analyzu
vybranych primyslovych protokolll. Tato analyza je nezbytnym predpokladem pro vytvoreni diagnostickych pravidel.
Kapitola realizace popisuje funkcionalitu systému Distance pomoci pfiklad(i nové vytvorenych pravidel a soustfedi se na
konkrétni konstrukce pouzité pfi diagnostice nastudovanych primyslovych protokold.

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bod
(zndmka A aZ F):

3. Nepisemna cast, prilohy 85 (B)

Popis kritéria:

Dle charakteru prace se pripadné vyjadrete k nepisemné ¢asti ZP. Napfiklad: SW dilo — kvalita vytvoreného programu a vhodnost a pfimérenost technologii, které byly vyuzité od
vyvoje az po nasazeni. HW — funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace

— opakovatelnost experiment(

Komentar:

Vysledkem prace je sada diagnostickych pravidel pro protokoly CoAP, MMS a GOOSE. Tato diagnosticka pravidla se skladaji z
popisu udalosti, které mohou v komunikaci nastat, a testovanych predpokladd - charakteristik komunikace. Konkrétni
reprezentace je ve formatu Yaml doplnéném o Useky python skriptd. Student dokazal pokryt vétSinu identifikovanych stavid
komunikace. Protokol DTLS zatim v praci nebyl fesen, protoZe nebyl soucasti plivodné planované mnozZiny protokold. V
pribéhu reseni se vsak ukazalo, Ze by i tento protokol byl uZitec¢ny k prohloubeni schopnosti diagnostiky protokolu CoAP.

Hodnotici kritérium: Zpusob hodnoceni — bodové hodnoceni 0 aZ 100 bodu
(zndmka A aZ F):




4. Hodnoceni vysledkd, 100 (A)
jejich vyuzitelnost

Popis kritéria:
Dle charakteru prace zhodnotte moZznosti nasazeni vysledki prace v praxi nebo uvedte, zda vysledky ZP rozsifuji jiz publikované znamé vysledky nebo pfina3ejici zcela nové
poznatky.
Komentdr:
Diagnostika problém v sitovém provozu a interpretace zachycené komunikace patfi k ddlezitym Gloham sitovych operatord.
V mnoha pfipadech tato ¢innost vyZzaduje hluboké expertni znalosti. Specifikace protokol( pro Fizeni priimyslovych systémda
byvaji ¢asto dlouhé a komplikované. Proto jakakoliv automatickd diagnostika poslouzi jako uzite¢na pomoc pfi reseni
chybovych stavd, které neni snadné rozpoznat na uZivatelské trovni. Vysledky této prace jsou vyuZitelné v praxi.

Hodnotici kritérium: Zpusob hodnoceni — ndsledujici skdlou 1 aZ 5:
5. Aktivita a samostatnost Sa:
studenta 1=vybornd aktivita,

2=velmi dobrad aktivita,

3=primérnd aktivita,

4=slabsi, ale jesté dostatecnd aktivita,
5=nedostatecnd aktivita

5b:

1=vybornd samostatnost,

2=velmi dobrd samostatnost,

3=priimérnd samostatnost,

4=slabsi, ale jesté dostatecnd samostatnost,
5=nedostatecnd samostatnost

Popis kritéria:
V souvislosti s prib&hem a vysledkem prace posudte, zda byl student béhem Fe3eni aktivni, zda dodrzoval dohodnuté terminy, jestli své Fedeni priibé&zné konzultoval a zda byl na
konzultace dostatecné pfipraven (5a). Posudte schopnost studenta samostatné tviréi prace (5b).

Komentdr:

Student byl velmi aktivni a peclivy po celou dobu prace na tématu. Béhem kratké doby byl schopen nastudovat rozsahlé
specifikace vybranych protokold a ziskané poznatky vyuZit k navrhu diagnostickych pravidel. Vytvareni podobnych
diagnostickych pravidel pro automatickou analyzu zachyceného provozu je netrividlni Uloha, se kterou si student dokdazal
velice dobfe poradit.

Hodnotici kritérium: Zplsob hodnoceni — bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
6. Celkové hodnoceni 90 (A)

Popis kritéria:

Shrrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym prdmérem ¢i jinou hodnotou vypoctenou z hodnoceni v
predchozich jednotlivych kritériich. Obecné plati, ze bezvadné spInéné zadani je hodnoceno klasifikacnim stupném A.

Text hodnoceni:

Zadani prace bylo narocné predevsim kvili rozsahu a komplexité vybranych ICS protokoll. Studentovi se podafrilo pokryt
vétsSinu problémovych stavli provozu pomoci vytvorenych diagnostickych pravidel. Vysledky prace jsou dilezitym dopliikem
standardnim sitovym analyzator(im a diky automatickému vyhodnoceni mohou pomoci operatordm prdmyslovych siti s
vyhodnocenim provozu. Prace sice neobsahuje pokryti protokolu DTLS, ale presto jsou vytvorené vysledky jiz nyni vyuzitelné
Vv praxi.

Podpis vedouciho prace:



