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Abstrakt

Prace se zabyva navrhem a implementaci kompletniho feseni spravy logovych
zprav do existujici firemni infrastruktury. Regenf je postavené na sluzbéch
Elasticsearch, Kibana a Logstash (souhrné Elastic Stack) a vyuzivd jedno-
duchych sluzeb, tzv. Beats, pro ¢teni logovacich souborti z Dockeru. Systém se
bude pouzivat pro jednodussi nalezeni chyb a monitoring pozadavki v novych
a existujicich aplikacich spravovanych organizaci.

Klicova slova logovani,monitoring,elastic,stack,docker

Abstract

Aim of this work is to design and implent a complete solution for log message
management to an existing company infrastructure. The solution is based
on Elasticsearch, Kibana and Logstash (collectively called Elastic Stack) and
uses simple services called Beats for reading log files from Docker. The system
will be used to easily find problem and monitor requests in new and existing
applications.

Keywords logging,monitoring,elastic,stack,docker
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Uvod

Sprava mnoha aplikaci se v IT firmach, bez kvalitni infrastruktury vybudo-
vané uz od zacatku, brzy stane tak trochu noc¢ni mtrou. Jednim z aspektt
je kontrola logovacich soubort, které nemusi byt vzdy jednoduse dostupné.
Jednou je navod pro pristup v dokumentaci, podruhé se ¢lovék musi ptat
ostatnich, a nékdy dokonce nikdo nevi a tak prichdzi na fadu vlastni inicia-
tiva a nékolik hodin pokouseni se k souborim dostat. Aplikace Casto bézi i na
vice prostredich, a nékteré z nich jsou spusténé vicekrat.






KAPITOLA

Cil prace

Cilem prace je analyzovat potfeby pro fulltextové vyhledavani, napriklad
v systémovych a chybovych log souborech v organizaci, zvolit vhodnou plat-
formu, nasadit ji do podnikové infrastruktury a implementovat prezentaci
takto ziskanych dat.

Vystupem je systém, ktery dokéaze sbirat logové zpravy z vice zdroji, vy-
hledavat v nich, vizualizovat je a zabezpecit, aby k nim neméla ptistup nepo-
volané osoba.

Vysledek bude realizovan v organizaci MEDIA FACTORY Czech Republic
a.s. (dale pouze organizace) na jiz fungujicich aplikacich. Je potfeba se zamérit
na technické pozadavky a zpusob implementace, aby Feseni mélo co nejmensi
zasah do existujici infrastruktury.

1.1 Pozadavky organizace

Aplikace v organizaci jsou strukturované do nékolika kategorii a prostiedi.
Kazdéa aplikace mé standardné vice prostiedi, a to je lokalni, kde se jedna
o aplikaci spusténou na lokalnim zarizeni kazdého vyvojare urcené pro vyvoj,
poté tzv. dev prostredi, kde jsou jednotlivé instance aplikace spoustény au-
tomaticky dle vétvi v systému pro spravu verzi GIT, déle je tu staging pro
testovani klientem a ostré produkéni prostiedi pro provoz. Aplikace se fadi
do kategorii dle zptusobu spusténi na daném prostredi. Moznymi zptsoby je
spusténi pres DockerE] containeryﬂ jako samostatnéd skupina nékolika dilé¢ich
casti — vétsinou samotnd aplikace, databaze a ostatni podpturné nastroje —
a v posledni fadé samostatné spusténi na dedikovaném nebo virtualnim ser-
veru jako izolovany celek. Produkéni prostfedi se navic muze nachazet na
infrastruktufie klienta, ke které nutné nemusi mit organizace pristup.

Liednotné rozhrani pro izolaci aplikaci do containeri[I]
%izolované prostfedi pro béh aplikace



1. CiL PRACE

Hlavnim pozadavkem je centralizovany pristup k logovym soubortm sa-
motnych aplikaci a webovych servert, protoze neni jednoduché uchovéavat
pristupy pro jednotlivé zaméstnance na vsechny kombinace prostfedi a kate-
gorii aplikaci. Ukolem je shromazd ovat logové zpravy ze vsech aplikaci v jed-
nom systému pro jednoduchy pristup a dostatecnou spravu zabezpeceni, aby
slo analyzovat a monitorovat jednotlivé aplikace bez nutnosti se pripojovat na
vzdéleny server nebo zadat o vystupy klienta.

Vyvojari se budou moci prihlasit pod svym doménovym uzivatelskym
jménem a heslem, které se bude ovérovat pomoci LDAP.

Vedlejsim pozadavkem je minimélni zdsah do existujici infrastruktury
a kédu aktualné spravovanych aplikaci.



KAPITOLA 2

Analyza pozadavku

2.1 Problémova doména

Sprava par aplikaci nemusi byt pro zajetou organizaci tézka, ale pokud jejich
¢islo naroste, a infrastruktura na to neni pripravena, nastane chaos. Je tézké
se dostat k podstatnym informacim, kazdy tkol trva déle a oprava chyb se
dostavi ke koncovému zédkaznikovi o tolik pozdéji.

To ale neni jediny problém. Posledni chybové hlasky jdou pomérné jed-
noduse najit, ale na prvni pohled neni vidét, co potencionalné zpomaluje béh
aplikace nebo kdy se aplikace opravdu zpomali. V téchto chvilich se spoléha,
ze koncovi zakaznici pomaly béh nahlasi, vSimne si ho klient nebo ho pfi tes-
tovani odhali programétor. Mnohdy ale zpomaleni nikdo nezaznamend a po-
tencionalni zakaznik odejde.

7 pohledu organizace také neni jednoduché zajistit pristup k logovacim
souborum tak, aby je vidéli pouze povéreni vyvojari a zaméstnanci organi-
zace. Hlavni vyvojari by méli mit pristup k loglim z produkénich prostredi,
kdezto juniorni nebo vyvojari na zauceni ¢i externisté by meéli mit moznost
¢ist nanejvys data ze stage prostredi.

Casto se pristup k logovym soubortim fesi pres SSH nebo (S)FTP, ale jejich
¢teni nemusi byt jednoduché. Vyzaduje znat umisténi souboru na serveru, na-
instalovani specializovaného softwaru nebo spusténi shellového prikazu, které
nemusi novacek v oboru ovladat.

2.2 Mozna reseni

V réamci této kapitoly bude zanalyzovano nékolik existujicich feseni, jejichz
implementace by pokryvala pozadavky organizace (viz. sekce . Kritéria
vybéru byla zaméfena na jednoduchost pouzivani, vykon, rozsititelnost a kon-
figurovatelnost.
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2.2.1 Graylog
Oficidlni web: https://www.graylog.org/

Klady:

o Kompletné zdarma, open source

Jednoducha konfigurace
e Jednotné reseni
e Vykon
e Rozsdhla dokumentace
Zapory:
e Nelze jednoduse skélovat
e Podpora pouze jednoduchych vizualizaci

Graylog je centralizované feSeni pro spravu logovych zprav postaveno na
otevienych standardech pro ziskdvani, ukladéni, a analyzu velkého mnozstvi
dat v redlném case[2]. Pracuje s databdzemi MongoDB pro ukladéni konfigu-
race a dat.

Hlavni stavebni ¢lanky jsou tzv. inputs, které se staraji o vkladani dat do
systému. Vyssi moznost konfigurace poté nabizeji tzv. content packs, kom-
pletni balicky dostupné v zdkladni konfiguraci a na online obchodu, které se
staraji o kompletni logiku ziskdvani logovych zprav, jejich transformaci a vi-
zualizaci z konkrétniho zdroje, napt. Windows Active Directory. Vstupy jsou
konfigurovatelné primo z rozhrani.

Dalsi podstatnou ¢asti jsou tzv. extractors, které umi z prijaté zpravy
dostat relevantni data, napt. IP adresy, ¢isla, URL adresy aj. Vyhledavani
funguje na bazi rozsiteného jazyka Lucene.


https://www.graylog.org/

2.2. Mozn4 reseni

> a search in the last 5 minutes v € t irc ould includ € »  Notupdating ~
. v YrSave [load =
1
Message Count
11:20:30 11:21:00 11:21:30 1 11:24:00 11:24:
4
All Messages
timestamp source
2020.05-14 11:24:27 +00:00 example.org
5-14T11:24:27
2020.05-14 11:24:27 +00:00 example.org
05-14T11:24:27
2020.05.14 11:24:27 +00:00 example.org
2020-85- 14T11:24:2
2020.05.14 11:24:27 +00:00 example.org
2020-85-14T11:24:27.6
2020.05-14 11:24:27 +00:00 example.org
2020-95-14T11:24 1o
2020.05-14 11:24:27 +00:00 example.org
2020-85-14T11:24:2 posts/45326/edit [204] 53ms
2020.05-14 11:24:27 +00:00 example.org
2026-85-14T11:24:37.57 s
2020.05-14 11:24:27 +00:00 example.org
5-14T11:24:37.54

Obrazek 2.1: Ukazka rozhrani pro vyhledavani v Graylogu



2. ANALYZA POZADAVKU

2.2.2 Elastic Stack

Oficialni web: https://www.elastic.co/products/

Klady:
o Lze skalovat jednotlivé ¢asti
e In-depth analyza
e Rozsitena konfigurace
Zapory:
o Néktera rozsiteni jsou placend
o Z&dné defaultn{ nastaveni

Elastic Stack (dale pouze ELK) je soubor aplikaci, které spolupracuji na sbéru,
ulozeni, analyze a vizualizaci logovych zprav. Hlavnim tlozistém je no-SQL
databaze Elasticsearch, kterd data uklada a indexuje k rychlejsimu pristupu.
Kibana zde slouzi jako uzivatelské rozhrani k vizualizaci a analyze logovych
zprav, nastaveni pristupli a nastaveni upozornéni. Lze v ni vytvaret pohledy,
grafy, reporty atp.

Pro prijimani, transformaci a odeslani dat do tlozisté je pouzit Logstash,
ktery ma nakonfigurované pipelines pro rozbor logovych zprav a spravné
roz¢lenéni do indext v databézi. Na rozdil od Elasticsearche a Kibany, Lo-
gstash neni nedilnou soucasti, ale praci s prijimanim logovych zprav vyrazné
ulehcuje.

ELK poskytuje velmi rozsifenou konfiguraci pro nastaveni na miru.
Néktera oficidlni rozsifeni jsou placend, ale existuji i neplacené, open source
alternativy vytvarené komunitou, které se chovaji a vypadaji stejné, jako ta
oficialni.

K ziskavani logovych zprav se pouzivaji tzv. ,Beats“, jednoduché samo-
statné programy napojené na Logstash, které sbiraji logové zpravy ze sou-
boru (Filebeat), dostupnost aplikace (Heartbeat) nebo vytizeni systému (Me-
tricbeat).


https://www.elastic.co/products/

2.2. Mozn4 reseni
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container.name: k8s_kafka-broker_kafka-green-2_green_bgfeef23-838f-11ea-96d6-42018a80007e_8
container.id: a3baefff429aafs1e87beb7beSes700accfe3saba7ad2903c3126cd5078da502

container.labels.io_confluent_docker: true

container.image.name: confluentinc/cp-

kafka@sha256 :c87b1c87fb53b1a82d24b43653485917876a963dc6 73118001897 a12fe9ab63d

container .name: k8s_kafka-broker_kafka-green-2_green_bgfeef23-836-11ea-96d6-42010a80801e_8
container.id: a3baefff429aaf81087b8b7be5e5700accfe383ba79d2903¢3126cd5678d8502

contatner . labels. 1o_confluent_docker: true

contatner.image.name: confluentinc/cp-

kafka@sha256 :c87b1c87fb53b1a82d24b43653485917876a963dc67311880189fa12fe9a63d
container.name: k8s_kafka-broker_kafka-green-2_green_b&feef23-836-11ea-06d6-42010a80607e_0
container.id: a3baefff429aaf81687b8b7be5es5700acc fe383ba79d2903c3126cd5678d502
contatner.labels.1o_confluent_docker: true

contatner.image.name: confluentinc/cp-
kafka@sha256:c87b1¢c07fb53b1a82d24b43653485917876a963dc67311800109fa12fe9a63d
container.name: k8s_kafka-broker_kafka-green-2_green_bgfeef23-838f-11ea-96d6-42818a80607¢_8
container.id: a3baefff429aaf810887b8b7be5e5700accfe383ba79d2083c3126cd5678da502

contatner . labels. 1o_confluent_docker: true

contatner . image.name: confluentinc/cp-

kafka@sha256 :c87b1c87fb53b1a82d24b436253485017876a963dc67311800189Fa12fe9a63d
container.name: k8s_kafka-broker_kafka-green-2_green_bgfeef23-83ef-11ea-96d6-42010a80007¢_0
container.id: a3baefff429aaf81887b8b7be5e5708accfe383ba79d2903c3126cd5678d8502

container .labels.io_confluent_docker: true

Obrézek 2.2: Ukézka

rozhrani pro vyhleddvani v Kibané



2. ANALYZA POZADAVKU

2.2.3 Splunk

Oficialni web: https://www.splunk.com/

Klady:

e Mnoho oficidlnich rozsiteni a integraci

o Kompletni feseni pro organizaci i se zdkaznickou podporou
Zapory:

e Vyssi cena

e Vendor lock-in

e Nelze hostovat zdarma na vlastni infrastrukture

Splunk je software postaveny na systému sbéru a analyze strojové genero-
vanych dat. V uzivatelském rozhrani je mozna kompletni sprava v podobé
nahravani dat, nastaveni zdroji, vyhledavani a vytvareni dashboarda. Hlavni
verzi, kterd se musi hostovat na vlastni infrastrukture, je Enterprise. Ta obsa-
huje 60denni trial verzi a poté rocni nebo mési¢ni platbu navysujici se podle
poctu ulozenych dat. Levnéjsi, ale nativné hostovana cloudu, je verze Cloud,
ktera je sice mnohondsobné levnéjsi, ale sdili stejnou finanéni politiku jako
Enterprise.

Diky tomu, Ze Splunk neni open source, nepodporuje tolik rozsiteni
a prizptsobeni jako ELK nebo Graylog. Na druhou stranu vse, co by kterdkoliv
organizace potfebovala, je bud'to obsazeno v zdkladni verzi nebo se d4 zdarma
stahnout ¢i dokoupit na oficidlnim obchodé, ktery poskytuje vice jak tisic
rozsiteni[3].

Zpusob, jak dostat logové zpravy z koncovych zafizeni, je podobny jako
u predchozich dvou feseni. Na koncovych zafizenich bézi tzv. universal
forwarder, coz jsou konfigurovatelné programy odesilajici logové zpravy
piimo do Splunku.
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2.2. Mozn4 reseni

splunk k >v @~
Search  Ana : > search &Reporting
New Search SaveAs¥  NewTable  Close
source="tutorialdata. zip:*" host="prd-p-znlndquz2as7" Alltime ~ B
109,864 events (before 5/3/20 12:53:47000 PM)  No Event Sampling » Job~ s & L ¢ Smart Mode +
Events (109.864)  Patiems  Statistics  Visualization
Format Timeline » — Zoom Out 1 day per column
[ N A N S N —
List»  /Format  20PerPage~ B 2 3 4 5 6 7 8 Next >
ide Fields i Time Event
> 51220 [02/May/2020:18:24:02] VendorID=5036 Code=8 AcctID=6024298300471575

SELECTED FIELDS
6:24:02000PM o5t = prd-p-zmiwdqwz2q97 | source = tutorialdatazip:/vendor_salesivendor_sales.log | sourcetype = vendor_sales

ahost 1
asouree 8 > 502120 [02/May/2020:18:23:46] VendorID=7026 Code=C AcctID=8702134182396748
a sourcetype 3
e 6:23:46.000PM o5t = pro-p-zmiwdqwz2q97 | source = tutorialdatazip:./vendor_sales/ivendor_saleslog | sourcetype = vendor_sales
INTERESTING FIELDS > 52120 [02/May/2028:18:23:31] VendorID=1043 Code=B AcctID=2063718309897951
::‘“‘D‘;ZO‘ 6:23:31000PM ot = pra-p2miwdqwz2q97 | source = tuterialdatazip:/vendor_salesivendor_saleslog | sourcetype = vendor_sales
ytes 100+
a clientip 100+ > 512120 [02/May/2020: 18:22:59] VendorID=1243 Code=F AcctID=3768831614147676
4 Code 14 62259000 PM  host = pra-p-zmiwdqwz2q97 | source = tutorialdata zip:/ivendor_salesivendor_sales.log | sourcetype = vendor_sales
# date_hour 24
# date_mday 8 > 5220 [02/May/2020: 18:22:48] VendorID=1233 Code=k AcctID=5822351159954740
# date_minute 60 6:2248000PM 06t = pro-p-zmiwdqwz2q97 | source = tutorialdata.zip:/vendor_salesivendor_sales.log | sourcetype = vendor_sales
a date_month 2
# date_second 60 > 52120 [02/May/2020: 18:22:32] VendorID=7033 Code=E AcctID=4390644811207834
a date_wday 7 6:2232000PM  host = prd-p-zmiwdqwz2q97 | source = tutorialdatazip:/vendor_salesivendor_salesog | sourcetype = vendor_sales
# date_year 1
ot :ME | > 52/20 91.205.185.15 - - [02/May/2020:18:22:16] "GET /oldLink?itenTd=EST-148]SESSTONID=SDESLTFFTADFF53113 HTTP 1.1" 200
Ste 62216.000PM 1665 "http://www.buttercupganes .con/oldlink?itenld=EST-14" "Mozilla/5.0 (Windows NT 6.1; WOWS4) AppleWebKit/536.5
(KHTML, 1ike Gacko) Chrome/19.0.1084.46 Safari/536.5" 159
a ident 1
a index 1 host = pra-p source = tutorialdata.zip: log | sourcetype = access_combined_wcookie
o ftemid 14 > 52120 91.205.189.15 - - [02/May/2020:18:22:15] "GET /Category.screen?categoryId=SHOOTERS. TFETADFFS3113 H
a JSESSIONID 100+

62215000 PM  TTP 1.1" 200 1369 "http://www.google. con" "Mozilla/5.0 (Windows NT 6.1; WONG4) AppleWebKit/536.5 (KHTML, like Gec

# linecount 1 ko) Chrome/19.0.1084.46 Safari/536.5" 779

a method 2

# other 100+ host = prd-p-zmiwdqwz2q97 | source = tutorialdata.zip:/www2/access.log | sourcetype = access_combined_wcookie

a productld 16 > 52120 [02/May/2020:18:22:13] VendorID=1133 Code=D AcctID=2548096337574259

+ 100+
@ punc 6:2213000PM  host = pra-pzmiwdqwz2q97 | source = tutorialdata.zip: /vendor_salesivendor_saleslog | sourcetype = vendor_sales
a referer 100+
a referer_domain 4 > 5220 [02/May/2020:18:21:40] VendorID=9103 Code=B AcctID-6081238166719034
4 req_time 100+ 6:2140000PM  pogi - prap source = tutarialdata.zip:. /vendor saleslog | sourcetype = vendor_sales
a splunk_server 1
# status 9 > 5220 [02/May/2028:18:21:21] VendorID=1151 Code=D AcctID=6980833790773744
# imeendpos 9 6:2121000 PM ogt = prd-p-zmiwdqwz2q87 | source = tutorialdatazip:./vendor_salesivendor_sales.log | sourcetype = vendor_sales
# timestartpos 9
@ uri 100+ > 52120 [02/May/2020:18:28:58] VendorID=1155 Code=F AcctID=3595732379989377
a uri_path % 62058000 PM  posi = prop-zmiwdqwz2qS7 | source = tutorialdata.zip:/vendor_salesivendor_sales.log | sourcetype = vendor_sales
a uri_query 100+

> 52020 182.236.164.11 - ~ [02/May/2020:18:20:56] "GET /cart.do%action=addtocar t&i tenId=EST-158productId-BS-AG-GOSETSESST

auser 1
a useragent 26
# VendorlD 100+
# version 1 host = prd-p-zmiwdawz2a97 | source = tutorialdatazip:/wwwiiaccesslog | sourcetype = access_combined_wcookie

6:20:56.000 PM  ONID=SDESLBFF1BADFF53101 HTTP 1.1" 200 2252 "http://www.buttercupgames.con/oldlink?itenld=EST-15" "Mozilla/5.0 (M
acintosh; Intel Mac 0S X 10_7_4) AppleWebit/536.5 (KHTML, like Gecko) Chrome/19.0.1084.46 Safari/536.5" 506

Obrazek 2.3: Ukazka rozhrani pro vyhledavani ve Splunku
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2. ANALYZA POZADAVKU

2.3 Shrnuti

Bylo zanalyzovano nékolik feseni, které svymi vlastnostmi pokryvaji vSechny
hlavni i vedlejsi pozadavky organizace.

Po konzultaci s vedoucim prace a ostatnimi vyvojari v organizaci bylo
rozhodnuto pro pouziti Elastic Stacku z divodu konfigurovatelnosti, ceny
i predchozimi osobnimi zkusenostmi s touto technologii.
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KAPITOLA 3

Navrh

V prechozi kapitole bylo rozhodnuto pro pouziti Elastic Stacku jako techno-
logie pro sbér, vyhledavani, analyzu a monitorovani logovych zprav.

V nasledujici kapitole bude navrhnuta implementace do existujici fi-
remni infrastruktury a zpusob sbéru logovych zpriav ve vsech kategoriich
a prostredich.

3.1 Céasti

Organizace pozaduje minimalni zdsah do infrastruktury, proto vSechny
nasledujici aplikace budou spustény v Dockeru jako néstroje pro izolaci
a zpravu jednotlivych instanci. V organizaci se pouziva Traeﬁk[ﬂ navrh tedy
pocita s jeho pouzitim pri implementaci.

Hlavni ¢asti jsou Elasticsearch, Kibana a Logstash, vedlejsi ¢asti bude
Filebeat. Pro kazdou &ést bude sestaven vlastni Docker imagd]

3.1.1 Elasticsearch

Elasticsearch je no-SQL databaze pro perzistenci dat, podporuje fulltextové
vyhleddvani, je vysoce konfigurovatelna, skdlovatelna a nabizi distribuova-
nost na vice dil¢ich databazi s moznosti replikace pro zalohu dat v pripadé
vypadku.[4]

Data jsou ukladany jako dokumenty v indexech dle textového fetézce, kde
jeden index pojme libovolny pocet dokumenti. S rostoucim poctem doku-
mentl roste také narocnost na vyhledavani a mizi moznost rozdéleni dat dle
dalsich podkategorii. Proto se data budou ukladat do indextt pojmenovanych
dle data a nazvu projektu, naptiklad project-x-2020-04-23, aby bylo na

3software pro jednoduchou spravu propojeni Docker containerii a umoznéni dostupnosti
pres URL adresy
4Sablona pro vytvafeni Docker containert
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3. NAVRH

prvni pohled mozné rozeznat, o ktery projekt se jednd, nebo identifikovat
stard nepotiebna data.

3.1.2 Kibana

Kibana je uzivatelské rozhrani, které umoznuje vyhledavat ve strukturovanych
datech ulozenych v Elasticsearchi (ddle ,,databédze® ). Lze v ni vytvéaret dashbo-
ardy, vizualizace dle zadanych kritérii, nastavovat prava, upozornéni atp. Data
budou ¢teny z databaze, ale nez budou vidét v Kibané, je nutné vytvorit vzory
indexti slouzici jako agregace dat z indexii odpovidajici zadanému vzoru.

3.1.3 Logstash

Logstash se stara o prijimani, transformaci a preposilani logovych zprav do
databdze. Zpusobu prijimani je mnohoﬂ ale pro implementaci bude hlavni
http pro sbér zprav piimo z aplikaci a beats pro pfijimani z riznych Beatt.

Interné je spusténa jedno nebo vice pipelines, které maji presné defino-
vané vstupy, transformace a vystupy. V transformacni ¢asti je mozné data
libovolné ménit, obohacovat ¢i klasifikovat pomoci tagi a vSechny zmény,
kromé specialniho pole metadata, se projevi na vystupu. Data jsou standardné
prijimany a odesilany ve formatu JSON. VSechny zpravy jsou interné konver-
tovany na tzv. eventy, které jsou dale strojové zpracovatelné.

Vystup bude vzdy smérovan na instanci databaze a vsechny zpravy ptijdou
pres Logstash, nikoliv pres jiné systémy nebo jinou cestou.

3.1.4 Filebeat

Zakladni navrh pocitd s jedinym typem Filebeatu. Ten bude pomoci funkce
autodiscover prohledavat spusténé Docker containery a ty, které maji
spravné nastavené labels, bude sledovat a posilat vSechny logové zpravy
do Logstashe. To bude docfleno pomoci funkce hint-based autodiscover])
Tato funkcionalita bude rozsifena pro specifikaci nazvu projektu.

Pokud ma container nastaveny label co.elastic.logs/enabled na
false, _nebudou sledovan a jeho zpravy se nebudou zpracovavat. Nazev pro-
jektu je mozné pridat pomoci labelu co.elastic.logs/project, ktery je spe-
cificky pro organizaci a neni oficidlni.

Organizace nyni pouziva stejny zpusob ukladani logovych zprav pro
vSechny aplikace spusténé v Dockeru, a to pomoci json-file driveru, ktery
zapisuje vystup containeru do logového souboru na disku po dobu, kdy je
spustén. Tento soubor pak Filebeat sleduje na zmény a vSechny nové zpravy
preposild do Logstashe.

Svice zptisobtt pfijimani na https://www.elastic.co/guide/en/logstash/current/

input-plugins.html
“https://www.elastic.co/guide/en/beats/filebeat/current/configuration-
autodiscover.html
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3.1. Césti

3.1.5 Zabezpeceni a upozornéni

Zakladni verze Kibany ani Elasticsearche neposkytuje moznost zabezpeceni
pfihldsenim ani konfiguraci upozornéni. Je nutné bud'to dokoupit licenci na
X-Pack (oficidlni rozsiteni), pokusit se o vlastni implementaci nebo nalézt
feSeni zdarma. Diky otevienému kédul] je mozné vytvaret vlastni rozsiteni,
a proto vzniklo mnoho komunitnich projekti s vizi nahradit placena rozsiteni
alternativami zdarma.

Jednim z takovych projekti je Open Distro for Elasticsearch. Poskytuje jak
moznost zabezpeceni databdze a Kibany tak moznosti upozornéni. Instalace
téchto pluginii vyzaduje pouziti predpripravenych Docker images nebo ruéni
instalaci do jiz fungujici aplikace. Navrh pocitd s vlastnim sestavenim Docker
images pro vSechny ¢tyfi ¢asti a instalaci plugint.
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3. NAVRH

3.2 Infrastruktura

Je nutné spravné zabezpecit cely systém. databdze tedy nebude z verejné sité
dostupna. Logstash a Kibana museji byt verejné dostupné, aby vyvojari mohli
pristupovat k logovym zpravam a aby systém mohl pfijimat zpravy z vnéjsich
zdroji. Zabezpecené pripojeni ptes HI'TPS na vsech vefejnych rozhranich je
samoziejmosti, interni komunikace mezi aplikace mtze zustat nezabezpecena,
protoze k fyzickému stroji nemaji nepovérené osoby pristup. Filebeat se bude
do Logstashe vzdy pripojovat pres verejné rozhrani, i kdyz bude spustén na
stejném zarizeni, aby se zamezilo moznym chybam a nutnosti dvoji konfigurace
pro interni i externi pristup.
Vsechny relevantni soubory budou verzované pomoci Gitu.

Kibana Logstash
Elasticsearch container Logstash container
Piistup—m
A
Vijvojaf Cteni dat
Elasticsearch v J Sit
(e
- Zapis dat
H ? Docker
Data
Elasticsearch container i o Externi rozhrani
F'rep_osﬂanl
logovyeh 2prav | ™ serni rozhran

co.elastic logs/enabled=true [« . Filebeat

Filebeat Container
co.elastic logs/enabled=true [«

A

co.elastic logs/enabled=true

Loooooooocoodboncoomccootsonoommo oo

P Cteni logovych zprav
— - - .
Docker L pomoci autodiscover

Docker socket

AHh R HR T

Obrézek 3.1: Navrh infrastruktury
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3.3. Sbér dat pomoci Logstashe

3.3 Sbér dat pomoci Logstashe

Sbirat logové zpravy bude mozné dvéma zpusoby. Jak jiz bylo zminéno,
vSechny zpravy budou preposilany Logstashem, kde bude vyuzito dvou
hlavnich moznosti vstupt gelf a beats.

3.3.1 Prijem

Plugin gelf pfijimd zpravy ve formatu GELF a ty interné konvertuje
na Logstash eventy. Podporuje jak protokoly TCP i UDP, dokaze prijimat
i Castetné zpravy a podporuje kompresi. Knihovna pro odesilani je, diky
vyuziti v systémech pouzivajicich Graylog, implementovana pro mnoho pro-
gramovacich jazyku.

Plugin beats zpracovava zpravy z ruznych Beats pres TCP protokol
lumberjack. Podporuje zabezpeceni komunikace pomoci certifikatii.

3.3.2 Zpracovani

Kazda zprava projede soustavou plugint, které data transformuji a upravi
k findlimu uloZeni. Zde bude spravné rozrazeni do indexi, parsovani plaintex-
tovych zprav do strukturovanych dat a skryti citlivych informaci.

3.3.3 Odesilani

Vsechna data budou odesilana do databize pomoci pluginu elasticsearch.
P1i odeslani si 1ze definovat nézev indexu, kam lze dosadit ¢asti origindlniho
eventu.

3.4 Odesilani dat z PHP

V organizace je vétsina aplikaci naprogramovéna v jazyce PHP a produkéni
prostiedi nejsou spusténé pres Docker. Vyskytuje se zde vice verzi PHP, od
5.4 po 7.4. Diky mnohaletému vyvoji se tyto aplikace zasadné lisi, i kdyz
jsou postavené na stejném jadru, a proto bude navrhnuta implementace do
aplikaci, které jiz maji uceleny logovaci systém. Pro ostatni aplikace bude
implementace podobna, ale individudlné fesend mimo rozsah prace.

Aktudlné jsou na lokalnim, dev i stagining vSechny aplikace spusténé po-
moci Dockeru a vystup se automaticky loguje do vystupu containeru, zde
tedy neni potreba nic upravovat ¢i pridavat. Prace poc¢ita s navrhem odesilani
logovych zprav z produkénich prostredi bez vyuziti kombinace Dockeru a Fi-
lebeatu.

Nejvice rozsifenym zpusobem logovani v existujicich projektech je PHP
balicek Monolog ve verzi 1, ktera se ale od verze 2 pouzitim prilis nelisi.
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3.4.1 Monolog

Monolog je balitek pro PHP (instalovatelny pod ndzvem monolog/monolog),
ktery nabizi rozhrani pro odesilani logovych zprav do externich i lokalnich
sluzeb. Pro odesilani zprav do Logstashe bude vyuzito rozsiteni pro Mono-
log s nazvem Gelf, které neni soucasti originalniho balicku, proto je nutné
nainstalovat balicek graylog2/gelf-php.

Zde se naskytaji dva problémy. Logstash input plugin gelf neumi SSL
overerni. To by mohl byt problém, ale diky pouziti Traefiku muzeme ovéreni
certifikatu delegovat na loadbalancer. Druhym problémem se jevila nemoznost
odesilani klientského certifikatu, pouze souboru certifika¢ni autority, ktery je
v tomto ptipadé k nicemu a ovéruje pouze identitu serveru, nikoliv klienta.
Tento problém byl opraven vytvorenim nové tfidy ClientSslOptions, kterd
rozsifuje originalni tiidu o funkcionalitu pfipojeni klientského certifikatu.

Zdrojovy kéd 3.1: Rozsiteni tiidy Ss1Options

<?php
class ClientSslOptions extends Gelf\Transport\SslOptions
{

private $certKey;

private $certFile;

public function setCertKey($certKey) {
$this->certKey = $certKey;
}

public function setCertFile($certFile) {
$this->certFile = $certFile;
}

public function toStreamContext($serverName = null) {
$context = parent::toStreamContext($serverName);
$sslContext = &$context['ssl'];

if (null !== $this->certFile)
$sslContext['local_cert'] = $this->certFile;
if (null !== $this->certKey)

$sslContext['local_pk'] = $this->certKey;

return $context;

Cely systém odesilani zprav je zalozen na kandlech (channels), kde kazda
instance loggeru ma pravé jeden definovany kandl a nékolik handleri jako
pole objektt. Kazdé zprava, kterou kandl prijme, prochazi handlery vzdy od
prvniho, kde zprava muze byt zpracovana a jeji zivotnost ukoncena, zpra-
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covana a poslana dal nebo pouze poslana dal. Zpravy lze kategorizovat dle
vaznostif6]. Je tedy mozné napriklad odesilat e-maily pro vSechny zpravy
ERROR a vyse a ostatni zpravy pouze zapisovat do souboru ¢i jinak zpra-
covavat.

Zpravy lze dodateéné v jednotlivych handlerech formétovat pomoci
formatters, aby ji koncovy systém dokézal zpracovat nebo k uceleni jeji struk-
tury pro jednotny vystup.

Na handlery nebo cely logger lze jesté aplikovat processory, které zpravu
obohacuji o dodatecné informace, jako naptiklad aktudlni vyuziti CPU nebo
misto v kédu, odkud byla zprava odeslana. Toho bude vyuzito zejména u pro-
pojeni pozadavku a logové zpravy pomoci jedine¢ného identifikatoru. K reali-
zaci bude vyuzit processor WebProcessor, ktery je soucasti zakladniho balicku
a ke zpraveé prida informace o pozadavku vcéetné zadaného pole UNIQUE_ID.

Do existujicich projektii bude pfiddn do Monologu handler Gelf, jehoz
ucelem bude posilat zpravy do Logstashe.

Zdrojovy kéd 3.2: Priklad implementace Gelf handleru do Monologu

<?php
// Setup SSL
$ssl = new ClientSslOptions();

$ssl->setCertFile(__DIR__ . '/cert.pem');
$ssl->setCertKey(__DIR__ . '/cert-key.pem');
$ssl->setCaCert(__DIR__ . '/root-ca.pem');

// Setup logger
$host = $_ENV['LOGSTASH_HOST'];
$port = $_ENV['LOGSTASH_PORT'];

$transport = Gelf\Transport\TcpTransport($host, $port, $ssl);
$publisher = new Gelf\Publisher ($transport);
$handler = new Monolog\Handler\GelfHandler ($publisher);

// Send message
$logger = new Monolog\Logger('main', [$handler]);
$logger->log(Monolog\Logger: : INFO, 'Test message');
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KAPITOLA 4

Implementace

V nésledujici kapitole bude pripraveno lokdlni prostiedi pro testovani
a nasledné bude cely systém nasazen do firemni infrastruktury. Dale budou
nastaveny pristupy vyvojaium a realizovano odesilani logovych zprav z pro-
jekta.

4.1 Struktura projekti

Vsechny hlavni ¢asti budou spoustény jako celek a budou tedy sdilet jeden
repozitafr, vedlejsi ¢asti budou oddélené. Hesla a dalsi ddaje pro propojeni
jednotlivych éasti budou vzdy nastavené zvlast pomoci proménnych prostiedi
v souboru .env.

Dle politiky organizace bude struktura repozitare hlavnich ¢asti néasledujici
(struktura vedlejsich ¢asti bude podobnd):

/
L bin......ooiiiiiiaa. prikazy pro spusténi, zastaveni a restartovani
| _extras .......... slozka s konfigura¢nimi soubory pro jednotlivé ¢asti
elasticsearch
kibana
logstash
traefik
TOOt—CertS..vvvnrieinnneennnn.. slozka s kofenovym certifikatem
| .env.dist.................... proménné prostiedi, Sablona pro .env
| docker-compose.local.yml soubor pro spusténi aplikace na lokalnim
prostredi
| docker-compose.prod.yml.......... soubor pro spusténi aplikace na
produkénim prostiedi
I - Y= e =S NPT podptrné prikazy
L README.MA ..ot eteee e iieie e iiieee e iiaaaann instrukce pro spusténi



4. IMPLEMENTACE

4.2 Docker images

Kazd4a ¢ast je jeden izolovany celek, ktery bude napojen na ostatni casti.
K vytvoreni Docker image pro kazdou ¢ast bude pouzita vestavéna funkcio-
nalita Dockeru na sestaveni image pomoci souboru Dockerfile. To je sada
prikazii ovliviiujici vysledné chovani containeru spusténym pres takto sesta-
venou image. Lze tak definovat zakladni image, kopirovat soubory z lokalni
slozky, otevirat porty nebo spoustét prikazy jejichz efekt se ve vysledném
image projevi.

Verze vsech ¢asti by mély byt stejné a co nejnovéjsi pro zajisténi maximélni
kompatibility. Je tfeba brat v potaz i verze pluginii pro zabezpeceni a upo-
zornéni a pro jaké verze nadrazenych aplikaci jsou urc¢ené. V dobé vzniku této
prace je nejnovéjsi dostupna stabilni verze pluginid 1.6.0.0, které je kompati-
bilni s verzemi jednotlivych ¢&sti 7.6.1.[7] Zadna ¢ast nebude vyuzivat placené
funkce, proto bylo rozhodnuto pro vyuziti tzv. OSS verze pro mensi vyslednou
velikost, nizsi naroky na vykon a zarucenou kompatibilitu s pluginy.

Pro jednotlivé ¢asti bude vyuzitu néasledujicich Docker images jako zaklad:

o Flasticsearch
docker.elastic.co/elasticsearch/elasticsearch-oss:7.6.1

o Kibana
docker.elastic.co/kibana/kibana-o0ss:7.6.1

e Logstash
docker.elastic.co/logstash/logstash-oss:7.6.1

o Filebeat
docker.elastic.co/beats/filebeat-0ss:7.6.1

Budou pridany prikazy na instalaci plugind pomoci vestavéného scriptu
s prepinacem pro potvrzeni zddosti o udéleni prav, aby se vse dalo zauto-
matizovat.

Zdrojovy koéd 4.1: Priklad Dockerfile pro Elasticsearch
FROM docker.elastic.co/elasticsearch/elasticsearch-oss:7.6.1

# Install plugins

RUN bin/elasticsearch-plugin install --batch \
https://d3gbvo6xdbdb9a.cloudfront.net/downloads/elasticsearch-plugins)\
/opendistro-security/opendistro_security-1.6.0.0.zip

RUN bin/elasticsearch-plugin install --batch \

https://d3gbvo6xdbdb9a.cloudfront.net/downloads/elasticsearch-plugins\
/opendistro-security/opendistro_security-1.6.0.0.zip
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4. IMPLEMENTACE

4.3 Konfigurace

Prvnim konfigura¢nim souborem bude bezpochyby docker-compose.yml.
Tento soubor, ve formatu YAMIEL slouzi pro definovani chovani Dockeru
pfi orchestraci projektu. Hlavnimi ¢4stmi konfigurace je nastaveni sifovani
networks, definice tlozit volumes a jednotlivych sluZeb services.

Tajné proménné a proménné zavislé na prostredi budou ulozené v souboru
.env, které lze pouzivat v souboru docker-compose.yml a dale predavat jed-
notlivych containertim.

4.3.1 Docker Compose

Pro kazdou sluzbu bude jeji ¢ast v docker-compose.yml popsana v jeji vlastni
sekci.

4.3.1.1 Verze a logovani

Verze Docker Compose jsou rozdélené do dvou hodnot. Verze samotného
programu udava, jaka nejvyssi verze souboru je dostupnda. Verze souboru
udava dostupnost jednotlivych funkci, povolené hodnoty odrazek a postup
orchestrace. Je dobré pouzivat nejnovéjsi verzi, ale best practice v ramci or-
ganizace je pouzivat vsude stejnou, aby se predeslo rozdiltim v definici a funk-
cionalité.

Bude vyuzita verze 3.7, kterd se pouziva v celé organizaci a mimo jiné
podporuje i YAML Anchors. Diky této funkcionalité je mozné pouzivat jednu
¢ast nastaveni na vice mistech a zabranuje opakovani (princip DRYEI).

Samotnéd konfigurace bude vystup aplikace ukladat jako strukturované
JSON zpravy s informacemi o ¢asu, typu vystupu (stdout, stderr) a obsa-
huje i samotou zpravu. V pripadé, ze soubor dosdhne maximélni specifikované
velikosti, vytvori se novy — sekven¢ni — soubor a puvodni se zachova. Konfi-
gurace bude omezovat velikost téchto souborti na 10 MB a nastavi maximélni
pocet sekvencnich soubort na 10.

Zdrojovy kéd 4.2: Konfigurace verze logovani
version: '3.7'

x-defaults: &defaults
restart: ${DOCKER_RESTART_POLICY}
logging:
driver: "json-file"
options:
max—-file: "10"
max-size: "10m"

"textovy, lidsky &itelny formét, nejéastéji pouzivany pro konfiguraéni soubory
8Don‘t Repeat Yourself
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4.3. Konfigurace

4.3.1.2 Sitfovani

Jednoducha ¢ast pro sifovani slouzi k vytvoieni virtudlnich sit{ mezi contai-
nery pri spusténi projektu. Externi sité jsou typicky vytvorené pro jinou apli-
kaci, a specifikace, ze je sit externi, nebude p¥i spusténi vytvorena ale pokusi
se pripojit k existujici. Containery se na sebe v siti mohou odkazovat pomoci
jejich hostname.

Zde bude zapis jedné externi sité webapp vytvorenou Traefikem a jedné
interni sité intnet pro spojeni containeru.

Zdrojovy kéd 4.3: Konfigurace siti

networks:

webapp:
external: true

intnet:
external: false

4.3.1.3 Ulozisté

Vsechny zmény v containeru jsou pri jeho vypnuti ztraceny a pri dals$im
spusténi je znovu vytvofen z jeho Sablony (image). Containery lze pouze
pozastavit, v tom piipadé se zmény zachovaji. Pokud chceme prenaset stav
aplikace mezi jednotlivymi spusténimi, je dulezité relevantni data uklddat na
disk. Ulozists slouzi jako virtudlni disky urcené k perzistenci soubort, které
je mozné pomoci odrazky volumes v jednotlivych sluzbach ptipojovat do sou-
borového systému containeru. Vyuziva se hlavné u databézi, aby se zmény
neztratili pfi opakovaném spousténi. Po jejich deklaraci sta¢i misto nazvu
slozky v deklaracich jednotlivych sluzeb pouzit nézev dlozisteé.

V pivodnim navrhu se pocitalo s jejich vyuzitim, ale po konzultaci
s hlavnim vyvojarem bude pro perzistenci dat vyuzita lokalni slozka.

Zdrojovy kéd 4.4: Piiklad konfigurace tlozisté
volumes:

elasticsearch-data:
driver: local
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4. IMPLEMENTACE

4.3.2 Elasticsearch

Elasticsearch vyzaduje nékolik souboru navic. Jedna se hlavné o interni cer-
tifikaty, které zajistuji zabezpefenou komunikaci na transportni ISO vrstvé
mezi samotnym databdazi a jeho pluginy. Tyto certifikaty se také vyuzivaji na
komunikaci mezi jednotlivymi uzly. V zékladu bude databédze zapnuta v médu
dvou uzli s moznosti rozsifeni na dalsi. Déale je zde pripojeno ulozisté pro per-
zistenci dat, hlavni konfigura¢ni soubor a podptrna konfigurace pro nastaveni
zékladnich uzivatell, skupin a pravomoci.

Pocatecni certifikaty pro lokalni prostfedi budou generovany z kofenového
certifikdtu pomoci Makefile prikazem create-certs.

Zdrojovy koéd 4.5: Definice sluzby - uzel Elasticsearch

app-elasticsearch-nodel:
<<: *defaults
image: ${APP_ELASTICSEARCH_IMAGE}
container_name: "${APP_ID}-elasticsearch-nodel"
hostname: "${APP_ID}-elasticsearch-nodel"
environment:
- cluster.name=${APP_ID}-cluster
- node.name=${APP_ID}-elasticsearch-nodel
- discovery.seed_hosts=
— ${APP_ID}-elasticsearch-nodel,${APP_ID}-elasticsearch-node2
- cluster.initial_master_nodes=
— ${APP_ID}-elasticsearch-nodel,${APP_ID}-elasticsearch-node2
- bootstrap.memory_lock=true # along with the memlock settings
— below, disables swapping
- "ES_JAVA_OPTS=${ES_JAVA_OPTS}"
- "TZ=Europe/Prague"
- "LDAP_HOST=${LDAP_HOSTZ}"
- "LDAP_PASSWORD=${LDAP_PASSWORD}"
- "LDAP_BIND_DN=${LDAP_BIND_DN}"
- "LDAP_USERBASE=${LDAP_USERBASE}"
- "LDAP_USERSEARCH=${LDAP_USERSEARCH}"
- "LDAP_USERSNAME_ATTRIBUTE=${LDAP_USERSNAME_ATTRIBUTE}"
labels:
- "traefik.enable=false"
- "co.elastic.logs/enabled=false"
networks:
- intnet

V piikladu konfigurace byly vynechdny sekce pro nastaveni pamétovych
limit® a napojeni tlozist. Ulozi$té v tomto pripadeé spojuji slozky a soubory pro
perzistentni Ulozisté, certifikaty, hlavni konfiguraci a nastaveni zabezpeceni.
Kompletni konfigurace je dostupné na prilozeném médiu.
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4.3. Konfigurace

4.3.2.1 Hlavni konfigurace

Hlavni konfigurac¢ni soubor mé vice moznosti konﬁgulraceﬂ7 ale vétsina bude
ponechana v defaultnim nastaveni. Zmény budou hlavné v konfiguraci pro
plugin zabezpeéenﬂ Hlavnimi zménami bude pojmenovani certifika¢nich
souborti, nastaveni zabezpeceni, zalozeni indexu pro ulozeni zabezpeceni pfti
startu a nastaveni auditu pristupt.

Zdrojovy kéd 4.6: Hlavni konfigurace - Elasticsearch

network.host: 0.0.0.0
node.name: ${node.name}
node.max_local_storage_nodes: 3
http.compression: true
discovery.seed_hosts: ${discovery.seed_hosts}
cluster.name: ${cluster.name}
cluster.initial_master_nodes: ${cluster.initial_master_nodes}
cluster.routing.allocation.disk.watermark.low: 10gb
cluster.routing.allocation.disk.watermark.high: 7gb
cluster.routing.allocation.disk.watermark.flood_stage: 5gb
cluster.routing.allocation.disk.threshold_enabled: false
opendistro_security.compliance.salt: 34p2dmwbb3hx3t36
opendistro_security.ssl.transport:

enabled_protocols: ["TLSv1.3"]

pemcert_filepath: node.pem

pemkey_filepath: node-key.pem

pemtrustedcas_filepath: root-ca.pem

enforce_hostname_verification: false
opendistro_security.ssl.http.enabled: true
opendistro_security.ssl.http.pemcert_filepath: node.pem
opendistro_security.ssl.http.pemkey_filepath: node-key.pem
opendistro_security.ssl.http.pemtrustedcas_filepath: root-ca.pem
opendistro_security.authcz.admin_dn:

- 'CN=ADMIN,QU=MF DEV,0=MEDIA FACTORY Czech Republic a.s.,C=CZ'
opendistro_security.nodes_dn:

- 'CN=mfelk-elasticsearch-nodel,0U=MF DEV,0=MEDIA FACTORY Czech

— Republic a.s.,C=CZ'

- 'CN=mfelk-elasticsearch-node2,0U=MF DEV,0=MEDIA FACTORY Czech

— Republic a.s.,C=CZ'
opendistro_security.allow_default_init_securityindex: true
opendistro_security.audit.type: internal_elasticsearch
opendistro_security.enable_snapshot_restore_privilege: true
opendistro_security.check_snapshot_restore_write_privileges: true
opendistro_security.restapi.roles_enabled: ["all_access",
— "security_rest_api_access"]
opendistro_security.audit.config.disabled_rest_categories: NONE
opendistro_security.audit.config.disabled_transport_categories: NONE

9vice na https://git.io/Jf1Ro
%ice na https://git.io/JE1RK
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4. IMPLEMENTACE

4.3.3 Kibana

Kibana bude pristupnd z verejné sité, proto musi byt definovdno nékolik
polozek navic tykajicich se Traefiku. Jednd se hlavné o labels, aby fungo-
valo smérovani z URL definované v .env souboru na adresu aplikace. V tom
je zahrnuto presmérovand z http na zabezpecené https. Dale je tieba zajistit
interni pristup k databdzi, aby mohla Kibana ziskdvat data — to je realizovano
pomoci interni sité.

Zdrojovy kéd 4.7: Definice sluzby - Kibana

app-kibana:
<<: *defaults
image: ${APP_KIBANA_IMAGE}
container_name: "${APP_ID}-kibana"
hostname: "${APP_ID}-kibana"
environment:
- "server.name=${KIBANA_SERVER_NAME}"
- "ELASTICSEARCH_HOST=
— https://${APP_ID}-elasticsearch-nodel:9200"
- "ELASTICSEARCH_USER=${KIBANA_ELASTICSEARCH_USER}"
- "ELASTICSEARCH_PASSWORD=${KIBANA_ELASTICSEARCH_PASSWORD}"
- "TZ=Europe/Prague"
labels:
- "traefik.enable=true"
- "traefik.docker.network=webapp"
- "co.elastic.logs/enabled=false"
networks:
- webapp
- intnet
volumes:
- ./extras/root-certs/root-ca.pem:
< /usr/share/kibana/certs/root-ca.pem:ro
- ./extras/kibana/kibana.yml:/usr/share/kibana/config/kibana.yml

V prikladu konfigurace byly vynechany sekce pro nastaveni Traefiku po-
moci labels. Jedna se o standardni pridéleni URL adresy a presmérovani na
HTTPS. Kompletni konfigurace je dostupna na prilozeném médiu.
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4.3. Konfigurace

4.3.3.1 Hlavni konfigurace

Diky instalaci pluginu pro zabezpeceni databaze se musi Kibana umét prihlasit
pod uctem s dostateCnymi pravy na ¢teni a zapis jak dat tak nastaveni. Na
to bude vyhrazen samostatny ucet, ktery fyzické osoby nebudou pouzivat.
7 pohledu databaze se Kibana jevi jako dalsi uzivatel, proto je zahodno dat
tomuto U¢tu co nejvyssi stupen pravomoci. Prava prihldseného uzivatele se
odvijeji od jeho nastavenych prav, nikoliv jaka prava mé Kibana samotna.

Kibana podporuje také tzv. multitenancy. Tenants jsou virtualni pro-
story (dale ,,prostory“), do kterych je mozné vytvaret y, vizualizace a ty jsou
poté automaticky sdilené s ostatnimi uzivateli, ktefi maji do prostoru pristup.
V zékladu existuji prostory Private, ktery mé kazdy uzivatel sim pro sebe
a nejde sdilet, a poté Global, do kterého maji pristup vsichni uzivatelé a je
vybran defaultné.

Zdrojovy kéd 4.8: Hlavni konfigurace - Kibana

server.name: ${server.name}
server.host: 0.0.0.0

elasticsearch.hosts:
- ${ELASTICSEARCH_HOST}

elasticsearch.requestHeadersWhitelist: ["securitytenant",
< "Authorization"]

elasticsearch.username: ${ELASTICSEARCH_USER}
elasticsearch.password: ${ELASTICSEARCH_PASSWORD}
elasticsearch.ssl.certificateAuthorities: [

< "/usr/share/kibana/certs/root-ca.pem" ]

opendistro_security.multitenancy.enabled: true
opendistro_security.multitenancy.tenants.enable_private: true
opendistro_security.multitenancy.tenants.enable_global: true
opendistro_security.multitenancy.tenants.preferred: ["Global",
— "Private"]

opendistro_security.readonly_mode.roles: ["kibana_read_only"]

telemetry.enabled: false
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4. IMPLEMENTACE

4.3.4 Logstash

Stejné jako u Kibany, i Logstash bude verejné ptistupny. Zde bude navic defi-
nice zpristupnén protokol TCP z duvodu pfijimani logovych zprav z Filebeatu

a Gelfu (viz. [3.3.1)).

Zdrojovy kéd 4.9: Definice sluzby - Logstash

app-logstash:
<<: *defaults
image: ${APP_LOGSTASH_IMAGE}
container_name: "${APP_ID}-logstash"
hostname: "${APP_ID}-logstash"
environment:

- "ELASTICSEARCH_URL=https://${APP_ID}-elasticsearch-nodel:9200"
"ELASTICSEARCH_USER=${ADMIN_ELASTICSEARCH_USER}"
"ELASTICSEARCH_PASSWORD=${ADMIN_ELASTICSEARCH_PASSWORD}"

- "TZ=Europe/Prague"
labels:
- "co.elastic.logs/enabled=false"
- "traefik.enable=true"
- "traefik.docker.network=webapp"
# logstash filebeats
- "traefik.tcp.routers.${APP_ID}-logstash.rule=
— HostSNI( ${APP_LOGSTASH_HOST} )"
- "traefik.tcp.routers.${APP_ID}-logstash.service=
— ${APP_ID}-logstash"
- "traefik.tcp.routers.${APP_ID}-logstash.entrypoints=https"
- "traefik.tcp.routers.${APP_ID}-logstash.tls=true"
- "traefik.tcp.routers.${APP_ID}-logstash.tls.passthrough=true"
- "traefik.tcp.services.${APP_ID}-logstash
— .loadbalancer.server.port=5044"
networks:
- webapp
- intnet

Konfigurace Traefiku pro Gelf a sekce volumes byly vynechany. Kompletni
konfigurace je dostupnd na prilozeném médiu.
4.3.4.1 Hlavni konfigurace

Hlavni konfigura¢ni soubor neobsahuje mnoho nastaveni relevantnich pro
potieby organizacelﬂ Zde bude pouze adresa pro naslouchani pozadavki.

Zdrojovy kéd 4.10: Konfigurace Logstash

http.host: 0.0.0.0

yice na https://git.io/Jf1SX
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4.3. Konfigurace

4.3.4.2 Pipelines

Stézejni ¢asti konfigurace Logstashe jsou pipelines (viz. [3.1.3]). Pro pfehlednost
budou vytvoreny celkem t¥i pipelines. Prvni dvé budou fungovat primarné
jako vstupy a pripravi zpravu pro dalsi zpracovani zjisténim prostiedi, nazvu
projekty a vysledny event odeslou do spolecné pipeline. Duvodem je rozdilna
struktura zpravy diky jinému typu vstupu. Filebeat vidi informace o Docker
containeru, proto dokaze odvodit nazev projektu a prostredi. Na druhou stranu
logové zpravy z projektu, které nevyuzivaji Dockeru, musi obsahovat nazev
projektu a prostiedi primo ve zprave.

Prvni ¢asti konfigurace pipeline jsou jeji vstupy. Pro uc¢ely organizace bude
prijimat zpravy z Beats na portu 5044 a GELF pozadavki na portu 5045. Kon-
figurace posilani zprav mezi pipelines je dostupna v oficidlni dokumentacﬂ

Zdrojovy kéd 4.11: Logstash pipeline - vstup pro Beats

input {
beats {
port => 5044
ssl => true
ssl_certificate => "/usr/share/logstash/certs/logstash.pem"
ssl_key => "/usr/share/logstash/certs/logstash-key.pem"

U druhé c¢éasti — filtrace nebo také transformace — vstupnich pipelines je
prvnim krokem ulozeni nazvu projektu do metadat pro jednoduchou katego-
rizaci do spravného indexu. Jak jiz bylo zminéno, metadata se neukladaji do
databéaze, ale 1ze je vyuzivat jako proménné v celém pipeline. Kazdy vstup
bude mit tuto sekci rozdilnou, ale efekt bude stejny — ulozeni nazvu projektu
a prostiredi do metadat.

Zdrojovy koéd 4.12: Logstash pipeline - nastaveni metadat

if [container] [labels] [co_elastic_logs/project] {
mutate { add_field => { "[@metadata] [project]" =>
—  "Y%{[container] [1labels] [co_elastic_logs/project]}" } }
} else if [container] [labels] [com_docker_compose_project] {
mutate { add_field => { "[@metadata] [project]" =>
—  "%{[container] [labels] [com_docker_compose_project]}" } }

}

if [fields] [env] {
mutate { add_field => { "[@Gmetadata] [runenv]" => "%{[fields] [env]}"}
— }

}

2https://wuw.elastic.co/guide/en/logstash/7.6/pipeline-to-pipeline.html
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4. IMPLEMENTACE

Spoletna pipeline vyuziva vzory pro grok na rozbor Nginx, Apache a Tra-
efik logovych zpav. Grok ma na vstupu definovanou slozku se vzory, kde
kazdy soubor mtze obsahovat libovolny pocet vzori vyuzitelné pro roz-
bor samotné zpravy. Pokud se rozbor nepovede, grok ptidd ke zpavé stitek
_grokparsefailure. Tohoto principu je vyuzitu pii dalsich podminkéch, které
testuji existenci tohoto stitku a na jeho zdkladé se pokousi rozebrat zpravu
pomoci dalsich vzoru a posléze prejmenovavaji pole.

Pri tspésném rozboru se proménné ulozi do novych poli existujici zpravy,
ale protoze grok nedokaze uklddat hodnoty do vnorenych poli, je nutné vyuziti
pluginu mutate a jeho funkce rename pro jejich presunuti.

Z duvodu lepsi kontroly nad rozborem zprav, lepstho pojmenovani
vystupnich poli a nestandardniho formatu logovych zprav v organizaci byly
definovany vzory pro jednotlivé typy zprav prestoze na tyto typy zprav jiz
vzory existuji.

Kompletni definice vzoru je dostupnd na prilozeném médiu ve slozce
src/mf-elk/extras/logstash/patterns.

Zdrojovy kéd 4.13: Logstash pipeline - rozbor Apache chyby

grok {
patterns_dir => "/etc/logstash/patterns"
match => {

"message" => [
"%{APACHE_ERROR_EXTENDED_MF_L1}",
"%{APACHE_ERROR_EXTENDED_MF_L2}",
"%{APACHE_ERROR_EXTENDED_MF_L3}"

]

b

add_tag => ["apache_error"]
remove_tag => ["_grokparsefailure"]

}

Zdrojovy kéd 4.14: Logstash pipeline - prejmenovani poli

if "_grokparsefailure" not in [tags]
if "apache_error" in [tags] {
mutate {
rename => {
"apache_connection_timestamp" =>
< "[apache] [connection_timestamp]"
"apache_connection_id" => "[apache] [connection_id]"
"apache_log_id" => "[apache][log_id]"
"apache_process_id" => "[apache] [process_id]"
"apache_client_ip" => "[apache] [client_ip]"
"apache_file" => "[apache] [file]"
"apache_os_text" => "[apache] [os_text]"
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"apache_level" => "[apache] [level]"
"apache_message" => "[apache] [message]"
}
}
}
}

Soucasti spoleéné pipeline bude i nastaveni defaultnich hodnot, pokud se
je na vstupu nepodarilo zjistit a nejsou vyplnéné.

Zdrojovy koéd 4.15: Logstash pipeline - nastaveni projektu
if not [@metadatal [runenv] {

mutate {
add_field => { "[@metadata] [runenv]" => "unknown-env" } }

}
if not [@metadatal [project] {
mutate {
add_field => { "[@metadata] [project]" => "unknown-project" } }
}

Posledni ¢ast definuje zpusoby vystupu. Hlavnim bude odesilani zpravy
do databize na dané adrese. Je zde definovan i nazev indexu ve forméatu
PROJEKT-PROSTREDI-YYYY-MM-DD. Logstash se pfipoji pod uréenym tuctem
a data ulozi. Kazda zprava je navic odeslana na vystup jako logova zprava
containeru pro moznost zpétného prohlédnuti si celého vystupu véetné meta-
dat.

Zdrojovy kéd 4.16: Logstash pipeline - vystupy

output {
elasticsearch {
hosts => ["${ELASTICSEARCH_URL}"]
index =>
—  "Y{[Cmetadata] [project]}-%{[@metadata] [runenv]}-%{+YYYY.MM.dd}"
user => "${ELASTICSEARCH_USER}"
password => "${ELASTICSEARCH_PASSWORD}"
ilm_enabled => false
ssl => true
ssl_certificate_verification => true
cacert => "/usr/share/logstash/certs/root-ca.pem"
¥
stdout {
codec => rubydebug { metadata => true }
}
}
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4.3.5 Filebeat

Filebeat bude jako vedlejsi ¢ast oddélend od hlavnich casti. Deklarace verze
a logovani bude stejnéd jako u hlavnich ¢asti (viz. . Zde je ale nutné
pripojit i slozku, kam Docker uklada vystupy z aplikaci, a samotny Docker
socket pro zjisfovani stavu spusténych containeri.

Zdrojovy kéd 4.17: Definice sluzby - Filebeat

app-filebeat-1:
<<: *defaults
image: ${APP_FILEBEAT_IMAGE}
entrypoint: "filebeat --strict.perms=false"
container_name: "${APP_ID}-beats-1"
environment:
- TZ=Europe/Prague
- strict.perms=false
- LOGSTASH_HOST=${LOGSTASH_HOST}
- LOGSTASH_PORT=${LOGSTASH_PORT?}
- SHIPPER_NAME=${SHIPPER_NAME}
- SHIPPER_ENV=${SHIPPER_ENV}
- SHIPPER_ADDITIONAL_TAGS=${SHIPPER_ADDITIONAL_TAGS}
user: root
volumes:
- /var/lib/docker/containers:/usr/share/dockerlogs/data:ro
- /var/run/docker.sock:/var/run/docker.sock
- ./extras/filebeat/filebeat.yml:/usr/share/filebeat/filebeat.yml:ro
- ./extras/filebeat/config:/usr/share/filebeat/config.extra
extra_hosts:
- "${LOGSTASH_HOST}: ${DOCKER_HOST_MACHINE_IP}"

Pripojeni certifikat bylo vynechano, kompletni konfigurace je dostupnd
na prilozeném médiu.

4.3.5.1 Hlavni konfigurace

Hlavni konfigura¢ni soubor udava, jak a kde bude Filebeat ¢ist logové soubory.
Déle definuje pridavné chovani, rozhrani vystupu a jednoduchy preprocessing,
nez se vysledek odesle.

Detekce containerii, které maji byt sledovany, probihd navazanim se na
Docker socket a sledovanim spusténi a vypnuti containert. Pro kazdy aspésné
detekovany container je spustén worker pro sledovani zmén v jeho logovém
souboru.

Cilem je ¢ist logové soubory z Dockeru, proto bude deklarovan provider
typu docker se zapnutym hints-based autodiscover (viz. . Je tieba vy-
pnout defaultni konfiguraci, pokud chceme nastavit vlastni. To ale bohuzel
neni mozné bez duplikace originalntho pravidla pro objevovani containeru
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jako podminku v sekci condition. Ta udava, ze container musi mit label
co.elastic.logs/enabled nastaven na false, aby container nebyl sledovan.

Pro ty containery, které jsou povolené ke sbéru logovych zpav, bude do
paméti zkopirovana celd konfigurace, kterd musi obsahovat identifikdtor sle-
dovaného containeru (odrédzka containers.ids). Proménou dokaze Filebeat
substituovat za ID containeru.

Ke kazdé odeslané zpravé bude také automaticky pripojena informace o
prostiedi, které je definovana v souboru .env (viz. fields.env).

Zdrojovy kod 4.18: Konfigurace Filebeat - hlavni konfigurace a detekce conta-
inerti

name: ${SHIPPER_NAME}
fields:
env: ${SHIPPER_ENV}
filebeat.config_dir: /usr/share/filebeat/config.extra
filebeat.autodiscover:
providers:
- type: docker
hints.enabled: true
templates:
- condition:
not.equals:
docker.container.labels.co.elastic.logs/enabled: 'false'
config:
- type: docker
tags: ${SHIPPER_ADDITIONAL_TAGS}
containers:
path: '/usr/share/dockerlogs/data’
stream: 'all'
ids:

- '${data.docker.container.id}’
cri.parse_flags: true
combine_partial: true
exclude_files: ['\.gz$']

Processory slouzi k dalsimu zpracovani logovych zprav pred odeslanim do
Logstashe. Diky tomu, Ze je vyuzivan vstup typu docker, jsou ke kazdé zprave
pripojeny informace o Dockeru jako je nazev image, identifikdtor containeru
a jeho labels. Nékteré Docker informace ale chybi, ty sou poté pridany po-
moci processoru add_docker metadata. Tim vzniknout duplicitni data, které
je zdhodno odstranit, k ¢emuz slouzi processor drop_fields.
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Zdrojovy kéd 4.19: Konfigurace Filebeat - processory

processors:
- add_docker_metadata:
host: 'unix:///var/run/docker.sock'
- drop_fields:
fields: ['docker']

Posledni ¢asti konfigurace je nastaveni vystupu. Jak jiz bylo feceno, File-
beat bude odesilat data do Logstashe k dalsimu zpracovani, coz je zajisténo
spravnym napojenim na Logstash a pfipojeni certifikat pro ovéreni identity.

Zdrojovy kéd 4.20: Konfigurace Filebeat - vystup

output.logstash:
hosts: ['${LOGSTASH_HOST}:${LOGSTASH_PORT}']
ssl.enabled: true
ssl.certificate_authorities:
- '/usr/share/filebeat/certs/root-ca.pem'
ssl.certificate: '/usr/share/filebeat/certs/logstash.pem’
ssl.key: '/usr/share/filebeat/certs/logstash-key.pem'

4.3.6 Zabezpeceni

Pro zabezpeceni celé aplikace bude pouzito pluginu Security pro Elasticsearch,
ktery plni vlastni funkci zabezpeceni pomoci systému roli, uzivatelt a prav.
Pro Kibanu slouzi ke skryti ¢asti, ke kterym uzivatelé nemaji pristup. Daéle
pridava menu k ruénimu nastaveni prav bez nutnosti ménit konfiguraéni sou-
bory.

Vsechny konfigura¢ni soubory tykajici se zabezpeceni budou ulozeny ve
slozce projektu hlavnich ¢ésti v /extras/elasticsearch/security (viz. .

4.3.6.1 Elasticsearch

Prvnim krokem pro zabezpeceni databaze je definice vsech potfebnych ob-
jektu.

Zakladnim stavebim kamenem jsou uzivatelé. Systém bude mit nékolik
prednastavenych uzivateli s vygenerovanym nahodnym heslem — tzv. interni
— a poté moznost se prihlasit pomoci doménového uzivatelského jména a hesla
z organizacniho LDAP — externi.

Interni uzivatelé budou admin pro spravu nastaveni a separatné
kibanaserver pro moznost pristupu Kibany samotné k datim z databaze

(viz. 1.3.3.1)).
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Zdrojovy kéd 4.21: Zabezpeceni - uzivatelé
internal _users.yml

admin:
hash: "$2a$12$VcCDgh2NDk07 JGNOr jGbM.Ad41qVR/YFJIcgHpOUGns5JDymv . . TOG"
reserved: true
backend_roles:
- "admin"
description: "Admin user"

kibanaserver:
hash: "$2a$12$4AcgAt3xw0WadA5s5b1L6ev390XDNhmOesEo033eZtrq2NOYrU3H. "
reserved: true
description: "Kibana server user"

Rolim mohou byt prifazeny jakékoliv kombinace pravomoci véetné jejich
omezeni na ty nejmensi ¢asti — jednotliva pole —, pres zpravy, indexy az po
cely systém a prostory.

V zakladu je vytvorena role default, kterd se nasledné priradi vSem
uzivatelim. Jsou zde i dvé systémové role, kterym jsou pravomoce prirazeny
automaticky, ale je nutné je definovat. kibana read only méa prava pouze
na zobrazovani dashboardl a vizualizaci, security rest_api_access poté
pro moznost ménit nastaveni zabezpeCeni pres REST API. Tyto dvé role se
pouzivaji primarné v interni komunikaci.

Zdrojovy kod 4.22: Zabezpeceni - role
roles.yml

default:
reserved: true
cluster_permissions:
- "read"
- "search"
tenant_permissions:
- tenant_patterns:
- "global_tenant"
allowed_actions:
- "kibana_all_write"

kibana_read_only:
reserved: true

security_rest_api_access:
reserved: true

Pojivem mezi rolemi a uzivateli jsou tzv. role mappings — mapovani roli.
Misto obecné standardniho systému prirazeni role uzivateli to zde funguje
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obracené. Jedné roli je definovano, ktefi uzivatelé¢ dle uzivatelského jména,
hostname nebo backendovych rolﬁ dostanou tuto roli.

Zde je definovano prifazeni zdkladnich pravomoci pomoci role default
pro vsechny uzivatele, pristup ke vSemu pro administratora a nakonec role
kibana_server pro potrebné pravomoce pro Kibanu.

Zdrojovy kod 4.23: Zabezpeceni - mapovani roli
roles_mapping.yml

default:
reserved: true
users:
— Nxn

all_access:
reserved: false
backend_roles:
- "admin"
description: "Maps admin to all_access"

kibana_server:
reserved: true
users:
- "kibanaserver"

Pro napojeni prihlasovani do domény organizace je zapotiebi nakonfi-
gurovat authentikaci pomoci LDAP v souboru config.yml. Pokud soubor
neexistuje, pouzivd se pouze interni databaze uzivateli (viz. zaCatek této
sekce). Tento soubor ale prepisuje stéavajici, proto je tfeba definovat vsechny
pouzivané typy prihlasovani.

Pro LDAP backend je potfeba nakonfigurovat prihlasovaci udaje a pa-
rametry pro vyhleddvani uzivatelt. PtfihlaSeni probiha tak, Ze se systém
nejdiive sam prihlasi do LDAP, a posléze se pokusi vyhledat uzivatele dle vy-
plnénych udaju. To je z divodu toho, jak LDAP funguje. Typicky se uzivatel
prihlasuje pomoci uzivatelského jména a hesla. U LDAP je ale uzivatelskym
jménem Tetézec zvany bind, ktery obsahuje celou cestu k objektu uzivatele
v systému. Aby mohlo byt realizovdano prihlasovani pouze pomoci kombi-
nace uzivatelského jména a hesla, musi se systém nejdrive napojit do LDAP
a uzivatelsky tcéet vyhledat ve spravné slozce. K tomu slouzi dalsi parametry,
které urcuji, jakym zptisobem mé systém uzivatele vyhledat a kterou vlastnost
objektu pouzit jako uzivatelské jméno déle v systému.

13textové Fetézce, primarné vyuzivané pii authorizaci uzivateld externimi systémy
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Mozné konfigura¢ni hodnoty:

http_enabled — Zda je metoda povolend pro HTTP pristup
transport_enabled — Zda je metoda povolena pro TLS pristup
order — Priorita (1 je nejvyssi)

http_authenticator.type — Typ authentikace, mtize byt basic, proxy,
kerberos, pomoci certifikdtu nebo JWT tokenu

http_authenticator.challenge — Zda se zobrazi okno pro prihlaseni
nebo se systém pokusi tdaje najit primo v HT'TP pozadavku

type: ldap — Typ backendu, lze pouzit interni nebo LDAP

bind dn: "${env.LDAP_USERNAME}" — Dotaz k nalezeni prihlasovaci
identity

password: "${env.LDAP PASSWORD}" — Heslo k nalezené identité

userbase: "0QU=SBSUsers,0U=Users,0U=MyBusiness,
DC=mediafactory,DC=cz" — Zakladni uzel pro vyhleddvani

usersearch: "(sAMAccountName={0})" — Vyhleddvaci query, dosazuje
uzivatelské jméno zadané pii prihlaseni za {0}

username_attribute: "sAMAccountName" — Nazev pole s uzivatelskym
jménem pro identifikaci po prihlaseni

hosts — Seznam adres LDAP serveru
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Zdrojovy kod 4.24: Konfigurace zabezpeceni - authentikace
config.yml

config:
dynamic:
authc:
internal _users:
http_enabled: true
transport_enabled: true
order: 2
http_authenticator:
type: basic
challenge: false
authentication_backend:
type: intern
mf_ldap:
http_enabled: true
transport_enabled: true
order: 1
http_authenticator:
type: basic
challenge: true
authentication_backend:
type: ldap
config:
bind_dn: "${env.LDAP_USERNAME}"
password: "${env.LDAP_PASSWORD}"
userbase: "0U=SBSUsers,0U=Users,0U=MyBusiness,
— DC=mediafactory,DC=cz"
usersearch: "(sAMAccountName={0})"
username_attribute: "sAMAccountName"
hosts:
- "${env.LDAP_HOST}"

Dalsi soubory nebudou obsahovat skupiny akci ani prostory navic, ale bu-
dou zaneseny do Gitu pro budouci vyuziti.

4.3.7 Upozornéni

Upozornéni nevyzaduje zadné konfiguraéni soubory. Je zde moznost konfigu-
race, ale pro ucely organizace neni potfeba tyto hodnoty upravovat.
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4.3.8 Shrnuti

Byl sestaven kompletni projekt pripraveny ke spusténi na lokalnim prostredi
pomoci Dockeru. Dalsim krokem je tispésné nasazeni aplikace do organizacni
infrastruktury. To bude realizovano systémovym administratorem. Diky exis-
tujicimu systému continuous integration za vyuziti Jenkins je zajisténé auto-
matické nasazeni aplikace.
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KAPITOLA 5

Postupy

5.1 Analyza pripadd pouziti

5.1.1 Aktéri

Navstévnik Neptihlaseny uzivatel, nema pristup k zadné funkcionalité
kromé prihlaseni samotného.

Vyvojar Ve vétsiné pripadu vyvojar, ale muze to byt kdokoliv, kdo m&
k systému pristup, tedy standarni uzivatel, ktery muze vyhledavat
a vytvaret vizualizace ¢i dashboardy.

Administrator Administrator ma navic pravomoce ke spraveé systému a ridi,
kdo ma k ¢emu pristup.

5.1.2 Pripady uziti

, Use case, Cesky pripad uziti, je termin oznacujici v oborech jako Human—
Computer Interaction (interakce ¢lovéka s pocitacem) ¢i interakéni design me-
todu popisu sekvence kroki, ktery vykonava uzivatel pti plnéni konkrétniho
tkolu za pouziti interagujiciho systému (konkrétniho softwarového ¢i hardwa-
rového produktu). Takovym tikolem muze byt napiiklad vytvoreni ,uréitého
typu dokumentu v textovém editoru, nakup v internetovém obchodé, prec¢teni
si clanku na zpravodajském serveru i naptiklad vybér z bankomatu. Ve zvlast-
nich pripadech miuze jit o interakci dvou stroju, z nichz jeden plni konkrétni
kol (napriklad synchronizace zafizeni).

Use case je slozen ze sledu kroku, které uzivatel vykonava, aby dany kol
splnil. Pro popis use case byva uzivan specializovany jazyk Unified Modeling
Language (UML), ktery formou diagramu popisuje jednotlivé akce uzivatele
a reakce systému, ale celou interakci je mozné popsat i jednoduse slovné.“[§]
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5.1.2.1 Ul - Prihlaseni doménovym tctem
Navstévnik se prihlasuje otevienim aplikace Kibana, kterd zobrazi formulédr
pro zadani uzivatelského jména a hesla. Po odeslani idaji a ovéreni spravnosti
této kombinace proti organiza¢nimu LDAP severu je uzivatel prihlasen.
Hlavni scénar

1. Navstévnik otevre aplikaci Kibana.

2. Navstévnik zadad své doménové uzivatelské jméno a heslo.

3. Systém zkontroluje spravnost zadanych tdajt.

4. Navstévnik je prihlasen a presmérovan na tvodni obrazovku.

5.1.2.2 U2 - Zobrazeni vzoru indexu

Vyvojar si mize zobrazit momentalné vytvorené vzory indext.

Hlavni scénar

1. Vyvojat se naviguje pomoci postranniho panelu do sekce
Management ().

2. Vyvojar se naviguje do spravy vzoru indexd pomoci tlacitka Index
Patterns.
5.1.2.3 U3 - Vytvoreni a Gprava vzoru indexi
Administrator muze vytvaret nové vzory indexu a z detailu upravovat
stavajici.

Pozadavky Administrator se nachdzi v menu Index Patterns (viz. U2).

Hlavni scénar - vytvoreni

1. Administrator vybere moznost pro vytvoreni nového vzoru Create
index pattern.

2. Administrator vyplni vzor pro indexy, kde pomoci znaku * muze indi-
kovat libovolny pocet znakt.

Administrator vidi, které indexy budou obsazeny ve vysledném vzoru.
Administrator potvrdi formular.

Administrator vybere pole, které se pouzije pro casovou znacku.

A

Vzor indext je vytvoren.
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Vedlejsi scénar - tprava
1. Administrator vybere existujici vzor kliknutim na jeho nézev

2. Administrator muze upravovat typy jednotlivych poli a pridavat nové

5.1.2.4 U4 - Obnova poli indexu

Administrator muze z detailu vzoru indext obnovit indexované pole.
Pozadavky Administrator se nachdzi v menu Index Patterns (viz. U2).

Hlavni scénar
1. Administrator vybere pozadovany vzor.
2. Administrator obnovi pole vzoru pomoci tla¢itka Refresh field list
().
5.1.2.5 U5 - Zobrazeni seznamu dashboardi

Vyvojar mize zobrazit seznam dashboardi.

Hlavni scénar

1. Vyvojar se naviguje pomoci postranniho panelu do sekce Dashboard (&3).

5.1.2.6 U6 - Sprava dashboardu

Vyvojar mize vytvaret nové a upravovat nebo mazat stavajici dashboardy.
Jdou odtud upravovat i jednotlivé vlozené vizualizaci.

Pozadavky Vyvojar se nachdzi v menu Dashboard (viz. U5).

Hlavni scénar - vytvoreni

1. Vyvojar vybere moznost pro vytvoreni nového dashboardu Create
dashboard.

2. Vyvojar prida existujici nebo vytvori nové vizualiace (viz. U8).

3. Vyvojar dashboard ulozi pomoci tlacitka Save.

Vedlejsi scénar - tprava

1. Vyvojar vybere moznost pro tpravu dashboardu vedle jeho jména v
seznamu (2).

2. Scénat pokracuje od kroku 2 hlavniho scénare.
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5.1.2.7 U7 - Zobrazeni seznamu vizualizaci

Vyvojar si muze zobrazit seznam vizualizaci.

Hlavni scénar

1. Vyvojar se naviguje pomoci postranniho panelu do sekce Visualize (k).

5.1.2.8 U8 - Sprava vizualizace

Vyvojar mlze po vybéru typu vytvaret nové a upravovat nebo mazat stavajici
vizualizace.

Pozadavky Vyvojar se nachézi v menu Visualize (viz. U7).

Hlavni scénar - vytvoreni

1. Vyvojar vybere moznost pro vytvofeni nové vizualizace Create
visualization.

2. Vyvojar vybere typ vizualizace.
3. Vyvojar vybere zdroj dat.
4. Vyvojar nastavi vlastnosti vizualizace.

5. Vyvojar vizualizaci ulozi pomoci tlacitka Save.

Vedlejsi scénar - Gprava

1. Vyvojar vybere moznost pro upravu vizualizace vedle jejtho jména v
seznamu (2).

2. Scénar pokracuje od kroku 4 hlavniho scénéate.

5.1.2.9 U9 - Fulltextové vyhledavani

Vyvojar mtze vyhledavat ve vsech sekcich, kde to dava smysl. Tedy v menu
vizualizaci, dashboard® a samotného vyhledavani. Vyhledavat lze pomoci ja-
zyka KQL nebo Lucene a mezi témito zpusoby prepinat.

Hlavni scénar
1. Vyvojar se naviguje pomoci postranniho panelu do sekce Discover (®).

2. Vyvojar muze nastavit filtrace, zobrazena pole, ¢asovy interval, vzor
indext a dalst.

46



5.1. Analyza pripadt pouziti

5.1.2.10 U110 - UloZeni vyhledavani

Vyvojar mize aktudlni vyhledavani ulozit.
Pozadavky Vyvojar se nachazi v sekci, ve které je mozné vyhledavat.

Hlavni scénar

1. Vyvojar klikne na tlacitko pro ulozeni vyhledavéani (®).

[\)

. Vyvojar klikne na tlacitko Save current query.

w

. Vyvojar vyplni nédzev a potvrdi.

e

. Vyhledavéni je ulozeno.

5.1.2.11 U1l1l - Zobrazeni seznamu monitoru

Vyvojal miize zobrazit seznam monitorti a odtud zobrazit jejich detail.

Hlavni scénar
1. Vyvojar se naviguje pomoci postranniho panelu do sekce Alerting (A).

2. Vyvojar vybere zdlozku Monitors.

5.1.2.12 U12 - Sprava monitoru
Vyvojar muze vytvaret nové a upravovat nebo mazat stavajici monitory. Lze

také zobrazit seznam triggerti nebo upozornéni, které jdou potvrdit.

Pozadavky Vyvojar se nachdzi v menu Alerting v zdloZce Monitors (viz.
U11).
Hlavni scénar - vytvoreni

1. Vyvojar klikne na tlacitko Create monitor.

2. Vyvojar vyplni nazev, typ definice metriky monitoru, indexy, ¢asové pole
a interval kontroly metriky.

3. Vyvojar ulozi monitor pomoci tlac¢itka Create.

Vedlejsi scénar - tiprava
1. Vyvojar prejde do detailu monitoru kliknutim na jeho nazev v seznamu.
2. Vyvojar klikne na tlacitko Edit.

3. Scénar pokracuje v kroku 2 hlavniho scénére.
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Vedlejsi scénar - vypnuti, zapnuti, smazani
1. Vyvojar klikne na rozsifené moznosti u monitoru v seznamu (===).

2. Vyvojar vybere moznost Delete pro smazani, Enable pro zapnuti nebo
Disable pro vypnuti.

5.1.2.13 U13 - Zobrazeni seznamu triggera

Vyvojar mize z detailu monitoru zobrazit seznam triggeri.

Pozadavky Vyvojar se nachdzi v menu Alerting v zdlozce Monitors (viz.
U11).

Hlavni scénar
1. Vyvojar prejde do detailu monitoru kliknutim na jeho nazev v seznamu.

2. Detail monitoru obsahuje sekci Triggers.

5.1.2.14 U114 - Sprava triggeru

Vyvojar mize vytvatret nové a upravovat nebo mazat stavajici triggery moni-
toru.

Pozadavky Vyvojar se nachdzi v detailu monitoru (viz. U13).

Hlavni scénar - vytvoreni
1. Vyvojar klikne na tlacitko Create trigger.
2. Vyvojar vyplni nazev, vaznost a podminku vyse metriky.

3. Vyvojar definuje jednu ¢i vice akei, u kazdé vyplni jeji ndzev, cil, predmét
a obsah zpravy, popripadé povoli limit.

4. Vyvojar vytvori trigger pomoci tla¢itka Create.

Vedlejsi scénar - tprava
1. Vyvojar vybere zaskrtavacim polem trigger, ktery chce upravit.
2. Vyvojar klikne na tlac¢itko Edit.

3. Scénar pokracuje krokem 2 hlavniho scénare.
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Vedlejsi scénar - smazani

1. Vyvojar vybere zaskrtavacim polem jeden ¢i vice triggerii, které chce
smazat.

2. Vyvojar klikne na tlacitko Delete.

5.1.2.15 U15 - Zobrazeni seznamu cila

Vyvojaf miize zobrazit seznam cili a odtud zobrazit jejich detail.

Hlavni scénar
1. Vyvojar se naviguje pomoci postranniho panelu do sekce Alerting (A).

2. Vyvojar vybere zalozku Destinations.

5.1.2.16 U16 - Sprava cile

Administrator miize vytvaret nové a upravovat nebo mazat stavajici cile.
Pozadavky Administrator se nachdzi v seznamu cila (viz. U15).

Hlavni scénar - vytvoreni
1. Administrator klikne na tla¢itko Add destination.
2. Administrator vyplni nidzev a vybere typ.
3. Administrator vyplni dalsi iidaje vzhledem k typu, ktery vybral.

4. Administrator ulozi cil kliknutim na tlac¢itko Create.

Vedlejsi scénar - tiprava
1. Vyvojar klikne na tlacitko Edit vedle cile v seznamu cili.

2. Scénar pokracuje v kroku 2 hlavniho scénate.

Vedlejsi scénar - smazani
1. Vyvojar klikne na tlacitko Delete vedle cile v seznamu cilt.
5.1.2.17 U117 - Zobrazeni zabezpeceni

Administrator mize zobrazit menu zabezpeceni.
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Hlavni scénar

1. Vyvojar se naviguje pomoci postranniho panelu do sekce Security (8).

5.1.2.18 U18 - Sprava uzivatela

Administrator muze vytvaret nové a upravovat nebo mazat stavajici in-
terni uzivatele. Nelze jakkoliv ménit detaily uzivatelt ptihlasujicich se pres
doménovy ucet.

Pozadavky Administrator se nachdzi v menu zabezpeceni (viz. U17) a sekci
Internal User Database.

Hlavni scénar - vytvoreni
1. Administrator klikne na tlacitko vytvoreni (+).

2. Administrator vyplni uzivatelské jméno, heslo, prifadi role, backend role
a atributy.

3. Administrator ulozi uzivatele kliknutim na tlac¢itko Submit.

Vedlejsi scénar - tiprava, kopie

1. Administrator klikne na tlac¢itko pro editaci (&) nebo pro kopirovani

(©).

2. Scénar pokracuje v kroku 2 hlavniho scénare.

Vedlejsi scénar - tiprava, kopie

1. Administrator klikne na tla¢itko pro smazani (m).

5.1.2.19 U19 - Sprava prostori

Administrator miize vytvaret nové a upravovat nebo mazat stavajici prostory.

Pozadavky Administrator se nachdzi v menu zabezpeceni (viz. U17) a sekci
Tenants.

Hlavni scénar - vytvoreni
1. Administrator klikne na tlacitko vytvoreni (4).
2. Administrator vyplni identifikator.

3. Administrator ulozi prostor kliknutim na tla¢itko Submit.
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Vedlejsi scénar - Gprava, kopie

1. Administrator klikne na tlaéitko pro editaci (&) nebo pro kopirovani

(®@).

2. Scéndf pokracuje v kroku 2 hlavniho scénare.

Vedlejsi scénar - tiprava, kopie

1. Administrator klikne na tlac¢itko pro smazani ().

5.1.2.20 U20 - Sprava skupin akci

Administrator mtze vytvaret nové a upravovat nebo mazat stavajici skupiny
akei.

Pozadavky Administrator se nachdzi v menu zabezpeceni (viz. U17) a sekci
Action Groups.

Hlavni scénar - vytvoreni
1. Administrator klikne na tlac¢itko vytvoreni (+).
2. Administrator vyplni identifikdtor akéni skupiny.

3. Administrator vybere jednu nebo vice dalsich akénich skupin nebo jed-
notlivych prav.

4. Administrator ulozi akéni skupinu kliknutim na tlac¢itko Submit.

Vedlejsi scénar - tiprava, kopie

1. Administrator klikne na tlac¢itko pro editaci (&) nebo pro kopirovani

2. Scénar pokracuje v kroku 3 hlavniho scénate.
Vedlejsi scénar - tprava, kopie
1. Administrator klikne na tlacitko pro smazani (m).

5.1.2.21 U21 - Sprava mapovani roli

Administrator mize vytvaret nové a upravovat nebo mazat stavajici mapovani
roli.

Pozadavky Administrator se nachdzi v menu zabezpeceni (viz. U17) a sekci
Role Mappings.
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Hlavni scénar - vytvoreni
1. Administrator klikne na tlacitko vytvoreni (+).

2. Administrator vybere roli, prida libovolny pocet vzort uzivateli, bac-
kend roli a hostitelt.

3. Administrator ulozi mapovani role kliknutim na tlacitko Submit.

Vedlejsi scénar - tprava, kopie

1. Administrator klikne na tlac¢itko pro editaci (&) nebo pro kopirovani

(@)

2. Scénar pokracuje v kroku 2 hlavniho scénate.

Vedlejsi scénar - tprava, kopie

1. Administrator klikne na tla¢itko pro smazani (m).

5.1.2.22 U22 - Sprava roli

Administrator muze vytvaret nové a upravovat nebo mazat stavajici roli.

Pozadavky Administrator se nachdzi v menu zabezpeceni (viz. U17) a sekci
Roles.

Hlavni scénar - vytvoreni
1. Administrator klikne na tla¢itko vytvoreni (+).
2. Administrator vyplni identifikator role.

3. Administrator prepne zilozku na Cluster Permissions a nastavi
globalni prava pomoci skupin akci a jednotlivych prav.

4. Administrator prepne zilozku na Index Permissions a nastavi prava
pro odpovidajici indexy pomoci vzoru vybérem skupin akci a jednot-
livych préav.

5. Administrator prepne zdlozku na Tenant Permissions a nastavi prava
pro prostory odpovidajici vzoru prava vybérem skupin akci a jednot-
livych prav.

6. Administrator uloz{ roli kliknutim na tlac¢itko Submit.
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Vedlejsi scénar - Gprava, kopie

1. Administrator klikne na tlac¢itko pro editaci (&) nebo pro kopirovani

(©).

2. Scénar pokracuje v kroku 3 hlavniho scénate.

Vedlejsi scénar - tiprava, kopie

1. Administrator klikne na tla¢itko pro smazani (m).

5.1.2.23 U23 - Exportovani objekti

Vyvojar muze exportovat ulozené objekty, napi. dashboard, vizualizace ale
i uloZzena vyhledavani, nastaveni a vzory index.

Pozadavky Vyvojar se nachdzi v menu Management (viz. U2).

Hlavni scénar

1. Vyvojar se naviguje do spravy ulozenych objekti pomoci tlac¢itka Saved
Objects.

2. Vyvojar vybere objekty, které chce exportovat.
3. Vyvojar klikne na tlacitko Export.

4. Prohlize¢ automaticky stahne exportované objekty jako soubor.

5.1.2.24 U24 - Importovani objekta

Vyvojar muze exportované objekty importovat.

Pozadavky Vyvojar se nachdzi v sekci ulozenych objekti (viz. U25) a mé
soubor exportovanych objektu (viz. U23).

Hlavni scénar

1. Vyvojar se naviguje do spravy ulozenych objektii pomoci tlacitka Saved
Objects.

2. Vyvojar klikne na tlacitko Import.
3. Vyvojar vybere soubor exportovanych objekt.
4. Vyvojar odesle formular kliknutim na tlacitko Submit.

5. Objekty jsou importovany.
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5.1.2.25 U25 - Zobrazeni seznamu ulozenych objektt

Vyvojar muze zobrazit seznam uloZzenych objektt a zobrazit si jejich detail.
Pozadavky Vyvojar se nachdzi v menu Management (viz. U2).

Hlavni scénar

1. Vyvojar se naviguje do wuloZendch objektipomoci tlacitka Saved
Objects.

5.1.2.26 U26 - Prepnuti prostoru

Vyvojar muze prepnout aktualni prostor, zobrazit si jeho vizualizace a da-
shboardy.

Hlavni scénar
1. Vyvojar se naviguje pomoci postranniho panelu do sekce Tenants ().

Vyvojar muze zobrazit historii upozornéni a potvrdit aktivni.

Hlavni scénar
1. Vyvojar se naviguje pomoci postranniho panelu do sekce Alerting (A).

2. Vyvojar vybere zalozku Dashboard.

5.1.2.27 U28 - Potvrzeni upozornéni

Vyvojar muze aktivni upozornéni potvrdit z detailu monitoru nebo ze seznamu
vSech upozornéni.

Pozadavky - hlavni scénaf Vyvojar se nachézi v sekci Alerting (viz.

Ull).

Hlavni scénar
1. Vyvojar vybere upozornéni, které chce potvrdit.
2. Vyvojar klikne na tlacitko Acknowledge.

3. Upozornéni se oznaci jako potvrzené.

Pozadavky - vedlejsi scéndi Vyvojar se nachazi v detailu monitoru (viz.

U27).
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Vedlejsi scénar

1. Scénar je identicky s hlavnim scénarem.
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5.2 Kibana

5.2.1 Vyhledavani

Vyhledavani kombinuje nékolik moznosti filtrovani. Pfed vyhledavanim je
potteba zkontrolovat, zda je vybrany spravny vzor. V zakladu je vybran ¢asovy
rozsah ,poslednich 15 minut®, coz u vzoru, které jsou aktivni, staci, ale je
zadhodno tuto hodnotu ménit dle potreby.

V levé casti se poté nachazi vybér poli. Pokud neni vybrano zadné pole,
zprava se ve vyhledavani ukazuje celd. Casto je moznych poli vice nez sto,
proto mezi nimi lze vyhledavat dle nazvu, typu a dalsich vlastnosti.

Vyhledavani dle hodnot poli je definovano v horni ¢asti. Lze vyuzit vy-
hledavaci jazyk KQIPEl nebo — pro zajisténi zpétné kompatibility se starsimi
verzemi — lze prepnout na jazyk Lucen

Relevantni ptipady pouziti: U9

-] .
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A
@ Filter by type 0
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H
3
& g ip L.
5 I I . . I
. lin. NEED =iz nisl.. =iz
&  Avaitable fields 202005211200 2 2020- 0 2 0w 2
& @tmestamp timestamp per 3 hours
@
¢ Time - ip url
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o b
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b
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dé4.deb
> May 28, 2620 @ 67:31:31.176 45.162.244.10  https://artifacts.elastic.co/downloads/elasticsearch/elasticsearch-6.3.2.de
6
J > May 28, 2828 @ @7:26:11.563 238.185.8.216 https://artifacts.elastic.co/downloads/beats/metricheat/metricbeat-6.3.2-am
de4.deb
_ ¢t hos
=
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Obréazek 5.2: Piiklad vyhleddvani zobrazujici pole ip a url, filtruje pouze
pozadavky s priponou .dev sedm dni zpatky

Yhttps://www.elastic.co/guide/en/kibana/7.6/kuery-query.html
5https://lucene.apache.org/core/2_9_4/queryparsersyntax.html
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5.2.2 Dashboardy

Dashboardy vznikaji slozenim nékolika ulozenych vizualizaci. Na vSechny vi-
zualizace v dashboardu se aplikuje momentalné nastaveny filtr na v horni ¢asti
obrazovky (viz. obrazek [2.2)) jako zdroj dat. Dashboardy 1ze ukladat i s nasta-

venym datovym filterem, ktery se po jeho otevieni aplikuje.

Relevantni ptipady puziti: U5, U6
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5.2.3 Vizualizace

,» Vizualizace v Kibané jsou postavené na agregacich dat z Elasticsearche.
Nezéalezi na tom, o jaky druh dat jde. Mohou to byt geografickd data, data
o komunikaci v siti, vysledky voleb a dalsi.“[9]

Vizualizace je mozné agregovat v libovolném poctu dashboardu.

Je mozné si vybrat z nasledujicich typt vizualizaci:

Vertical Bar — Sloupcovy graf

Horizontal Bar — Pruhovy graf

Area — Plosny spojnicovy graf

Line — Spojnicovy graf

Pie — Kolacovy graf

Gauge — Budik zobrazujici kam spada hodnota na ur¢eném spektru
Goal — Budik zobrazujici hodnotu vic¢i absolutnimu cili

Metric — Zobrazeni vysledku vyrazu jako jedno ¢islo

Coordinate Map — Mapa s moznosti vizualizace geografickych dat po-
moci zemepisnych souradnic

Heat Map — Teplotni mapa
Region Map — Mapa s moznosti zaneseni dat do statl, kraji a mést

Controls — Ovladaci prvky pro jednoduchou filtraci vizualizovanych dat,
podporuje dropdown a rozsahy

Data Table — Standardni tabulka s daty
Markdown — Staticky dokument v jazyce Markdown
Tag Cloud — Skupina dat uspotadana velikostné dle urcené metriky

TSVB — Zobrazeni metriky v ¢ase pomoci vizualniho rozhrani pro spravu
pipelines

Timelion — Vizualizace dat pomoci funkénich vyraza

Vega — Pokrocild vizualizace pomoci deklarativniho formatu Vega a
Vega-Litd']

16

vice na https://vega.github.io/
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Obréazek 5.4: Piikladna vizualizace typu Pie

5.2.4 Prostory

Tenants jsou virtudlni prostory (viz.[4.3.3.1)), které jsou oddélené od ostatnich
prostori a na kazdy se vztahuji vlastni prava.

Kazdy uzivatel ma v zakladu dostupny a vybrany globalni prostor a proto
vse, co vytvori, se sdili ostatnim uzivatelim. Je mozné se prepnout do sou-
kromého prostoru, odkud Ize posléze vsechny vytvorené objekty sdilet.

Relevantni ptipady pouziti: U19, U26

5.2.5 Sdileni objektti

Ulozené vizualizace, dashboardy, vyhledavani a dalsi jsou oznacovany sou-
hrnnym typem Saved 0Objects. Lze je vSechny zobrazit pfes menu Manage-
ment dostupné ¢tvrtou ikonou od konce (&) v postrannim menu a déle klik-
nutim na Saved Objects. Kazdy objekt je ulozeny v prostoru, ve kterym byl
vytvofen, a je mozné je mezi prostory sdilet.

Relevantni ptipady pouziti: U23, U24, U25
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5.2.5.1 Export

Pro sdileni objektt mezi prostory je potifeba zaskrtnout objekt, ktery chceme
sdilet. Lze vybrat vice objekt a pro urychleni procesu sdileni vice objektu
najednou. Dalsim krokem je kliknuti na tlacitko Export v levém hornim rohu
nad seznamem objekti, kde se doporucuje povolit nastaveni Include related
objects. V pripadé, ze se néjaky objekt odkazuje na dalsi objekty — typicky
dashboardy na vyhledavani, vizualizace a indexy — by se v piipadé, Ze se v
daném prostoru nenachazi, neimportoval. Po téchto krocich staci kliknout na
tlacitko Export a prohlize¢ automaticky stdhne soubor ve formatu JSON.

5.2.5.2 Import

Po tspésném exportu objektt a ziskani jejich definice v souboru ve forméatu
JSON je lze ve stejném menu — po prepnuti prostoru — importovat. To lze
ucinit kliknutim na text Import v levém hornim rohu nad seznamem ob-
jekta. Po kliknuti se zobrazi postranni menu s vybérem souboru a nasta-
venim, zda prepsat existujici objekty, pokud jiz byly v minulosti importovany.
Po vybrani souboru staci kliknout na modré tlacitko Import v pravém dolnim
rohu, vyckat na tspésné vykonani operace a potvrdit modrym tlac¢itkem Done,
které se objevi namisto tlac¢itka pro odeslani importu. Seznam ulozenych ob-
jektl se nasledné obnovi a bude obsahovat importované objekty.

5.2.5.3 Externi sdileni

Objekty je také mozné sdilet externé. Nabizi se zde moznost pifimého odkazu
na objekt nebo vlozeni do stranky pomoci iFrame. Prvnim krokem ke sdileni
objektu touto cestou je zobrazeni si objektu, ktery chceme sdilet. Po kliknuti
na modry text Share v levém hornim rohu se naskytne nékolik moznosti.

Embed code Vysledkem je HTML kéd obsahujici iFrame, ktery pri zobra-
zeni nacte sdileny objekt.

Permalinks Vysledkem je URL adresa odkazujici na sdileny objekt.
Oba zpusoby sdileni maji na vybér mezi dvéma moznosti.

Snapshot Zobrazi objekt s daty tak, jak vypadal v dobé sdileni a jeho
upravy vzhled neméni.

Saved object Zobrazi objekt tak, jak momentalné vypadéa, a jeho zmény se
projevi pii opakovaném zobrazeni.

Je zde i moznost zkraceni URL z diivodu prehlednosti a kompatibility mezi
prohliZeé¢i a ostatnimi softwarem ¢i sluzbami.
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5.2.6 Zabezpeceni

Zabezpeceni se sklada z nékolika hlavnich objektt, které mezi sebou maji
slozité relace. VSechno nastaveni je konfigurovatelné nebo je mozné ho zménit
z uzivatelského rozhrani.

Relevantni ptipady pouziti: U17.

5.2.6.1 Objekty

Vétsina objektu v systému zabezpecCeni je navazéana pomoci nazvu a jed-
nozna¢nych identifikdtortu. U vétsiny nastaveni pak lze pouzivat wildcards
k navazani vice objektt jiného typu. Vyhodou tohoto systému je jednoduché
propojeni objektti bez nutnosti se starat o jiné unikatni identifikdtory nebo
kolize.

Uzivatel Urzivatel je kdokoliv, kdo mé& moznost se do systému prihlasit.
Systém nemusi o kazdém uzivateli védét ani si ho pamatovat po tom, co se
odhlasi. VSechna prava, vlastnictvi a ostatni navazani se vazou na uzivatelské
jméno, proto je v pripadé prihlasovani pomoci externich systémi nutné zajistit
jeho unikatnost a zaroven je diky této funkci mozné se prihlasit vice zpusoby.

Relevantni pripady puziti: U18.

Action Akce, nebo také pravomoce (permissions), nejsou samostatné defi-
nované ani neni mozné je pridat. Nejsou to objekty jako takové, existuji pouze
jako textové identifikatory a kazda akce povoluje néjakou funkci systému.

Action group Skupina akci je z pohledu systému samostatna akce, kterd
agreguje vice akci pod jeden textovy identifikdtor. Povolenim této akce se
automaticky povoli vSechny podiazené.

Relevantni pripady pouziti: U20.

Role Role jsou zakladnim stavebnim prvkem pro pfifazeni pravomoci
uzivatelim. Kazd4d role ma tfi moznosti nastaveni roli a kazdd moznost mé
prifazeno vice akei. Akce mohou byt zdkladni, definované systémem, nebo lze
pouzit skupiny akci, vytvorené rucné.

Cluster Prava se aplikuji globalné na vSechny indexy.

Index Prava plati pouze na ty indexy, jejichz nazev odpovida alespon
jednomu vzoru.
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Tenants Prava plati pouze na objekty (vizualizace, dashboard atp.)

a akce v prostoru odpovidajicimu alespon jednomu vzoru.

Relevantni pripady pouziti: U22.

Roles mapping Mapovani roli mapuje role na uzivatele dle nékolika typ1u.

Pro kazdy typ muze byt definovdano nékolik vzoru.

User Role je aplikovana na vsechny uzivatele jejichz uzivatelské jméno

odpovidé alespon jednomu vzoru.

Backend role Role je aplikovdna na vsSechny uzivatele jejich alespon

jedna backend role odpovida alespon jednomu vzoru.

Host Role je aplikovana na vSechny uzivatele jejichz IP adresa nebo

nézev hostitele odpovida alespon jednomu vzoru.

Relevantni piipady puziti: U21.

Obrazek 5.5: Relace mezi jednotlivymi objekty zabezpeceni

Role mapping User
+ users: string[] > + username: string
+ backend_roles: string[] + hash: string
+ hosts: string[] _\—> + backend_roles: string[]
+ role: string + opendistro_security_roles: string[]
Role

+ identifier: string < Tenant
+ cluster_permissions: string[] r—>| + identifier: string
+ index_permissions: IndexPermission[] — + description: string
+ tenant_permissions: TenantPermission[]

TenantPermission
+ allowed_actions: string][] ;I Permission
+tenant_patterns: stringf] 2

[ <<extends>> |
Action group Action

IndexPermission < + identifier: string _|—> + value: string

+ allowed_actions: string][] + allowed_actions: string][]
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5.2.7 Upozornéni

Pro vytvoreni upozornéni je treba nékolik krokt. Prvnim krokem je vytvoreni
cile (destination). Ty uddvaji, kam se vyslednd zprava posle. Na vybér je
Amazon Chime, Slack a Custom Webhook. Pro potfeby organizace bude
vyuzit prevazné Slack a dle potteby i Custom Webhook, ktery dokéaze poslat
HTTP(S) pozadavek na danou URL adresu s uréenymi parametry. To bude
napojeno na jednoduchy server, ktery bude posilat e-maily na dané adresy.

Po vytvoreni cile je dalsim krokem vytvofeni monitoru. Zde se definuje do-
taz, jehoz vystup je vzdy ¢islo — metrika. Je mozné pouzit filtraci dokument,
vybrat libovolné indexy (zde je vybér ze vSech indexi a existujici definované
index patterns se zde nedaji vybrat) a ¢asovy rozsah.

Relevantni pripady puziti: Ul1, U12, U13, U14, U15, U16, U27, U28.

Mozné funkce pro vypocet metriky jsou:
e count () — pocet nalezenych dokumentt
e average() — aritmeticky primér vybraného pole
e sum() — suma vybraného pole
e min() — miniméalni hodnota z hodnot vybraného pole
e max() — maximalni hodnota z hodnot vybraného pole

Na konci formulare je vybér ¢asového intervalu, jak ¢asto se bude monitor
obnovovat a tlacitko na samotné vytvoreni.

Po vytvofeni se pfi kazdém obnoveni zkontroluji vSechny triggery. Ty
udavaji, co se ma stat, kdyz je metrika monitoru veétsi, mensi nebo stejnd
jako dané ¢islo (polozka Trigger condition — podminka). Hodnota metriky
u triggeru udava vaznost, kde 1 je nejmensi a 5 je nejvétsi. To lze vyuzit
naptiklad pro dalsi zpracovani na strané webhooku.

Akce triggeru udavaji, co se stane, kdyz je splnéna podminka. Lze si per-
sonalizovat predmét i zpravu pomoci templatovaciho jazyk Mustache{-r_?], ktery
jednoduse dosazuje hodnoty proménnych do textu pomoci {{...}}.

17yice na https://mustache.github.io/mustache.5.html
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Ve zpravé je dostupnd proménna ctx kterd obsahuje nasledujici
informace: [10]

e ctx.results — pole o jednom prvku obsahujici vysledek
e ctx.monitor

— .name — nazev

— .type — typ monitoru

— .enabled — zda je monitor zapnut

— .enabled_time — kdy byl monitor zapnut
— .schedule — interval obnovy monitoru

— .inputs — pole vstupt

— .triggers — pole triggera (struktura kazdého prvku viz.
ctx.trigger nize)

— .last_update_time — posledni ¢as obnovy monitoru
e ctx.trigger — trigger, ktery zpravu spustil

— .name — nazev
— .severity — vaznost
— .condition — podminka

— .actions — pole akci
e ctx.periodStart — Cas, kdy byl posledni trigger zaznamenan

e ctx.periodEnd — ¢as, kdy byl posledni trigger potvrzen, pokud probiha
tak null

e ctx.error — v pripadé chyby obsahuje text chybové hlasky, jinak null
e ctx.alert — aktivni trigger, jinak null

— .id - identifikator
— .version — verze

— .isAcknowledged — je-li potvrzeny
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Obréazek 5.6: Flowchart upozornéni
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K Aerting ® © @ admin
©
@]
W Name 1 Number of actions. Severity
= Test Trigger 1 1
A
@ .
¥ History
&
05/26/2020 12:00 AM - 05/28/2020 02:13 PM
8
a est Trig |
© o115 20 125 01:30 0135 01:40 01:45 50 a1ss a2eM 0205 0210
s
0 H
Tue26 03 AM 0B AM 02 AM 12PM 03PM 06PM 09 PM Wed 27 03 AM OB AM 09 AM 12PM O3 PM 08 PM 08 PM Thu28 03 AM 06 AM 02 AM 12PM
I Triggered Error Acknowledge I No alerts
Alerts
Q search All severity levels All alerts v 1
Alertstarttime - Alert end time Monitor name Trigger name Severity State Time acknowledged
05/28/202:11pm - Test Test Trigger 1 Active -
Rows per page: 20 1
=

Obrazek 5.7: Stav monitoru, kdy je splnéna podminka triggeru a je vytvoreno
upozornéni
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KAPITOLA 6

Zhodnoceni

Vysledny systém je plné funkéni a je v souladu s hlavnimi i vedlejSimi
pozadavky organizace. V pribéhu jeho zivotnosti se bude naddle vyvijet,
pribudou nové funkce, a Casem se stane nedilnou soucasti pri vyvoji a mo-
nitorovani vyvijenych aplikaci.

6.1 Centralizovany pristup a historizace

Centralizovany pfistup s jednoduchou spravou pravomoci nahradi dosud
pouzivané, zastaralé zpusoby pro pristup k logovym zpravam a zajisti
moznost vizualizace aspektt aplikaci. To oceni nejen vyvojafi ale také ostatni
zameéstnanci organizace, jako systémovi administratori, ktefi mohou vyuzit
funkcionality ke sledovani zatiZeni systému diky dal$im rozsifenim a zdroje
utokl ¢i zpomaleni jednotlivych c¢asti. Spravci aplikaci dale oceni moznost
prezentovat klientim realna data v prehledné podobé.

Historizace zprav zajistuje moznost zpétné dohledat dtlezité milniky, kdy
potenciondalni ¢i konkrétni chyba nastala, a co ji prechazelo. Jednoduché od-
stranéni historie za celem uvolnéni mista a jednotné ulozisté snizi naklady
na infrastrukturu a ¢as vynaloZeny na uvolnéni mista.

6.2 Technologie a dokumentace

Spravny vybér technologie zajistil budouci rozvoj ostatnimi vyvojari a bude
postupné nahrazovat dosavadni zptsoby jako nastroj na ¢teni logovych zprav.
Diky rozsahlému ekosystému lze implementovat mnoho rozsireni pro pridanou
hodnotu a potiebné informace.
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6.3 Zabezpeceni

Systém je zabezpecen vuci pristupu nepovolanym osobam a pouze aplikace,
které vlastni certifikat, mohou odesilat zpravy do systému. Tento zpiisob je
ale nachylny na pristup primo k soubory pomoci FTP, které byvéa chranéno
pouze heslem. Tomu ale jen tézko zabranit a poc¢ita se, ze posilat falesné logové
zpravy nikomu radost neudéla.

6.4 Do budoucna

Budouci pozice systému v ramci organizace je zajisténa na dlouhou dobu.
Pomalu se bude upoustét od zastaralych zpusobu a ¢im vice budou vyvojari
systém pouzivat, tim efektivnéjsi bude jejich prace. Pribudou nové zpusoby
sbéru logovych soubort, primarné pro produkéni prostredi hostované bez
vyuziti Dockeru, jako je napiiklad Apache, Nginx, Redis, MySQL ¢i Elas-
ticsearch.

Casem mohou vznikat pozadavky na detailnéjsi informace a jednoduchost
rozsiritelnosti systému bude proces zavedeni téchto zmén vyrazné podporovat.

Préce bude slouzit také jako pfirucka a technickd dokumentace, kde se
dulezité casti prepisi do interni dokumentace a budou déle rozsirovat.
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Zaver

Prace splinuje zadani a vSechny pozadavky organizace. Navrh, zpusob, dopad
a vysledek implementace se tésil uznani dobre odvedené prace z rad kolegu
a v dobé publikovani prace se jiz pouzivd na nemalém mnozstvi aplikaci.
Implementace dala organizaci kvalitni zédklad pro dalsi rozvoj a systém se
bude rozsirovat o pridavnou funkcionalitu a integrovat s dalsimi systémy jako
je Jira nebo Bitbucket.

71






Literatura

Docker: About. [online], [cit. 3. 5. 2020]. Dostupné z: https:
//cs.wikipedia.org/w/index.php?title=Docker_(software)&oldid=
18172774

Graylog About. [online], [cit 2. 5. 2020]. Dostupné z: https://
www.graylog.org/about

Splunkbase. [online], [cit. 4. 5. 2020]. Dostupné z: https://
splunkbase.splunk.com/

Elasticsearch: About. [online], [cit. 4. 5. 2020]. Dostupné z: https://
www.elastic.co/what-is/elasticsearch

Elastic: Why open source? [online], [cit. 5. 5. 2020]. Dostupné z: https:
//www.elastic.co/about/why-open-source

Gerhards, R.: The Syslog Protocol. RFC 5424, brezen 2009. Dostupné z:
https://tools.ietf.org/html/rfcb424

OpenDistro for Elasticsearch: Version history. [online], [cit. 6. 5. 2020].
Dostupné z: https://opendistro.github.io/for-elasticsearch-
docs/version-history/

Martinek, J.: Use Case. [online], [cit. 11. 5. 2018]. Dostupné z: http:
//wiki.knihovna.cz/index.php?7title=Use_Case&o0ldid=28204

RACEK, T.: Vizualizace dat pomoci ndstroje Kibana [online]. Diplomova
préce, Masarykova univerzita, Fakulta informatiky, Brno, 2016 [cit. 2020-
05-14]. Dostupné z: https://theses.cz/id/dadOba/

Open Distro for Elasticsearch: Monitoring - available variables. [on-
line], [cit. 15. 5. 2020]. Dostupné z: https://opendistro.github.io/
for-elasticsearch-docs/docs/alerting/monitors/#available-
variables

73


https://cs.wikipedia.org/w/index.php?title=Docker_(software)&oldid=18172774
https://cs.wikipedia.org/w/index.php?title=Docker_(software)&oldid=18172774
https://cs.wikipedia.org/w/index.php?title=Docker_(software)&oldid=18172774
https://www.graylog.org/about
https://www.graylog.org/about
https://splunkbase.splunk.com/
https://splunkbase.splunk.com/
https://www.elastic.co/what-is/elasticsearch
https://www.elastic.co/what-is/elasticsearch
https://www.elastic.co/about/why-open-source
https://www.elastic.co/about/why-open-source
https://tools.ietf.org/html/rfc5424
https://opendistro.github.io/for-elasticsearch-docs/version-history/
https://opendistro.github.io/for-elasticsearch-docs/version-history/
http://wiki.knihovna.cz/index.php?title=Use_Case&oldid=28204
http://wiki.knihovna.cz/index.php?title=Use_Case&oldid=28204
https://theses.cz/id/dad0ba/
https://opendistro.github.io/for-elasticsearch-docs/docs/alerting/monitors/#available-variables
https://opendistro.github.io/for-elasticsearch-docs/docs/alerting/monitors/#available-variables
https://opendistro.github.io/for-elasticsearch-docs/docs/alerting/monitors/#available-variables




PRILOHA A

Seznam pouzitych zkratek

DRY Don’t Repeat Yourself

ELK Elastic Stack

FTP File Transfer Protocol

GELF Graylog Extended Log Format
HTML Hypertext Markup Language
HTTPS Hypertext Transfer Protocol Secure
HTTP Hypertext Transfer Protocol

JSON JavaScript Object Notation

KQL Kibana Query Language

LDAP Lightweight Directory Access Protocol
PHP PHP: Hypertext Preprocessor

SFTP Secure File Transfer Protocol

SSH Secure Shell

TCP Transmission Control Protocol

UDP User Datagram Protocol

URL Universal Resource Locator

YAML YAML Ain’t Markup Language
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PRILOHA B

Obsah prilozeného média

S ettt e e e e zdrojové kédy implementace

telastic—stack ....................... zdrojovy kéd hlavnich édsti
filebeat ......coviiiiiiiinnnn.. zdrojovy kod vedlejsi casti

text

tthesis.pdf .......................... text prace ve formatu PDF
BOX et zdrojové soubory textu préce
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