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Abstrakt

Prace reaguje na vyvoj sifrovaného HT'TP v modernich webovych prohlizecich
béhem posledni tii let. Zejména se zaméiuje na zmény, které se tykaji proxy
serveri a webovych certifikdti a hodnoti jejich dopady na filtrovani HTTPS
pomoci proxy serveril. Soucdsti prace je i ndvrh a implementace tprav, které
Tyto Upravy umoznuji filtrovani veskeré komunikace modernich webovych
prohlizect a zaroven kladou dtiraz na zachovani dostatetného vykonu proxy
serveru. Dosazené vysledky jsou testovany a zhodnoceny v porovnani s pred-
chozimi verzemi Proxy serveru Privoxy. Zaroven jsou doplnény o dalsi vhodna
vylepseni.

Kli¢ova slova webovy prohlize¢, proxy server, filtrovani, Privoxy, TLS,
HTTPS



Abstract

The thesis reacts to the development of encrypted HTTP in modern web
browsers over the last three years. It focuses particularly on changes that af-
fect proxy servers and web certificates and evaluates their impact on HT'TPS
filtering using proxy servers. The thesis also includes the design and implemen-
tation of modifications that extend the previous implementation of SSL/TLS
support to the Privoxy proxy server. These modifications allow filtering of
all communication of modern web browsers and at the same time emphasize
the maintenance of sufficient proxy server performance. The achieved results
are tested and evaluated in comparison with previous versions of the Privoxy
proxy server. At the same time, they are supplemented by other suitable im-
provements.

Keywords web browser, proxy server, filtering, Privoxy, TLS, HTTPS
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Uvod

Technologie pro prenos dat mezi dvéma koncovymi zafizenimi se neustéle
vyviji od prvnich experimentalnich siti az po nejnovéjsi verze protokolu HT'TP.
V pribéhu tohoto vyvoje vznikly webové prohlizece jako nastroje umoznujici
jednodusi a efektivnéjsi ziskani a zobrazeni dat. Moderni webové prohlizece re-
aguji na vyvoj novych technologii a mnohdy tento vyvoj i predurcuji. Zménam
se poté musi prizptsobit i mezilehla zafizeni, jako jsou napriklad proxy ser-
very. Jen tak mohou uzivatelim zarucit bezproblémovou funkénost pti pouziti
modernich webovych prohlizecti.

Proxy servery rozsifuji moznosti uzivateltl napriklad o filtrovani veskeré
prendsené komunikace. To umoznuje odstranéni nezadouciho obsahu, jako
jsou napriklad reklamy. Cilené filtrovani komunikace ovsem muze slouzit i pro
zvyseni bezpecnosti uzivatele. K tomu slouzi napriklad blokovani pozadavku
na potencionalné nebezpecéné skripty, ¢i zména obsahu pozadavku tak, aby
byla ztiZzena identifikace jejich odesilatele.

Cilem této diplomové prace je analyza modernich webovych prohlize¢u
z hlediska vyvoje sifrovaného HTTP béhem poslednich tti let. Zaroven se prace
vénuje souvisejicim zménam v pouzivanych webovych certifikatech, které mo-
hou byt béhem navazovani sifrovaného HTTP spojeni vyuzity k autentizaci
protistrany. Na zakladé této analyzy a analyzy predchozi verze podpory TLS
v proxy serveru Privoxy jsou nésledné navrzena a implementovana vhodnd
rozsifeni tohoto proxy serveru. Ta umoznuji filtrovat veskerou HTTPS ko-
munikaci prenasenou pres proxy server, a to véetné HT'TP hlavicek. Zaroven
tato rozsireni zohlednuji vyvoj aktualnich webovych prohlizeci. Diky tomu je
zarucena kompatibilita vysledného feseni s témito prohlizeci.

Implementaéni ¢ast prace navazuje na vystupy bakaldrské prace[l], ktera
poskytuje rozsireni umoznujici ¢astecné filtrovat TLS komunikaci v proxy se-
veru Privoxy. Proto se tato priace zaméruje i na uzivatelské a programétorské
nedostatky predchozich verzi proxy serveru, pro které jsou navrzena a im-
plementovana nova vhodnéjsi feseni. Analyza nedostatka se pak zaméruje



Uvob

zejména na zjednoduseni zdrojového kédu proxy serveru tak, aby byl jed-
noduseji spravovatelny a rozsitovatelny. Déale jsou analyzovany moznosti pro
zajisténi dostatecného vykonu pro praktické vyuzivani proxy serveru. Toho je
dosazeno diky implementaci novych podptrnych mechanismi.

Soucésti prace je i testovani dosazenych vysledkdl a vyhodnoceni téchto
testll, a to z pohledu funkénosti, bezpec¢nosti a vykonnosti. Tyto vysledky
jsou zaroven srovnany s vysledky modernich webovych prohlizeci, pripadné
s predchozimi verzemi proxy serveru Privoxy. NaznacCena jsou i vhodna bu-
douci rozsifeni proxy serveru.



KAPITOLA 1

Vyvoj sifrovaného HTTP

Protokol HTTP (HyperText Transfer Protocol) vytvoril v letech 1989 az 1991
Tim Berners-Lee a jeho tym. Jedna se o zdkladni protokol pro komunikaci
klienta s WWW (World Wide Web) servery, ktery umoznuje prenaset nejen
hypertextové dokumenty, ale i jiné typy souborti. Od svého vzniku az do
soucasnosti prosel fadou zmeén. Tato kapitola se vénuje vyvoji tohoto pro-
tokolu se zameéfenim na jeho sifrovanou verzi, tedy HTTP secure (HTTPS).[2]

1.1 Prvni verze protokolu a jeji vylepseni

Prvni verze protokolu byla pozdéji oznacena HTTP/0.9. Cely pozadavek se
v této verzi sklddal pouze z jedné radky s jedinou moznou metodou GET.
Odpoveéd obsahovala pouze vyzadany soubor. Kvili svym limittim byla tato
verze brzy rozsifena o stavové kédy v kazdé odpovédi serveru. Ty umoznily
webovému prohlizec¢i detekovat chyby pri zpracovani pozadavkl a prizptsobit
jim své chovani. Jednim z dalsich rozsiteni byla definice HT'TP hlavicky, a to
jak v pozadavku klienta, tak v odpovédi serveru. Ta umoznila prenaset meta-
data, a tim ucinila protokol flexibilnim a rozsiritelnym. Takto rozsirend verze
je oznacovana jako HTTP/1.0.]2]

Nésledujici verze HTTP/1.1 je prvni standardizovanou verzi protokolu.
Byla publikovéna v roce 1997 jen nékolik mésicu po verzi HTTP/1.0. Z rady
vylepsenti je dilezité zejména odstranéni nedostatkl pri opakovaném pouzivani
spojeni. Diky tomu miize byt usporen ¢as na jeho opétovné navazovani, pokud
klient zada vice dokumenti od jednoho serveru. Je umoznéno zaslat druhy
pozadavek na server pred prijetim uplné odpovédi na pozadavek predchozi.
Tim je sniZena latence komunikace. Diky parametru Host v hlavi¢ce pozada-
vku, ktery je v této verzi protokolu jiz povinny, je mozné provozovat nékolik
ruznych domén pod stejnou IP adresou. Pridani dalsich parametra do hlavicek
umoznuje vyjednavani o vlastnostech zadanych dokumenti, jako je napr. jazyk
¢i kédovéani. Protokol HTTP/1.1 byl diky své snadné rozsititelnosti vylepsen
dvéma revizemi a je dodnes vyuzivany.[2]
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1. VYvoJ SIFROVANEHO HTTP

1.2 HTTP/2

S rostoucim objemem prenasenych dat a narustajici slozitosti webovych stra-
nek vyrazné vzrostl i pocet HI'TP pozadavkt. Lze vyuzit paralelni spojeni, coz
ovsem prinasi znacnou rezii a slozitost komunikace. V roce 2010 predstavila
spolecnost Google alternativni zpiisob prenosu dat mezi klientem a serverem
pomoci experimentalniho protokolu SPDY, ktery se zaméruje pravé na tyto
problémy. Hlavni rozdily oproti HTTP /1.1 jsou:[2][3]

o Na rozdil od ptredchozich verzi, které byly textové, je HTTP /2 bindrni.
To umoznuje jeho jednodusi a rychlejsi zpracovani.

o Paralelni pozadavky mohou byt prendseny pres jedno spojeni bez ohledu
na jejich poradi. Zpozdéni jednoho dotazu tak neblokuje ostatni. Staci
tedy navazat pouze jedno TCP spojeni mezi klientem a serverem.

e Dochézi ke kompresi hlavicek, které jsou casto podobné napti¢ jednot-
liviymi dotazy. Odstranuji se tak duplicity a snizuje rezie.

e Pomoci mechanismu Server push je serveru umoznéno odeslat data kli-
entovi dfive, nez si je vyzada.

e Prijemce mize vyuzit mechanismy pro fizeni toku dat od odesilatele
a zaroven muze ovlivnit i nékteré parametry protokolu. Diky tomu dokéze
chranit své omezené prostiedky.

Protokol vychazejici z SPDY byl publikovan v roce 2015 jako HTTP/2
a nyni je pouzivan priblizné 43 % webovych stranek. Je tedy provozovan
paralelné s predchozimi verzemi protokolu.[4] Ptvodné se predpoklddalo jeho
pouzivani pouze pres zabezpecené spojeni. To nakonec neni striktné vyzadova-
no, ale nékteré webové prohlizece nesifrované HTTP /2 spojeni neumoznuji.[3]

1.3 HTTPS

HTTP protokol vyuziva pro prenos dat protokol TCP/IP. Zésadni zména
ovsem nastala v roce 1994, kdy spole¢nost Netscape Communications rozsirila
protokol o sifrovanou vrstvu, tedy o protokol SSL. Tim zajistila duvérnost
prendsenych dat mezi klientem a serverem a zaroven umoznila kontrolovat
i integritu a autenti¢nost téchto dat. Vznikl tak protokol HTTPS (HyperText
Transfer Protocol Secure). Nésledné byl protokol SSL nahrazen protokolem
TLS. Tim se odstranila fada ptivodnich zranitelnosti.[2]
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1.4. Aktualni vyvoj ve webovych prohlizecich

1.4 Aktualni vyvoj ve webovych prohlizecich

I v soucasnosti se protokoly HT'TP a HT'TPS neustéle vyviji. Webové prohlize-
¢e i proxy servery tak musi neustale reagovat na tyto zmény. Tato sekce po-
pisuje zmény ve webovych prohliZzecich od zacatku roku 2017, které se tykaji
zejména protokolu HTTPS. Naésleduje tabulka srovnavajici aktualné Siroce
rozsifené webové prohlizece podle implementace téchto rozsireni.

1.4.1 RSA-PSS pro TLS

Rada kryptografickych metod se spoléhd na predpoklad, ze pokud verejné
zdokumentované a dobfe znamé algoritmy byly prezkoumany velkym poctem
odbornikil bez jakychkoli prilomt, je tento algoritmus bezpeény. V minulosti
se ale ukézalo, ze i algoritmy které byly povazovany za bezpecéné, byly po
¢ase prolomeny (MD5, SHA-1 a RSA 512/768 bit). Je ale zadouci poskytnout
tzv. prokazatelné zabezpeceni. To nemiize oznacit cely kryptograficky systém
za bezpecny, ale muze prohlasit, ze bezpectnost systému souvisi s bezpecénosti
zékladniho problému. [5]

V roce 1996 navrhli Mihir Bellare a Phillip Rogaway dvé prokazatelné
bezpeéna schémata pro RSA: Probabilistic Signature Scheme (PSS) pro po-
depisovani a Optimal Asymmetric Encryption Padding (OAEP) pro sifrovani.
Bezpecnost téchto schémat tedy piimo souvisi s bezpecnosti RSA a pouzitou
hashovaci funkei. [5]

TLS 1.3 se od TLS 1.2 li$i mimo jiné i ve zméné RSA padding na pouzivani
RSASSA-PSS.[6] V rdmci priprav na podporu protokolu TLS 1.3 tak nékteré
webové prohlizece s pfedstihem implementovaly PSS algoritmy pro podepi-
sovani i pfi vyuziti protokolu TLS 1.2.[7]

1.4.2 Odstranéni CBC médu u ECDSA TLS

CBC mod pro TLS je problematicky a je velmi obtizné ho implementovat
bezpecné. Ackoliv je sifrovaci méd CBC velmi rozsiteny pro RSA, pro ECDSA
(Elliptic Curve Digital Signature Algorithm) se prakticky nevyuziva. Proto se
nékteré webové prohlizece rozhodly z podporovanych Sifrovych sad TLS ode-
brat ECDHE_ECDSA _WITH_AES_128 CBC_SHA a ECDHE _ECDSA_WITH-
_AES_256_CBC_SHA.[7]

1.4.3 Odebrani TLS 1.2 ECDSA s SHA-1 a SHA-512

TLS handshake se pro verzi TLS 1.2 skldda z fady krokt. Klient iniciujici
handshake zasild4 na server tzv. Client Hello Message. Kromé nahodnych
byt1, session ID (pokud jiz bylo spojeni dfive navazano) a seznamu Sifrovych
sad muze obsahovat i seznam pozadovanych rozsifeni. Jednim z nich je i ,,sig-
nature_algorithms*. Diky nému miuze klient Fici, které péary algoritmu (pro
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1. VYvoJ SIFROVANEHO HTTP

podpis a pro hash) mohou byt pouzity v digitdlnich podpisech, tedy které
algoritmy u digitdlnich podpisi bude akceptovat.[§]

Pokud server podporuje nékterou ze Sifrovych sad prijatych od klienta,
odpovida na jeho zpravu. Ta obsahuje ndhodné ¢islo, verzi sifrové sady podle
své preference, session ID a seznam rozsifeni, kterd klient vyzaduje a zaroven
mu je muze server poskytnout. Pokud server nepodporuje vSechna rozsiteni
vyzadovana klientem, musi i tak spojeni akceptovat. Klient se pak muze roz-
hodnout, jestli chce ve spojeni pokracovat.[§]

Aby byla snizena zavislost webovych prohlizecti na algoritmu SHA-1, a aby
se webové prohlizece pripravily na jiné zachazeni s ECDSA v TLS 1.3, od-
stranuji algoritmy ECDSA s SHA-1 a ECDSA s SHA-512 z rozsifeni signa-
ture_algorithms zasilanych na server. Pro protokol ECDSA byly obvykle
ponechény pouze SHA-256 a SHA-384.[7]

1.4.4 Ukonceni davéry pro SHA-1 certifikaty

Hashovaci funkce SHA-1 byla oficidlné oznacena za zastaralou americkym
National Institute of Standards and Technology (NIST) v roce 2011, a to pro
bezpecnostni slabiny prokazané v rtznych analyzach a teoretickych ttocich.
Presto byla pouzivana jesté v roce 2017 pro podepisovani dokumenti, TLS
certifikatti i v dalsich aplikacich, jako je naptiklad Git. V roce 2017 predstavila
skupina odbornikid utok, kdy se jim podarilo vytvorit dva rtizné validni PDF
dokumenty se stejnym SHA-1 otiskem. Jedna se tedy o titok nalezenim ko-
lize, tzn. nalezeni dvou ruznych vstupu, pro které SHA-1 vygeneruje stejny
otisk, ktery neni pfedem definovany. To vse se podatilo ptiblizné 100 000 krat
rychleji nez pii pouziti utoku hrubou silou. [J]

V reakci na publikovani tohoto ttoku prestaly webové prohlizece diuvérovat
certifikdttiim, které byly vytvorené pravé pomoci SHA-1.

1.4.5 Odebrani nestandardizované verze ChaCha20-Poly1305

ChaCha20-Poly1305 je Sifra typu Authenticated Encryption with Additional
Data (AEAD). Sifry typu AEAD jsou specialni diky kombinaci Sifrovaciho
algoritmu a Message Authentication Code (MAC) v jednom celku. Sifrovaci
algoritmy lze kombinovat s MAC i samostatné, ale i dva samostatné bezpecné
prvky lze spojit do nebezpeéné kombinace. Doslo napriklad k prolomeni nékte-
rych dvojic diky pouziti stejného kli¢e pro Sifrovaci algoritmus i MAC (AES-
CBC s CBC-MAC).[10]

V roce 2013 byla ve verzi 31 webového prohlizece Chrome nasazena nova
TLS sifrova sada ChaCha20-Poly1305. Ta byla pozdéji standardizovana jako
RFC 7539 a RFC 7905. Tato standardizovana verze byla nasazena do prohlizece
Chrome v roce 2016, a tak mohla byt o rok pozdéji odstranéna puvodni ne-
standardizovand verze.[7] Dalsi z hlavnich webovych prohlize¢u zavedly az
standardizovanou verzi protokolu, a tak nemusely predchozi verzi odebirat.
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1.4.6 Cookies striktné pres HTTPS spojeni

Parametrem Set-Cookie v hlavicce HTTP odpovédi muzZe server pozadat
klienta, aby na své strané ulozil data nasledujici za timto parametrem. Za
daty pak muze nédsledovat i parametr Secure jako na prikladu nize:

Set-Cookie: <cookie—-name>=<cookie-value>; Secure

Takto oznacené cookies smi klient odeslat v pozadavku na sever pouze po-
kud je spojeni se serverem zabezpecené.[I1] Nicméné starsi verze prohlizecu
umoznovaly pridat a odebrat Secure cookies, i kdyz byly prislusné pokyny
prijaty pres nezabezpecené spojeni. Nové aktualizace uz ale znemoznuji jak-
koli ovliviiovat Secure cookies pres nezabezpecené spojeni. [7]

1.4.7 Podpora shody Common Name v certifikatech

Aby klient predesel dtokam typu Man In The Middle (MITM) na HTTPS
spojeni, musi porovnat hostname serveru s hostname uvedenym v certifikatu,
ktery od néj obdrzel. RFC 2818 z roku 2000 k&, ze pokud certifikat obsahuje
rozsifeni Subject Alternative Name typu DNSName, pak musi byt hodnota
tohoto rozsifeni pouzita pro ovéreni identity serveru. V opa¢ném piripadé musi
byt pouzito nejspecifictéjsi pole Common Name v poli Subject. Zaroven RFC
dodava, ze ackoliv je ovérovani identity pomoci pole Common Name v praxi
pouzivané, bylo jiz v roce 2000 zastaralé a certifika¢ni autority (CA) by
mély pouzivat pole DNSName.[I2] Webové prohlizece tak postupné odstranuji
podporu kontrolovani identity serveru pomoci zastaralého parametru Common
Name a prechazeji pravé na doporucené rozsiteni Subject Alternative Name.

1.4.8 Prihlasovaci iidaje v dotazech na subresource

Url adresa se sklada z rady casti, z nichz kazdd méa svij specificky ucel.
Jedna z nepovinnych ¢asti predchazejici doménovému jménu slouzi pro vlozeni
prihlasovacich idajti. Od doménového jména je oddélena znakem ,, @Q“. Vysled-
na url pak mize vypadat naptiklad takto:

http://ima_user:hunter2@example.com/yay.tiff

Nevyhoda této metody spocivd v tom, ze data jsou prendsena jako prosty
text. Zaroven miuze dojit ke zmateni uzivatele, ktery muze prihlasovaci idaje
povazovat za doménové jméno. Skutec¢né doménové jméno pak muze byt mas-
kovano koédovanim. Nékteré webové prohlizece se tak rozhodly pro zvyseni
bezpecnosti omezit zasilani prihlasovacich tdaji v rdmci dotazi na subre-
sources, tedy pri nac¢itani kaskadovych styld, skripti nebo obrazka v ramci
webové stranky. Dotazy na subresources obsahujici prihlasovaci idaje tak jsou
prohlize¢em blokovany, nebo je uzivatel varovan pred touto skute¢nosti. [7][13]
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1.4.9 Certificate Transparency (CT)

Webové prohlizece mohou detekovat skodlivé weby s neplatnymi certifikaty.
Soucasné kryptografické mechanismy vsak nejsou tak dobré v detekci skodli-
vych webt, pokud jsou jejich certifikdty vydany certifika¢ni autoritou (CA)
chybné, nebo pokud je vydala CA, ktera byla zkompromitovana nebo je neces-
tnd. V takovych piipadech webovy prohlize¢ nevidi na certifikdtu nic po-
deztelého, protoze CA je z jeho pohledu duvéryhodna. Jednim z problému je
to, Ze neexistuje jednoduchy zpusob, jak sledovat certifikdty v redlném cCase.
Podezrelé certifikiaty nejsou obvykle detekovany a revokovany nékolik tydni ¢i
meésici. Navic se tyto problémy opakuji ¢im dal ¢astéji. Jako priklad mizeme
uvést CA DigiNotar, kterd byla napadena a uto¢nici dokézali vydavat libo-
volné falesné certifikaty.[14]

CT je sluzba pro monitorovani systému certifikatti a jeho auditovani. Snazi
se zmirnit zminéné problémy tim, ze vydavani a existence certifikatd miize
byt kontrolovana kymkoli, tedy vlastniky domén, certifikacnimi autoritami
i uzivateli domény. Klade si zejména nasledujici cile:[I5]

e Znemoznit nebo alespon ztizit CA vydat certifikat pro doménu, aniz by
o tom védél vlastnik domény.

e Umoznit komukoli odhalit, pokud byly certifikaty vydany CA omylem,
chybné nebo se zlym tmyslem.

o Primét klienty, aby odmitli uznat certifikaty, které se neobjevuji v CT
logu. Tim by byly CA donuceny pridavat do protokoli vSechny vydané
certifikaty.

Sluzba CT se sklada z nékolika zakladnich ¢asti.[I5] Vzdjemna komunikace
mezi nimi je pak popsina na obrazku

e Logy certifikatt

Jedn4 se o jednoduché sifové sluzby, které umoziiuji komukoli zalogovat
fetézec certifikatu. Logy lze pouze pridavat, nikoli ménit ¢i odebirat.
Toho je dosazeno pomoci tvz. Merkleho stromu. Jeho princip zéroven
umoznuje efektivné odhalit, pokud se log pokusi odeslat rtiznym kli-
entim rizné vystupy, ¢i jiné nekorektni chovani logu.

Ocekava se, ze vsechny CA budou zverejnovat vSechny své nové vy-
dané certifikaty do jednoho nebo nékolika logh, pripadné ze to bude
provedeno majiteli certifikdti. Aby nedochéazelo ke zbytetnému zahl-
ceni logu, vyzaduje se, aby kazdy Tetézec certifikdtu mél jako kore-
novou CA nékterou ze zndmych CA. Po zalogovani fetézce certifikdtu je
navraceno podepsané Casové razitko (Signed Certificate Timestamp, tj.
SCT). K podpisu slouzi soukromy kli¢ CT logu. SCT je prislib logu, ze
zacleni prijaty Tetézec certifikdtu v definovaném casovém intervalu.
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Obrazek 1.1: Komunikace jednotlivych prvka CT (upraveno podle [15])

e Monitory

Monitory sleduji logy a kontroluji, jestli se chovaji korektné. Monitory
musi prinejmensim kontrolovat kazdy novy zdznam v logu, ktery sleduji.
Mohou také uchovavat kopie celych logh.

e Auditori

Auditori berou jako vstup ¢astecné informace z logu a ovéruji, jestli jsou
v souladu s dalsimi ¢aste¢nymi informacemi, které maji.

o TLS Kklienti

TLS klienti nejsou pfimo klienti CT logt, ale ziskavaji SCT jinymi
cestami, napriklad v parametrech certifikdtu, nebo na vyzadani od ser-
veru pii TLS handshake. Pti validaci certifikdtu (resp. navazovéani TLS
spojeni) by pak navic méli ovérit podpis SCT, ze je skutetné podepsany
validnim CT logem, a ze SCT byl opravdu vytvoreny pro ovérovany cer-
tifikat. Pokud jsou objeveny nesrovnalosti (napr. timestamp SCT z bu-
doucnosti), mél by klient spojeni odmitnout. Jak ma TLS klient ziskat
verejny kli¢ CT logu, ale RFC nespecifikuje.

Webové prohlizece tak postupné zacaly podporovat tuto sluzbu. Jednou
z konkrétné zavedenych zmén je napiiklad podpora Expect-CT v hlavicce ser-
veru. Server nastavuje tento parametr, aby upozornil webovy prohlizec¢, ze
certifikaty serveru jsou zapsany v CT logu a prohlize¢ by je mél kontrolo-
vat i pomoci sluzeb CT.[7] Po tspésném zavedeni CT pak webovy prohlize¢
Chrome oznamil, ze od dubna 2018 bude vyzadovat zapsani vSech nové vy-
danych vetfejné duvéryhodnych certifikatti do CT logu.[16] Tim jsou CA nu-
ceny vklddat veskeré nové vydané certifikaty do CT logu, jinak je tento webovy
prohliZze¢ oznadi za neduvéryhodné.
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1.4.10 Notifikacni API jen pres HTTPS

Notifikacni API dovoluje webovym strankdam a aplikacim zasilat notifikace,
které se zobrazi mimo webovy prohlizec. Mohou tak zasilat informace uzivateli,
i kdyz jsou ve stavu idle nebo bézi na pozadi.[I7] Webové prohlizece rozhoduji,
kdo a za jakych podminek muze pouzivat API pro vytvareni notifikaci. Nékteré
se tak rozhodly omezit pfistup skrz nezabezpecené HTTP spojeni.[7]

1.4.11 TLS 1.3

TLS 1.3 je revize protokolu TLS, ktera byla definovana v RFC 8446 v srpnu
2018. Webové prohlizece rychle zareagovaly a brzy zacaly podporovat tuto
verzi protokolu. P¥i navrhu TLS 1.3 byl kladen dtraz predevsim na zvySeni
vykonnosti a bezpecnosti protokolu. Nékteré z hlavnich rozdila a vylepseni
oproti predchozi verzi TLS jsou vyjmenovany v nésledujicim seznamu: [6]
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e Podporované algoritmy

Seznam podporovanych symetrickych sifrovacich algoritmii byl zkracen
o algoritmy, které jsou dnes povazovany za zastaralé. Zachovany byly
pouze algoritmy, které podporuji AEAD. Tedy algoritmy, které kromeé
davérnosti prendsenych dat poskytuji i kontrolu integrity a autenti¢nosti
téchto dat. Klient tak miize zaroven ovérit ptivod dat a skutec¢nost, ze
data nebyla béhem prenosu neopravnéné upravena.[18]

Zero round-trip time (0-RTT) méd

Po navazani TLS 1.3 spojeni mezi klientem a serverem zasila server klien-
tovi tzv. Pre-Shared Key (PSK). Pfi dals$im navazovani spojeni muze byt
tento kli¢ vyuzit k ovéreni identity klienta a k zasifrovani dat. PSK tak
nahrazuje session ID a session tickets z predchozich verzi TLS. Zaroven
miize klient diky rozsifeni early_data zaslat aplika¢ni data uz v prvni
skupiné zprav na server. To zna¢né urychli opétovné vytvareni spojeni
i prenos prvnich dat.

Sifrovany handshake

Nové pridand zprava typu EncryptedExtensions nasleduje vzdy bezpro-
stredné za zpravou ServerHello a je to prvni zprava, ktera je Sifrovana.
Zpréva odpovida na seznam rozsiteni vyzadovanych klientem. VSechny
nasledujici zpravy handshake jsou také Sifrovany. Tim se zlepsilo za-
bezpeceni handshake.

Restrukturalizace handshake

Byla zménéna struktura stavového automatu pro handshake oproti pred-
chozim verzim protokolu. Doslo také k redukci nadbyteénych zprav zasi-
lanych béhem handshake. Tyto zmény urychluji TLS handshake.
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o Kryptografickd vylepseni

Nova verze prinesla také fadu kryptografickych vylepseni. Jako priklad
miizeme uvést pridani novych podpisovych algoritmu jako jsou EADSA.
Naopak byly odebrany nékteré zastaralé algoritmy jako statické RSA
a Diffie-Hellman.

1.4.12 Komprese certifikatt

Certifikdty cCasto predstavuji zna¢nou ¢ast prendsenych dat pri TLS hand-
shake. Proto by bylo velmi vyhodné provést pred jejich prenosem kompresi,
a diky tomu snizit velikost prendsenych dat béhem handshake. TLS 1.3 za-
vedlo Sifrovani certifikatt, diky kterému je mozné implementovat kompresi
certifikatll, aniz by to zptsobovalo problémy na mezilehlych zatizenich. Rada
z nich se totiz v praxi pokousi odchytavat prenasené certifikaty, provést je-
jich ovéreni a pripadné prerusit navazovani spojeni. Pokud by vsak misto
oc¢ekavaného certifikatu tato zarizeni odhalila na jeho misté pouze nesrozumi-
telnd data komprimovaného certifikdtu, mohla by prikrocit k preruseni spo-
jeni. Protoze jsou vsSak certifikaty v TLS 1.3 Sifrovany, nemtze k takovym
problémum dochézet.[19]

Webové prohlizece tak podstupuji ipravy, aby mohly dekomprimovat prija-
té certifikaty, a nasledné s nimi zachdzet stejné jako u starsich protokolu.
7 pohledu proxy serverti ale k zaddnym zménam nedochéazi, protoze k dekom-
primaci certifikdti by mélo dochazet uz v kryptografickych knihovnéch. Po-
kud ale proxy servery provadély kontrolu prenasenych certifikati v ramci TLS
handshake i pri pouziti TLS tunelu, bude jim to Sifrovanim certifikatd v TLS
1.3 znemoznéno.

1.4.13 AppCache pouze pro zabezpecené HTTP

AppCache je ulozisté poskytované HTML 5, které umoznuje webovym apli-
kacim fungovat i bez pripojeni k Internetu. Do AppCache si aplikace miize
ukladat soubory, které jsou specifikovany v souboru manifest, ktery je ulozeny
na webovém serveru a server ho zasila klientovi. Takova funkcionalita ale
znacné rozsiruje i moznosti atocnikt. Do AppCache muze byt napriklad ulozen
soubor s ttokem typu Cross-Site Scripting (XSS), ktery se diky podvrzenému
manifestu uchové i pfi dalsich nactenich webové stranky. Proto webové prohli-
zece omezuji AppCache pouze pro pripojeni pres zabezpecené HTTP spojeni.
Postupné také prichazeji s proklamacemi, ze v nasledujicich verzich bude pod-
pora AppCache zcela odstranéna.[20]

1.4.14 Uprava hodnot User-Agent

RFC 7231[21] iika, ze atribut User-Agent HTTP hlavicky obsahujici infor-
mace o systému klienta by nemél obsahovat zadné zbyteéné detaily. Ty by
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mohly poslouzit dtocnikim pri hleddni konkrétnich slabin v systému klienta
a zaroven zjednodusit identifikaci konkrétniho klienta. Webové prohlizece tak
v souladu se zminénym RFC v novych verzich odstranuji detaily, jako je
napiiklad ¢islo buildu opera¢niho systému.[7]

1.4.15 Token Binding

Servery generuji tokeny (napi. HTTP cookies), které pak slouzi aplikacim
k autentizaci pri dalsich pristupech k chranénym prostredkim. Toho mohou
zneuzivat Utocnici tim, ze ziskaji tyto tokeny z komunikace nebo ze zarizeni
a zasilaji je na server, ¢imz se vydavaji za autentizované uzivatele (tzv. replay
utok). Protokol Token Binding se snazi zabrénit takovym ttokim pomoci
kryptografického svazani aplika¢nich tokent s TLS vrstvou. Pii zaslani to-
kenu z jiného zabezpeceného spojeni, nez pro které byl token vytvoren, je
tato skute¢nost odhalena. Pro zjednoduseni lze na protokol nahlizet z pohledu
kazdé ze zicastnénych stran:[22]

1. Token Binding z pohledu klienta

Klient vygeneruje dvojici soukromého a vetejného klice pro kazdy ser-
ver, idedlné s pouzitim bezpeé¢ného HW modulu jako je napr. Trus-
ted Platform Module (TPM). Serveru je zaroven prokdzéno, ze klient
je vlastnikem odpovidajiciho soukromého klice. Jako dikaz slouzi To-
ken Binding Message, kterd obsahuje Exported Keying Material (EKM)
z akutdlné pouzivaného TLS spojeni podepsané soukromym klicem kli-
enta. EKM hodnota je odvozena od hodnoty TLS master secret, kterd
je vyuzivana k odvozeni kli¢ti TLS spojeni. EKM tak oznacuje navazané
TLS spojeni. Tim se zabranuje replay utokim, protoze hodnota Token
Binding Message je zavisla na TLS spojeni, ale zdroven je nutné, aby
aplikace synchronizovala generovani a ovérovani Token Binding Message
s TLS handshake.

Token Binding Message slouzi k prokazani vlastnictvi privatniho klice
klientem. Musi byt posldna, pokud server s klientem tuspésné dojed-
nali uziti protokolu Token Binding béhem TLS handshake, a musi byt
poslana v prvni zpravée klienta, ktera obsahuje aplikac¢ni data. Pripadné
muze byt i v nasledujicich zpravach, aby bylo prokazédno vlastnictvi
i dalsich privatnich kli¢t. Zprava obsahuje sérii Token Binding struktur,
z nichz kazda obsahuje Token Binding identifikdtor (ID), typ Token Bin-
ding a soukromym klicem klienta podepsané zretézeni EKM, parametri
klice a Token Binding typu.

Token Binding ID jsou struktury obsahujici identifikdtor vyjednanych
parametru vefejného klice, verejny kli¢ klienta a jeho délku. Maji dlou-
hou zivotnost. To znamend, Ze se pouzivaji pro vice TLS relaci a spojeni.
Tomu by mély byt prizpusobeny i parametry klice. Token Binding ID
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Obrazek 1.2: Komunikace prii pouziti protokolu Token Binding

také nikdy nesmi byt prenasené pres nezabezpecené spojeni a klient je
muze kdykoli zneplatnit.

2. Token Binding z pohledu serveru

Po ptijeti Token Binding Message od klienta musi server ovéfit, jestli
prijaty verejny kli¢ klienta spliuje sjednané parametry. Zaroven ser-
ver oveéii podpis v této zpravé. V pripadé nesrovnalosti musi server To-
ken Binding odmitnout. Pokud kontrola probéhne tispésné, server preda
Token Binding ID aplikaci na serveru a ta ho miuze pouzit pro vy-
tvoreni a ovéfovani security tokenu. Schéma komunikace je znézornéno
na obrizku

TLS vrstvu lze svazat se security tokenem naptiklad vlozenim Token
Binding ID nebo jeho hashe do security tokenu, pripadné ukladanim
tokent a k nim prislusejicim Token Binding ID. Zptusob svazani voli
aplikace. Po prijeti security tokenu od klienta server kontroluje Token
Binding ID z tokenu a z TLS spojeni s klientem. Pokud si neodpovidaji,
musi server token odmitnout. Pokud je prijat klasicky a svazany token,
zalezi na politikdch aplikace, jestli bude dél zpracovavan. Aby mohl
utocnik Uspésné ziskat a zneuzit (replay attack) svazany token, musel
by pouzit soukromy kli¢ klienta, ktery si klient chrani.

Jako priklad vyuziti Token Binding muzeme uvést protokol HTTPS. Poté
co klient se serverem vyjednaji pouziti protokolu Token Binding a navazi TLS
spojeni, posila klient prvni HTTP pozadavek, ve kterém musi uvést hlavicku
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Sec-Token-Binding = EncodedTokenBindingMessage

obsahujici Token Binding Message zakédovanou pomoci Base64url. Server po
ovéreni Token Binding Message svaze Token Binding ID s cookies, které slouzi
jako security token. K resetovani tokenu dojde, pokud klient smaze cookies
z webového prohlizece. [23]

Ackoli Token Binding zlepSuje ochranu uzivateli, fada webovych prohlize-
¢i ho nikdy nezacala podporovat a jiné ho postupné odstranuji. Divodem
jsou vysoké naklady na zavedeni a tdrzbu v porovnani se ziskanymi prinosy.
Jelikoz se tato metoda nikdy siroce nerozsirila, objevuji se i problémy s kompa-
tibilitou. Navic existuji alternativni zptisoby k dosazeni podobnych vysledki,
jako je pfiznak HttpOnly u cookies, ¢i vyuzivani klientskych certifikati.[24)

1.4.16 Zneplatnéni certifikattt Symantec

V lednu 2017 bylo na vefejném féru mozilla.dev.security.policy upozornéno
na nékolik podezrelych certifikatti vydanych infrastrukturou verejnych kli¢a
(PKI) spoleénosti Symantec. Symantec provozuje fadu CA jako GeoTrust, Ra-
pidSSL a dalsi. Tyto CA vydéavaly fadu certifikatt, které nesplnovaly nalezi-
tosti praimyslovych CA. Béhem néasledného vysetfovani bylo odhaleno, ze Sy-
mantec svéril divéru nékolika organizacim, aby vydavaly certifikaty, aniz by
zajistil nalezity a nezbytny dohled nad jejich po¢inanim. Navic si spolecnost
byla ur¢itou dobu védoma bezpecnostnich nedostatkil v téchto organizacich
a nepodnikla zadné opatfeni. Nejednalo se o prvni bezpecnostni incident této
spole¢nosti. Naopak se jednalo o dalsi z fady pochybeni, a tak se webovy
prohlize¢ Chrome rozhodl ukonc¢it diuvéru v PKI spolecnosti Symantec a po-
stupné i v certifikaty, které vydala. Nédsledné se k tomuto postupu pripojily
i dalsi webové prohlizece.[25)]

1.4.17 Odebrani HTTP Public Key Pinning

HTTP Public Key Pinning (HPKP) mimo jiné rozsituje HTTP hlavicku od-
povédi serveru o novou polozku Public-Key-Pins. Ta umoznuje informovat
webové prohlizece o tom, jaké verejné klice by mél obsahovat fetézec cer-
tifikdtu pro ur¢ity hostname pii dalsich TLS spojenich. Povinny parametr
max-age Tika, kolik sekund po prijeti hlavicky od serveru je tento zaznam
platny. Parametr pin pak specifikuje hash Subject Public Key Information
(SPKI) a algoritmus, ktery byl pro vypocet hashe pouzit. Pro piipad, kdy
by sever ztratil kontrolu nad svym privatnim klicem, je nutné zasilat alespon
jeden dalsi zalozni, ktery neni serverem aktualné pouzivany. Diky nému lze ob-
novit, vytvorit a verifikovat nové spojeni pri ztraté privatniho klice. Nepovinny
parametr includeSubDomains znamend, Ze kontrola klice ma byt provedena
i u vSech subdomén dané domény. Dalsi nepovinny parametr report-uri de-
finuje URI, kam maji byt hlaseny chyby pii kontrole klice. Hlavicka odeslané
serverem pak muze vypadat naptiklad takto:[26]
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Public-Key-Pins:
pin-sha256="E9CZ9INDbd+2eRQ0zYqqbQ2yXLVKB9+xcprMF+44Ulg=";
pin-sha256="LPJNul+wow4m6DsqxbninhsWHlwfpOJecwQzYpOLmCQ=";
report-uri="http://example.com/pkp-report";
max-age=2592000; includeSubDomains

Pokud je HPKP spravné nastavené, umoznuje snizovat riziko utokt typu
MITM i dalsich, které se zaméruji na prolomeni autentizace pomoci certi-
fikatt. Pri chybném nastaveni HPKP ale muze dojit k znepristupnéni urcitych
domén. HPKP je ¢asto pouzivano spole¢né s HI'TP Strict Transport Security
(HSTS), které umoznuje ozndmit webovému prohlizeci, ze na ur¢ity web mé
vzdy pristupovat pomoci protokolu HTTPS. Spolecné pouzivani obou proto-
kolu ale neni podminkou.[26]

HPKP je mechanismus typu trust-on-first-use. To znamend, ze pfi prvnim
pripojeni na server nemé klient informace potiebné k provedeni kontroly po-
moci HPKP a ziskava je pravé z prvniho pripojeni. Pokud tak je uz pri
prvnim pfipojeni na server pouzit utok MITM, muze si klient spojit doménu
s podvrzenym klicem a po ukonceni itoku odmitat pravy certifikat serveru.
Zmirnit tento problém muze seznam domén a jejich kli¢u predinstalovany
v prohlizec¢i. Ten se tak nemusi spoléhat na prvni pripojeni k serveru. Do to-
hoto seznamu vsak nelze jednoduse zapsat libovolnou doménu. Jsou zde hlavné
¢asto navstévované weby.[26]

Jednoduché zaneseni chyby do konfigurace a souvisejici riziko znepiistu-
pnéni domény spolu s moznosti pripnuti podvodného klice k doméné zptisobilo,
ze nékteré webové prohlizece odstranuji tuto funkcionalitu. Jednim z dalsich
duvodu pro jeji odstranéni je i nizké rozsifeni této funkcionality v praxi.[7]

1.4.18 Web Packaging

Rada klientt by ocenila moznost pristupovat k webovym strankam i pokud
jsou offline nebo pokud nemaji moznost pristoupit ke zdrojovému webovému
serveru. Bez pripojeni ke zdrojovému serveru ale vznikd problém s ovérenim
pravosti prijatého obsahu. Spole¢nost Google predstavila technologii Web Pac-
kaging. Ta umoznuje svazat zdroje webové stranky a vytvorit z nich jediny
soubor. Tento soubor Ize kryptograficky podepsat a nasledné distribuovat kli-
entim dokonce i bez podpory zabezpec¢eného HT'TP spojeni. Diky podpisu lze
oveérit jejich puvod a pravost. Distribuci lze provadét z libovolnych webovych
servert, cachovacich serverii i dalsich zafizeni, jako jsou naptiklad mobilni
telefony. [27]

1.4.19 Hodnota User-Agent v hlavicce CONNECT

Pri vytvareni zabezpeceného HTTP spojeni s pouzitim proxy serveru zasila
klient na proxy pozadavek CONNECT. Tento pozadavek ma vlastni parame-
try v hlaviéce. Webové prohlize¢e prijmou od klienta CONNECT pozadavek,

15



1. VYvoJ SIFROVANEHO HTTP

&« c @ © £ nitps//googlesamples.githu ree had In @D 0 o6 =

< >
™ 0 prazkumnik G Konzole [ Debugger {} Editorstli () Wykon £k pamet N sit D g X

WV Filtr wstupe Chyby Varovani(2) Protokely Info Ladéni  CSS XHR Pozadavky Xf

P GET https://googlesamples.github.io/web-fundamentals/fundamentals/security/prevent-mixe. [HTTP/2 0K 27ms]
GET http

googlesamples.github.io/web-fundamentals/samples/discovery-and-distribution/avoid-mixed-content/si.

»

P GET http://googlesamples.github.io/web-fundamentals/samples/discovery-and-distribution/avoid-mixed-content

P GET http://googlesamples.github.io/web-fundamentals/samples/discovery-and-distribution/avoid-mixed-content/im..
@ nNahravani smiZeného aktivniho obsahu z ,http://googlesamples.github.io/ueb- active-mixed-content.html

fundamentals/samples/discovery-and-distribution/avoid-mixed-content/simple-
example.js* bylo zablokovano [Zjistit wvice]

@ MNahravani smiZeného aktivniho obsahu z ,http://googlesamples.github.io/ueb- active-mixed-content.html
fundamentals/samples/discovery-and-distribution/avoid-mixed-content/style.css™ bylo
zablokovano [Zjistit vice]

© Nahrivani smiZeného aktivniho obsahu z ,http://googlesamples.github.io/ueb- active-mixed-content.html
fundamentals/samples/discovery-and-distribution/avoid-mixed-content/simple-

Obréazek 1.3: Ukazka problému se smiSsenym obsahem

ktery nasledné preposilaji na proxy server. Nékteré webové prohlizece para-
metr User-Agent pouze preposilaji. Jiné vSak od této praxe odstupuji a pa-
rametr nahrazuji vlastni defaultni hodnotou.[7]

1.4.20 Smiseny obsah

Po nacteni souboru webové stranky pres zabezpectené HT'TP spojeni jsou kli-
entovi za normélnich okolnosti zaruéeny tyto skutec¢nosti:[2§]

o Komunikace klienta se serverem je Sifrovana, a tak nemtze byt jednoduse
odposlechnut jeji obsah zafizenimi, pres které prochézela. Divérnost dat
tedy byla zajisténa.

e Klient si mohl ovérit identitu zdrojového serveru. Byla mu tedy umoz-
néna autentizace zdroje.

e Prenasend data nebylo mozné jednoduse modifikovat béhem prenosu,
aniz by to klient odhalil. Byla tedy zajisténa integrita dat.

Sila téchto tvrzeni mlze byt silné oslabena, pokud jsou nékteré z dalsich
soucasti webové stranky (skripty, obrazky atd.) nacitdny pres nezabezpetené
HTTP spojeni. Prenos takovych c¢asti totiz neni chranény pred pripadnym
utokem typu MITM. Nelze tak zarucit zadné z predchozich tvrzeni. Tento
problém se u webovych stranek vyskytuje pomérné ¢asto. Na obrazku [1.3] je
zobrazeny vypis z konzole prohlizece Firefox. Ve vypisu je ¢ervené zvyraznény
obsah, ktery nebyl nacteny kvili pristupu pres nezabezpecené spojeni, jelikoz
prvotni pozadavek byl zpracovén pres zabezpecené spojeni.|2§]

Jak vyplyvéd z obrazku [I.3] nékteré webové prohliZzece mohou v piipadé
smiseného obsahu blokovat nezabezpecené zdroje. Nékteré dalsi webové prohli-
zece uz ale automaticky upravuji url adresu tak, aby se ke zdroji pristupovalo
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pres zabezpecené spojeni. K tomu stac¢i nahradit ,, http://“ na zacatku url za
,https://¢. Zatim je tato funkce pouzita jen pro vybrané typy objekti, jako
je audio a video obsah.[7]

1.4.21 Parametr SameSite u cookies

Cookies slouzi webovému serveru k ulozeni dat u klienta. Obvykle se ukladaji
tokeny nebo stavy webovych stranek. Server je mize nastavit v hlavicce HT'TP
odpovédi. Kazda polozka cookie je par kli¢ a hodnota s fadou dalsich atributt.
Ty urcuji, kdy a kde se cookie pouzije, jaka je doba jeji platnosti, jestli smi
byt zaslana pouze pres zabezpecené spojeni, atd.[29]

P1i dotazu na webovy server zasila klient cookies pro rtizné domény. Podle
toho lze cookies rozdélit na ty, které odpovidaji doméné aktualni webové
stranky (cookies prvnich stran), a ty, které této doméné neodpovidaji (coo-
kies tf¥etich stran). Parametr SameSite umoznuje serveru urcit, jak ma klient
s ruznymi druhy cookies zachazet. Mozné hodnoty pro tento parametr jsou:[29]

e Strict

Pro toto nastaveni se cookies zaslou pouze pokud jsou v daném kontextu
cookies prvnich stran. Tedy pokud doména cookies odpovida aktualni
webové strance (doméné v URL listé prohlizece). Typ Strict se vyuziva
pro cookies souvisejici s Cinnostmi, které uzivatel na webové strance
vykonéava.

e Lax

Toto nastaveni umoznuje odeslat cookies ptivodni webové stranky, po-
kud na ni uzivatel pristupuje pomoci odkazu vyskytujictho se na jiné
webové strance. Cookies se ale nezaslou, pokud je odkaz na puvodni
stranku pouzit pouze pro stazeni urcitého obsahu do aktualni webové
stranky. Hodnota Lax se vyuziva zejména pro cookies ovliviiujici zobra-
zeni webové stranky.

o Atribut neni nastaven (ekvivalent hodnoty None)

Tato moznost byla pred zavedenim atributu SameSite implicitni a zna-
mena, ze cookies budou poslany z libovolného kontextu.

Pokud neni parametr SameSite specifikovany, jsou cookies nachylné na
utoky typu cross-site request forgery (CSRF). Nékteré webové prohlizece se
proto rozhodly v takovém pripadé defaultné nastavovat atribut SameSite na
hodnotu Lax. Tim dok&azi chranit uzivatele pred nékterymi typy dtoku typu
CSRF. Zaroven webové prohlizece méni pristup ke cookies s atributem Same-
Site=None, pokud u nich neni specifikovan atribut Secure (cookies smi byt
prendseny pouze pres zabezpecené spojeni). Takové cookies jsou webovym
prohlize¢em odmitnuty. K tomu je pristoupeno, jelikoz cookies tfetich stran
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Obrazek 1.4: TLS verze protokolu a jejich vyuzivani ve webovém prohlizeci
Firefox beta 62 (srpen az f{jen 2018)

byvaji zneuzivany utocniky ke sledovani chovani uzivateli a mohou obsahovat
citlivda data tykajici se identity uzivatele. Diky odmitnuti téchto cookies jsou
uzivatelé chranéni pred utoky na identifika¢ni data uzivateld a zaroven tak lze
primét subjekty k podpore zabezpeteného HTTP spojeni.[7]

1.4.22 TLS 1.0a TLS 1.1

Protokol TLS 1.0 byl vydany v roce 1999, tedy jiz pred vice nez dvaceti lety,
TLS 1.1 pak o sedm let pozdéji.[30] A ackoliv nejsou zndmé konkrétni kri-
tické problémy v téchto protokolech, které by vyzadovaly okamzitou reakci,
jsou dnes jiz pouzivana jind vhodnéjsi a robustnéjsi reseni. Navic tyto verze
nepodporuji dnesni moderni kryptografické algoritmy, ale naopak se spoléhaji
na algoritmy SHA-1 ¢i MD5. TLS 1.2 fesi slabiny pfedchozich verzi a navic
podporuje i nové protokoly jako je HTTP/2. Jak je mozné vidét na grafu
TLS 1.2 se spoletné s novéjsi verzi TLS 1.3 stavaji majoritnimi proto-
koly pro zabezpecena spojeni. Z téchto divodld webové prohlizece upozornuji
své uzivatele na zastaralost protokolit TLS 1.0 a 1.1 a néasledné pfistupuji
k postupnému ukoncovani jejich podpory.[31]

1.4.23 Opatreni proti TLS downgrade toktim

Béhem TLS handshake si klient se serverem vyménuji podporované sifrové
sady. Nasledné vybiraji Sifrovou sadu a parametry TLS spojeni, které oba
podporuji, a které jsou co mozna nejodolnéjsi proti itoktim. Downgrade ttok
na TLS se snazi oklamat klienta se serverem, aby pouzili pro vzajemnou ko-
munikaci starsi verze protokoli, nebo parametry TLS spojeni, které nejsou
prilis bezpecné. Tyto protokoly mohou byt podporovany kviili zpétné kompa-
tibilité se starsimi zarizenimi. Diky tomu muze uto¢nik vyuzit zndmé chyby
v pouzitych protokolech, které se vyskytly v TLS komunikaci pravé diky
Downgrade utoku. K provedeni utoku musi uto¢nik zachytit a upravit ko-
munikaci mezi klientem a serverem.[32]
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Protokol TLS 1.3 se snazi zabranit tomuto druhu ttoku. Podle RFC mé
byt vysledek vyjednavani parametrt stejny v pripadé Downgrade utoku, jako
kdyby k ttoku nedoslo. K ovéreni, ze vyjednané parametry nebyly zménény
béhem prenosu, je pouzit Message Authentication Code (MAC). Ten se pouzije
na konci handshake pres vSechny predchozi zpravy. Pokud navic server zjisti,
ze jedina pouzitelnd verze protokolu je TLS 1.2 nebo starsi, musi ve zpravé
ServerHello nastavit 8 bytti ndhodného ¢isla na preddefinovanou hodnotu.
Pokud klient s verzi TLS 1.3 pti kontrole tohoto ¢isla najde tuto hodnotu, musi
spojeni ukonc¢it. Pokud by se ito¢nik pokusil zménit hodnotu ndhodného cisla,
doslo by k chybé pri procesu vymeény kli¢ti, béhem kterého je ndhodna hodnota
pouzivana.[32]

I kdyz jsou opatieni proti Downgrade ttoku v TLS 1.3 zpétné kompati-
bilni, zpusobuji u nékterych proxy servertu preruseni spojeni. Z tohoto divodu
pristoupily nékteré webové prohlizece na doc¢asné vypnuti novych rozsireni pro
kontrolu TLS Downgrade u spojeni, ktera maji fetézec certifikatu s nezndmym
kofenovym certifikdtem. Nyni proklamuji zavedeni téchto rozsiteni do praxe.[7]

1.4.24 Stahovani ze zabezpeceného kontextu

Webové prohlize¢e zamysleji blokovat stahovani soubortu pres nezabezpecené
spojeni, pokud bylo iniciovano ze zabezpeceného kontextu. Nejprve budou
uzivatelé varovani a pozdéji se prikroc¢i k blokovani. Diky tomuto opatfeni
bude snizeno riziko pro uzivatele, protoze po stazeni miize skodlivy soubor
obejit ochrany webového prohlizece.[7]

1.4.25 Zastarani nezabezpeceného HTTP

Nejen spolecnosti vyvijejici webové prohlizece se shoduji, ze v budoucnu bude
nutné pouzivat Sifrovani pro veskera data prenasend pies Internet. V pri-
padé webovych stranek to znamend pouzivani zabezpecenych HTTP spojeni,
tedy HTTPS. Nékteré webové prohlizece jiz zvefejnily sviij zamér postupné
ukoncit podporu nezabezpeteného HTTP spojeni. Snazi se tedy definovat,
které nové funkcionality jiz nebudou podporovany pro tato spojeni. Zaroven se
webové prohlizece snazi stanovit ¢asovy harmonogram postupného omezovani
dnes podporovanych funkcionalit pro nezabezpecena spojeni, které bude nutné
v budoucnu odebrat ¢ omezit s ohledem na bezpecnost uzivatela. Zaroven je
vSak pripousténo, ze k iplnému odstranéni podpory nezabezpec¢eného HTTP
spojeni z webovych prohlize¢u v brzké dobé nedojde.[33]

1.5 Souhrn

V tabulce muzeme porovnanim jednotlivych webovych prohlizecu zjistit,
ze ne vSechny zmény byly provedeny vsemi dnes Siroce rozsitenymi webovymi
prohliZe¢i. Pri¢inou téchto rozdili muze byt napriiklad odlisna uzivatelskd
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Tabulka 1.1: Srovnani vyvoje Sifrovaného HTTP v aktualnich webovych
prohlizeéich béhem poslednich tii let

Feature Google ChromeE[ Firefoxﬂ Safar
verze datum verze datum verze datum
1.4.1 56 25.1.2017 47 7.7.2016 - -
1.4.2 56 25.1.2017 - - - -
1.4.3] 56 25.1.2017 53 19.4.2017 - -ﬂ

1.4.4 56 25.1.2017 43 platné od 1.1.2017 | 13.0.3 30.10.2019
1.4.5 58 19.4.2017 - -
1.4.6 58 19.4.2017 52 7.3.2017 - -

1.4.7 58 19.4.2017 - - 13.0.3 30.10.2019
1.4.8] 59 5.6.2017 - pouze varovani - pouze varovani
1.4.9 61 5.9.2017 - prubézné|34] 12.1.1 24.9.2018
1.4.10 62 17.10.2017 - - - -

1.4.11 65 6.3.2018 61 26.6.2018 12.2 25.3.2019
1.4.12 69 4.9.2018 - - - -

1.4.13 70 16.10.2018 60 9.5.2018 - ﬂ
1.4.14] 70 16.10.2018 69° 3.9.2019 - -

1.4.15 70 16.10.2018 - - - -

1.4.16 70 16.10.2018 63 23.10.2018 - 1.8.201%

1.4.17| 72 29.1.2019 72 7.1.2020 - 1.8.2018
1.4.18 73 12.3.2019 - - -
1.4.19 73 12.3.2019 - - - -

1.4.20 80 4.2.2020 - pripravuje se - pripravuje se
1.4.21 80 4.2.2020 - pripravuje se - -
1.4.22 81 13.2.2020 74 10.3.2020 - kvéten 2020
1.4.23 81 13.2.2020 72 7.1.2020 12.2 25.3.2019
1.4.24] 82 duben 2020 - - - -
1.4.25 - - - 30.4.2015 - -

zékladna jednotlivych webovych prohlizeét s odlisSnymi preferencemi ¢i rozdil-
né politika jednotlivych spole¢nosti. Nékteré preferuji konzervatismus a opa-
trnou zdrzenlivost, jiné se snazi podilet na vyvoji nejnovéjsich technologii a na
prosazovani téchto technologii do praxe. Zatimco urcité webové prohlizece rusi
podporu nékterych zastardvajicich funkcionalit, jiné vyckavaji na vhodnéjsi
prilezitost, kdy bude zminénd funkcionalita odstranéna v ramci celého lo-
gického celku, ¢i preferuji zachovani zpétné kompatibility. Piipadné mohou
webové prohlizece zaviadét nové funkce, které po nékolikamési¢ni ¢i rocni
podpore opét odstrani, zatimco jiné je na zakladé svych uvazeni nikdy nezacaly
podporovat. Dalsi webové prohlizece se mohou soustiedit na snadnou pouzitel-
nost, vysoky vykon ¢i na velké mnozstvi doplnujicich rozsiteni. Proto nelze
na zakladé tabulky jednoduse hodnotit kvality jednotlivych webovych
prohlizecu.

17Zdroj informaci: www.chromestatus.com/features
27droj informaci: www.mozilla.org/en-US/firefox/releases/
3Zdroj informaci: webkit.org/ a developer.apple.com/
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40debrano pouze ECDSA s SHA-512

®17.1.2018 zacal WebKit (renderovaci jidro webového prohlizete Safari) varovat pied
zastaralosti AppCache

50debrani informaci o procesoru (32/64 bit)

"Casteéné omezen{ divéry, absolutni je pldnovano na pozdji.
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KAPITOLA 2

Dopady pro proxy servery

Predchozi kapitola priblizuje vyvoj protokolu HT'TP a jeho Sifrované verze.
Zaroven odhaluje i nutnost neustalého vyvoje webovych prohlizeci, které tyto
a mnohé dalsi protokoly vyuzivaji. Kromé webovych prohlizecti ale existuje
i rada dalsich prvku, které prendseji a zpracovavaji protokol HTTP a které
se rovnéz musi neustale prizptusobovat jeho vyvoji. Jedny z téchto prvka jsou
proxy servery. Sifrovand verze protokolu pak sama vyuziva dalsi prostiedky,
jako jsou certifikdty a s nimi souvisejici infrastruktura vefejnych klicu (PKI).
I u webovych certifikatti dochdzi k vyvoji a tim i k nédslednému ovlivnéni
protokolu HTTPS. V prvni ¢asti tato kapitola popisuje pravé zmény tykajici
se webovych certifikata. Druhd ¢ast se zaméruje na proxy servery a na zmeény,
které je nezbytné ¢i vhodné implementovat, aby mohly i nadéale filtrovat prena-
senou HTTPS komunikaci.

2.1 Zmény v certifikatech

Pf1i navazovani HT'TPS spojeni mezi klientem a webovym serverem muze dojit
v pribéhu TLS handshake k vyméné certifikat. Certifikat miize zaslat ser-
ver i klient, pro protokol TLS se obvykle jednd o typ X.509v3. Pokud byl
certifikat zaslan, pak slouzi k autentizaci protéjsi strany. Aby nebyl certifikat
odmitnut jako nevalidni, musi spliiovat vSechny nélezitosti véetné nejnovéjsich
bezpecnostnich pozadavk.

2.1.1 Parametr Subject Alternative Name

Jak jiz bylo zminéno, pfi kontrole certifikdtu webového serveru je nutné po-
rovnat hostname serveru s hostname uvedenym v certifikatu, ktery obdrzel.
Na obréazku [2.1] je zobrazen seznam parametri, které obsahuje certifikat ser-
veru www.privoxy.org. Certifikdt obsahuje parametr Subject Common Name
iSubject Alternative Name s hodnotou DNS Name. Podle RFC 2818 by tedy
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Field

DVersion

[E] serial number

[=] signature algorithm

[=] signature hash algorithm
Dlssuer

[E]valid from

[E]valid to

=] Subject

[=] Public key

[=] Public key parameters
[&|Enhanced Key Usage

[&| Subject Key Identifier
[&| Authority Key Identifier
[&| Authority Information A...

Value

V3
03ca3d9cch9bb844b91c2...
sha256RSA

sha256

Let's Encrypt Authority X3...
Saturday, March 14, 202...
Friday, June 12, 2020 9:5...
WL Privoxy.org

RSA (4096 Bits)

0500

Server Authentication (1....
71fd8b7beef3bf897a2b76...
KeylD=aB4a6a63047dddb...
[1]Authority Info Access: ...

I3 Subject Altarnative Name
{5 Certificate Policies

DMNS Mame=ww.privoxy...
[1]Certificate Policy:Polic...

@SC‘I’ List vl, e712f2b0377e1a62fb...
BKey Usage Digital Signature, Key Enc...
[iZ|Basic Constraints Subject Type=End Entity,...
[E] Thumbprint dd15d4201310c6782ecal... v

Obrazek 2.1: Parametry certifikdtu www.privoxy.org

méla byt pro kontrolu hostname tohoto certifikatu pouzita hodnota Subject
Alternative Name.

Aby mohl proxy server filtrovat prendsenou HTTPS komunikaci, musi
pouzit metodu MITM. Pfi pouziti této metody navazuje proxy server TLS
spojeni s klientem, a aby autentizace webového serveru z pohledu prohlizece
probéhla uspésné, musi proxy server zaslat klientovi platny certifikat s od-
povidajicim hostname. Pokud je v certifikitu nastaven pouze parametr Sub-
ject Common Name, starsi verze webovych prohlizecti pouziji tento parametr.
Novéjsi verze vsak vyzaduji parametr Subject Alternative Name a pokud
ho certifikdt neobsahuje, ozna¢i ho jako nevalidni a varuji uzivatele pred
pristupem na danou webovou stranku. Z tohoto divodu musi zacit proxy
servery do generovanych certifikatti tento parametr vkladat. Nékteré kryp-
tografické knihovny ovsem neumoznuji tento parametr nastavit, a tak musi
proxy server zvolit vhodnou knihovnu.

2.1.2 Certificate Transparency

Certificate Transparency umoznuje webovym prohlizeCim oveérit, ze prijaty
certifikat nebyl vydany certifikacni autoritou chybné. K tomuto ovéreni vyuziji
casové razitko SCT podepsané logem, do kterého byl certifikat vlozen. Jed-
nou z moznosti, jak muze webovy prohlize¢ SCT ziskat, je certifikat serveru,
ktery jej zasle béhem TLS handshake. Do certifikdtu je SCT ukldaddno CA
béhem jeho vystavovani. CA nejprve vytvori tzv. predcertifikat, ktery zasle
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v1, e712f2b0377e1a62fb...

vl ~
e712f2b0377e1a62fb8ec90c6184f1earb37cb561d11265bf3e0f34bf24
1546e

Saturday, March 14, 2020 10:51:40 AM

SHA256

ECDSA
3046022100e53d98731a4e12212322ce85425587408c03b3bb8919783
7cd47edbb294caded022100fcff3acha®0248coa7defa729b7ce91345a9
6977119526fddb77cf47faf689de

vl
b21e05cc8ba2cd8a204e8766f92bbo8a2520676bdafa70e7b249532def
8b905e

Saturday, March 14, 2020 10:51:40 AM

SHA256

ECDSA
304502207dd20f43bb2e6b567e0d4a244b9bd6f69a1c178e626chc0an2
d86b5425d9b38e022100e3196c3e5c54b85e55117476aba0c89e374d
41fag113a5a8ed0bdob4eelofos

Obrazek 2.2: Ukazka parametru SCT list v certifikdtu www.privoxy.org

do CT logu a obratem od néj obdrzi SCT.[14] Predcertifikat obsahuje totozna
data jako klasicky certifikdt, ale jsou navic doplnéna rozsifenim (tzv. poison
extension) s preddefinovanou hodnotou. Tato hodnota slouzi k ujisténi, ze
predcertifikat nebude pouzit k navazani TLS spojeni ani k ovéreni identity
webového serveru. SCT ziskané od CT logu pak CA prida do nové vytvareného
certifikatu v rozsifeni SCT list. Je vhodné, aby certifikat obsahoval SCT
z nékolika riznych CT logu, stejné jako v certifikatu na obrizku [15]

2.1.3 Podporované algoritmy

Spolecné s protokoly HTTP a TLS dochazi k vyvoji i u algoritmu, které
jsou témito protokoly vyuzivany. Zaroven vznikaji nové techniky k prolomeni
téchto algoritmii a roste i vykon zarizeni, kterd mohou ttoc¢nici k prolomeni
algoritmu vyuzit.[9] Z téchto duvodi webové prohlizece odstranuji nékteré al-
goritmy ze seznamu podporovanych algoritmi pro zabezpecenou komunikaci.
Jako priklad muzeme uvést algoritmus SHA-1, ktery byl oznacen za zasta-
raly a ktery mohou ttocnici zneuzit k padélani certifikatu. Webové prohlizece
nasledné prestaly akceptovat certifikdty, které obsahuji podepsany hash vy-
tvoreny pomoci SHA-1. Webové servery tak musi nahradit staré certifikaty
vyuzivajici SHA-1 novymi, které maji podepsany hash vytvoreny napt. algorit-
mem SHA-256. Kromé hashovacich algoritmu prestavaji webové prohlizece ak-
ceptovat i zastaralé algoritmy slouzici k digitalnim podpistum, pripadné urcité
kombinace podpisového algoritmu a hashovaci funkce. Jednou z takovych kom-
binaci je i ECDSA s SHA-1 a s SHA-512.[7] Rovnéz tyto zmény musi zohlednit
webové servery ve svych certifikatech.

25


www.privoxy.org

2. DoPADY PRO PROXY SERVERY

2.1.4 Zneplatnéni certifikata

S opakujicimi se problémy CA pti vydavani certifikatu prichazeji i nové zpiso-
by, jak se s nimi vyrovnat. Certificate Revocation List (CRL) je seznam cer-
tifikatt, které byly vydavajici CA zneplatnény pred datem ukonéeni platnosti
uvedenym v certifikitu. Béhem ovérovani certifikitu muze webovy prohlizec¢
nebo proxy server ovérit, ze certifikdt neni uveden v tomto seznamu. CRL
ovsem spravuje CA, kterd certifikat vydala, a tudiz je pro zneplatnéni certi-
fikdtu nutnd jeji spoluprace. Pokud CA vydala urcity certifikdt chybné a ne-
spolupracuje pri jeho revokaci, je potfeba vyuzit jiné mechanismy.

Proxy server ¢i webovy prohlize¢ mohou vyuzit sluzeb CT. Pro CT neni
nutna spoluprace CA, jelikoz certifikat do CT logu mize nahrat kdokoli. Cim
vice organizaci se ovSem zapoji do nahravani zaznamt do CT logi, tim vyssi
zabezpeceni muze sluzba CT poskytnout.[14] Po odhaleni problému s certi-
fikaty vydanymi spoleCnosti Symantec vyuzil Google pravée CT. A tak zacal
webovy prohlize¢ Chrome vyzadovat zapsani vsech nové vydanych certifikata
v CT logu nejprve u certifikat vydanych pravé spolecnosti Symantec.[35] Po-
kud certifikat této spolecnosti nebyl zapsany v CT logu, varoval uzivatele pred
neplatnym certifikatem a zastavil nac¢itani webové stranky. Tim byl umoznén
lepsi dohled nad témito certifikaty.

Webovy prohlize¢ Chrome nakonec zcela ukonc¢il divéru pro vsechny certi-
fikdty vydané spole¢nosti Symantec pomoci piuvodni PKI.[25] To zpusobilo, ze
ackoliv byly certifikaty po formalni strance platné, prohlize¢ Chrome je i tak
oznacil za neplatné a varoval uzivatele. Jiné webové prohlizece ale totozné
certifikaty prijaly jako validni a uzivatelim umoznily pristup na dotazovanou
webovou stranku. V piipadé pouziti proxy serveru, ktery filtruje HTTPS ko-
munikaci, obdrzi webovy prohlize¢ certifikat vygenerovany proxy serverem.
Zalezi tedy pouze na proxy serveru, jestli oznaci skutecny certifikat serveru za
validni a umozni klientovi nacist dotazovanou webovou stranku, nebo jestli
spojeni ukon¢i a klienta varuje. V takovém piipadé by tedy byla webova
stranka vyuzivajici certifikat spole¢nosti Symantec zpristupnéna i v prohlizeci
Chrome bez varovani. Aby bylo takové spojeni ukonceno i s vyuzitim proxy
serveru, bylo by nutné rozsirit konfiguraci o blokovani libovolného certifikatu,
pripadné o blokovani na zakladé urcitych parametri.

2.1.5 Ucel certifikatu

Béhem ovérovani platnosti certifikitu miuze byt zohlednén i ucel, pro ktery
byl certifikat vydan, respektive ke kterym tceliim lze pouzit verejny kli¢ cer-
tifikatu. ﬁéely certifikdtu mohou byt definovany pomoci dvou parametri: Key
Usage a Extended/Enhanced Key Usages. Nékteré z moznych dcell jsou:
autentizace serveru, autentizace klienta, Sifrovani, desifrovani, podpis certi-
fikati, ... Pokud tedy webovy prohlize¢ ovéruje identitu severu pomoci cer-
tifikdtu, musi k tomu byt prijaty certifikat uréeny. Pri pouziti proxy serveru
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Field Value ”

Digital Signature, Key Encipher...
[i=] Ragir Crnetraints S ihiert Tuna =FnAd Fntity_Dat

|Digita| Signature, Key Endpherment (a0}

Field Value "
3| Enhanced Key Usage Server Authentication (1.3.6....
| uibiart e TAantifier F1fdRhTheafthfROT2ThTARAT 7

Server Authentication (1.3.6.1.5.5.7.3.1)
Client Authentication (1.3.6.1.5.5.7.3.2)

Obrazek 2.3: Nastaveni tcelu pro certifikét www.privoxy.org

k desifrovani HTTPS komunikace tedy musi proxy sever v certifikdtu tyto
parametry korektné nastavit, a to pro vsechny certifikyty v fetézci véetné cer-
tifikditu CA. Na obrazku je znazornéno nastaveni téchto parametri pro
WWW.privoxy.org.

2.2 Zmény pro proxy servery

Proxy servery filtrujici HTTPS komunikaci musi reagovat na vyvoj tohoto
protokolu i na zmény ve webovych prohlizec¢ich. Zmény se mohou tykat pa-
rametri Sifrovaného spojeni, podporovanych protokoli, ale i novych funkcio-
nalit. Nékteré zmény v proxy serveru jsou nezbytné pro spravnou funkénost,
jiné pouze rozsituji jiz podporované funkcionality proxy serveru.

2.2.1 HTTP/2

Protokol HTTP /2 vyzaduje zna¢na rozsifeni proxy serveri podporujici pouze
starsi verze protokolu HT'TP. Od predchozich verzi se totiz velmi zdsadné lisi,
jak je popsano v predchozi kapitole. Néasledujici seznam uvadi nejzasadnéjsi
zmény, které musi proxy server implementovat pro podporu HTTP /2:[3]

o Jelikoz je protokol HTTP/2 na rozdil od predchozich verzi bindrni,
je nutné implementovat zcela novy zptisob parsovani prijatych ramci.
Zaroven je nezbytné filtrovand data pred odeslanim opét prevést do
binarniho formatu.

o Komprese hlavicek je v HTTP /2 implementovana pomoci tabulky hlavi-
¢ek na strané klienta i serveru. Hlavicku pak 1ze nahradit odkazem od
této tabulky. Cely tento mechanismus musi proxy server implementovat
pro komunikaci se serverem i s klientem.

o HTTP/2 umoznuje pomoci jediného TCP spojeni zpracovavat paralelné
fadu pozadavkt. K tomu slouzi tzv. streamy. Kazdy dotaz ma vlastni

27


www.privoxy.org
www.privoxy.org

2. DoPADY PRO PROXY SERVERY

stream a kazdy prenaseny paket obsahuje identifikator tohoto streamu.
Klient tak musi dokazat paralelné zpracovat nékolik dotazu. Diky funkci
Server push navic musi klient zpracovavat i odpovédi, které od serveru
nevyzadal.

o Protokol HTTP/2 vyuzivé z divodu zpétné kompatibility s predchozimi
verzemi stejné porty, tedy 80 a 443. Jelikoz se ale znac¢né 1isi od predcho-
zich verzi, musi se béhem navazovani spojeni na pripadném pouziti
HTTP/2 domluvit. K tomu slouZi rozsiteni Application-Layer Protocol
Negotiation (ALPN) protokolu TLS. To umoznuje béhem TLS hand-
shake vyjednat aplika¢ni protokol nasledné komunikace. Diky tomu mtze
byt pouzita fada riznych aplikac¢nich protokold pres TLS spojeni na jed-
nom portu. Proxy servery tak musi vyuzivat knihovnu pro protokol TLS,
ktera toto rozsireni podporuje.

V pripadé pouziti HTTP/2 bez TLS neni rozsiteni ALPN dostupné.
Misto néj odesle klient dotaz pomoci HTTP/1.1 s hlavickou UPGRADE,
ve které navrhne prechod na HTTP /2. Pokud na tento pozadavek server
pristoupi, odesle odpovéd se stavovym kédem 101 (Switching protocol)
a nasledné se vyuziva HTTP /2.

I kdyz proxy server nepodporuje HTTP /2, muze klientovi umoznit prenos
téchto pozadavki pomoci tunelu skrz.[I] Tento postup lze vyuzit i v aktudlni
verzi proxy serveru Privoxy.[36] Pfipadné muze pfi pfijeti pozadavku na navéa-
zéni spojeni pro protokol HTTP/2 vyjednat s webovym prohlize¢em degra-
dovani verze protokolu.

2.2.2 Nové kryptografické algoritmy

Webové prohlizece implementuji nejnovejsi verze sifrovacich algoritmt a zaro-
ven ukoncuji podporu pro ty, které jsou jiz oznaceny za zastaralé. Z tohoto
diavodu by mély i proxy servery pouzivat kryptografické knihovny implemen-
umoznily uzivatelim definovat specifickou Sifrovou sadu podle cilového ser-
veru. Diky tomu lze minimalizovat zranitelnosti jednotlivych spojeni. Piipadné
je vhodné umoznit alespon vseobecné omezeni sifrové sady pro vSechna TLS
spojeni globalné. Tato moznost ale neumoznuje udélit vyjimku z duvodu zpét-
né kompatibility.

2.2.3 Certificate Transparency

Certificate Transparency vyzaduje béhem ovérovani platnosti certifikatu, aby
byl certifikdt zapsany alesponn v jednom z vefejnych CT logi. Avsak CT
je zpravidla vyzadovdno pouze pro verejné duvéryhodné certifikaty. To jsou
certifikaty podepsané korenovou CA, kterd je dodana v instalaci webového
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prohliZece ¢i operacéniho systému.[37] Pokud prijme prohlize¢ od webového ser-
veru nebo proxy serveru certifikat podepsany soukromou CA, pak k ovérovani
tohoto certifikdtu pomoci CT nedojde. Pokud tedy proxy server filtrujici
HTTPS komunikaci podepisuje generované certifikaty pro jednotlivda doméno-
va jména pomoci soukromé CA, nemusi tyto certifikaty vkladat do CT logu.
A jelikoz CT logy dovoluji vkladat pouze certifikaty podepsané zndmou CA,
nebylo by to proxy serveru ani umoznéno.

I kdyz proxy server nemusi vénovat pozornost CT na strané webového
prohliZzec¢e, muze provadét kontrolu CT u certifikati prijatych béhem autenti-
zace webového serveru. K tomu ale musi vyuzivat kryptografickou knihovnu,
kterd tuto funkci podporuje.

224 TLS 1.3

Verze protokolu TLS 1.3 prinesla fadu zmén oproti predchozim verzim. Z hle-
diska proxy serveru je dulezité zejména pouzivani kryptografické knihovny,
kterd rychle implementuje tuto novou verzi protokolu a umozni tak proxy ser-
veru jeji vyuzivani. Veskeré zmény prichazejici s novou verzi protokolu pak
fesi tato knihovna a dalsi pifimé dusledky pro proxy server z nich nevyplyvaji.

2.2.5 Komprese certifikatt

Dokud neumoznoval protokol TLS Sifrovat certifikity prendsené v prubéhu
TLS handshake, nebyla komprese certifikati pouzivana pravé z divodu mezi-
lehlych zarizeni jako jsou proxy servery. Proxy servery totiz mohou vyuzivat
toho, Ze prenasené certifikaty nejsou béhem handshake Sirovany. A i kdyz
proxy server nepodporuje filtrovani HTTPS komunikace a misto vyuziti me-
tody MITM prenasi tuto komunikaci TLS tunelem skrz proxy, dokéze z prena-
senych dat certifikat vyexportovat. Pokud takto ziskany certifikat oznaci jako
nevalidni, mize TLS tunel ukoncit. TLS 1.3 vsak prineslo moznost Sifrovani
a komprese prenaseného certifikdtu. Proxy servery nabizejici tuto funkcio-
nalitu ji tak musi pii pouziti TLS 1.3 vypnout. Pokud navic nedokazi od-
halit pouzitou verzi TLS protokolu, musi tuto funkcionalitu zcela odstranit,
pripadné pro jeji zachovani implementovat metodu MITM.

2.2.6 Uprava hodnot User-Agent

Zména hodnoty User-Agent webovym prohlize¢em v hlavicce pozadavku je
z hlediska proxy serveru redundantni. Pokud proxy server umoznuje filtrovat
prenasenou komunikaci véetné HTTP hlavicek, mtze hodnotu nejen tohoto
parametru libovolné ménit podle konfigurace uzivatele. Uzivatel tak sam muze
zvolit vlastni strategii, jak predejit jeho identifikaci pomoci nastavenych hod-
not v HT'TP hlavickach.
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Klient
| HTTP j—
server |/
5
4 »
6 —
Reverzni >
i proxy HTTP
Klient server

Obréazek 2.4: Rozdéleni TLS spojeni pfi pouziti proxy na strané klienta a re-
verzni proxy na strané serveru

2.2.7 Token Binding

Ackoliv webové prohlizece postupné ukoncuji podporu Token Binding, pripad-
né Token Binding nikdy ani nezavedly, proxy servery by mély byt pripravené
i na jeho pouziti. Na obrazku je vidét, na kolik samostatnych TLS spojeni
je rozdélena komunikace mezi klientem a serverem, pokud je na strané klienta
pouzit proxy server filtrujici prenasenou HTTPS komunikaci pomoci metody
MITM a reverzni proxy server prerusujici TLS spojeni (TLS terminating re-
verse proxy TTRP) na strané serveru. Kazdd ocislovand Sipka na obrazku
znazornuje jedno TLS spojeni.

Pr1i pouziti Token Binding s protokolem HTTPS je token vazan ke konkré-
tnimu TLS spojeni. HT'TP server generujici token v rdmci cookies vSak pfi
pouziti TTRP serveru ziskd informace jen z TLS spojeni s nim, napiiklad
z TLS spojeni ¢. 6. Toto spojeni vSsak nemusi byt specifické pro konkrétniho
klienta, a navic specifikuje jen ¢ast spojeni mezi klientem a serverem, a tak
by svazani tokenu s nim nemélo smysl. Pokud by byl ukradeny token poslan
utocnikem, prisel by na server opét pres TLS spojeni ¢. 6 a kontrola Token
Binding by probéhla tspésné. [38]

Tento problém je mozné vyresit pridanim novych parametrua do HTTP
hlavicky pozadavku po jeho prijeti reverznim proxy serverem. TTRP server
provede kontrolu Token Binding Message prijaté od klienta, nasledné z ni vy-
jme jednotlivé Token Binding ID a prida je do HTTP hlavicky jako nasledujici
parametry. Tyto parametry nesmi byt nastavené proxy serverem na strané kli-
enta ani jinymi mezilehlymi zaf{zenimi.[38]

e Sec-Provided-Token-Binding-ID

Jedné se o typ Token Binding ID, ktery slouzi pro vytvoreni Token
Binding mezi klientem a serverem, respektive mezi proxy serverem na
strané klienta a TTRP serverem.
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e Sec-Referred-Token-Binding-ID

Typ Token Binding ID ktery se pouziva pii zaddosti o tokeny, které maji
byt predlozeny na jiny server, napiiklad autorizacni.

e Sec-0Other-Token-Binding-ID

Tento parametr obsahuje seznam dalsich typt Token Binding zaslanych
klientem a ovérenych TTRP serverem.

Na strané klienta musi byt Token Binding Message uvedena v prvnim
HTTP pozadavku po navazani TLS spojeni s webovym serverem. Pokud
ovSem klient vyuziva proxy sever filtrujici HT'TPS komunikaci, je token svazan
s TLS spojenim nejblize webovému serveru, respektive jeho TTRP. Na obrazku
je toto spojeni oznaceném ¢islem 4. K tomuto spojeni ovSem klient nema
pristup, a tak pro néj nemtze vytvorit Token Binding Message. Parametry
TLS spojeni vlastni proxy server, a tak musi na jejich zédkladé vytvorit Token
Binding Message a pridat ji do HT'TP hlavicky pozadavku pomoci parame-
tru Sec-Token-Binding. Webovy server ji svaze s vytvarenymi cookies, které
odesle v odpovédi. Proxy server jiz muze cookies preposlat klientovi, aniz by
klient védél o pouzivani protokolu Token Binding. Pokud klient uvede cookies
v dalsich pozadavcich, klient je opét preposle webovému serveru a ten overi,
ze byly prijaty pres odpovidajici TLS spojeni.

2.2.8 HTTP Public Key Pinning

HPKP ptipind k doménovému jménu konkrétni verejné klice, které by mél cer-
tifikat prijaty z konkrétni domény obsahovat. Konkrétni klice jsou prenaseny
webovému prohlizeci pri prvnim nacteni webové stranky v parametru HTTP
odpovédi. Tyto parametry muze proxy server vyfiltrovat, a tim znemoznit
klientovi HPKP pouzit. Pokud se ale webovému prohlize¢i podari prijmout
HPKP hlavicku od serveru napriklad v jiné siti, muze p¥i pristim pripojeni pres
proxy server konkrétni kli¢ vyzadovat, a pokud v certifikitu nebude obsazen,
spojeni i ukoncit. Webové prohlize¢e jako Chrome a Firefox ale vypinaji kon-
trolu HPKP, pokud je fetézec prijatého certifikatu zakoncen kofenovym cer-
tifikdtem, ktery uzivatel importoval do seznamu duvéryhodnych CA. Tedy
pokud byl prijaty certifikdt podepsany proxy serverem pomoci CA, kterd je
importovand v prohlizeci, pak nebude kontrola HPKP provedena, respektive
jeji vysledek bude ignorovan.[39] Dusledek tohoto pristupu vSak umoziuje
utocnikum obejit ochranu pomoci HPKP, pokud dokéazi vlozit vlastni CA do
seznamu duvéryhodnych CA napiiklad pomoci malware. V takovém pripadé
HPKP klienta neochréni.[40] I tento fakt je argumentem pro vyuziti jinych
metod ochrany klienta namisto HPKP.
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2.2.9 SameSite parametr u cookies

Proxy server filtrujici HT'TPS komunikaci mtze filtrovat i parametry HTTP
hlavicek. Diky tomu muze spravce proxy serveru libovolné upravovat para-
metr SameSite u cookies v zavislosti na doméné, ze které prichdzi. Napriklad
muze specifikovat vychozi hodnotu parametru SameSite, pripadné doplnit co-
okies s SameSite=None o atribut Secure, aby nebyly webovym prohlizecem
odmitnuty. Diky témto moznostem mohou proxy servery obejit jakékoli na-
staveni tohoto parametru, pripadné jej zcela odstranit.

2.2.10 TLS1.0a TLS 1.1

Vyvoj zabezpeceného HT'TP spojeni se netyka pouze kryptografickych algo-
ritmu, ale i kryptografickych protokolu, které tyto algoritmy vyuzivaji. Webové
servery pak postupné prechazeji na tyto novéjsi verze protokolid, a tim se
zvysuje jejich procentualni zastoupeni v ramci HTTPS. Na tuto skutecnost
musi reagovat i proxy servery filtrujici HI'TPS komunikaci. Je vhodné, aby
proxy servery umoznily omezit pouziti zastaralych verzi TLS 1.0 a TLS 1.1
a nahradily je nejnovéjsimi verzemi. Tyto nové protokoly tak musi byt pod-
porovany pouzivanou kryptografickou knihovnou.

2.2.11 Zastarani nezabezpeceného HTTP

Ackoliv dosud webové prohlizece zpravidla nestanovily pfesné datum pro ukon-
¢eni podpory nezabezpeceného HTTP protokolu, proklamuji, ze k této skutec-
nosti dojde. Proxy servery by se proto mély pripravit na tuto skutecnost. Proxy
servery jako je Privoxy, které umoznuji filtrovat pouze nesifrovany HTTP pro-
tokol, by v takovém pripadé nemohly uplatnit naprostou vétsinu svych filtro-
vacich algoritmu.
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KAPITOLA 3

Navrh aprav

Pro rozsiteni proxy serveru Privoxy o moznost filtrovat veskerou komunikaci
prendsenou pomoci Sifrovaného HTTP spojeni a dalsi nové funkcionality je
nutné navrhnout a implementovat fadu dil¢ich zmén. Pred tim je nezbytné
analyzovat vychozi stav zdrojového kédu proxy serveru, ze kterého budou
nasledné upravy vychézet.

3.1 Proxy server Privoxy

Privoxy je webovy proxy server bez mezipaméti, ktery nabizi fadu funkci pro
filtrovani prenasené HTTP komunikace, ale pouze pokud neni preniSena po-
moci zabezpeceného spojeni. Tyto funkce umoznuji filtrovat data webovych
stranek véetné HT'TP hlavicek. Filtry mohou slouzit napiiklad pro odstranéni
reklam z webovych stranek, ¢i pro zvyseni bezpecnosti diky odstranéni poten-
cionéalné skodlivych skriptt. K dispozici jsou preddefinované filtry a dalsi akce
nad prendsenymi daty. Uzivatel mé zaroven moznost specifikovat filtry podle
individualnich potteb. Béhem poslednich tii let byly vydany dvé nové verze
proxy serveru. Nyni tak je nejaktudlnéjsi verzi Privoxy 3.0.28.

3.2 Vystup bakalarské prace

Tato diplomova prace navazuje na vystup bakalarské préace ,, Podpora pro fil-
trovani SSL/TLS komunikace v Privoxy“.[1] Bakalarské préace rozsifuje proxy
sever Privoxy ve verzi 3.0.26 o moznost ¢astecné filtrovat prenasenou HTTPS
komunikaci. Nize jsou popsany jednotlivé implementované ¢asti.

3.2.1 Metoda Man In The Middle

Pro tspésné filtrovani HTTPS komunikace bylo nutné implementovat princip
MITM, tedy vytvoreni dvou samostatnych TLS spojeni, jedno mezi klien-
tem a proxy serverem a druhé mezi proxy serverem a webovym serverem.
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Tento postup nahradil pro HT'TPS komunikaci pivodni pfenos dat pomoci
TLS tunelu, tedy pouhé preposilani sifrovanych dat mezi klientem a serve-
rem pies TCP spojeni. Diky principu MITM jsou prenasend data desifrovana
a mohou na né byt nasledné aplikovany jiz existujici filtrovaci algoritmy im-
plementované v Privoxy. Nasledné jsou data opét zasifrovana a zaslana na
cilové zarizeni. Tento princip umoznuje filtrovat komunikaci v obou smérech,
tedy jak data prijatd od klienta, tak data od serveru, a to véetné HTTP
hlavicek. Zaroven bakalaiska prace umoznuje filtrovani HT'TPS komunikace
i pri pouziti nadrazeného proxy serveru, i kdyz se v takovém pripadé nava-
zovani spojeni s cilovym webovym serverem lisi. Pro TLS komunikaci byla
v bakalarské praci pouzita kryptografickd knihovna Mbed TLS.

3.2.2 Céasteéné filtrovani komunikace

Ptvodni verze proxy serveru Privoxy jiz nabizi sadu funkci pro filtrovani tex-
tovych dat prendsenych pomoci nezabezpeceného HTTP spojeni, véetné funkci
provadéjicich dekompresi a kompresi dat. K manipulaci s daty je mozné pouzit
filtry definované uzivatelem v konfigura¢nim souboru, pripadné preddefinované
filtry, a nebo sofistikovanéjsi akce, které jsou implementovany piimo ve zdro-
jovém kédu. Tyto filtry se nasledné prifazuji ke konkrétnim url adresam. Na
tento zaklad navazala bakalarska prace, ktera umoznila aplikovat zminéné fil-
try a akce na soubory i HI'TP hlavicky prijaté pres zabezpecené HTTP spo-
jeni, ale pouze pokud byly prijaty od cilového webového serveru. Filtrovani
dat od klienta nebylo kviili nezbytnym tpravam velkého rozsahu v ramci ba-
kalarské prace realizovano.

3.2.3 Dynamické vytvareni certifikatt

P1i vyuziti metody MITM navazuje proxy server dvé samostatnd TLS spojeni.
Nejdrive prijme od klienta HTTP pozadavek na navazani spojeni s pozadova-
nym webovym serverem. Tento pozadavek je pfijat pres nezabezpecené spo-
jeni. Proxy server nasledné vytvari TLS spojeni s webovym serverem a poté
i s klientem. Webovy prohlize¢ ovéruje identitu protéjsi strany pomoci certi-
fikdtu prijatého v pribéhu TLS handshake. Pokud by prohlize¢ oznacil certi-
fikat jako neplatny, upozornil by uzivatele a spojeni ukon¢il. Aby k tomu ne-
dochézelo, musi proxy server zaslat validni certifikat, ktery bude prohlize¢em
uznan jako platny pro pozadovanou url adresu.

7 téchto divodu bylo v rdmci bakalarské prace implementovano i dyna-
mické vytvareni certifikati a k nim prislusejicich part soukromého a verejného
klice. Ty jsou vytvareny pro kazdou doménu, na kterou klient zasle pozada-
vek. Proxy server certifikdty podepisuje vlastni CA, kterou je zdroven ne-
zbytné importovat do webového prohlizece klienta. Pro vytvareni certifikatu
byla v bakalaiské praci pouzita knihovna Mbed TLS, kterd vsak neumoznuje
nastavit nékterd rozsiteni vytvareného certifikdtu. Jednim z téchto rozsiteni

34



3.2. Vystup bakalarské prace

je 1 Subject Alternative Name. Jelikoz zacaly nékteré webové prohlizece
striktné vyzadovat rozsifeni typu Subject Alternative Name pro ovéreni
identity webového serveru, zacaly zaroven kvuli absenci tohoto parametru
v prijatych certifikatech oznacovat veskera TLS spojeni s proxy serverem za
nedivéryhodna.

3.2.4 Kontrola certifikati na strané proxy serveru

Jak jiz bylo uvedeno, pii filtrovani HT'TPS komunikace pomoci proxy serveru
je vytvareno TLS spojeni mezi webovym prohliZzecem a proxy serverem. Jelikoz
proxy server zasila webovému prohlizeci certifikat, ktery sam vytvoril, neziska
prohlize¢ ptivodni certifikat webového serveru, a tak nemtze ani ovérit plat-
nost tohoto certifikdtu. Z tohoto divodu musi kontrolu certifikitu webového
serveru provadét jiz proxy server, ktery s timto serverem navazuje TLS spo-
jeni. Tato kontrola certifikat byla implementovana jiz v ramci bakalarské
price a k jejimu provedeni vyuziva proxy server seznam divéryhodnych CA
vytvoreny spravcem serveru. Pokud by proxy server tuto kontrolu neprovadél
a vSechny certifikaty automaticky oznacil jako validni, navéazal by TLS spo-
jeni s klientem a zaslal mu jim vytvoreny certifikat. Ten by prohlize¢ prijal
jako validni a zahdjil by s webovym serverem komunikaci. Diky tomu by bylo
HTTPS spojeni navazano s jakymkoli webovym serverem bez ohledu na jeho
certifikdt. Uzivatel by tak ztstal pred piipadnymi ttoky na jeho komunikaci
s webovym serverem naprosto nechranény.

Pokud proxy server oznac¢i certifikat jako neplatny, prerusi navazovani
TLS spojeni s webovym serverem, ale presto navaze TLS spojeni s klien-
tem s vyuzitim platného certifikdtu. Nasledné vsak timto spojenim zasle kli-
entovi HTML stranku obsahujici informace o chybé béhem kontroly certi-
fikatu, véetné zakladnich informaci o vsech certifikatech v podpisovém rfetézci.
Zaroven bakalarska prace umoznuje uzivateli tyto certifikdty stahnout pomoci
odkazu. Diky tomu ma uzivatel detailni informace o duvodech, pro které byl
certifikdt odmitnut.

3.2.5 Konfigurace

Soucasti bakalarské préace je i rozsifeni moznosti konfigurace proxy serveru
o konfiguraci nové implementovanych funkcionalit. Nastavit lze jednak para-
metry pro TLS komunikaci, jako je napiiklad CA pro podpis nové vytvarenych
certifikatt, nebo soubor obsahujici duvéryhodné CA pouzité pri kontrole certi-
fikata webovych serveru. Déle bylo Privoxy v ramci bakalarské prace rozsifeno
o dvé nové akce, které miize spravce proxy serveru priradit jednotlivym url ad-
resam. Pomoci akce definované klicovym slovem disable-ssl-filtering lze
pro protokol HTTPS vyuzit misto metody MITM puavodni TLS tunel. Druhé
klicové slovo ignore-certificate-errors umoznuje vypnout kontrolu cer-
tifikdt pro zvolené webové servery.
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3.3 Nové implementovana rozsireni

V ramci této diplomové prace je implementovana fada novych funkcionalit
a vylepseni navazujicich na predchozi bakalarskou préci. Zaroven je provedena
rfada zmén ve strukture a zpracovani zdrojového kédu. Hlavni cile préice jsou
uvedeny v této ¢asti.

3.3.1 Zpracovani vystupu bakalarské prace

Vystup bakalarské prace neni nijak strukturovany, ani neni vlozeny do zadného
verzovaciho systému. To komplikuje jeho nasledné zpracovani tretimi stranami
a pripadné nasazeni do produkcéniho prostiedi. Z tohoto divodu je vhodné
provést pred samotnou implementaci novych rozsifeni revizi vychoziho zdro-
jového kodu a nasledné rozdéleni iprav implementovanych v bakalarské praci
do mensich logickych celkii. Soucasné je vhodné tyto celky vlozit do nové
vytvoreného repozitdre umoznujiciho spravu verzi.

Béhem poslednich t¥i let doslo k vydani dvou novych verzi proxy serveru
Privoxy. Nejaktudlnéjsi je nyni verze 3.0.28. Pavodni bakalafska prace ovSem
rozsituje verzi 3.0.26. Pred zahajenim implementace dalsich navazujicich rozsi-
feni je tedy vhodné spojit zdrojovy kod bakalarské prace s nejnovéjsi verzi
Privoxy. Diky predchozimu rozdéleni bakalaiské prace na mensi logické celky
je tato operace jednodussi. Diky vyuziti verzovaciho systému i pro implemen-
taci diplomové prace bude zjednoduseno i jeji pripadné pripojeni k dalsim
vydanym verzim Privoxy.

3.3.2 Prizptisobeni webovym prohlizecim

Webové prohlizece neustéle vydavaji nové verze, ve kterych implementuji nové
funkcionality i nova bezpecnostni opatfeni. Je nezbytné, aby se proxy server
témto zméndm prizpusobil. Jediné tak muze byt zaruceno, ze pii spolupraci
s webovymi prohlize¢i nebude dochédzet k neocekdvanym udédlostem, jako je
naptiklad nahlé ukonceni spojeni.

Jednou z takovych dtlezitych zmén, kterd byla vydana béhem poslednich
tri let, je kontrola doménového jména v certifikatech pouze podle hodnoty
rozsifeni Subject Alternative Name. Proxy server tak musi v certifikdtech
toto rozsireni korektné nastavit a k tomu je nezbytna vhodna kryptograficka
knihovna, kterd umoznuje tento parametr ve vytvarenych certifikatech nasta-
vit. Jelikoz kryptografickd knihovna Mbed TLS zvolena v rdamci bakalarské
prace neumoznuje nastaveni hodnoty pro toto rozsifeni, je nutné zvolit no-
vou, kterda bude lépe vyhovovat Celim proxy serveru. Zaroven je nezbytné
implementovat veskeré funkcionality z bakalarské prace i s vyuzitim této nové
knihovny tak, aby bylo co nejvice zachovano rozhrani pavodnich funkci. Diky
tomu bude mozné zkompilovat proxy server s puvodni nebo novou knihovnou
podle preferenci uzivatele.
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3.3.3 Umoznéni kompilace bez kryptografickych knihoven

Diky zachovani stejného rozhrani u funkci vyuzivajicich novou kryptografic-
kou knihovnu, jako maji ptvodni funkce implementované v bakalarské praci,
bude mozné pomoci maker v kédu umoznit kompilaci s novou ¢i puvodni kni-
hovnou. Zaroven lze diky makrim upravit zdrojové kédy tak, aby se uzivatel
mohl rozhodnout zkompilovat proxy server v puvodni podobné, tedy bez kryp-
tografické knihovny a bez rozsiteni umoznujiciho filtrovat HTTPS komunikaci.
Rozsiteni vstupnich soubort do konfigura¢nich skriptd pak umozni uzivateli
pomoci prepinac¢u zvolit preferovany zpusob kompilace bez jakychkoli zmén
v kédu. Konfiguracni skripty nasledné vygeneruji odpovidajici makefile.

3.3.4 Filtrovani veskeré prenasené HTTPS komunikace

Hlavnim cilem této diplomové prace je modernizovat proxy server Privoxy
tak, aby bylo mozné jeho veskeré funkcionality pro filtrovani HTTP komu-
nikace vyuzit i pro komunikaci pfendsenou pies zabezpecené spojeni, tedy
pomoci protokolu HTTPS. Tato prace navazuje na bakalaiskou praci, kterd
jiz umoznuje pouzit tyto funkcionality pro data pfijatd od webového serveru.
Je tedy potieba upravit nacitdni pozadavkti webového prohlizece tak, aby
i v pripadé vyuziti HT'TPS komunikace byly tyto pozadavky naparsovany. Na
zakladé takto ziskanych dat pak bude mozné aplikovat uzivatelem definované
akce upravujici parametry HT'TP dotazu. Poté se dotaz opét sestavi z upra-
venych parametrii a odesle pomoci Sifrovaného spojeni na webovy server.

3.3.5 Konfigura¢ni rozhrani pres HTTPS

Proxy server Privoxy umoziuje zobrazit a editovat konfiguraci nékterych pa-
rametri pomoci webové stranky dostupné na specifické url adrese. Zaroven je
mozné na této url oveérit aplikované filtry pro zadanou url, piipadné oveérit
vystup po aplikovani urc¢itych filtrii. Toto konfigura¢ni rozhrani je ovSem
v proxy serveru Privoxy dostupné pouze pres nezabezpecené spojeni. Pokud
uzivatel zadd dotaz na konfiguraéni url s pfedponou ,, https://“, pak Privoxy
nevrati konfigura¢ni rozhrani, ale pokusi se dotaz presmérovat na konkrétni
webovy server, ktery zpravidla neni dostupny.

Proxy server nemusi byt vzdy spustény primo na lokalnim zarizeni uzivate-
le, ale napiiklad na serveru, routeru nebo jiném sitovém zafizeni. Je tedy
vhodné, aby pripadna komunikace mezi témito dvéma zafizenimi, kterd muze
upravovat konfiguraci proxy serveru, byla zabezpecena. To umozni zabranit
odposlechu komunikace v ramci lokéalni sité. Proto je potfeba upravit funkci
obsluhujici prijaté pozadavky tak, aby odchytila specifické url adresy pro tcel
konfigurace, i pokud byly tyto pozadavky prijaty pres TLS spojeni. Pokud by
webové prohlizece pristoupily k blokovani webovych stranek, které jsou z casti
prijaté protokolem HTTP a z ¢asti protokolem HTTPS, pak by tato Gprava
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Obrazek 3.1: Srovnani doby nacitani vybranych webovych stranek podle
pouzité metody a poctu jejich subresources. Pouzity proxy server je vystupem
predchozi bakalaiské prace.

predesla blokovani konfiguracniho rozhrani. K tomu by mohlo dojit, jelikoz
vychozi url adresa pro konfiguraci je subdoménou www.privoxy.org.

3.3.6 Opakované pouzivani TLS sessions

Pokud srovname dobu potiebnou pro nacteni kompletniho obsahu webové
stranky bez pouziti proxy serveru, s pouzitim puvodniho FeSeni implemento-
vaného v Privoxy (TLS tunel) a s metodou MITM implementovanou v ramci
bakalarské prace viz obrazek vidime velky rozdil predevsim u metody
MITM. P1i pouziti metody MITM se doba nacitani stranky znacné prodluzuje,
a to predevsim s rostoucim poctem subresources, tedy pokud se webova stranka
sklada z velkého mnozstvi dalsich prvki, které je potieba samostatné nacitat.

Divod tohoto narustu doby naé¢itdni muzeme vidét na obrézku [3:2] Ten
zndzornuje pribéh nacitani webové stranky www.privoxy.org s pouzitim proxy
serveru, ktery vyuzivd metodu MITM k filtrovani komunikace. Jedna se tedy
o pristup implementovany v ramci bakalarské prace. Klient nejdrive zasle
pozadavek na adresar ,, /“, na ktery mu server vrati indexovy soubor. Nésledné
klient zasild pozadavky na dalsi ¢asti stranky odkazované z indexového sou-
boru, tedy na soubory ,,p_doc.css“ a ,,favicon.ico“. Pro kazdy z téchto dotazu
vytvari proxy server nové TLS spojeni s klientem i webovym serverem. Tato
spojeni jsou na obrazku odlisena riznymi barvami Sipek. Celkem je tedy
vytvareno Sest samostatnych TLS spojeni, kterd jsou ihned po preneseni sou-
boru uzavirana. Rezie na vytvareni TLS spojeni zpomaluje nacitani webové
stranky a nese tak nezanedbatelny podil na celkové dobé potirebné pro jeji
nacteni. Opakované vyuziti vytvorenych TLS spojeni by tak urychlilo nacitani,
zejména pro webové stranky s velkym mnozstvim subresources. Pivodni verze
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Klient Proxy sever www.privoxy.org

=

CONNECT www.privoxy.org:443 HTTP/1.1
GET /HTTP/1.1
GET /HTTP/1.1 >
< HTTP/1.1 200 OK + data /
HTTP/1.1 200 OK + data /
CONNECT www.privoxy.org:443 HTTP/1.1
GET /p_doc.css HTTP/1.1
CONNECT www.privoxy.org:443 HTTP/1.1 GET /p_doc.css HTTP/1 1 >
GET favicon.ico HTTP/A A HTTP/1.1 200 OK + data /p_doc.css
HTTP/1.1 200 OK + data /p_doc.css GET fftavicon.ico HTTP/1.1
HTTP/1.1 200 OK + data /favicon.ico
HTTP/1.1 200 OK + data /favicon.ico <

Obrazek 3.2: Nac¢itani jednotlivych c¢asti webové stranky www.privoxy.org
s pouzitim proxy serveru Privoxy s rozsitenimi implementovanymi v ramci
bakalarské prace.

Privoxy jiz umoznuje zachovavat navazand TCP spojeni a nasledné je i opa-
kované vyuzit. Pro tento tucel zohledniuje hodnotu parametru Keep-Alive
z HTTP hlavicky. Zachovavani vytvorenych TLS spojeni ovsem Privoxy ne-
umoznuje.

K opakovanému vyuziti TLS spojeni se vyuzivaji tzv. TLS session. Ty
umoznuji obnovit diive vytvorena TLS spojeni pomoci session identifikatoru,
ktery obé komunikujici strany vyjednaly béhem TLS handshake. Pii opétov-
ném navazovani TLS spojeni muize klient tento identifikdtor na server zaslat,
a diky tomu zrychlené obnovit di{véjsi predchozi TLS. Server ovSem mitize
prijaty identifikdtor odmitnout jako neplatny.[8] Opakované vyuziti TLS sessi-
ons muze urychlit na¢itani webové stranky, i pokud jsou jeji zdroje na riiznych
webovych serverech, avSak pouze pokud alespon nékteré z téchto zdroju sdili
spole¢ny webovy server.

3.3.7 Sdileni TLS sessions mezi jednotlivymi klienty

Ptvodni proxy server Privoxy umoznuje TCP spojeni nejen uchovavat k opé-
tovnému pouziti. K dispozici je i funkcionalita umoznujici existujici TCP spo-
jeni sdilet mezi jednotlivymi klienty, respektive mezi vldkny zpracovavajici
jednotliva spojeni ze strany klienta. Pokud tedy jeden klient zasle pozadavek
napfiklad na www.privoxy.org, proxy server jej odbavi a uchova spojeni k dal-
stmu pouziti. Pokud nésledné v urc¢itém casovém intervalu prijde dalsi pozada-
vek od jiného klienta na stejnou doménu, proxy server nenavazuje nové spo-
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jeni, ale poskytne jiz existujici spojeni novému klientovi. Tim dochazi k tispote
casu potfebného pro navazani nového spojeni. Tento princip je vhodné apliko-
vat i pro vytvorend TLS spojeni a za urc¢itych okolnosti tak urychlit nacitani
webové stranky.

Sdileni spojeni mezi klienty mé ovsem disledky nejen pro rychlost, ale i
pro bezpecnost. Pokud proxy server vyuziva nékolik uzivateld, mohou jednot-
livi uzivatelé pouzivat i spojeni jinych uzivateli. To muze byt nebezpecné,
pokud jsou pouzita autentiza¢ni schémata jako je NTLM, kde je autenti-
zovano pouze spojeni jako celek a ne jednotlivé dotazy.[41] Zaroven tento
pristup muze oslabovat dalsi metody zabezpeceni, které vyuzivaji informace
o konkrétnim spojeni. Jako piiklad mtzeme uvést metodu Token Binding,
ktera kryptograficky svazuje aplikacni tokeny s TLS vrstvou. Z téchto divoda
by mél spravce proxy serveru povolit sdileni TLS sessions pouze v pripadé,
ze si je védom veskerych souvisejicich rizik a zvézil je oproti potencionalnim
vyhodam tohoto feseni. K povoleni sdileni TLS sessions slouzi klicové slovo
connection-sharing v konfigura¢nim souboru config. Toto klicové slovo
slouzilo jiz v predchozich verzich Privoxy pro sdileni TCP spojeni.

3.3.8 Konfigurace Sifrovych sad

Kryptografické knihovny pfi navazovani TLS spojeni odesilaji protéjsi strané
sifrovou sadu, pomoci které specifikuji podporované algoritmy pro vyménu
klice, Sifrovani pomoci tohoto klice a pro ovéreni zprdav. Seznam je navic
sefazeny sestupné podle preferenci. Protéjsi strana porovna prijatou sadu
s vlastnimi podporovanymi algoritmy, vybere z nich nejvhodnéjsi a odesle
tento navrh klientovi. Klient navrh potvrdi nebo zamitne. V ptivodni verzi Pri-
voxy nelze zvolit vlastni sifrovou sadu, a tak knihovna pouzije vychozi, kterd
je specificka pro kazdou verzi knihovny. Vychozi Sifrova sada je jakymsi kom-
promisem mezi bezpeénosti a kompatibilitou. V knihovné LibreSSL je ovSem
v této sadé povolen i algoritmus RC4, ktery jiz neni povazovan za bezpecny.
Pro zvysSeni trovné zabezpeceni je tedy vhodné, aby mohl klient sam definovat
konkrétni Sifrovou sadu pro vybrané webové servery. Diky tomu miize nejen
nastavit vysokou troven zabezpeceni, ale z divodu zpétné kompatibility miize
udélit vybranym serverim i vyjimku.
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Implementace

Soucasti diplomové prace je i implementace navrzenych tprav. Implementace
navazuje na vystup predchozi bakalarce prace, kterou dale rozsifuje. Mnoha
z téchto rozsiteni je mozné implementovat Ffadou odlisSnych zptsobt, které
nasledné ovlivnuji funkénost, bezpecnost i rozsiritelnost vysledného reseni.
Proto tato kapitola popisuje principy zvoleného feseni, véetné davodu pro
pouziti konkrétnich postupu.

4.1 Pouziti verzovaciho systému Git

Pro implementaci diplomové prace byl vytvoren repozitai na serveru GitLab.
Vychozi commit obsahuje zdrojovy kod Privoxy verze 3.0.28, ktera je nyni nej-
aktualnéjsi verzi tohoto proxy serveru. Zdrojovy kéd bakalarské prace ovsem
vychézi z Privoxy verze 3.0.26. Hlavni zmény mezi témito verzemi, které maji
nejvétsi dopad na spojeni této verze s bakalarskou praci, jsou:

¢ Rozdéleni funkce Chat

Funkce Chat je volana po akceptovani pripojeni od klienta. Jejim tikolem
je prijmout pozadavek klienta, zpracovat ho, preposlat na cilovy server
a prijatou odpovéd predat klientovi. Ve starsich verzich byla tato funkce
velmi rozsahla a neprehlednad, a tak doslo k jejimu rozdéleni do dvou sa-
mostatnych funkci. Prvni ¢ast zistala soucdsti funkce chat a zajistuje
nacteni HTTP hlavicky od klienta, jeji parsovani a nastaveni para-
metru spojeni podle jejiho obsahu. Druha funkce handle _established-
_connection obsahuje cyklus pro zpracovani, filtrovani a preposilani
dalsich prenasenych dat. Zaroven doslo v nové verzi k celkovému prepra-
covani zdrojového kédu funkce chat, které prineslo napriklad zredu-
kovani duplicit diky vytvoreni novych funkci pro praci s daty. Zmény
implementované v ramci bakalarské prace zasahuji zejména do funkce
chat, a proto bylo nezbytné prizpusobit zdrojovy kod bakalarské prace
nové verzi Privoxy.
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o Nahrazeni funkce select funkci poll

Ptvodni verze Privoxy vyuziva k urc¢eni aktivnich soketti funkci select.
Nova verze ovsem k tomuto ucelu nabizi i funkci poll a oznamuje, zZe
v budoucnu tato funkce zcela nahradi funkci select. Divodem zmény
je zejména problematické skalovani poctu soketi pri pouziti funkce se-
lect.[42] To je zpusobeno souvisejicim makrem fd_set pro vloZeni so-
ketu do mnoziny, které pouziva bitovou masku urcité omezené délky. Na-
proti tomu funkce poll umoznuje uzivateli alokovat pole soketl a predat
jeho velikost, tudiz neomezuje pocet soketit.[43]

7 téchto duvodu bylo nezbytné pred implementaci novych funkcionalit
prizpusobit zdrojovy kéd bakalarské prace nové verzi Privoxy. Proto byl nej-
prve zdrojovy kod bakalarské prace rozdélen na mensi logické celky, které lze
snadnéji prizptisobit zménam v novéjsi verzi Privoxy. Tyto celky pak byly sa-
mostatné pripojovany k tvodnimu commitu. Nejvyznamnéjsimi ¢astmi jsou:

1. Nahrazeni metody TLS tunelu metodou MITM

o Vytvareni TLS spojeni s cilovym serverem
Na zakladé klientova pozadavku CONNECT, prijatého pfes nezabez-
pecené spojeni, iniciuje proxy server navazovani zabezpeceného spo-
jeni s pozadovanym webovym serverem.

e Vytvareni TLS spojeni s klientem
Poté, co proxy server tispésné navaze TLS spojeni s webovym ser-
verem, potvrdi tuto skutecnost klientovi, a nasledné s nim navaze
zabezpecené TLS spojeni.

o Preposilani dat mezi klientem a serverem
Poté co je navazano TLS spojeni se serverem i s klientem, je potieba
preposilat data mezi nimi. Jako prvni je serveru zaslan pozadavek
klienta. Nasledné jsou v cyklu preposilana veskerd data, kterd proxy
server prijme. Prijeti dat je detekovdno pomoci funkce select,
pripadné jsou data ¢ekajici k nacteni na zasobniku ovérena pomoci
rozhrani kryptografické knihovny. Veskeré tpravy musi zachovavat
funkcénost i pro nezabezpecend spojeni.

e Pouziti nadfazeného proxy serveru
P1i pouziti nadfazeného proxy serveru je potfeba cely postup upra-
vit. Proxy server nenavazuje TLS spojeni s cilovym serverem, ale
preposila pozadavek CONNECT od klienta na nadfazeny proxy ser-
ver. Zaroven proxy sever nevytvari potvrzeni o navazani spojeni, ale
pouze preposild potvrzeni vytvorené nadrazenym proxy serverem.

e Podpora funkce poll

Pokud klient podporuje funkci poll, je pouziti této funkce pre-
ferovano. Bylo tedy nezbytné prizpiisobit detekci prichozich dat
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pomoci funkce poll i pfi pouziti TLS spojeni. Proto je v pripadé
cekajicich dat na zasobniku ru¢né nastavena udélost POLLIN signa-
lizujici tuto skutecnost, kterd je dale standardné zpracovana.

2. Zpracovani certifikata

« Kontrola platnosti certifikat

Béhem navazovani TLS spojeni s pozadovanym serverem musi pro-
Xy server overit platnost prijatého certifikatu. Pokud je certifikat
platny, komunikace mize pokracovat. V opacném ptipadé je klient
informovéan o duvodech, pro¢ nebyl certifikdt uznan jako platny.

e Vytvareni certifikatt webovych stranek

Proxy server musi webovému prohlize¢i v prubéhu TLS handshake
zaslat certifikat korespondujici s pozadovanou doménou. V opa¢ném
pripadé by webovy prohlize¢ prerusil navazovani spojeni a infor-
moval uzivatele o pri¢indch. Proto musi proxy server generovat
vlastni soukromé kli¢e a pomoci vlastni CA podepisovat pro kazdou
z pozadovanych domén odpovidajici certifikat. Aby nebyl certifikat
vytvaren opakované, jsou vytvorené certifikaty ukladany a nasledné
nacitdny jednotlivymi vlakny, ktera obsluhuji jednotlivé klienty.
7 dtvodu paralelniho béhu ve vice vldknech jsou vyuzity mutexy
pro zabranéni kolizim.

3. Konfigurace

Soucasti bakalaiské prace je i rozsiteni moznosti konfigurace. Konkrétné
se jedna o konfiguraci parametrii pro generovani certifikata, dale je
umoznéno pro zvolené url adresy nahradit nové implementovanou me-
todu MITM pivodnim feSsenim pomoci TLS tunelu a posledni rozsiteni
konfigurace umoznuje pro vybrané url adresy vypnout kontrolu certi-
fikadtu webového severu. Vsechna tato rozsiteni byla rovnéz prizptisobena
nejnovéjsi verzi Privoxy.

4.2 Zména kryptografické knihovny

Hlavnim divodem pro zménu kryptografické knihovny je zachovani kompa-
tibility s modernimi webovymi prohlizeci. Privoxy je licencovano pod licenci
GNU GPLV?ﬂ Je tedy nezbytné zvolit takovou kryptografickou knihovnu,
kterd nejen Ze nabidne veskeré potiebné funkcionality, ale zaroven bude kom-
patibilni s touto licenci. Proto byla v ramci diplomové prace pouzita krypto-
graficks knihovna LibreSSIP’| Tato knihovna vznikla v roce 2014 od$tépenfm

8GNU General Public License, version 2. Dostupné na: https://www.gnu.org/licenses/
old-licenses/gpl-2.0.html
YKryptografickd knihovna LibreSSL. Dostupné na: https://www.libressl.org/
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od knihovny OpenSSL s cilem modernizovat ptivodni zdrojové kody a zlepsit
bezpec¢nost. Knihovna je licencovéana pod licenci OpenBSDF—_U]

Kryptografickd knihovna LibreSSL umoznuje nastavovat rozsireni Subject
Alternative Name u vytvarenych certifikatd, které je nezbytné pro zajisténi
funkénosti s novymi verzemi webovych prohlizecii. Zaroven tato knihovna
nabizi i podporu protokolu APLN, ktery je vyuzivan pii navazovani HTTP /2
spojeni. Diky tomu by mohla byt tato knihovna vyuzita, i pokud by se Privoxy
v budoucnu rozhodlo pro podporu tohoto protokolu. Jednim z nedostatki této
knihovny je aktualné chybéjici podpora CT.

Kvili zméné kryptografické knihovny bylo nasledné nutné implementovat
veskeré kryptografické funkcionality, které jiz byly implementovany v predchozi
bakalarské praci. Jedna se o funkce pro navazovani TLS spojeni, preposilani
dat pres TLS spojeni, kontrola webovych certifikati, vytvareni webovych cer-
tifikatd a dalsi funkce, z nichz nékteré jsou detailnéji popsany v ¢asti

4.3 Konfigurace kompilac¢nich skripta

Diky pouziti nové kryptografické knihovny byla vytvorena druhd funkéni verze
proxy serveru Privoxy implementujici princip MITM. Kazda z téchto verzi ma
své vyhody i nevyhody a jednotlivi uzivatelé mohou preferovat jinou z téchto
dvou knihoven. Zaroven mohou nékteri uzivatelé preferovat pouzivani Privoxy
bez moznosti filtrovat HTTPS komunikaci a tedy i bez vyuzivani jakékoli
kryptografické knihovny. Z téchto divodi byl v ramci diplomové prace upra-
ven soubor configure.in, na jehoz zdkladé generuje nastroj Autoconf kon-
figura¢ni skript. S vyuzitim tohoto konfiguraé¢niho skriptu jsou nésledné vy-
tvofeny soubory makefile a config.h. Zatimco makefile slouzi ke kompilaci
zdrojovych kodu, soubor config.h obsahuje direktivy #define definujici jed-
notlivé identifikatory. Tyto identifikdtory jsou nasledné vyuzivany v rdamci
zdrojovych kéda u direktiv #ifdef pro podminéné kompilovani bloku zdro-
jového kédu.

Aby mohli uzivatelé zvolit preferovanou kryptografickou knihovnu, kterd
bude pouzita v pribéhu kompilace, byl soubor configure.in rozsiten o dva
nové parametry. Ty mohou byt pouzity pii volani konfiguraéniho skriptu.
Zptisob pouziti téchto parametrii je popsany v tabulce ve které je uvedena
vysledna kryptograficka knihovna, kterd bude pii zvolené kombinaci prepinact
pouzita v prubéhu kompilace. Na zdkladé pouzitych prepinacu jsou konfi-
guracnim skriptem upraveny direktivy #define jednotlivych identifikdtort
v souboru config.h, a zdroven jsou nastaveny proménné v makefile souboru.
Tyto identifikdtory ndsledné aktivuji ¢i deaktivuji prislusné bloky zdrojového
kédu v prubéhu kompilace. Uzivatel nasledné pouzije prikaz make k provedeni
kompilace podle svych preferenci.

190penBSD Copyright Policy. Dostupné na: https://www.openbsd.org/policy.html
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Tabulka 4.1: Pouziti novych prepinac¢i konfigura¢niho skriptu

--disable-libressl | --enable-mbedtls Zadny prepinac
——(.ilsable Bez kry.ptograﬁcke Mbed TLS Bez kry'ptograﬁcke
-libressl knihovny knihovny
—cenable Mbed TLS Mbed TLS Mbed TLS
-mbedtls
Zadny | Bez kryptograficke | yp o g LibreSSL
prepinac knihovny

4.4 Filtrovani prijatych pozadavku

P1i pouziti HT'TPS spojeni umoznuje predchozi bakalaiska préce filtrovat pa-
kety prijaté od webového serveru véetné jejich HTTP hlavicek. Prace ovsem
umoznuje jen ¢astecné filtrovani HI'TP hlavicek u prichozich pozadavki, po-
kud jsou prijaty pres HT'TPS spojeni. V bakalaiské praci totiz zustal zachovan
bez vétsich tprav mechanismus zpracovavajici prijaté pozadavky od klienta.
Tento mechanismus umoznuje filtrovat veskeré HTTP hlavicky prijaté pres
nezabezpecené spojeni, ale pti pouziti HI'TPS se komunikace s klientem lisi
a pro filtrovani vsech prijatych hlavicek jsou nutné rozsahlejsi zmény.

4.4.1 Zpracovani HTTP pozadavku samostatnou funkci

Ptvodni implementace Privoxy jiz obsahuje nékolik funkci, které pii postup-
ném volani umoznuji prijmout a zpracovat HTTP hlavicku klientova pozada-

vvvvvv

e receive_client _request

Funkce zabezpecuje prijimani dat od klienta tak, aby byl prijat vzdy
cely pozadavek. Nasledné provadi kontrolu prijatého pozadavku. Proto-
kol prijatého pozadavku musi byt proxy serverem podporovan a struk-
tura pozadavku musi odpovidat pouzitému protokolu. Nasledné je prvni
radka HTTP pozadavku rozdélena na jednotlivé parametry jako je verze
protokolu, metoda pozadavku, url adresa a port. Zbytek pozadavku je
rozdélen po jednotlivych radkach.

e parse_client _request

Funkce podle prijatého pozadavku nastavuje hodnoty proménnych, s je-
jichz pomoci se Tidi pribéh zpracovani pozadavku i odpovédi na néj.
Naésledné na tento pozadavek aplikuje prislusné filtry, které umoznuji
upravit jeho HTTP hlavicku i obsah.
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V ptivodni verzi Privoxy dochazelo k prijeti a zpracovani HT'TP pozadavku
pouze jednou pro kazdy pozadavek klienta, tedy pouze na jednom misté v kédu.
Jelikoz pro ucel filtrovani HTTPS komunikace je nezbytné nacteni a parsovani
pozadavku opakované, byla vytvorena nova funkce process_client_request.
Tato funkce sdruzuje veskeré funkce pro zpracovani pozadavku klienta do jed-
noho celku. Volanim této funkce lze opakované nacitat pozadavky klienta.
Zaroven je mozné upravit a doplnit ptivodni funkce na jednom jediném misté
o dalsi rozsireni a predchazi se i duplicitim v kédu. Nahrazeni rozsahlejsich
blokti kédu z ptivodni funkce chat navic tuto funkci vyrazné zkrati a zvysi
tak jeji prehlednost.

4.4.2 Zapouzdreni funkci pro zpracovani dat

Existujici funkce pro pfijiméni (respektive kontrolu dostupnosti) a odesilani
dat jsou v origindlni verzi Privoxy implementovany pouze pro TCP spojeni.
V bakalatrské praci pak byly doplnény ekvivalentnimi funkcemi pro TLS spo-
jeni. Privoxy zaroven obsahuje fadu funkci pro zpracovani prijatych dat, které
jsou prizpltsobeny pouze pro TCP spojeni. V bakalaiské praci byly nékteré
z téchto funkcich upraveny pro potieby TLS spojeni. Pro vsechna volani funkci
zavisejicich na typu pouzitého spojeni tak byla vlozena if-else podminka,
ktera podle typu vytvoreného spojeni vola funkci obsluhujici toto spojeni. Pro
kazdé prijimani ¢i odesilani dat tedy byla vytvorena podminka typu:

if (client_use_ssl(csp)) {
ret = ssl_send_data(&(csp->ssl_client_attr.ssl),
receive_buffer, len);
if (ret < 0) {

}

} else {
ret = write_socket(csp->cfd, receive_buffer, len)
if (ret < 0) {

Pro filtrovani pozadavktl ptijatych pres zabezpecené TLS spojeni je potie-
ba vyuzit nékteré jiz existujici funkce. Tyto funkce ovSsem musi byt prizpuso-
beny jak pro TCP spojeni, tak pro zabezpecena TLS spojeni. Aby nebylo nutné
nahrazovat vsechna volani funkci pro komunikaci vyse uvedenou podminkou,
byly vytvoreny nové funkce pro kazdou z operaci nad spojenim. Tyto funkce
prijimaji strukturu client_state, ktera obsahuje vsechny potiebné proménné
pro komunikaci s klientem ¢i serverem pres existujici spojeni s nim, bez ohledu
na typ tohoto spojeni. Dale funkce prijimaji parametr typu int, pro ktery jsou
preddefinovana makra CLIENT a SERVER, pripadné dalsi potiebné parametry
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Tabulka 4.2: Vybér obsluhovaného spojeni na zakladé parametrii

Cil komunikace
Klient Server

Komunikace Komunikace

TCP s klientem pres se serverem pres
Typ nezabezpecené spojeni nezabezpecené spojeni

spojeni Komunikace Komunikace

TLS s klientem pfes se serverem pres
zabezpecené TLS spojeni | zabezpecené TLS spojeni

jako je zasobnik pro data a jeho délka. Volajici tak funkci preda potrebné
struktury a definuje, jestli ma funkce ¢ist data od serveru ¢i klienta. Voland
funkce pak sama na zakladé parametri vybere vhodnou funkci a preda ji
potiebné parametry. VSechny varianty, které funkce bere v tivahu, jsou zobra-
zeny v tabulce

Diky zapouzdieni vSech puvodnich funkei pro komunikaci mohly byt pu-
vodni if-else bloky ve zdrojovém koédu nahrazeny témito novymi funk-
cemi. To nédsledné umoznilo bez rozsahlejsich tprav vyuzit jiz existujici funkce
v Privoxy pro zpracovani nezabezpecené komunikace, i pokud se jednd o za-
bezpecend spojeni. Pouzité spojeni je zvoleno automaticky na zdkladé preda-
nych parametri.

4.4.3 Prijeti HTTP hlavicky pres zabezpecené spojeni

Ptivodni verze proxy serveru Privoxy vyuziva pro zpracovani HT'TPS komuni-
kace tzv. tunel. Tato metoda je zndzornéna na obrazku[4.1] Pokud klient vi, Ze
jeho komunikace je smérovana na proxy server (tuto informaci ziskd z nasta-
veni webového prohlizece, pfipadné z nastaveni operac¢niho systému), zahajuje
komunikaci pozadavkem typu CONNECT. V ném uvadi pouzivanou verzi pro-
tokolu HTTP a pozadovanou url adresu. Ta muze obsahovat nejen cilovou
doménu, ale i pozadovany protokol, pripadné port. Na zakladé téchto infor-
maci se proxy server pokusi navazat TCP spojeni s cilovym serverem. Pokud
je pouzit nadrazeny proxy server, aplikuji se na pozadavek CONNECT defino-
vané filtry a nasledné je preposlan nadfazenému proxy serveru. Po dspésném
navazani TCP spojeni s cilovym serverem (respektive poté, co spojeni s cilo-
vym serverem navaze nadfazeny proxy server) je o tom klient informovén.
Veskeré nasledujici komunikace mezi klientem a webovym serverem je proxy
serverem jiz pouze preposilana ve znazornéné smycce. Pokud klient vyzaduje
zabezpecené spojeni, vytvari toto spojeni piimo s webovym serverem. Po
navazani TLS spojeni jsou jiz veskerd prenasena data Sifrovana, a tak na
né nemuze proxy server aplikovat filtrovani. To se tyka i nasledné zaslaného
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Klient Proxy sever wWww.privoxy.org

=

Navéazani TCP spojeni

>
>

CONNECT www.privoxy.org:443 HTTP/1.1

Navéazani TCP spojeni

<

\ 4

HTTP/1.1 200 Connection established

<
0{4 Sifrovana HTTPS kopunikace - TLS tunel

\ 4

Obréazek 4.1: Zpracovani HT'TPS komunikace ptivodnim proxy serverem Pri-
voxy pri pouziti metody TLS tunelu. Cerné Sipky znazornuji TCP spojeni,
cervend zabezpecené TLS spojeni.

pozadavku typu GET, kterym klient serveru specifikuje pozadovana data.

Bakalarska prace tento pristup ¢astecné upravila. Nahradila TLS tunel me-
todou MITM. Princip této metody, tak jak byl implementovany v bakalarské
praci, je zndzornény na obrazku [4.2] Proxy server po prijeti pozadavku CON-
NECT navazuje nejprve TCP spojeni a nésledné i zabezpectené TLS spojeni
s pozadovanym webovym serverem. Poté informuje klienta o tspésném vy-
tvoreni tohoto spojeni. Kdyz se klient nasledné pokousi navazat TLS spojeni
s webovym serverem, proxy server sam vystupuje jako webovy server a navaze
s klientem TLS spojeni. Poté klient zasle pozadavek typu GET na konkrétni
soubor. Proxy server uz ovsem stejné jako u metody TLS tunelu ve smycCce
okamzité preposila tento pozadavek webovému serveru. Neaplikuji se na néj
zadné filtry, jelikoz puvodni proxy server Privoxy pocital s prijetim pouze je-
diného HTTP pozadavku, ktery mohl byt zpracovan. Pii pouziti TLS tunelu
jiz zadny dalsi pozadavek nebyl pro proxy server ¢itelny a nemohl jej tak zpra-
covat. Pri pouziti nezabezpeteného HTTP spojeni klient nezasild pozadavek
typu CONNECT, ale jiz prvni pozadavek je typu GET. Ten obsahuje i url adresu
cilového serveru. Zédny dalsi pozadavek neni proxy serverem prijat. Pivodni
verze Privoxy jiz implementovala filtrovani dat prendsenych od webového ser-
veru, pokud byla prenasena pomoci nezabezpeceného spojeni. V bakaldiské
praci pak byla tato funkcionalita rozsifena i na zabezpecend spojeni, jelikoz
nebyly potiebné rozsahlejsi apravy.

Aby mohl byt filtrovan i druhy pozadavek zaslany klientem pfi pouziti
zabezpeceného spojeni, je potieba jej nejdrive nacist do pripravenych struk-
tur. Proto byla funkce chat doplnéna o druhé volani funkce process_client-
_request po navazani TLS spojeni s klientem. Tak je zpracovan i druhy HT'TP
pozadavek od klienta. Diky predchozim tpravam funkce sama zvoli pouzivany
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4.4. Filtrovani prijatych pozadavki

Klient Proxy sever www.privoxy.org

=

Navéazani TCP spojeni
CONNECT www.privoxy.org:443 HTTP/1.1 Lo o
> Navazani TCP spojeni
< >
Navazani TLS spojeni
< HTTP/1.1 200 Connection established < £ P
Navazani TLS spojeni
< >
GET/HTTPA A GET/HTTPM A
> P

Aplikovani HTTP/1.1 200 OK + data
filtrd
< filtrované: HTTP/1.1 200 OK + data

Obrazek 4.2: Zpracovani HTTPS komunikace proxy serverem Privoxy
s rozsifenim implementovanym v bakaldrské praci (pouziti metody MITM).
Cerné Sipky znazornuji TCP spojeni, cervené zabezpecend TLS spojeni.

typ spojeni. V tomto pripadé tedy spojeni typu TLS. Hlavicka nacteného
pozadavku je vkladana do totozné struktury jako predchozi pozadavek typu
CONNECT. Funkce ale v pripadé nacitani druhého pozadavku v této strukture
jen doplni ¢i prepise nékteré z puvodnich hodnot v zavislosti na jejich typu.
Parametry jako je pouzity port a adresa cilového serveru jsou beze zmény
uchovany, jelikoz je novy pozadavek neobsahuje. Obsahuje naopak relativni
cestu na pozadovany soubor, tak jak je zndzornéno na obrézku [£.2] Upra-
veni predchoziho pozadavku typu CONNECT je mozné, protoze nékteré jeho
parametry jiz nejsou potieba, pripadné je druhy pozadavek ani neobsahuje,
a tak diky tupravé funkce get_destination_from headers nejsou prepsany.
Tento pristup umoznuje vyuzit ptuvodni funkce pro nacitani pozadavku bez
rozsahlejsich tprav. Na takto zpracovany pozadavek jsou aplikovany odpovida-
jici filtry a pozadavek je preposlan webovému serveru pres existujici zabezpece-
né spojeni. Teprve poté je spusténa funkce handle _established connection,
kterd v cyklu preposild data prijata od serveru a filtruje jejich obsah. Kom-
pletn{ postup je zobrazen na obrizku 1.3

4.4.4 Dalsi zjednoduseni a opravy

Aby byla i nadale zachovana jednoduchost a prehlednost zdrojového kédu,
byly puvodni rozsahlé funkce rozdéleny do mensich logickych celki. Jednou
z takovych tprav je vytvoreni funkce create_server_connection pro navaza-
ni spojeni s webovym serverem. Tento celek byl piivodné soucasti funkce chat.
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Klient Proxy sever Www.privoxy.org

=

Navazani TCP spojeni
CONNECT www.privoxy.org:443 HTTP/1.1
> Navazani TCP spojeni
< g
< Navazani TLS spojeni >
4 HTTP/1.1 200 Connection established
Navazani TLS spojeni
< P
GET /HTTP/1.1 -
P Aplikovani filtrované: GET / HTTP/1.1
filtrG P
I HTTP/1.1 200 OK + data
filtrované: HTTP/1.1 200 OK + dat Aplikovani |
< iltrované: . + data filtra
|

Obrazek 4.3: Zpracovani HTTPS komunikace proxy serverem Privoxy
s rozsirenim implementovanym v diplomové praci. Cerné Sipky zndzornuji
TCP spojeni, Cervené zabezpecené TLS spojeni.

Funkce obsahuje nejen samotné navazani TCP a TLS spojeni, ale i veskera
s nimi souvisejici nastaveni prislusnych proménnych, postup pro navazani spo-
jeni s nadfazenym proxy serverem, postup pro vytvoreni TLS tunelu, ¢i infor-
movani klienta o neplatnosti certifikatu cilového serveru.

Nejen diky témto zjednodusenim se podafilo v ramci diplomové prace od-
halit i chybu v ptivodni verzi Privoxy 3.0.28. Spoc¢iva v pouzivani neinicializo-
vané proménné csp->fwd ve funkci handle established_connection. Tato
proménnd by méla obsahovat parametry nadrazeného proxy serveru, pokud je
pouzit. Ve verzi 3.0.26 jiz nebyla tato proménnd inicializovana, nebyla vsSak
ani pouzivana a misto ni se prislusné parametry vkladaly do lokalni proménné
fwd. Ve verzi 3.0.28 byla funkce chat obsahujici zminénou lokalni proménnou
rozdélena na dvé samostatné funkce. V nové funkci bylo pouziti proménné fwd
nahrazeno proménnou csp->fwd, jelikoz csp ziska jako parametr. Proménné
csp—>fwd ovSem stdle ztistala neinicializovana. Tato chyba byla opravena.

4.5 Zmény konfiguracniho rozhrani

Aby mohlo byt existujici konfiguraéni rozhrani pro klienta dostupné i pomoci
zabezpeceného spojeni (obrazek , je nezbytné rozsitit jiz existujici funkce,
které toto rozhrani poskytuji pouze pres nezabezpecené spojeni. Zaroven je
nutné doplnit algoritmus pro zpracovani pozadavku klienta o nové moznosti.
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4.5. Zmény konfigura¢niho rozhrani

<« c & © & https//config.privoxy.org e W mWeooeoe %

This is Privoxy 3.0.28 on localhost (127.0.0.1), port 8118, enabled

Privoxy Menu:

s View & change the current configuration

» View or toggle the tags that can be set based on the clients address
* View the request headers

» Look up which actions apply to a URL and why

¢ Documentation

Obrazek 4.4: Cast konfiguraéniho rozhrani Privoxy ziskand pomoci za-
bezpeceného spojeni.

4.5.1 Odchyceni HTTPS pozadavka na konfigura¢ni rozhrani

Po prijeti pozadavku od klienta proxy server kontroluje, jestli ma byt tento
pozadavek zpracovan primo proxy serverem, nebo jestli ma byt preposlan na
webovy server. Jelikoz puvodni proxy server umoznuje odchytit a zpracovat
pouze pozadavky prijaté pres nezabezpecené spojeni, mize okamzité genero-
vat odpovéd na zékladé pozadavku. Prvni pfijaty pozadavek pii pouziti proto-
kolu HTTPS je ovSsem typu CONNECT, a tak z néj lze ziskat pouze pozadovanou
doménu, protokol a port. Proto muize proxy server pouze detekovat skute¢nost,
ze dotaz nebude preposilan ale bude zodpovézen piimo proxy serverem. Kom-
pletni informace ziska ovSem az z druhého dotazu pfijatého pres TLS spojeni.

Kv1li zminénym rozdiliim mezi zabezpecenym a nezabezpecenym spojenim
musel byt upraven puvodni zptusob zpracovani pozadavki. Pokud proxy se-
ver na zakladé pozadavku zjisti, ze pro pozadovanou doménu bude generovat
odpovéd on sdm, postupuje nasledovné podle typu spojeni:

o Nezabezpecené spojeni
Odpoved je vygenerovana a odesldna klientovi okamZité, jelikoz veskeré
potrebné informace jsou k dispozici.

e Zabezpecené spojeni

Proxy server pokracuje obvyklym zptisobem s tim rozdilem, Ze se ne-
pokousi navazat spojeni s pozadovanym webovym serverem. Klientovi
ovSem odesle zpravu 200 Connection established. Néasledné klient
zasild druhy pozadavek, kterym specifikuje zbyvajici parametry. Na je-
jich zakladé miize proxy sever vygenerovat odpovéd a odeslat ji klientovi.
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Phvodni funkce crunch_response_triggered pro rozhodnuti o odchyceni
pozadavku, generovani a odeslani odpovédi byla doplnéna funkci should-
_trigger_crunch response. Ta rozhodne o odchyceni pozadavku, a na zakladé
parametru prepare_rsp vygeneruje konkrétni odpovéd na pozadavek. Tato
funkce je pak voldna budto samostatné, nebo z pivodni funkce crunch-
_response_triggered, jejiz chovani je zachovéano, tedy vzdy zaroven vyge-
neruje a odesle odpovéd'.

4.5.2 Zména sablon konfigurac¢nich webovych stranek

Pro korektni chovani konfigura¢niho rozhrani ovsem nestacilo upravit postup
zpracovani pozadavki. To samotné sice umozni ziskat pomoci zabezpeceného
spojeni webovou stranku vytvorenou proxy serverem. Pokud by ovSsem odkazy
v téchto strankich i nadale odkazovaly na nezabezpecend spojeni, uzivatel
by pri prvni pouziti libovolného odkazu presel opét na nezabezpecené spo-
jeni. Proto musely byt upraveny i veskeré funkce vytvarejici obsah webovych
stranek. Pro tento 1ucel byly funkce doplnény o novy parametr, na jehoz
zakladé se funkce dozvi, pres jaky typ spojeni bude vygenerovany obsah prena-
sen, a tedy jaky protokol mé byt specifikovany u jednotlivych odkazia. Odkazy
tak doplni prefixem ,http://“ nebo ,https://“.

4.6 Opakované pouzivani TLS sessions

Aby nedochézelo ke zbyte¢nému navazovani a ukonc¢ovani TLS spojeni mezi
vyfizovanim jednotlivych pozadavki klienta, je nutné tato spojeni uchovat i po
odbaveni pozadavku, pro ktery byla vytvorena. Diky tomu muze byt spojeni
s klientem vyuzito i pro prijeti dalsiho pozadavku na totozny webovy server,
a nasledné lze znovu vyuzit i existujici spojeni s webovym serverem. Vysledny
efekt je znédzornén na obrazku Oproti puvodnimu feSeni bakalarské préce
zobrazenému na obrazku [3.2] je patrné, ze pii opakovaném pouzivani TLS spo-
jeni jsou misto puvodnich Sesti TLS spojeni vytvarena pouze ¢tyfi (uvedené
hodnoty plati pro konkrétni webovou stranku www.privoxy.org). Nejdiive je
od klienta prijat pozadavek CONNECT. Podle néj proxy server vytvoii prvni TLS
spojeni. Poté je s klientem navazano druhé TLS spojeni. Ptes tato dvé spojeni
je vyTizen klientuv pozadavek na prvni dokument. Klient zpracuje prijata data
a vyzaduje dalsi dva soubory z totozného webového serveru. Prvni pozadavek
zasila pres jiz existujici TLS spojeni, které bylo pro tento tcel uchovano. Spo-
jeni je v ten okamzik plné vyuzito, a pokud klient nepodporuje zasilani vice
pozadavki pred obdrzenim odpovédi na predchozi (vychozi chovani vétsiny
modernich webovych prohlize¢t), nemuze byt v tu chvili pouzito pro dalsi
pozadavky. Zasilani nékolika pozadavkt pred obdrzenim odpovédi na prvni
z nich se nazyva pipelining, ktery proxy server Privoxy nepodporuje ani v nej-
novéjsi verzi (pouze umoznuje jeho tolerovani, ale ani tuto moznost nedo-
porucuje). Klient tedy zasild novy pozadavek CONNECT, podle kterého proxy
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www.privoxy.org

4.6. Opakované pouzivani TLS sessions

Klient Proxy sever WWW.privoxy.org

=

CONNECT www.privoxy.org:443 HTTP/1.1

GET /HTTP/1 A
GET /HTTP/.1 >
< HTTP/1.1 200 OK + data /
HTTP/1.1 200 OK + data /
GET /p_doc.css HTTP/1.1
CONNECT www.privoxy.org:443 HTTP/1.1 GET /p_doc.css HTTP/1.1 >
GET /avicon.ico HTTP/1.1 HTTP/1.1 200 OK + data /p_doc.css
HTTP/1.1 200 OK + data /p_doc.css GET Aavicon.ico HTTP/1.1 >
HTTP/1.1 200 OK + data /favicon.ico
HTTP/1.1 200 OK + data /favicon.ico

Obréazek 4.5: Princip opakovaného pouzivani zabezpecenych spojeni. Kazda
barva predstavuje samostatné TLS spojeni.

server vytvori nové TLS spojeni (celkové jiz tieti). Nasledné je vytvoreno nové
TLS spojeni s klientem, pres které klient miize zaslat pozadavek na konkrétni
dokument. Ten mu je obratem dorucen. Celkem jsou tedy vytvorena ctyri TLS
spojeni pro ziskani tri soubort. Tato spojeni zlistanou oteviend i po preneseni
vsSech pozadovanych dokumenti, a tak mohou byt opétovné vyuzita, dokud
nevyprsi ¢asovy limit keep-alive-timeout nastaveny v konfigura¢nim sou-
boru config. Diky tomu mtize klient nasledné odeslat dva soucasné pozadavky
na totozny webovy server, aniz by se vytvéarelo nové spojeni. To prinasi dalsi
zrychleni pfi vyrizovani pozadavkt klienta.

4.6.1 Zvoleny princip

Pro opakované vyuziti TLS sessions je mozné zvolit nékolik postupu. Zde
jsou popsany dva mozné pristupy, z nichz jeden byl implementovan v ramci
diplomové prace:

1. Obnova spojeni pomoci session 1D

Béhem TLS handshake pti vytvareni nového spojeni mezi klientem a we-
bovym serverem jsou vyjednavany parametry session. Ty obsahuji mimo
kryptografickych parametrii i tzv. session ID (pfipadné session tiket ¢i
PSK v zavislosti na verzi TLS). Pokud je ndsledné toto TLS spojeni
ukonc¢eno, muze klient pri dals$im navazovani TLS spojeni vyuzit toto
session ID k obnoveni predchozi session. Staci, aby vlozil na za¢atku TLS
handshake do Client Hello zpravy session ID z predchoziho spojeni.
Server nas