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o etické př́ıpravě vysokoškolských závěrečných praćı.
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Abstrakt

Práce reaguje na vývoj šifrovaného HTTP v moderńıch webových prohĺıžeč́ıch
během posledńı tř́ı let. Zejména se zaměřuje na změny, které se týkaj́ı proxy
server̊u a webových certifikát̊u a hodnot́ı jejich dopady na filtrováńı HTTPS
pomoćı proxy server̊u. Součást́ı práce je i návrh a implementace úprav, které
rozšǐruj́ı předchoźı implementaci podpory SSL/TLS do proxy serveru Privoxy.
Tyto úpravy umožňuj́ı filtrováńı veškeré komunikace moderńıch webových
prohĺıžeč̊u a zároveň kladou d̊uraz na zachováńı dostatečného výkonu proxy
serveru. Dosažené výsledky jsou testovány a zhodnoceny v porovnáńı s před-
choźımi verzemi Proxy serveru Privoxy. Zároveň jsou doplněny o daľśı vhodná
vylepšeńı.

Kĺıčová slova webový prohĺıžeč, proxy server, filtrováńı, Privoxy, TLS,
HTTPS

7



Abstract

The thesis reacts to the development of encrypted HTTP in modern web
browsers over the last three years. It focuses particularly on changes that af-
fect proxy servers and web certificates and evaluates their impact on HTTPS
filtering using proxy servers. The thesis also includes the design and implemen-
tation of modifications that extend the previous implementation of SSL/TLS
support to the Privoxy proxy server. These modifications allow filtering of
all communication of modern web browsers and at the same time emphasize
the maintenance of sufficient proxy server performance. The achieved results
are tested and evaluated in comparison with previous versions of the Privoxy
proxy server. At the same time, they are supplemented by other suitable im-
provements.

Keywords web browser, proxy server, filtering, Privoxy, TLS, HTTPS
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1.4.7 Podpora shody Common Name v certifikátech . . . . . . . 7
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4.4 Konfiguračńı rozhrańı Privoxy . . . . . . . . . . . . . . . . . . . . . 51
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Úvod

Technologie pro přenos dat mezi dvěma koncovými zař́ızeńımi se neustále
vyv́ıj́ı od prvńıch experimentálńıch śıt́ı až po nejnověǰśı verze protokolu HTTP.
V pr̊uběhu tohoto vývoje vznikly webové prohĺıžeče jako nástroje umožňuj́ıćı
jednoduš́ı a efektivněǰśı źıskáńı a zobrazeńı dat. Moderńı webové prohĺıžeče re-
aguj́ı na vývoj nových technologíı a mnohdy tento vývoj i předurčuj́ı. Změnám
se poté muśı přizp̊usobit i mezilehlá zař́ızeńı, jako jsou např́ıklad proxy ser-
very. Jen tak mohou uživatel̊um zaručit bezproblémovou funkčnost při použit́ı
moderńıch webových prohĺıžeč̊u.

Proxy servery rozšǐruj́ı možnosti uživatel̊u např́ıklad o filtrováńı veškeré
přenášené komunikace. To umožňuje odstraněńı nežádoućıho obsahu, jako
jsou např́ıklad reklamy. Ćılené filtrováńı komunikace ovšem může sloužit i pro
zvýšeńı bezpečnosti uživatele. K tomu slouž́ı např́ıklad blokováńı požadavk̊u
na potencionálně nebezpečné skripty, či změna obsahu požadavk̊u tak, aby
byla zt́ıžena identifikace jejich odesilatele.

Ćılem této diplomové práce je analýza moderńıch webových prohĺıžeč̊u
z hlediska vývoje šifrovaného HTTP během posledńıch tř́ı let. Zároveň se práce
věnuje souvisej́ıćım změnám v použ́ıvaných webových certifikátech, které mo-
hou být během navazováńı šifrovaného HTTP spojeńı využity k autentizaci
protistrany. Na základě této analýzy a analýzy předchoźı verze podpory TLS
v proxy serveru Privoxy jsou následně navržena a implementována vhodná
rozš́ı̌reńı tohoto proxy serveru. Ta umožňuj́ı filtrovat veškerou HTTPS ko-
munikaci přenášenou přes proxy server, a to včetně HTTP hlaviček. Zároveň
tato rozš́ı̌reńı zohledňuj́ı vývoj aktuálńıch webových prohĺıžeč̊u. Dı́ky tomu je
zaručena kompatibilita výsledného řešeńı s těmito prohĺıžeči.

Implementačńı část práce navazuje na výstupy bakalářské práce[1], která
poskytuje rozš́ı̌reńı umožňuj́ıćı částečně filtrovat TLS komunikaci v proxy se-
veru Privoxy. Proto se tato práce zaměřuje i na uživatelské a programátorské
nedostatky předchoźıch verźı proxy serveru, pro které jsou navržena a im-
plementována nová vhodněǰśı řešeńı. Analýza nedostatk̊u se pak zaměřuje
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Úvod

zejména na zjednodušeńı zdrojového kódu proxy serveru tak, aby byl jed-
nodušeji spravovatelný a rozšǐrovatelný. Dále jsou analyzovány možnosti pro
zajǐstěńı dostatečného výkonu pro praktické využ́ıváńı proxy serveru. Toho je
dosaženo d́ıky implementaci nových podp̊urných mechanismů.

Součást́ı práce je i testováńı dosažených výsledk̊u a vyhodnoceńı těchto
test̊u, a to z pohledu funkčnosti, bezpečnosti a výkonnosti. Tyto výsledky
jsou zároveň srovnány s výsledky moderńıch webových prohĺıžeč̊u, př́ıpadně
s předchoźımi verzemi proxy serveru Privoxy. Naznačena jsou i vhodná bu-
doućı rozš́ı̌reńı proxy serveru.
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Kapitola 1
Vývoj šifrovaného HTTP

Protokol HTTP (HyperText Transfer Protocol) vytvořil v letech 1989 až 1991
Tim Berners-Lee a jeho tým. Jedná se o základńı protokol pro komunikaci
klienta s WWW (World Wide Web) servery, který umožňuje přenášet nejen
hypertextové dokumenty, ale i jiné typy soubor̊u. Od svého vzniku až do
současnosti prošel řadou změn. Tato kapitola se věnuje vývoji tohoto pro-
tokolu se zaměřeńım na jeho šifrovanou verzi, tedy HTTP secure (HTTPS).[2]

1.1 Prvńı verze protokolu a jej́ı vylepšeńı

Prvńı verze protokolu byla později označena HTTP/0.9. Celý požadavek se
v této verzi skládal pouze z jedné řádky s jedinou možnou metodou GET.
Odpověd’ obsahovala pouze vyžádaný soubor. Kv̊uli svým limit̊um byla tato
verze brzy rozš́ı̌rena o stavové kódy v každé odpovědi serveru. Ty umožnily
webovému prohĺıžeči detekovat chyby při zpracováńı požadavk̊u a přizp̊usobit
jim své chováńı. Jedńım z daľśıch rozš́ı̌reńı byla definice HTTP hlavičky, a to
jak v požadavku klienta, tak v odpovědi serveru. Ta umožnila přenášet meta-
data, a t́ım učinila protokol flexibilńım a rozšǐritelným. Takto rozš́ı̌rená verze
je označována jako HTTP/1.0.[2]

Následuj́ıćı verze HTTP/1.1 je prvńı standardizovanou verźı protokolu.
Byla publikována v roce 1997 jen několik měśıc̊u po verzi HTTP/1.0. Z řady
vylepšeńı je d̊uležité zejména odstraněńı nedostatk̊u při opakovaném použ́ıváńı
spojeńı. Dı́ky tomu může být uspořen čas na jeho opětovné navazováńı, pokud
klient žádá v́ıce dokument̊u od jednoho serveru. Je umožněno zaslat druhý
požadavek na server před přijet́ım úplné odpovědi na požadavek předchoźı.
T́ım je sńıžena latence komunikace. Dı́ky parametru Host v hlavičce požada-
vku, který je v této verzi protokolu již povinný, je možné provozovat několik
r̊uzných domén pod stejnou IP adresou. Přidáńı daľśıch parametr̊u do hlaviček
umožňuje vyjednáváńı o vlastnostech žádaných dokument̊u, jako je např. jazyk
či kódováńı. Protokol HTTP/1.1 byl d́ıky své snadné rozšǐritelnosti vylepšen
dvěma revizemi a je dodnes využ́ıvaný.[2]
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1. Vývoj šifrovaného HTTP

1.2 HTTP/2

S rostoućım objemem přenášených dat a nar̊ustaj́ıćı složitost́ı webových strá-
nek výrazně vzrostl i počet HTTP požadavk̊u. Lze využ́ıt paralelńı spojeńı, což
ovšem přináš́ı značnou režii a složitost komunikace. V roce 2010 představila
společnost Google alternativńı zp̊usob přenosu dat mezi klientem a serverem
pomoćı experimentálńıho protokolu SPDY, který se zaměřuje právě na tyto
problémy. Hlavńı rozd́ıly oproti HTTP/1.1 jsou:[2][3]

• Na rozd́ıl od předchoźıch verźı, které byly textové, je HTTP/2 binárńı.
To umožňuje jeho jednoduš́ı a rychleǰśı zpracováńı.

• Paralelńı požadavky mohou být přenášeny přes jedno spojeńı bez ohledu
na jejich pořad́ı. Zpožděńı jednoho dotazu tak neblokuje ostatńı. Stač́ı
tedy navázat pouze jedno TCP spojeńı mezi klientem a serverem.

• Docháźı ke kompresi hlaviček, které jsou často podobné např́ıč jednot-
livými dotazy. Odstraňuj́ı se tak duplicity a snižuje režie.

• Pomoćı mechanismu Server push je serveru umožněno odeslat data kli-
entovi dř́ıve, než si je vyžádá.

• Př́ıjemce může využ́ıt mechanismy pro ř́ızeńı toku dat od odesilatele
a zároveň může ovlivnit i některé parametry protokolu. Dı́ky tomu dokáže
chránit své omezené prostředky.

Protokol vycházej́ıćı z SPDY byl publikován v roce 2015 jako HTTP/2
a nyńı je použ́ıván přibližně 43 % webových stránek. Je tedy provozován
paralelně s předchoźımi verzemi protokolu.[4] Původně se předpokládalo jeho
použ́ıváńı pouze přes zabezpečené spojeńı. To nakonec neńı striktně vyžadová-
no, ale některé webové prohĺıžeče nešifrované HTTP/2 spojeńı neumožňuj́ı.[3]

1.3 HTTPS

HTTP protokol využ́ıvá pro přenos dat protokol TCP/IP. Zásadńı změna
ovšem nastala v roce 1994, kdy společnost Netscape Communications rozš́ı̌rila
protokol o šifrovanou vrstvu, tedy o protokol SSL. T́ım zajistila d̊uvěrnost
přenášených dat mezi klientem a serverem a zároveň umožnila kontrolovat
i integritu a autentičnost těchto dat. Vznikl tak protokol HTTPS (HyperText
Transfer Protocol Secure). Následně byl protokol SSL nahrazen protokolem
TLS. T́ım se odstranila řada p̊uvodńıch zranitelnost́ı.[2]
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1.4 Aktuálńı vývoj ve webových prohĺıžeč́ıch

I v současnosti se protokoly HTTP a HTTPS neustále vyv́ıj́ı. Webové prohĺıže-
če i proxy servery tak muśı neustále reagovat na tyto změny. Tato sekce po-
pisuje změny ve webových prohĺıžećıch od začátku roku 2017, které se týkaj́ı
zejména protokolu HTTPS. Následuje tabulka srovnávaj́ıćı aktuálně široce
rozš́ı̌rené webové prohĺıžeče podle implementace těchto rozš́ı̌reńı.

1.4.1 RSA-PSS pro TLS

Řada kryptografických metod se spoléhá na předpoklad, že pokud veřejně
zdokumentované a dobře známé algoritmy byly přezkoumány velkým počtem
odborńık̊u bez jakýchkoli pr̊ulomů, je tento algoritmus bezpečný. V minulosti
se ale ukázalo, že i algoritmy které byly považovány za bezpečné, byly po
čase prolomeny (MD5, SHA-1 a RSA 512/768 bit). Je ale žádoućı poskytnout
tzv. prokazatelné zabezpečeńı. To nemůže označit celý kryptografický systém
za bezpečný, ale může prohlásit, že bezpečnost systému souviśı s bezpečnost́ı
základńıho problému.[5]

V roce 1996 navrhli Mihir Bellare a Phillip Rogaway dvě prokazatelně
bezpečná schémata pro RSA: Probabilistic Signature Scheme (PSS) pro po-
depisováńı a Optimal Asymmetric Encryption Padding (OAEP) pro šifrováńı.
Bezpečnost těchto schémat tedy př́ımo souviśı s bezpečnost́ı RSA a použitou
hashovaćı funkćı.[5]

TLS 1.3 se od TLS 1.2 lǐśı mimo jiné i ve změně RSA padding na použ́ıváńı
RSASSA-PSS.[6] V rámci př́ıprav na podporu protokolu TLS 1.3 tak některé
webové prohĺıžeče s předstihem implementovaly PSS algoritmy pro podepi-
sováńı i při využit́ı protokolu TLS 1.2.[7]

1.4.2 Odstraněńı CBC módu u ECDSA TLS

CBC mód pro TLS je problematický a je velmi obt́ıžné ho implementovat
bezpečně. Ačkoliv je šifrovaćı mód CBC velmi rozš́ı̌rený pro RSA, pro ECDSA
(Elliptic Curve Digital Signature Algorithm) se prakticky nevyuž́ıvá. Proto se
některé webové prohĺıžeče rozhodly z podporovaných šifrových sad TLS ode-
brat ECDHE ECDSA WITH AES 128 CBC SHA a ECDHE ECDSA WITH-
AES 256 CBC SHA.[7]

1.4.3 Odebráńı TLS 1.2 ECDSA s SHA-1 a SHA-512

TLS handshake se pro verzi TLS 1.2 skládá z řady krok̊u. Klient iniciuj́ıćı
handshake zaśılá na server tzv. Client Hello Message. Kromě náhodných
byt̊u, session ID (pokud již bylo spojeńı dř́ıve navázáno) a seznamu šifrových
sad může obsahovat i seznam požadovaných rozš́ı̌reńı. Jedńım z nich je i ”sig-
nature algorithms“. Dı́ky němu může klient ř́ıci, které páry algoritmů (pro
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podpis a pro hash) mohou být použity v digitálńıch podpisech, tedy které
algoritmy u digitálńıch podpis̊u bude akceptovat.[8]

Pokud server podporuje některou ze šifrových sad přijatých od klienta,
odpov́ıdá na jeho zprávu. Ta obsahuje náhodné č́ıslo, verzi šifrové sady podle
své preference, session ID a seznam rozš́ı̌reńı, která klient vyžaduje a zároveň
mu je může server poskytnout. Pokud server nepodporuje všechna rozš́ı̌reńı
vyžadovaná klientem, muśı i tak spojeńı akceptovat. Klient se pak může roz-
hodnout, jestli chce ve spojeńı pokračovat.[8]

Aby byla sńıžena závislost webových prohĺıžeč̊u na algoritmu SHA-1, a aby
se webové prohĺıžeče připravily na jiné zacházeńı s ECDSA v TLS 1.3, od-
straňuj́ı algoritmy ECDSA s SHA-1 a ECDSA s SHA-512 z rozš́ı̌reńı signa-
ture algorithms zaśılaných na server. Pro protokol ECDSA byly obvykle
ponechány pouze SHA-256 a SHA-384.[7]

1.4.4 Ukončeńı d̊uvěry pro SHA-1 certifikáty

Hashovaćı funkce SHA-1 byla oficiálně označena za zastaralou americkým
National Institute of Standards and Technology (NIST) v roce 2011, a to pro
bezpečnostńı slabiny prokázané v r̊uzných analýzách a teoretických útoćıch.
Přesto byla použ́ıvána ještě v roce 2017 pro podepisováńı dokument̊u, TLS
certifikát̊u i v daľśıch aplikaćıch, jako je např́ıklad Git. V roce 2017 představila
skupina odborńık̊u útok, kdy se jim podařilo vytvořit dva r̊uzné validńı PDF
dokumenty se stejným SHA-1 otiskem. Jedná se tedy o útok nalezeńım ko-
lize, tzn. nalezeńı dvou r̊uzných vstup̊u, pro které SHA-1 vygeneruje stejný
otisk, který neńı předem definovaný. To vše se podařilo přibližně 100 000 krát
rychleji než při použit́ı útoku hrubou silou. [9]

V reakci na publikováńı tohoto útoku přestaly webové prohĺıžeče d̊uvěřovat
certifikát̊um, které byly vytvořené právě pomoćı SHA-1.

1.4.5 Odebráńı nestandardizované verze ChaCha20-Poly1305

ChaCha20-Poly1305 je šifra typu Authenticated Encryption with Additional
Data (AEAD). Šifry typu AEAD jsou speciálńı d́ıky kombinaci šifrovaćıho
algoritmu a Message Authentication Code (MAC) v jednom celku. Šifrovaćı
algoritmy lze kombinovat s MAC i samostatně, ale i dva samostatně bezpečné
prvky lze spojit do nebezpečné kombinace. Došlo např́ıklad k prolomeńı někte-
rých dvojic d́ıky použit́ı stejného kĺıče pro šifrovaćı algoritmus i MAC (AES-
CBC s CBC-MAC).[10]

V roce 2013 byla ve verzi 31 webového prohĺıžeče Chrome nasazena nová
TLS šifrová sada ChaCha20-Poly1305. Ta byla později standardizována jako
RFC 7539 a RFC 7905. Tato standardizovaná verze byla nasazena do prohĺıžeče
Chrome v roce 2016, a tak mohla být o rok později odstraněna p̊uvodńı ne-
standardizovaná verze.[7] Daľśı z hlavńıch webových prohĺıžeč̊u zavedly až
standardizovanou verzi protokolu, a tak nemusely předchoźı verzi odeb́ırat.
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1.4.6 Cookies striktně přes HTTPS spojeńı

Parametrem Set-Cookie v hlavičce HTTP odpovědi může server požádat
klienta, aby na své straně uložil data následuj́ıćı za t́ımto parametrem. Za
daty pak může následovat i parametr Secure jako na př́ıkladu ńıže:

Set-Cookie: <cookie-name>=<cookie-value>; Secure

Takto označené cookies smı́ klient odeslat v požadavku na sever pouze po-
kud je spojeńı se serverem zabezpečené.[11] Nicméně starš́ı verze prohĺıžeč̊u
umožňovaly přidat a odebrat Secure cookies, i když byly př́ıslušné pokyny
přijaty přes nezabezpečené spojeńı. Nové aktualizace už ale znemožňuj́ı jak-
koli ovlivňovat Secure cookies přes nezabezpečené spojeńı.[7]

1.4.7 Podpora shody Common Name v certifikátech

Aby klient předešel útok̊um typu Man In The Middle (MITM) na HTTPS
spojeńı, muśı porovnat hostname serveru s hostname uvedeným v certifikátu,
který od něj obdržel. RFC 2818 z roku 2000 ř́ıká, že pokud certifikát obsahuje
rozš́ı̌reńı Subject Alternative Name typu DNSName, pak muśı být hodnota
tohoto rozš́ı̌reńı použita pro ověřeńı identity serveru. V opačném př́ıpadě muśı
být použito nejspecifičtěǰśı pole Common Name v poli Subject. Zároveň RFC
dodává, že ačkoliv je ověřováńı identity pomoćı pole Common Name v praxi
použ́ıvané, bylo již v roce 2000 zastaralé a certifikačńı autority (CA) by
měly použ́ıvat pole DNSName.[12] Webové prohĺıžeče tak postupně odstraňuj́ı
podporu kontrolováńı identity serveru pomoćı zastaralého parametru Common
Name a přecházej́ı právě na doporučené rozš́ı̌reńı Subject Alternative Name.

1.4.8 Přihlašovaćı údaje v dotazech na subresource

Url adresa se skládá z řady část́ı, z nichž každá má sv̊uj specifický účel.
Jedna z nepovinných část́ı předcházej́ıćı doménovému jménu slouž́ı pro vložeńı
přihlašovaćıch údaj̊u. Od doménového jména je oddělena znakem ”@“. Výsled-
ná url pak může vypadat např́ıklad takto:

http://ima_user:hunter2@example.com/yay.tiff

Nevýhoda této metody spoč́ıvá v tom, že data jsou přenášena jako prostý
text. Zároveň může doj́ıt ke zmateńı uživatele, který může přihlašovaćı údaje
považovat za doménové jméno. Skutečné doménové jméno pak může být mas-
kováno kódováńım. Některé webové prohĺıžeče se tak rozhodly pro zvýšeńı
bezpečnosti omezit zaśıláńı přihlašovaćıch údaj̊u v rámci dotaz̊u na subre-
sources, tedy při nač́ıtáńı kaskádových styl̊u, skript̊u nebo obrázk̊u v rámci
webové stránky. Dotazy na subresources obsahuj́ıćı přihlašovaćı údaje tak jsou
prohĺıžečem blokovány, nebo je uživatel varován před touto skutečnost́ı.[7][13]
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1.4.9 Certificate Transparency (CT)

Webové prohĺıžeče mohou detekovat škodlivé weby s neplatnými certifikáty.
Současné kryptografické mechanismy však nejsou tak dobré v detekci škodli-
vých web̊u, pokud jsou jejich certifikáty vydány certifikačńı autoritou (CA)
chybně, nebo pokud je vydala CA, která byla zkompromitována nebo je nečes-
tná. V takových př́ıpadech webový prohĺıžeč nevid́ı na certifikátu nic po-
dezřelého, protože CA je z jeho pohledu d̊uvěryhodná. Jedńım z problémů je
to, že neexistuje jednoduchý zp̊usob, jak sledovat certifikáty v reálném čase.
Podezřelé certifikáty nejsou obvykle detekovány a revokovány několik týdn̊u či
měśıc̊u. Nav́ıc se tyto problémy opakuj́ı č́ım dál častěji. Jako př́ıklad můžeme
uvést CA DigiNotar, která byla napadena a útočńıci dokázali vydávat libo-
volné falešné certifikáty.[14]

CT je služba pro monitorováńı systému certifikát̊u a jeho auditováńı. Snaž́ı
se zmı́rnit zmı́něné problémy t́ım, že vydáváńı a existence certifikát̊u může
být kontrolována kýmkoli, tedy vlastńıky domén, certifikačńımi autoritami
i uživateli domény. Klade si zejména následuj́ıćı ćıle:[15]

• Znemožnit nebo alespoň zt́ıžit CA vydat certifikát pro doménu, aniž by
o tom věděl vlastńık domény.

• Umožnit komukoli odhalit, pokud byly certifikáty vydány CA omylem,
chybně nebo se zlým úmyslem.

• Přimět klienty, aby odmı́tli uznat certifikáty, které se neobjevuj́ı v CT
logu. T́ım by byly CA donuceny přidávat do protokol̊u všechny vydané
certifikáty.

Služba CT se skládá z několika základńıch část́ı.[15] Vzájemná komunikace
mezi nimi je pak popsána na obrázku 1.1.

• Logy certifikát̊u
Jedná se o jednoduché śıt’ové služby, které umožňuj́ı komukoli zalogovat
řetězec certifikátu. Logy lze pouze přidávat, nikoli měnit či odeb́ırat.
Toho je dosaženo pomoćı tvz. Merkleho stromu. Jeho princip zároveň
umožňuje efektivně odhalit, pokud se log pokuśı odeslat r̊uzným kli-
ent̊um r̊uzné výstupy, či jiné nekorektńı chováńı logu.
Očekává se, že všechny CA budou zveřejňovat všechny své nově vy-
dané certifikáty do jednoho nebo několika log̊u, př́ıpadně že to bude
provedeno majiteli certifikát̊u. Aby nedocházelo ke zbytečnému zahl-
ceńı log̊u, vyžaduje se, aby každý řetězec certifikátu měl jako koře-
novou CA některou ze známých CA. Po zalogováńı řetězce certifikátu je
navráceno podepsané časové raźıtko (Signed Certificate Timestamp, tj.
SCT). K podpisu slouž́ı soukromý kĺıč CT logu. SCT je př́ıslib logu, že
začleńı přijatý řetězec certifikátu v definovaném časovém intervalu.
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Obrázek 1.1: Komunikace jednotlivých prvk̊u CT (upraveno podle [15])

• Monitory
Monitory sleduj́ı logy a kontroluj́ı, jestli se chovaj́ı korektně. Monitory
muśı přinejmenš́ım kontrolovat každý nový záznam v logu, který sleduj́ı.
Mohou také uchovávat kopie celých log̊u.

• Auditoři
Auditoři berou jako vstup částečné informace z logu a ověřuj́ı, jestli jsou
v souladu s daľśımi částečnými informacemi, které maj́ı.

• TLS klienti
TLS klienti nejsou př́ımo klienti CT log̊u, ale źıskávaj́ı SCT jinými
cestami, např́ıklad v parametrech certifikátu, nebo na vyžádáńı od ser-
veru při TLS handshake. Při validaci certifikátu (resp. navazováńı TLS
spojeńı) by pak nav́ıc měli ověřit podpis SCT, že je skutečně podepsaný
validńım CT logem, a že SCT byl opravdu vytvořený pro ověřovaný cer-
tifikát. Pokud jsou objeveny nesrovnalosti (např. timestamp SCT z bu-
doucnosti), měl by klient spojeńı odmı́tnout. Jak má TLS klient źıskat
veřejný kĺıč CT logu, ale RFC nespecifikuje.

Webové prohĺıžeče tak postupně začaly podporovat tuto službu. Jednou
z konkrétně zavedených změn je např́ıklad podpora Expect-CT v hlavičce ser-
veru. Server nastavuje tento parametr, aby upozornil webový prohĺıžeč, že
certifikáty serveru jsou zapsány v CT logu a prohĺıžeč by je měl kontrolo-
vat i pomoćı služeb CT.[7] Po úspěšném zavedeńı CT pak webový prohĺıžeč
Chrome oznámil, že od dubna 2018 bude vyžadovat zapsáńı všech nově vy-
daných veřejně d̊uvěryhodných certifikát̊u do CT logu.[16] T́ım jsou CA nu-
ceny vkládat veškeré nově vydané certifikáty do CT logu, jinak je tento webový
prohĺıžeč označ́ı za ned̊uvěryhodné.
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1.4.10 Notifikačńı API jen přes HTTPS

Notifikačńı API dovoluje webovým stránkám a aplikaćım zaśılat notifikace,
které se zobraźı mimo webový prohĺıžeč. Mohou tak zaśılat informace uživateli,
i když jsou ve stavu idle nebo běž́ı na pozad́ı.[17] Webové prohĺıžeče rozhoduj́ı,
kdo a za jakých podmı́nek může použ́ıvat API pro vytvářeńı notifikaćı. Některé
se tak rozhodly omezit př́ıstup skrz nezabezpečené HTTP spojeńı.[7]

1.4.11 TLS 1.3

TLS 1.3 je revize protokolu TLS, která byla definována v RFC 8446 v srpnu
2018. Webové prohĺıžeče rychle zareagovaly a brzy začaly podporovat tuto
verzi protokolu. Při návrhu TLS 1.3 byl kladen d̊uraz předevš́ım na zvýšeńı
výkonnosti a bezpečnosti protokolu. Některé z hlavńıch rozd́ıl̊u a vylepšeńı
oproti předchoźı verzi TLS jsou vyjmenovány v následuj́ıćım seznamu:[6]

• Podporované algoritmy
Seznam podporovaných symetrických šifrovaćıch algoritmů byl zkrácen
o algoritmy, které jsou dnes považovány za zastaralé. Zachovány byly
pouze algoritmy, které podporuj́ı AEAD. Tedy algoritmy, které kromě
d̊uvěrnosti přenášených dat poskytuj́ı i kontrolu integrity a autentičnosti
těchto dat. Klient tak může zároveň ověřit p̊uvod dat a skutečnost, že
data nebyla během přenosu neoprávněně upravena.[18]

• Zero round-trip time (0-RTT) mód
Po navázáńı TLS 1.3 spojeńı mezi klientem a serverem zaśılá server klien-
tovi tzv. Pre-Shared Key (PSK). Při daľśım navazováńı spojeńı může být
tento kĺıč využit k ověřeńı identity klienta a k zašifrováńı dat. PSK tak
nahrazuje session ID a session tickets z předchoźıch verźı TLS. Zároveň
může klient d́ıky rozš́ı̌reńı early data zaslat aplikačńı data už v prvńı
skupině zpráv na server. To značně urychĺı opětovné vytvářeńı spojeńı
i přenos prvńıch dat.

• Šifrovaný handshake
Nově přidaná zpráva typu EncryptedExtensions následuje vždy bezpro-
středně za zprávou ServerHello a je to prvńı zpráva, která je šifrovaná.
Zpráva odpov́ıdá na seznam rozš́ı̌reńı vyžadovaných klientem. Všechny
následuj́ıćı zprávy handshake jsou také šifrovány. T́ım se zlepšilo za-
bezpečeńı handshake.

• Restrukturalizace handshake
Byla změněna struktura stavového automatu pro handshake oproti před-
choźım verźım protokolu. Došlo také k redukci nadbytečných zpráv zaśı-
laných během handshake. Tyto změny urychluj́ı TLS handshake.
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• Kryptografická vylepšeńı
Nová verze přinesla také řadu kryptografických vylepšeńı. Jako př́ıklad
můžeme uvést přidáńı nových podpisových algoritmů jako jsou EdDSA.
Naopak byly odebrány některé zastaralé algoritmy jako statické RSA
a Diffie-Hellman.

1.4.12 Komprese certifikát̊u

Certifikáty často představuj́ı značnou část přenášených dat při TLS hand-
shake. Proto by bylo velmi výhodné provést před jejich přenosem kompresi,
a d́ıky tomu sńıžit velikost přenášených dat během handshake. TLS 1.3 za-
vedlo šifrováńı certifikát̊u, d́ıky kterému je možné implementovat kompresi
certifikát̊u, aniž by to zp̊usobovalo problémy na mezilehlých zař́ızeńıch. Řada
z nich se totiž v praxi pokouš́ı odchytávat přenášené certifikáty, provést je-
jich ověřeńı a př́ıpadně přerušit navazováńı spojeńı. Pokud by však mı́sto
očekávaného certifikátu tato zař́ızeńı odhalila na jeho mı́stě pouze nesrozumi-
telná data komprimovaného certifikátu, mohla by přikročit k přerušeńı spo-
jeńı. Protože jsou však certifikáty v TLS 1.3 šifrovány, nemůže k takovým
problémům docházet.[19]

Webové prohĺıžeče tak podstupuj́ı úpravy, aby mohly dekomprimovat přija-
té certifikáty, a následně s nimi zacházet stejně jako u starš́ıch protokol̊u.
Z pohledu proxy server̊u ale k žádným změnám nedocháźı, protože k dekom-
primaci certifikát̊u by mělo docházet už v kryptografických knihovnách. Po-
kud ale proxy servery prováděly kontrolu přenášených certifikát̊u v rámci TLS
handshake i při použit́ı TLS tunelu, bude jim to šifrováńım certifikát̊u v TLS
1.3 znemožněno.

1.4.13 AppCache pouze pro zabezpečené HTTP

AppCache je uložǐstě poskytované HTML 5, které umožňuje webovým apli-
kaćım fungovat i bez připojeńı k Internetu. Do AppCache si aplikace může
ukládat soubory, které jsou specifikovány v souboru manifest, který je uložený
na webovém serveru a server ho zaśılá klientovi. Taková funkcionalita ale
značně rozšǐruje i možnosti útočńık̊u. Do AppCache může být např́ıklad uložen
soubor s útokem typu Cross-Site Scripting (XSS), který se d́ıky podvrženému
manifestu uchová i při daľśıch načteńıch webové stránky. Proto webové prohĺı-
žeče omezuj́ı AppCache pouze pro připojeńı přes zabezpečené HTTP spojeńı.
Postupně také přicházej́ı s proklamacemi, že v následuj́ıćıch verźıch bude pod-
pora AppCache zcela odstraněna.[20]

1.4.14 Úprava hodnot User-Agent

RFC 7231[21] ř́ıká, že atribut User-Agent HTTP hlavičky obsahuj́ıćı infor-
mace o systému klienta by neměl obsahovat žádné zbytečné detaily. Ty by
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1. Vývoj šifrovaného HTTP

mohly posloužit útočńık̊um při hledáńı konkrétńıch slabin v systému klienta
a zároveň zjednodušit identifikaci konkrétńıho klienta. Webové prohĺıžeče tak
v souladu se zmı́něným RFC v nových verźıch odstraňuj́ı detaily, jako je
např́ıklad č́ıslo buildu operačńıho systému.[7]

1.4.15 Token Binding

Servery generuj́ı tokeny (např. HTTP cookies), které pak slouž́ı aplikaćım
k autentizaci při daľśıch př́ıstupech k chráněným prostředk̊um. Toho mohou
zneuž́ıvat útočńıci t́ım, že źıskaj́ı tyto tokeny z komunikace nebo ze zař́ızeńı
a zaśılaj́ı je na server, č́ımž se vydávaj́ı za autentizované uživatele (tzv. replay
útok). Protokol Token Binding se snaž́ı zabránit takovým útok̊um pomoćı
kryptografického svázáńı aplikačńıch token̊u s TLS vrstvou. Při zasláńı to-
kenu z jiného zabezpečeného spojeńı, než pro které byl token vytvořen, je
tato skutečnost odhalena. Pro zjednodušeńı lze na protokol nahĺıžet z pohledu
každé ze zúčastněných stran:[22]

1. Token Binding z pohledu klienta
Klient vygeneruje dvojici soukromého a veřejného kĺıče pro každý ser-
ver, ideálně s použit́ım bezpečného HW modulu jako je např. Trus-
ted Platform Module (TPM). Serveru je zároveň prokázáno, že klient
je vlastńıkem odpov́ıdaj́ıćıho soukromého kĺıče. Jako d̊ukaz slouž́ı To-
ken Binding Message, která obsahuje Exported Keying Material (EKM)
z akutálně použ́ıvaného TLS spojeńı podepsané soukromým kĺıčem kli-
enta. EKM hodnota je odvozená od hodnoty TLS master secret, která
je využ́ıvána k odvozeńı kĺıč̊u TLS spojeńı. EKM tak označuje navázané
TLS spojeńı. T́ım se zabraňuje replay útok̊um, protože hodnota Token
Binding Message je závislá na TLS spojeńı, ale zároveň je nutné, aby
aplikace synchronizovala generováńı a ověřováńı Token Binding Message
s TLS handshake.
Token Binding Message slouž́ı k prokázáńı vlastnictv́ı privátńıho kĺıče
klientem. Muśı být poslána, pokud server s klientem úspěšně dojed-
nali užit́ı protokolu Token Binding během TLS handshake, a muśı být
poslána v prvńı zprávě klienta, která obsahuje aplikačńı data. Př́ıpadně
může být i v následuj́ıćıch zprávách, aby bylo prokázáno vlastnictv́ı
i daľśıch privátńıch kĺıč̊u. Zpráva obsahuje sérii Token Binding struktur,
z nichž každá obsahuje Token Binding identifikátor (ID), typ Token Bin-
ding a soukromým kĺıčem klienta podepsané zřetězeńı EKM, parametr̊u
kĺıče a Token Binding typu.
Token Binding ID jsou struktury obsahuj́ıćı identifikátor vyjednaných
parametr̊u veřejného kĺıče, veřejný kĺıč klienta a jeho délku. Maj́ı dlou-
hou životnost. To znamená, že se použ́ıvaj́ı pro v́ıce TLS relaćı a spojeńı.
Tomu by měly být přizp̊usobeny i parametry kĺıče. Token Binding ID
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Obrázek 1.2: Komunikace při použit́ı protokolu Token Binding

také nikdy nesmı́ být přenášené přes nezabezpečené spojeńı a klient je
může kdykoli zneplatnit.

2. Token Binding z pohledu serveru
Po přijet́ı Token Binding Message od klienta muśı server ověřit, jestli
přijatý veřejný kĺıč klienta splňuje sjednané parametry. Zároveň ser-
ver ověř́ı podpis v této zprávě. V př́ıpadě nesrovnalost́ı muśı server To-
ken Binding odmı́tnout. Pokud kontrola proběhne úspěšně, server předá
Token Binding ID aplikaci na serveru a ta ho může použ́ıt pro vy-
tvořeńı a ověřováńı security tokenu. Schéma komunikace je znázorněno
na obrázku 1.2.
TLS vrstvu lze svázat se security tokenem např́ıklad vložeńım Token
Binding ID nebo jeho hashe do security tokenu, př́ıpadně ukládáńım
token̊u a k nim př́ıslušej́ıćım Token Binding ID. Zp̊usob svázáńı voĺı
aplikace. Po přijet́ı security tokenu od klienta server kontroluje Token
Binding ID z tokenu a z TLS spojeńı s klientem. Pokud si neodpov́ıdaj́ı,
muśı server token odmı́tnout. Pokud je přijat klasický a svázaný token,
zálež́ı na politikách aplikace, jestli bude dál zpracováván. Aby mohl
útočńık úspěšně źıskat a zneuž́ıt (replay attack) svázaný token, musel
by použ́ıt soukromý kĺıč klienta, který si klient chráńı.

Jako př́ıklad využit́ı Token Binding můžeme uvést protokol HTTPS. Poté
co klient se serverem vyjednaj́ı použit́ı protokolu Token Binding a naváž́ı TLS
spojeńı, pośılá klient prvńı HTTP požadavek, ve kterém muśı uvést hlavičku
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Sec-Token-Binding = EncodedTokenBindingMessage

obsahuj́ıćı Token Binding Message zakódovanou pomoćı Base64url. Server po
ověřeńı Token Binding Message sváže Token Binding ID s cookies, které slouž́ı
jako security token. K resetováńı tokenu dojde, pokud klient smaže cookies
z webového prohĺıžeče.[23]

Ačkoli Token Binding zlepšuje ochranu uživatel̊u, řada webových prohĺıže-
č̊u ho nikdy nezačala podporovat a jiné ho postupně odstraňuj́ı. Důvodem
jsou vysoké náklady na zavedeńı a údržbu v porovnáńı se źıskanými př́ınosy.
Jelikož se tato metoda nikdy široce nerozš́ı̌rila, objevuj́ı se i problémy s kompa-
tibilitou. Nav́ıc existuj́ı alternativńı zp̊usoby k dosažeńı podobných výsledk̊u,
jako je př́ıznak HttpOnly u cookies, či využ́ıváńı klientských certifikát̊u.[24]

1.4.16 Zneplatněńı certifikát̊u Symantec

V lednu 2017 bylo na veřejném fóru mozilla.dev.security.policy upozorněno
na několik podezřelých certifikát̊u vydaných infrastrukturou veřejných kĺıč̊u
(PKI) společnosti Symantec. Symantec provozuje řadu CA jako GeoTrust, Ra-
pidSSL a daľśı. Tyto CA vydávaly řadu certifikát̊u, které nesplňovaly náleži-
tosti pr̊umyslových CA. Během následného vyšetřováńı bylo odhaleno, že Sy-
mantec svěřil d̊uvěru několika organizaćım, aby vydávaly certifikáty, aniž by
zajistil náležitý a nezbytný dohled nad jejich poč́ınáńım. Nav́ıc si společnost
byla určitou dobu vědoma bezpečnostńıch nedostatk̊u v těchto organizaćıch
a nepodnikla žádná opatřeńı. Nejednalo se o prvńı bezpečnostńı incident této
společnosti. Naopak se jednalo o daľśı z řady pochybeńı, a tak se webový
prohĺıžeč Chrome rozhodl ukončit d̊uvěru v PKI společnosti Symantec a po-
stupně i v certifikáty, které vydala. Následně se k tomuto postupu připojily
i daľśı webové prohĺıžeče.[25]

1.4.17 Odebráńı HTTP Public Key Pinning

HTTP Public Key Pinning (HPKP) mimo jiné rozšǐruje HTTP hlavičku od-
povědi serveru o novou položku Public-Key-Pins. Ta umožňuje informovat
webové prohĺıžeče o tom, jaké veřejné kĺıče by měl obsahovat řetězec cer-
tifikátu pro určitý hostname při daľśıch TLS spojeńıch. Povinný parametr
max-age ř́ıká, kolik sekund po přijet́ı hlavičky od serveru je tento záznam
platný. Parametr pin pak specifikuje hash Subject Public Key Information
(SPKI) a algoritmus, který byl pro výpočet hashe použit. Pro př́ıpad, kdy
by sever ztratil kontrolu nad svým privátńım kĺıčem, je nutné zaśılat alespoň
jeden daľśı záložńı, který neńı serverem aktuálně použ́ıvaný. Dı́ky němu lze ob-
novit, vytvořit a verifikovat nové spojeńı při ztrátě privátńıho kĺıče. Nepovinný
parametr includeSubDomains znamená, že kontrola kĺıče má být provedena
i u všech subdomén dané domény. Daľśı nepovinný parametr report-uri de-
finuje URI, kam maj́ı být hlášeny chyby při kontrole kĺıče. Hlavička odeslaná
serverem pak může vypadat např́ıklad takto:[26]
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Public-Key-Pins:
pin-sha256="E9CZ9INDbd+2eRQozYqqbQ2yXLVKB9+xcprMF+44U1g=";
pin-sha256="LPJNul+wow4m6DsqxbninhsWHlwfp0JecwQzYpOLmCQ=";
report-uri="http://example.com/pkp-report";
max-age=2592000; includeSubDomains

Pokud je HPKP správně nastavené, umožňuje snižovat riziko útok̊u typu
MITM i daľśıch, které se zaměřuj́ı na prolomeńı autentizace pomoćı certi-
fikát̊u. Při chybném nastaveńı HPKP ale může doj́ıt k znepř́ıstupněńı určitých
domén. HPKP je často použ́ıváno společně s HTTP Strict Transport Security
(HSTS), které umožňuje oznámit webovému prohĺıžeči, že na určitý web má
vždy přistupovat pomoćı protokolu HTTPS. Společné použ́ıváńı obou proto-
kol̊u ale neńı podmı́nkou.[26]

HPKP je mechanismus typu trust-on-first-use. To znamená, že při prvńım
připojeńı na server nemá klient informace potřebné k provedeńı kontroly po-
moćı HPKP a źıskává je právě z prvńıho připojeńı. Pokud tak je už při
prvńım připojeńı na server použit útok MITM, může si klient spojit doménu
s podvrženým kĺıčem a po ukončeńı útoku odmı́tat pravý certifikát serveru.
Zmı́rnit tento problém může seznam domén a jejich kĺıč̊u předinstalovaný
v prohĺıžeči. Ten se tak nemuśı spoléhat na prvńı připojeńı k serveru. Do to-
hoto seznamu však nelze jednoduše zapsat libovolnou doménu. Jsou zde hlavně
často navštěvované weby.[26]

Jednoduché zaneseńı chyby do konfigurace a souvisej́ıćı riziko znepř́ıstu-
pněńı domény spolu s možnost́ı připnut́ı podvodného kĺıče k doméně zp̊usobilo,
že některé webové prohĺıžeče odstraňuj́ı tuto funkcionalitu. Jedńım z daľśıch
d̊uvod̊u pro jej́ı odstraněńı je i ńızké rozš́ı̌reńı této funkcionality v praxi.[7]

1.4.18 Web Packaging

Řada klient̊u by ocenila možnost přistupovat k webovým stránkám i pokud
jsou offline nebo pokud nemaj́ı možnost přistoupit ke zdrojovému webovému
serveru. Bez připojeńı ke zdrojovému serveru ale vzniká problém s ověřeńım
pravosti přijatého obsahu. Společnost Google představila technologii Web Pac-
kaging. Ta umožňuje svázat zdroje webové stránky a vytvořit z nich jediný
soubor. Tento soubor lze kryptograficky podepsat a následně distribuovat kli-
ent̊um dokonce i bez podpory zabezpečeného HTTP spojeńı. Dı́ky podpisu lze
ověřit jejich p̊uvod a pravost. Distribuci lze provádět z libovolných webových
server̊u, cachovaćıch server̊u i daľśıch zař́ızeńı, jako jsou např́ıklad mobilńı
telefony.[27]

1.4.19 Hodnota User-Agent v hlavičce CONNECT

Při vytvářeńı zabezpečeného HTTP spojeńı s použit́ım proxy serveru zaśılá
klient na proxy požadavek CONNECT. Tento požadavek má vlastńı parame-
try v hlavičce. Webové prohĺıžeče přijmou od klienta CONNECT požadavek,
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Obrázek 1.3: Ukázka problému se smı́̌seným obsahem

který následně přepośılaj́ı na proxy server. Některé webové prohĺıžeče para-
metr User-Agent pouze přepośılaj́ı. Jiné však od této praxe odstupuj́ı a pa-
rametr nahrazuj́ı vlastńı defaultńı hodnotou.[7]

1.4.20 Smı́̌sený obsah

Po načteńı souboru webové stránky přes zabezpečené HTTP spojeńı jsou kli-
entovi za normálńıch okolnost́ı zaručeny tyto skutečnosti:[28]

• Komunikace klienta se serverem je šifrována, a tak nemůže být jednoduše
odposlechnut jej́ı obsah zař́ızeńımi, přes které procházela. Důvěrnost dat
tedy byla zajǐstěna.

• Klient si mohl ověřit identitu zdrojového serveru. Byla mu tedy umož-
něna autentizace zdroje.

• Přenášená data nebylo možné jednoduše modifikovat během přenosu,
aniž by to klient odhalil. Byla tedy zajǐstěna integrita dat.

Śıla těchto tvrzeńı může být silně oslabena, pokud jsou některé z daľśıch
součást́ı webové stránky (skripty, obrázky atd.) nač́ıtány přes nezabezpečené
HTTP spojeńı. Přenos takových část́ı totiž neńı chráněný před př́ıpadným
útokem typu MITM. Nelze tak zaručit žádné z předchoźıch tvrzeńı. Tento
problém se u webových stránek vyskytuje poměrně často. Na obrázku 1.3 je
zobrazený výpis z konzole prohĺıžeče Firefox. Ve výpisu je červeně zvýrazněný
obsah, který nebyl načtený kv̊uli př́ıstupu přes nezabezpečené spojeńı, jelikož
prvotńı požadavek byl zpracován přes zabezpečené spojeńı.[28]

Jak vyplývá z obrázku 1.3, některé webové prohĺıžeče mohou v př́ıpadě
smı́̌seného obsahu blokovat nezabezpečené zdroje. Některé daľśı webové prohĺı-
žeče už ale automaticky upravuj́ı url adresu tak, aby se ke zdroji přistupovalo
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přes zabezpečené spojeńı. K tomu stač́ı nahradit ”http://“ na začátku url za

”https://“. Zat́ım je tato funkce použita jen pro vybrané typy objekt̊u, jako
je audio a video obsah.[7]

1.4.21 Parametr SameSite u cookies

Cookies slouž́ı webovému serveru k uložeńı dat u klienta. Obvykle se ukládaj́ı
tokeny nebo stavy webových stránek. Server je může nastavit v hlavičce HTTP
odpovědi. Každá položka cookie je pár kĺıč a hodnota s řadou daľśıch atribut̊u.
Ty určuj́ı, kdy a kde se cookie použije, jaká je doba jej́ı platnosti, jestli smı́
být zaslána pouze přes zabezpečené spojeńı, atd.[29]

Při dotazu na webový server zaśılá klient cookies pro r̊uzné domény. Podle
toho lze cookies rozdělit na ty, které odpov́ıdaj́ı doméně aktuálńı webové
stránky (cookies prvńıch stran), a ty, které této doméně neodpov́ıdaj́ı (coo-
kies třet́ıch stran). Parametr SameSite umožňuje serveru určit, jak má klient
s r̊uznými druhy cookies zacházet. Možné hodnoty pro tento parametr jsou:[29]

• Strict

Pro toto nastaveńı se cookies zašlou pouze pokud jsou v daném kontextu
cookies prvńıch stran. Tedy pokud doména cookies odpov́ıdá aktuálńı
webové stránce (doméně v URL lǐstě prohĺıžeče). Typ Strict se využ́ıvá
pro cookies souvisej́ıćı s činnostmi, které uživatel na webové stránce
vykonává.

• Lax

Toto nastaveńı umožňuje odeslat cookies p̊uvodńı webové stránky, po-
kud na ni uživatel přistupuje pomoćı odkazu vyskytuj́ıćıho se na jiné
webové stránce. Cookies se ale nezašlou, pokud je odkaz na p̊uvodńı
stránku použit pouze pro stažeńı určitého obsahu do aktuálńı webové
stránky. Hodnota Lax se využ́ıvá zejména pro cookies ovlivňuj́ıćı zobra-
zeńı webové stránky.

• Atribut neńı nastaven (ekvivalent hodnoty None)
Tato možnost byla před zavedeńım atributu SameSite implicitńı a zna-
mená, že cookies budou poslány z libovolného kontextu.

Pokud neńı parametr SameSite specifikovaný, jsou cookies náchylné na
útoky typu cross-site request forgery (CSRF). Některé webové prohĺıžeče se
proto rozhodly v takovém př́ıpadě defaultně nastavovat atribut SameSite na
hodnotu Lax. T́ım dokáž́ı chránit uživatele před některými typy útok̊u typu
CSRF. Zároveň webové prohĺıžeče měńı př́ıstup ke cookies s atributem Same-
Site=None, pokud u nich neńı specifikován atribut Secure (cookies smı́ být
přenášeny pouze přes zabezpečené spojeńı). Takové cookies jsou webovým
prohĺıžečem odmı́tnuty. K tomu je přistoupeno, jelikož cookies třet́ıch stran
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Obrázek 1.4: TLS verze protokolu a jejich využ́ıváńı ve webovém prohĺıžeči
Firefox beta 62 (srpen až ř́ıjen 2018)

bývaj́ı zneuž́ıvány útočńıky ke sledováńı chováńı uživatel̊u a mohou obsahovat
citlivá data týkaj́ıćı se identity uživatele. Dı́ky odmı́tnut́ı těchto cookies jsou
uživatelé chráněni před útoky na identifikačńı data uživatel̊u a zároveň tak lze
přimět subjekty k podpoře zabezpečeného HTTP spojeńı.[7]

1.4.22 TLS 1.0 a TLS 1.1

Protokol TLS 1.0 byl vydaný v roce 1999, tedy již před v́ıce než dvaceti lety,
TLS 1.1 pak o sedm let později.[30] A ačkoliv nejsou známé konkrétńı kri-
tické problémy v těchto protokolech, které by vyžadovaly okamžitou reakci,
jsou dnes již použ́ıvána jiná vhodněǰśı a robustněǰśı řešeńı. Nav́ıc tyto verze
nepodporuj́ı dnešńı moderńı kryptografické algoritmy, ale naopak se spoléhaj́ı
na algoritmy SHA-1 či MD5. TLS 1.2 řeš́ı slabiny předchoźıch verźı a nav́ıc
podporuje i nové protokoly jako je HTTP/2. Jak je možné vidět na grafu
1.4, TLS 1.2 se společně s nověǰśı verźı TLS 1.3 stávaj́ı majoritńımi proto-
koly pro zabezpečená spojeńı. Z těchto d̊uvod̊u webové prohĺıžeče upozorňuj́ı
své uživatele na zastaralost protokol̊u TLS 1.0 a 1.1 a následně přistupuj́ı
k postupnému ukončováńı jejich podpory.[31]

1.4.23 Opatřeńı proti TLS downgrade útok̊um

Během TLS handshake si klient se serverem vyměňuj́ı podporované šifrové
sady. Následně vyb́ıraj́ı šifrovou sadu a parametry TLS spojeńı, které oba
podporuj́ı, a které jsou co možná nejodolněǰśı proti útok̊um. Downgrade útok
na TLS se snaž́ı oklamat klienta se serverem, aby použili pro vzájemnou ko-
munikaci starš́ı verze protokol̊u, nebo parametry TLS spojeńı, které nejsou
př́ılǐs bezpečné. Tyto protokoly mohou být podporovány kv̊uli zpětné kompa-
tibilitě se starš́ımi zař́ızeńımi. Dı́ky tomu může útočńık využ́ıt známé chyby
v použitých protokolech, které se vyskytly v TLS komunikaci právě d́ıky
Downgrade útoku. K provedeńı útoku muśı útočńık zachytit a upravit ko-
munikaci mezi klientem a serverem.[32]
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Protokol TLS 1.3 se snaž́ı zabránit tomuto druhu útoku. Podle RFC má
být výsledek vyjednáváńı parametr̊u stejný v př́ıpadě Downgrade útoku, jako
kdyby k útoku nedošlo. K ověřeńı, že vyjednané parametry nebyly změněny
během přenosu, je použit Message Authentication Code (MAC). Ten se použije
na konci handshake přes všechny předchoźı zprávy. Pokud nav́ıc server zjist́ı,
že jediná použitelná verze protokolu je TLS 1.2 nebo starš́ı, muśı ve zprávě
ServerHello nastavit 8 byt̊u náhodného č́ısla na předdefinovanou hodnotu.
Pokud klient s verźı TLS 1.3 při kontrole tohoto č́ısla najde tuto hodnotu, muśı
spojeńı ukončit. Pokud by se útočńık pokusil změnit hodnotu náhodného č́ısla,
došlo by k chybě při procesu výměny kĺıč̊u, během kterého je náhodná hodnota
použ́ıvána.[32]

I když jsou opatřeńı proti Downgrade útoku v TLS 1.3 zpětně kompati-
bilńı, zp̊usobuj́ı u některých proxy server̊u přerušeńı spojeńı. Z tohoto d̊uvodu
přistoupily některé webové prohĺıžeče na dočasné vypnut́ı nových rozš́ı̌reńı pro
kontrolu TLS Downgrade u spojeńı, která maj́ı řetězec certifikátu s neznámým
kořenovým certifikátem. Nyńı proklamuj́ı zavedeńı těchto rozš́ı̌reńı do praxe.[7]

1.4.24 Stahováńı ze zabezpečeného kontextu

Webové prohĺıžeče zamýšlej́ı blokovat stahováńı soubor̊u přes nezabezpečené
spojeńı, pokud bylo iniciováno ze zabezpečeného kontextu. Nejprve budou
uživatelé varováni a později se přikroč́ı k blokováńı. Dı́ky tomuto opatřeńı
bude sńıženo riziko pro uživatele, protože po stažeńı může škodlivý soubor
obej́ıt ochrany webového prohĺıžeče.[7]

1.4.25 Zastaráńı nezabezpečeného HTTP

Nejen společnosti vyv́ıjej́ıćı webové prohĺıžeče se shoduj́ı, že v budoucnu bude
nutné použ́ıvat šifrováńı pro veškerá data přenášená přes Internet. V př́ı-
padě webových stránek to znamená použ́ıváńı zabezpečených HTTP spojeńı,
tedy HTTPS. Některé webové prohĺıžeče již zveřejnily sv̊uj záměr postupně
ukončit podporu nezabezpečeného HTTP spojeńı. Snaž́ı se tedy definovat,
které nové funkcionality již nebudou podporovány pro tato spojeńı. Zároveň se
webové prohĺıžeče snaž́ı stanovit časový harmonogram postupného omezováńı
dnes podporovaných funkcionalit pro nezabezpečená spojeńı, které bude nutné
v budoucnu odebrat či omezit s ohledem na bezpečnost uživatel̊u. Zároveň je
však připouštěno, že k úplnému odstraněńı podpory nezabezpečeného HTTP
spojeńı z webových prohĺıžeč̊u v brzké době nedojde.[33]

1.5 Souhrn

V tabulce 1.1 můžeme porovnáńım jednotlivých webových prohĺıžeč̊u zjistit,
že ne všechny změny byly provedeny všemi dnes široce rozš́ı̌renými webovými
prohĺıžeči. Př́ıčinou těchto rozd́ıl̊u může být např́ıklad odlǐsná uživatelská
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Tabulka 1.1: Srovnáńı vývoje šifrovaného HTTP v aktuálńıch webových
prohĺıžeč́ıch během posledńıch tř́ı let

Feature Google Chrome1 Firefox2 Safari3
verze datum verze datum verze datum

1.4.1 56 25.1.2017 47 7.7.2016 - -
1.4.2 56 25.1.2017 - - - -
1.4.3 56 25.1.2017 53 19.4.2017 - - 4

1.4.4 56 25.1.2017 43 platné od 1.1.2017 13.0.3 30.10.2019
1.4.5 58 19.4.2017 - - - -
1.4.6 58 19.4.2017 52 7.3.2017 - -
1.4.7 58 19.4.2017 - - 13.0.3 30.10.2019
1.4.8 59 5.6.2017 - pouze varováńı - pouze varováńı
1.4.9 61 5.9.2017 - pr̊uběžně[34] 12.1.1 24.9.2018
1.4.10 62 17.10.2017 - - - -
1.4.11 65 6.3.2018 61 26.6.2018 12.2 25.3.2019
1.4.12 69 4.9.2018 - - - -
1.4.13 70 16.10.2018 60 9.5.2018 - -5

1.4.14 70 16.10.2018 696 3.9.2019 - -
1.4.15 70 16.10.2018 - - - -
1.4.16 70 16.10.2018 63 23.10.2018 - 1.8.20187

1.4.17 72 29.1.2019 72 7.1.2020 - 1.8.2018
1.4.18 73 12.3.2019 - - - -
1.4.19 73 12.3.2019 - - - -
1.4.20 80 4.2.2020 - připravuje se - připravuje se
1.4.21 80 4.2.2020 - připravuje se - -
1.4.22 81 13.2.2020 74 10.3.2020 - květen 2020
1.4.23 81 13.2.2020 72 7.1.2020 12.2 25.3.2019
1.4.24 82 duben 2020 - - - -
1.4.25 - - - 30.4.2015 - -

základna jednotlivých webových prohĺıžeč̊u s odlǐsnými preferencemi či rozd́ıl-
ná politika jednotlivých společnost́ı. Některé preferuj́ı konzervatismus a opa-
trnou zdrženlivost, jiné se snaž́ı pod́ılet na vývoji nejnověǰśıch technologíı a na
prosazováńı těchto technologíı do praxe. Zat́ımco určité webové prohĺıžeče ruš́ı
podporu některých zastarávaj́ıćıch funkcionalit, jiné vyčkávaj́ı na vhodněǰśı
př́ıležitost, kdy bude zmı́něná funkcionalita odstraněna v rámci celého lo-
gického celku, či preferuj́ı zachováńı zpětné kompatibility. Př́ıpadně mohou
webové prohĺıžeče zavádět nové funkce, které po několikaměśıčńı či ročńı
podpoře opět odstrańı, zat́ımco jiné je na základě svých uvážeńı nikdy nezačaly
podporovat. Daľśı webové prohĺıžeče se mohou soustředit na snadnou použitel-
nost, vysoký výkon či na velké množstv́ı doplňuj́ıćıch rozš́ı̌reńı. Proto nelze
na základě tabulky 1.1 jednoduše hodnotit kvality jednotlivých webových
prohĺıžeč̊u.

1Zdroj informaćı: www.chromestatus.com/features
2Zdroj informaćı: www.mozilla.org/en-US/firefox/releases/
3Zdroj informaćı: webkit.org/ a developer.apple.com/
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4Odebráno pouze ECDSA s SHA-512
517.1.2018 začal WebKit (renderovaćı jádro webového prohĺıžeče Safari) varovat před

zastaralost́ı AppCache
6Odebráńı informaćı o procesoru (32/64 bit)
7Částečné omezeńı d̊uvěry, absolutńı je plánováno na později.
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Kapitola 2
Dopady pro proxy servery

Předchoźı kapitola přibližuje vývoj protokolu HTTP a jeho šifrované verze.
Zároveň odhaluje i nutnost neustálého vývoje webových prohĺıžeč̊u, které tyto
a mnohé daľśı protokoly využ́ıvaj́ı. Kromě webových prohĺıžeč̊u ale existuje
i řada daľśıch prvk̊u, které přenášej́ı a zpracovávaj́ı protokol HTTP a které
se rovněž muśı neustále přizp̊usobovat jeho vývoji. Jedny z těchto prvk̊u jsou
proxy servery. Šifrovaná verze protokolu pak sama využ́ıvá daľśı prostředky,
jako jsou certifikáty a s nimi souvisej́ıćı infrastruktura veřejných kĺıč̊u (PKI).
I u webových certifikát̊u docháźı k vývoji a t́ım i k následnému ovlivněńı
protokolu HTTPS. V prvńı části tato kapitola popisuje právě změny týkaj́ıćı
se webových certifikát̊u. Druhá část se zaměřuje na proxy servery a na změny,
které je nezbytné či vhodné implementovat, aby mohly i nadále filtrovat přená-
šenou HTTPS komunikaci.

2.1 Změny v certifikátech

Při navazovańı HTTPS spojeńı mezi klientem a webovým serverem může doj́ıt
v pr̊uběhu TLS handshake k výměně certifikát̊u. Certifikát může zaslat ser-
ver i klient, pro protokol TLS se obvykle jedná o typ X.509v3. Pokud byl
certifikát zaslán, pak slouž́ı k autentizaci protěǰśı strany. Aby nebyl certifikát
odmı́tnut jako nevalidńı, muśı splňovat všechny náležitosti včetně nejnověǰśıch
bezpečnostńıch požadavk̊u.

2.1.1 Parametr Subject Alternative Name

Jak již bylo zmı́něno, při kontrole certifikátu webového serveru je nutné po-
rovnat hostname serveru s hostname uvedeným v certifikátu, který obdržel.
Na obrázku 2.1 je zobrazen seznam parametr̊u, které obsahuje certifikát ser-
veru www.privoxy.org. Certifikát obsahuje parametr Subject Common Name
i Subject Alternative Name s hodnotou DNS Name. Podle RFC 2818 by tedy

23

www.privoxy.org


2. Dopady pro proxy servery

Obrázek 2.1: Parametry certifikátu www.privoxy.org

měla být pro kontrolu hostname tohoto certifikátu použita hodnota Subject
Alternative Name.

Aby mohl proxy server filtrovat přenášenou HTTPS komunikaci, muśı
použ́ıt metodu MITM. Při použit́ı této metody navazuje proxy server TLS
spojeńı s klientem, a aby autentizace webového serveru z pohledu prohĺıžeče
proběhla úspěšně, muśı proxy server zaslat klientovi platný certifikát s od-
pov́ıdaj́ıćım hostname. Pokud je v certifikátu nastaven pouze parametr Sub-
ject Common Name, starš́ı verze webových prohĺıžeč̊u použij́ı tento parametr.
Nověǰśı verze však vyžaduj́ı parametr Subject Alternative Name a pokud
ho certifikát neobsahuje, označ́ı ho jako nevalidńı a varuj́ı uživatele před
př́ıstupem na danou webovou stránku. Z tohoto d̊uvodu muśı zač́ıt proxy
servery do generovaných certifikát̊u tento parametr vkládat. Některé kryp-
tografické knihovny ovšem neumožňuj́ı tento parametr nastavit, a tak muśı
proxy server zvolit vhodnou knihovnu.

2.1.2 Certificate Transparency

Certificate Transparency umožňuje webovým prohĺıžeč̊um ověřit, že přijatý
certifikát nebyl vydaný certifikačńı autoritou chybně. K tomuto ověřeńı využij́ı
časové raźıtko SCT podepsané logem, do kterého byl certifikát vložen. Jed-
nou z možnost́ı, jak může webový prohĺıžeč SCT źıskat, je certifikát serveru,
který jej zašle během TLS handshake. Do certifikátu je SCT ukládáno CA
během jeho vystavováńı. CA nejprve vytvoř́ı tzv. předcertifikát, který zašle
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Obrázek 2.2: Ukázka parametru SCT list v certifikátu www.privoxy.org

do CT logu a obratem od něj obdrž́ı SCT.[14] Předcertifikát obsahuje totožná
data jako klasický certifikát, ale jsou nav́ıc doplněna rozš́ı̌reńım (tzv. poison
extension) s předdefinovanou hodnotou. Tato hodnota slouž́ı k ujǐstěńı, že
předcertifikát nebude použit k navázáńı TLS spojeńı ani k ověřeńı identity
webového serveru. SCT źıskané od CT logu pak CA přidá do nově vytvářeného
certifikátu v rozš́ı̌reńı SCT list. Je vhodné, aby certifikát obsahoval SCT
z několika r̊uzných CT log̊u, stejně jako v certifikátu na obrázku 2.2.[15]

2.1.3 Podporované algoritmy

Společně s protokoly HTTP a TLS docháźı k vývoji i u algoritmů, které
jsou těmito protokoly využ́ıvány. Zároveň vznikaj́ı nové techniky k prolomeńı
těchto algoritmů a roste i výkon zař́ızeńı, která mohou útočńıci k prolomeńı
algoritmů využ́ıt.[9] Z těchto d̊uvod̊u webové prohĺıžeče odstraňuj́ı některé al-
goritmy ze seznamu podporovaných algoritmů pro zabezpečenou komunikaci.
Jako př́ıklad můžeme uvést algoritmus SHA-1, který byl označen za zasta-
ralý a který mohou útočńıci zneuž́ıt k paděláńı certifikátu. Webové prohĺıžeče
následně přestaly akceptovat certifikáty, které obsahuj́ı podepsaný hash vy-
tvořený pomoćı SHA-1. Webové servery tak muśı nahradit staré certifikáty
využ́ıvaj́ıćı SHA-1 novými, které maj́ı podepsaný hash vytvořený např. algorit-
mem SHA-256. Kromě hashovaćıch algoritmů přestávaj́ı webové prohĺıžeče ak-
ceptovat i zastaralé algoritmy slouž́ıćı k digitálńım podpis̊um, př́ıpadně určité
kombinace podpisového algoritmu a hashovaćı funkce. Jednou z takových kom-
binaćı je i ECDSA s SHA-1 a s SHA-512.[7] Rovněž tyto změny muśı zohlednit
webové servery ve svých certifikátech.
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2.1.4 Zneplatněńı certifikát̊u

S opakuj́ıćımi se problémy CA při vydáváńı certifikát̊u přicházej́ı i nové zp̊uso-
by, jak se s nimi vyrovnat. Certificate Revocation List (CRL) je seznam cer-
tifikát̊u, které byly vydávaj́ıćı CA zneplatněny před datem ukončeńı platnosti
uvedeným v certifikátu. Během ověřováńı certifikátu může webový prohĺıžeč
nebo proxy server ověřit, že certifikát neńı uveden v tomto seznamu. CRL
ovšem spravuje CA, která certifikát vydala, a tud́ıž je pro zneplatněńı certi-
fikátu nutná jej́ı spolupráce. Pokud CA vydala určitý certifikát chybně a ne-
spolupracuje při jeho revokaci, je potřeba využ́ıt jiné mechanismy.

Proxy server či webový prohĺıžeč mohou využ́ıt služeb CT. Pro CT neńı
nutná spolupráce CA, jelikož certifikát do CT logu může nahrát kdokoli. Č́ım
v́ıce organizaćı se ovšem zapoj́ı do nahráváńı záznamů do CT log̊u, t́ım vyšš́ı
zabezpečeńı může služba CT poskytnout.[14] Po odhaleńı problémů s certi-
fikáty vydanými společnost́ı Symantec využil Google právě CT. A tak začal
webový prohĺıžeč Chrome vyžadovat zapsáńı všech nově vydaných certifikát̊u
v CT logu nejprve u certifikát̊u vydaných právě společnost́ı Symantec.[35] Po-
kud certifikát této společnosti nebyl zapsaný v CT logu, varoval uživatele před
neplatným certifikátem a zastavil nač́ıtáńı webové stránky. T́ım byl umožněn
lepš́ı dohled nad těmito certifikáty.

Webový prohĺıžeč Chrome nakonec zcela ukončil d̊uvěru pro všechny certi-
fikáty vydané společnost́ı Symantec pomoćı p̊uvodńı PKI.[25] To zp̊usobilo, že
ačkoliv byly certifikáty po formálńı stránce platné, prohĺıžeč Chrome je i tak
označil za neplatné a varoval uživatele. Jiné webové prohĺıžeče ale totožné
certifikáty přijaly jako validńı a uživatel̊um umožnily př́ıstup na dotazovanou
webovou stránku. V př́ıpadě použit́ı proxy serveru, který filtruje HTTPS ko-
munikaci, obdrž́ı webový prohĺıžeč certifikát vygenerovaný proxy serverem.
Zálež́ı tedy pouze na proxy serveru, jestli označ́ı skutečný certifikát serveru za
validńı a umožńı klientovi nač́ıst dotazovanou webovou stránku, nebo jestli
spojeńı ukonč́ı a klienta varuje. V takovém př́ıpadě by tedy byla webová
stránka využ́ıvaj́ıćı certifikát společnosti Symantec zpř́ıstupněna i v prohĺıžeči
Chrome bez varováńı. Aby bylo takové spojeńı ukončeno i s využit́ım proxy
serveru, bylo by nutné rozš́ı̌rit konfiguraci o blokováńı libovolného certifikátu,
př́ıpadně o blokováńı na základě určitých parametr̊u.

2.1.5 Účel certifikátu

Během ověřováńı platnosti certifikátu může být zohledněn i účel, pro který
byl certifikát vydán, respektive ke kterým účel̊um lze použ́ıt veřejný kĺıč cer-
tifikátu. Účely certifikátu mohou být definovány pomoćı dvou parametr̊u: Key
Usage a Extended/Enhanced Key Usages. Některé z možných účel̊u jsou:
autentizace serveru, autentizace klienta, šifrováńı, dešifrováńı, podpis certi-
fikát̊u, . . . Pokud tedy webový prohĺıžeč ověřuje identitu severu pomoćı cer-
tifikátu, muśı k tomu být přijatý certifikát určený. Při použit́ı proxy serveru
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Obrázek 2.3: Nastaveńı účelu pro certifikát www.privoxy.org

k dešifrováńı HTTPS komunikace tedy muśı proxy sever v certifikátu tyto
parametry korektně nastavit, a to pro všechny certifikýty v řetězci včetně cer-
tifikátu CA. Na obrázku 2.3 je znázorněno nastaveńı těchto parametr̊u pro
www.privoxy.org.

2.2 Změny pro proxy servery

Proxy servery filtruj́ıćı HTTPS komunikaci muśı reagovat na vývoj tohoto
protokolu i na změny ve webových prohĺıžeč́ıch. Změny se mohou týkat pa-
rametr̊u šifrovaného spojeńı, podporovaných protokol̊u, ale i nových funkcio-
nalit. Některé změny v proxy serveru jsou nezbytné pro správnou funkčnost,
jiné pouze rozšǐruj́ı již podporované funkcionality proxy serveru.

2.2.1 HTTP/2

Protokol HTTP/2 vyžaduje značná rozš́ı̌reńı proxy server̊u podporuj́ıćı pouze
starš́ı verze protokolu HTTP. Od předchoźıch verźı se totiž velmi zásadně lǐśı,
jak je popsáno v předchoźı kapitole. Následuj́ıćı seznam uvád́ı nejzásadněǰśı
změny, které muśı proxy server implementovat pro podporu HTTP/2:[3]

• Jelikož je protokol HTTP/2 na rozd́ıl od předchoźıch verźı binárńı,
je nutné implementovat zcela nový zp̊usob parsováńı přijatých rámc̊u.
Zároveň je nezbytné filtrovaná data před odesláńım opět převést do
binárńıho formátu.

• Komprese hlaviček je v HTTP/2 implementována pomoćı tabulky hlavi-
ček na straně klienta i serveru. Hlavičku pak lze nahradit odkazem od
této tabulky. Celý tento mechanismus muśı proxy server implementovat
pro komunikaci se serverem i s klientem.

• HTTP/2 umožňuje pomoćı jediného TCP spojeńı zpracovávat paralelně
řadu požadavk̊u. K tomu slouž́ı tzv. streamy. Každý dotaz má vlastńı
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stream a každý přenášený paket obsahuje identifikátor tohoto streamu.
Klient tak muśı dokázat paralelně zpracovat několik dotaz̊u. Dı́ky funkci
Server push nav́ıc muśı klient zpracovávat i odpovědi, které od serveru
nevyžádal.

• Protokol HTTP/2 využ́ıvá z d̊uvodu zpětné kompatibility s předchoźımi
verzemi stejné porty, tedy 80 a 443. Jelikož se ale značně lǐśı od předcho-
źıch verźı, muśı se během navazováńı spojeńı na př́ıpadném použit́ı
HTTP/2 domluvit. K tomu slouž́ı rozš́ı̌reńı Application-Layer Protocol
Negotiation (ALPN) protokolu TLS. To umožňuje během TLS hand-
shake vyjednat aplikačńı protokol následné komunikace. Dı́ky tomu může
být použita řada r̊uzných aplikačńıch protokol̊u přes TLS spojeńı na jed-
nom portu. Proxy servery tak muśı využ́ıvat knihovnu pro protokol TLS,
která toto rozš́ı̌reńı podporuje.
V př́ıpadě použit́ı HTTP/2 bez TLS neńı rozš́ı̌reńı ALPN dostupné.
Mı́sto něj odešle klient dotaz pomoćı HTTP/1.1 s hlavičkou UPGRADE,
ve které navrhne přechod na HTTP/2. Pokud na tento požadavek server
přistouṕı, odešle odpověd’ se stavovým kódem 101 (Switching protocol)
a následně se využ́ıvá HTTP/2.

I když proxy server nepodporuje HTTP/2, může klientovi umožnit přenos
těchto požadavk̊u pomoćı tunelu skrz.[1] Tento postup lze využ́ıt i v aktuálńı
verzi proxy serveru Privoxy.[36] Př́ıpadně může při přijet́ı požadavku na navá-
záńı spojeńı pro protokol HTTP/2 vyjednat s webovým prohĺıžečem degra-
dováńı verze protokolu.

2.2.2 Nové kryptografické algoritmy

Webové prohĺıžeče implementuj́ı nejnověǰśı verze šifrovaćıch algoritmů a záro-
veň ukončuj́ı podporu pro ty, které jsou již označeny za zastaralé. Z tohoto
d̊uvodu by měly i proxy servery použ́ıvat kryptografické knihovny implemen-
tuj́ıćı nejnověǰśı šifrovaćı algoritmy. Zároveň je vhodné, aby proxy servery
umožnily uživatel̊um definovat specifickou šifrovou sadu podle ćılového ser-
veru. Dı́ky tomu lze minimalizovat zranitelnosti jednotlivých spojeńı. Př́ıpadně
je vhodné umožnit alespoň všeobecné omezeńı šifrové sady pro všechna TLS
spojeńı globálně. Tato možnost ale neumožňuje udělit výjimku z d̊uvodu zpět-
né kompatibility.

2.2.3 Certificate Transparency

Certificate Transparency vyžaduje během ověřováńı platnosti certifikátu, aby
byl certifikát zapsaný alespoň v jednom z veřejných CT log̊u. Avšak CT
je zpravidla vyžadováno pouze pro veřejně d̊uvěryhodné certifikáty. To jsou
certifikáty podepsané kořenovou CA, která je dodána v instalaci webového

28
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prohĺıžeče či operačńıho systému.[37] Pokud přijme prohĺıžeč od webového ser-
veru nebo proxy serveru certifikát podepsaný soukromou CA, pak k ověřováńı
tohoto certifikátu pomoćı CT nedojde. Pokud tedy proxy server filtruj́ıćı
HTTPS komunikaci podepisuje generované certifikáty pro jednotlivá doméno-
vá jména pomoćı soukromé CA, nemuśı tyto certifikáty vkládat do CT log̊u.
A jelikož CT logy dovoluj́ı vkládat pouze certifikáty podepsané známou CA,
nebylo by to proxy serveru ani umožněno.

I když proxy server nemuśı věnovat pozornost CT na straně webového
prohĺıžeče, může provádět kontrolu CT u certifikát̊u přijatých během autenti-
zace webového serveru. K tomu ale muśı využ́ıvat kryptografickou knihovnu,
která tuto funkci podporuje.

2.2.4 TLS 1.3

Verze protokolu TLS 1.3 přinesla řadu změn oproti předchoźım verźım. Z hle-
diska proxy serveru je d̊uležité zejména použ́ıváńı kryptografické knihovny,
která rychle implementuje tuto novou verzi protokolu a umožńı tak proxy ser-
veru jej́ı využ́ıváńı. Veškeré změny přicházej́ıćı s novou verźı protokolu pak
řeš́ı tato knihovna a daľśı př́ımé d̊usledky pro proxy server z nich nevyplývaj́ı.

2.2.5 Komprese certifikát̊u

Dokud neumožňoval protokol TLS šifrovat certifikáty přenášené v pr̊uběhu
TLS handshake, nebyla komprese certifikát̊u použ́ıvána právě z d̊uvodu mezi-
lehlých zař́ızeńı jako jsou proxy servery. Proxy servery totiž mohou využ́ıvat
toho, že přenášené certifikáty nejsou během handshake širovány. A i když
proxy server nepodporuje filtrováńı HTTPS komunikace a mı́sto využit́ı me-
tody MITM přenáš́ı tuto komunikaci TLS tunelem skrz proxy, dokáže z přená-
šených dat certifikát vyexportovat. Pokud takto źıskaný certifikát označ́ı jako
nevalidńı, může TLS tunel ukončit. TLS 1.3 však přineslo možnost šifrováńı
a komprese přenášeného certifikátu. Proxy servery nab́ızej́ıćı tuto funkcio-
nalitu ji tak muśı při použit́ı TLS 1.3 vypnout. Pokud nav́ıc nedokáž́ı od-
halit použitou verzi TLS protokolu, muśı tuto funkcionalitu zcela odstranit,
př́ıpadně pro jej́ı zachováńı implementovat metodu MITM.

2.2.6 Úprava hodnot User-Agent

Změna hodnoty User-Agent webovým prohĺıžečem v hlavičce požadavku je
z hlediska proxy serveru redundantńı. Pokud proxy server umožňuje filtrovat
přenášenou komunikaci včetně HTTP hlaviček, může hodnotu nejen tohoto
parametru libovolně měnit podle konfigurace uživatele. Uživatel tak sám může
zvolit vlastńı strategii, jak předej́ıt jeho identifikaci pomoćı nastavených hod-
not v HTTP hlavičkách.
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Obrázek 2.4: Rozděleńı TLS spojeńı při použit́ı proxy na straně klienta a re-
verzńı proxy na straně serveru

2.2.7 Token Binding

Ačkoliv webové prohĺıžeče postupně ukončuj́ı podporu Token Binding, př́ıpad-
ně Token Binding nikdy ani nezavedly, proxy servery by měly být připravené
i na jeho použit́ı. Na obrázku 2.4 je vidět, na kolik samostatných TLS spojeńı
je rozdělená komunikace mezi klientem a serverem, pokud je na straně klienta
použit proxy server filtruj́ıćı přenášenou HTTPS komunikaci pomoćı metody
MITM a reverzńı proxy server přerušuj́ıćı TLS spojeńı (TLS terminating re-
verse proxy TTRP) na straně serveru. Každá oč́ıslovaná šipka na obrázku
znázorňuje jedno TLS spojeńı.

Při použit́ı Token Binding s protokolem HTTPS je token vázán ke konkré-
tńımu TLS spojeńı. HTTP server generuj́ıćı token v rámci cookies však při
použit́ı TTRP serveru źıská informace jen z TLS spojeńı s ńım, např́ıklad
z TLS spojeńı č. 6. Toto spojeńı však nemuśı být specifické pro konkrétńıho
klienta, a nav́ıc specifikuje jen část spojeńı mezi klientem a serverem, a tak
by svázáńı tokenu s ńım nemělo smysl. Pokud by byl ukradený token poslán
útočńıkem, přǐsel by na server opět přes TLS spojeńı č. 6 a kontrola Token
Binding by proběhla úspěšně.[38]

Tento problém je možné vyřešit přidáńım nových parametr̊u do HTTP
hlavičky požadavku po jeho přijet́ı reverzńım proxy serverem. TTRP server
provede kontrolu Token Binding Message přijaté od klienta, následně z ńı vy-
jme jednotlivé Token Binding ID a přidá je do HTTP hlavičky jako následuj́ıćı
parametry. Tyto parametry nesmı́ být nastavené proxy serverem na straně kli-
enta ani jinými mezilehlými zař́ızeńımi.[38]

• Sec-Provided-Token-Binding-ID

Jedná se o typ Token Binding ID, který slouž́ı pro vytvořeńı Token
Binding mezi klientem a serverem, respektive mezi proxy serverem na
straně klienta a TTRP serverem.
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• Sec-Referred-Token-Binding-ID

Typ Token Binding ID který se použ́ıvá při žádosti o tokeny, které maj́ı
být předloženy na jiný server, např́ıklad autorizačńı.

• Sec-Other-Token-Binding-ID

Tento parametr obsahuje seznam daľśıch typ̊u Token Binding zaslaných
klientem a ověřených TTRP serverem.

Na straně klienta muśı být Token Binding Message uvedena v prvńım
HTTP požadavku po navázáńı TLS spojeńı s webovým serverem. Pokud
ovšem klient využ́ıvá proxy sever filtruj́ıćı HTTPS komunikaci, je token svázán
s TLS spojeńım nejbĺıže webovému serveru, respektive jeho TTRP. Na obrázku
2.4 je toto spojeńı označeném č́ıslem 4. K tomuto spojeńı ovšem klient nemá
př́ıstup, a tak pro něj nemůže vytvořit Token Binding Message. Parametry
TLS spojeńı vlastńı proxy server, a tak muśı na jejich základě vytvořit Token
Binding Message a přidat ji do HTTP hlavičky požadavku pomoćı parame-
tru Sec-Token-Binding. Webový server ji sváže s vytvářenými cookies, které
odešle v odpovědi. Proxy server již může cookies přeposlat klientovi, aniž by
klient věděl o použ́ıváńı protokolu Token Binding. Pokud klient uvede cookies
v daľśıch požadavćıch, klient je opět přepošle webovému serveru a ten ověř́ı,
že byly přijaty přes odpov́ıdaj́ıćı TLS spojeńı.

2.2.8 HTTP Public Key Pinning

HPKP přiṕıná k doménovému jménu konkrétńı veřejné kĺıče, které by měl cer-
tifikát přijatý z konkrétńı domény obsahovat. Konkrétńı kĺıče jsou přenášeny
webovému prohĺıžeči při prvńım načteńı webové stránky v parametru HTTP
odpovědi. Tyto parametry může proxy server vyfiltrovat, a t́ım znemožnit
klientovi HPKP použ́ıt. Pokud se ale webovému prohĺıžeči podař́ı přijmout
HPKP hlavičku od serveru např́ıklad v jiné śıti, může při př́ı̌st́ım připojeńı přes
proxy server konkrétńı kĺıč vyžadovat, a pokud v certifikátu nebude obsažen,
spojeńı i ukončit. Webové prohĺıžeče jako Chrome a Firefox ale vyṕınaj́ı kon-
trolu HPKP, pokud je řetězec přijatého certifikátu zakončen kořenovým cer-
tifikátem, který uživatel importoval do seznamu d̊uvěryhodných CA. Tedy
pokud byl přijatý certifikát podepsaný proxy serverem pomoćı CA, která je
importovaná v prohĺıžeči, pak nebude kontrola HPKP provedena, respektive
jej́ı výsledek bude ignorován.[39] Důsledek tohoto př́ıstupu však umožňuje
útočńık̊um obej́ıt ochranu pomoćı HPKP, pokud dokáž́ı vložit vlastńı CA do
seznamu d̊uvěryhodných CA např́ıklad pomoćı malware. V takovém př́ıpadě
HPKP klienta neochráńı.[40] I tento fakt je argumentem pro využit́ı jiných
metod ochrany klienta namı́sto HPKP.
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2.2.9 SameSite parametr u cookies

Proxy server filtruj́ıćı HTTPS komunikaci může filtrovat i parametry HTTP
hlaviček. Dı́ky tomu může správce proxy serveru libovolně upravovat para-
metr SameSite u cookies v závislosti na doméně, ze které přicháźı. Např́ıklad
může specifikovat výchoźı hodnotu parametru SameSite, př́ıpadně doplnit co-
okies s SameSite=None o atribut Secure, aby nebyly webovým prohĺıžečem
odmı́tnuty. Dı́ky těmto možnostem mohou proxy servery obej́ıt jakékoli na-
staveńı tohoto parametru, př́ıpadně jej zcela odstranit.

2.2.10 TLS 1.0 a TLS 1.1

Vývoj zabezpečeného HTTP spojeńı se netýká pouze kryptografických algo-
ritmů, ale i kryptografických protokol̊u, které tyto algoritmy využ́ıvaj́ı. Webové
servery pak postupně přecházej́ı na tyto nověǰśı verze protokol̊u, a t́ım se
zvyšuje jejich procentuálńı zastoupeńı v rámci HTTPS. Na tuto skutečnost
muśı reagovat i proxy servery filtruj́ıćı HTTPS komunikaci. Je vhodné, aby
proxy servery umožnily omezit použit́ı zastaralých verźı TLS 1.0 a TLS 1.1
a nahradily je nejnověǰśımi verzemi. Tyto nové protokoly tak muśı být pod-
porovány použ́ıvanou kryptografickou knihovnou.

2.2.11 Zastaráńı nezabezpečeného HTTP

Ačkoliv dosud webové prohĺıžeče zpravidla nestanovily přesné datum pro ukon-
čeńı podpory nezabezpečeného HTTP protokolu, proklamuj́ı, že k této skuteč-
nosti dojde. Proxy servery by se proto měly připravit na tuto skutečnost. Proxy
servery jako je Privoxy, které umožňuj́ı filtrovat pouze nešifrovaný HTTP pro-
tokol, by v takovém př́ıpadě nemohly uplatnit naprostou většinu svých filtro-
vaćıch algoritmů.
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Kapitola 3
Návrh úprav

Pro rozš́ı̌reńı proxy serveru Privoxy o možnost filtrovat veškerou komunikaci
přenášenou pomoćı šifrovaného HTTP spojeńı a daľśı nové funkcionality je
nutné navrhnout a implementovat řadu d́ılč́ıch změn. Před t́ım je nezbytné
analyzovat výchoźı stav zdrojového kódu proxy serveru, ze kterého budou
následné úpravy vycházet.

3.1 Proxy server Privoxy

Privoxy je webový proxy server bez mezipaměti, který nab́ıźı řadu funkćı pro
filtrováńı přenášené HTTP komunikace, ale pouze pokud neńı přenášena po-
moćı zabezpečeného spojeńı. Tyto funkce umožňuj́ı filtrovat data webových
stránek včetně HTTP hlaviček. Filtry mohou sloužit např́ıklad pro odstraněńı
reklam z webových stránek, či pro zvýšeńı bezpečnosti d́ıky odstraněńı poten-
cionálně škodlivých skript̊u. K dispozici jsou předdefinované filtry a daľśı akce
nad přenášenými daty. Uživatel má zároveň možnost specifikovat filtry podle
individuálńıch potřeb. Během posledńıch tř́ı let byly vydány dvě nové verze
proxy serveru. Nyńı tak je nejaktuálněǰśı verźı Privoxy 3.0.28.

3.2 Výstup bakalářské práce

Tato diplomová práce navazuje na výstup bakalářské práce ”Podpora pro fil-
trováńı SSL/TLS komunikace v Privoxy“.[1] Bakalářská práce rozšǐruje proxy
sever Privoxy ve verzi 3.0.26 o možnost částečně filtrovat přenášenou HTTPS
komunikaci. Nı́že jsou popsány jednotlivé implementované části.

3.2.1 Metoda Man In The Middle

Pro úspěšné filtrováńı HTTPS komunikace bylo nutné implementovat princip
MITM, tedy vytvořeńı dvou samostatných TLS spojeńı, jedno mezi klien-
tem a proxy serverem a druhé mezi proxy serverem a webovým serverem.

33



3. Návrh úprav

Tento postup nahradil pro HTTPS komunikaci p̊uvodńı přenos dat pomoćı
TLS tunelu, tedy pouhé přepośıláńı šifrovaných dat mezi klientem a serve-
rem přes TCP spojeńı. Dı́ky principu MITM jsou přenášená data dešifrována
a mohou na ně být následně aplikovány již existuj́ıćı filtrovaćı algoritmy im-
plementované v Privoxy. Následně jsou data opět zašifrována a zaslána na
ćılové zař́ızeńı. Tento princip umožňuje filtrovat komunikaci v obou směrech,
tedy jak data přijatá od klienta, tak data od serveru, a to včetně HTTP
hlaviček. Zároveň bakalářská práce umožňuje filtrováńı HTTPS komunikace
i při použit́ı nadřazeného proxy serveru, i když se v takovém př́ıpadě nava-
zováńı spojeńı s ćılovým webovým serverem lǐśı. Pro TLS komunikaci byla
v bakalářské práci použita kryptografická knihovna Mbed TLS.

3.2.2 Částečné filtrováńı komunikace

Původńı verze proxy serveru Privoxy již nab́ıźı sadu funkćı pro filtrováńı tex-
tových dat přenášených pomoćı nezabezpečeného HTTP spojeńı, včetně funkćı
prováděj́ıćıch dekompresi a kompresi dat. K manipulaci s daty je možné použ́ıt
filtry definované uživatelem v konfiguračńım souboru, př́ıpadně předdefinované
filtry, a nebo sofistikovaněǰśı akce, které jsou implementovány př́ımo ve zdro-
jovém kódu. Tyto filtry se následně přǐrazuj́ı ke konkrétńım url adresám. Na
tento základ navázala bakalářská práce, která umožnila aplikovat zmı́něné fil-
try a akce na soubory i HTTP hlavičky přijaté přes zabezpečené HTTP spo-
jeńı, ale pouze pokud byly přijaty od ćılového webového serveru. Filtrováńı
dat od klienta nebylo kv̊uli nezbytným úpravám velkého rozsahu v rámci ba-
kalářské práce realizováno.

3.2.3 Dynamické vytvářeńı certifikát̊u

Při využit́ı metody MITM navazuje proxy server dvě samostatná TLS spojeńı.
Nejdř́ıve přijme od klienta HTTP požadavek na navázáńı spojeńı s požadova-
ným webovým serverem. Tento požadavek je přijat přes nezabezpečené spo-
jeńı. Proxy server následně vytvář́ı TLS spojeńı s webovým serverem a poté
i s klientem. Webový prohĺıžeč ověřuje identitu protěǰśı strany pomoćı certi-
fikátu přijatého v pr̊uběhu TLS handshake. Pokud by prohĺıžeč označil certi-
fikát jako neplatný, upozornil by uživatele a spojeńı ukončil. Aby k tomu ne-
docházelo, muśı proxy server zaslat validńı certifikát, který bude prohĺıžečem
uznán jako platný pro požadovanou url adresu.

Z těchto d̊uvod̊u bylo v rámci bakalářské práce implementováno i dyna-
mické vytvářeńı certifikát̊u a k nim př́ıslušej́ıćıch pár̊u soukromého a veřejného
kĺıče. Ty jsou vytvářeny pro každou doménu, na kterou klient zašle požada-
vek. Proxy server certifikáty podepisuje vlastńı CA, kterou je zároveň ne-
zbytné importovat do webového prohĺıžeče klienta. Pro vytvářeńı certifikát̊u
byla v bakalářské práci použita knihovna Mbed TLS, která však neumožňuje
nastavit některá rozš́ı̌reńı vytvářeného certifikátu. Jedńım z těchto rozš́ı̌reńı
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je i Subject Alternative Name. Jelikož začaly některé webové prohĺıžeče
striktně vyžadovat rozš́ı̌reńı typu Subject Alternative Name pro ověřeńı
identity webového serveru, začaly zároveň kv̊uli absenci tohoto parametru
v přijatých certifikátech označovat veškerá TLS spojeńı s proxy serverem za
ned̊uvěryhodná.

3.2.4 Kontrola certifikát̊u na straně proxy serveru

Jak již bylo uvedeno, při filtrováńı HTTPS komunikace pomoćı proxy serveru
je vytvářeno TLS spojeńı mezi webovým prohĺıžečem a proxy serverem. Jelikož
proxy server zaśılá webovému prohĺıžeči certifikát, který sám vytvořil, neźıská
prohĺıžeč p̊uvodńı certifikát webového serveru, a tak nemůže ani ověřit plat-
nost tohoto certifikátu. Z tohoto d̊uvodu muśı kontrolu certifikátu webového
serveru provádět již proxy server, který s t́ımto serverem navazuje TLS spo-
jeńı. Tato kontrola certifikát̊u byla implementována již v rámci bakalářské
práce a k jej́ımu provedeńı využ́ıvá proxy server seznam d̊uvěryhodných CA
vytvořený správcem serveru. Pokud by proxy server tuto kontrolu neprováděl
a všechny certifikáty automaticky označil jako validńı, navázal by TLS spo-
jeńı s klientem a zaslal mu j́ım vytvořený certifikát. Ten by prohĺıžeč přijal
jako validńı a zahájil by s webovým serverem komunikaci. Dı́ky tomu by bylo
HTTPS spojeńı navázáno s jakýmkoli webovým serverem bez ohledu na jeho
certifikát. Uživatel by tak z̊ustal před př́ıpadnými útoky na jeho komunikaci
s webovým serverem naprosto nechráněný.

Pokud proxy server označ́ı certifikát jako neplatný, přeruš́ı navazováńı
TLS spojeńı s webovým serverem, ale přesto naváže TLS spojeńı s klien-
tem s využit́ım platného certifikátu. Následně však t́ımto spojeńım zašle kli-
entovi HTML stránku obsahuj́ıćı informace o chybě během kontroly certi-
fikátu, včetně základńıch informaćı o všech certifikátech v podpisovém řetězci.
Zároveň bakalářská práce umožňuje uživateli tyto certifikáty stáhnout pomoćı
odkazu. Dı́ky tomu má uživatel detailńı informace o d̊uvodech, pro které byl
certifikát odmı́tnut.

3.2.5 Konfigurace

Součást́ı bakalářské práce je i rozš́ı̌reńı možnost́ı konfigurace proxy serveru
o konfiguraci nově implementovaných funkcionalit. Nastavit lze jednak para-
metry pro TLS komunikaci, jako je např́ıklad CA pro podpis nově vytvářených
certifikát̊u, nebo soubor obsahuj́ıćı d̊uvěryhodné CA použité při kontrole certi-
fikát̊u webových server̊u. Dále bylo Privoxy v rámci bakalářské práce rozš́ı̌reno
o dvě nové akce, které může správce proxy serveru přǐradit jednotlivým url ad-
resám. Pomoćı akce definované kĺıčovým slovem disable-ssl-filtering lze
pro protokol HTTPS využ́ıt mı́sto metody MITM p̊uvodńı TLS tunel. Druhé
kĺıčové slovo ignore-certificate-errors umožňuje vypnout kontrolu cer-
tifikát̊u pro zvolené webové servery.
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3.3 Nově implementovaná rozš́ı̌reńı

V rámci této diplomové práce je implementována řada nových funkcionalit
a vylepšeńı navazuj́ıćıch na předchoźı bakalářskou práci. Zároveň je provedena
řada změn ve struktuře a zpracováńı zdrojového kódu. Hlavńı ćıle práce jsou
uvedeny v této části.

3.3.1 Zpracováńı výstup̊u bakalářské práce

Výstup bakalářské práce neńı nijak strukturovaný, ani neńı vložený do žádného
verzovaćıho systému. To komplikuje jeho následné zpracováńı třet́ımi stranami
a př́ıpadné nasazeńı do produkčńıho prostřed́ı. Z tohoto d̊uvodu je vhodné
provést před samotnou implementaćı nových rozš́ı̌reńı revizi výchoźıho zdro-
jového kódu a následně rozděleńı úprav implementovaných v bakalářské práci
do menš́ıch logických celk̊u. Současně je vhodné tyto celky vložit do nově
vytvořeného repozitáře umožňuj́ıćıho správu verźı.

Během posledńıch tř́ı let došlo k vydáńı dvou nových verźı proxy serveru
Privoxy. Nejaktuálněǰśı je nyńı verze 3.0.28. Původńı bakalářská práce ovšem
rozšǐruje verzi 3.0.26. Před zahájeńım implementace daľśıch navazuj́ıćıch rozš́ı-
řeńı je tedy vhodné spojit zdrojový kód bakalářské práce s nejnověǰśı verźı
Privoxy. Dı́ky předchoźımu rozděleńı bakalářské práce na menš́ı logické celky
je tato operace jednodušš́ı. Dı́ky využit́ı verzovaćıho systému i pro implemen-
taci diplomové práce bude zjednodušeno i jej́ı př́ıpadné připojeńı k daľśım
vydaným verźım Privoxy.

3.3.2 Přizp̊usobeńı webovým prohĺıžeč̊um

Webové prohĺıžeče neustále vydávaj́ı nové verze, ve kterých implementuj́ı nové
funkcionality i nová bezpečnostńı opatřeńı. Je nezbytné, aby se proxy server
těmto změnám přizp̊usobil. Jedině tak může být zaručeno, že při spolupráci
s webovými prohĺıžeči nebude docházet k neočekávaným událostem, jako je
např́ıklad náhlé ukončeńı spojeńı.

Jednou z takových d̊uležitých změn, která byla vydána během posledńıch
tř́ı let, je kontrola doménového jména v certifikátech pouze podle hodnoty
rozš́ı̌reńı Subject Alternative Name. Proxy server tak muśı v certifikátech
toto rozš́ı̌reńı korektně nastavit a k tomu je nezbytná vhodná kryptografická
knihovna, která umožňuje tento parametr ve vytvářených certifikátech nasta-
vit. Jelikož kryptografická knihovna Mbed TLS zvolená v rámci bakalářské
práce neumožňuje nastaveńı hodnoty pro toto rozš́ı̌reńı, je nutné zvolit no-
vou, která bude lépe vyhovovat účel̊um proxy serveru. Zároveň je nezbytné
implementovat veškeré funkcionality z bakalářské práce i s využit́ım této nové
knihovny tak, aby bylo co nejv́ıce zachováno rozhrańı p̊uvodńıch funkćı. Dı́ky
tomu bude možné zkompilovat proxy server s p̊uvodńı nebo novou knihovnou
podle preferenćı uživatele.
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3.3.3 Umožněńı kompilace bez kryptografických knihoven

Dı́ky zachováńı stejného rozhrańı u funkćı využ́ıvaj́ıćıch novou kryptografic-
kou knihovnu, jako maj́ı p̊uvodńı funkce implementované v bakalářské práci,
bude možné pomoćı maker v kódu umožnit kompilaci s novou či p̊uvodńı kni-
hovnou. Zároveň lze d́ıky makr̊um upravit zdrojové kódy tak, aby se uživatel
mohl rozhodnout zkompilovat proxy server v p̊uvodńı podobně, tedy bez kryp-
tografické knihovny a bez rozš́ı̌reńı umožňuj́ıćıho filtrovat HTTPS komunikaci.
Rozš́ı̌reńı vstupńıch soubor̊u do konfiguračńıch skript̊u pak umožńı uživateli
pomoćı přeṕınač̊u zvolit preferovaný zp̊usob kompilace bez jakýchkoli změn
v kódu. Konfiguračńı skripty následně vygeneruj́ı odpov́ıdaj́ıćı makefile.

3.3.4 Filtrováńı veškeré přenášené HTTPS komunikace

Hlavńım ćılem této diplomové práce je modernizovat proxy server Privoxy
tak, aby bylo možné jeho veškeré funkcionality pro filtrováńı HTTP komu-
nikace využ́ıt i pro komunikaci přenášenou přes zabezpečené spojeńı, tedy
pomoćı protokolu HTTPS. Tato práce navazuje na bakalářskou práci, která
již umožňuje použ́ıt tyto funkcionality pro data přijatá od webového serveru.
Je tedy potřeba upravit nač́ıtáńı požadavk̊u webového prohĺıžeče tak, aby
i v př́ıpadě využit́ı HTTPS komunikace byly tyto požadavky naparsovány. Na
základě takto źıskaných dat pak bude možné aplikovat uživatelem definované
akce upravuj́ıćı parametry HTTP dotazu. Poté se dotaz opět sestav́ı z upra-
vených parametr̊u a odešle pomoćı šifrovaného spojeńı na webový server.

3.3.5 Konfiguračńı rozhrańı přes HTTPS

Proxy server Privoxy umožňuje zobrazit a editovat konfiguraci některých pa-
rametr̊u pomoćı webové stránky dostupné na specifické url adrese. Zároveň je
možné na této url ověřit aplikované filtry pro zadanou url, př́ıpadně ověřit
výstup po aplikováńı určitých filtr̊u. Toto konfiguračńı rozhrańı je ovšem
v proxy serveru Privoxy dostupné pouze přes nezabezpečené spojeńı. Pokud
uživatel zadá dotaz na konfiguračńı url s předponou ”https://“, pak Privoxy
nevrát́ı konfiguračńı rozhrańı, ale pokuśı se dotaz přesměrovat na konkrétńı
webový server, který zpravidla neńı dostupný.

Proxy server nemuśı být vždy spuštěný př́ımo na lokálńım zař́ızeńı uživate-
le, ale např́ıklad na serveru, routeru nebo jiném śıt’ovém zař́ızeńı. Je tedy
vhodné, aby př́ıpadná komunikace mezi těmito dvěma zař́ızeńımi, která může
upravovat konfiguraci proxy serveru, byla zabezpečená. To umožńı zabránit
odposlechu komunikace v rámci lokálńı śıtě. Proto je potřeba upravit funkci
obsluhuj́ıćı přijaté požadavky tak, aby odchytila specifické url adresy pro účel
konfigurace, i pokud byly tyto požadavky přijaty přes TLS spojeńı. Pokud by
webové prohĺıžeče přistoupily k blokováńı webových stránek, které jsou z části
přijaté protokolem HTTP a z části protokolem HTTPS, pak by tato úprava
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Obrázek 3.1: Srovnáńı doby nač́ıtáńı vybraných webových stránek podle
použité metody a počtu jej́ıch subresources. Použitý proxy server je výstupem
předchoźı bakalářské práce.

předešla blokováńı konfiguračńıho rozhrańı. K tomu by mohlo doj́ıt, jelikož
výchoźı url adresa pro konfiguraci je subdoménou www.privoxy.org.

3.3.6 Opakované použ́ıváńı TLS sessions

Pokud srovnáme dobu potřebnou pro načteńı kompletńıho obsahu webové
stránky bez použit́ı proxy serveru, s použit́ım p̊uvodńıho řešeńı implemento-
vaného v Privoxy (TLS tunel) a s metodou MITM implementovanou v rámci
bakalářské práce viz obrázek 3.1, vid́ıme velký rozd́ıl předevš́ım u metody
MITM. Při použit́ı metody MITM se doba nač́ıtáńı stránky značně prodlužuje,
a to předevš́ım s rostoućım počtem subresources, tedy pokud se webová stránka
skládá z velkého množstv́ı daľśıch prvk̊u, které je potřeba samostatně nač́ıtat.

Důvod tohoto nár̊ustu doby nač́ıtáńı můžeme vidět na obrázku 3.2. Ten
znázorňuje pr̊uběh nač́ıtáńı webové stránky www.privoxy.org s použit́ım proxy
serveru, který využ́ıvá metodu MITM k filtrováńı komunikace. Jedná se tedy
o př́ıstup implementovaný v rámci bakalářské práce. Klient nejdř́ıve zašle
požadavek na adresář ”/“, na který mu server vrát́ı indexový soubor. Následně
klient zaśılá požadavky na daľśı části stránky odkazované z indexového sou-
boru, tedy na soubory ”p doc.css“ a ”favicon.ico“. Pro každý z těchto dotaz̊u
vytvář́ı proxy server nové TLS spojeńı s klientem i webovým serverem. Tato
spojeńı jsou na obrázku 3.2 odlǐsena r̊uznými barvami šipek. Celkem je tedy
vytvářeno šest samostatných TLS spojeńı, která jsou ihned po přeneseńı sou-
boru uzav́ırána. Režie na vytvářeńı TLS spojeńı zpomaluje nač́ıtáńı webové
stránky a nese tak nezanedbatelný pod́ıl na celkové době potřebné pro jej́ı
načteńı. Opakované využit́ı vytvořených TLS spojeńı by tak urychlilo nač́ıtáńı,
zejména pro webové stránky s velkým množstv́ım subresources. Původńı verze
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Klient Proxy sever www.privoxy.org

GET / HTTP/1.1
GET / HTTP/1.1

CONNECT www.privoxy.org:443 HTTP/1.1

CONNECT www.privoxy.org:443 HTTP/1.1 GET /p_doc.css HTTP/1.1

GET /favicon.ico HTTP/1.1

HTTP/1.1  200 OK + data /
HTTP/1.1  200 OK + data /

HTTP/1.1  200 OK + data /p_doc.css

HTTP/1.1  200 OK + data /favicon.ico
HTTP/1.1  200 OK + data /p_doc.css

HTTP/1.1  200 OK + data /favicon.ico

CONNECT www.privoxy.org:443 HTTP/1.1

GET /favicon.ico HTTP/1.1

GET /p_doc.css HTTP/1.1

Obrázek 3.2: Nač́ıtáńı jednotlivých část́ı webové stránky www.privoxy.org
s použit́ım proxy serveru Privoxy s rozš́ı̌reńımi implementovanými v rámci
bakalářské práce.

Privoxy již umožňuje zachovávat navázaná TCP spojeńı a následně je i opa-
kovaně využ́ıt. Pro tento účel zohledňuje hodnotu parametru Keep-Alive
z HTTP hlavičky. Zachováváńı vytvořených TLS spojeńı ovšem Privoxy ne-
umožňuje.

K opakovanému využit́ı TLS spojeńı se využ́ıvaj́ı tzv. TLS session. Ty
umožňuj́ı obnovit dř́ıve vytvořená TLS spojeńı pomoćı session identifikátoru,
který obě komunikuj́ıćı strany vyjednaly během TLS handshake. Při opětov-
ném navazováńı TLS spojeńı může klient tento identifikátor na server zaslat,
a d́ıky tomu zrychleně obnovit dř́ıvěǰśı předchoźı TLS. Server ovšem může
přijatý identifikátor odmı́tnout jako neplatný.[8] Opakované využit́ı TLS sessi-
ons může urychlit nač́ıtáńı webové stránky, i pokud jsou jej́ı zdroje na r̊uzných
webových serverech, avšak pouze pokud alespoň některé z těchto zdroj̊u sd́ıĺı
společný webový server.

3.3.7 Sd́ıleńı TLS sessions mezi jednotlivými klienty

Původńı proxy server Privoxy umožňuje TCP spojeńı nejen uchovávat k opě-
tovnému použit́ı. K dispozici je i funkcionalita umožňuj́ıćı existuj́ıćı TCP spo-
jeńı sd́ılet mezi jednotlivými klienty, respektive mezi vlákny zpracovávaj́ıćı
jednotlivá spojeńı ze strany klienta. Pokud tedy jeden klient zašle požadavek
např́ıklad na www.privoxy.org, proxy server jej odbav́ı a uchová spojeńı k dal-
š́ımu použit́ı. Pokud následně v určitém časovém intervalu přijde daľśı požada-
vek od jiného klienta na stejnou doménu, proxy server nenavazuje nové spo-
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jeńı, ale poskytne již existuj́ıćı spojeńı novému klientovi. T́ım docháźı k úspoře
času potřebného pro navázáńı nového spojeńı. Tento princip je vhodné apliko-
vat i pro vytvořená TLS spojeńı a za určitých okolnost́ı tak urychlit nač́ıtáńı
webové stránky.

Sd́ıleńı spojeńı mezi klienty má ovšem d̊usledky nejen pro rychlost, ale i
pro bezpečnost. Pokud proxy server využ́ıvá několik uživatel̊u, mohou jednot-
liv́ı uživatelé použ́ıvat i spojeńı jiných uživatel̊u. To může být nebezpečné,
pokud jsou použita autentizačńı schémata jako je NTLM, kde je autenti-
zováno pouze spojeńı jako celek a ne jednotlivé dotazy.[41] Zároveň tento
př́ıstup může oslabovat daľśı metody zabezpečeńı, které využ́ıvaj́ı informace
o konkrétńım spojeńı. Jako př́ıklad můžeme uvést metodu Token Binding,
která kryptograficky svazuje aplikačńı tokeny s TLS vrstvou. Z těchto d̊uvod̊u
by měl správce proxy serveru povolit sd́ıleńı TLS sessions pouze v př́ıpadě,
že si je vědom veškerých souvisej́ıćıch rizik a zvážil je oproti potencionálńım
výhodám tohoto řešeńı. K povoleńı sd́ıleńı TLS sessions slouž́ı kĺıčové slovo
connection-sharing v konfiguračńım souboru config. Toto kĺıčové slovo
sloužilo již v předchoźıch verźıch Privoxy pro sd́ıleńı TCP spojeńı.

3.3.8 Konfigurace šifrových sad

Kryptografické knihovny při navazováńı TLS spojeńı odeśılaj́ı protěǰśı straně
šifrovou sadu, pomoćı které specifikuj́ı podporované algoritmy pro výměnu
kĺıče, šifrováńı pomoćı tohoto kĺıče a pro ověřeńı zpráv. Seznam je nav́ıc
seřazený sestupně podle preferenćı. Protěǰśı strana porovná přijatou sadu
s vlastńımi podporovanými algoritmy, vybere z nich nejvhodněǰśı a odešle
tento návrh klientovi. Klient návrh potvrd́ı nebo zamı́tne. V p̊uvodńı verzi Pri-
voxy nelze zvolit vlastńı šifrovou sadu, a tak knihovna použije výchoźı, která
je specifická pro každou verzi knihovny. Výchoźı šifrová sada je jakýmsi kom-
promisem mezi bezpečnost́ı a kompatibilitou. V knihovně LibreSSL je ovšem
v této sadě povolen i algoritmus RC4, který již neńı považován za bezpečný.
Pro zvýšeńı úrovně zabezpečeńı je tedy vhodné, aby mohl klient sám definovat
konkrétńı šifrovou sadu pro vybrané webové servery. Dı́ky tomu může nejen
nastavit vysokou úroveň zabezpečeńı, ale z d̊uvodu zpětné kompatibility může
udělit vybraným server̊um i výjimku.
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Kapitola 4
Implementace

Součást́ı diplomové práce je i implementace navržených úprav. Implementace
navazuje na výstup předchoźı bakalářce práce, kterou dále rozšǐruje. Mnohá
z těchto rozš́ı̌reńı je možné implementovat řadou odlǐsných zp̊usob̊u, které
následně ovlivňuj́ı funkčnost, bezpečnost i rozšǐritelnost výsledného řešeńı.
Proto tato kapitola popisuje principy zvoleného řešeńı, včetně d̊uvod̊u pro
použit́ı konkrétńıch postup̊u.

4.1 Použit́ı verzovaćıho systému Git

Pro implementaci diplomové práce byl vytvořen repozitář na serveru GitLab.
Výchoźı commit obsahuje zdrojový kód Privoxy verze 3.0.28, která je nyńı nej-
aktuálněǰśı verźı tohoto proxy serveru. Zdrojový kód bakalářské práce ovšem
vycháźı z Privoxy verze 3.0.26. Hlavńı změny mezi těmito verzemi, které maj́ı
největš́ı dopad na spojeńı této verze s bakalářskou praćı, jsou:

• Rozděleńı funkce Chat

Funkce Chat je volána po akceptováńı připojeńı od klienta. Jej́ım úkolem
je přijmout požadavek klienta, zpracovat ho, přeposlat na ćılový server
a přijatou odpověd’ předat klientovi. Ve starš́ıch verźıch byla tato funkce
velmi rozsáhlá a nepřehledná, a tak došlo k jej́ımu rozděleńı do dvou sa-
mostatných funkćı. Prvńı část z̊ustala součást́ı funkce chat a zajǐst’uje
načteńı HTTP hlavičky od klienta, jej́ı parsováńı a nastaveńı para-
metr̊u spojeńı podle jej́ıho obsahu. Druhá funkce handle established-
connection obsahuje cyklus pro zpracováńı, filtrováńı a přepośıláńı

daľśıch přenášených dat. Zároveň došlo v nové verzi k celkovému přepra-
cováńı zdrojového kódu funkce chat, které přineslo např́ıklad zredu-
kováńı duplicit d́ıky vytvořeńı nových funkćı pro práci s daty. Změny
implementované v rámci bakalářské práce zasahuj́ı zejména do funkce
chat, a proto bylo nezbytné přizp̊usobit zdrojový kód bakalářské práce
nové verzi Privoxy.
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• Nahrazeńı funkce select funkćı poll

Původńı verze Privoxy využ́ıvá k určeńı aktivńıch soket̊u funkci select.
Nová verze ovšem k tomuto účelu nab́ıźı i funkci poll a oznamuje, že
v budoucnu tato funkce zcela nahrad́ı funkci select. Důvodem změny
je zejména problematické škálováńı počtu soket̊u při použit́ı funkce se-
lect.[42] To je zp̊usobeno souvisej́ıćım makrem fd set pro vložeńı so-
ketu do množiny, které použ́ıvá bitovou masku určité omezené délky. Na-
proti tomu funkce poll umožňuje uživateli alokovat pole soket̊u a předat
jeho velikost, tud́ıž neomezuje počet soket̊u.[43]

Z těchto d̊uvod̊u bylo nezbytné před implementaćı nových funkcionalit
přizp̊usobit zdrojový kód bakalářské práce nové verzi Privoxy. Proto byl nej-
prve zdrojový kód bakalářské práce rozdělen na menš́ı logické celky, které lze
snadněji přizp̊usobit změnám v nověǰśı verzi Privoxy. Tyto celky pak byly sa-
mostatně připojovány k úvodńımu commitu. Nejvýznamněǰśımi částmi jsou:

1. Nahrazeńı metody TLS tunelu metodou MITM

• Vytvářeńı TLS spojeńı s ćılovým serverem
Na základě klientova požadavku CONNECT, přijatého přes nezabez-
pečené spojeńı, iniciuje proxy server navazováńı zabezpečeného spo-
jeńı s požadovaným webovým serverem.

• Vytvářeńı TLS spojeńı s klientem
Poté, co proxy server úspěšně naváže TLS spojeńı s webovým ser-
verem, potvrd́ı tuto skutečnost klientovi, a následně s ńım naváže
zabezpečené TLS spojeńı.

• Přepośıláńı dat mezi klientem a serverem
Poté co je navázáno TLS spojeńı se serverem i s klientem, je potřeba
přepośılat data mezi nimi. Jako prvńı je serveru zaslán požadavek
klienta. Následně jsou v cyklu přepośılána veškerá data, která proxy
server přijme. Přijet́ı dat je detekováno pomoćı funkce select,
př́ıpadně jsou data čekaj́ıćı k načteńı na zásobńıku ověřena pomoćı
rozhrańı kryptografické knihovny. Veškeré úpravy muśı zachovávat
funkčnost i pro nezabezpečená spojeńı.

• Použit́ı nadřazeného proxy serveru
Při použit́ı nadřazeného proxy serveru je potřeba celý postup upra-
vit. Proxy server nenavazuje TLS spojeńı s ćılovým serverem, ale
přepośılá požadavek CONNECT od klienta na nadřazený proxy ser-
ver. Zároveň proxy sever nevytvář́ı potvrzeńı o navázáńı spojeńı, ale
pouze přepośılá potvrzeńı vytvořené nadřazeným proxy serverem.

• Podpora funkce poll
Pokud klient podporuje funkci poll, je použit́ı této funkce pre-
ferováno. Bylo tedy nezbytné přizp̊usobit detekci př́ıchoźıch dat
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pomoćı funkce poll i při použit́ı TLS spojeńı. Proto je v př́ıpadě
čekaj́ıćıch dat na zásobńıku ručně nastavena událost POLLIN signa-
lizuj́ıćı tuto skutečnost, která je dále standardně zpracována.

2. Zpracováńı certifikát̊u

• Kontrola platnosti certifikát̊u
Během navazováńı TLS spojeńı s požadovaným serverem muśı pro-
xy server ověřit platnost přijatého certifikátu. Pokud je certifikát
platný, komunikace může pokračovat. V opačném př́ıpadě je klient
informován o d̊uvodech, proč nebyl certifikát uznán jako platný.

• Vytvářeńı certifikát̊u webových stránek
Proxy server muśı webovému prohĺıžeči v pr̊uběhu TLS handshake
zaslat certifikát koresponduj́ıćı s požadovanou doménou. V opačném
př́ıpadě by webový prohĺıžeč přerušil navazováńı spojeńı a infor-
moval uživatele o př́ıčinách. Proto muśı proxy server generovat
vlastńı soukromé kĺıče a pomoćı vlastńı CA podepisovat pro každou
z požadovaných domén odpov́ıdaj́ıćı certifikát. Aby nebyl certifikát
vytvářen opakovaně, jsou vytvořené certifikáty ukládány a následně
nač́ıtány jednotlivými vlákny, která obsluhuj́ı jednotlivé klienty.
Z d̊uvodu paralelńıho běhu ve v́ıce vláknech jsou využity mutexy
pro zabráněńı koliźım.

3. Konfigurace
Součást́ı bakalářské práce je i rozš́ı̌reńı možnost́ı konfigurace. Konkrétně
se jedná o konfiguraci parametr̊u pro generováńı certifikát̊u, dále je
umožněno pro zvolené url adresy nahradit nově implementovanou me-
todu MITM p̊uvodńım řešeńım pomoćı TLS tunelu a posledńı rozš́ı̌reńı
konfigurace umožňuje pro vybrané url adresy vypnout kontrolu certi-
fikátu webového severu. Všechna tato rozš́ı̌reńı byla rovněž přizp̊usobena
nejnověǰśı verzi Privoxy.

4.2 Změna kryptografické knihovny

Hlavńım d̊uvodem pro změnu kryptografické knihovny je zachováńı kompa-
tibility s moderńımi webovými prohĺıžeči. Privoxy je licencováno pod licenćı
GNU GPLv28. Je tedy nezbytné zvolit takovou kryptografickou knihovnu,
která nejen že nab́ıdne veškeré potřebné funkcionality, ale zároveň bude kom-
patibilńı s touto licenćı. Proto byla v rámci diplomové práce použita krypto-
grafická knihovna LibreSSL9. Tato knihovna vznikla v roce 2014 odštěpeńım

8GNU General Public License, version 2. Dostupné na: https://www.gnu.org/licenses/
old-licenses/gpl-2.0.html

9Kryptografická knihovna LibreSSL. Dostupné na: https://www.libressl.org/
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od knihovny OpenSSL s ćılem modernizovat p̊uvodńı zdrojové kódy a zlepšit
bezpečnost. Knihovna je licencována pod licenćı OpenBSD.10

Kryptografická knihovna LibreSSL umožňuje nastavovat rozš́ı̌reńı Subject
Alternative Name u vytvářených certifikát̊u, které je nezbytné pro zajǐstěńı
funkčnosti s novými verzemi webových prohĺıžeč̊u. Zároveň tato knihovna
nab́ıźı i podporu protokolu APLN, který je využ́ıván při navazováńı HTTP/2
spojeńı. Dı́ky tomu by mohla být tato knihovna využita, i pokud by se Privoxy
v budoucnu rozhodlo pro podporu tohoto protokolu. Jedńım z nedostatk̊u této
knihovny je aktuálně chyběj́ıćı podpora CT.

Kv̊uli změně kryptografické knihovny bylo následně nutné implementovat
veškeré kryptografické funkcionality, které již byly implementovány v předchoźı
bakalářské práci. Jedná se o funkce pro navazováńı TLS spojeńı, přepośıláńı
dat přes TLS spojeńı, kontrola webových certifikát̊u, vytvářeńı webových cer-
tifikát̊u a daľśı funkce, z nichž některé jsou detailněji popsány v části 4.1.

4.3 Konfigurace kompilačńıch skript̊u

Dı́ky použit́ı nové kryptografické knihovny byla vytvořena druhá funkčńı verze
proxy serveru Privoxy implementuj́ıćı princip MITM. Každá z těchto verźı má
své výhody i nevýhody a jednotliv́ı uživatelé mohou preferovat jinou z těchto
dvou knihoven. Zároveň mohou někteř́ı uživatelé preferovat použ́ıváńı Privoxy
bez možnosti filtrovat HTTPS komunikaci a tedy i bez využ́ıváńı jakékoli
kryptografické knihovny. Z těchto d̊uvod̊u byl v rámci diplomové práce upra-
ven soubor configure.in, na jehož základě generuje nástroj Autoconf kon-
figuračńı skript. S využit́ım tohoto konfiguračńıho skriptu jsou následně vy-
tvořeny soubory makefile a config.h. Zat́ımco makefile slouž́ı ke kompilaci
zdrojových kód̊u, soubor config.h obsahuje direktivy #define definuj́ıćı jed-
notlivé identifikátory. Tyto identifikátory jsou následně využ́ıvány v rámci
zdrojových kód̊u u direktiv #ifdef pro podmı́něné kompilováńı blok̊u zdro-
jového kódu.

Aby mohli uživatelé zvolit preferovanou kryptografickou knihovnu, která
bude použita v pr̊uběhu kompilace, byl soubor configure.in rozš́ı̌ren o dva
nové parametry. Ty mohou být použity při voláńı konfiguračńıho skriptu.
Zp̊usob použit́ı těchto parametr̊u je popsaný v tabulce 4.1, ve které je uvedena
výsledná kryptografická knihovna, která bude při zvolené kombinaci přeṕınač̊u
použita v pr̊uběhu kompilace. Na základě použitých přeṕınač̊u jsou konfi-
guračńım skriptem upraveny direktivy #define jednotlivých identifikátor̊u
v souboru config.h, a zároveň jsou nastaveny proměnné v makefile souboru.
Tyto identifikátory následně aktivuj́ı či deaktivuj́ı př́ıslušné bloky zdrojového
kódu v pr̊uběhu kompilace. Uživatel následně použije př́ıkaz make k provedeńı
kompilace podle svých preferenćı.

10OpenBSD Copyright Policy. Dostupné na: https://www.openbsd.org/policy.html
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Tabulka 4.1: Použit́ı nových přeṕınač̊u konfiguračńıho skriptu

--disable-libressl --enable-mbedtls Žádný přeṕınač
--disable
-libressl

Bez kryptografické
knihovny Mbed TLS Bez kryptografické

knihovny
--enable
-mbedtls Mbed TLS Mbed TLS Mbed TLS

Žádný
přeṕınač

Bez kryptografické
knihovny Mbed TLS LibreSSL

4.4 Filtrováńı přijatých požadavk̊u

Při použit́ı HTTPS spojeńı umožňuje předchoźı bakalářská práce filtrovat pa-
kety přijaté od webového serveru včetně jejich HTTP hlaviček. Práce ovšem
umožňuje jen částečné filtrováńı HTTP hlaviček u př́ıchoźıch požadavk̊u, po-
kud jsou přijaty přes HTTPS spojeńı. V bakalářské práci totiž z̊ustal zachován
bez větš́ıch úprav mechanismus zpracovávaj́ıćı přijaté požadavky od klienta.
Tento mechanismus umožňuje filtrovat veškeré HTTP hlavičky přijaté přes
nezabezpečené spojeńı, ale při použit́ı HTTPS se komunikace s klientem lǐśı
a pro filtrováńı všech přijatých hlaviček jsou nutné rozsáhleǰśı změny.

4.4.1 Zpracovańı HTTP požadavku samostatnou funkćı

Původńı implementace Privoxy již obsahuje několik funkćı, které při postup-
ném voláńı umožňuj́ı přijmout a zpracovat HTTP hlavičku klientova požada-
vku. Dvě nejd̊uležitěǰśı funkce pro přijet́ı požadavku jsou:

• receive client request

Funkce zabezpečuje přij́ımáńı dat od klienta tak, aby byl přijat vždy
celý požadavek. Následně provád́ı kontrolu přijatého požadavku. Proto-
kol přijatého požadavku muśı být proxy serverem podporován a struk-
tura požadavku muśı odpov́ıdat použitému protokolu. Následně je prvńı
řádka HTTP požadavku rozdělena na jednotlivé parametry jako je verze
protokolu, metoda požadavku, url adresa a port. Zbytek požadavku je
rozdělen po jednotlivých řádkách.

• parse client request

Funkce podle přijatého požadavku nastavuje hodnoty proměnných, s je-
jichž pomoćı se ř́ıd́ı pr̊uběh zpracováńı požadavku i odpovědi na něj.
Následně na tento požadavek aplikuje př́ıslušné filtry, které umožňuj́ı
upravit jeho HTTP hlavičku i obsah.
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V p̊uvodńı verzi Privoxy docházelo k přijet́ı a zpracováńı HTTP požadavku
pouze jednou pro každý požadavek klienta, tedy pouze na jednom mı́stě v kódu.
Jelikož pro účel filtrováńı HTTPS komunikace je nezbytné načteńı a parsováńı
požadavku opakovaně, byla vytvořena nová funkce process client request.
Tato funkce sdružuje veškeré funkce pro zpracováńı požadavku klienta do jed-
noho celku. Voláńım této funkce lze opakovaně nač́ıtat požadavky klienta.
Zároveň je možné upravit a doplnit p̊uvodńı funkce na jednom jediném mı́stě
o daľśı rozš́ı̌reńı a předcháźı se i duplicitám v kódu. Nahrazeńı rozsáhleǰśıch
blok̊u kódu z p̊uvodńı funkce chat nav́ıc tuto funkci výrazně zkrát́ı a zvýš́ı
tak jej́ı přehlednost.

4.4.2 Zapouzdřeńı funkćı pro zpracováńı dat

Existuj́ıćı funkce pro přij́ımáńı (respektive kontrolu dostupnosti) a odeśıláńı
dat jsou v originálńı verzi Privoxy implementovány pouze pro TCP spojeńı.
V bakalářské práci pak byly doplněny ekvivalentńımi funkcemi pro TLS spo-
jeńı. Privoxy zároveň obsahuje řadu funkćı pro zpracováńı přijatých dat, které
jsou přizp̊usobeny pouze pro TCP spojeńı. V bakalářské práci byly některé
z těchto funkćıch upraveny pro potřeby TLS spojeńı. Pro všechna voláńı funkćı
závisej́ıćıch na typu použitého spojeńı tak byla vložena if-else podmı́nka,
která podle typu vytvořeného spojeńı volá funkci obsluhuj́ıćı toto spojeńı. Pro
každé přij́ımáńı či odeśıláńı dat tedy byla vytvořena podmı́nka typu:

if (client_use_ssl(csp)) {
ret = ssl_send_data(&(csp->ssl_client_attr.ssl),

receive_buffer, len);
if (ret < 0) {

...
}

} else {
ret = write_socket(csp->cfd, receive_buffer, len)
if (ret < 0) {

...
}

}

Pro filtrováńı požadavk̊u přijatých přes zabezpečené TLS spojeńı je potře-
ba využ́ıt některé již existuj́ıćı funkce. Tyto funkce ovšem muśı být přizp̊uso-
beny jak pro TCP spojeńı, tak pro zabezpečená TLS spojeńı. Aby nebylo nutné
nahrazovat všechna voláńı funkćı pro komunikaci výše uvedenou podmı́nkou,
byly vytvořeny nové funkce pro každou z operaćı nad spojeńım. Tyto funkce
přij́ımaj́ı strukturu client state, která obsahuje všechny potřebné proměnné
pro komunikaci s klientem či serverem přes existuj́ıćı spojeńı s ńım, bez ohledu
na typ tohoto spojeńı. Dále funkce přij́ımaj́ı parametr typu int, pro který jsou
předdefinována makra CLIENT a SERVER, př́ıpadně daľśı potřebné parametry
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Tabulka 4.2: Výběr obsluhovaného spojeńı na základě parametr̊u

Ćıl komunikace
Klient Server

Typ
spojeńı

TCP
Komunikace

s klientem přes
nezabezpečené spojeńı

Komunikace
se serverem přes

nezabezpečené spojeńı

TLS
Komunikace

s klientem přes
zabezpečené TLS spojeńı

Komunikace
se serverem přes

zabezpečené TLS spojeńı

jako je zásobńık pro data a jeho délka. Volaj́ıćı tak funkci předá potřebné
struktury a definuje, jestli má funkce č́ıst data od serveru či klienta. Volaná
funkce pak sama na základě parametr̊u vybere vhodnou funkci a předá j́ı
potřebné parametry. Všechny varianty, které funkce bere v úvahu, jsou zobra-
zeny v tabulce 4.2.

Dı́ky zapouzdřeńı všech p̊uvodńıch funkćı pro komunikaci mohly být p̊u-
vodńı if-else bloky ve zdrojovém kódu nahrazeny těmito novými funk-
cemi. To následně umožnilo bez rozsáhleǰśıch úprav využ́ıt již existuj́ıćı funkce
v Privoxy pro zpracováńı nezabezpečené komunikace, i pokud se jedná o za-
bezpečená spojeńı. Použité spojeńı je zvoleno automaticky na základě předa-
ných parametr̊u.

4.4.3 Přijet́ı HTTP hlavičky přes zabezpečené spojeńı

Původńı verze proxy serveru Privoxy využ́ıvá pro zpracováńı HTTPS komuni-
kace tzv. tunel. Tato metoda je znázorněna na obrázku 4.1. Pokud klient v́ı, že
jeho komunikace je směrována na proxy server (tuto informaci źıská z nasta-
veńı webového prohĺıžeče, př́ıpadně z nastaveńı operačńıho systému), zahajuje
komunikaci požadavkem typu CONNECT. V něm uvád́ı použ́ıvanou verzi pro-
tokolu HTTP a požadovanou url adresu. Ta může obsahovat nejen ćılovou
doménu, ale i požadovaný protokol, př́ıpadně port. Na základě těchto infor-
maćı se proxy server pokuśı navázat TCP spojeńı s ćılovým serverem. Pokud
je použit nadřazený proxy server, aplikuj́ı se na požadavek CONNECT defino-
vané filtry a následně je přeposlán nadřazenému proxy serveru. Po úspěšném
navázáńı TCP spojeńı s ćılovým serverem (respektive poté, co spojeńı s ćılo-
vým serverem naváže nadřazený proxy server) je o tom klient informován.
Veškerá následuj́ıćı komunikace mezi klientem a webovým serverem je proxy
serverem již pouze přepośılána ve znázorněné smyčce. Pokud klient vyžaduje
zabezpečené spojeńı, vytvář́ı toto spojeńı př́ımo s webovým serverem. Po
navázáńı TLS spojeńı jsou již veškerá přenášená data šifrována, a tak na
ně nemůže proxy server aplikovat filtrováńı. To se týká i následně zaslaného
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Klient Proxy sever www.privoxy.org

CONNECT www.privoxy.org:443 HTTP/1.1
Navázání TCP spojení

Šifrovaná HTTPS komunikace - TLS tunel

HTTP/1.1  200 Connection established

Navázání TCP spojení

Obrázek 4.1: Zpracováńı HTTPS komunikace p̊uvodńım proxy serverem Pri-
voxy při použit́ı metody TLS tunelu. Černé šipky znázorňuj́ı TCP spojeńı,
červená zabezpečené TLS spojeńı.

požadavku typu GET, kterým klient serveru specifikuje požadovaná data.
Bakalářská práce tento př́ıstup částečně upravila. Nahradila TLS tunel me-

todou MITM. Princip této metody, tak jak byl implementovaný v bakalářské
práci, je znázorněný na obrázku 4.2. Proxy server po přijet́ı požadavku CON-
NECT navazuje nejprve TCP spojeńı a následně i zabezpečené TLS spojeńı
s požadovaným webovým serverem. Poté informuje klienta o úspěšném vy-
tvořeńı tohoto spojeńı. Když se klient následně pokouš́ı navázat TLS spojeńı
s webovým serverem, proxy server sám vystupuje jako webový server a naváže
s klientem TLS spojeńı. Poté klient zašle požadavek typu GET na konkrétńı
soubor. Proxy server už ovšem stejně jako u metody TLS tunelu ve smyčce
okamžitě přepośılá tento požadavek webovému serveru. Neaplikuj́ı se na něj
žádné filtry, jelikož p̊uvodńı proxy server Privoxy poč́ıtal s přijet́ım pouze je-
diného HTTP požadavku, který mohl být zpracován. Při použit́ı TLS tunelu
již žádný daľśı požadavek nebyl pro proxy server čitelný a nemohl jej tak zpra-
covat. Při použit́ı nezabezpečeného HTTP spojeńı klient nezaśılá požadavek
typu CONNECT, ale již prvńı požadavek je typu GET. Ten obsahuje i url adresu
ćılového serveru. Žádný daľśı požadavek neńı proxy serverem přijat. Původńı
verze Privoxy již implementovala filtrováńı dat přenášených od webového ser-
veru, pokud byla přenášena pomoćı nezabezpečeného spojeńı. V bakalářské
práci pak byla tato funkcionalita rozš́ı̌rena i na zabezpečená spojeńı, jelikož
nebyly potřebné rozsáhleǰśı úpravy.

Aby mohl být filtrován i druhý požadavek zaslaný klientem při použit́ı
zabezpečeného spojeńı, je potřeba jej nejdř́ıve nač́ıst do připravených struk-
tur. Proto byla funkce chat doplněna o druhé voláńı funkce process client-
request po navázáńı TLS spojeńı s klientem. Tak je zpracován i druhý HTTP

požadavek od klienta. Dı́ky předchoźım úpravám funkce sama zvoĺı použ́ıvaný
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4.4. Filtrováńı přijatých požadavk̊u

Klient Proxy sever www.privoxy.org

CONNECT www.privoxy.org:443 HTTP/1.1
Navázání TCP spojení

GET / HTTP/1.1

HTTP/1.1  200 Connection established

Navázání TLS spojení

Navázání TLS spojení

Navázání TCP spojení

GET / HTTP/1.1

filtrované: HTTP/1.1  200 OK + data

HTTP/1.1  200 OK + dataAplikování
filtrů

Obrázek 4.2: Zpracováńı HTTPS komunikace proxy serverem Privoxy
s rozš́ı̌reńım implementovaným v bakalářské práci (použit́ı metody MITM).
Černé šipky znázorňuj́ı TCP spojeńı, červené zabezpečená TLS spojeńı.

typ spojeńı. V tomto př́ıpadě tedy spojeńı typu TLS. Hlavička načteného
požadavku je vkládána do totožné struktury jako předchoźı požadavek typu
CONNECT. Funkce ale v př́ıpadě nač́ıtáńı druhého požadavku v této struktuře
jen doplńı či přeṕı̌se některé z p̊uvodńıch hodnot v závislosti na jejich typu.
Parametry jako je použitý port a adresa ćılového serveru jsou beze změny
uchovány, jelikož je nový požadavek neobsahuje. Obsahuje naopak relativńı
cestu na požadovaný soubor, tak jak je znázorněno na obrázku 4.2. Upra-
veńı předchoźıho požadavku typu CONNECT je možné, protože některé jeho
parametry již nejsou potřeba, př́ıpadně je druhý požadavek ani neobsahuje,
a tak d́ıky úpravě funkce get destination from headers nejsou přepsány.
Tento př́ıstup umožňuje využ́ıt p̊uvodńı funkce pro nač́ıtáńı požadavku bez
rozsáhleǰśıch úprav. Na takto zpracovaný požadavek jsou aplikovány odpov́ıda-
j́ıćı filtry a požadavek je přeposlán webovému serveru přes existuj́ıćı zabezpeče-
né spojeńı. Teprve poté je spuštěna funkce handle established connection,
která v cyklu přepośılá data přijatá od serveru a filtruje jejich obsah. Kom-
pletńı postup je zobrazen na obrázku 4.3.

4.4.4 Daľśı zjednodušeńı a opravy

Aby byla i nadále zachována jednoduchost a přehlednost zdrojového kódu,
byly p̊uvodńı rozsáhlé funkce rozděleny do menš́ıch logických celk̊u. Jednou
z takových úprav je vytvořeńı funkce create server connection pro navázá-
ńı spojeńı s webovým serverem. Tento celek byl p̊uvodně součást́ı funkce chat.
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Klient Proxy sever www.privoxy.org

CONNECT www.privoxy.org:443 HTTP/1.1
Navázání TCP spojení

GET / HTTP/1.1
filtrované: GET / HTTP/1.1

HTTP/1.1 200 OK + data

HTTP/1.1  200 Connection established

filtrované: HTTP/1.1 200 OK + data

Navázání TLS spojení

Navázání TLS spojení

Navázání TCP spojení

Aplikování
filtrů

Aplikování
filtrů

Obrázek 4.3: Zpracováńı HTTPS komunikace proxy serverem Privoxy
s rozš́ı̌reńım implementovaným v diplomové práci. Černé šipky znázorňuj́ı
TCP spojeńı, červené zabezpečené TLS spojeńı.

Funkce obsahuje nejen samotné navázáńı TCP a TLS spojeńı, ale i veškerá
s nimi souvisej́ıćı nastaveńı př́ıslušných proměnných, postup pro navázáńı spo-
jeńı s nadřazeným proxy serverem, postup pro vytvořeńı TLS tunelu, či infor-
mováńı klienta o neplatnosti certifikátu ćılového serveru.

Nejen d́ıky těmto zjednodušeńım se podařilo v rámci diplomové práce od-
halit i chybu v p̊uvodńı verzi Privoxy 3.0.28. Spoč́ıvá v použ́ıváńı neinicializo-
vané proměnné csp->fwd ve funkci handle established connection. Tato
proměnná by měla obsahovat parametry nadřazeného proxy serveru, pokud je
použit. Ve verzi 3.0.26 již nebyla tato proměnná inicializována, nebyla však
ani použ́ıvána a mı́sto ńı se př́ıslušné parametry vkládaly do lokálńı proměnné
fwd. Ve verzi 3.0.28 byla funkce chat obsahuj́ıćı zmı́něnou lokálńı proměnnou
rozdělena na dvě samostatné funkce. V nové funkci bylo použit́ı proměnné fwd
nahrazeno proměnnou csp->fwd, jelikož csp źıská jako parametr. Proměnná
csp->fwd ovšem stále z̊ustala neinicializována. Tato chyba byla opravena.

4.5 Změny konfiguračńıho rozhrańı

Aby mohlo být existuj́ıćı konfiguračńı rozhrańı pro klienta dostupné i pomoćı
zabezpečeného spojeńı (obrázek 4.4), je nezbytné rozš́ı̌rit již existuj́ıćı funkce,
které toto rozhrańı poskytuj́ı pouze přes nezabezpečené spojeńı. Zároveň je
nutné doplnit algoritmus pro zpracováńı požadavku klienta o nové možnosti.
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Obrázek 4.4: Část konfiguračńıho rozhrańı Privoxy źıskaná pomoćı za-
bezpečeného spojeńı.

4.5.1 Odchyceńı HTTPS požadavk̊u na konfiguračńı rozhrańı

Po přijet́ı požadavku od klienta proxy server kontroluje, jestli má být tento
požadavek zpracován př́ımo proxy serverem, nebo jestli má být přeposlán na
webový server. Jelikož p̊uvodńı proxy server umožňuje odchytit a zpracovat
pouze požadavky přijaté přes nezabezpečené spojeńı, může okamžitě genero-
vat odpověd’ na základě požadavku. Prvńı přijatý požadavek při použit́ı proto-
kolu HTTPS je ovšem typu CONNECT, a tak z něj lze źıskat pouze požadovanou
doménu, protokol a port. Proto může proxy server pouze detekovat skutečnost,
že dotaz nebude přepośılán ale bude zodpovězen př́ımo proxy serverem. Kom-
pletńı informace źıská ovšem až z druhého dotazu přijatého přes TLS spojeńı.

Kv̊uli zmı́něným rozd́ıl̊um mezi zabezpečeným a nezabezpečeným spojeńım
musel být upraven p̊uvodńı zp̊usob zpracováńı požadavk̊u. Pokud proxy se-
ver na základě požadavku zjist́ı, že pro požadovanou doménu bude generovat
odpověd’ on sám, postupuje následovně podle typu spojeńı:

• Nezabezpečené spojeńı
Odpověd’ je vygenerována a odeslána klientovi okamžitě, jelikož veškeré
potřebné informace jsou k dispozici.

• Zabezpečené spojeńı
Proxy server pokračuje obvyklým zp̊usobem s t́ım rozd́ılem, že se ne-
pokouš́ı navázat spojeńı s požadovaným webovým serverem. Klientovi
ovšem odešle zprávu 200 Connection established. Následně klient
zaśılá druhý požadavek, kterým specifikuje zbývaj́ıćı parametry. Na je-
jich základě může proxy sever vygenerovat odpověd’ a odeslat ji klientovi.
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Původńı funkce crunch response triggered pro rozhodnut́ı o odchyceńı
požadavku, generováńı a odesláńı odpovědi byla doplněna funkćı should-
trigger crunch response. Ta rozhodne o odchyceńı požadavku, a na základě

parametru prepare rsp vygeneruje konkrétńı odpověd’ na požadavek. Tato
funkce je pak volána bud’to samostatně, nebo z p̊uvodńı funkce crunch-
response triggered, jej́ıž chováńı je zachováno, tedy vždy zároveň vyge-

neruje a odešle odpověd’.

4.5.2 Změna šablon konfiguračńıch webových stránek

Pro korektńı chováńı konfiguračńıho rozhrańı ovšem nestačilo upravit postup
zpracováńı požadavk̊u. To samotné sice umožńı źıskat pomoćı zabezpečeného
spojeńı webovou stránku vytvořenou proxy serverem. Pokud by ovšem odkazy
v těchto stránkách i nadále odkazovaly na nezabezpečená spojeńı, uživatel
by při prvńı použit́ı libovolného odkazu přešel opět na nezabezpečené spo-
jeńı. Proto musely být upraveny i veškeré funkce vytvářej́ıćı obsah webových
stránek. Pro tento účel byly funkce doplněny o nový parametr, na jehož
základě se funkce dozv́ı, přes jaký typ spojeńı bude vygenerovaný obsah přená-
šen, a tedy jaký protokol má být specifikovaný u jednotlivých odkaz̊u. Odkazy
tak doplńı prefixem ”http://“ nebo ”https://“.

4.6 Opakované použ́ıváńı TLS sessions

Aby nedocházelo ke zbytečnému navazováńı a ukončováńı TLS spojeńı mezi
vyřizováńım jednotlivých požadavk̊u klienta, je nutné tato spojeńı uchovat i po
odbaveńı požadavku, pro který byla vytvořena. Dı́ky tomu může být spojeńı
s klientem využito i pro přijet́ı daľśıho požadavku na totožný webový server,
a následně lze znovu využ́ıt i existuj́ıćı spojeńı s webovým serverem. Výsledný
efekt je znázorněn na obrázku 4.5. Oproti p̊uvodńımu řešeńı bakalářské práce
zobrazenému na obrázku 3.2 je patrné, že při opakovaném použ́ıváńı TLS spo-
jeńı jsou mı́sto p̊uvodńıch šesti TLS spojeńı vytvářena pouze čtyři (uvedené
hodnoty plat́ı pro konkrétńı webovou stránku www.privoxy.org). Nejdř́ıve je
od klienta přijat požadavek CONNECT. Podle něj proxy server vytvoř́ı prvńı TLS
spojeńı. Poté je s klientem navázáno druhé TLS spojeńı. Přes tato dvě spojeńı
je vyř́ızen klient̊uv požadavek na prvńı dokument. Klient zpracuje přijatá data
a vyžaduje daľśı dva soubory z totožného webového serveru. Prvńı požadavek
zaśılá přes již existuj́ıćı TLS spojeńı, které bylo pro tento účel uchováno. Spo-
jeńı je v ten okamžik plně využito, a pokud klient nepodporuje zaśıláńı v́ıce
požadavk̊u před obdržeńım odpovědi na předchoźı (výchoźı chováńı většiny
moderńıch webových prohĺıžeč̊u), nemůže být v tu chv́ıli použito pro daľśı
požadavky. Zaśıláńı několika požadavk̊u před obdržeńım odpovědi na prvńı
z nich se nazývá pipelining, který proxy server Privoxy nepodporuje ani v nej-
nověǰśı verzi (pouze umožňuje jeho tolerováńı, ale ani tuto možnost nedo-
poručuje). Klient tedy zaśılá nový požadavek CONNECT, podle kterého proxy

52

www.privoxy.org


4.6. Opakované použ́ıváńı TLS sessions

Klient Proxy sever www.privoxy.org

GET / HTTP/1.1
GET / HTTP/1.1

GET /p_doc.css HTTP/1.1
CONNECT www.privoxy.org:443 HTTP/1.1 GET /p_doc.css HTTP/1.1

GET /favicon.ico HTTP/1.1

HTTP/1.1 200 OK + data /
HTTP/1.1 200 OK + data /

HTTP/1.1 200 OK + data /p_doc.css

HTTP/1.1 200 OK + data /favicon.ico
HTTP/1.1 200 OK + data /p_doc.css

HTTP/1.1 200 OK + data /favicon.ico

CONNECT www.privoxy.org:443 HTTP/1.1

GET /favicon.ico HTTP/1.1

Obrázek 4.5: Princip opakovaného použ́ıváńı zabezpečených spojeńı. Každá
barva představuje samostatné TLS spojeńı.

server vytvoř́ı nové TLS spojeńı (celkově již třet́ı). Následně je vytvořeno nové
TLS spojeńı s klientem, přes které klient může zaslat požadavek na konkrétńı
dokument. Ten mu je obratem doručen. Celkem jsou tedy vytvořena čtyři TLS
spojeńı pro źıskáńı tř́ı soubor̊u. Tato spojeńı z̊ustanou otevřená i po přeneseńı
všech požadovaných dokument̊u, a tak mohou být opětovně využita, dokud
nevyprš́ı časový limit keep-alive-timeout nastavený v konfiguračńım sou-
boru config. Dı́ky tomu může klient následně odeslat dva současné požadavky
na totožný webový server, aniž by se vytvářelo nové spojeńı. To přináš́ı daľśı
zrychleńı při vyřizováńı požadavk̊u klienta.

4.6.1 Zvolený princip

Pro opakované využit́ı TLS sessions je možné zvolit několik postup̊u. Zde
jsou popsány dva možné př́ıstupy, z nichž jeden byl implementován v rámci
diplomové práce:

1. Obnova spojeńı pomoćı session ID
Během TLS handshake při vytvářeńı nového spojeńı mezi klientem a we-
bovým serverem jsou vyjednávány parametry session. Ty obsahuj́ı mimo
kryptografických parametr̊u i tzv. session ID (př́ıpadně session tiket či
PSK v závislosti na verzi TLS). Pokud je následně toto TLS spojeńı
ukončeno, může klient při daľśım navazováńı TLS spojeńı využ́ıt toto
session ID k obnoveńı předchoźı session. Stač́ı, aby vložil na začátku TLS
handshake do Client Hello zprávy session ID z předchoźıho spojeńı.
Server následně ověř́ı, že přijaté session ID odpov́ıdá některé z před-
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choźıch sessions a rozhodne o přijet́ı či zamı́tnut́ı požadavku na obno-
veńı session. Pokud je požadavek serverem přijat, jsou pro TLS spo-
jeńı použity totožné kryptografické parametry jako v předchoźım spo-
jeńı a nemuśı tak být prováděna velká část handshake. T́ım docháźı ke
značné úspoře času pro navázáńı spojńı. Pokud sever zamı́tne požadavek
na obnoveńı session, proběhne klasický handshake.[6]

2. Uchováńı aktivńıho spojeńı
Alternativńım př́ıstupem může být uchováńı spojeńı i po vyř́ızeńı poža-
davku klienta. Nedojde tak u uzavřeńı TLS spojeńı. Spojeńı stále exis-
tuje, pouze neńı aktivně využ́ıváno. K ukončeńı TLS spojeńı docháźı
pomoćı upozorněńı typu close notify. Tato zpráva může být zaslána
libovolnou stranou a upozorńı př́ıjemce, že protěǰśı strana již nebude
zaśılat přes spojeńı žádná daľśı data. Protěǰśı strana muśı po obdržeńı
close notify zprávy odeslat totožnou zprávu protěǰśı straně. Neńı však
nutné, aby protěǰśı strana před uzavřeńım spojeńı na tuto zprávu čekala.
Dokud tedy neńı přijata close notify zpráva, může být TLS spojeńı
stále využ́ıváno k zabezpečenému přenosu dat.[6]

Z těchto dvou metod byl v této diplomové práci implementován druhý
z př́ıstup̊u, který uchovává aktivńı spojeńı. Ačkoli je jednou z jeho nevýhod
např́ıklad nutnost uchovávat větš́ı množstv́ı dat v paměti proxy serveru oproti
prvńı metodě, zvolen byl zejména z následuj́ıćıch d̊uvod̊u:

• Prodlevy mezi jednotlivými požadavky klienta na proxy server jsou velmi
malé. Nejčastěji od několika deśıtek milisekund do deśıtek sekund. Spo-
jeńı je tedy využ́ıváno velmi často a nehroźı jeho ukončeńı ze strany
webového serveru.

• Pokud neńı spojeńı ukončeno, docháźı k ještě větš́ı úspoře času při jeho
opakovaném použit́ı i v porovnáńı se zkráceným handshake.

• V porovnáńı s obnovou spojeńı pomoćı session ID je toto řešeńı méně
složité.

4.6.2 Správa stavu TLS spojeńı

Aby mohl být algoritmus pro zpracováńı dat od klienta i webového serveru
přizp̊usoben pro uchováńı aktivńıch spojeńı i pro daľśı požadavky, je nezbytné
mı́t v každém okamžiku přehled o stavu všech těchto spojeńı, respektive
o tom, jak má být se spojeńımi zacházeno. Proto byla struktura client state,
která obsahuje veškeré informace vlákna zpracovávaj́ıćıho požadavky klienta,
rozš́ı̌rena o proměnnou ssl flags. Ta je využ́ıvána jako binárńı mapa, kde
jednotlivé bity specifikuj́ı tyto vlastnosti:
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• 0x01U = CSP SSL FLAG SERVER CONNECTION REUSED

TLS spojeńı s webovým serverem (př́ıpadně nadřazeným proxy serve-
rem) je již využ́ıváno opakovaně.

• 0x02U = CSP SSL FLAG CLIENT CONNECTION REUSED

TLS spojeńı s klientem je již využ́ıváno opakovaně.

• 0x04U = CSP SSL FLAG CONNECTIONS TO BE REUSED

TLS spojeńı s klientem i webovým serverem nemaj́ı být po vyř́ızeńı
požadavku uzavřena, aby mohlo doj́ıt k jejich opětovnému využit́ı.

• 0x08U = CSP SSL FLAG SERVER CONNECTION TAINTED

TLS spojeńı s webovým serverem muśı být uzavřeno, jelikož může ob-
sahovat neočekávaná data.

• 0x10U = CSP SSL FLAG CLOSE SERVER CONNECTION

TLS spojeńı s webovým serverem muśı být uzavřeno pro nespecifikovaný
d̊uvod.

4.6.3 Přijmut́ı požadavku přes opětovně použité spojeńı

Aby mohly být aplikovány filtry i na požadavky klienta přijaté přes zabezpeče-
né spojeńı, byl upraven postup pro zpracováńı přijatých požadavk̊u, jak je
popsáno v sekci 4.4.3. Při opětovném využ́ıváńı TLS spojeńı ovšem docháźı
k daľśım změnám. Prvńı požadavek po navázáńı TCP spojeńı je typu CONNECT.
V něm je definován ćılový server a typ požadovaného spojeńı. Podle těchto
parametr̊u proxy server vytvoř́ı př́ıslušné TLS spojeńı s ćılovým serverem.
Poté je vytvořeno TLS spojeńı i s klientem. Klient následně zaśılá dotazy na
jednotlivé prvky webové stránky. Pokud je ovšem TLS spojeńı využ́ıváno opa-
kovaně, neńı potřeba jej znovu vytvářet, a tud́ıž klient již nezaśılá požadavek
typu CONNECT, ale rovnou zašle požadavek na specifický soubor. Rozd́ıl je
znázorněný na obrázku 4.6. Z obrázku je rovněž patrné, že požadavek typu
GET na konkrétńı soubor již neobsahuje celou url adresu, ale jen relativńı cestu
k požadovanému souboru.

Na základě uvedené proměnné ssl flags tak byl upraven postup pro zpra-
cováńı přijatých požadavk̊u. Pokud proxy server přij́ımá prvńı požadavek přes
TCP spojeńı a jedná se o požadavek typu CONNECT, naváže požadované spo-
jeńı a očekává ještě jeden požadavek na konkrétńı soubor. Pokud je však
požadavek přijatý přes již existuj́ıćı TLS spojeńı, očekává se, že již bude spe-
cifikovat konkrétńı soubor. Žádný daľśı požadavek již neńı až do vyř́ızeńı právě
přijatého požadavku přij́ımán. Proxy server nav́ıc i nadále podporuje p̊uvodńı
postup, který je využ́ıván, pokud správce proxy serveru požaduje pro vybrané
url adresy použ́ıt TLS tunel.

55



4. Implementace

Klient Proxy sever

CONNECT www.privoxy.org:443 HTTP/1.1

GET /p_doc.css HTTP/1.1

GET / HTTP/1.1

Klient Proxy sever

GET / HTTP/1.1

GET /p_doc.css HTTP/1.1

CONNECT www.privoxy.org:443 HTTP/1.1

CONNECT www.privoxy.org:443 HTTP/1.1

Bez opětovného využívání
TLS spojení

S opětovným využívání
TLS spojení

Obrázek 4.6: Přij́ımáńı požadavk̊u bez a s opětovným využ́ıváńım TLS spojeńı

4.6.4 Vytvářeńı spojeńı s ćılovým serverem

Funkce create server connection pro navázáńı spojeńı s požadovaným we-
bovým serverem dosud vytvářela vždy nové TLS spojeńı, pokud ho klient
vyžadoval. Veškeré parametry vytvořeného TLS spojeńı pak funkce vkládá do
struktury typu ssl connection attr, která je uložena ve struktuře client-
state. Tu obsahuje každé vlákno obsluhuj́ıćı konkrétńıho klienta.

Pokud má být TLS spojeńı opětovně využ́ıváno, je potřeba nově vytvořené
TLS spojeńı po vyř́ızeńı požadavku neuzav́ırat. Toho je dosaženo nastaveńım
odpov́ıdaj́ıćıch hodnot v proměnné ssl flags. Ta je kontrolována při každém
voláńı funkce pro uzavřeńı TLS spojeńı. Pokud je pak volána funkce create-
server connection, a zároveň existuje již vytvořené TLS spojeńı, muśı být

ověřeno, že existuj́ıćı spojeńı je stále připraveno k použit́ı a zároveň že od-
pov́ıdá požadavk̊um klienta.

K ověřeńı, že TLS spojeńı nebylo nečekaně uzavřeno protěǰśı stranou slouž́ı
nově vytvořená funkce connection is still alive. Ta, pokud je využ́ıváno
zabezpečené spojeńı, nejdř́ıve kontroluje, že od protěǰśı strany nebyla přijata
zpráva typu close notify. Pokud tomu tak neńı, nebo pokud bylo vytvořeno
jen nezabezpečené TCP spojeńı, je následně kontrolováno i TCP spojeńı po-
moćı p̊uvodńı funkce socket is still alive. Poté jsou porovnány parame-
try existuj́ıćıho spojeńı s parametry, které požadoval klient v požadavku typu
CONNECT. Tato kontrola byla doplněna i o porovnáńı typu spojeńı, tedy jestli se
jedná o zabezpečené TLS spojeńı. Taková kontrola neńı sice nezbytná pro opa-
kované použ́ıt TLS spojeńı, protože by nemělo doj́ıt ke změně požadovaných
parametr̊u mezi jednotlivými požadavky. Nezbytná je ovšem pro nezabezpeče-
ná spojeńı i pokud jsou TLS session sd́ıleny mezi jednotlivými vlákny.

Jestliže tedy parametry spojeńı odpov́ıdaj́ı a spojeńı nebylo neočekávaně
uzavřeno protěǰśı stranou, může být proces navazováńı nového spojeńı s ćılo-
vým serverem vynechán. Pokud by parametry spojeńı neodpov́ıdaly požadav-
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k̊um, př́ıpadně pokud bylo spojeńı neočekávaně ukončeno, proxy server zašle
vlastńı close notify zprávu. Mı́sto p̊uvodńıho uzavřeného spojeńı následně
vytvoř́ı nové, které může být použito pro vyř́ızeńı požadavku klienta.

4.6.5 Zpracováńı požadavk̊u na konfiguračńı rozhrańı

Ačkoliv byl proxy server již přizp̊usoben pro zpracováńı HTTPS požadavk̊u na
konfiguračńı rozhrańı (sekce 4.5.1), opakované využ́ıváńı TLS spojeńı ovlivňuje
i zpracováńı těchto požadavk̊u. Při opakovaném použit́ı TLS spojeńı totiž kli-
ent nezaśılá požadavek typu CONNECT, který se p̊uvodně u dotaz̊u na konfi-
guračńı rozhrańı přes zabezpečené spojeńı vždy předpokládal. Proto pokud je
opakovaně využ́ıváno TLS spojeńı s klientem, přes které klient žádal spojit
s konfiguračńı url adresou, proxy server generuje př́ıslušnou webovou stránku
již po přijet́ı prvńıho požadavku.

4.6.6 Spolupráce s nadřazeným proxy serverem

Dı́ky použitému principu pro opakované využ́ıváńı TLS sessions, který neu-
končuje TLS spojeńı po vyř́ızeńı požadavku, iniciuje proxy server uzavřeńı
TLS spojeńı s klientem až po vypršeńı časového limitu Keep-Alive. Tento
časový limit definuje dobu, po kterou má být udržováno vytvořené TCP spo-
jeńı. (Spojeńı s webovým serverem uzav́ırá proxy server ve stejný okamžik,
pokud nebyla s webovým serverem vyjednána jiná hodnota parametru Keep-
-Alive, př́ıpadně pokud neńı časový limit definován v konfiguračńım souboru
proxy serveru.) TLS spojeńı jsou tedy uzav́ırána těsně před uzavřeńım TCP
spojeńı. Z toho vyplývaj́ı určitá specifika při použit́ı nadřazeného proxy ser-
veru, která jsou dána rozd́ılnými časovými limity Keep-Alive na obou proxy
serverech. Obecně mohou nastat dva př́ıpady.

1. Nadřazený proxy sever má deľśı časový limit Keep-Alive

Jak můžeme vidět na obrázku 4.7, pokud je časový limit pro uzavřeńı
spojeńı deľśı na nadřazeném proxy serveru, nedocháźı k žádným kom-
plikaćım. Prvńı proxy server po vypršeńı časového limitu uzavře spo-
jeńı s nadřazeným proxy serverem, a když obdrž́ı daľśı požadavek na
totožný server, opět jej vytvoř́ı. Nadřazený proxy server existuj́ıćı spo-
jeńı s webovým serverem uchovává, a jelikož nový požadavek přijde
v časovém limitu, nemuśı nadřazený proxy server spojeńı obnovovat,
ale okamžitě využije již existuj́ıćı.

2. Nadřazený proxy server má kratš́ı časový limit Keep-Alive

Pokud je časový limit pro uzavřeńı spojeńı na nadřazeném proxy ser-
veru kratš́ı než na předcházej́ıćım, docháźı ke zkomplikováńı celého pro-
cesu. Na obrázku 4.8 je zobrazeno, jak muśı proxy servery reagovat.
Oba proxy servery po prvńım požadavku vytvoř́ı TCP i TLS spojeńı,
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Nadřazený
proxy sever www.privoxy.org

GET / HTTP/1.1
GET / HTTP/1.1

GET / HTTP/1.1

HTTP/1.1  200 OK + data /
HTTP/1.1  200 OK + data /

HTTP/1.1  200 OK + data /

Proxy sever

Keep-Alive timeout = 1 s
Keep-Alive timeout = 3 s

Uzavření TLS i TCP spojení

CONNECT www.privoxy.org:443 HTTP/1.1

CONNECT www.privoxy.org:443 HTTP/1.1

GET / HTTP/1.1
HTTP/1.1  200 OK + data /

Prodloužení timeout
Keep-Alive timeout = 1 s

Obrázek 4.7: Opětovné použit́ı TLS sessions s nadřazeným proxy serverem,
kdy nadřazený proxy server má deľśı časový limit

která po vyř́ızeńı požadavku uchovávaj́ı až do uplynut́ı časového limitu.
Nadřazený proxy server následně uzavře spojeńı nejen s ćılovým serve-
rem, ale i s předchoźım proxy serverem. To znamená, že předcházej́ıćımu
proxy serveru zašle close notify zprávu. Jelikož předcházej́ıćı proxy
server naslouchá požadavk̊um klienta, nedetekuje uzavřeńı tohoto spo-
jeńı a zjist́ı ho až ve chv́ıli, kdy přijde od klienta daľśı požadavek typu
GET na totožný server. V tu chv́ıli zjist́ı, že spojeńı bylo nadřazeným
proxy serverem uzavřeno a muśı být znovu vytvořeno pomoćı požadavku
CONNECT. Zbytek komunikace již prob́ıhá standardńım zp̊usobem.

Problém ve druhém př́ıpadě spoč́ıvá v tom, že prvńı z proxy server̊u
uchovává aktivńı TLS spojeńı s klientem i ve chv́ıli, kdy nadřazený proxy
sever již uzavřel spojeńı s webovým serverem i předchoźım proxy serverem.
Prvńı z proxy server̊u tak přijme od klienta požadavek typu GET, ale protože
bylo následuj́ıćı spojeńı uzavřeno, muśı jej obnovit. K tomu je nezbytné za-
slat požadavek typu CONNECT na nadřazený proxy server. Tento požadavek
ovšem neńı v tu chv́ıli od klienta k dispozici. V rámci diplomové práce byl
tento problém řešen uložeńım celého CONNECT požadavku ze začátku komuni-
kace s klientem, ovšem až po aplikováńı př́ıpadných filtr̊u. Pokud tedy muśı
být spojeńı s nadřazeným proxy serverem obnoveno, je k tomu použit tento
uložený požadavek. Poté proxy server pokračuje stejným zp̊usobem jako po
vytvořeńı nového TLS spojeńı.

Pokud neńı použit nadřazený proxy server, k této komplikaci nedocháźı,
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Nadřazený
proxy sever www.privoxy.org

GET / HTTP/1.1
GET / HTTP/1.1

GET / HTTP/1.1

HTTP/1.1  200 OK + data /
HTTP/1.1  200 OK + data /

HTTP/1.1  200 OK + data /

Proxy sever

Keep-Alive timeout = 3 s
Keep-Alive timeout = 1 s

Uzavření TLS i TCP spojení

CONNECT www.privoxy.org:443 HTTP/1.1

GET / HTTP/1.1

HTTP/1.1  200 OK + data /
Keep-Alive timeout = 1 s

Keep-Alive timeout = 3 s

Odeslání zprávy close_notify

Přijetí dalšího požadavku GET 
od klienta na totožný webový server

CONNECT www.privoxy.org:443 HTTP/1.1

Obrázek 4.8: Opětovné použit́ı TLS sessions s nadřazeným proxy serverem,
kdy nadřazený proxy server má kratš́ı časový limit

jelikož proxy server po vypršeńı časového limitu odeśılá close notify zprávu
př́ımo klientovi. Ten tak před odesláńım daľśıho požadavku zjist́ı, že spojeńı
bylo uzavřeno a naváže s proxy serverem nové.

4.6.7 Přizp̊usobeńı knihovně Mbed TLS

Součást́ı diplomové práce je i podpora pro využit́ı nových rozš́ı̌reńı i s p̊uvodńı
kryptografickou knihovnou Mbed TLS. Proto byly veškeré funkce potřebné pro
opakované využ́ıváńı TLS sessions implementovány i s použit́ım této knihovny.
Uživatel tak při kompilaci s knihovnou Mbed TLS může toto rozš́ı̌reńı využ́ıt.
Jelikož s touto skutečnost́ı bylo poč́ıtáno již během návrhu úprav, bylo vše
navrženo tak, aby bylo v budoucnu možné jednoduše nahradit p̊uvodńı kryp-
tografické knihovny jakoukoli jinou. Stač́ı implementovat s využit́ım konkrétńı
knihovny funkce z tabulky 4.3 tak, aby splňovaly velmi obecné rozhrańı.

4.7 Sd́ıleńı TLS sessions

Aby bylo dosaženo ještě větš́ıho zrychleńı během vyřizováńı klientových poža-
davk̊u, implementuje diplomová práce sd́ıleńı TLS spojeńı mezi vlákny. Tato
vlákna obsluhuj́ı jednotlivé klienty, a tak vytvář́ı i požadovaný typ spojeńı
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Tabulka 4.3: Funkce nezbytné pro začleněńı nové kryptografické knihovny

Soubor Název funkce
[client|server] use ssl
is ssl pending
tunnel established successfully
ssl [send|recv] data
ssl send data delayed
ssl flush socket
ssl send certificate error
create [client|server] ssl connection
close client and server ssl connections
close [client|server] ssl connection
close ssl connection
was connection closed by peer

ssl libressl.c
ssl mbedtls.c

is server certificate valid

s ćılovými webovými servery. Spojeńı mezi sebou mohou následně sd́ılet. Pů-
vodńı verze proxy serveru Privoxy již umožňuje sd́ıleńı TCP spojeńı mezi
vlákny. Toto p̊uvodńı řešeńı bylo v rámci diplomové práce použito jako základ
pro sd́ıleńı existuj́ıćıch TLS spojeńı.

4.7.1 Původńı sd́ıleńı TCP spojeńı

Pro sd́ıleńı existuj́ıćıch TCP spojeńı využ́ıvá p̊uvodńı verze Privoxy pole fixńı
velikosti 100 spojeńı, které je sd́ılené mezi všemi vlákny proxy serveru. Do něj
jsou vkládány kromě TCP soketu i parametry popisuj́ıćı toto spojeńı (např.
doménové jméno, port, informace o nadřazeném proxy serveru, . . . ) a para-
metry pro spravováńı tohoto spojeńı. Mezi ně mimo jiné patř́ı časový limit
Keep-Alive a čas, kdy bylo spojeńı naposledy aktivně už́ıváno. Posledńım
d̊uležitý parametr udává, jestli je konkrétńı spojeńı aktuálně využ́ıváno někte-
rým z vláken. Př́ıstup do tohoto pole je ř́ızen pomoćı mutex̊u. Spojeńı jsou do
tohoto pole vkládána ve dvou př́ıpadech:

1. Nově přijatý požadavek je určený pro jiný webový server než předchoźı
Při použit́ı nezabezpečeného spojeńı pro HTTP komunikaci zaśılá kli-
ent v každém dotazu konkrétńı doménové jméno. Požadavek tedy může
vypadat např́ıklad takto:

GET http://www.privoxy.org/ HTTP/1.1

Dı́ky tomu může být každý z př́ıchoźıch požadavk̊u určený pro jiný
webový server, aniž by bylo spojeńı mezi klientem a webovým serverem
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uzavřeno. Pokud je tedy nový požadavek určen pro jiný webový server
než předchoźı, proxy server p̊uvodńı spojeńı se serverem neuzavře, ale
vlož́ı ho do zmiňovaného pole sd́ılených spojeńı. Pro nový požadavek
pak vytvoř́ı i nové TCP spojeńı. Jelikož při použit́ı TLS spojeńı obsa-
huje doménové jméno pouze prvńı požadavek typu CONNECT, nemůže být
z nově př́ıchoźıho požadavku zjǐstěna změna ćılového serveru, a tak ani
nemůže být existuj́ıćı TLS spojeńı vloženo mezi sd́ılená.

2. Spojeńı s klientem je uzavřeno dř́ıve, než vyprš́ı časový limit Keep-Alive
spojeńı s webovým serverem
Po vyř́ızeńı klientova požadavku vlákno zachovává spojeńı otevřené a če-
ká na daľśı požadavek. Pokud jej klient nezašle ve stanoveném časovém
limitu Keep-Alive, spojeńı s klientem je uzavřeno. Uzavřeńı spojeńı
může iniciovat i klient, pokud v́ı, že již nebude cht́ıt zaśılat daľśı požadav-
ky. Pokud je spojeńı s webovým serverem i poté aktivńı a neuplynul jeho
stanovený časový limit Keep-Alive, může být uloženo pro daľśı použit́ı.
Výchoźı Keep-Alive limit pro webový server může správce proxy serveru
nastavit v konfiguračńım souboru.

Když následně jiné vlákno přijme požadavek na spojeńı s určitým webovým
serverem, může nejdř́ıve zkontrolovat, jestli vhodné spojeńı již neńı vytvořené
ve sd́ıleném poli. Pokud takové spojeńı existuje, neńı využ́ıváno jiným vláknem,
je stále aktivńı a nevypršel jeho Keep-Alive časový limit, nastav́ı u něj vlákno
př́ıznak, že je již využ́ıváno některým z aktivńıch vláken, a následně ho využije
pro komunikaci s webovým serverem. Nemuśı tak vytvářet nové spojeńı, jehož
navazováńı by zpomalilo celý proces vyřizováńı klientova požadavku. Pokud
vlákno požadavek vyř́ıd́ı a spojeńı s klientem je uzavřeno, opět nastav́ı př́ıznak
v poli sd́ılených spojeńı, že je k dispozici pro ostatńı vlákna. Pokud je spo-
jeńı v pr̊uběhu komunikace uzavřeno, odstrańı ho př́ıslušné vlákno ze se-
znamu sd́ılených spojeńı. Př́ıpadně jsou spojeńı, u kterých vypršel časový limit,
uzavřena v pr̊uběhu prohledáváńı sd́ıleného pole.

4.7.2 Správa TLS parametr̊u sd́ılených spojeńı

Aby mohla být sd́ılená spojeńı využ́ıvána i pokud jsou zabezpečená pomoćı
protokolu TLS, je nezbytné sd́ılet kromě p̊uvodńıho soketu i daľśı parametry
nezbytné pro použit́ı TLS vrstvy. Pro sd́ıleńı těchto parametr̊u by mohl být
vytvořen samostatný mechanismus. V rámci diplomové práce ale bylo zvoleno
rozš́ı̌reńı p̊uvodńıho postupu. Proto byly rozš́ı̌reny tři hlavńı funkce pro správu
sd́ılených spojeńı:

• remember connection

Tato funkce vkládá nová spojeńı do sd́ıleného pole. Aby mohly být
uloženy i parametry týkaj́ıćı se TLS spojeńı, byly přidány do struk-
tury reusable connection, která je v parametru této funkce. Funkce
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tyto parametry zkoṕıruje do struktury uložené ve sd́ıleném poli. Pokud
ve sd́ıleném poli nejsou žádná volná mı́sta, předané spojeńı je uzavřeno,
a to včetně vrstvy TLS, pokud se jedná o zabezpečené spojeńı.

Nově byla funkce rozš́ı̌rena i o návratovou hodnotu. Podle ńı volaj́ıćı
zjist́ı, jestli se podařilo spojeńı úspěšně uložit, př́ıpadně jestli bylo funkćı
uzavřeno. Na základě návratové hodnoty tedy mohou být nastaveny
parametry o stavu ukládaného spojeńı.

• close unusable connections

Spojeńı, která byla uzavřena webovým serverem, nebo kterým vypršel
časový limit Keep-Alive jsou spravována touto funkćı. Ta procháźı pole
sd́ılených spojeńı, a pokud již nemohou být použita, provede jejich ko-
rektńı uzavřeńı. Proto byla p̊uvodńı funkce pro kontrolu, jestli je TCP
spojeńı stále aktivńı, nahrazena funkćı kontroluj́ıćı i stav TLS spojeńı.
Zároveň byla p̊uvodńı funkce uzav́ıraj́ıćı TCP spojeńı doplněna funkćı
pro uzavřeńı TLS spojeńı.

• get reusable connection

Funkce procháźı pole sd́ılených spojeńı a na základě předaných para-
metr̊u v něm hledá odpov́ıdaj́ıćı spojeńı. Aby mohla funkce v př́ıpadě
shody vrátit i nezbytné parametry pro TLS komunikaci, byl mezi jej́ı
parametry přidán ukazatel na strukturu ssl connection attr.

Dı́ky zmı́něným úpravám funkćı pro správu sd́ılených spojeńı již nejsou
nutné rozsáhleǰśı úpravy algoritmu pro obsluhu klientových požadavk̊u. Al-
goritmus byl doplněn o nastaveńı př́ıznak̊u týkaj́ıćıch se opětovně použitého
TLS spojeńı na základě návratových hodnot funkćı spravuj́ıćıch sd́ılená spo-
jeńı. Přidány byly také obecné funkce pro uzavřeńı samostatného TLS spo-
jeńı a uvolněńı paměti, které využ́ıvaj́ı struktury obsahuj́ıćı parametry tohoto
spojeńı. Původńı ekvivalenty těchto funkćı byly přizp̊usobeny vždy spojeńı
s webovým serverem nebo s klientem.

4.8 Konfigurace šifrových sad

Privoxy využ́ıvá několik typ̊u konfiguračńıch soubor̊u. Pro přǐrazeńı akćı k jed-
notlivým url adresám či webovým server̊u slouž́ı soubory s př́ıponou .action.
Aby mohl uživatel definovat vlastńı šifrovou sadu pro libovolný webový server,
byla vytvořena nová akce s kĺıčovým slovem set-cipher-list. Parametrem
tohoto kĺıčového slova je řetězec, jehož struktura se lǐśı v závislosti na použité
kryptografické knihovně. Na daľśıch řádkách za kĺıčovým slovem je nezbytné
uvést seznam url adres webových server̊u. Pro tyto servery bude zadaná šifrová
sada využ́ıvána.
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4.8. Konfigurace šifrových sad

• Knihovna LibreSSL
Uživatel může pomoćı kĺıčových slov11 a speciálńıch symbol̊u definovat
libovolnou podmnožinu podporovaných algoritmů. Využito může být
kĺıčové slovo DEFAULT, které představuje výchoźı šifrovou sadu. Tuto
sadu lze následně upravovat. Ukázkovou hodnotou může být např́ıklad:

DEFAULT:!RC4:!MD5

• Knihovna Mbed TLS
Řetězec obsahuje seznam kĺıčových slov12 definuj́ıćıch jednotlivé šifrové
sady. Kĺıčová slova jsou oddělena znakem ”:“. Každá z uvedených sad
bude proxy serverem povolena. Ukázkovou hodnotou může být např́ıklad:

TLS-RSA-WITH-AES-128-CBC-SHA:...

Pokud je zadaný řetězech chybný, dotčená spojeńı nejsou navázána a uži-
vatel je upozorněn v logovaćım souboru. U knihovny LibreSSL je zadaný
řetězec předán př́ımo knihovńı funkci. U knihovny Mbed TLS je řetězec rozdě-
len na jednotlivá kĺıčová slova, která jsou převedena na pole odpov́ıdaj́ıćıch
č́ıselných hodnot. To je dále zpracováno knihovńı funkćı.

11Kompletńı přehled podporovaných kĺıčových slov a syntaxe konfiguračńıho řetězce je
k dispozici na https://man.openbsd.org/SSL_set_cipher_list.3

12Kompletńı přehled podporovaných kĺıčových slov je k dispozici na https://
tls.mbed.org/supported-ssl-ciphersuites
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Kapitola 5
Testováńı dosažených výsledk̊u

Implementované změny jsou v této kapitole testovány z několika r̊uzných po-
hled̊u. Zároveň jsou zde zhodnoceny dosažené výsledky a naznačena i vhodná
budoućı rozš́ı̌reńı, která by navázala na tuto diplomovou práci.

5.1 Funkčnost

Nově implementovaná rozš́ı̌reńı bakalářské práce úspěšně umožňuj́ı filtrovat
veškerou přenášenou HTTPS komunikaci v obou směrech. Tedy nejen data
přijatá od webového serveru jako předchoźı bakalářská práce, ale i data přijatá
od klienta. Filtrovat lze přenášená data včetně HTTP hlaviček, a to i při
použit́ı nadřazeného proxy serveru. K dispozici jsou tak uživatel̊um veškeré
funkcionality pro filtrováńı, které jsou obsaženy v p̊uvodńım Privoxy verze
3.0.28, a to nejen pro protokol HTTP, ale i pro protokol HTTPS.

Součást́ı provedených test̊u funkčnosti je i ověřeńı podpory běžných i neob-
vyklých algoritmů, protokol̊u a nastaveńı zabezpečených spojeńı. Pro ověřeńı
funkčnosti byly použity testy z webových stránek https://www.badssl.com,
jejichž výsledky jsou zobrazeny v tabulce 5.1. Z tabulky vyplývá, že proxy ser-
ver Privoxy podporuje veškeré testované funkcionality jako moderńı webové
prohĺıžeče.

5.1.1 Kryptografické knihovny

Dı́ky použit́ı nové kryptografické knihovny je možné využ́ıvat Privoxy se všemi
nejrozš́ı̌reněǰśımi moderńımi webovými prohĺıžeči. Po nainstalováńı vlastńı CA
tyto prohĺıžeče uživatele nijak neupozorňuj́ı na bezpečnostńı rizika. Byl tak
odstraněn jeden ze zásadńıch nedostatk̊u p̊uvodńı bakalářské práce. Zároveň
však byla zachována kompatibilita s p̊uvodně použitou kryptografickou kni-
hovnou Mbed TLS, včetně jej́ıch výhod a nedostatk̊u. Uživatel si tak může sám
zvolit kryptografickou knihovnu, která bude při kompilaci použita. Zároveň je
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5. Testováńı dosažených výsledk̊u

Tabulka 5.1: Srovnáńı Privoxy a webových prohĺıžeč̊u v podpoře vybraných
kryptografických protokol̊u a algoritmů. (Ano – zpracuje, Ne – nezpracuje)

Test Privoxy
LibreSSL13

Privoxy
MbedTLS14

Google
Chrome15 Firefox16 Safari17

Neobvyklé
1000-sans Ano Ne Ano Ano Ano
10000-sans Ne Ne Ne Ne Ne
sha384 Ano Ano Ano Ano Ano
sha512 Ano Ano Ano Ano Ano
rsa8192 Ano Ano Ano Ano Ano
no-subject Ano Ano Ano Ano Ano
no-common-name Ano Ano Ano Ano Ano
incomplete-chain Ano Ano Ano Ano Ano
Běžné

tls-v1-2 Ano Ano Ano Ano Ano
sha256 Ano Ano Ano Ano Ano
rsa2048 Ano Ano Ano Ano Ano
ecc256 Ano Ano Ano Ano Ano
ecc384 Ano Ano Ano Ano Ano
extended-validation Ano Ano Ano Ano Ano
mozilla-modern Ano Ano Ano Ano Ano
Upgrade

hsts Ano Ano Ano Ano Ano
upgrade Ano Ano Ano Ano Ano
preloaded-hsts Ano Ano Ano Ano Ano
https-everywhere Ne Ne Ne Ne Ne

uživateli umožněno provést kompilaci bez jakékoli kryptografické knihovny,
tedy se stejnými funkcionalitami jako p̊uvodńı Privoxy verze 3.0.28.

5.2 Výkonnost

Při implementaci nových funkcionalit pro Privoxy byl kladen d̊uraz i na výkon-
nost proxy serveru. Implementováno proto bylo rozš́ı̌reńı umožňuj́ıćı opako-
vaně využ́ıvat vytvořená TLS spojeńı s klienty i s webovými servery. Dı́ky tomu
nemuśı proxy server pro každé přijet́ı a vyř́ızeńı dotazu navazovat nová TLS
spojeńı, č́ımž je značně urychleno vyřizováńı řady dotaz̊u na jeden konkrétńı
webový server. Zrychleńı je tedy patrné zejména u webových stránek ob-
sahuj́ıćıch vysoký počet subresource ze společného webového serveru. Po-
rovnáńı doby potřebné pro načteńı vybraných webových stránek při využit́ı
r̊uzných metod implementovaných v jednotlivých verźıch proxy serveru Pri-

13LibreSSL verze 3.0.2
14Mbed TLS verze 2.16.6
15Google Chrome verze 81.0.4044.113 (64 bit̊u)
16Firefox verze 75.0 (64 bit̊u)
17Safari iPadOS 13.4.1
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5.2. Výkonnost

Obrázek 5.1: Srovnáńı doby nač́ıtáńı vybraných webových stránek podle
použité metody a počtu jej́ıch subresources. Použitý proxy server pro metody
TLS tunel a TLS MITM je výstupem předchoźı bakalářské práce.

voxy, př́ıpadně bez použit́ı proxy serveru, je zobrazeno v grafu na obrázku
5.1. V grafu je rovněž u každé webové stránky zobrazen počet subresour-
ces, které byly nač́ıtány jako jej́ı součást. Pro metodu TLS tunelu a TLS
MITM byl použit proxy server z předchoźı bakalářské práce. Aby mohlo být
měřeńı provedeno s využit́ım moderńıho webového prohĺıžeče, byly předem
připraveny certifikáty pro jednotlivé webové stránky. Certifikáty vytvořené
p̊uvodńı knihovnou Mbed TLS by totiž byly webovým prohĺıžečem označeny
jako ned̊uvěryhodné a test by nebylo možné uskutečnit.

Jak můžeme vidět na grafu 5.1 srovnávaj́ıćım dobu potřebnou k načteńı
kompletńı webové stránky, rozš́ı̌reńı proxy serveru Privoxy o opakované využ́ı-
váńı spojeńı s klientem i ćılovým serverem značně zrychlilo nač́ıtáńı webových
stránek oproti metodě MITM použité v předchoźı bakalářské práci. Největš́ı
zrychleńı je podle očekáváńı u webových stránek s velkým počtem subresour-
ces. V pr̊uměru bylo na testované množině webových stránek dosaženo zrych-
leńı 33,5 % proti p̊uvodńı metodě MITM. Z grafu je rovněž patrné, že pomoćı
sd́ıleńı TLS spojeńı bylo dosaženo téměř shodné doby pro odbaveńı požadavku
klienta jako při použit́ı metody TLS tunelu. Ta ovšem neumožňuje filtrovat
HTTPS komunikaci, a ani proxy server při ńı nevytvář́ı TLS spojeńı. Jelikož
pro měřeńı doby načteńı u metod TLS MITM a TLS tunelu byla použita im-
plementace z předchoźı bakalářské práce, může být výsledek částečně ovlivněn
i rozd́ılnými kryptografickými knihovnami, př́ıpadně daľśımi změnami prove-
denými v rámci diplomové práce.
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5. Testováńı dosažených výsledk̊u

Obrázek 5.2: Vliv hodnoty parametru keep-alive-timeout na dobu nač́ıtáńı
vybraných webových stránek

5.2.1 Vliv parametru keep-alive-timeout na výkonnost

Graf 5.2 zobrazuje dobu nač́ıtáńı webových stránek v závislosti na nastaveńı
hodnoty parametru keep-alive-timeout v konfiguračńım souboru proxy ser-
veru. Ten ovlivňuje dobu, po kterou jsou spojeńı s klientem a webovým ser-
verem po ukončeńı aktivńı komunikace zachována. Z grafu vyplývá, že při
jednorázovém načteńı konkrétńı webové stránky hodnota tohoto parametru
prakticky nehraje roli (pokud tedy neńı nulová). Důvodem je velmi malý in-
terval mezi př́ıjmem jednotlivých dozat̊u od webového prohĺıžeče. Hodnota
parametru by se naopak projevila při dlouhodobém prohĺıžeńı konkrétńıho
webu, kdy jsou intervaly mezi požadavky ovlivněny i interakćı uživatele.

5.2.2 Sd́ıleńı TLS session

Sd́ıleńı TLS spojeńı mezi jednotlivými vlákny proxy severu nemá prakticky
žádné dopady na výkon při zpracováńı samostatných dotaz̊u na jednotlivé
webové stránky. Výhodu přináš́ı předevš́ım při paralelńım obsluhováńı několika
klient̊u. Pro větš́ı využit́ı této funkcionality je vhodné v konfiguračńım sou-
boru config nastavit parametr default-server-timeout na hodnotu vyšš́ı
než u parametru keep-alive-timeout. Dı́ky tomu roste pravděpodobnost, že
spojeńı s webovým serverem bude udržováno i po uzavřeńı spojeńı s klientem,
a bude tak nab́ıdnuto daľśım vlákn̊um. I tato implementovaná funkcionalita
tak přináš́ı daľśı možnost, jak zvýšit výkonnost proxy severu. Vzhledem ke
dř́ıve zmiňovaným bezpečnostńım rizik̊um v sekci 3.3.7 je konkrétńı nastaveńı
na zvážeńı správce proxy serveru.
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5.3. Bezpečnost

5.3 Bezpečnost

Během implementace rozš́ı̌reńı pro proxy server Privoxy byl kladen d̊uraz na
zachováńı bezpečnosti. Jelikož proxy server provád́ı TLS handshake s ćılovým
serverem, provád́ı rovněž kontrolu jeho certifikátu a všech daľśıch parametr̊u
spojeńı. Z tohoto d̊uvodu byla rozš́ı̌rena konfigurace proxy severu o novou
akci umožňuj́ıćı konfigurovat seznam povolených šifrových sad pro komunikaci
s webovým serverem. Dı́ky tomu může klient nastavit úroveň zabezpečeńı pro
libovolnou url adresu. Nav́ıc i přesto, že byla nová rozhrańı implementována
s využit́ım nové kryptografické knihovny, z̊ustalo zachováno informováńı kli-
enta o neúspěšné validaci certifikátu přijatého od ćılového serveru, a to včetně
možnosti stažeńı kompletńıho řetězce certifikátu.

Výsledná úroveň zabezpečeńı byla ověřena pomoćı test̊u dostupných na
https://www.badssl.com. Výsledky těchto test̊u jsou zobrazeny v tabulce 5.2
společně s výsledky moderńıch webových prohĺıžeč̊u. V tabulce jsou zobra-
zeny výsledky pro výchoźı nastaveńı bez daľśıch zásah̊u správce proxy serveru.
Z tohoto d̊uvodu jsou zejména nedostatky v části ”Šifrové sady“ a ”Výměna
kĺıče“ zanedbatelné, nebot’ je lze odstranit vhodnou konfiguraćı. Ze zbylých
rizik, která moderńı webové prohĺıžeče na rozd́ıl od proxy serveru odhaĺı, je
největš́ım nedostatkem zejména chyběj́ıćı kontrola revokovaných certifikát̊u.

5.4 Daľśı možnosti rozvoje

Aby byl proxy server i v budoucnu konkurenceschopný, je nezbytné, aby
i nadále přinášel uživatel̊um nové funkcionality a rozš́ı̌reńı. Ačkoli tato diplo-
mová práce implementuje řadu rozš́ı̌reńı, nab́ıźı se mnoho daľśıch možnost́ı,
jak tato rozš́ı̌reńı nadále rozv́ıjet či doplňovat. Dı́ky některým z nich se rozš́ı̌ŕı
funkcionality proxy serveru, jiné zase zvýš́ı uživatelský komfort či zlepš́ı za-
bezpečeńı přenášených dat.

5.4.1 Výjimky pro nevalidńı certifikáty

Proxy server při filtrováńı HTTPS komunikace ověřuje certifikáty webových
server̊u a webové prohĺıžeče již přijmou pouze certifikát generovaný proxy ser-
verem. V některých př́ıpadech ovšem může uživatel vyžadovat připojeńı ke
konkrétńımu webovému serveru i přes určité nedostatky certifikátu. Privoxy
již umožňuje uživateli zobrazit veškeré parametry certifikátu webového ser-
veru, pokud je označen jako nevalidńı. Proxy server by ovšem kromě informaćı
o webovém certifikátu mohl uživateli nab́ıdnout i možnost uděleńı výjimky
pro konkrétńı certifikát. (V současnosti je umožněno udělit výjimku pouze
pro určité doménové jméno, nelze specifikovat konkrétńı certifikát.) Vhodnou
formou pro vytvořeńı výjimky je např́ıklad odkaz na webové stránce s infor-
macemi o neplatném certifikátu. Po jeho otevřeńı by proxy server při daľśım
zpracováńı tohoto certifikátu navázal spojeńı bez ohledu na jeho platnost.
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5. Testováńı dosažených výsledk̊u

Tabulka 5.2: Srovnáńı úspěšnosti Privoxy a webových prohĺıžeč̊u při odha-
lováńı nedostatk̊u SSL/TLS spojeńı (Ano – odhaleno, Ne – neodhaleno)

Test Privoxy
LibreSSL18

Privoxy
MbedTLS19

Google
Chrome20 Firefox21 Safari22

Validace certifikátu
expired Ano Ano Ano Ano Ano
wrong.host Ano Ano Ano Ano Ano
self-signed Ano Ano Ano Ano Ano
unrusted-root Ano Ano Ano Ano Ano
revoked Ne Ne Ano Ano Ano
pinning-test Ne Ne Ano Ano Ne
no-sct Ne Ne Ano Ne Ne
sha1-intermediate Ne Ano Ano Ano Ano
invalid-expected-sct Ano Ano Ano Ano Ano
Šifrové sady
cbc Ne Ne Ne Ne Ne
rc4-md5 Ne Ano Ano Ano Ano
rc4 Ne Ano Ano Ano Ano
3des Ne Ano Ne Ne Ne
null Ano Ano Ano Ano Ano
Výměna kĺıče
dh480 Ano Ano Ano Ano Ano
dh512 Ano Ano Ano Ano Ano
dh1024 Ne Ne Ano Ne Ano
dh2048 Ne Ne Ano Ne Ano
dh-small-subgroup Ne Ne Ano Ne Ano
dh-composite Ne Ne Ano Ne Ano
Známé špatné
Superfish Ano Ano Ano Ano Ano
eDellRoot Ano Ano Ano Ano Ano
DSD Test Provider Ano Ano Ano Ano Ano
preact-cli Ano Ano Ano Ano Ano
Webpack-dev-server Ano Ano Ano Ano Ano
Zaniklé
Zaniklé – sha1-2016 Ano Ano Ano Ano Ano
Zaniklé – sha1-2017 Ano Ano Ano Ano Ano

5.4.2 Nové metody pro kontrolu certifikát̊u

Jak vyplývá z tabulky 5.2, proxy server nekontroluje seznamy revokovaných
certifikát̊u. Proto může klienta připojit i k webovému serveru, který se pro-
kazuje zneplatněným certifikátem. Tento bezpečnostńı nedostatek by bylo
vhodné odstranit rozš́ı̌reńım stávaj́ıćı kontroly. V rámci kontroly certifikát̊u
by mohl proxy server nab́ıdnout i podporu CT.

18LibreSSL verze 3.0.2
19Mbed TLS verze 2.16.6
20Google Chrome verze 57.0.2987.133 (64 bit̊u)
21Firefox verze 75.0 (64 bit̊u)
22Safari iPadOS 13.4.1
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5.4. Daľśı možnosti rozvoje

5.4.3 Nové informativńı zprávy

Proxy server již nyńı informuje klienta pomoćı připravených šablon o řadě
problémů vzniklých během navazováńı spojeńı s webovým serverem. Jako
př́ıklad můžeme uvést zprávu typu ”No such domain“, pokud se nepodař́ı
nalézt webový server pro zadanou url adresu. S podporou zabezpečených TLS
spojeńı ovšem přicháźı řada daľśıch specifičtěǰśıch chyb. Jedńım z vhodných
rozš́ı̌reńı je zavedeńı větš́ı granularity při zaśıláńı chybových zpráv, př́ıpadně
doplněńı chybových stránek i pro chyby, o kterých dosud neńı klient infor-
mován v̊ubec.

5.4.4 Nač́ıtáńı konfiguračńıch soubor̊u

Proxy server nač́ıtá řadu konfiguračńıch soubor̊u. Jedńım z nich je i sou-
bor definuj́ıćı akce pro vybrané url adresy. Tyto akce pak např́ıklad akti-
vuj́ı předdefinované filtry či měńı parametry navázaných spojeńı. Pro nač́ıtáńı
těchto akćı je v Privoxy použita proměnná typu long, kde jsou jednotlivé bity
této proměnné přǐrazeny př́ıslušné akci. Vzhledem k omezené délce proměnné
typu long je nyńı počet akćı zcela vyčerpán a nové akce již nelze přidávat.
Z tohoto d̊uvodu by bylo vhodné upravit nač́ıtáńı akćı z konfiguračńıho sou-
boru tak, aby nebyl jejich počet nijak limitován.

5.4.5 Protokol HTTP/2.0

Nejnověǰśı verze protokolu HTTP přináš́ı řadu změn oproti předchoźım verźım.
Z tohoto d̊uvodu vyžaduje podpora HTTP/2.0 rozsáhlé změny na straně proxy
serveru. Vzhledem k výhodám tohoto protokolu a jeho postupnému rozšǐrováńı
v rámci webové komunikace by však bylo velmi vhodné, aby jedńım z daľśıch
rozš́ı̌reńı Privoxy byla i podpora tohoto protokolu.
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Závěr

Ćılem této diplomové práce bylo analyzovat vývoj šifrovaného HTTP v aktuál-
ńıch webových prohĺıžeč́ıch během posledńı tř́ı let, a to včetně změn v použ́ıva-
ných certifikátech. Součást́ı analýzy je i zhodnoceńı tohoto vývoje z pohledu
problematiky filtrováńı HTTPS komunikace pomoćı proxy serveru. Na základě
této analýzy pak měl být vytvořen návrh a implementace úprav proxy ser-
veru Privoxy, které by modernizovaly předchoźı implementaci podpory pro-
tokolu TLS a zároveň umožnily aplikovat funkcionality Privoxy na veškerou
přenášenou HTTPS komunikaci. Práce by rovněž měla testovat p̊uvodńı i mo-
dernizovanou verzi Privoxy v aktuálńıch webových prohĺıžeč́ıch a diskutovat
dosažené výsledky.

Kapitola 1 popisuje nejd̊uležitěǰśı aktualizace nejrozš́ı̌reněǰśıch webových
prohĺıžeč̊u během posledńıch třech let. Důraz byl kladen zejména na změny
týkaj́ıćı se protokolu HTTP a certifikát̊u. Kapitola 2 se zabývá dopady těchto
aktualizaćı na certifikáty a proxy servery. Popsány jsou zde nutné změny re-
flektuj́ıćı aktualizace webových prohĺıžeč̊u. V kapitole 3 jsou navržena nová
rozš́ı̌reńı a vylepšeńı navazuj́ıćı na předchoźı verze Privoxy. Navržená rozš́ı̌reńı
mimo jiné zavád́ı strukturováńı zdrojového kódu, umožňuj́ı filtrováńı veškeré
přenášené komunikace, zjednodušuj́ı proces sestaveńı zdrojových kód̊u, urych-
luj́ı zpracováńı požadavk̊u klienta či rozšǐruj́ı možnosti konfigurace. Samotná
implementace navržených rozš́ı̌reńı je detailně popsána v kapitole 4. Kapi-
tola 5 se věnuje testováńı výsledného řešeńı a diskutuje dosažené výsledky
v porovnáńı s předchoźımi verzemi Privoxy.

Výsledný proxy server umožňuje úspěšně filtrovat veškerou přenášenou
HTTPS komunikaci včetně HTTP hlaviček požadavk̊u i odpověd́ı a to i při
použit́ı nadřazeného proxy serveru. Dı́ky implementovaným změnám je na
rozd́ıl od předchoźıch verźı možné využ́ıt veškeré funkcionality proxy serveru
i na komunikaci s moderńımi webovými prohĺıžeči, aniž by byl uživatel va-
rován před potencionálńım útokem na spojeńı. Metoda opakovaného použ́ıváńı
a sd́ıleńı vytvořených spojeńı nav́ıc urychlila vyřizováńı požadavk̊u klienta. Na
testované množině webových stránek bylo dosaženo zrychleńı 33.5 % oproti
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Závěr

předchoźı verzi, která umožňuje pouze částečné využit́ı funkcionalit proxy
serveru. Zavedena byla podpora zabezpečeného spojeńı pro konfiguračńı roz-
hrańı proxy serveru a rozš́ı̌reny byly i možnosti konfigurace a to jak během
sestavováńı binárńıho souboru Privoxy, tak při jeho využ́ıváńı. Uživatel si
nově může definovat šifrovou sadu pro libovolný webový server. Zároveň si
může vybrat mezi nově použitou kryptografickou knihovnu LibreSSL, p̊uvodńı
knihovnou Mbed TLS, nebo sestaveńı bez jakékoli kryptografické knihovny.
Veškeré nové funkcionality byly implementovány pro obě tyto knihovny. Dı́ky
daľśım provedeným úpravám a zjednodušeńım zdrojového kódu byla odhalena
a odstraněna i jedna z chyb v p̊uvodńım zdrojovém kódu proxy serveru.
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2020, [cit. 25.3.2020]. Dostupné z: https://developer.mozilla.org/en-
US/docs/Web/HTTP/Public_Key_Pinning

[40] Munshi, A.: How HTTP proxies read TLS encrypted traffic from
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line], [cit. 4.4.2020]. Dostupné z: http://www.unixguide.net/network/
socketfaq/2.14.shtml

78

https://wiki.mozilla.org/PKI:CT
https://wiki.mozilla.org/PKI:CT
https://developer.mozilla.org/en-US/docs/Web/Security/Certificate_Transparency
https://developer.mozilla.org/en-US/docs/Web/Security/Certificate_Transparency
https://www.privoxy.org/faq/misc.html
https://www.entrustdatacard.com/blog/2019/march/difference-between-a-public-and-private-trust-certificate
https://www.entrustdatacard.com/blog/2019/march/difference-between-a-public-and-private-trust-certificate
https://tools.ietf.org/id/draft-ietf-tokbind-ttrp-05.html
https://tools.ietf.org/id/draft-ietf-tokbind-ttrp-05.html
https://developer.mozilla.org/en-US/docs/Web/HTTP/Public_Key_Pinning
https://developer.mozilla.org/en-US/docs/Web/HTTP/Public_Key_Pinning
https://medium.com/@ethicalevil/how-http-proxies-read-tls-traffic-from-browsers-f15364e91226
https://medium.com/@ethicalevil/how-http-proxies-read-tls-traffic-from-browsers-f15364e91226
https://www.privoxy.org/user-manual/
https://www.privoxy.org/announce.txt
http://www.unixguide.net/network/socketfaq/2.14.shtml
http://www.unixguide.net/network/socketfaq/2.14.shtml


Př́ıloha A
Seznam použitých zkratek

AEAD Authenticated Encryption with Additional Data

ALPN Application-Layer Protocol Negotiation

CA Certifikačńı autorita

CRL Certificate revocation list

CSRF Cross-site request forgery

CT Certificate Transparency

ECDSA The Elliptic Curve Digital Signature Algorithm

EKM Exported Keying Material

HPKP HTTP Public Key Pinning

HSTS HTTP Strict Transport Security

HTTP Hyper–Text Transfer Protocol

HTTPS Hyper–Text Transfer Protocol Secure

IP Internet Protocol

MAC Message Authentication Code

MITM Man In The Middle

NIST National Institute of Standards and Technology

NTLM NT LAN Manager

OAEP Optimal Asymmetric Encryption Padding

PDF Portable Document Format
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A. Seznam použitých zkratek

PKI Public Key Infrastructure

PSK Pre-shared key

PSS Probabilistic Signature Scheme

RFC Request for Comments

RTT Round-trip time

SCT Signed Certificate Timestamp

SPKI Subject Public Key Information

SSL Secure Sockets Layer

TCP Transmission Control Protocol

TLS Transport Layer Security

TPM Trusted Platform Module

TTRP TLS Terminating Reverse Proxy

URI Uniform Resource Identifier

URL Uniform Resource Locator

WWW World Wide Web

XSS Cross-site scripting
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Př́ıloha B
Uživatelská p̌ŕıručka

Pro instalaci a spuštěńı proxy serveru Privoxy včetně nově implementovaných
rozš́ı̌reńı muśı uživatel připravit určité nástroje a doplňky. Tato př́ıloha stručně
popisuje postup pro instalaci Privoxy a jeho následné využit́ı ve webovém
prohĺıžeči.

B.1 Požadavky pro instalaci

Pro sestaveńı zdrojového kódu proxy serveru Privoxy včetně implemento-
vaných rozš́ı̌reńı jsou potřeba nástroje autoconf, GNU make a kompilátor
jazyka C. Zároveň je potřeba zvolit jednu ze dvou podporovaných kryptogra-
fických knihoven. Tedy bud’ knihovnu LibreSSL nebo Mbed TLS. Zkompilo-
vaný zdrojový kód knihovny je nezbytné umı́stit do složek libressl respektive
mbedtls v kořenové adresáři proxy serveru.

Aby mohl proxy server filtrovat HTTPS komunikaci, je nezbytné připravit
i vlastńı CA (včetně jej́ıho veřejného a soukromého kĺıče), soubor obsahuj́ıćı
d̊uvěryhodné CA a adresářovou strukturu, ve které může proxy server ukládat
vytvořené certifikáty. Př́ıslušné parametry je možné nastavit v konfiguračńım
souboru config.

B.2 Instalace

Pro sestaveńı zdrojového kódu proxy serveru včetně implementovaných rozš́ı-
řeńı byly upraveny př́ıslušné konfiguračńı soubory. Sestaveńı projektu bylo
úspěšně testováno s použit́ım nástroj̊u Cygwin64 Terminal, Windows Subsys-
tem for Linux (WSL) – Ubuntu 18.04 LTS a v terminálu operačńıho systému
Linux Mint v19.3 x86. Pokud uživatel použ́ıvá jeden z těchto nástroj̊u, stač́ı po-
moćı následuj́ıćıch př́ıkaz̊u připravit soubor makefile a s jeho pomoćı následně
sestavit binárńı soubor:

81



B. Uživatelská př́ıručka

autoheader && autoconf && ./configure
make

Vznikne tak binárńı soubor ke spuštěńı proxy serveru Privoxy. Konkrétńı
kryptografickou knihovnu lze zvolit pomoćı parametr̊u --disable-libressl
nebo --enable-mbedtls u configure skriptu.

Testováno bylo i sestaveńı zdrojového kódu pomoćı nástroje MingW. Pro
kompilaci knihovny LibreSSL pomoćı MingW lze použ́ıt tyto př́ıkazy:

CC=i686-w64-mingw32-gcc CPPFLAGS=-D__MINGW_USE_VC2005_COMPAT
./configure --host=i686-w64-mingw32
make

K vygernerováńı makefile pro sestaveńı Privoxy pak slouž́ı následuj́ıćı
př́ıkazy:

autoheader && autoconf
./configure --host=i686-w64-mingw32 --enable-mingw32

--disable-pthread

Následně je nezbytné ve vygenerovaném souboru GNUmakefile doplnit de-
finici SSL LIBRE LIB a SSL MBEDTLS LIB o přeṕınač ”-lws2 32“. Poté již lze
úspěšně použ́ıt př́ıkaz make k sestaveńı binárńıho souboru.

B.3 Nastaveńı webového prohĺıžeče

Pro využit́ı proxy serveru webovým prohĺıžečem je ještě nezbytné nastavit ip
adresu a port na kterém proxy server naslouchá. To je možné v nastaveńıch
webového prohĺıžeče, př́ıpadně v nastaveńıch operačńıho systému. Př́ıslušné
parametry je rovněž možné upravit v konfiguračńım souboru config.

B.4 Konfigurace proxy serveru

Možnosti konfigurace proxy serveru byly v této práci rozš́ı̌reny o definici vlastńı
šifrové sady pro vybrané webové servery. Uživatel může tuto sadu definovat
pomoćı kĺıčového slova set-cipher-list v souboru user.action. Parametr
tohoto kĺıčového slova definuje povolenou šifrovou sadu a jeho struktura se
může lǐsit v závislosti na použité kryptografické knihovně.

• Knihovna LibreSSL
Povoleńı všech šifrových sad, které nevyuž́ıvaj́ı vybrané algoritmy:

{+set-cipher-list{ALL:!aNULL:!eNULL:!MD5:!RC4}}
url{www.privoxy.org}
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B.4. Konfigurace proxy serveru

• Knihovna Mbed TLS
Povoleńı pouze jediné šifrové sady:

{+set-cipher-list{TLS-RSA-PSK-WITH-RC4-128-SHA}}
www.privoxy.org
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Př́ıloha C
Obsah p̌riloženého CD

readme.txt..................................Stručný popis obsahu CD
builds

original privoxy 3.0.28 win32.zip ................ Privoxy 3.0.28
implementation libressl win32.tar.gz..Implementace s LibreSSL

source files
basic configuration files.tar.gz .......... Konfiguračńı soubory
patch files.tar.gz.................................Patch soubory
git repository export.tar.gz...............Export Git repozitáře
implementation.tar.gz ............... Zdrojové kódy implementace
thesis.tar.gz..............Zdrojová forma práce ve formátu LATEX
original source files

mbedtls-2.16.6-gpl.tgz..................Knihovna Mbed TLS
libressl-3.1.1.tar.gz.....................Knihovna LibreSSL
privoxy-3.0.26-stable-src.tar.gz ............. Privoxy 3.0.26
privoxy-3.0.28-stable-src.tar.gz ............. Privoxy 3.0.28
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