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Abstrakt

Tato práce se zabývá problematikou identifikace vzájemných závislost́ı ri-
zik. Představuje současné stěžejńı metodické př́ıstupy ř́ızeńı rizik a shrnuje
současné poznatky o závislostech mezi riziky. V práci je navržen nový zp̊usob
strukturovaného popisu rizik – rizikový scénář – který umožňuje identifi-
kaci několika typ̊u vzájemných závislost́ı. Tyto závislosti byly nalezeny a byl
vymyšlen zp̊usob, jak je identifikovat a posoudit. Jedńım specifickým typem
je závislost v práci nazvaná kauzálńı nebo-li domino efekt. Dále je v práci
navržen systém, který implementuje identifikaci vzájemných závislost́ı rizik
a pomoćı experiment̊u vyvinutým prototypem a s testovaćı množinou rizik
jsou vyhodnoceny některá d̊uležitá zjǐstěńı.

Kĺıčová slova riziko, rizikový scénář, agregace rizik, vzájemně závislá rizika,
domino efekt

Abstract

This thesis deals with the issue of identifying risk interdependencies. It
presents the current key methodological approaches to risk management and
summarizes current knowledge about the dependencies between risks. The
work proposes a new way of structured description of risks - risk scenario -
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which allows the identification of several types of interdependencies. These
dependencies have been found and a way has been devised to identify and
assess them. One specific type is a dependency called a causal dependence or
domino e�ect. Furthermore, an information system is proposed in the work,
which implements the proposed method of identifying the interdependencies
of risks. With the help of experiments with a developed prototype of the
system and a set of test risks, some important findings are evaluated.

Keywords risk, risk scenario, risk aggregation, interdependent risks, domino
e�ect
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x



Seznam obrázk̊u
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Úvod

Riziko je historický výraz, pocházej́ıćı údajně ze 17. stolet́ı, kdy se objevil
v souvislosti s lodńı plavbou. Výraz risico pocháźı z itaľstiny a označoval
úskaĺı, kterému se museli plavci vyhnout. [1] Stejně tak se i dnes objevuj́ı
v organizaćıch nebo na projektech r̊uzná úskaĺı, která je nutné ř́ıdit. Existuje
mnoho metodických př́ıstup̊u, které se zabývaj́ı ř́ızeńım rizik, ale každý si tuto
problematiku vykládá po svém a jednotný standard neexistuje. Už jen defi-
nice samotného pojmu riziko je nejednotná až rozd́ılná, detailněji rozeb́ırám
v kapitole 2.

Co je ovšem problematičtěǰśı, žádný ze současných stěžejńıch metodických
př́ıstup̊u k ř́ızeńı rizik se podrobně nevěnuje problematice vzájemných závislost́ı
rizik. Podceněńı interakćı a možného propojeńı rizik je hlavńım nedostatkem
současného ř́ızeńı rizik, které má za následek těžce zvládnutelné krizové situ-
ace. Přitom izolovaným pohledem na jednotlivá rizika se každé riziko samo-
statně považuje za zvládnutelné, č́ımž docháźı ke zkresleńı významu vzájemně
závislých rizik.

V této práci se proto věnuji přehĺıžené problematice vzájemných závislost́ı
rizik a navrhuji ucelený zp̊usob, jak závislosti mezi riziky identifikovat a takto
závislá rizika posoudit. K tomuto účelu navrhuji strukturovaný popis rizika,
tzv. rizikový scénář a dále navrhuji informačńı systém, který implementuje
pravidla pro odhaleńı vzájemných závislost́ı rizik a přehlednou formou je pre-
zentuje rizikovým manažer̊um.
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Kapitola 1
Ćıle práce

Hlavńım ćılem této práce je navrhnout systém pro identifikaci vzájemných
závislost́ı rizik. Pro dosažeńı hlavńıho ćıle práce jsem si stanovil následuj́ıćı
postupové ćıle.

1.1 Postupové ćıle
1. Prostudováńı odborné literatury ke stěžejńım metodickým př́ıstup̊um

ř́ızeńı rizik.

2. Analýza duality rizika, tj. negativńıch a pozitivńıch vliv̊u rizikových
událost́ı (ztráta, zisk).

3. Analýza agregace rizik a vzniku vzájemných závislost́ı rizik (domino
efektu).

4. Charakteristika systémů pro ř́ızeńı rizik dostupných na trhu se zaměřeńım
na závislá rizika.

5. Návrh zp̊usobu posuzováńı rizik v kontextu rizikových scénář̊u.

6. Návrh zp̊usobu identifikace vzájemných závislost́ı rizik vyvolávaj́ıćıch
domino efekt.

7. Návrh vhodného př́ıstupu k posuzováńı možnosti vzniku domino efektu
analýzou vzájemné závislosti rizik.

8. Návrh demonstračńıho programu umožňuj́ıćıho identifikovat domino efekt
a jeho př́ıčinná závislá rizika a vytvořeńı prototypu.

9. Demonstrace navrženého př́ıstupu užit́ım programu na testovaćım vzorku
dat.

10. Zhodnoceńı a doporučeńı daľśıho rozvoje.
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Kapitola 2
Metodické p̌ŕıstupy k ř́ızeńı rizik

Ohledně ř́ızeńı rizik bylo vymyšleno a napsáno mnoho metodických př́ıstup̊u,
ale v mnohém se rozcházej́ı. Ćılem této kapitoly je popsat základńı myšlenky
stěžejńıch metodických př́ıstup̊u, poukázat na jejich silné a slabé stránky
a mezi sebou je porovnat. Abych obsáhl co nejv́ıce odlǐsné a zároveň v praxi
už́ıvané př́ıstupy, vybral jsem následuj́ıćı:

• Př́ıstup IPMA [2]

• Př́ıstup PMI [3]

• Standardy ISO [4][5][6][7][8]

• Metodický rámec ISACA COBIT5 [9]

• Př́ıstup SEI MOSAIC [10][11][12]

Tato kapitola zač́ıná vysvětleńım pojmů, které se poj́ı s ř́ızeńım rizik. Tyto
obecné pojmy budou v daľśıch podkapitolách předefinovány dle r̊uzných me-
todických př́ıstup̊u, jejichž popis následuje. A na závěr jsou popsány procesy
ř́ızeńı rizik podle jednotlivých př́ıstup̊u.

2.1 Základńı nast́ıněńı pojmů k ř́ızeńı rizik

Vysvětleńı následuj́ıćıch pojmů je převážně laické a ćılem je nast́ıněńı do pro-
blematiky této práce – ř́ızeńı rizik.

Riziko (risk) – obecně nějaká událost, která může uškodit. Nastává s určitou
pravděpodobnost́ı a ohrožuje zejména aktiva a ćıle. Riziko nemuśı být
pouze negativńı, viz př́ıležitost. Konkrétńı definice pojmu riziko podle
jednotlivých metodických př́ıstup̊u jsou v podkapitole 2.2.
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2. Metodické př́ıstupy k ř́ızeńı rizik

Obrázek 2.1: Př́ıklad rizikové matice [14]

Př́ıležitost (opportunity) – pozitivńı analogie rizika, nejistá událost, která
může přilepšit. Hranice mezi rizikem a př́ıležitost́ı může být velice tenká,
viz kapitola 3 o dualitě rizik.

Rizikový apetit (risk apetite) – nebo také ”chut’ riskovat“ vyjadřuje, na
kolik je organizace ochotný riskovat za účelem uskutečněńı svých ćıl̊u.
Vždy jej vědomě určuje vedeńı organizace. [13]

Riziková kapacita (risk capacity) – vyjadřuje maximálńı riziko, kterému
je organizace schopný čelit, nebo také jakých ztrát se může dopustit,
aniž by to ohrozilo jeho existenci. Riziková kapacita nesmı́ být zpravidla
menš́ı, než rizikový apetit.

Riziková matice (risk matrix) – dvourozměrná matice, která slouž́ı jako
nástroj pro zobrazeńı rizik a stanoveńı priorit rizik. Jedna osa vyjadřuje
pravděpodobnost vzniku rizika a druhá osa velikost jeho dopadu.

Inherentńı a reziduálńı riziko (inherent and residual risk) – inherentńı
riziko (vlastńı riziko) nebere v úvahu již zavedená opatřeńı snižuj́ıćı
možnost p̊usobeńı hrozby, zranitelnost nebo dopad rizika a naproti tomu
riziko reziduálńı je riziko, které zbude po implementaci opatřeńı. [15]
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2.2. Metodické pojet́ı rizik

Mitigace rizika (risk mitigation) – aplikováńı vhodných opatřeńı, kterými
se riziko snižuje na akceptovatelnou úrove, tj. pod úroveň rizikového
apetitu. Obecně docháźı ke sńıžeńı pravděpodobnosti či velikosti dopadu
rizika. [16]

Akceptace rizika (risk acceptance) – vědomé přijet́ı rizika. Žádná akce proti
p̊usobeńı rizika neńı provedena a ztráta z propuknutého rizika, pokud
nastane, bude akceptována. Přitom nejde o ignorováńı rizika, protože
riziko je známo a vedeńım je rozhodnuto jej jako takové přijmout. Mı́sto
akceptace je také možné ještě riziko sd́ılet nebo přenést na někoho jiného.
[17]

Aktiva (assets) – vše, co má pro určitou organizaci hodnotu a je proto or-
ganizaćı ř́ızeno pro dosahováńı ćıl̊u. Hodnota aktiv může být sńıžena
p̊usobeńım rizik. [1]

2.2 Metodické pojet́ı rizik
V této části jsou popsány základńı myšlenky jednotlivých metodických př́ıstup̊u
a definovány základńı pojmy podle těchto př́ıstup̊u.

2.2.1 Rizika podle IPMA
Společnost pro projektové ř́ızeńı (SPR), která je rovněž zástupcem IPMA
v České republice, naznačuje př́ıstup a požadavky na kompetence k ř́ızeńı rizik
v publikaci Národńı standard kompetenćı projektového ř́ızeńı [2]. Na rozd́ıl od
jiných standard̊u však IPMA nejde do hloubky potřebné pro praktické ř́ızeńı
rizik. Následuj́ı definice kĺıčových pojmů.

Riziko – nejistá událost nebo podmı́nka, která pokud nastane, má negativńı
vliv na dosažeńı ćıle projektu.

Rizikový faktor – možnost vzniku měřitelné situace či měřitelné události,
která záporným zp̊usobem ovlivńı naplněńı trojimperativu projektu.

Hrozba – konkrétńı událost, jej́ıž výskyt nastartuje děj s negativńım dopa-
dem na ćıl projektu. Nazývá se také riziková událost.

Př́ıležitost – pozitivńı ovlivněńı projektu a jeho projektových ćıl̊u. [2]

I když jsou v definićıch IPMA uvedeny pojmy riziko, rizikový faktor,
hrozba, př́ıležitost a riziková událost, standard podle IPMA s těmito pojmy
bĺıže nepracuje. Ř́ızeńı rizik a př́ıležitost́ı je podle IPMA chápáno jako pro-
ces prob́ıhaj́ıćı během celého projektu od jeho iniciace až po ukončeńı. Riziko
je vztaženo k projektovým ćıl̊um, což znamená, že pro úspěšńı ř́ızeńı rizik je
nezbytné nejdř́ıve dobře pochopit a definovat projektové ćıle.
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2. Metodické př́ıstupy k ř́ızeńı rizik

2.2.2 Rizika podle PMI
Practice standard for project risk management [3] je rozšǐruj́ıćı nadstavbou
ř́ızeńı rizik uvedeného v PMBok Guide [18] a jde o postup ř́ızeńı rizik specia-
lizovaný na oblast projekt̊u. Definuje projektové riziko a to následovně.

”Project risk is an uncertain event or condition that, if it occurs, has a po-
sitive or a negative e�ect on a project’s objectives.”[3]

Definice rizika zde obsahuje dva kĺıčové aspekty: nejistotu (incertainty)
a efekt na ćıle projektu (e�ect on a project’s objectives). Nejistota je popsána
pravděpodobnost́ı rizika (probability) a efekt na ćıle projektu je popsán dopa-
dem rizika (impact). Důležité je si všimnout, že na rozd́ıl od definice IPMA,
riziko může mı́t jak negativńı tak i pozitivńı efekt na projektové ćıle.

Pro rozlǐseńı negativńıho a pozitivńıho efektu, PMI použ́ıvá pojmy hrozba
(threat) a př́ıležitost (opportunity):

”Threat is a condition or situation unfavorable to the project, a risk that will
have a negative impact on a project objective if it occurs, or a possibility
for negative changes.”[3]

”Opportunity is a condition or situation favorable to the project, a risk
that will have a positive impact on project objectives, or a possibility
for positive changes.”[3]

Metodický př́ıstup PMI vztahuje všechna rizika na některý z projektových
ćıl̊u a proto je nezbytné dobře pochopit, k čemu jsou projektové ćıle vztaženy
a jak je definovat a ř́ıdit. Důvodem pro ř́ızeńı projektových rizik je pak zvýšeńı
pravděpodobnosti a dopadu pozitivńıch událost́ı a sńıžeńı pravděpodobnosti
a dopadu událost́ı nepř́ıznivých na projektové ćıle. [18]

2.2.3 Rizika podle standard̊u ISO
ISO norem zmiňuj́ıćıch rizika je v́ıce, ale poṕı̌si zde chápáńı rizik normou
ISO 27001 [4] a ISO 27005 [5], které jsou z řady ISO 27000 [8], zaměřené na
systémy managementu bezpečnosti informaćı (ISMS). Některé informace jsou
také čerpány z normy ISO 31000 [7]. Tyto ISO normy jsou široce rozš́ı̌rené a
jsou v podstatě standardem pro ř́ızeńı rizik na projektech a mnoho organizaćı
má na tyto normy akreditovanou certifikaci. Př́ıstup k ř́ızeńı rizik je posta-
vený na aktivech, hrozbách a zranitelnostech. Pojem riziko je definován např́ıč
normami shodně.

”Risk is an e�ect of uncertainty on objectives.”

Čili jedná se o účinek nejistoty na dosažeńı ćıl̊u. Dále je u definice rizika v [5]
poznámka, která ř́ıká, že riziko bezpečnosti informaćı je spojeno s potenciálem,
kterým hrozba využije zranitelnosti aktiva a t́ım zapř́ıčińı škodu organizaci.
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2.2. Metodické pojet́ı rizik

Zde je d̊uležité si všimnou výskytu nových pojmů – zranitelnost (vulnerability)
a aktivum (asset). Ty vnáš́ı do ř́ızeńı rizik větš́ı mı́ru detailu a nové možnosti
při definićı rizik, které tyto definice zpřesňuj́ı.

Standard pracuje pouze s pojmem hrozba, př́ıležitosti jsou opomı́jeny. Dále
ale definuje zranitelnosti, jako slabiny aktiv.

”Threat is a potential cause of an unwanted incident, which may result in
harm to a system or organization.”

”Vulnerability weakness of an asset or control that can be exploited by one
or more threats.”[8]

Riziko je podle ISO 27005 [5] vztaženo k dosažeńı ćıl̊u, které mohou mı́t
r̊uzná hlediska (finančńı, zdravotńı, bezpečnostńı nebo environmentálńı) a mo-
hou být uplatňovány na r̊uzných úrovńıch (strategická úroveň, úroveň týkaj́ıćı
se celé organizace, projektu, produktu nebo procesu). Ćıle jsou podle ISO
27005 vázány na aktiva.

Aktivum (asset) je cokoli, co má pro organizaci nějakou hodnotu. A proto
muśı být ř́ızeno a chráněno na p̊usobeńı nežádoućıch rizik. Aktivum
je nezbytné a podstatné pro dosažeńı ćıl̊u organizace. Splněńı ćıl̊u má
poté dopad do podnikáńı dané organizace. Aktiva můžou být hmotná
(např. infrastruktura, servery, budovy, stroje atp.) i nehmotná (např.
obchodńı tajemstv́ı, znalosti, schopnosti atp.).

Důvodem proč rizika ř́ıdit je pak podle normy ISO 27001 [4] nastavováńı
a udržováńı přiměřené ochrany aktiv organizace. Podle normy ISO 10006 se
rizika ř́ıd́ı z d̊uvodu minimalizace vlivu možných negativńıch událost́ı a využit́ı
všech př́ıležitost́ı ke zlepšeńı. [6]

2.2.4 Rizika podle ISACA COBIT 5
Nezisková organizace ISACA popisuje ř́ızeńı rizik v rámci svého frameworku
COBIT, konkrétně publikace COBIT 5 for Risk [9], a také publikace The Risk
IT Framework [19]. Definici rizika jako takového neuvád́ı a mı́sto toho zavád́ı
pojem rizikový scénář.

2.2.4.1 Rizikový scénář

Rizikový scénář je popis možné události, která pokud nastane, tak bude mı́t
neurčitý dopad na dosažeńı ćıl̊u organizace. Dopad může být pozitivńı i ne-
gativńı. Rizikový scénář vzniká spolup̊usobeńım v́ıce komponent, které jsou
znázorněný na obrázku 2.2.

Aktér generuje hrozbu která využije zranitelnosti. Může být interńı (např.
zaměstnanci, dodavatelé) nebo exterńı (např. konkurence, legislativa,
trh) a mohou být lidské nebo nelidské povahy.
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Obrázek 2.2: Rizikový scénář podle COBIT 5, ISACA [9]

Typ hrozby – povaha hrozby, např. náhoda, zlý úmysl, selháńı nebo d́ılo
př́ırody.

Událost je něco, co se stane na specifickém mı́stě a/nebo čase. Může to být
např. zničeńı či krádež, pád systému nebo přerušeńı projektu.

Aktivum/zdroj je jakýkoli objekt, který má pro organizaci hodnotu a může
být ovlivněn událost́ı, a vede k business dopadu. Zdrojem se rozumı́
jakákoli věc, která pomáhá dosáhnout IT ćıle. Aktivum a zdroj mohou
být identické, např. IT hardware je zdrojem protože jej využ́ıvaj́ı všechny
IT aplikace, a zároveň je aktivem, protože má určitou hodnotu pro orga-
nizaci. Aktiva mohou být kritická či nikoli, např. webová stránka interne-
tového bankovnictv́ı v porovnáńı s intranetem pro vývojářské odděleńı.
Kritická aktiva/zdroje přitahuj́ı v́ıce útok̊u a vyžaduj́ı větš́ı d̊uraz na
správné fungováńı.

Čas obsahuje dobu výskytu události, dobu trváńı, dobu detekce a zpožděńı
mezi událost́ı a dopadem. [9]

2.2.4.2 Typy možných událost́ı

Dále ISACA uvád́ı tři nadřazené kategorie událost́ı, které mohou nastat a mezi
kterými je třeba rozlǐsovat:

• Hrozbové události (Threat events) – tyto události jsou spouštěčem
rizikových scénář̊u (spojeńı hrozby a události z obrázku 2.2).

• Ztrátové události (Loss events) – nastanou naplněńım či zhmotněńım
rizikového scénáře.

10



2.2. Metodické pojet́ı rizik

• Zranitelnostńı události (Vulnerability events) – četnost hrozbové udá-
losti, která navod́ı ztrátovou událost, je ovlivněna rizikovými faktory
nebo zranitelnost́ı. Zranitelnost může být sńıžena, nebo také zvýšena
právě zranitelnostńımi událostmi.

2.2.4.3 Př́ıstupy k tvorbě rizikových scénář̊u

Pro tvorbu konkrétńıch rizikových scénář̊u doporučuje ISACA dva zp̊usoby:

Obrázek 2.3: Zp̊usob tvorby rizikových scénář̊u, ISACA [9]

Př́ıstup shora-dol̊u (top-down) – počátečńı identifikace business ćıl̊u or-
ganizace a následná analýza nejd̊uležitěǰśıch a nejpravděpodobněǰśıch
hrozbových událost́ı s dopadem na identifikované ćıle.

Př́ıstup zdola-nahoru (bottom-up) – analýza seznamu generických scénář̊u,
vzniklých ze zkušenosti, které se při identifikaci konkretizuj́ı a přizp̊usobuj́ı
na specifické podmı́nky v dané organizaci.

ISACA dále rad́ı, že je vhodné tyto př́ıstupy kombinovat, nebot’ se navzájem
doplňuj́ı. Generické scénáře, zmı́něné v definici př́ıstupu zdola-nahoru, jsou
v rámci publikace COBIT 5 [9] vypsány a je jich obsaženo celkem 111. Scénáře
jsou sdružovány do kategoríı, kde každá kategorie obsahuje několik scénář̊u
s negativńım výsledkem a několik s výsledkem pozitivńım, viz obrázek 2.4.

Pro shrnut́ı, př́ıstup k identifikaci rizik podle ISACA vycháźı ze situ-
ace, při které se obecně p̊usob́ıćı hrozba spoj́ı se specifickými podmı́nkami
umožňuj́ıćımi zranitelnost zdroje/aktiva v rámci rizikové události.
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Obrázek 2.4: Generické rizikové scénáře, ISACA [9]

2.2.4.4 Rizikové faktory

V definici zranitelnostńı události byl zmı́něn pojem rizikový faktor. Ten
ISACA definuje jako podmı́nku, která ovlivňuje frekvenci a/nebo magnitudu
a, v konečném d̊usledku, business dopad události/scénáře spojeného s IT. [9]

Obrázek 2.5: Vztah mezi inherentńım, současným a reziduálńım rizikem,
ISACA [9]

2.2.4.5 Inherentńı, současné a reziduálńı riziko

Na základě ř́ızeńı rizik můžeme jedno a to samé riziko v pr̊uběhu času defi-
novat jako tzv. inherentńı, současné a reziduálńı, viz obrázek 2.5. Inherentńı
riziko nebere v úvahu již zavedená opatřeńı snižuj́ıćı pravděpodobnost nebo
dopad. Současné riziko pak tyto opatřeńı v potaz bere a odpov́ıdá riziku, které
organizace v současnosti čeĺı. A Reziduálńım rizikem se rozumı́ současné ri-
ziko s daľśımi aplikovanými opatřeńımi, které jsou identifikovány na základě
prováděné analýzy rizik. ISACA uvád́ı, že kdykoli už́ıvá pojem riziko, mysĺı
t́ım riziko současné.
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2.2.4.6 Důvod pro ř́ızeńı rizik dle ISACA

A jaký je d̊uvod pro ř́ızeńı rizik dle ISACA? Rámec COBIT5 je postaven na
pěti principech, kde prvńım z nich je Vytvářeńı hodnot pro zainteresované

strany (stakeholders). Podle ISACA, organizace existuj́ı k vytvářeńı hodnot
pro jejich zainteresované strany (stakeholders), tud́ıž každá organizace muśı
mı́t vytvářeńı hodnoty jako vrcholový ćıl. A vytvářeńı hodnoty znamená: ”re-
alizováńı př́ınos̊u za optimálńıch náklad̊u na zdroje”2.6 a zároveň optimali-
zováńı rizik, viz obrázek.

Obrázek 2.6: Začleněńı ř́ızeńı rizik, ISACA [9]

2.3 Procesy ř́ızeńı rizik
V předešlé části bylo popsáno chápáńı rizik jednotlivými metodickými př́ıstupy
a v této části jsou popsány procesy ř́ızeńı rizik. Každý př́ıstup si proces ř́ızeńı
rizik definuje po svém, a i když vycháźı ze stejného základu, v mnohém se
rozcházej́ı.

2.3.1 Proces ř́ızeńı rizik podle IPMA
Ř́ızeńı rizik podle IPMA [2] je pojato jako jeden element technických kompe-
tenćı projektového manažera. Tento element se jmenuje Rizika a př́ıležitosti

a obsahuje možné procesńı kroky ř́ızeńı rizik a př́ıležitost́ı. Tyto kroky jsou:

1. Identifikujte a kvantifikujte rizika a př́ıležitosti.

2. Vytvořte plán odezvy, nechte jej odsouhlasit a komunikujte jej.

3. Aktualizujte všechny projektové plány, na které má schválený plán ode-
zvy vliv.

4. Vyhodnot’te pravděpodobnosti dosažeńı časových a nákladových ćıl̊u a
v pr̊uběhu projektu tento odhad provádějte opakovaně.
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5. Neustále identifikujte nová rizika a znovu rizika vyhodnocujte. Plánujte
jejich eliminaci a modifikujte t́ım plán projektu.

6. Řid’te a kontrolujte plán odezvy.

7. Dokumentujte źıskané poznatky a tyto poznatky užijte v budoućıch pro-
jektech. [2]

IPMA dále do větš́ıch detail̊u nezacháźı.

2.3.2 Proces ř́ızeńı rizik podle PMI
Podle PMI [3] je proces ř́ızeńı rizik rozdělen do šesti navazuj́ıćıch a r̊uzně
propojených činnost́ı, viz obrázek 2.7. Šipky znázorňuj́ı tok informaćı mezi
procesńımi činnostmi, které jsou:

1. plánováńı ř́ızeńı rizik;

2. identifikace rizik;

3. kvalitativńı analýza rizik;

4. kvantitativńı analýza rizik;

5. plánováńı reakce na rizika;

6. monitorováńı a kontrola rizik.

Tento proces je detailně popsán (na rozd́ıl od procesu IPMA) a dává
volnost v použit́ı vhodných technik při kvalitativńı a zejména kvantitativńı
analýze rizik. Jednotlivé kroky jsou rozebrány v následuj́ıćıch podkapitolách.

2.3.2.1 Plánováńı ř́ızeńı rizik

Plánováńı a ř́ızeńı rizik stanovuje účel a ćıle procesu ř́ızeńı rizik, kritické fak-
tory úspěchu a bariéry úspěšného ř́ızeńı rizik. Dále jsou definováni hlavńı aktéři
ř́ızeńı rizik, soulad ř́ızeńı rizik s ćıli a strategíı organizace, zvyklosti organi-
zace, použit́ı nástroj̊u a technik a dokumentace, která bude při ř́ızeńı rizik
vytvářena.

2.3.2.2 Identifikace rizik

Rizika jsou identifikována ve vazbě na ćıle projektu, viz kapitola 2.2.2.

2.3.2.3 Kvalitativńı analýza rizik

Kvalitativńı analýza rizik slouž́ı k prioritizaci rizik podle jejich pravděpodobnosti
a velikosti jejich dopadu na specifické ćıle projektu a t́ım i na celý projekt.
Pro rizika jsou stanoveny př́ıčiny vedoućı k riziku nebo množině rizik.
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Obrázek 2.7: Proces ř́ızeńı rizik PMI [3]
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Obrázek 2.8: Srovnáńı kvalitativńı a kvantitativńı analýzy [3]

2.3.2.4 Kvantitativńı analýza rizik

Kvantitativńı analýza poskytuje č́ıselný odhad celkového dopadu rizik na pro-
jektové ćıle. Vstupem kvantitativńı analýzy jsou prioritizovaná rizika z kvali-
tativńı analýzy. PMI uvád́ı, že tato analýza neńı povinným krokem, ale jeho
provedeńı vnese realističtěǰśı pohled na celkový projekt, ale vyžaduje mnohem
detailněǰśı analýzu. Dále je kladen d̊uraz na posuzováńı současně p̊usob́ıćıch
rizik, které bude dále rozebráno v kapitole 4. Výsledky z kvantitativńı analýzy
slouž́ı ke stanoveńı pravděpodobnosti úspěšného dosažeńı ćıl̊u projektu a od-
hadu rezerv (v času a ceně) na projektu. Vysokoúrovňové srovnáńı kvalitativńı
a kvantitativńı analýzy je popsáno na obrázku 2.8.

2.3.2.5 Plánováńı reakce na rizika

Reakce na rizika udává vhodnou odezvu jak na individuálńı rizika, tak i na
celková rizika projektu. Reakce záviśı na rizikovém apetitu zainteresovaných
stran a na nastaveném plánu ř́ızeńı rizik.

2.3.2.6 Monitorováńı a kontrola rizik

Monitorováńı rizik zahrnuje přezkoumáváńı rizik a audity stavu rizik. Kont-
rola rizik sestává z uplatňováńı plán̊u reakce z předešlé procesńı činnosti na
p̊usobeńı rizik, prováděńı daľśı identifikace rizik, jejich analýzy a následné
plánováńı reakce na rizika.

2.3.3 Proces ř́ızeńı rizik podle ISO

Standardy ISO 27005 [5] a ISO 31010 [7] popisuj́ı proces ř́ızeńı rizik stejně.
Jak je znázorněno na obrázku 2.9, proces se skládá ze:

1. stanoveńı souvislost́ı;
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2.3. Procesy ř́ızeńı rizik

Obrázek 2.9: Proces ř́ızeńı risik dle standard̊u ISO [7]

2. hodnoceńı rizik;

a) identifikace rizik;
b) analýza rizik;
c) vyhodnoceńı rizik;

3. ošetřeńı rizik;

4. monitorováńı a kontrola rizik.

Výše uvedené kroky muśı být pr̊uběžně komunikovány a konzultovány se
všemi zainteresovanými stranami. Nevýhodou těchto standard̊u je nezahrnut́ı
kvantitativńı analýzy jako povinného kroku při analýze rizik a t́ım i nejasný
př́ıstup k agregaci rizik. Následuje popis jednolivých procesńıch činnost́ı.

2.3.3.1 Stanoveńı souvislost́ı

Souvislosti ř́ızeńı rizik určuj́ı, jak jsou rizika identifikována, kdo je zodpovědný
za vlastnictv́ı rizik, jak rizika ovlivňuj́ı bezpečnost informaćı a jak se vypoč́ıtávaj́ı
pravděpodobnosti a dopady rizik.

2.3.3.2 Hodnoceńı rizik

Hodnoceńı rizik je pojato jako samostatný proces sestávaj́ıćı z tř́ı krok̊u:
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2. Metodické př́ıstupy k ř́ızeńı rizik

1. Identifikace rizik – pro identifikaci rizik je nezbytné identifikovat aktiva,
hrozby, zranitelnosti a současná opatřeńı na rizika.

2. Analýza rizik – přǐrazeńı hodnot pravděpodobnosti a dopadu každému
identifikovanému riziku.

3. Vyhodnoceńı rizik – vyhodnoceńı každého rizika na základě předem sta-
novených úrovńı přijatelnosti a jejich prioritizace.

2.3.3.3 Ošetřeńı rizik

Ošetřeńı rizik je chápáno jako proces výběru a přij́ımáńı opatřeńı ke změně
rizik, který se skládá z následuj́ıćıch krok̊u:

1. posouzeńı zvládáńı rizik;

2. rozhodnut́ı, zda jsou zbytkové úrovně rizik v toleranćıch (pokud nejsou
v toleranćıch, vytvořeńı nového př́ıstupu k jejich zvládáńı);

3. vyhodnoceńı účinnosti (efektivnosti) zvládáńı rizik.

Samotné opatřeńı ke změně rizik jsou následuj́ıćı:

• Vyhnut́ı se riziku ukončeńım jakékoli činnosti, která toto riziko vytvář́ı.

• Modifikace (mitigace) rizika implementaćı kontroly, která sńıž́ı pravděpo-
dobnost, že k riziku dojde nebo sńıž́ı jeho dopad.

• Sd́ıleńı rizika s třet́ı stranou. Může j́ıt o outsourcing bezpečnosti na jinou
společnost, nebo placeńı pojǐstěńı.

• Přijmut́ı rizika, kdy organizace věř́ı, že náklady na ošetřeńı rizika jsou
vyšš́ı, než škody, které by zp̊usobilo.

2.3.3.4 Monitorováńı a kontrola rizik

Monitorováńı a kontrola rizik slouž́ı k včasné detekci chyb ve zpracováńı pro-
cesu ř́ızeńı rizik a pro včasnou identifikaci nezvládáńı rizik.

2.3.4 Proces ř́ızeńı rizik podle ISACA

V publikaci COBIT 5 for Risk [9] jde uvedené srovnáńı procesu ř́ızeńı rizik
s procesy ISO 27005 a ISO 31010 a závěrem je, že COBIT pokrývá oba stan-
dardy a nav́ıc je rozšǐruje a v některých oblastech jde do větš́ıch detail̊u.

V publikaci The Risk IT Framework ISACA definuje tři procesńı domény,
které se týkaj́ı ř́ızeńı rizik a jsou znázorněny na obrázku 2.10:

1. Risk Governance (vrcholové směrováńı rizik),
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2.3. Procesy ř́ızeńı rizik

Obrázek 2.10: Proces ř́ızeńı risik dle ISACA [19]

2. Risk Evaluation (hodnoceńı rizik),

3. Risk Response (odpověd’ na rizika).

V každé z procesńıch domén je provedena dekompozice na tři procesy,
které se v rámci dané domény zapojuj́ı do ř́ızeńı rizik v organizaci.

2.3.4.1 Risk Governance

Snaha o zajǐstěńı, aby praktiky ř́ızeńı IT rizik byly začleněny do organizace
jako takového, což umožńı zajistit optimálńı návratnost přizp̊usobenou ri-
zik̊um. [19] Procesy součást́ı této domény jsou:

1. vytvořeńı a udržeńı společného pohledu na rizika;

2. integrace s Enterprise Risk Management (ERM);

3. děláńı obchodńıch rozhodnut́ı s vědomı́m rizik.
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2. Metodické př́ıstupy k ř́ızeńı rizik

2.3.4.2 Risk Evaluation

Snaha o zajǐstěńı, aby rizika a př́ıležitosti souvisej́ıćı s IT byly identifikovány,
analyzovány a prezentovány z obchodńıho hlediska.

Procesy součást́ı této domény jsou:

1. sběr dat;

2. analýza rizik;

3. udržováńı rizikového profilu.

2.3.4.3 Risk Response

Snaha o zajǐstěńı, aby rizika, př́ıležitosti a události spojené s IT byly řešeny
nákladově efektivńım zp̊usobem a v souladu s obchodńımi prioritami.

Procesy součást́ı této domény jsou:

1. vyjádřeńı (artikulace) rizik;

2. ř́ızeńı rizik;

3. reakce na události.
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Kapitola 3
Analýza duality rizika

V předešlé kapitole byly definovány hlavńı myšlenky jednotlivých metodických
př́ıstup̊u k ř́ızeńı rizik. V této kapitole je analyzováno téma duality rizik – tedy
nahĺıžeńı na riziko jako na možnou ztrátu, ale také jako na př́ıležitost zisku.
Tento koncept je stěžejńı pro pochopeńı výsledk̊u rizikových událost́ı. Jak je
viditelné z již zmı́něných generických rizikových scénář̊u v kapitole 2.2.4.3,
rizika mohou pro organizace představovat i př́ıležitost k zisku.

V kapitole je nejprve popsán př́ıstup organizace ISACA a následně v́ıce
propracovaný pohled výzkumného a vývojového centra Software Engineering
Institute.

3.1 Dualita rizika podle ISACA
V publikaci COBIT 5 [9] je uvedeno, že by se organizace neměly snažit rizik̊um
pouze vyhýbat. K dosažeńı vytyčených ćıl̊u je mnohdy naopak zapotřeb́ı rizika
podstupovat, ale jen taková, která jsou konzistentńı s rizikovým apetitem.
Přijmut́ı IT rizik bývá nezbytné pro realizaci podnikových záměr̊u a ćıl̊u,
a taková rizika by měla být ř́ızena a ne aby se jim organizace snažily nezbytně
vyhnout.

Dále ISACA uvád́ı, že je d̊uležité mı́t při všech rozhodnut́ıch souvisej́ıćıch
s riziky tuto dualitu na paměti. Rozhodnut́ı by měla zvažovat: [9]

• Dopad, který vznikne, pokud neńı riziko zmı́rněno, versus výhoda, která
může vzniknout, pokud je dopad sńıžen na přijatelnou úroveň.

• Potenciálńı př́ınos, který může nastat, pokud jsou př́ıležitosti využity,
versus ztracené výhody při nevyužit́ı př́ıležitost́ı.

ISACA tedy popisuje dualitu rizika tak, že jako negativńı dopad je potřeba
uvažovat i nevyužit́ı př́ıležitost́ı. Když bude organizace př́ıležitosti ignorovat,
k žádnému viditelnému negativńımu dopadu nedojde, ale přijde se o možný
zisk. Tyto myšlenky znázorňuje ISACA na obrázku 3.1.
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3. Analýza duality rizika

Obrázek 3.1: Dualita rizika, ISACA [9]

Dále ISACA v publikaci Risk IT [19] klade d̊uraz na informačńı technologie
jako na zprostředkovatele přidané hodnoty. Nové obchodńı iniciativy téměř
vždy záviśı na zapojeńı IT. Naproti tomu je ale IT častým zdrojem nedodáńı
přidané hodnoty, kv̊uli novým, neočekávaným událostem.

3.2 Dualita rizika podle Software Engineering
Institute

Výzkumné a vývojové centrum Software Engineering Institute se dotýká pro-
blematiky duality rizik v př́ıloze publikace Mission Diagnostic Protocol [10]
z roku 2008. Popisuj́ı zde obecný koncept ř́ızeńı rizik a uvád́ı dvě perspektivy
rizik.

Jde o rozděleńı rizik na dvě velké skupiny – spekulativńı a hazardńı.
Důležitým pojmem společným pro obě perspektivy je tzv. stávaj́ıćı stav (sta-
tus quo), který označuje stav před vypuknut́ım rizika. Následuje popis obou
perspektiv a srovnáńı je vidět na obrázku 3.2.

Spekulativńı perspektiva Riziko podle této perspektivy neposkytuje pouze
potenciál ztráty v̊uči stávaj́ıćımu stavu, ale i potenciál zisku, kterým se
zlepš́ı stav vzhledem ke stávaj́ıćı situaci. Jako př́ıklad je uvedena hra po-
keru – při vsázeńı je třeba vybalancovat potenciál zisku v̊uči potenciálu
ztráty a ćılem je zvětšit vsazené peńıze v̊uči stávaj́ıćımu stavu.

Jako daľśı př́ıklad poslouž́ı obecné podnikatelské riziko. Investice do aktiv
organizace muśı být balancovány potenciálńım ziskem z provedené investice.
[10]
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3.2. Dualita rizika podle Software Engineering Institute

Obrázek 3.2: Dualita rizika, SEI [10]

Hazardńı perspektiva Podle této perspektivy riziko poskytuje pouze po-
tenciál ztráty, tj. zhoršeńı oproti stávaj́ıćı situaci. Neńı zde možnost ji
zlepšit.

Př́ıkladem je bezpečnost – představte si, že máte obavy o ochranu cennost́ı
uložených ve své domácnosti. Vaš́ım hlavńım ćılem v tomto př́ıkladu je zajis-
tit, aby žádný z cennost́ı ve vašem bydlǐsti nebyl odstraněn bez vašeho vědomı́
a svoleńı. Po vyhodnoceńı toho, jak jsou vaše cennosti chráněny, se můžete
rozhodnout nainstalovat bezpečnostńı systém, aby bylo pro zloděje obt́ıžněǰśı
proniknout a ukrást vaše cennosti. Všimněte si, že ćıl v tomto př́ıkladu ome-
zuje zaměřeńı rizika jen na potenciál ztráty. Za nejvýhodněǰśıch okolnost́ı si
ponecháte pouze to, co již máte. Neexistuje žádný potenciál pro zisk. [10]

3.2.1 Kontext rizika
Nyńı uvažme stejný př́ıklad, ale z jiného úhlu pohledu (perspektivy). V tomto
př́ıpadě byste chtěli źıskat klid mysli t́ım, že zabráńıte zloděj̊um źıskat vstup
do svého domu. Váš ćıl být bezpečněǰśı definuje kontext, ve kterém vid́ıte
riziko. Po analýze situace se můžete rozhodnout nainstalovat bezpečnostńı
systém, aby pro někoho bylo obt́ıžněǰśı proniknout dovnitř. V tomto př́ıpadě
jste ochotni investovat peńıze do bezpečnostńıho systému, abyste se mohli ćıtit
bezpečněji. Bezpečnostńı riziko v tomto př́ıkladu je tedy spekulativńı, protože
vyvažuje vaši toleranci v̊uči riziku (tj. množstv́ı peněz, které jste ochotni in-
vestovat do bezpečnostńıho systému) s vaš́ı touhou realizovat př́ıležitost (tj.
źıskat klid mysli). [10]

Dva předchoźı př́ıklady bezpečnosti ilustruj́ı, jak lze stejnou situaci považo-
vat za hazardńı riziko v jednom kontextu a za spekulativńı riziko v jiném.
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3. Analýza duality rizika

Obrázek 3.3: Rozsah potenciálńıch výsledk̊u, SEI [11]

Riziko je proto klasifikováno jako spekulativńı nebo hazardńı na základě kon-
textu, ve kterém je vńımáno. Explicitńı určeńı kontextu, ve kterém se analyzuj́ı
a ř́ıd́ı rizika, je tedy nezbytné.

3.2.2 Rozsah potenciálńıch výsledk̊u
Jak je již patrné z obrázku 3.2 a detailněji zobrazeno na obrázku 3.3, rizika
mohou mı́t r̊uzný rozsah potenciálńıch výsledk̊u (range of potential outcome).
Jednotlivé výsledky mohou být r̊uzně závažné a to pozitivně i negativně.

Jako př́ıklad poslouž́ı riziko zpožděńı vývoje softwaru. Jestliže je projekt
vývoje ř́ızen agilńı metodikou, neńı přesně definováno, kolik cykl̊u bude pro
úspěšné dokončeńı projektu zapotřeb́ı. Projektovým managementem ale bude
pravděpodobně stanoveno, že projekt by měl být ukončen např́ıklad ve čtyřech
cyklech. Tento počet budeme brát jako chtěný stav. Jestliže je tento počet
překročen, naplněné riziko má negativńı dopad. Jestliže se podař́ı projekt do-
končit již po třet́ım cyklu, dopad je naopak pozitivńı. Důležité je si ještě
povšimnout, že dopad nemá jen jednu negativńı/pozitivńı úroveň – je zde celý
rozsah potenciálńıch výsledk̊u, čili č́ım v́ıce je počet cykl̊u překročen, t́ım větš́ı
je dopad.

3.3 Zhodnoceńı duality rizik
Dualita rizika představuje daľśı oblast, která neńı vńımána jednotně. ISACA
prosazuje názor, že nevyužitá př́ıležitost představuje jistou formou rizika. Na-
proti tomu Software Engineering Institute je toho názoru, že je třeba u každého
rizika stanovit tzv. stávaj́ıćı stav a rozsah potenciálńıch výsledk̊u, které mohou
být pozitivńıho i negativńıho charakteru.
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Kapitola 4
Analýza agregace a vzájemných

závislost́ı rizik

Doposud bylo popsáno, jakým zp̊usobem řeš́ı stěžejńı metodické př́ıstupy
ř́ızeńı rizik a dále byla rozebrána problematika duality rizik. Tato kapitola
má za ćıl analyzovat daľśı problematiku týkaj́ıćı se ř́ızeńı rizik – agregaci rizik
a vzájemné závislosti.

Posuzováńı rizik izolovaně se sice jev́ı jako praktické, ale docháźı tak ke
zjednodušeńı skutečnost́ı, které neodpov́ıdaj́ı realitě. Vhodněǰśı je přistupovat
k rizik̊um jako k celku, který odpov́ıdá širš́ımu záběru př́ıslušného projektu,
programu, divize, celé organizace, nebo i v́ıce propojených organizaćı. V této
kapitole je analyzováno, jakým zp̊usobem nahĺıž́ı současné metodické př́ıstupy
k ř́ızeńı rizik jako k celku. Nejdál je v tomto směru organizace ISACA, která
popisuje tzv. agregaci rizik. Dále je zaj́ımavý pohled centra SEI, které již bylo
uvedeno v kapitole 3.2 o dualitě rizik, a které mluv́ı o kumulované návaznosti
rizik, což odpov́ıdá tzv. domino efektu.

Obrázek 4.1: Ilustrace domino efektu [20]
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4. Analýza agregace a vzájemných závislost́ı rizik

Prvńı zmı́nka o teorii domino efektu byla v americké zahraničńı politice
po druhé světové válce a ř́ıká, že převrat nekomunistického státu na komu-
nistický, urychĺı pád okolńıch nekomunistických stát̊u. [21] Domino efekt tedy
označuje situace, kdy se něco, obvykle špatného, stane, což zp̊usob́ı daľśı po-
dobné události. [22] Podle jiné definice se jedná o řadu podobných nebo souvi-
sej́ıćıch událost́ı, které se vyskytuj́ı jako př́ımý a nevyhnutelný výsledek jedné
počátečńı události. [23] Dá se tedy zobecnit, že se jedná o řetězovou reakci
vzájemně se ovlivňuj́ıćıch př́ıčin a následk̊u. Laické znázorněńı domino efektu
je na obrázku 4.1. Následuje popis, jak stěžejńı př́ıstupy nahĺıž́ı na agregaci a
vzájemné závislosti rizik.

4.1 Agregace rizik podle ISACA COBIT
ISACA [9][19] raźı pojem tzv. agregace rizik a mysĺı t́ım společné posouzeńı
rizik, které byly identifikovány odděleně. Např. může j́ıt o posouzeńı rizik
źıskaných z jednotlivých odděleńı organizace, na celofiremńı úrovni, nebo po-
souzeńı rizik z d́ılč́ıch projekt̊u. Jestliže se rizika neagreguj́ı, jejich posouzeńı je
pouze částečné a to ve významu, že je posouzena pouze část rizik a/nebo jsou
posouzena rizika pouze části celkové organizace. Nav́ıc agregovaný pohled na
rizika umožňuje řádné přezkoumáńı rizikového apetitu.

Agregace rizik Agregace je proces integrace posouzeńı rizik na celofiremńı
úrovni k źıskáńı úplného pohledu na celkové riziko pro organizaci. [9]

Obrázek 4.2: Agregace nezávislých rizik podle ISACA [9]
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4.1. Agregace rizik podle ISACA COBIT

Obrázek 4.3: Agregace závislých rizik podle ISACA [9]

ISACA uvád́ı seznam dev́ıti možných nežádoućıch vliv̊u, které znesnadňuj́ı
agregaci rizik z nichž nejzásadněǰśı jsou:

• Nepř́ıtomnost jasné a jednotné terminologie např́ıč organizaćı.

• Neznámé závislosti mezi stejnými riziky, která byla identifikovaná na
každém odděleńı samostatně.

• Př́ıtomnost kvalitativńıch údaj̊u a absence kvantitativńıch údaj̊u.

• Různé zainteresované strany použ́ıvaj́ı r̊uzné metodiky/rámce k ř́ızeńı
rizik.

Př́ıstup k agregaci rizik je rozdělen na dva př́ıstupy, a to na agregaci
nezávislých rizik a agregaci závislých rizik, která je komplikovaněǰśı a ne zcela
podrobně popsána.

4.1.1 Nezávislá rizika
Nezávislá rizika mezi sebou nemaj́ı žádná propojeńı a navzájem se neovlivňuj́ı.
Je nutné, aby rizika nebyla nijak sd́ılena mezi odděleńımi, projekty atp. Agre-
gace takových rizik je značně jednodušš́ı než kdyby byla rizika závislá. Agrego-
vaný rizikový profil pak vzniká přeneseńım rizik do jednoho sumarizovaného
profilu pomoćı sjednoceńı jednotlivých rizik, jak je znázorněno na obrázku
4.2. Je zde využito tzv. rizikových map, které jsou obdobou rizikových matic
definovaných v kapitole 2.1.
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4. Analýza agregace a vzájemných závislost́ı rizik

4.1.2 Závislá rizika

Posuzováńı závislých rizik již neńı tak triviálńı. ISACA zd̊urazňuje, že je tento
př́ıstup validńı jen pokud všechny entity použ́ıvaj́ı stejné metriky a měř́ıtka
ve svých rizikových mapách. Dále je zmı́něno, že závislá rizika maj́ı obecně
závažněǰśı dopad, ale menš́ı pravděpodobnost výskytu (pravděpodobnost selháńı
dvou nebo v́ıce prvk̊u současně je zpravidla menš́ı než pravděpodobnost selháńı
jednoho z nich).

Na obrázku 4.3 je vidět př́ıklad možné agregace závislých rizik. ISACA
neuvád́ı přesný popis, jakým byla závislá rizika identifikována a agregována
a obrázek slouž́ı pouze jako ilustrace možné agregované rizikové mapy.

4.2 Software Engineering Institute a domino efekt
SEI definuje riziko pomoćı tř́ı komponent, které jsou vidět na obrázku 4.4:

• potenciálńı událost – čin, událost nebo událost, která měńı současné
podmı́nky a vede ke ztrátě;

• podmı́nka – současný soubor okolnost́ı, které vedou k rizik̊um nebo je
umožňuj́ı;

• následek - ztráta, ke které dojde, když dojde k potenciálńı události,
ztráta se měř́ı ve vztahu ke stávaj́ıćımu stavu [12], viz 3.2.

Obrázek 4.4: Tři komponenty rizika [12]

Podmı́nka je zde chápána jako zranitelnost, která vystavuje nějakou entitu
ztrátě, zp̊usobenou výskytem potenciálńı události. SEI nepouž́ıvá pojem ak-
tivum a mı́sto toho vztahuje rizika k entitám. Entitami se rozumı́ objekty,
které jsou riziky ovlivněny a jako možné př́ıklady SEI uvád́ı projekty, pro-
gramy, obchodńı procesy a śıt’ové technologie. Když riziko nastane, dojde
k nepř́ıznivému následku (tj. ke ztrátě). Konečným účinkem tohoto následku
je změna aktuálńı sady podmı́nek, kterým muśı entita čelit. Zde se dostáváme
ke stěžejńı myšlence domino efektu a tedy do bodu, kdy jsou připraveny
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4.3. PMI a vzájemné závislosti

nové podmı́nky, které mohou umožnit vznik jiné události. Takové řetězeńı
SEI nazývá př́ıčinný řetězec podmı́nek, událost́ı a následk̊u.

Obrázek 4.5: Př́ıčinný řetězec podmı́nek, událost́ı a následk̊u [12]

Na obrázku 4.5 je vidět, že spojeńım podmı́nek a potenciálńı události dojde
k následku a tento následek je považován za podmı́nku, která je výsledkem
jiných podmı́nek a událost́ı. Zároveň je taky možné, aby pouze podmı́nka
(bez navazuj́ıćı události) dala za vznik nové podmı́nce. Na konci řetězce je
souboru ćıl̊u, jejichž splněńı řetězec ovlivňuje. Znázorněný řetězec odpov́ıdá
definovanému domino efektu, tedy řetězové reakci vzájemně se ovlivňuj́ıćıch
př́ıčin a následk̊u.

4.3 PMI a vzájemné závislosti

Jak již bylo zmı́něno při popisu procesu ř́ızeńı rizik, PMI zmiňuje vzájemnou
závislost mezi riziky v procesńım kroku kvantitativńı analýza rizik. Snahou je
vyhodnotit dosažeńı splněńı projektových ćıl̊u a odhadnout časové a peněžńı
rezervy. Nicméně hned v úvodu kvantitativńı analýzy dle PMI je upozorněno,
že je tento krok volitelný a neńı nutno jej provádět a naopak může být
u některých projekt̊u i nevhodný [3].

Jediná identifikovaná závislost mezi riziky dle PMI je vztah, kdy má v́ıce
rizik stejnou př́ıčinu a tud́ıž je pravděpodobné, že vypuknou ve stejný čas.
Bližš́ı informace, jak s takovými riziky naložit, uvedeny nejsou.
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4. Analýza agregace a vzájemných závislost́ı rizik

4.4 ISO 31010 a vzájemné závislosti
Standard ISO 31010 [7] se dotýká problematiky vzájemných závislost́ı rizik
v definici dopadu rizika, kterým se rozumı́ výsledek rizikové události ovlivňuj́ıćı
ćıle. Poznámka u této definice ř́ıká, že jakýkoli dopad může eskalovat kaskádo-
vými a kumulativńımi účinky. T́ım ale standard ISO konč́ı a dále se této pro-
blematice nevěnuje.

4.5 Zhodnoceńı současných př́ıstup̊u
Zmı́něné metodické př́ıstupy přistupuj́ı ke vzájemným závislostem mezi riziky
okrajově a zcela nekonkrétně a hlavńı náplńı analýzy rizik je zaměřeńı se na
rizika jednotlivě, tj. principiálně izolovaně bez vzájemných souvislost́ı a vazeb,
která mezi riziky obecně vždy v praxi existuj́ı.

I přesto jsou ale některé d̊uležité myšlenky v metodických př́ıstupech popsány.
ISACA raźı pojem agregace rizik a odlǐsně přistupuje k nezávislým a závislým
rizik̊um. Pouze ale jen naznačuje postupy k posuzováńı vzájemně závislých
rizik a do detail̊u se nepoušt́ı. Nav́ıc úplně opomı́j́ı samotnou identifikaci
závislost́ı mezi riziky. SEI předkládá dobře zpracovanou teorii o řetězeńı př́ıčin
a následk̊u, ale praktická ukázka uvedená neńı. PMI pouze poukazuje na
možnost propuknut́ı v́ıce rizik ve stejný čas a ISO zmiňuje, že dopady rizik
mohou kaskádovitě eskalovat.
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Kapitola 5
Současné systémy na analýzu

rizik

Běžnou praktikou mnoha projekt̊u a organizaćı je ř́ıdit rizika bez podp̊urného
informačńıho systému. Hojně využ́ıvaným nástrojem je MS Excel nebo po-
dobný tabulkový procesor. Existuje ale i mnoho informačńıch systémů, které
se dotýkaj́ı ř́ızeńı rizik. Mnoho obecných podnikových informačńıch systému
(např. pro projektové ř́ızeńı) obsahuje modul/funkcionalitu pro ř́ızeńı rizik.
Lǐśı se bud’to dle odvětv́ı, na které se zaměřuj́ı, nebo úrovńı detailu, ja-
kou jsou rizika popisována. Některé systémy popisuj́ı riziko nestrukturovaně
jen jednou větou a některé zacházej́ı do úrovně aktiv, zranitelnost́ı a hrozeb.
Dále některé systémy ohodnocuj́ı rizika kvalitativně a některé kvantitativně.
Většina systémů zobrazuje rizikovou mapu.

Ćılem této kapitoly neńı vypsat všechny dostupné systémy, ale popsat
pár vybraných systémů, které dostatečně nast́ıńı současnou situaci na trhu.
U systémů jsou nast́ıněny silné a slabé stránky a vhodnost použit́ı pro konkrétńı
účely. Dále je snaha o popsáńı, jestli lze daný systém použ́ıt pro účely identi-
fikace vzájemných závislost́ı rizik.

5.1 MS Exel

Jak již bylo zmı́něno, MS Excel je hojně využ́ıvaný nástroj pro ř́ızeńı rizik.
Existuj́ı r̊uzné předdefinované šablony, které jsou uzp̊usobené pro ř́ızeńı rizik.
Jak může taková šablona vypadat je znázorněné na obrázku 5.1. Pro spoustu
organizaćı se takové řešeńı jev́ı jako ideálńı předevš́ım pro svou jednoduchost
nasazeńı.

Jednotlivá rizika jsou triviálně popsána jedńım řádkem a každé riziko má
přǐrazenou hodnotu pravděpodobnosti výskytu a hodnotu dopadu. Jedná se
o klasické ohodnoceńı rizik a na základě těchto dvou hodnot je vypoč́ıtána
celková závažnost rizika, která je automaticky znázorněna barevně. Chyb́ı zde
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5. Současné systémy na analýzu rizik

Obrázek 5.1: Ř́ızeńı rizik pomoćı MS Excel [24]

pohled na celkovou rizikovou mapu. Identifikovat vzájemné závislosti mezi
riziky je s použit́ım takové šablony téměř nemožné.

MS Excel jako nástroj pro ř́ızeńı rizik má velké plus v jednoduchosti nasa-
zeńı a použit́ı. Také cena takové šablony je mnohdy nižš́ı, než sofistikovaněǰśı
softwarový nástroj. Nevýhodou je omezená funkcionalita dána do jisté mı́ry
zručnost́ı vývojáře, který šablonu vytvář́ı.

5.2 Software24

Česká společnost Software24 vyv́ıj́ı informačńı systémy na mı́ru a jejich po-
sledńım vyvinutým nástrojem je aplikace na ř́ızeńı rizik. Tato aplikace již
umožňuje strukturovanou definici rizik a rizika jsou rozdělena na dvě kate-
gorie: obecná rizika a rizika kybernetické bezpečnosti. S obecnými riziky je
nakládáno obdobně jako v předešlé excelové šabloně, nav́ıc je možné zobrazit
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5.2. Software24

Obrázek 5.2: Ř́ızeńı rizik pomoćı Software24 [25]

rizikovou mapu, kde jsou rizika přehledněji zobrazena. Rizika kybernetické
bezpečnosti jsou popsána těmito údaji:

• aktivum,

• hrozba,

• zranitelnost,

• hodnota rizika.

Hodnota každého rizika je pak spoč́ıtána na základě hodnoty zranitelnosti,
hodnoty hrozby a hodnoty aktiva. Rizika jsou zanesena do rizikové mapy,
která ovšem neńı tradičně rozdělena na osy podle pravděpodobnosti a dopadu
(jako to je u obecných rizik, ale jedna osa vyjadřuje již zmı́něnou hodnotu
aktiva a druhá spojuje hodnotu zranitelnosti a hodnotu hrozby. Riziková mapa
i jednotlivá rizika jsou vidět na obrázku 5.2. Dále je možné specifikovat, jakým
zp̊usobem se bude s rizikem nakládat (modifikae, akceptace, vyhnut́ı, sd́ıleńı)
a definovat opatřeńı, která sńıž́ı hodnoty rizik.

Tato aplikace je již sofistikovaněǰśım nástrojem na ř́ızeńı rizik, ale stále
p̊usob́ı jako nedodělaný prototyp a práce s ńı je nepřehledná. Grafické uživatel-
ské rozhrańı postrádá UX design a z uživatelského hlediska se prakticky jedná
o práci s tabulkami. Zaj́ımavé je vyčleněńı rizik kybernetické bezpečnosti
a odlǐsná evaluace hodnot těchto rizik. Vzájemné závislosti mezi riziky nejsou
nijak řešeny.
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5. Současné systémy na analýzu rizik

Obrázek 5.3: Ř́ızeńı rizik pomoćı systému Onesoft [26]

5.3 Onesoft
Daľśı česká společnost Onesoft vytvořila ucelený software pro každodenńı
ř́ızeńı firmy, který sdružuje funkcionality jako např. ř́ızeńı projekt̊u, správa
a údržba majetku, záznam obchodńıch aktivit a zákazńık̊u, provozńı evidence
firmy atd. Daľśı př́ıdavnou funkcionalitou je ř́ızeńı rizik, která umožňuje defi-
nici jednotlivých rizik a zobrazeńı rizikové mapy. Rizika jsou definovány jed-
notně a to pomoćı:

• aktiva,

• zranitelnosti,

• odpovědného člověka,

• hodnoty pravděpodobnosti,

• hodnoty dopadu a

• plánu prevence (textový popis).

Tento popis rizik je obdobný popisu obecných rizik u předchoźı aplikace, ale
je veden mnohem př́ıvětivěǰśı a čistš́ı formou z uživatelského hlediska. Každé
riziko má svou kartu, kde je formulář pro zadáńı jednotlivých část́ı rizika.
Každé riziko je kategorizovatelné do předem definovaných oblast́ı, jako např.
provozńı rizika, finančńı rizika, bezpečnostńı rizika atp. Kvantitativńı stup-
nice pro hodnoty pravděpodobnosti a dopadu jsou uživatelsky definovatelné.
Daľśım výhodou aplikace je možnost generovat ř́ızenou dokumentaci v souladu
s požadavky ISO 9001:2015.

Co je d̊uležité nepřehlédnout, je přǐrazeńı odpovědného člověka a aktiva,
ke kterému se riziko vztahuje (zobrazeno na obrázku 5.3). Dı́ky těmto vazbám
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5.4. vsRisk

Obrázek 5.4: Ř́ızeńı rizik pomoćı systému vsRisk [27]

je program schopen zobrazit graf těchto vazeb. Jedná se o jakýsi prvńı pokus
rozkĺıčovat vzájemné závislosti mezi riziky. Vazby jsou ale vedeny jen na sou-
visej́ıćı entity ke konkrétńımu riziku, nikoli mezi riziky samotnými. Je tedy
nutné konstatovat, že vzájemné závislosti mezi riziky nejsou ani t́ımto progra-
mem řešeny.

5.4 vsRisk

Systém vsRisk, vyvinutý britskou společnost́ı Vigilant Software, je zaměřený
na ř́ızeńı rizik dle normy ISO 27001. Obdobně jako předchoźı systémy, umožňuje
definice rizik pomoćı aktiv, zranitelnost́ı a hrozeb, a dále definici opatřeńı
a s t́ım spojené inherentńı riziko. Velkým plusem této aplikace je rozsáhlá
knihovna hrozeb a zranitelnost́ı, které uživateli usnadňuj́ı definice rizik. Apli-
kace má moderńı a jednoduché uživatelské rozhrańı. K ohodnoceńı pravděpo-
dobnosti a dopadu použ́ıvá přehledné posuvńıky a interaktivńı matici, která
je vidět na obrázku 5.4.

Co se vzájemných závislost́ı týče, systém umožňuje zobrazit rizika, která
se dotýkaj́ı stejného aktiva. T́ım ale funkcionalita konč́ı a daľśı možné vztahy
mezi riziky nejsou řešeny.

5.5 Resolver

Kanadská společnost Resolver vyvinula stejnojmenný nástroj pro ř́ızeńı rizik
v roce 2015. Systém je zaměřený speciálně na rizika z oblasti IT a bezpečnosti.
Dı́ky př́ıdavnému modulu pro ř́ızeńı hrozeb a zranitelnost́ı pomáhá agrego-
vat informace o aktivech organizace, tj. jejich zranitelnosti a možné hrozby.
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5. Současné systémy na analýzu rizik

Obrázek 5.5: Ř́ızeńı rizik pomoćı systému Resolver [28]

Daľśım př́ıdavným modulem je ř́ızeńı rizik dodavatel̊u, který má za ćıl sle-
dováńı dodržováńı dohod o úrovni služeb (SLA).

Systém umožňuje vykresleńı grafu vztah̊u konkrétńıho rizika, jak je zobra-
zeno na obrázku 5.5. Toto znázorněńı je obdobné tomu od společnosti Onesoft,
ale nez̊ustává jen u vztah̊u jednoho rizika na souvisej́ıćı entity. Vykresluje
i navazuj́ıćı rizika na daném aktivu, a t́ım zobrazuje závislosti mezi riziky
samotnými. Vı́ce než zobrazit tento graf ale program neumožňuje, takže se
uživatel nedozv́ı, jak závažné je toto propojeńı a jestli je opravdu dané jen
společným aktivem.

Systém klade d̊uraz na definici opatřeńı na rizika a hĺıdáńı reziduálńıho
rizika v čase. Dále také obsahuje knihovnu předdefinovaných rizik. Většina
uživatelských akćı má přehlednou a př́ıvětivou formu. Funkcionalita týkaj́ıćı
se vzájemných závislost́ı rizik se jen okrajově dotýká rozsáhlé problematiky,
viz následuj́ıćı kapitole 6.

5.6 Zhodnoceńı současných systémů
V této kapitole byly popsány vybrané současné systémy pro ř́ızeńı rizik. Většina
systémů umožňuje definici z ř́ızeńı rizik zejména podle standardu ISO 270001
a výsledkem je zobrazeńı mapy všech definovaných rizik. Velkým společným
nedostatkem všech výše popsaných systémů je, že žádný nepřistupuje k ř́ızeńı
rizik přes rizikové scénáře a tato skutečnost znemožňuje sofistikovaněǰśı iden-
tifikaci vzájemných závislost́ı mezi riziky. Závislosti, které některé systémy
odhalit umı́, jsou přes sd́ılené aktivum, ale jedná se jen o část rozsáhlé pro-
blematiky vzájemných závislost́ı rizik.

V popisu jednotlivých systémů nebylo uvedeno, na jaké platformě jsou pro-
vozovány. Společným znakem všech výše popsaných systémů je, že se jedná
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5.6. Zhodnoceńı současných systémů

o webové aplikace, které jsou cloudově dostupné jako SaaS (Software as a ser-
vice). Tento zp̊usob nasazeńı je v současné době hojně použ́ıvaný. Nemuset
instalovat nativńı aplikace a zaručený běhu např́ıč platformami ve webovém
prohĺıžeči je velkou výhodou.
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Kapitola 6
Identifikace vzájemných

závislost́ı rizik

V kapitole 4 bylo zanalyzováno, jak na vzájemné závislosti nahĺıž́ı současné
stěžejńı metodické př́ıstupy a následně kapitola 5 popsala vybrané systémy
ř́ızeńı rizik. Z těchto dvou kapitol je patrné, že současné stěžejńı metodické
př́ıstupy a systémy na ř́ızeńı rizik se problematiky vzájemných závislost́ı ri-
zik dotýkaj́ı jen okrajově. V metodických př́ıstupech je většinou uvedeno, že
vztahově provázaná rizika mohou mı́t závažný dopad a je třeba takové možné
vazby mezi riziky brát v potaz, ale zp̊usob, jak tyto závislosti identifikovat a jak
s nimi naložit, již uveden neńı. Některé systémy na ř́ızeńı rizik umožňuj́ı zobra-
zit okolńı vazby jednoho rizika na aktivum a pokročileǰśı systémy umı́ zobrazit
i navazuj́ıćı rizika přes sd́ılené aktivum. Jak je ale popsáno v následuj́ıćı ka-
pitole, závislost́ı mezi riziky může nastat mnohem v́ıce, než jen přes sd́ılené
aktivum.

V této kapitole nejprve navrhuji vlastńı rizikový scénář, který umožńı
identifikaci vzájemných závislost́ı mezi riziky. Následně analyzuji, jaké možné
závislosti mohou mezi riziky vznikat s pomoćı testovaćı množiny rizikových
scénář̊u. A na závěr této kapitoly popisuji, jak posoudit rizika, která jsou
identifikována jako závislá.

6.1 Návrh rizikového scénáře pro identifikaci
vzájemné závislosti rizik

Hlavńım nedostatkem většiny existuj́ıćıch systémů na ř́ızeńı rizik je, že riziko
nepopisuj́ı strukturovaně. Pouhá jedna věta, která riziko označuje, je velkou
abstrakćı od skutečné reality a znemožňuje identifikaci vzájemných závislost́ı
mezi takto vyjádřenými riziky. Proto zde nově definuji rizikový scénář, který
vycháźı z rizikového scénáře ISACA (viz kapitole 2.2.4) a zpřesňuje jej o význam-
né prvky nezbytné pro posuzováńı vzájemných závislost́ı rizik.
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Základńı myšlenkou popisováńı rizik pomoćı scénáře je, že rizikový scénář
vytvář́ı jakousi kontextovou šablonu, která popisuje všechna možná rizika na
scénáři. Pro účely zkoumáńı vzájemných závislost́ı rizik definuji pojem rizika
v rizikovém scénáři následovně.

Riziko představuje v rizikovém scénáři konkrétńı výskyt potenciálńıch událost́ı
(př́ıčinné a dopadové), prvk̊u scénáře a podmı́nek, za kterých mohou
tyto události nastat, přičemž tento konkrétńı výskyt je vázán na jeden
konkrétńı dopad z rozsahu potenciálńıch výsledk̊u (dopad̊u). Jde tedy
o konkrétńı instanci v rámci rizikového scénáře, ve kterém je obecně v́ıce
takových možnost́ı.

Obrázek 6.1: Návrh rizikového scénáře pro identifikaci vzájemných závislost́ı
rizik

Rizikový scénář se tedy skládá ze dvou hlavńıch entit – př́ıčinné události
a dopadové události. Tyto hlavńı entity obsahuj́ı prvky a vlastnosti, viz obrázek
6.1 a následuj́ıćı seznam.

• Př́ıčinná událost:

– aktér,
– hrozba (nebo př́ıležitost),
– př́ıčinná aktiva,
– rizikové faktory,
– vlastnosti (čas vzniku a doména).

• Dopadová událost:

– dopadová aktiva,t
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– dopady,
– vlastnosti (čas vzniku a doména).

V následuj́ıćım textu jsou jednotlivé prvky scénáře vysvětleny a popsány.

6.1.1 Př́ıčinná riziková událost

Př́ıčinná riziková událost se ve scénáři objevuje vždy jen jedna a odpov́ıdá
nejběžněǰśı definici rizika, tedy se jedná o možnou událost, nebo podmı́nku,
která pokud nastane, vyvolá dopadovou událost.

Př́ıčinná riziková událost seskupuje prvky, které se pod́ıĺı na propuknut́ı
rizika a popisuj́ı jej. Spouštěčem př́ıčinné rizikové události je bud’ pro-
puknut́ı hrozby (událost), nebo uplatněńı nějakého rizikového faktoru
(podmı́nka).

Pro shrnut́ı, v př́ıčinné rizikové události figuruj́ı následuj́ıćı prvky:

• aktér,

• hrozba (nebo př́ıležitost),

• aktiva,

• rizikové faktory,

• vlastnosti (čas vzniku a doména).

6.1.1.1 Aktér

Aktérem se rozumı́ kdokoli (nebo cokoli), kdo může p̊usobit nějakou hrozbou.
Základńı rozděleńı je možné na interńı a exterńı aktéry a také je možné aktéry
dělit na živé a neživé.

Interńı aktéři p̊usob́ı uvnitř organizace a mohou to být např́ıklad zaměstnan-
ci nebo ř́ıdićı výbor. Exterńımi aktéry se rozumı́ např. konkurence, hackeři,
ale i legislativa či trh. Speciálńım aktérem může být i čas, jestliže budeme
cht́ıt např. namodelovat opotřebeńı hardwaru, nebo př́ıroda, když budeme
cht́ıt modelovat př́ırodńı katastrofu.

6.1.1.2 Hrozba (př́ıležitost)

Hrozba je úzce spjatá s aktérem, který je jej́ım nositelem, a jedná se o po-
tenciálńı událost nebo také možný spouštěč (trigger) př́ıčinné rizikové události.
Hrozba je umožněna na základě projevených rizikových faktor̊u, které jsou
popsány ńıže. Hrozby mohou být záměrné, ale také zcela neúmyslné. V ta-
bulce 6.1 jsou uvedeny př́ıklady aktér̊u a hrozeb.
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Tabulka 6.1: Př́ıklady aktér̊u a jejich hrozeb

Aktér Hrozba
ř́ıdićı výbor neukončeńı projektu
konkurence přeplaceńı zaměstnance
analytik nedostatečná analýza
dodavatel internetu výpadek
hacker phishingový útok
počaśı je pod nulou a mrzne
...

Pozitivńı analogie hrozby je př́ıležitost. Jedná se o událost, která předsta-
vuje možnost zisku, např. d̊ukladně provedená analýza vedoućı k urychlenému
zpracováńı všech požadavk̊u bez potřeb jejich daľśıch změn při iterativńım
vývoji softwaru a ušetřeńı zdroj̊u na p̊uvodně předpokládanou daľśı iteraci.

6.1.1.3 Aktiva

Jako aktivum může figurovat cokoli, co má pro organizaci hodnotu (hmotné
i nehmotné věci, zdroje atd.), a proto muśı docházet k ř́ızeńı aktiva tak,
aby došlo k naplněńı ćıle, k jehož realizaci je aktivum předmětem zájmu
v systému ř́ızeńı (např. v organizaci nebo na projektu). Dále je nutné, aby
při p̊usobeńı hrozby na toto aktivum byl identifikován také dopad, který je
možno předpokládat a tedy i ř́ıdit. Jako konkrétńı př́ıklady aktiv mohou být
např.:

• funkcionalita vyv́ıjeného softwaru,

• HW infrastruktura,

• poskytováńı služby klient̊um,

• citlivá data,

• zálohovaćı disk,

• lidé,

• finance, atd.

6.1.1.4 Rizikové faktory

Rizikové faktory jsou možné podmı́nky, které mohou umožnit p̊usobeńı hrozby,
anebo samy vyvolat vznik př́ıčinné rizikové události nabyt́ım platnosti. Spouš-
těčem př́ıčinné rizikové události tedy může být bud’to vzniklá hrozba (po-
tenciálńı událost), nebo uplatněný rizikový faktor, avšak ne všechny uplatněné
rizikové faktory jsou automaticky spouštěčem události.
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Rizikové faktory jsou dvoj́ıho typu. Může se jednat bud’to o zranitelnosti

př́ıčinného aktiva nebo slabiny aktivuj́ıćı hrozbu. V rizikovém scénáři může
být zpravidla definováno v́ıce rizikových faktor̊u, přičemž ne všechny se muśı
uplatnit.

Rizikové faktory mohou být i pozitivńıho charakteru a ty nazývám v práci
jako šance, tedy faktor, který umožňuje potenciálńı zisk. Jako př́ıklad může
být uvedeno pojǐstěńı. Jestliže je nějaké aktivum pojǐstěné a dojde k jeho
krádeži/zničeńı, představuje to možný zisk vyplývaj́ıćı z pojistných podmı́nek.
Daľśım př́ıkladem je teplota jako faktor, který může vést k negativńı události
nebo naopak k pozitivńı, tedy p̊usob́ı jako šance, která umožńı potenciálńı
zisk.

6.1.1.5 Vlastnosti př́ıčinné rizikové události

U př́ıčinné rizikové události je ještě nutné sledovat tyto vlastnosti:

Čas vzniku události, který je významným atributem pro scénáře zasazené
do toku času, čili dá se určit zpravidla nějaký časový okamžik (milńık),
kdy př́ıčinná událost může nastat (např. zahájeńı integračńıho testováńı,
konec fiskálńıho roku).

Doména, která slouž́ı ke kategorizaci př́ıčinné události podle jednotlivých
útvar̊u organizace, projekt̊u, atp.

6.1.2 Dopadová riziková událost

Dopadová riziková událost je událost, která je vyvolána př́ıčinnou riziko-
vou událost́ı a jedná se o negativńı nebo pozitivńı p̊usobeńı na nějaké
aktivum.

V jednom scénáři může být definováno v́ıce dopadových událost́ı, přičemž
vždy alespoň jedna nastane při konkrétńım projevu rizikového scénáře (ri-
ziku). Každá dopadová událost se zpravidla týká jiných aktiv. Dále je možné
v rámci jedné dopadové události definovat celou množinu dopad̊u, která od-
pov́ıdá rozsahu potenciálńıch výsledk̊u z kapitoly 3.2.2 o dualitě rizika.

Pro shrnut́ı, v dopadové rizikové události figuruj́ı následuj́ıćı prvky:

• dopadová aktiva,

• dopady,

• vlastnosti (čas vzniku a doména).

Dopadová aktiva jsou aktiva, na které dopad negativně (nebo pozitivně)
p̊usob́ı. Tato aktiva můžou být shodná s př́ıčinnými aktivy, ale neńı to pravi-
dlem. Dopad v dopadové události může představovat nově vzniklé podmı́nky
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po propuknut́ı jiného navazuj́ıćıho rizika, které zapř́ıčińı. Toto je d̊uležitá
myšlenka pro identifikaci domino efektu mezi riziky, který je popsán v ka-
pitole 6.2.5.

Vlastnosti má dopadová událost dvě a to následuj́ıćı:

Čas vzniku dopadové události , který určuje, za jak dlouho po př́ıčinné
události se dopad projev́ı. Vyjadřuje tedy časový odstup od př́ıčinné
události. Běžnou hodnotou této vlastnosti bývá ”bezprostředně po vzniku”,
ale může to být i časový údaj (den, týden, 14 dńı atp.) nebo milńık jako
je tomu u času př́ıčinné události.

Doména , která slouž́ı ke kategorizaci př́ıčinné události podle jednotlivých
útvar̊u organizace, projekt̊u, atp.

6.1.3 Kategorizačńı vlastnosti scénáře

Na rizikovém scénáři je možné sledovat ještě dvě vlastnosti. Jedná se o ka-
tegorizačńı vlastnosti, které pomáhaj́ı scénář zařadit do určitých logických
celk̊u.

Typ rizika určuje, jestli se jedná o riziko čistě hazardńıho charakteru (pouze
potenciál ztráty), nebo jestli jde o riziko spekulativńı – může doj́ıt ke
ztrátě, ale také k zisku.

Kategorie určuje, jaké oblasti v rámci domény se scénář týká.

6.1.4 Metrické vlastnosti rizik

Posledńı dvě vlastnosti, které je vhodné sledovat zejména pro vizualizaci rizik
do rizikové mapy, jsou pravděpodobnost a závažnost rizika. Pravděpodobnost
se z d̊uvodu existence rozsahu potenciálńıch dopad̊u nevztahuje k celému
scénáři, ale je třeba ji vztáhnout k riziku chápanému jako konkrétńı projev
událost́ı, podmı́nek a prvk̊u ve scénáři.

Pravděpodobnost rizika určuje, jak moc je očekáváno, že př́ıčinná rizi-
ková událost nastane a povede ke konkrétńımu dopadu jedné dopadové
události rizikového scénáře. Pro měřeńı se použ́ıvá r̊uzně definovaná
škála.

Závažnost dopadu odhaduje, jak silný může konkrétńı dopad být. Pro měřeńı
se použ́ıvá r̊uzně definovaná škála nebo převod na finančńı vyjádřeńı do-
padu.
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6.1.5 Opatřeńı v̊uči hrozbám a zranitelnostem

Vedle rizikového scénáře se při ř́ızeńı rizik stanovuj́ı opatřeńı proti rizik̊um,
která maj́ı za ćıl sńıžit pravděpodobnost výskytu rizika, nebo sńıžit závažnost
dopadu konkrétńıho rizika. Opatřeńı, která jsou definována v návaznosti na
př́ıčinnou událost, p̊usob́ı bud’ na nějaký rizikový faktor, nebo na hrozbu. Zde
maj́ı za ćıl sńıžit pravděpodobnost výskytu dané př́ıčinné události. Opatřeńı
definovaná v návaznosti na dopadovou událost maj́ı za ćıl sńıžit závažnost
konkrétńı dopadové události. Zp̊usob stanovováńı opatřeńı proti p̊usobeńı rizik
neńı předmětem této práce a je rozpracován ve většině metodických př́ıstup̊u
týkaj́ıćıch se rizik (viz kapitol 2).

6.2 Identifikace vzájemných závislost́ı rizik
Tato část se věnuje analýze možných závislost́ı, které mohou mezi riziky vzni-
kat. Ćılem je naleznout a popsat všechny možné typové závislosti, které mohou
mezi riziky vzájemně nastat. Ze současné teorie popsané v kapitole 2, vyplývá,
že rizika mohou být závislá na základě sd́ıleného aktiva, také může v́ıce rizik
propuknout ve stejný čas a také na sebe mohou rizika kaskádovitě navazovat,
tyto závislosti ale nejsou v žádné z uvedených stěžejńıch metodik popsány.
Pro upřesněńı těchto závislost́ı a nalezeńı závislost́ı daľśıch, jsem analyzoval
několik konkrétńıch př́ıklad̊u rizik, které jsou uvedeny v př́ıloze C a popsány
ńıže. Dále pak následuje popis a charakterizace jednotlivých typ̊u závislost́ı.

6.2.1 Testovaćı množina rizik

Pro účely analýzy možných vzájemných závist́ı mezi riziky jsem vyšel z ge-
nerických rizikových scénář̊u definovaných organizaćı ISACA, viz kapitola
2.2.4.3. Použil jsem však vybrané scénáře, se kterými jsem se setkal v praxi při
práci ve společnosti Per Partes Consulting, s.r.o. (www.perpartes.cz), ve které
jsem zaměstnán po celou dobu vysokoškolského studia jako analytik v oblasti
podpory projekt̊u realizovaných společnost́ı. Dále jsem tyto generické scénáře
zúžil a upravil v souladu s doporučeným př́ıstupem ISACA na ty scénáře, které
obsahuj́ı aplikovatelná rizika, se kterými jsem se setkal v praxi při zaměstnáńı.
Generické rizikové scénáře a rizika na nich bylo nezbytné v́ıce konkretizovat
a doplnit o daľśı prvky a vlastnosti v souladu s navrženým rizikovým scénářem
(viz kapitola 6.1). T́ım bylo umožněno posuzovat vzájemnou závislost rizik.
Množina testovaćıch rizik je součást́ı př́ılohy C.

6.2.2 Závislost př́ıčinná

Prvńı identifikovaná závislost je na základě shoduj́ıćıch se prvk̊u v př́ıčinných
rizikových událostech. Nejčastěǰśım př́ıpadem je shoduj́ıćı se př́ıčinné aktivum
např́ıč riziky. Závislost ale může být dána také pouze shodným aktérem, hroz-
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bou, shodným rizikovým faktorem, časem nebo jakoukoli kombinaćı předešlého.
Může také j́ıt o naprosto totožné události, viz př́ıklad ńıže, a takto závislá ri-
zika pak spadaj́ı do stejného scénáře. Obecně č́ım v́ıce shoduj́ıćıch se prvk̊u se
v událostech vyskytuje, t́ım silněǰśı závislost vzniká. Schématické znázorněńı
takových rizik je na obrázku 6.2.

Obrázek 6.2: Schématické znázorněńı rizik s př́ıčinnou závislost́ı

Jako př́ıklad př́ıčinné závislosti na úrovni stejné př́ıčinné události mohou
sloužit rizika na obrázku 6.3. Př́ıčinné události jsou stejné, ale v jednom ri-
ziku je dopadem ztráta notebooku v hodnotě 50 tis. Kč a v druhém ztráta
obchodńıho tajemstv́ı v hodnotě 5 mil. Kč. Je tedy patrné, že tato dvě rizika
jsou silně závislá a to právě přes závislost na stejné př́ıčinné události.

Obrázek 6.3: Rizika demonstruj́ıćı př́ıčinnou závislost
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6.2.3 Závislost dopadová

Druhá identifikovaná závislost je na základě shoduj́ıćıch se prvk̊u v dopa-
dových rizikových událostech. Může tedy j́ıt o stejné aktivum nebo dopady
v r̊uzných rizićıch. Opět, jako v př́ıčinné události, č́ım v́ıce se identifikuje
shodných prvk̊u, t́ım silněǰśı dopadová závislost vzniká. Nejsilněǰśı závislost
nastane v př́ıpadě, že dopadové události jsou totožné. Schématické znázorněńı
takových rizik je na obrázku 6.4.

Obrázek 6.4: Schématické znázorněńı rizik s dopadovou závislost́ı

Jako př́ıklad mohou sloužit rizika na obrázku 6.5. Prvńı riziko zachy-
cuje možné přet́ıžeńı webového systému na správu dokument̊u (DMS) klienty,
což má za následek výpadek tohoto systému. Druhý scénář zachycuje možný
výpadek u poskytovatele připojeńı k internetu, který má také za následek
výpadek DMS. Taková rizika maj́ı nesouvisej́ıćı př́ıčinné události, ale mohou
ohrozit stejné dopadové aktivum, tud́ıž jsou závislá.

6.2.4 Závislost časová

Speciálńım př́ıpadem závislosti je závislost časová, která vzniká mezi riziky,
pokud maj́ı stejný čas propuknut́ı dopadových událost́ı. Jejich dopad nastane
ve stejném čase a ačkoliv spolu jinak nemuśı souviset, je třeba jim v př́ıpadě je-
jich propuknut́ı čelit společně. Časová závislost tak dává do souvislosti rizika,
která se shoduj́ı v čase projeveńı dopadu, ale jinak spolu obecně nesouviśı.
Když se sejde v́ıce rizik v jeden časový okamžik (např. nějaký milńık na pro-
jektu) a i když spolu tato rizika jinak nesouviśı, může nastat vlivem jejich
závislosti v čase kritická situace.

Na obrázku 6.6 jsou dvě rizika, která spolu souviśı přes čas dopadu, tj.
milńık GO LIVE na projektu vývoje ekonomického informačńıho systému
(EIS). Prvńı riziko vyjadřuje možnost chybné provedené analýzy požadavk̊u
uživatel̊u při analytických praćıch na začátku projektu (v rámci zpracováńı
detailńıho návrhu systému) s dopadem takovým, že v systému chyb́ı kritická
funkcionalita. Druhé riziko vyjadřuje možnou chybu v nastaveńı parametr̊u
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Obrázek 6.5: Rizika demonstruj́ıćı dopadovou závislost

virtuálńıch server̊u (v době zpracováńı technické studie) potřebných pro řádný
běh EIS s dopadem na infrastrukturu, konkrétně v podobě nepřijatelně dlouhé
doby odezvy na vstupy uživatele. Dopady obou těchto rizik se mohou projevit
v momentě nasazeńı systému do ostrého provozu a tud́ıž spolu souviśı pouze
přes čas dopadu.

6.2.5 Závislost kauzálńı (domino efekt)

Posledńı identifikovanou závislost́ı je závislost tzv. kauzálńı. Tato závislost
odpov́ıdá domino efektu, definovanému v kapitole 4.2, a je ze všech závislost́ı
nejnáročněǰśı na odhaleńı. Dává do vztahu rizika, kdy následek (dopad) jed-
noho rizika může být př́ıčinnou rizika jiného.

Domino efekt vzniká, když dopad dopadové události v jednom riziku se
stane hrozbou nebo rizikovým faktorem v př́ıčinné události jiného rizika.
Vysvětleńı vycháźı z definice prvk̊u př́ıčinné a dopadové rizikové události
v podkapitole 6.1. Dále se dopadová a př́ıčinná událost může shodovat v ak-
tivech, což pośıĺı tuto závislost. Obrázek 6.7 schématicky znázorňuje kauzálńı
závislost.

Př́ıklad na obrázku 6.8 zobrazuje tři rizika, která jsou kauzálně závislá.
Prvńı riziko (4A) zachycuje zpožděńı zadávaćıho ř́ızeńı na dodávku infrastruk-
tury produkčńıho prostřed́ı, kde je nutná součinnost s dodavatelem softwaru.
Dopad tohoto rizika je zpožděńı kritické cesty v harmonogramu implementač-
ńıho projektu. Druhé riziko (4B) zachycuje nutnost zrychlit integračńı a zátěžové
testy v produkčńım prostřed́ı, kv̊uli zpožděńı kritické cesty. Zde je vidět kauzál-
ńı závislost mezi těmito riziky – dopad prvńıho rizika se stává rizikovým fakto-
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6.2. Identifikace vzájemných závislost́ı rizik

Obrázek 6.6: Rizika demonstruj́ıćı závislost časovou

Obrázek 6.7: Schématické znázorněńı rizik s kauzálńı závislost́ı

rem rizika druhého. Dopad rizika 4B jsou chyby v uživatelském nastaveńı ne-
objevené testy. Třet́ı riziko (4C) zachycuje nespokojenost koncových uživatel̊u
s implementaćı systému kv̊uli neodhaleným chybám, což má za následek neak-
ceptaci d́ıla jako celku. Mezi rizikem 4B a 4C je také kauzálńı závislost daná
dopadem rizika 4B a shoduj́ıćım se rizikovým faktorem rizika 4C.

Tento př́ıklad je vcelku triviálńı a slouž́ı pro demonstraci typu kauzálńı
závislosti. V kapitole 7.5 uvád́ım nalezený domino efekt na množině všech
testovaćıch rizik, který je rozsáhleǰśı.
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6. Identifikace vzájemných závislost́ı rizik

Obrázek 6.8: Rizika demonstruj́ıćı kauzálńı závislost (domino efekt)

6.2.6 Souhrn identifikovaných závislost́ı
Následuj́ıćı seznam zachycuje všechny identifikované typy závislost́ı:

1. závislost př́ıčinná,

2. závislost dopadová,

3. závislost časová,

4. závislost kauzálńı (domino efekt).

6.3 Posuzováńı śıly vzájemných závislost́ı rizik
V předchoźı části jsem popsal na konkrétńıch rizićıch, jak identifikovat vzájemné
závislosti mezi těmito riziky. Jakmile jsou nějaká rizika identifikována jako
závislá, je nutné posoudit śılu jejich vzájemné závislosti. Pro tyto účely na-
vrhuji tzv. test śıly závislosti, který je popsán v závěru této podkapitoly.
Nyńı uvád́ım některé d̊uležité poznatky, které jsem během analýzy vzájemných
závislost́ı rizik objevil a z nichž vycháźı zmı́něný test śıly závislosti.

50



6.3. Posuzováńı śıly vzájemných závislost́ı rizik

6.3.0.1 Kombinace vzájemných závislost́ı

Všechny výše identifikované závislosti se mohou navzájem kombinovat a t́ım
zesilovat śılu vzájemné závislosti mezi danými riziky.

Např́ıklad nebezpečnou kombinaćı je kombinace závislosti dopadové a ča-
sové, kdy se v rizićıch shoduje dopadové aktivum a čas dopadu. Taková rizika
ohrožuj́ı totéž aktivum ve stejný čas a to může být kritické. Naopak, když
je čas r̊uzný, závislost neńı tak nebezpečná a obě rizika, pokud nastanou, se
jednotlivě mohou dát zvládnout snáze.

6.3.0.2 Test śıly závislosti

Test śıly závislosti mezi riziky slouž́ı k určeńı stupně śıly závislosti, jaká mezi
riziky vzniká. Test spoč́ıvá v nalezeńı společných prvk̊u (nebo vlastnost́ı) mezi
dvěma riziky a počet těchto shoduj́ıćıch se prvk̊u urč́ı śılu závislosti. Č́ım
v́ıce společných prvk̊u maj́ı posuzovaná rizika ve scénář́ıch, t́ım větš́ı je śıla
závislosti těchto rizik. Tato śıla společně s danými závislými riziky a typem
závislost́ı je stěžejńı informaćı pro rizikové manažery. Prvky, které jsou v rámci
jednotlivých typ̊u závislost́ı testovány na shodu, jsou:

1. Př́ıčinná závislost:

• aktér,
• hrozba,
• př́ıčinná aktiva,
• rizikové faktory,

2. Dopadová závislost:

• dopadová aktiva,
• dopad,

3. Časová závislost:

• čas dopadové události,

4. Kauzálńı závislost (domino efekt):

• shoda dopadu s hrozbou,
• shoda dopadu s rizikovými faktory,
• shoda př́ıčinného a dopadového aktiva.

Dále je nutné testovat kauzálńı závislost, zda se shoduje dopad jednoho rizika
s hrozbou či rizikovým faktorem druhého rizika (domino efekt).

U testováńı shody prvk̊u, kterých může být v př́ıčinné či dopadové události
rizika v́ıce (aktiva a rizikové faktory), je nutné otestovat každý prvek s každým
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6. Identifikace vzájemných závislost́ı rizik

v těchto množinách. Jestliže se najde shoda alespoň v jedné dvojici prvk̊u na
scénář́ıch posuzovaných rizik, je identifikována závislost rizik daného typu. Po-
kud je nalezena daľśı závislost na rozd́ılných prvćıch, je inkrementována śıla
závislosti rizik. S daľśımi identifikovanými závislostmi se tedy śıla závislosti
zvyšuje. Pokud je však nalezena daľśı shoda na typově shodných prvćıch
(nejčastěji na v́ıce rizikových faktorech či aktivech), na nichž již byla závislost
dř́ıve identifikována, śıla závislosti se již z pragmatických d̊uvod̊u nezvětšuje
a k inkrementaci hodnoty śıly závislosti v takovém př́ıpadě již nedocháźı. Pro
př́ıklad: shoduj́ı-li se v př́ıčinných událostech dvě aktiva (tj. dva shodné páry),
śıla závislosti je zvětšena pouze o jeden stupeň.

52



Kapitola 7
Systém DOMINO na identifikaci

vzájemných závislost́ı rizik

Po identifikaci a popsáńı možných vzájemných závislosti mezi riziky v předchoźı
kapitole, navrhuji nový informačńı systém, který bude schopen takové závislosti
identifikovat a usnadńı manažerské posouzeńı vzájemně závislých rizik. Návrh
systému vycháźı ze zkušenost́ı se současnými systémy ř́ızeńı rizik popsanými
v kapitole 5, ale protože žádný ze systémů problematiku závislost́ı neřeš́ı,
funkcionalitu navrhuji od základu. Hlavńım př́ınosem navrhovaného systému
je schopnost identifikovat vzájemné závislosti mezi riziky, což je umožněno d́ıky
vyjádřeńı rizik v rámci nově v práci navržených rizikových scénář̊u. Z čeho se
scénář skládá a jak je sestaven bylo popsáno v kapitole 6.1.

Celá tato kapitola se ř́ıd́ı kroky a praktiky popsanými v knize Software
Engineering [29], která popisuje celý životńı cyklus analýzy, návrhu, imple-
mentace a testováńı softwarových produkt̊u.

Na závěr kapitoly je popsána implementace prototypu tohoto systému,
na kterém jsem úspěšně otestoval a ověřil stěžejńı funkcionalitu navrženého
systému a samotný zp̊usob identifikace vzájemných závislost́ı rizik.

7.1 Analýza

Prvńı část – analýza – pokrývá sepsáńı funkčńıch a nefunkčńıch požadavk̊u a
jejich podrobnou specifikaci. Také jsou zde sepsány př́ıpady užit́ı (use-cases)
systému.

7.1.1 Funkčńı požadavky

Nı́že jsou vypsány všechny funkčńı požadavky na systém, které jsou rozdělené
do 4 oblast́ı: Dashboard Management, Rizika, Vzájemné závislosti a Integrace.
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7. Systém DOMINO na identifikaci vzájemných závislost́ı rizik

7.1.1.1 Oblast Dashboard & Management

F 1.1 Registrace uživatelského účtu – na základě zakoupené licence je
uživateli umožněno založeńı uživatelského účtu (individuálńı nebo fi-
remńı licence). U firemńı licence je možno zř́ıdit 5 uživatelských podúčt̊u.
V př́ıpadě potřeby v́ıce uživatel̊u je možné dokoupit daľśı uživatle po jed-
notkách.

F 1.2 Správa uživatelského účtu – editace uživatelských údaj̊u právě přih-
lášeného uživatele (celé jméno, přihlašovaćı jméno, e-mail, profilová fotka).
V př́ıpadě firemńı licence existuj́ı uživatelé s právy admin, kteř́ı mohou
editovat i ostatńı účty spojené s touto firemńı licenćı.

F 1.3 Logováńı změn – u každého uživatele jsou zaznamenávány veškeré
změny, které provád́ı týkaj́ıćı se definice a úprav rizik. Tyto změny se
daj́ı zobrazit na úrovni uživatele nebo na úrovni konkrétńıho rizika.

7.1.1.2 Oblast Rizikové scénáře

F 2.1 Vytvořeńı domény pro rizika – uživatel může vytvořit domény, do
kterých bude přǐrazovat př́ıčinné a dopadové události rizik.

F 2.2 Vytvořeńı rizika – uživatel může vytvářet rizika podle definované
struktury v kapitole 6.1. Tento požadavek je detailně specifikován v části

7.1.3.1.

F 2.3 Duplikováńı rizika – vytvořeńı nového rizika je možné duplikováńım
již existuj́ıćıho rizika.

F 2.4 Náhled na existuj́ıćı rizika při definici scénáře – během definice
nového rizika je možné zobrazit již existuj́ıćı rizika pro účely porovnáńı.

F 2.5 Smazáńı (archivace) rizika – smazáńı rizika jej pouze přesune do
archivu, ze kterého jde dále vymazat úplně. Při archivaci je také nutné
automaticky odstranit vzájemné závislosti tohoto rizika.

F 2.6 Zobrazeńı seznamu rizik – seznam rizik zobrazuje základńı údaje
o rizićıch a možnost zobrazeńı detailu.

F 2.7 Zobrazeńı detailu rizika – rozkliknut́ı rizika ze seznamu zobraźı de-
tailńı informace rizika a také seznamu závislost́ı na ostatńı rizika a rizi-
kovou mapu těchto závislých rizik.

F 2.8 Aktualizace rizika – editace již vytvořeného rizika. Po potvrzeńı změn
muśı znovu proběhnout nalezeńı závislost́ı v̊uči tomuto změněnému ri-
ziku. Změny jsou logovány pod rizikem i uživatelem.
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7.1. Analýza

F 2.9 Přidáńı komentáře k riziku – uživatelé mohou přidávat komentáře
k rizik̊um s poznámkami.

F 2.10 Zobrazeńı rizikové mapy – vedle zobrazeńı seznamu rizik je zob-
razená i interaktivńı riziková mapa. Tento požadavek je detailně specifi-

kován v části 7.1.3.2.

F 2.11 Filtrace rizik – seznam rizik je možné filtrovat podle aktéra, př́ıčin-
ných a dopadových aktiv, kategoríı, domén, uživatele (tv̊urce rizika) a
zvolené odpovědi na riziko.

F 2.12 Řazeńı rizik – seznam rizik je možné seřadit podle pravděpodobnosti,
závažnosti a času př́ıčinné a dopadové události.

F 2.13 Vytvořeńı opatřeńı – opatřeńı je možné vytvořit s návaznost́ı na
př́ıčinnou událost nebo dopadovou událost. U př́ıčinné události se opatřeńı
váže na rizikové faktory nebo hrozby a snižuje se t́ım pravděpodobnost
výskytu rizika. U dopadové události se opatřeńı snižuje závažnost rizika.

F 2.14 Zvoleńı odpovědi na riziko – u rizik je možné zvolit, jak bude ri-
ziko ř́ızeno – mitigace, vyhnut́ı, sd́ıleńı, akceptace. Jestliže je definováno
nějaké opatřeńı v̊uči riziku, odpověd́ı je automaticky mitigace.

F 2.15 Správa aktiv a aktér̊u – aktiva a aktéry je možné spravovat odděleně
mimo rizika.

7.1.1.3 Oblast Vzájemné závislosti

F 3.1 Nalezeńı závislost́ı pro dané riziko – při přidáńı nového rizika bude
proveden test na závislost se všemi již existuj́ıćımi riziky. Hledat se bu-
dou všechny typy závislost́ı definovaných v kapitole 6.2.

F 3.2 Výpočet śıly identifikované závislosti – nalezené závislosti budou
ohodnoceny na základě toho, jak moc silná závislost mezi nimi je. Tuto
funkcionalitu bude zařizovat tzv. test śıly závislosti. Tento požadavek je

detailně specifikován v části 7.1.3.3.

F 3.3 Zobrazeńı závislost́ı pro dané riziko – u detailu rizika je zobrazen
seznam závislost́ı s ostatńımi riziky a riziková mapa zobrazuj́ıćı tyto
závislosti.

F 3.4 Zobrazeńı detailu závislosti – závislosti ze seznamu je možné roz-
kliknout a zobrazit detailńı informace. Tento požadavek je detailně spe-

cifikován v části 7.1.3.4.

F 3.5 Vytvořeńı či zrušeńı závislosti manuálně – závislosti je možné vy-
tvářet i manuálně, dle uvážeńı uživatele. Rušit lze pouze manuálně vy-
tvořené závislosti. Automaticky vytvořené závislosti lze pouze skrýt.
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7.1.1.4 Oblast Integrace

F 4.1 REST API – integrace mezi backendem a frontendem je realizována
pomoćı REST API.

F 4.1 Import a export scénář̊u – je možné hromadně importovat a ex-
portovat scénáře ve formátu JSON. Export je možné omezit filtrováńım
scénář̊u.

7.1.2 Nefunkčńı požadavky

Nefunkčńı požadavky se týkaj́ı převážně použitých technologíı pro vývoj a na-
sazeńı do provozu.

N 1.1 Backend systému vyvinut v Pythonu – backend systému bude re-
alizován v programovaćım jazyku Python.

N 1.2 Využit́ı technologie ORM pro ukládáńı dat – Obejct Relation Map-
ping umožňuje ukládat data do databáze jako objekty a také s nimi tak
pracovat.

N 1.3 Frontend systému vyvinut jako SPA (single-page application)
– použit́ı moderńıho frameworku pro vytvořeńı frontendu systému, který
bude podporovaný v nejnověǰśıch prohĺıžeč́ıch Chrome, Firefox a Safari.

N 1.4 REST API definováno pomoćı Swagger – definice REST API s po-
moćı nástroje Swagger zajist́ı automaticky generovanou dokumentaci a
testovaćı prostřed́ı.

N 1.5 Nasazeńı pomoćı technologie Docker v cloudu – doporučeno je
nasazeńı aplikace přes platformu Docker v cloudovém prostřed́ı Amazon
Web Services (AWS).

7.1.3 Specifikace vybraných požadavk̊u

Některé funkčńı požadavky vyžaduj́ı podrobněǰśı specifikace, které jsou uve-
deny v následuj́ıćıch částech.

7.1.3.1 Specifikace F 2.2 Vytvořeńı rizika

Softwarová reprezentace rizika muśı odpov́ıdat definici rizika z kapitoly 6.1.
Pravděpodobnosti rizik budou uváděny kvalitativně a to pomoćı 5 hodno-
tové škály zobrazené v tabulce 7.1. Závažnost rizik bude uváděna obdobně na
stupnici od 1 do 5, která je zobrazená v tabulce 7.2.
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7.1. Analýza

Tabulka 7.1: Hodnoty pravděpodobnosti výskytu rizika

Č́ıslo Hodnota Popis
1 Ojedinělé Riziko se vyskytne pouze ve výjimečných

př́ıpadech a za specifických podmı́nek.
2 Nepravděpodobné Riziko se někdy může vyskytnout, ale

je to nepravděpodobné.
3 Možné Riziko se někdy může vyskytnout

(např. za specifických podmı́nek).
4 Pravděpodobné Riziko se pravděpodobně vyskytne.
5 Téměř jisté Riziko se téměř vždy vyskytne.

Tabulka 7.2: Hodnoty závažnost́ı rizik

Č́ıslo Hodnota Popis
1 Zanedbatelné Situace sice negativně omezuje chod

firmy, ale nezp̊usobuje ztráty.
2 Nevýznamné Situace omezuje vnitřńı chod firmy

(např. dojde k časovým zpožděńım).
3 Středńı Situace nebezpečně ovlivńı vnitřńı i vněǰśı

chod společnosti (např. ztráty vzniknou,
ale firma je schopna dále fungovat).

4 Významné Situace velmi nebezpečně ovlivňuje vnitřńı
i vněǰśı chod společnosti (např. vznik
významných ztrát finančńıch, časových,
vznik soudńıch spor̊u, apod.).

5 Kritické Situace zásadně omeźı nebo ukonč́ı provoz
společnosti (např. bankrot, ztráty na
životech apod.).

7.1.3.2 Specifikace F 2.10 Zobrazeńı rizikové mapy

Interaktivńı riziková mapa je hlavńım bodem pro zobrazeńı rizik. Vycháźı
z matice rizik definované v kapitole 2.1, tedy se jedná o 2D pole, které na
vodorovné ose znázorňuje pravděpodobnost a na svislé ose závažnost rizik.

Na souhrnné stránce se seznamem rizik bude zobrazena riziková mapa,
která zobrazuje všechny rizika jako tečky. Riziková mapa bude směrem dol̊u
rozš́ı̌rená o pozitivńı kvadrant, protože rizika mohou být duálńıho charakteru,
viz kapitola 3. Jestliže uživatel označ́ı jedno z rizik, toto riziko se zvýrazńı
a spolu s ńım i všechna závislá rizika v̊uči označenému. Zároveň se v seznamu
pod rizikovou mapou vyfiltruj́ı pouze závislá rizika.
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7.1.3.3 Specifikace F 3.2 Výpočet śıly identifikované závislosti

Pro stanoveńı śıly identifikované závislosti je nutné provést test śıly, který jsem
definoval v podkapitole 6.3.0.2. Pro výpočet velikosti śıly je nutné proj́ıt po
prvćıch obě rizika a testovat prvky na shodu (v př́ıčinné i dopadové události,
protože závislosti se mohou kombinovat). Dále je nutné odhalit domino efekt,
který vzniká na základě shody dopadu jednoho rizika s hrozbou či rizikovým
faktorem rizika druhého.

Určeńı prvk̊u, které se testuj́ı na shodu, muśı být konfigurovatelné a také
muśı být možné dodefinovat daľśı dodatečná pravidla, která ovlivńı śılu závislos-
ti.

7.1.3.4 F 3.4 Zobrazeńı detailu závislosti

Při zobrazeńı detailu závislosti bude vidět o jaký z pěti typ̊u závislost́ı se jedná,
popř́ıpadě jestli jde o kombinaci v́ıce závislost́ı. Podle typu závislosti budou
generovány varovné hlášky pro rizikového manažera, které jsou specifikované
v tabulce 7.3.

Tabulka 7.3: Varovné hlášky podle typu závislost́ı

Typ Varovná hláška
závislosti
Př́ıčinná Pozor, shoduj́ıćı se prvky v př́ıčinné události! [výčet prvk̊u]

Pozor, stejná př́ıčinná událost!
Dopadová Pozor, shoduj́ıćı se prvky v dopadové události!

Pozor, stejná dopadová událost!
Časová Pozor, rizika se mohou projevit ve stejný čas!
Kauzálńı Pozor, riziko XY může vyvolat domino efekt!

Pozor, domino efekt může vyvolat riziko XY!

7.1.4 Př́ıpady užit́ı

V rámci analýzy jsem detailně popsal př́ıpady užit́ı navrhovaného systému.
Celkový pohled na př́ıpady užit́ı zobrazuje obrázek 7.1. Jsou zde dva aktéři:

• Uživatel – běžný uživatel, který se systémem pracuje. Jedná se o uživatele
s individuálńı licenćı, nebo uživatele firemńı licence, kteř́ı nejsou admi-
nistrátoři.

• Administrátor – uživatel, který má všechna práva jako běžný uživatel,
ale nav́ıc může upravovat uživatele pod jednou firemńı licenćı.
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Obrázek 7.1: Diagram př́ıpad̊u užit́ı (use-case diagram)

7.1.4.1 UC-1 Přihlášeńı

Aktér: Uživatel

Vstupńı data: Přihlašovaćı údaje

Spouštěč: Tlač́ıtko ”Přihlásit se”

Předpoklady:

• Uživatel je registrován e-mailem a má platné heslo.

• Backend systému je dostupný.

Hlavńı scénář:

1. Uživatel klikne na tlač́ıtko ”Přihlásit se”ve webovém frontendu aplikace.

2. Frontend zobraźı přihlašovaćı okénko.

3. Uživatel zadá e-mail a heslo.

4. Frontend pošlě požadavek přes API na autentifikaci uživatele (heslo je
hashováno).
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5. Backend ověř́ı zadaný e-mail a hash hesla v̊uči databázi registrovaných
uživatel̊u.

6. Backend zašle zpět odpověd’, že přihlášeńı proběhlo úspěšně.

7. Frontend přihláśı uživatele a zobraźı stránku Dashboard.

Alternativńı scénář:

• Zadaný e-mail a heslo neńı validńı. Backend zašle zpět odpověd’, že
přihlášeńı neńı úspěšné a uživatel z̊ustává v přihlašovaćım okně s va-
rovnou hláškou.

Akceptačńı kritéria:

• Uživatel je úspěšně přihlášen do systému.

7.1.4.2 UC-2 Přidáńı rizika

Aktér: Uživatel

Vstupńı data: Prvky a vlastnosti rizika

Spouštěč: Tlač́ıtko ”Přidat riziko”

Předpoklady:

• Uživatel je přihlášený.

• Backend systému je dostupný.

Hlavńı scénář:

1. Uživatel klikne na tlač́ıtko ”Přidat riziko”ve webovém frontendu apli-
kace.

2. Frontend zobraźı stránku s formulářem pro přidáńı rizika.

3. Uživatel vyplńı všechny údaje tvoř́ıćı riziko. (Systém poskytuje nápovědy,
jak daná pole vyplnit.)

4. Uživatel klikne na tlač́ıtko ”Uložit riziko”.

5. Frontend pošle požadavek přes API na uložeńı zadaných dat.

6. Backend ulož́ı data do databáze a vyhledá závislosti v̊uči nově přidanému
scénáři, u kterých spoč́ıtá jejich śılu a ulož́ı je do databáze.

7. Backend zašle zpět potvrzeńı frontendu o úspěšném přidáńı rizika.
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8. Frontend zobraźı hlášku úspěšného uložeńı rizika a zobraźı uživateli
hlavńı stránku se souhrnem všech rizik.

Alternativńı scénář:

• Ne všechny povinné údaje jsou vyplněny a tlač́ıtko ”Uložit riziko”z̊ustává
neaktivńı.

• Backendu se nepodař́ı uložit nové riziko do databáze a vrát́ı chybu fron-
tenedu. Uživatel nepřijde o již zadané vstupy ve formuláři a pokračuje
v editaci.

Akceptačńı kritéria:

• Nově zadané riziko je uložen do databáze.

• Vzájemné závislosti nově zadaného rizika a všech již existuj́ıćıch jsou
nalezeny a je spoč́ıtána jejich śıla.

7.1.4.3 UC-3 Vyhledáńı rizika

Aktér: Uživatel

Vstupńı data: Vyhledávaćı kritéria

Spouštěč: Tlač́ıtko ”Filtr”na hlavńı stránce se souhrnem rizik

Předpoklady:

• Uživatel je přihlášen.

• Backend systému je dostupný.

• Uživatelem má uložený alespoň jedno riziko.

Hlavńı scénář:

1. Uživatel klikne na tlač́ıtko ”Filtr”na hlavńı stránce se souhrnem rizik ve
webovém frontendu aplikace.

2. Frontend zobraźı filtrovaćı formulář s položkami: id, kategorie, doména,
odpověd’, aktér, hrozba, aktivum (př́ıčinné), aktivum (dopadové), rizi-
kové faktory.

3. Uživatel zadá hodnotu vyhledávaj́ıćıho kritéria do alespoň jedné položky
filtrovaćıho formuláře.

4. Uživatel klikne na tlač́ıtko ”Filtrovat”.

5. Frontend pošle požadavek přes API na zobrazeńı vyfiltrovaného seznamu
rizik. Uživatelem zadané hodnoty jsou součást́ı požadavku.
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6. Backend načte z databáze rizika, která splňuj́ı vyhledávaćı kritéria.

7. Backend vrát́ı frontendu data nalezených rizik.

8. Frontend zobraźı rizika uživateli.

Alternativńı scénář:

• Uživatel nezadal hodnotu ani jednoho filtrovaćıho kritéria. Tlač́ıtko ”Fil-
trovat”z̊ustává neaktivńı.

• Backend nenalezl žádné výsledky pro zadaná filtrovaćı kritéria. Frontend
zobraźı hlášku, že žádné rizika neodpov́ıdaj́ı zadaným kritérium.

Akceptačńı kritéria:

• Všechna rizika, která splňuj́ı zadané filtrovaćı kritéria jsou zobrazena
uživateli.

7.1.4.4 UC-4 Zobrazeńı detailu závislosti mezi riziky

Aktér: Uživatel

Vstupńı data: N/A

Spouštěč: Tlač́ıtko ”Detail závislosti”v seznamu závislých rizik na stránce
detailu rizika

Předpoklady:

• Uživatel je přihlášen.

• Uživatel má uložené alespoň dvě rizika, mezi kterými byla identifikována
závislost.

• Uživatel je na stránce detailu jednoho ze závislých rizik.

• Frontend má načtené z backendu všechny závislosti daného rizika.

Hlavńı scénář:

1. Uživatel klikne na tlač́ıtko ”Detail závislosti”u rizika, v̊uči kterému chce
zobrazit detail závislosti.

2. Frontend zobraźı detail závislosti: typy identifikovaných závislost́ı, va-
rovné hlášky pro rizikového manažera (definované v tabulce 7.3) a śılu
vzájemné závislosti.

Alternativńı scénář: N/A

Akceptačńı kritéria:

• Detail vzájemné závislosti dvou rizik je zobrazen.
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7.1.4.5 UC-5 Přidáńı firemńıho uživatele

Aktér: Administrátor

Vstupńı data: Informace o nově přidávaném uživateli

Spouštěč: Tlač́ıtko ”Přidat uživatele”v detailu uživatelského účtu

Předpoklady:

• Administrátor je přihlášen a má zakoupenou firemńı licenci.

Hlavńı scénář:

1. Administrátor klikne na tlač́ıtko ”Přidat uživatele”.

2. Frontend zobraźı okno s formulářem pro přidáńı nového uživatele.

3. Administrátor zadá informace do formuláře: jméno, př́ıjmeńı, uživatelské
jméno, e-mailová adresa (pouze e-mailová adresa je povinná) a potvrd́ı
přidáńı uživatele tlač́ıtkem ”Hotovo”.

4. Frontend odešle požadavek přes API na přidáńı uživatele.

5. Backend ulož́ı zadané informace o uživateli do databáze.

6. Backend odešle informace na zadanou e-mailovou adresu o nově zř́ızeném
účtu a odkaz na nastaveńı hesla uživatele.

7. Backend zašle zpět potvrzeńı na frontend o úspěšném přidáńı uživatele.

8. Frontend zobraźı hlášku adminovi o úspěšném přidáńı uživatele.

Alternativńı scénář:

• Současná licence neumožňuje přidáńı daľśıho uživatele (maximálńı počet
uživatel̊u je vyčerpán). Tlač́ıtko ”Přidat uživatele”je neaktivńı.

• Zadaná e-mailová adresa ve formuláři nesplňuje formát. Frontend zob-
raźı varovnou hlášku o nesprávném formátu e-mailové adresy při kliknut́ı
na tlač́ıtko ”Hotovo”a požadavek na backend neńı odeslán.

Akceptačńı kritéria:

• E-mail s odkazem pro nastaveńı hesla je odeslán na e-mailovou adresu
zadanou ve formuláři pro přidáńı uživatele.

• Nově přidaný uživatel je zobrazen v seznamu uživatel̊u.
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7.2 Návrh
V druhé části této kapitoly – návrh – se věnuji návrhu architektury systému,
datového modelu, komunikačńıho REST API a grafického uživatelského roz-
hrańı.

7.2.1 Architektura

Systém je navržen v podobě tř́ıvrstvé architektury. Tenká prezentačńı vrstva
bude realizována formou webové aplikace a do budoucna je možné rozš́ı̌reńı
i na mobilńı aplikaci. Prezentačńı vrstva slouž́ı k interakci s uživatelem a aplikačńı
logika bude implementována na apli-kačńı vrstvě, tj. webový server př́ıstupný
přes REST API. Na datové vrstvě budou vytvořeny dvě SQL databáze: jedna
pro systémová data, jako jsou uživatelské účty, licence a přihlašovaćı údaje
a druhá obsahová databáze pro samotná aplikačńı data – rizika a k nim
přidružené entity. Pohled na tuto architekturu je vidět na obrázku 7.2. Hlavńı
výhodou tř́ıvrstvé architektury je obecně ten, že docháźı k pružněǰśımu rozděleńı
výkonu mezi zař́ızeńım uživatele a serverem. Prezentačńı vrstva může běžet
i na velmi levných a nevýkonných zař́ızeńıch.

Obrázek 7.2: Tř́ıvrstvá architektura navrhovaného systému

7.2.2 Datový model

Navržený systém obsahuje dvě databáze: systémovou a obsahovou.

7.2.2.1 Systémová databáze

Systémová databáze slouž́ı k ukládáńı uživatelských informaćı a licenćı. Schéma
databáze je zobrazeno na obrázku 7.3.

Tabulka Users obsahuje seznam všech uživatel̊u systému a jejich osobńı
data: křestńı jméno, př́ıjmeńı, uživatelské jméno a odkaz k uloženému obrázku
uživatele na webovém serveru.
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Obrázek 7.3: Schéma systémové databáze

Tabulka Logins slouž́ı k uložeńı přihlašovaćıho e-mailu a hesla každého
uživatele. Je dobrou prax́ı oddělit přihlašovaćı údaje do samostatné tabulky,
protože t́ım umožńıme existenci uživatel̊u, kteř́ı ještě nebyli přihlášeńı do apli-
kace a také t́ım vylepš́ıme výkonnost databáze – čteńı přihlašovaćıch údaj̊u
bude mnohem frekventovaněǰśı než zapisováńı, a tud́ıž je dobré jej držet co
nejjednodušš́ı.

Tabulka Accounts slouž́ı k seskupováńı v́ıce uživatel̊u pod jedńım účtem.
Odráž́ı to funkčńı požadavek na existenci skupinových licenćı. A tabulka
Licences drž́ı seznam aktuálně nab́ızených licenćı.

7.2.2.2 Obsahová databáze

Schéma obsahové databáze vycháźı z velké části z navrženého rizikového scéná-
ře v kapitole 6.1. Tento scénář jsem převedl do struktury relačńı databáze
a doplnil o některé nutné entity a atributy. Obrázek 7.4 znázorňuje celé schéma
této databáze.

Hlavńı tabulka Risks – reprezentuj́ıćı jednotlivá rizika – sdružuje př́ıčinnou
událost (CausalEvents) a dopadovou událost (ImpactEvents). Tabulka aktér̊u
(Actors) a hrozeb (Threats) je navázaná na př́ıčinnou událost a nav́ıc je vazba
mezi aktérem a hrozbou, protože každý aktér disponuje jednou či v́ıce hroz-
bami. Tabulka aktiv (Assets) je navázaná na události obou typ̊u (př́ıčinné
i dopadové) a kv̊uli M:N vztahu jsou zde nav́ıc vazebńı tabulky. Dále jsou na
př́ıčinnou událost navázány rizikové faktory (RiskFactors), který jsou taky
ve vztahu M:N. Nav́ıc jsou rizikové faktory navázané na aktiva, protože ri-
zikový faktor může představovat zranitelnost aktiva. Na dopadovou událost
jsou dále navázány dopady (Impacts), které maj́ı také vazvy M:N.

Vzájemné závislosti jsou reprezentované tabulkou Interdependencies.
Tato tabulka reprezentuje entitu pro závislosti a vždy dává do vztahu dvě
rizika. Jednotlivé atributy s binárńı doménou hodnot určuj́ı, jestli se v daných
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Obrázek 7.4: Schéma obsahové databáze

scénář́ıch nacháźı shoda v prvku, který je dán ve jménu atributu. Atributy,
které jsou porovnávány vycháźı z analýzy vzájemných závislost́ı v kapitole
6.2.

Tabulka Measures, která reprezentuje opatřeńı, je navázaná na př́ıčinnou
i dopadovou událost. Dále je na události obou typ̊u navázána doména (Domains).
K rizik̊um je ještě přidružená tabulka komentář̊u (Comments), aby mohli uživa-
telé systému rizika komentovat. Posledńı tabulkou je tabulka pro scénáře
(Scenarios), která shromažd’uje v́ıce rizik.

7.2.3 Grafické uživatelské rozhrańı (GUI)

Grafické uživatelské rozhrańı vycháźı z požadavk̊u na systém a jednotlivých
př́ıpad̊u užit́ı. Návrh rozhrańı je proveden formou wireframů, čili je navrženo
obsahové rozvržeńı jednotlivých obrazovek pro práci se systémem a vztahy
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mezi nimi. Jednotlivé navržené obrazovky uživatelského rozhrańı jsou přiloženy
jako př́ıloha D této diplomové práce. Grafické uživatelské rozhrańı vycháźı
z požadavk̊u na systém a jednotlivých př́ıpad̊u užit́ı. Návrh rozhrańı je pro-
veden formou wireframů, čili je navrženo obsahové rozvržeńı jednotlivých ob-
razovek pro práci se systémem a vztahy mezi nimi. Jednotlivé navržené ob-
razovky uživatelského rozhrańı jsou přiloženy jako př́ıloha D této diplomové
práce.

Obrázek 7.5: Mapa obrazovek navrženého systému

Na obrázku 7.5 je znázorněná mapa stránek (sitemap) systému. Prvńı
stránkou je Dashboard, která zobrazuje nejd̊uležitěǰśı informace pro uživatele
a to:

• graf znázorňuj́ıćı počty rizik v systému dle jejich polohy v rizikové matici
(4 úrovně odpov́ıdaj́ı čtyřem barvám v matici i grafu),

• graf zobrazuj́ıćı počet nalezených závislost́ı a jejich śıly,

• počet řetězc̊u domino efektu a počet rizik v jednotlivých řetězćıch,

• naposledy provedené změny a

• odkaz na správu uživatel̊u.

Stránka Risk Management zobrazuje seznam všech rizik v systému s možnost́ı
filtrace. Dále zobrazuje interaktivńı rizikovou mapu. Z této stránky se dá pro-
kliknout na detail jednotlivých rizik – Risk Detail. Zde je zobrazena př́ıčinná
a dopadová událost se všemi atributy a sekce zobrazuj́ıćı závislosti tohoto ri-
zika. U závislost́ı typu domino je možné zobrazit modálńı okno Domino Chain,
které znázorňuje řetězec vazeb tohoto rizika v rámci domino efektu. Tato
stránka je d̊uležitá pro přehlednost vazeb řetězce př́ıčin a následk̊u a také
pro identifikaci prvńı př́ıčinné události, která celý řetězec spust́ı. Stránka New

Risk slouž́ı k přidáváńı nových rizik do systému přes interaktivńı formulář.
Stránka Data Management slouž́ı k přidáváńı, editaci a mazáńı datových

položek jako jsou domény rizik, aktéři a aktiva. Na stránce Settings je možné
provádět nastaveńı systému a stránka Account Management slouž́ı ke správě
uživatelského účtu a licence.
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7.3 Implementace prototypu systému
Pro ověřeńı navrženého systému a zp̊usobu identifikace vzájemných závislost́ı
jsem vytvořil prototyp tohoto systému. Prototyp z velké části vycháźı z návrhu
v této kapitole, avšak nepokrývá veškerou funkcionalitu uvedenou ve funkčńıch
požadavćıch. Implementoval jsem pouze nezbytné části pro ověřeńı správnosti
návrhu identifikace vzájemných závislost́ı. Implementace jednotlivých část́ı je
popsána ńıže a všechny zdrojové kódy jsou přiloženy na CD.

7.3.1 Backend

Pro vytvořeńı backendu systému jsem použil jazyk Python, který nab́ıźı mnoho
opensourceových knihoven a framework̊u usnadňuj́ıćı vytvářeńı webových apli-
kaćı. Jako webový server jsem použil framework Flask s nadstavbou Connexion,
která zjednodušuje zpracováńı HTTP požadavk̊u na základě definice Ope-
nAPI. REST API backendu jsem navrhl ve standardu Open API 3.0 s pomoćı
nástroje Swagger. Toto REST API má endpointy, které jsou vidět na obrázku
7.6.

Pro exterńı uživatelské rozhrańı jsou tedy v rámci prototypu zpř́ıstupněny
přes API rizika a operace hromadného načteńı, načteńı konkrétńıho rizika,
přidáńı rizika a smazáńı konkrétńıho rizika. A dále jsou zpř́ıstupněny vzájemné
závislosti a operace hromadného načteńı všech závislost́ı, načteńı závislost́ı ke
konkrétńımu riziku a načteńı jedné konkrétńı závislosti.

Obrázek 7.6: Popis REST API

Všechna data jsou reprezentována formátem JSON, který je výhodný pro
svou datovou úspornost a čitelnost. Pro serializaci a deserializaci dat, která
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se přes API pośılaj́ı, použ́ıvám knihovnu Marshmallow. Pro práci s databáźı
využ́ıvám knihovnu SQLAlchemy s techniku ORM (Object-relational mapping)
a databázi SQLite. Datový model jsem v prototypu zjednodušil a pracuji
pouze s objekty Scénář, Riziko, Aktivum, Rizikový faktor, Dopad a Závislost.
Ostatńı prvky rizikového scénáře jsou pouze atributy entity Riziko reprezen-
tované pouze textovým řetězcem. Pro porovnáńı na podobnost těchto řetězc̊u
využ́ıvám levenshteinovu vzdálenost s experimentálně zvoleným prahem 0,95,
č́ımž naleznu shodu prvk̊u i když nejsou definované naprosto stejně (např.
chyběj́ıćı diakritika, velká/malá ṕısmena, nadbytečná mezera na konci atd.).
Opatřeńı nejsou do prototypu zahrnuta z toho d̊uvodu, že nemaj́ı význam pro
ověřeńı identifikace vzájemných závislost́ı rizik. Ze stejného d̊uvodu neńı do
prototypu určeného k testováńı identifikace vzájemné závislosti rizik zařazena
funkcionalita uživatelských účt̊u a licenćı.

7.3.2 Frontend

Frontend systému jsem realizoval s pomoćı šablonovaćıho systému Jinja2, se
kterým se pracuje v jazyku Python a je snadno integrovatelný do webového
serveru Flask. Pro usnadněńı definice vzhledu a CSS styl̊u použ́ıvám knihovnu
Bootstrap. Pro interakce s uživatelem využ́ıvám nadstavbu JavaScriptu jQuery

a knihovnu AJAX pro voláńı REST API.

7.4 Testovaćı data
Pro testováńı prototypu jsem použil vytvořenou množinu 39 rizik, která je
uvedena v podkapitole 6.2.1 a také je součást́ı př́ılohy C této práce.

7.5 Demonstrace prototypu
Ćılem této podkapitoly je demonstrovat navržený př́ıstup identifikace vzájem-
ných závislost́ı užit́ım prototypu systému DOMINO na testovaćı množině ri-
zik. Stěžejńı myšlenkou navrženého př́ıstupu je strukturované popisováńı rizik
pomoćı rizikových scénář̊u. Př́ıklad vyjádřeńı rizika ve schématu rizikového
scénáře ve formátu JSON je vidět v ukázce kódu 1.

Pro účely testováńı jsem importoval množinu 39 rizik do prototypu systému
DOMINO a následně spustil algoritmus identifikace vzájemných závislost́ı
s testem śıly nalezených závislost́ı. Mezi těmito riziky bylo identifikováno 24
závislost́ı kauzálńıho typu (vyvolávaj́ıćı možný domino efekt), které zde bĺıže
poṕı̌si.

Těchto 24 kauzálńıch závislost́ı utvář́ı několik izolovaných řetězc̊u př́ıčin
a následk̊u, přičemž největš́ı řetězec obsahuje 17 závislost́ı mezi 13 riziky.
Tento řetězec je zobrazen na obrázku 7.7, kde jednotlivé čtverečky reprezentuj́ı
jednotlivá rizika a textový řetězec uvnitř udává ID rizika (viz př́ıloha C).
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7. Systém DOMINO na identifikaci vzájemných závislost́ı rizik

{
"id": "R-12",
"category": "Projekt EIS",
"actor": "Dodavatel softwaru EIS",
"threat": "Zpožděnı́ zadávacı́ho řı́zenı́ na dodávku infrastruktury

produkčnı́ho prostředı́",
"assets_causal": "Infrastruktura EIS",
"risk_factors": "Je nutná součinnost s˜dodavatelem software;

Součinnost s dodavatelem software
je problematická",

"time_causal": "N/A",
"domain_causal": "IT",
"assets_impact": "Kritická cesta EIS",
"impact": "Zpožděnı́ kritické cesty v˜harmonogramu projektu",
"time_impact": "N/A",
"domain_impact": "IT",
"probability": 3,
"severity": 3

}

Ukázka kódu 1: JSON reprezentace rizika

Obrázek 7.7: Největš́ı identifikovaný domino efekt na množině testovaćıch rizik

Prvotńım spouštěčem řetězce událost́ı je př́ıčinná událost rizika R-12 s hroz-
bou Zpožděńı zadávaćıho ř́ızeńı na dodávku infrastruktury produkčńıho prostřed́ı.
Toto riziko může být izolovaně posouzeno jako riziko s řádově menš́ım dopa-
dem, než odhaĺı domino řetězec. Posledńım rizikem v řetězci je riziko nespo-
kojenosti koncových uživatel̊u, které má za dopad neakceptaci implemento-
vaného systému jako celku. Na toto riziko navazuje v́ıce rizik, ale všechny jsou
následkem prvotńıho spouštěćıho rizika, které domino efekt vyvolá.

Na obrázku 7.8 je sńımek obrazovky prototypu systému DOMINO, kde je
detail rizika R-12 a detail vzájemné závislosti na riziku R-13. Tato závislost
je označena jako kauzálńı (domino efekt) a je vypsána varovná hláška upo-
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zorňuj́ıćı na vznik možného domino efektu.

Obrázek 7.8: Sńımek obrazovky prototypu systému DOMINO

7.6 Shrnut́ı návrhu
Návrh systému vycháźı ze současných informačńıch systému pro ř́ızeńı rizik,
ale jelikož se žádný nevěnuje problematice závislost́ı rizik, tuto funkciona-
litu jsem musel celou navrhnout a specifikovat. Funkcionalita systému tedy
vycháźı z požadavk̊u specifikovaných v této kapitole, které byly specifikovány
na základě analýzy vzájemných závislost́ı rizik v kapitole 6.

Navržený systém formou webové aplikace s tř́ıvrstvou architekturou násle-
duje současné moderńı trendy a plně vyhovuje požadavk̊um na takový systém.
Nejproblémověǰśı oblast́ı systému je velká citlivost na data na vstupu. Kvalitńı
výstup vyžaduje kvalitńı vstup. Obecně se takovým systémům ř́ıká ”garbage
in – garbage out”(smet́ı dovnitř, smet́ı ven) a vyjadřuje to právě zmı́něnou cit-
livost výstupu na vstupu. Úspěšné odhaleńı vzájemných závislost́ı mezi riziky
vyžaduje konzistentńı definici prvk̊u rizikových událost́ı např́ıč riziky.
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Kapitola 8
Hlavńı zjǐstěńı a doporučeńı

daľśıho rozvoje

Tato kapitola shrnuje hlavńı zjǐstěńı diplomové práce a na konci kapitoly
uvád́ım doporučeńı pro daľśı rozvoj řešené oblasti vycházej́ıćı z dosažených
výsledk̊u.

8.1 Hlavńı zjǐstěńı
Na základě experiment̊u s prototypem navrženého systému DOMINO bylo nad
množinou testovaćıch rizik potvrzeno, že typově existuj́ı následuj́ıćı závislosti
rizik:

• závislost př́ıčinná,

• závislost dopadová,

• závislost časová,

• závislost kauzálńı (domino efekt).

Zkoumáńım těchto závislost́ı s využit́ım systému DOMINO jsem došel
k řadě zjǐstěńı, která zde shrnuji.

8.1.1 Zjǐstěńı 1

Struktura (granularita) rizikových aktiv muśı být volena pečlivě s ohledem na
rozd́ılnost jejich vzniku. Neńı vhodné mı́chat d́ılč́ı aktiva s hierarchicky vyšš́ımi
aktivy, která d́ılč́ı aktiva v sobě zahrnuj́ı. Aktiva maj́ı být tak specifická, jak
jen je to možné. V př́ıpadě př́ılǐs široce zavedených aktiv vniká př́ılǐs mnoho
triviálńıch závislost́ı. Systém DOMINO identifikoval velké množstv́ı závislost́ı,
pokud byl aktivem označený např. celý projekt, viz obrázek 8.1.
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Obrázek 8.1: Nalezeńı př́ılǐs mnoha závislost́ı kv̊uli široce zavedenému aktivu
Projekt EIS

8.1.2 Zjǐstěńı 2
Śıla závislosti rizik stupně 1 (nalezeńı jednoho společného prvku) ještě nemuśı
znamenat relevantńı závislost mezi riziky a jde sṕı̌se o signalizaci, že spolu
mohou souviset. Při experimentováńı se systémem DOMINO se prokázalo, že
pokud je nalezena śıla závislosti o v́ıce jak dvou prvćıch včetně, je vzájemná
závislost rizik již prokazatelná. V takovém př́ıpadě muśı rizikový manažer
analyzovat rizika jako závislá a navrhovat proti nim opatřeńı společně.

8.1.3 Zjǐstěńı 3
Časový typ závislosti se projevuje v situaćıch, kdy se v jednom plánovaném
časovém okamžiku vytvář́ı rozsáhlá změna. Př́ıkladem je projekt s náběhem
implementovaného systému do ostrého provozu k milńıku GO-LIVE, ve kterém
se může projevit v́ıce rizik s dopadovou časovou závislost́ı. Systém DOMINO
tato rizika nalezne a označ́ı zp̊usobem na obrázku 8.2.

8.1.4 Zjǐstěńı 4
Domino efekt se dostav́ı tehdy, pokud je řetězeńı propuknut́ı rizik (rizikových
událost́ı) bezprostředně kauzálně po sobě následuj́ıćı, tj. v krátkém časovém
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8.1. Hlavńı zjǐstěńı

Obrázek 8.2: Nalezeńı dopadové časové závislosti systémem DOMINO

obdob́ı nebo i v jednom okamžiku se hromadně v navazuj́ıćıch kroćıch začnou
spouštět všechna tato rizika. Opatřeńı proti rizik̊um se v krátkém čase pak
zpravidla nedaj́ı vyvinout a docháźı tak ke krizové situaci, která by se z posou-
zeńı rizik izolovaně nedala předv́ıdat. U rizik v domino efektu je také d̊uležité
v́ıce vńımat vzájemné vztahy než jen lineárńı řetězec př́ıčin a následk̊u.

8.1.5 Zjǐstěńı 5

Př́ıčinná závislost mezi riziky je zpravidla jediný z typ̊u závislost́ı, který je
v hlavě srovnatelný a patrný a dá se dovodit i bez př́ımé podpory od systému
DOMINO. To plat́ı zejména tehdy, pokud r̊uzné rizikové události p̊usob́ı na
shodné př́ıčinné aktivum. Ostatńı typy závislost́ı je již obt́ıžněǰśı odhalit bez
analýzy a asistence v systému DOMINO. Složité je zejména odhaleńı kauzálńı
závislosti rizik s př́ımou závislost́ı identifikovatelnou jen mezi dvojicemi ri-
zik, které se na sebe jako př́ıčina-následek zřetěźı a t́ım dojde k propuknut́ı
celého na sebe navázaného řetězce (domino efekt). Systém DOMINO při expe-
rimentováńı se závislostmi prokázal, že závislost́ı na posuzované oblasti je vždy
mnohem v́ıce, než se dá při jednotlivém posuzováńı rizik odhalit a provázanost
rizik je v praxi o mnoho intenzivněǰśı, než renomované metodiky na ř́ızeńı rizik
připouštěj́ı. (odkaz na kapitolu).
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8. Hlavńı zjǐstěńı a doporučeńı dalš́ıho rozvoje

8.2 Doporučeńı daľśıho rozvoje
Jsem přesvědčen, že navržený systém zd̊uvodňuje využitelnost a účelnost iden-
tifikace vzájemných závislost́ı rizik v podnikové praxi. Navazuj́ıćı úsiĺı by
mohlo směřovat do vývoje analytického modulu, který by obsahoval rozsáhlou
databázi známých rizik z r̊uzných odvětv́ı (domén) a identifikoval by závislosti
na základě porozuměńı kontextu uživatelsky definovaných rizik. Pokud by
uživatelsky došlo k identifikaci konkrétńıho rizika, mohl by tak systém sám
upozorňovat na typická doprovodná rizika, která nebyla uživatelsky identifi-
kována, a podpořit t́ım aktivńı práci s generickými rizikovými scénáři, jak je
vytvář́ı v posledńı době pro oblast ICT např. ISACA (viz 2.2.4.3).

Mezi daľśı funkcionalitu systému, která by usnadnila práci rizikovým mana-
žer̊um, by mohlo patřit generováńı standardizovaných report̊u vyhovuj́ıćıch
ISO normám či jiným standard̊um pro ř́ızeńı rizik. A také by mohla být vy-
tvořena mobilńı aplikace, která by se napojila na stávaj́ıćı REST API a umožňovala
by použ́ıváńı systému z mobilńıch zař́ızeńı.
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Závěr

Hlavńım ćılem práce bylo navrhnout systém pro identifikaci vzájemných závis-
lost́ı rizik. Pro dosažeńı hlavńıho ćıle práce bylo třeba splnit všechny postupové
ćıle.

Nejprve jsem prostudoval odbornou literaturu ke stěžejńım metodickým
př́ıstup̊um ř́ızeńı rizik (kap. 2). Pro hlubš́ı pochopeńı problematiky rizik jsem
dále analyzoval dualitu rizik (kap. 3), tj. negativńı a pozitivńı vlivy rizikových
událost́ı (ztráta, zisk) a také agregaci rizik a vznik vzájemných závislost́ı ri-
zik (předevš́ım domino efektu) (kap. 4). Jako hlavńı nedostatek současných
stěžejńıch př́ıstup̊u jsem identifikoval velmi malý d̊uraz na posuzováńı rizik
jako potenciálně vzájemně závislá a neexistenci metody pro nalezeńı vzájem-
ných závislost́ı rizik. Dále jsem zkoumal dostupné systémy na trhu pro ř́ızeńı
rizik a neobjevil jsem žádný, který by se zaměřoval na identifikaci vzájemných
závislost́ı rizik (kap. 5).

Pro navržeńı zp̊usobu identifikace vzájemných závislost́ı rizik jsem nejprve
navrhl nový rizikový scénář, tedy zp̊usob popisováńı rizik pomoćı př́ıčinné
a dopadové události, kde každá obsahuje několik prvk̊u, které ji utvářej́ı (kap.
6.1). Dále jsem navrhl samotný zp̊usob identifikace a posuzováńı vzájemné
závislosti s využit́ım navrženého scénáře (kap. 6.2) a zejména jsem navrhl
zp̊usob identifikace kauzálńı závislosti mezi riziky vytvářej́ıćı domino efekt
(kap. 6.2.5). Výsledky návrhových činnost́ı jsem pak zrealizoval formou vývoje
prototypu systému DOMINO vytvořeného za účelem ověřeńı navržené iden-
tifikace vzájemné závislosti rizik (kap. 7). Prototyp jsem vyvinul jako webo-
vou aplikaci s tř́ıvrstvou architekturou v jazyku Python. Konkrétńı výsledky
a zkušenosti s posuzováńım vzájemné závislosti rizik jsem źıskal d́ıky testováńı
implementovaného prototypu systému DOMINO nad daty vycházej́ıćımi z ge-
nerických rizikových scénář̊u v IT podle ISACA. Scénáře jsem dopracoval do
konkrétńı podoby a doplnil o prvky podle navrženého rizikového scénáře tak,
aby mohlo docházet k posuzováńı vzájemné závislosti rizik (kap. 7.3). Přitom
jsem vycházel z mé praxe, kterou jsem źıskal jako analytik na projektech
společnosti Per Partes Consulting, s.r.o.
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Závěr

Navržený př́ıstup se plně potvrdil a testováńım vzájemných závislost́ı rizik
jsem s pomoćı systému DOMINO źıskal množstv́ı zpětných vazeb na návrhové
předpoklady, které vedly k iteračńımu vylepšeńı celého př́ıstupu a rovněž
k źıskáńı d̊uležitých zjǐstěńı, které jsou uvedeny v předchoźı kapitole 8.
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2018. Dostupné z: https://searchdisasterrecovery.techtarget.com/

definition/risk-mitigation

[17] Risk Acceptance. Jan 2016. Dostupné z: https://www.enisa.europa.eu/
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Př́ıloha A
Seznam použitých zkratek

ISACA Information Systems Audit and Control Association

ISO International Organization for Standardization

SaaS Software as a service

HW Hardware

GUI Graphical User Interface

API Application Programming Interface

REST Representational state transfer

JSON JavaScript Object Notation

SPA Single-page application

83





Př́ıloha B
Obsah p̌riložené SD karty

readme.txt.............................stručný popis obsahu SD karty
src

impl...................................zdrojové kódy implementace
thesis ...................... zdrojová forma práce ve formátu LATEX

thesis.pdf................................ text práce ve formátu PDF
wireframes................................................návrh GUI
risks.xlsx..................................množina testovaćıch rizik
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Př́ıloha D
Návrh uživatelského rozhrańı

(GUI) systému DOMINO

Obrázek D.1: Obrazovka Dashboard
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D. Návrh uživatelského rozhrańı (GUI) systému DOMINO

Obrázek D.2: Obrazovka seznamu rizik
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Obrázek D.3: Obrazovka detailu rizika
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D. Návrh uživatelského rozhrańı (GUI) systému DOMINO

Obrázek D.4: Obrazovka zobrazeńı řetězce domino efektu
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Obrázek D.5: Obrazovka pro přidáńı nového rizika
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D. Návrh uživatelského rozhrańı (GUI) systému DOMINO

Obrázek D.6: Obrazovka správy uživatelského účtu

Obrázek D.7: Obrazovka pro správu dat – domény událost́ı
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Obrázek D.8: Obrazovka pro správu dat – aktéři

Obrázek D.9: Obrazovka pro správu dat – aktiva
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