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Abstrakt

Tato prace se zabyva problematikou identifikace vzajemnych zavislosti ri-
zik. Predstavuje soucasné stézejni metodické pristupy rizeni rizik a shrnuje
soucasné poznatky o zavislostech mezi riziky. V praci je navrzen novy zptisob
strukturovaného popisu rizik — rizikovy scénar — ktery umoznuje identifi-
kaci nékolika typu vzajemnych zavislosti. Tyto zavislosti byly nalezeny a byl
vymyslen zpusob, jak je identifikovat a posoudit. Jednim specifickym typem
je zévislost v praci nazvand kauzdlni nebo-li domino efekt. Dale je v praci
navrzen systém, ktery implementuje identifikaci vzajemnych zavislosti rizik
a pomoci experimentii vyvinutym prototypem a s testovaci mnozinou rizik
jsou vyhodnoceny néktera dilezita zjisténi.

Klicova slova riziko, rizikovy scénaf, agregace rizik, vzajemné zavisla rizika,
domino efekt

Abstract

This thesis deals with the issue of identifying risk interdependencies. It
presents the current key methodological approaches to risk management and
summarizes current knowledge about the dependencies between risks. The
work proposes a new way of structured description of risks - risk scenario -

vii



which allows the identification of several types of interdependencies. These
dependencies have been found and a way has been devised to identify and
assess them. One specific type is a dependency called a causal dependence or
domino effect. Furthermore, an information system is proposed in the work,
which implements the proposed method of identifying the interdependencies
of risks. With the help of experiments with a developed prototype of the
system and a set of test risks, some important findings are evaluated.

Keywords risk, risk scenario, risk aggregation, interdependent risks, domino
effect
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Uvod

Riziko je historicky vyraz, pochazejici idajné ze 17. stoleti, kdy se objevil
v souvislosti s lodni plavbou. Vyraz risico pochazi z italstiny a oznacoval
tskali, kterému se museli plavei vyhnout. [I] Stejné tak se i dnes objevuji
v organizacich nebo na projektech ruzna uskali, kterd je nutné ridit. Existuje
mnoho metodickych pristupt, které se zabyvaji fizenim rizik, ale kazdy si tuto
problematiku vykldda po svém a jednotny standard neexistuje. Uz jen defi-
nice samotného pojmu riziko je nejednotna az rozdilnd, detailnéji rozebiram
v kapitole

pristupu k fizeni rizik se podrobné nevénuje problematice vzajemnych zavislosti
rizik. Podcenéni interakci a mozného propojeni rizik je hlavnim nedostatkem
soucasného rizeni rizik, které ma za nasledek tézce zvladnutelné krizové situ-
ace. Pritom izolovanym pohledem na jednotliva rizika se kazdé riziko samo-
statné povazuje za zvladnutelné, ¢imz dochazi ke zkresleni vyznamu vzajemné
zavislych rizik.

V této praci se proto vénuji prehlizené problematice vzajemnych zavislosti
rizik a navrhuji uceleny zptisob, jak zavislosti mezi riziky identifikovat a takto
zavisla rizika posoudit. K tomuto ucelu navrhuji strukturovany popis rizika,
tzv. rizikovy scénafr a déle navrhuji informacni systém, ktery implementuje
pravidla pro odhaleni vzajemnych zavislosti rizik a prehlednou formou je pre-
zentuje rizikovym manazertm.






KAPITOLA 1

Cile prace

Hlavnim cilem této prace je navrhnout systém pro identifikaci vzajemnych
zavislosti rizik. Pro dosazeni hlavniho cile prace jsem si stanovil nésledujici
postupové cile.

1.1 Postupové cile

1. Prostudovani odborné literatury ke stézejnim metodickym pristuptm
fizeni rizik.

2. Analyza duality rizika, tj. negativnich a pozitivnich vlivi rizikovych
udélosti (ztrata, zisk).

3. Analyza agregace rizik a vzniku vzdjemnych zdvislosti rizik (domino
efektu).

4. Charakteristika systému pro fizeni rizik dostupnych na trhu se zamérenim
na zavisla rizika.

5. Navrh zpisobu posuzovani rizik v kontextu rizikovych scénait.

6. Navrh zpusobu identifikace vzdjemnych zavislosti rizik vyvolavajicich
domino efekt.

7. Navrh vhodného pristupu k posuzovani moznosti vzniku domino efektu
analyzou vzajemné zavislosti rizik.

8. Navrh demonstra¢niho programu umoznujiciho identifikovat domino efekt
a jeho pricinné zavisla rizika a vytvoreni prototypu.

9. Demonstrace navrzeného pristupu uzitim programu na testovacim vzorku
dat.

10. Zhodnoceni a doporuceni dalsiho rozvoje.






KAPITOLA 2

Metodické pristupy k rizeni rizik

Ohledné tizeni rizik bylo vymysleno a napsano mnoho metodickych pristupi,
ale v mnohém se rozchéazeji. Cilem této kapitoly je popsat zédkladni myslenky
stézejnich metodickych pristupt, poukazat na jejich silné a slabé stranky
a mezi sebou je porovnat. Abych obsahl co nejvice odlisné a zaroven v praxi
uzivané pristupy, vybral jsem nasledujici:

 Piistup IPMA [2]

o Piistup PMI [3]

o Standardy ISO [4][5][6][7][8]

o Metodicky rdmec ISACA COBITS5 [9]

o Pristup SEI MOSAIC [10][11][12]

Tato kapitola zacina vysvétlenim pojmi, které se poji s rizenim rizik. Tyto
obecné pojmy budou v dalsich podkapitolach predefinovany dle riznych me-
todickych pristupu, jejichz popis nésleduje. A na zavér jsou popsany procesy
tizeni rizik podle jednotlivych pristupi.

2.1 Zakladni nastinéni pojmu k rizeni rizik

Vysvétleni nasledujicich pojmt je prevazné laické a cilem je nastinéni do pro-
blematiky této prace — rizen{ rizik.

Riziko (risk) — obecné néjaka udalost, kterd muze uskodit. Nastava s urcitou
pravdépodobnosti a ohrozuje zejména aktiva a cile. Riziko nemusi byt
pouze negativni, viz prilezitost. Konkrétni definice pojmu riziko podle
jednotlivych metodickych pristupt jsou v podkapitole

5



2. METODICKE PRISTUPY K RIZENI RIZIK

Consequence
Negligible Minor Moderate Major Catastrophic
1 2 3 o 5
% Moderate High
Almost 5 10
certain
4 Moderate High High
Likely 4 8 12
o
[=}
_g 3 Low Moderate High High
3 Possible 3 6 9 12
-
7
2 Low Moderate | Moderate High High
Unlikely 2 4 6 8 10
1 Low Low Low Moderate | Moderate
Rare 1 2 3 4 5

Obrazek 2.1: Priklad rizikové matice [14]

Prilezitost (opportunity) — pozitivni analogie rizika, nejistd udalost, kterd
muze prilepsit. Hranice mezi rizikem a prilezitosti mtize byt velice tenka,
viz kapitola [3] o dualité rizik.

Rizikovy apetit (risk apetite) — nebo také ,chut riskovat® vyjadiuje, na
kolik je organizace ochotny riskovat za ucCelem uskutec¢néni svych cila.
Vzdy jej védomé urcuje vedeni organizace. [13]

Rizikova kapacita (risk capacity) — vyjadfuje maximalni riziko, kterému
je organizace schopny celit, nebo také jakych ztrat se muze dopustit,
aniz by to ohrozilo jeho existenci. Rizikova kapacita nesmi byt zpravidla
mensi, nez rizikovy apetit.

Rizikova matice (risk matrix) — dvourozmérnd matice, ktera slouzi jako
néstroj pro zobrazeni rizik a stanoveni priorit rizik. Jedna osa vyjadiuje
pravdépodobnost vzniku rizika a druhd osa velikost jeho dopadu.

Inherentni a rezidudlni riziko (inherent and residual risk) — inherentni
riziko (vlastni riziko) nebere v tvahu jiz zavedend opatfeni snizujici
moznost pusobeni hrozby, zranitelnost nebo dopad rizika a naproti tomu
riziko rezidudlni je riziko, které zbude po implementaci opatieni. [15]



2.2. Metodické pojeti rizik

Mitigace rizika (risk mitigation) — aplikovéani vhodnych opatfeni, kterymi
se riziko snizuje na akceptovatelnou trove, tj. pod troven rizikového
apetitu. Obecné dochazi ke snizeni pravdépodobnosti ¢i velikosti dopadu
rizika. [16]

Akceptace rizika (risk acceptance) — védomé prijeti rizika. Z4dn4 akce proti
pusobeni rizika neni provedena a ztrita z propuknutého rizika, pokud
nastane, bude akceptovana. Pfitom nejde o ignorovani rizika, protoze
riziko je znamo a vedenim je rozhodnuto jej jako takové ptrijmout. Misto
akceptace je také mozné jesté riziko sdilet nebo prenést na nékoho jiného.
7

Aktiva (assets) — vSe, co ma pro urc¢itou organizaci hodnotu a je proto or-
M
ganizaci Fizeno pro dosahovani cili. Hodnota aktiv muze byt snizena
pusobenim rizik. [1]

2.2 Metodické pojeti rizik

V této ¢asti jsou popsany zdkladni myslenky jednotlivych metodickych pristupi
a definovany zakladni pojmy podle téchto pristupi.

2.2.1 Rizika podle IPMA

Spole¢nost pro projektové fizeni (SPR), kterd je rovnéz zastupcem IPMA
v Ceské republice, naznacuje pristup a pozadavky na kompetence k Fizeni rizik
v publikaci Narodni standard kompetenci projektového fizeni [2]. Na rozdil od
jinych standardd vsak IPMA nejde do hloubky potfebné pro praktické rizeni
rizik. Nasleduji definice klicovych pojmii.

Riziko — nejistda udalost nebo podminka, kterd pokud nastane, ma negativni
vliv na dosazeni cile projektu.

Rizikovy faktor — moznost vzniku méritelné situace ¢i méritelné udalosti,
kterd zapornym zptsobem ovlivni naplnéni trojimperativu projektu.

Hrozba — konkrétni udalost, jejiz vyskyt nastartuje déj s negativnim dopa-
dem na cil projektu. Nazyva se také rizikova udélost.

Prilezitost — pozitivni ovlivnéni projektu a jeho projektovych cilu. [2]

I kdyz jsou v definicich IPMA uvedeny pojmy riziko, rizikovy faktor,
hrozba, prilezitost a rizikova udalost, standard podle IPMA s témito pojmy
blize nepracuje. Rizeni rizik a prilezitosti je podle IPMA chépéno jako pro-
ces probihajici béhem celého projektu od jeho iniciace az po ukonceni. Riziko
je vztazeno k projektovym cilim, coz znamend, Ze pro uspésni rizeni rizik je
nezbytné nejdiive dobfe pochopit a definovat projektové cile.



2. METODICKE PRISTUPY K RIZENI RIZIK

2.2.2 Rizika podle PMI

Practice standard for project risk management [3] je rozsifujici nadstavbou
Iizeni rizik uvedeného v PMBok Guide [I§] a jde o postup Fizeni rizik specia-
lizovany na oblast projekti. Definuje projektové riziko a to nésledovné.

”Project risk is an uncertain event or condition that, if it occurs, has a po-
sitive or a negative effect on a project’s objectives.”[3]

Definice rizika zde obsahuje dva klicové aspekty: nejistotu (incertainty)
a efekt na cile projektu (effect on a project’s objectives). Nejistota je popsana
pravdépodobnosti rizika (probability) a efekt na cile projektu je popsan dopa-
dem rizika (impact). Dilezité je si vSimnout, Ze na rozdil od definice IPMA,
riziko miize mit jak negativni tak i pozitivni efekt na projektové cile.

Pro rozliseni negativniho a pozitivniho efektu, PMI pouzivd pojmy hrozba
(threat) a prilezitost (opportunity):

”Threat is a condition or situation unfavorable to the project, a risk that will
have a negative impact on a project objective if it occurs, or a possibility
for negative changes.”[3]

”Opportunity is a condition or situation favorable to the project, a risk
that will have a positive impact on project objectives, or a possibility
for positive changes.”[3]

Metodicky pristup PMI vztahuje vSechna rizika na néktery z projektovych
cila a proto je nezbytné dobie pochopit, k ¢emu jsou projektové cile vztazeny
a jak je definovat a fidit. Dtivodem pro fizeni projektovych rizik je pak zvyseni
pravdépodobnosti a dopadu pozitivnich udélosti a snizeni pravdépodobnosti
a dopadu udélosti nepfiznivych na projektové cile. [I§]

2.2.3 Rizika podle standarda ISO

ISO norem zminujicich rizika je vice, ale popisi zde chapéani rizik normou
ISO 27001 [4] a ISO 27005 [5], které jsou z fady ISO 27000 [8], zaméfené na
systémy managementu bezpecnosti informaci (ISMS). Nékteré informace jsou
také Cerpany z normy ISO 31000 [7]. Tyto ISO normy jsou Siroce rozsitené a
jsou v podstaté standardem pro Fizeni rizik na projektech a mnoho organizaci
ma na tyto normy akreditovanou certifikaci. Pristup k fizeni rizik je posta-
veny na aktivech, hrozbach a zranitelnostech. Pojem riziko je definovan naptic¢
normami shodné.

”Risk is an effect of uncertainty on objectives.”

Cili jedné se o t¢inek nejistoty na dosazeni cila. Déle je u definice rizika v [5]
poznamka, ktera 1iké, ze riziko bezpecnosti informaci je spojeno s potencidlem,
kterym hrozba vyuzije zranitelnosti aktiva a tim zaptic¢ini Skodu organizaci.
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2.2. Metodické pojeti rizik

Zde je dulezité si vSimnou vyskytu novych pojmu — zranitelnost (vulnerability)
a aktivum (asset). Ty vnéasi do Fizeni rizik vétsi miru detailu a nové moznosti
pri definici rizik, které tyto definice zpresnuji.

Standard pracuje pouze s pojmem hrozba, ptilezitosti jsou opomijeny. Déle
ale definuje zranitelnosti, jako slabiny aktiv.

”Threat is a potential cause of an unwanted incident, which may result in
harm to a system or organization.”

”Vulnerability weakness of an asset or control that can be exploited by one
or more threats.”[§]

Riziko je podle ISO 27005 [5] vztazeno k dosazeni cili, které mohou mit
ruznd hlediska (finanéni, zdravotni, bezpeénostni nebo environmentélni) a mo-
hou byt uplatiiovany na riznych trovnich (strategickd tdroven, uroven tykajici
se celé organizace, projektu, produktu nebo procesu). Cile jsou podle ISO
27005 vazany na aktiva.

Aktivum (asset) je cokoli, co mé pro organizaci néjakou hodnotu. A proto
musi byt fizeno a chranéno na pusobeni neziadoucich rizik. Aktivum
je nezbytné a podstatné pro dosazeni cilii organizace. Splnéni cili ma
poté dopad do podnikani dané organizace. Aktiva muzou byt hmotna
(napf. infrastruktura, servery, budovy, stroje atp.) i nehmotna (napf.
obchodni tajemstvi, znalosti, schopnosti atp.).

Duvodem pro¢ rizika fidit je pak podle normy ISO 27001 [4] nastavovani
a udrzovani pfimérené ochrany aktiv organizace. Podle normy ISO 10006 se
rizika 1idi z divodu minimalizace vlivu moznych negativnich udalosti a vyuziti
vSech prilezitosti ke zlepSeni. [6]

2.2.4 Rizika podle ISACA COBIT 5

Neziskova organizace ISACA popisuje Fizeni rizik v rdmci svého frameworku
COBIT, konkrétné publikace COBIT 5 for Risk [9], a také publikace The Risk
IT Framework [19]. Definici rizika jako takového neuvadi a misto toho zavadi
pojem rizikovy scénar.

2.2.4.1 Rizikovy scénar

Rizikovy scénar je popis mozné udalosti, kterd pokud nastane, tak bude mit
neurcity dopad na dosazeni cilii organizace. Dopad mutze byt pozitivni i ne-
gativni. Rizikovy scéndar vznika spoluptsobenim vice komponent, které jsou
zndzornény na obrizku

Aktér generuje hrozbu kterd vyuzije zranitelnosti. Mize byt interni (napr.
zaméstnanci, dodavatelé) nebo externi (napf. konkurence, legislativa,
trh) a mohou byt lidské nebo nelidské povahy.
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Event

* Disclosure

« Interruption

* Modification

o Theft

* Destruction

« Ineffective design
Threat Type * Ineffective execution
* Malicious  Rules and regulations
o Accidental « Inappropriate use
o Error
* Failure
© Nature

* External requirement

Actor

« Internal (staff, contractor)

 External (competitor, outsider,
business partner, regulator, market)

s Risk Scenario

Obrazek 2.2: Rizikovy scénar podle COBIT 5, ISACA [9]

Typ hrozby — povaha hrozby, napt. ndhoda, zly timysl, selhdni nebo dilo
prirody.

Udalost je néco, co se stane na specifickém misté a/nebo case. Muze to byt
napt. znic¢eni ¢i kradez, padd systému nebo preruseni projektu.

Aktivum/zdroj je jakykoli objekt, ktery mé pro organizaci hodnotu a muze
byt ovlivnén udélosti, a vede k business dopadu. Zdrojem se rozumi
jakakoli véc, ktera pomaha dosahnout IT cile. Aktivum a zdroj mohou
byt identické, napr. I'T hardware je zdrojem protoze jej vyuzivaji vSechny
IT aplikace, a zaroven je aktivem, protoze ma urcitou hodnotu pro orga-
nizaci. Aktiva mohou byt kriticka ¢i nikoli, napt. webova stranka interne-
tového bankovnictvi v porovnani s intranetem pro vyvojarské oddéleni.
Kritickd aktiva/zdroje pfitahuji vice ttoku a vyzaduji vétsi duraz na
spravné fungovani.

Cas obsahuje dobu vyskytu udalosti, dobu trvani, dobu detekce a zpozdéni
mezi udalosti a dopadem. [9]

2.2.4.2 Typy moznych udalosti

Déle ISACA uvadi tii nadrazené kategorie udalosti, které mohou nastat a mezi
kterymi je tieba rozlisovat:

o Hrozbové udalosti (Threat events) — tyto udélosti jsou spoustéem
rizikovych scénaru (spojeni hrozby a udalosti z obrazku [2.2)).

o Ztratové udalosti (Loss events) — nastanou naplnénim ¢i zhmotnénim
rizikového scénére.

10



2.2. Metodické pojeti rizik

o Zranitelnostni udalosti (Vulnerability events) — ¢etnost hrozbové uda-
losti, ktera navodi ztratovou udélost, je ovlivnéna rizikovymi faktory
nebo zranitelnosti. Zranitelnost muze byt snizena, nebo také zvysena
pravé zranitelnostnimi udalostmi.

2.2.4.3 Pristupy k tvorbé rizikovych scénara

Pro tvorbu konkrétnich rizikovych scénért doporucuje ISACA dva zpisoby:

Top Down
Business Goals

o |dentify business
objectives.

o |dentify scenarios with
highest impact on
achievement of
business objectives.

1 Risk Scenarios

« |dentify hypothetical
scenarios.

* Reduce through
high-level analysis.

Generic Risk
Scenarios

Bottom Up

Obréazek 2.3: Zpusob tvorby rizikovych scénaru, ISACA [9]

Pfistup shora-dolu (top-down) — pocétecni identifikace business cili or-

vvvvvv

hrozbovych udalosti s dopadem na identifikované cile.

Pfistup zdola-nahoru (bottom-up) —analyza seznamu generickych scénar,
vzniklych ze zkusenosti, které se pri identifikaci konkretizuji a prizptisobuji
na specifické podminky v dané organizaci.

ISACA dale radi, Ze je vhodné tyto pristupy kombinovat, nebot se navzajem
doplnuji. Generické scénare, zminéné v definici pristupu zdola-nahoru, jsou
v ramci publikace COBIT 5 [9] vypsany a je jich obsazeno celkem 111. Scénare
jsou sdruzovany do kategorii, kde kazda kategorie obsahuje nékolik scénaiu
s negativnim vysledkem a nékolik s vysledkem pozitivnim, viz obrazek

Pro shrnuti, pristup k identifikaci rizik podle ISACA vychazi ze situ-
ace, pri které se obecné pusobici hrozba spoji se specifickymi podminkami
umoznujicimi zranitelnost zdroje/aktiva v rdamci rizikové udalosti.

11
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Risk Type Example Scenarios
gE| §
= =
£ |eo8|,.8
sS.|ES| 2%
SE|5E|8¢
SE|5 £ §3;
28|£z(5%
Ref. | Risk ScenarioCategory | Ed [Ec|E Negative Example Scenarios Positive Example Scenarios
0601 | Information (data Hardware components are damaged, Backup procedures, aligned to the business
breach: damage, S P | leading to (partial) destruction of data by criticality of the data, are established,
leakage and access) internal staff. ensuring key business data is always
0602 s s P The database is corrupted, leading to retained at a sacond location.
inaccessible data.
0603 Portable media containing sensitive data Portable media are appropriately secured
S S P | (CD, USB drives, portable disks, etc.) is lost/ | and encrypted to ensure protection of data.
disclosed.

Obrazek 2.4: Generické rizikové scénare, ISACA [9]

2.2.4.4 Rizikové faktory

V definici zranitelnostni udalosti byl zminén pojem rizikovy faktor. Ten
ISACA definuje jako podminku, kterd ovliviiuje frekvenci a/nebo magnitudu
a, v kone¢ném dusledku, business dopad udélosti/scénare spojeného s IT. [9]

Residual

Inherent
Risk

Risk

Obréazek 2.5: Vztah mezi inherentnim, soucasnym a rezidudlnim rizikem,

ISACA [9]

2.2.4.5 Inherentni, souc¢asné a rezidualni riziko

Na zékladé Tizeni rizik mizeme jedno a to samé riziko v pribéhu casu defi-
novat jako tzv. inherentni, soucasné a rezidudlni, viz obrazek Inherentni
riziko nebere v tvahu jiz zavedend opatfeni snizujici pravdépodobnost nebo
dopad. Soucasné riziko pak tyto opatfeni v potaz bere a odpovida riziku, které
organizace v soucasnosti ¢eli. A Rezidudlnim rizikem se rozumi soucasné ri-
ziko s dalsimi aplikovanymi opatfenimi, které jsou identifikovany na zakladé
provadéné analyzy rizik. ISACA uvédi, ze kdykoli uzivd pojem riziko, mysli
tim riziko soucasné.

12



2.3. Procesy fizeni rizik

2.2.4.6 Duvod pro rizeni rizik dle ISACA

A jaky je diavod pro Fizeni rizik dle ISACA? Ramec COBITS je postaven na
péti principech, kde prvnim z nich je Vytvdreni hodnot pro zainteresované
strany (stakeholders). Podle ISACA, organizace existuji k vytvafeni hodnot
pro jejich zainteresované strany (stakeholders), tudiz kazda organizace musi
mit vytvareni hodnoty jako vrcholovy cil. A vytvareni hodnoty znamena: "re-
alizovani pfinost za optimdlnich ndkladt na zdroje’]2.6| a zaroven optimali-
zovani rizik, viz obrazek.

Stakeholder
Needs

Governance Objective: Value Creation

Benefits Risk Resource
Realisation Optimisation Optimisation

Obrazek 2.6: Zaclenéni fizeni rizik, ISACA [9]

2.3 Procesy rizeni rizik

V predeslé ¢asti bylo popsano chapani rizik jednotlivymi metodickymi pristupy
a v této ¢asti jsou popsany procesy rizeni rizik. Kazdy pristup si proces rizeni
rizik definuje po svém, a i kdyz vychazi ze stejného zakladu, v mnohém se
rozchézeji.

2.3.1 Proces rizeni rizik podle IPMA

Rizen{ rizik podle IPMA [2] je pojato jako jeden element technickych kompe-
tenci projektového manazera. Tento element se jmenuje Rizika a prileZitosti
a obsahuje mozné procesni kroky rizeni rizik a prilezitosti. Tyto kroky jsou:

1. Identifikujte a kvantifikujte rizika a prilezitosti.
2. Vytvorte plan odezvy, nechte jej odsouhlasit a komunikujte jej.

3. Aktualizujte vSechny projektové plany, na které m4 schvaleny plan ode-
zvy vliv.

4. Vyhodnotte pravdépodobnosti dosaZeni ¢asovych a nakladovych cili a
v prubéhu projektu tento odhad provadéjte opakované.

13



2. METODICKE PRISTUPY K RIZENI RIZIK

5. Neustdle identifikujte nova rizika a znovu rizika vyhodnocujte. Planujte
jejich eliminaci a modifikujte tim plan projektu.

6. Rid'te a kontrolujte plan odezvy.

7. Dokumentujte ziskané poznatky a tyto poznatky uzijte v budoucich pro-
jektech. [2]

IPMA d&le do vétsich detailtt nezachdzi.

2.3.2 Proces rizeni rizik podle PMI

Podle PMI [3] je proces Tizeni rizik rozdélen do Sesti navazujicich a ruzné
propojenych ¢innosti, viz obrazek Sipky znézornuji tok informaci mezi
procesnimi ¢innostmi, které jsou:

1. planovani fizeni rizik;
2. identifikace rizik;

kvalitativni analyza rizik;

- W

kvantitativni analyza rizik;
5. planovani reakce na rizika;

6. monitorovani a kontrola rizik.

Tento proces je detailné popsén (na rozdil od procesu IPMA) a dava
volnost v pouziti vhodnych technik pti kvalitativni a zejména kvantitativni
analyze rizik. Jednotlivé kroky jsou rozebrany v nasledujicich podkapitolach.

2.3.2.1 Planovani rizeni rizik

Planovani a fizeni rizik stanovuje ucel a cile procesu rizeni rizik, kritické fak-
tory uspéchu a bariéry uspésného rizeni rizik. Dale jsou definovani hlavni aktéri
fizeni rizik, soulad fizeni rizik s cili a strategii organizace, zvyklosti organi-
zace, pouziti nastroju a technik a dokumentace, kterd bude pri Fizeni rizik
vytvarena.

2.3.2.2 Identifikace rizik

Rizika jsou identifikovana ve vazbé na cile projektu, viz kapitola [2.2.2.

2.3.2.3 Kyvalitativni analyza rizik

Kvalitativni analyza rizik slouzi k prioritizaci rizik podle jejich pravdépodobnosti
a velikosti jejich dopadu na specifické cile projektu a tim i na cely projekt.
Pro rizika jsou stanoveny pri¢iny vedouci k riziku nebo mnoziné rizik.
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Plan Risk Management

* Tailored risk
management process
* Risk thresholds

* Process rules
\-Nsknwmmnlan

© List of risks

Perform Qualitative Risk Analysis

\.
Plan Risk Responses

* Strategies
 Actions

* Action owners
* Timing

o Analysis

Monitor and Control Risks

Obrazek 2.7: Proces fizeni rizik PMI [3]
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e N e N
Qualitative Risk Analysis Quantitative Risk Analysis
* Addresses individual risks * Predicts likely project outcomes
descriptively based on combined effects of risks
* Assesses the discrete probability * Uses probability distributions to
of occurrence and impact on characterize the risk’s probability
objectives if it does occur and impact
* Prioritizes individual risks for  Uses project model (e.g. schedule,
subsequent treatment cost estimate)
* Adds to risk register . Use; a quanti_tat.ive method,
o Leads to quantitative risk analysis requires specialized tools
* Estimates likelihood of meeting
targets and contingency needed to
achieve desired level of comfort
« |dentifies risks with greatest effect
on overall project risk

\ J \ J

Obrézek 2.8: Srovnani kvalitativni a kvantitativni analyzy [3]

2.3.2.4 Kvantitativni analyza rizik

Kvantitativni analyza poskytuje ¢iselny odhad celkového dopadu rizik na pro-
jektové cile. Vstupem kvantitativni analyzy jsou prioritizovana rizika z kvali-
tativni analyzy. PMI uvadi, zZe tato analyza neni povinnym krokem, ale jeho
provedeni vnese realistictéjsi pohled na celkovy projekt, ale vyzaduje mnohem
detailnéjsi analyzu. Déle je kladen diraz na posuzovani soucasné pusobicich
rizik, které bude déale rozebrano v kapitole 4] Vysledky z kvantitativni analyzy
slouzi ke stanoveni pravdépodobnosti tispésného dosazeni cilu projektu a od-
hadu rezerv (v ¢asu a cené) na projektu. Vysokotiroviiové srovnani kvalitativni
a kvantitativni analyzy je popsano na obrazku

2.3.2.5 Planovani reakce na rizika

Reakce na rizika udava vhodnou odezvu jak na individualni rizika, tak i na
celkova rizika projektu. Reakce zavisi na rizikovém apetitu zainteresovanych
stran a na nastaveném planu tizeni rizik.

2.3.2.6 Monitorovani a kontrola rizik

Monitorovani rizik zahrnuje prezkoumavani rizik a audity stavu rizik. Kont-
rola rizik sestava z uplatnovani planu reakce z predeslé procesni ¢innosti na
ptisobeni rizik, provadéni dalsi identifikace rizik, jejich analyzy a néasledné
planovani reakce na rizika.

2.3.3 Proces rizeni rizik podle ISO

Standardy ISO 27005 [5] a ISO 31010 [7] popisuji proces TFizeni rizik stejné.
Jak je zndzornéno na obrizku proces se sklada ze:

1. stanoveni souvislosti;
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CONTEXT ESTABLISHMENT

I
1 RISK ASSESSMENT
I
RISK IDENTIFICATION

RISK ANALYSIS

MONITORING AND REVIEW

RISK EVALUATION
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o
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=
=
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o

RISK TREATMENT

Obrézek 2.9: Proces fizeni risik dle standardu ISO [7]

2. hodnoceni rizik;
a) identifikace rizik;
b) analyza rizik;
¢) vyhodnoceni rizik;
3. oSetreni rizik;
4. monitorovani a kontrola rizik.

Vyse uvedené kroky musi byt prubézné komunikovany a konzultovany se
vSemi zainteresovanymi stranami. Nevyhodou téchto standardi je nezahrnuti
kvantitativni analyzy jako povinného kroku pfi analyze rizik a tim i nejasny
pristup k agregaci rizik. Nasleduje popis jednolivych procesnich ¢innosti.
2.3.3.1 Stanoveni souvislosti

Souvislosti Fizeni rizik urcuji, jak jsou rizika identifikovana, kdo je zodpovédny
za vlastnictvi rizik, jak rizika ovliviiuji bezpecnost informaci a jak se vypocitavaji
pravdépodobnosti a dopady rizik.

2.3.3.2 Hodnoceni rizik

Hodnoceni rizik je pojato jako samostatny proces sestavajici z tii kroku:
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2. METODICKE PRISTUPY K RIZENI RIZIK

. Identifikace rizik — pro identifikaci rizik je nezbytné identifikovat aktiva,

hrozby, zranitelnosti a soucasné opatieni na rizika.

. Analyza rizik — prifazeni hodnot pravdépodobnosti a dopadu kazdému

identifikovanému riziku.

. Vyhodnoceni rizik — vyhodnoceni kazdého rizika na zakladé predem sta-

novenych urovni prijatelnosti a jejich prioritizace.

2.3.3.3 Osetreni rizik

Osetreni rizik je chapano jako proces vybéru a prijimani opatfeni ke zméné
rizik, ktery se sklada z nasledujicich kroku:

1.

2.

3.

posouzeni zvlddani rizik;

rozhodnuti, zda jsou zbytkové trovné rizik v tolerancich (pokud nejsou
v tolerancich, vytvoreni nového piistupu k jejich zvladani);

vyhodnoceni G¢innosti (efektivnosti) zvladani rizik.

Samotné opatreni ke zméné rizik jsou nasledujici:

Vyhnuti se riziku ukonc¢enim jakékoli ¢innosti, kterd toto riziko vytvari.

Modifikace (mitigace) rizika implementaci kontroly, ktera snizi pravdépo-
dobnost, ze k riziku dojde nebo snizi jeho dopad.

Sdileni rizika s tfeti stranou. Miize jit o outsourcing bezpecnosti na jinou
spole¢nost, nebo placeni pojisténi.

Piijmuti rizika, kdy organizace véri, ze ndklady na osetfeni rizika jsou
vyssi, nez skody, které by zpiisobilo.

2.3.3.4 Monitorovani a kontrola rizik

Monitorovani a kontrola rizik slouzi k vcasné detekci chyb ve zpracovani pro-
cesu Tizeni rizik a pro véasnou identifikaci nezvladan{ rizik.

2.3.4 Proces rizeni rizik podle ISACA

V publikaci COBIT 5 for Risk [9] jde uvedené srovnani procesu fizeni rizik
s procesy ISO 27005 a ISO 31010 a zavérem je, ze COBIT pokryva oba stan-
dardy a navic je rozsiruje a v nékterych oblastech jde do vétsich detaili.

V publikaci The Risk IT Framework ISACA definuje t¥i procesni domény,
které se tykaji fizeni rizik a jsou znizornény na obrazku

1.
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Risk Governance

Ensure that IT risk management
practices are embedded in the
enterprise, enabling it to secure
optimal risk-adjusted return.

Integrate
With
ERM

Establish and /' .. 'I\(ﬂake
Maintain a ISK-aware

Common Risk Business
View Decisions

Business Analyse
Objectives

Articulate React to Maintain

Risk Events PF:(i)?il?e

Risk Response Risk Evaluation

Ensure that [T-related risk issues, Ensure that IT-related risks and
opportunities and events are opportunities are identified, analysed
addressed in a cost-effective manner and presented in business terms.
and in line with business priorities.

Obréazek 2.10: Proces fizeni risik dle ISACA [19]

2. Risk Evaluation (hodnoceni rizik),
3. Risk Response (odpovéd na rizika).

V kazdé z procesnich domén je provedena dekompozice na tifi procesy,
které se v ramci dané domény zapojuji do fizeni rizik v organizaci.

2.3.4.1 Risk Governance

Snaha o zajisténi, aby praktiky fizeni IT rizik byly zaclenény do organizace
jako takového, coz umozni zajistit optimalni navratnost prizptisobenou ri-
zikum. [19] Procesy soucasti této domény jsou:

1. vytvoreni a udrzeni spole¢ného pohledu na rizika;
2. integrace s Enterprise Risk Management (ERM);

3. délani obchodnich rozhodnuti s védomim rizik.
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2.3.4.2 Risk Evaluation

Snaha o zajisténi, aby rizika a ptilezitosti souvisejici s I'T byly identifikovany,
analyzovany a prezentovany z obchodniho hlediska.
Procesy soucasti této domény jsou:

1. sbér dat;
2. analyza rizik;

3. udrzovani rizikového profilu.

2.3.4.3 Risk Response

Snaha o zajisténi, aby rizika, ptilezitosti a udalosti spojené s I'T byly feseny
nakladové efektivnim zplisobem a v souladu s obchodnimi prioritami.
Procesy soucasti této domény jsou:

1. vyjadreni (artikulace) rizik;
2. Tizeni rizik;

3. reakce na udéilosti.
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KAPITOLA 3

Analyza duality rizika

V predeslé kapitole byly definovany hlavni myslenky jednotlivych metodickych
pristupi k Fizeni rizik. V této kapitole je analyzovano téma duality rizik — tedy
nahliZeni na riziko jako na moznou ztratu, ale také jako na prilezitost zisku.
Tento koncept je stézejni pro pochopeni vysledki rizikovych udalosti. Jak je
viditelné z jiz zminénych generickych rizikovych scéndru v kapitole [2.2.4.3]
rizika mohou pro organizace predstavovat i prilezitost k zisku.

V kapitole je nejprve popsan pristup organizace ISACA a nésledné vice
propracovany pohled vyzkumného a vyvojového centra Software Engineering
Institute.

3.1 Dualita rizika podle ISACA

V publikaci COBIT 5 [9] je uvedeno, Ze by se organizace nemély snazit rizikim
pouze vyhybat. K dosazeni vytycenych cili je mnohdy naopak zapotrebi rizika
podstupovat, ale jen takové, ktera jsou konzistentni s rizikovym apetitem.
Prijmuti IT rizik byva nezbytné pro realizaci podnikovych zaméru a cila,
a takova rizika by méla byt fizena a ne aby se jim organizace snazily nezbytné
vyhnout.

Dale ISACA uvadi, ze je dilezité mit pri vSech rozhodnutich souvisejicich
s riziky tuto dualitu na paméti. Rozhodnuti by méla zvazovat: [9]

e Dopad, ktery vznikne, pokud neni riziko zmirnéno, versus vyhoda, ktera
muze vzniknout, pokud je dopad snizen na prijatelnou troven.

o Potencidlni prinos, ktery muze nastat, pokud jsou prilezitosti vyuzity,
versus ztracené vyhody pii nevyuziti piilezitosti.

ISACA tedy popisuje dualitu rizika tak, Ze jako negativni dopad je potieba
uvazovat i nevyuziti prilezitosti. Kdyz bude organizace prilezitosti ignorovat,
k zadnému viditelnému negativnimu dopadu nedojde, ale prijde se o mozny
zisk. Tyto myslenky zndzornuje ISACA na obrazku
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3. ANALYZA DUALITY RIZIKA
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Obrazek 3.1: Dualita rizika, ISACA [9]

Déle ISACA v publikaci Risk IT [19] klade duraz na informaéni technologie
jako na zprostiedkovatele pridané hodnoty. Nové obchodni iniciativy témér
vzdy zavisi na zapojeni IT. Naproti tomu je ale IT ¢astym zdrojem nedodani
pridané hodnoty, kviili novym, neo¢ekavanym udalostem.

3.2 Dualita rizika podle Software Engineering
Institute

Vyzkumné a vyvojové centrum Software Engineering Institute se dotyka pro-
blematiky duality rizik v pfiloze publikace Mission Diagnostic Protocol [10]
z roku 2008. Popisuji zde obecny koncept fizeni rizik a uvadi dvé perspektivy
rizik.

Jde o rozdéleni rizik na dvé velké skupiny — spekulativni a hazardni.
Dilezitym pojmem spoleénym pro obé perspektivy je tzv. stavajici stav (sta-
tus quo), ktery oznacuje stav pred vypuknutim rizika. Nésleduje popis obou
perspektiv a srovnéani je vidét na obrazku

Spekulativni perspektiva Riziko podle této perspektivy neposkytuje pouze
potencial ztraty vuci stavajicimu stavu, ale i potencial zisku, kterym se
zlepsi stav vzhledem ke stavajici situaci. Jako priklad je uvedena hra po-
keru — pri vsazeni je tfeba vybalancovat potencial zisku vic¢i potencialu
ztraty a cilem je zvétsit vsazené penize vici stavajicimu stavu.

Jako dalsi priklad poslouzi obecné podnikatelské riziko. Investice do aktiv
organizace musi byt balancovany potencialnim ziskem z provedené investice.

iy
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3.2. Dualita rizika podle Software Engineering Institute
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Obrazek 3.2: Dualita rizika, SEI [10]

Hazardni perspektiva Podle této perspektivy riziko poskytuje pouze po-
tencial ztraty, tj. zhorseni oproti stavajici situaci. Neni zde moznost ji
zlepsit.

Prikladem je bezpecnost — predstavte si, ze mate obavy o ochranu cennosti
ulozenych ve své domacnosti. Vasim hlavnim cilem v tomto prikladu je zajis-
tit, aby zadny z cennosti ve vasem bydlisti nebyl odstranén bez vaseho védomi
a svoleni. Po vyhodnoceni toho, jak jsou vase cennosti chranény, se muzete
proniknout a ukrast vase cennosti. Vsimnéte si, ze cil v tomto piikladu ome-
zuje zaméreni rizika jen na potencial ztraty. Za nejvyhodnéjsich okolnosti si
ponechéte pouze to, co jiz méte. Neexistuje zadny potenciél pro zisk. [10]

3.2.1 Kontext rizika

Nyni uvazme stejny priklad, ale z jiného dhlu pohledu (perspektivy). V tomto
pripadé byste chtéli ziskat klid mysli tim, Ze zabranite zlodéjum ziskat vstup
riziko. Po analyze situace se muzete rozhodnout nainstalovat bezpecnostni
systém, aby pro nékoho bylo obtiznéjsi proniknout dovnitt. V tomto pripadé
jste ochotni investovat penize do bezpecnostniho systému, abyste se mohli citit
bezpecnéji. Bezpecnostni riziko v tomto prikladu je tedy spekulativni, protoze
vyvazuje vasi toleranci vuéi riziku (tj. mnozstvi penéz, které jste ochotni in-
vestovat do bezpecnostniho systému) s vasi touhou realizovat prilezitost (tj.
ziskat klid mysli). [10]

Dva predchozi priklady bezpecnosti ilustruji, jak lze stejnou situaci povazo-
vat za hazardni riziko v jednom kontextu a za spekulativni riziko v jiném.
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3. ANALYZA DUALITY RIZIKA
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Obrazek 3.3: Rozsah potencidlnich vysledku, SEI [11]

Riziko je proto klasifikovano jako spekulativni nebo hazardni na zakladé kon-
textu, ve kterém je vnimano. Explicitni urceni kontextu, ve kterém se analyzuji
a Tidi rizika, je tedy nezbytné.

3.2.2 Rozsah potencialnich vysledki

Jak je jiz patrné z obrazku a detailnéji zobrazeno na obrazku rizika
mohou mit rizny rozsah potencidlnich vysledku (range of potential outcome).
Jednotlivé vysledky mohou byt rizné zavazné a to pozitivné i negativné.

Jako priklad poslouzi riziko zpozdéni vyvoje softwaru. Jestlize je projekt
vyvoje Tizen agilni metodikou, neni presné definovano, kolik cykla bude pro
uspésné dokonceni projektu zapotiebi. Projektovym managementem ale bude
pravdépodobné stanoveno, Ze projekt by mél byt ukoncéen napiiklad ve Ctyrech
cyklech. Tento pocet budeme brat jako chtény stav. Jestlize je tento pocet
prekrocen, naplnéné riziko mé negativni dopad. Jestlize se podaii projekt do-
konéit jiz po tretim cyklu, dopad je naopak pozitivni. Dulezité je si jesté
povsimnout, ze dopad nem4 jen jednu negativni/pozitivni iroven — je zde cely
rozsah potencidlnich vysledki, ¢ili ¢im vice je pocet cyklu prekrocen, tim vétsi
je dopad.

3.3 Zhodnoceni duality rizik

Dualita rizika predstavuje dalsi oblast, kterd neni vnimana jednotné. ISACA
prosazuje nazor, ze nevyuzita prilezitost predstavuje jistou formou rizika. Na-
proti tomu Software Engineering Institute je toho nazoru, ze je tfeba u kazdého
rizika stanovit tzv. stavajici stav a rozsah potencialnich vysledki, které mohou
byt pozitivniho i negativniho charakteru.
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KAPITOLA 4

Analyza agregace a vzajemnych
zavislosti rizik

Doposud bylo popsano, jakym zpusobem Tesi stézejni metodické pristupy
tizeni rizik a dale byla rozebrana problematika duality rizik. Tato kapitola
maé za cil analyzovat dalsi problematiku tykajici se fizeni rizik — agregaci rizik
a vzajemné zavislosti.

Posuzovani rizik izolované se sice jevi jako praktické, ale dochazi tak ke
zjednoduseni skutecnosti, které neodpovidaji realité. Vhodnéjsi je pristupovat
k rizikim jako k celku, ktery odpovida Sirsimu zabéru prislusného projektu,
programu, divize, celé organizace, nebo i vice propojenych organizaci. V této
kapitole je analyzovano, jakym zptsobem nahlizi soucasné metodické pristupy
k Tizenf rizik jako k celku. Nejdal je v tomto sméru organizace ISACA, kterd
popisuje tzv. agregaci rizik. Déle je zajimavy pohled centra SEI, které jiz bylo
uvedeno v kapitole o dualité rizik, a které mluvi o kumulované navaznosti
rizik, coz odpovidda tzv. domino efektu.

Obrazek 4.1: Ilustrace domino efektu [20]
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4. ANALVZA AGREGACE A VZAJEMNYCH ZAVISLOSTI RIZIK

Prvni zminka o teorii domino efektu byla v americké zahrani¢ni politice
po druhé svétové valce a 1ikd, ze prevrat nekomunistického statu na komu-
nisticky, urychli pad okolnich nekomunistickych statu. [21] Domino efekt tedy
oznacuje situace, kdy se néco, obvykle spatného, stane, coz zptisobi dalsi po-
dobné udélosti. [22] Podle jiné definice se jedné o fadu podobnych nebo souvi-
sejicich udalosti, které se vyskytuji jako pfimy a nevyhnutelny vysledek jedné
pocéateéni udalosti. [23] D4 se tedy zobecnit, Ze se jednd o fetézovou reakci
vzajemneé se ovliviiujicich pri¢in a nasledkud. Laické znazornéni domino efektu
je na obrazku Nasleduje popis, jak stézejni pristupy nahlizi na agregaci a
vzajemné zavislosti rizik.

4.1 Agregace rizik podle ISACA COBIT

ISACA [9][19] razi pojem tzv. agregace rizik a mysli tim spoleéné posouzeni
rizik, které byly identifikoviny oddélené. Napf. mize jit o posouzeni rizik
ziskanych z jednotlivych oddéleni organizace, na celofiremni tirovni, nebo po-
souzeni rizik z dil¢ich projektii. Jestlize se rizika neagreguji, jejich posouzeni je
pouze CasteCné a to ve vyznamu, Ze je posouzena pouze ¢ast rizik a/nebo jsou
posouzena rizika pouze ¢ésti celkové organizace. Navic agregovany pohled na
rizika umoznuje fadné prezkoumani rizikového apetitu.

Agregace rizik Agregace je proces integrace posouzeni rizik na celofiremni
trovni k ziskani tiplného pohledu na celkové riziko pro organizaci. [9]

Magnitude
Magnitude

Obrézek 4.2: Agregace nezavislych rizik podle ISACA [9]
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4.1. Agregace rizik podle ISACA COBIT

Magnitude

Obrézek 4.3: Agregace zavislych rizik podle ISACA [9]

ISACA uvadi seznam deviti moznych nezddoucich vlivi, které znesnadnuji
agregaci rizik z nichz nejzéasadnéjsi jsou:

o Neptitomnost jasné a jednotné terminologie napii¢ organizaci.

e Neznamé zavislosti mezi stejnymi riziky, kterd byla identifikovana na
kazdém oddéleni samostatneé.

e Pritomnost kvalitativnich idaji a absence kvantitativnich tdaju.

o Riuzné zainteresované strany pouzivaji ruzné metodiky/rdamce k tizeni
rizik.

Pristup k agregaci rizik je rozdélen na dva pristupy, a to na agregaci
nezavislych rizik a agregaci zavislych rizik, kterd je komplikovanéjsi a ne zcela
podrobné popsana.

4.1.1 Nezavisla rizika

Nezévislé rizika mezi sebou nemaji zadna propojeni a navzajem se neovliviiuji.
Je nutné, aby rizika nebyla nijak sdilena mezi oddélenimi, projekty atp. Agre-
gace takovych rizik je zna¢né jednodussi nez kdyby byla rizika zavisla. Agrego-
vany rizikovy profil pak vznika prenesenim rizik do jednoho sumarizovaného
profilu pomoci sjednoceni jednotlivych rizik, jak je zndzornéno na obrazku
Je zde vyuzito tzv. rizikovych map, které jsou obdobou rizikovych matic
definovanych v kapitole
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4. ANALVZA AGREGACE A VZAJEMNYCH ZAVISLOSTI RIZIK

4.1.2 Zavisla rizika

Posuzovéani zavislych rizik jiz neni tak trividlni. ISACA zdiraznuje, Ze je tento
pristup validni jen pokud vSechny entity pouzivaji stejné metriky a méritka
ve svych rizikovych mapach. Dale je zminéno, ze zavisla rizika maji obecné
dvou nebo vice prvki soucasné je zpravidla mensi nez pravdépodobnost selhdni
jednoho z nich).

Na obrazku je vidét priklad mozné agregace zavislych rizik. ISACA
neuvadi presny popis, jakym byla zavisld rizika identifikovana a agregovana
a obrazek slouzi pouze jako ilustrace mozné agregované rizikové mapy.

4.2 Software Engineering Institute a domino efekt

SEI definuje riziko pomoci t¥f komponent, které jsou vidét na obrazku

e potencialni udalost — ¢in, udalost nebo udalost, kterd méni soucasné
podminky a vede ke ztraté;

e podminka — soucasny soubor okolnosti, které vedou k rizikiim nebo je
umoznuji;

o nasledek - ztrata, ke které dojde, kdyz dojde k potencialni udalosti,
ztréta se métri ve vztahu ke stdvajicimu stavu [12], viz

Potential Event

Consequence
(Loss)

Condition

Obrazek 4.4: Tii komponenty rizika [12]

Podminka je zde chapana jako zranitelnost, kterd vystavuje néjakou entitu
ztraté, zpitsobenou vyskytem potencidlni udélosti. SEI nepouzivd pojem ak-
tivum a misto toho vztahuje rizika k entitdm. Entitami se rozumi objekty,
které jsou riziky ovlivnény a jako mozné priklady SEI uvadi projekty, pro-
gramy, obchodni procesy a sifové technologie. KdyZ riziko nastane, dojde
k nepfiznivému néasledku (tj. ke ztraté). Konetnym tc¢inkem tohoto nésledku
je zména aktudalni sady podminek, kterym musi entita celit. Zde se dostavame
ke stézejni myslence domino efektu a tedy do bodu, kdy jsou pripraveny
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4.3. PMI a vzajemné zavislosti

nové podminky, které mohou umoznit vznik jiné udélosti. Takové retézeni
SEI nazyva pficinny fetézec podminek, udalosti a nasledk.

Condition
Condition — Consequence
Potential
Event Consequence
Impact on
Condition Objectives
Potential Potential
Consequence
Potential Consequence
Event Potential
Consequence Event
Condition

Condition — Consequence

Obrézek 4.5: Pri¢inny fetézec podminek, udélosti a nasledku [12]

Na obrazku|4.5[je vidét, ze spojenim podminek a potencialni udalosti dojde
k nasledku a tento nésledek je povazovan za podminku, kterd je vysledkem
jinych podminek a udalosti. Zaroven je taky mozné, aby pouze podminka
(bez navazujici udalosti) dala za vznik nové podmince. Na konci fetézce je
souboru cild, jejichz splnéni fetézec ovliviiuje. Znazornény retézec odpovida
definovanému domino efektu, tedy retézové reakci vzajemné se ovliviujicich
pric¢in a nasledk.

4.3 PMI a vzajemné zavislosti

Jak jiz bylo zminéno pfi popisu procesu fizeni rizik, PMI zminuje vzajemnou
zavislost mezi riziky v procesnim kroku kvantitationi analgza rizik. Snahou je
vyhodnotit dosazeni splnéni projektovych cili a odhadnout casové a penézni
rezervy. Nicméné hned v tvodu kvantitativni analyzy dle PMI je upozornéno,
ze je tento krok volitelny a neni nutno jej provadét a naopak mize byt
u nékterych projektt i nevhodny [3].

Jedind identifikovana zavislost mezi riziky dle PMI je vztah, kdy ma vice
rizik stejnou pri¢inu a tudiz je pravdépodobné, ze vypuknou ve stejny Cas.
Blizsi informace, jak s takovymi riziky nalozit, uvedeny nejsou.
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4. ANALVZA AGREGACE A VZAJEMNYCH ZAVISLOSTI RIZIK

4.4 1ISO 31010 a vzajemné zavislosti

Standard ISO 31010 [7] se dotykd problematiky vzajemnych zavislosti rizik
v definici dopadu rizika, kterym se rozumi vysledek rizikové udalosti ovlivnujici
cile. Poznamka u této definice 1iké, ze jakykoli dopad muze eskalovat kaskado-
vymi a kumulativnimi ic¢inky. Tim ale standard ISO kon¢i a déle se této pro-
blematice nevénuje.

4.5 Zhodnoceni soucasnych pristupt

Zminéné metodické pristupy pristupuji ke vzajemnym zavislostem mezi riziky
okrajové a zcela nekonkrétné a hlavni naplni analyzy rizik je zaméfeni se na
rizika jednotlivé, tj. principialné izolované bez vzajemnych souvislosti a vazeb,
ktera mezi riziky obecné vzdy v praxi existuji.

I presto jsou ale nékteré dilezité myslenky v metodickych pristupech popsany.
ISACA razi pojem agregace rizik a odlisné ptistupuje k nezavislym a zavislym
rizikim. Pouze ale jen naznacuje postupy k posuzovani vzajemné zavislych
rizik a do detaili se nepousti. Navic uplné opomiji samotnou identifikaci
zévislosti mezi riziky. SEI predklada dobre zpracovanou teorii o Fetézeni pri¢in
a nasledku, ale praktickd ukazka uvedenad neni. PMI pouze poukazuje na
moznost propuknuti vice rizik ve stejny ¢as a ISO zminuje, ze dopady rizik
mohou kaskadovité eskalovat.
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KAPITOLA 5

Soucasné systémy na analyzu
rizik

Béznou praktikou mnoha projekti a organizaci je ridit rizika bez podplrného
informac¢niho systému. Hojné vyuzivanym nastrojem je MS Excel nebo po-
dobny tabulkovy procesor. Existuje ale i mnoho informaénich systému, které
se dotykaji rizeni rizik. Mnoho obecnych podnikovych informacnich systému
(napf. pro projektové Fizeni) obsahuje modul/funkcionalitu pro fizeni rizik.
Lisi se budto dle odvétvi, na které se zaméiuji, nebo trovni detailu, ja-
kou jsou rizika popisovana. Nékteré systémy popisuji riziko nestrukturované
jen jednou vétou a nékteré zachéazeji do irovné aktiv, zranitelnosti a hrozeb.
Dale nékteré systémy ohodnocuji rizika kvalitativné a nékteré kvantitativné.
Vétsina systému zobrazuje rizikovou mapu.

Cilem této kapitoly neni vypsat vsechny dostupné systémy, ale popsat
par vybranych systémi, které dostatecné nastini soucasnou situaci na trhu.
U systémii jsou nastinény silné a slabé stranky a vhodnost pouziti pro konkrétni
ucely. Déle je snaha o popsani, jestli 1ze dany systém pouzit pro tcely identi-
fikace vzdjemnych zavislosti rizik.

5.1 MS Exel

Jak jiz bylo zminéno, MS Excel je hojné vyuzivany nastroj pro fizeni rizik.
Existuji ruzné preddefinované sablony, které jsou uzpusobené pro fizeni rizik.
Jak muze takova Ssablona vypadat je zndzornéné na obrazku Pro spoustu
organizaci se takové feseni jevi jako idealni predevsim pro svou jednoduchost
nasazeni.

Jednotliva rizika jsou trividlné popsana jednim Fddkem a kazdé riziko ma
prirazenou hodnotu pravdépodobnosti vyskytu a hodnotu dopadu. Jedné se
o klasické ohodnoceni rizik a na zakladé téchto dvou hodnot je vypocitana
celkova zavaznost rizika, ktera je automaticky znazornéna barevné. Chybi zde
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5. SOUCASNE SYSTEMY NA ANALVYZU RIZIK
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Obrézek 5.1: Rizeni rizik pomoci MS Excel [24]

pohled na celkovou rizikovou mapu. Identifikovat vzdjemné zavislosti mezi
riziky je s pouzitim takové Sablony téméf nemozné.

MS Excel jako nastroj pro fizeni rizik ma velké plus v jednoduchosti nasa-
zeni a pouziti. Také cena takové sablony je mnohdy nizsi, nez sofistikovanéjsi
softwarovy néstroj. Nevyhodou je omezend funkcionalita dédna do jisté miry
zrucnosti vyvojare, ktery sablonu vytvari.

5.2 Software24

Cesk4 spole¢nost Software24 vyviji informacni systémy na miru a jejich po-
slednim vyvinutym néstrojem je aplikace na Tizeni rizik. Tato aplikace jiz
umoznuje strukturovanou definici rizik a rizika jsou rozdélena na dvé kate-
gorie: obecna rizika a rizika kybernetické bezpecnosti. S obecnymi riziky je
nakladano obdobné jako v predeslé excelové sabloné, navic je mozné zobrazit
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5.2. Software24
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Obréazek 5.2: Rizeni rizik pomoci Software24 [25]

rizikovou mapu, kde jsou rizika prehlednéji zobrazena. Rizika kybernetické
bezpecnosti jsou popsana témito tdaji:

e aktivum,

e hrozba,

e zranitelnost,

e hodnota rizika.

Hodnota kazdého rizika je pak spocitana na zdkladé hodnoty zranitelnosti,
hodnoty hrozby a hodnoty aktiva. Rizika jsou zanesena do rizikové mapy,
kterd ovsem neni tradi¢né rozdélena na osy podle pravdépodobnosti a dopadu
(jako to je u obecnych rizik, ale jedna osa vyjadfuje jiz zminénou hodnotu
aktiva a druhd spojuje hodnotu zranitelnosti a hodnotu hrozby. Rizikova mapa
i jednotlivé rizika jsou vidét na obrazku[5.2] Déle je mozné specifikovat, jakym
zpusobem se bude s rizikem nakladat (modifikae, akceptace, vyhnuti, sdileni)
a definovat opatieni, kterd snizi hodnoty rizik.

Tato aplikace je jiz sofistikovanéjsim nastrojem na tizeni rizik, ale stéle
pusobi jako nedodélany prototyp a prace s ni je neprehlednd. Grafické uzivatel-
ské rozhrani postrada UX design a z uzivatelského hlediska se prakticky jedna
o praci s tabulkami. Zajimavé je vyc¢lenéni rizik kybernetické bezpecnosti
a odlisna evaluace hodnot téchto rizik. Vzijemné zavislosti mezi riziky nejsou
nijak feseny.
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€ onesoft

Finanéni kontrola * @3 o

‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘

Obrézek 5.3: Rizen{ rizik pomoci systému Onesoft [26]

5.3 Omnesoft

Dalsi Ceska spolecnost Onesoft vytvorila uceleny software pro kazdodenni
fizeni firmy, ktery sdruzuje funkcionality jako napr. fizeni projektu, sprava
a udrzba majetku, zaznam obchodnich aktivit a zdkazniki, provozni evidence
firmy atd. Dalsi pridavnou funkcionalitou je fizeni rizik, kterd umoznuje defi-
nici jednotlivych rizik a zobrazeni rizikové mapy. Rizika jsou definovany jed-
notné a to pomoci:

e aktiva,

e zranitelnosti,

¢ odpovédného clovéka,

e hodnoty pravdépodobnosti,

e hodnoty dopadu a

 planu prevence (textovy popis).

Tento popis rizik je obdobny popisu obecnych rizik u predchozi aplikace, ale
je veden mnohem privétiveéjsi a ¢istsi formou z uzivatelského hlediska. Kazdé
riziko ma svou kartu, kde je formular pro zadani jednotlivych ¢asti rizika.
Kazdé riziko je kategorizovatelné do predem definovanych oblasti, jako naprt.
provozni rizika, finan¢ni rizika, bezpecnostni rizika atp. Kvantitativni stup-
nice pro hodnoty pravdépodobnosti a dopadu jsou uzivatelsky definovatelné.
Dalsim vyhodou aplikace je moznost generovat rizenou dokumentaci v souladu
s pozadavky ISO 9001:2015.

Co je dtlezité neptrehlédnout, je prifazeni odpovédného ¢lovéka a aktiva,
ke kterému se riziko vztahuje (zobrazeno na obrazku[5.3). Diky témto vazbam
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Obrézek 5.4: Rizeni rizik pomoci systému vsRisk [27]

je program schopen zobrazit graf téchto vazeb. Jedna se o jakysi prvni pokus
rozklicovat vzajemné zavislosti mezi riziky. Vazby jsou ale vedeny jen na sou-
visejici entity ke konkrétnimu riziku, nikoli mezi riziky samotnymi. Je tedy
nutné konstatovat, ze vzajemné zavislosti mezi riziky nejsou ani timto progra-
mem Teseny.

5.4 vsRisk

Systém vsRisk, vyvinuty britskou spole¢nosti Vigilant Software, je zaméreny
na fizeni rizik dle normy ISO 27001. Obdobné jako pfedchozi systémy, umoznuje
definice rizik pomoci aktiv, zranitelnosti a hrozeb, a déale definici opatfeni
a s tim spojené inherentni riziko. Velkym plusem této aplikace je rozsahla
knihovna hrozeb a zranitelnosti, které uzivateli usnadnuji definice rizik. Apli-
kace mé moderni a jednoduché uzivatelské rozhrani. K ohodnoceni pravdépo-
dobnosti a dopadu pouziva prehledné posuvniky a interaktivni matici, ktera
je vidét na obrazku

Co se vzajemnych zavislosti tyce, systém umoznuje zobrazit rizika, kterd
se dotykaji stejného aktiva. Tim ale funkcionalita kon¢i a dalsi mozné vztahy
mezi riziky nejsou reseny.

5.5 Resolver

Kanadska spole¢nost Resolver vyvinula stejnojmenny nastroj pro fizeni rizik
v roce 2015. Systém je zaméreny specidlné na rizika z oblasti I'T a bezpecnosti.
Diky pridavnému modulu pro rizeni hrozeb a zranitelnosti pomahda agrego-
vat informace o aktivech organizace, tj. jejich zranitelnosti a mozné hrozby.
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Obrézek 5.5: Rizeni rizik pomoci systému Resolver [28]

Dalsim pfidavnym modulem je fizeni rizik dodavatelii, ktery ma za cil sle-
dovani dodrzovani dohod o trovni sluzeb (SLA).

Systém umoznuje vykresleni grafu vztahti konkrétniho rizika, jak je zobra-
zeno na obrazku|b.5| Toto zndzornéni je obdobné tomu od spole¢nosti Onesoft,
ale nezustava jen u vztahu jednoho rizika na souvisejici entity. Vykresluje
i navazujici rizika na daném aktivu, a tim zobrazuje zavislosti mezi riziky
samotnymi. Vice nez zobrazit tento graf ale program neumoznuje, takze se
uzivatel nedozvi, jak zavazné je toto propojeni a jestli je opravdu dané jen
spoleénym aktivem.

Systém klade duraz na definici opatfeni na rizika a hlidani rezidualniho
rizika v case. Dale také obsahuje knihovnu pfeddefinovanych rizik. Vétsina
uzivatelskych akei méa prehlednou a piivétivou formu. Funkcionalita tykajic
se vzajemnych zavislosti rizik se jen okrajové dotyka rozsahlé problematiky,
viz nésledujici kapitole [6]

5.6 Zhodnoceni soucasnych systémiu

V této kapitole byly popsadny vybrané soucasné systémy pro fizeni rizik. Vétsina
systému umoznuje definici z ¥izeni rizik zejména podle standardu ISO 270001
a vysledkem je zobrazeni mapy vsSech definovanych rizik. Velkym spole¢nym
nedostatkem vsSech vyse popsanych systémi je, ze zadny nepristupuje k rizeni
rizik pres rizikové scéndre a tato skutecnost znemoznuje sofistikovanéjsi iden-
tifikaci vzdjemnych zavislosti mezi riziky. Zavislosti, které nékteré systémy
odhalit umi, jsou pres sdilené aktivum, ale jedna se jen o ¢ést rozsdhlé pro-
blematiky vzajemnych zavislosti rizik.

V popisu jednotlivych systémi nebylo uvedeno, na jaké platformé jsou pro-
vozovany. Spoletnym znakem vSech vyse popsanych systému je, ze se jednd
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5.6. Zhodnoceni soucasnych systémii

o webové aplikace, které jsou cloudové dostupné jako SaaS (Software as a ser-
vice). Tento zpusob nasazeni je v soucasné dobé hojné pouzivany. Nemuset
instalovat nativni aplikace a zaruc¢eny béhu napti¢ platformami ve webovém
prohlizedi je velkou vyhodou.
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KAPITOLA 6

Identifikace vzajemnych
zavislosti rizik

V kapitole {4] bylo zanalyzovano, jak na vzajemné zavislosti nahlizi soucasné
stézejni metodické pristupy a néasledné kapitola [5| popsala vybrané systémy
Fizeni rizik. Z téchto dvou kapitol je patrné, ze soucasné stézejni metodické
pristupy a systémy na fizeni rizik se problematiky vzajemnych zavislosti ri-
zik dotykaji jen okrajové. V metodickych pristupech je vétsinou uvedeno, ze
vztahové provézand rizika mohou mit zavazny dopad a je tfeba takové mozné
vazby mezi riziky brat v potaz, ale zptisob, jak tyto zavislosti identifikovat a jak
s nimi nalozit, jiz uveden neni. Nékteré systémy na fizeni rizik umoznuji zobra-
zit okolni vazby jednoho rizika na aktivum a pokrocilejsi systémy umi zobrazit
i navazujici rizika pres sdilené aktivum. Jak je ale popsdno v nasledujici ka-
pitole, zavislosti mezi riziky mutze nastat mnohem vice, nez jen pres sdilené
aktivum.

V této kapitole nejprve navrhuji vlastni rizikovy scénar, ktery umozni
identifikaci vzajemnych zavislosti mezi riziky. Nasledné analyzuji, jaké mozné
zavislosti mohou mezi riziky vznikat s pomoci testovaci mnoziny rizikovych
scénart. A na zavér této kapitoly popisuji, jak posoudit rizika, kterd jsou
identifikovana jako zavisla.

6.1 Navrh rizikového scénare pro identifikaci
vzajemné zavislosti rizik

Hlavnim nedostatkem vétsSiny existujicich systému na fizeni rizik je, ze riziko
nepopisuji strukturované. Pouha jedna véta, ktera riziko oznacuje, je velkou
abstrakci od skutecné reality a znemoznuje identifikaci vzajemnych zavislosti
mezi takto vyjadienymi riziky. Proto zde nové definuji rizikovy scénar, ktery
vychdazi z rizikového scénare ISACA (viz kapitole a zpresnuje jej o vyznam-
né prvky nezbytné pro posuzovani vzajemnych zavislosti rizik.
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6. IDENTIFIKACE VZAJEMNYCH ZAVISLOSTI RIZIK

Zakladni myslenkou popisovani rizik pomoci scénare je, ze rizikovy scénar
vytvari jakousi kontextovou sablonu, kterd popisuje vSechna mozna rizika na
scénari. Pro ucely zkoumani vzajemnych zavislosti rizik definuji pojem rizika
v rizikovém scénaii nasledovné.

Riziko predstavuje v rizikovém scénari konkrétni vyskyt potencialnich udalosti
(pricinné a dopadové), prvku scéndfe a podminek, za kterych mohou
tyto udalosti nastat, pricemz tento konkrétni vyskyt je vazan na jeden
konkrétni dopad z rozsahu potencidlnich vysledki (dopadu). Jde tedy
o konkrétni instanci v rdmci rizikového scénare, ve kterém je obecné vice
takovych moznosti.

PFi¢inna rizikova udalost Dopadova rizikova udalost
Podminky vzniku rizika ; Ve ™
E ‘ pozitivni
' \pozitivni nebo
5 Hrozba .| negatvni dopad +N
¥ ma viiv s
isobi i . : opad +1
B A i | Aktivum | Autivum  goison™ pa ....... hranice
' Suii ' LLLLCLL vyvola—» . ‘
Aktér 5 "f@l »l{l' i | pFiginné dopadové EF Uspéchu
vyuziva \oo gt
./ Rizikove 125 dopad N
\ faktory | | negativni
o , O

Obrazek 6.1: Navrh rizikového scénafe pro identifikaci vzajemnych zavislosti
rizik

Rizikovy scénaf se tedy sklada ze dvou hlavnich entit — pricinné udalosti
a dopadové udalosti. Tyto hlavni entity obsahuji prvky a vlastnosti, viz obrazek

[6.1] a nésledujici seznam.

e Pricinna udalost:

aktér,

— hrozba (nebo prilezitost),

pri¢inna aktiva,

— rizikové faktory,

vlastnosti (¢as vzniku a doména).
e Dopadova udélost:

— dopadova aktiva,t
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6.1. Navrh rizikového scénéie pro identifikaci vzajemné zavislosti rizik

— dopady,

— vlastnosti (¢as vzniku a doména).

V nésledujicim textu jsou jednotlivé prvky scénafe vysvétleny a popsany.

6.1.1 Pric¢inna rizikova udalost

Pricinna rizikova udalost se ve scénaii objevuje vzdy jen jedna a odpovida
nejbéznéjsi definici rizika, tedy se jedna o moznou udalost, nebo podminku,
kterda pokud nastane, vyvold dopadovou udalost.

Pricinna rizikova udéalost seskupuje prvky, které se podili na propuknuti
rizika a popisuji jej. Spoustééem pii¢inné rizikové udalosti je bud pro-
puknuti hrozby (udélost), nebo uplatnéni néjakého rizikového faktoru
(podminka).

Pro shrnuti, v pri¢inné rizikové udalosti figuruji nasledujici prvky:
o aktér,

o hrozba (nebo prilezitost),

e aktiva,

« rizikové faktory,

o vlastnosti (¢as vzniku a doména).

6.1.1.1 Aktér

Aktérem se rozumi kdokoli (nebo cokoli), kdo muze pusobit néjakou hrozbou.
Zéakladni rozdéleni je mozné na interni a externi aktéry a také je mozné aktéry
délit na zivé a nezivé.

Interni aktéri ptsobi uvniti organizace a mohou to byt napriklad zaméstnan-
ci nebo tidici vybor. Externimi aktéry se rozumi napft. konkurence, hackefi,
ale i legislativa ¢i trh. Specidlnim aktérem mtize byt i cas, jestlize budeme
chtit napf. namodelovat opotiebeni hardwaru, nebo priroda, kdyz budeme
chtit modelovat prirodni katastrofu.

6.1.1.2 Hrozba (prilezitost)

Hrozba je tzce spjatd s aktérem, ktery je jejim nositelem, a jednd se o po-
tencidlni udéalost nebo také mozny spoustéc (trigger) pri¢inné rizikové udalosti.
Hrozba je umoznéna na zdkladé projevenych rizikovych faktoru, které jsou
popsany nize. Hrozby mohou byt zdmérné, ale také zcela netimyslné. V ta-
bulce jsou uvedeny priklady aktért a hrozeb.
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Tabulka 6.1: Ptriklady aktérii a jejich hrozeb

Aktér Hrozba

ridici vybor neukonceni projektu
konkurence preplaceni zaméstnance
analytik nedostateéna analyza
dodavatel internetu | vypadek

hacker phishingovy utok
pocasi je pod nulou a mrzne

Pozitivni analogie hrozby je prilezitost. Jedna se o udalost, ktera predsta-
vuje moznost zisku, napt. dikladné provedend analyza vedouci k urychlenému
zpracovani vsech pozadavkll bez potreb jejich dalSich zmén pri iterativnim
vyvoji softwaru a usetfeni zdroju na puvodné predpokladanou dalsi iteraci.

6.1.1.3 Aktiva

Jako aktivum miuze figurovat cokoli, co ma pro organizaci hodnotu (hmotné
i nehmotné véci, zdroje atd.), a proto musi dochdzet k Fizeni aktiva tak,
aby doslo k naplnéni cile, k jehoz realizaci je aktivum predmétem zajmu
v systému fizeni (napf. v organizaci nebo na projektu). Dale je nutné, aby
pri ptsobeni hrozby na toto aktivum byl identifikovan také dopad, ktery je
mozno predpokladat a tedy i fidit. Jako konkrétni priklady aktiv mohou byt
napr.:

o funkcionalita vyvijeného softwaru,
o HW infrastruktura,

e poskytovani sluzby klienttm,

e citliva data,

e zalohovaci disk,

o lidé,

o finance, atd.

6.1.1.4 Rizikové faktory

Rizikové faktory jsou mozné podminky, které mohou umoznit piisobeni hrozby,
anebo samy vyvolat vznik pri¢inné rizikové udédlosti nabytim platnosti. Spous-
téCem pricinné rizikové uddlosti tedy muze byt bud'to vzniklad hrozba (po-
tencidlni udélost), nebo uplatnény rizikovy faktor, avsak ne vsechny uplatnéné
rizikové faktory jsou automaticky spoustécem udalosti.
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Rizikové faktory jsou dvojiho typu. MuZe se jednat bud'to o zranitelnosti
pricinného aktiva nebo slabiny aktivujici hrozbu. V rizikovém scénari muze
byt zpravidla definovano vice rizikovych faktort, pricemz ne vsechny se musi
uplatnit.

Rizikové faktory mohou byt i pozitivniho charakteru a ty nazyvam v praci
jako sance, tedy faktor, ktery umoznuje potencialni zisk. Jako piiklad miize
byt uvedeno pojisténi. Jestlize je néjaké aktivum pojisténé a dojde k jeho
kradezi/zniceni, predstavuje to mozny zisk vyplyvajici z pojistnych podminek.
Dalsim prikladem je teplota jako faktor, ktery muze vést k negativni udélosti
nebo naopak k pozitivni, tedy pusobi jako Sance, kterd umozni potencialni
zisk.

6.1.1.5 Vlastnosti pricinné rizikové udalosti

U pricinné rizikové udalosti je jesté nutné sledovat tyto vlastnosti:

Cas vzniku udalosti, ktery je viznamnym atributem pro scénafe zasazené
do toku casu, ¢ili da se urcit zpravidla néjaky ¢asovy okamzik (milnik),
kdy pri¢inna udalost mize nastat (napr. zahajeni integraéniho testovani,
konec fiskalniho roku).

Doména, ktera slouzi ke kategorizaci pri¢inné udalosti podle jednotlivych
Utvara organizace, projektu, atp.

6.1.2 Dopadova rizikova udalost

Dopadova rizikova udalost je udalost, kterd je vyvolana pri¢innou riziko-
vou udalosti a jednd se o negativni nebo pozitivni pusobeni na néjaké
aktivum.

V jednom scénari muaze byt definovano vice dopadovych udalosti, pricemz
vzdy alespon jedna nastane pii konkrétnim projevu rizikového scénaie (ri-
ziku). Kazdd dopadova udélost se zpravidla tyka jinych aktiv. Déle je mozné
v ramci jedné dopadové udélosti definovat celou mnozinu dopadu, ktera od-
povida rozsahu potencidlnich vysledkt z kapitoly o dualité rizika.

Pro shrnuti, v dopadové rizikové udalosti figuruji nasledujici prvky:

e dopadova aktiva,
e dopady,
o vlastnosti (Cas vzniku a doména).

Dopadovéa aktiva jsou aktiva, na které dopad negativné (nebo pozitivné)
pusobi. Tato aktiva muzou byt shodnd s pricinnymi aktivy, ale neni to pravi-
dlem. Dopad v dopadové udalosti muze predstavovat nové vzniklé podminky
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6. IDENTIFIKACE VZAJEMNYCH ZAVISLOSTI RIZIK

po propuknuti jiného navazujictho rizika, které zapricini. Toto je dilezitd
myslenka pro identifikaci domino efektu mezi riziky, ktery je popsan v ka-

pitole

Vlastnosti ma dopadova udélost dvé a to nasledujici:

Cas vzniku dopadové udalosti , ktery urcuje, za jak dlouho po pri¢inné
udalosti se dopad projevi. Vyjadiuje tedy casovy odstup od pric¢inné
udélosti. Béznou hodnotou této vlastnosti byva "bezprostredné po vzniku”,
ale muze to byt i casovy udaj (den, tyden, 14 dni atp.) nebo milnik jako
je tomu u ¢asu pricinné udalosti.

Doména |, kterd slouzi ke kategorizaci pri¢inné udalosti podle jednotlivych
Utvart organizace, projektu, atp.

6.1.3 Kategorizac¢ni vlastnosti scénare

Na rizikovém scénéri je mozné sledovat jesté dvé vlastnosti. Jedna se o ka-
tegorizac¢ni vlastnosti, které pomahaji scéndr zaradit do urcitych logickych
celktl.

Typ rizika urcuje, jestli se jednd o riziko Cisté hazardniho charakteru (pouze
potencial ztraty), nebo jestli jde o riziko spekulativni — mize dojit ke
ztraté, ale také k zisku.

Kategorie urcuje, jaké oblasti v ramci domény se scénar tyka.

6.1.4 Metrické vlastnosti rizik

Posledni dvé vlastnosti, které je vhodné sledovat zejména pro vizualizaci rizik
do rizikové mapy, jsou pravdépodobnost a zavaznost rizika. Pravdépodobnost
se z duavodu existence rozsahu potencidlnich dopadi nevztahuje k celému
scénari, ale je treba ji vztahnout k riziku chapanému jako konkrétni projev
udalosti, podminek a prvki ve scénari.

Pravdépodobnost rizika urcuje, jak moc je ocekdvano, ze pricinnd rizi-
kova udalost nastane a povede ke konkrétnimu dopadu jedné dopadové
udalosti rizikového scénare. Pro méreni se pouziva rtzné definovana
skéla.

Zavaznost dopadu odhaduje, jak silny muze konkrétni dopad byt. Pro méreni
se pouziva ruzné definovana skala nebo prevod na financ¢ni vyjadreni do-

padu.
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6.1.5 Opatreni vici hrozbam a zranitelnostem

Vedle rizikového scénare se pri Tizeni rizik stanovuji opatfeni proti riziktm,
kterd maji za cil snizit pravdépodobnost vyskytu rizika, nebo snizit zavaznost
dopadu konkrétniho rizika. Opatfeni, kterd jsou definovana v ndvaznosti na
piic¢innou uddlost, ptisobi bud’ na né&jaky rizikovy faktor, nebo na hrozbu. Zde
maji za cil snizit pravdépodobnost vyskytu dané pricinné udalosti. Opatieni
definovand v navaznosti na dopadovou udéalost maji za cil snizit zavaznost
konkrétni dopadové udalosti. Zpusob stanovovani opatteni proti pisobeni rizik
neni predmétem této prace a je rozpracovan ve veétsiné metodickych pristupt
tykajicich se rizik (viz kapitol .

6.2 Identifikace vzajemnych zavislosti rizik

Tato ¢ast se vénuje analyze moznych zavislosti, které mohou mezi riziky vzni-
kat. Cilem je naleznout a popsat vSechny mozné typové zavislosti, které mohou
mezi riziky vzédjemné nastat. Ze soucasné teorie popsané v kapitole [2, vyplyva,
ze rizika mohou byt zavisla na zakladé sdileného aktiva, také miuze vice rizik
propuknout ve stejny ¢as a také na sebe mohou rizika kaskadovité navazovat,
tyto zavislosti ale nejsou v zadné z uvedenych stézejnich metodik popsany.
Pro upresnéni téchto zavislosti a nalezeni zavislosti dalSich, jsem analyzoval
nékolik konkrétnich prikladu rizik, které jsou uvedeny v priloze [C|a popsany
nize. Déale pak nasleduje popis a charakterizace jednotlivych typu zavislosti.

6.2.1 Testovaci mnozZina rizik

Pro ucely analyzy moznych vzdjemnych zavisti mezi riziky jsem vysel z ge-
nerickych rizikovych scénaiti definovanych organizaci ISACA, viz kapitola
Pouzil jsem vsak vybrané scénaie, se kterymi jsem se setkal v praxi pii
préci ve spolecnosti Per Partes Consulting, s.r.o. (www.perpartes.cz), ve které
jsem zameéstnan po celou dobu vysokoskolského studia jako analytik v oblasti
podpory projekti realizovanych spole¢nosti. Déle jsem tyto generické scénare
zuzil a upravil v souladu s doporucenym pristupem ISACA na ty scénarie, které
obsahuji aplikovatelna rizika, se kterymi jsem se setkal v praxi pri zaméstnani.
Generické rizikové scénafe a rizika na nich bylo nezbytné vice konkretizovat
a doplnit o dalsi prvky a vlastnosti v souladu s navrzenym rizikovym scénarem
(viz kapitola . Tim bylo umoznéno posuzovat vzajemnou zavislost rizik.
MnoZina testovacich rizik je souéasti piilohy

6.2.2 Zavislost pricinna
Prvni identifikovand zavislost je na zdkladé shodujicich se prvka v pri¢innych

rizikovych udalostech. Nejcastéjsim pripadem je shodujici se pri¢inné aktivum
napric riziky. Zavislost ale mize byt dana také pouze shodnym aktérem, hroz-
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bou, shodnym rizikovym faktorem, ¢asem nebo jakoukoli kombinaci predeslého.
Mize také jit o naprosto totozné udalosti, viz priklad nize, a takto zavisla ri-
zika pak spadaji do stejného scénédie. Obecné ¢im vice shodujicich se prvki se
v udalostech vyskytuje, tim silnéjsi zavislost vznika. Schématické znazornéni

takovych rizik je na obrazku

zavislost pfi¢inna

;"fﬁlzlkoA v N
' || pFicinna udalost A ———> dopadova udalost A

A& ; L J
! ("Riziko B N
i ' ™
V|| pfiginna udalost B — dopadova udalost B

i ! L )

Obrazek 6.2: Schématické znazornéni rizik s pri¢innou zavislosti

jsou silné zavisla a to pravé pres zavislost na stejné pri¢inné udélosti.
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Jako priklad pri¢inné zavislosti na trovni stejné pri¢inné udalosti mohou
slouzit rizika na obrazku Pricinné udélosti jsou stejné, ale v jednom ri-
ziku je dopadem ztrata notebooku v hodnoté 50 tis. K¢ a v druhém ztrata
obchodniho tajemstvi v hodnoté 5 mil. K¢. Je tedy patrné, ze tato dvé rizika

: (" Riziko 1A

. PRICINNA UDALOST
Aktér: zlodéj

Hrozba: odcizeni notebooku zaméstnance

Aktiva: notebook, firemni data, obchodni tajemstvi

Rizikové faktory:

(i) firemni data jsou uloZzena na notebooku zaméstnance;

(i) soucasti firemnich dat je obchodni tajemstvi 0 novém
vyrobku

(@ nespecifikovano doména: IT

e

VN

~
DOPADOVA UDALOST

Aktiva: notebook
Dopad: ztrata notebooku v hodnoté 50 tis. Ké

O bezprostfedné po vzniku ~ doména: IT

J

(Rlzlko 1B

PRICINNA UDALOST
Aktér: zlodéj

Hrozba: odcizeni notebooku zaméstnance

Aktiva: notebook, firemni data, obchodni tajemstvi

Rizikové faktory:

(i) firemni data jsou uloZena na notebooku zaméstnance;

(i) souc¢asti firemnich dat je obchodni tajemstvi 0 novém
vyrobku

doména: IT

(@ nespecifikovano

(© bezprostedné po vzniku doména: BUS

DOPADOVA UDALOST |

Aktiva: obchodni tajemstvi
Dopad: ztrata obchodniho tajemstvi
v hodnoté 5 mil. K&

AN

Obrézek 6.3: Rizika demonstrujici pri¢cinnou zavislost
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6.2.3 Zavislost dopadova

Druhé identifikovand zavislost je na zakladé shodujicich se prvka v dopa-
dovych rizikovych udalostech. Muze tedy jit o stejné aktivum nebo dopady
v ruznych rizicich. Opét, jako v pri¢inné udalosti, ¢im vice se identifikuje
shodnych prvki, tim silnéjsi dopadova zavislost vznika. Nejsilnéjsi zavislost
nastane v pripadé, ze dopadové udalosti jsou totozné. Schématické znazornéni
takovych rizik je na obrazku

zavislost dopadova

("Riziko A / AY

pfiinna udalost A — dopadova udalost A

&
("Rizlko B

pfiginna udalost B —»{ dopadova udalost B

| S~

A

Obrazek 6.4: Schématické znazornéni rizik s dopadovou zavislosti

Jako priklad mohou slouzit rizika na obrazku [6.5l Prvni riziko zachy-
cuje mozné pretizeni webového systému na spravu dokumentt (DMS) klienty,
coz mé za nasledek vypadek tohoto systému. Druhy scénai zachycuje mozny
vypadek u poskytovatele pripojeni k internetu, ktery mé také za nésledek
vypadek DMS. Takova rizika maji nesouvisejici pri¢inné udalosti, ale mohou
ohrozit stejné dopadové aktivum, tudiz jsou zavislé.

6.2.4 Zavislost ¢asova

Specidlnim piipadem zavislosti je zavislost ¢asova, kterd vznikd mezi riziky,
pokud maji stejny ¢as propuknuti dopadovych udalosti. Jejich dopad nastane
ve stejném case a ackoliv spolu jinak nemusi souviset, je tieba jim v piipadé je-
jich propuknuti celit spolecné. Casova zavislost tak davé do souvislosti rizika,
kterd se shoduji v Case projeveni dopadu, ale jinak spolu obecné nesouvisi.
Kdyz se sejde vice rizik v jeden ¢asovy okamzik (napf. néjaky milnik na pro-
jektu) a i kdyz spolu tato rizika jinak nesouvisi, muze nastat vlivem jejich
zavislosti v ¢ase kriticka situace.

Na obrazku jsou dvé rizika, kterd spolu souvisi pres ¢as dopadu, tj.
milnik GO LIVE na projektu vyvoje ekonomického informacniho systému
(EIS). Prvni riziko vyjadfuje moznost chybné provedené analyzy pozadavki
uzivateli pfi analytickych pracich na zac¢atku projektu (v ramci zpracovani
detailnitho navrhu systému) s dopadem takovym, ze v systému chybi kritickd
funkcionalita. Druhé riziko vyjadiuje moznou chybu v nastaveni parametri
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zavislost dopadova

Riziko 2A
N PRICINNA UDALOST
Aktér: klienti
Hrozba: narazové pfekroCeni stavajici vykonnost { DOPADOVA UDALOST )
infrastruktury Aktiva: Data Management System (DMS)
Aktiva: Data Management System (DMS) Dopad: vypadek systému DMS .
Rizikové faktory: ' _ '
(i) vykon dimenzovan na prumémé zatizeni | @ Eezpsee Poiae By i
(© konec Q4 doména: IT
N
Riziko 2B
PRICINNA UDALOST
Aktér: poskytovatel internetu ~
Hrozba: vypadek pfipojeni ze strany poskytovatele DOPADOVA UDALOST
Aktiva: internetové pripojeni Aktiva: Data Management System (DMS)
Rizikové faktory: ! Dopad: vypadek systému DMS
(i) neni zaji§tén zalozni zdroj internetového pfipojeni : @ bezprostfedné po vzniku  doména: IT
() nespecifikovano doména: IT ) g

Obrazek 6.5: Rizika demonstrujici dopadovou zavislost

virtudlnich serveru (v dobé zpracovéani technické studie) potfebnych pro fadny
béh EIS s dopadem na infrastrukturu, konkrétné v podobé neprijatelné dlouhé
doby odezvy na vstupy uzivatele. Dopady obou téchto rizik se mohou projevit
v momenté nasazeni systému do ostrého provozu a tudiz spolu souvisi pouze
pres ¢as dopadu.

6.2.5 Zavislost kauzalni (domino efekt)

Posledni identifikovanou zavislosti je zavislost tzv. kauzdlni. Tato zavislost
odpovida domino efektu, definovanému v kapitole a je ze vsech zavislosti
nejnarocnéjsi na odhaleni. Dava do vztahu rizika, kdy nésledek (dopad) jed-
noho rizika muze byt pricinnou rizika jiného.

Domino efekt vznika, kdyz dopad dopadové udélosti v jednom riziku se
stane hrozbou nebo rizikovym faktorem v pri¢inné udalosti jiného rizika.
Vysvétleni vychézi z definice prvka pricinné a dopadové rizikové udélosti
v podkapitole Dale se dopadové a pri¢innd udélost miuze shodovat v ak-
tivech, coz posili tuto zavislost. Obrazek schématicky znazornuje kauzalni
zavislost.

Priklad na obrazku zobrazuje tri rizika, ktera jsou kauzalné zavisla.
Prvni riziko (4A) zachycuje zpozdéni zadavaciho Fizeni na dodavku infrastruk-
tury produkéniho prostredi, kde je nutnd souc¢innost s dodavatelem softwaru.
Dopad tohoto rizika je zpozdéni kritické cesty v harmonogramu implementac-
niho projektu. Druhé riziko (4B) zachycuje nutnost zrychlit integraéni a zatézové
testy v produkénim prostiedi, kvili zpozdéni kritické cesty. Zde je vidét kauzal-
ni zavislost mezi témito riziky — dopad prvniho rizika se stava rizikovym fakto-
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zavislost ¢asova

(RIzlko 3A

( PRICINNA UDALOST
Aktér: dodavatel softwaru EIS

Hrozba: chybné provedena analyza poZadavk(
uzivateld

Aktiva: software EIS

Rizikové faktory:

(i) nestanoven hlavni metodik na strané uZivatele s
odpovédnosti za Upinost funkcionality

(i) dodavatel nema pfimou zkusenost se stejnym typem

e DOPADOVA UDALOST |
Aktiva: software EIS
Dopad: chybéjici kriticka funkcionalita

| @ GoLvE doména: IT
AN

|

organizace
\ OSChvaleni detailniho navrhu doména: IT | . |
& J 2
N |

-
Riziko 3B

PRICINNA UDALOST

Aktér: poskytovatel hostingu !
Hrozba: chyba v nastaveni parametri virtualnich serverd | | (~ R G )
potfebné pro fadny béh systému EIS : Aktiva: infrastruktura EIS

Aktiva: infrastruktura EIS Dopad: dlouha (nepfijatelna) doba odezvy

Rizikové faktory: na vstupy uzivatele
(i) neni nastavena pfima komunikace mezi !
1 doména: IT i
poskytovatelem hostingu a dodavatelem EIS A @ SO N
| @ schvalen technickeé studie doména: IT | |
- 2

Obrazek 6.6: Rizika demonstrujici zavislost ¢asovou

zavislost kauzalni

Rizlko A 3 AY
, oY 2 E
pfi¢inna udalost A dopadova udalost A
J:
Rizlko B
\ g ™
pfi¢inna udalost B dopadova udalost B

Obrazek 6.7: Schématické zndzornéni rizik s kauzalni zavislosti

rem rizika druhého. Dopad rizika 4B jsou chyby v uzivatelském nastaveni ne-
objevené testy. Treti riziko (4C) zachycuje nespokojenost koncovych uzivatela
s implementaci systému kviili neodhalenym chybdm, coz méa za nasledek neak-
ceptaci dila jako celku. Mezi rizikem 4B a 4C je také kauzalni zavislost dana
dopadem rizika 4B a shodujicim se rizikovym faktorem rizika 4C.

Tento priklad je vcelku trividlni a slouzi pro demonstraci typu kauzélni
zavislosti. V kapitole uvadim nalezeny domino efekt na mnoziné vsech
testovacich rizik, ktery je rozsahlejsi.
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zavislost kauzalni (domino efekt)

g
Riziko 4A
PRICINNA UDALOST
Aktér: dodavatel softwaru EIS
Hrozba: zpoZdéni zadavaciho fizeni na dodavku 4 DOPADOVA UDALOST h
infrastruktury produéniho prostiedi Aktiva: kriticka cesta projektu EIS
Aktiva: infrastruktura EIS Dopad: zpozdéni kritické cesty
Rizikové faktory: v harmonogramu projektu
(i) je nutna soucinnost s dodavatelem software; 0 bezprostredné po vzniku  doména: IT
(i) soucinnost s dodavatelem je problematicka " i J
@ milnik pfipravenosti prod. infrastruktury doména: IT

. )i
N
Riziko 4B
PRICINNA UDALOST
Aktér: N/A
Hrozba: nutnost zrychlit integraéni a zatéZové testy e DOPADOVA UDALOST |
v produénim prostedi Aktiva: software EIS
Aktiva: testovani EIS

Dopad: neodhaleni chyb v sotwaru

Rizikové faktory:
4 (© bezprostiedné po vzniku  doména: IT
AN

(i) zpozdéni kritické cesty v harmonogramu projektu ) |

(@ milnik akceptacnich testd doména: IT
N J

-
Riziko 4C

( PRICINNA UDALOST |
Aktér: uZivatelé EIS Ve

Hrozba: Nespokojenost uzivatel( Aktiva: projekt EIS

Aktiva: software EIS Dopad: neakceptace systému EIS
Rizikové faktory: jako celku

(i) neodhaleni chyb v softwaru .
L () bezprostredné po vzniku  doména: BUS |
4

DOPADOVA UDALOST A

(@ milnik ukongeni testt s akceptaci  doména: IT

Obrazek 6.8: Rizika demonstrujici kauzalni zdvislost (domino efekt)

6.2.6 Souhrn identifikovanych zavislosti

Nasledujici seznam zachycuje vsechny identifikované typy zavislosti:
1. zavislost pricinna,
2. zavislost dopadova,
3. zavislost casovi,

4. zavislost kauzalni (domino efekt).

6.3 Posuzovani sily vzajemnych zavislosti rizik

V predchozi ¢asti jsem popsal na konkrétnich rizicich, jak identifikovat vzajemné
zavislosti mezi témito riziky. Jakmile jsou néjaka rizika identifikovana jako
zavisla, je nutné posoudit silu jejich vzdjemné zavislosti. Pro tyto ucely na-
vrhuji tzv. test sily zavislosti, ktery je popsan v zavéru této podkapitoly.
Nyni uvadim nékteré dilezité poznatky, které jsem béhem analyzy vzajemnych
zavislosti rizik objevil a z nichz vychéazi zminény test sily zavislosti.
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6.3. Posuzovani sily vzidjemnych zavislosti rizik

6.3.0.1 Kombinace vzijemnych zavislosti

Vsechny vyse identifikované zavislosti se mohou navzijem kombinovat a tim
zesilovat silu vzajemné zavislosti mezi danymi riziky.

Napriklad nebezpecnou kombinaci je kombinace zavislosti dopadové a ca-
sové, kdy se v rizicich shoduje dopadové aktivum a ¢as dopadu. Takova rizika
ohrozuji totéz aktivum ve stejny Cas a to muze byt kritické. Naopak, kdyz
je Cas ruzny, zavislost neni tak nebezpec¢na a obé rizika, pokud nastanou, se
jednotlivé mohou dat zvladnout snaze.

6.3.0.2 Test sily zavislosti

Test sily zévislosti mezi riziky slouzi k uréeni stupné sily zavislosti, jaka mezi
riziky vznika. Test spo¢iva v nalezeni spoleénych prvki (nebo vlastnosti) mezi
dvéma riziky a pocet téchto shodujicich se prvka uréi silu zavislosti. Cim
vice spolecnych prvkli maji posuzovana rizika ve scéndarich, tim vétsi je sila
zavislosti téchto rizik. Tato sila spole¢né s danymi zavislymi riziky a typem
zavislosti je stézejni informaci pro rizikové manazery. Prvky, které jsou v ramci
jednotlivych typu zavislosti testovany na shodu, jsou:

1. Pri¢inna zavislost:
o aktér,
e hrozba,
e pricinna aktiva,
« rizikové faktory,

2. Dopadova zavislost:

o dopadova aktiva,

e dopad,
3. Casové zdvislost:
o cas dopadové udalosti,
4. Kauzalni zavislost (domino efekt):

e shoda dopadu s hrozbou,

e shoda dopadu s rizikovymi faktory,

e shoda pri¢inného a dopadového aktiva.
Déle je nutné testovat kauzalni zavislost, zda se shoduje dopad jednoho rizika
s hrozbou ¢i rizikovym faktorem druhého rizika (domino efekt).

U testovani shody prvki, kterych muize byt v pi¢inné ¢i dopadové udélosti
rizika vice (aktiva a rizikové faktory), je nutné otestovat kazdy prvek s kazdym
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v téchto mnozinach. Jestlize se najde shoda alespon v jedné dvojici prvkl na
scénarich posuzovanych rizik, je identifikovana zavislost rizik daného typu. Po-
kud je nalezena dalsi zavislost na rozdilnych prvcich, je inkrementovana sila
zavislosti rizik. S dalsimi identifikovanymi zavislostmi se tedy sila zavislosti
zvysuje. Pokud je vsSak nalezena dalsi shoda na typové shodnych prvcich
(nejcastéji na vice rizikovych faktorech ¢i aktivech), na nichz jiz byla zévislost
diive identifikovana, sila zavislosti se jiz z pragmatickych davodu nezvétsuje
a k inkrementaci hodnoty sily zavislosti v takovém pripadé jiz nedochéazi. Pro
priklad: shoduji-li se v pri¢innych udalostech dvé aktiva (tj. dva shodné péry),
sila zavislosti je zvétsena pouze o jeden stupen.

02



KAPITOLA 7

Systém DOMINO na identifikaci
vzajemnych zavislosti rizik

Po identifikaci a popsani moznych vzajemnych zavislosti mezi riziky v predchozi
kapitole, navrhuji novy informacni systém, ktery bude schopen takové zavislosti
identifikovat a usnadni manazerské posouzeni vzajemné zavislych rizik. Navrh
systému vychézi ze zkusenosti se soucasnymi systémy rizeni rizik popsanymi
v kapitole |5 ale protoze zadny ze systému problematiku zavislosti nefesi,
funkcionalitu navrhuji od zédkladu. Hlavnim pfinosem navrhovaného systému
je schopnost identifikovat vzajemné zavislosti mezi riziky, coz je umoznéno diky
vyjadieni rizik v rdmci nové v praci navrzenych rizikovych scénait. Z ¢eho se
scénar skladé a jak je sestaven bylo popsano v kapitole

Cela tato kapitola se ridi kroky a praktiky popsanymi v knize Software
Engineering [29], kterd popisuje cely zivotni cyklus analyzy, ndvrhu, imple-
mentace a testovani softwarovych produkti.

Na zévér kapitoly je popsidna implementace prototypu tohoto systému,
na kterém jsem tuspésné otestoval a ovéril stézejni funkcionalitu navrzeného
systému a samotny zpusob identifikace vzajemnych zavislosti rizik.

7.1 Analyza

Prvni ¢ast — analyza — pokryva sepsani funkénich a nefunkénich pozadavkt a
jejich podrobnou specifikaci. Také jsou zde sepsdny pripady uziti (use-cases)
systému.

7.1.1 Funk¢éni pozadavky

Nize jsou vypsany vsechny funkéni pozadavky na systém, které jsou rozdélené
do 4 oblasti: Dashboard Management, Rizika, Vzajemné zavislosti a Integrace.
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7.1.1.1 Oblast Dashboard & Management

F 1.1 Registrace uzivatelského tictu — na zikladé zakoupené licence je
uzivateli umoznéno zaloZeni uzivatelského ué¢tu (individualni nebo fi-
remni licence). U firemni licence je mozno zridit 5 uzivatelskych podicti.
V piipadé potreby vice uzivateli je mozné dokoupit dalsi uzivatle po jed-
notkéch.

F 1.2 Sprava uzivatelského uc¢tu —editace uzivatelskych tdajt pravé prih-
laseného uzivatele (celé jméno, prihlasovaci jméno, e-mail, profilova fotka).
V pripadé firemni licence existuji uzivatelé s pravy admin, ktef{ mohou
editovat i ostatni GCty spojené s touto firemni licenci.

F 1.3 Logovani zmén — u kazdého uzivatele jsou zaznamendvany veskeré
zmeény, které provadi tykajici se definice a dprav rizik. Tyto zmény se
daji zobrazit na trovni uzivatele nebo na trovni konkrétniho rizika.

7.1.1.2 Oblast Rizikové scénare

F 2.1 Vytvoreni domény pro rizika — uzivatel muze vytvorit domény, do
kterych bude ptirazovat pri¢inné a dopadové udalosti rizik.

F 2.2 Vytvoreni rizika — uzivatel muze vytvaret rizika podle definované
struktury v kapitole Tento pozadavek je detailné specifikovan v ¢dsti
7131

F 2.3 Duplikovani rizika — vytvoreni nového rizika je mozné duplikovanim
jiz existujictho rizika.

F 2.4 Nahled na existujici rizika pri definici scénare — béhem definice
nového rizika je mozné zobrazit jiz existujici rizika pro tcely porovnani.

F 2.5 Smazani (archivace) rizika — smazani rizika jej pouze pfesune do
archivu, ze kterého jde dale vymazat uplné. Pri archivaci je také nutné
automaticky odstranit vzajemné zavislosti tohoto rizika.

F 2.6 Zobrazeni seznamu rizik — seznam rizik zobrazuje zakladni tdaje
o rizicich a moznost zobrazeni detailu.

F 2.7 Zobrazeni detailu rizika — rozkliknut{ rizika ze seznamu zobrazi de-
tailni informace rizika a také seznamu zavislosti na ostatni rizika a rizi-
kovou mapu téchto zavislych rizik.

F 2.8 Aktualizace rizika —editace jiz vytvoreného rizika. Po potvrzeni zmén
musi znovu probéhnout nalezeni zavislosti via¢i tomuto zménénému ri-
ziku. Zmény jsou logovany pod rizikem i uzivatelem.
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F 2.9 Pridani komentare k riziku — uzivatelé mohou pridavat komentare
k rizikiim s poznadmkami.

F 2.10 Zobrazeni rizikové mapy — vedle zobrazeni seznamu rizik je zob-
razend i interaktivni rizikovd mapa. Tento poZadavek je detailné specifi-

kovdn v ¢dstil7.1.3.2.

F 2.11 Filtrace rizik — seznam rizik je mozné filtrovat podle aktéra, pri¢in-
nych a dopadovych aktiv, kategorii, domén, uzivatele (tvirce rizika) a
zvolené odpovédi na riziko.

F 2.12 Razeni rizik —seznam rizik je mozné seradit podle pravdépodobnosti,
zavaznosti a ¢asu pricinné a dopadové udalosti.

F 2.13 Vytvoreni opatfeni — opatieni je mozné vytvorit s navaznosti na
pricinnou udélost nebo dopadovou udalost. U pricinné udalosti se opatreni
vaze na rizikové faktory nebo hrozby a snizuje se tim pravdépodobnost
vyskytu rizika. U dopadové udalosti se opatieni snizuje zavaznost rizika.

F 2.14 Zvoleni odpovédi na riziko — u rizik je mozné zvolit, jak bude ri-
ziko Fizeno — mitigace, vyhnuti, sdileni, akceptace. Jestlize je definovano
néjaké opatreni vuci riziku, odpovédi je automaticky mitigace.

F 2.15 Sprava aktiv a aktéra —aktiva a aktéry je mozné spravovat oddélené
mimo rizika.

7.1.1.3 Oblast Vzijemné zavislosti

F 3.1 Nalezeni zavislosti pro dané riziko — pri pridani nového rizika bude
proveden test na zavislost se vSemi jiz existujicimi riziky. Hledat se bu-
dou vSechny typy zavislosti definovanych v kapitole

F 3.2 Vypocet sily identifikované zavislosti — nalezené zavislosti budou
ohodnoceny na zakladé toho, jak moc silnd zavislost mezi nimi je. Tuto
funkcionalitu bude zarizovat tzv. test sily zavislosti. Tento poZadavek je

detailné specifikovdn v ¢dsti[7.1.5.3,

F 3.3 Zobrazeni zavislosti pro dané riziko — u detailu rizika je zobrazen
seznam zavislosti s ostatnimi riziky a rizikovda mapa zobrazujici tyto
zévislosti.

F 3.4 Zobrazeni detailu zavislosti — zavislosti ze seznamu je mozné roz-
kliknout a zobrazit detailni informace. Tento poZadavek je detailné spe-

cifikovdn v ¢dsti[7.1.3.4.

F 3.5 Vytvoreni Ci zruseni zavislosti manualné —zavislosti je mozné vy-
tvaret i manualné, dle uvazeni uzivatele. Rusit lze pouze manuilné vy-
tvorené zavislosti. Automaticky vytvorené zavislosti lze pouze skryt.
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7.1.1.4 Oblast Integrace

F 4.1 REST API - integrace mezi backendem a frontendem je realizovana
pomoci REST APIL

F 4.1 Import a export scénard — je mozné hromadné importovat a ex-
portovat scénare ve formatu JSON. Export je mozné omezit filtrovanim
Scénar.

7.1.2 Nefunkéni pozadavky

Nefunkéni pozadavky se tykaji prevazné pouzitych technologii pro vyvoj a na-
sazeni do provozu.

N 1.1 Backend systému vyvinut v Pythonu —backend systému bude re-
alizovan v programovacim jazyku Python.

N 1.2 Vyuziti technologie ORM pro uklddani dat — Obejct Relation Map-
ping umoznuje uklddat data do databédze jako objekty a také s nimi tak
pracovat.

N 1.3 Frontend systému vyvinut jako SPA (single-page application)
— pouziti moderniho frameworku pro vytvoreni frontendu systému, ktery
bude podporovany v nejnovéjsich prohlizec¢ich Chrome, Firefox a Safari.

N 1.4 REST API definovano pomoci Swagger —definice REST API s po-
moci néastroje Swagger zajisti automaticky generovanou dokumentaci a
testovaci prostredi.

N 1.5 Nasazeni pomoci technologie Docker v cloudu — doporuéeno je
nasazeni aplikace pres platformu Docker v cloudovém prostiedi Amazon
Web Services (AWS).

7.1.3 Specifikace vybranych pozadavku

Nékteré funkéni pozadavky vyzaduji podrobnéjsi specifikace, které jsou uve-
deny v nasledujicich ¢astech.

7.1.3.1 Specifikace F 2.2 Vytvoreni rizika

Softwarova reprezentace rizika musi odpovidat definici rizika z kapitoly
Pravdépodobnosti rizik budou uvadény kvalitativné a to pomoci 5 hodno-
tové skaly zobrazené v tabulce Zavaznost rizik bude uvadéna obdobné na
stupnici od 1 do 5, kterd je zobrazend v tabulce [7.2]
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Tabulka 7.1: Hodnoty pravdépodobnosti vyskytu rizika

Cislo | Hodnota Popis

1 Ojedinélé Riziko se vyskytne pouze ve vyjimecénych
pripadech a za specifickych podminek.

2 Nepravdépodobné | Riziko se nékdy mtze vyskytnout, ale
je to nepravdépodobné.

3 Mozné Riziko se nékdy muze vyskytnout
(napr. za specifickych podminek).

4 Pravdépodobné Riziko se pravdépodobné vyskytne.

5 Témér jisté Riziko se témér vzdy vyskytne.

Tabulka 7.2: Hodnoty zavaznosti rizik

Cislo | Hodnota Popis
1 Zanedbatelné | Situace sice negativné omezuje chod
firmy, ale nezpusobuje ztraty.

2 Nevyznamné | Situace omezuje vnitini chod firmy
(napr. dojde k ¢asovym zpozdénim).

3 Stiredni Situace nebezpecné ovlivni vnitini i vnéjsi
chod spole¢nosti (napf. ztraty vzniknou,
ale firma je schopna dale fungovat).

4 Vyznamné Situace velmi nebezpecné ovliviiuje vnitini
i vnéjsi chod spoleénosti (napt. vznik
vyznamnych ztrat financénich, ¢asovych,
vznik soudnich sport, apod.).

5 Kritické Situace zdsadné omezi nebo ukon¢i provoz
spole¢nosti (napf. bankrot, ztrdty na
Zivotech apod.).

7.1.3.2 Specifikace F 2.10 Zobrazeni rizikové mapy

Interaktivni rizikovd mapa je hlavnim bodem pro zobrazeni rizik. Vychazi
z matice rizik definované v kapitole tedy se jednid o 2D pole, které na
vodorovné ose znazornuje pravdépodobnost a na svislé ose zdvaznost rizik.

Na souhrnné strance se seznamem rizik bude zobrazena rizikova mapa,
kterd zobrazuje vSechny rizika jako tecky. Rizikovd mapa bude smérem doli
rozsitend o pozitivni kvadrant, protoze rizika mohou byt dualniho charakteru,
viz kapitola |3 Jestlize uzivatel oznac¢i jedno z rizik, toto riziko se zvyrazni
a spolu s nim i vSechna zavisla rizika vi¢i oznacenému. Zaroven se v seznamu
pod rizikovou mapou vyfiltruji pouze zavisla rizika.
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7.1.3.3 Specifikace F 3.2 Vypocet sily identifikované zavislosti

Pro stanoveni sily identifikované zavislosti je nutné provést test sily, ktery jsem
definoval v podkapitole Pro vypocet velikosti sily je nutné projit po
prvcich obé rizika a testovat prvky na shodu (v pfi¢inné i dopadové udalosti,
protoze zavislosti se mohou kombinovat). Déle je nutné odhalit domino efekt,
ktery vznikad na zdkladé shody dopadu jednoho rizika s hrozbou ¢i rizikovym
faktorem rizika druhého.

Urceni prvku, které se testuji na shodu, musi byt konfigurovatelné a také
musi byt mozné dodefinovat dalsi dodate¢nd pravidla, ktera ovlivni silu zavislos-
ti.

7.1.3.4 F 3.4 Zobrazeni detailu zavislosti

Pri zobrazeni detailu zavislosti bude vidét o jaky z péti typu zavislosti se jedna,
popripadé jestli jde o kombinaci vice zavislosti. Podle typu zavislosti budou
generovany varovné hlasky pro rizikového manazera, které jsou specifikované
v tabulce [7.3]

Tabulka 7.3: Varovné hlasky podle typu zavislosti

Typ Varovna hlaska
zavislosti
Pri¢inna Pozor, shodujici se prvky v pric¢inné udélosti! [vycet prvki]

Pozor, stejnd pri¢inna udalost!
Dopadovéa | Pozor, shodujici se prvky v dopadové udalosti!
Pozor, stejnd dopadova udéalost!

Casova Pozor, rizika se mohou projevit ve stejny cas!

Kauzalni Pozor, riziko XY muze vyvolat domino efekt!
Pozor, domino efekt miize vyvolat riziko XY!

7.1.4 Pripady uziti

V réamci analyzy jsem detailné popsal pripady uziti navrhovaného systému.
Celkovy pohled na pripady uziti zobrazuje obrazek Jsou zde dva aktéri:

o Urzivatel — bézny uzivatel, ktery se systémem pracuje. Jedna se o uzivatele
s individudlni licenci, nebo uzivatele firemni licence, ktef{ nejsou admi-
nistratori.

o Administrator — uzivatel, ktery méa vSechna prava jako bézny uzivatel,
ale navic muze upravovat uzivatele pod jednou firemn{ licenci.
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7.1. Analyza

Domino system

UC-1 Prihlaeni

UC-2 Pfidani rizika

/A

Uzivatel UC-3 Vyhledani rizika

UC-4 Zobrazeni detailu
zavislosti riziky

Admin\

UC-5 Pfidani firemniho
uzivatele

Obrézek 7.1: Diagram pripadi uziti (use-case diagram)

7.1.4.1 UC-1 Prihlaseni

Aktér: Uzivatel

Vstupni data: Prihlasovaci idaje

Spoustéc: Tlacitko ”"Prihlésit se”

Predpoklady:

o Urzivatel je registrovan e-mailem a méa platné heslo.

e Backend systému je dostupny.

Hlavni scénar:

1.
2.

Uzivatel klikne na tlac¢itko "Prihlasit se”ve webovém frontendu aplikace.
Frontend zobrazi prihlasovaci okénko.
Uzivatel zad4d e-mail a heslo.

Frontend poslé pozadavek pres API na autentifikaci uzivatele (heslo je
hashovano).

99



7. SYSsTEM DOMINO NA IDENTIFIKACI VZAJEMNYCH ZAVISLOSTI RIZIK

5. Backend ovéri zadany e-mail a hash hesla vic¢i databédzi registrovanych
uzivateli.

6. Backend zasle zpét odpovéd, ze piihldSeni probéhlo tispésné.
7. Frontend prihlasi uzivatele a zobrazi stranku Dashboard.
Alternativni scénar:

e Zadany e-mail a heslo neni validni. Backend zasle zpét odpoved, ze
prihlaseni neni ispésné a uzivatel zustava v prihlasovacim okné s va-
rovnou hlaskou.

Akceptacni kritéria:
o Uzivatel je tispésné prihldsen do systému.
7.1.4.2 UC-2 Pridani rizika
Aktér: Uzivatel
Vstupni data: Prvky a vlastnosti rizika
Spoustéc: Tlacitko "Pridat riziko”
Predpoklady:

o Uzivatel je ptrihléseny.

o Backend systému je dostupny.
Hlavni scénar:

1. Uzivatel klikne na tlac¢itko ”Pridat riziko”ve webovém frontendu apli-
kace.

2. Frontend zobrazi stranku s formuldfem pro pridani rizika.

3. Uzivatel vyplni vSechny tidaje tvorici riziko. (Systém poskytuje napovédy,
jak dand pole vyplnit.)

4. Uzivatel klikne na tlacitko ”Ulozit riziko”.
5. Frontend posle pozadavek pres API na uloZzeni zadanych dat.

6. Backend ulozi data do databéze a vyhledé zavislosti vii¢i nové pridanému
scénari, u kterych spocita jejich silu a ulozi je do databéze.

7. Backend zasle zpét potvrzeni frontendu o tspésném pridani rizika.
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8.

Frontend zobrazi hlasku tspésného uloZeni rizika a zobrazi uzivateli
hlavni stranku se souhrnem vsech rizik.

Alternativni scénar:

e Ne vsechny povinné tidaje jsou vyplnény a tlac¢itko "Ulozit riziko”zlistava

neaktivni.

e Backendu se nepodari ulozit nové riziko do databaze a vrati chybu fron-

tenedu. Uzivatel neprijde o jiz zadané vstupy ve formulaii a pokracuje
v editaci.

Akceptacni kritéria:

e Nové zadané riziko je ulozen do databéze.

e Vzajemné zavislosti nové zadaného rizika a vSech jiz existujicich jsou

nalezeny a je spocitana jejich sila.

7.1.4.3 UC-3 Vyhledani rizika

Aktér: Uzivatel

Vstupni data: Vyhledavaci kritéria

Spoustécé: Tlacitko "Filtr”’na hlavni strance se souhrnem rizik

Predpoklady:

o Urzivatel je prihlasen.

e Backend systému je dostupny.

o Urzivatelem ma ulozeny alespon jedno riziko.

Hlavni scénar:

1.

Uzivatel klikne na tlacitko "Filtr’na hlavni strance se souhrnem rizik ve
webovém frontendu aplikace.

Frontend zobrazi filtrovaci formular s polozkami: id, kategorie, doména,
odpovéd, aktér, hrozba, aktivum (pii¢inné), aktivum (dopadové), rizi-
kové faktory.

Uzivatel zada hodnotu vyhledavajiciho kritéria do alespon jedné polozky
filtrovaciho formulare.

Uzivatel klikne na tlac¢itko ”Filtrovat”.

Frontend posle pozadavek pres API na zobrazeni vyfiltrovaného seznamu
rizik. Uzivatelem zadané hodnoty jsou soucasti pozadavku.
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6. Backend nacte z databéaze rizika, ktera splnuji vyhledavaci kritéria.
7. Backend vrati frontendu data nalezenych rizik.
8. Frontend zobrazi rizika uzivateli.

Alternativni scénar:

o Uzivatel nezadal hodnotu ani jednoho filtrovaciho kritéria. Tlacitko ”Fil-
trovat”zustava neaktivni.

o Backend nenalezl zadné vysledky pro zadana filtrovaci kritéria. Frontend
zobrazi hlasku, ze zadné rizika neodpovidaji zadanym kritérium.

Akceptacni kritéria:
e Vsechna rizika, kterd splnuji zadané filtrovaci kritéria jsou zobrazena
uzivateli.
7.1.4.4 UC-4 Zobrazeni detailu zavislosti mezi riziky
Aktér: Uzivatel
Vstupni data: N/A

Spoustée: Tlacitko ”"Detail zavislosti”v seznamu zavislych rizik na strance
detailu rizika

Predpoklady:
o Uzivatel je ptihlasen.

o Uzivatel ma ulozené alespon dvé rizika, mezi kterymi byla identifikovana
zévislost.

o Uzivatel je na strance detailu jednoho ze zavislych rizik.
o Frontend mé nactené z backendu vsechny zavislosti daného rizika.
Hlavni scénar:

1. Utzivatel klikne na tlac¢itko "Detail zavislosti”u rizika, vuci kterému chce
zobrazit detail zavislosti.

2. Frontend zobrazi detail zavislosti: typy identifikovanych zavislosti, va-
rovné hlasky pro rizikového manazera (definované v tabulce [7.3)) a silu
vzajemné zavislosti.

Alternativni scénar: N/A
Akceptacni kritéria:

e Detail vzajemné zavislosti dvou rizik je zobrazen.
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7.1.4.5 UC-5 Pridani firemniho uzivatele

Aktér: Administrator
Vstupni data: Informace o nové priddvaném uzivateli
Spoustéc: Tlacitko ”"Pridat uzivatele”v detailu uzivatelského tuctu
Predpoklady:

e Administrator je prihlasen a ma zakoupenou firemni licenci.
Hlavni scénar:

1. Administrator klikne na tlacitko "Pridat uzivatele”.

2. Frontend zobrazi okno s formulafem pro pridani nového uzivatele.

3. Administrator zad4 informace do formulare: jméno, prijmeni, uzivatelské
jméno, e-mailova adresa (pouze e-mailovéd adresa je povinnd) a potvrdi
pridani uzivatele tlacitkem "Hotovo.

4. Frontend odesle pozadavek pres API na pridani uzivatele.
5. Backend ulozi zadané informace o uzivateli do databéze.

6. Backend odesle informace na zadanou e-mailovou adresu o nové zrizeném
uctu a odkaz na nastaveni hesla uzivatele.

7. Backend zasle zpét potvrzeni na frontend o tispésném pridani uzivatele.
8. Frontend zobrazi hlasku adminovi o tspésném pridani uzivatele.
Alternativni scénar:

o Soucasna licence neumoznuje pfidéni dalsiho uzivatele (maximalni pocet
uzivatelu je vycerpan). Tlacitko "Pridat uzivatele”je neaktivni.

e Zadand e-mailova adresa ve formulari nespliuje format. Frontend zob-
razi varovnou hlasku o nespravném formétu e-mailové adresy pii kliknuti
na tlac¢itko "Hotovo”a pozadavek na backend neni odeslan.

Akceptacéni kritéria:

e E-mail s odkazem pro nastaveni hesla je odeslan na e-mailovou adresu
zadanou ve formulafi pro pridani uzivatele.

e Nové pfidany uzivatel je zobrazen v seznamu uzivateli.
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7.2 Navrh

V druhé ¢asti této kapitoly — ndvrh — se vénuji navrhu architektury systému,
datového modelu, komunikaéniho REST API a grafického uzivatelského roz-
hrani.

7.2.1 Architektura

Systém je navrzen v podobé trivrstvé architektury. Tenka prezentaéni vrstva
bude realizovana formou webové aplikace a do budoucna je mozné rozsiteni
i na mobilni aplikaci. Prezentac¢ni vrstva slouzi k interakci s uzivatelem a aplikac¢ni
logika bude implementovana na apli-ka¢ni vrstve, tj. webovy server pristupny
pres REST API. Na datové vrstvé budou vytvoreny dvé SQL databdze: jedna
pro systémové data, jako jsou uzivatelské ucty, licence a prihlasovaci tdaje
a druhd obsahova databaze pro samotnd aplika¢ni data — rizika a k nim
pridruzené entity. Pohled na tuto architekturu je vidét na obrazku Hlavni
vyhodou trivrstvé architektury je obecné ten, Ze dochéazi k pruznéjsimu rozdéleni
vykonu mezi zafizenim uzivatele a serverem. Prezentacni vrstva muze bézet
i na velmi levnych a nevykonnych zatizenich.

Prezentacni vrstva Aplikaéni vrstva Datova vrstva

l ;{ System DB I
REST v

Webova aplikace |« > AP Logika

Mobilni aplikace . it >]]ContemDB| i

Obrézek 7.2: Ttivrstvéa architektura navrhovaného systému

7.2.2 Datovy model

Navrzeny systém obsahuje dvé databaze: systémovou a obsahovou.

7.2.2.1 Systémova databaze

Systémova databéaze slouzi k ukladani uzivatelskych informaci a licenci. Schéma
databaze je zobrazeno na obrazku

Tabulka Users obsahuje seznam vSech uzivateld systému a jejich osobni
data: krestni jméno, prijmeni, uzivatelské jméno a odkaz k ulozenému obrazku
uzivatele na webovém serveru.
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Logins Users

id int AI PK id int AL PK

user_id int FK fname

email name

password username NULL
picture_url NULL
account_id int FK

Licences

id int AI PK Accounts

name  varchar(4s)  |e-eeeeemeeee- o id int AI PK
description NULL
price int
user_limit int

licence_id int FK
name

Obrazek 7.3: Schéma systémové databaze

Tabulka Logins slouzi k ulozeni prihlasovaciho e-mailu a hesla kazdého
uzivatele. Je dobrou praxi oddélit prihlasovaci idaje do samostatné tabulky,
protoze tim umoznime existenci uzivatell, kteri jesté nebyli prihlaseni do apli-
kace a také tim vylepSime vykonnost databaze — ¢teni prihlasovacich tdaju
bude mnohem frekventovanéjsi nez zapisovani, a tudiz je dobré jej drzet co
nejjednodussi.

Tabulka Accounts slouzi k seskupovani vice uzivatelti pod jednim tctem.
Odrézi to funkéni pozadavek na existenci skupinovych licenci. A tabulka
Licences drzi seznam aktudlné nabizenych licenci.

7.2.2.2 Obsahova databaze

Schéma obsahové databaze vychazi z velké ¢asti z navrzeného rizikového scéna-
re v kapitole Tento scénar jsem prevedl do struktury relacni databéze
a doplnil o nékteré nutné entity a atributy. Obrazek[7.4) zndzornuje celé schéma
této databaze.

Hlavni tabulka Risks — reprezentujici jednotliva rizika — sdruzuje pri¢innou
udélost (CausalEvents) a dopadovou udélost (ImpactEvents). Tabulka aktéru
(Actors) a hrozeb (Threats) je navdzana na pri¢innou udélost a navic je vazba
mezi aktérem a hrozbou, protoze kazdy aktér disponuje jednou ¢i vice hroz-
bami. Tabulka aktiv (Assets) je navdzand na udalosti obou typu (pfic¢inné
i dopadové) a kvili M:N vztahu jsou zde navic vazebni tabulky. Déle jsou na
pricinnou udalost navazany rizikové faktory (RiskFactors), ktery jsou taky
ve vztahu M:N. Navic jsou rizikové faktory navazané na aktiva, protoze ri-
zikovy faktor muze predstavovat zranitelnost aktiva. Na dopadovou udélost
jsou dale navazany dopady (Impacts), které maji také vazvy M:N.

Vzijemné zavislosti jsou reprezentované tabulkou Interdependencies.
Tato tabulka reprezentuje entitu pro zavislosti a vzdy dava do vztahu dvé
rizika. Jednotlivé atributy s bindrni doménou hodnot urcuji, jestli se v danych
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Scenarios
id int AL PK Interdependencies
Comments riskl_id int PK FK
- name ! ! risk2_id int PK FK
id int AL PK description NULL -
author_id  int lo--- id int
subject same_actor binary
text - ! same_threat binary
scenario_id int FK same_causal_asset binary
- ! H same_risk_factor binary
X 4 . same_impact_asset binary
Threats Risks same_impact binary
id int AL PK id int AT PK same_impact_time binary
strength int
actor_id int FK type arc 45)
name rchar (4 category rchar(45)
type archar(45) NULL response r ( NULL
' author_id int
[ causal_event_id int FK
- - ImpactEvents
impact_event_id int FK id
CausalEvents probability int id int AL PK
id int AL PK severity int RRCEETEREETEEN - -
scenario_id int FK time archar(45) NULL
sunmary arct ) NULL - domain_id int FK
time har(45) NULL  beoo : measure_id int FK
response char (45 ) ¥ *
actor_id  int FK Domains
threat_id int FK id int AL K
domain_id int FK e ———
measure_id int FK [P name archa
(] description varchar(25
Impacts
ImpactEventImpacts
Actors id int AL PK P D
id int AL PK impact_event_id int PK FK
: severity int impact_id int  PK FK v
name archar(45 H is_positive boolean NULL ———————— H
type archar NULL summary ) :
description varchar(256) NULL i
CausalEventAssets ImpactEventAssets
causal_event_id int PK FK impact_event_id int PK FK H
asset_id int  PK FK asset_id int  PK FK i
CausalEventRiskFactors Assets i
causal_event_id int PK FK i int AL PK
risk_factor_id int PK FK name ar
- type archar(45) NULL Measures
description varchar NULL d int AL K
e ‘ ------------------------ description char(256)
) probability_delta int NULL
RiskFactors severity_delta  int NULL
id int AI PK risk_factor_id int
name 4
type archar(45) NULL
is_vulnerability binary
asset_id int NULL FK

Obrazek 7.4: Schéma obsahové databaze

scénarich nachézi shoda v prvku, ktery je ddn ve jménu atributu. Atributy,
které jsou porovnavany vychdzi z analyzy vzajemnych zavislosti v kapitole
0.2

Tabulka Measures, kterd reprezentuje opatreni, je navazana na pri¢innou
i dopadovou udélost. Déle je na udélosti obou typt navdzana doména (Domains).
K rizikim je jesté pridruzend tabulka komentaiu (Comments), aby mohli uziva-
telé systému rizika komentovat. Posledni tabulkou je tabulka pro scénare
(Scenarios), kterd shromazduje vice rizik.

7.2.3 Grafické uzivatelské rozhrani (GUI)

Grafické uzivatelské rozhrani vychazi z pozadavki na systém a jednotlivych
piipadi uziti. Navrh rozhrani je proveden formou wireframi, ¢ili je navrzeno
obsahové rozvrzeni jednotlivych obrazovek pro praci se systémem a vztahy
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mezi nimi. Jednotlivé navrzené obrazovky uzivatelského rozhrani jsou ptilozeny
jako pfiloha [D této diplomové prace. Grafické uzivatelské rozhrani vychdzi
z pozadavki na systém a jednotlivych pripadia uziti. Navrh rozhrani je pro-
veden formou wireframi, ¢ili je navrzeno obsahové rozvrzeni jednotlivych ob-
razovek pro praci se systémem a vztahy mezi nimi. Jednotlivé navrzené ob-
razovky uzivatelského rozhrani jsou prilozeny jako piiloha [D této diplomové
prace.

Domino app
Dashboard Risk Management Data Management Settings

Risk Detail Add risk Account
Management

Domino Chain
Obrazek 7.5: Mapa obrazovek navrzeného systému

Na obrazku je zndzornéna mapa stranek (sitemap) systému. Prvni
strankou je Dashboard, kterd zobrazuje nejdulezitéjsi informace pro uzivatele
a to:

o graf zndzornujici pocty rizik v systému dle jejich polohy v rizikové matici
(4 trovné odpovidaji ¢tyfem barvam v matici i grafu),

« graf zobrazujici pocet nalezenych zavislosti a jejich sily,

e pocet fetézct domino efektu a pocet rizik v jednotlivych fetézcich,
e naposledy provedené zmény a

e odkaz na spravu uzivatela.

Stranka Risk Management zobrazuje seznam vSech rizik v systému s moznosti
filtrace. Déle zobrazuje interaktivni rizikovou mapu. Z této stranky se da pro-
kliknout na detail jednotlivych rizik — Risk Detail. Zde je zobrazena pri¢inna
a dopadové udalost se vSemi atributy a sekce zobrazujici zavislosti tohoto ri-
zika. U zavislosti typu domino je mozné zobrazit modalni okno Domino Chain,
které znazornuje Tetézec vazeb tohoto rizika v rdmci domino efektu. Tato
stranka je dulezitd pro prehlednost vazeb Tetézce pri¢in a nasledka a také
pro identifikaci prvni pricinné udalosti, kterd cely retézec spusti. Stranka New
Risk slouzi k pridavani novych rizik do systému pres interaktivni formular.

Stranka Data Management slouzi k pridavani, editaci a mazani datovych
polozek jako jsou domény rizik, aktéri a aktiva. Na strance Settings je mozné
provadét nastaveni systému a stranka Account Management slouzi ke spravé
uzivatelského 1cétu a licence.
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7.3 Implementace prototypu systému

Pro ovéreni navrzeného systému a zptisobu identifikace vzdjemnych zavislosti
jsem vytvoril prototyp tohoto systému. Prototyp z velké ¢asti vychazi z navrhu
v této kapitole, avsak nepokryva veskerou funkcionalitu uvedenou ve funkénich
pozadavcich. Implementoval jsem pouze nezbytné ¢asti pro ovéreni spravnosti
navrhu identifikace vzajemnych zavislosti. Implementace jednotlivych ¢asti je
popsana nize a vSechny zdrojové kody jsou prilozeny na CD.

7.3.1 Backend

Pro vytvoreni backendu systému jsem pouzil jazyk Python, ktery nabizi mnoho
opensourceovych knihoven a frameworkt usnadnujici vytvareni webovych apli-
kaci. Jako webovy server jsem pouzil framework Flask s nadstavbou Connexion,
kterd zjednodusuje zpracovani HTTP pozadavk na zakladé definice Ope-
nAPI. REST API backendu jsem navrhl ve standardu Open API 3.0 s pomoci
nastroje Swagger. Toto REST API méa endpointy, které jsou vidét na obrazku
[(.0l

Pro externi uzivatelské rozhrani jsou tedy v ramci prototypu zptistupnény
pres API rizika a operace hromadného nacteni, na¢teni konkrétniho rizika,
pridani rizika a smazéani konkrétniho rizika. A déle jsou zpfistupnény vzajemné
zavislosti a operace hromadného nacteni vSech zavislosti, nacteni zavislosti ke
konkrétnimu riziku a nacteni jedné konkrétni zavislosti.

Interdependencies 7

/interdependencies Read the entire set of interdependencies
/interdependencies/risk/{risk_id} Read interdependencies related to one risk

/interdependencies/{interdep_id} Read one interdependency

/risks Read the entire set of risks
/risks Create a risk

[ D] N N /risks/{risk_id} Delete a risk from the databse

ET /risks/{risk_id} Read one risk

Obréazek 7.6: Popis REST API

Vsechna data jsou reprezentovana formatem JSON, ktery je vyhodny pro
svou datovou tspornost a ¢itelnost. Pro serializaci a deserializaci dat, ktera
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se pres API posilaji, pouzivdm knihovnu Marshmallow. Pro préci s databézi
vyuzivam knihovnu SQLAlchemy s techniku ORM (Object-relational mapping)
a databazi SQLite. Datovy model jsem v prototypu zjednodusil a pracuji
pouze s objekty Scénar, Riziko, Aktivum, Rizikovy faktor, Dopad a Zavislost.
Ostatni prvky rizikového scénafe jsou pouze atributy entity Riziko reprezen-
tované pouze textovym fetézcem. Pro porovnani na podobnost téchto retézcu
vyuzivam levenshteinovu vzdéalenost s experimentalné zvolenym prahem 0,95,
¢imz naleznu shodu prvku i kdyz nejsou definované naprosto stejné (napf.
chybéjici diakritika, velkd/mald pismena, nadbyteéna mezera na konci atd.).
Opatieni nejsou do prototypu zahrnuta z toho divodu, ze nemaji vyznam pro
ovéreni identifikace vzdjemnych zavislosti rizik. Ze stejného divodu neni do
prototypu urceného k testovani identifikace vzajemné zavislosti rizik zarazena
funkcionalita uzivatelskych ¢t a licenci.

7.3.2 Frontend

Frontend systému jsem realizoval s pomoci sablonovaciho systému Jinja?2, se
kterym se pracuje v jazyku Python a je snadno integrovatelny do webového
serveru Flask. Pro usnadnéni definice vzhledu a CSS stylt pouzivam knihovnu
Bootstrap. Pro interakce s uzivatelem vyuzivam nadstavbu JavaScriptu jQuery
a knihovnu AJAX pro volani REST APIL.

7.4 Testovaci data

Pro testovani prototypu jsem pouzil vytvorenou mnozinu 39 rizik, kteréd je
uvedena v podkapitole a také je soucdsti prilohy [C| této préce.

7.5 Demonstrace prototypu

Cilem této podkapitoly je demonstrovat navrzeny pristup identifikace vzajem-
nych zavislosti uzitim prototypu systému DOMINO na testovaci mnoziné ri-
zik. Stézejni myslenkou navrzeného pristupu je strukturované popisovani rizik
pomoci rizikovych scénait. Priklad vyjadreni rizika ve schématu rizikového
scénare ve formatu JSON je vidét v ukdzce kédu

Pro tcely testovani jsem importoval mnozinu 39 rizik do prototypu systému
DOMINO a néasledné spustil algoritmus identifikace vzdjemnych zavislosti
s testem sily nalezenych zavislosti. Mezi témito riziky bylo identifikovano 24
zévislosti kauzalniho typu (vyvoldvajici mozny domino efekt), které zde blize
popisi.

Téchto 24 kauzalnich zavislosti utvari nékolik izolovanych fetézci pricin
a nasledki, pricemz nejvétsi Fetézec obsahuje 17 zavislosti mezi 13 riziky.
Tento Fetézec je zobrazen na obrazku[7.7] kde jednotlivé ¢tverecky reprezentuji
jednotliva rizika a textovy Fetézec uvnitt uddva ID rizika (viz pifloha [C)).
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{
llidll: HR_12II,
"category": "Projekt EIS",
"actor": "Dodavatel softwaru EIS",
"threat": "ZpozZdéni zadavaciho ¥fizeni na dodavku infrastruktury
produkéniho prosttedi",
"assets_causal": "Infrastruktura EIS",
"risk_factors": "Je nutnd soulinnost s“dodavatelem software;
Sou¢innost s dodavatelem software
je problematicka",
"time_causal": "N/A",
"domain_causal": "IT",
"assets_impact": "Kriticka cesta EIS",
"impact": "ZpoZdé&ni kritické cesty v harmonogramu projektu",
"time_impact": "N/A",
"domain_impact": "IT",
"probability": 3,
"severity": 3
}

Ukézka kédu 1: JSON reprezentace rizika

=| R-14 | ;‘ R-17 | =| R-18 |
) ) )

— /_I:\ e ) s N —
R-12 Jl >]L R-13 } >{ R-19 J >I R-20 } >} R-24
\ o Sl b
vy BN vy N ey

Obréazek 7.7: Nejvétsi identifikovany domino efekt na mnoziné testovacich rizik

Prvotnim spoustécem fetézce udalosti je pricinna udalost rizika R-12 s hroz-
bou ZpozZdéni zaddvaciho Tizeni na doddvku infrastruktury produkcéniho prostreds.
Toto riziko muze byt izolované posouzeno jako riziko s rddové mensim dopa-
dem, nez odhali domino fetézec. Poslednim rizikem v fetézci je riziko nespo-
kojenosti koncovych uzivatelu, které mé za dopad neakceptaci implemento-
vaného systému jako celku. Na toto riziko navazuje vice rizik, ale vSechny jsou
nasledkem prvotniho spoustéciho rizika, které domino efekt vyvola.

Na obrazku je snimek obrazovky prototypu systému DOMINO, kde je
detail rizika R-12 a detail vzajemné zavislosti na riziku R-13. Tato zavislost
je oznacena jako kauzélni (domino efekt) a je vypsdna varovnd hlaska upo-
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zornujici na vznik mozného domino efektu.

& Profile ~
Risk detail
ID:R-12 Causal event Impact event
waru [
Cotegary: Projeke IS ACTOR: Dodavatel softwaru ElS - as -
THREAT: ZpoZdéni zadévacho fizenina ona a i ona
Probability: 3 doddvku infrastruktury produénino + Zpozdéni kritickeé cesty v harmonogramu projektu
prostredi
Severity: 3 AsseTs: RISKFACTORS:
Infrastruktura Je nutné souginnost s dodavatelem
&S software
Soutinnost s dodavatelem software je
problematicks
Interdependencies E]
DEPENDENT RISK: R-13 STRENGTH:1
90 R-13 CITITD
1 Caution,isk 12 can trigger domino effect sk 13)
91 R4 CTXTITD
Causal event Impact event
95 R-21 ACTOR: N/A - ASSETS: -
THREAT: Nutnost zrychiit integraéni ona Software EIS O
DI LA IMPACT: Neodhaleni chyb v sotwaru
prostredi
AsseTs: RISK FACTORS:
Testovini E1S Zpozdén kiitické cesty v
harmonogramu projektu
‘SAME ELEMENTS
‘CAUSAL EVENT
ACTOR THREAT ASSETS RISK FACTORS ASSETS iMpACT TIME

Obrazek 7.8: Snimek obrazovky prototypu systému DOMINO

7.6 Shrnuti navrhu

Navrh systému vychézi ze soucasnych informacnich systému pro fizeni rizik,
ale jelikoz se zadny nevénuje problematice zavislosti rizik, tuto funkciona-
litu jsem musel celou navrhnout a specifikovat. Funkcionalita systému tedy
vychézi z pozadavka specifikovanych v této kapitole, které byly specifikovany
na zdkladé analyzy vzéjemnych zavislosti rizik v kapitole [6]

Navrzeny systém formou webové aplikace s t¥ivrstvou architekturou nasle-
duje souc¢asné moderni trendy a plné vyhovuje pozadavkiim na takovy systém.
Nejproblémovéjsi oblasti systému je velka citlivost na data na vstupu. Kvalitni
vystup vyzaduje kvalitni vstup. Obecné se takovym systémum fikd "garbage
in — garbage out”(smet{ dovnitt, smeti ven) a vyjadiuje to pravé zminénou cit-
livost vystupu na vstupu. Uspééné odhaleni vzajemnych zavislosti mezi riziky
vyzaduje konzistentni definici prvku rizikovych udalosti napri¢ riziky.
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KAPITOLA 8

r

Hlavni zjisténi a doporuceni
dalsiho rozvoje

Tato kapitola shrnuje hlavni zjisténi diplomové prace a na konci kapitoly
uvadim doporuceni pro dalsi rozvoj fesSené oblasti vychéazejici z dosazenych
vysledk.

8.1 Hlavni zjisténi

Na zakladé experimentt s prototypem navrzeného systému DOMINO bylo nad
mnozinou testovacich rizik potvrzeno, ze typové existuji nasledujici zavislosti
rizik:

zavislost pric¢inna,

zavislost dopadova,

zavislost casova,

zavislost kauzélni (domino efekt).

Zkoumanim téchto zavislosti s vyuzitim systému DOMINO jsem dosel
k radé zjisténi, kterd zde shrnuji.

8.1.1 Zjisténi 1

Struktura (granularita) rizikovych aktiv musi byt volena peclivé s ohledem na
rozdilnost jejich vzniku. Neni vhodné michat dil¢i aktiva s hierarchicky vyssimi
aktivy, kterd dil¢i aktiva v sobé zahrnuji. Aktiva maji byt tak specificka, jak
jen je to mozné. V pripadé prilis Siroce zavedenych aktiv vnika prilis mnoho
trividlnich zavislosti. Systém DOMINO identifikoval velké mnozstvi zavislosti,
pokud byl aktivem oznaceny napt. cely projekt, viz obrazek
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& Profile ~

Risk detail
ID:R-19 Causal event Impact event
3 IT 3 T
Category: Projekt EIS ACTOR: Tester EIS (] ASSETS: -
THREAT: Neodhaleni chyb v sotwaru ona Software EIS onm
Probability: 3 ASSETS: RISK FACTORS: IMPACT: Nespravna funkcionalita systému EIS.
Projekt EIS N/A
Severity: 3
Interdependencies [}
51 R-12 DEPENDENT RISK: R-12 STRENGTH: 1
Causal event Impact event
64 R-13
ACTOR: Dodavatel softwaru EIS ASSETS:
76 R4 THREAT: Zpozdéni zadvaciho fizenf ona Kriticka cesta EIS O
na dodavku infrastruktury IMPACT: Zpozdani kritické cesty v harmonogramu
produkéntho prostredi
87 R-15 strength: 1 projektu
e ASSETS: RISK FACTORS:
Projekt EIS Je nutnd soucinnost s
97 R-16
D dodavatelem software
Soutinnost s dodavatelem
106  R-17
D software e problematicka
1114 R-18 <D
1122 R-20 SAME ELEMENTS
123 R-21 strength: 1
D ACTOR THREAT ASSETS RISK FACTORS ASSETS IMPACT TIME
1124 R-22 [ strength: 2 ] - - v - - - n
1125 R-23 D
1126 R-24

Obrazek 8.1: Nalezeni prilis mnoha zavislosti kv1li Siroce zavedenému aktivu
Projekt EIS

8.1.2 Zjisténi 2

Sila zavislosti rizik stupné 1 (nalezeni jednoho spoleé¢ného prvku) jesté nemusi
znamenat relevantni zévislost mezi riziky a jde spise o signalizaci, ze spolu
mohou souviset. Pti experimentovani se systémem DOMINO se prokézalo, ze
pokud je nalezena sila zavislosti o vice jak dvou prvcich véetné, je vzédjemna
zavislost rizik jiz prokazatelnd. V takovém pfipadé musi rizikovy manazer
analyzovat rizika jako zavisld a navrhovat proti nim opatfeni spolecné.

8.1.3 Zjisténi 3

éasovy typ zavislosti se projevuje v situacich, kdy se v jednom planovaném
casovém okamziku vytvari rozsahld zména. Piikladem je projekt s ndbéhem
implementovaného systému do ostrého provozu k milniku GO-LIVE, ve kterém
se muze projevit vice rizik s dopadovou ¢asovou zavislosti. Systém DOMINO
tato rizika nalezne a oznac¢i zptusobem na obrazku

8.1.4 Zjisténi 4

Domino efekt se dostavi tehdy, pokud je fetézeni propuknuti rizik (rizikovych
udéalosti) bezprostiedné kauzélné po sobé nésledujici, tj. v kratkém casovém
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& Profile ~

Risk detail
ID: R-25 Causal event Impact event
Category: Projekt EIS ACTOR: dodavatel EIS - ASSETS:
THREAT: Chybné provedend analyza oNA Software EIS ©GoLVE
Probability: 2 pozadavkl uZivateld IMPACT: Chybgjici kritické funkcionalita
ASSETS: RISK FACTORS:
Severity: 4 Software Nestanoven hlavni metodik na strang
EIS uivatele s odpovédnosti za tplnost

funkcionality
Dodavatel nemé pfimou zkusenost se
stejnym typem organizace

Interdependencies )

1141 R-26 m DEPENDENT RISK: R-26 STRENGTH: 1
1 Caution, risks can have impact at the same time!
Causal event Impact event
ACTOR: poskytovatel hostingu [ T ] ASSETS: [ ™ ]
THREAT: Chyba v nastaveni ONnA Infrastruktura EIS © GOLIVE
parametrd virtuéinich serverd IMPACT: Dlouha (nepfijatelné) doba odezvy na vstupy
potfebné pro fadny bsh systému EIS utivatele
ASSETS: RISK FACTORS:
Infrastruktura Nenf nastavena pfima
EIS komunikace mezi

poskytovatelem hostingu a
dodavatelem EIS

SAME ELEMENTS

CAUSAL EVENT IMPACT EVENT
ACTOR THREAT ASSETS RISK FACTORS ASSETS IMPACT TIME
- - - - - - v

Obréazek 8.2: Nalezeni dopadové casové zavislosti systémem DOMINO

obdobi nebo i v jednom okamziku se hromadné v navazujicich krocich zac¢nou
spoustét vsechna tato rizika. Opatfeni proti rizikim se v kratkém case pak
zpravidla nedaji vyvinout a dochézi tak ke krizové situaci, kterd by se z posou-
zeni rizik izolované nedala predvidat. U rizik v domino efektu je také dulezité
vice vnimat vzdjemné vztahy nez jen linedrni retézec pric¢in a nasledku.

8.1.5 Zjistdni 5

Pri¢inna zavislost mezi riziky je zpravidla jediny z typt zavislosti, ktery je
v hlavé srovnatelny a patrny a da se dovodit i bez primé podpory od systému
DOMINO. To plati zejména tehdy, pokud rizné rizikové udalosti piisobi na
shodné pric¢inné aktivum. Ostatni typy zavislosti je jiz obtiznéjsi odhalit bez
analyzy a asistence v systému DOMINO. Slozité je zejména odhaleni kauzalni
zavislosti rizik s primou zéavislosti identifikovatelnou jen mezi dvojicemi ri-
zik, které se na sebe jako pri¢ina-nasledek ztetézi a tim dojde k propuknuti
celého na sebe navazaného retézce (domino efekt). Systém DOMINO pii expe-
rimentovani se zavislostmi prokazal, ze zavislosti na posuzované oblasti je vzdy
mnohem vice, nez se d4 pri jednotlivém posuzovani rizik odhalit a provazanost
rizik je v praxi o mnoho intenzivnéjsi, nez renomované metodiky na Fizeni rizik
pripoustéji. (odkaz na kapitolu).
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8.2 Doporuceni dalsiho rozvoje

Jsem presvédcen, ze navrzeny systém zduvodnuje vyuzitelnost a tcelnost iden-
tifikace vzajemnych zavislosti rizik v podnikové praxi. Navazujici usili by
mohlo sméfovat do vyvoje analytického modulu, ktery by obsahoval rozsahlou
databéazi zndmych rizik z ruznych odvétvi (domén) a identifikoval by zdvislosti
na zakladé porozuméni kontextu uzivatelsky definovanych rizik. Pokud by
uzivatelsky doslo k identifikaci konkrétniho rizika, mohl by tak systém sam
upozornovat na typickd doprovodnd rizika, kterd nebyla uzivatelsky identifi-
kovana, a podporit tim aktivni praci s generickymi rizikovymi scénari, jak je
vytvari v posledni dobé pro oblast ICT napri. ISACA (viz[2.2.4.3).

Mezi dalsi funkcionalitu systému, ktera by usnadnila praci rizikovym mana-
zerum, by mohlo patfit generovani standardizovanych reportt vyhovujicich
ISO norméam ¢i jinym standardtm pro TFizeni rizik. A také by mohla byt vy-
tvorena mobilni aplikace, kterd by se napojila na stavajici REST API a umoznovala
by pouzivani systému z mobilnich zarizeni.
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Zaver

Hlavnim cilem prace bylo navrhnout systém pro identifikaci vzajemnych zavis-
losti rizik. Pro dosazeni hlavniho cile prace bylo treba splnit vSechny postupové
cile.

Nejprve jsem prostudoval odbornou literaturu ke stézejnim metodickym
pristupim fizeni rizik (kap. . Pro hlubsi pochopeni problematiky rizik jsem
déle analyzoval dualitu rizik (kap. , tj. negativni a pozitivni vlivy rizikovych
udélosti (ztrata, zisk) a také agregaci rizik a vznik vzajemnych zavislosti ri-
zik (predeviim domino efektu) (kap. [4]). Jako hlavni nedostatek soucasnych
stézejnich pristupt jsem identifikoval velmi maly diraz na posuzovani rizik
jako potencialné vzajemné zavisla a neexistenci metody pro nalezeni vzajem-
nych zavislosti rizik. Déle jsem zkoumal dostupné systémy na trhu pro Fizeni
rizik a neobjevil jsem zadny, ktery by se zaméroval na identifikaci vzajemnych
zévislosti rizik (kap. [5).

Pro navrzeni zpusobu identifikace vzajemnych zavislosti rizik jsem nejprve
navrhl novy rizikovy scénar, tedy zptisob popisovani rizik pomoci pri¢inné
a dopadové udalosti, kde kazda obsahuje nékolik prvki, které ji utvareji (kap.
. Déle jsem navrhl samotny zptusob identifikace a posuzovani vzajemné
zavislosti s vyuzitim navrzeného scénare (kap. a zejména jsem navrhl
zpusob identifikace kauzalni zavislosti mezi riziky vytvarejici domino efekt
(kap. . Vysledky navrhovych ¢innosti jsem pak zrealizoval formou vyvoje
prototypu systému DOMINO vytvoreného za tcelem ovéreni navrzené iden-
tifikace vzajemné zéavislosti rizik (kap. . Prototyp jsem vyvinul jako webo-
vou aplikaci s tfivrstvou architekturou v jazyku Python. Konkrétni vysledky
a zkusenosti s posuzovanim vzajemné zavislosti rizik jsem ziskal diky testovani
implementovaného prototypu systému DOMINO nad daty vychédzejicimi z ge-
nerickych rizikovych scénait v IT podle ISACA. Scénare jsem dopracoval do
konkrétni podoby a doplnil o prvky podle navrzeného rizikového scénare tak,
aby mohlo dochdzet k posuzovani vzajemné zavislosti rizik (kap.|7.3). Pfitom
jsem vychazel z mé praxe, kterou jsem ziskal jako analytik na projektech
spole¢nosti Per Partes Consulting, s.r.o.
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ZAVER

Navrzeny pristup se plné potvrdil a testovanim vzdjemnych zavislosti rizik
jsem s pomoci systému DOMINO ziskal mnozstvi zpétnych vazeb na navrhové
predpoklady, které vedly k iteracnimu vylepseni celého pristupu a rovnéz
k ziskani dulezitych zjisténi, které jsou uvedeny v predchozi kapitole
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PRILOHA A

Seznam pouzitych zkratek

ISACA Information Systems Audit and Control Association
ISO International Organization for Standardization

SaaS Software as a service

HW Hardware

GUI Graphical User Interface

API Application Programming Interface

REST Representational state transfer

JSON JavaScript Object Notation

SPA Single-page application
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PRILOHA B

Obsah prilozené SD karty
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PRILOHA C

Testovaci mnozina rizik
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02

03

04

05

06

07

08

09

10

ISACA
ref.

0201

0202

0802

0802

0802

0802

0804

0804

Kategorie

Projekt IoT
Manager

Projekt IoT
Manager

Projekt loT
Manager

Projekt IoT
Manager

Provoz
DMS

Provoz
DMS

Provoz
DMS

Provoz
DMS

Provoz
DMS

Provoz
DMS

Aktér

Ridici vybor

Konkurence

N/A

Virus

Zaméstnanc
i

Zaméstnanc
i

Klienti

Klienti

Poskytovate
| internetu

Poskytovate
| internetu

Hrozba

Ridici vybor véas
nerozhodne o ukonéeni
projektu, ktery jiz neni
potiebny.

Kli€ovy zaméstnanec odejde
ke konkurenci za lepsim
platem

Zpozdéni projektu Vyvoj
aplikace loT Manager

Klicovy zaméstnanec
onemocni

V dobé uzavérkovych
operaci zaméstnanci
narazove prekroCi stavajici
vykonnost infrastruktury.

V dobé uzavérkovych
operaci zaméstnanci
narazoveé prekroci stavajici
vykonnost infrastruktury.

V dobé uzavérkovych
operaci klienti narazové
prekrodi stavajici vykonnost
infrastruktury.

V dobé uzavérkovych
operaci klienti narazové
prekroci stavajici vykonnost
infrastruktury.

Vypadek pfipojeni

Vypadek pfipojeni

Pri¢inna udalost

Aktiva

pri¢inna

Projekt loT
Manager

Zaméstnan
ec

Software
loT M.

Zaméstnan
ec

Infrastruktu
ra DMS

Infrastruktu
ra DMS

Infrastruktu
ra DMS

Infrastruktu
ra DMS

Infrastruktu
ra DMS

Infrastruktu
ra DMS

Rizikové faktory

Projekt je ztratovy

Nespokojenost
zaméstnance;
Nizky plat

N/A

Slaby imunitni systém

Vykon dimenzovan na
prameérné zatizeni

Vykon dimenzovan na
primérné zatizeni

Vykon dimenzovan na
pramérné zatizeni

Vykon dimenzovan na
primérné zatizeni

Neni zalozni zdroj

pfipojeni

Neni zalozni zdroj
pfipojeni

Cas
vzniku

N/A

N/A

N/A

N/A

Konec
Q4

Konec
Q4

Konec
Q4

Konec
Q4

N/A

N/A

Dopadova udalost

Aktiva

ST dopadova

Firemni

BUS zdroje

Projekt loT
Manager

Finanéni

BUS zdroje

Projekt loT
Manager

Infrastruktura

DMS

Reputace na
trhu

Infrastruktura

DMS

Reputace na
trhu

Infrastruktura

DMS

Finanéni
zdroje

Dopady

Firemni zdroje jsou
alokovany na
nepotfebny projekt.

Zpozdéni projektu
Vyvoj aplikace loT
Manager

Sankce jsou placeny
kvuli zpozdéni
projektu

Zpozdéni projektu
Vyvoj aplikace loT
Manager

Vypadek systému
DMS

Ztrata reputace na
trhu

Vypadek systému
DMS

Ztrata reputace na
trhu

Vypadek systému
DMS

Dodavatel pfipojeni
je nucen zaplatit
sankce za vypadek.

Cas
dopadu

bezprostie
dné po
vzniku

Milestone
go-live

Milestone
go-live

Milestone
go-live

bezprostie
dné po
vzniku

bezprostie
dné po
vzniku

bezprostie
dné po
vzniku

bezprostie
dné po
vzniku

bezprostie
dné po
vzniku
bezprostie

dné po
vzniku

Pravdé
podobn
Doména ost
BUS 1
IT 2
BUS 2
IT 2
IT 1
BUS 2
IT 4
BUS 3
IT 1
BUS 1

+1
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13

14

15

16

17

18

19

20

ISACA
ref.

Kategorie

Provoz
DMS

Projekt EIS

Projekt EIS

Projekt EIS

Projekt EIS

Projekt EIS

Projekt EIS

Projekt EIS

Projekt EIS

Projekt EIS

Aktér

N/A

Dodavatel
softwaru
EIS

N/A

N/A

Dodavatel
infrastruktur
y EIS

N/A

N/A

N/A

Tester EIS

N/A

Hrozba

Vypadek systému DMS

Zpozdéni zadavaciho Fizeni
na dodavku infrastruktury
producniho prostredi

Nutnost zrychlit integracni a
zatézoveé testy v produkénim
prostredi
Nutnost zrychlit integraéni a
zatézoveé testy v produkénim
prostredi

Chybné nastaveni

infrastruktury

Vypadek infrastruktury

Vypadek infrastruktury

UZivatelé pfijdou o data z
poslednich nedokon&enych
transakci

Neodhaleni chyb v sotwaru

Nespravna funkcionalita
systému EIS

Pri¢inna udalost

Aktiva

pri¢inna

Infrastruktu
ra DMS

Infrastruktu
ra EIS

Testovani
EIS

Testovani
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Infrastruktu
ra EIS

Infrastruktu
ra EIS

Infrastruktu
ra EIS

Data EIS;
UzZivatelé
EIS

Software
EIS

Software
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Rizikové faktory

Neni zajisténs zalozni
instance systému

Je nutna soucinnost s
dodavatelem software;
Soucinnost s dodavatelem
software je problematicka

Zpozdéni kritické cesty v
harmonogramu projektu

Zpozdéni kritické cesty v
harmonogramu projektu
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N/A

Neodhaleni chyb v
sotwaru;

Chybné nastaveni
infrastrukturv

N/A
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vzniku

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A
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Dopadova udalost

Aktiva
dopadova

Reputace na
trhu

Kriticka cesta
EIS

Software EIS
Infrastruktura

EIS

Infrastruktura
EIS

Data EIS

Data EIS;
Uzivatelé EIS

UZivatelé EIS

Software EIS

Uzivatelé EIS

Dopady

Ztrata reputace na
trhu

Zpozdéni kritické
cesty v
harmonogramu
projektu

Neodhaleni chyb v
sotwaru

Chybné nastaveni
infrastruktury

Vypadek
infrastruktury

Potfeba obnovy dat
ze zalohy

Uzivatelé pfijdou o
data z poslednich
nedokonéenych
transakci

Nespokojenost
uzivatell

Nespravna
funkcionalita
systému EIS

Nespokojenost
uzivatell

Cas
dopadu

bezprostie
dné po
vzniku

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

Pravdé Zava
podobn | .
. ost znost

Doména
BUS 1 3
IT 3 3
IT 3 3
IT 3 3
IT 3 3
IT 3 3
IT 3 3
BUS 3 3
IT 3 3
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ref.

0403

0403

0403

Kategorie
Aktér
Projekt EIS N/A
Projekt EIS N/A
Projekt EIS N/A
Projekt EIS N/A
. dodavatel
Projekt EIS EIS
Projekt EI PoSKytovatel
hostingu
Projekt loT .
M Programator
anager

Zaméstnan Zameéstnanc
Ci i

Zaméstnan Zameéstnanc
Ci i

Zaméstnanc

Zdroje i

Hrozba

Neumoznéni provést Cisténi

kvality dat

Zaneseni chybnych dat do
systému EIS

Nefunkénost workflow EIS

Nespokojenost uzivatell

Chybné provedena analyza
pozadavku uzivatell

Chyba v nastaveni
parametrQ virtualnich
servertl

potfebné pro fadny béh
avstémin FIS

Pfi zavérecném testovani
systému se odhali zavazné
chyby v jeho
naprogramovani.

Nedostate¢na expertiza,
kvali které neni mozné
pfijmout novy projekt

Nedostate¢na expertiza,
kvli které neni mozné
pfijmout novy projekt

PFilisné vytizeni, kvali

kterému neni mozné pfijmout

novy projekt

Pri¢inna udalost

Aktiva

pri¢inna

Data EIS

Data EIS;
Software
EIS

Software
EIS

Uzivatelé
EIS;
Software
EIS;

Software
EIS

Infrastruktu
ra EIS

Software
loT M.

Novy
potencialni
projekt

Novy
potencialni
projekt

Novy
potencialni
projekt

Rizikové faktory

Zpozdéni kritické cesty v
harmonogramu projektu

N/A

N/A

Neodhaleni chyb v
sotwaru

Nestanoven hlavni
metodik na strané
uzivatele s odpovédnosti
7a 1'inlnnet fiinkrinnalitu-
Neni nastavena pfima
komunikace mezi
poskytovatelem hostingu
a dodavatelem EIS

N/A

Vyzaduje pfiliSnou
odbornost;

Zaméstnanci nemaji chut’
ucit se novym vécem

Vyzaduje pfiliSnou
odbornost;

Zaméstnanci nemaji chut’
ucit se novym vécem

Zaméstnanci jsou
nadmérné vyuziti;
Zameéstnanci si vezmou
dovolenou

Cas
vzniku

N/A

N/A

N/A

N/A

schvale
ni
navrhu
schvale
ni
technic
ké

<tiidie

Béhem
progra
movani

N/A

N/A

N/A

Doména

BUS

IT

Dopadova udalost

Aktiva
dopadova

Data EIS

Software EIS

Uzivatelé EIS

Projekt EIS

Software EIS

Infrastruktura
EIS

Projekt loT
Manager

Finanéni
zdroje

Zaméstnanci

Finanéni
zdroje

Dopady

Zaneseni chybnych
dat do systému EIS

Nefunkénost
workflow EIS

Nespokojenost
uzivatela

Neakceptace
systému EIS jako
celku

Chybéjici kriticka
funkcionalita

Dlouha (nepfijatelna)
doba odezvy
na vstupy uZivatele

Projekt je ukon&en s
predstihem;
Zpozdéni projektu
Vyvoj aplikace loT

Mananer

USly potencialni zisk

Zaméstnanci jsou
nedostatecné vyuziti

USly potencialni zisk

Cas
dopadu

N/A

N/A

N/A

N/A

GO LIVE

GO LIVE

Milestone
testing

N/A

bezprostie
dné po
vzniku

N/A

Pravdé
podobn
Doména ost
IT 3
IT 3
BUS 3
BUS 3
IT 2
IT 2
BUS 4
BUS 1
BUS 2
BUS 2

+2
-2



31

32

33

34

35

36

37

38

39

ISACA
ref.

0605

0610

1201

1201

1504

1602

2003

Kategorie
Aktér
Infrastruktu Eas
ra
Data Zlodégj
Data Zlodgj
Data Zameéstnane
c
Legislativa Hacker
Legislativa Hacker
Hacker Hacker
Hacker Hacker
Strategie C level

Hrozba

Porucha zalohovaciho disku

Odcizeni notebooku
zameéstnance

Odcizeni notebooku
zaméstnance

Predani firemnich dat
konkurenci

Neopravnény pristup k
osobnim udajim
nechranénych z hlediska
pfistupu k obsahu

Neopravnény pfistup k
osobnim udajim
nechranénych z hlediska
pristupu k obsahu

Kradez pfihlasovacich udaja
zaméstnance phishingovym
utokem

Odstaveni DMS DDoS
Utokem

Nové IT trendy nejsou véas
identifikovany

Pri¢inna udalost

Aktiva

pri¢inna

Zalohovaci
disk

Notebook;
Firemni
data;
Obchodni
taiemetvi
Notebook;
Firemni
data;
Obchodni

taiemstvi

Obchodni
tajemstvi

Prihlasova
ci udaje

PfihlaSova
ci udaje

PrihlaSovci

udaje

DMS

Nové
sluzby

Rizikové faktory

Jedna se o magneticky
disk nachylny k poskozeni

Firemni data jsou uloZzena

na notebooku
zaméstnance;

Soucasti firemnich dat je

nhehndni taiematvi n

Firemni data jsou uloZzena

na notebooku
zaméstnance;

Soucasti firemnich dat je

nhchodni taiemstvi n

Pristup zaméstnance k
obchodnimu tajemstvi v
dobé pracovniho poméru;
Propusténi zaméstnance

nroti ieha viili:

Atraktivnost dat;

Nezavedeno zabezpeceni |

Atraktivnost dat;

Nezavedeno zabezpeceni |

Zaméstnanec neni

Skoleny na rozpoznani

phisingového utoku

Neefektivni ochrana proti

DDos utokiim

PFilisna zaméstnanost

vedeni jinymi vécmi

Cas
vzniku

1.1.202
4 (Ctyfi
roky po
koupi)

N/A

N/A

N/A

N/A

N/A

N/A

N/A

Jednou

za 4
roky

Doména

IT

Dopadova udalost

Aktiva
dopadova

Flremni data

Notebook

Obchodni
tajemstvi

Konkurenéni
vyhoda na
trhu

Prihlasovaci
osobni udaje
(jméno,
heslo);
Intranet

Finanéni
zdroje

Pfihlasovaci
osobni udaje
(jméno,
heslo);
Intranat

DMS

Konkurenéni
vyhoda na
trhu

Dopady

Dojde ke ztraté
dualezitych zaloh

Ztrata notebooku v
hodnoté 50 tis. K&

Vyzrazeni
obchodniho tajemstvi

Ztrata konkurencni
vyhody

Pranik hackera do
interniho systému
uniklymi
pfihlasovacimi udaiji

Sankce kuli non-
complience s GDPR

Pranik hackera do
interniho systému
uniklymi
pfihlaSovacimi udaji

Vypadek systému
DMS

Prohloubeni
konkurenéni vyhody;
Ztrata konkurenéni
vyhody

Cas
dopadu

bezprostie
dné po
vzniku

bezprostie
dné po
vzniku

bezprostie
dné po
vzniku

bezprostie
dné po
vzniku

bezprostie
dné po
vzniku

N/A

bezprostie
dné po
vzniku

bezprostie
dné po
vzniku

N/A

Doména

BUS 2

BUS 3

IT 2

BUS 2

IT 2

IT 2

BUS 2

+2
-3






PRILOHA D

Navrh uzivatelského rozhrani
(GUI) systému DOMINO

£ pomino

@ oashvoard Dashboard
RISKS INTERDEPENDENCIES

8-
g
z
57 I
i
2 3 4 s 6 7 s

uuuuuuu

@ risks Management

2
@ oot Management ‘ :

DOMINO EFFECT RECENT CHANGES

. . 24.04.2020 16:00 @Vilem
2 domino chains
24.04.2020 15:44 @Jarmila
22.04.2020 09:46 @Vilem
03.04.2020 16:01 @Hynek

02.04.2020 12:04@Vilem

Manage account ts

Obrazek D.1: Obrazovka Dashboard
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D. NAVRH UZIVATELSKEHO ROZHRAN{ (GUI) sysTEMu DOMINO

@ Doasnboara Risks
Rare Unlikely Moderate Likely Certain
|
. e : ---
5
@ 0ata Management 2 20 2 H -
g
£ £
DOMAINS RISKS CRITICAL g ° @@ g
— &
= Filter risk M
1D: R Actor: I ;5 0
Category: lect Cat Asset (causal): e
Domain: e Asset (impact):
Response: ’ Risk factor: » ° g
g

s ]

1) Category Actor Threat Assets (causal) Domain Response  Interdependencies
T
RO1 N/A
DMS operation N/ DMS will be unavailable infrastrucutre Business  Accept 4
Internet Internet connection will be

RO2  DMSoperation p vine unavailable infrastructure T Mitigate 1 Detail
RO3 Business

- Employees Competition Key employee leaves for competition Employees T Mitigate 1 Detail

€33 Settings

Obrazek D.2: Obrazovka seznamu rizik
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DOMINO

Dashboard
Risks Management

Data Management

€33 Settings

Risks / R-01

Risk R-01
1D: R01
Category: DMS operation

Probability: (51

eaTE
Severity: (i
Response: mitigate

Created by: Vilem
Last update: 24.04.2020 14:02

Interdependencies (4)

‘I-01 fisk 03

‘I-OS fskoo
‘I-ﬂ k11

‘|-19 sk 14
Comments

El

E

Vilem

View versions
Causal Event Impact Event
Actor: /A B e [ evs ]
Threat: DMS will be unavailable ® N/A marekt reputation @ N/A
Asset: Risk factors: Impacts:
CIZImy  backvp severs notinplace loss of reputation on the market (ecwiwve)
~ Measures
Actor: Steering commitee Probability delta: -2
Threat: nor-termination of project include delta €@
Summary:
Zavedeni pravidelnjch schiizek, které kontroluj
priibéh jednotlivych projektd.
Add Measure
DEPENDENT RISK: RISK 09 STRENGTH: 2
1 Caution, domino effect (Risk 09) can trigger Risk 01
Causal event Impact event
Actor: Interet Provider i Assets: i
Threat: Interet connection will be unavailable @ N infrastructure Q N
Assets: Risk factors: Impacts:
CII5TM)  backup intemet provider s not contracted e
SAME ELEMENTS

ACTOR THREAT ASSETS

RISK FACTORS ASSETS MPACT
- - v - - -
Changes
24042020 1600  @Vilem
24042020 1544 @Vilem
22042020 09:46  @Hynek
22042020 09:46  @Vilem

Obrazek D.3: Obrazovka detailu rizika
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D. NAVRH UZIVATELSKEHO ROZHRAN{ (GUI) sysTEMu DOMINO

=37 DOMINO Vilem

Domino chain

Obrazek D.4: Obrazovka zobrazeni fetézce domino efektu
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DOMINO

Dashboard
. New Risk

ID: R-42 Existing scenarios
@ risks Management

R01 <
Category: I y -+
. Data Management R02 v
CAUSAL EVENT vent
et [
Actor T+ 0 theft of employee's laptop. O NA
Threat: (0] Risk factors:
‘company data are stored on employee's laptop
Assets . -+ 0 company data there's a business secret among the company data
sam business secret
Risk factors (O]
Impact event
Assets: [
Time: (0] laptop ONA
Domain: loct dom: -+ 0 Impacts:
loss of laptop in value of 50k CZK
R-03 Proje <
IMPACT EVENTS
Assets: -+ 0
Impacts: I -+ 0O
Time:
£33 settings
Domain: L -+
Probability: probabilty EN6}
Severity: - 0
Response: . K]
Note: 0]

Obrazek D.5: Obrazovka pro pfidani nového rizika
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D. NAVRH UZIVATELSKEHO ROZHRAN{ (GUI) sysTEMu DOMINO

@ Desnvoard

@ risks Management

@ oata Management -

Change image

Recent changes

User Profile - Vilem [T

User info edit

User name: Vilem
First name: Vilém
Last name: Hujiak

email: vilem.hujnak@perpartes.cz
change password

Licence hange licen

Licence ID: ab3692-0p6297
Type: enterprise

Max users: 5 purchase more users

Enterprise

24042020 1600 @Vilem Company name: Per Partes
Active users: 3
24042020 1544 @Vilem

Vilem [_admin ]
22.04.2020 09:46 @Vilem
Hynek [ user ] change password  remove
03.04.2020 16:01 Vilem
¢ Jormia  @CSEN)  chegeoassword remove
02.04.2020 12:04 @Vilem
add user

€33 Settings

Obrazek D.6: Obrazovka spravy uzivatelského uc¢tu

Data Management / Domains

@ Doashvoard

Risks Management

o g 2 =
Actors

P

Domains
Name Type Description Actions
T Department IT department of company Edit
Business department of Delete
Business Department company Edit Delet
Add Domain

o
€33 Settings

Obrazek D.7: Obrazovka pro spravu dat — domény udalosti
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@ oeshvoara Data Management / Domains

. Risks Management = 2 =
Domains Actors Assets

. Data Management

Actors
Name Type Description Actions
Steering commitee  internal Steering commitee of company Edit Delete
Existing competitors of Delete
Competition external company Edit Delete
Add Actor

€33 Settings

Obréazek D.8: Obrazovka pro spravu dat — aktéri

[ R Data Management / Domains

@ risks Management

=
=
Domains Actors Assets
Qe
Assets
Name Type Description Actions
Infastructure to run the EIS .
Infrastcture EIS HW information system Edit D
Finances Resource Company's financial resources Edit Delete
Add Asset

€33 settings

Obrazek D.9: Obrazovka pro spravu dat — aktiva
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