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Abstrakt

Cilem prace je seznamit ¢tenaie s problematikou internetu véci a s jeho vyuzitim
realizovat konkrétni praktickou ulohu - monitoring zkusebniho stavu. V tvodu je
vysvétlen pojem internet véci, je prezentovan piehled topologii a druhu siti, které pro
ucely internetu véci vznikaji, a jsou popsany prenosové technologie a komunikaéni
protokoly spolecné sjejich zabezpeCenim. Jedna kapitola se vénuje studii
proveditelnosti ptipojeni zkusebniho stavu do sité internetu véci, pti¢emz duraz klade
zejména na prenos dat s vyuzitim softwaru od spolecnosti National Instruments.
Uvedeny jsou priklady typickych zplsobii pienosu dat mezi serverovou aplikaci
SystemLink a softwarem LabVIEW a zminény jsou také moznosti zaznamu vizualni
podoby pribéhu zkousky. Prakticka ¢ast prace podrobné probira zplisob implementace
pfenosu dat do stavajiciho softwaru zkuSebniho stavu. Rozbor je doplnén o ¢asti kodu
a vyvojové diagramy. V zavéru jsou shrnuty vysledky prace.

Klicova slova

Internet véci, IoT, primyslovy internet véci, IIoT, spottebitelsky internet véci,
CloT, Bluetooth, WiFi, Celularni sit, Zigbee, HTTP, CoAP, MQTT, AMQP, DDS,
SSL, TLS, Zwick 1873, LabVIEW, SystemLink, CompactRIO

Abstract

The focus of the thesis is to explain the concept of the Internet of Things and its
implementation for the purpose of monitoring the test bench. In the beginning, the
concept of Internet of Things is explained. Next the topologies and types of networks
that are created for purpose of Internet of Things are mentioned. In addition,
transmission technologies and communication protocols, together with their security,
are introduced. Next part of the thesis examines possibilities of connecting the test
bench to the Internet of Things. Main focus is put on data transfer using software from
National Instruments. Typical methods of data transfer between SystemLink server
application and LabVIEW software are mentioned. Part of the work is also dedicated to
the possibilities of recording the image of the test bench. In the practical part, the
implementation of data transfer to the existing test bench software is described. The
description is completed with parts of code and flowcharts. In the conclusion, the results
of the work are summarized.

Keywords

Internet of Things; IoT; Industrial Internet of Things; I1oT; Consumer Internet of
Things; CloT; Bluetooth; WiFi; Cellular network; Zigbee; HTTP; CoAP; MQTT,;
AMQP; DDS; SSL; TLS; Zwick 1873; LabVIEW; SystemLink; CompactRIO
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1 Uvod

Primysl moderni doby prochazi velkym rozvojem. S timto rozvojem je
neodmyslitelné spjato i obrovské mnozstvi dat v elektronické podobé¢, které musi byt
zpracovano. Data jsou snimana v realném Case, nasledné zpracovavana fidici jednotkou
a poté odesilana do ulozisté. Aby bylo vyhovéno narokiim na objem pienasenych dat, je
uzivano raznych typa datovych pienosu, konverzi, formatovani, sttadani a uchovavani.

Tato diplomova prace (dale jiz oznaceni ,prace”) Se zabyva zejména
monitorovanim dat a jejich zpracovanim. Jednim z trendi soucasnosti je management
dilezitych udaji pomoci budovani siti. Takova sit’ je obvykle nazyvana internet véci
neboli Internet of Things (1oT). Pro pramyslové aplikace je tato sit’ oznaCovana jako
Industrial Internet of Things (1l0T). Internet véci vyuzivany ke zjednoduseni
kazdodennich ukontd bézného ¢lovéka je nazyvan Consumer Internet of Things (CloT).

Sit¢ IoT propojuji uzivatele s jednotlivymi zafizenimi, jejichz vystupem jsou
inkriminovand data urcend k dalSimu zpracovani. Kazdé z téchto zatfizeni je Vv takovéto
siti jasn¢ identifikovatelné. Zatizeni je zpravidla schopné pracovat nezavisle na této siti
a extrakce kyzenych dat nikterak neomezuje jeho funkci. IoT, respektive IloT sité
byvaji v poslednich letech zminovany zejména v souvislosti s pramyslem 4.0, lze je
vSak vyuzit také pro ucely bézné vetejnosti. Za IoT lze tak naptiklad povazovat spravu
domacich spotiebi¢li pomoci ethernetového spojeni na lokalni siti, coz je v soucasné
dobé véc pomérné bézna. Pojem IoT tak nelze jednozna¢né omezit na konkrétni
aplikace, jelikoz zahrnuje obrovské mnozstvi aplikaci automatizace. Definice internetu
véci bude podrobnéji probrana v dalsi ¢asti prace.

Jako ptiklad primyslového nasazeni 10T je mozné uvést uziti vysokozdviznych
vozikil se sledovanim pohybu. Tyto voziky umoziuji automatizovat naptiklad plnéni
zbozi do velkych skladl. Voziky v sobé maji zabudovany lokatory, diky nimz se dokazi
pohybovat po skladovych prostorach. ZvySeni bezpecnosti je dosaZzeno implementaci
lokatori také do nositelnych prvkli pracovnich odévi. Automatizované voziky tak
vyhodnocuji pohyb jednotlivych pracovnikid a jsou schopny kromé automatizované
prace také zamezit piipadné kolizi s pracovniky. Diky sledovani pohybu
vysokozdviznych voziki je mozZzné optimalizovat jejich pohyb a zvySit uroven
bezpecnosti ve skladovych prostorach. [1]

Tato prace je zamétena zejména na prumyslovou aplikaci internetu véci, tedy na
I1oT. Cilem teoretické c¢asti je priblizit tii klicové casti IoT, a sice hardware,
middleware a software. Duraz je kladen také na pfenosové protokoly, které jsou typicky
uzivany v 1oT sitich.

Cilem studie proveditelnosti je navrhnout koncep¢ni feseni realizace IoT pro ucely
Zkusebniho centra AV R&D s.r.o. v Chrudimi. Podrobnéji budou vymezeny a popsany
nastroje, pomoci kterych bude vhodné IoT realizovat.

Prakticka c¢ast vychazi zpoznatkli studie proveditelnosti. Jejim cilem je
zprovoznéni komunikace mezi zkuSebnim stavem a serverovou aplikaci SystemLink.
K tomuto ucelu bude vyuzito softwaru od spole¢nosti National Instruments, ktery je
primarné urCen praveé pro pramyslové aplikace. Ke sbéru dat je pouzita aplikace



vytvofena v softwaru LabVIEW. Tato aplikace je soucasné fidicim softwarem
zkuSebniho stavu Zwick 1873. Data jsou shromazd’ovana a upravena do pozadované
podoby a nasledn¢ odeslana do serverové aplikace SystemLink. Komunikace mezi
témito softwarovymi aplikacemi probihd prostiednictvim datovych paketii zvanych
Tagy a pomoci soubori ve formatu TDMS. Pomoci serverové aplikace SystemLink jsou
Tagy pfijimany, stfadany a Vizualizovany na dashboardu. Dashboard je piistupny
koncovym zafizenim (iPad, notebook aj.), na kterych je provadén vzdaleny ,,on-line*
monitoring a ovladani funkce zkuSebniho stavu. Soubory TDMS slouzi k podrobnéjsi
analyze probihajicich dé&ji.

V zévéru prace je ovéiena a zhodnocena kvalita [oT vytvoreného v praktické Casti.
Ovéfeni bude spocivat predevsim v hodnoceni kvality prenasenych dat.



2 ToT

Pojem internet véci, tedy IoT, je stéZejni téma mnoha webovych stranek
a odbornych publikaci. Po bliz§im seznameni-se S timto tématem si vSak muizeme
povsSimnout, ze neexistuje jednotna definice internetu véci. Podle [2] je IoT rozsifenim
internetu za hranice pocitacl a chytrych telefonti na celou fadu jinych véci, které jsou
urCeny k shromazd’ovani informaci, odesilani informaci, nebo k obojimu. S touto
definici se vétSina publikaci ztotoziiuje. Velice zjednoduSen¢ Ize tedy fici, Ze podstata
internetu véci spociva v piipojeni onéch véci k internetu. Zde je vSak patrny zasadni
nedostatek jasné definice pravé onéch véci, které maji byt pfipojeny k internetu.
Vhodné vysvétleni nabizi napiiklad publikace [3] v nasledujici podobé: ,, Ackoli by se
mohlo zdat, ze kazdy objekt, schopny pripojeni k internetové siti, by mohl spadat do
kategorie ,,véci*, toto oznaceni je uzivano k zahrnuti obecnéjsi skupiny entit, vcetné
,Chytrych* zarizeni, senzorii, osob a dalsich objektii, které si jsou védomy svého
kontextu a jsou schopny komunikace s ostatnimi entitami, coz je tvori dostupnymi
kdykoli a kdekoli*. Obdobnou, avs$ak jednodussi, definici véci nabizi také [4], v niZ je
,»Vec* popsana nasledovne: ,,Vec z pohledu IoT predstavuje neZivy objekt (fyzicky nebo
virtualni) obsahujici elektroniku, software a senzory, pomoci kterych snima urcitou
velicinu nebo veliciny a poskytuje schopnost slouzit k danému ucelu. Jedna se tedy
0 zarizeni (system), které autonomné poskytuje data (osobni pocitac, ktery neposkytuje
data, nepredstavuje véc z pohledu IoT), kterd jsou kabelové nebo bezdrdtové sdilena
S dalsimi vécmi nebo systémy. Paradoxem vsak je, Ze v ramci Internetu véci nejsou
zdkladem véci, ale data, ktera tyto véci poskytuji.

Podstatou a podminkou funkéni IoT sité je tedy piipojeni véci k internetu. [5]
Pravé ono internetové spojeni zajiStuje dostupnost nepieberného mnozstvi dat. Tato
data nemusi byt zpracovavana, ptipadné ukladana vécmi. Vécmi tak mohou byt drobna
zafizeni s malym vykonem, naptiklad senzory. Cilem takového zafizeni je poté pouze
snimani pozadovanych dat a pfeddvani téchto dat do internetové sité. Nutnd je ovSem
jasna identifikace takového zafizeni na siti, aby bylo moZné ke konkrétni véci
pristupovat.

2.1 Identifikace zarizeni

Identifikace je nezbytnou soucasti kazdého prvku piipojeného k siti. Identifikace je
provadéna pomoci identifikatoru. Identifikdtorem se rozumi stru¢nd informace, ktera
vymezuje konkrétni entitu. Podoba identifikatoru byva zpravidla udavana ve strojovém
formatu, ktery je pro cloveéka jen tézce Citelny. Vypocetni jednotka s takovym formatem
vSak dokaze efektivné pracovat a jednodusSe tak presné ur¢it umisténi dané entity.

Pro ucely IoT jsou identifikatory dillezité zejména pro spravné urceni umisténi
zafizeni v siti. Zakladnim protokolem sitové vrstvy je internetovy protokol
(angl. internet protocol, zkracené IP). IP slouzi ke smérovani paketi od odesilatele
k pfijemci. Sklada se z metadat a uzivatelskych dat. Zatimco uzivatelska data pienasi
kyzenou informaci, metadata obsahuji informace nutné pro spravné doruceni paketu. IP
sité¢ prenasi data v blocich, nazyvanych datagramy. Identifikatorem datagrama jsou IP
adresy.



IP adresy jednozna¢né identifikuji sitové rozhrani v siti pracujici s IP protokoly.
NejCastéji se muzeme setkat s IPv4 protokoly, které uzivaji 32bitovou IP adresu
zapsanou dekadicky. IPv4 protokol je uzit také v praktické casti této prace. Na jeho
zakladé probiha komunikace mezi zafizenimi na lokalni siti. Vlivem nedostatku adres je
postupné¢ zavadén IPv6 protokol, pouzivajici 128bitovou IP adresu zapsanou
hexadecimalné. IPv4 adresa ma podobu Ctyi Cisel oddélenych teckou. JelikoZ se jedna
0 32bitové &islo, mize takovychto adres existovat 2%2. IPv4 adresa prenasi tfi zakladni
informace, a to adresu sité, adresu podsité a adresu sitového rozhrani.

2.2 Hardware

Specifikace hardwaru ur¢eného pro loT aplikace vyplyva z pozadavka kladenych
na tuto sit’. V prvni fadé musi byt umoznén spolehlivy sbér dat. Idealné by toto zatizeni
meélo mit nizkou spotiebu a byt co nejjednodussi. Pozadavek na jednoduchost zatizeni je
vSak casto vlivem slozité aplikace nemozné splnit. DalSim mechanickym aspektem
zafizeni pro IoT aplikaci by méla byt robustnost. Zatizeni v IIoT siti by tak mé¢lo byt
schopno vyhovét i pozadavkim na bezproblémovou funkénost v naro¢nych podminkach
primyslového nasazeni. Sejmuta data jsou nasledné ukladana a ptipadné zpracovavana.
Muzeme tak provadét analyzu zadanych dat a jejich vyhodnoceni ptimo v ptislusném
hardwaru, ktery data sbird. Z pozadavku na zpracovani dat pfimo v zafizeni, které je
snima, vSak plyne vyssi narok na jeho vypocetni kapacitu. Pravé z tohoto diivodu jsou
data Casto zpracovavana az dodate¢né. Data, at’ uz zpracovana nebo surova, jsou
nasledné sdilena pomoci internetu s dal§imi hardwarovymi prvky IoT. Data pak mohou
byt také publikovana napiiklad na serveru, odkud jsou dostupna ostatnim zafizenim,
které IoT sdruzuje. V neposledni tadé je také kladen velky diraz na bezpecnost
prenasenych a stitadanych dat. Casto se totiz jedna o data obsahujici diivérné informace.
Idedlni IoT hardware si tak muzeme predstavit jako malou levnou komponentu
pfipojenou k drahému zafizeni, kterd je jakousi branou do IoT sité. M¢la by
komunikovat pomoci znamych a bezpecnych protokol a méla by byt vysoce spolehliva
a energeticky nenarocna.

Pti snaze o tvorbu IloT sité mizeme narazit na problém, Ze zatizeni nejsou tzv. loT
kompatibilni. Zatizeni mohou byt sestrojena tak, Ze vyzaduji fyzickou piitomnost
obsluhy a namétena data zpracovavaji vyhradné analogove. V takovém ptipad¢€ je nutné
stavajici pfistroj doplnit o hardware umoZiujici naméfend data pievést do digitalni
podoby a vtéto podobé snimi pak nadale pracovat. Prakticky se tak jedna
0 nejkomplikovangjsi ptipojeni stavajiciho hardwaru do IoT sité. Casto je totiz nutny
mechanicky zasah do stavajiciho zaiizeni. Upravu zafizeni tak &asto musi provadét
odbornik a nestaci pouhd znalost prace s ovladacimi prvky pfistroje.

.....

automatizace obsahuji. Jednd se napiiklad o rtzné kontroléry a PLC. V takovych
pfipadech je nutné starSi technologie doplnit o zafizeni, které dokaze se stavajicim
zatizenim komunikovat pomoci jednoho ze standardnich priimyslovych komunika¢nich
protokolti. Vétsina vyrobct primyslovych zafizeni si potiebu aplikace IIoT dnes jiz
uvédomuje. Snazi se tak o produkci pravé onéch drobnych doplikovych zafizeni, ktera
jsou kompatibilni s jejich ptivodnim hardwarem a umoznuji takové zatfizeni zpétné
ptipojit do IoT sité. Pokud vSak vyrobce takovouto upravu nenabizi, je nutné



management dat zpétné doplnit. V takovém piipadé¢ je nutné vhodné vyuZzit
komunikac¢nich protokolli, pomoci kterych je mozné vétSinou obousmérnd komunikace
se zafizenim. Tato varianta je vSak komplikovanéjsi, nebot’ je nutné management dat
n¢jakym zplisobem realizovat. Nadnesené pak lze takovyto IoT hardware chéapat jako
jakousi redukci na priimyslovy komunikaéni protokol.

Nastat v§ak muze také ptipad, Ze pfistroj je tvofen voln¢ programovatelnou fidici
jednotkou, umoziujici udélat pfistroj se siti IoT zpétné kompatibilni pomoci
pfeprogramovani softwaru. Jako piiklad takového pfistroje 1ze uvést CompactRIO od
firmy National Instruments. Jedna se o fidici jednotku koncipovanou pro primyslové
aplikace. Umozituje mimo jiné pfipojeni k siti pomoci ethernetového rozhrani. Zpétna
kompatibilita s IoT siti tak neni nikterak komplikovana a data 1ze pomérné jednoduse
stiadat i odesilat. Takové feSeni kompatibility s 10T je optimalni a neni tfeba do procesu
managementu dat zapojovat dal$i hardware.

Velkym problémem pii snaze o zavedeni IloT je také vzajemnd kompatibilita
jednotlivych zafizeni v takovéto siti. Hardware byva zpravidla velmi nesourody. Vedle
sebe tak mohou fungovat staré¢ a nové technologie. Jednotlivi vyrobci u svych zatfizeni
také Casto pouzivaji rizné komunikacni protokoly, které nemusi byt vzajemné
kompatibilni. Casto nastava také situace, kdy jsou komunikaéni protokoly proprietarni
¢i zamérné nekompatibilni s konkurenénim zatfizenim. Dal$im problémem je fakt, Ze
vétsina zafizeni je z vyroby pfipravena pouze pro komunikaci na lokalni siti. Z hlediska
bezpecnosti tak neumoznuji ptistup na internet.

Snaha o zprovoznéni IIoT sit¢ tedy vétSinou spocéiva v homogenizaci
komunikac¢nich protokolt a ve snaze o vzajemnou kompatibilitu zafizeni, ktera chceme
pod IIoT siti sdruzit. Jediné systém zafizeni se vzdjemné kompatibilnimi
komunika¢nimi protokoly lze sjednotit pod jednou siti a tuto sit’ vhodné spravovat.

2.3 Typy loT spojeni

V prvni fazi zivota dat jsou dané data sejmuta [oT zafizenim. JelikoZ toto zafizeni
nebyva obvykle ureno k vyhodnoceni a stfadani sejmutych dat, je nutné data dale
presouvat. Jednotliva zafizeni takto mohou data odesilat riznym piijemctim. Vycet
moznych piijemct a odesilatelt dat je blize rozebran v nasledujici kapitole.

2.3.1 Prenos dat mezi dvéma loT zarizenimi

Prvni mozZnosti je pienos dat mezi dvéma zafizenimi. Pfikladem muize byt pfenos
dat mezi dvéma IoT =zafizenimi, kterd jsou svézdna pravé datovymi protokoly
umoznujicimi jejich vzajemnou komunikaci. Data byvaji zpravidla pifenaSena
nepfetrzité¢ a je kladen diiraz na moZnost pfenosu dat v co nejrychlejSim case. Nutno
vSak podotknout, ze tento druh komunikace neni v sou€asnosti pfili§ bézny. Zatizeni
totiZ nejsou na vzajemnou komunikaci ¢asto pfipravena.

2.3.2 Prenos dat mezi 10T zarizenim a ulozistém

Druhou moznosti je pozadavek na ptfenos dat do datového centra, piipadné do
cloudového 1lozisté. Tento pienos nebyvd zpravidla realizovan piimo, ale pfes



tzv. datové brany. Datové brany si lze predstavit jako jakysi portdl, ktery dana data
pfesméruje od zatizeni, které je sejmulo, do datového centra ptipadné cloudového
ulozisté, kde jsou data stfddana. Tok dat 1ze tedy rozdélit na komunikaci mezi zatizenim
a datovou branou, nasledné na komunikaci mezi branou a danym tlozistém. V datovém
ulozisti jsou data stfadana a lze je nasledné v libovolném case zpracovat.

2.3.2.1 Komunikace mezi IoT zarizenim a datovou branou

Komunikace mezi IoT zafizenim a datovou branou lze v podstaté chéapat jako
pienos dat od jednoduchého zatizeni k jakémusi portalu, jehoz Gcelem je presmérovani
datového toku. Pfi komunikaci mezi IoT zafizenim a datovou branou dochézi také
k selekci dat. Pokud se v této fazi pienosu vyskytne problém pii sbéru dat, data jsou
navracena zpét do zafizeni, které je vyslalo, pfipadné jsou ignorovana. Datové brany
také mohou slouzit k zefektivnéni bezpecnosti pfenosu dat. Mohou byt jakymsi spojem
lokélni sité s internetem. Zatimco na lokélni siti mohou byt data ptfenasSena bez
zabezpeceni, na internetu je s urcitymi daty nutno nakladat opatrnéji a je nezbytné jejich
Sifrovani.

2.3.2.2 Komunikace mezi datovou branou a ulozi$tém

Volba vhodného protokolu pro komunikaci mezi datovou branou a datovym
centrem piipadné cloudovym wlozistém je podminéna predevsim dostatecnou znalosti
objemu dat a frekvence, s jakou je nutné data ptesouvat.

2.3.3 Prenos dat mezi uloziSti

Posledni moznosti je pfenos dat pfimo mezi datovymi centry, resp. cloudovymi
ulozisti. Tento datovy pienos probiha nejcastéji pomoci datovych protokold, které jsou
soucasti prostiedi datového centra ptipadné cloudového tlozisté. Pokud je vyzadovan
tento typ prenosu dat, mél by byt vybér ulozist€¢ podminén znalosti dostupnych
a z bezpecnostniho hlediska piijatelnych moznosti manipulace s daty.

2.4 Typy loT siti

V zavislosti na maximalni vzdalenosti, na jakou jsou schopna dvé zatizeni pomoci
ur¢itého protokolu komunikovat, a na zpusobu, jakym je komunikace vyuzivana, Ize
IoT sité délit do nékolika nasledujicich skupin. [6]

2.4.1 Nanonetwrok

Jednd se o sit’ tvofenou miniaturnimi zafizenimi velikosti maximalné v fadu
nékolika mikrometri. Tato zafizeni jsou schopna provadét pouze velmi jednoduché
ukony, jako naptiklad snimat data. Uplatnéni 1ze hledat naptiklad v nanotechnologiich.

2.4.2 NFC (Near-Field Communication)

NFC technologie umoznuje bezdratovou komunikaci na vzdalenost do 4 cm.
Vyuziti nachéazi ptfedevSim v aplikaci riznych Cipovych karet ptipadné jako doplikova
technologie tzv. ,,chytrych* zafizeni.



2.4.3 BAN (Body Area Network)

Sit BAN je urcena pro nositelna zafizeni. Zatizeni mohou byt odnimatelna nebo
neodnimatelna. Aplikaci neodnimatelnych zafizeni 1ze nalézt napiiklad v medicinském
prumyslu, kde hovofime o MBAN (Medical BAN) siti. Ptiklad neodnimatelného
zafizeni pracujiciho v MBAN siti muze byt Kkardiostimulator. Jako piiklad
odnimatelného zafizeni pracujiciho v BAN ¢i MBAN siti lze uvést rtizné chytré
naramky, které sttadaji informace o jeho nositeli. Sit BAN spojuje takovéto zatizeni se
zafizenim umoziujicim vyhodnoceni stfddanych dat. Piikladem muze byt spojeni
chytrého naramku s mobilnim telefonem umisténym v kapse.

2.4.4 PAN (Personal Area Network)

PAN sit’ je urCena k propojeni zafizeni na pracovisti uzivatele. V zavislosti na
konkrétni technologii umoznuje spojit zatfizeni v nékolika malo mistnostech jednoho
objektu. Piikladem mutze byt propojeni mobilniho telefonu s pocitacem a televizi.

2.4.5 LAN (Local Area Network)

Jedna se o pfenosovou sit’ ur¢enou k ptenosu dat v ramci jedné budovy. Typickym
prikladem muze byt podnikova sit’ LAN spojujici pocitace v jedné firmé.

2.4.6 CAN (Campus/Corporate Area Network)

CAN sit’ spojuje zatizeni podobné jako LAN. Na rozdil od LAN sité vSak CAN
spojuje vétsi prostory, ve kterych jsou podruzné LAN sité. Typickym piikladem jsou
kampusy univerzit, kde jsou pomoci CAN sité spojeny vSechny univerzitni budovy do
jednoho komunika¢niho celku.

2.4.7 MAN (Metropolitan Area Network)

MAN sit’ spojuje vypocetni zafizeni v geografické oblasti odpovidajici svou
velikosti naptiklad méstu. Jednd se o rozsahlejsi sit’ nez CAN.

2.4.8 WAN (Wide Area Network)

WAN piedstavuje sit’ spojujici velké geografické oblasti. V siti WAN jsou
obsaZeny podruzné sit¢ LAN, MAN a ptipadné CAN.

2.5 Fyzicka topologie IoT siti
Jednotliva zatfizeni v siti je nutné vzdjemné propojit. Zplsob, jakym jsou zafizeni

propojena, tedy topologie sité, miize mit riznou podobu a z toho pramenici vlastnosti.
Riizné topologie siti jsou patrné z obrazku 1.
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Obrazek 1: Topologie IoT siti

2.5.1 Kruhova (Ring)

Pti této topologii sité je kazdé zafizeni spojeno se dvéma dalSimi. Posledni dvé
zatizeni jsou spolu propojena tak, ze cely systém tvofi kruh. Pienos dat je jednoduchy
a nevznikaji kolize. Odesilana data jsou postupné piedavana mezi zafizenimi v jednom
sméru. Kazdé zatizeni v siti funguje jako opakovac a zesiluje signal. Naklady na tvorbu
takovéto sité byvaji zpravidla pomémné nizké. Nevyhodou je fakt, ze data musi projit
pres kazdy uzel mezi odesilatelem a pfijemcem, coz pfenos prodluzuje. V piipadé
vypadku jednoho uzlu je ochromena celé sit’. Spolehlivost pfenosu a robustnost sité je
tak pomérné¢ mald a v nékterych aplikacich se uzivd zélozni kruhové spojeni. Sit
s kruhovou topologii je realizovana pomoci koaxialniho kabelu a optickych vldken
technologii Token-ring.

2.5.2 Hvézdicova (Star)

V siti s hvézdicovou topologii je kazdé zafizeni pfipojeno k centrdlnimu prvku,
tedy rozboc€ovaci nebo ptepinaci. Odesland data jsou k dispozici vSem zafizenim, ale
pfijmout je miiZe pouze adresat. Spoje jednotlivych zatfizeni jsou na sob€ nezavislé a pti
vypadku jednoho zafizeni neni ochromena cela sit, ale pouze spojeni s danym
zatizenim. Lze tedy velice snadno nalézt misto zavady. Selhani centralniho prvku vSak
zapticini vypadek celé sité, a proto tento prvek byva pred vypadkem chranén zaloznim
zdrojem. Sit’ s hvézdicovou topologii se velice jednoduSe rozSifuje o nova zafizeni.
Hvézdicova topologie je nejb&znéji uzivanou topologii. Tato topologie je nejcastéji
uzivana s technologii Ethernet.

V siti s touto topologii je realizovéana prakticka cast prace, jejimz stézejnim prvkem
je prenos dat na lokalni siti pomoci ethernetového spojeni jednotlivych komponent.



2.5.3 Sbérnicova (Bus)

Sit’” se sbérnicovou topologii je realizovana pomoci jednoho souvislého useku
kabelu, na ktery jsou jednotliva zafizeni ptfipojovana pomoci spojek. Sit’ je ukoncena
pomoci terminatori, které zabranuji odraZzeni signalu. Informace je vyslana z jednoho
zafizeni a obdrzi ji vSechna zafizeni soucasné, ale pouze adresat informace ji muze
nadale zpracovavat. Vyhodou je jednoduché realizace sit€ a ptipojeni dalSich zatizeni.
Nevyhodou je fakt, Ze pii poruseni centralniho spoje dojde k vypadku celé sit¢ a také
omezeni délky centralniho spoje a poctu pfipojenych zafizeni. Sbérnicova sit’ je
realizovana pomoci technologie Ethernet.

2.5.4 Linkova (Line)

Linkova topologie ma stejné vlastnosti jako sbérnicova topologie. Data z jednoho
zafizeni jsou odesilana do vSech ostatnich, pficemz piijmout data mize pouze adresat.

2.5.5 Stromova (Tree)

Stromova topologie je sloZzena z né€kolika hvézdicovych topologii, jejichz centralni
prvky jsou vzajemné spojeny. Sit’ se stromovou topologii ma stejné vlastnosti jako sit’
s hvézdicovou topologii. Sité se stromovou topologii se obvykle uziva pro ucely
velkych firem.

2.5.6 Smyckova (Mesh)

Smyckova sit’ se vyskytuje v nekolika variacich. Je-li v siti propojeno kazdé
zafizeni s kazdym, jedna se o plnou smyckovou topologii. Jsou-li n¢které spoje v siti
vynechany, mluvime o ¢aste¢né smyckové topologii. Vyhodou smyckové topologie je
vysoka spolehlivost. Pti vypadku jednoho spoje jsou data dodana jinou cestou, pies
ostatni zafizeni. Této topologie je uZivano zejména v bezdratovych sitich, jelikoz
spotieba kabelll kabelové sité s touto topologii by byla zna¢na.

2.6 Komunikacni technologie

Komunikaéni technologie v IoT zaji$tuji datovy tok mezi zafizenimi a umoznuji
tak samotny pfenos dat. Ackoli Ize vyuZivat technologie kabelové, trendem je pienos
dat zejména pomoci bezdratovych komunikaénich technologii. Komunikacni
technologie jasné vymezuji limity dané IoT aplikace, kterymi jsou zejména zabezpeceni
datového pienosu a objem pienesenych dat.

Pro ucely IoT aplikaci je vyuzivano velké mnozZstvi komunikaénich technologii. Pfi
bliz§im prozkoumani jejich vy¢tu bychom zjistili, Ze jsou ¢asto vyuzivany technologie,
které jsou jiz pomérn¢ staré a nevznikly pfimo pro potieby IoT aplikaci. IoT se jakozto
pomérné mladé odvétvi automatizace zprvu muselo spokojit pouze s vyuzitim prave
starSich, jiz dobfe zavedenych, komunikacnich technologii. Omezeni IoT aplikaci
témito technologiemi nespocivalo ani tak v nedostatecné pienosové kapacité,
bezpecnosti ¢i vzdalenosti, jako spiSe v energetické naro¢nosti. Pravé z toho diivodu je
kladen diiraz na vyvoj novych komunikaénich technologii, které pozadavky IoT aplikaci



uspokoji lépe. Tyto nové technologie vznikaji ¢asto pouze upravou technologii
stavajicich. Pfikladem mize byt tfeba komunikacni technologie Bluetooth Low Energy
(BLE), ktera vyuziva dobfe znamé technologie Bluetooth a jeji optimalizaci dociluje
nizsi spotteby energie.

Nasledujici podkapitoly popisuji vybrané komunikaéni technologie, které jsou
V dnesni dobé hojné vyuzivany pro IoT aplikace.

2.6.1 Bluetooth

Bluetooth je bezdratova technologie definovana otevienym standardem IEEE
802.15.1, ktera je vyuzivana pro bezdratovou komunikaci. Stejn¢ jako WiFi pracuje ve
frekvenénim pasmu 2,4 GHz. Vytvorena byla v roce 1994 firmou Ericsson. Bluetooth
technologie vznikala postupem Casu v nékolika verzich, které se 1isi predevsim rychlosti
ptrenosu. Rozdil mezi jednotlivymi verzemi je patrny z tabulky 1. [7]

Tabulka 1: Bluetooth verze

Verze Rok vydani Rychlost pirenosu | Standardni dosah
(Mbit/s) (m)

1.0 1999 0,721 ~100

2.0 2004 2.1 ~10

3.0 2009 24 ~10

4.0 2010 1 ~50

5.0 2016 0,125/0,5/1/2 ~240

5.2 2020 0,125/0,5/1/2 ~240

Z tabulky 1 je jasné patrné, Zze mezigeneracni rozdil nespociva vzdy v navySeni
rychlosti. Posledni genera¢ni zmény Bluetooth spocivaji pfevazné ve zna¢ném snizeni
spotieby technologie a také v navyseni pienosové vzdalenosti. Udaje standardniho
dosahu jsou uvedeny pro volné prostranstvi. Pfi pouziti zafizeni v budové dochazi ke
znaénému omezeni prenosové vzdalenosti vlivem objektll umisténych v cesté signélu.
Z ptehledu je také patrné, ze posledni generace Bluetooth ma ¢tyfi mozné rychlosti
pfenosu. Pfenosova rychlost je volitelnd a vzdy zde plati, ze ¢im niZsi rychlost pfenosu,
tim vys$si dosah technologie. V praxi je pfenos pomoci Bluetooth technologie vyuzivan
na krat$i vzdalenosti pfedevsim v sitich typu PAN.

Bluetooth podporuje dva typy komunikace. Prvnim typem je dvoubodova
komunikace typu point to point, ktera pfimo spojuje dvé zafizeni. Druhym typem je
vicebodova komunikace, kde je vZdy jedno zatizeni typu master. Ostatni zafizeni typu
slave jsou pfipojena na master zatizeni. Takovéto seskupeni se nazyva Piconet.

Zabezpeceni Bluetooth pfenosu spociva v parovani zafizeni. Kazdé zafizeni ma
unikatni 48 bitovou adresu, pod kterou k nému lze ptistupovat. Pii pozadavku na pfenos
dat pomoci Bluetooth je nutné zafizeni nejprve sparovat. Pfi procesu parovani je
potvrzovana totoznost obou zafizeni a zdroven je nutné zadat vygenerované heslo.
Takto sparovand zatizeni spolu pak mohou komunikovat.
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V odvétvi IoT se uplatiiuje zejména odnoz Bluetooth s nazvem Bluetooth Low
Energy, nebo Bluetooth Smart. Poprvé bylo uvedeno v roce 2006 a v roce 2010 bylo
slou¢eno do hlavniho standardu Bluetooth 4.0. V porovnani se standardnim Bluetooth
mé& BLE znacné snizenou spotiebu. Diky tomu Setfi baterii zafizeni, ve kterém je
uzivano. Pfesto je zachovan komunikac¢ni dosah. Diky svym vlastnostem nachazi
Bluetooth uplatnéni v riznych nositelnych technologiich, jako jsou napiiklad chytré
hodinky a ve zdravotnictvi.

2.6.2 WiFi

WiFi je bezdratova technologie, vyuzivajici standard IEEE 802.11. Ke svému
provozu vyuziva bezlicencni nekoordinované frekvenéni pdsmo. Typicky se jedna
0 2,4 GHz, avsak v posledni dob¢ se ¢im dal tim vice pro bézné aplikace uplatiiuje
pasmo 5 GHz. Standardti IEEE 802.11 v prubéhu let vzniklo nékolik. Rozdil mezi nimi
je zejména V maximalni rychlosti pfenosu a také ve frekvenénim pasmu, na kterém
funguji. Rozdily mezi jednotlivymi verzemi standardu jsou patrné z tabulky 2. [8]

Tabulka 2: IEEE 802.11 standardy
Standard Oznaceni | Rok Pasmo (GHz) | Maximalni
vydani rychlost (Mbit/s)
Pavodni IEEE 802.11 | - 1997 2,4 2
IEEE 802.11a WiFi 1 1999 5 o4
IEEE 802.11b WiFi 2 1999 2,4 11
IEEE 802.11g WiFi 3 2003 2,4 54
IEEE 802.11n WiFi 4 2009 2,4/ 5 600
IEEE 802.11y - 2008 3,7 54
IEEE 802.11ac WiFi 5 2013 2,415 3466,8
IEEE 802.11ad - 2012 60 6757
IEEE 802.11ax WiFi 6 2019 2,4/5/6 10530

Dosah WiFi siti se riizni pro jednotlivé generace. Velkou roli na dosah sité vSak
maji objekty, které stoji v cesté signalu. Lze fici, Ze WiFi signal bude mit vétsi dosah na
volném prostranstvi neZ uvnitf budovy. Maximalni dosah standardni WiFi sité pracujici
na frekvenci 2,4 GHz je uvnitf budovy okolo 50 m a ve volném prostranstvi zhruba
100 m. [9] Pristroje jsou také diky pomérné nizkému vykonu velmi citlivé na ruseni.
S rostouci vzdalenosti od zdroje signélu, piipadné s rostoucim mnoZstvim piekazek
Vv cesté signalu, klesa sila signalu. Poklesu sily signalu odpovida také pokles pienosové
rychlosti.

Sit¢ IEEE 802.11 mohou pracovat v nékolika rezimech, respektive mohou mit
nékolik struktur. RozliSeni struktury sit¢ je dano SSID identifikdtorem, ktery je
jednotlivymi zafizenimi vysilan. Prvnim je rezim ad hoc. Ad hoc je vhodny zejména pro
bézné malé sité, do kterych je pfipojeno zhruba 2 az 5 zatizeni, kdy jednotliva zatizeni
mohou komunikovat mezi sebou. Klienti jsou si tedy rovni. Druhym reZimem je
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infrastrukturni rezim. Je zde vyuzito klasického vztahu klient-server. Serverem je zde
zatizeni, umoznujici komunikovat se v§emi ostatnimi zafizenimi tzv. AP (Access Point).
Komunikace poté probiha pouze s AP zafizenim, které feSi preddvani dat mezi
jednotlivymi klienty. Dal$im rezimem je rezim bridge. V tomto rezimu jsou bezdratové
spojeny dvé dratové sité LAN. Je nutné vyuzit dva shodné AP, které danou funkci
podporuji. Poslednim, trochu atypickym rezimem, je rezim, ve kterém se AP chova jako
Klient k jinému AP. Pfistupové body 1ze v jednotlivych rezimech vyuzit pro ptipojeni
lokalni sité k riznym sluzbam, typicky k internetu.

Hlavni vyhoda WiFi technologie tkvi v jeji pfiznivé cené, kterd je dana predevsim
velkym mnozstvim vyrobenych zatizeni s pozadovanou certifikaci.

2.6.2.1 WiFi HaLow

Ve spojitosti s IoT 1ze zminit druh WiFi technologie s nazvem WiFi HaLow. Tento
druh WiFi pracuje se standardem IEEE 802.11ah. WiFi HaLow pracuje na frekvenci
900 MHz, na rozdil od WiFi pracujicich s béznymi standardy, které typicky vyuZzivaji
frekvence 2,4-5 GHz. Pracovni frekvence 900 MHz zajistuje snadnéjsi prunik signalu
ptekazkami. Je dosazeno prodlouzeného rozsahu, a to az na hodnotu 1 km. Vyznamné¢
je také zredukovana energetickd naro¢nost komunikace pomoci WiFi HalLow, coz
usnadiiuje bateriovy provoz. Pfenos dat probihd v davkach nikoliv kontinualné.
WiFi HaLow je pfimym konkurentem Bluetooth, avsak oproti Bluetooth ma vétsi dosah.
[10]

2.6.3 Celularni sit’

Celularni sit’ je radiova telekomunikac¢ni sit’. Tuto sit’ vSak lze vhodné vyuzit také
pro ucely IoT aplikaci.

Komunikace je v rozlehlé oblasti zajistovana mnozstvim zakladnich stanic, které
vytvateji soustavu vzajemné se piekryvajicich bunék. Polomér bunc¢k se miize znaéné
lisit, a to v rozsahu pfiblizn€¢ 1 az 30 km. Spojenim jednotlivych bunék je zajisténo
pokryti velké oblasti. Celularni sité pracuji s frekvencemi od 300 MHz do 3 GHz.
Jednotlivé buiky mezi sebou navzajem komunikuji a umoziuji tak pfenos signalu
napfi¢ celym celularnim systémem. Kazda buiika je tvofena pfijimacem a vysilacem.
V rdmci jedné sit€¢ je nutné pouzivat rizné frekvence. Aby nedoSlo k ruSeni, musi
sousedni buniky pouzivat vzdy rizné frekvence. Dvé vzdalenéjsi bunky vSak mohou
pouzivat frekvence stejné a Casto je vyuzito opakovani frekvence. V praxi se také
frekvence voli v zavislosti na charakteru pokryvané oblasti. V oblasti s velkym
osidlenim je vhodné pouzit vySsi frekvence, které maji velkou kapacitu. Jejich
nevyhodou je vSak pokryti mens$i oblasti. V fid¢eji osidlenych oblastech je vhodné
vyuzit nizs§i frekvence, které maji sice mens$i kapacitu, avSak pokryvaji vétSi oblast.
V pribéhu let se technologie celularnich siti ménila. Rozdily mezi jednotlivymi
generacemi jsou patrné z tabulky 3. [11]
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Tabulka 3: Technologie celularni sité

Oznaceni Rok vydani Maximalni rychlost (Mb/s)
1G 1980 0,0024

2G 1990 0,064

3G 2003 2

4G 2009 100

5G 2020 1000

Ptednosti technologie je predevsim prenos dat na velké vzdalenosti. Umoznén je
pomérné velky datovy tok, avSak komunikace je vykonoveé pomérné narocné. Neni tedy
vhodnd pro drobnd, bateriov€ napdjend zafizeni, u kterych nelze baterii v kratkych
¢asovych intervalech vyménovat.

2.6.4 ZigBee

ZigBee je bezdratova komunikacni technologie platna od roku 2004. Jejim
zakladem je standard IEEE 802.15.4.

ZigBee pracuje na frekvenci 868 MHz pti pienosové rychlosti 20, 40 a 250 kbit/s.
Diky pracovni frekvenci netrpi na ruseni od WiFi pfipadn¢ Bluetooth. Umoziuje
bezdratové spojeni nizko-vykonovych zatizeni na malé vzdalenosti, nejcastéji v rozsahu
sit¢ PAN. Tato technologie je schopna pfenaset data na vzdalenosti do 100 metrQ
V otevieném prostoru a piiblizné do 50 metrd uvnité budov. ZigBee je schopno
komunikace i bez pitimé radiové viditelnosti, a to diky multiskokovému ad-hoc
smérovani. Vétsinou jsou ZigBee zafizeni spojena do sité s topologii mesh. Jednotliva
zafizeni v takové siti slouzi jako opakovafe a umoziuji propojeni i rozsahlejSich
objekta. [12]

Zabezpeceni ZigBee spociva v pouziti AES (Advanced Encryption Standard)
sklitem o délce 128 biti. Sifrovana jsou data rozdélena do bloki a K Sifrovani
I desifrovani se pouziva stejny klic.

ZigBee standard se primarné uplatiiuje ve spotfebni elektronice. Technologie
ZigBee je hojné podporovana napft. termostaty, alarmy, klimatizacemi a nejriznéj$imi
¢idly. Vyjimkou vSak nejsou ani primyslové aplikace. Jeji hlavni piednosti jsou
spolehlivost, nizka spotfeba, snadna implementace a ptizniva cena.

2.7 Komunikacni protokoly

Funk¢ni sit’ IoT musi byt kromé vhodné zvoleného hardwaru, kterému je vénovana
kapitola 2.2, podlozena také vhodné zvolenymi komunikac¢nimi protokoly. Jelikoz v siti
IoT jde piedevsim o praci s daty, jsou komunika¢ni protokoly alfou a omegou tvorby
téchto siti. Uplatiluji se jak léta zndmé a zavedené komunikaéni protokoly, které
vyhovuji IoT pozadavkim, tak zcela nové komunikacni protokoly. Tyto protokoly
vznikly prave pro naplnéni pozadavkl na prenos dat v [oT sitich.
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Pozadavky na pienosové protokoly v IoT sitich 1ze ¢aste¢né zobecnit. Pfenosové
protokoly by mély byt predevsim dobte zabezpecené, aby nedochazelo k nechténému
uniku dat. V siti IoT jsou Casto pfesouvana citliva data, kterd jsou klic¢ova pro dané¢ho
uzivatele. Dals§im dilezitym kritériem je energetickd nenaro¢nost. Jak jiz bylo zminéno
v kapitole 2.2, hardware, ktery obstarava pfipojeni zafizeni do IoT sité, by mél byt
zpravidla energeticky nenaroény a pomémné kompaktni. Ve snaze docilit téchto
parametrd by mél byt hardware podpoten také vhodnym komunika¢nim protokolem,
ktery dany hardware nebude pfili§ zatéZovat a obstara potfebnou manipulaci s daty.
Tento pozadavek se samoziejmé rizni s riznym vykonem zafizeni, mezi kterymi maji
byt data pfesouvana. Dale jsou jednotlivé komunikacni protokoly vybirany piedevsim
podle pozadavki konkrétni aplikace potazmo zvolené komunikacni technologie, ktera
bude s protokoly pracovat. Dulezitymi kritérii pfi vybéru komunikacnich protokold jsou
tak naptiklad zptsob jejich Sifrovani, nebo pfeneseny objem dat za jednotku Casu.

V nasledujicich podkapitolach je popsano nékolik protokoli typickych pro IoT
aplikace.

2.7.1 HTTP (HyperText Transfer Protocol)

Nejstarsi verze http pochazi z roku 1991 a nese oznacéeni 0.9. HTTP 0.9. Tato verze
byla rychle nahrazena verzi HTPP 1.0, jejiz popisy byly publikovany jiz v roce 1992
a definitivn¢ byla vydana v roce 1996. Dalsi verzi je HTTP 1.1 vydané v roce 1999.
Nasledujici verze (HTTP 1.2) byla pouze experimentdlni a v praxi se nevyuZzivala.
V roce 2015 vznikla verze HTTP 2.0, ktera je v soucasnosti nejrozsifenéjsi. Jeji devizou
je zejména zrychlovani ptenosu dat. V soucasnosti je vyvijena verze HTTP 3, ktera byla
uvetejnéna roku 2018. [13]

HTTP je internetovy protokol. Uziva se v pripade, kdy je poteba publikovat velké
mnozstvi dat a je uren pro komunikaci s WWW servery. HTTP protokol funguje na
zdklad¢ komunikace mezi klientem a serverem. Klientem je nejCastéji internetovy
prohlizec. HTTP server je pak program spuStény na pocitaci v serverovné, béZné
oznac¢ovaném jako server. Jako piiklad http serveru muze byt program Apache. HTTP
protokol lze popsat jako jazyk, ve kterém komunikuji klient a server. Tato komunikace
probihd nejcastéji po internetové siti. Priklad komunikace 1ze demonstrovat na snaze
fyzické osoby o zobrazeni obsahu internetové stranky. Osoba zad4 do prohlize¢e URL
adresu stranky. Prohlize¢ je v tomto pfipad¢ klientem, ktery danou URL adresu zpracuje
a pres DNS zjisti, jaké [P adresy se ma ptat. Ptes TCP protokol navéaze spojeni se
serverem na zjiSténé IP adrese. V této fazi zac¢ind samotnd HTTP komunikace. ProhliZze¢
posle na server volani s metodou GET, ktera definuje pozadavek na ziskani obsahu
webové stranky. Server nasledné mize vratit poZzadovany dokument/ oznamit, ze dany
dokument je jinde/ oznamit problém. V idealnim ptipadé jsou data klientovi poskytnuta
a VvnaSem piipadé (klientem je internetovy prohlize¢) klientem zobrazena.
Zjednoduseny model http komunikace je patrny z obrazku 2. [14]

Zabezpeceni HTTP komunikace je realizovano pomoci HTTPS URI nebo pomoci
nadstavby HTTP 1.1. HTTPS URI ma stejny syntax jako HTTP. Pfidavd pouze
signalizaci klientovi, aby pouzil Sifrovaci metodu SSL/TLS. V piipadé zabezpeceni
pomoci HTTP 1.1 zacina klient komunikovat prostym textem, ktery je pozd¢ji nahrazen
TLS. Zabezpeceni komunikace miize vyzadat klient nebo server.
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Webovy server

—

Postovni server

| Multimedialni server

Obsah internetové stranky

Obrazek 2: Komunika¢ni model http

HTTP je velice rozsifeny protokol, pro ucely IoT vSak neni vzdy tou nejlepsi
volbou. Komunikace pomoci http protokolu je uréena pouze pro komunikaci mezi
dvéma systémy najednou. Ackoli tento fakt neni ptekdzkou pro ucely webovych
stranek, pro IoT aplikace to neni zcela vhodné. V IoT siti je totiz tfeba Casto
zpracovavat data zvice zdroji najednou, jinak by mohlo dojit kjejich ztraté.
s kazdym zafizenim navazat zvlast' spojeni. Je tak kladen velky narok na vypocetni
vykon serveru. Dal§i nevyhodou je jednosmérnost HTTP komunikace. V daném case
muze zadost posilat pouze jedno ze zafizeni, kterd mezi sebou komunikuji. Nevyhodou
je také prodleva po zaslani dané Zzadosti, jelikoz tato Zzadost musi byt serverem
zpracovana, coz vede ke zpomalovani pienosu dat. HTTP protokol také neni navrzen
pro komunikaci na zakladé udalosti (event-base). Pro vyvolani komunikace je tfeba
zaslat pozadavek (request). Jedna se tedy o tzv. request-base komunikaci. Jelikoz
vétsina IoT aplikaci je event-based, stava se realizace komunikace pomoci HTTP
protokolu pomérné narocnou. Posledni velkd nevyhoda je pomérné velka energeticka
naro¢nost HTTP komunikace. Nizkovykonova zafizeni tak s touto komunikaci mohou
mit problém a napf. bateriovy provoz je nevhodny. [15]

2.7.2 CoAP (Constrained Application Protocol)

CoAP je stejné jako http protokol urceny k pienosu dokumenti. Komunikace je
typu klient-server. Klient zasila pozadavek na server, ktery nasledné odpovida.
Komunikace probihd mezi dvéma zafizenimi. Princip komunikace je tedy obdobny,
jako v pripadé HTTP protokolu.

Zékladem CoAP protokolu je UDP nikoliv TCP komunikace. Neni tedy umoznéno
SSL/TLS Sifrovani. Sifrovani je zajiStovano pomoci DTLS, ktery je podporovana UDP
pfenosem. Bezpec€nost pfenosu je tak obdobnd jako v ptipadé TLS Sifrovani.

CoAP protokol je podobny http protokolu. Na rozdil od HTTP je vSak CoAP
designovan pro vyuziti se zafizenimi s nizkou vypocetni kapacitou. Pfenasené pakety
CoAP protokolu jsou vyrazné¢ mensi nez pakety HTTP protokolu. Pro tisporu objemu
paketl je vyuzivana konverze datového typu string na integer. S pakety je diky jejich
mensi velikosti mozno snadnéji manipulovat a prace s nimi nezatézuje tolik pamét
RAM daného zafizeni. Protokol je tedy uren zejména pro komunikaci S malymi
pristroji, disponujicimi malou vypocetni kapacitou.

15



2.7.3 MQTT (Message Queue Telemetry Transfort)

Protokol byl vyvinut vroce 1999 Andym Stanford-Clarkem, ktery v té dobé
pracoval vIBM. Za vznikem MQTT protokolu stoji snaha o vytvofeni alternativy
k protokolu HTTP a CoAP, jez maji pro ucely IoT aplikaci vyrazné nedostatky. [16]

MQTT je jednoduchy protokol jehoz zékladem je TCP/IP komunikace. Zakladem
MQTT komunikace je systém zvetejnéni (publish) a odebirani (subscribe). Zpravy jsou
publikovany s urcitym nazvem. Tyto zpravy jsou rozeslany vSem klientim, ktefi jsou
pfihlaSeni k jejich odbéru. Za piedavani zprav je zodpovédny centralni server.
Rozesilané zpravy jsou tiidény do témat (topics). Jednotliva zatizeni mohou do téchto
témat prispivat (publish), nebo mohou byt ptihlaseny k jejich odbéru (subscribe). Pravé
podle toho, jestli do tématu pfispivaji nebo ho odebiraji, se zafizeni déli na zafizeni typu
publisher a subscriber (ptispévatel ¢i autor a odbératel). Teoreticky mize byt kazdé
zatizeni zaroven publisher i subscriber, v praxi vsak tyto funkce byvaji ¢asto rozd¢leny.
Mezi autora a odbératele dat vstupuje broker, ktery ma za ukol zajistit bezpecnost
pienosu pomoci neustalého ovéfovani autorizace odbératele a autora. Za publikaci
zpravy muze byt odpovédny naptiiklad snima¢ a klientem mutze byt napiiklad disple;j,
ktery zpravu zobrazi. ZabezpeCeni zpravy lze posilit pfidanim jména a hesla
k odeslanému paketu. Schématicky model MQTT komunikace je patrny z obrazku 3.

Odbératel
(Subscriber)
Prispévatel
(Publisher) /
— Odbératel

\ (Subscriber)

Obrazek 3: Komunikacni model MQTT

Obsah zpravy neni nijak definovany. Jedna se pouze o binarni data, ktera mohou
mit libovolny charakter, protoze broker tyto data nijak nezpracovava, pouze je
pfeposild. Zpracovani dat je tak Cisté v rezii piijemce. V soucasné verzi protokolu je
velikost zprav omezena na 256 MB, ale pro ucely IoT byva velikost zpravy bézné
mensi. [17]

Pro MQTT komunikaci neni vyZzadovan zadny zpusob Sifrovani a vyuziti Sifrovani
je na kazdém klientovi, resp. spravci. V uzavienych sitich je bezpe¢nost oSetfena. Pro
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prihlaseni klienta je tfeba jeho ID a volitelné také uzivatelské jméno a heslo. Diky
podpotfe SSL/TLS je podporovano piihlaSeni klienta pomoci SSL certifikatu. Pokud
jsou data prenaSena pomoci veiejného brokera, neexistuje zadna moznost kontroly
dalSich soucasné piipojenych brokerii.

Diky svym parametrim je MQTT protokol urcen pro nespolehlivé site, které jim
nejsou moc zatézovany. Je schopen zajistit spolehlivé piipojeni 1 ve Spatnych
podminkéch. Problémem neni ani vysokd latence pfipojeni s tizkou Sitkou datového
pasma. MQTT také klade velmi malé naroky na zafizeni, na kterém je uzivan. Zatizeni
tak nejsou piili§ zatézovana a dochazi k uspoife energie. Vyborné se tedy hodi pro
bezdratovou komunikaci v siti IoT. V praxi je vyuzivan zejména pro senzorove¢ sité.
Také byva cCasto nabizen jako soucast cloudovych sluzeb, coz umozituje snadnou
integraci kompatibilnich zatizeni.

2.7.4 AMQP (Advanced Message Queuing Protocol)

Vyvoj AMQP byl zapocat v roce 2003 Johnem O’Harem na JP Morgan Chase
vV Londyné. Verze 1.0 byla vydana roku 2011. Jedna se o protokol aplika¢ni vrstvy.
Protokol je zaméfeny na komunikaci pomoci zprav. Pivodné byl protokol vyuzivan ve
financ¢nictvi, pozd&ji vSak nasel uplatnéni také v odvétvi IoT. [18]

Komunikace pomoci AMQP protokolu je tvofena tfemi zékladnimi komponentami.
Jedna se o: vyménu, frontu a zpravu. Proces komunikace probiha tak, Ze vyména umisti
zpravu do fronty, kde zprava Cekd na zpracovani. Fronta mé tedy za ukol uchovavat
zpravy, dokud neni zpracovana. Mezi vyménu a frontu vstupuje jeSté vazba, ktera
zajistuje jejich spravnou provazanost. Komunikaéni model AMQP protokolu je
zobrazen na obrazku 4.

Odbératel
- - -A.MQE Eiro_ke;r - (Subscriber)

“

Prispévatel
(Publisher)

1
I
I
! Odbératel
: (Subscriber)
I
I

P
’, ~
’ l \
I

Obrazek 4: Komunika¢ni model AMQP

Pro zabezpeceni AMQP komunikace je mozné vyuzit TLS Sifrovani.

Hlavni vyhodou AMQP protokolu je robustnost komunikace. AMQP garantuje
doruceni zpravy. Tato vlastnost Casto neni v IoT aplikacich vyzadovana. Pro ptenos
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klicovych dat, kde neni piipustnd jejich ztrata, je vSak tato vlastnost klicova. Garance
doruceni zpravy s sebou piinasi také nevyhodu v podobé pomérné velké naro¢nosti na
pamét’ zafizeni a stejné tak i na kvalitu internetového pfipojeni a vypocetni vykon.
AMOQP komunikace tedy neni vhodnou volbou pro aplikaci v [oT sitich, ve kterych se
pracuje se zafizenimi s malym vykonem.

2.7.5 DDS (Data Distribution Service)

Vyvoj DDS protokolu zapocala spole¢nost Real-Time Innovation a Thales Group
vroce 2001. Vroce 2003 byla spolecnosti Object Management Group (OMG)
publikovana verze 1.0. DDS je pfenosovy standard pro real-time aplikace, tedy aplikace
V redlném case. Je ur¢en pro komunikaci mezi dvéma zatizenimi. Je tedy kladen diraz
na vysokou rychlost pienosu. S pomoci DDS lIze data pfenaSet jak na menSich
zatizenich, tak na cloudovych platformach. [19]

DDS protokol vyuziva komunikaci typu publish-subscribe, kdy jsou data
publikovana zdrojovym zafizenim, avSak zpracovat je mize pouze zafizeni piihlasené
k jejich odbéru. Mozné je vsak také implementovat komunikaci typu request-reply. Na
rozdil od MQTT a CoAP podporuje DDS protokol komunikaci bez brokera.

Komunikace pomoci DDS protokolu vyuziva RTPS protokol pro transport dat. Pro
zabezpeceni prenosu je pak mozné vyuzit TLS ptipadné DTLS Sifrovani.

DDS protokol nachazi diky vysoké pienosové rychlosti uplatnéni vSude tam, kde je
to vyzadovano. Prikladem muze byt letecky primysl. Nevyhodou DDS protokolu miize
byt pomérné velky narok na pamét’ RAM daného zafizeni. Protokol neni tedy vhodny
pro velmi jednoducha zatizeni se slabsim hardwarem, pro néz je aplikace bud’ nemozna,
nebo je pomérné komplikovana.

2.8 Sifrovani

V ptedchozi kapitole bylo ve spojeni s komunika¢nimi protokoly hojné zminovano
jejich Sifrovani. Sifrovani ma slouZit k zabezpedeni pienasenych informaci. Jedna se
0 bezpecnostni prvek, ktery zajiStuje, ze obsah zpravy bude schopen pfecist pouze jeji
adresat. Ve spojitosti s [oT se jedna o velice vyznamny aspekt komunikace. Pfeposilana
data jsou totiz Casto divérného charakteru a naptiklad v pramyslovych aplikacich
obsahuji mnohé informace o internich procesech spole¢nosti, které podléhaji firemnimu
tajemstvi.

Zminény byly hlavné dva druhy Sifrovani, a to SSL a TLS, pficemz velké mnoZstvi
komunika¢nich protokolii podporuje oba dva. V nasledujicim textu je tedy podrobnéji
popsan zpusob, jakym tyto zplsoby Sifrovani chrani pfenasena data.

2.8.1 SSL (Secure Socket Layer)

Secure Socket Layer neboli vrstva bezpe¢nych vstupt je vrstva vlozend mezi
transportni a aplikacni Cast komunikace. NejcCastéji se uzivad ve spojeni s komunikaci
s webovymi servery pomoci HTTPS ¢ili se zabezpecenou verzi protokolu HTTP. Jak jiz
bylo zminéno, komunikace pomoci HTTP protokolu probih4 mezi klientem a serverem.
Priklad komunikace byl vysvétlen na pozadavku klienta zobrazit internetovou stranku
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pomoci prohlizece. Pii jeho opétovném prozkoumani si nyni miizeme uvédomit, Ze
obsahem komunikace mezi klientem a serverem neni pouze obsah dané internetové
stranky, ale také informace o ¢innosti klienta na dané internetové strance. Cinnosti lze
V tomto ptipadé chapat mimo jiné také vyplinovani hesel, kdy obsahem komunikace jsou
samoziejme také hesla samotna. Jedna se tedy o divérné informace, které vetejné byt
nesmi. Bezpecnost takovéto komunikace zajist'uje pravé SSL Sifrovani.

Samotné Sifrované komunikace pfedchazi navazani spojeni klienta se serverem,
tzv. handshake. Navazovani spojeni zpravidla probiha dle nasledujicich bodu: [20]

1. Klient posle serveru pozadavek na SSL spojeni. (Soucasti této zpravy jsou
i detailni informace o verzi SSL, stanoveni kryptografického algoritmu atd.)

2. Server posle klientovi odpovéd’, kterd obsahuje stejny typ informaci
a certifikat serveru.

3. Na zéklad¢ pftijatého certifikatu si klient ovefi autentiCnost serveru.
Certifikat obsahuje také vetejny kli¢ serveru.

4. Klient vygeneruje zaklad Sifrovaciho klice na zékladé pfijatych informaci.
Timto kli¢em se bude Sifrovat naslednd komunikace. Kli¢ je zaSifrovan
vefejnym kli¢em serveru a odeslan do serveru.

5. Server pouzije svij kli¢ k rozSifrovani zpravy, obsahujici zaklad Sifrovaciho
klice. Ze zékladu Sifrovaciho klice vygeneruje server i klient hlavni
Sifrovaci klic.

6. Klient a server si potvrdi Sifrovani komunikace vygenerovanym kli¢em.

7. Je ustanoveno zabezpecené spojeni Sifrované vygenerovanym Sifrovacim
klicem.

8. Klient a server nyni komunikuji pomoci Sifrovaného spojeni.

Krom¢ $ifrovani komunikace slouzi SSL také k jasné identifikaci klienta a serveru
v siti. Identifikace je dana podobou Sifrovaciho klice, ktera je unikatni pro kazdé spojeni
klienta se serverem.

2.8.2 TLS (Transport Layer Security)

Transport Layer Security je nastupce SSL Sifrovani. SSL verze 3.0 se tak od TSL
verze 1.0 prakticky neli$i. Opét se jedna o Sifrovani komunikace pfedev§im pomoci
protokolt HTTP. Navazovani komunikace mezi serverem a klientem probih4d obdobné
jako v piipadé SSL.

Mezi obéma zpusoby Sifrovani jsou vSak drobné rozdily. TSL umoZziuje zacinat
komunikaci Vv nesifrovaném formatu, a tak nasadit Sifrovani na servery, které hostuji
vice domén na jedné IP adrese. Lze pak zabezpecit komunikaci pro vice domén bez
nutnosti vyhrazeni vetejné IP adresy pro kazdou z nich. V ptipad¢ TLS Sifrovani roste
samoziejm¢ také mira zabezpeCeni, diky nové pouzivanym kryptografickym
algoritmim.

Kvili vysoké mife podobnosti obou Sifrovacich certifikath byvaji Casto dané
certifikaty nepfesn¢ oznaCovany. Jelikoz SSL je certifikat star$i, je zakofenén v lidském
povédomi daleko hloubgji. Casto tedy uZivatel hovoii o TSL Sifrovani jako o SSL.
Principialni podstata obou certifikati je vSak prakticky totoznd. Z uzivatelského
hlediska je proces Sifrované komunikace totozny jak v ptipadé SSL, tak TLS certifikatu.
Odlisnost je az na drobné vyjimky dana predevsim verzi certifikatu, resp. datem jeho
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uvefejnéni. S tim souvisi 1 podpora urcité verze Sifrovani na jednotlivych zafizenich.
Sifrovani pomoci SSL a TLS certifikatd je v praxi oznacovano jako SSL/TLS Sifrovani.
[21]

Komunikacni kanal v praktické Casti této prace vyuziva pravé TLS Sifrovani.

2.9 Aplikace 10T siti

IoT sité jsou v soucasné dob¢ stale pomérne novou zalezitosti na poli automatizace.
Jejich zdaftilou aplikaci Ize pozorovat jen malokde. VétSinou byvd doménou velkych
spolecnosti, které plné piijaly podminky prumyslu ¢tvrté generace a snazi se o vysokou
miru technologické vyspélosti. Bézny clovek se spise setkd s aplikaci IoT, kterd neni
pln¢ integrovana do daného systému, nebo je kvalita jejiho provedeni diskutabilni.
V nasledujicich podkapitolach jsou uvedeny ptiklady uplatnéni internetu véci. Nutno
podotknout, Ze se povétsinou jedna o rozsahlé projekty dotované velkym kapitalem.

2.9.1 Chytra mésta

Chytra mésta jsou ptikladem nasazeni IoT pro vetejné uziti. Jednd se o zavadéni
modernich technologii do fizeni chodu mést. Cilem je zvysit energetickou hospodarnost
meést, zvysit zivotni uroven obyvatel a Setfit Zivotni prostfedi. V praxi jsou
implementovany ptedev§im technologie zajiSt'ujici usporu energie a efektivni fizeni
dopravy. Moderni technologie se v fizeni mést zacinaji uplatnovat v celé Evropé.
V Ceské republice se smérem chytrych technologii ubira napiiklad Praha, Brno, Pisek &i
Pardubice. Koncept chytrych mést sdruzuje jednotliva zatfizeni v IoT siti velikosti
piiblizn¢ MAN.

Jako konkrétni piiklady aplikace chytrych technologii ve méstech lze uvést
adaptivni fizeni semaford v zavislosti na provozu, rozsvéceni a zhasinani lamp
Vv zavislosti na okolnim jasu, efektivni vyuzivani a regulace energii, regulace spotieby
vody a mnoho dal$ich.

2.9.2 Primysl 4.0

Primysl 4.0 je jinak pojmenovany trend digitalizace a automatizace procest
primyslové vyroby. Cislice 4 v nazvu zna¢i &tvrtou primyslovou revoluci, kterou
podnitil zejména rozvoj internetu. Primysl 4.0 by mél znamenat zkraceni cCasu
potiebného k uvedeni produktu na trh, zkvalitnéni vyroby a zvySeni flexibility firem.

Ptedpokladem nasazeni pramyslu 4.0 je do jisté miry nahrazeni lidské prace stroji.
To povede kubytku zejména fyzicky naroénych a monoténnich pracovnich pozic.
Pracovni pozice, které pietrvaji, budou vyzadovat vys$i odbornost zaméstnance. Lze
tedy fici, Ze nasazeni pramyslu 4.0 bude nejvétsi mérou spocivat v automatizaci dané¢ho
pracovniho procesu. Nutno vSak podotknout, Ze automatizace vyrobniho procesu neni
Zzadnou novinkou a mnoho firem je jiz Castecné, piipadné¢ pln€ automatizovano.
Oznaceni Primysl 4.0 se tak do jisté miry jevi pouze jako jiné jméno pro néco, co je jiz
dlouho zavedeno. Velkou nevyhodou digitalizace je zavislost na vypocetnich systémech
a z toho plynouci ohrozeni hackerskymi utoky, které by v ptipad€ uspéSnosti ochromily
chod celé spolecnosti.
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Internet véci bude sté¢zejnim piedpokladem pramyslu 4.0, jelikoz pravé do né¢ho
budou jednotlivé stroje integrovany. Jednat se bude o vytvofeni sité piiblizné¢ velikosti
CAN. Diky nému bude mozné jednotliva zatizeni sdruzovat v siti. Velkou piednosti
bude moznost prediktivniho chovéni jednotlivych zatizeni na zékladé¢ vyhodnocovéni
dlouhodobych dat. Tato data bude také mozné vyuzit ke strojovému uceni
a optimalizaci vyrobnich procest. Prakticky se tak odstrani negativni lidsky faktor.

2.9.3 Chytré zemédélstvi

Internet véci pouzity pro ucely chytrého zemédé€lstvi napoméha zjednoduSeni
a zkvalitnéni rostlinné a zivocisné produkce. Zpravidla se jednd o nasazeni senzorii
monitorujicich povétrnostni a podnebné podminky, stav a pfipravenost techniky. Mohou
se také uplatnit kamerové systémy a detektory pohybu. Celek poté vede k optimalizaci
zemédelskych procest. Lze napiiklad optimalizovat zavlahu rostlinné produkce Cci
davkovani hnojiv zaloZzené na geografickych predispozicich daného pozemku.
Nastiadana data Ize také pouzit k ptipravé na nadchazejici sezonu a predikci budoucich
podminek. Lze se tak do jisté miry chranit proti ztratdm vlivem klimatickych zmén.
PIn¢ integrovany internet véci v zemédé@lstvi také podava informace vypovidajici
0 aktudlnim stavu techniky, pfipadné varuje pfed nutnymi opravami. Vrcholem pak
muze byt napiiklad plna automatizace techniky.

Chytré zeméd¢lstvi neni zadna utopie a v praxi se zacind vyskytovat ¢im dal tim
Castéji. Implementaci Sirokého spektra technologii do odvétvi Zivocisné a rostlinné
produkce se zabyva naptiklad rakouska spole¢nost Pessl Instruments. [22]

2.9.4 Doprava a logistika

V ramci dopravy a logistiky lze do IoT sit€¢ sdruzit mnoho zatizeni. Dobrym
ptikladem mutze byt tzv. carsharing neboli sdileni aut. V posledni dobé¢ také vznikaji
koncepty autonomnich dopravnich vozidel, kterd by byla schopna samostatnych
vyjezdl a doruCovani nakladu. Nasazenim autonomnich dopravnich vozidel by doslo
k eliminaci nutnych ¢asovych intervalii pro odpocinek fidi¢e nakladniho vozu.

Kromé samotnych dopravnich prostfedkill jsou inovovany také technologie na jejich
fizeni. Prikladem muiZe byt vzdalené fizeni semaforii, které své uplatnéni naslo
v Pardubicich. [23] Dalsim piikladem miZze byt monitoring stavu komunikaci
S vyhodnocovanim optimalni jizdni trasy. Toto se tyka zejména optimalizace prijezdu
hromadné dopravy. Cilem je tak ptedejit zpoZzdénim. Nutno podotknout, Ze zminény
monitoring je jiZ do jisté miry funkéni ve velkém mnozstvi naviga€nich zafizeni, ktera
jsou schopna fidie upozornit na mozné komplikace na trase a navrhnout alternativni
trasu. Celkovym cilem fizeni provozu je samoziejmé zrychleni a zefektivnéni prepravy.
Mimo to je také kladen velky diraz na zvySeni bezpec¢nosti napiiklad pomoci
vyhodnocovéni opakovanych nehod a snaze o jejich pfedchazeni na zakladé strojové
predikce.
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3 Studie proveditelnosti

Cilem praktické casti této prace je realizace IoT pro ucely Zkusebniho centra
AV R&D s.r.o. v Chrudimi. AV R&D s.r.o. je ¢eska spole¢nost orientovana na vyvoj
vyrobkii ve strojirenstvi. Poskytuje vyvoj a dodavku zkuSebnich stavli a prototypa,
vyvojové sluzby ve strojirenstvi a sluzby v oblasti zkuSebnictvi. Téma této prace je
zaméteno piedevsim na odvétvi vyvoje a dodavky zkusSebnich stavli a prototypt. Prace
se zabyva integraci fidicich systému, jejichz zakladem je platforma CompactRIO, do
syst¢tmu IoT. Tyto fidici systémy se implementuji do vyvijenych a dodévanych
zkuSebnich stavll spole¢nosti AV R&D. Pro tcely této prace byl uvolnén zkusebni stav
Zwick 1873 (trhaci stroj), kterému byla v roce 2019 provedena modernizace spocivajici
Vv rekonstrukei fidiciho systému. Zakladem zcela nového fidiciho systému (HW i SW) je
platforma CompactRIO a zkuSebni stav Zwick 1873 je tedy idedlnim objektem pro
ucely této diplomové prace.

AV R&D je alian¢nim partnerem spole¢nosti National Instruments Vv oblasti vyvoje
a dodavek zkuSebnich stavi a prototypu. Jako takovy musi plnit podminky alian¢niho
partnerstvi, kterymi jsou naptiklad certifikovani programatoti riznych urovni (Certified
LabVIEW Associated Developer, Certified LabVIEW Developer, Certified LabVIEW
Architect).

Podrobngjsi podminky realizace praktické casti této prace jsou vymezeny produkty,
které ma spolecnost, jakozto alianéni partner NI k dispozici.

Hlavnim pozadavkem realizace je moznost spolehlivého monitoringu a kontroly
probihajicich zkouSek na zkuSebnich stavech s automatizovanymi procesy
(CompactRIO, CompactDAQ, kontroléry od jinych firem). Vizualizace stavu
jednotlivych veli¢in bude vyuZzivana pfedev§im k ovéfeni spravného pribcéhu zkousky
a provozu zkusebniho stavu, pifipadné k vyhodnoceni poruchového stavu, na jehoz
zéklad¢ 1ze zkousku nasledné zastavit. U prvka vizualizovanych na dashboardu bude
postacovat niz8i vzorkovaci frekvence. Detailn€j$i monitoring kyZenych dat pak lze
realizovat odlisné, naptiklad pomoci nezavislého ukladani souborovych paketii. DalSim
pozadavkem je kamerovy monitoring prubéhu zkousky. Opét bude postacovat
zobrazovani zkuSebniho stavu a upnutého vzorku s nizs§i vzorkovaci frekvenci fadoveé
Vv jednotkach Hz.

3.1 Podminky aplikace

Monitorovanym zkuSebnim stavem bude hydraulicka rychlotrhacka Zwick 1873.
Pro extrakci a zpracovani dat bude vyuzito softwaru spolecnosti National Instruments.
V tomto ptipadé bude vyuzit software LabVIEW Kk extrakci a odeslani dat. Data budou
nasledné piijata a zpracovana serverovou aplikaci SystemLink. V této aplikaci také
probé&hne vizualizace pozadovanych dat.

3.1.1 Rychlotrhacka Zwick 1873

Hydraulicka rychlotrhacka Zwick byla vyrobena v roce 1982. V roce 2019 byla
rychlotrhacka modernizovana. Proces modernizace spocival v nahrazeni skiinového
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fidicitho pocitae programovatelnym priamyslovym kontrolérem CompactRIO
a vytvoreni fidiciho softwaru v programovacim prostiedi LabVIEW. Ridicim softwarem
je samostatn¢ funkéni aplikace, ktera vznikne kompilaci zdrojového kédu v LabVIEW.
Soucasny fidici systém umoziuje rtizné zpusoby fizeni rychlotrhacky. Rychlotrhacku
Ize regulovat na polohu pistu, pfipadné na silu, ktera na hydraulicky valec ptisobi.
Pozadovana poloha, resp. sila mize byt zadavana manualn¢, nebo pomoci funkcéniho
generatoru. Funkcéni generator umoziuje fizeni pistu podle signalu se sinusovym,
pilovym, trojuhelnikovym nebo obdélnikovym pribéhem. Mezni parametry fizeni
rychlotrhacky jsou dény piedevsim jejimi mechanickymi limity. Mezni parametry byly
ovéfovany pii fizeni nezatizeného pistu podle sinusového signalu. Maximalni
dosazitelné amplitudé (hmax) signalu pti dané frekvenci (f) odpovidaji body, vynesené do
grafu v obrazku 5.
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Obrazek 5: Graf zavislosti maximalni dosazitelné amplitudy polohy pistu trhacky na frekvenci
pti buzeni harmonickym signalem

Béhem modernizace doslo také ke kompletni pfestavbé bezpecnostnich prvkl
trhacky za pouziti bezpe€nostnich relé¢ a relé s nucené vedenymi kontakty. Soucasti
rychlotrhacky je hydroagregat s dvojici motori zajistujici dostateény tlak
V hydraulickém valci trha¢ky. Dvojice motorti byla v procesu pfestavby zachovana.
Pracovni tlak v hydraulickém okruhu trhacky je 200 bari. Maximalni sila, kterou je
hydraulicky valec trhacky schopen vyvinout, je 100 kN. Trhacka umoziiuje
monitorovat polohu pistu a silu pisobici na pist.

Zminéna prestavba na fidici systém CompactRIO je pro ucely realizace [oT velmi
pfihodna. Vyhodou je mozZnost kontrolér CompactRIO programovat v prostiedi
LabVIEW. Takto je mozné fidici software kontroléru doplnit o ¢ast, ktera bude
obstaravat extrakci poZzadovanych dat a jejich odesildani do serverové aplikace
SystemL.ink.
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Tlak v hydraulickém okruhu trhacky je zajistovan hydroagregatem. Podoba
hydroagregatu pfed modernizaci v roce 2019 je patrna z obrazku 6. Podoba hydraulické
rychlotrhacky Zwick 1873 spole¢né s plivodnim fidicim skiifiovym rozvadécem je
patrna z obrazku 7. Vlevo na obrazku je hydraulickd rychlotrhacka a vpravo je fidici
sktinovy rozvadé¢. Do plivodniho hydraulického agregatu byl zabudovan novy fidici
systém. Bylo tak mozné zcela odstranit stary fidici skiilovy rozvadé¢. Ovladaci panel
hydroagregatu byl doplnén o nové fidici prvky spoleéné s monitorem, na kterém je
vizualizovan ovladaci panel fidiciho softwaru kontroléru CompactRIO 9035. Zapojeni
nové fidici logiky, kterd je umisténa v téle hydroagregétu rychlotrhacky, véetné novych
fidicich prvki, je patrné z obrazku 8

Obrazek 6: Hydroagregat pred modernizaci v roce 2019
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Obrazek 7: Hydraulicka rychlotrhacka Zwick 1873 pred modernizaci v roce 2019
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Obréazek 8: Ridici systém hydraulické rychlotrhacky po modernizaci v roce 2019

3.1.2 LabVIEW

Stézejnim softwarem uzitym v tomto projektu je LabVIEW (Laboratory Virtual
Instrument Engineering Workbench). Jedna se o programovaci prostiedi zaméfené na
testovani, méfeni a ovladani zafizeni. Programovéani v tomto prostfedi je objektove
zameéfeno.
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Vyvoj softwaru LabVIEW byl zapocat vroce 1983 pod zastitou spolecnosti
National Instruments. Spole¢nost National Instruments byla zaloZena v roce 1976 trojici
podnikateltt Jamesem Truchardem, Jeffem Kodovskym a Billem Nowlinem. Za otce
LabVIEW je povazovan Jeffrey Kodovsky, ktery zapocal vyvoj grafického
programovaciho prostiedi. Prvotnim impulzem vyvoje LabVIEW byl fakt, ze spole¢nost
National Instruments uvedla prvni zafizeni pro pouziti s PC. S vyvojem LabVIEW je
také uzce spjata Texaska univerzita v Austinu. V roce 1986 bylo prostiedi LabVIEW
uvedeno na trh. [24]

Vychozi myslenka ovladani softwaru byla moznost zdpisu programu podobnym
zpusobem, jakym lze zapsat pozndmku do pozndmkového bloku. Velkou roli tedy hraje
intuitivni ovladani. Jednotlivé softwarové funkce jsou reprezentovany funkcénimi bloky,
tedy jakymisi kostiCkami, na kterych jsou vstupy a vystupy. Vystupy jednotlivych
funkénich blokli jsou poté propojovany s jednotlivymi vstupy pomoci linek, které
vizualn¢ evokuji vodiCe. Podle svého vzezieni se také oznacuji virtualni vodice.
V soucasnosti se vyvoj LabVIEW ubird smérem vyuziti vicejddrovych procesorit za
ucelem optimalizace chodu softwaru a zvySeni efektivnosti prace snim. Je tak
umoznéno napiiklad paralelni programovani. Vedle sebe tak muze bézet nékolik
smycek typu while, pficemz jednotlivé smycky na sobé mohou a nemusi byt zavislé.

Softwarové prostiedi LabVIEW je pro tcely této prace vice nez vhodné. Jelikoz
hydraulicka rychlotrhacka, ktera je objektem implementace do sité¢ IoT, je fizena
kontrolérem CompactRIO. Software pro CompactRIO byl vytvofen pravé pomoci
LabVIEW. Pti tpravé soucasné verze fidiciho software trhacky tedy nebude nutné tesit
problémy se zpétnou kompatibilitou. LabVIEW samotné podporuje kompatibilitu
s kontroléry CompactRIO. Do LabVIEW je mozné implementovat dopln¢k s nazvem
Real-time, ktery pfimo obsahuje funk¢éni bloky uréené pro zakladni programovani
kontroléru CompactRIO V systému redlného Casu.

Alternativou k programovacimu prostfedi LabVIEW je LabVIEW NXG. Jedna se
0 produkt spole¢nosti National Instruments, ktery koexistuje s klasickym LabVIEW.
Verze NXG mé novou grafickou podobu a umoZituje odliSnou manipulaci s funkénimi
bloky, jako tfeba zoomovani na programovaci ploSe, coz byl dlouho vytykany
nedostatek klasické verze LabVIEW. LabVIEW NXG ma Iépe zpracovanou podporu
komunikace se serverovou aplikaci SystemLink, které je planovano vyuzit pro IoT.
K dispozici je napiiklad napovéda k funkénim blokiim pro SystemLink komunikaci,
ktera u klasické verze LabVIEW chybi. LabVIEW NXG také nabizi podporu snadné
tvorby webovych aplikaci, které pak lze umistit na server. Pro tcely této prace ma vSak
LabVIEW NXG jeden zasadni nedostatek. V soucasné verzi nepodporuje real-time
aplikace. Mezi real-time aplikace se mimo jiné fadi také software pro platformu
CompactRIO, na které v souCasné dob¢ funguje hydraulicka rychlotrhacka. LabVIEW
NXG nelze tedy pouZit pro Upravu fidiciho softwaru a extrakci dat. Pro tyto ¢innosti je
nutné pouzit LabVIEW s modulem real-time.

3.1.3 SystemLink

SystemLink je serverova aplikace, kterd slouzi ke stfddani a managementu dat.
Zamétuje se predevSim na data ve zkuSebnictvi a klade diraz na kompatibilitu
s LabVIEW. Ve zkusSebnictvi se velmi casto vyskytuje potieba rychlych meéfeni
v fadech desitek kHz. Tato data tedy ptedstavuji velké soubory v fadech GB.
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Cilem SystemLinku je eliminace manualnich ukonii pfi udrzovani monitorovanych
systémtl. Poskytuje moznost monitoringu a spravy dat po dobu zivotnosti sledované¢ho
zafizeni. Nastfddand data je mozné vizualizovat ve webovém prohlize¢i pomoci
dashboardii. Dashboardem se rozumi panel, na kterém jsou vizualizovany kontrolni,
ptipadné fidici prvky systému. Jedna se tak o jakousi obdobu ovladacich panelt, které
jsou soucasti aplikace vytvorené v prostiedi LabVIEW. Objekty vizualizované pomoci
dashboardu mohou mit rizné datové typy a jejich vizualni podobu Ize konfigurovat.
Krom¢ monitoringu dat umoziuje SystemLink také jednoduché ovladani
monitorovaného zafizeni pomoci zpétné komunikace.

Serverova aplikace SystemLink je kompatibilni s vyvojovym prostiedim
LabVIEW. Do LabVIEW je mozné ptidat dopln€k obsahujici funkéni bloky podporujici
komunikaci pravé s aplikaci SystemLink. Zprovoznéni vzajemné komunikace je tak
pomérné jednoduché. Zminény doplnek nabizi nékolik moznosti vzajemné komunikace.

Prvni mozZnosti komunikace mezi softwarovym prostiedim LabVIEW a serverovou
aplikaci SystemLink je pfedavani informaci pomoci fagii. Tag je paket obsahujici data
urcitého typu. Data mohou byt typu Boolean, Integer, Double, ptipadné String. Datovy
typ se voli v procesu konfigurace daného tagu. Tagy jsou ulozeny na serveru, kde k nim
lze pod jejich ndzvem pfistupovat. Libovolné lze také ukladat hodnoty tagu v Case.
Jednotlivé tagy lze v zavislosti na jejich datovém typu vizualizovat na dashboardu. Do
tagu na serveru je mozné informace zapisovat, piipadné z tagu informace Cist. Za timto
ucelem je v LabVIEW funk¢ni blok Tag Read a Tag Write. Specialnim ptipadem je
zapis, ptipadné ¢teni n€kolika fagii najednou. Za timto Ucelem byly vytvoteny funkéni
bloky Multiple Tag Read a Multiple Tag Write. Tagy jsou primarné koncipovany pro
monitorovani a relativné pomalé rychlosti pfenosu. Operace s tagy jsou bézné
provadény s frekvenci kolem 1 Hz. Zapis do tagii je mozné provadét i rychleji, ale
rychlosti streamovacich sluzeb dosdhnout nelze.

Dalsi moZnosti je komunikace pomoci zprav tzv. message. Jedna se o komunikaci
typu publish-subscribe. Data jsou odesilana pomoci zprav serverovou aplikaci vSem
adresatim, ktefi jsou pfihlaSeni k odbéru. Pomoci zprav lze posilat data typu Boolean,
Integer, Double, ptipadné String.

Posledni moznosti komunikace se serverovou aplikaci SystemLink je ukladéani
datovych souborti do ulozi§t¢ na serveru. Soubor lze na serveru ulozit, 1ze ho také
preCist a smazat. Soubory uloZzené na serveru je mozné v zavislosti na jejich typu
pomoci aplikace SystemLink vizualizovat. Spolecné se zapisem fagii, které maji
Vv piipad¢ rychlych dé&ji pouze hruby informativni charakter, Ize tedy paralelné ukladat
soubory nesouci informaci o rychlych d¢jich, naptiklad pribéhy pozadovanych veli¢in
ve formatu TDMS. Pokud nastane nenadéla situace, kterou nelze dostate¢né piesné
analyzovat pomoci tagii, lze k detailnimu posouzeni stavu vyuzit pravé ulozené
soubory, naptiklad ve formatu TDMS.

3.1.4 CompactRIO

Soucasny fidici systém hydraulické rychlotrhacky je zalozen na primyslovém
kontroléru CompactRIO 9035. Jedna se o real-time primyslovy kontrolér s modularnim
systtmem. Vyrdbi se v nékolika velikostech, které ovliviluji pocet moZnych
pfipojitelnych modult, které lze vsunout do slotli kontroléru. Podstatné funkce
kontroléru jsou dany ptedev§im vyuzitim modulérnich karet (moduli), které k nému Ize
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pfipojit. Jednotlivé karty umoznuji napifiklad c¢teni analogovych hodnot, ptipadné
generovani digitalnich vystupi a mnoho dalSich funkci. CompactRIO je mozné
programovat pomoci software LabVIEW a pomoci programovacich jazyka C, C++
a Java. Operacni systém CompactRIO kontroléru ve verzi 9035 je zaloZen na linuxové
distribuci. Vypocetni hardware je umistén v robustnim S$asi, které¢ zajistuje dobrou
odolnost kontroléru a umoziiuje primyslové nasazeni 1 v narocnych podminkach
(vibrace, teplota). Podoba CompactRIO vcetné ptipojenych karet je patrnd z obrazku 9.

Obrazek 9: CompactRIO 9035 s pripojenymi modularnimi kartami

V praktické Casti této prace je pouzito CompactRIO ve verzi 9035. V této verzi je
CompactRI0 vybaveno Dual-Core procesorem pracujicim na frekvenci 1,33 GHz, 1 GB
paméti RAM a 4 GB vnitiniho uloziste, které je mozné rozsifit pomoci pamétovych
karet az o 32 GB. Verzi 9035 odpovida obrazek 9, na kterém stoji za povSimnuti, ze
CompactRIO 9035 disponuje osmi volnymi sloty pro pfipojeni rozsitujicich karet
(moduli). [25]

3.1.5 Modularni karty

Spole¢né s kontrolérem CompactRIO jsou v této praci vyuZity rozSifujici karty.
Tyto karty umoznuji zpracovavani piipadné generaci signadlu s riznymi parametry.
Pouzité rozsifujici karty jsou dale v tomto bliZe popsany.

3.1.5.1 NI 9265

Karta NI 9265 umoznuje generovat analogovy signal proudového typu. Signal
muze nabyvat hodnot od 0 do 20 mA. Karta mé Ctyfi na sobé nezavislé analogové
vystupy. Signal je generovany s rozliSenim 16 bitt.

Pomoci karty NI 9265 je tizen fidici ventil hydraulické trhacky. Ventil vSak neni
mozné fidit pfimo, protoze rozsah tidiciho signalu ventilu je £10 mA. Vystup karty je
tedy nutné upravit. Uprava signalu je provedena pomoci prevodniku Knick BL 570.
Ptevodnik umi zpracovavat vstupni signal v rozmezi 4 az 20 mA, na zékladé kterého
generuje signal v rozmezi £20 mA. Maximalni frekvence fidiciho signalu je omezena
mezni frekvenci pifevodniku Knick, ktera je 100 Hz. [26]
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3.1.5.2 NI9375

Karta NI 9375 umoznuje generovat a zpracovavat digitdlni signal. Pracuje
s napét'ovou urovni 0 V pro logickou hodnotu false a 24 V pro logickou hodnotu true.
Na karté¢ se nachdzi Sestnact digitdlnich vstupti a Sestndct digitalnich vystupa.
Maximalni frekvence karty NI 9375 je 2 MHz, pfi¢emz limitnim faktorem je pfedevSim
rychlost zapisu hodnot na digitalni vystupy.

Digitdlnimi vystupy jsou ovladdna jednotliva fidici relé zajiStujici spinani
a vypinani hydroagregatu. Dale je zde ovladano bezpecnostni relé, resp. stvrzeni plného
nab¢hnuti CompactRIO. Je zde také spinano pocitadlo strojohodin a zvukova
signalizace. Digitalni vstupy zobrazuji stav chybovych hlasek tykajicich se filtrii
hydraulické kapaliny, pfekroCeni maximalni teploty hydraulické kapaliny, dosazeni
minimalniho pracovniho tlaku, hladinu oleje, stav bezpecnostniho relé, stav dvou NO
kontaktli mechanického stop tlacitka a tfi stopy rotatniho enkodéru slouziciho pro
manualni nastaveni zadané polohy pistu. [27]

3.1.5.3 NI 9201

Karta NI 9201 umoziiuje podle datasheetu méfit napétovy signal v rozsahu £10 V.
Udavany rozsah vsak neni zcela piesny a skute¢ny rozsah méteni je £10,53 V. Rozliseni
karty je 12 bitt a karta je schopna méfit s maximalni frekvenci 500 kHz.

V fidicim systému hydraulické rychlotrhacky je karta vyuzita ke zpracovavani
signalu snimace drédhy, pomoci kterého je métfena aktudlni poloha pistu. RozliSenim
karty NI 9201 je dana maximalni pfesnost, se kterou Ize polohu pistu méfit. Uvazime-li,
ze karta ma rozliSeni 12 bitd a maximalni poloha pistu je 294 mm, zjistime, Ze karta je
schopna méfit drahu s rozlisenim 0,072 mm. [28]

3.15.4 KI-5171A1

Vyrobcem karty KI-5171A1 na rozdil od ptedchozich karet neni spole¢nost
National Instruments, ale firma Kistler. Jedna se o kartu, ktera je ve své podstaté
nabojovym zesilovacem a umoznuje méfit ndboj v rozsahu £1 pC. Méfici rozsahy karty
lze pro zvySeni presnosti piepinat. Karta ma rozliSeni 24 bitd a umoZziiuje méfeni na
frekvenci maximalné 50,8 kHz.

Karta KI-5171A1 je vyuzita kméfeni vystupu snimace sily hydraulické
rychlotrhacky. JestliZze na snimac sily plisobi sila, generuje piezoelektrikum ve snimaci
naboj odpovidajici plsobici sile. Naboj je ze snimace pomoci elektrody odvadén
a nizkokapacitnim koaxialnim kabelem pfiveden na méfici kartu. Pomoci méfici karty
je naboj zesilovan. Pouzity snimac¢ sily umoznuje méfeni v rozsahu £120 kN. Pfevodni
konstanta snimace sily ma hodnotu piiblizn¢ —4 pC/N. [29]

3.1.6 Snimani obrazu priibéhu zkousky

Obraz prubéhu zkousky lze snimat nékolika zpusoby. K dispozici je USB kamera
Basler ACE, kterou lze piipojit k libovolnému pocitaci s USB portem ve verzi 3.0
a vySSim.

Jednim z moznych feSeni jak vizualizovat obraz z kamery pomoci aplikace
SystemLink je vytvofeni WebVI na lokalnim pocitaci. Jednd se o funkci, kterou
umoziiuje LabVIEW. Principem je vytvoieni internetové stranky nad fidici logikou
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LabVIEW, ktera zobrazuje urcité prvky z fidici logiky. Tuto stranku pak lze publikovat
na lokalni siti a lze k ni z aplikace SystemLink pomoci objektu iframe pfistupovat.
Nevyhodou je vSak neustalé vytizeni jednoho zafizeni s pfipojenou kamerou.

Dalsi moznosti je extrakce obrazu pomoci software LabVIEW. Nasleduje datova
konverze jednotlivych snimki na datovy typ String. Retézec je poté odesldan pomoci
zprav do serverové aplikace SystemLink. Retézec obsahujici obraz kamery lze poté
pfijmout libovolnym zafizenim s pfistupem na SystemLink a pomoci dekddovaciho
programu vytvoieném Vv LabVIEW fetézec konvertovat zpét na snimek. Dekddovaci
program lze spustit na pocitaci bez nutnosti instalace LabVIEW. Tento zptisob pfenosu
obrazu je pomérn¢ rychly, avSak nedovoluje vizualizaci v aplikaci SystemLink. Vhodny
je pro prenos obrazu napiiklad mezi dvéma pocitaci.

Obraz z kamery Ize také po sejmuti ukladat do serverové aplikace SystemLink jako
soubor. Kazdy novy snimek z kamery muze prepsat stavajici a lze tak zobrazovat
pribéh zkousky. Nutno vSak podotknout, ze zobrazovaci frekvence je pomérné mala
(okolo 1Hz). K uloZzenym snimkiim Ize v paméti serveru pfistupovat z aplikace
SystemLink. Vyskytuje se zde vSak nékolik problémi. Prvnim je fakt, ze program na
snimani obrazu pomoci USB kamery a nasledna konverze na pozadovany typ obrazku
je vypocetné pomérné narocny tkon. Pro implementaci do soucasné¢ho softwaru je tedy
nevhodny. Mimoto soubory ulozené v paméti serveru lze vizualizovat pouze pomoci
spravce soubori. Jednotlivé snimky tak nelze vizualizovat na dashboardu, ktery bude
pro danou aplikaci vytvofen. Snimani a nasledné vizualizace prubéhu zkousky by tak
byla uZzivatelsky nepftivétiva.

Posledni pftijatelnou moznosti je pofizovani zaznamu zkousky pomoci IP kamery.
Kamera by pracovala na lokalni siti, stejné tak jako server s aplikaci SystemLink. Obraz
z kamery by pak byl pfistupny pies IP adresu kamery. Byla by tedy mozna vizualizace
v prostiedi aplikace SystemLink v objektu typu image. Zpisob implementace je
pomérmné jednoduchy. Zobrazovaci frekvence kamerového zaznamu V rozliSeni
1280 x 1024 pixela bude piiblizné¢ 15 snimka za sekundu.

3.2 Rozbor soucasného softwaru hydraulické rychlotrhacky

Software, ktery tidi hydraulickou rychlotrhacku, byl vytvofen v LabVIEW ve verzi
2018. Sklada se znckolika procesnich vrstev, které je nutné doplnit o extrakci
a odesilani dat do aplikace SystemLink. Jednotlivé Casti stavajiciho softwaru a jejich
funkce budou probrany nize. Software LabVIEW ve spojeni s kontrolérem
CompactRIO umoziiuje programovani ve dvou zékladnich vrstvach. Jedna se o vrstvu
FPGA, tedy Field Programming Gate Array, neboli vrstvu programovatelnych
hradlovych poli, ktera jsou modularnimi kartami podporovana a real-time vrstvu neboli
aplika¢ni vrstvu realné¢ho Casu. Jednotlivé vrstvy obsahuji struktury typu while, které
budou nadale oznacovany jako smycky. Tyto smycky paralelné a s riznym ¢asovanim
vykonavaji pozadované piikazy. Casovani jednotlivych smyéek odpovida nastavenému
zpozdéni smycek. Zpozdeéni danych smycek Ize nastavit pomoci funkénich bloka, které
jsou k dispozici v zakladni paleté LabVIEW.
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3.21 FPGA

Navrh hradlovych poli je umoznén hardwarovou podporou této funkce. Jednotlivé
karty pouzité v jednotce CompactRIO obsahuji hradlova pole, jejichz funkci je mozné
navrhnout tak, ze vykonavaji ¢ast programu. Tato ¢ast programu muze byt vykonavana
mnohem rychleji nez program provadény na urovni real-time. FPGA vrstva je tak
vhodna pro prvotni snimani a filtraci signalli, bezpecnostni funkce a ostatni ukony, které
je tieba vykonavat s vysokou rychlosti a na které je tfeba reagovat co nejrychle;ji.
Maximalni frekvence vykonavani ¢asti programu pomoci hradlovych poli je standardné
nastavena na 40 MHz. Tuto frekvenci je mozné v zavislosti na konkrétni aplikaci zvysit
¢i snizit. Zména maximalni frekvence provadéni FPGA vrstvy je podminéna
hardwarovou vybavenosti jednotlivych modularnich karet a slozitosti vykonavanych
logickych operaci.

V piipad¢ projektu hydraulické rychlotrhacky jsou v FPGA vrstvé vykonavany
¢tyti smycky. Kazda ma jinou funkci a kazdé je vykonavana s jinou frekvenci.

3.21.1 FPGA smycka 1

V prvni smycce jsou Cteny digitadlni vstupy a zapisovany informace na digitalni
vystupy karty NI 9375. Dochazi zde také k ovladani proporcionalniho ventilu
hydraulického valce pomoci karty NI 9265. Funkce obou karet je blize popsana
v odstavcich 3.1.5.2 a 3.1.5.1. Vhodné je vSak blize popsat funkci enkodéru, jehoz
digitalni vystupy jsou snimany pomoci karty NI 9375.

Enkodér je zafizeni umoznujici méfeni rychlosti otaceni a uhlu natoceni.
Mechanicky pohyb hfidele je enkodérem pfeménén na elektrické signdly. Pouzity
enkodér, stejné jako vétSina béznych enkodérti, ma tfi stopy. Jedna se o stopu X, Y a Z.
Stopy X a Y v prabéhu otaceni nabyvaji hodnot logické 1 a 0 v zavislosti na thlu
natoceni. Stopy Jsou vii¢i sobé vzajemné posunuty, coZ umoziuje detekci sméru otaceni
htidele. Stopa Z nabyvé hodnoty logické 1, pouze pokud této hodnoty nabyva stopa X
a'Y soucasné. Stopy enkodéru jsou V FPGA smycce 1 zpracovany pomoci piisluSného
funkéniho bloku, jehoz vystupem je hodnota, kterd je enkodérem inkrementovéna,
resp. dekrementovana v zavislosti na sméru otaceni. Této hodnoty je dale v programu
vyuzito k manudlnimu zadévani zddané polohy pistu, pfipadné sily, ktery na néj ptisobi.

Prvni FPGA smyc¢ka nema limitni frekvenci. Maximalni frekvence FPGA vrstvy je
vSak nastavena na 40 MHz. Rychlost vykonavéani je tak prakticky omezena pouze
maximalni moZnou rychlosti ¢teni, resp. zapisu na karty vyuzivané v této smycce.

3.2.1.2 FPGA smycka 2

Druhé v potadi je smycka, ve které je zpracovavan udaj o sile plisobici na pistnici
pomoci karty KI-5171A1. Dochazi zde ke ¢teni hodnot siloméru v pikocoulombech
anaslednému ptfepoctu na newtony pomoci konstanty siloméru. Limitni frekvence
smycky je dana parametry karty KI-5171A1 uvedenymi v odstavci 3.1.5.4. Proces
prepoctu je provazen datovou konverzi vysledku na data typu fixed point, ktera je nutna
z divodu zmény bitové délky vlivem konverze. Sejmuté hodnoty jsou dale filtrovany
dolnopropustnym filtrem. Filtr je nastaven tak, aby odfiltroval nezadouci ruchy
vV méfeném signdlu a zaroven neomezoval chod rychlotrhacky. Po filtrovani hodnot
nasleduje jejich prim€rovani. Primérovano je vzdy 50 vzorkl. Pii frekvenci smycky
50 kHz a primérovani z 50 vzorkli mizeme odvodit, Ze novy vzorek je k dispozici
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s frekvenci 1 kHz. Tato frekvence odpovida frekvenci hlavni real-time smycky, v niz se
s daty bude dale pracovat a zajist'uje tak v€asné predani pozadované informace.

3.2.1.3 FPGA smycka 3

Tieti smycka FPGA vrstvy zajiStuje zpracovani udaji o poloze pistu, které
poskytuje karta NI 9201. Smycka je provadéna s frekvenci 100 kHz, coz odpovida
mezni frekvenci ¢teni z dané karty. Obdobné jako v piipadé méieni sily je zde pouzit
dolnopropustny filtr s nastavenim zajistujicim odfiltrovani nezadoucich rucht v signalu.
Po filtraci nasleduje pramérovani. JelikoZz se smyc¢ka provadi s frekvenci 100 kHz, je
mozné prumérovat vzdy 100 vzork. Novy tdaj o poloze je pak opét k dispozici
s frekvenci 1 kHz, coz odpovida frekvenci hlavni real-time smycky, kde budou data
dale zpracovavana.

3.2.1.4 FPGA smycka 4

Posledni smycka FPGA vrstvy programu zajist'uje nastavovani karty KI-5171A1,
ktera méfi silu pasobici na pistnici. Smycka je provadéna s frekvenci 20 Hz, je tedy ze
vSech smycek FPGA vrstvy nejpomalejsi. Ve smycéce je mozné ménit méfici rozsah
karty a spoustét, resp. vypinat méfeni sily.

3.2.2 Real-time

Zatimco FPGA vrstva programu slouzila k prvotnimu zpracovani dat a k ovladani
jednotlivych vystupd, real-time vrstva obsahuje hlavni programovou logiku. Obé
programové vrstvy jsou navzajem propojeny. Hodnoty FPGA vystupt jsou dodavany
real-time vrstvou a hodnoty FPGA vstupi jsou real-time vrstvou vyhodnocovany,
pfipadné vizualizovany. Je tedy nutné synchronizovat komunikaci smycek, které se
provadi v riznych programovych vrstvach.

V real-time programové vrstvé je hojné vyuzivano clusteru. Clusterem se rozumi
seskupeni proménnych s riiznymi nazvy, které mohou mit rizny datovy typ. V piipadé
objektového programovani je vhodné clustery vyuZzivat k pfedavani velkého mnozstvi
dat mezi jednotlivymi ¢astmi programu, piipadné k definici nového datového typu.
Vyuziti clusterii vyrazng zpiehlediiuje vysledny program.

Vyuzivana je také metoda FIFO (First In First Out). Podstatou této metody je
pfedavat hodnoty urcité proménné. Pofadi ptreddvani hodnot je déno stafim jejich
poftizeni. Hodnoty jsou pfedavany od nejstarSi po nejnovéjsi. Pfeddvani hodnot probiha
nepretrzité¢ a pokud nejsou k dispozici nové hodnoty, jsou ptfedavany hodnoty nulové.
Pro vyuziti v real-time vrstvé je metoda FIFO ¢asto doplnéna o posuvny registr, ktery
eliminuje preddvani nulové hodnoty. Pomoci posuvného registru jsou tak dokola
pfedavany hodnoty staré, a to do doby, dokud nejsou nahrazeny hodnotami novymi.
Posuvny registr je vhodné vyuzit pro pienos dat mezi smyckami s riznym casovanim.
Datovy typ, pfenaseny metodou FIFO je Casto tvofen clusterem. Timto zplisobem lze
predavat fetézec dat rizného typu.

Specialnim typem metody FIFO je fronta queue. Fronta queue stejn¢ jako metoda
FIFO ptfedava hodnoty od nejstar$i po nejnové¢jsi, avSak preddvani hodnot probiha
pouze pokud jsou k dispozici hodnoty nové. Pokud tedy frontu queue pfivedeme do
smycky typu while, bude tato smycka provedena pouze tehdy, obdrzi-li fronta nova
data.
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Setkat se mizeme také s pojmem SubVI. SubVI je podprogram umistény do
samostatného souboru. Tomuto podprogramu lze ptiradit vstupy a vystupy a poté ho lze
umistit do jiného programu, kde se SubVI chova podobné jako funkéni blok. SubVI
slouzi pfedevsim ke zvyseni ptehlednosti celého programu.

3.2.2.1 Real-time smycka 1

vvvvvv

se o atypickou smycku typu while s nazvem timed loop. U této smycky je mozné
podrobnéjsi nastaveni ¢asovani a priority jejiho vykonavani. Vychozi funkci smycky je
také monitoring jejiho v€asného provedeni. Sledovéani v¢asného provedeni je klicové
pro ladéni programu a jeho kontrolou lze vyhodnocovat vliv pfidaného kddu. Timed
loop smycku lze pouzit v celém programu pouze jednou. Prvni real-time smycka
obstarava zékladni funkce rychlotrhacky.

Prvni funkci hlavni real-time smycky je spinani a vypinani hydraulické
rychlotrhacky. Spinani 1 vypinani jsou procesy, pii kterych je nutné fidit n€kolik
silovych prvkad hydraulického systému se spradvnym nacasovanim. Proces spinani
a vypinani rychlotrhacky je patrny z vyvojového diagramu na obrazku 10.

V dobé¢, kdy je trhacka spusténd, je nutné ji fidit. K fizeni je vyuzit PID regulator.
Ridici systém rychlotrhadky umoziuje volit zpétnou vazbu PID regulatoru. Trhacku je
tak mozné regulovat na pozadovanou polohu nebo silu. Zadanou vstupni veli¢inu
regulatoru Ize ménit také. Vstup regulatoru lze nastavovat manualné pomoci enkodéru,
pfipadné lze na vstup pfivést vystup funkéniho bloku generatoru funkci. Generator
funkci pak pomoci hodnot nastavenych vjiné casti programu generuje funkci
s odpovidajicim prubéhem. Tento zpiisob fizeni trhacky je mozné pouzit pro zkousky
zivotnosti, kde je vyzadovano cyklické zatézovani zkusebniho vzorku.

V hlavni real-time smycce je zajisténa komunikace s FPGA vrstvou. Jsou zde
pfijimana data ¢tena v FPGA vrstvé ze vstupi jednotlivych karet. Naopak data, ktera
jsou urCena pro zapis na vystupy jednotlivych karet, jsou zde do FPGA vrstvy
pfedavéna. JelikoZ ne vSechna data ¢tena z FPGA vrstvy a ne vSechna data uréena pro
zapis do FPGA vrstvy jsou zpracovavana, resp. generovana v této smycce, je nutné tato
data v real-time vrstvé distribuovat. K distribuci dat v real-time vrstvé je vyuzito metod
FIFO a fronty queue. V programu je vytvoiena zvlast metoda pro data ¢tena z FPGA
vrstvy a pro data urCend k zapisu do FPGA vrstvy. Metodu pro data ¢tend z FPGA
vrstvy lze v ostatnich smyc¢kach real-time vrstvy pouze Cist a do metody pro data, ktera
maji byt do FPGA vrstvy zapsana, 1ze v ostatnich smyckach real-time vrstvy pouze
zapisovat. Timto zplsobem se pfedejde nechténym piepisim dat vlivem nestejného
casovani smycek. Danym metoddm je pomoci nové vytvoienych clusterii nadefinovan
vychozi datovy typ, ktery obsahuje vSechny proménné, které budou pomoci metod
predavany. V hlavni real-time smycce jsou data do odpovidajicich metod zapisovana,
pfipadné jsou z nich ctena.

Dalsi funkci hlavni real-time smycky je stfadani dat, ur¢enych k ukladani. Hlavni
real-time smycka je nejrychlejsi periodicky provadéna smycka real-time vrstvy. Je tedy
vhodné v této smycce navzorkovat data, ktera pak Ize v jiné ¢asti programu ulozit. Data
je mozné docasn€ ulozit do poli, ktera budou pifeddvana frontou queue do casti
programu, ve které dojde k jejich uloZeni.
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Zatatek programu
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Obrazek 10: Vyvojovy diagram SubVI Motor_start_stop
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3.2.2.2 Real-time smycka 2

Dalsi strukturou v real-time programové vrstvé je smycka bez ¢asového omezeni.
Tato smycka obsahuje strukturu event, ktera generuje libovolnou akci na zékladé zmény
stavu urcité proménné. V programu je event struktura nejcastéji vyuzivana k detekci
zmény stavu ovladaciho prvku. Na zéklad€ této zmény je pak upravena odpovidajici
programova proménnd, piipadné vykonédna urcitd programova logika. Hlavni vyhodou
event struktury je sdruzovéani velkého mnozstvi ovladacich prvkl a jeji flexibilita. Pii
vyvolani dané udalosti tak lze naptiklad zménit nastaveni, ¢i zablokovat jisté funkce
programu. Do event struktury lze také ptidat dalsi spoustéci podnéty (udalosti), program
tak 1ze jednoduse modifikovat. Umisténi event struktury ve smycce, jejiz provadéni neni
¢asoveé omezeno, neni nahodné. Smycku je tfeba provadét co nejrychleji, aby doslo k co
moznd nejpohotovejsi reakei na zmény parametrti programu. Z toho plyne také fakt, ze
do této Casti programu nelze umistovat vypocetné a Casové ndrocné funkce. Dané
ptikazy je tfeba provést velice rychle, aby tak nedochdzelo ke zpozd'ovani reakci
programu na ovladani. Ovladaci prvky programu nemusi byt diky event struktuie
propojeny s proménou, kterou ovladaji. Zména dané proménné je vyvolana na zakladé
vygenerovani piislusné udalosti event struktury. V ramci této udalosti je do dané
proménné zapsana pozadovana hodnota a ta je pak zapsana do metody FIFO, odkud je
vycitana v jinych ¢astech real-time vrstvy. Kromé zapisu je v event struktufe vyuzivano
také Cteni z metody FIFO, na zakladé kterého mohou byt provadény nékteré logické
operace.

3.2.2.3 Real-time smycka 3

V real-time programové vrstvé se nachazi také smycka fidici prvky grafického
zobrazeni na kontrolnim panelu. Tato smycka je vykondvana s frekvenci 30 Hz, ktera
by méla dostacovat pro plynulé zobrazovani informacnich dat na kontrolnim panelu.
Zobrazovany jsou zde chybové hlasky, stav bezpecnostniho relé a tdaje o aktudlni
poloze a sile. Sila a poloha jsou zde zobrazovany ¢iselné€ 1 graficky, pfi¢emz graficky
zobrazovand veli¢ina je ménéna v zavislosti na zvoleném zdroji zpétné vazby do
PID regulatoru. V této smycce jsou také zaznamenavany zmeény hodnot jednotlivych
kontrolnich prvkd, aby na jejich zakladé bylo mozné vyvolat udalost v event struktute.

3.2.2.4 Real-time smycka 4

Posledni ¢asti real-time programové vrstvy je smycka, jejimz Gc¢elem je ukladani
dat na disk kontroléru. Pomoci queue fronty jsou do této smycky piedavany data
z hlavni real-time smycky, kde byla pozadovana data navzorkovana s frekvenci 1 kHz
a nastfadana do pole o sto prvcich. Snadno Ize dopocitat, Ze pole o sto prvcich budou
v hlavni smycce napliiovana s frekvenci 10 Hz. Posledni, ¢tvrtd smycka real-time
struktury, tedy musi byt vykonavana také s frekvenci 10 Hz, aby nedochézelo ke ztraté
dat. Data jsou uklddana s frekvenci pomalejsi, neZ s jakou jsou vzorkovana cilené.
Ukladani dat trva pomérné dlouho a ukladani s frekvenci stejnou, jako je frekvence
hlavni real-time smycky, tak neni mozna.

V této smycce je mozné datim piitadit jméno. Data jsou pak pod danym jménem
ukladana na disku kontroléru CompactRIO 9035 ve formatu TDMS. TDMS je
vychozim formatem pro uklddani dat softwaru od spole¢nosti National Instruments.
UloZena data pak 1ze snadno analyzovat napiiklad pomoci programu DIAdem.
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3.2.3 Ovladaci panel

Nedilnou soucasti fidiciho softwaru trhacky je ovladaci panel. Ten pracuje v real-
time softwarové vrstvé. Obsahuje vSechny kontrolni prvky, které jsou nezbytné
k ovladani trhacky. Jeho podoba je patrna z obrazku 11.

Prvky ovladaciho panelu Ize pomysiné rozdé€lit na prvky zobrazovaci a prvky
ovladaci. Zobrazovaci prvky jsou umistény uvnitt real-time smycky 3 a ovladaci prvky
jsou pak umistény uvniti event struktury v real-time smyc¢ce 2, kde vyvolavaji ptislusné
udalosti. Ovladaci panel slouzi pouze k vizualizaci téchto prvka a tvoii tak grafické
rozhrani fidiciho softwaru.

Safety relay Motor running Filter 1 Filter 2 Temperature Mini. pressure Qil level Finish_late
(]
Position raw (V) Position (mm) Encoder positon (mm)  Force (M) P
START DOWN Up
0 (] 0 0

7,8E-107
Function_parameters 3
7.7E-107
| tyy f 1
_ Signal type START GENERATOR 3
Sine Wave 7EE-T04
7.5E-107
POSITION i
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10,00 1
7.3E-107
SET OFFSET 1
7.26-107
amplitude Pressure range £ 1
100 = = . £ 718101
g = +/-25'000N < 1
& 7E-107
[=] |
a 1
6,96-107
phase i
0,00 = 6,8E-10-
67E-107
square wave 1
duty cycle (%) 5,6E-107
000 | Filename 1
6,5E-107
6,4E-107
offset

0,00 = L B B ) e o B B Y N e B R O

4 START LOCAL SAVING 00,00 10,00 20,00 30,00 (40,00 50,00 60,00 | 70,00 80,00 (90,00 100,00 115,

Time

Obrazek 11: Ovladaci panel

3.3 Teorie prenosu dat pomoci fagit

Hlavnim komunika¢nim prostifedkem pro pienos dat v tomto projektu jsou tagy.
V prostfedi LabVIEW jsou k dispozici funkéni bloky, které tuto komunikaci umoziuji,
je vsak nutné je spravné nakonfigurovat. Typicky piiklad odesilani informaci pomoci
tagu je zobrazen na obrazku 12. Ptijimani fagu je patrné na obrazku 13.
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Obrazek 13: Cteni z tagii

VSechny funk¢ni bloky uvedené v tomto ptikladu lze nalézt v palet¢ LabVIEW
s nazvem Data Communication v kategorii SystemLink.

Samotnému odesilani ¢i pfijimani tagii predchazi konfigurace komunikace mezi
zatfizenim se softwarem LabVIEW a serverovou aplikaci SystemLink. K tomu slouzi
funkéni blok s nazvem Open Configuration. Funk¢ni blok konfigurace spojeni nabizi
nékolik moznosti pfipojeni k serverové aplikaci. Autorizaci Ize provést obdobné jako
vV ukdzce pomoci HTTP protokolu. Lze vSak také zvolit autorizaci pomoci AMQP
ptipadn¢ API klice. V nasem piipadé je nutné nastavit url serveru, uzivatelské jméno
aheslo. Je také mozné zakazat ovéfovani serveru konstantou false jako v nasem
piipadé. Vystupem bloku Open Configuration je informace o HTTP komunikaci, ktera
ma byt navazana.

Informace o HTTP komunikaci dale vstupuje do funkéniho bloku s ndzvem Open
Tag. Tento funkéni blok slouzi k adresaci tagu, se kterym budeme chtit manipulovat.
Funkéni blok Open Tag identifikuje na serveru tag podle jeho jména, které je nutné
vyplnit. Nutné je také bloku Open Tag fici, jakého datového typu tag je a S jakym
datovym typem tedy bude pracovat. V nasem ptipad¢ se jedna o typ Double. Vystupem
bloku je informace o tagu, skterym bude manipulovano. Timto je ukoncena
konfigurace navazovaného spojeni. V obrazku 12 a obrazku 13 vidime, Ze navazovani
komunikace se serverem je shodné pro zapis i ¢teni tagu. DalSi ¢ast programu je
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provadéna periodicky ve smycce typu while, jak miizeme vidét v obrazku 12 a obrazku
13. Odesilani a pfijimani tagu ze serverové aplikace SystemLink je totiz zpravidla nutné
provadét opakované a smycka typu while je k tomuto ukonu vhodna.

Pro zéakladni operace s tagem jsou V prostiedi LabVIEW k dispozici dva funk¢ni
bloky, a to Write Tag a Read Tag. Funkéni blok Write Tag umoziuje zapis hodnoty do
tagu a funkéni blok Read Tag umoziiuje ¢teni hodnoty z tagu. Obéma témto funkénim
blokim je nutné pfifadit sprdvny datovy typ, ktery tag mad, obdobné jako pfi
nastavovani funk¢niho bloku Open Tag. Zapisovana, piipadné ¢tena hodnota tagu
tomuto datovému typu poté odpovida. Funkénimu bloku Write Tag lze také pritadit
Casovou konstantu, kterd udava ¢as zapisu daného tagu, z funkéniho bloku Read Tag
pak tuto konstantu lze vycitat. Zapisovanou, resp. ¢tenou hodnotu 1ze zakomponovat do
fidici logiky softwaru tak, aby v serverové aplikaci SystemLink byly k dispozici
informace o chodu softwaru, pfipadné aby bylo mozné jeho tizeni.

Po ukonc¢eni smyc¢ky while, ve které se provadi ¢teni, resp. zapis do tagu, je mozné
zaviit komunikaéni kanal. To Ize provést pomoci funkéniho bloku s nazvem Close Tag.
Vstupem tohoto bloku je pouze informace o daném tagu. V ptipadé ze nedojde k pouziti
funk¢niho bloku Close Tag vSak manipulace s tagy neni nijak narusena.

Kromé zakladnich funkci Read a Write je stagy mozné provadét dalsi operace.
K dispozici jsou funkéni bloky, které umoznuji vymazat tag, resetovat nastfadané
hodnoty v tagu, vybudovat novou cestu k tagu vyzadat si vlastnosti tagu a dotazat se na
tag, resp. zjistit, jestli je tag dostupny. Tyto funk¢éni bloky v§ak nebudou nadale pouzity,
a tudiz nejsou blize popsany.

Specialni funkci, ktera je v této praci vyuzita, je moznost zapisu, piipadné Cteni
z vice tagu V jednom cyklu smycky while, ve které je operace umisténa. K tomu lze
vyuzit funkénich bloktt Multi Read 2 a Multi Write 2, kde ¢islovka za nazvem znaci
pouze verzi funkéniho bloku. Program je vSak nutné vyrazné upravit. Ukazka
vicenasobného ¢teni a zapisu je patrna z obrazku 14 a obrazku 15.
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Obrazek 14: Vicenasobny zapis do tagi
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Obrazek 15: Vicenasobné ¢teni fagii

Jak je v pfilozenych ukazkach vicenasobného ¢teni a zapisu patrné, je tieba provést
navazani spojeni se serverem jinak nez v piipadé zakladniho ¢teni a zapisu. Prvotni
autorizace je shodnd, avSak adresovat je nutné kazdy tag zvlast. V piipade
vicenasobného zapisu je pak pomoci funk¢éniho bloku Generate Tag Cluster 2
generovan cluster tagi, ktery bude hromadné odeslan pomoci bloku Multi Write 2.
Vstupem jednotlivych funk¢nich blokti Generate Tag Cluster 2 je informace o kazdém
tagu spolecné s jeho datovym typem a hodnotou, kterou je do ného potieba zapsat.
Dané funk¢ni bloky Generate Tag Cluster 2 jsou pak pomoci svych vstupti a vystupt
propojeny tak, ze vystupem posledniho funk¢niho bloku je finalni cluster. Tento cluster
vstupuje do funkéniho bloku Multi Write 2, pomoci kterého jsou hromadné zapsany
udaje do vybranych tagu.

V ptipadé hromadného Cteni fagu je situace odlisSna. Adresaci je nutné opét provést
pro kazdy Cteny tag zv1ast. Vystupy funkénich bloki Open Tag jsou poté sestaveny do
pole pomoci bloku Build Array. Toto pole je pfedano funkénimu bloku Multi Read 2, ve
kterém jsou dané tagy hromadné ptecteny. Vystupem bloku Multi Read 2 je opét pole,
které obsahuje udaje jednotlivych tagii. Toto pole lze rozdé€lit pomoci bloku Index
Array, pficemz indexace jednotlivych tagii odpovida potadi jejich zapisu do pole
uréeného ke zpracovani blokem Multi Read 2. Po rozdé€leni pole na jednotlivé ¢asti
ziskame informace o kazdém tagu. Ziskané informace jsou reprezentovany clusterem,
ktery nese tdaje o ptistupové cesté k tagu, datovém typu tagu, hodnoté tagu ve formatu
string a Casové znamce odpovidajici Casu pofizeni tagu. Pokud chceme piectené
clustery zpracovat tak, aby bylo mozné ¢teni hodnoty tagu v jejim ptivodnim formatu, je
tak mozné ucinit napiiklad jako na obrazku 16. Cluster je zde rozlozen pomoci
funk¢niho bloku Unbundle By Name a na zakladé hodnoty tagu ve formatu string lze
hodnotu na dany datovy typ konvertovat. Zptisob konverze se pro rizné datové typy lisi.
Datovy typ tagu je nutné uvadét jiz ve funkénim bloku Open Tag. Lze tedy
predpokladat, Ze programator dany datovy typ zna. Informaci o datovém typu lze ziskat
také z bloku Unbundle By Name, ktery ji poskytuje. V ukazce na obrazku 16 je
konverze z datového typu Double provadéna pomoci funkéniho bloku Fract/Exp To
Number. Konverze datového typu boolean je provadéna pomoci funkéniho bloku
Decimal String To Number, jehoz vystupem je vsak ¢islo ve formatu Integer, které
nabyva hodnoty 0 nebo 1. Toto ¢islo Ize konvertovat na datovy typ Boolean pomoci
ovéfeni nerovnosti nule. Pokud se c¢islo nule nerovna, musi nabyvat hodnoty 1
a vystupem komparac¢niho bloku je boolean hodnota true. Kdyz se ¢islo nule rovna,
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vystupem kompara¢niho bloku je hodnota false. Posledni ¢tena hodnota tagu je ve
formatu string. Ziskanou hodnotu neni tedy tfeba konvertovat a pro jeji ziskani staci
pouzit funkéni blok Unbundle By Name.
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Obrazek 16: Konverze dat vicenasobného ¢teni

3.4 Teorie odesilani soubori do serverové aplikace
SystemLink

Zakladni komunikace pomoci fagii je pro monitoring rychlych déji nedostate¢na.
Pomoci tagi lze prenaset data s frekvenci do 1 Hz. K monitoringu rychlejsich déju lze
vhodné vyuzit soubori. V této praci budou pienaseny soubory ve formatu TDMS. Tento
format je vychozim formatem softwaru spole¢nosti National Instruments a lze ho
jednoduse vizualizovat v serverové aplikaci SystemLink. Soubory ve formatu TDMS
obsahuji mnozstvi naméfenych dat, ktera lze napiiklad v programu DIAdem
vizualizovat ve formé grafil.

Soubory 1ze odesilat z Glozisté odesilatele. Pro ucely monitoringu rychlych dé&ju
neni tfeba soubory odesilat pfili§ Casto. Odesilané soubory vSak musi obsahovat
vSechny hodnoty ulozené v mezicase mezi jednotlivymi odesilanimi. Samotné ukladani
souborti do paméti kontroléru je pomérné rychlé. Naproti tomu odesilani souborti do
serverové aplikace SystemLink je pomérné pomalé. Je tedy vhodné nastiadat v souboru
velké mnozZstvi dat a az poté tento soubor odeslat.

Samotné odesilani soubord probiha obdobné jako prace s tagy. Nejprve je nutné
navazat spojeni odesilatele se serverem. Obdobn¢ jako v piipadé fagu lze odesilatele
autorizovat pomoci HTTP, AMQP ¢i API klice. VSechny funkcni bloky potiebné
k odesilani souborii lze nalézt v palet¢ LabVIEW snazvem Data Communication
v kategorii SystemLink. K samotnému odesilani soubori 1ze vyuzit funkéni blok Send
File. Vstupem do tohoto funk¢niho bloku je informace o navazané autorizované
komunikaci a Gplna adresa souboru na disku. Adresa souboru musi byt zadana vcetné
jména a piipony daného souboru. Jednoduchy zapis programu do UloZisté serveroveé
aplikace Systemlink je patrny z obrazku 17.
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Obrazek 17: Odesilani souboru

3.5 Koncepéni navrh realizace IoT pro ZkuSebni centrum AV
R&D a zkuSebni stav Zwich 1873

Soucasny fidici software trhacky bude doplnén o extrakci dat a jejich nasledné
odesilani do serverové aplikace SystemLink. Pro odesilani stavovych proménnych bude
mozné pouzit tagy bez agregace hodnot. Zapis do téchto tagii bude vhodné provést
ptimo v event struktufe real-time aplika¢ni vrstvy. Odesilani stavovych proménnych do
aplikace SystemLink tak bude probihat pouze pfi jejich zméné a zbytek programu
nebude odesilanim piili§ zatizen. Udaje o aktualni poloze pistu a o sile piisobicim na
pist bude tfeba odesilat do aplikace SystemLink periodicky. Za timto ucelem bude
vhodné odesilani téchto tagu umistit do real-time smycky, ve které se ukladaji data ve
formatu TDMS. Tato smycka se provadi s frekvenci 10 Hz a je v ni k dispozici pole
0 sto prvcich poZadovanych veli¢in vzorkovanych s frekvenci 1 kHz. Jelikoz 10 Hz
smycka je pro odesilani zagii pfilis rychla, bude nutné smyc¢ku doplnit o posuvny registr,
ktery bude odesilani tagii Casovat. Do tagui lze zapisovat pouze jednu hodnotu a ne pole.
Odesilana tak bude vzdy pouze prvni hodnota pole o sto prvcich. Odesilani bude
podminéno softwarovym tlaitkem, o které je nutné doplnit ovladaci panel hlavniho
programu. Dulezitou roli také bude hrat optimalizace programu. Je nutné, aby pfidana
softwarova cast nijak neomezovala chod stavajiciho softwaru, a to zejména rychlost
vykonavani event struktury. Zpozdéni programu vlivem ptfidané softwarové casti bude
nutné prakticky ovéfit napiiklad kontrolou vc€asného provedeni hlavni real-time
smycky.

Pro monitorovani rychlych d&t bude vyuZzito ukladani souborti do serverového
ulozisté. Konkrétn€ se bude jednat o soubory typu TDMS, které ponesou informaci
0 poloze pistu a sile, ktera na néj pisobi. V ukladaném souboru budou data vzorkovana
s frekvenci 1 kHz. Soubory nelze vizualizovat na dashboardu aplikace SystemLink.
Pfistupovat k nim lze pouze pomoci spravce souborli. Soubory tak budou slouzit
k analyze rychlych dé&ju na zakladé vyskytu nenadalé udalosti, jejiz hruba podoba bude
patrna z fagii, které na dashboardu vizualizovat lze.

Zpétna komunikace a fizeni softwaru LabVIEW pomoci serverové aplikace
SystemLink bude muset byt umisténa v samostatné smycce. Aby nedochazelo
k nechténému piepisu zagii, bude nutné program doplnit o logiku vyhodnocujici, zda

42



fizeni realizovat na zéklad¢ ovladacich prvki softwaru LabVIEW, nebo na zaklade
hodnot ptijatych z aplikace SystemLink.

Vizualizace prubéhu zkousky bude provedena pomoci IP kamery Edimax IC-
3110W. Serverova aplikace SystemLink umoziuje na dashboard umistit obrazek
(objekt typu image). V tomto objektu bude poté zobrazen obraz z IP kamery, ktera bude
umisténa na lokalni siti. Obnovovaci frekvence objektu image bude dana nastavenou
obnovovaci frekvenci kamery. Jelikoz kamera bude umisténa na lokalni siti, nebude
tteba pfistup ke kameie zabezpecCovat.
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4 Prakticka cast

Realizace praktické ¢asti této prace vychazi z konceptu a z poznatku v kapitole 3.
Soucasti praktické ¢asti musi byt i dokumentace zmén provedenych v fidicim softwaru
vcetné popisu jejich funkce.

Praktickd cast se zabyva zejména predavanim dat mezi fidicim softwarem na
kontroléru CompactRIO 9035 a serverovou aplikaci SystemLink. Data jsou pfedavana
pomoci tagii a v podobé soubortt ve formatu TDMS. Tato komunikace probiha na
lokalni siti. Zabezpefeni komunikace spociva ve dvoufaktorové autorizaci kontroléru
serverové aplikaci SystemLink pomoci uzivatelského jména a hesla. Pristup do sité
LAN maji pouze povolané osoby. Dalsi zabezpeceni komunikace neni pozadovano.

V praktické casti je také uveden zpisob realizace snimani obrazu zkousky. Zaznam
obrazu je provadén pomoci IP kamery. Kamera je opét pfipojena na lokalni sit’ a pfistup
k obrazu z kamery je podminén znalosti uzivatelského jména a hesla. Dodatecné
zabezpeceni komunikace pro lokalni sit’ tak opét neni tieba.

Data jsou stfadana na serveru s aplikaci SystemLink, ktery je umistén v lokalni siti.
Pro zobrazeni dashboardu je nutné se do lokalni sité pfipojit pomoci VPN. Po pfipojeni
k lokalni siti 1ze do serverové aplikace SystemLink pfistupovat na webovém prohlizeci
pod uzivatelskym jménem a heslem. Samotnd datovd komunikace podléhda TLS
Sifrovani.

Diagram piedavani dat, popisujici realizaci praktické ¢asti diplomové prace je
znazornén na obrazku 18.
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Obrazek 18: Diagram ptfedavani dat

Zprovoznéni IoT na zkuSebnim stavu Zwick 1873 v sobé zahrnuje cinnosti
programovani v LabVIEW, konfiguraci serverové aplikace SystemLink a konfiguraci
parametrl jednotlivych zafizeni pracujicich na lokalni siti.

V nasledujicich podkapitolach jsou uvedeny jednotlivé ¢innosti a jejich zakladni
popis. Vlastni realizace je velmi obsahla a podléha utajeni pozadovaném firmou
AV R&D. Proto jsou zde uvedeny pouze typové priklady z vlastni realizace.
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4.1 Implementace zapisu do fagi do softwaru trhacky

V této podkapitole jsou popsany kroky, které byly podniknuty k uspésné
implementaci zapisu informaci do tagii do fidiciho programu trhacky.

4.1.1 Konfigurace komunikaé¢nich kanala

Pfed samotnym odesilanim tagu je tieba nakonfigurovat komunikacni cestu mezi
jednotlivymi tagy, umisténymi na serveru a zatizenim, které s nimi bude pracovat.
Konfigurace komunikac¢nich kanali probéhla v SubVI snazvem Tag_definition.
V tomto SubVI je provedeno ptihlaSeni na server pomoci ptihlasovacich udaji
a nasledn¢ je kazdému tagu piifazen nazev a datovy typ. Nadefinované komunikacni
kandly jsou =zapsany do pfedem preddefinovaného clusteru, se jménem
Tag_communication_cluster pomoci funkéniho bloku Bundle By Name. Tento cluster
bude slouzit k pfedavani informace o pozadovaném tagu, pripadné seskupeni tagii
jednotlivym smyckam typu while. Kromé informaci tykajicich se tagu je do clusteru
také zapsdna informace o prvotni konfiguraci komunikace se serverovou aplikaci
SystemLink, ktera bude pozdgji v programu vyuzita pro pienos TDMS soubori. Nové
vznikly cluster lze rozkladat pomoci funkéniho bloku Unbundle By Name a po
rozlozeni 1ze pomoci jména piistupovat k jednotlivym komunika¢nim kanalim tagii.
Podoba konfigurace komunika¢nich kanalti a jejich zapisu do clusteru je patrna
Z obrazku 19. Na ném je uvedena konfigurace komunikaénich kandl pouze pro tfi tagy.
Konfigurace pro vSechny tagy uzité v praci je provedena obdobnym zptuisobem, avs$ak
jeji snimek by byl pro ucely prace zbyte¢né podrobny a piili§ rozmérny.

Open Configuration.vi
[ uzivatelské jméno 3k
- Ef/ Tag_communication_cluster
uZivatelské heslo HTTP = - _
allid [Ex
Bundle By Mame
ITrhacka_draha. Position_graph Tag_communication_cluster
Pressure_graph = r@|

Function_parameters.Signal_type

ITrh acka_sila =

IFunctiDn_EEei

Obrazek 19: Konfigurace komunikacnich kanalt

4.1.2 Spoustéc odesilani tagii

Komunikace mezi kontrolérem CompactRIO a serverovou aplikaci SystemLink
nemusi probihat nepietrzit€. Monitoring bude vyzadovan ptevazné v pripadé€, ze ve
zkuSebné, kde je trhacka umisténa, nebude pfitomen persondl obsluhy stroje. Za timto
ucelem byl do programu implementovan softwarovy spousté¢ ukladani dat na server.
Do oblasti ovladaciho panelu bylo umisténo nové tlacitko s nazvem SystemLink_save.
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Zmeéné stavu tohoto tladitka byla ptifazena nova udalost ve struktuie event, kterd je
vyvolana po stisku tlacitka. V udalosti dojde k zapisu nové hodnoty tlacitka do
stejnojmenné proménné datového typu metody FIFO a do globalni proménné, ktera
taktéz nese jméno SystemLink_save.

Kromé¢ zapisu do dvou proménnych dojde také k zapisu do tagu a k provedeni case
struktury upravujici ovladaci prvky Local_save a Filename. Zapis do tagu je realizovan
pro tag, reprezentujici stav tlacitka SystemLink_save a od ukladani ostatnich tagii se 1isi
tim, Ze zapis do n¢ho neni podminén stavem proménné SystemLink_save. Samotna
realizace zapisu do fagii je popsana v kapitole 4.1.3. Uprava ovladacich prvki
Local_save a Filename, které slouzi ke spousténi ukladani a pojmenovani TDMS
soubort na diskovou jednotku zatfizeni, spo¢iva ve zmén€ hodnoty tlacitka Local save
a zakazani dal$i manipulace s obéma prvky po spusténi zapisu dat do aplikace
SystemLink. Data ve formatu TDMS odesiland do aplikace SystemLink jsou totiz
podminéna jejich piitomnosti na disku. Je tedy nutné spustit ukladani na disk, které
musi probihat po celou dobu komunikace s aplikaci SystemLink, a béhem né&ho nelze
ménit nazev TDMS souboru. Logika Vv udalosti vyvolané stiskem tlacitka
SystemLink_save je patrna z vyvojového diagramu na obrazku 20.

Vyvolani udalosti
stiskem tlagitka
SystemLink_save

Y
Zapis hodnotu tlacitka
SystemLink_save
do odpovidajicich
proménnych a do tagu

Je nova hodnota
tladitka SystemLink_save
rovna logické 1

NE

Y

Spust ukladani dat do vypni ukladani dat
paméti kontroléru do paméti kontroléru
a zablokuj jeho a zablokuj jeho
ovladaci prvky ovladaci prvky
< ]
A4
e N
Konec

\. J

Obrazek 20: Vyvojovy diagram spousténi ukladani

Jak jiz bylo zminéno, ve vyvolané udélosti dojde ke zméné& stavu dvou
proménnych. Jedna proménna je umisténa v datovém typu metody FIFO a druha je
globélni. Proménnd v datovém typu metody FIFO slouzi ke spousténi zapisu dat
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0 poloze pistu a sile, kterd na n&j ptisobi do fronty queue. Kromé spousténi zapisu dat
ovlada tato proménna také struktury case, které jsou umistény v jednotlivych udalostech
event struktury a podminuji zépis do jednotlivych tagii.

Globalni proménna SystemLink_save je vyuzivana v mistech, kde neni uzita
metoda FIFO ptipadné¢ event struktura. Aplikace globalni proménné bude blize
rozebréna v nasledujicim textu.

4.1.3 Zapis do tagii

Pro zapis do tagui, ktery neni nutné provadét s vysokou frekvenci, je vyuzita event
struktura ve stavajicim programu. Jedna se o tagy obsahujici informace o chybovych
hlaskach a aktudlnich stavech jednotlivych tlacitek ovladaciho panelu. Event struktura
reaguje na zménu stavu danych proménnych vyvolanim udélosti, ve které¢ je mozné
hodnoty danych proménnych zapsat do tagii. Zapis do téchto tagi je tzv. event-based.
Ridici logika odesilani tagii je patrna z vyvojového diagramu na obrazku 21. Zapis
hodnoty do jednoho ¢i vice tagli probiha zpisobem popsanym v kapitole 3.3.

Vyvolani udalosti v
event strukture

Je spustén
zapis do fagu?

Proved zapis do
prislusnych tagd

<
<
y

Konec

Obrazek 21: Vyvojovy diagram zapisu do tagii v event struktuie

Informace o komunika¢nim kanalu tagu je ziskavana zclusteru popsaného
v odstavci 4.1.1, funkénim blokem Unbundle By Name.

Hlavni vyhoda umisténi zapisu do tagii do event struktury spodiva v tom, ze
Kk odeslani tagu dojde pouze v piipad€, ze nastane zména hodnoty proménnych, které
danym tagiim piislusi. Zapis tagu tak nemusi byt periodicky a ani nemusi byt oSetfen
dalsi ptidavnou logikou, kterd by chod programu zbytecné zatézovala.
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Zapis do tagu na zaklad¢ vyvolani udalosti event struktury je vhodny pro pouziti
s proménnymi, které svou hodnotu neméni pfili§ Casto. V této praci je vSak nutné
monitorovat také polohu pistu a silu, ktera na n¢ho pusobi. To jsou proménné, jejichz
hodnotu je nutné do tagii zapisovat periodicky a co nejrychleji. Udaj o aktualni poloze
pistu a sile, ktera na n¢ho ptisobi je pfenasen pomoci queue fronty. Obsah fronty je ¢ten
v real-time smy¢ce 4, jejiz funkce byla probrana v odstavci 3.2.2.4.

Pro zjednoduseni pfenosu dat je vhodné zapis piislusnych hodnot do fagu provést
také v této smycce. Samotny zapis do tagi probiha v SubVI Tag_write_short, které je
umisténo v case struktufe. Struktura case je ovladdna pomoci globdlni proménné
SystemLink_save, ktera je popsana v odstavci 4.1.2. Implementace SubVI do real-time
smycky 4 je patrnd z obrazku 22.

Local and SystemLink saving of position and pressure

Saving_data_slow.vi

Data_to_local_save.Timestamp g 0

m,mm
BEEEHEREEH

ﬂm
BEEHIEEE

0,001

.
1

@ SystemLink_saver

] EI

Obrazek 22: Zapisovani polohy a sily

Na obrazku 22 si mizeme v§imnout také noveé definovaného posuvného registru.
Tento registr slouzi k ¢asovani zapisu do tagi. Zapisovat do tagi lze s frekvenci
maximalné 1 Hz. Je tedy nutné upravit ¢asovani zéapisu do tagii, aby nedochéazelo ke
zbyte¢nym pokustim o jejich zapis a tim ke zbyte¢nému zatézovani programu. Vime, Ze
cela real-time smycka 4 se provadi kazdych 100 ms, pokud budeme posuvny registr
kazdy cyklus inkrementovat o jednotku, muzeme zn¢ho v SubVI zjistit udaj
0 uplynulém case s rozliSenim 100 ms. Realné€ je tedy posuvny registr inkrementovan
po jedné a pokud dosahne hodnoty 10, je proveden program v case struktufe, ktery
zapiSe aktualni hodnoty do fagui a vynuluje posuvny registr. Uvazime-li, Zze posuvny
registr je pfed nulovanim inkrementovan desetkrat a doba mezi inkrementacemi je
100 ms, pak zjistime, ze program ve struktuie case se provadi kazdou jednu sekundu.
Podoba této logiky je patrna v SubVI Tag_write_short zobrazeném na obrazku 23.

Obrazek 23 dale ukazuje, ze pifi provadéni programu ve struktufe case je vzdy
¢tena pouze nulta hodnota z poli obsahujicich tidaje o poloze pistu a sile, ktera na néj
ptisobi, a také Cas potizeni hodnot. Tyto hodnoty jsou nésledné zapsany do ptislusSnych
tagii pomoci mnohonasobného zapisu. Cteni pouze prvni hodnoty je dano faktem, Ze
pomoci tagu lze ptendset najednou pouze jednu hodnotu. Pti pokusu o zapsani pole
bychom narazili na nekompatibilitu datovych typti. ReSenim by byla datova konverze
pole na datovy typ string, avSak serverova aplikace SystemLink v tomto formatu
vyhodnocuje a zobrazuje pouze prvni proménnou. Zbylé proménné v fetézci jsou pouze
nacteny a zahozeny, dochazi tedy ke zbytecnému zatézovani komunikacniho kanalu.
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Obrazek 23: Tag_write_short SubVI

Posledni podstatny prvek nové casti programu je vidét na obrazku 22. Jedna se
0 zakomponovani globalni proménné SystemLink save do ovladani ukladani na disk
kontroléru. Ukladani Ize nyni spoustét bud’ proménnou Local_save, nebo proménnou
SystemLink_save, pti¢emz ovladani samotné je fizeno logickym hradlem or. Spousténi
zapisu dat na disk pomoci proménné SystemLink_save bude vyuzito k odesilani souborti
do aplikace SystemLink, které bude popséano dale.

4.2 Odesilani soubori do serverové aplikace SystemLink

Pfenaseni informaci pomoci tagu, které bylo probrano v kapitole 4.1, je vhodné
K monitorovani a vizualizaci pomalych d&ji. Pfi rychlych zménach zjistime, Ze
pfenesené¢ informace maji malou vypovédni hodnotu. Tento nedostatek muzeme
zaznamenat V piipadé pienaSeni udaju o poloze pistu a 0 sile, ktera na né&j pusobi.
Odpovidajici tagy vizualizované na dashboardu slouzi tak pouze k hrubé informaci
0 stavu pistu. Pro blizs§i posouzeni probihajicich déji je nutné analyzovat detailngjsi
data. Za timto ucelem lze vhodné vyuzit soubortt TDMS, do kterych lze pozadované
prubéhy ukladat. UloZené soubory je mozné odeslat do serverového ulozisté, které
spravuje aplikace SystemL.ink.

4.2.1 Implementace ukladani soubori do softwaru trhacky

Plvodni program zvlada ukladat data navzorkovana s frekvenci 100 Hz, do
souborit ve formatu TDMS. Cilovd adresa TDMS soubor je zndma a jednotlivé
soubory jsou programem ukladany do paméti kontroléru. Z paméti kontroléru je mozné
tyto soubory odeslat do serverové aplikace SystemLink. Pro spé$né odeslani souboru
je nutné znat jeho Uplnou adresu, kterd musi obsahovat i ndzev a pfiponu souboru
a informaci o komunikaci s aplikaci SystemLink. Nazev souboru lze ziskat z globalni
proménné Filename, ktera se vypliuje pfed spusSténim ukladani TDMS souborl
a ptipona TDMS je pro vSechny zde uzité soubory neménna. Finalni podoba adresy
souboru je sestavena pomoci funkéniho bloku Build Path. Informaci o komunikaci
s aplikaci SystemLink lze ziskat z clusteru blize popsaném v odstavci 4.1.1. Samotné
odesilani soubort probiha zptisobem popsanym v kapitole 3.4.

Stejné jako periodicky zapis do tagii je i odesilani soubort ¢asovano. Soubory neni
nutné odesilat pfili§ Casto, a tak je jejich odesilani provadéno kazdych 10 s. Casovani
odesilani soubord je provedeno stejnym zpusobem jako Casovani periodického zdpisu
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do tagii, ktery je popsany v kapitole 4.1.3. Jelikoz je k ¢asovani pouzit stejny posuvny
registr jako v pfipadé Casovani zapisu do tagii, je program fidici odesilani soubort
umistén ve stejném SubVI real-time smycky 4 jako periodicky zapis do tagii.

Pokud bychom soubory na server pouze zapisovali, hromadilo by se zde velké
mnozstvi neuziteCnych dat. Kazdy novy ulozeny soubor totiz obsahuje jak data
piedchoziho souboru, tak data nova. Pti uspéSném ulozeni nového souboru nenti jiz stary
soubor potieba a dojde k jeho smazani.

Odesilani soubortt dopliiuje zapis do fagii. Nezvyklé chovani nebo nenadalé
udalosti na monitorovaném stroji lze pozorovat i pomoci pomalych fagii S informacemi
hrubého informativniho charakteru, které jsou vizualizovany na dashboardu. Blizsi
prozkoumani dané udélosti pak lze provést pomoci prohlizeée souborit v ulozisti
serverové aplikace SystemLink. Prohlize¢ umoznuje oteviit a vizualizovat soubory
TDMS, které pozadované informace obsahuji.

4.3 Implementace Cteni z tagi do softwaru trhacky

Pomoci zapisu do tagii, Vvsoftwaru trhacky lze stfddat a vizualizovat data
vypovidajici o aktualnim stavu trhacky v serverové aplikaci SystemLink. Aplikace
Systemlink vSak také umoznuje zapis do fagui, a to pomoci ovladacich prvka
umisténych na dashboardu. Ovladaci prvky lze spojit s jednotlivymi tagy tak, ze je-li
provedena zména hodnoty tagu Vv softwaru trhacky, dojde ke zméné vizualni podoby
daného ovladaciho prvku na dashboardu aplikace SystemLink. Pokud je ménéna
hodnota ovladaciho prvku na dashboardu, dojde také ke zméné hodnoty v tagu, kterou
je mozné vyhodnocovat Vv softwaru trhacky a na jejim zaklad¢ trhacku fidit.

4.3.1 Spousténi ¢teni z tagii

Pokud chceme umoznit fizeni trhacky pomoci ovladacich prvka na dashboardu
serverové aplikace SystemLink, je nutné software trhacky doplnit o logiku, kterd
vyhodnoti, zdali byla hodnota tagu zménéna fidicim softwarem trhacky, nebo
ovladacim prvkem dashboardu. Pokud bychom neprovedli rozliSeni zdroje zmény,
dochazelo by k nechténym ptepisim tagi na hodnotu zdroje posledni zmény. Program
by se tak stal nefiditelnym.

Za ucelem spousténi Cteni z fagii byl vytvoren ovladaci prvek na hlavnim panelu
softwaru trhacky. Jedna se o tlacitko s nazvem SystemLink_control. Zména stavu tohoto
tlac¢itka vyvola uddlost v event struktufe. V této udélosti dojde ke zméné hodnoty
globalni proménné SystemLink_control a proménné datového typu metody FIFO.
Hodnota obou proménnych tak bude vzdy odpovidat stavu tlacitka SystemLink_control.
Ve vyvolané udalosti také dojde k zablokovani téch ovladacich prvki hlavniho panelu,
které¢ bude mozné ovladat vzdalené pomoci aplikace SystemLink. Blokovani prvka je
fizeno strukturou case, ktera je ovladana aktualni hodnotou tlacitka SystemLink_control.
Blokace tlac¢itek je nutna, aby nedochazelo k nechténé zméné hodnoty v tagu. Pokud by
nedoslo k blokaci ovladacich prvki, do tagii by mohly byt zapisovany hodnoty ze dvou
riznych ovladacich prvka s riznou hodnotou. Hodnoty jednotlivych tagu by se
nastavovaly podle zdroje s nejnovéjsi hodnotou a tagy by tak nebyly pro fizeni trhacky
pouzitelné.
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4.3.2 Cteni z tagii

Cteni z tagii je realizovano v samostatné smyd&ce typu while, umisténé v real-time
¢asti programu zpusobem popsanym v kapitole 3.3. Tato smycka je provadéna kazdou
jednu sekundu. Provedeni programu uvnitf smycky je podminéno sepnutim tlacitka
SystemLink_control, resp. zménou stavu globalni proménné SystemLink_control.

Pro kazdy z ovladanych prvka je vytvotren uzel vlastnosti (property node), ktery
umoziuje ménit stav ovladaciho prvku na hlavnim panelu. Ovladany jsou pouze prvky,
které byly v udalosti event struktury zablokovany. Po zablokovani ovladacich prvkd na
ovladacim panelu muze dojit ke zméné jejich hodnot pouze na zakladé zapisu hodnoty
do jejich uzlu vlastnosti. Do uzli vlastnosti umisténych ve smycce jsou zapisovany
jednotlivé hodnoty ¢tenych fagii. Timto zpusobem dochazi k ovladani kontrolnich prvky
ovladaciho panelu fidiciho programu trhacky. Podoba samotné smycky neni pro
vysvétleni funkce programu vhodna. Logika programu ¢teni fagii a zmény ovladacich
prvki je tak demonstrovana pomoci vyvojového diagramu na obrazku 24.

Zacatek programu

<
y

Je spusténo
cteni tagu?

Vyéti hodnotu z
pozadovanych tagu

Lidi se nova
hodnota od hodnoty
predchozi?

NE

Proved zménu
hodnoty
odpovidajiciho prvku

Obrazek 24: Vyvojovy diagram ¢teni z tagii
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4.4 Upravy ovladaciho panelu programu hydraulické
rychlotrhacky

Ovladaci panel hydraulické rychlotrhacky doznal v prub&hu uprav softwaru také
nékolika zmén. Zmény odpovidaji tkonim popsanym v kapitolach 4.1.2 a 4.3.1. Bylo
ptidano tla¢itko uréené ke Spousténi zapisu do tagii S nazvem SystemLink_saving a také
tlacitko SystemLink _control, které slouzi ke spousténi éteni z fagit a ovladani hlavniho
programu pomoci serverové aplikace SystemLink. Podoba ovladaciho panelu
s uvedenymi zménami je patrna z obrazku 25.
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Obrazek 25: Upraveny ovladaci panel

4.5 Realizace snimani obrazu pribéhu zkousky

Monitorovani funkce zkuSebniho stavu bylo realizovano pomoci IP kamery
Edimax 1C-3110W, ktera umozfiuje snimat zkuSebni stav S rozliSenim
1280 x 1024 pixelu a frekvenci 15 snimkt za sekundu. Bylo vSak nutné provést prvotni
konfiguraci kamery.

Kamefte byla ptifazena volna IP adresa v lokalni siti. Dale byla nastavena pfislusna
brana a maska podsité. Takto nakonfigurovanou kameru lze pfipojit pomoci
ethernetového Kabelu kdekoliv v prostorach zkusebniho centra AV R&D, jehoz
ethernetové porty jsou sdruzeny v lokalni siti. Ke kamete lze piistupovat pomoci IP
adresy naptiklad skrz webovy prohlize¢. Zobrazeni kamery je podminéno autorizaci.
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Obraz kamery je vizualizovan v aplikaci SystemLink pomoci objektu image.
Vstupnim parametrem objektu image je pouze adresa obrazu kamery. Po prvotni
autorizaci se ve webovém prohlizeci spusti piendSeni obrazu do serverové aplikace
SystemLink a prabéh zkousky tak 1ze monitorovat na dashboardu.

4.6 Prace s daty pomoci serverové aplikace SystemLink

V ptedchozich kapitolach byl probran ptenos dat na urovni aplikace LabVIEW.
Nyni bude vysvétleno, jakym zplisobem lze nakladat s pfenesenymi daty pomoci
serverové aplikace SystemLink.

Po ptihlaseni do prostiedi serverové aplikace SystemLink se zobrazi menu, ze
kterého lze pristupovat k jednotlivym funkcim aplikace. Je zde moznost spravovat
pfipojend zafizeni, editovat tagy, editovat soubory a spravovat, piipadné vytvaret
dashboardy.

Sprava pfipojenych zafizeni nabizi pichled a kontrolu nad zafizenimi, ktera mohou
s aplikaci SystemLink navazovat komunikaci. Lze spravovat stolni pocitace a rizna jina
zatizeni z produkce spolecnosti National Instruments. Spravovana zatizeni nemusi byt
na lokalni siti. MoZnost pfistupu k spravovanému zafizeni je déna ptedevSim jeho
umisténim a viditelnosti v internetové siti vii¢i umisténi serveru. V této sekci aplikace
lze pfidavat novéa zafizeni a spravovat ta, které jsou jiz pfipojena.

Sekce aplikace SystemLink vénovana tagim umoznuje tvorbu novych tagii
a editaci tagu stavajicich. Pfi tvorbé tagu dostaneme na vybér, jaky datovy typ ma byt
tagu prifazen a jestli maji byt hodnoty tagu ukladany. Editace stavajicich fagi nabizi
moznost zmény parametrii fagu, piipadné jejich smazdni. Tagum lze také pftiradit
Za ptedpokladu, Ze je nastaveno ukladani hodnot tagu, vidime po otevieni konkrétniho
tagu také podobu zaznamu jeho hodnot v ¢iselné tabulce a v grafu.

Sprava souborli spoc¢iva v monitoringu stavajicich souborti, ptipadné v pifidavani
souborti novych. Soubory je mozné na server jednoduSe nahrat z libovolného adresare
Vv lokalni siti. Soubory uloZzené na serveru lze prohlizet. Prohlizeni je umoznéno pouze
U souborit s podporovanym formatem. Funkce prohlizeni soubori je vyuzita
K monitorovani rychlych d&ju, které funguje na principu popsaném v kapitole 4.2,
Soubory v serverové aplikaci SystemLink 1ze samoziejmé také mazat.

Vyznamnou funkci aplikace SystemLink je tvorba dashboardii. Pomoci
dashboardu jsou vizualizovany jednotlivé tagy. Dashboard, ktery byl vytvofen pro
hydraulickou rychlotrhacku, je jakousi zjednodusenou kopii ovladaciho panelu hlavniho
programu. Nachazi se zde vétSina ovladacich a kontrolnich prvki ovladaciho panelu
rychlotrhacky, kterd je rozmisténa podobné jako na ovladacim panelu rychlotrhacky.
Ovladani a monitoring rychlotrhacky je tak intuitivni a pro uzivatele ptivodniho systému
snadno zapamatovatelné. Podoba dashboardu hydraulické rychlotrhacky je patrna
Z obrazku 26.
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Obrazek 26: Dashboard hydraulické rychlotrhacky

4.7 Verifikace IoT zkuSebniho stavu Zwick 1873

Cilem verifikace IoT je zjistit kvalitu pfenaSenych dat, stanovit rizika Spatného
uzivani ¢i interpretace zobrazovanych hodnot a ptipadny vliv uzivatele.

4.7.1 Zhodnoceni kvality prenesenych dat

Pro realné vyuziti monitoringu zkuSebniho stavu je nutné ovétit vypoveédni hodnotu
pfenaSenych dat. Pro ovéfeni funkCnosti pienosu dat byla trhacka fizena podle
harmonického signalu s offsetem 80 mm, amplitudou 2 mm a frekvenci 3 Hz. Zpétnou
vazbou PID regulatoru byla v tomto ptipadé poloha pistu. Zaznamendvany signal bude
dale oznacovan jako ,testovaci pribéh®. V tomto odstavci jsou srovnavany hodnoty
odpovidajici poloze pistu, které byly pfeneseny pomoci tagi, a hodnoty, které byly
pfeneseny pomoci souborti ve formatu TDMS.

Jak jiz bylo uvedeno v odstavci 4.1.3, periodicky zapis do tagii se provadi
s frekvenci 1 Hz. Neni tedy dodrZzen Nyquistiv-Shannoniv-Kotélnikoviv vzorkovaci
teorém. Predpokladem tak je, Ze pribéh polohy pistu o danych parametrech,
Monitorovany pomoci tagu, nebude mit zadnou vypovédni hodnotu. Podoba tohoto
pribéhu je patrna z obrazku 27, na kterém je objekt typu chart umistény na dashboardu.
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Obrazek 27: Testovaci pribéh drahy monitorovany pomoci fagi

Jak je z obrazku 27 patrné, parametry testovaciho signalu urcit nelze, a to ani
piiblizné. Pribéh muze slouzit pouze k detekci prekroceni meznich parametri fizeni
napt. pfi pretrzeni zkuSebniho vzorku, ktery by mohl byt v trha¢ce upnut. Piekroceni
meznich parametri pak mize byt podnétem k detailnimu zkoumani pribéhu jinym
zpisobem nez pomoci hodnot uvnitt tagii.

Za Ucelem monitorovani déja, které jsou provadeény s vyssi frekvenci, nez je
vzorkovaci frekvence tagii, jsou do serverové aplikace SystemLink odesilany soubory
ve formatu TDMS. V tomto piipadé je Nyquistiv-Shannoniiv-Kotélnikoviiv vzorkovaci
teorém splnén, protoze soubory jsou vzorkovany s frekvenci 1 kHz. Pfedpokladem tak
je, ze prubéhy v TDMS souborech budou mit vysokou vypovédni hodnotu. Podoba
takového souboru vizualizovaného pomoci prohlizece souboru v aplikaci SystemLink je
patrna na obrazku 28.

Jak si miizeme z obrazku 28 vSimnout, ¢asova osa neodpovida realité a jednotlivé
body v TDMS souborech nejsou prokladany zcela optimalné€. Prohlize¢ soubori
aplikace SystemLink nedokdze pracovat s ¢asovym formatem, ktery pouziva kontrolér
CompactRIO 9035 a soucasnd verze aplikace LabVIEW neumoziiuje format casové
stopy. Casova stopa je tak vyhodnocovana nespravné a jako polateéni ¢as je bran
vychozi &as aplikace SystemLink. Casovy interval mezi jednotlivymi body je
zobrazovan spravné. Chybné prolozeni bodi je zplsobeno S$patnou optimalizaci
prohlizece souborti aplikace SystemLink. Prohlize¢ souborti nezvlada vykreslovat
vSechny zaznamenané body a body, které vykresli, nejsou vzdy spojovany se spravnou
Casovou posloupnosti. Priib¢hy tak ptsobi kostrbaté a nejsou vhodné k blizsi analyze.
K analyze rychlych déju v prohliZeci soubort serverové aplikace SystemLink 1ze pouZit
tabulku dat, ve které jsou jednotlivé naméfené body zobrazeny korektné.

Pro kvalitnéjsi zobrazeni prubehii v TDMS souborech je mozné tyto soubory
stahnout do pocitace a zobrazit pomoci aplikace DIAdem. Podoba totozného souboru
zobrazeného pomoci aplikace DIAdem je patrna z obrazku 29.
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V obrazku 29 vidime, ze jednotlivé body jsou propojeny odpovidajici kiivkou
aprub¢h drahy pti daném fizeni je vizualizovan mnohem Iépe nez pomoci spravce
souborii aplikace SystemLink. Korektni je také Cas na ose x. V obrazku 29 jsou
zobrazeny sekundy ptiblizeného casového intervalu, které odpovidaji skutenému casu
pofizeni.

4.7.2 Rizika

V piipadé pienosu dat do serverové aplikace SystemLink je nejvétSim rizikem
nedostate¢né rychlé vyhodnoceni kritického stavu. Toto vyhodnoceni mtize byt znacné
ovlivnéno malou pienosovou rychlosti tagu, které jsou jedinym prvkem
vizualizovatelnym na dashboardu. Obnovovaci frekvence ragi je 1 Hz. V ptipadé
zkousSek, které jsou rychlejsi nez tato frekvence, se miuze stat, Zze obsluha vyhodnoti
kriticky stav (naptiklad pretrzeni zkusebniho vzorku) s jistym zpozdénim.

Dal$im rizikem pouzivani vzdaleného monitoringu je chybné vyhodnoceni pritbéhti
v souborech TDMS pouze na zédkladé jejich vizualni podoby. V prostiedi serverové
aplikace SystemLink je soubory nutné vyhodnocovat na zidkladé tabulky hodnot
jednotlivych bodl. Vykreslovani prubéhii neni zcela optimalizovéano, a tak ma pouze
malou vypovédni hodnotu.

Je nutné, aby byla obsluha dashboardu serverové aplikace SystemLink s vySe
uvedenymi riziky dobfe obezndmena a pfi monitoringu zkuSebniho stavu brala tyto
rizika v potaz.

4.7.3 Vliv uzivatele

Primarni funkce uzivatele je monitoring prib¢hu zkousky. Po piepnuti zkusebniho
stavu do modu vzdaleného ovladani z dashboardu mtze uzivatel ovladat fidici software
zkuSebniho stavu. Je tedy mozné nastavovat jednotlivé parametry fidiciho softwaru.
V ptipadé uzivani této funkce musi uZivatel pocitat s prodlevou propisovani hodnot
jednotlivych tagii do tidiciho softwaru rychlotrhacky. Tato prodleva ¢ini 3 sekundy.

Vzdalené tizeni zkuSebniho stavu je stale v testovaci fazi. Pfed uvolnénim této
funkce je nutné podrobit fidici software dlouhodobému testu. Vzdalené ovladani
zkuSebniho stavu vyzaduje naprostou spolehlivost datového pifenosu a dostateCnou
kompetenci obsluhy. Jen diky tomu lze zamezit pfipadnym poruchovym staviim.
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5 Zavér

Teoreticka cast této prace piiblizuje pojem loT véetné jeho mozné definice.
Nastinény jsou aspekty IoT hardwaru s typy jeho spojeni a zpisobem jeho identifikace.
Probrany jsou také mozné typy IoT siti a jejich topologie, bézné uzivané technologie
pro pienos dat v¢etné pouzivanych ptenosovych protokoltl a jejich Sifrovani. V zavéru
teoretické Casti jsou uvedeny piiklady realizace IoT.

Studie proveditelnosti obsahuje rozbor hardwaru a softwaru, pomoci kterého byla
realizovana prakticka ¢ast prace. Je zde také uveden rozbor pivodniho fidiciho softwaru
a typové piiklady odesilani dat pomoci softwaru LabVIEW do serverové aplikace

SystemLink. Zavérem studie proveditelnosti je navrzen zpiisob tvorby IoT pro trhacku
Zwick 1873.

V praktické C¢asti byl fidici program hydraulické rychlotrhacky uspésné doplnén
0 ¢ast ur¢enou k extrakci dat. Extrahovana data byla zapisovana do tagii. Data, ktera
nebylo tfeba monitorovat periodicky, byla zapisovana do tagii na zakladé¢ jejich zmény.
Jejich monitoring byl tedy tzv. ,.event-based“. Udaje o poloze pistu a sile, ktera na ného
pusobi, byly zapisovany do tagu periodicky s frekvenci 1 Hz.

Za ucelem detailnéjsiho monitoringu zkusebniho stavu byly do serverového
ulozi$t€ odesilany soubory ve formatu TDMS. Tyto soubory obsahovaly data
navzorkovana s frekvenci 1 kHz. Data bylo mozné vizualizovat pomoci prohlizece
soubort serverové aplikace SystemLink. Vizualizace soubord nebyla optimalni.
Prohlize¢ serverové aplikace SystemLink neumozioval kvalitni zobrazeni jednotlivych
bodu stakto vysokou vzorkovaci frekvenci a zobrazené body nebyly vzdy
aproximovany spravné. Prohlize¢ soubord také nepodporoval ¢asovy format kontroléru
CompactRIO 9035. Casova osa tak nezobrazovala spravné idaje. Analyzu dat v aplikaci
SystemLink tak bylo vhodné&jsi provadét na zakladé hodnoty jednotlivych bodd a ne
podle vizualni podoby jejich vykresleni v grafu. Pro zkvalitnéni vizualizace bylo
vhodné soubory stahnout a oteviit napt. v aplikaci DIAdem.

Do piivodniho softwaru hydraulické rychlotrhacky byla také implementovéana cast
programu umoziujici vzdalené ovladani rychlotrhaCky pomoci ovladacich prvka
umisténych na dashboardu serverové aplikace SystemLink. Vzdalené fizeni bylo nutné
spustit pomoci odpovidajici proménné v softwaru trhacky. Funkce vzdaleného fizeni
trhacky je stale ve fazi dlouhodobého testovani.

Uspésné byla nakonfigurovana IP kamera Edimax IC-3110W, pomoci které bylo
mozné monitorovat zkuSebni stav béhem zkousky. Obraz kamery byl vizualizovan na
dashboardu serverové aplikace SystemLink v objektu typu image.

Odesilana data byla zpracovavana pomoci aplikace SystemLink. V praci jsou
detailnéji probrany jednotlivé funkce této aplikace. Vzdaleny pftistup k dashboardu
serverové aplikace SystemLink byl zajistén skrze VPN. Tato VPN byla primérné
zkonstruovana pro pfipojeni pomoci iPadu, ale je mozné ji vyuzit také pro pfipojeni
ostatnich zafizeni.

V zavéru prace byla provedena verifikace IoT zkusebniho stavu Zwick 1873.

Vysledkem praktické casti prace je funkéni IIoT. Byly splnény teoretické
predpoklady pro oznaceni vytvofené sit€¢ jako internet véci, které byly definovany
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V teoretické Casti této prace. Pouzitd zafizeni byla pripojena k lokalni siti, na které byla
jasn¢ identifikovatelnd. Dana zafizeni si byla védoma svého kontextu v této siti
a umoziovala sbér pozadovanych dat a vzdjemnou komunikaci. Moznou odchylkou
vytvoiené sité od definice internetu véci je fakt, ze dana zafizeni nejsou piipojena
k internetu. Z divodu bezpecnosti je manipulace s daty provadéna na lokalni siti. Data
byla stfadana, vyhodnocovana a vizualizovana pomoci serverové aplikace SystemLink.
Pristup k této aplikaci je jiz umoznén i zinternetu, a to pomoci VPN. Rozpor
s teoretickou definici internetu véci tak lze povazovat za odstranény. Zakladni
vyhodnoceni dat mohla provadét i nezaskolena obsluha. Vizualizace rychlych dé&ji
Vv prostfedi aplikace SystemLink nebyla optimalni, a tak jejich analyza vyzadovala
obsluhu s vyssi odbornosti. Bylo nutné, aby obsluha chéapala a rozuméla procestiim,
které jsou provadény na pozadi programu. Potvrzen tak byl predpoklad ristu naroku na
odbornost obsluhy, ktery automatizace zapficinuje.
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