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Abstrakt

Tato prace se zabava zhodnocenim
bezpecénosti komunikace mezi kompo-
nenty v senzorovych sitich. V teoretické
Casti je popsdna problematika zabez-
peceni, sluzeb pro zprostredkovani,
ukladani a vizualizaci dat s ohledem na
praktickou c¢ast prace. V té jsou zjistény
dopady zabezpeceni komunikace na eko-
nomickou néakladnost, stejné jako jsou
jednotlivé vyuzité sluzby analyzovany
z pohledu bezpecnosti. Toto je prove-
deno na malém testovacim pracovisti
sestavajicim z vybranych senzoru, vy-
vojové desky WeMos D1 mini a miniPC
RaspberryPi, stejné jako analyzovanych
sluzeb. Ekonomicka stranka je poté
zhodnocena v samostatné kapitole na
zZaver prace.

Kli€¢ova slova: senzorova sit, bezpec-
nost komunikace, vizualizace dat, ukla-
dani dat, zprostredkovani dat

/ Abstract

Vi

The goal of this thesis is to provide
assessment of comunication security be-
tween the parts of sensor network. The
theoretical part describes the problem-
atic of computer security, visualisation,
storage and data transfer services with
respect to the practical part. The prac-
tical part asses the impact of secure
communication on expenses as well as
each of the services used is analyzed
with regards to computer security. This
is achieved using a small testbed made
of selected sensors, WeMos D1 mini de-
velopment board, RaspberryPi miniPC
and selected, analyzed, services. The
economical impact is the reviewed in it’s
own chapter at the end of the thessis.

Keywords: sensor network, commu-
nication security, data visualisation,
data storage, data access

Title translation: Comunication Se-
curity in Sensor Network
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Kapitola 1
Uvod

Senzorové sité a z nich vychdazejici infrastruktura internetu véci prinesla mnoho no-
vych moznosti pro podniky a jejich zdkazniky a to predevsim v oblasti zdravotnictvi,
skladovani, logistiky, ale samoziejmé i ve vojenskych a bezpecnostnich otazkach stata.
7 tohoto masového rozsiteni plynou nové néroky a vyzvy pro vyvojate, ktefi musi zajistit
dostatecné zabezpeceni jejich projektt. Obzvlasté dilezité je toto zabezpeceni v apli-
kacich kritické infrastruktury, zdravotnictvi a ve vojenskych aplikacich, kde sebemensi
opomenuti mize mit fatalni nasledky. Na druhou stranu zabezpeceni prenosu teploty
z doméciho teploméru do domaci meteostanice jiz muze byt spise kontraproduktivni
z duvodu zvySovani slozitosti zafizeni a diskutabilniho piinosu.

Tedy je nutné znat moznosti a cile dané aplikace, daného projektu a dle néj volit
ten spravny kompromis. V rdmci senzorové sité jsem se zaméril na stranku vizualizace
sbiranych dat a jejich pripadného ukladani. Nejsme daleko od doby, ba se v ni jiz pfimo
nalézédme, kdy clovék, nez vstane z postele, tak vidi na obrazovce svého chytrého tele-
fonu, jak mu kavovar pfipravuje ranni kavu, trouba se predehriva na vhodnou teplotu
na peceni toastd. V pramyslové sféfe se muze jednat o monitoring vyroby, pripadné za-
meéstnanci. Tato data je v naprosté vétsiné pripadt nutné nékam ulozit, at do cloudu
nebo do lokédlni databéze. Vhodné zabezpeceni, smysluplné ukladani a spravna, pre-
hledna vizualizace je tedy nezbytna. Proto v praci zminuji dnes prevazné pouzivany
software na vizualizaci, zpracovani i ukladani dat.

Jakozto vSude v redlném svété, nesmi se zapomenout na finanéni stranku véci, a proto
v ekonomické ¢asti prace zhodnotim ptinos jednotlivych technologii a jejich ekonomic-
kou smysluplnost. Piinosem této prace je i odpovéd na otdzku, zdali se zabezpeceni
komunikace mezi komponenty senzorové sité vyplati, tedy jestli dava po ekonomické
strance smysl.

Tato préce si klade za cil objasnit moznosti, dostupnost zabezpeceni komunikace ve
svété bezdratovych senzorovych siti a vizualizace obdrzenych dat. Cilem je analyzovat
stavajici komunikacni protokoly, uzivané standardy zabezpeceni a moznosti vizualizace.
A to prevazné s prihlédnutim k v praxi pouzivanym feSenim. Zaroven je kladen duraz
na vedlejsi produkty zabezpeceni, tedy prace se zabyva i negativni strankou bezpecné
komunikace.

Tato negativni stranka bezpec¢nosti komunikace, tedy vyssi rezie je dukladnéji analy-
zovana v praktické ¢asti prace, kde se zabyvam vlivem zabezpeceni, potazmo sifrovani
komunikace, na spotiebu elektrické energie méricich senzoru a celkovych narokd na
sftovou infrastrukturu. Rozebirany jsou i disledky nezabezpecené komunikace a jeji
pripadna pozitiva.

Véiim, ze prace bude prinosem odborné vefejnosti, kterd se zajima o problematiku
bezpecénosti komunikace v rdmci senzorovych sitich, ktera by zde mohla nalézt odpoveédi
na nékteré své otazky, pripadné by méla osvétlit, jestli je pro jejich aplikaci zabezpeceni
komunikace vhodné.



Kapitola 2
Algoritmy pocitacové bezpecnosti

Jiz. od pocatku véki se lidstvo snazilo zabezpecit vzajemnou komunikaci. Pouzivalo
k tomu nejriznéjsich Sifer a zptisobt utajeni citlivych informaci. V dnesni dobé digital-
nich systému, kdy se témér veskera komunikace mezi lidmi a stroji prenasi vzduchem je
otazka spravného utajeni na misté. V této kapitole jsou podrobnéji popsany zakladni
zabezpecovaci algoritmy, pouzivané v komunikaci v dnesnim internetu. Nejdiive uvedu
zaklady zabezpeceni a ¢lenéni Sifer, poté v dalsi sekci pouzivané algoritmy.

B 2.1 ziklad zabezpeceni a sifry

Puvod otazek na zabezpeceni komunikace a z nich vyplivajicich otazek ochrany sou-
kromi jsou zde od nepaméti. Internet, jako néstroj pro adresovani zafizeni, jejich lokaci
a nasledné pripojeni pres verejny komunikacni kanal je jednou z nejvétsich hrozeb, které
lidstvo kdy celilo. Kdykoliv na internet vstoupite, kdykoliv se k nému pripojite, vysilate
zaroven i informace o své pritomnosti, a to vzhledem k tomu, Ze internet je soucasti
verejné sféry, ke které ma kdokoli pristup, a to s jakymkoliv tcelem neni Uplné bez-
pecné. [1] Proto se pouzivaji ruzné formy zabezpeCeni komunikace, z nichz Sifry jsou
nejbéznéjsi.

,Od dob druhé svétové valky se kryptografie a kryptoanalyza staly predevsim ma-
tematickymi tlohami. Diky Siroké dostupnosti dostatecné vykonnych pocitach a celo-
svétové siti Internet coby média, se predevsim kryptografie stala bézné vyuzivanym
nastrojem a neni jiz nadale spolu s kryptoanalyzou vysadou jednotlivych vlad, nebo
podobné velkych spole¢nosti [2] V roce 1976 byl publikovan ¢ldnek New Directions
in Cryptography od W. Diffieho a M. E. Hellmana. Zde byla predstavena do té doby
neznama metoda prenosu Sifrovaciho klice. ,, Tvrdime, Ze je mozné vyvinout systém, kde
dvé strany komunikuji pouze pres verejny kanal a jen s pouzitim jen vefejné znamych
technik jsou schopny navizat zabezpecené spojeni [3] Poznatky z tohoto ¢lanku vedly
k vyvoji nového typu sifrovacich algoritmi, ktery postupné nahradil do té doby pouzi-
vany typ takzvanych symetrickych sifer. Tento novy typ se nazyva asymetrické sifrovani,
nebot jsou zde na rozdil od symetrického Sifrovani, kdy je pro sifrovani i desifrovani po-
uzit stejny kli¢, pouzivany klice dva. Jeden, zpravidla verejny, je urcen pro zasifrovani
zprav pro daného adresita a druhy, neverejny, slouzi adresatu k jejich desifrovani.

V nasledujicich podsekcich Sifry rozdélim, podle principu jejich fungovani na syme-
trické a asymetrické. U kazdého principu popisi jeho hlavni vyhody a nevyhody spolu
s tim proc a kde se pouziva.

B 2.1.1 Symetrické sifry

V symetrickych Sifrach, obcas také oznacovany jako sifry s tajnym klicem, je na sifrovani
i desifrovani pouzit jen jeden, stejny kli¢. Symetrické Sifry jsou rychlejsi a byvajl méné
narocné na vypocetni vykon na rozdil od Sifer asymetrickych. Klic¢e jsou v tomto zpu-
sobu Sifrovani jednim z hlavnich faktor ovliviiujici bezpecnost celé sifry. Slabé klice se



daji pomérné jednoduse uhodnout, na rozdil od slozitych, které prolomit je tézké. Syme-
trické sifry jsou stédle bézné pouzivané v pripadech kdy je kladen velky narok na alespon
néjaké zabezpeceni a zaroven je limitovana vypocetni naroc¢nost, v pripadech, kdy je
bezpecnd vyména klici zarucena nebo jako soucast jinych sifrovacich algoritmu.[4]

Jednim z hlavnich problémt symetrickych Sifer je nutnost prenosu sifrovaciho klice
mezi subjekty. Tento problém ¢astecné Tesi rizné algoritmy pro vymeénu kli¢ti, naptiklad
znamy algoritmus Diffie-Hellman. I tak, pokud se ndm povede zabezpecené prenést Klic,
stale existuje riziko prolomeni klice. Je-li kli¢ prolomen treti stranou, miiZe tato strana
zpravy prijimat i odesilat, diky tomu, ze jeden Sifrovaci kli¢ je pouzit na obé ¢innosti.
Tedy hrozi zde utok typu man-in-the-middle.

B 2.1.2 Asymetrické sifry

Asymetrické Sifry, jak jiz z ndzvu napovidd, pouzivaji na rozdil od Sifer symetrickych
pro Sifrovani jiny kli¢ nez pro deSifrovani. Tato skupina Sifer byva také oznacovana
jako skupina Sifer s verejnym klicem, protoze Sifrovaci kli¢ je zde rozdélen na dva. Ve-
fejny Kkli¢ je pouzit pro sifrovani zprav pro dany subjekt, k jemuz je pridruzen. Tento
kli¢ je verejné dostupny. Privatni Kkli¢, ktery je pouzit pro desifrovani zprav, je oproti
kli¢i vefejnému drzen v tajnosti a disponuje jim jen vlastnik verejného klice. Privatni
(soukromy) i verejny kli¢ spolu musi byt svdzany, ovsem podminkou efektivity Sifry je,
aby nebylo mozné jeden z druhého spocitat. K tomuto jsou vyuzivany ruzné funkce,
u nichz je jejich provedeni pomérné jednoduché, ale zpétné ziskani vstupnich parame-
tri z vysledku téméf nemozné. Piikladem takovéto funkce je tfeba nasobeni velkych
prvocisel.

Asymetrickych sifer se vyuziva nejen pro zabezpeceni zprav, ale i pro ovéreni autora
zpravy. Pokud totiz subjekt zasifruje néco svym verejnym klicem, pak desifrovani auto-
rovym verejnym klicem potvrzuje platnost takovéto zpravy. Protoze zasifrovat ji mohl
jen a pouze vlastnik privatniho kli¢e a tedy autorem je opravdu ten, jehoz verejny kli¢
jsme pouzili pro dekdédovani.

»Asymetrické sifrovaci algoritmy jsou v porovnani se symetrickymi obecné vyrazné
pomalejsi. Asymetrické kryptosystémy, kryptografické protokoly i metody digitdlnich
podpist pouzivaji komplikované operace s dlouhymi ¢isly, které by standardnimu PC
trvaly prilis dlouho. Proto se casto sifruje klasickymi symetrickymi systémy a asymet-
rickymi systémy se Sifruji pouze relativné kratké pouzité symetrické klice. “ [5]

Obecné fungovani asymetrickych sifer, tedy aplikace privatniho a vefejného klice je

zobrazena na obrazku 2.1.
3 Plaintext Ciphertext Plaintext -
~ > > L '

Sender Encrypt Decrypt Recipient

Different keys are used to
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Recipient’s Recipient’s
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Key Key

Obrazek 2.1. Princip asymetrické Sifry [6]



2. Algoritmy pocitacové bezpecnosti

I 2.2 Pouzivané Sifrovaci algoritmy a protokoly

Sifrovacich algoritmt a protokold je obrovské mnozstvi riznych kvalit a vlastnosti,
a proto v této sekci uvedu ty, pro tuto préaci klicové a zaroven ty nejvice pouzivané
v soucasné informacni infrastrukture.

B 2.2.1 Diffie-Hellman

Diffie-Hellman protokol vznikl v roce 1976, dle navrhu W. Diffieho a M. E. Hellmana.
Jednda se o protokol, ktery umoznuje zabezpecenou vyménu Sifrovactho klice pies ve-
fejné dostupné prostiedky. Zaroven se vSak nejedna o Sifrovaci algoritmus v pravém
slova smyslu, nebot neni urcen na posilani zabezpecenych zprav, nybrz jen a pouze na
bezpeénou vymeénu klicl. Zabezpeceni je zaloZeno na problému vypoctu diskrétniho
logaritmu

»2Matematicky postup pro stanoveni klice je jednoduchy. Nejdriv se obé strany dohod-
nou na velkém prvocisle n, jedna strana je navrhne a druhd strana vyjadii souhlas. Toto
prvocislo je nazyvano modulem. Poté je nutné aby se dohodly na dalsim ¢isle (g), vy-
generovaném generatorem, které tvori zdklad modulu n, pro ¢islo g plati 1 < g < n—1.
Neni pozadovano, aby g bylo co nejvétsi ¢islo, muze byt klidné i jednomistné. Prvocislo
n musi byt z hlediska bezpecnosti vybrano tak, aby bylo dostatecné veliké a aby hod-
nota (n — 1)/2 byla také prvocislo. Tyto dvé celd ¢isla n a g jsou vefejnd, nemusi byt
tedy tajna. « [7]

Postup prenosu tajného klice mezi dvéma subjekty je tedy nasledovny:

m Subjekty si urc¢i prvocislo n a néjaké prirozené ¢islo g

m Dale si subjekty zvoli kazdy jedno libovolné ptirozené cislo, tedy a a b
m Subjekt I spocitd ¢islo A = (g * a) mod n a odesle ji

m Subjekt IT spoc¢itd ¢islo B = (g * b) mod n a odesle ji

m Subjekt I spocitd kli¢ k, kde k = (B x a) mod n

m Subjekt IT spoéita kli¢ k, kde k = (A x b) mod n

m Oba subjekty maji nyni stejny kli¢ k&

Tento princip je zndzornén na nasledujicim obrazku 2.2

Alice Bob
@ Vefejna spolecna barva @
+ +
- Tajné soukromé barvy 9
— S

Vefejny prenos
predpokladame
».4 7e oddéleni smichanych >.<

I I barev je prakticky nemozné l I

+ +

- Tajné soukromé barvy 8

- Spolecna tajna barva -

Obrazek 2.2. Diffie-Hellman vyména kli¢i, zndzornéna pomoci barev [8]




B 222 RSA

Algoritmus RSA je jednim z prvnich algoritmi, ktery je vhodny jak pro Sifrovani tak pro
vytvareni digitalnich podpisi. Jedna se o algoritmus popsany v roce 1977 a pojmenovany
dle pocateénich pismen jeho vyndlezct, padni Rona Rivesta, Adiho Shamira a Lena
Adlemana. Jedna se o Sifru s vefejnym Sifrovacim klicem. Bezpecnost RSA je postavena
na matematickém problému faktorizace velmi velkych cisel. ,,V roce 2005, nejvétsi ¢islo
faktoru univerzalnimi metodami bylo 663 bitu dlouhé, pouzitim distribu¢nich metod.
RSA klice jsou typicky dlouhé 1024-2048 bitti. Nékteri experti véri, ze klice 1024 bitu
se mohou v blizké dobé stat prolomitelnymi, ackoli toto je sporné. Proto se obecné
predpoklada, ze RSA je bezpecny jestlize n je dostatecné velké. Jestlize n je 256 bitu
nebo kratsi, mtze byt za par hodin faktorizovan na osobnim pocitaci, za pouziti volné
dostupného softwaru. V soucasné dobé je doporucovano, aby n bylo alesponi 2048 bitil
dlouhé. V roce 1993 publikoval Peter Shor Shoriv algoritmus, ktery ukazoval, ze by
kvantovy pocita¢ mohl v principu vykonavat faktorizaci v polynomidlnim c¢ase, coz by
ucinilo RSA a pfibuzné algoritmy zastaralymi. Realizace principi kvantového pocitani
se vSak v soucasnosti potyka s takovymi praktickymi problémy, Ze se o bezpecnost
zasifrovanych dat zatim neni tfeba bat. [9]

Postup vyroby privatniho a vefejného klice a nésledného Sifrovani a deSifrovani je
nasledovny:

m Zvolime dvé prvocisla p a g a vynasobime je, tedy spocteme m = p * ¢

m Spocteme hodnotu Eulerovy funkce p(m) = (p—1) % (¢ —1)

m Zvolime celé ¢isla e a d takové, ze e < ¢(m) a zéroven e je s ¢(m) nesoudélné a d
takové, ze plati d x e = 1(mody(m))

m Vefejnym klicem je pak dvojice (m,e) a privatnim klicem dvojice (n,d), kde e se také
oznacuje jako sifrovaci exponent a d jako desifrovaci.

m Chceme-li zasifrovat zpravu (v éiselném formétu) z, provedeme s = z¢ mod m, kde s
je zasifrovand zprava

m Desifrovani poté provedeme jako z = s mod m

Tento postup je pro lepsi ilustraci znazornén na obrazku 2.3.

Encryption Deeryption

plaintext ciphertext plaintext

88— 1 88§mod 11 e » 115 mod(187)= 881 » 88

KU =7, 187 KK =

Obrazek 2.3. Princip fungovani RSA [10]



B 22.3 SHA

,Sifrovani a desifrovani velkého mnozstvi dat mize byt pomérné ¢asové narocné, a
tak se v nékterych pripadech vyuzivaji tzv. hasovaci funkce. Hasovaci funkce vytvori
z dokumentu otisk (has, hash) o mnohem kratsi délce, nez ma samotny dokument. Musi
byt pritom zajisténo, ze i mald zména v puivodnim dokumentu se projevi vyraznou
zménou hase. [11]

Algoritmus SHA (Secure Hashing Algorithm ) je velmi pouzivana hasovaci funkce, vy-
tvarejici hase pevné délky. Jedna se o algoritmus navrzeny americkou vladni organizaci
NSA, ktery byl standardizovéan, ve verzi oznacované jako SHA-0, v roce 1993. V dnesni
dobé se pouziva rodina algoritmu oznacovanych jako SHA-2. Jednotlivé algoritmy této
rodiny se mezi sebou lisi jen délkou vystupu, kde 256 bitovy vystup je nejbéznéjsi a
pouzity algoritmus se ¢asto oznacuje jako SHA-256.

SHA je dnes pouzito témér v kazdé bezpecnostni aplikaci, diky jeho schopnosti vy-
tvaret bezpefné (ve verzi SHA-2, piipadné SHA-3, kterd je stale ve vyvoji) otisky coz
je dulezité pro jakékoliv ovérovani. Diky otisku je mozné ovérovat, jestli uzivatel zadal
spravné heslo, bez nutnosti fyzického ulozeni takovéhoto hesla v databazi, jestli stazeny
soubor je opravdu ten, ktery vydavatel uvolnil ke stazeni a podobné. Zaroven je ale SHA
dulezitou soucasti tvorby digitdlnich certifikatt a jednou z klicovych soucasti algoritmu
TSL/SSL, nebot tento algoritmus (SSL) ovéfuje autenti¢nost protistrany pomoci digi-
talnich certifikata. Vice o SSL v sekci 2.2.4.

Jednotlivé verze algoritmu SHA jsou porovnany na obrazku 2.4, kde jsou zobrazeny
jejich zakladni vlastnosti. Algoritmy SHA-224, SHA-256, SHA-384, SHA-512, SHA-
512/224 a SHA-512/256 jsou soucasti rodiny SHA-2.

Algorithm Message Size  Block Size Word Size Message Digest Size

(bits) (bits) (bits) (bits)
SHA-1 P 512 32 160
SHA-224 o 512 32 224
SHA-256 =2 512 32 256
SHA-384 LD 1024 64 384
SHA-512 <71 1024 64 512
SHA-512/224 < 1024 64 224
SHA-512/256 = 1024 64 256

Obrazek 2.4. Piehled vlastnosti{ Secure Hash Algoritmu (SHA) [12]

B 224 SSLaTLS

Protokoly SSL (Secure Sockets Layer) a TLS (Transport Layer Security) jsou dnes
vSeobecné akceptovanym standardem pro zabezpecenou komunikaci klienta a serveru.
Protokoly pouzivaji kombinaci symetrického a asymetrického sifrovani. Symetrické pro
jeho nenaroc¢nost a rychlost vici asymetrickému a asymetrické pro jeho lepsi vlastnosti
pri autentizaci dvou zafizeni. [13] Historie TLS a jeho predchudce SSL se zacala psat jiz
v pocatcich internetu v 90. letech. V roce 1994 vytvorila spolecnost Netscape protokol
SSL, v roce 1995 byla vyddna SSL v3, pozdéji jako IETF (Internet Engineering Task
Force) RFC 6101. V roce 1999 se z SSL v3 stava TLS v1.0, publikovdno jako RFC
2246. [14] Ke zméné jména doslo diky spojeni Netscape a Microsoftu a dohodé, ze
IETF protokol zastresi. Tato zména pusobi dodnes zmatky, jelikoz protokoly nepracuji
na transportni vrstveé, jak by napovidal novy nazev a i proto, ze SSL jiz bylo zazité
oznaceni. [15] Navazani spojeni vzdy za¢ind takzvanym SSL handshakem, sérii zprav,



2.2 PouzZivané Sifrovaci algoritmy a protokoly

které slouzi pro navazani zabezpecené komunikace klienta a serveru. Klient se obrati
na server s zadosti o zabezpecené spojeni spolu se seznamem podporovanych Sifer.
7Z tohoto seznamu si server vybere a o své volbé informuje klienta. Poté se za pomoci bud
RSA nebo néjakého jiného algoritmu na vyménu klicu (napt. Diffie-Hellman) dohodne
ndhodny kli¢, ktery poté zustéava platny po celou dobu SSL/TLS spojeni a vSechny
zpravy jsou jim sifrovany. Na obrazku 2.5 je podrobné schéma této HELLO inicializa¢ni
Casti protokolu.

= » " Zadost o zabezpedené pripojeni pres SSL
» g Zobrazeni certifikatu
Oveéreni certifikitu:

. - Platnost
[ | g - Podpis davéryhodné treti strany
e &
> 0 Prencs unikatniho Sifrovaciho klice
y (kédovan pormoci vefejného kige serveru)

\ . > o Sifrovaci kli¢ rozsifrovan serverermn za pomodi privatniho kice

- Nastaveni zabezpecenéhe pripojeni

Obrazek 2.5. Princip fungovani SSL/TLS [16]

B 225 AES

Advanced Encryption Standard (AES) je symetricka, blokova sifra, aplikovana na data
s pevné danou velikosti bloku, 128 biti, kde sifrovaci kli¢ je o délce 128, 192 nebo
256 bita. Algoritmus byl predstaven svétu v roce 2000, kdy vyhral vybérové fizeni
amerického NIST (National Institute of Standards and Technology, Ndrodni institut
standardi a technologie - USA) na ndhradu zastaravajiciho algoritmu DES. AES byla
vyvinuta s ohledem na vyuziti hardwaru i softwaru a tedy je vSeobecné pouzitelna. [17]

Diky optimalizaci algoritmu bylo dosazeno velké efektivity vypoctu a tudiz je tato
Sifra pomérné masové rozsirend. Jejl nejznaméjsi vyuziti nalezneme jako soucdst stan-
dardu WPA2-PSK (AES), kde slouzi k zabezpecenému ptipojovani do sité WiFi. Proces
ifrovani a nasledného desifrovani je znazornén na nasledujicim obrazku 2.6.



2. Algoritmy pocitacové bezpecnosti
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Kapitola 3
Prostiedky pro zprostiredkovani a vizualizaci
dat

Svét IoT a senzorovych siti je cely zalozen na ziskavani a zuzitkovani dat redlného svéta,
v realném case. Jiz nyni se blizime do doby, kdy témér kazdé zarizeni je zdrojem dat
a vSechna tato data by byla k ni¢emu, pokud bychom je neuméli sesbirat, pochopit a
vyuzit. Sbérem dat, respektive jejich prenosem, jsme se zabyvali vyse; pro jejich pocho-
peni a vyuziti je ale nutné umét data i zobrazit, vizualizovat. Kombinaci mnoha zdrojt
dat s dobrou vizualiza¢ni platformou mutzeme dosdhnout zisku novych dat, dilezitych
pro kriticka rozhodnuti v redlném case. Muzeme monitorovat pribéh vyroby, ridit bez-
pecnost na fotbalovém stadionu; témér vse je mozné diky spravné kombinaci ziskavani,
analyze a zobrazeni dat.

Ve svém testovacim pracovisti jsem pouzil nastroje Grafana Dashboard a Node-Red
a proto je nize zminuji. Zaroven jakozto dalsi bézny nastroj pro vizualizaci dat ze
senzorovych siti se pouziva Freeboard.io a tedy je zde také zminén.

I 3.1 Grafana Dashboard

V ramci této prace jsem pracoval s jednim z mnoha néstroji, které jsou na zobrazovani
dat z bezdratovych senzort vhodné a tedy zde uvadim jeho hlavni prednosti. Jedna se
o projekt Grafana Dashboard, coz je Open-Source dashboard a editor grafii. Aplikace
obsahuje vlastni web server, standardné bézici na portu 3000. Grafana podporuje né-
kolik datovych zdroji, mimo jiné MySQL, PostgreSQL, MSSQL databéze, Graphite a
dalsi. Pro datové zdroje, které nejsou podporovany existuji pluginy, zdsuvné moduly,
které rozsifuji moznost pripojeni Grafany témeér k nekoneénu. Zakladni sada néastroji, je
také rozsiritelnd pomoci plugini a pokryva témér veskeré moznosti zobrazeni dat, jako
jsou tabulky, grafy, budiky a dalsi. Diky architektuie open-source je mozné, v pripadé
nutnosti, si i vlastni moznost zobrazeni dodélat. Na obrazku 3.1 jsou zobrazeny zakladni
moznosti zobrazeni dat, zahrnujici klasicky graf, sloupcovy graf, budik a klasicky text.

Co se zabezpeceni tyce, Grafana ma vlastni webovy server s integrovanou podpo-
rou HTTPS. Tedy jsou pouzity SSL certifikaty, pro zabezpeceni samotného prenosu.
Aplikace jako takova poté nabizi rozsirenou spravu uzivatelskych uc¢ta a s tim spojené
zabezpeceni pristupu ruznych uzivateld ke zdrojum dat.
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Obrazek 3.1. Grafana Dashboard, ukdzka moznosti [19]

I 3.2 Freeboard.io

Freeboard.io je open-source aplikace, zalozend na HTML a specidlné vyvinutéa pro zob-
ragovani dat formou dashboardi. Na kazdy dashboard se umistuji jednotlivé widgety,
okénka, na kterych se zobrazuji data. Rozsititelnost a customizovatelnost aplikace se
provadi pres pluginy, zasuvné moduly, diky kterym je zde napiiklad moznost zobrazovat
data pfimo z databédze. Bohuzel takovato moznost neni nativni a je tieba si ji dopro-
gramovat. Narozdil od vyse zminéné Grafany, Freeboard nema integrovany webserver a
tedy jsou pro jeho provoz dvé moznosti. Bud lokdlné na néjakém zatizeni s webserverem
a nebo v cloudu, kdy je primo freeboard hostem bézici instance. Zde je pak poplatek od
12 do 100 USD za mésic. [20] Moznosti zabezpeceni komunikace u Freeboardu jsou pak
tedy otazkou pouzitého webserveru a programéatorskych schopnosti vyvojare v pripadé
pouziti custom plugini pro ziskani zobrazovanych dat.

Obrazek 3.2 zobrazuje zdkladni moznosti Freeboard.io. Bohuzel, pokud by uzivatel
chtél cokoli vice, v 99 % piipadu je potieba aby si nové zasuvné moduly doprogramoval
sam.

DATASOURCES

10. 5. 2020 18:23:32
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Obrazek 3.2. Freeboard.io, ukazka moznosti
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B 3.3 Node-Red

Zpracovani surovych dat muze probihat mnoha zpusoby, v této praci jsem se rozhodl
zminit flow-based programovaci nastroj, puvodné vyvinuty IBM a nyni soucast JS Foun-
daton, Node-Red. Jedna se o jeden z nejpouzivanéjsich nastroju pro zpracovani dat ve
sveté IoT, nebotf jednoduchym zptisobem umoznuje nastavovat a upravovat toky dat
a to propojovanim tzv. nodu. Pfiklad flow (pracovni plochy) je na obrézku 3.3. Tento
flow (tok) je pouzit pro preposilani dat z MQTT do MariaDB databéze. V levé ¢asti
obrazku 3.3 je vidét panel s jednotlivymi nody, zdkladnimi funkénimi bloky, které se
pak na zakladni plose (uprostted) spojuji do flow a tedy tak tvori tok dat. V pravé ¢ésti
je poté panel moznosti vybraného node.

‘‘‘‘‘‘ All_topics [~ L f ‘
Fo oz ‘\\\ Creato quoy mtopio_—— T SERGBRR, —

o — ' msg payload
=) \
- play audio

Obrazek 3.3. NodeRED, pracovni prostredi

I 3.4 Databazové systémy

Tézko je mozné zpracovavat a vizualizovat data bez jejich ukladani a archivace. K to-
muto jsou v naprosté vétsiné piripadi vyuzivany nejriiznéjsi databazové systémy. Samo-
ziejmé je mozné data ukladat jen tak do souboru v textové formé, ale to ma pro jejich
dalsi pouziti vice nevyhod nez vyhod. Z databazovych systému jsou pro archivaci to-
hoto typu dat vhodné rela¢ni SQL databédze. Nize popisu dva vybrané zastupce tohoto
typu databazi, OracleDB a MariaDB, ktera vychazi z MySQL.

B 3.4.1 Oracle Database

Oracle Database je rela¢ni databazovy systém vyvinuty v 70. letech minulého stoleti.
Jedna se o jeden z nejpouzivanéjsich a nejduvéryhodnéjsich databazovych systémi na
trhu.

Klicovou vlastnosti, odlisujici Oracle od konkurence, je rozdéleni architektury na
logickou a fyzickou ¢ast. To znamend velkou a pomérné jednoduchou skalovatelnost
aplikaci a velkou vhodnost pro tzv. grid vypocty. [21] Oracle také nabizi velmi rozsahlé
moznosti zabezpeceni, pocinaje standardnim Tizenim piistupu pomoci uzivatelskych
actu, pres privileges po kompletni Sifrovani dat pomoci DBMS_CRYPTO a Oracle pro-
prietarniho programovaciho jazyka PL/SQL.

Bohuzel Oracle databéze neni zkompilovanad pro procesory s ARM architekturou, a
tedy jsem ji nemohl vyuzit v mém testovacim pracovisti. Také je nutno dodat, ze se
nejednd o open-source systém, ale je zde nutno platit licenéni poplatky.
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3. Prostredky pro zprostfedkovani a vizualizaci dat

B 3.4.2 MariaDB

MariaDB Server je jedna z nejpopularnéjsich open-source rela¢nich databazi. Je vy-
vijena puvodnim tymem, ktery mél na starosti MySQL a je garantovano, ze zustane
open-source, na rozdil od MySQL, které koupil Sun Microsystems a posléze Oracle. Az
do verze 5.5 byla MariaDB plné kompatibilni a tedy v podstaté zdménna s MySQL,
v soucasnosti jiz toto neplati.

Systém nabizi rtizné moznosti rozsiteni, pomoci riznorodych pluginti. Jeden z cas-
téji pouzivanych, firewall plugin fesi bezpecnost systému, nebot nabizi Siroké moznosti
konfigurace. Na zakladé tohoto je schopen zachytavat a blokovat dotazy, napiiklad za
ucelem prevence skodlivych SQL injection dtokt, které by napiiklad mohly smazat
veskeré fadky tabulky, nebo se dostat k nevefejnym datim. [22]

Predchozi odstavec by mél, doufam ze dostatecné, demonstrovat, pro¢ je dulezité mit
spravné nastavend pristupova prava uzivatelt. Existuje-li uzivatel jen za tcelem ¢teni
dat, coz je perfektné dostacujici napriklad pro vizualiza¢ni systémy, pak by takovyto
uzivatel mél mit jen a pouze moznost ¢teni z prislusnych tabulek. Takovéto omezeni
se Tesi pomoci tzv. permissions, kde mezi zdkladni opravnéni nakladani s daty patii
SELECT, INSERT, DELETE, UPDATE a EXECUTE. Opravnénich je samoziejmé
mnohem vice, zde jsou vyjmenovana pouze zakladni pro manipulaci s daty v jiz vytvo-
fené databézi.

Spojeni mezi klienty, proxy servery a databazi mtize byt Sifrovano pomoci TLS, za-
timco tabulky a serverové logy mohou byt chranény pomoci AES Sifrovani. Pomoci
plugini MariaDB nabizi také podporu LDAP autentizace, SSH, jednorazovych hesel,
¢i dvoufdzového ovéreni pomoci sluzby Google Authenticator. [22] Obecné moznosti
zabezpeceni v databdzovém systému MariaDB jsou zobrazeny na obrazku 3.4

V soucasnosti se jednd o vychozi databazovy systém linuxovych distribuci a zaroven je
to jeden z mala databazovych systémii, ktery podporuje ARM architekturu procesorii.
Proto jsem MariaDB zvolil jako databazovy systém v mém testovacim pracovisti.

PROXY ENCRYPTION CONNECTIONS AUTHENTICATION USER LIMIT
PAM (e.g., LDAP) >
& s
Firewall ~
AUTHORIZATION \
Updates/Hour
&
Data Masking RBAC Q
@ Connections/Hour

Result Limiting

@

Obrazek 3.4. Moznosti zabepeceni u MariaDB [22]
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Kapitola 4
Senzorova sit, komunikacni mechanismy

Na otazku, co je senzorova sif se déd odpovédét, ze senzorova sif je skupina malych,
vétsinou bateriemi napdjenych senzort, které jsou vétsinou bezdratové propojeny a
monitoruji néjakou véc. Tyto senzory jsou pak pripojeny k néjakému vétsimu celku, at se
jedna o internet nebo néjakou primyslovou sit, ve které se nachazeji systémy pro analyzu
a ulozeni dat ze senzoru. Tyto stroje samoziejmé muzeme propojit naprimo pomoci
dratn, respektive propojit jejich senzory, coz je samozrejmé ale vétSinou nepraktické.
Proto pouzivime bezdratové pripojeni a piipojeni pies internet. ReSenim je posilat
néjaké dohodnuté zpravy, v dohodnutém formatu. V pripadé ptipojeni k internetu ndm
rodina protokoli TCP/IP zajist{ dodéani zpravy z jednoho zafizeni na druhé, ovSem na
vytvoreni spojeni je potreba néjaka aplikace. Nize zminéné protokoly jsou vse protokoly
aplikac¢ni vrstvy, které vétsinou funguji nad protokolem TCP. Pro ucely této prace budu
uvazovat protokoly pro prenos zprav na trovni aplikac¢ni vrstvy, kde mtzeme rozlisit
dva zékladni pristupy. Prvnim je sbirdni dat v jednom centralnim misté (tfeba cloud).
Pro to jsou vhodné protokoly s centralnim brokerem, jako je tfeba nize zminéné MQTT.
Nékdy je ale potteba, aby spolu vice zafizeni komunikovalo naprimo, kazdy s kazdym
a k tomu je vhodné pouzit distribuovany protokol, napiiklad DDS. Samozrejmé svét
senzoru a IoT je obrovsky, a ne vzdy uplné standardni, kde v prumyslovém prostiedi
jsou cGasto pouzity proprietarni feSeni na miru sitd dané aplikaci.

Senzorové sité dnes nasly uplatnéni ve velmi mnoha rtiznych aplikaci nejen v pru-
myslu, ale tfeba p¥i méreni znecisténi ovzdusi. V naprosté vétsiné pripadu jsou takovéto
senzorové sité realizovany bezdratové, kde pro bezdratovy prenos se pouziva rtznych
technologii jako jsou WiFi, Bluetooth, Zighee, LoORaWAN nebo GSM. Nize popisi jed-
notlivé technologie, jejich vyhody, nevyhody a hlavni oblasti pouziti.

I 4.1 Senzory pripojené fyzickym médiem

Mezi senzory pripojené (propojené) fyzickym médiem fadim senzory, které jsou bud
mezi sebou nebo s centralni siti propojeny kabelem, at metalickym nebo optickym. Mezi
nejcastéji pouzivana rozhrani, pro prenos dat, u tohoto typu senzoru patii Ethernet
nebo sériova linka (RS-232;, RS-422 ¢i RS-485). Co se aplika¢nich protokolu tyce, tak
v pripadé pripojeni pres Ethernet jsou moznosti velmi Siroké, ¢asto pouzivané jsou IoT
messaging protokoly, jako je treba MQTT. V pramyslové aplikaci je rozsiteny protokol
Modbus, pro které je typické pripojeni pres sériovou linku, ovSem pres Ethernet funguje
také.

Hlavni vyhodou kabelem pripojenych senzorti je eliminace bateriového napajeni. Diky
tomu mohou byt takovéto senzory pouzity i v mistech kde je potieba vyssi vypocetni
vykon a s tim souvisejici vyssi spotieba energie. Pokud je z néjakého divodu nutno
eliminovat elektromagnetické zareni senzoru, pak jsou dratové senzory jasnou volbou.
Jejich dalsi vyhodou je vyssi prenosova rychlost dat a nizsi porizovaci cena.

Hlavni nevyhodou je pak nutnost fyzického pripojeni, s tim souvisejici slozitéjsi in-
stalace a omezené moznosti prenositelnosti.
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4. Senzorova sit, komunikac¢ni mechanismy

I 4.2 Bezdratové senzory

Bezdratové senzory, jak jiz z jejich nazvu vypliva, ke své funkénosti nepotiebuji pripojeni
kabelem, a tedy nabizeji jistou svobodu pii jejich aplikacich. Jejich hlavni nevyhodou
je nutnost vlastniho pohonu, nejéastéji realizovaného bateriovym c¢lankem. Prestoze
v dnesni dobé je technologie baterii na velmi dobré urovni, stdle je u tohoto typu
senzoril tfeba myslet na odbér energii, a tedy v zdjmu zachovani co nejdelsi vydrze
omezenou vypocetni kapacitu.

Diky tomuto omezeni vzniklo mnoho novych protokolti, které se snazi minimalizovat
energetickou narocnost téchto zatizeni. ,V poslednich dvou letech, pravé spolecné s roz-
sffenim oznaceni IoT, se pak s potrebou jednoduché, energeticky nenarocné, a hlavné
bezdratové komunikace s velkym dosahem, ktera by se vSak dala velmi miniaturizovat
do velikosti ¢ipu, vznikly a vyvinuly technologie nové kategorie LPWAN (Low-Power
Wide-Area Network). Mezi nimi jsou zatim nejznaméjsi technologie LoRaWAN a Sigfox
s prenosovym dosahem az 15 km. Existuji vSak i dalsi systémy jako ZigBee, Z-Wave,
6LoWPAN, Thread, Cellular a dalsim, které lze také do rodiny IoT zahrnout a obvykle
slouzi bud lokalni nékolika desitek ¢i stovek metrové vzdalenosti nebo naopak dalkovy
mnoha kilometrovy prenos‘ [23]

V nésledujici podsekci popisu vybrané, jednotlivé protokoly spolu s jejich prednostmi.
Zamérné zde neuvadim WiFi sif, nebot jejimu pouziti se vénuje kapitola 5.

B 4.2.1 ZigBee

Zigbee je pomeérné novy protokol vystavény na standardu IFEE 802.15.4 vytvoreny
specidlné pro ucely bezdratového propojeni zatizeni s nizkym vypocetnim vykonem na
malé vzdalenosti - jednd se o sit PAN (Personal Area Network ). Dle popisu od The
ZigBee Aliance se jednd o jediné kompletni feSeni pro IoT, nabizi vSe od fyzické sité po
univerzalni aplikacni jazyk, ktery umoznuje chytrym objekttim pracovat spole¢né. Tento
standard tedy nabizi pokryti celého ISO/OSY modelu, tedy od fyzické po aplikaéni
vrstvu. [24] Tato prostupnost vSemi vrstvami je zndzornéna na obrazku 4.1

Certification & Logo
Conformance

Application Layer
Interoperability

Network Protocol Stack
Connectivity

IEEE 802.15.4
Radio

Obrazek 4.1. ZigBee architektura, filosofie standardu [24]
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Pro bezdratovy pfenos dat na fyzické vrstvé je pouzit standard IEEE 802.15.4
ktery v Evropé vyuziva pasmo 868.3 MHz, v Americe 902 - 928 MHz a ve zbytku svéta
2.4 GHz. Podporovany jsou tfi rizné topologie sité, hvézda, strom a mesh, kdy mesh
je v aplikacich nejpouzivangjsi. ZigBee sit je slozena ze tiech zdkladnich konstrukénich
prvki, PAN Coordinatora, routert a koncovych zatizeni. PAN Coordinator je vlastnik
celé site, sit vytvari, jednotlivym prvkim prifazuje adresy a 1idi pristup ostatnich prvka
do sité, vétsinou je napajen dratem z elektrické sité. Router byva také napéjen z elek-
trické sité a jeho hlavni funkci je smérovani zprav v siti, coz ale neznamena, ze zaroven
nemuze fungovat jako mérici senzor. Koncovym prvkem je pak samotny senzor nebo
¢idlo, kde komunikace probiha pouze s jeho pridruzenym routerem nebo koordindtorem
a tedy neresi routovani pakett v siti. Tato koncova zafizeni jsou pak, v souladu se svym
ucelem pohénéna bateriemi. [24]

Co se bezpecnosti tyce, ZigBee, na tirovni siftové vrstvy nabizi dva modely, centralizo-
vany a decentralizovany, lisici se v opravnéni jednotlivych routerti prijimat nové klienty
do sité. V obou pripadech je ale komunikace Sifrovand pomoci 128-bit klici a Sifer za-
lozenych na AES. Zabezpeceni na aplikacni drovni v ramci jedné sité je také mozné,
vytvari vlastné virtualni linky mezi jednotlivymi zafizenimi v siti. Pouziva také 128-bit
verzi AES. [25] Rozdil mezi centralizovanym a distribuovanym modelem je zndzornén
na obrazku 4.2. Jak je vidét z obrazku, architektura sité je u obou modeli zabezpeceni
stejnd, lisi se jen absenci trust centra u distribuovaného modelu a z toho vyplyvajicich

omezeni (za tcelem zvyseni bezpecnosti) u centralizovaného modelu.

Centralized security network Distributed security network

Zighee Coordinator/ Zigbee Router
Trust Center

Zighee End Device

Pouze Zigbee Coordinator / Trust center Neexistuje centralni uzel / Trust center
muize zahdjit centralizovanou sit

Routery mohou spoustét distribuované sité
Jednotlivé uzly se pfipojuji a obdrzi sifovy klig,
stejné jako unikatni Trust Center Link kli¢ Uzly se pfipojuji a obdrzi sTt’ovy kli¢

Uzly musi podporovat instalaci kodd

. . Nodes adapt to the model of the network to which they join
zigbee alliance

Obrazek 4.2. ZigBee rozdily mezi modely zabezpeceni [24]

Cely projekt je postaven na velmi nizké energetické narocnosti koncovych zarizeni a
proto je velmi vhodny a pouzivany na rizné automatizacni projekty svéta IoT a obecné
aplikace, kde je potfeba co nejdelsi zivotnost na baterii. Bohuzel, prestoze je ZigBee
zasStitén ZigBee Alianci, jejiz ¢lenové jsou predni vyrobci IoT zafizeni, z ekonomickych
divodit maji sva zafizeni uzptusobena tak, Zze komunikuji jen se zafizenimi stejného
vyrobce. Coz do jisté miry limituje moznosti aplikace takto vybavenych zafizeni, ovsem
v priumyslové sfére, kdy je vétsinou resen cely projekt kompletné to neni zas az takovy
problém.
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B 4.2.2 Bluetooth

Bluetooth bylo vytvoteno v roce 1994 Jaapem Haartsenem a firmou Ericsson jako bez-
dratova alternativa k tehdy standardné pouzivanému sériovému portu, RS-232. Jedna
se o technologii pracujici, stejné jako WiFi na frekvenci 2.4 GHz. [26] Pfestoze se jedna
o technologii, ktera je dnes prevazné vyuzivana pro propojeni dvou zafizeni, napriklad
telefonu s ndhlavi soupravou, ma dnes vyuziti i v senzorovych sitich. S uvedenim Blue-
tooth Low-Energy prisla technologie, kterd Bluetooth pustila do svéta nizko vykonnych
zalizeni, za cenu velmi méala omezeni oproti standardni verzi. Jednda se napiiklad o ne-
moznost prenosu audio signalu, coz ale u senzori vétsinou neni potieba.

Jako moznost zabezpeceni Bluetooth Low-Energy nabizi 128-bit AES a v tomto
ohledu je tedy plné srovnatelné s difve zminénym ZigBee. Narozdil od néj se ale jedna
jen o technologii prvnich trech vrstev ISO/OSY modelu a tedy pripadné zabezpeceni
na aplika¢ni irovni je zavislé ¢isté na aplikaci.

B 423 GSM

GSM (Groupe Spécial Mobile) je tradiéni mobilni sit, tak jak ji zname a je tedy vhodna
pro komunikaci se zarizenimi na vétsi vzdéalenosti. Specialné pro potreby svéta IoT a
tedy propojenosti senzoru byl vyvinut novy standard EC-GSM-IoT. Jednd se o low
power technologii zalozenou na GPRS a kompatibilni s klasickou technologii GSM.

Nevyhodou této sité je ale pomérné velkd cena za prenesena data, stejné tak jako
nutnost spoléhat se na treti stranu - operatora jakozto provozovatele sité. Nespornou
vyhodou je pak témér neomezeny dosah.

V otézce zabezpeceni prenosu dnes asi nenajdeme lepsi sit nez GSM. Prvné sit ovétfuje
identitu mobilni stanice (prijimace - mobilniho telefonu, senzoru) pomoci 128 bitového
nahodného klice a 32 bitové odpovédi. Tento algoritmus se jmenuje A3. Algoritmy A5
a A8 poté zajistuji, v poradi, desifrovani a sifrovani odesilanych dat. [27]

Schéma autentizace nové stanice v siti je zndzornéno na obrazku 4.3 a schéma kdédo-
vani dat jiz autentizované stanice je na obrazku 4.4

L

mobile network 5IM mobile netwerk (BTS) MS with SIM
K, RAND— RAND K, RAND RAND K,
AC 128 bi llza bit AC | 128bi llzs bit 128 bi 128 bit | SIM
A3 A8 A8
S SIM
SRES* 32 hit cipher Ke |
key 64 bit K
64 bit
SRES data encrypted data
- VP
MsC SRES* =2 SRES |+ e BTS e . e
J A5 A5
K individual subseriber authentication key SRES: signed response
Obrazek 4.3. GSM schéma autentizace Obrazek 4.4. GSM schéma zakédovani dat
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Kapitola 5
WiFi senzorové sité a messaging brokery

Nejjednodussi zptisob bezdratového propojeni senzorii je v dnesni dobé pripojeni WiFi,
které je vhodné jak do malych soukromych aplikaci, tak do velkych primyslovych apli-
kaci. Rodina protokoli TCP/IP nam zajisti dodéni zpravy z jednoho zafizeni na druhé,
ovsem na vytvoreni spojeni je potieba néjaks aplikace. Nize zminéné protokoly jsou vse
protokoly aplikac¢ni vrstvy, které vétsinou funguji nad protokolem TCP. Pro ucely této
prace budu uvazovat protokoly pro prenos zprav na urovni aplika¢ni vrstvy, kde mu-
zeme rozlisit dva zdkladni pristupy. Prvnim je sbirani dat v jednom centralnim misté
(tFeba cloud). Pro to jsou vhodné protokoly s centralnim brokerem, jako je tfeba nize
zminéné MQTT. Nékdy je ale pottfeba, aby spolu vice zafizeni komunikovalo napiimo,
kazdy s kazdym a k tomu je vhodné pouzit distribuovany protokol, napiiklad DDS. Sa-
moziejmé svét senzoru a IoT je obrovsky, a ne vzdy uplné standardni. Proto je nékdy
potfeba pouzit protokoly vytvorené na miru s prvky obou vySe zminénych pristupu.

I 5.1 Komunikacni protokoly

Aplikac¢nich protokolu pro komunikaci dataloggeru se senzory je nepfeberné mnozstvi,
ve svété internetu Véci, jakozto nejcastéjsi aplikaci senzorovych siti pripojenych na
internet jsou ovSem nejbéznéjsi message oriented protokoly, jako je MQTT. Ty spoléhaji
na architekturu centralniho brokeru, pres ktery jde veskera komunikace. Naproti tomu
jsou decentralizované protokoly, ze kterych uvedu DDS,; kde zadné centralni fizeni ve
formé brokeru neexistuje.

B 5.1.1 MQTT

Protokol MQTT (MQ Telemetry Transport, diive Message Queuing Telemetry Trans-
port) je jednoduchy a nendrocny IoT komunikaéni protokol vhodny na posilani dat
od senzoru do centralniho dataloggeru pres centrdlni broker. Zdroj zprav (senzor) je
oznacovan jako publisher a jejich piijemce (datalogger) jako subscriber. Tento princip
je znézornén na obrazku 5.1

Jedna se o binarné zalozeny protokol, kde ovladaci elementy jsou bity, nikoli textové
fetézce. Ke kazdému pozadavku (command) je pridruzena potvrzujici (ACK) zprava.
Jména témat, ID klientii a hesla jsou zakdédovana jako UTF-8 textové fetézce, vlastni
prenasena data — néklad (payload) jsou bindrni data a jejich struktura zdlezi na dané
aplikaci protokolu a aplikaci, kterd ho pouziva.

MQTT nabizi tii arovné QoS (Quality of Service). QoS se vztahuje k samotnému
prenosu dat, nefesi zabezpeceni jako takové. Jedna se spiSe o pasivni bezpecnost prenosu
dat, respektive droven QoS urcuje, s jakou presnosti vime, ze data dorazila do cile.
Prehledné schéma vsech tii drovni QoS je na obrazku 5.2.

Na trovni 0 (fire and forget) posila publisher zprdvu PUBLISH a déle se nezajim4,
byla-li dorucena. Broker stejnym zptisobem zpravu preposild subscriberim. Tedy jedna
se o0 nejjednodussi moznost, potvrzeni o doruceni dat neexistuje.
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5. WiFi senzorové sité a messaging brokery

]

Subscriber

Publisher message ..“*‘
g ?

P8
Virtual channel

Topic Subscriber

Obrazek 5.1. Funkéni princip MQTT [28]

P1i pouziti QoS trovné 1 (at least once) posle publisher zpravu brokeru a ¢ekd na
potvrzeni, Ze zprava byla dorucena. Broker zpravu rozesila se stejnym, nebo nizsim QoS
subscribertim a potvrzeni publisherovi posilé pouze, pokud obdrzel ACK od vSech, nebo
vétsiny subscriberti. Definice vSech, a nebo vétsiny ale zalezi na implementaci brokeru.

Uroveni 2 (ezactly once), je v podstaté tiroveri 1 doplnénd jesté o jedno potvrzeni.
Broker na zpravu od publishera odpovida potvrzenim o prijeti zpravy, publisher odpo-
vida potvrzenim o prijeti potvrzeni a na toto jesté jednou odpovida broker. Poté konci
relaci.

MQTT sam o sobé nepouziva zadné zabezpeceni pro prenos dat a je tedy nutno pouzit
zafizeni nizsich vrstev ISO/OSY modelu, jmenovité zabezpeceni na trovni TCP/IP
protokolu, tedy pouziti TLS/SSL. Déle je mozné, diky tomu, ze MQTT nezkoum4, co
prenasi za data, data Sifrovat jesté pred zaslanim externé v aplikaci. V kazdém pripadé
jednoduchost MQTT spociva i v absenci jakéhokoli vlastniho zabezpeceni.

Publisher //1'/1#’/

Qoso e QT broker

Puitdishar //l:"/L’/

QoS 1 me MQTT broker
xxx
e

==

QoS 2 pryy o), | MRk
((pmcowe |

Obrazek 5.2. Quality-Of-Service, moznosti MQTT [29]
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B 5.1.2 DDS

DDS je zalozen na real-time publish-subscribe standardu, tak jak ho definuje OMG
(Object Management Group). Na rozdil od MQTT je to protokol decentralizovany,
takze nemé zadného centralniho brokera, komunikace je zde zalozena c¢isté na peer-to-
peer principu. Tento fakt prispiva ke zvyseni spolehlivosti, diky absenci single-point-
of-failure, ¢imz centralni broker je. Publishers a subscribers zde komunikuji napiimo,
skrze sdilenou sbérnici, kde kazdy poslouchd jen to, co ho zajima. Dalsim rozdilem
proti vyse zminénym protokolim je, ze DDS je data-centric protokol. To znamena, ze
protokol vi, co prenasi za data a typ prendsenych dat primo urcuje, jak bude komunikace
vypadat. Protokol standardné pouziva jako transportni protokol UDP, ale podporuje i
TCP. Jednou z vyhod DDS je definice mnoha QoS pravidel, a tedy vysoké spolehlivost
prenosu dat.

Co se tyka zabezpeceni prenosu, DDS nabizi o mnoho vice moznosti nez ostatni
protokoly. Je-li pouzito TCP jako transportni protokol, pak se muze pouzit TLS/SLL,
coz je jinde témér jedind moznost. Pii pouziti UDP se nabizi DTLS a OMG specifikuje
DDS Security service Plugin Interface (SPI), kde bude dodefinovino zabezpeceni primo
na urovni protokolu. Bohuzel i pres své prednosti, se DDS ve svété IoT prilis nepouziva,
coz by se mohlo zménit s novymi open-source implementacemi, jako je tfeba OpenDDS.

I 5.2 Brokery

Message broker umoznuje komunikaci mezi vice zatizenimi, aplikacemi. Slouzi pro vali-
daci, transformovani a smérovani zprav mezi klienty. Diky tomu je mozné minimalizovat
uvédomeéni jedné aplikace, nebo zarizeni o té druhé. Napriklad ¢idlo teploty venku na
zahradé nemusi védét, ze zasila data chytrému telefonu a meteostanici, staci, ze je zasle
brokeru, ten se pak jiz postard o jejich dalsi rozsireni.

Ukolem brokeru je tedy pfijmout zpravu od aplikace nebo zafizeni a néco s ni provést,
at se jednd o jeji preposlani nékam déle, ulozeni, ruzné chybové hlasky a podobné.

Brokery se dnes vyskytuji jak v cloudové, tak mistni instalaci, vétsina jich podporuje
obé varianty, ovSem v této praci se zabyvam pouze mistni instalaci brokeru.

Vzhledem k tomu, ze pro aplikaci v senzorovych sitich a IoT se nejvhodnéjsi protokol
MQTT, ktery byl pro tuto aplikaci pfimo vytvoren, vénuji se brokerim, které jsou
uréeny jen pro néj.

B 5.2.1 Mosquitto

Jedna se o open-source implementaci MQTT protokolu od Eclipse Foundation, dnes
povazovanou jako témér standardni broker pro vétsinu IoT aplikaci vyuzivajicich MQTT
protokol.

Skladé se ze tii hlavnich ¢asti, jmenovité samostatného mosquitto serveru, publisher a
subscriber klientt. Tyto je mozné pouzit pro komunikaci s hlavnim serverem, naptiklad
pro otestovani funkénosti. Ttet{ hlavni ¢asti je MQTT klient knihovna pro C++-, kterou
je mozno pouzit pro lightweight embedded klienty, napiiklad postavené na Arduino
platformé. Mosquitto jako aplikace nemd zddné GUI (Graphical User Interface) a jeji
kompletni konfigurace tedy probiha z prikazové radky a v konfiguracnim souboru.

Broker nabizi nékolik moznosti zabezpeceni, tou nejjednodussi je nepouzivat zadné.
MQTT zajistuje ovéfeni pomoci jména a hesla, kterd jsou bohuzel prendsena v ote-
viené textové formé, z tohoto duvodu je nutné mit zabezpecenou sit stejné jako pou-
zit TLS/SSL. Duhou moZnosti je pouzit ovéreni zaloZzené na certifikatech, kde je bud
mozné certifikdt vyzadovat, nebo ho jen akceptovat. Pokud je certifikat vyzadovan tak
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jsou k dispozici nastaveni use identity as username a use subject as username kde oboji
méni pristupové udaje klienta, tak jak je ulozi server. Posledni moznosti je pouziti
PSK (pre-shared-key) sifrovani, kde klient musi dodat platny identity key (muze byt
username) a kli¢, jinak broker odmitne ptipojeni. VSechny vySe zminéné moznosti lze
kombinovat, a tedy broker m4 Siroké moZnosti zabezpeceni pfipojeni. [30]

Na nésledujicim obrézku (5.3) je uveden priklad konfigurace Mosquitto brokeru, jme-
novité vytvoreni dvou novych uzivatell, jejich zabezpeceni heslem a kontola ulozeni ta-
kovéhoto hesla. Jak je vidét, hesla jsou uloZena jako hase, po aplikaci SHA-256 funkce.

AKwHw/uGIp$57F cQ/Noudmd7whbLvtRxDZHneicdOy 1555kwHddfkVa50u4

swd -b pl.txt uzivatel2 heslouzivatele2
Q/Nouemd7whbLvtRxDZHneicd 1555 kwHddFkVasoud

\sAQmMhCMxIFelLA+ sS1NBic g4 BbKPajyKqgm

Obrazek 5.3. Ukizka konfigurace brokeru, vytvoreni uzivatele s heslem

5.2.2 HiveMQ

HiveMQ je enterprise zamétfeny loT broker psany v jazyce Java. Jako takovy imple-
mentuje zakladni pozadavky MQTT, stejné jako Mosquitto, ale i néco navic. Broker
byl od zdkladi vyvijen s dirazem na maximalni skalovatelnost a bezpec¢nostni koncepty
vhodné pro velké firmy.

Diky orientaci na firmy je ovsem HiveMQ vysokovykonnym (highperformance) broke-
rem a je zamyslen pro provoz na serverovém hardwaru. Broker je sice schopen fungovat
i na malych embedded zarizenich, jako je RaspberryPi, ale diky vétsimu overheadu
nebude tak rychly a stabilni jako Mosquitto.

Zabezpeceni prenosu dat, je zde feSeno stejné jako u Mosquitta pres SSL/TLS. Z Po-
hledu MQTT je jedinym rozdilem mezi Mosquittem a HiveMQ jina cilovéd skupina, jiné
uplatnéni na trhu. Oba brokery plné implementuji posledni verze MQTT standardu, a
tedy obé pouzivaji TLS, je-li nakonfigurovano. HiveMQ je diky zacileni na enterprise

Vv

pri vétsim poctu pripojenych klientii. Jeho bonus oproti standardu MQTT je implemen-
tace WebSockets (integrovany webserver), a tedy schopnost zasilat MQTT zpravy pres
HTTP protokol, a PROXY protokolu, ktery je velmi uzite¢ny, pokud je pfipojeni feseno
pres load-balancer, to znamenda rozlozeno na proxy servery. Vliv vyuziti procesorového
¢asu na server s bézici instanci HiveM(Q brokeru a vétsim poc¢tem pripojenych klienti
je zobrazen na obrazku 5.4. Zde je patrny vyrazné vyssi pozadavek na vypocetni vykon
v pocatecni fazi pripojovani klientt pii pouziti TLS zabezpeceni, oproti varianté bez.
O ekonomické strance tohoto jevu je vice v kapitole 7.
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5.2 Brokery

CPU utilization - 50.000 Clients

123:2' O Without TLS o With TLS
E 60 %
S 0% [

20 % :

0 2 4 6 8 10 12 14 16 18 20 22 24 26 28
Minutes

Obrazek 5.4. CPU zatéz pri pripojeni 50 000 klientd na HiveMQ brokeru [31]
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Kapitola 6
Testovaci pracovisté

I 6.1 Konstrukce

Demo se sklada z pouziti WiFi desky Wemos D1, mini-PC RaspberryPi 3B+ a senzoru
teploty DHT11 jakozto vzorového senzoru se stabilni spotfebou elektrické energie.

Jednou z hlavnich ¢4sti dema je miniPC Raspberry Pi (na obrazku 6.1). Jako operac¢ni
systém je pouzit Raspbian, linuxovy OS zalozen na Debianu. Deska je napajena 5V pres
micro-USB port, v testovacim prostredi je pouzit sitovy adaptér z 230V, ale je mozné
pouzit i powerbanku. To ale v tomto pripadé neni vhodné, nebot je Raspberry pouzito
jako centralni server a tedy se od néj neocekéva energetickd nendrocnost.

Obrazek 6.1. RaspberryPi 3B+

RASPBERRY Pi 3 Model B+
Broadcom Quad-Core BCM2837B0 1.4 GHz 64bit
Nazev VideoCore IV 3D 1GB
Wi-Fi 802.11 b/g/n, Bluetooth 4.2

Wi-Fi modul, MQTT broker

Funkce v Demu NodeRED server, MySQL databéaze
Grafana Webserver
Cena 1 1137 Ke¢ [32]

Tabulka 6.1. Udaje o RaspberryPi

Druhou hlavni ¢asti je deska WeMos D1 mini (na obréazku 6.2) , coz je mald deska
zalozena na platformé Arduino s integrovanym WiFi modulem. Napéjeni je stejné jako
u Raspberry feseno pomoci 5V micro-USB portu. Ten je v tomto ptipadé ale pripojen
pres ampérmetr do powerbanky. Prestoze toto propojeni neni idedlni, co se energetické
narocnosti tyce, po domluvé s vedoucim préace jsem se rozhodl pro tuto cestu, misto
pripojeni desky piimo na 3.3V vstup.
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6.2 Funkce

Obrazek 6.2. Wemos D1 mini

ESP8266 ESP-12E OTA

Nazev WeMos D1 CH340

WiFi Arduino IDE UNO R3
Wi-Fi modul

Funkce v Demu datalogger

napajeni pro senzory

Cena 148 K¢ [33]

Tabulka 6.2. Udaje 0 WeMos D1 mini

Jako priklad senzoru je vyuzit teplomér a vlhkomér DHT11. Jedné se o senzor, ktery
mét teplotu s presnosti na £1°C' a vlhkost s presnosti +£4%, tedy je naprosto dostacujici
pro bézné orientacni métfeni teploty. Tento senzor jsem vybral pro jeho stily odbér
elektrické energie a tedy jistou stabilitu nasledujiciho méfeni, nebot senzor je aktivni
porad a jen se vzorkuji data v Case, kdy je potfeba je ziskat.

Nézev DHT11
Funkce Teplomeér a vlhkomeér
Cena 54 K¢ [34]

Tabulka 6.3. Udaje o DHT11

I 6.2 Funkce

Celé pracovisté je sestaveno z RaspberryPi pocitace a WeMos D1 desky, které spolu
komunikuji pres WiFi sit. Jako router je pouzit obycCejny doméci smérovac¢ od firmy
ASUS s podporou WPA-PSK, tedy sit je zabezpecena, ¢imz je alespon zakladné feSena
bezpecnost prenosu dat, a to v podstaté zadarmo. Zapojeni testovaciho pracovisté, po
funkciondlni strance, je zndzornéno na blokovém diagramu 6.3. Jednotlivym ¢astem se
poté vénuji nasledujici podsekce.
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Obrazek 6.3. Blokové schéma zapojeni testovaciho pracovisté

B 6.2.1 CastnaWeMos D1 mini

Deska D1 je pouzita jako datalogger a WiFi modul pro pripojené senzory, kde ziskana
data od nich posila pres protokol MQTT do RaspberryPi, jako do centdlniho brokeru.
Napajeni je feseno powerbankou, pres 5V USB port. Na digital pin 6 desky D1 je pri-
pojen senzor DHT11, tedy teplomér a vlhkomér. Data z tohoto senzoru jsou pravidelné
kazdych 10 sekund vy¢itana a pres MQTT zasiland do Raspberry. Dle médu, ktery jsem
zrovna testoval v mezicase, kdy nebylo potfeba vyuzit procesorovy c¢as byla deska bud
necinnd nebo v tzv. deep sleep mdédu. To znamend, ze napajen je pouze obvod redlného
casu, zbytek desky je odpojen od napajeni za ticelem tspory elektrické energie.

Struktura zasilaného paketu je nasledovna. Topic je vSude stejny, v pripadé vice desek
D1 by odlisoval jejich lokalitu. Data jsou zasilana jako pole znaki, kde separdtorem je
c¢arka. Format je zmérend hodnota, identifikacni ¢islo senzoru a nasobi¢ hodnoty. Ten
jsem pouzil pro eliminaci potieby zasilat desetinna ¢isla. Identifikator senzoru pohybu
je 1, teploty 2 a vlhkosti 3. Tyto identifikatory se odviji od jejich konfigurace v databézi,
kterd je popsana v nasledujici podsekci.

Pro odeslani MQTT paketu jsem pouzil verejné dostupnou knihovnu PubSubClient.h.
Publikovani zpravy je tedy provedeno nésledovneé:

client.connect(clientID, mqtt_username, mqtt_password); // p¥ipoji se
// k brokeru

delay(100); // zpozdéni nutné k spravnému prob&hnuti pripojeni

client.publish(topic, payload); // publish payloadu v daném topic

Bl 6.2.2 CastnaRaspberryPi

MiniPC Raspberry Pi je v projektu pouzito jako centralni server. Jako hlavni zde bézi
centralni MQTT broker, ddle NodeRED, SQL databize (MariaDB) a webovy server
s aplikaci Grafana Jako MQTT broker je pouiito Mosquitto pro jednoduché pouziti a
a po funkéni strance jsem nepozoroval rozdil. Oba brokery maji 100 % 1mplementa01
MQTT a tedy jsou funkéné shodné. Jako vyhodnocovaci aplikaci jsem zvolil NodeRED,
prevazné pro jeji plnou pripravenost na takovyto typ vyuziti a podporu MQTT klienta.
Jednd se o industry standard aplikaci.
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6.3 Namérena data
msg
All_tapics f E
@ connected __-\“——— Create query in topic _

Obrazek 6.4. Schéma Node-RED aplikace

NodeRED je pripojena jako subscriber na broker, kde poslouchd vsechny topicy.
Jedinym pouzivanym a ocekavanym topicem v ramci této prace je Test. Prichozi zpravy
jsou formatovany v souladu s formatovanim odeslanym z D1 desky. NodeRED zpracuje
prichozi zpravy, vytvori SQL insert piikaz a vlozi data do MariaDB SQL databéaze. Nad
kterou poté bézi vizualizac¢ni software Grafana, ktery ma do databaze primy pristup
pres vlastni connector. Tok dat pres NodeRED je zndzornén na obrazku 6.4, schéma
architektury databaze je poté na obrazku 6.5.

Sensors SensorTypes
SensorID int AL L= sensorTypeld int AL PK
Mame: varchar(45) Type varchar{4s)
Location varchar(4s) unit varchar(4s)
SensorTypeld int FK UnitDesignation varchar(ie)
SensorData
sensorDatald int AT PE
........ oy
Timestamp datetime
value integer

sensoriD int K
ValueMultiplier int

Obrazek 6.5. Schéma architektury databaze

B 6.3 Naméiensdata

V ramci této prace jsem se zabyval i velikosti vlivu Sifrovani pfenosu dat na energetickou
narocnost aplikace. Testovaci pracovisté, zapojené dle popisu v sekci 6.2.1 jsem nechal
vzdy 24 hodin mérit tepotu a vlhkost v pokoji a data prenaset pres protokol MQTT
do RaspberryPi. Zabyvam se i moznosti optimalizace power managementu desky D1 za
Gcelem snizeni odbytu energie. V tabulce 6.4 jsou namérend data spotieby elektrické
energie. V grafu 6.6 pro lepsi zndzornéni zobrazena tabulka 6.4. Je vidét, ze zavislost
spotTeby na zvoleném zptsobu zabezpeceni je linearni, zabezpecené spojeni mé o cca
40%vetsi spotiebu.

Funkce | Spotieba [mAh]
Nesifrované spojeni, zadné isporné opatreni 798
Sifrované spojeni (TLS v1.2), Zzadné tsporné opatieni 1118
Nesifrované spojeni, DeepSleep mdéd povolen 158
Sifrované spojeni (TLS v1.2), DeepSleep méd povolen 222

Tabulka 6.4. Spotreba elektiiny na desce D1

Rozdil mezi sifrovanou a nesifrovanou komunikaci je samozrejmé i v objemu prene-
senych dat. Objem dat nutnych pro navizani komunikace a preneseni data o teploté a
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Obrazek 6.6. Zavislost spotfeby energie na zptsobu zabezpeceni a Gsporném médu

Mo. Time Destination Protocol Length Info

96 Connect Command

Obrazek 6.7. Nezabezpecené spojeni, testovaci pracovisté

No. Time Source Destination Pratocol

Length Info

y Exchan,

Obrazek 6.8. Zabezpecené spojeni, testovaci pracovisté

vlhkosti pfi pouziti nesifrovaného spojeni je vidét na obrazku 6.7. Objem dat pro pre-
neseni té samé informace, ovSsem zabezpecené pomoci TLS v1.2 je vidét na obrazku 6.8.
Pro nézornost je rozdil mezi témito dvéma zptisoby zabezpeceni prenosu dat znazornén
na grafu 6.9.

B 6.4 vysiedky z naméienych dat

Jak je mozno vidét z tabulky 6.4 a grafi 6.6, 6.9, v pripadé pouziti zabezpeceného
prenosu pomoci TLS je spotfeba elektrické energie o 40 procent vétsi, nez v pripadé
nezabezpeceného prenosu. Také vytizeni sitové infrastruktury je 3x vyssi. S ohledem na
tyto skutecnosti je tedy vzdy potreba zvazit jestli dana aplikace vyzaduje zabezpeceni,
pripadné jestli neni dostatecné jen zabezpeceni WiFi sité, napiiklad pokud je sif uréena
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6.4 Vysledky z namérenych dat

Pocet pakett

m Nezabezpeéend komunikace TLS zabezpeéen

Obrazek 6.9. Zavislost poctu prenesenych paket na zpisobu zabezpeceni

jen a pouze pro komunikaci mezi senzory bez pristupu do Internetu. Vice o ekonomickém
vlivu zabezpeceni na aplikaci je uvedeno v kapitole 7.

Déle je nutno upozornit na architekturu protokolu MQTT, ktery v nezabezpeceném
rezimu posila heslo uzivatele MQTT brokeru v plain tertovém formatu. Toto je mozno
pozorovat na obrazku 6.10, coz je odchycend ¢ast autentizace klienta k MQTT brokeru.
V pripadé, ze sit je pristupna vice zafizenim, nebo je jinak nachylna k pripojeni ne-
autorizovanych uzivateld, existuje riziko, zZe si toto heslo muze precist kdokoli. To neni
dobra situace, bohuzel praxe ukazuje, Ze toto se déje a je zneuzivano. Pro ilustraci lze
uvést pripad, popsany v internetovém clanku, kdy pres vyhledava¢ Shodan byl nalezen
nezabezpeceny MQTT broker a béhem chvile mél tto¢nik kompletni prehled o déni
v rodinném domé véetné real-time polohy majitele domu. Clanek je prevzat z [35].

7 obrazkt 6.7 a 6.8 je také mozné pozorovat zvyseni doby prenosu dat z dataloggeru
do centralniho brokeru v pripadé pouziti TLS zabezpeceni. Pfenos dat od navazéani ko-
munikace po posledni datovy paket trval v nezabezpeceném pripadé 0.39 sec. V pripadé
zabezpeceném pomoci TLS se jednalo ale jiz o 1.05 sec pro stejnd data. Toto zpozdéni
pri¢itam, jak nutnosti prenést vétSi pocet paketu tak samoziejmé i vyrazné vyssimu
vypocetnimu naroku na desku D1 béhem zahajovaci fize komunikace. Pro aplikace,
tedy volba zabezpecené komunikace nevhodna. Bohuzel v praxi jsou takovéto aplikace
vétsinou aplikacemi kritickymi, kde je zabezpeceni nutné. A tedy jde vidy o néjaky kom-

vvvvv

senzory.

27



6. Testovaci pracovisté

Frame 1477: 118 bytes on wire (88@ bits), 118 bytes captured (888 bits) on interface @
Ethernet II, Src: Espressi_c2:a3:c8 (ec:fa:bc:c2:a3:c8), Dst: Raspberr_7e:7f:1la (b8:27:eb:7e:7f:1a)
Internet Protocol Version 4, Src: 192.168.1.185, Dst: 192.168.1.6
Transmission Control Protocol, Src Port: 53714, Dst Port: 1883, Seq: 1, Ack: 1, Len: 56
¥ MQ Telemetry Transport Protocol, Connect Command
Header Flags: @x1@, Message Type: Connect Command
Msg Len: 54
Protocol Name Length: 4
Protocol Name: MQTT
Versien: MQTT v3.1.1 (4)
Connect Flags: @xc2, User Name Flag, Password Flag, Qo5 Level: At most once delivery (Fire and Forget), Clean Session Flag
Keep Alive: 15
Client ID Length: 9
Client ID: Client ID
User Name Length: 13
User Name: VISIBLE LOGIN
Password Length: 16
Password: VISIBLE PASSWORD

Obrazek 6.10. Zranitelnost protokolu MQTT, nezabezpecené heslo
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Kapitola 7
Ekonomické zhodnoceni

Tato kapitola se zabyva vlivem zjisténi z testovaciho pracovisté na ekonomickou stranku
aplikace. Prvni sekce této kapitoly fesi otdzku porizovacich ndkladi na WiFi senzorovou
sit s vizualizaci namérenych dat, tedy prvotni investici. Druhd sekce se poté vénuje
provoznim nakladim, predevsim pak nakladiim na energie. Upozornuji vsak, ze veskeré
ceny a naklady nize zminéné jsou ceny surového materidlu, tedy bez nakladt na praci.

I 7.1 Nakupni cena, prvotni naklady

Vzhledem k dostupnosti pouzitého hardwaru, jmenovité RaspberryPi a WeMos D1 mini
desky, je sestaveni podobného zafizeni pro enterprise (podnikové) vyuziti pomérné lev-
nou zélezitosti. Veskery pouzity software je open-source a tedy odpadaji ndklady spojené
s jeho potizenim. V tabulce 7.1 je odhad nakladd pro porizeni systému na sledovani vy-
roby s jednim centralnim brokerem na RaspberryPi spolu s vizualizaci na obrazovku
4K televizoru (s pfistupem na internet). V mnou sestaveném testovacim pracovisti jsem
potrebu televize, jakozto zobrazovace namérenych hodnot, obesel zobrazovianim dat na
monitoru mého PC. Naklad za televizi je tedy mozné z kalkulace vypustit. Tato kal-
kulace vychazi z aktudlnich trznich a katalogovych cen jednotlivych komponent, dle
dostupnosti na ¢eském trhu a byly prevzaty z [32, 36, 33-34, 37].

Zbozi Pocet Cena / Kus Cena celkem
RaspberryPi 1 1137 K¢ 1137 K¢
128 Gb pamétova karta pro RPi 1 794 K¢ 794 K¢
WeMos D1 mini (ESP 8266) 100 148 K¢ 14800 K¢
Senzory, ¢idla (DHT11) 100 54 K¢ 5400 K¢
Televizor LG 60UM7100PLB 1 13718 K¢ 13718 K¢
Celkem, bez TV 22131

Celkem, vcetné TV 35849

Tabulka 7.1. Ceny HW pro enterprise aplikaci

Predpokladdm ndkup jednoho sta dataloggeri (D1 desky), ke kazdému pfislusi je-
den senzor. Jako bézny senzor v prumérné cenové hladiné beru DHT11, tedy senzor
teploty a vzdusné vlhkosti. Samoziejmé je mozné poridit jak vyrazné levnéjsi senzory,
tak také vyrazné drazsi. V pripadé porizeni takovychto senzoru by bylo treba tuto
kalkulaci upravit. Televizor jsem zvolil v prumérné cené a velikosti, spise jako odhad
z dtivodu velké zavislosti na pozadavcich klienta. Existenci dostateéné vykonné WiFi in-
frastruktury jiz predpokladam, a tedy nezahrnuji do vypocti. Dale v cené neni zahrnuto
dlozisté pro sbirand data, mozno je bud resit cestou lokalniho uloZeni na pamétovou
kartu RaspberryPi, nebo externé na disk.

V pripadé aplikace pro primyslové prostfedi, tedy aplikaci velkého rozsahu, pfed-
pokladam nizsi procento vyuziti open-source software. Tim by samoziejmé vyrazné
vzrostly naklady, jak na prvotni pofizeni tak na ro¢ni provoz.
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I 7.2 Zabezpecenia spotieba energii

V névaznosti na kapitolu 6.3 je tfeba zdtraznit vliv Sifrovani na spotiebu elektrické
energie, pfi prumérné cené za 1 kWh pro rok 2020, 4.76 K¢ [38]. Toto zndzormnuje
tabulka 7.2, kde poc¢itam s non-stop provozem D1 desky, po dobu jednoho roku.

Zabezpeceni Usporny Spotreba Spotteba 100 Cena spotfebované
mod desek za rok energie za rok

Ne Ne 0.167 Wh 146292 Wh 696.3 K¢
TLS Ne 0.233 Wh 203232 Wh 967.4 K¢

Ne DeepSleep 0.032 Wh 29908 Wh 137.6 K¢
TLS DeepSleep 0.046 Wh 40296 Wh 191.8 K¢

Tabulka 7.2. Spotieba a cena elektrické energie, vliv zabezpeceni

Jak je mozno pozorovat z tabulky 7.2, Gispora energie pti nepouziti zabezpeceného
pripojeni je stale 40%, ale jeji absolutni vyse neni az takova, pri soucasné cené elektrické
energie. Mnohem vétsi isporu vyrobi pouziti ispornych opatfeni zabudovanych piimo
do desky WeMos D1, jmenovité pouziti DeepSleep médu. Nutno ale upozornit, ze tyto
hodnoty se vztahuji jen a pouze ke spotfebé samotné desky. ZabezpeCené pripojeni
klade nékolikandsobné vétsi naroky na sitovou infrastrukturu i vypocetni vykon serveru
s brokerem. Toto je pri pripadné instalaci do firemniho prostredi také tieba zvazit.
Daéle je nutno upozornit, ze Deska D1 a senzory na ni pripojené jsou zamysleny jako
bezdratova cidla, tedy da se predpokladat, Ze budou umisténa na huare pristupnych
mistech, mozné bez pristupu k elektrické energii. V tu chvili je nutné bateriové napajeni,
kde je cena za kazdou kilowatthodinu mnohonasobné vyssi nez pii primém odbéru
z rozvodné sité.

30



Kapitola 8
Vyhodnoceni

Cilem této prace je analyzovat sluzby pro zprostredkovani, ukladani a vizualizaci dat, a
bezpecnosti komunikace mezi komponenty senzorové sité. Tohoto jsem dosahl nejdrive
analyzou sluzeb a jimi vyuzivanych algoritmt péitacové bezpecnosti. Poté, praktickym
oveérenim zjisténi na testovacim pracovisti, kde jsem se vénoval ekonomickym dtsled-
kim zabezpecené komunikace. Béhem psani této prace jsem se nesetkal s nedostatkem
kvalitnich zdroji, ze kterych jsem mohl cerpat. To prikladam i velkému zdjmu odborné
verejnosti o téma bezpecnosti komunikace, prevazné v dnesnim stiale rostoucim sveété
IoT technologii.

V kapitole 2 jsem se zabyval bézné pouzivanymi algoritmy pocitacové bezpecnosti.
Zaméril jsem se na rozdéleni pouzivanych algoritmu véetné jejich popisu. Zaméril jsem
se i na charakteristické vlastnosti jednotlivych algoritm, které definuji jejich uplatnitel-
nost v jednotlivych segmentech svéta [oT a prevazné poté jejich pouziti v bezdratovych
senzorovych sitich.

Na v praxi bézné pouzivané prostredky pro zprostredkovani, ukladani a vizualizaci
dat jsem se zaméril v kapitole 3. V prvni ¢asti kapitoly jsem analyzoval moznosti pro-
stredkl pro zpracovani a vizualizaci dat. Zabyval jsem se predevsim na charakteris-
tickymi vlastnostmi téchto systémil a porovnanim vybranych systémi. Druhou cast
kapitoly jsem zaméril na databdzové systémy, jakozto systémy pro ukladani dat.

V kapitole 4 jsem se zaméfil na definici senzorovych siti, jejich ¢lenéni a pouziti.
Zminény jsou také typické vlastnosti a aplikace jednotlivych typu siti spolu s charakte-
ristikou jejich bezpecnostni filozofie. Sité jsem analyzoval i pohledem pozadavku na co
nejvétsi energetickou nenarocnost.

Kapitola 5 je zamérena na WiFi senzorové sité. Dikladné jsem se zaméril na vybrané
komunikac¢ni protokoly, rozebral jsem jejich moznosti. Vzhledem k dominanci protokolu
MQTT ve svété bezdratovych siti jsem se poté zaméril na dva nejpouzivangjsi MQTT
brokery, a to sice Mosquitto a HiveM Q. Vénoval jsem se charakteristickym vlastnostem
téchto brokeru a jejich typickym aplikacim.

Praktické poznatky demonstrované na testovacim pracovisti sestaveném z vybraného
senzoru a sluzeb jsem poté demonstroval v kapitole 6. Prvni ¢ast kapitoly jsem vénoval
konstrukénimu a funkénimu popisu testovaciho pracovisté. Snazil jsem se, aby demo od-
povidalo modelovému pouziti v bézné aplikaci, a to véetné pouziti modelového senzoru
DHT11, ktery se da po strance ekonomické povazovat za univerzalni senzor. Druhd ¢ast
byla vénovana vlastnim mérenym datim, jejich zhodnoceni a interpretovani z praktické
casti. Ekonomickému zhodnoceni namérenych dat, jakozto ekonomickému zhodnoceni
celé prace se poté vénuje kapitola 7, kde je rozebiran ekonomicky smysl zabezpeceni. Je
nutno podotknout, ze ackoli zabezpeceni komunikace s sebou pTinasi az trojnasobnou
rezii, oproti komunikace bez zabezpeceni, jeho pfinos je v urcitych momentech k ne-
zaplaceni. Pokud jsou data prendsena alespon z ¢asti nezabezpecenym kandlem (napf.
WiFi sit nezabezpecend heslem nebo se slabym heslem) a hrozi tedy riziko odposlech-
nuti paketu, u protokolu MQTT je pouziti zabezpeceni témér nutnosti, bez ohledu na
naklady. Mame-li aplikaci, kdy je veskery prenos dat fesen v zabezpecené siti, nejlépe
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bez pripojeni do internetu a zaroven se nejednd o prenos tajnych dat, pak je mozno za
zvysené opatrnosti zabezpeceni vynechat a tim Setfit naklady.

Véirim tomu, Ze stejnym piinosem jako pro mne bude tato prace i pro vefejnost, ktera
premysli o aplikaci bezdratovych senzorovych siti, nebo systému pro chytrou doméacnost,
¢i jiné IoT aplikaci a neni jim lhostejnd bezpecnost komunikace. V budoucnu bych na
tuto praci rad navazal a vénoval se bezpecnostim vylepsenim protokolu MQTT.
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