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Abstrakt

Tato bakalarska prace se zabyva tlohou

vytvoreni autorizacni sluzby, kterd je zalo-
Zena na sémantickych technologiich, umoz-
nuje zpravu uzivateld a jejich roli a pod-

poruje multi-tenancy.
Byla provedend analyza jiz existujicich

feseni a na zdkladé této analyzy bylo na-

vrzeno a vytvoreno vlastni reseni.

P1i Teseni ulohy byl pouzit programo-
vaci jazyk Java verze 8, Spring framework,

Intellij IDEA a néstroj na posilani HTTP
pozadavku Postman.

Kli¢ova slova:

Autorizacéni sluzba,

sémantické technologie, multi-tenancy,
triple store, token

Vedouci prace:

Ing. Martin Ledvinka

iv

Abstract

This Bachelor Thesis deals with the issues
of creating a multi-tenant authorization
service, based on the semantic technolo-
gies, and allows to manage users and their
roles.

The analysis of already existing solu-
tions was conducted, which served as a
base for application development.

Java 8, Spring Framework, Intellij
IDEA, and Postman HTTP-requests send-
ing tool were used to perform the imple-
mentation.

Keywords: Authorization service,
semantic technologies, multi-tenancy,
triple store, token

Title translation: Semantic
Authorization Service
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Kapitola 1
Uvod

. 1.1 Motivace

V soucasné dobé kazdy clovek pouziva velké mnozstvi riznych webovych
a desktopovych aplikaci pro ruzné tucely. Vétsina téchto aplikaci poskytuje
funkce registrace pro nové a prihlaseni pro jiz existujici uzivatele, aby doslo k
oddéleni vefejnych dat od soukromych. Pro kazdou aplikaci si musi kazdy
uzivatel vymyslet zakladni udaje, jako uzivatelské jméno a heslo, které potom
bude pouzivat i k prihlaseni a pamatovat, které idaje k ¢emu patti, coz bude
uzivatele obtézovat.

Dalsi dulezitym faktem je, ze vyvojarska komunita se ve stale vétsi mite
priklani k architektufe orientované na sluzby ¢i ptimo k Microservices. Jednim
z hlavnich kandidati na samostatnou sluzbu je autentizace a autorizace
uzivatelt. Takova sluzba je zdkladem drtivé vétsiny systémt, véetné téch
vyvijenych na KBSS.

Existuje jiz hodné ruznych feSeni v oblasti autentizace a autorizace, které
se lisi technologii, zpusobem realizace, slozitosti. M4 vlastni variace by méla
vyuzivat sémanticky web a umoznovat spravu uzivateli v ramci riznych
organizaci/systému (tenants) tak, aby vice systému mohlo vyuzivat stejnou
autorizacni sluzbu.

B Cil prace

Tato prace se zabyva problematikou autentiza¢nich a autoriza¢nich systému,
soucasnymi pristupy k jejich tvorbé véetné podpory vice riznych aplikaci.
Jejim cilem je analyza soucasnych pristupd k tvorbé aplikaci v oblasti auten-
tizace a autorizace a nalezeni feseni, které by splnilo vSechny pozadavky.

Dalsim krokem je vytvoreni autorizacni sluzby, zalozené na sémantickych
technologiich (RDF, JSON-LD, Triple store), kterd bude umoznovat spravu
uzivateld a jejich roli a kterou by bylo mozné vyuzit v doméné informacnich
systému vyuzivajicich zminéné technologie sémantického webu s podporou
vice tenantii.

Poslednim krokem je ovéfeni spravnosti implementace jejim pouzitim v
nastroji pro spravu sémantickych slovniki Termlt.






Kapitola 2

Analyza

. Uvod

V této kapitole se zabyvam analyzou jiz existujicich zptisobli autorizace a
autentizace uzivatele, jejich technologii a realizaci, nésledné pak sémantickymi
technologiemi, technologii jediného pristupu, multi-tenantni technologii a
jejich pouzitim v autoriza¢nich sluzbach.

B Definice

Identifikace je proces porovnani rozmanitych objekt na zakladé jejich shod
nebo rozdili ve vlastnostech, forméch, umisténi, slozeni (strukture), funkeich,
projevech, vyznamu nebo v Case, s cilem zjistit, zda se jedna ¢i nejednd o
shodné (identické) objekty.[I]

Autentizace je proces spocivajici v ovéreni identity uzivatele sluzeb.[2]
Autentizace 11ka, kdo je uzivatel, patii k bezpecnostnim opatfenim a zajistuje
ochranu pred falSovanim identity, kdy se subjekt vydava za nékoho, kym
neni. Autentizace muze probihat napriklad pomoci jména a hesla, ob¢anského
prukazu, otisku prstu atd.

Autorizace je proces, pri némz dochézi k ovéreni idaju pri vstupu do néja-
kého systému. Pti tomto procesu se vyhodnocuje, zda jsou zadané ptistupové
udaje korektni a zda mé uzivatel pravo ke vstupu.[3]

Sémanticky web je Web of Data — dat, tituli, chemickych vlastnosti
a jakychkoliv dalsich dat, jez si ¢lovék muze predstavit. Hlavni myslenkou
sémantického webu je podpora distribuovaného webu na trovni dat spise nez
na urovni prezentace. Na misto toho, aby jedna webova stranka odkazovala
na jinou, mize jedna datova polozka odkazovat na jinou pomoci globalnich
odkazi s ndzvem Uniform Resource Identifiers (URI).[4]

RDF (Resource Description Framework) framework popisu zdrojt.
Jedna se o zakladni framework, na kterém je zalozen zbytek sémantického
webu. RDF poskytuje mechanismus, ktery umoznuje komukoli uc¢init zdkladni
tvrzeni o ¢emkoli a vnofeni tohoto tvrzeni do jediného modelu. RDF bylo
doporuc¢enim W3C od roku 2003.[5]

RDFS (The RDF Schema language) - je jazyk, ktery se pouziva k

3



2. Analyza

popisu zékladnich pojmii o shodnosti a variabilité znamych objektovych
jazykt a jinych systému tiid, pravé trid, podtrid a vlastnosti.[5]

OWL (Web Ontology Language) je sémanticky webovy jazyk, ktery
prindsi expresivitu logiky do sémantického webu. Umoznuje modelaitm vyja-
drit podrobna omezeni mezi tfidami, entitami a vlastnostmi. OWL byl pfijat
jako doporuceni W3C v roce 2003.[4]

Ontologie je pokus komplexné a dikladné formalizovat urcitou oblast
znalosti pomoci koncepéniho schématu. Typicky takové schéma sestiava z
datové struktury obsahujici vSechny relevantni tridy objekt, jejich vztahy a
pravidla (véty, omezeni) ptijata v této oblasti.

Identity provider (IdP) — web, aplikace nebo sluzba odpovédna za
koordinaci identity mezi uzivateli a klienty. IdP mtze poskytnout uzivateli
identifika¢ni informace a poskytovat tyto informace sluzbam, kdyz uzivatel
pozaduje pristup. [5]

Service Provider (SP) — je poskytovatel sluzby. Webové stréanka, na
které je sluzba dostupnd, napiiklad YouTube je poskytovatelem sluzby pro
sdileni video souborti.

B 2.1 Sémantické technologie

B 2.1.1 Sémanticky web

Sémanticky web je doplnék ke stavajicimu webu, ktery byl vynalezen tak,
aby informace zverejnéné na internetu byly vhodné pro strojové zpracovani.
Informace dostupné na webu jsou vhodné pro lidské ¢teni. Sémanticky web
je vytvoren proto, aby informace byly vhodné pro automatickou analyzu,
syntézu zavéru a transformaci jak samotnych dat, tak zavéri, které jsou
uzitetné v praxi.[4]

Strojové zpracovani je mozné diky dvéma vlastnostem sémantického webu:

= IRL;

B Pouziti sémantickych siti a ontologii.

UCS (Universal Character Set), coz je univerzalni znakova sada, ktera obsa-
huje znaky z rtiznych standardt, véetné mnozstvi grafickych, matematickych
a védeckych symboli. IRI se pouzivaji k pojmenovani objekti. Kazdy ob-
jekt globalni sémantické sité ma jedineény IRI, jinymi slovy IRI jedinecné
pojmenovava objekt.

Samostatné IRI jsou vytvareny nejen pro stranky, ale také pro objekty
skuteéného svéta (lidé, mésta, uméleckd dila, démoni atd.), a dokonce i pro
abstraktni pojmy (naptiklad jméno, pozice, barva). Vzhledem k jedine¢nosti
IRI lze stejné objekty nazvat identicky na rtznych mistech sémantického
webu. Pomoci IRI lze shromazdovat informace o jedné polozce z riznych mist.
Doporucuje se, aby byl do IRI zahrnut nazev jednoho z World Wide Web
protokoli (HTTP nebo HTTPS). To znamena, ze je doporuceno zacit adresu
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2.1. Sémantické technologie

URI pomoci http:// nebo https://. Takova adresa muze byt soucasné pouzita
jako IRI a jako adresa webové stranky (URL). Na webovych strankéch, jejichz
adresy URL odpovidaji IRI, W3C doporucuje zverejnit popis predmétu. Popis
je zaddouci poskytnout ve dvou formatech:

#8 Ve formatu vhodném pro lidské ¢tend;

8 Ve formatu vhodném pro strojové cteni.

B 2.1.2 RDF

Jako strojové ¢itelny format W3C navrhuje pouzivat jazyk RDF. Jazyk RDF
umoznuje popsat strukturu sémantické sité ve formé grafu. Kazdému uzlu a
kazdému oblouku grafu lze prifadit samostatny IRI.

RDF umoznuje zapis informace v podobé tfech propojenych datovych kusi,
které se nazyvaji triple (Obrazek [2.1) a které se pak ukladaji do triplestoru.
Triply jsou také oznacovany jako tvrzeni nebo tvrzeni RDF.

Subjekt} prediict { Objekt

Obrazek 2.1: RDF triple

»Subjekt — predikdt — objekt® je schopen vzit jakykoli predmét a
pripojit jej k jakémukoli jinému objektu pomoci predikatu k zobrazeni typu
vztahu existujiciho mezi subjektem a objektem.[6]

Napftiklad véta ,Jakub prodava knihy“ miize byt ulozena jako tvrzeni RDF
v triplestoru a popisuje vztah mezi subjektem véty Jakub a objektem knihy.
Predikat proddvd ukazuje, jak jsou subjekt a objekt propojeny.

B 2.1.3 Vyuziti sémantickych siti a ontologii

Data na World Wide Web jsou obvykle prezentovana jako text zaznamenany
v prirozenych jazycich. Tyto texty jsou urceny pro lidské vnimani, ale stroj
dokaze porozumét jejich vyznamu pomoci jedné z metod zpracovani priroze-
ného jazyka. Metody provadéji frekvenéni analyzu a/nebo lexikélni analyzu
textu.

Tvrzeni, psand v RDF, 1ze interpretovat pomoci ontologii. Pro vytvareni
ontologii se doporucuje pouzivat jazyky RDF Schéma a OWL. Ontologie jsou
vytvareny k ziskani logickych zavérta z dat a jsou zalozené na matematickych
formalismech nazyvanych popisné logika. Ontologie umoznuji formélni popis
dat. Urcuji jak tridy objektt a vlastnosti vztahu, tak jejich hierarchické
poradi.

Toto schéma (Obrazek 2.2) zobrazuje, ze prvek Clovék je typu Class a je
doménou vlastnosti Jméno, které ma String jako obor hodnot. Student a
Pracovnik fakulty jsou podtiidy t¥idy Clovék.
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2. Analyza

rdf:Property
rdf:type rdf:type
rdfs:domain
rdfs:subClassOf rdfs:subClassOf rdfsirange

ex:Pracovnik
fakulty

Obrazek 2.2: Priklad RDF Schématu

B 2.1.4 Triplestore

Triplestory jsou grafickou databézi a ukladaji sémanticka data jako sit objekti
s materializovanymi vazbami mezi nimi. Diky tomu je RDF triplestorem
preferovanou volbou pro spravu vysoce propojenych dat. Triplestory jsou
napiiklad flexibilngjsi a méné nékladné nez relaéni databéze. [6]

Databdze RDF se Casto nazyvd databaze sémantickych grafi, je také
schopna zvladnout vykonné sémantické dotazy a vyuzivat inference pro od-
kryvani novych informaci ze stavajicich vztahu.

B 2.2 Autorizaéni sluzby

V dnesni dobé se pti navrhu aplikace, kterd podporuje procesy autorizace
a autentizace uzivatelll, pouzivaji autoriza¢ni sluzby, postavené na ruaznych
technologiich. V této sekci jsou uvedeny informace a srovnani riiznych zptisobi
realizace téchto sluzeb.

B 2.2.1 P¥ihlaseni pomoci hesla

Autentizace pomoci uzivatelského jména a hesla je dnes samoziejmosti, protoze
poskytuje jednoduchy proces, se kterym je vétsina lidi sezndmena. Tato
metoda je postavend na tom, ze uzivatel musi pro tspésnou identifikaci a
autentizaci zadat uzivatelské jméno a heslo, které si vytvari pri registraci v
systému. Kvuli tomu, Ze se prihlasovaci idaje ukladaji do databaze, hesla musi
byt hashovana a solena. Ukladani hesel prostého textu je velmi nebezpecné,
protoze pokud je databdze napadena, Uto¢nik bude mit pravdépodobné
pristup k mnoha u¢tim, protoze uzivatelé obvykle znovu pouzivaji stejnou
sadu prihlasovacich udaji pro vice aplikaci. Existuje nékolik riznych protokola
pro autentizace pomoci hesla. [5]



2.2. Autorizacni sluzby

Il HTTP Basic Authentication

Nejjednodussim zptisobem autorizace pomoci hesla je Basic access authenti-
cation. Tento protokol uz se mélokdy pouzivd na internetu, ale pouziva se
ve vnitinich korporac¢nich systémech, protoze vétsina z nich byla vyvijena
dévno.

GET/home

401 Unauthorized
-«

GET /home
Authorization: Basic WEer34XCdErd3dcdD 5= >

. 200 OK
Klient < Server

Obrazek 2.3: HTTP Basic Authentication

Obrazek ukazuje, ze prvni véc, kterou neautorizovany uzivatel uvidi,
je chyba 401 Unauthorized. Uzivatel zadava uzivatelské jméno a heslo, které
se zabali do kédovani Base64, jez prevadi data z binarni podoby do posloup-
nosti tisknutelnych znakt a ta se posilaji na server k ovéreni. Kdyz ovéreni
probéhne Gspésné, server posila uzivateli zpravu 200 OK, coz znamena, Ze
uz je autorizovan a odpovidé pozadovanymi daty. Pro kazdy dalsi request
musi klient posilat kombinaci jména a hesla. V daném pripadé existuje hodné
rizik a jednim z nich je «man-in-the-middle attack». Tato hrozba znamena, ze
pokud se pouziva nespolehlivé pripojeni k internetu, data mohou byt ukradena
béhem procesu jejich posilani od klienta na server nebo v opa¢ném sméru.

B HTTP Digest Authentication

Dalsim krokem ve vyvoji technologie autorizace je systém HTTP digest
authentication, ktery pouziva hashovaci algoritmus MD-5 v riiznych variacich.
Hashovani pomaha branit uhddnuti uzivatelského jména a hesla, ale stéle
existuje mnoho ruznych rizik pri pouziti tohoto systému, protoze dnes uz
MD-5 neni rozhodné bezpeénym algoritmem.

Bl NTLM

Autentizace, ktera je postavena na metodé challenge-respone, kdy se heslo
nepohybuje v oteviené podobé. Neni standardem HTTP, ale je podporovana
vétsinou prohlizeci webovych servisu. Obvykle se pouziva pro autentifikace
uzivatelt Windows Active Directory ve webovych aplikacich.

B Negotiate

Jesté jeden priklad autentizace z rodiny Windows Authentication, ktery dovoli
klientovi vybirat mezi NTML a Kerberos autentizaci. Kerberos je bezpecny
protokol, ktery je zalozen na principu SSO (Single Sign-On), ale klient a
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server se museji nachazet v oblasti intranetu a musi byt soucasti domény

Windows. [7]

B 2.2.2 Forms Authentication

Pro tento protokol neexistuje urcity standard, a proto vSechny jeho realizace
jsou ruzné a specifické pro urcité ¢asti autentizace frameworku. Autentizace
v tomto ptipadé probiha na vyssi irovni abstraktniho modelu.

GET/login HTTP1.1

< HTTPM.1 200 OK

POST/login HTTPM.A
login=user&password=pass

r o
HTTP/1.1 302 Found
< Set-Cookie: token=eAErdbeAdscdve

Klient GET/index HTTPi1.1 Server
Cookie: token=eAEr45eAdscdve -

-~

HTTPM.1 200 OK

<

Obrazek 2.4: Forms Authentication

HTTP server neukazuje chybu pfistupu, ale pfesméruje neautorizovaného
uzivatele na dalsi stranku, kterd obsahuje prihlasovaci formu, coz je pole
pro uzivatelské jméno a heslo. Jakmile uzivatel vyplni své prihlasovaci tdaje,
vytvori se POST pozadavek a data se posilaji na server bud pres spolehlivy
kanal, HT'TP nebo plaintext. Server si vytvari a posila uzivateli token nebo

session identifikator, ktery se ukldda do Cookies a pouziva se pro dalsi pristup
ke strance.(Obrazek 2.4)

B 2.2.3 Autentizace pomoci certifikatu

Certifikat je sada atributi, které identifikuji jejich vlastnika. Je schvaleny
CA (certificate authority). Certifikat je kryptograficky spojeny s privatnim
klicem, ktery se nachazi u vlastnika certifikatu a davd moznost jednoznacéné
ovérit vlastnictvi certifikatu.

Na strané klienta miize byt kli¢ uloZzen v opera¢nim systému, v browseru,
v souboru, na zvlastnim zarizeni (smart card, USB token). Obvykle se pro
pristup a uziti pouziva ke kli¢i heslo nebo PIN.

Ve webovych aplikacich se pouzivaji certifikaty standardu X.509. Auten-
tizace pomoci takového certifikatu probiha v okamziku spojeni se serverem
a je soucasti protokolu SSL/TLS. Tento zpusob je podporovany prohlizeci,
které davaji moznost pouzit tento certifikat pro prihlaseni, pokud to webova
stranka podporuje.



2.2. Autorizacni sluzby

Webova
aplikace
A,
=
]
ey
@ vydava certifikat
I~ r
Certifikacni Klient

autorita

Obrazek 2.5: Autentizace pomoci certifikdtu

Béhem autentizace server ovéruje certifikat podle nasledujicich pravidel:
m Jestli je certifikdt schvaleny CA;
® Jestli certifikdt nevyexpiroval.

Po Gspésném ovéreni mize webova aplikace provést autorizaci pozadavku
na zdkladé dat certifikdtu, jako jsou subjekt (jméno majitele), issuer, seridl
number (sériové ¢islo certifikdtu) nebo thumbprint (data, vytvorena na zakladé
privatniho klice certifikdtu).

Pouziti autorizace pomoci certifikdtu, které je zobrazeno na obrazku [2.5 je
to z toho divodu, ze se béhem autorizace vytvari podpis, ktery ukazuje, ze
byl pouzit klic. Kromé spolehlivosti ma tato metoda autorizace problém s
rozsirovanim a podporou certifikatli, coz déla tento zplisob autentizace malo
pouzitelnym.

B 2.2.4 Autorizace pomoci jednorazového hesla

Autorizace pomoci jednorazového hesla se obvykle pouzivé spolu s autorizaci
pomoci hesla, coz je two-factor-authentication (2FA). Uzivatel pro autorizaci
musi znét piihlasovaci idaje (heslo nebo uzivatelské jméno) a zaroven musi mit
pristup k zafizeni, které jednorazové heslo generuje (obvykle mobilni telefon).
Pritomnost dvou faktori pomahd zvysit bezpecnost, coz je u webovych
aplikaci potieba.[§]

Existuje jiné pouziti této metody, naptiklad doplikova autentizace uzivatele
pro dokonceni operace, jako penézni poukizka, zména nastaveni atd.

Moznosti pro doruceni jednorazového hesla:

B SMS — ndhodné se generuje kéd, ktery se posila na telefonni ¢islo, které
bylo uvedené pti autorizaci. Uzivatel musi mit pristup k mobilnimu
telefonu, aby heslo dostal a pouzil;

9



2. Analyza

® Osobni tokeny — tokeny, které generuji jednorazové heslo na zakladé
tajného klice, ktery se nachazi na serverové strané, coz davd moznost
zkontrolovat jednorazové heslo.

Ve webovych aplikacich se tato metoda autorizace realizuje pomoci Forms
Authentication. Po prvni autorizaci heslem se vytvari session uzivatele, ale
stale nema pristup k funkcionalité stranky, dokud neprobéhne doplikova
autorizace pomoci jednorazového hesla.

B 2.2.5 Autorizace pomoci Access Key

Tato metoda se nejcastéji pouzivd pro autentizaci zarizeni, servisiu nebo
aplikaci pro pristup k webovym aplikacim. Obsahuje pristupovy kli¢ nebo
API kli¢. Jsou to unikétni fetézce, které maji v sobé nahodnou posloupnost
znaku, kterd je ndhradou za kombinaci uzivatelského jména a hesla.

Ve vétsiné pripadt generace pristupového klice probiha na serveru jako
odpovéd na pozadavek uzivatele, jenz si pak ulozi tento kli¢ v klientské
aplikaci. Pfed vytvorenim pfistupového klice existuje moznost nastaveni doby
platnosti klice a pristupové trovné, které budou klientiim prirazeny.

Prikladem pouziti autorizace pomoci Access Key je cloud Amazon Web
Services. Predpokldaddame, ze uzivatel ma webovou aplikaci, ktera spliuje
funkce nahravani a prehledu fotografii, a on chce pouzivat Amazon S3 jako
ulozisté souboru. V tomto pripadé si musi pres konzoli AWS vytvorit klic,
ktery mé omezeny pristup ke cloudu, pravé ¢teni/zépis souboru na Amazon
S3. Tento kli¢ pak je mozné pouzit pro autentizaci aplikace v cloudu AWS.

POST/action HTTP/1.1
f‘- APIKey: hDW85sdErx1a96sa

HTTP/1.1 200 OK
“ i

Klient Server

Obrazek 2.6: Priklad autentizace pomoci Access Key

Pouzitim pfistupového klice (Obrazek [2.6)) se lze vyhnout predani prihla-
rozdil od hesla, a proto neni mozno odhadnout pristupovy kli¢, coz je velkou
vyhodou v bezpecnosti autorizace. Pokud dojde ke ztraté klice, tak stac¢i ho
vynulovat a vytvorit si novy klic.

7 technického hlediska neexistuje jediny protokol pro prenaseni kli¢l, mutze
se umistit v HT'TP pozadavku, URL query, request body nebo HT'TP headeru
(Obréazek [2.7).

10
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< > g —

53 uloZisté AWS

autentizace
pomoci
klice

Klient Webova stranka

Obrazek 2.7: Autentizace pomoci Access Key, ktery se prenasi v hlavicce HT'TP

vvvvvv

sklada ze dvou casti: vefejné a privatni. Verejna ¢ast slouzi pro identifikaci
uzivatele, privatni — pro vytvoreni podpisu.

B 2.2.6 Autorizace pomoci tokenii

Autorizace pomoci tokent se nejcastéji pouzivd pro implementaci systému
SSO (Single Sign-On). Realizace takové metody autentizace spo¢iva v tom,
ze identity provider (IdP) poskytuje data o uzivateli v podobé tokenu, ktery
service provider pouziva pro identifikaci, autentizaci a autorizaci uzivatele.

V hlavnich rysech takovy proces vypada nésledovné:

1. Klient se autentizuje v identity provideru piislusnym zptsobem (heslo,
access key, certifikat, Kerberos atd.);

2. Klient posila identity provideru pozadavek o token pro pristup ke kon-
krétni service provider aplikaci. Identity provider generuje token a posila
ho klientovi;

3. Klient se autentizuje v service provider aplikaci pomoci tohoto tokenu.

7 obrazku je vidét, jak se autentizuje aktivni klient, ktery mize vyko-
navat posloupnosti néjakych prikazi. Co se tyce pasivniho klienta, jako je
browser, ktery mtize jenom zobrazovat stranky pozadované uzivatelem, tak
autentizace probihd automatickym presmérovanim mezi webovymi strankami,
identity providerem a service providerem (Obrazek .

11
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Identity
Provider

Service
Provider

Obrazek 2.8: Autorizace ,aktivnitho“ klienta pomoci Bearer tokenu

L4 TRUST >
Service Identity
Provider Provider
[7]

odeslani
zdroje

A

[1]

pristupovy 7N
zdroj ST‘:\Q(O\M‘“
AW
o0 B
P oken prihlageni

. [
pozadavek o J
piihaseni

Klient

Obrazek 2.9: Autorizace ,pasivniho“ klienta metodou presmérovani

Existuje nékolik riuznych standardu, které definuji protokoly interakce mezi
klienty (aktivni a pasivni) a IS/SP aplikacemi a formét tokent. Nejzndméjsi
jsou OAuth, OpenID Connect, SAML a WS-Federation.

Token je datova struktura, obsahujici informace o tom, kdo dany token
vygeneroval, kdo token muze dostat, zivotni dobu, informace o uzivateli.
Kromeé toho token jesté obsahuje podpis, aby nedoslo k neschvilenym zménam.

Pro autentizaci pomoci tokenu musi SP-aplikace vyplnit nasledujici kont-
roly:

1. Token byl vygenerovan identity providerem (pole issuer);
2. Token je uréen dané SP-aplikaci (pole audience);
3. Token je platny (pole expiration date);

12
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4. Kontrola podpisu (podpis).

Jestli kontrola probéhla tspésné, SP-aplikace vyplni autentizaci uzivatele
na zakladé dat z tokenu.

B 2.2.7 Formaty tokeni
= Simple Web Token (SWT).

Simple Web Token (SWT) — nejjednodussi formét, reprezentujici sadu
dat jméno-hodnota s kédovanim HTML form. M4 nékolik rezervovanych
jmen: Issuer, Audience, ExpiresOn, HMAC SHA256 (Obrézek 2.10). Token
se podepisuje pomoci symetrického klice tak, ze IP a SP aplikace museji mit
kli¢, aby token byl vytvoren nebo ovéren.

Issuer=http:/fauth.mujservice.com&
Audience=http://imujservice&
ExpiresOn=456521387 &

UserName=Name Surmnameé&

UserRole=Admin&
HMACSHA256=ADSERwewx4sdaSSDAWsadwDAS

Obrazek 2.10: Priklad Simple Web Tokenu

® JSON Web Token (JWT). JSON Web Token (JWT) — obsahuje tii bloky
dat, kterd jsou rozdélena teckami: hlavicka, ndklad a podpis.[9]

Hlavicka (Header) — se obvykle sklada ze dvou ¢asti: typ tokenu,
coz je JWT a hashovaciho algoritmu, jako HMAC SHA256 nebo
RSA.

Néaklad (Playload) — obsahuje tvrzeni o entité v podobé jméno-
hodnota a po vytvoreni je zakodovany ve formatu base64. (Obrazek
2.11)) Existuji tfi druhy tvrzeni: reservované (reserved), verejné
(public) a privatni (private).
= Rezervované tvrzeni — jedna se o soubor preddefinovanych tvr-
zeni, kterd nejsou povinnd, ale doporucend, aby poskytovala
sadu uziteénych interoperabilnich tvrzeni. Nékteré z nich jsou:
iss (emitent), exp (expiracni doba), sub (pfedmét), aud (publi-
kum) a dalsi;[10]
= Vefejnd tvrzeni — mohou byt libovolné definovana tim, kdo
JWT pouziva. Aby se zabranilo kolizim, méla by byt definované
v registru Token TANA JSON nebo by méla byt definovana
jako URI, které obsahuje jmenny prostor odolny proti kolizi;
s Privatni tvrzeni — jsou obvykle tvrzeni vytvorend za tcelem
sdileni informaci mezi stranami, které se dohodly na jejich
pouziti a nejsou ani registrovanymi ani verejnymi naroky.
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Podpis (Signature) — chcete-li vytvofit podpis, je tfeba vzit za-
kédovanou hlavicku, zakédovany nédklad, tajny kli¢, algoritmus
specifikovany v hlavicce a vSe podepsat.

Cilem JWT je moznost ovéreni autenticity dat — skutecnosti, ze data nebyla
cestou zmeénéna. Nikoli vSak skryt obsah dat. Ucelem zakédovani dat je prevod
struktury dat do lépe pfenositelné podoby.[9)]

{ «alg»: «HS256», «typ»: «JWT» 1.

{ «iss»: «auth.mujservice.coms,
«aud». «mujservice.comn»,
wexXpr. «456521387»,
«userName»: «Name Surnamex»,
guserRoles: «Admins }.

D3Bqg/8/erGDFAcaDAdsadBMUQhcY
Obrazek 2.11: Priklad JSON Web Tokenu

SAML

SAML (Security Assertion Markup Language) je standard, ktery usnad-
nuje vyménu bezpecnostnich informaci. SAML, vyvinuty organizaci OASIS
(rganization for the Advancement of Structured Information Standards), je
frameworkem zaloZzenym na XML. SAML 2.0. umoznuje riznym organizacim
(s riznymi bezpecnostnimi doménami: poskytovatelem identity (IDP) a po-
skytovatelem sluzeb (SP)) bezpecné si vymériovat informace o autentizaci a
autorizaci. [11]

SAML definuje pfesnou syntaxi a pravidla pro vyzadani, vytvoreni, komu-
nikaci a pouziti téchto SAML tvrzeni.

Zakladni ¢asti jsou:

Tvrzeni (Assertions) — je zprava, kterd 1iké poskytovateli sluzeb (SP), Ze
je uzivatel prihldsen. Vyroky SAML obsahuji vSechny informace nezbytné
pro poskytovatele sluzeb k potvrzeni totoznosti uzivatele, véetné zdroje
tvrzeni, casu, kdy bylo vydano, a podminek které ¢ini tvrzeni platnym;

Protokoly (Protocols) — sada zprav, které se prendsi mezi ucastniky
(pozadavek na vytvoreni nového tokenu, seznam existujicich tokent,
logout atd.);

Vazby (Bindings) — popisuji, jak jsou ruzné SAML protokolové zpravy
prenasené pres zékladni transportni protokoly (HTTP Redirect, HTTP
POST, HTTP artifact, SAML SOAP, SAML URI atd.);

Profily (Profiles) — scénére pouziti standardu, urcujici assertions, proto-
cols a bindings pro jejich realizace. Piikladem je Web Browser SSO.

SAML definuje format preneseni metadat mezi ticastniky, které obsahuji
seznam roli, protokoltl, atributt, Sifrovaci kli¢e atd.
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B OAuth a OpenlD Connect

OAuth 2 je autoriza¢ni protokol, jimz uzivatel, vlastnici zdroje na resource
serveru, zplnomocnuje cizi aplikaci, aby jeho jménem se zdroji zachazela.[5]
Protokol se pomdha vyhnout predani uzivatelského jména a hesla kazdé
aplikaci a omezit prava, které aplikace ma.

OpenlD Connect je ovérovaci protokol zalozeny na OAuth 2.0 specifikaci.
Zpracovava autentizaci prostfednictvim JSON Web Tokens (JWT) dodanych
pomoci protokolu OAuth 2.0.[5]

Proces delegovani funkce pristupu (Obréazek se sklada z:

® Uzivatel (resource owner) povoluje aplikaci (client) pfistup k néjakému
zdroji v podobé grantu;

® Aplikace komunikuje s autoriza¢nim serverem a vyzada si access token
pomoci grantu. Autorizac¢ni server autentizuje klienta a ovéri autorizac¢ni
povoleni. Pokud je povoleni platné, vystavi access token;

® Aplikace pouziva tento token pro vyzadani dat od zdrojového serveru,
pokud token je platny, data od serveru dostane.

¢ Token Gra nt
Zd EH
Zdrojovy roj
server Klient Auth
Server

[1]
Grant

f“

Q)

Viastnik
zdroje

Obrazek 2.12: Delegovani funkce pristupu

® Access Token — aplikace je pouzivaji k vytvareni pozadavkia API jménem
uzivatele. Token pristupu predstavuje opravnéni konkrétni aplikace pro
pristup ke konkrétnim castem uzivatelskych dat.

Pristupové tokeny musi byt béhem prenosu a skladovani davérné. Jediné
strany, které by mély pristupovy token vidét, jsou samotna aplikace,
autorizacni server a server prostiedki. Aplikace by méla zajistit, aby tlo-
zisté pristupového tokenu nebylo pristupné jinym aplikacim na stejném
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zafizeni. Pristupovy token lze pouzit pouze pres pripojeni https, pro-
toze jeho predani nekdédovanym kandlem by pro treti strany znamenalo
trividlni zachycovani. [12]

® Refresh token — nese informace potrebné k ziskani nového pristupového
tokenu. Jinymi slovy, kdykoli je pro pfistup ke konkrétnimu prostredku
vyzadovan pristupovy token, klient muze pouzit obnovovaci token k
ziskani nového pristupového tokenu vydaného ovérovacim serverem. Mezi
bézné pripady pouziti patii ziskani novych pristupovych tokenti po
vyprseni platnosti starych nebo ziskani pristupu k novému zdroji poprvé.
Obnovovaci tokeny mohou také vyprset, ale maji pomérné dlouhou
zivotnost. Obnovovaci tokeny obvykle podléhaji prisnym pozadavkim
na ulozisté, aby se zajistilo, ze nedojde k tiniku. Autorizacni server je
také muze zakazat.[13]

B Standardy WS-Trust a WS-Federation

® WS-Trust

WS-Trust je specifikace WS- * a standard OASIS, ktery poskytuje rozsiteni
WS-Security, konkrétné se zabyva vydavanim, obnovovanim a ovérovanim
bezpecnostnich tokent, jakoz i zptsoby, jak zjistit, posoudit pritomnost a
duvéru zprostfedkovatele, vztahy mezi icastniky zabezpecené vymeény zprav.
Pomoci rozsiteni definovanych ve WS-Trust se aplikace mohou zapojit do
zabezpecené komunikace navrzené pro praci v ramci webovych sluzeb.

® WS-Federation

WS-Federation (coz je zkratka pro Web Services Federation) je protokol,
ktery lze pouzit k vyjedndvani o vydani tokenu. Tento protokol lze pouzit pro
vase aplikace (napfiklad pro aplikaci zalozenou na systému Windows Identity
Foundation) a pro poskytovatele identity (jako jsou sluzby Active Directory
Federation Services nebo Azure AppFabric Access Control Service).

® Standard WS-Federation definuje:

Format a zpusoby prenaseni metadat o servisech;
Funkce jediného pristupu (SSO);
Servis atributii obsahujici dalsi informace o uzivateli;

Servis pseudonymil, které dovoluji vytvareni alternativnich uziva-
telskych jmen;

Podporu pasivnich klientti metodou presmérovani

Muzeme fict, ze WS-Federation a WS-Trust fesi stejné problémy, ale s
odlisnou realizaci a pristupy.
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B 23 sso (Single sign-on)

Ovéfovani pomoci jednotného ptihlaseni (SSO) je nyni vyzadovéno vice nez
kdy jindy. V dnesni dobé témér kazdy web vyzaduje urcitou formu autentizace
pro pristup k jeho funkcim a obsahu. S rostoucim poctem webovych stranek
a sluzeb se stal nezbytnym centralizovany prihlasovaci systém.

Single Sign-On (SSO) je technologie, kterd umoznuje uzivatelim piihlasit
se pouze jednou sadou prihlasovacich tidaju — napriklad jednim uzivatelskym
jménem a heslem — a déle se plynule pohybovat pres mnozstvi aplikaci bez
nutnosti zadavat znovu prihlasovaci idaje. SSO mtze pracovat na jakémkoli
prohlize¢i nebo zafizeni a usnadnuje uzivatelim pouzivani nékolika ruznych
programu nebo webt, aniz by museli zadavat nékolik rtznych uzivatelskych
jmen a hesel, které si musi pamatovat.

Prikladem je ucet Google, ktery prihldsenému uzivateli poskytuje pristup
ke vSem svym sluzbam, aniz by se ho ptal, jestli to chce. V pripadé, ze uzivatel
pristoupi napriklad na YouTube, tak je automaticky prihlasen jako uzivatel,
ktery je prihlasen na tcet Google.

B 2.3.1 Existujici feSeni

B Okta

Okta, podle [14], je populdrni poskytovatel SSO a sluzba spravy identit. Okta
se integruje do podnikovych adresari, stejné jako do on-premise, cloudovych
a mobilnich aplikaci. S Okta lze zadat své ptihlasovaci idaje jednou a pfi-
stupovat ke vSem svym pracovnim aplikacim a nastrojim, aniz byste byli
vyzvani k prihldseni v kazdé z nich.

Okta navaze zabezpecené spojeni s prohlizeCem uzivatele a poté autentizuje
uzivatele do aplikaci spravovanych Okta pomoci jedné ze dvou metod integrace

SSO:

® Okta’s Secure Web Authentication (SWA);

® Federated (podporujici SAML nebo jiny proprietarni federovany ovétovaci
protokol).

Il Shibboleth

Shibboleth je softwarovy bali¢ek s otevienym zdrojovym kédem, zalozeny
na standardech pro jednotné prihldseni na web pfes hranice organizace nebo
v ramci nich. Umoznuje webiim ¢init informovand rozhodnuti o autorizaci
pro individudlni pristup k chranénym online zdrojim zptsobem ochrany
soukromi. [15]

Software Shibboleth implementuje Siroce pouzivané standardy federované
identity, hlavné OASIS Security Assertion Markup Language (SAML), aby
poskytoval federovany ramec pro jednotné prihladSeni a vyménu atributi.
Uzivatel se autentizuje pomoci svych organizacnich udaji a organizace (nebo

17



2. Analyza

poskytovatel identity) predava poskytovateli sluzeb minimalni informace o
totoznosti, nezbytné k povoleni rozhodnuti o autorizaci. Shibboleth také
poskytuje rozsitené funkce ochrany osobnich idaja, které umoznuji uzivateli
a jejich domovskému webu kontrolu atributi pro kazdou aplikaci.

B Keeper

Keeper SSO Connect je softwarova aplikace, implementujici standard federo-
vané identity SAML, kterd je nainstalovana na podnikové firemni, soukromé
nebo verejné cloudové infrastruktutre. Vsechny sifrovaci klice uzivateli jsou
spravovany sluzbou Keeper SSO Connect, coz zakaznikovi poskytuje plnou
kontrolu nad klici, které se pouzivaji k sifrovani ischoven koncovych uzivateli.
Aplikaé¢ni sluzba Keeper SSO Connect muze byt nainstalovdna na soukro-
mém serveru nebo na cloudovém serveru. Podporovany jsou operaéni systémy
Windows a Linux.[16]

V prostredi Microsoft Windows bézi aplikace Keeper SSO Connect jako
standardni sluzba Windows. To zajisti, ze sluzba nebude ukoncena, kdyz
se nékdo odhlasi z pocitace, a automaticky se spusti po restartu. Na vSech
platformach Ize SSO Connect nakonfigurovat pro vysokou dostupnost. Aby
byla sluzba vzdy aktivni, lze pripojeni Keeper SSO nainstalovat na vice
serveri, které jsou umistény za vyrovnavacem zatéze.

Bl 2.3.2 Vyhody a nevyhody SSO
B Vyhody

® Usnadnuje pristup uzivateli k jejich aplikacim tim, Ze si uzivatelé nemusi
pamatovat vsechna hesla do vsech aplikaci;

B Snizuje zatizeni zapamatovani nékolika hesel;
® Zjednodusuje procesy pridélovani a zmén hesel;

B Snadné implementace a pripojeni k novym zdrojim dat.

B Nevyhody

m Uzivatel mé diky SSO jediné heslo do mnoha aplikaci. Unik takového
hesla nebo celé identity otevira dtocnikovi vice dveri.

® Pri selhani SSO dojde ke ztraté pristupu ke vSem souvisejicim systémutim;
® Nastaveni a sprava SSO vyzaduje urcité usili a investice;
® Podvadéni identity v externich pristupech uzivatele.
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B 24 Multi-tenancy

Multi-tenancy je termin v softwarové architekture odkazujici na obslouzeni
mnoha zakaznika z jedné instance aplikace. Kazdy zakaznik se nazyva tenant.
Tenanty mohou mit moznost prizpusobit nékteré ¢asti aplikace, napriklad
barvu uzivatelského rozhrani (UI) nebo obchodni pravidla, ale nemohou
upravit kéd aplikace.[5]

V multi-tenant architektutfe funguji ve sdileném prostfedi vice instanci
aplikace. Tato architektura je schopna fungovat, protoze kazdy tenant je
fyzicky integrovan, ale logicky oddélen, coz znamend, Ze jedna instance soft-
waru bude spusténa na jednom serveru a poté bude slouzit vice tenantim.
Timto zptisobem muze softwarova aplikace v multi-tenant architekture sdilet
sdilenou instanci konfiguraci, dat, spravy uzivateli a dalsich vlastnosti.

Multi-tenant aplikace mohou sdilet stejné uzivatele, displeje, pravidla —
ackoli uzivatelé je mohou prizpusobit do urcité miry — a databazova schémata,
ktera si mohou tenanty také prizptsobit.

Bl 2.4.1 Vyznam multi-tenancy

Multi-tenantni architektury se nachézeji ve verejnych cloudovych i soukromych
cloudovych prostiedich, coz umoznuje oddélit data kazdého nadjemce od sebe.
Napriklad ve verejném multi-tenant cloudu budou stejné servery pouzity v
hostovaném prostiedi k hostovani vice uzivateli. Kazdému uzivateli je na
téchto serverech pridélen samostatny a idedlné bezpecny prostor pro ukladani
dat.

Multi-tenancy je dtlezité pro skalovatelnost verejnych a soukromych cloudta
a pomohlo ucinit multi-tenancy standardem. Multi-tenant architektura muze
také pomoci zajistit lepsi ndvratnost investic organizacim a také zrychlit
tempo udrzby a aktualizaci pro tenanty.

B 2.4.2 Typy multi-tenantni architektury

Existuji tfi hlavni typy multi-tenantich modelt, vSechny s rtznou turovni
slozitosti a nakladu.

B Jediné schéma sdilené databédze je multi-tenant model s multi-tenant
databéazi. Toto je nejjednodussi forma ze tri a ma relativné nizkou cenu
pro najemce kvuli pouziti sdilenych zdroji. Formular pouziva jednu
instanci aplikace a databézi k hostovani najemct a ukladani dat. Pou-
ziti jediného schématu sdilené databaze umoznuje snadnéjsi skalovani;
provozni naklady vsak mohou byt vyssi;

® Dalsi multi-tenancy architektura zahrnuje pouziti jedné databéaze s vice
schématy. Systém pouziva jednu instanci aplikace s jednotlivymi schématy
pro kazdého tenanta. Tato architektura mé navic vyssi naklady a vyssi
rezii s kazdou databazi. Je to cenna architektura, protoze s daty riiznych
tenanti je tieba zachazet odlisné — jako kdyby museli prochézet rtiznymi
geografickymi predpisy;
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2. Analyza

B Treti typ multi-tenancy architektury hosti data ve vice databazich. Tento
model je z hlediska spravy a udrzby pomérné slozity, ale najemci mohou
byt oddéleni podle vybraného kritéria.

Bl 2.4.3 Vyhody a nevyhody multi-tenancy
S multi-tenancy pfichazi fada vyhod a nevyhod. Mezi vyhody patii:
® Nizsi naklady diky dsporam z rozsahu;

® Tenanty se nemuseji starat o aktualizace, protoze jsou vytlaceny posky-
tovatelem hostitele;

® Tenanty si nemusi starat o hardwaru, na kterém jsou jejich data hosto-
vana;,

B Poskytovatelé musi sledovat a spravovat pouze jeden systém;

® Architektura je snadno Skdlovatelna. Najemci se mohou prizpisobit podle
potreby — novi uzivatelé ziskaji pristup ke stejné instanci v softwaru,
obvykle pro zvyseni prirustkové sazby.

Nékteré nevyhody, které prichazeji s architekturou multi-tenancy, vsak
zahrnuji:

® Multi-tenant aplikace byvaji méné flexibilni nez aplikace v jinych archi-
tekturach, jako je napiiklad single-tenant;

vvvvv

® Multi-tenancy aplikace vyzaduji pro zabezpeceni prisnéjsi ovéreni a rizeni
pristupu.
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Kapitola 3

Implementace

3.1 Uvod

V této kapitole se zaméruji na popis pouzitych technologii, popis architektury
systému a komunikaci mezi jejimi jednotlivymi vrstvami, ale také na zpisob
feseni zabezpeceni aplikace.

3.2 Pozadavky

3.2.1 Funkéni pozadavky

Komunikace mezi uzivatelem a serverem bude zajisténa pomoci REST
API,;

Uzivatel bude mit moznost registrace;
Uzivatel bude mit moznost prihlaseni, pokud uz mé ucet;

Uzivatel bude mit moznost zmény nasledujicich uzivatelskych udaju:
jméno, prijmeni, email;

Rozdéleni uzivatell a jejich moznosti podle role;

Podpora vice tenant;

Kazdy uzivatel musi patrit pravé jednomu tenantu;

Administrator bude mit moznost vytvoreni novych tenanti;
Administrator bude mit moznost blokovani a odblokovani uzivatele;

Administrdtor bude mit moznost ménit nizev tenantu.
3.2.2 Nefunkéni pozadavky
Java jako programovaci jazyk;

Integrace s nastrojem pro spravu sémantickych slovniki Termlt
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B 33 Pouzité technologie

Jiz od zacatku bylo jasné, ze budu aplikaci vyvijet pomoci programovaciho
jazyka Java, protoze mam s nim nejvétsi zkusenosti a je jednim z nejpo-
uzivanéjsich programovacich jazyku pro webové aplikace. Jako framework
jsem si zvolil Spring, protoze usnadnuje praci a eliminuje potifebu psat velké
mnozstvi se opakujiciho kédu. Co se tyce databaze, tak pouzivim kombinace
PostgreSQL jako relacni databazi a Ontotext GraphDB, coz je RDF ulozisté
pro sémantickou variantu béhu aplikace.

B 3.3.1 Java

vvvvv

na svété a tento status si drzi mnoho let. Mezi dilezité kocepty Javy patii:

®m JVM (Java Virtual Machine), ktery poskytuje zdklad pro nezavislost na
platformé;

® Automatizované techniky spravy ulozisté, napiiklad garbage collection;

B Syntaxe jazyka, kterd je podobna syntaxi jazyka C.

Vysledkem je jazyk, ktery je objektové orientovany a efektivni pro progra-
movani aplikaci.[17] Java navic podporuje primitivni datové typy jako int,
char atd.

Koédy Java jsou kompilovany do bajtového kodu nebo strojové nezavislého
kédu. Tento bajtovy kod je spustén na JVM (Java Virtual Machine).

Java je jednim z nejpopularnéjsich pouzivanych programovacich jazyk,
zejména pro webové aplikace typu klient-server.

B 3.3.2 REST

REST (Representational State Transfer) je architektura softwarového rozhrani
pro distribuované prosttedi, jako WWW (World Wide Web), které se pouziva
pro vyvoj webovych sluzeb.[I8]

REST je, na rozdil od XML-RPC ¢i SOAP, orientovan datové, nikoli
proceduralné. Webové sluzby definuji vzdalené procedury a protokol pro jejich
volani, REST urc¢uje, jak se pristupuje k dattm.[19]

Rozhrani REST je pouzitelné pro jednotny a snadny pristup ke zdrojam.
Zdrojem mohou byt data, stejné jako stavy aplikace (pokud je lze popsat kon-
krétnimi daty). VSechny zdroje maji vlastni identifikator URI a REST definuje
¢tyti zakladni metody pro pristup k nim, které jsou zndmé pod oznacenim
CRUD, tedy vytvoreni dat (Create), ziskani pozadovanych dat (Retrieve),
zménu (Update) a smazani (Delete). Tyto metody jsou implementoviny
pomoci odpovidajicich metod HTTP protokolu.

®m GET (Retrieve)
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3.3. Pouzité technologie

Zakladni metodou pro pristup ke zdrojim je ziskani zdroje — metoda
GET. Setkava se s ni kazdy uzivatel webu dnes a denné — neni to nic
jiného nez pozadavek na stranku.

®m POST (Create)

Pro vytvoreni dat slouzi metoda POST, zndmé (minimalné) z HTML
formular.

s DELETE

Zdroj 1ze smazat pomoci volani URI HTTP metodou DELETE. Volani
je obdobné volani metody GET.

s PUT

Operace zmény je podobna operaci vytvoreni (create, metoda POST), s
tim rozdilem, Ze volame konkrétni URI konkrétniho zdroje, ktery chceme
zménit, a v téle pfeddme novou hodnotu (jako u metody POST). Na
rozdil od POST je u tprav zdroje jeho URI uz znama, takze ji lze zadat.

B 3.3.3 Spring Framework

Spring Framework je platforma Java, ktera poskytuje komplexni podporu
infrastruktury pro vyvoj aplikaci Java. Jaro zpracovava infrastrukturu, takze
se lze sousttedit na vasi aplikaci.[20]

Zékladni funkcionalitou frameworku je Dependency Injection, coz jednoduse
feCeno znamena, ze objekty, které potrebuji dalsi objekty, si tyto objekty
nevytvaii pomoci klicového slova new samy, ale prenechavaji tuto ¢innost
Springu (Spring kontejneru). Ten je pak zodpovédny za vytvareni objektu
(za cely zivotni cyklus objektu od vzniku po zanik). Duvod pro tuto ¢innost
je ten, ze diky Springu nejsou komponenty tésné se sebou svazany.

Spring Security je soucasti Spring Frameworku, je vykonny a vysoce prizptl-
sobitelny framework pro ovérovani a kontrolu pristup. Je to de-facto standard
pro zabezpeceni Spring aplikaci. Spring Security je rdmec, ktery se zaméruje
na poskytovani autentizace a autorizace Java aplikacim. [21]

B 3.3.4 JOPA

Java OWL Persistence API, tedy JOPA, je knihovna, kterda implementuje
podobné Teseni jako tuprava JPA. Jeji hlavnim cilem je poskytnout moznost
pracovat s daty jako s Java objekty. Entitdm a jejich vlastnostem se pridavaji
anotace, které obsahuji identifika¢ni IRI namisto béznych JPA anotaci @Table
a @Column. Ukéazku kédu s pouzitim JOPA je vidét na obrazku (3.1
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3. Implementace

@ParticipationConstraints(nonEmpty =

LDataProperty(iri = V bulary.

lumn{name =

String

Obrazek 3.1: Priklad pouziti JOPA anotace

B 3.3.5 Databaze

V ramci implementace autoriza¢niho systému byly pouzity dvé dlozisté dat
kvili tomu, Ze jsou naimplementovany dva rezimy béhu aplikace. Prvni rezim
je zalozen na JPA a pouziva rela¢ni databézi, druhy — sémanticky rezim, ktery
uklada data do triple storu.

Reseno je to tak, Ze je tieba aktivovat jeden ze dvou profilii: jpa (relaéni
databédze) (Obréazek 3.4) a sem (sémanticky rezim) (Obrézek 3.3), ktery
se nastavuje pred spusténim aplikace v souboru application.properties jako
spring.profiles.active (Obrézek (3.2).

Obrazek 3.2: Priklad nastaveni rezimu aplikace

Na tom, jaka varianta bude zvolena, zélezi, které DAO (Data Access Objekt)
se budou pouzivat, bud jpa, nebo sémantické. Kazda DAO tfida ma nastaveny
profil pomoci anotace @Profile, jak je vidét na obrazku |3.3|

UserDaoc {

Obrazek 3.3: DAO v sémantickém profilu

V tomto pripadé aplikace bude bézet nad RDF tlozistém a ukladat a
vybirat data pravé z ného.

Obrazek 3.4: DAO s rezimu JPA

Aplikace ma dvé hlavni entity, které jsou propojené mezi sebou, jako je
zobrazeno na obrazku 3.5, Prvni je users (uzivatele), ktera v sobé bude chranit
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data uzivatelu (uri, uzivatelské jméno, jméno, piijmeni, email, heslo, status,
datum vytvoreni, datum posledni opravy, role a identifikator tenantu, kterému
dany uzivatel patii). Druha entita — tetants, slouzi ke chranéni dat o tenantu
(uri, jméno, status, datum vytvoreni, datum posledni opravy).

Users tenants
PK | uri Lt =2 PK | uri
firstName name
laztMame status
email created_at
password updated_at
status
updated_at
created_at
role
FE. | temant_id

Obrazek 3.5: Navrh databdze

® Relac¢ni databaze

Pouzivam PostgreSQL, coz je systém pro spravu rela¢nich databézi s
otevienym zdrojovym kédem. Pro komunikace s rela¢ni databazi je pou-
zito JPA, coz je standard programovaciho jazyka Java, ktery umoznuje
objektové-rela¢ni mapovani, které usnadnuje praci s ukladanim objektu
do databéze a naopak.

® Tripple store

V sémantickém rezimu je pouzivano Ontotext GraphDB, coz je RDF
ulozisté, které je optimalizovano pro spravu metadat, analyzu grafi a
publikovani dat. Pro prace s daty, které se ukladaji v tripple storu je
pouzivany dotazovaci jazyk SPARQL a OWL (Web Ontology Language)
pro popis dat a jejich propojeni mezi sebou.

B 3.3.6 JSON-LD

JSON-LD (JavaScript Objekt Notation for Linked Data) je jednou z me-
tod prenosu souvisejicich dat pomoci textového formatu. Je zalozen na jiz
uspésném formatu JSON a poskytuje zptisob, jak pomoci datim JSON spo-
lupracovat na webu. JSON-LD je idedlni datovy format pro programovaci
prostiedi, REST webovych sluzeb.[22]

JSON-LD pouziva koncept kontextu pro podporu datového modelu RDEF.
Kontext spojuje vlastnosti objektti v dokumentu JSON s prvky ontologie. Pro
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vytvoreni shody mezi syntaxi JSON-LD a RDF musi byt hodnoty JSON-LD
prevedeny na konkrétni typ nebo oznaceny znackou jazyka. Kontext miize
byt primo v dokumentu JSON-LD nebo mtze byt umistén na adrese URL
urcené pro kontext. Naptiklad pro bézné dokumenty JSON lze kontext urcit
v zahlavi Propojeni protokolu HTTP.

Jakakoli data ve formatu JSON-LD a ve formatu JSON jsou sadou paru klic-
hodnota. Na rozdil od formatu JSON poskytuje format JSON-LD vyhrazené
klice, které lze pouzit k definovani kontextu popisu nebo k vazbé objekti
ruznymi zpusoby. Naptiklad ,,@Qcontext® definuje slovnik objekti a ,,@id*
slouzi unikatnim identifikatorem IRI.

B 3.3.7 Maven

Maven je nastroj pro spravu a porozuméni projektu na zakladé popisu jejich
struktury v souborech POM (Project Object Model), coz je schéma v jazyce
XML, ktery vyvojarim poskytuje kompletni ramec sestaveni zivotniho cyklu.

V pripadé prostredi vice vyvojovych tymt mtize Maven nastavit zptisob
prace podle standardu ve velmi kratké dobé. ProtoZe vétsina nastaveni pro-
jektu je jednoducha a znovu pouzitelna, Maven usnadnuje zivot vyvojartam
pri vytvareni kontrol, sestavovani a testovani nastaveni automatizace.

Maven je velmi vhodny takové tcely, jako build a pouziti externich zavislosti
software. [23]

B 338 GIT

Git je bezplatny open source systém pro spravu verzi, ktery ptivodné vytvoril
Linus Torvalds v roce 2005. Na rozdil od starsich centralizovanych systému
pro spravu verzi, jako jsou SVN a CVS, je Git distribuovan: kazdy vyvojar
ma lokalné celou historii svého dlozisté kéda. Diky tomu je pocatecni klon
ulozisté pomalejsi, ale nasledné operace, jako je commit, blame, dif, merge a
log, jsou vyrazné rychlejsi.

Git ma také vynikajici podporu pro vétveni, slu¢ovani a prepisovani historie
ulozisté, coz vedlo k mnoha inovativnim a vykonnym pracovnim postuptm a
nastrojum. Pull zddosti jsou jednim z takovych popularnich nastrojt, které
umoznuji tymtm spolupracovat na vétvich Git a efektivné kontrolovat kazdy
dalsi k6d. Git je dnes nejrozsirenéjSim systémem pro spravu verzi na svété a
je povazovan za moderni standard pro vyvoj softwaru.[24] Gitlab je piikladem
specializované stranky pro umisténi vzdaleného repositare.

. 3.4 Use-cases

Aplikace ma dva druhy uzivatelui podle jejich role — bézny uzivatel a admin.
V této casti jde o hlavnich pripadech uziti, které poskytuje autorizacni sluzba,
jako je registrace, ptrihlaseni, vytvoreni tenantu a zména dat.

26



3.4. Use-cases

B 3.4.1 Pouziti v ramci informaéniho systému

Obrézek ukazuje, jak scénér, ktery popisuje pouziti v rdmci informacéniho

systému.
1. Uzivatel se prihlasi s pouzitim uzivatelského jména a hesla;
2. Probéhne kontrola dat. Jestlize bude Uspésné, vytvori se token, ktery
bude vracen uzivateli;
3. Utzivatel pti pristupu na REST API aplikace posiléd token;
4. Aplikace vezme jeho token a ovér{ platnost pomoci autorizac¢ni sluzby;
5. Pokud bude token platny, zpracuje pozadavek uzivatele.

1

Ptihlageni

Autentizacni
sluzba

h 4

2
Kontrola validity dat,
vytvoreni tokenu,
vraceni tokenu uZivateli

4

Ovéreni
platnosti
3 Poslani pozadavku, tokenu

obsahujiciho JWT

-
]

Uzivatel

Informacni systém

5 Zpracovani pozadavku

Obrazek 3.6: Pouziti v rdmci informacniho systému

B 3.4.2 Registrace bézného uzivatele

Jestli se ¢lovék chee zaregistrovat jako novy uzivatel, tak musi pouzit pozada-
vek typu POST s URL /api/v1/users/. Télo pozadavku by mélo obsahovat
sadu informaci o uzivateli, jako uzivatelské jméno, jméno, prijemni, email
a heslo ve formatu JSON (Obrézek [3.7), v headeru musi byt uveden ndzev
tenantu, do kterého se uzivatel chce zaregistrovat.

1
"usernams”:"test user”,
“firsthame":"user”,
“lastlams":"test™,
"email”:"test_user@fel.cvut.cz",
“password”:"test”

h

Obrazek 3.7: Priklad téla pozadavku na registrace
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Jestli uzivatel neuvede néjakou polozku bud v téle pozadavku nebo nazev
tenantu v headeru, tak server jeho pozadavek odmitne a vypiSe zpravu,
obsahujici informace o tom, co je Spatné. V pripadé, ze vSechna data jsou
uvedena ve spravném formatu a pozadavek je v poradku, dostane uzivatel
odpovéd s kédem 201 Created, coz bude znamenat, ze novy uzivatel byl
vytvoren a ulozen v databazi.

B 3.4.3 Prihlageni

Klient, bud webovy prohlize¢ nebo mobilni aplikace, ktery se chce prihlasit,
musi mit Gcet v systému a poslat POST pozadavek /api/v1/users/login, v
téle kterého jsou uvedené uzivatelské jméno a heslo (Obréazek [3.8) a v headeru
tohoto pozadavku, stejné jako v pozadavku na registraci, musi uvadét nézev
tenantu, do kterého se chce prihlasit. Dulezitym je Ze se uzivatel muze prihlasit
jenom do toho tenantu, ve kterém ma tcet.

{

"username”:"test _user”,
"password”:"test”

h

Obrazek 3.8: Priklad téla pozadavku na prihlaseni

P1i zpracovani pozadavku server kontroluje, jestli takovy uzivatel existuje v
databézi, uvedl-li spravné heslo a jestli ma aktivni status. Pokud kontrola byla
uspésnd, generuje se JWT (JSON Web Token), ktery obsahuje zakdédovana
data uzivatele a je zabezpeCen symetrickym algoritmem HS256 s tajnym
klicem. Tento token je odpovédi na pozadavek klienta. Na zakladé tohoto
tokenu se délaji dalsi pozadavky.

B 3.4.4 Update uZivatele

Jestli chce uzivatel sva data upravit, bud zménit jméno, prijmeni nebo email,
tak k tomu potfebujete pozadavek typu PUT /api/vl/users/current, ktery
ve svém téle bude mit nova data, které si uzivatel chce nastavit (Obrazek 3.9)).
Dulezitym je skutecnost, ze télo musi obsahovat kompletni sadu dat (jméno,
prijmeni, email) i kdyz je pozadovana zména pouze jednoho parametru.

{
"firstlame":"new_firstName”,
"lastName":"new_lastName",
"email”:"new_email@fel.cvut.cz"
¥

Obrazek 3.9: Priklad téla pozadavku na zménu dat uzivatele
V pripadé, ze vsechno bylo udélano spravné, obdrzi zadavatel odpovéd

se statusem 200 OK, kterda bude obsahovat kompletni uzivatelskd data s
obnovenymi daty.
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B 3.4.5 Zobrazeni uzivatelskych dat

Pokud se klient potfebuje dozvédét néjakou informaci o uzivateli, pak mize
pouzit GET pozadavek /api/vl/users/current. Jestli takovy uzivatel existuje
a token klienta je platny, dostane odpovéd, ktera bude obsahovat data o

uzivateli (Obrézek 3.10).
{

"@id": "http://example.org/users/test_usr",
"@type": [

"http://example.cz/api/vl/user”
1,
"http://example.cz/api/vl/firstName": "user”,
"http://example.cz/api/vl/lastName™: "test",
"http://example.cz/api/vl/user_role": "ROLE_USER",
"http://example.cz/api/vl/username”: "test_usr”,
"http://example.cz/api/vl/status”: "ACTIVE",
"http://example.cz/api/vl/email™: “"test_user@fel.cvut.cz",
"http://example.cz/api/vl/user_tenant™: {

"@id": "http://example.org/tenants/admin_tenant”,

"@type": [

"http://example.cz/api/vl/tenant”

1,
"http://example.cz/api/vl/created”: 1589291811256,

"http://example.cz/api/vl/lastModified™”: 1598152826439,
"http://example.cz/api/vl/status™: "ACTIVE",
"http://example.cz/api/vl/tenant_name": "admin_tenant”

Obrazek 3.10: Priklad zobrazeni uzivatelskych dat

B 3.4.6 Zména hesla

V pripadé, ze uzivatel potiebuje zménit heslo, musi pouzit HTTP pozadavek
typu PUT s URL /api/v1/users/current/password. Télo pozadavku musi
obsahovat nové heslo.

B 3.4.7 Vytvoreni tenantu

Vytvoreni nového tenantu je administratorska funkce, coz znamena ze ji miuze
splnit jenom ten uzivatel, ktery méa role ROLFE__ADMIN. Provede se to pomoci
POST pozadavku s URL /api/v1/admin/tenants/registration, ktery ve svém
téle musi obsahovat nazev budouciho tenantu. Po prijeti takového pozadavku
server zkontroluje pomoci tokenu, jestli uzivatel ma roli administratora a
jestli je vSsechno v poradku, pak posle odpovéd se statusem 201 Created.

B 3.4.8 Pozadavek o zobrazeni dat tenantu

Pokud klient chce, aby se zobrazila data tenantu, tak musi mit roli ROLE__ADMIN
stejné jako pro vytvoreni nového tenantu. Pouziva se na to GET pozadavek s
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URL /api/vl/tenants/test_tenant, ktery obsahuje ve svém URL nézev te-
nantu. Jako odpovéd dostane data o tenantu ve formatu JSON-LD (Obrazek
3.11).

i
"@id": "http://example.org/tenants/test_tenant”,
"@type": [
"http://example.cz/api/vl/tenant”
1,
"http://example.cz/api/vl/created”: 1589128870206,
"http://example.cz/fapi/vl/status”: "ACTIVE",
"http://example.cz/api/vl/tenant_name”: "test_tenant”
}

Obrazek 3.11: Priklad zobrazeni dat tenantu

B 3.4.9 Deaktivace a aktivace uzivatele

Administrator, jinymi slovy uzivatel, ktery ma roli ROLE_ADMIN muze
deaktivovat (prip. aktivovat) uzivatele pomoci pozadavku typu DELETE
(ptip. POST) s URL /api/vl/admin/test_user/status, ktery ve svém URL mé
uzivatelské jméno tohoto klienta, na kterého je funkce smérovand. Deaktivace
uzivatele bude pro néj znamenat, ze nebude mit moznost se prihlasit, tim
padem nebude mit pristup autorizacni sluzbé.
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Kapitola 4

Testovani

. Uvod

Po implementaci aplikace bylo potreba ovérit, jestli splnuje pozadavky na
svou funk¢nost a funguje-li vSe tak, jak by mélo, jinymi slovy, bylo tedy tfeba
aplikaci otestovat. Testovani bylo provedeno tremi zptsoby, prvni byl pomoci
Unit testtl, druhy — pomoci programu zvaného Postman a naposled ovérila se
spravnost implementace propojenim s TermlItem.

B 241 unit testy

Testovani pomoci unit testt je faze testovani, ktera se zaméruje na nejmensi
testovatelné casti aplikace. Jde o testovani jednotlivych tfid a metod.

K testovani byl pouzit open source framework JUnit, ktery poskytuje
anotace pro identifikaci testovacich metod a asserty pro vyhodnocovani oce-
kéavanych vysledkid. Dalsim frameworkem, ktery byl pouzity pro testovani byl
Mockito, ktery poméaha izolované otestovat funkcénost tiid.

Pokryti Unit testy se u dilezitych balickia aplikace, pravé model, repository,
servis, a controller blizi k 100%, avsak celkové pokryti projektu sklada 53%.
Byly na to pouzité nasledujici testovaci strategie: repository nebo DAO
bylo otestovano jenom v sémantické varianté nad in-memory triple storem,
protoze ve varianté s pouzitim JPA je DAO generované Springem a testovani
nepotiebuje. Servisy byly otestované nad in-memory tlozistém. Co se tyce
controllerd, tak ty byly testované nad mocky business logiky aplikaci.

Pro jistotu byly provedeny i negativni testovaci scénére z duvodu ujisténi, ze
aplikace funguje spravné i v pripadé chybnych vstupnich parametri. Celkovy
pocet testl je 50.

. 4.2 Testovani s Postmanem

Testovani API zahrnuje kontrolu, zda splnuje ocekavani funkénosti, spolehli-
vosti, vykonu a zabezpeceni a vraci spravnou odpoved.

Testovani API se pouziva k urceni, zda je vystup dobre strukturovany a
uziteény pro jinou aplikaci, ¢i nikoli, kontroluje odpovéd na zédkladé vstupniho
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(request) parametru a kontroluje, kolik ¢asu API trva k nacteni a autorizaci
dat.

Postman je aplikace pro testovani API, zaslanim pozadavku na webovy ser-
ver a ziskanim zpétné odpovédi. Nize jsou uvedeny nékteré funkce Postmanu,
pomoci kterych lze zvysit produktivitu testovani.

® Umoznuje uzivatelim nastavit vsechny hlavicky (headers) a soubory
cookies, které API ocekava, a zkontroluje odpoveéd;

® Postman umoznuje uzivatelim vytvaret kolekce pro postupné volani API.
Kazda kolekce muze vytvaret podslozky a vice pozadavki. To pomaha
pri organizaci testovacich souprav;

® Kolekce a prostiedi Ize importovat nebo exportovat, coz usnadnuje sdileni
soubortu. Primy odkaz lze také pouzit ke sdileni kolekci;

B Ke kazdému volani API lze pridat kontrolni body, jako je ovéfeni Gspés-
ného stavu odpovédi HTTP, coz poméha zajistit pokryti testem.

Testovani pomoci Postmanu se provadélo i béhem vyvoje aplikace pro
testovani endpointi, pravé pro kontrolu spravnosti jejich fungovani a ¢asovou
narocnost. Pozadavky se vytvarely pro kazdy existujici v REST kontrolérech
endpoint. Pro nékteré endpointy bylo vytvoreno nékolik pozadavki, obsahu-
jicich stejny URL, ale rtizn4 téla a headery pro kontrolu chovani serveru v
pripadé chybnych argument nebo parametri.

Kromé jednotlivych pozadavku byly vytvoreny i kolekce pozadavki, tak-
zvané testovaci scénare. Jejich vysledky jsou exportované ve formatu JSON a
pridané do projektu v zvlastni sloZce ,postman®. Seznam scénaia je uvedeny
nize a nékteré z nich s dentalnim popisem.

® Nazev kolekce: ActionsWithoutLogin
Neprihldseny uzivatel se snazi dostat informace o uzivateli, zménit jeho
data a zménit heslo.

Nazev pozadavku: TestGetUserInfo
Pozadavek: GET /users/current
Ocekavano: 403 Forbidden
Vysledek: 403 Forbidden

Nazev pozadavku: TestChangePassword
Pozadavek: PUT /users/current/password
Télo: JSON objekt s atributem ,,password“
Ocekavano: 403 Forbidden

Vysledek: 403 Forbidden

Nazev pozadavku: TestUpdateUser

Pozadavek: PUT /users/current

Télo: JSON objekt s atributy ,firstName®, ,lastName*, ,email
Ocekavano: 403 Forbidden

Vysledek: 403 Forbidden
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8 Nazev kolekce: ChangePasswordTest
Novy uzivatel se registruje, pak se prihlasi a zméni si heslo.

Nazev pozadavku: TestCreateUserForPasswordChange
Pozadavek: POST /users/

Hlavicka: tenant - admin_ tenant

Télo: JSON objekty s atributy ,,username®, ,firstName*, ,lastName*,
semail“, | password*

Ocekavano: 201 Created

Vysledek: 201 Created

Nazev pozadavku: TestLoginUser

Pozadavek: POST /users/login

Hlavicka: tenant - admin_ tenant

Télo: JSON objekt s atributy ,username® a ,,password“
Ocekavano: 200 OK

Vysledek: 200 OK

Nazev pozadavku: GetUserInfoBeforeChangePassword
Pozadavek: GET /users/current

Ocekavano: 200 OK a data uzivatele

Vysledek: 200 OK a data uzivatele

Nazev pozadavku: ChangePassword
Pozadavek: PUT /users/current/password
Télo: JSON objekt s atributem ,,password“
Ocekavano: 204 No Content

Vysledek: 204 No Content

Nazev pozadavku: TestLoginWithNewPassword
Pozadavek: POST /users/login

Hlavicka: tenant - admin_ tenant

Télo: JSON objekt s atributy ,,username® a ,,password "
Ocekavano: 200 OK

Vysledek: 200 OK

® Nazev kolekce: DisableAndEnableUserTest
Novy uzivatel se registruje,pak se prihlasi a administrator jeho tcet
zablokuje, ovéii status a pak odblokuje a zase ovéri status.

8 Nazev kolekce: UpdateUserTest
Novy uzivatel se registruje,pak se prihlasi a zméni uzivatelské jméno,
piijmeni a email.

B Nazev kolekce: LoginWithWrongPasswordTest
Novy uzivatel se registruje,pak se zkusi prihlasit se Spatnym heslem.

® Nazev kolekce: UserTry AdminFunctions

Novy uzivatel se registruje,pak se prihlasi a zkusi vytvorit novy tenant,
zablokovat 1c¢et a odblokovat ho.
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B a3 Integrace s Termltem

Dalo se propojit moji autoriza¢ni sluzbu s nastrojem pro spravu sémantickych
slovniku, ktery se nazyva Termlt. Po integraci proces byl néasledujici: objevuje
se login obrazovka Termltu, kde uzivatel zadava uzivatelské jméno a heslo,
jez se v ramci autentiza¢niho procesu poslou na autorizac¢ni sluzbu a ta
vrati uzivateli token. Potom si Termlt stahne aktudlni metadata uzivatele
a synchronizuje je s lokalni kopii (déla se kvili konzistenci dat). Nakonec
je token vracen uzivateli v autorizac¢ni hlavicce. Pri dalsich requestech na
Termlt dojde vzdy k ovéreni platnosti tokenu oproti autorizacni sluzbé.
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Kapitola 5

Zaveér

B 5.1 Shrouti

Cilem této bakalarské prace bylo vytvoreni sémantické autorizacni sluzby,
ktera by umoznovala spravu uzivateld a jejich roli a kterou by bylo mozné
vyuzit v doméné informacnich systémii vyuzivajicich zminéné technologie
sémantického webu s podporou vice tenantt. Pro splnéni tohoto zadani bylo
nutno se nejprve seznamit se sémantickymi technologiemi a jejich pouzitim v
ramci autorizacnich sluzeb.

Dalsim krokem byla analyza jiz existujicich feSeni v oblasti autorizac¢nich
systémill. V ramci této analyzy byly identifikovany vyhody a nevyhody kazdé
metody a porovnany jsem je mezi sebou. Vysledky porovnani jsou uvedeny v
tabulce 5. 1L

Na zakladé téchto vysledku jsem dal prednost technologii autorizace pomoci
hesla s pouzitim JWT pro tvorbu vlastni aplikace.

Nasledné byla provedena analyza technologie jediného pristupu, takzvana
SSO (Single Sign On), kterd umoznuje uzivatelim prfihlasit se pouze jednou
sadou prihlasovacich idaji — napriklad jednim uzivatelskym jménem a heslem
— a dale se plynule pohybovat pres mnozstvi aplikaci bez nutnosti zadavat
znovu prihlasovaci udaje.

Poslednim krokem analyzy bylo sezndmeni s architekturou multi-tenancy,
ve které jedina instance softwarové aplikace slouzi vice zakaznikim, coz bylo
soucasti zadani bakalaiské prace.

Dale nasledovala implementace navrzené prihlasovaci sluzby, kterd by splno-
vala vSechny podminky a byla zalozena na provedené analyze. Implementace
byla provedend v jazyce Java verzi 8 s pouzitim knihovny JOPA, ktera posky-
tuje moznost prace se sémantickymi daty jako s Java objekty. Bohuzel jsem
spatné odhadl objem prace, kterou by pfi vytvareni takto robustniho reseni
bylo pottfeba vykonat kvili tomu, ze sezndmeni s novymi pro mé technologi-
emi zabralo vice ¢asu, proto jsem v prubéhu nestihl implementovat nékteré z
mnoha svych napadi.

Vysledek vyvoje jsem otestoval pomoci Unit testi a aplikace pro testovani
API, nazyvané Postman. Testovani umoznilo ovérit, ze identifikované funkéni
pozadavky byly splnény, a ze aplikace funguje tak, jak ma.

Diky préci na tomto projektu jsem si rozsitil znalosti v oblasti autoriza¢nich
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Zpuisob

Zakladni
pouziti

Protokoly

Bezpecnost

Heslo

Autorizace
uzivatela

HTTP, Forms

Pramérns

Certifikaty

Autentizace
uzivatelu v
bezpec¢nych
aplikacich,
autentifikace
uzivatelu

SSL/TLS

Vysoka

Jednorazové
heslo

Doplikova
autentizace
uzivateli
(two-factor
authentication)

Forms

Vysoka

Pristupovy
kli¢

Autentifikace
sluzeb a
aplikace

Vysoka

Tokeny

Delegovani
autentizace
uzivatelu,
delegovana
autorizace
aplikaci

SAML,
WA-Trust,
WA-Federation,
OAuth,
OpenlD
Connect

Vysoka

Tabulka 5.1: Porovnani autoriza¢nich metod

systému a ziskal povédomi o sémantickych technologiich a architekture multi-
tenantu a jejich vyuzitich v rdmci vyvoje autorizacnich sluzeb. Ziskal jsem
také zkusenosti s typografickym systémem LaTeX a psanim technické zpravy.
Vysledkem této prace byla vlastni zkuSenost s tvorbou vétsitho projektu a
zlepsil jsem si znalost programovani webovych aplikaci a frameworku Spring,
ktery slouzi pro tyto ucely.

B 52 Vyhled do budoucna

Implementovand aplikace funguje a spliuje funkéni a nefunkéni pozadavky,
ale je jen zdkladem a dé se zlepsit. Pridal bych funkce prihlaSeni pomoci
jinych metod, napriklad Access Key. D4 se zlepSit i zabezpeceni aplikace
pouzitim jiného algoritmu hashovani hesla a vytvoreni tokenu.

Dala by se rozvijet i uzivatelska funkcionalita o moznost mit jeden tcet
pro nékolik tenant a moznost se mezi nimi pohybovat. Pfidal bych i omezeni
na pocet chybnych pokusia prihlaseni tak, aby se ucet blokoval.

Dal by se udélat méric sily hesla a rady pro uzivatele pti registraci tak, aby
ukazovaly, jestli je heslo lehce zlomitelné nebo ne.
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P¥iloha C

Navod ke spusténi

Pro spusténi dané aplikace je tfeba mit nainstalované nasledujici technologie:

B Java (ve verzi 8 a vyssi);
® Apache Maven;
® Vyvojové prostiedi (Intellij IDEA, NetBeans atd.);

® PostgreSQL.
B ci1 Spusténi aplikace

1. Otevrete projekt ve vyvojovém prostiedi;

2. Pro nastaveni rezimu oteviete soubor application.properties a na-
stavte proménu spring.profiles.active na sem nebo jpa;

3. Pro nastaveni databaze bud rela¢ni nebo sémantické oteviete soubor
application.properties a upravte si adresu databaze, uzivatelské jméno
a heslo;

4. V zalozce Maven rozkliknéte login-demo, pak Lifecycle a compile;

5. Spustte tfidu LoginDemoApplication.

Aplikace se spusti na portu 8080 a bude mozné posilat HI'TP pozadavky
pomoci Postmanu.
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